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G! VENLK ¢OJA G¥NDERKMDE ANAHTAR AJACLARI K
ANAHTAR Y¥NETKMK

¥ZET

Bil gisayar ve iletikim teknolojilerinin g
uygul amal ar énén (°r nej i nsisterbldri| hylgi sistemien, de st
dajetek etkilexkimli benzetim uygul amal ar é,
arttérma uygul amalaré vb.) ©°nem kazanmaseé@:!
ol ar ak, gizdekl i k ve egseédriluvapmay¢ yseelrevriis| ar a s
mesajl arén ver.i b¢tenl ¢ é¢neg sajl ayar ak, g
bir i1 letikim konusu ol muktur.

Grup i1letikim -exkitleri i -erisinde -o0]Ja (¢
Kekil dmasa&néarsed]j | amasé nedeniyl e, dijer y?°
nedenle -o0oja g°nderim iletickimini géevend
y°ntemlerin g¢venl hale getiril mesi I -in
-oja gP°rmgeriilmtdgmi mi ni gevenld o hal e getirr
-ojunda °l -eklenebilirlik problem ol muktur
Bu tez -alékmasénda, -o0ja g°nderim iletiKkKi
grafl aréndan yararlananryenindeheamahktar . t
U kull aneéceé k¢mesini, K kull anécél ar én S |
kul l-am&kctEar i i kKki sini g°stermek ¢zere (U
Ardéndan, gevendod grupl aragd a-réak-laar & e ltiarnté
Anahtar graflarénén °zel bir -exidi ol an &
yeni den anahtar tahsi si mesajl aréné g¢venl
géevenldod gruptan ay o Imlae rv et aknaétnél |l amameéik 4 iem .

re
anahtar tahsi sitOdakhtenyieeni delinl aAnéahé aakrl €T a h
Yeniden Anahtar Tahsisive Gripd a k| € Yeni den Anahtar Tahsi

Yeni den anahtar tahsi si y°nt e nrl emzetim v e a )
yazél émenda ve bir demo sisteminde uygul a
yentemd®©mda&tit ep Yeni den Anahtar Tahsi si y ak
bakar émé sajl adejéene g°ster mOdaklinden Xet e mc

Anahtar Tahsi si en iyi bakarémé sajl améxkt €
y°ntemden hangi si kull anél éersa kull anél sér
ol duk-a b¢gyeée¢k gruplar 1 -in bile °I1-ekleneb
Benzetim yazeél emeé dekénda, y°ntemlerin

gel i ktirilmiktir. n¢oja G°nderim Anahtar
¢ - par-adan ol ukmaktadeéer: Anahtar Sunucusu

Xiii



Anahtar Sunuciumui |l ebij @i m°mideg¢venli hal e g
anahtarénén ve yeniden anahtar tahsisi me ¢
anahtarl ar éneén tutul duj u anahtar graf éné
yar at eél mas & ndhatna rv et aylesnii sdie nmeasnaaj | ar énén yol
Ver.i Sunucusu, gevenld o grubun ol ukturul mas
hali i1ile kxkifrelenen mesajlarén yoll anmasén
Kst emci progr ameé, gevenl g r¢uvbean | k a tgérl unibaak
ol mal aré& ve gruba yollanan «kifrelenmik me:
alabil melerini sajlayan programdeér .

Aftoja G°nderim Anahtar Y°net i mi Uygul ama
yeni den anahtar btiaahspirsoit oyt®inpt eomlaerrakniwmy gul a
-al ékmal ar da, bu yazeéel é&mén -o0oja g°nderim \
bir -o0oJja g°nderim sistemi ol ukturul masé m¢

Xiv



SECURE MULTICAST USING KEY TREE GRAPHS FOR KEY
MANAGEMENT

SUMMARY

Because of developments in computer and communication technologies, network
applications based on the group communication model (e.g., computer supported
conference systems, information systems, distributed interactive simulation appica
push technologies) have become important networking issues in recent years.

In Group Communication types, multicast is the most efficient way of sending data to a
set of users. As a result, most of the research is done in securing multicast
communcation as opposed to securing other types of grup communication. However,
scalability is the main problem of this research.

In this thesis, rekeying strategies for securing multicast communications using key
graphs are examined. The notation of a secuorepyis formalized as a set of three labels

(U, K, R whereU denotes a set of uselis;-a set of keys held by the users, d&iea

userkey relation. Then, key graphes are introduces to specify secure groups. For a
speci al class of Thkeysgprapghg,eec sltlread egK ey
rekey messages after a join/leave are presented and protocols for joining and leaving a
secure group are specified. These three rekeying strategies ar@ri¢sted Rekeying,
Key-Oriented Rekeying and Qup-Oriented Rekeying.

The rekeying strategies and join/leave protocols are implemented both in simulation
software and in demo prototype software. Simulation results from experiments that were
done by using simulation software are presented. These relsalts that on the server

site, GroupOriented Rekeying provides the best performance. On the client side, User
Oriented Rekeying provides the best performance. On the other hand, the method
presented in this thesis, using any of these three rekeyinggststare scalable to large
groups with frequent joins and leaves.

I n addition to the simulation software, a
Management Applicationo was developed wit
strategies. This aeo prototype software has three parts: Key Server, Data Server and,
Multicast Client.

The Key Server is responsible for building a key tree graph which holds key encryption
keys and group traffic encryption key, creating new keys and, sending rekeying
mesgages.

The Data Server is responsible for sending messages that are encrypted with the latest
group traffic encryption key.

XV



Multicast Client is for users who want to be a member of the secure group and receiving
and decrypting messages that are sent tegbare group.

AMul ti cast Key Management Applicationo is
strategies based on key tree graphes are implemented. In future work, a complete
multicast system can be developed by integrating this software with some other
multicast applications.
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karkél akteéerélabil melerini saj |l amak amaceéy
Benzetim programéndan el de edilen sonu-1a
anahtar dajétma iklemleri i -mlenn bidb&lgriiilec i k g
karkeéel akt éréel masé sajl anméexteéer .

Benzetim yazeéel emeé dekénda, y°ntemlerin

geli ktirilmiktir. n¢toja G°nderim Anahtar
(.- par-adan ol ukmakVadierSummnahsarv  SukKRscamc
yapélare verilmik ve bu uygul ama Kkull ané
kurul abil eceji anl ateéel mexkteéer.

Tez kitap-é&jénén ikinci bl ¢m¢gnde ABil gi sa
al enméept &Krl.et GKU mMi tipleri a-éklanmék ve |
g°nderim iletickimler:i karkeéel akt ér el mekt eér
adresl eme ve y°netiminden bahsedil miktir.
I - énc¢ b°l ¢ mde Al P Ortaméndadc¢ojog ag°GPdedreir
adres!| eme, | P Séneéf D a8d0r2e sMARC i k atvrea nbéu aadd
nasél karke de¢eker el ecejii anl atél méxkteéer. i
D°rde¢nce bl ¢mde AGegvenl i ¢ o] ar iG® nodretra nmeon d
gevenlijin sajlanmasé i -in veril mesi ger el
sérdakl ek) bahsedi |l mi ktir. Bir -oja g°nder
i Kl emlerin ¢zerinden adéem adém ge-il miktir
Bekinci bl gmr Nod ¢ a AGaA MMt ar Y°neti mi oni -
°] -ekl enebilir bir anahtar daj ét ma mi mar i
veril mik ve «Kimdiye kadar czerinde -al éxké¢
bahsedi |l mi ktir.

Al t énce BAhhpmde Grafl ar é Kull aneéel ar ak

anl atel maktader . G¢evenldo grup t anéme yap
Anaht ar kapsama probl emini en kolay «kekil
veril mi ktir. Anahalar agalaf aarédakéeat mangPnt e
daj ét ma mi maril erinin °©zel bir halidir.



durumlareé i-in yeniden anahtar dajétma i -
n

grafl aréné kull amxre mak| ade&mé&mrkiée]l eark t yea kmna
Yedi nci b°l ¢m anahtar aja- graflaréné kull
karkeél akt ér el maseé i -1in ger-eklexktirilen

Benzetim yazél éméndamrealéedakedr mangsahukl a

y°ntemin dijerlerinden bakarém a-éséndan ¢

Son b°l¢ém ASonu-1 ar ve Tartékmao késméenda
el de edilen sonu-lar veriadadmackanlrat &Il &@m i K9 n
nasél yararlanél abileceji anl ateéel mékteéer.



2. BKLGKSAYAR KLETKKKMK

Bil gisayar il etikimini karakterize eden b
deji kK tokukudur . Bu konu, t el erf Telefonan g el i K
gel i kiminde de baklangeée-t a, i ki Ki kinin b
Génegmezde i se konf erans -ajrelaré, birka-
yapél maséna i mkan tanémaktadér. [ 2]

Yakén zamanda bialnginday akra yidledti il kinmi® nalml i t
grup i-erisindeki bil gisayarl arén birbirle
Kekil dekiGrupeKilaedt@nevidmriiol mekt edir . El dekii v

gel ecekte +o0k Oyvyeamlyiachiéeéné g°stermektedir.

2.1. GRUP KLETKKKMK

Bilgisayar il eti ki mi, en az iki bil gi saya
sayésal il etikim konularéene i-erir; ik k
dojrudan baktadanakoktaya dojrudan il etixk
Il eti ki mi konusuna girer. [ 1]

Bir grup i-erisindeki bil gi sagaupbakKémet bkr
adeée verilmektedir. Grup i -errsienmedkil mbi kgi
kull anél abil ecek dejikik y°ntemler bul unm;:
bir cyeye ayreée ayré yollamak vyerine, t ¢n
verimlidir. Bu dur umu daha 1iyi afardna ma k [
sérasénda Kkonukmacé, her bir dinleyiciye
sarfederek, anlatmak istediji konuyu t¢m d
Grup Kleti ki mi i -1 n kulilteon éal a@Pihldeed e KindDy °© nytee
sahpt i r . ¢oja g°nderi m, bazé alanlarda tekn



alanda hala arakteérmaya a-¢eék g°r¢gnmektedir

alanlardan biridir.

2.2. GRUP KLETKkKMK TKPLERK

Kl eti ki me dahil oéansgyYesdenacg®°wve, aGeopl &
ayermak m¢gmkendegr . Bunl ar :

T Teke g°nderim (Unicast) (1:1)

T ¢oja g°nderim (Multicast) (1:n)

T ¢oktan teke g°nderim (Concast) (m: 1)

1T ¢okekl i/ -oknoktal é g°nderim (Multipeer/
dir.
Parantemdeéekierg8sterilimde il k rakam g°nde
sayéséené ifade etmektedir. Tek g°nderici vy
gosteril mi kt-nokt dy2g iNkoiktlidkain ar aséndaki i
bir durumu ol arak g°r¢lebilir.,

2.2.1. TEKE G¥NDERKM KLETKKKMK

Teke g°nderi m, bir g°nderici ve bir al ec
Il etikime (1:1) exkdejerdir. Sonu- ol arak,

= =

G°nde Al éc

kekil 2.1 Teke g°nde
Verinin dejfitk ttao kau Kl ue, i ki teke g°nderim il
verinin tek taraflé olarak akteje, ancak,



ger ekl i ol an kontr ol verilerinin Il eti ki

al énemal é¥drnejin aléecé, veriyi dojru ve tan

b

T

=~

@ - o

- < 4 o

— «Q

N

< < N 4 e

0
e
I

r aléndé yollayabilir.

ke g°nderim teriminin aseél anl ame vyukar
junl ukl a K taraf araseéndae- iefttmel ° nl-,
'l anél maktader . Teke g°nderimde °nemli

masédeéer .

ke g°nderim grup iletikimini destekl| emek
asénda i ki adet teken@gAnderummads et ger m
er insa chelte ¢yenin bul unmasé durumunda, h ¢

abildiji -okexkli g°nnfheldi metyiapiemmasag!l ant
nderim yapﬁ.(nlz_—gaﬂ;étikim bagl antesée kurul meé

¢k gruplar 1 -in olasé Dbir se-enek ol ar
skl ¢ ¢ne g°re °1 -eklenirli k yoktur.

O
(o

e g°nderim iletikimine ©°r nekkt uopl ayraoalkl,a nbm

-

l ebi | ir. Ejer aléecé g°ndericiye cevap
ti kim i1 ikkisi kurul muk ol acakter. Bu ¢

erim il eti kKi mi ol arealke fkoanb u-la j e ceislée nteezr. s

x S5 O
o

e g°nderim iletikiminden ol ukur.

N

.2. ¢O0JA GYNDERKM KLETKKKMK

—>
Q

g°nderim iletikiminde tek bir g°nderi
bir alécénén bulunduju duruBu neflanigé

erim, teke g°nderi mimolbairraku ziafnatdées eencei

N S XN
o

60de g°°r ¢l dej ¢ gi bi Kull anécé A, Kul | an
'l ayabi |l mektedir. KullanétanAcbBaAdDoéendgh
ril eri al abil melerine rajmen dijer ¢cyel

etikimin tek y°nl ¢ olduju bakka bir «kek

dojrul ujunu gésvence alténa mnilmak ensii n,y©°\

yollanabilir.



Kul |l ar
kekil 2.2 ¢oja g°nder
Farkl é& -oja g°nderim uygul amal aréné akajeéed
1 Tekten¢ o] a: Bir kaynajén birden fazla al é
Haber sitelerindeki -o0ojul ortam yayéne.

T ¢ okiTeke: Birdenf az|l a g°ndericinin tek bir al

¥rnek: Kaynak bul ma, veri toplama ve a-
T ¢cokttan a: Birden fazla g°ndericinin bi
durumdur . ¥rnek: Dajétéekampltareynama Ve
Bu -al ékma boyunca -o0oJa g°nderim teri mi |
al ecenén elodwj)u -(otfjeaktgfPmder i m durumlar é i f i
¢oj a g°nderim il eti ki mi ndestekli &kanferangd @isteki ° r n e
kul |l améyapél an, bir konferans sunumudur . S
ol abil en konferans kat el emcél ar éna yol I a

konferans katéléemcélaréna ve de sunumu Vya
dej il dir.
22 3. C¢COKTAN TEKE G¥NDERKM KLETKKkKKMK

¢coktan t eke genderim iletickiminde, bir de

g°nderebil mektedir.



¢toktan teke g°nderim iletikimine ©°rnek o
bil gi sayardan tellbiandajeceebblugiasayarrd en
cretil diji dur umu verebiliriz. Bur ada,

gerekmemektedir.

¢toktan teke g°nderim iletickimi, yaygeén ol
ev °devierinyolPlfamalimemémrda nleul | anél maktadeé

2.2.4. COKEKLK G¥NDERKM KLETKKKMK

tcokekl i g°nderim iletikimi, ayne al écé kgl
durumdur (keki |l mmt i3pi. iBluetd wriume, kar kel ék
A¢okexkl! i /QPConkdneorkitna OKelaertaikk iandilcandéer él er .

¥rnejin, bir proje ekibini el e al al em. H
cyelerinin, bir konuyu tartékmak i stemeler

Bu dur umda, h er Dbfikrini biikebilmesi perekecektr.iBo nedeale d i
her Dbir proje ekibi cyesi potansi yel bir

cyelerin yolladéejé verilerin aleéecéeseé durun

Kul |l ar

A\

= | <are =
Kul l ar v Kull ar

Kul | ar
kekil 2.3 ¢okexli g°nc




¢t¢okekli 1 letikim, uyguddaf@masé en zor ol an

kekil 2.40t e, bu noktaya kadar anl ateéel an
veril mektedir. tcokexkl i, en genel il eti kKim
il etikim kKekillerinin, gonderi ckiekvée glzeao:
okl arén yanéna not edi |l mi ktir. Bu késeéetl al
teke g°nderim ve teke g°nderim tg¢gretil mikt
tokexkl i
1l nder i
1 g°n 1 aleéece
1 al
A\ 4
¢oja g°oi ¢toktan tek Teke g°
kekil 2.4 Grup iletikimi

2.2.5. DKJER GRUP KLETKKKM TKPLERK

Yukareda anlatelan t¢miilledtiikdimm tiikpl erliet i
daha fazlaséné i -er memesi nedeniyle bir s
il eti ki mi Kemsiyesi alténda yer al ér.
G¢é¢negmezde, yukar eda anl atel anl ar én dékeén
kull anéBunlarkt ader .

1T Tekten rastgele teke g°nderim (Anycast)
T Yayén (Broadcast)
ol arak i ki bakl ekta ifade edilebilir.

Tekten rastgele teke g°nderim de grup ka\

deji kK tokuku i-in kullanél mazanVemal aktaya
yeni tekten rastgele teke g°nderim mekani
potansiyel aday araséndan se-ilir.



Tipi k bir tekten rastgele teke g°nderim u
gor¢l dej ¢ gibip sustemdgebmi al makit adeéer . Kt
yapmak istedijinde, sorgu, t¢em grup yerion

g°nderim ya da tekten rastgele teke g°nde

o

g°nderi | ir. Se-il ear isruunuk wl luayngéucné , c egvearb-ée ky
sunucuya yoll amék ol duju halde, aj i -eris
se-erek, sorguyu bu sunucuya t eke g°nder

i -erisindeki dijer suinucal mamaslbrgdéma.ma s¢r

Tekten rastgele teke g°nderi mde, il eti kim
bir al écéeyé se-mektedir. Kull anécénén bu
ve hatta uygun sunucu grulbenuhileirl iné me lbtasxdli
rastgele teke g°nderim -ajreéeseée i-1in, fark

ol arak se-ilebildijinin farkéna varmaktade®@

Gruba yollana
istek Sunucu

se-i
[ =] Cevap

A

Se-i
sunucuya
yollanan

istek

-

3 ||I(:O

Sunucular

kelki2.5 Tekten rastgele teke g°n

Yayén, bakka bir i1Tletikim keklidir lgee tek
karkél akteéerélabilir. Ancak, yayéen il etixki
dej il dir. Veri, potansi yel al éeceéelara yol/l
veriyi alabilir. Bu a-édan, yayé&rn,,nk-;0]jyayge!
kur ul ma, adresl eme ve grup y°%°neti mi ger ek
kull aneél an i ki °rneji televizyon ve radyod

10



2. 3. ¢t OJA G¥NDERKM VE TEKE G¥NDERKM

Neden -0] a g° nedersitre,k | ibi Iggiuspayatl et i ki mi n
oynamaktadér? Bunu daha iyi anl amak i -in Kk
grup kull anécénén ©bir proje ekibini ol ukt
konukmaneén i-erisinde yer alsénl artekeKul | an
g°nderim kullaneél éyor I s e, Kull anécé Adbne
Kull anéce E ile 4 farkleé teke g°nderim il ¢
video i mgel eri her bir il etikiém.b&jelkant &s &
kare i-erisinde verilen harfler her bir a
Il etikim s¢grecine, aj 1 -i sistemleri ol duk
Kul |l ar Kul | ar

v

Kul |l ar
Kul | ar
Kul | ar
kekil 2.6 Teke g°nderim kull anar ¢
Video i mgeleri, Kul |l anécéi Ailvet ibmrhajcé azea
ve sonra |1 ve |12 araséndaki baj ¢zerinde
a-éséndan dejil, genderi ci ve ara sistem
kaynakl arénéen israf e d iblerm &esininnb&@densfazla &kkgge ol ur
al enmasé ve yollanmasénén gerekmesidir. A

11



al makta ve i1l etmektedir. i stel ik, g°nderi

bajl antésénée s¢grdermesiydenejkiary,nalkdmtr égéni

bell eji, ikKleme s¢resi) bir arték s°z konu
Bu -exit bir yakl akeém, birka- y¢z ya da G
gruplar i-in hi- de wuygulanabilir dejildir
Ejer teke g°nderojm id%nd«rimm iyleegti inki mi kK ul
veriyi ajJ] i-erisine sadece 1 kez vyollayac
bajda yalnézca 1 veri biri mi il etilecekt]i
ge-erlidir. rAma ¢(yiedteegminem, bajl é& ol duju -
kopyal ayacakl|l ardeér . Bu suretle aj trafifji
azal acakteér . Dol ayéseéeyl a, I 1 sadece 1 ver
Fakat bu durumda, ara sigste ver i yi kopyal ayabil melidir.
al eénan verinin birden fazla -ékék ucuna ko
i stel ik, -0oja g°nderim yerine teke g°nder
zaman geci kmel er i il e herc¢egpnkye,grwepr ignyens il
tarafnkemadaryol |l anmasé gerekir. Yol l anan bir
ol dujunu ve aj yapésénén veriyi 100 Mbit .

g°ndericinin bir vernsgebekedeitmirni 2y0dl.l0adn@a ském/

geci kmesi ol duju kabul edilirse, bu s¢re i
Bu, verinin son alécéya heng¢gz ul akamadan b
durum, ©°zellikle -okprmhgllikmgoluprd ak dlkaa P xnemd
Bu -exit zaman farkl ar e, °czelli kl e ekzama
uygul amal aréenda, problemlere neden ol abili
¥zet ol ar ak, -0oja g°nderim iletickimi, t e
sahig i r . Kl etikime dahil ol an sistemler dahd¢
vV e daha az I KI eme kapasitesi gerektirir.
-ékmaktadeér . Dijer bir avant aj i se, adr e
g°ndernmeji(ns al éce adresl eri l i stesi) g ¢
adresl eri) daha kolay ol masédeér. i stel ik,

bilmesi gerekmemektedir.

12



2. 4. GRUP KARAKTERKSTKKLERK

Kl etikim gruplarémaséendpi akhaeadlaket est iyl e
T A-ékl ék

1 Dinamiklik

T Yakam s¢resi (¥m¢r)
T Géeévenl i k

1 Haberdar olma

T ¢oktg¢grelliKk

KI'k grup kaetakre&rAséklleék tera-nékkapglpal| akel

ayréemeneén yapeél masé ger e keiiciden Qdten keriléa - 2.k7 ) .

gruplaray ol | anabi | i r. Bakka Dbir deyi k!l e, g°nd
dej il dir. Tabi ki her zaman al ecéKapa&Iné gr |
gruplarda,v er i , sadece 0o grubur gdeéel ebi |l ar as &8n
g°ndericinin de, O grubun ¢yesi ol masée ge
hi-bir g°nderici g°nderme iklemi yapamaz.
Kl ave
g°nder.

(b)

.7 (a) A-ék grup (b

Kkinci kgr alpt ddiriBa karakteristikdinamikvestatik grupar as énd ak i
ayer e mé Stagkagruplardagr u p cyeli kl eri °nceden b

13



sajl andéektan s onr ainanikjgiuplard&il li ekt i K% snt es éreas é

cyel i kl eri deji kebilir. Stati k gruba bir
-ékarmak, proje ekibinin yapmék ol duju keés
grup verilebilir. Bu t¢r bir toplantéda,
I ni Il mek i stendijinde, bakka wuzmanl arén da
dnami k gruba d°n¢gkecektir. A-ék grupl ar v
zaman i -erisinde bu gruplarén bilexkimi dej
Yakam EkKagraktkal é6téejiiggeaepi ar agrawspelnadrak i ayr
yapél masédreée i sagrigaenug i r cye i -erdifji s¢érec
taraftank a | & c,é gg¢rnucpe | olarak aktif Dbir ¢yesi 0 |
tem yonlendiricilerin dahil ol duju grup ka
i se, ge-ici g rkwdrilehilir. bi r °rneji ol ar a

G¢vealekéndan bakél déjéenda, her bir grup
gereksinimler:i belirl enmelidir. Bu gereks
gi bi, Kurul muk ol an bir iletirkimsgsedaxkén d:
farkl e veri katareée i-in de dejikiklik g°s
tekni kl erin biraz daha genikletilerek gr
ol muktur ; ancak, daha sonrmélkamei dmaluar &ret g
ol duju ortaya -ékméxkteér: ¥rnejin, ©°zel ana
Haberdar omak ar akt eri sti i, bir grup sdyesinin,

farkénda ol mas amoém gruptagireu pe deeyre | eBiir, ca ¢m i |

birbirlerinden haberdar ol mayabilir. ¥rn
genderi minde, bazé dinleyiciler kendi ki ml
grup ¢vyel eri taraféndan tanénmazl ar . Bir

djer tem ¢cyel er taraf éndadbnenbgiupa chémek e edi r
Gruptan haberdar ol ma, verilebilecek grup

¥rnejin, g¢venilirlik anonim gruplarda saj

Bakka Dbir gr up- bk a,rraekBu darkkteristik. let o kK ts @r &d grup
tekt ¢rellargakupgr up atyalketnger eylia pg@n uabli ahrd @ . gr up

°rnejing aj bajl antél ar é (°rnejin; veri

14



mekani zmal ar (°rnelina- H2®H6rlénddMMEG)ejVv Ki K

ol abilirler. Bunun I -1 n bir il eti kim si.
mekani zmal ara sahip ol mal edeéer . Bu a-édan
sajlamak -ok daha kolaypeoj e DakiabP nteneijeir o
eki binden bir Ki ki, bir I K gezi si i -in of
i -erisinde, yapélan bir toplantéeya dahi.l
bir tel siz (wirrienldeesns )g elrajelkdretk& i g 2bi | ecekt
-oktg¢grel grup ol arak yeniden séneéflandér él
dijer cyelere verilen hizmet nitelijinde

cyelere dahatdaikgl! bijr keegmeebil melidir.

i s e, -oktg¢relli k grup ¢yelerine saydam ol
ni telifJi t¢e¢m grup i -inde uygun ol an en al
bu da pek - onke ngurnuipy eityseiszi nolnmaséna sebep ol

2. 5. GRUP ADRESLEME VE Y¥NETKMK

T¢e¢m al écél ar (yayéen) ya da tek bir al éce

adresl|l enmesi gerektirdijinden, -0ja g°nder
gereklidr . Ol ase y°ntemlerden 1 ki si Kunl ardeéer :

T Alecé |l istesi araceéelejeyla adresl eme,

T ¥zel grup adresi araceéel éejéyla adresl!| eme
Al ecékululilsamasli masé durumunda, g°ndericinin,
g°nderim adresl erinii io-lemraesme Igiesrteekyie .e rGOknidr
eposta sunucusu ol abilir) grup i1 -erisindel
veriler yoll ayabi-pgogt a-pBasniaa °a direeks lod rairmikn nre
veril ebilir.zaAlasmmc &grluipstie=ir,i sherdeki g¢enceel
grup 1 -erisinden bir ¢ye ayréldejeéenda ya
gencell enmel i dior .

¥zel gr upl hdnébkdej enda, grup, ©°zelibbir adr
grup adresine yoll ar. Bu nedenl e, grup i - ¢

gerek yoktur. Grup adresi kull anmanén avart

15



ayrée ayreé g°ndermesinin gerekl i kemelgmp maseéed

adresine yollar. Al eécél ar , bel irli grup a
karar verip, bu veriyi al mal edéer. Grup adr
yoll anacaj éna kar ar ver mel éu sistemler iveriyi n ver
kopyal ayarak, birden fazla -ékéka yollayab
Grup adresi atama i ki kKekil de ol abilir:

1 Merkezi,

1T Daj éet ék

Merkezi adresatamg e t ki | | kuruml ar araceéel éjé ile ya
bu kurumlardan talep edilmelidir. Adresi ge-er | i | i ] i, grup i -er
s¢resinden bil e daha uzun ol mal édeéer . Adr
edi | mesi i -in bakvurul masé sonucunda adr e:

atama tel efon n u nbae mz eatriélneeni laitra n mMAesrékneaz i
uzun °m¢grl ¢ gruplar i -in -exkitli avantajl

avantajleée dejildir.

Daj ét ék adr,esgraitpankaur ul duj unda, grup adr e:

olarak atanan adrs i n t ek ol duj u, bakka bir deyi i
kull anél madejé, g¢vence alténa al énmal edeér
an kullanél ép kull anél madejéné belirl emek
birimlerinin kny bol abi | ece] i dekenegl ¢rse ya da ac
cevap verme zorunluluju bulunmadeéejé i-1in,
a-ek bir garanti si hi-bir zaman yoktur.

Al ternatif ol ar ak, aj i -eriamadeki-i nojsa n
kull anélabilir. Gerektijinde -o0oja g°nder.i
atamadan farkl é& ol ar ak, il etikim tamamla

sayede ayné adres bakka bir igdres ptamayar af én

keyasla dajetéek adres atama y°nt emi késa ¢
Grup y°neti mi, grup i -erisindeki cyelerin
Bu ikl er, grup kurul madan ©°ncaeaniyaspalasasnd
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ortaya -ékan ikler keklinde i kiye ayreéel abi

dajéték ol arak mé kurul acajéna karar veri |l
grup y°neti mi daha avantajurewdmr bi IAgicaik, s a
ger ekt tkjii biu-idna] ét €k sistemlerde merkezi !
bazé dezavantajlar da i -erir.

Bil gisayar dest ekl grup il eti ki mi yapéelr
gerekir. ¥rnejapnacabjiér bpirrojteo pelkanbtié yoncesi |,
katéelacajé gi bi bazée detaylarée °nceden bel
video ve ses) da duyuru anénda belli ol mal
Bu -exit bir toplanteée aktafi klouj] (rya) eg
girmelerine izin verilip verilmeyeceji) ol
nedenl e, grup y°netiminin grup karakterist
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3. | P ORTAMI NDA ¢OJA G¥NDERKM

G¢e¢negmegzde, I ntre@méen hhiyywyak amat amoktayp detinh uj u n
czerine Kur ubl-wdkwmrokt Np&t adenr i mden yararl a
uygul amal arée ile sénérl éder. Ge-en birka-
Kurulu yeni I nt eamte@ kK ug°rud lam@ad tagrée.nd&oj a ¢
ger ekl i ol duju durumlarda paketlerin kopyse
korunmaséné sajlar ve pek -ok yeni ve tek
kull anél maséna I mkamasajl am.asgegapdaBuokygar
payl akél an beyaz tahta wuygul amal ar é&, canl €
uygul amal aréeénén sadece I nternet ile séeneéer/l
°neml i bir rgPzowndgeabdi ememel i di r . [ 4]
¢oja g°nder i mi -ekici kelan pek -0k ©°zell
séralanabilir:

Aj TrafijdinBirAzhbtma tel eksi programéneén,

i -erisindeki 100 adeti demraekd ipaket ldegrxk ¢mpen

«Q
o
>

derim kull anéel arak yollama yapél mak i st
bu durakl ar a yol |l anmaseé gerekecektir. As

hedefl erine ul akéncaya-ladanr .aue nlzajelndre ¢

g°nderici taraféndan tek bir paketin yoll
paketin -ojullanmaséné (-o0ja g°nderim daj ¢
bu te¢r uygul amal ar i1 -ndajdbal keRelbdde¢gr ]l el
aj bant geni«klifji boka harcanmaméxkx ol ur . [
Yayén il et i mi bu tip wuygul amal ar i -in uy
durakta CPU zamaneéneén harcanmaseéna, dol!l a!
sebepolurrBaoun yané séra bant geniklijJini de bo
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Kaynak Bulma Baze uygul amal ar , ayne al t aj i

g°nder mek I -1in, yayeén g°nder i mi yerine -
g°nderimi tek bir yerfendearliam ialjeé s(ELnAEN)I ain-de
neden yoktur . ¢oj a g°nderim paketlerinir
kull anél arak sénérlandeéereéel abilir.

¢toj a g°nderim mesajl aréene kull anar ak, hi
verebilecek sunud&ke@lsar s ¢y ®ldleamenédaha az ka
veren sunucuyu bul makta -ok b¢y¢k yar déme
Ver.i Gonder i mi Uy gudeantailjairnei zK-biinr Deksit ekél
ge°nderim il etikimi -ojJ ul ortaml e@er ol mokhbu
Ses ve video sinyalleri yakal anmakta, sékEé
Gonderici ve al écél anokhtraga&nbaj bamt gmearmp ki
-oja g°nderim bu tg¢r -o] ul onrétlaanb i Ver i | eAn
génegmgzde, -o0oja g°nderim ses ve video ile

3.1. ¢OJA G¥NDERKM GRUPLARI

Teke ge°nder i m, yayeéen vV e -0] a g°nderim o
bul unmaktadeér. Bir teke g°nder i nadresidoir e s i b
datagramé t¢egmo oalt aja g°nder mek i -in k ul
datagramlarén -exitl:i al t ajl ar i -erisind
-oja g°nderim grubuna dajétéména i mkan saj
¢oja g°nbentel dapejil dir. Bir -o0ojJa g°nder
standart teke g°nderim I P datagramé il e a

-o0ja g°nderim datagramlar énén tem grup é

yoll andékl acé géupdagyelerine ul akmasé gar a

¢toja g°nderim I P paket.i il e teke g°nderir
i -er N¥iameé&e& aAdarneesnidia grup adresinin bul unma
nef B ve Sénerdi nC ylePr ivhaer éX2 4a.dOr.e0s.10eriil e 2

]iken Sénéf D adres formatéenée kull anér.
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Her bir konak, bir -0ja g°nderim grubuna
serbesttir. ¢oja g°nderim grubundakir ¢ye s
i-in de Dbir kéeseét bul unmamaktadér. Bir K
grubuna ¢ye ol abilir. ¢toja g°nderim grup
gruba ¢ye ol masé ger ekl i dejil dir.

3.2 GRUP | YELKK PROTOKOL

Grup cyel ik pdotokol gr yanhééendan kendi |
i -erisinde yer alan grup ¢yelerinin varl é
g°nderim grubuna katél déj éenda, paketl erini
cyeli k protolhol vemeslal) és¢yreelci ni ve aj ar ay
grubuna yollanan -erceveleri alacak «kekil d
3.3 ¢tOJA G¥NDERKM Y¥NLENDKRME PROTOKOL!
¢oj a g°nderim y°nlendiricileri, -0] a g°
°nderil mesintéemaybbhlyanéndkajbelirl emek -
°nl endirme protokol ¢ kullanérl ar.

3.3.1. ¢OJA G¥NDERKM Y¥NLENDKRMESI VE TEKE
¢toja g°nderim y°nlendirme protokoll eri, g
dajétém ajacénéenddimu&t otukrmasénalekea g°nde
tabl osunun (genel l ikl e yenl endir me tabl c
yenlendirme protokoll eri kull aneéel er . Teke
var éxk adresine wulyaknmaekndii-riirci bin sadneaki y¢
girilir. Teke g°nderim il eti mi ile -o0oja g°
ge°nderim paketlerinin kaynaktan wuzakl| akac:
Ejer, paket kayrkajledrea gPenrdierd®neceaeksekedir df
Her bir y°nl endirme protokol ¢ kendi yent e
tabl o, her bir y°nlendiriciye belirli:i bir
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gruba yoll amarup) n- i(f t(lkearyin)akya gda her hangi

yoll ama i-in paketlerin nasél g°nderilece]j
Grup
0 O O O
/i\. cola g°
n en -
| Protok

kekil 3.1 ¢oja g°nderim | P daj

3. 4. ¢tOJA G¥NDERKM ADRESLEME

¢oja g°nderim grubunu olukturan Internet
ataneG°ndericiler, t¢em grup ¢yelerine gon
-o0ja g°nderim adresini kull anéerl ar .

3.4.1. SINITF D ADRESLERK

Bir I P -o0oja g°nderim grubu bir Sénéf D ad
yéecksek anl @imlléel 046 Wietff er i ni takér. Takip ed
grup | D6sini gesdesiimal Sgasdanril inmkitlaé éi f
-0oja g°nderim grup adresi 224.0.0.0 ile 23

kekil-b83t2S@nrébdbesi formaténé g°stermektedi
28 bit

kekil f3.D2 t9émniée | P adres forn
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| ANA taraféndan, kayetl é I P -o0oja g°nderi
224. 0. 0.0 adresi ayérteéel mekteéer ve hi-bir

kadar olan -o0ojJa g°nderikmlddrreaslyea ida yRetd le

kal écé adrese ihtiya- duyan dijer prot ok
g°nderim y°nlendiricileri, var ék adresi b
°m¢r dejerine bakmakseézén il eri g°nder me me
Bazz herkes-e bilinen gruplar kKunl ardér:
ABu alt aj i-erisin200il t¢m sistemlero
ABu alt aj i1 -erisin@e00i2 t¢egm yonlendiric

=]
_|
[
3

DVMRP y°nl endi22400i4l er i o

ot
_|
-
3

OSPF y°nl endi r2240i0l5er i o

ot
_|
-
3

atanmekr OS8PF ey240l06nd i

N
_|
-
3

RI' P2 y°nl endi r224009er i 0

N
_|
-
3

PI'M y°nl endir i224.00043 i o

ATem CBT yonl endi ri224.0045 i o
224.0.1.0 il e 239.255.255. 255 araseénda k
uygul amal ar € nan &«hail léeccee joil agialkki adi nami k at an
Bu aralék i-erisinde, 239.0.0.0 ile 239..
i -erisindeki -exitli Ay°neti msel uygul amal

3.4.2. SINIF D-8¢NMREAREBSILHEKHEE ME

I ANA t ar aOD-BEOGQD-A0 il® A+00-5E-FFFF~FF IEEE802 MACk at man é
adres araleje I P -o0Jja g°nderim gruptare i
802 (°rnejin; FRBEt maBeEheohat g°MAEr ikmu adr e s

Kekil de sajlaneéer: Sénéf D tipi adresin en
MAC-k at man é -0] a g°nderim adres bl oj unun
yerl exktirilir. Bu basi't prosedg¢r, yer el
-%z¢i¢méein i-in bir protokol gereksinimini
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i stasyonl aré bu basit d° 8O meéa blainll ier ywea eh

czerinde | P -o0ja g°nderimi yapabilir.
kekil 3.30te 234.138.8.5 IEBEEBO82g?%pnfarigmnge
adresine nas

el karke de¢kerelde] e glPsterilr
MAC-k at man é -0
°rnekt e, I P -o0oJja g°nderim grufEE83MHsioaj a ¢

] a g°nderim adresine kar ke

g°nderim adresinin en d¢k¢gk anlamle 23 bit

0 7 8 15 16 23 24 31

Sénef D 1100 | 1010 | L 000 1010 0000 1000 0000 0101

¢oja g°nderim

A

d¢kek anl amb é
kat man adr esi

v

0000 0001 | 0000 0000 | 0101 1110 | O0O00 1010 | OO00 1000 | 0000 0101

48-bit Ethernet Adresi
kekil 3.3 8éemkéhebnadr adireisi ne kar KE

Sénef D (RaeBanemMA& yer alabilecek (27223)
i -erebilecejinden, b aBz062 gardurpe sd cerr e.nleEjrlea r a\e
yer el al an ajeéndaki i ki-k aytamadnaé d-achjaa fga°zn dae rg
karkel ék gelen Sénéf D adreslerini se-erl e
grupl arén mesaj trafijine dahekt en ukdmaj. eIt
ol duju grutan geldijini tespit etmek | P ke
802 MACk at mané -o0j] a g° #0@5E0A-080a)dr karne @Q&en
adresleri 224.10.8.5 ve 225.138.8.5 kekil
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Sénef D

224.10.8.5 | (EO-OA-08-05) | 1110 0000 0000 1010| 0000 1000 | 0000 0101
225.138.8.5| (E1-8A-08-05) | 1110 0001| 1000 1010] 0000 1000 | 0000 0101

IEEE-802 MACKat mané Ad

, v
| 0000 0001| 0000 0000 | 0101 1110 | 0000 1010| 0000 1000 | 0000 0101 |

0 1 0 0 5 E 0 5 8 0 5

kekil 3. 480AMACkat mERE adresine karkeée dg¢

3.4. 3. PAKET ¥ MR]

I P bakl éjéendakioj®an¢g?® ndrelrLi) mdeel ainkei -k a't °ne
°nce ol duju gibi, burada da bir dat agr am
kadar aj i -erisinde d°n¢p durmaséné engel
Y°nlendiriciler, bihrerajddadmgdiajm@mi Td Lga-egrel

TTL O dejerine ulaktéjénda paket ateler. |

| Pv40ot e TTL Agn@ndzamandlaa takémaktadeéer. |
a-éeékl ayal ém: ¥rnejin, bel ¢megneégz 1 -erisinde
harcy a n bir videokonferansé kur mak I stiyor .

trafijJin olduk-a b¢gyeéek Dbir kesméenén yerel
a

Bl ¢megnegz pek -ok yerel al an ] €né i -erece
I -iesri ndeki konakl arén konferansa kateél mal a
kendi -oja g°nderim trafijiniz il e -%ker
durumda, -oja g°nderim trafijinizin hangi
bei rt meni z gerekecektir. Kkte bu noktada,
dej eri atarsénéez ve bu ekik dejerinden d:
y°nlendirilmelerine izin veril memesini S a
atanme k ol an y°nlendiriciler ¢zerinden ge-er
dej eri il e karkélaktérma yapeélacakteéer. Bu
TTL exki k dejerleri ve karkée d¢gken al anl ar é
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Tablo 3.1 TTlLl e&kirk éd dj¢ecrelne rail am | ar

TTL | Alan
OlAyné konak ile séeneéerl ée. Hi - bi
1/Ayne Alt aj ile séneérl é. Hi - b
<32|Ayné site, b°l¢m ya da organi
<64/Ayné b°rn&grel a.le seé
<128/Ayneé i-erik ile séneérle.
<256|Sénérséez, global
Burada ge-en fisitedo ve fAb°l ged sénérl ar e,

bajl é& olarak deji«kir.

3. 5. | NTERNET GRUP Y¥NETKM PROTOKOL, (1 GMP

=}
—
D
—

net Gr up Yhtermet Group Mdhagenteot Protbk@MP(, konak

il e hemen yanénda komkusu olan y°nlendiri

konaj én yerel yenlendiriciye, bel irli bir
I stediJini bil@izamandsay?tahendi Aiyai | er , [
her hangi bir grup ¢yesinin hala aktif ol u
yer el alan ajénda birden fazla I P -o0oja g°i
birisi Asor-gdduwuod veel agrraukp s¢ey el erinin varl ék
taker

| GMP6den °Jrendii5ji grup ¢yeli k bilgilerin
g°nderim trafijinin hangi Ayaprako alt ajl
sahip @rako fmaYa ajl ar, akajée y°nde bakka
ajl ar, baze -o0oja g°nderim gruplaréna dahil
bilirler. | GMP6den el de edilen bilgilere g
ahdéejeéenda, yenl endirici al t aj é i -erisinc
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ol madéejéna bakar. Ejer varsa, y°nl endiric

yoksa paket y°nlendirici taraféndan atel ac
| GMPO&ni n ¢ - farkd4l, ve2Sj yoonuuhnm8kt adezr . A
konusu i -erisinde yer al madej éeéndan, vV e

verilmeyecektir.

3. 6. |l Pv6 G} VENLKK MEKANKZMALARI

| Pv 6 géeventl ik mi mar i si vV e il kki | me k
kull am@m ébavenli k mekani zmal aréna sahip o
duymayan kull anéeceélarén ise etkilenmeyece
her hangi bir bel irli kriptografik algorit
dijer kesemkalemeden dejiktirilebilir. Bi
altena almak i-in varsayeéelan algoritmalar
I P g¢venl i k mimari si gevenl i k dejikkenl er
ol ukur .

Asél |l ama BacktoaHeéadelA Ayt veentKoczaal ama G¢gvenl il
(Encapsulating Security Paylo&dSP) kul | ané mé, al éce ve g°n

ya da «kKkifreleme algoritmasé ve algoritmane

k ¢ mesi ¢ zer i ngdeer eakntliarkiérl.maBué n&&nl akmal ar K¢ n
araseéenda bir géeventl ik I Kbirli7Ji ol ukturu
hesapl amal aré ve kontrolg¢ i -in gerekl:@ t ¢en
G¢evenlii ok i KbirlijJi-SA)SeaoahttrmiAg Yyeeci ggive
mekani zmal ar eéne birbirinden ayerer. Anaht
deji kkenl er i gegncecell er, mekani zma i se bu
Protokol ¢ ve G¢gvenli k Prot okoar¢anngent rbei rKnare

(Security Parameter Inde&Pl) ile olur.

Bir ge¢venl i k 1 kbirlifgi tek y°nl ¢degr . Bir
i -in bir tane ol mak ¢zere i ki géevenl i ko0 K
konak g ° nKduelrliacnienciénl DO s i vV e var éxk adresin
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I Kbirl i Jini (ve SPIl) se-er. Al éecée konak SF
dojru ikbirlij]irodiakbdgérgtecvedéi Kk Akécel i]i

anl améena gelir.

Géevenl i k i kbdakl ¢i ys-odakkal bhaaobdcaEkilre. gSiuvneuncl
I KbirlijJi ayne sunucudaki tem kull anéce
kull anél maséné dedgtakldléerg.¢ vEEjndri kk ulklbamrdadg i

kul |l anécel ar ayr e ot ur um-o daankalhé a v ar&dull & @ In k

géevenl ik i kbior i géevenl ik o y°net i mi tara
y°neti mi dojru gevenl ik i KbirliJini vV e |
y°netimygul atmak i-in gerekli t¢m deji kken
KKk i t emel |l Pve g¢venli k mekani zmabl)eve As el |

Kozal ama G¢evenl ik Yar ar | e Yek-ESPDEnbapg €u
durumlarda istenil afjlaamarsléi kK -9 nelbliirk lae raiyn

3.6.1 ANAHTAR VE SA Y¥NETKMK

Anaht ar ve SA y°neti mi I P g¢venli k mekan
taraféndan ayeéert edi | ir. Y°netim ve mekan
birlexkxtirilebilir

Anaht ar y°net i mi gevenl ik P KbirlijJi i -er
g¢encell enmesinden sorumludur .

RFC1825 t¢m I Pvé uygul amalaré i-in anahtar
T Uygul ama gevenl ik i Kbirl ikl erklemekn el |

zorundadéer .

T Uygul amal ar bir I nternet standart anaht
protokol ¢ destekl emelidir.
1T Kki u- arasénda birden fazla exkzamanl é

zorundadéer .
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T ¢o-kull aneceéel é sungiclud mal aga ek i In ke a nhgescveea 1y |
i kKbirliklerini dest ekl emel ioddiark.]l €B ua nkaéd k

tahsisine de izin vermelidir.

T Bir | P sunucusu anahtarlaré ve ge¢venli

bazé adéemlara sahip ol mal edér .

El 1l e yapélan anahtar y°neti minde, sistemin
il eti kim anahtarl arée elle konfige¢re edilir
°] -ekl enebilir dejildir.

I P g¢venlijinin yaygén °KHulelkdreeamédibir bamadé

protokol ¢nyg gerektirecektir. ¥neril en bi
Kunl ardeér : | SAKMP (Il nternet Security Assoc
SKIP [27], Oakley [28], Phaolk ubuge i€ 9K a dreer S
standart ol arak adapte edil memiktir.

Anahtar y°neti mi protokoll erinin pek -o0ojJu
kull anél abilir ol dujunu kabul eder . Bu ka
aséll ama mnékasiaimas@mase |1 -in dejikKik yo°ont e

biri si de KERBEROSOGdAdur .

KERBEROS aj aséll ama protokol ¢dg¢-anahtarKst e mc
kriptografisi kull anarak g¢-1¢ bir aséell a
taraféndan gel i ktirilmiktir. KERBEROS pek
KERBEROS protokol ¢ ge¢-1¢ bir kKriptograf.i
sunucuya kendi kimlijJini gevenld o ol mayan
Ksteencsumwucu KkKimlikIlerini kanéetl amak i -1in
ver i b¢egtenl ¢ ¢ ve gizliliji sajlamak i -1in

3.6.2 ASILLAMA BAKLI JI

Asél | ama bakl @] @énén amacé aséll amarbil gi
Aséll ama bil gi si datagramén aktaréem sér as
hesapl aneéer . |l Pve Aseéell ama Bakl éjé (AH) | F
sajlar. G°nderici | Pve paketinin \larmal anmas
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verisini hesaplar ve al écé aseéellama veris

Yalanlama (Norwr epudi ati on) , Asél |l ama Bakl éj é i1 e
(°rnejin: asimetri k) araceéel ej e mdseée emvysel |
al goritmaséne kull anér . Ancak bu al gorit
yal anl amayé engell eyemez. Ayreéca seérdacxkl ék

sajlanamaz. [ 22]

3.6.2 KOZALAMA G} VENLKK YARARLI Y| K|

Kozal ama G¢evepkiheinfaamate Y P datagr améneé

takémakt ér . kifrelenmik veri, korunacak |
al goritmasénén uygulanmaseée ile elde edilir
ESP, | Pv6 datagraménén t amamékaanwesinida s ad
kozal ayarak ESP i-erijinin b¢gyeéek bir késr
ekl enen yeni bir |l Pve baxkl éje ile | Pv6e d
sérdakl ek sajlanmék ol ur. Dat agramém al éc
Kifresini -%zer ve veriyi nor mal ol arak i K

3.6.3 I Pve ANAHTAR Y¥NETKMK GEREKSKNKMLERK

| Pv 6 Anaht ar Y°net i mi Gereksinimler.i K U
uygul amal ar e, el | e yapeéel an anahtar y°net
stmdart anaht ar y°neti mi protokoll erini d

sistemde trafik ya-kat makédéyar &&mudhtaanréc & d
etmeye ve kullanmaya izin ver mel.] ve sSi st
yapél aanr adnag hett mayé kol ayl aktérmak i -in ek

sunucudass unucuya anahtar tahsisinin konfige¢re
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4. G!VENLK ¢OJA G¥NDERKM

¢toja g°nderim iletixkimi, bir gr uepetkik at el &
yoludur . Teke g°nderimin tersine, -0]Ja g°or

birden fazla konaja ecxk zamanl e ol ar ak y ©

g°nderim grubu i-erisindeki cyel i k di nami
haber.i ol maksézéen -o0oja g°nderim oturumuna
g°nderimin bazé doj al faydal ar &, gevenl i
saldéreya a-éeék hale getirebilir. G¢evenldod -
fayd al ar éndan yararl anérken, bu g¢venli k a- ¢

4.1. ¢OJA G¥NDERKM HKZMETK

Il P ortaménda -o0oja g°nderi m, I P datagraml a
Konak grubu, bel irl bir Sénéefyabi hdngstik o
g°nderim yetenejine sahip bir grup konakt s
-oja g°nderim i-in ayreéelmek adreslerdir v
atanabilirler. G¢evenldoi ol mayae ya] daghed&r
adresinin bilinmesi cyeli k i -in yeterlidir
| P datagramlarénén bir -o0oja g°nderim grubi
vardeéer . Konakl ar -o0oja g°nderim grubunun |
Y°netim Pr otaorkaoclés €(JIEGMHA)e , kendi yer el y°n

datagramlar é@&neén grup cyelerine daj ét el ma
topolojisinde tanéemlanan protokoll erden bi

Tablo 4 mi&de rveri |l
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Tablo 4.1 ¢oja g°nderim y°nlendirme pro

¢toj a g°nderim Uzakl ék Ve
(Distance Vector Multicast Routing ProtoddVMRP)

¥nce En Késa A-éek Yol ¢oj a
Extensions to OSRMOSPF)

T B l-W¥i° nl endi “AnmeeeRoutingnt r a
T Bl ghd &3 € YO nl| eAned Routmgp ( |

T ¥zerk SAsaeénl ¥ nl eAb Routing)e

¢tekirdek Tabanl e Aja- ¢oj] a
(Core Base Tree Multicast Routing ProteGBT)

ProtokmkskézZBajge] a g°nderim
MulticastPIM)

1 PIM-Yo] un KiDense MoBdPIMl DM)

1 PIM-Seyrek Kipi (PIMSparse Modd’IM_SM)

¢toja G°nderim OmurgaMBONBMu, tgehehelBaelk bba
I nternet yapésénéen ViMKPe sprnodteo kypeér,onal &mul va

g°nderim ajé °rnejidir. Bu y°nlendirme to
anahtar dajétéménda yararl e olabilir. ¥ron
(Core Based TreEB T) -0]Ja g°nderriimi pdet dlamléanl a A mg
-ekirdek y°nlendirici -evresine dayanan
tanéemlamaktader . [ 9]

¢oja g°nderim grubunun al anéne, I P dat ag!
sur et il e séneéerl andéria-barliigiimde kHher° nogirr all
sur et il e, konak kendi yaratteéeje trafiiji.
| P datagramlarénéen ka- adet sekme ¢zerinde
Bu Kekil deki b i r olakak, nvennia | potansiyeb lkdinleyocdesni t
sénérl andérmak yoluyla ge¢veninirlik sajl at
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géeveninirl i k sajl anmak i steniyor I s e, dah;

a-éekteéer.

¢oja g°nderi m uegrgiudiamaojkwrnImakléa vul akém kat

-evrelenir. UDP ve I P protokollerinin bi
ol mayan ve ge¢venilir ol mayan bi zahahhgr a
protokol (Real Tine ProtocdR T P ) gipriotm&mé | er bu eksi kIl ik
tasarl anméexteéer . [ 10] RTP, UDP ve alttaki
g°nderim ses ve vVvideo konferama!| @aljé uy &K@
fonksiyonl aré sajlar. Brubwt uremjsibnde --0¢
verilerinin dejik tokuku olarak tanémlanal
birden fazla aktif oturum (°rnejin; bir t
bulunabilir.

Cokt+afna tip uygulzalmaa lgarrudpa, ¢ yoeisrid eont ufraum s ¢ r
al ep yollayabi4+ioflaeti pTaygiuhamaetht dm, t ek

i -erisinde birden fazla alécé yer al er .

czerinde et ki |l in, tektemmaolf taa dteir p Birmejuiygul ama
mer kezidir vV e t ek bir géeveniolir konak ¢ 2
yararl anabil+non] aDayguélmabdbltramse, kayeét ve

ger-ekl exktiren, bkrderreok dayenekimi koma

yararlanabilir.

¢toja g°nderim oturumu, cyeli k a-éséndan de
ya da °zel ol arak tanémlanabil ir. Her K
gereken ereximeXkionlte otaséeml anabilir. Genel
czerindedir vV e -0] a genderim iletikimini
(°rnejin; csyelik 1 -in gereken tek «Key -o0
oturuml ar é, kalll maasn&rce | me ekhatkaly@mcé ol abil n
yapél masée gerekl il ijini getirerek késetl ay
késétl amak i -1n, kat él ém i -1in hem Kkayeéet
oturumlar én @orlamarkl gj-dm¢ k@&surum trafifj]i (

32



I P
ge
di
y e
ay
Bi
t e
se
g¢
du
al
uy
me

.2

¢O0OJA GY¥NDERKM ORTAMI NDA G! VENLKK

-o0ja g°nderim iletikimi i -1 n ge-erli 0
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[ olan tehditler il e benzZerrléi;k gg°zdti
me , yetkilendiril memiKk ver i sreti mi
' endiril memik ver.i yapésé deji ki kliKkl

€ olarak kull anéel masédér. [ 5]

i stem, asél leamda k| &@lerivbbyg¢tgd mli¢gjagevenl
tl ere karke ge¢venldi hal e getirilebil
sl erinin naseél uygul anacaj éne bel ir]

ik servislerinihamat ¢ mam@ximaldamra mygaR c

md a , -akékan gevenli k y°netimleri f

it mal ar @énén kull anél maseéna zorl ayat
amal ar énda kull anél an g¢Vvenllk k prc
e

il zmal ar én destekl eyecek kKkekil de esne

4.2.1. ASILLAMA

Bu

o o ™

O X X X O
-

A~ X © >0 0 ©
-~

servi s, konaj én kKimlijJinin gésvence

kan
ven
rec
nak
i pt
1 a

Il zmazl ar é, -0Jja g°nderim iletikimini
[ romaggtdbdea erikim kontrolg¢ sajl a
i nde aséll ama mekani zmal ar énén uy gu
| ar én gi rmesini gésvence altena al ér
ografi k rt eikenag k|l &gélkludmangdmt emleri, g

nél an anahtarlara sadece yetkil:] gr

ml er i kéesétlamak i -in kullanélabilir.
g°nderim trafijinin kaynmageaée dej iud
i
k

n

-

I P datagraména uygul anab-AH) g . As él

o

1 er, | P datagramlar é I -in aseéell a

(o]l

labilirler. Asél | ama, anyda en tam&lma n d a

né ol ukturur . Anahtar én hassas bir
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mekani zmal aré anahtar materyalinin kaynaj

yoll ama ataklarénée °nlemek i-in kullaneéel ab
G¢éevenldod -o0ja g°eaderim sgdetamagliad ¢ aséll a
edi | ir. Dijital Kmza St an-D3IE) gibi dijitad im2aDi gi t e
d¢zenl eri, kamusal anahtar mekani zmal ar

mekani zmal arénén birKd&majedn |loilmlriajki nver iKce
anahtaré ile ilikkilendirmek 1i-1in;CAge¢veni

taraféndan dijital olarak i mzal anan sertif

4.2.2. VERK B! T!NL!J!

Bu servis, -0ja g°ndeénmatdefi kinrnl|l medaj
al er . Ver i b¢gtenl ¢ ¢ |'P datagram trafifji i
protokoll eri (°rnejin,; TCP) i -in ayreéel mex
ol mas e, al dat ma as asledbéerpé | calra&mmiélni ro.| maesréin b ¢t
dol ayl & ol ar ak, Kozal ama G¢venl i lESFHveot okol

Asél |l ama Bakl éejée -AAut ge bt i cgastvieonn i He agdeort ok

sajlanabilir. Bolzayimak!| | mel ivrelrée me i Ikdoi J i
ses uygul amal ar é) , bu servis -o0ok °nemli d
gi bi uygul amal ar a-éséndan, veri be¢et enl ¢
°neml i bir yeri varder.

423.SRDAk LI K

Bu servis, °czel -oja g°nderim oturumu yar
Kifreleme bu servisin sajlanmaseée i-in kul
vyvenlendiril melerini keséetl ayar aki,mida hua tzaan)
uca servisin sajlanmasé i-1in, protokol ¢n b
gi bi aktarem protokolleri, protokol taném

A] kat manénda, ESP I P datagrambalar@&@deér . nS&i

servisleri, anahtar deji kK tokuku seéraseénd:
I nternet G¢gvenli k Birlifjgi ve Anahtar Y°%®net
and Key Management ProtoeolS A K MP) gi bi a motakbliera anahta® net i n
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dej i K tokuku I -1 n sérdaxkl éj e dest ekl emek
uygul anabilir. Byl ece, oturumun detayl ar

yapél mék ol ur.
kekil 4. 1, yukaréda anl ayguaamggéeral gR ska
¥rnekt e, her bi-°rzek|onaarkakabﬂ1’xé%)r kraanfuadielr(.k ¥ z el

-1 ) ) . _
ke ') konak taraféndan saklanér ve mesajl ar ¢

kull anél ér . Bu i mza, tkaaomajéennd,andiajyesrr t g rewdp
Kamusal anahtar(f CA t araf éndan i mzal anér ve sert.|
cyelerine dajeéeteler. Konakl ar, dijer grup

alan kamusal anahtsvxrnakte, |leomdakl JA pLmiet ang Ku
vV e -0] a g°nderim grubuna daj et mexktéer .

aséll anmal aréndan sonr a, i mzal anmék grup
B, Konak C) gevemnl i gowranblaik tghajeént almakt a&eér
gevenldo grubun bomi rykisri kKepydgdenmné val rayac
il e Kifrelenmik -0] a g°nderim grup me s a
kull anél arak i mzalidmra xa kivteéerimeershkaejkei |y odl.1laykK n
(°rnbél)(;tzkraféndmmeéanjz@riélngn"ésktermektesdir. G

vV e CA<B>0yi kull anar ak mesaj én Kifresin

dojrul ayabilecekl erdir.

4.3. G!VENLKK GEREKSKNKMLERK

Bir - ojiam gdPtnudreumu i -in gerekl: ol an g¢venl
bu servislerin uygul amal ar e il e ibgi i

Kriptolama al gorpdemaye@edhe,n dnaght arkruzpurml uj t

al goritmasvéneéedn jteirp g¢venlije ilikkin bilagi
yer al er . Bazé t eke g°nderim ortamlarén
belirlenebilir. Bu °zellik, g¢venli k paran
Ancak, dejra mgygm ubunda - ok fazl a kat el ém
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parametrelerin konakl ar il e belirl enmesi
gereksinimler:i genel |l i1 kl e ot ur umu bakl at
kat el emcél ar a dugomt wl ubri.r Boatkurautne ce; i ng¢yger
parametrelerini bir G¢vedA)i kk eBkilriinmdie (sSaekcluar

Konak D
T (Ka ka')

Sertifika
Kurumu
(CA)

Konak A
T (kaka) Ks
I CcA<B>
1 CA<C>

Konak B

T (ko ko), K Konak c
§ CA<A> (ko ko), Ks
1 CA<C> 1 CA<A>

1 CA<B>

kekil 4.1 G¢venli grup i -erisinde
zI| a

il e kifreltenifrikfein,6b avkikdae obi r anahtar il e Ki
bir SA i-erisinde yer alabilir. ESP kul |l ar
birg¢venl i k panSeooritytParameiemtie&lP s ) , trafijin kif
I -denr ek | i ol an SA6yée tanéemlar. Her dur umd

bakl amadan °nce t¢gm grup ¢yeleri tarafénda
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Bakl at ec e, ot ur umun bakl amaséndan °nce g

parametreleri haricindeki idie r parametrelerin (°rnejin;

kull anélan oturum protokol ¢ vb.) duyur ul meé
il e dajétabilir. Bir oturumu duyurmak i-1in
Bakl at éc é& |Ibatrmakl uirutme jbiarki , Ot urum Kl an Pro
ProtocolS A P ) aracel éeje ile duyurabilir. Duyur
kull anélan belirl:i bir -0o0ja g°nderim adre
duyurulabilir. Alternatifo | ar a k , duyurul ar daha se-ici b |
il e direkt olarak il etikim kuran Otdrum Bz
S1 P) gi bi bir davet protokol ¢ aracéel ejeée i
i ki siadege°ndgrim oturumu 1i-in gerekenl eri

Protokol ¢0n¢ (SessiSOR) Desttaperobar Proéeoppaol

I -1n gerekenl er, gevenl ik vV e gevenliok h
tekni kl erir,umg dwerlaimadean °nce potansiyel I
konferans bilgilerinin ve SA6nén daj ét él ma

4.4. G!VENLK ¢OJA GY¥NDERKM KkLEMK

Kull anél acak anahtar tahsisi y°nteminin u\)

-oja g°nderim grubunun kurul masé ve bakeme

¥zel -oja g°nderim oturumlare i-in gereke
i Kl em t¢egretilebilir. Akaj] édaki °rné&kt e, a
hiyerar ki si czerine kurul u ol duj u kabul
kat él émcél arén texkhis edi | mesi I -in ge¢ve
ver mektedir. Téeéem kat él eémcéel ar én dijital
yetkileri bul unmakt adeéer . Akaj] édaki adéeml ar , gévVv
gereken bakl at ma, kayét ve bakém ikl emleri
1. Bakl atécé g¢venli bir oturum i htiyacé b
2. Ggvenl i oturum i stefji belirl ernbdbirkt en s
protokol kull anar ak, oturuma kateéel mak
Parametreler araseénda, bir ge¢venl i k bi
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ili kkin detayl ar ol abilecefji gi bi géver
bambhazamané, oturum adresi vb.) yer al a
.Géevenl oturumun bakl amaséndan ©°nce, b a

anahtar dajétem fonksiyonlaréenén yerin

ol madéejéna karar verircaBugioeksl yonkal

yer
ot u
iz
ye°n
kay
Dij
ger
. Gév
duy
¢ye
k at
ACL
dej
ano
dur
otu
k ul

. Ot u

ger
back
par
ge-
ger

ana

y°n

(¢

u

S

er i ve kimlikIler:i oturum tanémé i -
um bakl angécénda, ibgi 1 géeveniolir

verir. Bazé anahtar tahsi sim mi mali
endirme ajlaré i-in tanémlanan anat
t fonksiyonl ar é, hemen baxklangeée-ta
rr- mi maril er, sadece gerekl: ol duju

v @apgrléxt e me

nil i oturuma ¢(yelik sajlamak i -1n,
rul ur . Duyuru, postalanmék bir dave
i ne ayr e bir °czel davet Kekl inde

Ellaérméc éot urum eri Kim kont rACL) edlei. st es i 1

i
n
u
r
I

yet kil kaynakl ar taraféndan tut ul
Ki klikler bu g¢venilir kaynakl ar ar
sl aréena gwvarelnéji €énoét ugiuamuemek i -in u
md a , bakl|l at éc é, hezl e ve verimli 0 |

umun bakl amaséndan °nce duyur mak

aneér .

um duyurusunun al énmhséerkchare | émoan
ksinimlerini karkeél ayabil ecekl er se
atéce ya da dijer geveniolir kayank
asé ol arak, kat @&l émceéel ar aadedel aneéer
rli kull anéceélara ge¢venli grubun ¢
kK1 i Ki frel eme matervyal. dajéetel er
tarl ar, t emel géevenl i k servisleri

ti mi ner alkkg] | g¢r udla kayeéet ol an kat el
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sajl anmasé gerekebilir. ryel ik |l i st esi
kat el emceéel ar oturum i -erisinde daha f a
oturum g¢é¢venl i k y©°nedtainmi-, & kkaartkéel né noctéd rau n

silmeye zorlayabilir.

. Gevenl oturumun gidikateé séraseéenda, a
i kinin yapél masé gerekebilir. toja g°
destekl emek i-1in, ot uk atmé@ Iné nbcaél!| aarméa s & ln Id «
sil mek gerekebilir. Devam eden bir otu
anahtar materyalini al madan ©°nce, kané
gerekir. Ferdi ya da bir grup kilat él & mc
oturumdan -ékareéelabilir. Oturumdan g®°n

ol arak grubu terk weder ve t¢ém o oturum
Ot ur umu y°neten géevenl ik y°nt emi ne b a

anahtarl ar ag/dwd muikk| @lr ar akk dejerl endir
e

géevenl ikl erioni yitirmel eri durumunda,

kat el emcénén ge¢venli oturumdan at él masé
potansi yel ol ar ak géeymnlandaht Baybol mu
dejiktirilmelidir. Yeni den anahtar t ah
oturum anahtarénén tahsis edil mesini i -

G! VENLK ¢OJA GY¥NDERKM KRKTERLERK

enl i -0o0ja g°nderim uygul amaspee kgeloikk ts at
dér . [ 13] geliktiricilerin ele al mase
maktadeéer . Bu makal e, °©zel -o0ja g°nderin
eken, géevenl i k i le il igaibunl srodaml| bha 2é|
derim trafijini gevenldo hal e getirmek i
rak, kayeéet i K1 emi anaht ar materyaline
sajl amaktadeér . ¥zel bir sctndraumt ¢im i khat él &
aséll anmal aré gerekl idir. Bakarél e bir ka:
cyel i Ji sunul abilir. Gegvenl bir oturum i
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adr esi Il e tanéemlanér welamahtdre mgtvemyal |

kurul masé i-in gereklidir.

¢oja g°nderim g¢venli k probl emi i -in tam

gevenl ikl e 01 kki @i sorunl arée adresl er. D

Ssorununu anaehtdaa] éyt°énneét ipmmiobvl emi ne i ndirgem

- 0] a g°nderim probl emi I -1n gel i ktiriler

karkeéel akt éréel masé ve dejerlendiril mesine i

t¢em uygul anabi lri rgr-wPpz ¢hnd ietreri -t aan édbml anmékt

dajétém verimlilifji ve mimarinin genel de ¢
bir anahtar tahsi si mi mari sinin avantaj \

ol ur . Dijer &s&okawywdtari, k lkemlédreimc asél |l ama vb

bunl ar kadar ©°nem takéyan konul arder.

Tablo 4.2 G¢venli -o0ja g°nderim mimarileri
Kriter

VerimliliKk: Bakl[Oturumun baxkl angeé-
tokuk i kKl emlerinin

Verimlilik: Yeniden anahtar tahsisi | Yeni den anaht ar t ah
gevenl i kaybol du-j
periyod dej i ki ml e
verimlilifi nedir ?

Kkl em Ger eksi ni nAnahtar tahsis mesajlaé n & i K
anahtar dajetece
gereksinim duyul an
nelerdir?

Sakl ama Al ané GeAnahtar sakl amak i -
gereksinim duyul an
kadardér ?
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¥| -ekl enebilirl t°z¢:megk ke beyeéek grd
b¢e¢yek grup; ¢ye sa)

olan grup) °I -ekl en

¢toja g°nderim anahtar dajéetéem probl emi i -

sunul muktur . Ortaya S¢é¢rél en - afileinin g° nde
dejerlendiril mesi i -1in kull anéel an ana kri
anahtar dajéetem verimlilifji, kurul u ol an
kull anécé gi ri ki vV e -ékekene d imisyerm&k | e me
getir mek I -1n gereksinim duyul an I K1 em
gereksinimler:i ve °l -eklenebilirlik ¢zerin
g°sterilecektir ve ikKlem bakeénadeganhhtamanan &
tahsi si, bakl angé- anahtar tahsisi) sayeésé
el e alénacakter. Ancak, bazé ajlarén ik

me s aj beyéekl ¢J énéeg °nemsi z habangetgiemdik] it ]k
ajl ar i-in verimlilik birinci/l konu ol mak

°]l -¢m sunmaktadér . [ 5]

4. 6. ¢tOJA G¥NDERKMDE ANAHTAR Y¥NETKMK

¢toja g°nderim wuygul amal arénén g¢venli k ge
gerge¢i ekl ik g°sterir. Ancak, -o0ja g°nderi
genderim il etikimini gevenldo hal e getir mel
payl akél mék anahtar il e veriyi Kifreleyi:ry
serdakl ek ve aséll amayé sajlayabilirler. ¢
i -in veriyi Kifrelemek i-in kullanél an ance
gerekl idir. Bu durum grup ¢yelijarnék Hahar
gel ir. ¢toja g°nderim iletikimini gevenld o
daha sonra yapélacak grup iletikimine eri.
Kifreleme anahtaréenén kull anél masgyeaenligaméd
kat él dej enda, b u yeni syenin gruba dahi |l
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eri kememes:.i gerekl i dir. Bu, yeni bir ¢ye ¢
kull anél maséné gerektirir. [2]

Grup anahtareéeneéen K ulglraurpé | imaerei, s i anldéerka n bv |

yoll anéel meéex ol duj unu géevence alténa al eéer
ol dujunu g°stermez. Al énan paketlerin kay!
metoda i htiya- wvardeér.

kifreleme veéndkjuilltanhéemmzal a&r, i stenilen se
ve aséllama sajlanabilir. D¢zgen ol arak ¢
atakl ar taraféndan kéreélamayan g¢-1¢ bir
edel i m. Bu takeindekkigpvdmkék a-é&ésé anah
-evrilebilir. Genelli kle kriptografik alg
yé¢zden t¢e¢m gegvenlijin anahtarda yatteéej]é dé

dajetéemé verywalaiht ari maeri kim kontrol ¢ g¢

gereken konul arder. Betegn bunl ar g%z ©°ng¢gn
ot ur umu, Sénef D tipi bir | P adres ve ot
tanémlanabilir. [ 5]

Beyektligpk ,(°rnejin; asi metri k, simetrik) ve
getirmek i-in gerekl:@ ol an anahtar- sayés
periyod) kull anél an Ki frel eme mekani zmas Eé
belirlenir. G nel de, oturum kateéel émcél ar é,grupt ur um
trafi k ki f (GeoupeTnafic Emcryptiort KeyGEEK) kullanabilirler. Oturum

bakl at écése, grup cyelerine daj etgeup an ot
anaht &r e lke me(Graup Kely Ererypiion Keftc K E K) kul l anabilir
-oja g°nderim oturumunda, téem oturumun g
eri kim kontroll ¢ ol mal edeéer . Bu y¢gzden, k a
dajetéemadan yapame, potansi yel kat el emcénén
mekani zmal aréeénén Kkull anél masé gerekmektedi
°©zel ol abilir. ¥rnejin, kimlik tabanl é er
I -1 n uygkuenn,h o laasbkielriir uygul amal ar da, katel en
tanémlayan yetKki tabanl é y°ntemler Kkull ant¢
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sertifikaya bajlandeéej énda, sertifikanén d
kul aneél ar ak, katéléemcéenén kimlif7Ji ve at anmé
Sistemin g¢venli k y°net i mi ve belirli bir
ol ar ak, -o0ja g°nderim oturumuna ©periyodi
gerekebilir. Yeni den anahtar tahsi si, anahtarl arc
durumunda da gerekebilir. Bu dur umda, g ¢
il eti kimden -ékarélmasé gerekIl idir. Bu vyg¢
kaybol mukén|l ganvenlain gruptan -ékareél maseéne
kalan ¢yelerin grup ¢yeliklerinin devam e
y°netimine bajl é olarak, g¢venlijin kaybol
ol arak - éik-mearseemiéel ida Beyle bir dur umda, -
zamanda oturum i-in yeniden kayeét ol madan
t¢e¢m gruba yeni den anahtar tahsi si ger ek

mekani zmasé,n bgmupramalhtyeernéné yeniden yar

bir araya gelmesini de engellemelidir.

¢toja g°nderimde anahtar y°netiminin detay

b°l ¢mde ayréenteéelé olarak el e alénacakteéer.
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5.

An
ge
Ve
al
f a
t e
Si
S0
ed
ge
t o
k a

an

¢OJA GY¥NDERKMDE ANAKITAR Y¥NETKM

ahtar y°neti mi al t yapeéseé, kil obit/ sani
ni kI i J1ni destekl emel i, deji ki k -o0oja g°
mobi | y a da bajl ant éseéez teknolojiler
abilecek kadar esnek ol mal édeéer . Bu bacxka
rkl @ senaryolar i-in g¢venli k gereksini
k ya da grup halinde, géevenldod WKlgir. ver i ml
st em, -ékaréel mek olan kull anéecél arén kel
nr aki trafifji okuyamamal aré i-in yeteri
Il meye -al ékan maliyetl er; Kulrah &aené ii- 4 in
reken saklama alané ve kurul um, yeni den
plam iletim sayéseéeder. ¥neril ecek -0] a

t manéndan daha al't kat manl arda ger -ekl e

ahtar y°netim sistemi i -1n, bant geni kIl

bir konudur. [12]

5.1. ANAHTAR Y¥NETKM MKMARKSKNE KLKkKKKN HL
Kstenilen anahtar y°netim mimarisinin gel
gereken @gketk®r- otkulfunmakt ader . Bunl ar arase
sistemin ilk kullanéma hazérl anmaseé, y°ne
bakarém gereksinimler:i ve destek mekanizm
°©zel di jaerra skéonndual akrunl ar da yer al ér:
T Grup cyelerinin gevenl ik gereksinimle
kontrol °r ¢ y a da kontrol%rl eri ol ac
kont\koh®rol°rler ile aynée g¢venli k gere
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T Ara vy°bnleltgiensi -nBeisrelfedreup y°netim b°l ges
ol arak g¢venli k y°net i mi farké ol an bac
hangi y°netim uygul anacakteéer? Birbiri |

kripto-periyoduna ve/veya anaht uzunl uj u y°netimine sa

°rnek olarak verilebilir.
T ¢oja g°nderim grubu nasel ol ukturul mal &
kontrol ©r m¢ Vyoksa -o0oja g°nderim grub

bakl atacakteéer ?

T Belirli pbagegel gruni n, aj anahtaréeneén
geci ktirebilecek d¢zeyde, al t i Kl eme Kk
-ékelacakteéer? Bu kull anécél ar , -0] a

geci ktirecekler yoksa digrerdukraungad égreclénes

i zin verecek kekil de, daha sonra mé -ev

T ¢oj a g°nderim grup anahtare daj ét e me

etmel i dir. Bu dur umun, °czelli kle bant
°neml i bderet ki si var

B¢egten bu meselelerin, -0Jja g°nderim i-irt
°n¢gnde bulundurul masé gereklidir.[12]

5.2. ANAHTAR DAJITI M MKMARKLERK

G¢evenl i -0jJja g°nderim uygul amalaré i -1in

il yilekxti rmpknluaullra®, -0o0ja g°nderim iletikim
Bir -o0ja g°nderim ortaménda ideal anaht al
senaryoda, mer kezi bir sunucu, gruba yenid
daj ét ma tmpens gjréurbéa vy ol | ayabil ir. Her bir gr
ger ekl i anahtar materyalini -ékarabilir.

t¢em grup ¢yelerine ayrée ayreée olarak grup
Ancak, k - ok dur umda, kat él eémcél aréen bakl ang

g°nderim «kKkeklinde yapél maséneén - ok daha
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~

fonksiyonl ar é, doj al ol ar ak, tek bir kat e
birimleri ar as én-dar boflar ak yapéel ér . Anaht ar da
birl ektirmek, her i ki fonksiyonu da yerin
azaltabilir.[5]

Anahtar tahsisi fonksiyonlaré mer keei mga d
ol abilir. Mer kezi mi mar i de, anahtar tahsi
sénérl andéer él mékteéer . Bazé durumlarda, bu
fonksiyonlarén yerine getiril megikaynak- i n b a
ol abilir. ¥I-eklenebilirlik a-éséndan, ana
birimlere daje®fal abipl iuryguTaknaédmr mer kezi f
yararl anabilir. Alternat iafk loa mar aakl,a ndéa jgéetréeek
t¢m aj boyunca dajéetéel mék ol duju i-in daha
Akaj] éda, birka- anahtar tahsi si mi mari sSin

b a

t a

aréml ar é daha °nceki bakl ékt a veril en

a

°czet ol arak yapeélacak tanéméndBimarilegionr a b
K
neml anmasé, duyurul masé ve kayéet ikl eml

kriterl er el e alénacakteéer.

5.2.1. ELLE ANAHTAR DAJI TMA

El'l e anahvyvant @mjredena si metri k anahtar, k a
gerek kal madan dajéteéel ér. Bu mi mari de, t ¢
mer kezi anahtar daj et ma nkebDX&)e zii - e(rKiesyi nldlies t
Anahtar gerle&aséeae mi araf d&acan belirl enerek
Bakl atécé grup anahtaré i1ile birlikte bir

katéel emcélara dajétélmasé i-in KDCbébye 1ist
ge- mesinnrdae,n tscom katél emcél ar yeni grup ane
bir sonraki kripteper i yoduna kadar, yol |l anmeék ol an
i -erisinde, anahtareén g¢venlijinin kayboln

daj étaéctleelréeemckel ar alternati f anahtaré al eer
ge-il dijJi mesajénée al ér al maz bu yeni ana

kriptoper i yodunda tekrarl aneéer.
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Bu tg¢r bir mi mari, hal klalzegm@aé lkaurl | taanred fég |
anl akél ér ol masé nedeniyle -ekici olarak ¢
déeké koordinasyon gerektirdiji i-in, ©°I-ek
g°nderim grubuna di neakngi kkl ak ®lnlaa ncéecveéa pg ivreirkm:
yavak kal maktadeéer. El'l e anahtar tahsi si t
cevap vermek i-in de yavak kal maktadeér. 4
durumunda, yeni anaatalleea,dgeéttel makatgerea
5.2.2. N K¥K/ YAPRAK ¢KFTLK (PAI RWI SE) ANAF
Bu mi mari de, bakl at écé, bel irli bir otur ul
grup kateéel émcélaréenéen bir | isterséinna déarjeéttié
Arkaséndan yapr ak, bu katélém -ajréséena k
°nceden yoll anmaseé, oturuma katél émé redd:
anahtar dejikimlerinin yapél mamaséBardane:
(k°k), bazée standart kamusal anatetimrem dej i
kamusal anaht ar dej i K t ok uck y°ent emi) K u
kat el emcélardan (yaprakl ardan) birajai |l e L
g°nderim g¢venl ik I KbirlijJi parametreler
sénéflandérma ve y°netim gibi maddel er i (.
czerinde anl akeél masé gerekebilir. Mapraj ér
|l i stesine dayanar ak, -o0ja g°nderim grubun
Ejer yaprak bu oturumu red ederse, k°k bu
Yaprakl ardan biri -0ja g°nderim oturumunu
®nderim grubu i-in kullanélacak ol an ©bir
yaprak ve k°k arasénda bakka bir kamusal e
gi bi, -oja g°nderim grubu i-in ge-erl:i ol
bi r se-im ol mayacakteér) dayaneél arak k°%9k ta
Ardéndan, k°k, bakka bir yapr ak il e bir
duruml arda, yukaréda bahsedilen parametrel
da yaparo]j ¥apPakerim oturumuna katel mayé
anahtaréné yapraja g°nderir.

47



Bu -1 ftli anahtar dejik tokuku ve grup ansa
alan t¢m n adet Kkullanéce ile ger-eklexktir
Kok ve yaprnaakhltaarr,| arief tdaahaa sonr aki kul |l an
anahtarl ar, Anaht ar kifrel £B&) Aobdhtrake @i
yaprakl arén yeniden anahtarl anmasénda kull
Yukaréda da anlratmlda&iéedgi pivemlPiyle@t bbi um i
mat ervyal. bakl at écé taraféndan dajetel éer .
i Kl eml er i ni de yapabilecefji gi bi bu i kIl eml
Anahtar tahsdai gtoerksiyvonkawy@akl| ar ar aseéen:
sérasénda bakl ateéecé, kendi si ve her bir k.
yaratarak bir teki.l oturum anahtareéné yar
anahthet abér Kkimlif5Ji kanétl anmék kateéel &mc.
kul |l anél ér . kifrelenmik anahtarlar her bi
Kifrelenmik anahtaré i-eren tek bir mesajeé
[ 8] 6dlegr dBael ¢ekirdek TabanCBT)A]j&oe] a( C6Y% red et
Y°nl endirme protokol ¢ne dayanar ak, bir -1i°
il eri s¢rmektedir. CBT mimari sinde, bir y
etrafenda mmexktkierz.l egadkrrdek y°nlendirici,
i Kl evlerini yerine getir mek amaceéeyl a - 0]
al maktadeéer . Dijer yenlendiriciler ajaca g
I Kl emine mar uz ikjadrabgdvienielri.r AyCarclaeddi r i ci
anahtar tahsi si fonksiyonl arée -ekirdek vy
-%z¢m, -0k b¢yéek gruplar 1 -in de °I1 -ekl ene
CBT mi mari sinde, gevenl i -oturbdmune ri akk Ima tkéc
(ACL) ve ge¢venli k biri mi (SA) yarateér. AC
GKEK©OI yarat acak ol an -ekirdeje yol |l ane)
y°nlendiriciler ekl endijinde, NELde GTERKE IV
Bal |l ardi e, grup ¢yel eri ve y°nlendiricil el
tahsi si protokol ¢ olarak | SAKMP (I nternet

Protocol SAKMP) vy kull anmayé tavsiye etmicktir
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Bu kekil ¢l banéegabéer i -in -ekici ol abilir

tekni klerinin dojrul uju kanéetl anabilir b
gerektirmez. ¢oj a ge°nderim oturumunun k
mekani zmasénaBukaya&pamemnhi rtleegrc.i h edi | memesi
kull anécé sayéséené belli bir orana g°re ar
i -in bil e il etim a-éséndan hassas hal e C
de¢ker ¢l mesi mgeme&ktyeni haeay dmahtaréenén daj
daj et eém, k°kten her bir katéel éemcéya bir i
anahtare, her bir kullanécénén tekil KEKOI

Her bir kateéel é@&mceéneénelatyirjéi aiy-rién,an-aihfttalril awn:

anahtar tahsi si il etim verimlilifjgi O(n) 6c
géeveniolir ol mayan kat el emcél ar én -ékarel c
gerektirir. Bu nedenfl @n k biaykd mlnagréé n daan adclt cdauj
anahtar tahsisi fonksiyonu O(n) verimlilijg
Bu mimarinin birka- dejikik «kekl:/ mevcutt L
yapmasé yerine, k°k bu fonksi yomprdklara e ni n
ge-irebilir. ¥rnejin, -0ja g°nderim |iste:
ile 1ilgilenirken, bir yapraja kullanécél a
yapmaséné s°yl eyebhiallitrakl®kaydireiylaikrr.ayBmr Bj &
sayélara giderken daha iyi sonu-Ilar vemekt
g°nderim grubunun daha késa s¢rede kurul ms
tokukunun yapél masé ve gru-pokanqarhumr &€aénpl
taraf éndan payl akeéléer ve paralel ol arak ge
taraféndan yerine getirilmesine g°re daha

Bu y°ntemde k?©Kk, her bir alt k°MHem ddivemilt
-0o0ja g°nderim boyunca sistemde kal mal eder .
var i1ise bu durumda grup anahtarénén yeni de
yerine ge-ecek olan yapraja butgkPé&vibuveagr

aldektan sonra | istesinde yer alan yaprak!|
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ko°k, grup anahtaréné dajéter. Ejer sistem

son basamajén yapél masé gerekecektir.

5.2.3. T! MLEXEGK YBEKLWKI MI

N adet yaprajéeméeéz oldujunu d¢gkegnel i m. Ko k
anahtar dejik tokuku 1Kl emini ger -ekl exkti
bir yaprak kendi KEKOI ni sakl arz.nikK®HW,i kd ejr
t¢em kateéel emceéelara yoll ar. Kat él émcel ar , |
g°nderim oturumuna katél mayée kabul ya da

g°nderim grubunda yer al an her beyerek y apr a’

g°nderir. kifrelenmik tarmapl!| arya&litctaadréeryérx kykar
bazée bilgileri de kifreleyerek yapraklara
Bir yapr ak, kendine ©°zel tamlamyagyreaijgea diel i

tamaml ayéceéaldéern.i kKerkl| ergirup anahtaréné ve
j=1,2, ..., N ve j<>i , KEK(i ) i1ile kifreley
yaprak N adet deji kken al eérl vadestaktl ama mlBa

deji kkendir.

Byl e mairi dmi bir kull anécénén -o0oja g°nder|
kat el eémcél aréen yeni grup anahtare ile -alzé
yaprak 206nin -ékmak istedi]jini dée¢kegnel im
mesaj@rukan yol |l anér . Dijer be¢gten yaprakl ar
206nin tamamlayécée dejikkenini kull anar ak
haricinde t¢gm yaprakl ar bu vyeni grup ana

t amaml aykemnéd ndejtiuk mamakt ader .

Bu kekilde bir yapeé, il etim sayeésé kazanc
kull anécénén ajdan -ékmasé durumunda, yer
yaprajeéenéen KEK(i) ile kifktileme. tBRkrekatkik
bu yapeda, -o0ja g°nderim grubuna g°nderi |l
yanéeénda, dijer y°ntemlerde, N adet «kifrele
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Bu y°ntemin iKki °neml i detamanhayrétcag] éd evj a rkdkéern
ger ekl i ol an sakl ama al anéedér . Kkincisi [
durumunda bu Kkull anéceéelarén bir araya gel
yeni grup anahtareneée ¢r et naeklaebriil nveel e-roijda rg.°
5.2.4. HKYERARKKK AJA¢ YAKLAKI Ml

Aj acén k°k¢nde yer alan ve -o0ja g°nderim t
anahtar Kifreleme anahtarl aréndan ( KEKs)
Kat él émcel ar , kemdi ajteken KIEK®dl eyapihi ajeé ol
czerindeki her bir kat , farkl & bir KEKO e
araseéendaki y ol boyunca, aj a- iczerinde ye
géevenl i jJinion kaylmllma €& é dunwru nhdiar bkat el e
katéel emcéye gruptan -éeékarmak i-1in, yeni de
kull anabilir. Yeni den anahtar tahsi si I K| €
ve GTEK dejiktirilir.

G¢éevenl i jlimaskaylua umunda, aja-ta bu durumda
yeniden anahtarl anmasé i-in ger<dlelaig)ki | et i
yeksekl tHiir dajodcatna yeni den anaht at) dédhisi si
Her brk at €l emcé i -in gereken sakl ama al aneée ¢
Bakl at écée, aja-taki t¢gm anahtarl aré sakl an
Bu y°ntemde;l év er]iamMenltidi@a,t bl Il gori t masé kul |
Ajacén ge¢venlijgi kna ybbi orl dneunk foal zal na kyéesnméd ein- ia
gerekirken, ajacéen dijer az etkilenen kés
yeni den anahtarlanabilir. Bu °zell ik, bu
ol maséné sajl amaktadeér.

Hi yerajra+d ky°nt emi nde, anahtar tahsi si i K|
ol duk-a fazladéer. Ajacén baklangé- anaht art
ol duju gi bi her bir katelemcée ile tekil k
'Herbr katél éemcéya yollanan yeniden anahtar tahsisi
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aj aki her bir kat 1 -in anahtarlar ¢retir.,

grup anahtaréné aja- hiyerarxkisindeki KEK
Bu mimarinin dijer mimarilere g°re ¢steéenl ¢

1. Anahtarl arénén ge¢kehl apéec&magmol mua 9? ad

gevenlio ol arak -ékarél maséené sajl ar.
2. Kl etim verimliliji sajlar.
3. Sakl ama alané verimliliji sajlar.

Bu a-@él ardan bakeéel acak ol ur sa bu mi mar i ,

yakl akéemdeér . Yeniétgméapéakahagtraréear mak i -
anahtarl ar Si stemi kull anarak zaman maliy
sayeéeséenée dengel er. Her bir kull anécé i-1in
dej i Ki mi i -in géesrée kdul loanaéenc € |seatyiéens ésnaéyn | o g
yakl akeém, gruptan -ékarél mék olan kull ane
P stel ik, y°ntem doj al ol arak hiyerarckik

sistemine gerek duyul mamaktader .

Bu yakl akéemeéen, avantajlaré ve dezavantajl
kekil 5.10i el e al al em. Bu Kekil, anaht :
mant eéksal anahtar dajétém mimari sinya g°ste
kadar t¢m anahtarl aré ve her bir Kkull anécé
kendi Kahsi KEK&éine ve F, K, N, O anahtar/l
Bu nokt ada, anahtar hiyerarkinin organi :

bahset mek yaHiayrdréarokliackakrtuelrdukt an sonra Kku

a-ék-a belli ol ur . Bur ada, bir kullanéceéene
kekil 5.16de verildifiji gi bi, her bir yapra
bir ajmal emukBur ada, inceleme kolayl éjée a-
aja- verilmiktir. Ajacén i1kili ya da deng:e
sunucu il e bir anahtar -1 fti ol ukturur . k
kamusal anahtar dejik tokuk protokol ¢ arac
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Anahtar O

Anahtar M Anahtar N

Anahtar | Anahtar J Anahtar K Anahtar L
Anahtar Anahtar Anahtar Anahtar Anahtar Anahtar Anahtar Anahtar
A B C D E F G H

NN
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

kekil 5.1 Mantéksal anahtar da
Téeém kull aneceéel ar sunucu taraféndan Dbil i nt
oturum i -in tanémlé olan g¢venli k yontemio
anah ar | ar cretir., Bu de¢j ¢mloer mant éks al (
de¢j ¢mloer i -in anahtarl ar, yalnézca sunuc.

-ocukl aré ajaceén yapraklaré ol an d¢jéemler

alan anahtdrar é , o d¢jéemegn -ocukl aréenén anahtar |
sonunda her bir kull anéceé, kendi yapraj e
anahtarl aré elde etmik olur. Ayréca, her |

anahtate neé da tdtythsaklkieyinde yer d+a hdetnanabtarr k ul
sakl ama alané gerekecektir. Bu anahtarl ar
kull anécénén kKahsi KEK anahtar é, bir tane:c

anahtarl ardeéer .

Tem ara dégjém anahtarl ar éné, kull anéceéel ar
d¢jém anahtarl aréné ve grup anahtareéné t ek
durumda t¢m anahtarl ar én al éealmaas2ca -binr, ih
yeterl idir. Ancak, yaprakl ar én anahtarl ar

ol acakteéer .
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5.2.4.1. ¢l KARMA PRENSKBK

¢toj a g°nderim grubundan Kul l anécé 116in
dur umda, Kul |l anéca itmtanahéadaaramut deai
anahtarl ar én, Kull anécé 11 taraféendan el d.
duyan dijer kull anécélara aktareéel mal ar é ¢

bul undurduju anahtaanllarakawdajjékanr rydhkar é\51

i -1 n yeni bir anahtar cretir, -ocukl ar éné
bizim °rnejimiz i-1in, dejiktirilecek ilKk
126nin kKkahgsiframamtear& iyloéd lmnacakteéer . [12]

Akaj édan yukaréya dojru iklem yapteée] éméz i
anahtareén bakka bir anahtaré «kKkifrel emek i
é

Dol ayéseé il e K anahtmde,nébu dgpinkt iana hreas

dejiktirilmik olan F anahtaré ile «kifrele
me s aj olarak E anahtaré ile kifrelenerek K
yol l anabilir. Anaht,arKuNd&nminne cdee J9i,k tliOr ivlemels2i
yeni anaht ar, daha °nce dejiktirilmik ol a
13, 14, 15 ve 16 taraféndan paylakeéelan L
yoll anacaktér. Oeainaihtiaméengenidedmaht an | dnah
N anahtaré ile kxifrelenerek Kullanéce 9, ]
1, 2, 3, 4, 5, 6, 7 ve 806e yollanmak ¢zer

Il etim sayéea, ddgé¢jcimkteiri n derelcelbrinapato

ger ekl i il eti m sdajeasceén eyng kks®etkekdild uo luaidmak K € ¢
Burada verilen °rnekte, Kull anécé 116in -
kull ayemneée iblie ge¢evenli grubun kurul maseé ve
grup anahtarénén bu kullanéeceéelara dajeéeteéeln
Bir °nceki késeémda anl atel dej é gi bi, bir
yoll anmaség ddjeltamérssayesé 406e kadar 1inecek

bakéméndan mesajén daha b¢yeé¢k ol acajé g°z

d¢j ¢m taraféndan hangi anahtareén hangi d¢g

mekani nmmana&® gerekmektedir. Dol ayésé il e |
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O anahtarlaré i1 -in ¢retilen yeni anahtar!|
anahtar é l e ki frelenip Kullanécé 1206ye Yy
dejn Kl¢, N ve O anahtarlareée tek bir me s aj
payl akélan d¢jém anahtaré E i le kifrelenet
ve O anahtarlarée tek bir me s aj ol arak b
anahlt airlée ki frelenebilir. Son ol arak Kull a
anahtarée tek bir me s a | ol ar ak bu kul |l aneé
Kifrelenerek yollanabilir. Bu dur kfida ger ¢
adet ol acakter.
Tablo 5.106de ©bir kull anécénén -o0oja g°nder
il etim vV e sakl ama al aneé gereksinimlerin
g°steril mektedir.
Tablo 5.1 Saklama alanée ve iletim mal.i
Kul | §{ Derece| Saklama Yeniden anahtar tahsi§ Yeniden anahtar tahsig
say§g (K alaji-in gerekli-in gerek
(d+1) -me s aj bakl -mesaj back
anahtar (kell) anahtar (ki)d
8 2 4 5 3
9 3 3 5 4
16 2 5 7 4
2048 2 12 21 11
2187 3 8 20 14
131072 2 18 33 17
177147 3 12 32 22

55



Dah

ger
Aj a
ger
y ol
k ul
ana

anl

y°ntemin faydalaréné kKku kKekilde ©°zetl en
.Kull anécé sayésée artarken kull anécé sa
tahsi si me s aj sayeéesé maliyieter demingat i Id.
g°re hiyerarkik aja- yakl akéménén bir ¢
Yardéemcé anahtarl ar yalnézca anahtarl a
yoll anmasénda da kull aneél abilir. Dol ay
birbirlerdi i | e i ggmenlgie- mekhr akst ey en al
ol ukturulabilir. Beylelikle, bu al't gr
grup anahtaré ¢retmeleri ger ekl i ol may
hiyerarkisinin bul unduj uhi yer arki &1 yerla
edil ebil ecefji ortaml ar i -1 n (°rnejin,;
ol acakteéer.

Bu yakl akeém, kull anéceéelarén gizlice anl
daha dayanékl edeéer

Hi yerar ki , aj mi mari scalk w~wekilndel ible!l ia
Ayréca, sunucunun sorumluluklare alt kb¢©
a °nce bahsedil di7ji gi bi, kull anécél ar c
n tek Dbir mesaj yoll anéyor ?eee ber ©bop
i ktirilen anahtarén bakarel é ol arak «Ki
i den anaht ar tahsi si mesajl aréné ©°nbe
sl t¢l ¢ ya da yavak bir aj i tandkel parabk
arél eyor i se bu i1 klem paralel hal e get
eken sg¢r e, -ékareéelan kull anécé sayeéseénd
cen derinlijini azaltmak 68womaetkull aneéec
ekl i ol an saklama al ané gereksini mi az
|l andéejé duruml alradabire] @afy a-n ik-udrliamiérce
| aneécé sakl ama alanén&uihtthngaéddoysoak
htar tahsi si i-in i1iletim gerekecektir.
atél mek ol an -1iftli anahtar yakl akémé h
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5.2.5. G!VENLK KKLKT

Chiou ve Chen tarafeéendan [ 14] Otdeel emaz e é mlr &

anahtar tahsi si ve yeniden anahtar tahsis
kull anmaktader . ¢Cinli Kal anl ar -CRTd r e mi

kull anélarak bir g¢venlii kil it Olzmeyt ur ul u
Akilitlemeko i-in kullaneéleéer. kifrelenmikck
géevenld o grup 1 -erisindeki kull anécélar otu
G¢evenldod kilitin arkaséndaki prensilgginr CRTO6nNI
N1, No,..... Napozi tif, i ki Ker i Ki kKerq, Bj..t..hRyrl erin

pozitif tamsayeéelar ol mak ¢zere,

X =Ry mod N
X=Romod Nb
X =Rpmod N,
L=N*N2*..*Npve n grup i-erisindeki kateéel

ol mak ¢ zlgr ear[ad,ejlenda X vardeéer ve tektir. |

kullanarak, R= Egj(d) ve Rk at & |i¢dnmcre kua mu s al eki (kamesal e me a
anahtar -iftinin par-asé) kul | adétlramr ak E
anahtg&rséred@ mek ¢zere, XOi sretmi kl erdir. Ol
Ki freleme anahtareée kull anél ar ak, bakl at écé

oturum dyahtCRIT® vy i uygul ayardolyielgded édambiflri
anahdkéeye kull anarak hesaplamaktader. Sade

anahtarl aré (ekidbnkuwl Ikaneldamik at-é&albe md all a&rmr .

Gegvenl ki |t met odu, grup katél éemcél ar én
yapé aktutmamer . CRT kull anel ar ak, bakl|l at écé
dahi | etmek ya da var ol an bir kull anéceéey:
anahtar tahsisi yapabiliEkio | e r i X0in hesapl anmasé@amda kul
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anahtaréené yeniden elde edebilirler. X, t

i -in, kilidin iletilmesinin verimliliji (
gereksini mi kamusal anahtar -i fit4din,] eherénh
kat él émcénén kamusal anahtarl aréné sakl ama
CRT kull anélarak ortak Xo0in hesapl anma za
I -1 n verimli ol abilir. Fldkhamn, khérediiminka
ol duk-aiverGmbvedl i kilitin dajétémeénén ge
i -in gerekl: i i Kkl em zamaneé il e g°lgelenir.

ol madéejéndan, y°ntem doj al ol arak merkezi
cretiil mesn dajéték bir y°ntem bulunmadeéej é
dej il dir. ¢¢enkeg Xo0in hesaplanmaseée 1 kIl emi

ol an iklem zamané ol duk-a fazla olacakter.

5.2. 6. DAJI TI K KAYI T VE ANAHTAR DAJI TMA (C

Opliger ve Al banies t arfaDajnadtatnk [Keby &tdev & aA @ d
(Distributed Registration and Key Distributiddi RK) 6. MBONE szerin

uygul amal ar i -1 n tasarl anmeéek anahtar daj
oturumundaki aktif ve pask at él émcél ar é& ayért eder . Tam
her hangi bir aktif kateél émcé, bakl at @écéya
olabilir.[5]

Bakl ange- evresinde baKIatéﬁ,d<aé1), bri gt iort.ur Bark
oturumu, kamusal anahtagkn én i mzal anméxk bir kopa')}asé il
sonr aki mesajl aré imzalamak i -in bakl at éec:
oturum i -1i n Ogyriupy aarnaathétrar € K

Oturum duyurusu al dedekmtgnubonaa(grobpangSEe
birkayet i gytoéeHl amasajké konakl ar gruba katél m

i stek mesajé, kat el émcé taraféendan bu ot u
kamusal k e gméedar. Kiaymmht arkena sahip herhangi

ge-er | i kwilllea nkéicfeil daleearcnkivka pK ver ebi | i r . Zama

(TTL) kaly®né i eseeapkaraeae yalnézca | okal ak
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kal masé ve uUmpe aaaj |ltaakkmas@Emeén engelyinmesi

Kifrelenmik grup anahtarénénéen kKifresini S
anahtaré dojrulayan kayét iIistek mesajéna c
sertifika dd&ari -@pPinen sertifikalar, bakl af
kull anél abilen bir katel emcéPRBA)yeéedl waftacreur
Di RK, o an ge-erl. olan grup ¢yeliJi Konus
kayéeul d mjarimeesraij ré. Kat el emcél ar , gruba peri

oturum anaht r emiémékopgywyasnédné kve ot uruma Kk

sertifikayé i-eren dojrulama mesajl aré yol

Birka- yeni den anahRHEr t amascésdans eldenme g k|
oturuma yeniden anahtar tahsisiak | at écé taraf éndan, te¢em ka
tahsi si i -in ger-eklexktirilebilir. Bu yeni
anahtaré ile yeahtamabgtaenlkijfirril eg &-aiAdiol m
yeniden anahtar tahsisi bak| at eécé taraféndan sadece se
tahsi si i -in ger-eklextirilebilir. Bakl at

anahtaréné mgkeéeiayng kayeel a@dojrul ama mes:

oturum anahtarl aréné kull anér. Ardéndan a
mesaj gruba yollanéer. Aktif kateéleéamcetl ak a,
oturum yeniden andhr tahsisime s aj &€ Di RKOoe °zge¢der . Backl
yeniden anahtar tahsi si mesaj e kateéel éml ar
Liste aktif kat el emcéel ar taraféndan yen
yayémlanmadan ©°nce incele

Di RK genel mi mari si , daj et ek mnlodtaéléeé mceedyee
anahtar tahsisi ve yeniden anahtar tahsi si
aktif kateéelémcélara dajéeteéel eér. &ee yeniden anah
anahtar tahsi si mesaj eénén b¢gyekl ¢ ¢ noddir.
Di RK dajétéek ©°zellikleri nedeniyle son de:
géevenilir kayet vV e aséel |l ama i Kl eml erini
dojrulanmasé itim, y&kuel aaktefakan gl emcél al

bul undur mal aré gerekir.
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5.3. ANAHTAR TAHSKSK MKMARKLERKNKN KARKI LA

Yukareda anl atélan her bir mimari, -o0oja g°
Kekil de -°zmekmlien nsuremnalkt kdér.z Burada Ku
bir uygulama i -in en iyl -%z¢m bakka bir
- 0] a genderim video sunucusu gi bi mer k ez
mi mar il erinden yamat| avneéerkemt r odaj ey @ ul aknoa

dajetéel mék anahtar dajétma y°ntemlerinden

Elle anahtar tahsisimet ot | ar &, oturumun bakl amaseéndar
ol madejé dinamik -oja g°nderi mAmdak,umlak éi
pl anl amék elle anahtar daj étma mimaril er
uygul amal arda, bu -°z¢m ger-eklenmesi en Kk

N k°k/yaprak -tékhikbhaanhtbhaktahgésianahtar

tahsisi + 1 n dojrusal bir verimlilik saj |l amak
mesajl aréné tek bir mesaj I -erisinde Dbirl
ol duk-a fazla ©bir Kekilde i1yilexktirilebil
mes anj ébn¢gey ¢ knbgj] ¢ekar makt adér . ¢i ftli t ekni k
gereksinimler:i kat el émcé t ar anfaédnedta aenna ha zad
tutul maséenée gerektirir. Bu met od, anaht ar
kaynakl ara dajételabilir ise °l-eklenebilir

Hi yerar ki k Ajodgruvakl dbm&kmangé- anahtar tah

| ogaritmi k yeniden anahtar tahsi si bakar ér

mesajénénz(kbl)dy“)dkaldjag, dej il dir. Her Dbir katé

alanée gerxlakhshbiamideéer . Bu arada, bakl at eéc é,
Logaritmi k yeniden anahtar tahsi si bakar én
Teml eyi ci Dejiletirk esna y¥easlel akkaéznaén c € saj | ar . Bi

durumunda t¢gm gruba tek bir d¢gz metin mesa

dezavantaj é& vadrndEér¢g.mlRiyriicncidseij,i k(kedn i -in s
ikincisi ise birden fazla kulaé c énén ajdan -ékareél masé dul
’d derinlld jdjnadee ki -i n
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temleyici deji kkenl erini birlexktirip yeni

oturumuna ul akabi |l mel eri dir.

G¢évenlmetloidlui tdoj r us al bakl angé- anafhitar t a
bir sabit yeniden anahtar tahsi si bakar ér
b¢yeéekl ¢ ¢ sabittir ve incelenen t¢m metod
bakar émée sajlar. Bu metodun dezavamtajl ar
zaman ve teknijin dojal ol arak merkezi ol r

ol mamaseée yer al eer.

Téem sistemin veri mDIRK,dqQjimusalyibeaeltamgnek an
yeni den anahtar tahsi si rasksidpo mlaagyrl éaarké éa

kayeéet ve anahtar dajeétma fonksiyonl aré da

gel ebi | ir. Ak s i taktirde -°z¢m -0k begyeéek a
Bel irli bir uygul ama I -1n en i kul loanaénk | €
ol mayabilir. Bu nedenl e, gevenli k y%onetionm
y°net i mi vV e gereksinimlerini t amaméeyl a a
-0%z¢mg, -0] a g°nderim uygul amaséneén ger
tamaml ay&awaé&rol g venlijin uygulanmasé kull
ger ekl i protokoller ile verimli bir kekil d

5.4. GRUP ANAHTAR Y¥NETKMK KONUSUNDA YAPI L

5.4.1. GKMP

Grup Anahtar Y°net i mi Pr ot ok okol&sKMIPg, hef Gr o u p
bir -o0ja g°nderim grubu i-in anahtarl ar e
ControllerG C) ataneéer . Kontrol °r, her bir cye i

GC, grup ¢yelerinden birini rdendlankt @éeandlb

cyesinin haklaréené dojrul ar ve ©°zel anaht
yol |l ar . Bu teknik, her bir grup kendi an
°]l -ekl enebilirdir. Bu i kKi sgapmaglrieki yoikewuk
GC, grubun t¢em anahtarl aréndan soruml u 0
°]l -ekl enebilir dejildir.
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5.4.2. SMKD

¥l -ekl enebilir ¢oja G°nderim Anahtar Daj ét
SMKD) , ¢cekirdek TatdtanmesiAjalar¥akn!l adl and é
y°nl endirme protokol ¢ ¢zerine kurul muktur.
kat él maye saj] |l amak i -1in -ekirdek tabanl
yararl aneéer . Her bir y°nkentdi gicasy &kmmRuUSHE
deji kKmedi J i i -in CBT dejikmez durumludur.

yapar ve grup oturum anahtarl aréné ve an

geni Kkl edi k- e, yeni yonl endiri demlkrembu ekl el
y°nlendiricilere dajételér. Bu y°nlendiric
cyelijinin veril mesi i Kl eml erini yapma ye
protokol ¢ ol maséné sajlar; anobadkastpm geace
5.4.3. 10LUS

l ol us, -o0ja g°nderim grubunu hiyerarkik
yapéseéeder . Mer kezi ya da en ¢st gr u-p, g¢é¢v

GSC) taraféendan y°net i | (Gmoup®ecurity mtermedigriess e nl i k

GSI s) dijJer al t gruplarée y°netmek i -1in Kk
anahtaré kullaner. Her bir alt grubun GSI ¢
g°nder mek i-1in, cye &rarak ,Kkamegsg ajaén ahd rae lér
Ardéndan GSI , al t grubun anahtaréné kull a
grupl ar varsa, mesajé&, o komku grubun al't
GSlI 6séna yollar. Dipnper mabktj gnupglkarakyehl ar
mesaj én Kifrelenmesi i -1in, rastgele bir al
Kifreler ve komku GSI b6bya mesaj ile birlik
il etilen mesajahtéeklem maliyetini az

5.4.4. ANAHTAR GRAFLARI

Anahtar grafl ar é, gruplarén hiyerarki si y
yentemdir. Té¢éem anahtarl aré sajlayan tek b
bel ¢nm¢egkt ¢r ve her aiht akul lbameée @ad wa ghiurp Kaa

anahtar é ver

62



6. ANAHTAR GRAFLARI KULLANILARAK G} VENLK ¢

Pek -o0ok aj uy-guhamasamodslktiemgieerine kurul m
paket iletiwiokhtayalné&kl &daedr .t eAknncoalko jgi¢nni¢gnm
ile birlikte ortaya -ékan pek -ok wuygul am
-oja g°nder i m, -0k b¢gyeée¢k gruplara veri mli
kull anél maktader . Gel ecektaj gygpl aimaéar
geli ktirilmesinin héz kazanacajé tahmin e
géevendod hal e getiril mesinin, yakeéen gel e

beklenmektedir. [15]

Kst smmiucu araséndaki t¢evkeen 1 g © nhdaelrei ng eitliertmekk
al énmasé gereken konular ol duk-a iyi anl ack
hal e getirmek i-in ele alénmasé gereken ko
olarak, her bir noktadan o k n o k t a iranokiadaentoikk iampa i | et i Ki m
ol arak ifade edilebilecejinden, teke g°nd
kull anél an hali hazéer daki teknolojiler, ko
i -in kullanélabilin. bpAgec&akgrbdPVyhe brin-°¢f

konusu olamaz.

Bir ©°rnek ile yukareda i f asduen uetut iakrlaesréinndiazl
ge°nderim iletikimini gevenl o hale getir me
edebiliristemtk weasakucu bir aseéell ama prc
karkeéel ékl & olarak birbirlerini aséellarl ar.
ol arak sérdak iletikimde kullanul mak ¢zer
gruba Ku Kekilde genikletilebilir., Grup er
bil gilerinin payl akél déj e, geveniolir bir
katéel mak istedijinde, sunucu ve |istemci k i
le birbirlerini aseéellarlar. Asél |l andéktan
cye sunucu ikehsiilahaharymad!|l andér él acak b
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Grup il eti ki mi i -1 n 1se, sunucu,aflerdabir

payl akél an bir grup anahtaré dajeter.

negyel i bir grup i -1in, t¢em ¢yelere bu grup
scyenin Kahsi anahtdeé meeajkdrnmf r gbéhmnmas e
mesajl ardan her Hierfié tidkee yg° A daenraibmatet rra c éAl
me s aj birlextirilerek, tek bir mesaj ol ar @
de, grup be¢yekl ¢7¢ i1 1le orantel e bir il et

mesaj éenén baydekl 2jls ¢didg ¢nde) vardeéer .

Noktadamnn o k't aya ot ur umda, ot ur umun kurul maseé
mal i yetl ere sadece bir kez maruz kal eéener.

grup oturumu, ayréelan veniyelne d&aha&|l anurgye,
edebilir. Sonu- olarak, grup anahtaré sékl
saj |l amak I -1in, her bir kat él ma ve ayreéeln
il eti ki me erikKkimini, ayr &sloanmr akyenilretdai mg
engell emek i-in grup anahtarénén dejiktiri
Geveniolir sunucunun, her bir ayréel ma ve

yarattejené kabul edel i m. Bir kat érupma s on

cyesine teke g°nderim olarak (¢yenin kend

cyelere de -o0Ja g°nderim olarak (eski gr
Dol ayéseyl a, katéeléem sonraseénda, gaypsanal
-ok azdér. Ancak, bir ayrél ma sonraseéenda,
yeni grup anahtar énén her bir gyenin K a
gerekecektir. Dol ayéseéeyl a, bir ayr Bl ma S
dej i ktiirliel mersant él & bir hesaplama ve il eti

-ok sék ol ar ak ayrélma ve kateéel mal arén vy

probl emlerine sebep olabilir. Bu lifikal & Kk ma ¢
lyilektiril meye -al ékél maktadeéer . ryel erin
kull anél maktader .

Burada anahtar ol arak simetrik kripto sist

Bu -al ékma boyunca el e taarélnaarn oalnaachatkatréra.r ¢
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grup i -erisinde gizl]i Il eti kKimin yapeél mas
me s aj ©z¢ gi bi tekni kl er kul Il anél ar ak as
°nl enmesi sajlanabilir. Akapganbéu ik-oenruilsairr

al mayacaktér .

6.1. G!VENLK GRUPLAR

Brg¢evenl(UK®Rup ¢ s¢ keklinde i fade edil dijin
T Usonlu ve bok ol mayan kull anécél ar k¢ me
T Ksonlu ve bok ol mayan anahtarl ar k¢ mesi

T R,UveKar aséndatlinakhu lalrkisiiv&kRiAUix Kb d & K . Bakka
deyi kK| e ukandhtarkdnyéac éy al n e Zu, kyiel iydRkkipsee s i
Il -erisinde yer aleéeyor i1se sahiptir.
Her bir gKkemleisi gruapri sindeki anahtarl ar é

daj etéel maségdaeniskoiraumtbairyr na sahiptic. Wanu énahtar

sunucusuJkul | anécé Kkhpmbsani kymesi rminalhit lairr i v & K
ROy i sUakj ¢) naers. i i -erisi ndkkd mehseir ib-ierr i ksulnlden é
sahiptir. Bu anahtak lasi anahtarol ar ak adl andeéereéel ér, yal né

payl akél ér vV e anahtar sunucusu Kiklgane gii z | i

i -erisinde an@htari siumdekiisut ymm kul |l anécel s
grup aywahtaGewp anahtar e, her bir kull anéc
cyelere gizli ol arak mesaj yoll anmaséné s a
6.1.1. ANAHTAR GRAFLARI

Bir anahtargr alb e i kul | amnnagé lgame rdgi®jsdreir eemn kht ar | a
d¢j ¢nollemaidr ¢ zi Ki tip d¢egjem il eGgreafieder i - ¢
d¢j ¢mlienr ibbr ya da birden fazla hi- k-€ekan

de¢j ¢ mlienr i bBir ya da birden fazla giren ve

-ékan hayankd &) owlk Bkde verilir. Bir anahtar

bulunabilir.
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BrGgr afe ele aléendéj] énday, KR ¢agreanfl ,i aw aijbéaucha
eder:

1. Uk ¢ me sGO diakd & | ¢ ril¢amreis i a r-baisré nhdiar b& nrlek ma Vv e
2. Kk ¢ me sGO6 dikdd & | ¢ rklgenreis i a r-baisré nbdiar bu yruek ma Vv @

3. (U KRk ¢ mesi I -erisinde Géedepal &ayr wandglk e
d¢j ¢lekdya karkede] daginggesnénda y°nl ¢ bir yol

k1234

Q D L R AT
/,I

\

U, U, U; Uy | €7~ u-d ¢ ] ¢ ml ¢

kekil 6.1 Anahtar Grafé

Anahtar byuadafgsaocamegn doj r udanid ¢hmaidled gonlgdie] u
karkée de¢gken Kkull anécéneéedy jkeamesd ¢ ran alha laa yeensaé

d¢j ¢emegnedpjpghlaemni nden ged¢éejng nkleenrair aorl aasnéanzd. a

°czel bir and almi t laikletma mh k | R k¢mesi i - eri s
czerinde g°steril mesi sdé¢r] agsnesnnddae nk ual nl aahnt eacr ey
kd¢j ¢megne yonl ¢ yolun g°steril mesi I -1 n ku
kekil 6. 106deki anahtar geki Edé 9enekeml ar
akaj] edaki gevenld o grubu tanémlamaktadeér :

U ={ug, W, Uz, W},
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K = {kq, ko, k3, Ka, K12, koza, Ki234,
R = {(uy, k), (U1, k12), (U1, k1234), (U2, ko), (U2, k12), (U2, Ko34), (U2, k1234,

(U, k), (U3, Ko3a), (Us, Kizsa), (Ua, Ka), (Ua, Ko3a), (Ua, Ki234)}
Her Dbir gU,KRhllie griumki | i ol arak akaj] édaki
keyset() = { k| (u, R R}
userse) ={u| u, R R}
keyset(), U k ¢ me s i I -eri siunkdwel yvemretabtdnérbul undul

anahtarl ar RKRigakkgimesusereetit Kanadlet geénal sahi

kull anécél ar k¢mesidir . kekil 6. 16de yer
usersetfrzs) = { Uz ,Uz, Us } ve keyset(y) = { ks, ko3a, kioza} ol acakt ér .
Kul |l aggeénl (U, KgRobwWe n ayr él matkar ssfténdd gd ntdet, ul

k¢ mes.i i -erisindeki dijer kull anécél ar i

gerekir Kbnén dej i ktiril eckedsun&hhraéhrt adkepr danr iblin

sunucu rastgele bigenia na h't ar éuhgrigivdausé&s] vie- eri sinde yer
kull anécélara yollar. Bunu - ok g(;\K’ée:nIi ol i
userseff) i {u} olan brk’anaht ar al ma Kigedreersa h thaur éné ki fr
yoll amasé gerekir. Yeniden anahtar tahsi s
elemanasahim"k(;mesini bul masé ger el KrR Buvewmliur

grubu veUd n u n aIStik-gjnme,sK")JsSmlamKdr(én en &iatel emar

k¢mesinin bulunmasé pr oblamahtarkapsararptollgma - é k &
ol ar ak a d | a n-kbpsengal groblemi @eneddb tMBniuk dereceli bir
problemdir.[16]

6.1.2. ANAHTAR GRAFLARININ ¥ZEL TKPLERK

Bu I be°’md e, -kampashtmar probl eminin daha kol a
kull anél abil ecek ©°zel anahtar grafe tiple

grafe vardér:
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Yél: W&z erisindeki her bir kull anécéwén, b
ileri sindeki her Dbir kaourldpa naotaeiktbeaht@afsaghipd an p
ol du@, K, R (g¢venl i grubunun ©°zel bir -eki di

°]l -eklenebilirlijini iyilektirmek i-in ek

Aja-Ganahtar grafénén tek KkBkigegventi agaubah
bir -exididir. Bir anahtar aja- grafe ya d

T Yéeksek:d i IA] a-ht)aki en uzun yenl ¢ yol u

uzunl ujudur .
1 Derece (d)A] a-t aki bir d¢gj ée¢megn maksi mum gi

Bu tanéeml ar g° z °n¢gne al endéejéenmdaj ¢ nmer k

ol duj Wndam, si ndeki herhadet kRobhhaaéaésabnpf

zamanda, k°©° khtagUiy-eerr iasliannd eakni t ¢m kul |l anécél
grup aobadatakékull aneéel ér . Bu kekil de bakeél
anahtar graflarénén ©°zel bir hali ol duju s
Tam:Ubnun her biSalkokk ¢umkksg mmeis-ii i - erkf=sS nde u

olanbirkanaht ar énén UXKuR umggwijem |l bi grubumuth ©° zel
k¢ mes.i i -erisindeki Kkiulelraidsdicnalream® mr s & s éa
anahtarlardan her bitid n u n b0K2"-10Iariaty alng mks imeis-ii ndierr.i si
brukul | andt@d@mnmean@htare vardeér uvyeu biu- earneanh
U éun her bir 3t a |l t k ¢ meW,iUKkicgmiemsdini.n bir al U k¢ mes
k ¢ mesi i -erisindeelyaar talranf étngm nk wplalyd m& é1 a

anahtagr up agaheéeair @i ger¢r. [ 16]

Tablo 6.1 Sunucu ve her bir kull anécé taraf

Yéel d Aj a- Tam
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n+1 —n 2"-1
Toplam anahtar s d-1

Herbir kul |l anécéné 2 h 2

nUk¢gmesinin el eman sayéséné g°stermek ¢z

kull anécé tarafeéndan tutul an anahtar say
anahtarl ar én sayése, aj a- i dno=ldUt )ve d

(@"-1)/ (d-1°(d/ d-nol acakt er .

6.2. YENKDEN ANAHTAR TAHSKSK STRATEJKLERK

G¢evenldod gruba kat el uwkaukl |(aanyerceél sgia, kajlb eflilent setyeej ni
anahtar sunucusumwdagmpbkeharkat BEumban&ade&] i i -
bakl atécésé taraféndanssagjudawmawm tean «fi énn kam
kontrol ¢n¢gn yapéldejéné WKkilabadl asedreda mbi rBi a:

yapél maséneée grukaktl iamece&lstei rgr ubjae kat 81 mak i

sunucusw k ul I anecéesgmas alkil amhacevméde yoll ar. Ej
edilirse, aséllama ikl emler:i séraséenda daj
Kahsi a naar hatka r k udkul aamnaéhl taacraék ol duj unu kabul
tanémlaréené basitlektirmek i-in akaj] édaki

sUuuwyu akéylayokl a

Bu g° s ssnucusuilamk ul | anécésé arasénda uvaspéel an
araséendakpaghaaeénan g¢venli ol arak dajete
Her bir kat @€l ma ve ayrél madan sSsunucusu, yeni

grubun anahtar &dafemé@pkivamrnahaarba&ee de]
de] ¢ mier(iayr @€l ma dur umulkdé]) ¢ ndlkeareie e knav d ub a mé

ekl eyerek ge¢ncell emeks Wnuvaumuwn,daygemi. @gde&ml
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grup/ alt gr up yenidgeh anahtar @ahsigneé&s aj + ar éné ge¢gven

yolayacaktér. [ 16]

X- y:z
Kl eri ki bl ¢ml er de, yukar éda veril en n c
kull anél acaktéer. Bu notasyon:

T Ejgrek bir kuné¢d axddpgdoei yo,| | anmaséneé;

1 EJ eyrbir kul |l anée me kgjnéedsgn- esesi ndeki h e
kull anécéya -o0oja g°nderim ya da teke g
edecektir.

{Xx})knotasyonu ise X mesajénén k anagseaxr é il e

ve Yy mesajlarénén bermadbdleercedi ki minaihftade ¢ de

6.2.1. YILDIZ ANAHTAR GRAFINA KATILMA

Kul |l ad@céegel en kat el ma isstnacuswi e may lyemd e Koti e
de¢j oevakiai -1 n keapj ¢ylmgrrat ép k°ke bajl ayamsak ana
sunucusu, ay® z amand a, k°ok y;ggmp faniamtpgeri yhr at

ubnun Kahji | a&nakhitfarreél er ve ki fuldleln@mé cyéesnd

yol |l ar . Dijer kull anécél arén yesisunucgsuup an
yenigu p ankyhytéa reés ki gkyupearahtatéer ve ki frel
anahtaréné, -oja g°nderim ile, grup i-eris
Bu tip anaht ar graf éena katéel ma 1kl emler.i

Kekil dedir
(QDu- s: katel ma istej]i

2sUu:ubyu akéylbaywokl a
(3) S : rastgel e ol ar ak; yyeriartitr gr up a

(4)s- u :{kytky
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(5)s- U :{kylky

K123 Kiom

U, girerse
Ul Uz U3 Ul U2 U3 §U4i
kekil 6. 2 Keatsesdmraasénrckas iyel déz a
kekil 6.2 ele wmlgoand&xkjekmnda, slol lulna meéteéd rmak! a |
i stediJini dekenel i msyen wau sius t erfki karmaiH t a
kiosoe dejiktirdi kten sonra akajeéedaki i ki )
gerekir:
s- {uy, b, i} : {ki23d k123
S- Ug - {k1234 ka

6.2.2. YILDIZ ANAHTAR GRAFINDAN AYRILMA

Kul | alhceacre gel en ayr él ma i st e$kulonaanyélcaan d e k
yar atu€ kL imegmmye, 6ve o kul | aneékgié-yian ay Bad gjtagisg e ka n a
anahtar graféndan si bamaeki gdaeké fyghtahBekgl

yeni gévenl i kgyrguppi -ainmhytemie lyiam at ér ; ger i
Kahsi anahtarlaré ile kifreler ve kull anéc
ile yollar.[16]
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Bu tip ananhtayr églrmaaf éindlae ml er i i -in ger ekl
Kekil dedir:

(QQu- s: {ayrékma isteji}
(2)s- u: {ayrél ma iksteji onayl andeée}
(3) S : rastgele ol ar ak;,yyerwiarmitr grup a

4 for eaclh(viunU aneéeceé

s- v {kutk
kekil 6.3 ele amegndéejkekda,n kaljléeandaceéeyer a
ayréelmak istedijini d¢ksgsuenluicm swen ulnu gir sutpe jail
K123 K123
Usayr el
Ul U2 U3 Ul
kekil 6.3 Ayrélma °ncesi ve sonr

kKiosd dekpsde dejiktirdi kten sonra iakmdgsajalkar &

yoll amasé gerekir:
s- {u} {kiogtke

s- {uz} - {kiogtko
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s- {us} - {kioatka

6.2.3. AJA¢ ANAHTAR GRAFI NA KATI LMA

Kul |l add@ec égel en kat él ma issunecpsupi on any lyeennd € kbtie
de¢j oevekgi - i n ke pj ¢ylmgrras @mucusu anahtarkajacéeén

de¢j] é¢nnge 6bukur-ine yar &d el gnegg Obyee nd ¢J ¢ m¢gn - ocuj

Kekil de bajlkan .| Bhaa dnéo kvt eangi&l i r . Her bir kat
bir katéel ma noktasé belirlenebilir.,

Yeni katéelan kull anécénén ge-mikte yapeéel a
noktaséndan k°ke kadar wuzanan yol czerind
Bu d¢j ée¢mler i -1 n yeni ssaunnauhctuasru nyuanr doeme | adreak i t
daha °nce grup i-erisinde yer alan kull an:t
ol arak dajétmaseé gerekir. Bunu bir °rnek

anahtar ajacéneée walne «lekllém. ¢(kul lknEegdaeen da v
kat el mak i stediJini dée¢kegnel i m. Bu dur umd a
noktkakade¢] ¢aigacakt ér . Bu d¢j ¢mde yer al an
graféendan da gkgoel abbkedejjii kgi bi | eupektir.
anaht &rgédenlpgae deji ktiril egektgyal n® Kudad apenoel

anahkigar @ hti ya- duy,agveleime mkyéhianabkkgpdgar up a

hem de yenik.ga uiphtainyaah-t adruey acakl ardér . [ 16]
Yeniammht ar|l aré kull anécélara ge¢venli ol ar ak
tahsi si mesajl aréné ol ukdmirdien vean ahutla ra ntéah

bir ya da birden fazla «kkifrelenmik eanaht a

edebil mel er i i -in bu «kxifreld@ mesaj & uygur
anahtar tahsi si mesajl arénén ol ukturul mas
yakl akém bulunmaktadéer. Bundan sonr aki bol
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6.2.31. KULLANICI -ODAKLI YENKDEN ANAHTAR TAHSKSK

Kul |l ®&da&ké&é Yeniden Anahtar Tahsi si yakl ak
sunucu tarafeéndan, o kull anecé tarafeéendan
yeni den anahtar tralhlsmassié mees ahp@néenes ajl @axt o

anahtaré taraféendan kifrelenmesine dayaneér

Kul |l ®&da&ké&é Yeniden Anahtar Tahsisi knesajl
yerinek;jol ar ak deji ktixkdl¢gceenki o] aanaltrxakhi $unuc

de¢j enmpante n i anahtaréné ve bu d¢j ¢mden k©ke
yer alan yenmikdgfh gmicar Yyanie, abaht arée i1l e Ki:
anahtar tahsi si mesaj €& olukturur. e&adéndat
I -erisinde yer al an yeni anahtarl arén tar
yoll anér . G°nder me I K1 emi I -1in, teke geor
kull anélabilir. Bunun yané seér a, bir yen
kuldawnwa yoll aneéer. Bu mesaj, t¢igm yeni anaht
anahtare kullanélarak «kifrelenir.[16]
ekil 6. 46te verilen anahtwam &je&kd i gr gfsé n &
yer alan g¢venl issuggneclhia ubhamnélamag @ diakiin, - ye
mesaj éné olukturmasé ve yollamasé gerekir.

S- {Ul yeeeas ,U6} : {kl_g} Ki-g

s- {uz,us} - {k1-9, kzgo} k78

s- {ug} - {k1-0, kzgo} ko

Bu yakHakettm,yeni den anaht ar ratah,lasniashit ame sag jac

graféenéen y¢kseklijidir. kifreleme maliyet
olursa, sunucu i-in kKifreleme maliyeti;
1+2+....+h-1+h-1:@-1

ol acakteéer .
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Xok-d ¢ ] ¢ m¢

Xik-d ¢] ¢ mg¢

U [| Uz || Us | [ Us || Us|[Us| | U || Ui Ug !

kekil 6.4 Katélma (ayrélma) ©°nces
Yukaredaki °rnej e bakracajka cod nuéens aykye k sbeukrlaidjai
goere¢réz. Bu dur umda, yeni dheen 3analhd @jr u ntdaahn
ol acaktér. kifreleme maliyet.i I se;
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1+2+3-1+3- 12@- 1=5

ol acaktér. Yukaréda verilen mesajr say&ese,

burada el de ettijimiz sonu-I|larén dojrul uju

6.2.3.2. ANAHTAR-ODAKLI YENKDEN ANAHTAR TAHSKSK

Bu yakl akeéemda, her bir yeni anahtar ayr e
yoll anan anahtarl ar ia-hithkyeridak/oil alreark wWydgulkdnr
olan her birx k-d ¢ ] ¢im-¢i n, anaht ar sunucusu i ki yer
ol ukturur . Kl k kod ma hatkaareanmetuaz mé iyleeai ki fr el e
kull anécé alt Kianabta@inme iydlilyar. dYgmin t ¢m e
yeni den anahtar tahsisi mesaj éndan yeni ar
tahsi si mesaj é& 1 se, katéel an kkwdrniangac&mear

i -erir ve yena ykoatléanaénr .k ulll6éalnécey

Bu yaklakém kull aneél ar ak, anahtar aja- gr
ademl aré akajéedaki Kekil dedir:
(QDQu- s: kateéelma istefji

2)sUu:ubyu akéylbaywokl a
(3) s: bir kateéel kggueklmkt asé& bul ve

X kat énlorkd aséené xRS kewipe.k,j olmak

¢ Z exit1 ® nin ebeveyni olsun.

Kirkiyu g°st Bo,meKxyv.exnin eski anaht

ol mak ¢zere,K0/r.a.srl§"gemie ahahwo&r | ar é
(4) fori= 0 uptoj do

s- (usersetK)) : { Ki'}K;

s- U { K}k
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kekil 6. 406te verilen anahtwam &jek&kd i gr gfsé n &

yer al an gg¢venl i ssgurnuubcau skuantuenl, maaskéa j ié-diark,i d ¢
tahsi si mesaj mlel ahaxé ug ena s leu; nugeve B unrhard a  k u |
birinin i ki adet yeniden anahtar tahsi si n
S- {Ul, ..... ,Ug} Z{kl_g}k]__g
s- {ug} : {ki-9 } ko
s- {uz,us} : {k7so} ks
s- {ug} : {k7s9} Ko
Kullanée eO&dd a k1l € Yeni den Anahtar Tahsi si il e Kk

yakl akeém, sunucuan“‘%Qi]ﬁdelﬂn&bﬂdemah'dj,hei'rniA

yerine2f-1) adet yeniden anahtar twhkulbsEécmhmesapg:
Kekl in ¢st kesménda bulunan ge¢venl i gruba
tahsisi maliyetth=3 ol duj uh)dan, 42¢8 yeniden anahtar
2(31) = 406t ¢r . Ger-ekten de, yukar mdalj | prad

i -erisinde yer alan kKkifrelenen anahtar say

Yeni den anahtar tahsi si me s aj sayeéeseneée az
yeni den anahtar tahsisi me s aj | aanabilirbBur ar a\
dur umda, anahtar aja- grafeéena kateéel ma i KI &€

Kekil dedir:
(QDu- s: kateéelma istefji
2)sUu:ubyu akéylbaywokl a
(3) s: bir kateéel kjgueklgkt asé& bul ve

Xkat el ma noktwewes&kP& ig%Bs.1 ¢ olmak k

¢ Z exit1 ® nin ebeveyni olsun.
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Kirtkayu g°st BEo,.meKxv.exnin eski anaht

ol mak ¢zer e,KO/r.a.sIg/gemie ahahtb&r | ar e
(4) fori= 0 uptoj do

s- (userset(;) - userset(Ki+1 )) : { Ko/}Ko e , {Ki/}Ki

B)s- U :{Ko, o KTk

kekil 6. 40te verilen anahtwam &je&kd i gr gfsé n &
yer alan g¢venlissgnubaskat®e] maset igeaj, &€ en
yerine akajédaki ¢- yeniden anahtar tahsis

S- {Ul, ..... ,U6} Z{kl_g}kl_g

s- {u7,ug} - {ki-9 } k1.8, {k7go} kg

S- Ug - { k1.9, kzgo} ko

Birlexktiril mik mesaj | ©dak | &en Mizahtar ETahsisi s € i
kull anél masé@ durumunda, yenh dkKul aahnadhdtéa r

yakl akem il
i -1 n AOdalktl &r yakl| a@canéiné Kwd K laakama @° rdeuj dia

(¢

ayneée)hl)kioflraeclacknhee rma |Biuy eatnia liisze

-ékmaktader .

kekil 6. 46te veril enh=anZabttearr. aBurc&dhadam waqlk:

ettijimiz sonu-laré yukaréeda verilen °rnej

me s aj sayesée 3 ol acsaXk3lor . kdioftreerl. e meu knaar | i dye

verilen mesajlar, bu sonu-Ilarén dojru ol du

6.2.3.3. GRUPODAKLI YENKDEN ANAHTAR TAHSKSK

AnahtarOda k|l € yakl|l akémda, her bir yeni anaht a
kull anéaapa wolhtarlar ii-in bu iklem uygu
i htiyacéna wuygun ol ar ak, yeni den anahtar
i -erisinde yer alan herhangi bir kull anéc

Il -erenavehitdent ahsi si mesajl aréné al er.
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GrupOdakl @ Yeniden Anahtar Tahsi si ol arak a

sunucu t¢egmoyeni anahtarlaré i-eren tek Db
Ardéndan, ol ukturul an ebsuaj\¥enitdienm garnuabhat a+ o
y°nt e mi il e yollanér. Bu kekilde hazeéerl an

y°ntemlerde olukturulan yeniden anahtar t
ol acajé ve her bir kul lrainécéepréprpcajhiti paééek

° |

-eklenebilirlik binkukbaonaceel & kbdaamge up ¢

bir anahtar ajacé yyn)iddimesa[jldley ekl ¢7 ¢ O(I

Bu yaklakém kull aneél ar ak, anaht arotolkof a- gr
ademl aré akajedaki Kekil dedir:
(QDQu- s: kateéelma istefji

2)sUu:ubyu a%kéylbaywokl a
(3) s: bir kateéel kggueklmpkt asé& bul ve

Xkat el ma nokt asekP& igus.t goimak k ve

¢ Z exit1 ® nin ebeveyni olsun.

Kirkayu g°st Eo,.meKxyv.exnin eski anaht

ol mak ¢zer e,KO/r.a.srg/gemie ahaht&r | ar é
(4)s- (usersetKo)) : { Ko'}Ko, ...... { K IK;

(5)s- u :{Kg, ... ,Iﬁ"}ku

kekil 6. 406t e avergirladren&@n aeHtgam!| ajeleimi n Kgst ah
yer al an g¢venl i sgurnubau skuantuenl, maskea jié-diank,i i
tahsi si mesaj éné olukturmaseé ve yoll amaseé

ile te¢egm grujpbariyoildeanéeke Dg°nderim y°nt emi

kull anécéeya yoll aneér.

s- {Up,....,ug} - {ki-o} K18, { kzga } k78
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s- {ug} : {ki-9, kzgg} Ko

GrupOdakl e yakl|l aGeanelng vAeDdlklhlea nyéackél ak é ml ar e

avant aj |l akttadoéurl.unBwunl ardan birincisi, al t
g°nderim yerine -o0oja g°nderim kullanél abi l
mesaj €& 1ile sunucunun mesaj bakéna ek yg¢k,
bakéna sunucunubnayitl e seki zIl i) sayésé, yeni

bilgilerin ikinci kOodpaykd séé n\e® d-akkiaadr tagna kK ual Kkl és
oranla olduk-a azdér.

Bu yakl akém, yeniden anahtar tahasj&ivenetsak
bir teke g°nderim mesajéna ihddiddi r. Bu de

AnahtarOda k|l € yakl akémdaki dejer ile aynédeér.

6.2.4. AJA¢ ANAHTAR GRAFI NDAN AYRI LMA

Kul |l add&mc égel en ayr él ma issungcijisuyi-oi nna yyl aarnadtéeéklt aa
d¢j é¢we, kuludnwnre cka h &ii - a ma hytaa rdkad ¢ | gneyg 0soil laenr e k
anahtar grafenéeubgamc elalhesri. akiuallatt gajr geogegadn y e r

ebeveyniolark-d ¢ ] ¢neg yor € | maa dnéo kvtearsiél i r .

Ayr él aec&mémhamyr él dektan sonraki grup il

é

ayrél ma noktaséndan k °k d¢j ¢ mgne kadar y
gerekir. Bu vyol k-d gjr i mlderny eyrenal aamathgmmr | a
sonra,ssunucusunug er i de kal an kull anécélara bu an:

gerekl idir. Bunu bir °rnek ¢zerinde a-ékl e
al al em. wkKinl Ikeerkdde al t késménda yer alan g
d¢kegnelBum dur umda, al t késémdakikgganamt ar
yar at e lkohe k ¢coobbaacna k't ér . Bu d¢j ¢mde yer al an
grafeéndan da gRggll®abakl edej i ktgiitbiil,ecektir.
anaht lagyerinekige |l ar ak dej i kKt iug.l.luggy@ad knteizrc.a K elnli a
anahkiger @ ht i ya- duwyeeughem ykewlil aan &gbégr e man a
de yeni gkipdep itahntahytaar @duyacakl ardeéer . [ 16]
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Ayrél ma ikl eamindamalstoaarrlagr éy kul |l anécél ar a
kat él ma i Kl emi nde Il ncel ediJimiz é - fark

kull anél acakt ér . Bundan sonr aki bl ¢mde bu

6.2.4.1. KULLANICI-ODAKLI YENKDEN ANAKTAR TAHSKS

Bu yakl akémda, her bir kull anécé ihtiya-

mevcut anahtarl ar kull anél arak «kifrelendi]

Ayrél ma ikl emOdaklien, YeKuildeam éA®aht ar Tahsi
ol ukt ur ul kiyerinekponl aahrtaakr éd ej i kKt i xkidlg g gexluxo |l an h
d¢j é¢émegnegn dej i Kmewie-ni nheranbaihrt a+kd gspupmmsnou s U

yeni anahtaréené ve bu d¢gjeé¢mden k°ke kadar
yeniara ht ay kdasgrjegmgéanaht ar é il e kifreleyerek L
mesaj & olukturur. Ardéndan, b K) ykeunlildaemé caén
k¢mesine -oja g°nderim y°ntemi il e yoll ane
kekil 6. 40t e varfiélneéen ed rea hatgaarh éaje&k-Kiughrl ah e c &
yer alan g¢venli sguoptasuayngl maagéedakin, d!
tahsi si mesaj éné olukturmasé ve yoll amaseée
s- {ui,u,uz}  :{kigtkios

s- {us,Us,Us}  :{kig}kase

S- Uy - {ki-g, krg } k7

S- Us :{kig, krg } kg
Bu vyakdl}«lgad gt yeni den anahtar t a&naghtas i me s
aja- grafeéemémsey alnadklairj iaj a- graféenén dere
maliyeti ise;

(d-2)@a+2+..+h- 1):%
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ol acakteéer. Yukar edaki °rneje bakacak ol ur:
ve derecesinin de 3 oldujunu g°re¢réz. Bu
h= 3 ve d = 31)(31l)d ug wn doa na,c a(kgetigse;. ki fr el eme

3- 1)(1+2)=%§(3'):6

ol acakteéer . Yukareda verilen mesaj sayeseée \

burada el de ettijimiz sonu-I|larén dojrul uju

6.2.4.2. ANAHTAR-ODAKL | YENKDEN ANAHTAR TAHSKSK
Bu yakl| akiéermdyag,nihearnabht ar ayreé ayreée «kifrele

Bu yakl akém kull aneéel ar ak, anahtar aja- gr e

ademl aré akajedaki Kekil dedir:
QDQu- s: {ayrékma isteji}
2)s- u: {ayrél ma iksteji onayl andeée}
(3) s: ayr édsréan &, nbkebeveyni);
kkyu aja-tan sil;

Xs1 2] a-tankjisilnngkdaf emmpémst er mek
czexeeyr el maxhokit=ds.e jol mak xixer e

nin ebeveyni olsun.

X0, XNI N yeni anahtard&leaaiafadeﬂ',l mak ¢
...... K'yeni anahtarlarée yarat.

(4) fori= 0 uptoj do
foreachx,niny(, x+1) -ocuj u do

ykd ¢ ] odekanahtaKi | e g°steril mek ¢zere;

s- userset): { KK, { Kia'} K, .. { Ko’} Ky
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kekil 6. 40t e -vegrn dfeédn éa nalhdgaianl aljegkm.i nKualllta nké

yer alan g¢venli sguoptasuayngl maagéedakin, d!
tahsi si mesaj éné olukturmasé ve yoll amase

s- {ur,ux,u3}  :{kigtkizs

s- {us,Us,Us}  :{kygtksse

s- Uy :{ki-gtkrg , { kzg} k7

S- Us :{kugtkzs , { kzg} kg
ki frelenmik yeni anahtarl ar én, farkl & yen
i -in sakl amasé il e, budylak | akamakt &ri.f r Bl
Kul | -@dakéeé yakl akemda el de edil en Kifrel

Yeni den anahtar t ahsdlihl ) meosl aajclaakrténmé n Bsua ysés

Odakl e yaklakemda el de edilen dejer ile ay
kekil 6. 46t e veril enh=a8Bnderbceshisd =a j3adct &;mré n Byuer ka
yola -eékarak, el de ettijJimiz sonu-1Iare vy

yeniden anahtar -1))@hysisi 4mebactakbbgesekii Brel
11 = 56di r . YukarredCarkne lp airaigm af elaavelran eg e

tahsi si mesajlaré bu sonu-larén dojru ol du

6.24.3. GRUPODAKLI YENKDEN ANAHTAR TAHSKSK

Bu yakl akémda, tem yeni anahtarl aré i-er
ol ukturul ur. [ 16]

Bu yaklakém kull aneéel ar ak, anahtar aja- gr ¢
ademl aré akajedaki Kekil dedir:

QDQu- s: {ayrékma isteji}
2)s- u: {ayrél ma iksteji onayl andée}
(3) s: ayr el ma Ikouk¢baveygin & bul (

khyu ajsd-t an
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Xs1 @] a-tankjisiilnngkdaf emméist er mek
czexaeyr el maxhoki=ds.e,jol mak xixger e

nin ebeveyni olsun.
X0 ,... NI N yeni anahtarlaréK(gf,I mak ¢
......  K'yenianahtarlé yar at .

(4) fori= 0 uptoj do

J e dyeni anahtxni mj aoenmtda d¢gj ¢ ml e

anahtarl aré g°stersin;

L {K'}d, . {K 3 ol mak ¢zere;

s- userseto') : Lo, ooy |
kekil 6. 40te verilen ahdhlmamnoeéexjek-l igr afl @n &
yer alan g¢venl i sggurupdwsnu mwymn ,él axasjeédakin,ye
mesajl aréné olukturmasé ve yoll amaseé gerek

Lo : {kig}ki2z, {ki-g} kase , {ki-g}k7s

Lli{k78}k7,{k78}k80| ma k ézZer e

S- {Ul, ...... ,Ug} ZLo,Ll
Ayr el ma ikl emi i -in olukturulan tek bir ye
i -in oluktudkadandmeasapdygrk ol dujdubirk®r ¢ me

d¢j ¢hmgend ortal ama derecesini gestermektedir

Bu yandlagké& al nézca bir adet yeniden anaht a
t¢em gruba -o0oja g°nderim y°ntemi -Odaklyéo!l | ¢
yakl aké mdadhe)ldéudjiur .gi bi
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6.3. kKKFRELEME VE kKFRE ¢¥ZME MALKYETLERK

Sunucu wellaulélnanyéakl akék ol arak hesapl ama
i -in ger eken anahtar Kifreleme vV e Kifre
i -erisindekinoksluhand&dHee dbayekat él ma/ ayr él m:
I stejiumae IKkwlkt akheteébu)l] ugarnanpkuléansgcedeki (
isei stekte bul unmdyamkkuwuldl amaecé&lédrér . Bir k
i stekte bul unan kull anécénén, i stekte b u
maliyetla i Tabl o 6. 206de Sérase il e (a), (b)
mal i yetler, yeéeldéez ve aja- anahtar grafl ar
el de edil miktir (aj a-Odarkdllet yi@daglkbd &lrqupé& | a K §
kull anél déje kabul edi |l mi ktir). [ 16]
Tablo 6.2 Bir katél ma/ayreélma istejini.]
(@) Kstekte bulunan kul
Yél déz
Kat él mi 1 hi 1l 2n_1
Ayr él mg 0 0 0
(b) Kstekte bulumrmayan bi
Yél déz
Kat &1 mj; 1 d on-1
d-1
Ayr él mq 1 d 0
d-1
(c) Sunucu
Yéel dez
Kat el m; 2 2(hi 1) N+l .,
Ayr él mi n-1 d(h-1) 0
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Bir anahtaanahtae af aohg sé&n acherhd agsiaffjia,c éneée
ifade eder. Bu durumda, istekte bulunmaydnu | | anécéesé i -in, kateéel
ubnun ort aldd(b) maeémn yeeeehaj azdéar begyeckl ¢ ¢nde

Kstejin ekit olaseéleékla katél ma yaddianayr ¢
-0k b¢yeéek ol duju dekegnegl deg] ¢nde, i stek back

6. 306de verilmixktir.

Tabl o 6. Baofalmaemaliydt a K é

Yél déi Aj a- Tam

Sunucunun maliyet n/2 d+2)hi 1)/2 N

Kull aneéceé nil d/(d-1) N
Tablo 6.30e bakel déejénda, tam anahtar gra
gor ¢l endikr . Dijer taraftan, °©°1 -eklenebilir
kull anél arak sajl analbiil ajra- Diod iun ,hv eo rdteanlgaere

(d+2)(h-1) / 2 = @+2)(logy (n) ) / 206di r . Ancak her kbir K L
yapmak dur umun dd (dk)ad=r4 (oll nyaesréi ndeur umund a,
ortalama olarak 1 yerine 1.33 anahtar Ki f

maliyetinind= 4 ol masé& durumunda minimizeeedil di

anahtar ajacéenén opti mal derecesi de°rtte¢gr)

6. 4. YENKDEN ANAHTAR TAHSKSK MESAJLARI NI N

Bu -alékmada anl atélan katél ma/ayrél ma pr
mesaj €, bir ya da birden f azahtr, brerp anat
kull anécéya y°nlendirilmiktir ve bu grup
bilinen bir anahtar kull anél arak «kifrelen
kél éjéna girmesi Ve dijer kmelslaahacel ayroa |
ol asel ejée wvardér. Bu nedenl e, ej er kul | a
anahtar tahsisi mesaj énén sunucu tarafenda
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Dijital i mza i K|l emi, DEBSS )( Dlan ak aEmmécliray p b a b n

Kifrelenmesi i Kl emine g°re, beyekl ¢ ¢n 1 ki
bir kateéel ma/ayreél ma i K| emi i-in gereken d
Ej er, her bir yeniden amaatamndéjadsdgk ¢ melse
tem kull anécéel ar I -1 n kat él ma/ ayr él ma i s

mesaj énén kuddakiled dé€g @i dcemnupAnahtar Tahsis
pek -ok yeniden anahtar tOadhakil s£i yme sdag € K wl

Odakl e Yeniden Anahtar Tahsisi yaklakéemlar

Mq, ..... ,Mhol mak mazdeerte ,yeni den anahtar tahsi si n

Me s aj ° z &) M@5r (Message DigestMD 5 ) gi bvienbiir mgs aj °

fonksiyonu dodhpodk)i % z,eymek ekl i nde hesapl anseér
sajlamak i-in standart y°ntem, sunucunun
i mzal amasé ve imzalanmék meséapdé?zeBimeyP nt e
adet mengaj iitailni mza i kKleminin yapél maséné
Bu -aléeékma kapsaméenda, farkl é& bir teknik

Czetdl,er,d, ol an dMy, M, Mg &Mime s aj édieh(diy ),

d3s = h(dsz, dg) ve di.4 = h(d12, dag) Keklinde hedampeéaajséhzetSiul
kendi Kahsi anahtare i | esigndng ad; adi,veMgilei mz al a
Mgmesaj éna i htiya- duyan kuydIlalnaémcanylaary odll ér
kul | Bipdercddy ¢dy/ vedsdends/y ¢ hesapl ady/y Eldbg et ti]
kuIIanarakd1_4"yg, bul ur ve bu dsgnd.y) 60 Kk eadaii rsu lnamagke
kull anér. Yuwmehaeédmleisajr maikph etahatblidklra [de&]

Bu tekniiJi kul |l an@Qdnaé&héyaegadialkd léa rrveema Mdteanr A
Tahsi si yakl akémlaréna g°fOaakakl &rebidéne A
Tahsi si yakl akémé i-in bo°ylarbirtitnklkni jyiand
bir tane yeniden anahtar tahsi si mesaj é Ve

i -1 n, bakl angé-taki kull anécé sayeCB8é 8192
(Data Encryption Standai@ipher Block ChaininPESCBC),me s aj °zet | er i [
ve dijital i mzal ar i -in de RSA (encryptio
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RSA) kull anél mékter. Bu tQdkankiljé nv-@kduAkiledntéd r
yakl akéeml arda yeniden anahtar i bhakleireikl me.
zamanénda 106e 10 oranénda bir azal ma s°z

b¢yeéekl ¢ ¢nde bir mi ktar arték ol maktadeéer.

Tablo 6.4 Ortalama yeniden anahtar tahsi si me s
Kul | -adég Anahtaro d a k Grupo d a k

[ ¢ _
. T v o kat é 263.1 303.0 525.5
4 g > C>6\
@ S v 8| ayr el 233.8 270.9 1005.7
o o

E - _
— o kat é 76.7 76.3 11.9
© _ g o
o S| ayrel 204.6 203.8 140.1
s| ¥~ &

ortalama 140.6 140.1 11.9

| = o o| kate 312.8 352.8 525.5
— S
— S v & ayr él 306.9 344.0 1005.7
@© o)
(9)] = -
o o kat é 13.6 13.1 11.9
= ©

— € %’:
c X o o| ayr él 17.1 15.9 12.0

x- £
)
— ortalama 15.3 14.5 11.9

6. 5. BAKARI M KARKI LAKTI RMALARI

Bu -al ékmada anl at el atgjilernia veiyenelen armmaa talsisir t a |
mesajl arénén imzalanmasé i -in °nerilen te
sayeda deneme yapeéel méxteéer. Sunucu, bakl ar
tahsi si stratejisiniwmi,frenaemtearal agjoa-i t thas é |
al goritmaséneén, dijital imza algoritmaseéne
Kat él mas;onkhgt élapa édnayanesaylr at@émail e birlikt:
anahtar tahsisi ncel s aajrlaasréén dsau nyuwd U ainlnea kit satdeén
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Her bir denemede, braokl| naankg é¢ z egrreu,p nbadeyesnkel i¢,]
katél ma mesajé yollamék ve sunucu bir ana
sim¢glateoreg 1000 adet kat ellma/Oa yaded tmak arteésla
mesaj & rastgele olarak ¢retil micktir. Her |
sekansé ile ger-eklextirilmiktir. Adi | bi
stratejileri, farkla&) derecegedaeypwnajgrluprbygb¢
farkl é& sekans kull anél méxter. Sunucu, dol
sajlamak i-in buluksal bir y°ntem kull aneée
ol arak ¢retil dijioddien,e ajeancgén ig eorl-nakstée m | da ¢
Farkl & vyeniden anahtar tahsi si stratejil e
i mzal anmasé teknijini dejerl endirmek i-1in,
sayéelare °1 -¢l mgkt grak éBar ssduan,u clua tt &lrmd /éanydra
zamane (msec) da °l -¢l ebi I ir. Kat el ma/ ay
par-alardan ol ukur: Birincisi, sunucu gel
ge-erek hangi anaht aedarényeédéeaeji mniahit laet¢t aj i
graféenée g¢nceller. Kkincisi, sunucu yeni
anahtar tahsi si mesajlaréné ¢retir. I - énc
yeni den anahtar taajhs? zet Imersianil ahesapl amre.s
dijital anahtar tanémlamék ise, sunucu bu
°czetl erini ve dijital i mzal ar é hesapl ar .
mesajlaréné yollar. [16]

Tabl o uwnwodu et asr af éndan yoll anan yeniden an
beyekl ¢kl eri veril mi ktir. Burada mesaj i - e
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Tablo 6.5 Sunucu taraféndan yoll anan vy e nikte n
sayéseée ve be¢gyekl ¢j ¢ (Baklangé- grup
Anahtar aja-| Kul I-adég Anahtaro d a k Grupo d a k
é £ ortalama 312.8 352.8 525.5
) —
@ — | ° min 196 212 356
N ) 4
8 _ o
S ~ max 552 616 564
T 9 ©
% = S ortalama 306.9 344.0 1005.7
) —_
C
g o @ min 228 244 968
o >
> o max 412 476 1076
T @
D £ ortalama 7.00 7.00 1.00
S —
@ 9| o min 6 6 1
2 o o
g o ©
= > | max 7 7 1
2 ©
T ¢ ©
S S ortalama 19.02 19.02 1.00
c —
) ‘o min 18 18 1
cC —_
()]
>
> o max 20 20 1
Anahtar aja-| Kul l-adaé& Anahtarod a k Grupo d a K
é S ortalama 287.3 319.3 464.5
D —
R min 196 212 284
N ) +—
8 _ ©
=y « max 496 544 492
T 9 ©
§ > | E ortalama 285.9 314.3 1293.1
D —_
C
g o @ min 228 244 1256
o >
> - max 356 404 1364
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© <
D = ortalama 5.00 5.00 1.00
S —
o 0 G min 4 4 1
2 o .
g o ©
5 > v max 5 5 1
2 ©
3 ©
= e ortalama 29.01 29.01 1.00
- —
S o min 28 28 1
c —
L >
© max 30 30 1
Anahtar aja-| Kul I-adég Anahtar-o d a k Grupo d a k
é £ ortalama 274.0 302.0 427.8
N min 180 196 248
£ -~ +—
8 _ ©
e « max 452 492 456
T 9 ©
% > e ortalama 282.4 306.6 1869.1
C
g e ‘o min 244 260 1832
o >
> « max 344 384 1940
<
'9?, e ortalama 4.00 4.00 1.00
(0] —_
£ 0 | g min 3 3 1
ol =
it ) ©
5 > | x max 4 4 1
2 ®©
T ¢ ©
= e ortalama 46.01 46.01 1.00
c _
o ‘o min 45 45 1
c —_
o -
© max 47 47 1
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Tabl o 6.606te ise istemci taraféndan al énal

b¢eyekl veril mi ktir. Sadece ortal ama mesaj I
ve maksimum dejerler Tablo 6.506te verilen
anahtar tahsi si stratejisi kull anél déj ende
tahsi si mesaj é& al éyor oldujuna dikkat edil m
Tablo 6.6 Kstemci taraféndan al énan yeniden anaht a
beyekl ¢kl eri (Bakl angé- grup be¢yekl ¢7 ¢
Anaht ar | Yenidenanahtartahsisimgesa b ¢y ¢l Kat él ma/
derecesi 4 (bayt) bakéena Yy
K - A 5 | anahtar tahsisi
at él ma yr él ma me s aj s
Ortalama ortalama
Kul |-adaké 209.3 237.4 1
Anahtaro d a k | | 227.9 256.0 1
Grupodakl| e 525.5 1005.7 1
Anaht ar Yenidenanht ar t ahsi si Kat él ma/
derecesi 8 (bayt) bakéena Yy
K - | A 5 | anahtar tahsisi
at él ma yr él ma me s a|j s
ortalama ortalama
Kul |l-adagké 200.0 242.0 1
Anahtaro d a k | | 217.2 259.2 1
Grupodakl| e 464.5 1293.1 1
Anaht ar Yeniden anahtar tg Kat él mal/
dereesi 16 (bayt) bakéna Yy
K 5 | A - | anahtar tahsisi
at él ma yr él ma me s a|j s
ortalama ortalama
Kull-adaké 197.8 246.7 1
Anahtaro d a k | | 214.3 263.2 1
Grupodakl é 427.8 1896.1 1
Tabl o 6.506te, sunucu taraféendan yoll anan
b¢eyeéekl ¢7 ¢ ver i |-Oudeakktleed i ¥Ye n iKduelnl ammreaci®dak | €a h s
Yeniden Anahtar tahsisinde, i st ek bakéna
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kull anél érken (alt gruba -o0oja g°nderim ya
Odakl

t ahsi

Yeni den Anaht ar Tahsisinde, i stek

[ mesaj €& kullanéeleéer (grup -o0oja g°nd

U)BU)CDI

kat el alayreél ma bakéna yoQdaaknlaen Meonpildaem bk
Tahs i yakl ak-©@dhakbhé g eOalakih Ehtveeméa den Anah
yakl akémlaréenda -ok daha fazl ader.

Buradaki so@Qdiaklag , Y&miuge n An akteanré n €fra,h s is sl
tarafénda en ivyi bakaréma sahi p-Odhd@tugumwen
Kul |l-@&dakéé yakl akémlara nazaran daha bg¢yg¢
i -in, daha fazla i Kin yapéitalmmsyenden agabtare kKt i r
tahsi si me s aj sayeéseé,-Odiaktl @mcYenti areaf éArdah t

yakl akémenda en azder . [ 16]

6. 6. ANAHTAR Y¥NETKMK KONUSUNDA YAPI LAN DK
KLE BU YAKLAKI MIN KARKI LAKTI RI LMASI

Literatg¢rde,n tbeikr bgirrupk akyunlalkatnaé c éya g¢venl i

czerine yapélmek pek -ok -alékma bul unmak
bir mi ktar bahsedi |l mi ktir. Bu -al exkmal ar «
kull anécéya aksgbl ganaoah)j é oilacel enmi ktir.
kull anécé ol masé durumunda, grup anahtar et
gevenldo grubun olukturul masé haricinde, h e
bir ge¢venlkitugubbmas éolyakl akémé i se a-ék bi
[16]

Sékl ekla katéel ma ve ayreél mal arén yakandeé]j e

°]l -eklenebilirliji, Ik ol ar ak, Mittra t
adreslenm Kk t i r . Bu -al ékmada da °ne s¢rel dej ¢ ¢
probl emi hiyerar ki kull anél ar ak -%z¢ml o enm
araséendaki benzerlik bu kadardeér. Sistem n
l olusémda hiyerarcki, yaprakl ar da kul |l ané
géevenl i k temsilcilerinden ol ukur. Her bir

93



temsilcisi) bajl é ol an -ocukl ar e (kul |l anc

temsilcileri) ilebi r 1 i kte bir al t grup ol ukturur V €
Dol ayése ile bir al t gruba kateél ma ya da
kat el an y a da ayr el an kull anécénén bul u
dej i ktirkirrl mesi gere

Bu -al ékmada anl atélan aj a- hiyerarkisind
anahtaré ve ara katmanl arda al't grup anah
anahtar sunucusu varder. Grup gegegnal klende
Kahsi anahtaré, grup anahtaré ve bazé alt
Bu i ki yakl akemen karkél aktéereéel masé i-in
al enmaseé gerekir.

6. 6. 1. BAKARI M

Her 1 ki yakl akémda mmihgr&isi derOf) iprdbemini P@ogip r | and é
problemine d°n¢kt ggmaiype biayle&krh 1 .cnBurmgadd er
i ki yakl akém birbirinden, bir i stemci gé Ve
gevenl i yeniden amaslet ar ithamsirseidrei v es ajel a&man

konusunda farkl éel akeér .

Ayrél ma sonrasénda g¢venli yeniden anahtar
tahsisine oranla daha fazla iklem gerekt:.i
anaht am&| Ronhakd e e yeni den anahtar tahsi si

[17]Ddexiit ddeajoibll kinri md arak ifade edil mi«kt
hiyerar ki kull anélarak -°2z¢gmlenmik ol an bi
l olus il e buradakill yakkardmdkpridisIEardiarkii n ars
adresl endi i noktasénda ortaya -éeékmaktade
gruba her kat €l ma ya da ayr el masénda, t ¢m
i K1 e mi gerekir. Ancak kbgsobiumnu® lod eklt &@meliz ;
O(log(n)), istemci mal i yet. i se O(1)odir.

l ol us sisteminde, t¢em grup taraféndan pa
géevenld o gruba katélmak ya da ayrél mak IS
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deji ktiril mesi gerekir. Ancak, bir i st em

yol |l amaseé i-1in, I st emcmensi anj neersaalkttaurkemé s € | e
me s aj anahtarénén grup ge¢venli k temsilcil
datf &l masé gerekir. Her bir temsil ci, me s a
anahtareéené kull anarak mesajén «kKifresini -
Kifreleyerek ileriye yoll ar.

Burada da anl ahél d@pbkminine¢bed , aliénmaseée 1 -1in
gerekenlerin -o0ju, |l ol us sisteminde, bir
yoll amak 1 stemesi durumunda ortaya -ékacal
il noi teit ki | @r @ bl e mi ortamasnée kqaée deék enalke rii -
i stemcilerden birinin g¢venlii gruba katelr

-ékacakteéer . [16]

6.6.2. G!VEN

Bu -al @ékmada anl ateéel an yakl akém tek bir
sunucusudur . G¢ veinlidktrilrinke svie ibaknar eéamaihyt ar
sadék birimin gerekl:] ol duju durumlarda |
gevenl i k °nl eml eri il e korunmal edér . (¥rn
Ancak Il olus sistemvandeér pe&k t+ ok temsil cil
Dol ayése il e, beyl e sistem birimlerinin
anl atéelan yaklakéma g°re olduk-a fazl adeér.

6.6.3. G!VENKLKRLKK

|l ol usdda, temsilcilerin mgeajyobhhambbhnanlar @i
Temsilcilerden birisi aksadejéenda, bir y e
i -1 n, tek Dbir anahtar sunucusunun yedekl €

yedekl enmesine nispeten daha kolay ol duju
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7. ANAHTAR GRAFLARI KULLANILARAK G} VENLK ¢
UYGULAMASI

Bu b°l ¢mde, altéence b°l ¢mde anl at él mek ol
-0] a g°nderim mimari sinin uygul anmasé S C
tanét élacak el @jué vyialzel éimderadi | en bakar é
edil en bakar &m sQdnauk-11€éa rYee niildee nK uA nl-&lthteedciéé T a h
Yeniden Anahtar Tahsisi ve Gripd a k | & Yeni den Anaht ar T

karkél akt érél acakter.

tcal ékmmékdasiaki farkl e yazélem geliktirilr
kull anél arak g¢venl i -o0Ja g°nderim i-in ku
yeni den anahtar tahsisi y°ntemlerimiém birb
sonu-|laréené el de etmek amaceéyla geliktirdi
anahtar aja-lare kullanel arak g¢venli - 0]

-o0ja g°nderim uygul amaseéeder .

7.1 BENZETKM YAZI LI Ml

Benzetim yazeéeViesnéeali Mstcuadisod t i -eri sinde ye
C++0 geliktirme ortamé kullanélarak geli Kk
Program; -Odakl an®dalklhé a®@dca kdré&upYeni den Anah
y°ntemlerinin hedirég-¢Brgogdreamé-ner-nmelkédkkemas é
ajacénén baklangé- Kkullanécé sayéseénén gir
i -in kullanélacak y°ntemin se-il mesi i ste
kul |l anél ar aké- vkeurlillaenné chéa kslaaynegs € kadar kul |

ol ukturulur.

(o]

Yazeéel emén gel i kKtiril mesi akamaseéenda, i ki

edi | mi ktir. Y°ntemlerin uygulanmasé a-é&sé
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hi-bilramaénse®rz konusu dejil dir. Anal iz net

aja- derecesine bajlé olarak dejixkiklik g
y°ntemlerin birbirler:i il e karkel akt ér él me
omaktadér . Bu nedenl e, anal i z séraseéenda
takémamaktadér . Dol ayéseé il e bu -al ekxmac
sonu-|l arénén 26den daha fazla dereceld] aj a
graféendnjyanksnek ok -abuk artéeyor ol maséneéen
k¢-¢k kullanéecélar i-in bile kayda dejer

tercih yapeéel méexktér.

Programén geliktiril mesi akamasémda,bajgnam
|l i ste yapéseée kullanéel mékteér.-dApamteaeri ayac
d¢jémleri) olukturul maseée i -in akajeéedaki s

struct node

{
char *no;
char *userno;
struct node *left;
struct node *right;
%
Bu yapéeéda #Anoo al ané, bu d¢j é¢mde yer al e
d¢j¢mde yer alan anahtar her hangi bir kul
numarasé fAusernoo alanéenda yer al ér. BOyl
m¢ol duj u, yoksa herhangi bir kull anécénén
ol duju bu alanda yer alan dejer i1le anl ack:t
al an d¢j é¢meg 1 kKar et eder . Arighto al aneé i
d¢j é¢emeg i fade eder. Her i ki alan da NULL
demektir. Her yaprajJén Ausernoo alanéenda b
Bakl angé- kull anéce sayeéeseée il e bir kil
sonundmrel de edil mesi i -in rasgele ol arak
kull anécélaréen ajaca ekI|l enmesi sajl aner.
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kull anécé sayeéeseéeneéen akél mamaséna di kkat
eklenmea | ve silinmesi i -1n, séfeér ile bir ar
sayenen seéefeéer (sefeéer) ol masé durumunda aj
Hangi kull anécénén -éeékareélacajénéen belir]l
ARdomo fonksiyonu ile ¢retilen kullaneéece
silinmesi sajl aneéer . Ekl eme ve sil me ikl emi
bir kull anécénén ekl enmesi sajl aneélen B¢t é
a

nahtar tahsisi y°ntemine g°re ¢retilen me

- farklé y°ntemin adi/l ol arak karkeéel akt é

vardér: Bunl ar:
T Yeniden anahtar tahsisi i-in yoll anan

T Herbir yeniden anahtar tahsi si mesaj éné

=

Yeni den anahtar tahsi si mesajl ar éneér

Kifreleme maliyet.i

urada «kKkifreleme maliyetinden kaseét, anah

®
—
1

ekl exktirdegderki frel eme sayeé

>
QD
>
D

B
g
Bunl ar haricinde, akl a gel ebi |l ecek baz
a
s

tarl anmaseé 1 -in ge-en s¢re, baklangé
v

c
=]
c

cunun donanem kapasitesi, sunurcu e
TP kIl er i (bant genikliji, gecikme zaman

unsur bu dejerlerin belirlenmesinde e

1
(@)
® X O

I'l'i kl erine bajl e parametrel ek oah madeéek

karkeéel akt érmal arda g°z °n¢ne al enmayacakl a

Yazél em araceléejeée ile, her bir kat €l ma vy
anahtar tahsi si me s aj sayeéseé, yeni den an:
mal i yetlerinin mase dagplyagar . yaBeyl elikl e,
tamamlandéejénda, bu dosyada yer alan dejer
b yeni den anahtar tahsi si y°nteminin kar
dejiktirilerek - eKiGrupOd akelnéee m&¥kear deyrap Ah maé i
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y°ont e mi kull anél déj enda, farkl é& bakl angé-
anahtar tahsi si me s a | sayeéel ar é, yeni den a
mal i yetl eri EkIl er b°AZ Teplao A.8 Tabla B.4 ve Tablo1 , T a

A.56te verilmixktir.

EkIl er bel ¢m¢gnde Tabl o A. 6, Tabl o A. 7, Ta
AnahtarOda k|l & Yeni den Anahtar Tahsi si yakl ak
kull anécé sayél aere anamt arl dtea lkedii die nme/eaji ds
tahsi si me s aj b¢yeéekl ¢kl eri ve Kifrel eme ma

EkIl er bel ¢m¢gnde Tablo A. 11, Tablo A. 12, T
Kul |l ®&da&ké&é Yeniden Anaht aréjTeadsai,sif ay &K léa kK

kull anécé sayélareée i-in elde edilen yenide
tahsi si me s aj b¢yeéekl ¢kl eri ve Kifrel eme ma
EkIl er bel ¢m¢gnde verilen tabl ol ar édodlkaik| éej e
Yeni den Anahtar Tahsi si yakl akéméneén ki fr

daha ¢stegn ol dujunu g°stermektedir.

- y°ntemin birbirleri il e daha kolay kar

yararl anel acakteér .

KIl'k ol aea&l ak@&hl|l Bhrer birer gruba dahil 0 |
al deje ge¢venlii bir grubun ol ukturul mase i
y°nt emin uygul anmasé durumunda el de edi |
araseéenldiakkekilli k7. 16de, Kifreleme maliyet.
kekil 7.206de verilmiktir.
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< X 0 x -~

BAKLANGI ¢ ANAHTA
< 6 3 rvr r r r r r nr Grup Od
(V)] 3 n rn rnr n n n n
- 4 3 r—r—._n A n n —=—Anahtar
< 3 n n n n _
U)ZE;'}MWW Kul | anéqd
L BA
zO-IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII
YN AL R R PR D
KULLANICI SAYISI
kekil 7.1 Baklangé- Anahtar Tahsi si
BAKLANGI ¢ ANAHTA
o = 30
w > ——Grup Od
D:X-ZO ________
. —=—Anahtar
LL
v < 10 ——7— Kul l aneé
=
O_'IvIIIIIIIIIIIIIIIIIIIIIIIIIIIIII
I < M~ O M © O N IO O o
I —+d4 4 <4 N N N ™M
KULLANICI SAYISI
kekil 7.2 Baklangé- Anahtar Tahsi si ki
ekil 7.3 ve kekil 7.40t e, kull anécel ar
ull anécénén yemubadmrd ég léeu kgtewrewnll ma sbéi ri -g n,
érasénda her ¢ - y°ntemin uygul anmaseé
ull anécé sayesée araséndaki i i kki ve K
eril mi ktir.
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BAKLANGI ¢ ANAHTA

rrr-nnrrrnnn """""'J
B e A A A A A A AT AR AT AT AT A A
LALALAY AL ARIV ARIRI ARDN A n n n n

1 yryoriiri " n " ——Grup Od
nnr n n n
70 000 0000000 90000000000000¢ w00sonscsssensessnennessnennes | © AN a ht ar

A

+rrrrrrrrrrrrr T Kul |l ané
SARRD P LR RS

MESAJ SAYIS
oON RO ®

KULLANICI SAYISI

kekiBawl 8ngé- Anahtar Tahsi si Me s aj

BAKLANGI ¢ ANAHTA
_|'-'-'30 [
w >
o - 20 Y VY VY VY kot Uk et T
L ——Grup Od
¥.<§£ 10—W—-—Anahtar
- 4 - 2
O JI"I%IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII K u I I a n e
I N~ M OO I d NN M O W o
I < N O MO T T 1O ©
KULLANICI SAYISI
kekil 7.4 Baklangé- Anahtar Tahsi si \
Son ol arak kullanécélarén birer birer grut
al deje ge¢venlii bir grubun ol ukturul mase i

y°nt emin uygul anmasé durumunda 8 de ayyasaéd
araseéendaki il kki kekil 7.50te ve «kifrelen
kekil 7.606da verilmiktir.
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BAKLANGI ¢

ANAHTA

MESAJ SAYISI

KULLANICI SAYISI

"AMAAAMAAAS AL AL AT ATATAICAT A AT AR AN AT AN AN AN AU AU AU A1
LAMMAMALLALALALALALALALAR ANIN ANt ANIN AREIN AR ARTE ANIN A

Od
—s2—Anaht ar

——Grup

Kull aneé

kekil 7.5 Bakl angeé- aAnréa h(tKaurl | Taanhesciés i<
BAKLANGI ¢ ANAHTA
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KULLANICI SAYISI
kekil 7.6 Baklangé- Anahtar Tahsi si
Yukar édaki Kekill erdenOa@dalklke aYgAirdeén ¢ Apal
yakl akéeme, mailiyelt éem a-Oaelsaknd ®danYehn alletnarAnaht
yakl akémé ile benzerli k g°sterse de, me s a
bakl angé- anahtar tahsisi i mkané sunmaktad
Dijer taraftan, bakl angéeol anbbtardulathamss
yeni cyelerin katél masé ya da gruptan ayr
anahtar tahsi si bakar @méneén i ncel enmesi
karkeél aktérel abi |l mesi I -in gerekl: ol makt a
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kekil 7.7. 80ed ek ekbiakl angée- kull anéc
kull anéece ayreél mase Ve kat €l mal ar
yeni den anahtar tahsi si ortal ama
veril mi ktivre. kkee&kkill 77 .19 i se, ayr él ma
ortalama kifreleme maliyetini I fade
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kekil 7.10 Yeniden Anahtar Tahsisi Ortalam
kekil 7.11 ve kekil 7.126de, baklangé- kul
kull anécé ayr el maés é uvreu nkuantdéal nkaalt aérl é&ma dblankaésn .
anahtar tahsi si ortal ama mesaj sayeéel are \
kekil 7.13 ve kekil 7.14 ise ayrél ma bakeéen

maliyetini ifade etmektedir.
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kekil 7.15 ve kekil 7.1606da, bakl angeé- K
rasgele kullanécée ayreélmasé ve kateéel mal ar €

yeni den anahtar tahanasi ver oaltama mane xajfr e

veril mi ktir. kekil 7.17 ve kekil 7.18 is
ortalama kifreleme maliyetini I fade et mekt
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kekil 7.18 Yeniden Anahtar Tahsisi O6agkam:
Yukaredaki grafikl er i ncglegenid-iijn Odea k| &e up
Yeni den Anahtar Tahsi si yakl akeméeneén dijer
yeni den anahtar tahsisi i mkané sunduju g°r
ol duju durumu ele alaléem: ikekilanahtadotd ah
kull anél masé durumunda, kat él ma bakéna el
7.176de ise, ayreéelma bakéna o#Otdalkd ma Yraes aje
Anaht ar Tahsi si yakl akeme hkeddjanslapydse &
bakéna 7, ayrél ma baké®Odakbe BeBBdehmAkah
yakl akéme kull anéel déejénda i se; kat el ma batk
ise 6,91 ol-Onh&kklaeleYeniGdarp Rarédmandad8ahsesi
me s aj sayése katel ma bakéena 2, ayoOdekd kmaé b a
Yeni den Anahtar Tahsi si yakl akéeméeénén verd
czerinde ol duju g°r ¢ meldtakeriden Xnabtarmahgisi y a n €
yakl akeme I s e, me s a | sayeéeseéene kat €l ma b
d¢ker mektedir. Dol ayése il e, me s aj sayése
ge°r ¢l mektedir.
kifreleme maliyetlerin@Gkbaka&eak dehurAsnak; a
yakl akémeée kull anéel déej énda; kat él ma bakeéna
ol makt ade®@dakAmrahYani den Anahtar Tahsi si y

kat el ma bakéena 13, 94, aynkujma bélkdénadikmel
yakl akémées®Od Kklld ayaké ak & ma oranl a Ki frel el

dekerdejé gzl emlenmi k@dak ! éBuYiarmi dyeann €A nsaéhr!
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Yakl

akémée -GhaaklAnatdmirden Anaht ar edilemhsi si

dejerl ere yaklakék sonu-1ar ver mi Ktir. Ka
bakeéna i se 12,9 o | maCkdtaakdl eéér . Y eBnuirdaedna n A n aAhnt
yakl akémeéeneéen, Kifreleme maliyet: a-éséendat
Ancak, me s a| sayéseée i |l-@ddkiré i Xeei ccere Aha&m
yakl akéménén dijer y°ntemlere nazaran daha
Bir dijer i ncel eme, bakl angé-ta 32 kul | e
kul |l anédgaeélrarbéinr ely ayréel malaré durumunda, S
y°ntemin uygulanmaseéyla el de edilen mesaj
yapélabilir. kekil 7.1906da kull anécé say:¢
7. 20 6dief riesleeme mal i yet. il e kullanéce sayeé
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kekil 7.20 Son Anahtar Tahsi si kifrel
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Bakl angé-t a, séraseéeyl a 6 4 Ve 128 kul |l an
kull anécélarén birer birer ayreéel mal aré du
y°ntemuygul anmaséyla el de edilen mesaj say
sayéel arée araséndaki ilikkiler i se séraseéeyl
veril mi ktir.
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kekil 7.22 Son Anahtar Tahsi si ki fru
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kekil 7.23 Son AnahftfhlKul Tamhd¢asi SMes:
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KULLANICI SAYISI

kekil 7.24 Son Anahtar Tahsi si kifre

Yukaredaki dkeli-lelkemadegn®r ¢d0d ajkd € ¢ Xeme de 1Gr WA
Tahsi si yakl akéemé ki fr eQdeankel émaYleinyi edtein aA néashé
yakl akémé il e benzerlik g°sterse de, me s aj

anahtar t abasmakt athkané

Son ol arak yapélan anali zde, kull anécel ar
1024 kull anéeéceéedan olukan bir gevenld o grup
séraseénda, bel irli nokt al ar daay égl earreék evne ykeinfi
mal i yetl eri ol - ¢ml enmi K vV e bir tabl o hal
veril miktir.
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Tablo 7.1 ¢exitli kull anécélar i-in mesaj
Grup Oda Anaht ar Kul I anéece
Mesaj | ki fre Mesa | ki fre Mesa | ki fre
Kul | af Sayeé Maliyeti Say g Maliyeti Sayé Maliyeti
10 2 8 8 5 14
100 2 14 14 35
200 2 16 16 44
300 2 18 10 18 10 54
400 2 18 10 18 10 54
500 2 18 10 18 10 54
600 2 20 11 20 11 65
700 2 20 11 20 11 65
800 2 20 11 20 11 65
900 2 20 11 20 11 65
1000 2 20 11 20 11 65
1024 2 20 11 20 11 65
Bu tabloda yer alan dejerleri kK ul
ol ukturulan 11 i kKKki kdkmilkt7a.r25 ve kekil
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YENKDEN ANAHTA
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kekil 7.26 Yeniden Anahtar Tahsi si k
Burada da g°r ¢dddagkjl¢é¢e gYiebnii,de@r uAopnaht ar Tahsi
mal i yet. a - éGdeankdl aén  YAennaihdteanr Anaht ar Tahsi s
sonu-1ar ver se de, me s aj $ a yye°snétneem!| @ Ir dl e ko -
avantajledér. Ancak, hangi y°ntemin kull an
alt yapeéeseéna, sunucu ve istemcilerin dona
g°sterebilir.
Y°ntemlerin °l]-eklenebinl i-rokolfduwr]l lanu ag%dtae |
denemel er yapél mekteéer . Bu denemel erden el
akajedaki gi bidir.
KIl'k ol arak kullanécé sayésénnén 4092 ol du
4092 kullahecgmamaggveme i stekl eri kabul
ol ukan ©bir ki aj a- ol ukturul muktur . Ar
gruptan ayreéel mal aré ve yeni kull anécel ar é
ger-eklektumisomuweumda Buear (- yeni den anah
edilen Kullanécée Sayésé i1ile Deneme Sayeéeseé
Sayésé araséndaki I S ve kifrel eme Mal
7.27, kekil e 7. 28Bekilwv 7.2906da v
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Bu ilikkilerin -izilmesi sérasénda kar keél
deji kkenler ile skalanén tutarl él éj éneén
dej er i il e dejil 60Mmé&edrb®l ¢nm¢gkK hali i
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keki.l29 KoOdb&héec&eniden Anahtar Tahsi si

Kull anécé sayésé 409606ya -ektejeée halde ge

ge-memektedir. Benzer kKekidlude mdiaf 2&| e@menalda

Kull anécé sayéséné biraz daha arttérarak

anahtar tahsi si y°nt emi i-in Kullanécé Sa:

Sayésé ile Deneme SayéseéeindeakbDemémakbayes & i

ili kki sérasée ile kekil 7.30, kekil 7.31 v
kekil OBk IGE upeni den Anahtar Tahsi si
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