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¥NS¥Z 

G¿n¿m¿zde Internetôin yaygēnlaĸmasē ile bilgisayar ve iletiĸim teknolojilerinin 

geliĸmesi pek ­ok aĵ uygulamasēnēn ºnem kazanmasēna sebep olmuĸtur. Aĵ 

uygulamalarēnēn pek ­oĵu, grup iletiĸimi modeline dayanmaktadēr. Bu nedenle grup 

iletiĸimini g¿venli hale getirmek kritik bir konu halini almēĸtēr. Grup iletiĸim ­eĸitleri 

i­erisinde ­oĵa gºnderim, verinin bir grup katēlēmcēya en verimli ĸekilde aktarēlmasēnē 

saĵlamasē nedeniyle ayrē bir yere sahiptir. Bu nedenle, literat¿rde ­oĵa gºnderim grup 

iletiĸimini g¿venli hale getirmek i­in yapēlmēĸ pek ­ok ­alēĸma bulunmaktadēr. 

Bu ­alēĸmada ­oĵa gºnderim iletiĸimini g¿venli hale getirmek i­in anahtar aĵa­ 

graflarēndan yararlanan yºntem incelenmiĸ ve diĵer yºntemler ile karĸēlaĸtērēlmēĸtēr. 

Karĸēlaĸtērmalarēn yapēlabilmesi i­in bir benzetim yazēlēmē geliĸtirilmiĸ, yºntemlerin 

fiziksel olarak uygulanabilirliĵini ifade etmek i­in ¢oĵa Gºnderimde Anahtar Yºnetimi 

yazēlēmē geliĸtirilmiĸtir. 

Tez ­alēĸmam s¿resince yardēmlarēnē esirgemeyen deĵerli danēĸman hocam Sayēn 

Prof..Dr. B¿lent ¥RENCĶKôe ve her zaman yanēmda olan aileme katkēlarēndan dolayē 

teĸekk¿r ederim. 

 

 

Mayēs, 2002                  Sibel Y¦KSEL 
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G¦VENLĶ ¢OĴA G¥NDERĶMDE ANAHTAR AĴA¢LARI KULLANILARAK 

ANAHTAR Y¥NETĶMĶ 

¥ZET 

Bilgisayar ve iletiĸim teknolojilerinin geliĸmesi grup iletiĸimi modeline dayanan aĵ 

uygulamalarēnēn (ºrneĵin; bilgisayar destekli konferans sistemleri, bilgi sistemleri, 

daĵētēk etkileĸimli benzetim uygulamalarē, haber sitelerindeki ­oĵul ortam yayēnlarē, a­ēk 

arttērma uygulamalarē vb.) ºnem kazanmasēna sebep olmuĸtur. Bunun doĵal bir sonucu 

olarak, gizdeĸlik ve asēllama servisleri ile birlikte, grup ¿yeleri arasēnda yollanan 

mesajlarēn veri b¿t¿nl¿ĵ¿n¿ saĵlayarak, grup iletiĸimini g¿venli hale getirmek ºnemli 

bir iletiĸim konusu olmuĸtur.  

Grup iletiĸim ­eĸitleri i­erisinde ­oĵa gºnderim, verinin bir grup katēlēmcēya en verimli 

ĸekilde aktarēlmasēnē saĵlamasē nedeniyle, diĵer yºntemlere gºre daha kullanēĸlēdēr. Bu 

nedenle ­oĵa gºnderim iletiĸimini g¿venli hale getirmek yapēlan ­alēĸmalar diĵer 

yºntemlerin g¿venli hale getirilmesi i­in yapēlan ­alēĸmalardan daha fazladēr. Ancak, 

­oĵa gºnderim grup iletiĸimini g¿venli hale getirmek i­in yapēlmēĸ ­alēĸmalarēn pek 

­oĵunda ºl­eklenebilirlik problem olmuĸtur.  

Bu tez ­alēĸmasēnda, ­oĵa gºnderim iletiĸimini g¿venli hale getirmek i­in anahtar aĵa­ 

graflarēndan yararlanan yeniden anahtar tahsisi yºntemleri incelenmiĸtir. G¿venli grup; 

U kullanēcē k¿mesini, K kullanēcēlarēn sahip olduklarē anahtarlarēn k¿mesini, R ise 

kullanēcē-anahtar iliĸkisini gºstermek ¿zere (U, K, R) ¿­l¿s¿ ile ifade edilmektedir. 

Ardēndan, g¿venli gruplarē a­ēk­a belirtmek i­in, anahtar graflarē tanētēlmaktadēr. 

Anahtar graflarēnēn ºzel bir ­eĸidi olan anahtar aĵa­larē i­in, ayrēlma/katēlma sonrasēnda 

yeniden anahtar tahsisi mesajlarēnē g¿venli olarak daĵētmak i­in ¿­ yºntem tanētēlmēĸ ve 

g¿venli gruptan ayrēlma ve katēlma i­in protokoller tanēmlanmēĸtēr. Bu ¿­ yeniden 

anahtar tahsisi yºntemi; Kullanēcē-Odaklē Yeniden Anahtar Tahsisi, Anahtar-Odaklē 

Yeniden Anahtar Tahsisi ve Grup-Odaklē Yeniden Anahtar Tahsisiôdir.  

Yeniden anahtar tahsisi yºntemleri ve ayrēlma/katēlma protokolleri bir benzetim 

yazēlēmēnda ve bir demo sisteminde uygulanmēĸtēr.Yapēlan benzetim ­alēĸmalarē, bu ¿­ 

yºntemden Grup-Odaklē Yeniden Anahtar Tahsisi yaklaĸēmēnēn sunucu tarafēnda en iyi 

baĸarēmē saĵladēĵēnē gºstermiĸtir. Ķstemci tarafēnda ise, Kullanēcē-Odaklē Yeniden 

Anahtar Tahsisi en iyi baĸarēmē saĵlamēĸtēr. Yapēlan benzetim ­alēĸmalarē, yukarēdaki ¿­ 

yºntemden hangisi kullanēlērsa kullanēlsēn, anahtar aĵa­ graflarēnē kullanan yºntemlerin 

olduk­a b¿y¿k gruplar i­in bile ºl­eklenebilir olduĵunu gºstermiĸtir.  

Benzetim yazēlēmē dēĸēnda, yºntemlerin uygulandēĵē bir demo programē da 

geliĸtirilmiĸtir. ñ¢oĵa Gºnderim Anahtar Yºnetimi Uygulamasēò adē verilen bu yazēlēm 

¿­ par­adan oluĸmaktadēr: Anahtar Sunucusu, Veri Sunucusu ve Ķstemci.  
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Anahtar Sunucusu, ­oĵa gºnderim iletiĸimini g¿venli hale getirmek i­in kullanēlan grup 

anahtarēnēn ve yeniden anahtar tahsisi mesajlarēnēn ĸifrelenmesinde kullanēlan ĸifreleme 

anahtarlarēnēn tutulduĵu anahtar grafēnēn oluĸturulmasēndan, yeni anahtarlarēn 

yaratēlmasēndan ve yeniden anahtar tahsisi mesajlarēnēn yollanmasēndan sorumludur. 

Veri Sunucusu, g¿venli grubun oluĸturulmasēndan sonra bu gruba, grup anahtarēnēn son 

hali ile ĸifrelenen mesajlarēn yollanmasēnē saĵlar. 

Ķstemci programē, g¿venli gruba katēlmak isteyen kullanēcēlarēn, g¿venli gruba ¿ye 

olmalarē ve gruba yollanan ĸifrelenmiĸ mesajlarē alarak mesajēnē ­ºzd¿kten sonra veriyi 

alabilmelerini saĵlayan programdēr. 

ñ¢oĵa Gºnderim Anahtar Yºnetimi Uygulamasēò anahtar aĵa­ graflarēnē kullanan 

yeniden anahtar tahsisi yºntemlerinin bir prototip olarak uygulandēĵē yazēlēmdēr. Ķleriki 

­alēĸmalarda, bu yazēlēmēn ­oĵa gºnderim yazēlēmlarē ile entegre edilmesi suretiyle, tam 

bir ­oĵa gºnderim sistemi oluĸturulmasē m¿mk¿nd¿r.  
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SECURE MULTICAST USING KEY TREE GRAPHS FOR KEY 

MANAGEMENT  

SUMMARY  

Because of developments in computer and communication technologies, network 

applications based on the group communication model (e.g., computer supported 

conference systems, information systems, distributed interactive simulation applications, 

push technologies) have become important networking issues in recent years.  

In Group Communication types, multicast is the most efficient way of sending data to a 

set of users. As a result, most of the research is done in securing multicast 

communication as opposed to securing other types of grup communication. However, 

scalability is the main problem of  this research. 

In this thesis, rekeying strategies for securing multicast communications using key 

graphs are examined. The notation of a secure group is formalized as a set of three labels 

(U, K, R) where U denotes a set of users, K--a set of keys held by the users, and R--a 

user-key relation. Then, key graphes are introduces to specify secure groups. For a 

special class of key graphs, called ñKey Treesò, three strategies for securely distributing 

rekey messages after a join/leave are presented and protocols for joining and leaving a 

secure group are specified. These three rekeying strategies are User-Oriented Rekeying, 

Key-Oriented Rekeying and Group-Oriented Rekeying.  

The rekeying strategies and join/leave protocols are implemented both in simulation 

software and in demo prototype software. Simulation results from experiments that were 

done by using simulation software are presented. These results shows that on the server 

site, Group-Oriented Rekeying provides the best performance. On the client side, User-

Oriented Rekeying provides the best performance. On the other hand, the method 

presented in this thesis, using any of these three rekeying strategies, are scalable to large 

groups with frequent joins and leaves. 

In addition to the simulation software, a demo prototype software called ñMulticast Key 

Management Applicationò was developed with the implementation of these rekeying 

strategies.  This demo prototype software has three parts: Key Server, Data Server and, 

Multicast Client. 

The Key Server is responsible for building a key tree graph which holds key encryption 

keys and group traffic encryption key, creating new keys and, sending rekeying 

messages. 

The Data Server is responsible for sending messages that are encrypted with the latest 

group traffic encryption key. 
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Multicast Client is for users who want to be a member of  the secure group and receiving 

and decrypting messages that are sent to the secure group.  

ñMulticast Key Management Applicationò is a prototype program in which rekeying 

strategies based on key tree graphes are implemented. In future work, a complete 

multicast system can be developed by integrating this software with some other 

multicast applications. 



 1 

1. GĶRĶķ 

Bilgisayar teknolojisindeki her yeni geliĸme, onun kullanēmēnē daha da arttērmēĸ ve 

ondan beklenen imkanlarē hēzla ­eĸitlendirmiĸtir. Bu imkanlardan biri de bilgisayarlarēn 

birbirleri ile haberleĸerek, sahip olduklarē kaynaklarē paylaĸmalarē ve kullanēcēlarē 

arasēnda mesaj iletiminin saĵlanmasēdēr. [1]  

Internet, ­oĵulortamlēlēk ve bilgi otoyolu g¿n¿m¿z teknolojisinin bazē anahtar 

kelimeleridir. Bilgisayar ve iletiĸim teknolojilerinin geliĸmesi grup iletiĸimi modeline 

dayanan aĵ uygulamalarēnēn (ºrneĵin; bilgisayar destekli konferans sistemleri, bilgi 

sistemleri, daĵētēk etkileĸimli benzetim uygulamalarē, haber sitelerindeki ­oĵul ortam 

yayēnlarē, a­ēk arttērma uygulamalarē vb.) ºnem kazanmasēna sebep olmuĸtur. Bunun 

doĵal bir sonucu olarak, gizdeĸlik ve asēllama servisleri ile birlikte, grup ¿yeleri arasēnda 

yollanan mesajlarēn veri b¿t¿nl¿ĵ¿n¿ saĵlayarak, grup iletiĸimini g¿venli hale getirmek 

ºnemli bir iletiĸim konusu olmuĸtur.  

Internet, ­oĵulortam ve bilgi otoyolu g¿n¿m¿z teknolojisinin bazē anahtar kelimeleridir. 

Bilgisayar ve iletiĸim teknolojilerinin geliĸmesi grup iletiĸimi modeline dayanan aĵ 

uygulamalarēnēn (ºrneĵin; bilgisayar destekli konferans sistemleri, bilgi sistemleri, 

daĵētēk etkileĸimli benzetim uygulamalarē, haber sitelerindeki ­oĵul ortam yayēnlarē, a­ēk 

arttērma uygulamalarē vb.) ºnem kazanmasēna sebep olmuĸtur. Bunun doĵal bir sonucu 

olarak, gizdeĸlik ve asēllama servisleri ile birlikte, grup ¿yeleri arasēnda yollanan 

mesajlarēn veri b¿t¿nl¿ĵ¿n¿ saĵlayarak, grup iletiĸimini g¿venli hale getirmek ºnemli 

bir iletiĸim konusu olmuĸtur.  

Grup iletiĸimi tipleri arasēnda ­oĵa gºnderim bir grup kullanēcēya verinin en verimli 

ĸekilde yollanmasēnē saĵlamasē nedeniyle diĵer yºntemlere gºre daha kullanēĸlēdēr. Bu 

nedenle son yēllarda ­oĵa gºnderimin g¿venli hale getirilmesi ºnem kazanmēĸtēr.  

Bu ­alēĸmada, Grup Ķletiĸimiônin ºzel bir ĸekli olan ­oĵa gºnderimde g¿venliĵin 

saĵlanabilmesi i­in uygulanabilecek hiyerarĸik bir anahtar yºnetimi yºntemi 

incelenmiĸtir. Yºntemlerin ºl­eklenebilir olduĵunu ve birbirleri ile 
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karĸēlaĸtērēlabilmelerini saĵlamak amacēyla bir benzetim yazēlēmē geliĸtirilmiĸtir. 

Benzetim programēndan elde edilen sonu­lar kullanēlarak baĸlangē­, yeniden ve son 

anahtar daĵētma iĸlemleri i­in deĵiĸik grup b¿y¿kl¿kleri i­in yºntemlerin birbirleri ile 

karĸēlaĸtērēlmasē saĵlanmēĸtēr.  

Benzetim yazēlēmē dēĸēnda, yºntemlerin uygulandēĵē bir demo programē da 

geliĸtirilmiĸtir. ñ¢oĵa Gºnderim Anahtar Yºnetimi Uygulamasēò adē verilen bu yazēlēm 

¿­ par­adan oluĸmaktadēr: Anahtar Sunucusu, Veri Sunucusu ve Ķstemci. Bu mod¿llerin 

yapēlarē verilmiĸ ve bu uygulama kullanēlarak bir ­oĵa gºnderim sisteminin nasēl 

kurulabileceĵi anlatēlmēĸtēr. 

Tez kitap­ēĵēnēn ikinci bºl¿m¿nde ñBilgisayar Ķletiĸimiò ve ñGrup Ķletiĸimiò konularē ele 

alēnmēĸtēr. Grup Ķletiĸimi tipleri a­ēklanmēĸ ve bu tiplerden teke gºnderim ile ­oĵa 

gºnderim iletiĸimleri karĸēlaĸtērēlmēĸtēr. Grup karakteristiklerine deĵinilmiĸ, grup 

adresleme ve yºnetiminden bahsedilmiĸtir. 

¦­¿nc¿ bºl¿mde ñIP Ortamēnda ¢oĵa Gºnderimò ele alēnmēĸtēr. ¢oĵa gºnderim 

adresleme, IP Sēnēf D adresleri  ve bu adreslerin IEEE-802 MAC katmanē adreslerine 

nasēl karĸē d¿ĸ¿r¿leceĵi anlatēlmēĸtēr. ñIPv6 i­in G¿venlik Gereksinimleriò belirtilmiĸtir. 

Dºrd¿nc¿ bºl¿mde ñG¿venli ¢oĵa Gºnderimò anlatēlmēĸtēr. ¢oĵa gºnderim ortamēnda 

g¿venliĵin saĵlanmasē i­in verilmesi gereken hizmetlerden (asēllma, veri b¿t¿nl¿ĵ¿ ve 

sērdaĸlēk) bahsedilmiĸtir. Bir ­oĵa gºnderim grubunun kurulmasē i­in yapēlmasē gereken 

iĸlemlerin ¿zerinden adēm adēm ge­ilmiĸtir.   

Beĸinci bºl¿m ñ¢oĵa Gºnderimde Anahtar Yºnetimiòni i­erir. Bu bºl¿mde iyi ve 

ºl­eklenebilir bir anahtar daĵētma mimarisinin belirlenmesinde kullanēlacak kriterler 

verilmiĸ ve ĸimdiye kadar ¿zerinde ­alēĸēlmēĸ olan anahtar daĵētma mimarilerinden 

bahsedilmiĸtir.  

Altēncē bºl¿mde ñAnahtar Graflarē Kullanēlarak G¿venli ¢oĵa Gºnderimò 

anlatēlmaktadēr. G¿venli grup tanēmē yapēlmēĸ ve anahtar graflarē tanēmlanmēĸtēr. 

Anahtar kapsama problemini en kolay ĸekilde ­ºzebilmek i­in anahtar graf ­eĸitleri 

verilmiĸtir. Anahtar graflarē kullanēlarak anahtar daĵētma yºntemi hiyerarĸik anahtar 

daĵētma mimarilerinin ºzel bir halidir. Anahtar aĵa­ graflarēnda katēlma/ayrēlma 
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durumlarē i­in yeniden anahtar daĵētma i­in protokolleri tanēmlanmēĸtēr. Anahtar aĵa­ 

graflarēnē kullanan yaklaĸēmēn diĵer yaklaĸēmlar ile karĸēlaĸtērmasē yapēlmēĸtēr. 

Yedinci bºl¿m anahtar aĵa­ graflarēnē kullanan yeniden anahtar daĵētma yºntemlerinin 

karĸēlaĸtērēlmasē i­in ger­ekleĸtirilen benzetim yazēlēmēnēn tanētēldēĵē bºl¿md¿r. 

Benzetim yazēlēmēndan elde edilen sonu­lar ve karĸēlaĸtērma grafikleri verilmiĸ hangi 

yºntemin diĵerlerinden baĸarēm a­ēsēndan ¿st¿n olduĵu belirtilmiĸtir.  

Son bºl¿m ñSonu­lar ve Tartēĸmaò kēsmēnda tez ­alēĸmasēnda yapēlanlar ºzetlenmiĸ, 

elde edilen sonu­lar verilmiĸtir. Ķleriki ­alēĸmalarda bu ­alēĸmada anlatēlan yºntemlerden 

nasēl yararlanēlabileceĵi anlatēlmēĸtēr. 
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2. BĶLGĶSAYAR ĶLETĶķĶMĶ 

Bilgisayar iletiĸimini karakterize eden belirleyici nitelik, iki bilgisayar arasēndaki veri 

deĵiĸ tokuĸudur. Bu konu, telefonun geliĸimine paralellik gºstermektedir. Telefonun 

geliĸiminde de baĸlangē­ta, iki kiĸinin birbiri ile konuĸabilmesi sºz konusu olmuĸtur. 

G¿n¿m¿zde ise konferans ­aĵrēlarē, birka­ kiĸinin dahil olduĵu telefon gºr¿ĸmeleri 

yapēlmasēna imkan tanēmaktadēr. [2] 

Yakēn zamanda bilgisayar iletiĸimi alanēnda kaydedilen ºnemli teknik geliĸmeler, bir 

grup i­erisindeki bilgisayarlarēn birbirleri ile iletiĸim kurmalarēna imkan saĵlamēĸtēr. Bu 

ĸekildeki iletiĸime ñGrup Ķletiĸimiò adē verilmektedir. Eldeki veriler, Grup Ķletiĸimiônin 

gelecekte ­ok ºnemli bir rol oynayacaĵēnē gºstermektedir. [2] 

2.1. GRUP ĶLETĶķĶMĶ 

Bilgisayar iletiĸimi, en az iki bilgisayar arasēnda veri alēĸveriĸini saĵlamak ¿zere, t¿m 

sayēsal iletiĸim konularēnē i­erir; iki bilgisayar ya da bir bilgisayar ile bir yazēcēnēn 

doĵrudan baĵlanarak noktadan noktaya doĵrudan iletiĸimde bulunmasē da bilgisayar 

iletiĸimi konusuna girer. [1] 

Bir grup i­erisindeki bilgisayarlarēn birbirleri ile iletiĸim kurmalarēna ñGrup Ķletiĸimiò 

adē verilmektedir. Grup i­erisindeki bilgisayarlarēn, birbirleri ile haberleĸebilmeleri i­in 

kullanēlabilecek deĵiĸik yºntemler bulunmaktadēr. Ancak, bilgiyi grup i­erisindeki her 

bir ¿yeye ayrē ayrē yollamak yerine, t¿m gruba aynē anda yayēnlamak ­ok daha 

verimlidir. Bu durumu daha iyi anlamak i­in bir ºrnek ele alalēm: Bir konferans 

sērasēnda konuĸmacē, her bir dinleyiciye ayrē sunum yapmasēna gºre daha az ­aba 

sarfederek, anlatmak istediĵi konuyu t¿m dinleyicilere aynē anda aktarabilir. 

Grup Ķletiĸimi i­in kullanēlabilecek yºntemler arasēnda ñ¢oĵa Gºnderimò ºzel bir yere 

sahiptir. ¢oĵa gºnderim, bazē alanlarda teknik olarak uygulanmēĸ olduĵu halde pek ­ok 
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alanda hala araĸtērmaya a­ēk gºr¿nmektedir. ñG¿venli ¢oĵa Gºnderimò araĸtērmaya a­ēk 

alanlardan biridir. 

2.2. GRUP ĶLETĶķĶMĶ TĶPLERĶ 

Ķletiĸime dahil olan gºnderici ve alēcēlarēn sayēsēna gºre, Grup Ķletiĸimini ­eĸitli tiplere 

ayērmak m¿mk¿nd¿r. Bunlar: 

¶ Teke gºnderim (Unicast) (1:1) 

¶ ¢oĵa gºnderim (Multicast) (1:n) 

¶ ¢oktan teke gºnderim (Concast) (m:1) 

¶ ¢okeĸli/­oknoktalē gºnderim (Multipeer/Multipoint) (m:n)  

dir. 

Parantez i­erisindeki gºsterilimde ilk rakam gºnderici sayēsēnē, ikinci rakam ise alēcē 

sayēsēnē ifade etmektedir. Tek gºnderici ya da tek alēcē olan ºzel durumlar ñ1ò rakamē ile 

gºsterilmiĸtir. [2] Noktadan-noktaya iki kiĸi arasēndaki iletiĸim, grup iletiĸiminin ºzel 

bir durumu olarak gºr¿lebilir. 

2.2.1. TEKE G¥NDERĶM ĶLETĶķĶMĶ 

Teke gºnderim, bir gºnderici ve bir alēcēnēn olduĵu geleneksel noktadan noktaya 

iletiĸime (1:1) eĸdeĵerdir. Sonu­ olarak, veri tek yºnde deĵiĸ tokuĸ edilir (ķekil 2.1). 

 

 

 

 

 

 

Verinin ­ift taraflē deĵiĸ tokuĸu, iki teke gºnderim iletiĸimin olmasēnē gerektirir. Burada, 

verinin tek taraflē olarak aktēĵē, ancak, iletiĸimin teknik olarak kontrol edilmesi i­in 

Gºnderici Alēcē 

ķekil 2.1 Teke gºnderim iletiĸimi 
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gerekli olan kontrol verilerinin iletiĸim yºn¿ne ters olarak iletilebileceĵi dikkate 

alēnmalēdēr. ¥rneĵin alēcē, veriyi doĵru ve tam olarak aldēĵēnē bildirmek i­in gºndericiye 

bir alēndē yollayabilir. 

Teke gºnderim teriminin asēl anlamē yukarēda a­ēklandēĵē ĸekilde de olsa literat¿rde, 

­oĵunlukla iki taraf arasēnda ­ift yºnl¿ veri deĵiĸ tokuĸunu ifade etmek i­in 

kullanēlmaktadēr. Teke gºnderimde ºnemli olan, iletiĸimin iki iletiĸim tarafē ile sēnērlē 

olmasēdēr.  

Teke gºnderim grup iletiĸimini desteklemek i­in kullanēlmak istenirse, her iki grup ¿yesi 

arasēnda iki adet teke gºnderim iletiĸim baĵlantēsēnēn kurulmasē gerekecektir. Grup 

i­erisinde n adet ¿yenin bulunmasē durumunda, her bir grup ¿yesinin gºnderici 

olabildiĵi ­okeĸli gºnderim yapēlmasē i­in en ­ok ( )1-nn  iletiĸim baĵlantēsē, ­oĵa 

gºnderim yapēlmasē i­in ise 
( )

2

1-nn
 iletiĸim baĵlantēsē kurulmasē gerekecektir. Bu, ­ok 

b¿y¿k gruplar i­in olasē bir se­enek olarak gºz¿kmemektedir. Baĸka bir deĵiĸle, grup 

b¿y¿kl¿ĵ¿ne gºre ºl­eklenirlik yoktur.  

Teke gºnderim iletiĸimine ºrnek olarak, bir gºndericiden bir alēcēya mektup yollanmasē 

verilebilir. Eĵer alēcē gºndericiye cevap yollar ise, bu taktirde, ters yºnde baĸka yeni bir 

iletiĸim iliĸkisi kurulmuĸ olacaktēr. Bu a­ēdan bakacak olursak, telefon iletiĸimi bir teke 

gºnderim iletiĸimi olarak kabul edilemez. ¢¿nk¿, bir telefon ­aĵrēsē ters yºnlerde iki 

teke gºnderim iletiĸiminden oluĸur. 

2.2.2. ¢OĴA G¥NDERĶM ĶLETĶķĶMĶ 

¢oĵa gºnderim iletiĸiminde tek bir gºnderici, veriyi, bir veya birden fazla alēcēya yollar. 

Tek bir alēcēnēn bulunduĵu durum, ­oĵa gºnderimin ºzel bir halidir. Bu nedenle, ­oĵa 

gºnderim, teke gºnderimin bir uzantēsēnē oluĸturur ve 1:n olarak ifade edilir. ķekil 

2.2ôde gºr¿ld¿ĵ¿ gibi Kullanēcē A; Kullanēcē B, Kullanēcē C ve Kullanēcē Dôye veri 

yollayabilmektedir. Kullanēcē A haricindeki diĵer grup ¿yeleri, Kullanēcē Aônēn yolladēĵē 

verileri alabilmelerine raĵmen diĵer ¿yelere veri yollayamamaktadērlar. Bu durum, 

iletiĸimin tek yºnl¿ olduĵu baĸka bir ĸekildir. Teke gºnderimde olduĵu gibi, iletiĸimin 

doĵruluĵunu g¿vence altēna almak i­in, kontrol verileri iletiĸimin tersi yºnde 

yollanabilir.  
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Farklē ­oĵa gºnderim uygulamalarēnē aĸaĵēdaki ĸekilde gruplamak m¿mk¿nd¿r [7]: 

¶ Tekten-¢oĵa: Bir kaynaĵēn birden fazla alēcēya veri yolladēĵē durumdur. ¥rnek: 

Haber sitelerindeki ­oĵul ortam yayēnē. 

¶ ¢oktan-Teke: Birden fazla gºndericinin tek bir alēcēya veri yolladēĵē durumdur. 

¥rnek: Kaynak bulma, veri toplama ve a­ēk arttērma uygulamalarē. 

¶ ¢oktan-¢oĵa: Birden fazla gºndericinin birden fazla alēcēya veri yolladēĵē 

durumdur. ¥rnek: Daĵētēk oyun oynama ve konferans uygulamalarē. 

Bu ­alēĸma boyunca ­oĵa gºnderim terimi ile, tek bir gºndericinin ve birden fazla 

alēcēnēn olduĵu (tekten-­oĵa) ­oĵa gºnderim durumlarē ifade edilecektir. 

¢oĵa gºnderim iletiĸiminin en tipik ºrneĵi, bilgisayar-destekli konferans sistemi 

kullanēlarak yapēlan, bir konferans sunumudur. Sunum, her biri farklē fiziksel bºlgelerde 

olabilen konferans katēlēmcēlarēna yollanmaktadēr. Alēcēlarēn bu ortamda, diĵer 

konferans katēlēmcēlarēna ve de sunumu yapan kiĸiye bir ĸey yollamalarē sºz konusu 

deĵildir. 

2.2.3. ¢OKTAN TEKE G¥NDERĶM ĶLETĶķĶMĶ 

¢oktan teke gºnderim iletiĸiminde, birden ­ok gºnderici tek bir alēcēya veri 

gºnderebilmektedir.  

Kullanēcē A 
Kullanēcē C 

Kullanēcē B 

Kullanēcē D 

ķekil 2.2 ¢oĵa gºnderim iletiĸimi 
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¢oktan teke gºnderim iletiĸimine ºrnek olarak, benzetim sonu­larēnēn birden fazla 

bilgisayardan tek bir alēcē bilgisayara yollandēĵē ve burada iĸlenerek ­eĸitli raporlarēn 

¿retildiĵi durumu verebiliriz. Burada, yollanan verilerin eĸzamanlē olmasē 

gerekmemektedir.  

¢oktan teke gºnderim iletiĸimi, yaygēn olarak uzaktan ºĵrenme alanēnda, ºĵrencilerin 

ev ºdevlerini ºĵretmenlerine yollamalarēnda kullanēlmaktadēr. 

2.2.4. ¢OKEķLĶ G¥NDERĶM ĶLETĶķĶMĶ 

¢okeĸli gºnderim iletiĸimi, aynē alēcē k¿mesine birden fazla gºndericinin veri yolladēĵē 

durumdur (ķekil 2.3). Bu durum, m:n tipi iletiĸime karĸēlēk gelir ve ­oĵunlukla 

ñ¢okeĸli/¢oknoktalē Gºnderim Ķletiĸimiò olarak adlandērēlēr. 

¥rneĵin, bir proje ekibini ele alalēm. Her biri farklē yerlerde bulunan proje ekibi 

¿yelerinin, bir konuyu tartēĸmak istemeleri durumunda, ­okeĸli iletiĸim gerekli olacaktēr. 

Bu durumda, her bir ekip ¿yesinin kendi fikrini bildirebilmesi gerekecektir. Bu nedenle, 

her bir proje ekibi ¿yesi potansiyel bir gºndericidir. Aynē zamanda her bir ¿ye, diĵer 

¿yelerin yolladēĵē verilerin alēcēsē durumundadērlar. 

 

 

 

 

 

 

 

 

 

 

 

ķekil 2.3 ¢okeĸli gºnderim iletiĸimi 

Kullanēcē A Kullanēcē C 

Kullanēcē B 

Kullanēcē D 

¢oklueĸd¿zey 
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¢okeĸli iletiĸim, uygulanmasē en zor olan iletiĸim ­eĸididir. [2] 

ķekil 2.4ôte, bu noktaya kadar anlatēlan iletiĸim tipleri ile ilgili bir gºzden ge­irme 

verilmektedir. ¢okeĸli, en genel iletiĸim tipi olarak, en tepede yer almaktadēr. Diĵer 

iletiĸim ĸekillerinin, gºnderici ve alēcē sayēlarē cinsinden kēsētlarē, ĸekil ¿zerindeki 

oklarēn yanēna not edilmiĸtir. Bu kēsētlar ile, ­okeĸli iletiĸimden ­oĵa gºnderim, ­oktan 

teke gºnderim ve teke gºnderim t¿retilmiĸtir. [2] 

 

 

 

 

 

 

2.2.5. DĶĴER GRUP ĶLETĶķĶM TĶPLERĶ 

Yukarēda anlatēlan t¿m iletiĸim tipleri, teke gºnderim iletiĸimi iki iletiĸim ortaĵēndan 

daha fazlasēnē i­ermemesi nedeniyle bir istisnai durum olarak gºr¿lmesine raĵmen, grup 

iletiĸimi ĸemsiyesi altēnda yer alēr. 

G¿n¿m¿zde, yukarēda anlatēlanlarēn dēĸēnda, baĸka grup iletiĸimi ĸekilleri de 

kullanēlmaktadēr. Bunlar: 

¶ Tekten rastgele teke gºnderim (Anycast) 

¶ Yayēn (Broadcast) 

olarak iki baĸlēkta ifade edilebilir. 

Tekten rastgele teke gºnderim de grup kavramēnē kullanēr. Ancak burada grup, veri 

deĵiĸ tokuĸu i­in kullanēlmaz. Veri aktarēmē, mevcut teke gºnderim mekanizmalarē ya da 

yeni tekten rastgele teke gºnderim mekanizmalarē ile saĵlanēr. Fakat alēcē, bir grup 

potansiyel aday arasēndan se­ilir. 

1 alēcē 

1 gºnderici ve 

1 alēcē 1 gºnderici 

¢okeĸli gºnderim 

¢oĵa gºnderim ¢oktan teke gºnderim Teke gºnderim 

ķekil 2.4 Grup iletiĸimi tipleri 
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Tipik bir tekten rastgele teke gºnderim uygulamasē ķekil 2.5ôte verilmiĸtir. Burada da 

gºr¿ld¿ĵ¿ gibi, sistemde bir grup sunucu yer almaktadēr. Kullanēcē bir sorgulama 

yapmak istediĵinde, sorgu, t¿m grup yerine grup i­erisindeki tek bir sunucuya, teke 

gºnderim ya da tekten rastgele teke gºnderim yºnlendirme mekanizmalarē yardēmēyla 

gºnderilir. Se­ilen sunucu uygun cevabē verir. Kullanēcē, ger­ekte sorguyu bir grup 

sunucuya yollamēĸ olduĵu halde, aĵ i­erisindeki se­im mekanizmasē tek bir sunucuyu 

se­erek, sorguyu bu sunucuya teke gºnderim aracēlēĵē ile yºnlendirmiĸtir. Grup 

i­erisindeki diĵer sunucular sorgulama s¿recine dahil olmamaktadēr. 

Tekten rastgele teke gºnderimde, iletiĸim sistemi, uygun olasē alēcēlar grubu i­erisinden, 

bir alēcēyē se­mektedir. Kullanēcēnēn bu se­im iĸlemi sērasēnda hi­bir etkisi olmamakta 

ve hatta uygun sunucu grubunu bilmemektedir. Kullanēcē sadece, her bir baĸarēlē tekten 

rastgele teke gºnderim ­aĵrēsē i­in, farklē sunucularēn grup i­erisinden hedef sunucu 

olarak se­ilebildiĵinin farkēna varmaktadēr.  

 

 

 

 

 

 

 

 

 

Yayēn, baĸka bir iletiĸim ĸeklidir ve tek bir gºnderici bulunduĵu i­in, ­oĵa gºnderim ile 

karĸēlaĸtērēlabilir. Ancak, yayēn iletiĸiminde, alēcē grubu i­in bir kēsētlama sºz konusu 

deĵildir. Veri, potansiyel alēcēlara yollanēr. Gerekli olan aletler ile donanmēĸ herkes 

veriyi alabilir. Bu a­ēdan, yayēn, ­oĵa gºnderimin basitleĸtirilmiĸ halidir. ¢¿nk¿ yayēn; 

kurulma, adresleme ve grup yºnetimi gerektirmez. Yayēn iletiĸiminin g¿nl¿k hayatta 

kullanēlan iki ºrneĵi televizyon ve radyodur. 

Cevap 

Gruba yollanan 

istek Sunucu 

se­imi 

Se­ilen 

sunucuya 

yollanan 

istek 

 
Sunucular 

ķekil 2.5 Tekten rastgele teke gºnderim iletiĸimi 
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2.3. ¢OĴA G¥NDERĶM VE TEKE G¥NDERĶM 

Neden ­oĵa gºnderim, bilgisayar-destekli grup iletiĸiminde ºnemli bir rol 

oynamaktadēr? Bunu daha iyi anlamak i­in ķekil 2.6ôda verilen ºrneĵi inceleyelim. Bir 

grup kullanēcēnēn bir proje ekibini oluĸturduklarēnē d¿ĸ¿nelim. Bu ekibin 5 ¿yesi bir 

konuĸmanēn i­erisinde yer alsēnlar. Kullanēcē A, ekibe video imgeleri yollasēn. Eĵer teke 

gºnderim kullanēlēyor ise, Kullanēcē Aônēn; Kullanēcē B, Kullanēcē C, Kullanēcē D ve 

Kullanēcē E ile 4 farklē teke gºnderim iletiĸim iliĸkisi kurmasē gerekecektir. Daha sonra, 

video imgeleri her bir iletiĸim baĵlantēsēndan ayrē ayrē olarak yollanacaktēr. ķekil 2.6ôda, 

kare i­erisinde verilen harfler her bir alēcēyē ifade etmektedir. I1 ve I2 ara sistemleri, 

iletiĸim s¿recine, aĵ i­i sistemleri olduklarē i­in dahil olmaktadērlar. 

 

 

 

 

 

 

 

 

 

 

 

 

Video imgeleri, Kullanēcē A ve birinci ara sistem I1 arasēndaki iletim baĵē ¿zerinde 4 kez 

ve sonra I1 ve I2 arasēndaki baĵ ¿zerinde ise 3 kez yollanēr. Bu, yalnēzca bant geniĸliĵi 

a­ēsēndan deĵil, gºnderici ve ara sistem arasēndaki iĸleme baĸarēmē a­ēsēndan da aĵ 

kaynaklarēnēn israf edilmesine sebep olur. Burada problem, verinin birden fazla kere 

alēnmasē ve yollanmasēnēn gerekmesidir. Ara sistem I1, her seferinde, 4 veri birimi 

Kullanēcē A 

Kullanēcē C Kullanēcē B 

Kullanēcē D 

Kullanēcē E 

I1 I2 

B C D E 

ķekil 2.6 Teke gºnderim kullanarak yapēlan grup iletiĸimi 
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almakta ve iletmektedir. ¦stelik, gºndericinin eĸzamanlē olarak birden fazla iletiĸim 

baĵlantēsēnē s¿rd¿rmesiyle, kaynaklarēnēn kullanēmēnda (ºrneĵin, bant geniĸliĵi, yastēk 

belleĵi, iĸleme s¿resi) bir artēĸ sºz konusu olmaktadēr.  

Bu ­eĸit bir yaklaĸēm, birka­ y¿z ya da birka­ bin kullanēcēnēn bulunduĵu ­ok b¿y¿k 

gruplar i­in hi­ de uygulanabilir deĵildir.  

Eĵer teke gºnderim iletiĸimi yerine ­oĵa gºnderim iletiĸimi kullanēlēr ise, Kullanēcē A, 

veriyi aĵ i­erisine sadece 1 kez yollayacaktēr. Dolayēsēyla Kullanēcē A ve I1 arasēndaki 

baĵda yalnēzca 1 veri birimi iletilecektir. Aynē ĸey I1 ve I2 arasēndaki baĵ i­in de 

ge­erlidir. Ara sistemler, grup ¿yelerinin baĵlē olduĵu ­ēkēĸ u­larēna veri birimleri 

kopyalayacaklardēr. Bu suretle aĵ trafiĵi, biraz ºnceki ºrneĵe gºre, b¿y¿k ºl­¿de 

azalacaktēr. Dolayēsēyla, I1 sadece 1 veri birimi alacak ve 2 veri birimi yollayacaktēr. 

Fakat bu durumda, ara sistem veriyi kopyalayabilmelidir. ¢¿nk¿, bir giriĸ ucundan 

alēnan verinin birden fazla ­ēkēĸ ucuna kopyalanmasē gerekebilir. 

¦stelik, ­oĵa gºnderim yerine teke gºnderim kullanēlmasē durumunda, veri deĵiĸik 

zaman gecikmeleri ile her bir grup ¿yesine ulaĸacaktēr. ¢¿nk¿, verinin Kullanēcē A 

tarafēndan n kez yollanmasē gerekir. Yollanan bir veri biriminin b¿y¿kl¿ĵ¿n¿n 2 Kbyte 

olduĵunu ve aĵ yapēsēnēn veriyi 100 Mbit/s ile yolladēĵēnē d¿ĸ¿nelim. Bu durumda 

gºndericinin bir veri birimini yollamasē i­in 16 ms gerekecektir. 200.000 km/s yayēlēm 

gecikmesi olduĵu kabul edilirse, bu s¿re i­erisinde aĵda 3,2 kmôlik bir alan kapsanabilir. 

Bu, verinin son alēcēya hen¿z ulaĸamadan birinci alēcēya ulaĸabileceĵi anlamēna gelir. Bu 

durum, ºzellikle ­ok b¿y¿k gruplarda ºnemli bir problem olarak karĸēmēza ­ēkacaktēr. 

Bu ­eĸit zaman farklarē, ºzellikle eĸzamanlē ­alēĸmanēn ºnemli olduĵu etkileĸimli grup 

uygulamalarēnda, problemlere neden olabilir.  

¥zet olarak, ­oĵa gºnderim iletiĸimi, teke gºnderime kēyasla daha fazla avantaja 

sahiptir. Ķletiĸime dahil olan sistemler daha az veri hacimleri ile baĸa ­ēkmak zorundadēr 

ve daha az iĸleme kapasitesi gerektirir. Bu avantaj, ­ok b¿y¿k gruplarda ºne 

­ēkmaktadēr. Diĵer bir avantaj ise, adreslemenin teke gºnderim ile saĵlanan ­oĵa 

gºnderime (ºrneĵin; alēcē adresleri listesi) gºre, ­oĵa gºnderimde (ºrneĵin; grup 

adresleri) daha kolay olmasēdēr. ¦stelik, ­oĵa gºnderimde gºndericinin t¿m alēcēlarē 

bilmesi gerekmemektedir.   
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2.4. GRUP KARAKTERĶSTĶKLERĶ 

Ķletiĸim gruplarēnēn tipik karakteristikleri arasēnda aĸaĵēdakiler yer alēr: 

¶ A­ēklēk 

¶ Dinamiklik 

¶ Yaĸam s¿resi (¥m¿r) 

¶ G¿venlik 

¶ Haberdar olma 

¶ ¢okt¿rellik 

Ķlk grup karakteristiĵi a­ēklēktēr. A­ēklēk teriminin anlaĸēlmasē i­in, a­ēk ve kapalē grup 

ayrēmēnēn yapēlmasē gerekir (ķekil 2.7). Herhangi bir gºndericiden gelen veriler a­ēk 

gruplara yollanabilir. Baĸka bir deyiĸle, gºndericinin o grubun ¿yesi olmasē gerekli 

deĵildir. Tabiki her zaman alēcēlarēn grup ¿yesi olmasē zorunluluĵu vardēr. Kapalē 

gruplarda, veri, sadece o grubun ¿yeleri arasēnda deĵiĸ tokuĸ edilebilir. Bu, alēcē gibi 

gºndericinin de, o grubun ¿yesi olmasē gerektiĵi anlamēna gelmektedir. Grup dēĸēndaki 

hi­bir gºnderici gºnderme iĸlemi yapamaz. 

 

 

 

 

 

 

 

Ķkinci karakteristik, grup dinamiĵidir. Bu karakteristik, dinamik ve statik grup arasēndaki 

ayērēmē yapar. Statik gruplarda grup ¿yelikleri ºnceden belirlenir ve iletiĸim 

¦yeler ¦yeler 

Ķlave 

gºndericiler 

Ķlave 

gºnderici yok 

(a) (b) 

ķekil 2.7 (a) A­ēk grup (b) Kapalē grup 
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saĵlandēktan sonra deĵiĸiklik gºstermez. Dinamik gruplarda iletiĸim sērasēnda grup 

¿yelikleri deĵiĸebilir. Statik gruba bir ºrnek olarak, projenin bazē yºnlerini a­ēĵa 

­ēkarmak i­in, proje ekibinin yapmēĸ olduĵu kēsa toplantēlardaki kiĸilerin oluĸturduĵu bir 

grup verilebilir. Bu t¿r bir toplantēda, herhangi bir konu hakkēnda daha fazla detaya 

inilmek istendiĵinde, baĸka uzmanlarēn da toplantēya dahil olmasē saĵlanacak ve grup 

dinamik gruba dºn¿ĸecektir. A­ēk gruplar ve kapalē gruplar dinamik olabilir; yani, 

zaman i­erisinde bu gruplarēn bileĸimi deĵiĸebilir. 

Yaĸam s¿resi karakteristiĵi kalēcē gruplar ile ge­ici gruplar arasēndaki ayrēmēn 

yapēlmasēnē saĵlar. Ge­ici grup, grup en az bir ¿ye i­erdiĵi s¿rece var olur. Diĵer 

taraftan kalēcē grup, g¿ncel olarak aktif bir ¿yesi olmasa dahi var olacaktēr. Alt aĵdaki 

t¿m yºnlendiricilerin dahil olduĵu grup kalēcē grubun tipik bir ºrneĵidir. Videokonferans 

ise, ge­ici grubun bir ºrneĵi olarak verilebilir. 

G¿venlik a­ēsēndan bakēldēĵēnda, her bir grup iletiĸimi ºrneĵinde, ºncelikle g¿venlik 

gereksinimleri belirlenmelidir. Bu gereksinimler t¿m iletiĸim boyunca deĵiĸmeyeceĵi 

gibi, kurulmuĸ olan bir iletiĸim sērasēnda dinamik olarak da deĵiĸebilir. ¦stelik, her bir 

farklē veri katarē i­in de deĵiĸiklik gºsterebilir. Noktadan noktaya iletiĸimde kullanēlan 

tekniklerin biraz daha geniĸletilerek grup iletiĸiminde de kullanēlmasē sºz konusu 

olmuĸtur; ancak, daha sonralarē bunun yeterli olmadēĵē ve yeni mekanizmalarēn gerekli 

olduĵu ortaya ­ēkmēĸtēr: ¥rneĵin, ºzel anahtarlarēn daĵētēlmasē. [3] 

Haberdar olma karakteristiĵi, bir grup ¿yesinin, grup i­erisindeki diĵer ¿yelerin 

farkēnda olmasēnē ifade eder. Bir anonim grupta, grup ¿yeleri, t¿m iletiĸim boyunca 

birbirlerinden haberdar olmayabilir. ¥rneĵin, aĵ ¿zerinde bir sunumun ­oĵa 

gºnderiminde, bazē dinleyiciler kendi kimliklerini a­ēklamayabilirler. Dolayēsēyla, diĵer 

grup ¿yeleri tarafēndan tanēnmazlar. Bir proje ekibi ºrneĵinde ise, bir ¿yenin kimliĵi 

diĵer t¿m ¿yeler tarafēndan bilinmektedir. Bu tip gruplara bilinen grup adē verilir. 

Gruptan haberdar olma, verilebilecek grup hizmetlerini olduk­a fazla etkilemektedir. 

¥rneĵin, g¿venilirlik anonim gruplarda saĵlanamaz. 

Baĸka bir grup karakteristiĵi ise ­okt¿relliktir. Bu karakteristik ile ­okt¿rel grup ve 

tekt¿rel grup olarak grup ayrēmē yapēlabilir. ¢okt¿rel gruplar i­erisinde grup ¿yeleri, 

ºrneĵin; aĵ baĵlantēlarē (ºrneĵin; veri hēzlarē), video kodlama i­in alternatif 
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mekanizmalar (ºrneĵin; H261, MPEG) vb. a­ēlarēndan deĵiĸik yeteneklere sahip 

olabilirler. Bunun i­in bir iletiĸim sistemi, bu ­okt¿rellik ile baĸa ­ēkabilecek 

mekanizmalara sahip olmalēdēr. Bu a­ēdan tekt¿rel bir grup i­erisinde grup iletiĸimini 

saĵlamak ­ok daha kolaydēr. Daha ºnce verdiĵimiz proje ekibi ºrneĵini ele alalēm: Proje 

ekibinden bir kiĸi, bir iĸ gezisi i­in ofis dēĸēna ­ēksēn. Bu kiĸi ofisden ayrē olduĵu s¿re 

i­erisinde, yapēlan bir toplantēya dahil olmak istediĵinde, bunu ancak daha d¿ĸ¿k hēzlē 

bir telsiz (wireless) baĵlantē ¿zerinden ger­ekleĸtirebilecektir. Bu durumda, grubun 

­okt¿rel grup olarak yeniden sēnēflandērēlmasēna ihtiya­ duyulacaktēr. Grup i­erisindeki 

diĵer ¿yelere verilen hizmet niteliĵinde bir deĵiĸiklik olmadan, grup i­erisindeki bazē 

¿yelere daha d¿ĸ¿k bir hizmet niteliĵi verilebilmelidir. Bu t¿r bir hizmet verilebiliyor 

ise, ­okt¿rellik grup ¿yelerine saydam olmalēdēr. Eĵer bu saĵlanamēyor ise, hizmet 

niteliĵi t¿m grup i­inde uygun olan en alt seviyeye indirilmek durumunda kalēnmakta, 

bu da pek ­ok grup ¿yesinin memuniyetsiz olmasēna sebep olmaktadēr.   

2.5. GRUP ADRESLEME VE Y¥NETĶMĶ 

T¿m alēcēlar (yayēn) ya da tek bir alēcē (teke gºnderim) yerine ºzel bir alēcē grubu 

adreslenmesi gerektirdiĵinden, ­oĵa gºnderim iletiĸimi i­in yeni bir adresleme yºntemi 

gereklidir. Olasē yºntemlerden ikisi ĸunlardēr: 

¶ Alēcē listesi aracēlēĵēyla adresleme, 

¶ ¥zel grup adresi aracēlēĵēyla adresleme 

Alēcē listesi kullanēlmasē durumunda, gºndericinin, grup i­erisindeki t¿m alēcēlarēn teke 

gºnderim adreslerini i­eren listeye eriĸim yetkisi olmasē gerekir. Gºnderici, (ºrneĵin bir 

e-posta sunucusu olabilir) grup i­erisindeki t¿m ¿yeleri ayērt edebilir ve o ¿yeye ºzel 

veriler yollayabilir. Buna ºrnek olarak, e-posta i­in e-posta adreslerinin nasēl ele alēndēĵē 

verilebilir. Alēcē listesi, her zaman grup i­erisindeki g¿ncel ¿yeleri gºstermelidir. Liste, 

grup i­erisinden bir ¿ye ayrēldēĵēnda ya da grup i­erisine yeni bir ¿ye dahil olduĵunda 

g¿ncellenmelidir.  

¥zel grup adresi kullanēldēĵēnda, grup, ºzel bir adres ile ayērt edilir. Gºnderici veriyi bu 

grup adresine yollar. Bu nedenle, grup i­erisindeki her bir alēcēnēn ayrē ayrē tanēnmasēna 

gerek yoktur. Grup adresi kullanmanēn avantajē, gºndericinin veriyi birden fazla alēcēya 
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ayrē ayrē gºndermesinin gerekli olmamasēdēr. Gºnderici veriyi, sadece bir kere grup 

adresine yollar. Alēcēlar, belirli grup adresindeki verinin kendileri ile ilgili olduĵuna 

karar verip, bu veriyi almalēdēr. Grup adresi, aĵ i­erisindeki ara sistemlerin verinin nasēl 

yollanacaĵēna karar vermelerine izin verir. Eĵer gerekirse, bu sistemler veriyi 

kopyalayarak, birden fazla ­ēkēĸa yollayabilirler. 

Grup adresi atama iki ĸekilde olabilir: 

¶ Merkezi, 

¶ Daĵētēk 

Merkezi adres atama yetkili kurumlar aracēlēĵē ile yapēlēr. Adres, grup kurulmadan ºnce 

bu kurumlardan talep edilmelidir. Adresin ge­erliliĵi, grup i­erisindeki aktif iletiĸim 

s¿resinden bile daha uzun olmalēdēr. Adresin talep edildiĵi kuruma adresin iptal 

edilmesi i­in baĸvurulmasē sonucunda adres ge­ersiz hale gelecektir. Bu ĸekildeki adres 

atama telefon numaralarēnēn atanmasēna benzetilebilir. Merkezi adres atama ºzellikle 

uzun ºm¿rl¿ gruplar i­in ­eĸitli avantajlara sahip olduĵu halde kēsa ºm¿rl¿ gruplar i­in 

avantajlē deĵildir. 

Daĵētēk adres atamada, grup kurulduĵunda, grup adresi yerel olarak se­ilir. Dinamik 

olarak atanan adresin tek olduĵu, baĸka bir deyiĸle baĸka bir grup tarafēndan 

kullanēlmadēĵē, g¿vence altēna alēnmalēdēr. ¥zel bir kontrol veri birimi, grup adresinin o 

an kullanēlēp kullanēlmadēĵēnē belirlemek i­in kullanēlabilir. Ancak, bu t¿r kontrol veri 

birimlerinin kaybolabileceĵi d¿ĸ¿n¿l¿rse ya da adres sahiplerinin bu veri birimine 

cevap verme zorunluluĵu bulunmadēĵē i­in, bu ĸekilde se­ilen adresin tek olduĵunun 

a­ēk bir garantisi hi­bir zaman yoktur. 

Alternatif olarak, aĵ i­erisindeki ­oĵa gºnderim adreslerini saĵlamak i­in sunucular 

kullanēlabilir. Gerektiĵinde ­oĵa gºnderim adresi bu sunucudan istenir. Merkezi adres 

atamadan farklē olarak, iletiĸim tamamlandēĵēnda grup adresi serbest bērakēlēr. Bu 

sayede aynē adres baĸka bir grup tarafēndan kullanēlabilir. Merkezi adres atamaya 

kēyasla daĵētēk adres atama yºntemi kēsa ºm¿rl¿ gruplar i­in daha avantajlēdēr. 

Grup yºnetimi, grup i­erisindeki ¿yelerin yºnetilmesi ile ilgili t¿m iĸlerden sorumludur. 

Bu iĸler, grup kurulmadan ºnce yapēlmasē gereken iĸler ve grup iletiĸimi sērasēnda 
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ortaya ­ēkan iĸler ĸeklinde ikiye ayrēlabilir. ¦stelik, grup yºnetiminin merkezi mi yoksa 

daĵētēk olarak mē kurulacaĵēna karar verilmesi gerekir. ¥l­eklenebilirlik a­ēsēndan yerel 

grup yºnetimi daha avantajlēdēr. Ancak, t¿m grup i­in tutarlē durum bilgisi saĵlamak 

gerektiĵi i­in -ki bu daĵētēk sistemlerde merkezi sistemlere oranla daha karmaĸēktēr- 

bazē dezavantajlar da i­erir.   

Bilgisayar destekli grup iletiĸimi yapēlmadan ºnce uygun bir duyurunun yapēlmasē 

gerekir. ¥rneĵin, bir proje ekibi yapacaĵē bir toplantē ºncesi, toplantē zamanē ve kimlerin 

katēlacaĵē gibi bazē detaylarē ºnceden belirlemiĸ olmalēdēr. Kullanēlacak ara­lar (ºrneĵin; 

video ve ses) da duyuru anēnda belli olmalēdēr. 

Bu ­eĸit bir toplantē aktif olduĵunda, grubun dinamik mi statik mi (¿yelerin ­ēkēp 

girmelerine izin verilip verilmeyeceĵi) olacaĵē konusunda bir kararēn olmasē gerekir. Bu 

nedenle, grup yºnetiminin grup karakteristiklerini ­ok iyi bilmesi gerekmektedir. 
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3. IP ORTAMINDA ¢OĴA G¥NDERĶM 

G¿n¿m¿zde, Internet uygulamalarēnēn b¿y¿k bir ­oĵunluĵu noktadan-noktaya iletim 

¿zerine kuruludur. Noktadan-­oknoktaya iletimden yararlanma, yerel alan aĵlarē 

uygulamalarē ile sēnērlēdēr. Ge­en birka­ yēl i­erisinde, ­oĵa gºnderim iletiĸimi ¿zerine 

kurulu yeni Internet uygulamalarēnda artēĸ gºr¿lm¿ĸt¿r. ¢oĵa gºnderim, aĵē sadece 

gerekli olduĵu durumlarda paketlerin kopyasēnē ­ēkarmaya zorlayarak, bant geniĸliĵinin 

korunmasēnē saĵlar ve pek ­ok yeni ve teke gºnderime gºre daha ­ekici uygulamalarēn 

kullanēlmasēna imkan saĵlar. [4] Bu uygulamalar arasēnda ­ok partili videokonferans, 

paylaĸēlan beyaz tahta uygulamalarē, canlē borsa fiyatlarē vb. yer alēr. ¢oĵa gºnderim IP 

uygulamalarēnēn sadece Internet ile sēnērlē olmadēĵē, b¿y¿k ticari aĵlararasē iletiĸimde de 

ºnemli bir rol oynayabileceĵi gºz ardē edilmemelidir. [4] 

¢oĵa gºnderimi ­ekici kēlan pek ­ok ºzellik bulunmaktadēr. Bunlardan bazēlarē ĸºyle 

sēralanabilir: 

Aĵ Trafiĵini Azaltma: Bir borsa teleksi programēnēn, bir organizasyonun aĵ yapēsē 

i­erisindeki 100 adet duraĵa paketler gºndermesi gerektiĵini d¿ĸ¿nelim. Bu gruba teke 

gºnderim kullanēlarak yollama yapēlmak istendiĵinde, 100 ayrē paketin periyodik olarak 

bu duraklara yollanmasē gerekecektir. Aslēnda, yollanan 100 paketin pek ­oĵu 

hedeflerine ulaĸēncaya kadar aynē baĵlar ¿zerinden ge­erler. Bu nedenle ­oĵa gºnderim, 

gºnderici tarafēndan tek bir paketin yollanmasēnē ve sadece gerekli olduĵu durumlarda 

paketin ­oĵullanmasēnē (­oĵa gºnderim daĵētēm aĵacēndaki ­atallarda) gerektirdiĵinden 

bu t¿r uygulamalar i­in ideal ­ºz¿md¿r. Aynē zamanda, bu ĸekilde iletim yapēldēĵēnda, 

aĵ bant geniĸliĵi boĸa harcanmamēĸ olur. [4] 

Yayēn iletimi bu tip uygulamalar i­in uygun deĵildir. ¢¿nk¿, paketi gºren her bir 

durakta CPU zamanēnēn harcanmasēna, dolayēsēyla CPU baĸarēmēnēn etkilenmesine 

sebep olur. Bunun yanē sēra bant geniĸliĵini de boĸa harcar.  
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Kaynak Bulma: Bazē uygulamalar, aynē alt aĵ i­erisindeki grup ¿yelerine paket 

gºndermek i­in, yayēn gºnderimi yerine ­oĵa gºnderimi kullanērlar. Ancak, ­oĵa 

gºnderimi tek bir yerel alan aĵē (LAN) i­erisinde gºnderim ile sēnērlandērmak i­in hi­bir 

neden yoktur. ¢oĵa gºnderim paketlerinin faaliyet bºlgesi ºm¿r (TTL) alanē 

kullanēlarak sēnērlandērēlabilir. 

¢oĵa gºnderim mesajlarēnē kullanarak, hizmet sorgulama mesajēnē bu hizmeti 

verebilecek sunuculara yollamanēn, kēsa s¿rede ve daha az kaynak kullanarak hizmeti 

veren sunucuyu bulmakta ­ok b¿y¿k yardēmē olacaktēr. 

Veri Gºnderimi Uygulamalarē Ķ­in Destek: Ge­tiĵimiz bir iki yēl i­erisinde, ­oĵa 

gºnderim iletiĸimi ­oĵul ortam verilerinin gºnderilmesinde olduk­a pop¿ler olmuĸtur. 

Ses ve video sinyalleri yakalanmakta, sēkēĸtērēlmakta ve bir grup alēcēya yollanmaktadēr. 

Gºnderici ve alēcēlar arasēnda bir grup noktadan-noktaya baĵlantēnēn kurulmasē yerine, 

­oĵa gºnderim bu t¿r ­oĵul ortam verilerinin taĸēnmasē i­in kullanēlabilir. Ancak 

g¿n¿m¿zde, ­oĵa gºnderim ses ve video ile sēnērlē deĵildir.  

3.1. ¢OĴA G¥NDERĶM GRUPLARI 

Teke gºnderim, yayēn ve ­oĵa gºnderim olmak ¿zere 3 temel IPv4 adres tipi 

bulunmaktadēr. Bir teke gºnderim adresi bir paketi tek bir hedefe, bir yayēn adresi bir 

datagramē t¿m alt aĵa gºndermek i­in kullanēlēr. Bir ­oĵa gºnderim adresi ise, 

datagramlarēn ­eĸitli alt aĵlar i­erisinde yer alan bir grup alēcēnēn ¿yesi olduklarē bir 

­oĵa gºnderim grubuna daĵētēmēna imkan saĵlamaktadēr. [4] 

¢oĵa gºnderim baĵlantēlē deĵildir. Bir ­oĵa gºnderim datagramē hedef grup ¿yelerine, 

standart teke gºnderim IP datagramē ile aynē g¿veninirlikte yollanēr. Baĸka bir deyiĸle, 

­oĵa gºnderim datagramlarēnēn t¿m grup ¿yelerine ulaĸmasē, ya da datagramlarēn 

yollandēklarē sērada alēcē grup ¿yelerine ulaĸmasē garanti edilmez. 

¢oĵa gºnderim IP paketi ile teke gºnderim IP paketi arasēndaki tek fark, IP baĸlēĵē 

i­erisinde ñVarēĸ Adresiò alanēnda grup adresinin bulunmasēdēr. ¢oĵa gºnderim Sēnēf A, 

Sēnēf B ve Sēnēf C IP varēĸ adreslerinin yerine 224.0.0.0 ile 239.255.255.255 arasēnda 

deĵiĸen Sēnēf D adres formatēnē kullanēr. 



 20 

Her bir konak, bir ­oĵa gºnderim grubuna istediĵi zaman girmekte ve ­ēkmakta 

serbesttir. ¢oĵa gºnderim grubundaki ¿ye sayēsē ya da ¿yelerin bulunduklarē fiziksel yer 

i­in de bir kēsēt bulunmamaktadēr. Bir konak aynē anda birden fazla ­oĵa gºnderim 

grubuna ¿ye olabilir. ¢oĵa gºnderim grup ¿yelerine paket yollamak i­in konaĵēn o 

gruba ¿ye olmasē gerekli deĵildir.  

3.2. GRUP ¦YELĶK PROTOKOL¦ 

Grup ¿yelik protokol¿, yºnlendiriciler tarafēndan kendilerine direk baĵlē olan aĵ 

i­erisinde yer alan grup ¿yelerinin varlēĵēnē belirlemek i­in kullanēlēr. Bir konak ­oĵa 

gºnderim grubuna katēldēĵēnda, paketlerini almak istediĵi grup ya da gruplara bir grup 

¿yelik protokol mesajē yollar ve IP s¿recini ve aĵ aray¿z¿ kartēnē ­oĵa gºnderim 

grubuna yollanan ­erceveleri alacak ĸekilde ayarlar.    

3.3. ¢OĴA G¥NDERĶM Y¥NLENDĶRME PROTOKOL¦ 

¢oĵa gºnderim yºnlendiricileri, ­oĵa gºnderim datagramlarēnēn aĵlararasēnda 

gºnderilmesini saĵlayan daĵētēm yollarēnē belirlemek i­in, bir ­oĵa gºnderim 

yºnlendirme protokol¿ kullanērlar. 

3.3.1. ¢OĴA G¥NDERĶM Y¥NLENDĶRMESI VE TEKE G¥NDERĶM 

¢oĵa gºnderim yºnlendirme protokolleri, gruba yollanan paketlerin gºnderilmesi i­in, 

daĵētēm aĵacēnēn oluĸturulmasēna yardēmcē olurlar. Teke gºnderimde ise, gºnderme 

tablosunun (genellikle yºnlendirme tablosu olarak bilinir) oluĸturulmasē i­in 

yºnlendirme protokolleri kullanēlēr. Teke gºnderim varēĸ adresi ile birlikte, bir metrik ve 

varēĸ adresine ulaĸmak i­in bir sonraki yºnlendiricinin adresi yºnlendirme tablosuna 

girilir. Teke gºnderim iletimi ile ­oĵa gºnderim iletimi arasēndaki en ºnemli fark, ­oĵa 

gºnderim paketlerinin kaynaktan uzaklaĸacak ĸekilde yollanmasēnēn gerekli olmasēdēr. 

Eĵer, paket kaynaĵēna geri dºnecek ĸekilde gºnderilir ise bir dºng¿ oluĸacaktēr. [4] 

Her bir yºnlendirme protokol¿ kendi yºntemi ile bir gºnderme tablosu oluĸturur. Bu 

tablo, her bir yºnlendiriciye belirli bir kaynak i­in ya da belirli bir kaynaktan belirli bir 
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gruba yollama i­in ( (kaynak, grup) ­iftleri) ya da herhangi bir kaynaktan bazē gruplara 

yollama i­in paketlerin nasēl gºnderileceĵini belirtir.  

 

 

 

 

 

 

   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3.4. ¢OĴA G¥NDERĶM ADRESLEME 

¢oĵa gºnderim grubunu oluĸturan Internet konaklarē i­in bir ­oĵa gºnderim adresi 

atanēr. Gºndericiler, t¿m grup ¿yelerine gºnderilecek paketlerin varēĸ IP adresi olarak 

­oĵa gºnderim adresini kullanērlar.  

3.4.1. SINIF D ADRESLERĶ 

Bir IP ­oĵa gºnderim grubu bir Sēnēf D adresi ile ayērt edilir. Sēnēf D tipi adreslerin en 

y¿ksek anlamlē 4 biti ñ1110ò deĵerini taĸēr. Takip eden 28 bit ­oĵa gºnderim grubunun 

grup IDôsini gºsterir. Standart noktalē-desimal gºsterilim ile ifade edilecek olunursa, 

­oĵa gºnderim grup adresi 224.0.0.0 ile 239.255.255.255 arasēnda deĵiĸir. 

ķekil 3.2 32-bit Sēnēf D tipi adres formatēnē gºstermektedir. 

 

 

Yºnlendirici Yºnlendirici 

Yºnlendirici 

Grup ¦yelik 

Protokol¿ 

¢oĵa gºnderim 

Yºnlendirme 

Protokol¿ 

ķekil 3.1 ¢oĵa gºnderim IP daĵētēm servisi 

1      1      1     0                          ¢oĵa gºnderim Grup ID 

28 bit 

ķekil 3.2 Sēnēf D tipi IP adres formatē 
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IANA tarafēndan, kayētlē IP ­oĵa gºnderim gruplarēnēn bir listesi tutulmaktadēr. 

224.0.0.0 adresi ayērtēlmēĸtēr ve hi­bir gruba atanamaz. 224.0.0.1ôden 224.0.0.255ôe 

kadar olan ­oĵa gºnderim adresleri, yºnlendirme protokolleri ya da herkes­e bilinen 

kalēcē adrese ihtiya­ duyan diĵer protokoller vb. kullanēmlar i­in ayrēlmēĸtēr. ¢oĵa 

gºnderim yºnlendiricileri, varēĸ adresi bu aralēk i­erisinde kalan datagramlarē, paket 

ºm¿r deĵerine bakmaksēzēn ileri gºndermemelidir.  

Bazē herkes­e bilinen gruplar ĸunlardēr: 

ñBu alt aĵ i­erisindeki t¿m sistemlerò : 224.0.0.1 

ñBu alt aĵ i­erisindeki t¿m yºnlendiricilerò : 224.0.0.2 

ñT¿m DVMRP yºnlendiricileriò  : 224.0.0.4 

ñT¿m OSPF yºnlendiricileriò   : 224.0.0.5 

ñT¿m atanmēĸ OSPF yºnlendiricileriò : 224.0.0.6 

ñT¿m RIP2 yºnlendiricileriò   : 224.0.0.9 

ñT¿m PIM yºnlendiricileriò   : 224.0.0.13 

ñT¿m CBT yºnlendiricileriò   : 224.0.0.15 

224.0.1.0 ile 239.255.255.255 arasēnda kalan grup ise, ­eĸitli ­oĵa gºnderim 

uygulamalarēna kalēcē olarak atanabileceĵi gibi dinamik atamalar i­in de kullanēlabilir. 

Bu aralēk i­erisinde, 239.0.0.0 ile 239.255.255.255 arasēnda kalan adresler ºzel aĵ 

i­erisindeki ­eĸitli ñyºnetimsel uygulamalarò i­in ayrēlmēĸtēr.  

3.4.2. SINIF D ADRESINĶ IEEE-802 MAC ADRESI ILE EķLEME 

IANA tarafēndan 01-00-5E-00-00-00 ile 01-00-5E-FF-FF-FF IEEE-802 MAC-katmanē 

adres aralēĵē IP ­oĵa gºnderim gruplarē i­in ayērtēlmēĸtēr. Sēnēf D tipi adresler ile IEEE-

802 (ºrneĵin; FDDI, Ethernet) MAC-katmanē ­oĵa gºnderim adresleri ile eĸlenmeleri ĸu 

ĸekilde saĵlanēr: Sēnēf D tipi adresin en d¿ĸ¿k anlamlē 23 biti, IANA tarafēndan ayrēlmēĸ 

MAC-katmanē ­oĵa gºnderim adres bloĵunun en d¿ĸ¿k anlamlē 23 biti olarak 

yerleĸtirilir. Bu basit prosed¿r, yerel alan aĵlarēnda ­oĵa gºnderim adreslerinin 

­ºz¿mlenmesi i­in bir protokol gereksinimini ortadan kaldērēr. T¿m yerel alan aĵ 
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istasyonlarē bu basit dºn¿ĸ¿m¿ bilir ve herhangi bir IEEE-802 tabanlē yerel alan aĵē 

¿zerinde IP ­oĵa gºnderimi yapabilir.   

ķekil 3.3ôte 234.138.8.5 ­oĵa gºnderim grup adresinin, bir IEEE-802 ­oĵa gºnderim 

adresine nasēl karĸē d¿ĸ¿r¿ld¿ĵ¿ gºsterilmektedir. IP adresinin y¿ksek anlamlē 9 bitinin 

MAC-katmanē ­oĵa gºnderim adresine karĸē d¿ĸ¿r¿lmediĵi unutulmamalēdēr. Bu 

ºrnekte, IP ­oĵa gºnderim grup IDôsinin en d¿ĸ¿k anlamlē 23 biti, IEEE-802 ­oĵa 

gºnderim adresinin en d¿ĸ¿k anlamlē 23 biti olarak yerleĸtirilmiĸtir.  

 

 

 

 

 

 

Sēnēf D (2^28), MAC-katmanēnda yer alabilecek (2^23) grup sayēsēndan daha fazla grup 

i­erebileceĵinden, bazē grup adresleri aynē IEEE-802 adreslerine karĸē gelebilir. Eĵer 

yerel alan aĵēndaki iki ya da daha fazla grup aynē MAC-katmanē ­oĵa gºnderim adresine 

karĸēlēk gelen Sēnēf D adreslerini se­erlerse, ¿ye konaklar aynē adrese karĸēlēk gelen t¿m 

gruplarēn mesaj trafiĵine dahil olurlar. Bundan sonra hangi paketin ger­ekten konaĵēn ait 

olduĵu grutan geldiĵini tespit etmek IP katmanēndaki yazēlēma d¿ĸmektedir. Aynē IEEE-

802 MAC-katmanē ­oĵa gºnderim adresine (01-00-5E-0A-08-05) karĸē d¿ĸen Sēnēf D 

adresleri 224.10.8.5 ve 225.138.8.5 ķekil 3.4ôte gºsterilmiĸtir.  

 

 

 

 

 

 

0000 0001 0101 1110 0000 1010 0000 1000 0000 0101 0000 0000 

48-bit Ethernet Adresi 

¢oĵa gºnderim grup IDôsinin 

 

 d¿ĸ¿k anlamlē 23 biti MAC-

katman adresine kopyalanēr 

Sēnēf D Adresi 1100     1010 1 000 1010 0000 1000 0000 0101 

0 7   8 15  16 23  24 31 

ķekil 3.3 Sēnēf D adresinin Ethernet adresine karĸē d¿ĸ¿r¿lmesi 
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224.10.8.5 (E0-0A-08-05) 1110 0000 0000 1010 0000 1000 0000 0101 

225.138.8.5 (E1-8A-08-05) 1110 0001 1000 1010 0000 1000 0000 0101 

 

 

 

 

0000 0001 0000 0000 0101 1110 0000 1010 0000 1000 0000 0101 

 

 

 

 

3.4.3. PAKET ¥MR¦ 

IP baĸlēĵēndaki ºm¿r (TTL) alanē ­oĵa gºnderimde iki kat ºnem taĸēmaktadēr. Daha 

ºnce olduĵu gibi, burada da bir datagramēn yºnlendirme hatalarē nedeniyle sonsuza 

kadar aĵ i­erisinde dºn¿p durmasēnē engellemek i­in, yaĸam s¿resini kontrol eder. 

Yºnlendiriciler, bir aĵdan diĵerine ge­erken her datagramēn TTL deĵerini bir azaltērlar. 

TTL 0 deĵerine ulaĸtēĵēnda paket atēlēr. [5] 

IPv4ôte TTL aynē zamanda ñeĸikò anlamē da taĸēmaktadēr. Bunu bir ºrnek ile 

a­ēklayalēm: ¥rneĵin, bºl¿m¿n¿z i­erisindeki konaklar arasēnda, uzun ve bant geniĸliĵi 

harcayan bir videokonferansē kurmak istiyorsunuz. Bºyle bir durumda, yaratēlacak 

trafiĵin olduk­a b¿y¿k bir kēsmēnēn yerel alan aĵēnēz i­erisinde kalmasēnē istersiniz. 

Bºl¿m¿n¿z pek ­ok yerel alan aĵēnē i­erecek kadar b¿y¿k olabilir. Her bir yerel alan aĵē 

i­erisindeki konaklarēn konferansa katēlmalarēnē istemeniz durumunda, bu, t¿m Internetôi 

kendi ­oĵa gºnderim trafiĵiniz ile ­ºkertmek istemeniz anlamēna gelecektir. Bu 

durumda, ­oĵa gºnderim trafiĵinizin hangi yºnlendiriciye kadar ilerlemesini istediĵinizi 

belirtmeniz gerekecektir. Ķĸte bu noktada, yºnlendiricilerinizin aray¿zlerine bir eĸik 

deĵeri atarsēnēz ve bu eĸik deĵerinden daha b¿y¿k TTLôe sahip olan datagramlarēn 

yºnlendirilmelerine izin verilmemesini saĵlarsēnēz. Datagram, belirli bir eĸik deĵeri 

atanmēĸ olan yºnlendiriciler ¿zerinden ge­erken, TTL deĵeri azaltēlmayacak sadece eĸik 

deĵeri ile karĸēlaĸtērma yapēlacaktēr. Bu TTLôin baĸka bir kullanēm ĸeklidir. 

TTL eĸik deĵerleri ve karĸē d¿ĸen alanlarēn bir listesi ĸºyledir: 

Sēnēf D Adresleri 

IEEE-802 MAC-Katmanē Adresi 

           0       1           0         0         5        E            0        5            0        8          0       5              

ķekil 3.4 Aynē IEEE-802 MAC-katmanē adresine karĸē d¿ĸen Sēnēf D adresleri 
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Tablo 3.1 TTL eĸik deĵerleri ve karĸē d¿ĸen alanlar 

TTL Alan 

0 Aynē konak ile sēnērlē. Hi­bir aray¿z tarafēndan iletilmeyecektir. 

1 Aynē Alt aĵ ile sēnērlē. Hi­bir yºnlendirici tarafēndan iletilmeyecektir. 

< 32 Aynē site, bºl¿m ya da organizasyon ile sēnērlē. 

< 64 Aynē bºlge ile sēnērlē. 

< 128 Aynē i­erik ile sēnērlē. 

< 256 Sēnērsēz, global. 

 

Burada ge­en ñsiteò ve ñbºlgeò sēnērlarē, sistem yºneticinin limitleri nasēl uyguladēĵēna 

baĵlē olarak deĵiĸir. 

3.5. INTERNET GRUP Y¥NETĶM PROTOKOL¦ (IGMP) 

Internet Grup Yºnetim Protokol¿ (Internet Group Management Protokol-IGMP), konak 

ile hemen yanēnda komĸusu olan yºnlendirici arasēnda ­alēĸēr. Bu protokol aracēlēĵē ile, 

konaĵēn yerel yºnlendiriciye, belirli bir ­oĵa gºnderim grubuna gºnderilenleri almak 

istediĵini bildirmesi saĵlanēr. Aynē zamanda yºnlendiriciler, periyodik olarak yerel aĵē, 

herhangi bir grup ¿yesinin hala aktif olup olmadēĵēnē sēnamak i­in sorgularlar. Eĵer, 

yerel alan aĵēnda birden fazla IP ­oĵa gºnderim yºnlendiricisi varsa, yºnlendiricilerden 

birisi ñsorgucuò olarak se­ilir ve grup ¿yelerinin varlēklarēnē sorgulama sorumluluĵunu 

taĸēr.  

IGMPôden ºĵrendiĵi grup ¿yelik bilgilerine dayanarak, bir yºnlendirici, hangi ­oĵa 

gºnderim trafiĵinin hangi ñyaprakò alt aĵlara yºnlendirileceĵine karar verme yeteneĵine 

sahip olur. ñYaprakò alt aĵlar, aĸaĵē yºnde baĸka yºnlendiricisi olmayan aĵlardēr. Bu 

aĵlar, bazē ­oĵa gºnderim gruplarēna dahil olan alēcēlar i­erebildikleri gibi i­ermeye de 

bilirler. IGMPôden elde edilen bilgilere gºre, belirli bir gruptan bir ­oĵa gºnderim paketi 

alēndēĵēnda, yºnlendirici alt aĵē i­erisinde bu gruba dahil olan aktif bir ¿ye olup 
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olmadēĵēna bakar. Eĵer varsa, yºnlendirici paketi bu alt aĵa yollar. Eĵer aktif bir ¿ye 

yoksa paket yºnlendirici tarafēndan atēlacaktēr.  

IGMPônin ¿­ farklē versiyonu [23], [24], [25] bulunmaktadēr. Ancak, bu ­alēĸmanēn 

konusu i­erisinde yer almadēĵēndan, versiyonlarēn detaylarēna burada yer 

verilmeyecektir. 

3.6. IPv6 G¦VENLĶK MEKANĶZMALARI 

IPv6 g¿venlik mimarisi ve iliĸkili mekanizmalar, g¿venlik isteyen Internet 

kullanēcēlarēnēn g¿venlik mekanizmalarēna sahip olacaklarē, bu mekanizmalara ihtiya­ 

duymayan kullanēcēlarēn ise etkilenmeyeceĵi ĸekilde tasarlanmēĸtēr. Bu mekanizmalar 

herhangi bir belirli kriptografik algoritmaya baĵlē deĵildir. Bu nedenle uygulamanēn 

diĵer kēsēmlarēnē etkilemeden deĵiĸtirilebilir. Birlikte iĸlerlik standartlarēnē g¿vence 

altēna almak i­in varsayēlan algoritmalar da tanēmlanmēĸtēr.[22] 

IP g¿venlik mimarisi g¿venlik deĵiĸkenleri, mekanizmalarē, kontrol ve yºnetimden 

oluĸur. 

Asēllama Baĸlēĵē (Authentication Header-AH) ve Kozalama G¿venlik Yararlē Y¿k¿ 

(Encapsulating Security Payload-ESP) kullanēmē, alēcē ve gºndericinin anahtar, asēllama 

ya da ĸifreleme algoritmasē ve algoritmanēn kullanēlmasē sērasēnda gereken ek parametre 

k¿mesi ¿zerinde anlaĸēlmasēnē gerektirir. Bu anlaĸmalar k¿mesi alēcēlar ve gºndericiler 

arasēnda bir g¿venlik iĸbirliĵi oluĸturur. Uygulama bakēĸ a­ēsēndan AH ve ESP 

hesaplamalarē ve kontrol¿ i­in gerekli t¿m deĵiĸkenleri i­erir. 

G¿venlik iĸbirliĵi (Security Association-SA) anahtar yºnetimi ve g¿venlik 

mekanizmalarēnē birbirinden ayērēr. Anahtar yºnetimi g¿venlik iĸbirliĵi i­erisindeki 

deĵiĸkenleri g¿nceller, mekanizma ise bu deĵerleri okur ve kullanēr. Anahtar Yºnetimi 

Protokol¿ ve G¿venlik Protokol¿n¿n bir araya getirilmesi G¿venlik Parametre Ķndeksi 

(Security Parameter Index-SPI) ile olur. 

Bir g¿venlik iĸbirliĵi tek yºnl¿d¿r. Bir iletiĸim oturumu iki konak arasēnda her bir yºn 

i­in bir tane olmak ¿zere iki g¿venlik iĸbirliĵinin kullanēmēnē gerektirecektir. Gºnderici 

konak gºndericinin KullanēcēIDôsi ve varēĸ adresini kullanarak uygun g¿venlik 
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iĸbirliĵini (ve SPI) se­er. Alēcē konak SPI deĵeri ve varēĸ adresinin bileĸimini kullanarak 

doĵru iĸbirliĵini ayērt eder. Alēcē-odaklē g¿venlik iĸbirliĵi alēcēnēn SPIôyē se­mesi 

anlamēna gelir.  

G¿venlik iĸbirliĵi sunucu-odaklē ya da kullanēcē-odaklē olabilir. Sunucu-odaklē g¿venlik 

iĸbirliĵi aynē sunucudaki t¿m kullanēcēlar tarafēndan aynē oturum anahtarēnēn 

kullanēlmasēnē destekler. Eĵer kullanēcē-odaklē g¿venlik iĸbirliĵi  destekleniyorsa, t¿m 

kullanēcēlar ayrē oturum anahtarlarē kullanērlar. Sunucu-odaklē ve kullanēcē-odaklē 

g¿venlik iĸbirliĵi g¿venlik yºnetimi tarafēndan se­ilir. Uygulama a­ēsēndan, g¿venlik 

yºnetimi doĵru g¿venlik iĸbirliĵini ve datagramlar i­in SPI se­erken g¿venlik 

yºnetimini uygulatmak i­in gerekli t¿m deĵiĸkenleri tanēmlar.  

Ķki temel IPv6 g¿venlik mekanizmasē Asēllama Baĸlēĵē (Authentication Header-AH) ve 

Kozalama G¿venlik Yararlē Y¿k¿ (Encapsulating Security Payload-ESP) bazē 

durumlarda istenilen g¿venlik ºzelliklerinin saĵlanmasē i­in bir araya getirilebilir.[22] 

3.6.1 ANAHTAR VE SA Y¥NETĶMĶ 

Anahtar ve SA yºnetimi IP g¿venlik mekanizmalarēndan g¿venlik iĸbirliĵi aray¿z¿ 

tarafēndan ayērt edilir. Yºnetim ve mekanizmalar yanlēzca SPI deĵerleri aracēlēĵē ile 

birleĸtirilebilir. 

Anahtar yºnetimi g¿venlik iĸbirliĵi i­erisindeki deĵiĸkenlerin kurulmasēndan ve 

g¿ncellenmesinden sorumludur.  

RFC1825 t¿m IPv6 uygulamalarē i­in anahtar yºnetim gereksinimlerini tanēmlar. 

¶ Uygulama g¿venlik iĸbirliklerinin elle konfig¿re edilmesini desteklemek 

zorundadēr. 

¶ Uygulamalar bir Internet standart anahtar yºnetimi protokol¿ yayēnlandēĵēnda bu 

protokol¿ desteklemelidir. 

¶ Ķki u­ arasēnda birden fazla eĸzamanlē g¿venlik iĸbirliĵi olmasē m¿mk¿n olmak 

zorundadēr. 
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¶  ¢ok-kullanēcēlē sunucular ¿zerindeki uygulamalar kullanēcē-odaklē g¿venlik 

iĸbirliklerini desteklemelidir. Bu ĸekildeki uygulamalar sunucu-odaklē anahtar 

tahsisine de izin vermelidir. 

¶ Bir IP sunucusu anahtarlarē ve g¿venlik iĸbirliĵi parametrelerini korumak i­in 

bazē adēmlara sahip olmalēdēr. 

Elle yapēlan anahtar yºnetiminde, sistemin kendi anahtarlarē ve aynē zamanda sistemin 

iletiĸim anahtarlarē elle konfig¿re edilir. Bu k¿­¿k ve statik ortamlarda ­alēĸabilir ancak 

ºl­eklenebilir deĵildir. 

IP g¿venliĵinin yaygēn kullanēmē bir Internet standart ºl­eklenebilir anahtar yºnetimi 

protokol¿n¿ gerektirecektir. ¥nerilen bir grup aday anahtar yºnetimi protokol¿ 

ĸunlardēr: ISAKMP (Internet Security Association and Key Management Protocol) [26], 

SKIP [27], Oakley [28], Photuris [29] ve SKEME [30]ôdir. Ancak bug¿ne kadar hi­ biri 

standart olarak adapte edilmemiĸtir. 

Anahtar yºnetimi protokollerinin pek ­oĵu diĵer birimin asēllanmēĸ kamusal anahtarēnēn 

kullanēlabilir olduĵunu kabul eder. Bu kamusal anahtarēn iki taraf arasēnda g¿­l¿ bir 

asēllama mekanizmasē ile saĵlanmasē i­in deĵiĸik yºntemler ileri s¿r¿lm¿ĸt¿r. Bunlardan 

birisi de KERBEROSôdur. 

KERBEROS aĵ asēllama protokol¿d¿r. Ķstemci/Sunucu uygulamalarēna gizli-anahtar 

kriptografisi kullanarak g¿­l¿ bir asēllama saĵlamak i­in tasarlanmēĸtēr. Protokol MIT 

tarafēndan geliĸtirilmiĸtir. KERBEROS pek ­ok ticari ¿r¿nde de kullanēlmaktadēr. 

KERBEROS protokol¿ g¿­l¿ bir kriptografi kullanmaktadēr. Bºylelikle bir istemci 

sunucuya kendi kimliĵini g¿venli olmayan bir aĵ baĵlantēsē ¿zerinden kanētlayabilir. 

Ķstemci ve sunucu kimliklerini kanētlamak i­in KERBEROSôu kullanmalarēndan baĸka, 

veri b¿t¿nl¿ĵ¿ ve gizliliĵi saĵlamak i­in t¿m iletiĸimlerini ĸifreleyebilirler. 

3.6.2 ASILLAMA BAķLIĴI  

Asēllama baĸlēĵēnēn amacē asēllama bilgilerini IP datagramē i­erisinde taĸēmaktēr. 

Asēllama bilgisi datagramēn aktarēm sērasēnda deĵiĸmeyen t¿m alanlarē kullanēlarak 

hesaplanēr.  IPv6 Asēllama Baĸlēĵē (AH) IPv6 datagramlarēna veri b¿t¿nl¿ĵ¿ ve asēllama 

saĵlar. Gºnderici IPv6 paketinin yollanmasēndan hemen ºnce statik alanlar i­in asēllama 
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verisini hesaplar ve alēcē asēllama verisinin doĵruluĵunu veri alēnēr alēnmaz kanētlar. 

Yalanlama (Non-repudiation), Asēllama Baĸlēĵē ile kullanēlan asēllama algoritmalarē 

(ºrneĵin: asimetrik) aracēlēĵē ile engellenebilir. Varsayēlan asēllama algoritmasē MD5 

algoritmasēnē kullanēr. Ancak bu algoritma t¿m diĵer simetrik algoritmalar gibi 

yalanlamayē engelleyemez. Ayrēca sērdaĸlēk ve trafik analizi korumasē da AH tarafēndan 

saĵlanamaz.[22] 

3.6.2 KOZALAMA G¦VENLĶK YARARLI Y¦K¦ 

Kozalama G¿venlik Yararlē Y¿k¿n¿n amacē IP datagramēnēn ĸifrelenmiĸ verisini 

taĸēmaktēr. ķifrelenmiĸ veri, korunacak olan veriye belirlenmiĸ olan bir ĸifreleme 

algoritmasēnēn uygulanmasē ile elde edilir.   

ESP, IPv6 datagramēnēn tamamēnē ya da sadece ESP i­erisindeki ¿st-katman verisini 

kozalayarak ESP i­eriĵinin b¿y¿k bir kēsmēnē ĸifrelemiĸ olur ve ESPôye bu sayede 

eklenen yeni bir IPv6 baĸlēĵē ile IPv6 datagramlarē i­in veri b¿t¿nl¿ĵ¿, asēllama ve 

sērdaĸlēk saĵlanmēĸ olur. Datagramēn alēcēsē yeni eklenen IPv6 baĸlēĵēnē siler, ESPônin 

ĸifresini ­ºzer ve veriyi normal olarak iĸler. [22]  

3.6.3 IPv6 ANAHTAR Y¥NETĶMĶ GEREKSĶNĶMLERĶ 

IPv6 Anahtar Yºnetimi Gereksinimleri ĸu ĸekilde tanēmlanabilir: T¿m IPv6 

uygulamalarē, elle yapēlan anahtar yºnetimini desteklemeli ve onaylanan Internet 

standart anahtar yºnetimi protokollerini desteklemelidir. T¿m IPv6 uygulamalarē 

sistemde trafik yaratmak i­in kullanēcēdan-kullanēcēya anahtar tahsisini konfig¿re 

etmeye ve kullanmaya izin vermeli ve sistem yºneticisine esneklik saĵlamak ve elle 

yapēlan anahtar daĵētmayē kolaylaĸtērmak i­in ek olarak o sistemde trafik yaratmak i­in 

sunucudan-sunucuya anahtar tahsisinin konfig¿re edilmesine izin vermelidir. [22] 
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4. G¦VENLĶ ¢OĴA G¥NDERĶM 

¢oĵa gºnderim iletiĸimi, bir grup katēlēmcēya veri daĵētmanēn en verimli ve etkin 

yoludur. Teke gºnderimin tersine, ­oĵa gºnderim yºnlendirmesi tek bir IP datagramēnēn 

birden fazla konaĵa eĸ zamanlē olarak yºnlendirilmesine imkan saĵlar. Bir ­oĵa 

gºnderim grubu i­erisindeki ¿yelik dinamiktir. Bºylece bir konak diĵer konaklarēn 

haberi olmaksēzēn ­oĵa gºnderim oturumuna dahil olabilir ya da ayrēlabilir. ¢oĵa 

gºnderimin bazē doĵal faydalarē, g¿venliĵin saĵlanmamasē durumunda, grup iletiĸimini 

saldērēya a­ēk hale getirebilir. G¿venli ­oĵa gºnderimin baĸlēca amacē, ­oĵa gºnderimin 

faydalarēndan yararlanērken, bu g¿venlik a­ēklarēnē ortadan kaldērmaktēr. [5] 

4.1. ¢OĴA G¥NDERĶM HĶZMETĶ 

IP ortamēnda ­oĵa gºnderim, IP datagramlarēnēn bir grup konaĵa gºnderilmesidir. [6] 

Konak grubu, belirli bir Sēnēf D adresinden datagram alabilen ve yollayabilen, ­oĵa 

gºnderim yeteneĵine sahip bir grup konaktan oluĸmaktadēr. Sēnēf D adresleri ºzel olarak 

­oĵa gºnderim i­in ayrēlmēĸ adreslerdir ve dinamik olarak ­oĵa gºnderim gruplarēna 

atanabilirler. G¿venli olmayan ya da herkese a­ēk olan gruplarda, sadece ­oĵa gºnderim 

adresinin bilinmesi ¿yelik i­in yeterlidir. [5] 

IP datagramlarēnēn bir ­oĵa gºnderim grubuna yollanmasē i­in birka­ protokole ihtiya­ 

vardēr. Konaklar ­oĵa gºnderim grubunun bir ¿yesi olma isteklerini, Internet Grup 

Yºnetim Protokol¿ (IGMP) aracēlēĵē ile, kendi yerel yºnlendiricilerine bildirirler. [6] IP 

datagramlarēnēn grup ¿yelerine daĵētēlmasē i­in, yºnlendiriciler aĵ yºnlendirme 

topolojisinde tanēmlanan protokollerden birini kullanabilirler. Bu protokollerden bazēlarē 

Tablo 4.1ôde verilmiĸtir.  
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Tablo 4.1 ¢oĵa gºnderim yºnlendirme protokolleri 

¢oĵa gºnderim Uzaklēk Vektºr Yºnlendirme Protokol¿ 

(Distance Vector Multicast Routing Protocol-DVMRP) 

¥nce En Kēsa A­ēk Yol ¢oĵa gºnderim Eklentileri (Multicast 

Extensions to OSPF-MOSPF) 

¶ Bºlge-Ķ­i Yºnlendirme (Intra-Area Routing) 

¶ Bºlgeler-Arasē Yºnlendirme (Inter-Area Routing) 

¶ ¥zerk Sistemler-Arasē Yºnlendirme (Inter-AS Routing) 

¢ekirdek Tabanlē Aĵa­ ¢oĵa gºnderim Yºnlendirme Protokol¿ 

(Core Base Tree Multicast Routing Protocol-CBT) 

Protokol Baĵēmsēz ¢oĵa gºnderim (Protocol Independent 

Multicast-PIM) 

¶ PIM-Yoĵun Kipi (PIM-Dense Mode-PIM_DM) 

¶ PIM-Seyrek Kipi (PIM-Sparse Mode-PIM_SM) 

 

¢oĵa Gºnderim Omurgasē (Multicast Backbone-MBONE), geleneksel teke gºnderim 

Internet yapēsēnēn tepesinde yer alan ve DVMRP protokol¿n¿ kullanan bir ­oĵa 

gºnderim aĵē ºrneĵidir. Bu yºnlendirme topolojilerinin bazē ºzellikleri ­oĵa gºnderim 

anahtar daĵētēmēnda yararlē olabilir. ¥rneĵin, [8]ôde Ballardie, ¢ekirdek Tabanlē Aĵa­ 

(Core Based Tree-CBT) ­oĵa gºnderim protokol¿ i­erisinde tanēmlanmēĸ olan bir 

­ekirdek yºnlendirici ­evresine dayanan bir anahtar daĵētēm mekanizmasē 

tanēmlamaktadēr. [9] 

¢oĵa gºnderim grubunun alanēnē, IP datagramlarēnēn yºnlendirilmelerini kēsētlamak 

sureti ile sēnērlandērabiliriz. Her bir IP datagramē i­erisindeki ºm¿r alanēnē deĵiĸtirmek 

sureti ile, konak kendi yarattēĵē trafiĵin alanēnē, yºnlendirici tarafēndan atēlmadan ºnce, 

IP datagramlarēnēn ka­ adet sekme ¿zerinden ge­eceĵini kontrol ederek sēnērlandērabilir. 

Bu ĸekildeki bir kontrol, ­ok basit olarak, verinin potansiyel dinleyicilerini 

sēnērlandērmak yoluyla g¿veninirlik saĵlamanēn en basit yºntemidir. Ancak, daha fazla 
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g¿veninirlik saĵlanmak isteniyor ise, daha karmaĸēk mekanizmalara ihtiya­ duyulacaĵē 

a­ēktēr. 

¢oĵa gºnderim uygulama katmanē verisi ­oĵunlukla ulaĸēm katmanē UDP protokol¿ ile 

­evrelenir. UDP ve IP protokollerinin birleĸimi, hata giderme yeteneklerine sahip 

olmayan ve g¿venilir olmayan bir datagram servisi ortaya ­ēkarēr. Ger­ek-zamanlē 

protokol (Real Tine Protocol-RTP) gibi bazē protokoller bu eksiklikleri gidermek i­in 

tasarlanmēĸtēr. [10] RTP, UDP ve alttaki aĵ protokol¿n¿n ¿zerinde ­alēĸēr ve ­oĵa 

gºnderim ses ve video konferanslarē ya da oturumlarē i­in u­tan-uca aĵ ulaĸēm 

fonksiyonlarē saĵlar. Bir oturum, bir ­oĵa gºnderim grubu i­erisinde ­oĵul ortam 

verilerinin deĵiĸ tokuĸu olarak tanēmlanabilir. [11] Bir ­oĵa gºnderim grubu i­erisinde 

birden fazla aktif oturum (ºrneĵin; bir tane ses ve bir tane de video konferans i­in) 

bulunabilir.  

¢oktan-­oĵa tip uygulamalarda, birden fazla grup ¿yesi oturum s¿resince aynē anda veri 

alēp yollayabilirler. Tersine tekten-­oĵa tip uygulamalarda, tek bir gºnderici ve oturum 

i­erisinde birden fazla alēcē yer alēr. Uygulamanēn tipi, g¿venlik yapēsēnēn tasarēmē 

¿zerinde etkili olmaktadēr. ¥rneĵin, tekten-­oĵa tip bir uygulama doĵal olarak 

merkezidir ve tek bir g¿venilir konak ¿zerine kurulu bir g¿venlik mimarisinden 

yararlanabilir. Daĵētēk ­oktan-­oĵa uygulamalar ise, kayēt ve anahtar daĵētēmē iĸlemlerini 

ger­ekleĸtiren, birden ­ok g¿venilir konak i­eren, daĵētēk bir g¿venlik mimarisinden 

yararlanabilir. 

¢oĵa gºnderim oturumu, ¿yelik a­ēsēndan da ifade edilebilir. Genelde bir oturum, genel 

ya da ºzel olarak tanēmlanabilir. Her iki tip de, ­oĵa gºnderim grubuna katēlēm i­in 

gereken eriĸim kontrol seviyesiyle tanēmlanabilir. Genel oturumlar genellikle MBONE 

¿zerindedir ve ­oĵa gºnderim iletiĸiminin dinamik yapēsē tarafēndan desteklenir 

(ºrneĵin; ¿yelik i­in gereken tek ĸey ­oĵa gºnderim adresinin bilinmesidir). Genel 

oturumlarē, kullanēcēlarēn kayēt olmasēnē ve katēlēmcē olabilmeleri i­in asēllama kontrol¿ 

yapēlmasē gerekliliĵini getirerek kēsētlayabiliriz. ¥zel ­oĵa gºnderim oturumunun alanēnē 

kēsētlamak i­in, katēlēm i­in hem kayēt hem de asēllama gerekmektedir. G¿venli 

oturumlarēn gºr¿n¿rl¿ĵ¿n¿ kēsētlamak i­in, oturum trafiĵi genellikle ĸifrelenir. 
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4.2. ¢OĴA G¥NDERĶM ORTAMINDA G¦VENLĶK 

IP ­oĵa gºnderim iletiĸimi i­in ge­erli olan tehditler, IP teke gºnderim iletiĸimi i­in 

ge­erli olan tehditler ile benzerlik gºsterir. Genellikle bu tehditlerden bazēlarē; gizlice 

dinleme, yetkilendirilmemiĸ veri ¿retimi, yetkilendirilmemiĸ veri deĵiĸtirme, 

yetkilendirilmemiĸ veri yapēsē deĵiĸiklikleri, hizmetin yalanlanmasē ve verinin kurallara 

aykērē olarak kullanēlmasēdēr. [5] 

Bir sistem, asēllama, veri b¿t¿nl¿ĵ¿, sērdaĸlēk vb. gibi g¿venlik servisleri ile bu 

tehditlere karĸē g¿venli hale getirilebilir. Sistemin g¿venlik yºnetimi bu g¿venlik 

servislerinin nasēl uygulanacaĵēnē belirler. Bir ­oĵa gºnderim grubunu kapsayan 

g¿venlik servislerinin ºrt¿ĸmesi durumunda uygulama ­atēĸmalarē gºr¿lebilir. Bu 

durumda, ­akēĸan g¿venlik yºnetimleri, farklē anahtar uzunluklarēnēn ve ĸifreleme 

algoritmalarēnēn kullanēlmasēna zorlayabilir. Bu nedenle, ­oĵa gºnderim 

uygulamalarēnda kullanēlan g¿venlik protokollerinin ­ok ­eĸitli g¿venlik 

mekanizmalarēnē destekleyecek ĸekilde esnek olmasē gerekir. 

4.2.1. ASILLAMA  

Bu servis, konaĵēn kimliĵinin g¿vence altēna alēnmasēnē saĵlar. Asēllama 

mekanizmazlarē, ­oĵa gºnderim iletiĸiminin pek ­ok tarafēna uygulanabilir. Asēllama, 

g¿venli ­oĵa gºnderim grubuna eriĸim kontrol¿ saĵlamak i­in temel kēsēmdēr. Kayēt 

s¿recinde asēllama mekanizmalarēnēn uygulanmasē, g¿venli gruba sadece yetkili 

konaklarēn girmesini g¿vence altēna alēr. Eĵer grup g¿venliĵi i­in ĸifreleme gibi 

kriptografik teknikler kullanēyor ise, asēllama yºntemleri, grup iletiĸiminin g¿venliĵinde 

kullanēlan anahtarlara sadece yetkili grup ¿yelerinin eriĸimini saĵlamak ve diĵer 

eriĸimleri kēsētlamak i­in kullanēlabilir. [5] 

¢oĵa gºnderim trafiĵinin kaynaĵēnē belirlemek i­in, asēllama mekanizmasē, doĵrudan 

her bir IP datagramēna uygulanabilir. Asēllama Baĸlēĵē (Authentication Header-AH) gibi 

protokoller, IP datagramlarē i­in asēllamayē saĵlarlar ve konak asēllama i­in de 

kullanēlabilirler. Asēllama, aynē zamanda anahtar daĵētēm algoritmalarēnēn da en temel 

kēsmēnē oluĸturur. Anahtarēn hassas bir materyal olmasē nedeni ile, asēllama 
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mekanizmalarē anahtar materyalinin kaynaĵēnē belirleme, kēlēk deĵiĸtirme ve yeniden 

yollama ataklarēnē ºnlemek i­in kullanēlabilir. 

G¿venli ­oĵa gºnderim uygulamalarē i­in sadece g¿­l¿ asēllama algoritmalarē tavsiye 

edilir. Dijital Ķmza Standartlarē (Digital Signature Standard-DSS) gibi dijital imza 

d¿zenleri, kamusal anahtar mekanizmalarē ¿zerine kurulu, g¿­l¿ asēllama 

mekanizmalarēnēn bir ºrneĵi olarak verilebilir. Konaĵēn kimliĵini, konaĵēn kamusal 

anahtarē ile iliĸkilendirmek i­in, g¿venilir sertifika birimi (Certificate Authority-CA) 

tarafēndan dijital olarak imzalanan sertifikalar oluĸturulur.  

4.2.2. VERĶ B¦T¦NL¦Ĵ¦ 

Bu servis, ­oĵa gºnderim trafiĵinin aktarēm sērasēnda deĵiĸtirilmediĵini g¿vence altēna 

alēr. Veri b¿t¿nl¿ĵ¿ IP datagram trafiĵi i­in doĵal deĵildir ve genellikle ulaĸēm katmanē 

protokolleri (ºrneĵin; TCP) i­in ayrēlmēĸtēr. IPôde veri b¿t¿nl¿ĵ¿ servislerinin eksik 

olmasē, aldatma saldērēlarēnēn olmasēna sebep olabilir. Veri b¿t¿nl¿ĵ¿ aĵ katmanēnda, 

dolaylē olarak, Kozalama G¿venlik Protokol¿ (Encapsulating Security Protocol-ESP) ve 

Asēllama Baĸlēĵē (Authentication Header-AH) gibi g¿venlik protokolleri aracēlēĵē ile 

saĵlanabilir. Bozulmuĸ olan verinin kolaylēkla belirlenebildiĵi uygulamalarda (ºrneĵin; 

ses uygulamalarē), bu servis ­ok ºnemli deĵildir. Ancak, anahtar yºnetim protokolleri 

gibi uygulamalar a­ēsēndan, veri b¿t¿nl¿ĵ¿ servisinin, aldatma ataklarēnē ºnlemek i­in 

ºnemli bir yeri vardēr. 

4.2.3. SIRDAķLIK 

Bu servis, ºzel ­oĵa gºnderim oturumu yaratmak i­in temel teĸkil eder. Tipik olarak, 

ĸifreleme bu servisin saĵlanmasē i­in kullanēlsa da, oturuma ait IP datagramlarēnēn 

yºnlendirilmelerini kēsētlayarak, daha zayēf bir sērdaĸlēk saĵlanabilir. Ķstediĵimiz u­tan-

uca servisin saĵlanmasē i­in, protokol¿n birka­ katmanēnda ĸifreleme uygulanabilir. RTP 

gibi aktarēm protokolleri, protokol tanēmlarē i­erisinde ĸifrelemeyi desteklemektedirler. 

Aĵ katmanēnda, ESP IP datagramlarē i­in sērdaĸlēk servislerini saĵlamaktadēr. Sērdaĸlēk 

servisleri, anahtar deĵiĸ tokuĸu sērasēnda anahtar yºnetim hareketlerine uygulanmalēdēr. 

Internet G¿venlik Birliĵi ve Anahtar Yºnetimi Protokol¿ (Internet Security Association 

and Key Management Protocol-ISAKMP) gibi anahtar yºnetim protokolleri, anahtar 
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deĵiĸ tokuĸu i­in sērdaĸlēĵē desteklemektedir. Sērdaĸlēk, oturum duyurularēna da 

uygulanabilir. Bºylece, oturumun detaylarē saklanērken, duyuru kamuya a­ēk olarak 

yapēlmēĸ olur. 

ķekil 4.1, yukarēda anlatēlan g¿venlik kavramlarēnēn bir uygulamasēnē gºstermektedir. 

¥rnekte, her bir konak bir kamusal-ºzel anahtar ­ifti (kx, kx
-1
) yaratēr. ¥zel anahtar (  

kx
-1 
) konak tarafēndan saklanēr ve mesajlarēn ve anahtar materyalinin imzalanmasē i­in 

kullanēlēr. Bu imza, konaĵēn, diĵer grup ¿yeleri tarafēndan ayērt edilmesini saĵlar. 

Kamusal anahtar (kx) CA tarafēndan imzalanēr ve sertifika (CA<X>) ĸeklinde diĵer grup 

¿yelerine daĵētēlēr. Konaklar, diĵer grup ¿yelerinin dijital imzalarēnē, sertifikalarēnda yer 

alan kamusal anahtarlarē ile doĵrularlar. ¥rnekte, konak A bir grup anahtarē (Ks) ¿retmiĸ 

ve ­oĵa gºnderim grubuna daĵētmēĸtēr. Konaklarēn, Konak A tarafēndan 

asēllanmalarēndan sonra, imzalanmēĸ grup anahtarē ge­erli grup ¿yelerine (yani; Konak 

B, Konak C) g¿venli olarak daĵētēlēr. Ks, g¿venli grubu tanēmlamaktadēr. Konak D, 

g¿venli grubun bir ¿yesi deĵildir ve Ksônin bir kopyasēnē almayacaktēr. Bundan sonra Ks 

ile ĸifrelenmiĸ ­oĵa gºnderim grup mesajlarē, grup ¿yelerinin ºzel anahtarlarē 

kullanēlarak imzalanacaktēr. ķekil 4.1 Ks ile ĸifrelenmiĸ ve mesajē yollayan Konak B 

(ºrnek; kb
-1
) tarafēndan imzalanmēĸ m mesajēnē gºstermektedir. Grup ¿yeleri A ve C, Ks 

ve CA<B>ôyi kullanarak mesajēn ĸifresini ­ºzebilecek ve mesajēn kaynaĵēnē 

doĵrulayabileceklerdir. 

4.3. G¦VENLĶK GEREKSĶNĶMLERĶ 

Bir ­oĵa gºnderim oturumu i­in gerekli olan g¿venlik servisleri tanēmlandēktan sonra, 

bu servislerin uygulamalarē ile ilgili detaylarēn a­ēklanmasē ºnem kazanēr. [5] 

Kriptolama algoritmasēnēn tipi, kripto-periyodu, anahtar uzunluĵu, kullanēlan asēllama 

algoritmasēnēn tipi ve diĵer g¿venliĵe iliĸkin bilgiler bu uygulama detaylarē i­erisinde 

yer alēr. Bazē teke gºnderim ortamlarēnda, bu parametreler konaklar arasēnda 

belirlenebilir. Bu ºzellik, g¿venlik parametrelerinin ­akēĸtēĵē durumlarda faydalē olabilir. 

Ancak, ­oĵa gºnderim grubunda ­ok fazla katēlēmcē olabileceĵi i­in, g¿venlik 
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parametrelerin konaklar ile belirlenmesi etkin deĵildir. Bu y¿zden, oturum 

gereksinimleri genellikle oturumu baĸlatēcē tarafēndan belirlenir ve potansiyel 

katēlēmcēlara duyurulur. Baĸlatēcē, g¿venli bir oturum i­in gerekli olan g¿venlik 

parametrelerini bir G¿venlik Birimi (Security Association-SA) ĸeklinde saklayabilir. 

 

 

 

 

 

 

 

 

 

 

 

Bir g¿venli grup i­erisinde birden fazla SA yer alabilir. ¥rneĵin, ses trafiĵi bir anahtar 

ile ĸifrelenirken, video trafiĵi baĸka bir anahtar ile ĸifrelenebilir ve her bir anahtar ayrē 

bir SA i­erisinde yer alabilir. ESP kullanēlērken, her bir IP datagramē i­erisinde yer alan 

bir g¿venlik parametre indeksi (Security Parameter Index-SPI), trafiĵin ĸifresini ­ºzmek 

i­in gerekli olan SAôyē tanēmlar. Her durumda, SAônēn detaylarēnēn g¿venli oturum 

baĸlamadan ºnce t¿m grup ¿yeleri tarafēndan biliniyor olmasē gereklidir. 

ķekil 4.1 G¿venli grup i­erisindeki konaklar 
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-1

), Ks 

¶ CA<B> 

¶ CA<C> 
 

Konak B 

¶ (kb, kb
-1

), Ks 

¶ CA<A> 
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<{m}K s>kb
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Sertifika 
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-1

) 



 37 

Baĸlatēcē, oturumun baĸlamasēndan ºnce g¿venli oturuma iliĸkin SAôyē, g¿venlik 

parametreleri haricindeki diĵer parametrelerin (ºrneĵin; oturum baĸlangē­ zamanē, 

kullanēlan oturum protokol¿ vb.) duyurulmasēnda kullanēlan tekniklere benzer teknikler 

ile daĵētabilir. Bir oturumu duyurmak i­in genellikle iki metod kullanēlēr: Ķlan ve davet. 

Baĸlatēcē bir oturum baĸlatmak isteĵini, Oturum Ķlan Protokol¿ (Session Announcement 

Protocol-SAP) aracēlēĵē ile duyurabilir. Duyuru, oturum duyurularēnēn alēnmasē i­in 

kullanēlan belirli bir ­oĵa gºnderim adresine yollanmak suretiyle, potansiyel ¿yelere 

duyurulabilir. Alternatif olarak, duyurular daha se­ici bir gruba, potansiyel katēlēmcēlar 

ile direkt olarak iletiĸim kuran Oturum Baĸlatma Protokol¿ (Session Initiation Protocol-

SIP) gibi bir davet protokol¿ aracēlēĵē ile daĵētēlabilir. SAP ve SIP protokollerinin her 

ikisi de ­oĵa gºnderim oturumu i­in gerekenleri tanēmlamak i­in Oturum Tanēmlama 

Protokol¿ôn¿ (Session Description Protocol-SDP) kullanērlar. ¢oĵa gºnderim oturumu 

i­in gerekenler, g¿venlik ve g¿venlik harici parametreleri i­erebilir. Bu duyuru 

teknikleri, g¿venli oturum baĸlamadan ºnce potansiyel katēlēmcēlara, g¿venlik harici 

konferans bilgilerinin ve SAônēn daĵētēlmasē i­in etkin bir yºntemdir. 

4.4. G¦VENLĶ ¢OĴA G¥NDERĶM ĶķLEMĶ 

Kullanēlacak anahtar tahsisi yºnteminin uygulama detaylarē ne olursa olsun, bir g¿venli 

­oĵa gºnderim grubunun kurulmasē ve bakēmē i­in ortak bir iĸlem kullanēlabilir. [12] 

¥zel ­oĵa gºnderim oturumlarē i­in gereken kayēt ve asēllama iĸlemlerinden ortak bir 

iĸlem t¿retilebilir. Aĸaĵēdaki ºrnekte, asēllama servislerinin, kamusal anahtar sertifika 

hiyerarĸisi ¿zerine kurulu olduĵu kabul edilmiĸtir. Bir sertifika birimi (CA), 

katēlēmcēlarēn teĸhis edilmesi i­in g¿venilir ve merkezi bir otorite olarak hizmet 

vermektedir. T¿m katēlēmcēlarēn dijital imzalarēn doĵrulanmasē i­in CAôya eriĸim 

yetkileri bulunmaktadēr. Aĸaĵēdaki adēmlar, g¿venli ­oĵa gºnderim oturumlarē i­in 

gereken baĸlatma, kayēt ve bakēm iĸlemlerini gºzden ge­irmektedir: 

1. Baĸlatēcē g¿venli bir oturum ihtiyacē belirtir. 

2. G¿venli oturum isteĵi belirlendikten sonra, baĸlatēcē SDP protokol¿ gibi bir 

protokol kullanarak, oturuma katēlmak i­in gerekli olan parametreleri belirler. 

Parametreler arasēnda, bir g¿venlik birimi (SA) i­erisinde tanēmlanan g¿venliĵe 
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iliĸkin detaylar olabileceĵi gibi g¿venlik harici parametreler de (ºrneĵin; oturum 

baĸlama zamanē, oturum adresi vb.) yer alabilir. 

3. G¿venli oturumun baĸlamasēndan ºnce, baĸlatēcē, katēlēmcēlarēn kayēt iĸlemleri ve 

anahtar daĵētēm fonksiyonlarēnēn yerine getirilmesi i­in yardēm gerekli olup 

olmadēĵēna karar verir. Bu fonksiyonlara yardēmcē olacak g¿venilir kaynaklarēn 

yerleri ve kimlikleri oturum tanēmē i­erisine kaydedilebilir. Bu, katēlēmcēlarēn 

oturum baĸlangēcēnda, ilgili g¿venilir kaynak ile doĵrudan iletiĸim kurmasēna 

izin verir. Bazē anahtar tahsisi mimarilerinde, ºrneĵin CBT, ­oĵa gºnderim 

yºnlendirme aĵlarē i­in tanēmlanan anahtar tahsisi mimarisi, anahtar daĵētma ve 

kayēt fonksiyonlarē, hemen baĸlangē­ta, g¿venilir bir aĵ ­ekirdeĵine aktarēlēr. 

Diĵer mimariler, sadece gerekli olduĵu durumlarda, diĵer g¿venilir kaynaklara 

gºrev daĵētēmē yaparlar.  

4. G¿venli oturuma ¿yelik saĵlamak i­in, oturum tanēmē potansiyel katēlēmcēlara 

duyurulur. Duyuru, postalanmēĸ bir davet ĸeklinde gelebileceĵi gibi, her bir grup 

¿yesine ayrē bir ºzel davet ĸeklinde de ulaĸabilir. Baĸlatēcē, davet edilen 

katēlēmcēlarē oturum eriĸim kontrol listesine (Access Control List-ACL) ekler. 

ACL yetkili kaynaklar tarafēndan tutulmalēdēr. ACL ¿zerinde yapēlacak olan 

deĵiĸiklikler bu g¿venilir kaynaklar arasēnda paylaĸtērēlmalēdēr. Sērdaĸlēk oturum 

anonslarēna g¿venli oturumun varlēĵēnē gizlemek i­in uygulanabilir. Pek ­ok 

durumda, baĸlatēcē, hēzlē ve verimli olarak oturumu t¿m potansiyel katēlēmcēlara 

oturumun baĸlamasēndan ºnce duyurmak i­in, ­oĵa gºnderim tekniklerini 

kullanēr. 

5. Oturum duyurusunun alēnmasēndan sonra, potansiyel katēlēmcēlar, 

gereksinimlerini karĸēlayabileceklerse g¿venli oturuma kayēt olabilirler. Kayēt, 

baĸlatēcē ya da diĵer g¿venilir kayanklar tarafēndan yapēlēr. Kayēt iĸleminin bir 

par­asē olarak, katēlēmcēlar asēllanēr ve haklarēnēn doĵruluĵu kanētlanēr. Sadece 

ge­erli kullanēcēlara g¿venli grubun ¿yesi olmalarē i­in davetiye sunulur ve 

gerekli ĸifreleme materyali daĵētēlēr. Kayēt sērasēnda deĵiĸ tokuĸ edilen 

anahtarlar, temel g¿venlik servisleri tarafēndan saĵlanmalēdēr. Oturum g¿venlik 

yºnetimine baĵlē olarak, gruba kayēt olan katēlēmcēlarēn ¿yelik listesinin 
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saĵlanmasē gerekebilir. ¦yelik listesinin gºzden ge­irilmesinden sonra, bazē 

katēlēmcēlar oturum i­erisinde daha fazla kalmak istemeyebilir. Bu durumda, 

oturum g¿venlik yºnetimi, katēlēmcēlarē, oturumdan ­ēkarken oturum anahtarēnē 

silmeye zorlayabilir. 

6. G¿venli oturumun gidiĸatē sērasēnda, anahtar tahsisi ve kayēt gibi birka­ bakēm 

iĸinin yapēlmasē gerekebilir. ¢oĵa gºnderim iletiĸiminin dinamik ºzelliĵini 

desteklemek i­in, oturumun baĸlamasēndan sonra, katēlēmcēlarē eklemek ya da 

silmek gerekebilir. Devam eden bir oturum sērasēnda, eklenen katēlēmcēlar grup 

anahtar materyalini almadan ºnce, kanētlanmēĸ kayēt iĸlemini tamamlamalarē 

gerekir. Ferdi ya da bir grup katēlēmcē gºn¿ll¿ ya da zorunlu olarak g¿venli 

oturumdan ­ēkarēlabilir. Oturumdan gºn¿ll¿ olarak ­ēkēĸta, katēlēmcē gºn¿ll¿ 

olarak grubu terk eder ve t¿m oturum anahtar materyallerini silmesi istenir. 

Oturumu yºneten g¿venlik yºntemine baĵlē olarak, katēlēmcēlarēn elindeki 

anahtarlar g¿venlikleri kaybolmuĸ olarak deĵerlendirilebilir. Anahtarlarēnēn 

g¿venliklerini yitirmeleri durumunda, zorunlu atma, bu anahtarlara sahip olan 

katēlēmcēnēn g¿venli oturumdan atēlmasē i­in gereklidir. Katēlēmcēyē silmek i­in, 

potansiyel olarak g¿venliĵi kaybolmuĸ olan t¿m anahtarlar yenisi ile 

deĵiĸtirilmelidir. Yeniden anahtar tahsisi, etkilenen t¿m katēlēmcēlara yeni bir 

oturum anahtarēnēn tahsis edilmesini i­erir. 

4.5. G¦VENLĶ ¢OĴA G¥NDERĶM KRĶTERLERĶ 

G¿venli ­oĵa gºnderim uygulamasē geliĸtirirken, ele alēnmasē gereken pek ­ok sorun 

vardēr. [13] geliĸtiricilerin ele almasē gereken g¿venlik harici sorunlara genel bir bakēĸ 

sunmaktadēr. Bu makale, ºzel ­oĵa gºnderim oturumlarē ger­ekleĸtirilirken d¿ĸ¿n¿lmesi 

gereken, g¿venlik ile iliĸkili sorunlarē da ele almaktadēr. Bu sorunlardan bazēlarē ­oĵa 

gºnderim trafiĵini g¿venli hale getirmek i­in kullanēlan anahtar materyali ile ilgilidir. Ķlk 

olarak, kayēt iĸlemi anahtar materyaline eriĸim i­in, bir eriĸim kontrol seviyesi 

saĵlamaktadēr. ¥zel bir oturum i­in, kayēt iĸlemi sērasēnda t¿m katēlēmcēlarēn 

asēllanmalarē gereklidir. Baĸarēlē bir kayēt iĸlemi sonucunda, anahtar materyali ve grup 

¿yeliĵi sunulabilir. G¿venli bir oturum i­in, grup ¿yeliĵi, oturumun IP ­oĵa gºnderim 
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adresi ile tanēmlanēr ve anahtar materyali, diĵer grup ¿yeleri ile g¿venli olarak iletiĸim 

kurulmasē i­in gereklidir. 

¢oĵa gºnderim g¿venlik problemi i­in tam bir ­ºz¿m, oturum ilanē, kayēt vb. gibi 

g¿venlikle iliĸkili sorunlarē adresler. Daha ºnce bahsedildiĵi gibi, pek ­ok g¿venlik 

sorununu anahtar yºnetimi ve daĵētēmē problemine indirgemek m¿mk¿nd¿r. Bu, g¿venli 

­oĵa gºnderim problemi i­in geliĸtirilen pek ­ok ­ºz¿m¿n etkin bir ĸekilde 

karĸēlaĸtērēlmasē ve deĵerlendirilmesine imkan saĵlar. Adil bir karĸēlaĸtērma yapmak i­in, 

t¿m uygulanabilir ­ºz¿mler i­in bir grup kriter tanēmlanmēĸtēr. Bu kriterler, anahtar 

daĵētēm verimliliĵi ve mimarinin genelde ºl­eklenebilirliĵine odaklanmak sureti ile, her 

bir anahtar tahsisi mimarisinin avantaj ve dezavantajlarēnēn belirlenmesine yardēmcē 

olur. Diĵer sorunlar; katēlēmcē kayēt iĸlemleri, asēllama vb. burada ele alēnmamēĸtēr ancak 

bunlar kadar ºnem taĸēyan konulardēr. 

Tablo 4.2 G¿venli ­oĵa gºnderim mimarileri karĸēlaĸtērma kriterleri 

Kriter   

Verimlilik: Baĸlangē­ anahtar tahsisi Oturumun baĸlangē­ anahtar daĵētēm deĵiĸ 

tokuĸ iĸlemlerinin verimliliĵi nedir? 

Verimlilik: Yeniden anahtar tahsisi Yeniden anahtar tahsisi (ºrneĵin: anahtarēn 

g¿venliĵi kaybolduĵunda ya da kripto-

periyod deĵiĸimlerinde) iĸlemlerinin 

verimliliĵi nedir? 

Ķĸlem Gereksinimleri Anahtar tahsis mesajlarēnē iĸlemek i­in, 

anahtar daĵētēcē ve ¿yeler tarafēndan 

gereksinim duyulan iĸlem gereksinimleri 

nelerdir? 

Saklama Alanē Gereksinimi Anahtar saklamak i­in katēlēmcēlar tarafēndan 

gereksinim duyulan saklama alanē ne 

kadardēr?  
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¥l­eklenebilirlik ¢ºz¿m, k¿­¿k ve b¿y¿k gruplar i­in (ºrneĵin; 

b¿y¿k grup; ¿ye sayēsē 100ôden daha fazla 

olan grup) ºl­eklenebilir midir? 

 

¢oĵa gºnderim anahtar daĵētēm problemi i­in pek ­ok makale yazēlmēĸtēr ve ­ºz¿mler 

sunulmuĸtur. Ortaya s¿r¿len ­oĵa gºnderim anahtar tahsisi mimarilerinin 

deĵerlendirilmesi i­in kullanēlan ana kriterler Tablo 4.2ôde verilmiĸtir. Bu kriterler; 

anahtar daĵētēm verimliliĵi, kurulu olan g¿venli oturum i­erisinden dinamik olarak 

kullanēcē giriĸi ve ­ēkēĸēnē destekleme yeteneĵi, anahtar tahsisi iĸlemlerini yerine 

getirmek i­in gereksinim duyulan iĸlem gereksinimleri, anahtar saklama alanē 

gereksinimleri ve ºl­eklenebilirlik ¿zerine yoĵunlaĸmēĸtēr. Verimlilik, ñOò notasyonu ile 

gºsterilecektir ve iĸlem baĸēna yollanan anahtara iliĸkin mesaj (ºrneĵin; yeniden anahtar 

tahsisi, baĸlangē­ anahtar tahsisi) sayēsēnē ifade edecektir. Her bir mesajēn b¿y¿kl¿ĵ¿ de 

ele alēnacaktēr. Ancak, bazē aĵlarēn iĸ ­ēkarma yeteneĵinin zaman i­erisinde artarak 

mesaj b¿y¿kl¿ĵ¿n¿ ºnemsiz hale getirdiĵi kabul edilmektedir. Kēsētlē bant geniĸliĵi olan 

aĵlar i­in verimlilik birincil konu olmakla beraber, sistem baĸarēmē i­in de uygun bir 

ºl­¿m sunmaktadēr. [5] 

4.6. ¢OĴA G¥NDERĶMDE ANAHTAR Y¥NETĶMĶ 

¢oĵa gºnderim uygulamalarēnēn g¿venlik gereksinimleri ger­ek uygulama i­eriĵine 

gºre deĵiĸiklik gºsterir. Ancak, ­oĵa gºnderim iletiĸimini g¿venli hale getirmek, teke 

gºnderim iletiĸimini g¿venli hale getirmekten farklēdēr. Teke gºnderimde, iki kullanēcē, 

paylaĸēlmēĸ anahtar ile veriyi ĸifreleyip, ºzel anahtarlarē ile de veriyi imzalayarak 

sērdaĸlēk ve asēllamayē saĵlayabilirler. ¢oĵa gºnderimde, iletiĸimi g¿venli hale getirmek 

i­in veriyi ĸifrelemek i­in kullanēlan anahtarlarēn t¿m alēcēlar tarafēndan biliniyor olmasē 

gereklidir. Bu durum grup ¿yeliĵinin dinamik olmasē durumunda daha da karmaĸēk hale 

gelir. ¢oĵa gºnderim iletiĸimini g¿venli hale getirmek i­in, gruptan ayrēlan ¿yelerin 

daha sonra yapēlacak grup iletiĸimine eriĸememeleri gerekir. Bu, grup tarafēnda yeni bir 

ĸifreleme anahtarēnēn kullanēlmasē anlamēna gelir. Aynē zamanda, yeni bir ¿ye gruba 

katēldēĵēnda, bu yeni ¿yenin gruba dahil olduĵu andan ºnceki grup iletiĸimine 
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eriĸememesi gereklidir. Bu, yeni bir ¿ye gruba dahil olduĵunda yeni bir grup anahtarēnēn 

kullanēlmasēnē gerektirir. [2] 

Grup anahtarēnēn kullanēlmasē, alēnan verinin grup i­erisindeki bir ¿ye tarafēndan 

yollanēlmēĸ olduĵunu g¿vence altēna alēr. Verinin hangi ¿ye tarafēndan yollanmēĸ 

olduĵunu gºstermez. Alēnan paketlerin kaynak asēllamalarēnēn yapēlmasē i­in baĸka bir 

metoda ihtiya­ vardēr. 

ķifreleme ve dijital imzalarēn kullanēmē ile, istenilen seviyede sērdaĸlēk, veri b¿t¿nl¿ĵ¿ 

ve asēllama saĵlanabilir. D¿zg¿n olarak ger­eklendiĵi zaman, ºnemsiz kriptoanalitik 

ataklar tarafēndan kērēlamayan g¿­l¿ bir g¿venlik mekanizmasē kullanēldēĵēnē kabul 

edelim. Bu taktirde, g¿venliĵe iliĸkin bakēĸ a­ēsē anahtar materyalinin korunmasēna 

­evrilebilir. Genellikle kriptografik algoritmalarēn kērēlamayacaĵē kabul edilir ve bu 

y¿zden t¿m g¿venliĵin anahtarda yattēĵē d¿ĸ¿n¿l¿r. Onun i­in, anahtar yºnetimi, anahtar 

daĵētēmē ve anahtar materyali i­in eriĸim kontrol¿ g¿venlik denilince ele alēnmasē 

gereken konulardēr. B¿t¿n bunlar gºz ºn¿ne alēndēĵēnda, g¿venli bir ­oĵa gºnderim 

oturumu, Sēnēf D tipi bir IP adres ve oturum i­in gerekli olan anahtar materyali ile 

tanēmlanabilir. [5] 

B¿y¿kl¿k, tip (ºrneĵin; asimetrik, simetrik) ve bir ­oĵa gºnderim ortamēnē g¿venli hale 

getirmek i­in gerekli olan anahtar sayēsē, anahtarlarēn yenilenme periyodu (kripto-

periyod) kullanēlan ĸifreleme mekanizmasē ve anahtar tahsisi mimarisi tarafēndan 

belirlenir. Genelde, oturum katēlēmcēlarē, oturum verisini ĸifrelemek i­in ortak bir grup 

trafik ĸifreleme anahtarē (Group Traffic Encryption Key-GTEK) kullanabilirler. Oturum 

baĸlatēcēsē, grup ¿yelerine daĵētēlan oturum anahtarlarēnēn ĸifrelenmesi i­in, grup 

anahtar ĸifreleme anahtarē (Group Key Encryption Key-GKEK) kullanabilir. ¥zel bir 

­oĵa gºnderim oturumunda, t¿m oturumun g¿venliĵini saĵlamak i­in, bu anahtarlara 

eriĸim kontroll¿ olmalēdēr. Bu y¿zden, kayēt iĸlemleri sērasēnda, anahtar materyalinin 

daĵētēmēnē yapmadan ºnce, potansiyel katēlēmcēnēn asēllanmasē i­in g¿­l¿ asēllama 

mekanizmalarēnēn kullanēlmasē gerekmektedir. Eriĸim kontrol mekanizmasē uygulamaya 

ºzel olabilir. ¥rneĵin, kimlik tabanlē eriĸim kontrol mekanizmalarē ticari uygulamalar 

i­in uygun olabilirken, askeri uygulamalarda, katēlēmcēnēn bilgi eriĸim yetki seviyesini 

tanēmlayan yetki tabanlē yºntemler kullanēlabilir. Bu kiĸisel ºznitelikler imzalanmēĸ bir 
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sertifikaya baĵlandēĵēnda, sertifikanēn dijital imzasē ve sertifika hiyerarĸisi ile iliĸkisi 

kullanēlarak, katēlēmcēnēn kimliĵi ve atanmēĸ olan yetkileri doĵrulanabilir. [5] 

Sistemin g¿venlik yºnetimi ve belirli bir anahtar ile ĸifrelenen trafik miktarēna baĵlē 

olarak, ­oĵa gºnderim oturumuna periyodik olarak yeniden anahtar tahsis etmek 

gerekebilir. Yeniden anahtar tahsisi, anahtarlardan birinin g¿venliĵinin kaybolmasē 

durumunda da gerekebilir. Bu durumda, g¿venliĵi kaybolmuĸ olan alanēn, ileriki 

iletiĸimden ­ēkarēlmasē gereklidir. Bu y¿zden, bir yeniden anahtar tahsisi, g¿venliĵi 

kaybolmuĸ olan alanēn g¿venli gruptan ­ēkarēlmasēnē saĵlarken, aynē zamanda, geri 

kalan ¿yelerin grup ¿yeliklerinin devam etmesini de saĵlamalēdēr. Kullanēlan g¿venlik 

yºnetimine baĵlē olarak, g¿venliĵin kaybolmasē, katēlēmcēnēn g¿venli oturumdan gºn¿ll¿ 

olarak ­ēkmasēnē da i­erebilir. Bºyle bir durumda, ­ēkarēlan katēlēmcēnēn ileriki bir 

zamanda oturum i­in yeniden kayēt olmadan gruba yeniden katēlmasēnē engellemek i­in 

t¿m gruba yeniden anahtar tahsisi gerekebilir. Buna ek olarak, anahtar tahsisi 

mekanizmasē, bir grup ¿yenin grup anahtarēnē yeniden yaratmak ya da elde etmek i­in 

bir araya gelmesini de engellemelidir. 

¢oĵa gºnderimde anahtar yºnetiminin detaylarē ve kullanēlan mimariler bir sonraki 

bºl¿mde ayrēntēlē olarak ele alēnacaktēr. 
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5. ¢OĴA G¥NDERĶMDE ANAHTAR Y¥NETĶMĶ 

Anahtar yºnetimi alt yapēsē, kilobit/saniye ile gigabit/saniye arasēnda deĵiĸen bant 

geniĸliĵini desteklemeli, deĵiĸik ­oĵa gºnderim grup b¿y¿kl¿kleri ile baĸa ­ēkabilmeli 

ve mobil ya da baĵlantēsēz teknolojiler ile oluĸturulmuĸ iletiĸim ortamlarēnē ele 

alabilecek kadar esnek olmalēdēr. Bu baĸarēm ve iletiĸim gereksinimlerine ek olarak, 

farklē senaryolar i­in g¿venlik gereksinimleri de ­ok ­eĸitli olabilir. Kullanēcēlarēn tek 

tek ya da grup halinde, g¿venli ve verimli olarak eklenip ­ēkarēlabilmeleri gereklidir. 

Sistem, ­ēkarēlmēĸ olan kullanēcēlarēn kendi ºzel bilgilerini paylaĸmēĸ bile olsalar, daha 

sonraki trafiĵi okuyamamalarē i­in yeteri kadar diren­li olmalēdēr. Burada, minimize 

edilmeye ­alēĸan maliyetler; kurulum i­in gereken zaman, her bir son kullanēcē i­in 

gereken saklama alanē ve kurulum, yeniden anahtar tahsisi ve bakēm i­in gerekli olan 

toplam iletim sayēsēdēr. ¥nerilecek ­oĵa gºnderim g¿venlik mekanizmalarēnēn, aĵ 

katmanēndan daha alt katmanlarda ger­eklenmeyeceĵi d¿ĸ¿n¿lmelidir. Herhangi bir 

anahtar yºnetim sistemi i­in, bant geniĸliĵi verimliliĵi de gºz ºn¿ne alēnmasē gereken 

bir konudur. [12] 

5.1. ANAHTAR Y¥NETĶM MĶMARĶSĶNE ĶLĶķKĶN HUSUSLAR 

Ķstenilen anahtar yºnetim mimarisinin geliĸtirilmesi i­in gºz ºn¿nde bulundurulmasē 

gereken pek ­ok faktºr bulunmaktadēr. Bunlar arasēnda; g¿venlik seviyesi, maliyet, 

sistemin ilk kullanēma hazērlanmasē, yºnetim meseleleri, eriĸim kontrol prosed¿rleri, 

baĸarēm gereksinimleri ve destek mekanizmalarē sayēlabilir. ¢oĵa gºnderim gruplarēna 

ºzel diĵer konular arasēnda ĸunlar da yer alēr: 

¶ Grup ¿yelerinin g¿venlik gereksinimleri nelerdir? Muhtemelen bir grup 

kontrolºr¿ ya da kontrolºrleri olacaktēr. Diĵer grup elemanlarē 

kontrolºr\kontrolºrler ile aynē g¿venlik gereksinimlerine sahip olacaklar mēdēr? 
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¶ Ara yºnetim bºlgesi meseleleri - Bir ñgrup yºnetim bºlgesiònden, potansiyel 

olarak g¿venlik yºnetimi farkē olan baĸka bir yºnetim bºlgesine ge­iĸ yapēlērken 

hangi yºnetim uygulanacaktēr? Birbiri ile iletiĸime ge­mek isteyen ancak farklē 

kripto-periyoduna ve/veya anahtar uzunluĵu yºnetimine sahip olan iki kullanēcē 

ºrnek olarak verilebilir. 

¶ ¢oĵa gºnderim grubu nasēl oluĸturulmalēdēr? Kullanēcēnēn gruba katēlma iĸlemini 

kontrolºr m¿ yoksa ­oĵa gºnderim grubuna katēlmak isteyen kullanēcē mē 

baĸlatacaktēr? 

¶ Belirli bazē grup ¿yelerinin, aĵ anahtarēnēn oluĸturulmasē iĸlemini 

geciktirebilecek d¿zeyde, alt iĸleme kapasitesi olmasē durumu ile nasēl baĸa 

­ēkēlacaktēr? Bu kullanēcēlar, ­oĵa gºnderim grubunun oluĸmasēnē mē 

geciktirecekler yoksa diĵer katēlēmcēlarēn daha ­abuk ­alēĸēr duruma gelmelerine 

izin verecek ĸekilde, daha sonra mē ­evrimi­i olacaklardēr? 

¶ ¢oĵa gºnderim grup anahtarē daĵētēmē i­in gerekli bit sayēsēnē minimize 

etmelidir. Bu durumun, ºzellikle bant geniĸliĵi kēsētlē olan donanēmlar ¿zerinde 

ºnemli bir etkisi vardēr. 

B¿t¿n bu meselelerin, ­oĵa gºnderim i­in se­ilecek olan protokol ile birlikte gºz 

ºn¿nde bulundurulmasē gereklidir.[12] 

5.2. ANAHTAR DAĴITIM MĶMARĶLERĶ 

G¿venli ­oĵa gºnderim uygulamalarē i­in anahtar tahsisi ­ºz¿m¿n¿n verimliliĵini 

iyileĸtirmek ¿zere, ­oĵunlukla ­oĵa gºnderim iletiĸiminin ºzelliklerinden faydalanēlēr. 

Bir ­oĵa gºnderim ortamēnda ideal anahtar daĵētēm verimliliĵi O(1)ôdir. Bºyle bir 

senaryoda, merkezi bir sunucu, gruba yeniden anahtar daĵētma iĸlemi i­in tek bir anahtar 

daĵētma mesajēnē t¿m gruba yollayabilir. Her bir grup ¿yesi, bu tek mesaj i­erisinden 

gerekli anahtar materyalini ­ēkarabilir. Tersine, teke gºnderim teknikleri kullanēlarak 

t¿m grup ¿yelerine ayrē ayrē olarak grup anahtarēnēn daĵētēlmasēnēn verimliliĵi O(n)ôdir. 

Ancak, pek ­ok durumda, katēlēmcēlarēn baĸlangē­ anahtar tahsisinin kayēt sērasēnda teke 

gºnderim ĸeklinde yapēlmasēnēn ­ok daha verimli olduĵu unutulmamalēdēr. Kayēt 
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fonksiyonlarē, doĵal olarak, tek bir katēlēmcē ve baĸlatēcē ya da diĵer g¿venilir kayēt 

birimleri arasēnda bire-bir olarak yapēlēr. Anahtar daĵētēmē ile kayēt iĸlemlerini 

birleĸtirmek, her iki fonksiyonu da yerine getirmek i­in gerekli olan aktarēm sayēsēnē 

azaltabilir.[5] 

Anahtar tahsisi fonksiyonlarē merkezi ya da mimarinin baĸēndan sonuna kadar daĵētēlmēĸ 

olabilir. Merkezi mimaride, anahtar tahsisi fonksiyonlarē tek bir g¿venilir birim ile 

sēnērlandērēlmēĸtēr. Bazē durumlarda, bu birim oturum baĸlatēcēsē ya da bu ­ok ºnemli 

fonksiyonlarēn yerine getirilmesi i­in baĸlatēcē tarafēndan atanmēĸ baĸka bir kaynak 

olabilir. ¥l­eklenebilirlik a­ēsēndan, anahtar tahsisi ve kayēt fonksiyonlarē diĵer g¿venilir 

birimlere daĵētēlabilir. Tekten-­oĵa tip uygulamalar merkezi mimarilerin avantajlarēndan 

yararlanabilir. Alternatif olarak, daĵētēk mimariler, iĸlem ve saklama alanē gereksinimleri 

t¿m aĵ boyunca daĵētēlmēĸ olduĵu i­in daha ºl­eklenebilir bulunabilir. 

Aĸaĵēda, birka­ anahtar tahsisi mimarisinden ºzet olarak bahsedilecektir. Mimarilerin 

ºzet olarak yapēlacak tanēmēndan sonra baĸarēm analizleri verilecektir. Mimarilerin 

baĸarēmlarē daha ºnceki baĸlēkta verilen kriterlere gºre ºl­¿lecektir. Oturumun 

tanēmlanmasē, duyurulmasē ve kayēt iĸlemleri gºz ardē edilecek, sadece anahtara iliĸkin 

kriterler ele alēnacaktēr. 

5.2.1. ELLE ANAHTAR DAĴITMA 

Elle anahtar daĵētma yºnteminde, simetrik anahtar, kamusal anahtar deĵiĸ tokuĸuna 

gerek kalmadan daĵētēlēr. Bu mimaride, t¿m anahtar yaratma ve daĵētma fonksiyonlarē, 

merkezi anahtar daĵētma merkezi (Key Distribution Center-KDC) i­erisinde yer alēr. 

Anahtar gereksinimleri baĸlatēcē tarafēndan belirlenerek KDCôye ºnceden bildirilmelidir. 

Baĸlatēcē grup anahtarē ile birlikte bir alternatif anahtar yaratēlmasē ve grup anahtarēnēn 

katēlēmcēlara daĵētēlmasē i­in KDCôye istekte bulunur. ¥nceden belirlenmiĸ bir s¿renin 

ge­mesinden sonra, t¿m katēlēmcēlar yeni grup anahtarēna ge­iĸ yaparlar. Katēlēmcēlar, 

bir sonraki kripto-periyoduna kadar, yollanmēĸ olan bu anahtarē kullanēr. Bu s¿re 

i­erisinde, anahtarēn g¿venliĵinin kaybolmasē durumunda alternatif anahtar katēlēmcēlara 

daĵētēlēr. Katēlēmcēlar alternatif anahtarē alēr almaz ya da baĸlatēcēdan alternatif anahtara 

ge­ildiĵi mesajēnē alēr almaz bu yeni anahtarē kullanmaya ge­erler. Bu iĸlemler her bir 

kripto-periyodunda tekrarlanēr. 
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Bu t¿r bir mimari, halihazērda kullanēlēyor olmasē ve kullanēcēlar tarafēndan kolaylēkla 

anlaĸēlēr olmasē nedeniyle ­ekici olarak gºr¿nebilir. Ancak, KDC ile ºnemli bir ­evrim-

dēĸē koordinasyon gerektirdiĵi i­in, ºl­eklenebilir deĵildir. Aynē zamanda, g¿venli ­oĵa 

gºnderim grubuna dinamik kullanēcē giriĸ ve ­ēkēĸlarēna cevap vermek i­in olduk­a 

yavaĸ kalmaktadēr. Elle anahtar tahsisi teknikleri, kullanēcēlarēn zorunlu ­ēkarēlmalarēna 

cevap vermek i­in de yavaĸ kalmaktadēr. Grup anahtarēnēn g¿venliĵinin kaybolmasē 

durumunda, yeni anahtarēn, ge­erli katēlēmcēlara elle daĵētēlmasē gerekir. 

5.2.2. N K¥K/YAPRAK ¢ĶFTLĶ (PAIRWISE) ANAHTAR YAKLAķIMI 

Bu mimaride, baĸlatēcē, belirli bir oturum i­in g¿venlik ºzniteliklerini belirler; istenilen 

grup katēlēmcēlarēnēn bir listesini ¿retir ve bu listeyi b¿t¿n grup katēlēmcēlarēna daĵētēr. 

Arkasēndan yaprak, bu katēlēm ­aĵrēsēna kabul ya da red cevabē dºner. Bu listenin 

ºnceden yollanmasē, oturuma katēlēmē reddetmiĸ olan katēlēmcēlar ile baĸlatēcē arasēnda 

anahtar deĵiĸimlerinin yapēlmamasē nedeniyle zaman kazanēmē saĵlayacaktēr. Baĸlatēcē 

(kºk), bazē standart kamusal anahtar deĵiĸ tokuĸ tekniklerini (ºrneĵin; Diffie-Hellman 

kamusal anahtar deĵiĸ tokuĸ yºntemi) kullanarak ­oĵa gºnderim grubundaki 

katēlēmcēlardan (yapraklardan) biri ile bir ­iftli anahtar ¿retir. Kºk, ardēndan, ­oĵa 

gºnderim g¿venlik iĸbirliĵi parametrelerini bu ilk yapraĵa verir. Parametreler, 

sēnēflandērma ve yºnetim gibi maddeleri i­erebilir. Bazē parametrelerin karĸēlēklē olarak 

¿zerinde anlaĸēlmasē gerekebilir. Yapraĵēn, yukarēdaki parametrelere ve ­oĵa gºnderim 

listesine dayanarak, ­oĵa gºnderim grubuna katēlmayē reddetme ihtimali mevcuttur. 

Eĵer yaprak bu oturumu red ederse, kºk bu iĸlemi baĸka bir yaprak ile tekrar eder.[12] 

Yapraklardan biri ­oĵa gºnderim oturumunu kabul ettiĵinde, bu yaprak ve kºk, ­oĵa 

gºnderim grubu i­in kullanēlacak olan bir grup anahtarē se­erler. Grup anahtarē, bu 

yaprak ve kºk arasēnda baĸka bir kamusal anahtar deĵiĸ tokuĸu sayesinde ¿retilebileceĵi 

gibi, ­oĵa gºnderim grubu i­in ge­erli olan yºnetime (yºnetim se­imi ger­ek zamanlē 

bir se­im olmayacaktēr) dayanēlarak kºk tarafēndan da ¿retilebilir.  

Ardēndan, kºk, baĸka bir yaprak ile bir ­iftli anahtar deĵiĸ tokuĸu yapar ve bazē 

durumlarda, yukarēda bahsedilen parametreler ¿zerinde anlaĸēlmasē iĸlemini bu yaprakla 

da yapar. Yaprak, ­oĵa gºnderim oturumuna katēlmayē kabul ettikten sonra kºk, grup 

anahtarēnē yapraĵa gºnderir. 
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Bu ­iftli anahtar deĵiĸ tokuĸu ve grup anahtarēnēn daĵētēmē, ­oĵa gºnderim grubunda yer 

alan t¿m n adet kullanēcē ile ger­ekleĸtirilir.  

Kºk ve yapraklar, ­iftli anahtarlarē daha sonraki kullanēmlar i­in ºnbelleklerler. Bu 

anahtarlar, Anahtar ķifreleme Anahtarē (Key Encryption Key-KEK) olarak, aĵdaki 

yapraklarēn yeniden anahtarlanmasēnda kullanēlmak ¿zere hizmet verirler. [12]  

Yukarēda da anlatēldēĵē gibi, bºyle bir mimaride g¿venli oturum i­in gerekli olan anahtar 

materyali baĸlatēcē tarafēndan daĵētēlēr. Baĸlatēcē, aynē zamanda kayēt ve asēllama 

iĸlemlerini de yapabileceĵi gibi bu iĸlemleri baĸka bir g¿venilir kaynaĵa da aktarabilir. 

Anahtar tahsisi fonksiyonlarē da g¿venilir kaynaklar arasēnda daĵētēlabilir. Kayēt iĸlemi 

sērasēnda baĸlatēcē, kendisi ve her bir katēlēmcē arasēnda, bir ­iftli anahtar tahsisi iliĸkisi 

yaratarak bir tekil oturum anahtarēnē yaratēr ve ºnbellekler. Bu katēlēmcē tekil oturum 

anahtarlarē, her bir kimliĵi kanētlanmēĸ katēlēmcē i­in grup anahtarēnēn ĸifrelenmesinde 

kullanēlēr. ķifrelenmiĸ anahtarlar her bir katēlēmcēya ayrē ayrē olarak ya da her bir 

ĸifrelenmiĸ anahtarē i­eren tek bir mesajēn ­oĵa gºnderilmesi ile daĵētēlabilir.  

[8]ôde, Ballardie ¢ekirdek Tabanlē Aĵa­ (Core Based Tree-CBT) ¢oĵa Gºnderim 

Yºnlendirme protokol¿ne dayanarak, bir ­iftli ­oĵa gºnderim anahtar daĵētēm ­ºz¿m¿ 

ileri s¿rmektedir. CBT mimarisinde, bir yºnlendirme aĵacē bir ­ekirdek yºnlendirici 

etrafēnda merkezlendirilmiĸtir. ¢ekirdek yºnlendirici, asēllama ve anahtar daĵētma 

iĸlevlerini yerine getirmek amacēyla ­oĵa gºnderim grubunun merkezinde yer 

almaktadēr. Diĵer yºnlendiriciler aĵaca girmek istediĵinde, ­ekirdek ile bir asēllama 

iĸlemine maruz kalabilirler. Aĵaca diĵer g¿venilir yºnlendiricilerin eklenmesi sayesinde, 

anahtar tahsisi fonksiyonlarē ­ekirdek yºnlendirici dēĸēnda daĵētēlabilir. Bu sayede 

­ºz¿m, ­ok b¿y¿k gruplar i­in de ºl­eklenebilir hale gelir. [5] 

CBT mimarisinde, g¿venli oturumun baĸlatēcēsē, oturum i­in bir eriĸim kontrol listesi 

(ACL) ve g¿venlik birimi (SA) yaratēr. ACL ve SA daha sonra oturum i­in GTEK ve 

GKEKôi yaratacak olan ­ekirdeĵe yollanēr. ¢ekirdek aĵaca asēllanmēĸ ikincil 

yºnlendiriciler eklendiĵinde, ACL, GTEK ve GKEKôi bu yºnlendiricilere de daĵētēr. 

Ballardie, grup ¿yeleri ve yºnlendiriciler arasēnda anahtarlarēn daĵētēlmasē i­in anahtar 

tahsisi protokol¿ olarak ISAKMP (Internet Security Association and Key Management 

Protocol-ISAKMP) yi kullanmayē tavsiye etmiĸtir.  
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Bu ĸekilde bir yapē kullanēcēlar i­in ­ekici olabilir; ­¿nk¿ kamusal anahtar deĵiĸ tokuĸ 

tekniklerinin doĵruluĵu kanētlanabilir basit bir uzantēsēdēr ve ¿­¿nc¿ partileri 

gerektirmez. ¢oĵa gºnderim oturumunun katēlēmcēlarē, sadece anahtar tahsisi 

mekanizmasēna katēlabilirler. Bu yapēnēn tercih edilmemesinin en b¿y¿k sebebi, 

kullanēcē sayēsēnē belli bir orana gºre arttērdēĵēmēzda, iĸlem a­ēsēndan yeterli katēlēmcēlar 

i­in bile iletim a­ēsēndan hassas hale geliyor olmasēdēr. Yetkisiz bir katēlēmcēnēn 

d¿ĸ¿r¿lmesi gerektiĵi her durumda yeni aĵ anahtarēnēn daĵētēlmasē gerekmektedir. Bu 

daĵētēm, kºkten her bir katēlēmcēya bir iletim yapēlmasēnē gerektirir. ¢¿nk¿, yeni aĵ 

anahtarē, her bir kullanēcēnēn tekil KEKôi ile ĸifrelenmektedir. 

Her bir katēlēmcēnēn ayrē ayrē anahtarlanmasē gerektiĵi i­in, ­iftli yaklaĸēmēn baĸlangē­ 

anahtar tahsisi iletim verimliliĵi O(n)ôdir. Gruba yeni bir grup anahtarē daĵētmak, 

g¿venilir olmayan katēlēmcēlarēn ­ēkarēldēĵē baĸka bir g¿venli grubun kurulmasēnē 

gerektirir. Bu nedenle, baĸlangē­ anahtar tahsisi fonksiyonlarēnda olduĵu gibi, yeniden 

anahtar tahsisi fonksiyonu O(n) verimliliĵine sahiptir. 

Bu mimarinin birka­ deĵiĸik ĸekli mevcuttur. ¥rneĵin, kºk¿n t¿m N anahtar deĵiĸimini 

yapmasē yerine, kºk bu fonksiyonalitenin bir kēsmēnē altēnda yer alan bazē yapraklara 

ge­irebilir. ¥rneĵin, ­oĵa gºnderim listesi ikiye ayrēlabilir ve kºk, listenin diĵer yarēsē 

ile ilgilenirken, bir yapraĵa kullanēcēlarēn yarēsēnē almasēnē ve anahtar deĵiĸimlerini 

yapmasēnē sºyleyebilir. Bºyle bir yapraĵa ñalt kºkò adē verilir. Bu yaklaĸēm N b¿y¿k 

sayēlara giderken daha iyi sonu­lar vemektedir ve daha iyi ºl­eklenebilir. ¥zellikle, ­oĵa 

gºnderim grubunun daha kēsa s¿rede kurulmasēna sebep olur. ¢¿nk¿, ­iftli anahtar deĵiĸ 

tokuĸunun yapēlmasē ve grup anahtarēnēn daĵētēlmasē birden ­ok grup katēlēmcēsē 

tarafēndan paylaĸēlēr ve paralel olarak ger­ekleĸtirilebilir. Bu da bu iĸlemlerin sadece kºk 

tarafēndan yerine getirilmesine gºre daha az zaman almasēna sebep olur. 

Bu yºntemde kºk, her bir alt kºk¿n g¿venilir olduĵunu kabul etmektedir. Her bir alt kºk 

­oĵa gºnderim boyunca sistemde kalmalēdēr. Eĵer sistemden ayrēlmak isteyen bir alt kºk 

var ise bu durumda grup anahtarēnēn yeniden gºnderilmesinin yanēsēra kºk¿n bu alt kºk 

yerine ge­ecek olan yapraĵa bu gºrevi vermesi gerekmektedir. Yeni alt kºk bu gºrevi 

aldēktan sonra listesinde yer alan yapraklar ile anahtar deĵiĸ tokuĸu yapar. Arkasēndan, 
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kºk, grup anahtarēnē daĵētēr. Eĵer sistemden ayrēlan bir yaprak ise, bu taktirde, sadece 

son basamaĵēn yapēlmasē gerekecektir. 

5.2.3. T¦MLEYĶCĶ DEĴĶķKEN YAKLAķIMI 

N adet yapraĵēmēz olduĵunu d¿ĸ¿nelim. Kºk t¿m yaprak i (i=1,2,....,N) ile kamusal 

anahtar deĵiĸ tokuĸu iĸlemini ger­ekleĸtirir. Kºk, her bir ­iftli KEKôi ºnbellekler. Her 

bir yaprak kendi KEKôini saklar. Kºk, ­oĵa gºnderim grup listesini ve ºzniteliklerini 

t¿m katēlēmcēlara yollar. Katēlēmcēlar, daha ºnceki bºl¿mde anlatēldēĵē gibi, ­oĵa 

gºnderim oturumuna katēlmayē kabul ya da reddederler. Kºk, grup anahtarēnē, ­oĵa 

gºnderim grubunda yer alan her bir yapraĵēn kendi tekil KEK(i)ôsi ile ĸifreleyerek 

gºnderir. ķifrelenmiĸ grup anahtarēnēn yanē sēra kºk, tamamlayēcē deĵiĸkenler adē verilen 

bazē bilgileri de ĸifreleyerek yapraklara yollar.  

Bir yaprak, kendine ºzel tamamlayēcē deĵiĸken haricinde, diĵer N-1 yapraĵa iliĸkin 

tamamlayēcē deĵiĸkenleri alēr. Kºk, grup anahtarēnē ve tamamlayēcē deĵiĸken jôyi, 

j=1,2,...,N ve j<>i , KEK(i) ile ĸifreleyerek her bir yapraĵa yollar. Dolayēsē ile, her bir 

yaprak N adet deĵiĸken alēr ve saklar. Bunlar aĵ anahtarē ve N-1 adet tamamlayēcē 

deĵiĸkendir. 

Bºyle bir mimaride, bir kullanēcēnēn ­oĵa gºnderim grubundan ­ēkmasē ve geride kalan 

katēlēmcēlarēn yeni grup anahtarē ile ­alēĸēr duruma gelmesi i­in ĸunlar yapēlēr: ¥rneĵin, 

yaprak 20ônin ­ēkmak istediĵini d¿ĸ¿nelim. Bu durumda ñyaprak 20ôyi aĵdan ­ēkarò 

mesajē t¿m gruba yollanēr. Diĵer b¿t¿n yapraklar ve kºk o anki grup anahtarē ve yaprak 

20ônin tamamlayēcē deĵiĸkenini kullanarak yeni grup anahtarēnē ¿retir. Yaprak 20 

haricinde t¿m yapraklar bu yeni grup anahtarēnē ¿retebilir. ¢¿nk¿ yaprak 20 kendi 

tamamlayēcē deĵiĸkenini tutmamaktadēr.  

Bu ĸekilde bir yapē, iletim sayēsē kazancē bakēmēndan ­ok ­ekici gºr¿lebilir. ¢¿nk¿, bir 

kullanēcēnēn aĵdan ­ēkmasē durumunda, yeniden anahtar tahsisi mesajēnēn her bir i 

yapraĵēnēn KEK(i) ile ĸifrelenip teker teker yollanmasēnē gerektirmez. Baĸka bir deĵiĸle, 

bu yapēda, ­oĵa gºnderim grubuna gºnderilen tek bir d¿z metin mesaj vardēr. Bunun 

yanēnda, diĵer yºntemlerde, N adet ĸifrelenmiĸ mesaj yollanmasē gerekmektedir.  
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Bu yºntemin iki ºnemli dezavantajē vardēr. Birincisi, (N-1) tamamlayēcē deĵiĸken i­in 

gerekli olan saklama alanēdēr. Ķkincisi ise, birden fazla kullanēcēnēn aĵdan ­ēkarēlmasē 

durumunda bu kullanēcēlarēn bir araya gelerek, tamamlayēcē deĵiĸkenlerini birleĸtirip 

yeni grup anahtarēnē ¿retmeleri ve ­oĵa gºnderim oturumuna ulaĸabilmeleridir. 

5.2.4. HĶYERARķĶK AĴA¢ YAKLAķIMI 

Aĵacēn kºk¿nde yer alan ve ­oĵa gºnderim trafiĵini ĸifrelemek i­in kullanēlan GTEK ile 

anahtar ĸifreleme anahtarlarēndan (KEKs) oluĸan bir hiyerarĸik aĵa­ yaratēlēr. 

Katēlēmcēlar, kendi tekil KEKôleri ile, bu aĵacēn birer yapraĵē olurlar. Bir katēlēmcēnēn 

¿zerindeki her bir kat, farklē bir KEKôe karĸēlēk d¿ĸer. Katēlēmcēlar, kendileri ile kºk 

arasēndaki yol boyunca, aĵa­ ¿zerinde yer alan t¿m anahtarlarē saklarlar. Anahtar 

g¿venliĵinin kaybolmasē durumunda baĸlatēcē, tek bir katēlēmcēyē ya da bir grup 

katēlēmcēyē gruptan ­ēkarmak i­in, yeniden anahtar tahsisi sērasēnda aĸamalē KEKôleri 

kullanabilir. Yeniden anahtar tahsisi iĸlemi sērasēnda t¿m g¿venliĵi kaybolmuĸ KEKôler 

ve GTEK deĵiĸtirilir. 

G¿venliĵin kaybolmasē durumunda, aĵa­ta bu durumdan etkilenmiĸ olan katēlēmcēlarēn 

yeniden anahtarlanmasē i­in gerekli iletim sayēsē, O(logn) derecesindedir. k-lē (k-ary), 

y¿ksekliĵi d olan
1
 bir aĵacta yeniden anahtar tahsisi i­in gerekli mesaj sayēsē (k-1)dôdir. 

Her bir katēlēmcē i­in gereken saklama alanē gereksinimi d+1 anahtar derecesindedir. 

Baĸlatēcē, aĵa­taki t¿m anahtarlarē saklamalēdēr. 

Bu yºntemde, verimlilik, k-lē aĵa­larda bºl-ve-yºnet algoritmasē kullanēlarak saĵlanēr. 

Aĵacēn g¿venliĵi kaybolmuĸ olan kēsmē i­in birden fazla yeniden anahtar tahsisi mesajē 

gerekirken, aĵacēn diĵer az etkilenen kēsēmlarē daha k¿­¿k ve daha az sayēda mesaj ile 

yeniden anahtarlanabilir. Bu ºzellik, bu yºntemin ­ok b¿y¿k gruplar i­in ºl­eklenebilir 

olmasēnē saĵlamaktadēr. 

Hiyerarĸik aĵa­ yºnteminde, anahtar tahsisi iĸlem gereksinimi baĸlatēcēnēn tarafēnda 

olduk­a fazladēr. Aĵacēn baĸlangē­ anahtarlanmasē sērasēnda, baĸlatēcē, ­iftli yaklaĸēmda 

olduĵu gibi her bir katēlēmcē ile tekil bir KEK ¿retmelidir. Buna ek olarak, baĸlatēcē 

                                                 
1
 Her bir katēlēmcēya yollanan yeniden anahtar tahsisi mesajē birden fazla anahtar i­erebilir 
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aĵa­taki her bir kat i­in anahtarlar ¿retir. Yeniden anahtar tahsisi sērasēnda baĸlatēcē, yeni 

grup anahtarēnē aĵa­ hiyerarĸisindeki KEK sēralamasē ile ĸifreler. 

Bu mimarinin diĵer mimarilere gºre ¿st¿nl¿kleri ĸunlardēr: 

1. Anahtarlarēnēn g¿venliĵi kaybolmuĸ olan kullanēcēnēn ­oĵa gºnderim grubundan 

g¿venli olarak ­ēkarēlmasēnē saĵlar. 

2. Ķletim verimliliĵi saĵlar. 

3. Saklama alanē verimliliĵi saĵlar. 

Bu a­ēlardan bakēlacak olursa bu mimari, diĵer mimarilere gºre tercih edilecek bir 

yaklaĸēmdēr. Yeni grup anahtarēnēn daĵētēmēnē kolaylaĸtērmak i­in hiyerarĸik yardēmcē 

anahtarlar sistemi kullanarak zaman maliyeti, saklama alanē ve gerekli mesaj iletim 

sayēsēnē dengeler. Her bir kullanēcē i­in gereken saklama alanē gereksinimi ve anahtar 

deĵiĸimi i­in gerekli olan iletim sayēsē kullanēcē sayēsēnēn logaritmik fonksiyonudur. Bu 

yaklaĸēm, gruptan ­ēkarēlmēĸ olan kullanēcēlarēn gizlice anlaĸmalarēna karĸē saĵlamdēr. 

¦stelik, yºntem doĵal olarak hiyerarĸik olduĵundan, sunucunun dēĸēnda bir altyapē 

sistemine gerek duyulmamaktadēr.    

Bu yaklaĸēmēn, avantajlarē ve dezavantajlarē aĸaĵēda daha detaylē olarak a­ēklanacaktēr. 

ķekil 5.1ôi ele alalēm. Bu ĸekil, anahtarlarēn sunucu ve kullanēcēlarda tutulduĵu, 

mantēksal anahtar daĵētēm mimarisini gºstermektedir. Bu mimaride sunucu, Aôdan Oôya 

kadar t¿m anahtarlarē ve her bir kullanēcēnēn ĸahsi KEKôini bulundurur. Kullanēcē 11 ise, 

kendi ĸahsi KEKôine ve F, K, N, O anahtarlarēna sahiptir.  

Bu noktada, anahtar hiyerarĸinin organizasyonundan ve kurulum iĸlemlerinden 

bahsetmek yararlē olacaktēr. Hiyerarĸi kurulduktan sonra kullanēcēlarēn nasēl ekleneceĵi 

a­ēk­a belli olur. Burada, bir kullanēcēnēn nasēl ­ēkarēlacaĵē da tarif edilecektir.  

ķekil 5.1ôde verildiĵi gibi, her bir yapraĵēn bir kullanēcēya karĸēlēk geldiĵi, tek kºk¿ olan 

bir aĵa­ oluĸturalēm. Burada, inceleme kolaylēĵē a­ēsēndan, ºrnek olarak dengeli bir ikili 

aĵa­ verilmiĸtir. Aĵacēn ikili ya da dengeli olmasē zorunluluĵu yoktur. Her bir kullanēcē 

sunucu ile bir anahtar ­ifti oluĸturur. Ķletim kapasitesi olan kullanēcēlar ile bu iĸlem, 

kamusal anahtar deĵiĸ tokuĸ protokol¿ aracēlēĵē ile saĵlanabilir.  
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T¿m kullanēcēlar, sunucu tarafēndan bilinen bir ­iftli anahtara sahip olduĵunda, sunucu 

oturum i­in tanēmlē olan g¿venlik yºntemine gºre, aĵa­ ¿zerindeki diĵer d¿ĵ¿mler i­in 

anahtarlar ¿retir. Bu d¿ĵ¿mler mantēksal d¿ĵ¿mlerdir, kullanēcē i­ermezler. Bu 

d¿ĵ¿mler i­in anahtarlar, yalnēzca sunucu tarafēndan ¿retilebilir. Ardēndan sunucu, 

­ocuklarē aĵacēn yapraklarē olan d¿ĵ¿mlerden baĸlayēp, kºke kadar, bu d¿ĵ¿mlerde yer 

alan anahtarlarē, o d¿ĵ¿m¿n ­ocuklarēnēn anahtarlarē ile ĸifreleyerek yollar. Bu iĸlemin 

sonunda her bir kullanēcē, kendi yapraĵē ¿zerinde yer alan d¿ĵ¿mlere karĸē d¿ĸen 

anahtarlarē elde etmiĸ olur. Ayrēca, her bir kullanēcē grup anahtarē olarak kullanēlan kºk 

anahtarēnē da tutacaktēr. d y¿ksekliĵinde yer alan bir kullanēcē i­in d+1 adet anahtar 

saklama alanē gerekecektir. Bu anahtarlardan bir tanesi, sunucu ile birlikte ¿retilen 

kullanēcēnēn ĸahsi KEK anahtarē, bir tanesi grup anahtarē, diĵerleri ise ara d¿ĵ¿mlerdeki 

anahtarlardēr. 

T¿m ara d¿ĵ¿m anahtarlarēnē, kullanēcēlarēn ĸahsi anahtarlarē ile ĸifreleyerek, t¿m ara 

d¿ĵ¿m anahtarlarēnē ve grup anahtarēnē tek bir mesaj i­erisinde iletmek m¿mk¿nd¿r. Bu 

durumda t¿m anahtarlarēn alēnmasē i­in, her bir kullanēcē baĸēna, yalnēzca bir iletim 

yeterlidir. Ancak, yapraklarēn anahtarlarē ayērt edebilmesi i­in bir yºntem gerekli 

olacaktēr. 

Anahtar O 

Anahtar M Anahtar N 

Anahtar J Anahtar I Anahtar L Anahtar K 

Anahtar  

A 

Anahtar  

G 
Anahtar  

F 
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E 
Anahtar I Anahtar  

C 

Anahtar  
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Anahtar  
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1 2 3 4 5 6 7 12 13 16 9 10 15 8 14 11 

ķekil 5.1 Mantēksal anahtar daĵētēm mimarisi 
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5.2.4.1. ¢IKARMA PRENSĶBĶ 

¢oĵa gºnderim grubundan Kullanēcē 11ôin ­ēkarēlmak istendiĵini d¿ĸ¿nelim. Bu 

durumda, Kullanēcē 11 tarafēndan tutulan t¿m anahtarlarēn deĵiĸtirilmesi ve yeni 

anahtarlarēn, Kullanēcē 11 tarafēndan elde edilmesi engellenerek, bu anahtarlara ihtiya­ 

duyan diĵer kullanēcēlara aktarēlmalarē gerekir. Bunun i­in, Kullanēcē 11ôin elinde 

bulundurduĵu anahtarlar, aĸaĵēdan yukarēya olarak deĵiĸtirilir. Sunucu, en alttaki d¿ĵ¿m 

i­in yeni bir anahtar ¿retir, ­ocuklarēnēn anahtarlarē ile ĸifreler ve yollar. Dolayēsē ile 

bizim ºrneĵimiz i­in, deĵiĸtirilecek ilk anahtar F anahtarēdēr ve yeni anahtar Kullanēcē 

12ônin ĸahsi anahtarē ile ĸifrelenerek yollanacaktēr.[12] 

Aĸaĵēdan yukarēya doĵru iĸlem yaptēĵēmēz i­in, her bir anahtarēn deĵiĸtirilmesi iĸlemi, o 

anahtarēn baĸka bir anahtarē ĸifrelemek i­in kullanēlmasēndan ºnce yapēlmēĸ olmalēdēr. 

Dolayēsē ile K anahtarēnēn deĵiĸtirilmesi iĸleminde, bu yeni anahtar daha ºnce 

deĵiĸtirilmiĸ olan F anahtarē ile ĸifrelenir ve Kullanēcē 12ôye yollanēr. Ayrēca tek bir 

mesaj olarak E anahtarē ile ĸifrelenerek Kullanēcē 9 ve 10ôa ­oĵa gºnderim mesajē olarak 

yollanabilir. Anahtar Nônin deĵiĸtirilmesi i­in, Kullanēcē 9, 10 ve 12ôye yollanmak ¿zere 

yeni anahtar, daha ºnce deĵiĸtirilmiĸ olan K anahtarē ile ĸifrelenecek, ayrēca Kullanēcē 

13, 14, 15 ve 16 tarafēndan paylaĸēlan L anahtarē ile ĸifrelenerek bu kullanēcēlara 

yollanacaktēr. O anahtarēnēn deĵiĸtirilmesi i­in, yeni anahtar daha ºnce deĵiĸtirilmiĸ olan 

N anahtarē ile ĸifrelenerek Kullanēcē 9, 10, 12, 13, 14, 15 ve 16ôya yollanacak, Kullanēcē 

1, 2, 3, 4, 5, 6, 7 ve 8ôe yollanmak ¿zere de M anahtarē ile ĸifrelenecektir. Gerekli olan 

iletim sayēsē, deĵiĸtirilen d¿ĵ¿mlerin derecelerinin toplamēna eĸittir. k-lē bir aĵa­ i­in 

gerekli iletim sayēsē, en kºt¿ durumda d aĵacēn y¿ksekliĵi olmak ¿zere, kd-1 olacaktēr. 

Burada verilen ºrnekte, Kullanēcē 11ôin ­oĵa gºnderim grubundan ­ēkarēlarak diĵer 15 

kullanēcē ile yeni bir g¿venli grubun kurulmasē ve Kullanēcē 11ôin sahip olmadēĵē yeni 

grup anahtarēnēn bu kullanēcēlara daĵētēlmasē i­in, 7 adet iletim gereklidir.[12] 

Bir ºnceki kēsēmda anlatēldēĵē gibi, birden fazla anahtarēn tek mesaj i­erisinde 

yollanmasē saĵlanērsa, iletim sayēsē 4ôe kadar inecektir. Bu durumda, iletilen bit sayēsē 

bakēmēndan mesajēn daha b¿y¿k olacaĵē gºz ºn¿ne alēnmalēdēr. Buna ek olarak, her bir 

d¿ĵ¿m tarafēndan hangi anahtarēn hangi d¿ĵ¿me karĸēlēk geldiĵinin belirlenmesi i­in bir 

mekanizmanēn olmasē gerekmektedir. Dolayēsē ile buradaki ºrnekte, deĵiĸen F, K, N ve 
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O anahtarlarē i­in ¿retilen yeni anahtarlar tek bir mesaj olarak Kullanēcē 12ônin ĸahsi 

anahtarē ile ĸifrelenip Kullanēcē 12ôye yollanabilir. Kullanēcē 9 ve 10ôa yollanmak ¿zere 

deĵiĸen K, N ve O anahtarlarē tek bir mesaj olarak Kullanēcē 9 ve 10 tarafēndan 

paylaĸēlan d¿ĵ¿m anahtarē E ile ĸifrelenebilir. Kullanēcē 13, 14, 15 ve 16 i­in, deĵiĸen N 

ve O anahtarlarē tek bir mesaj olarak bu kullanēcēlar tarafēndan paylaĸēlan d¿ĵ¿m 

anahtarē L ile ĸifrelenebilir. Son olarak Kullanēcē 1, 2, 3, 4, 5, 6, 7 ve 8 i­in, deĵiĸen O 

anahtarē tek bir mesaj olarak bu kullanēcēlar tarafēndan paylaĸēlan M anahtarē ile 

ĸifrelenerek yollanabilir. Bu durumda gerekli olan iletim sayēsē en kºt¿ durumda (k-1)d 

adet olacaktēr. 

Tablo 5.1ôde bir kullanēcēnēn ­oĵa gºnderim grubundan ­ēkarēlmasē i­in gerekli olan 

iletim ve saklama alanē gereksinimlerinin kullanēcē sayēsē ile nasēl arttēĵē 

gºsterilmektedir. 

Tablo 5.1 Saklama alanē ve iletim maliyetleri 

Kullanēcē 

sayēsē 

Derece 

(k) 

Saklama 

alanē 

(d+1) 

Yeniden anahtar tahsisi 

i­in gerekli iletim sayēsē 

-mesaj baĸēna tek 

anahtar (kd-1) 

Yeniden anahtar tahsisi 

i­in gerekli iletim sayēsē 

-mesaj baĸēna birka­ 

anahtar (k-1)d 

8 2 4 5 3 

9 3 3 5 4 

16 2 5 7 4 

2048 2 12 21 11 

2187 3 8 20 14 

131072 2 18 33 17 

177147 3 12 32 22 
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Bu yºntemin faydalarēnē ĸu ĸekilde ºzetlemek m¿mk¿nd¿r: 

1. Kullanēcē sayēsē artarken kullanēcē saklama alanē maliyeti ve yeniden anahtar 

tahsisi mesaj sayēsē maliyeti dengelidir ve ºl­eklenebilir. Bu, diĵer mimarilere 

gºre hiyerarĸik aĵa­ yaklaĸēmēnēn bir ¿st¿nl¿ĵ¿d¿r. 

2. Yardēmcē anahtarlar yalnēzca anahtarlarēn gºnderilmesinde deĵil, mesajlarēn 

yollanmasēnda da kullanēlabilir. Dolayēsē ile hiyerarĸi, t¿m grubun haricinde, 

birbirleri ile g¿venli olarak iletiĸime ge­mek isteyen alt gruplar halinde 

oluĸturulabilir. Bºylelikle, bu alt gruplarēn, ayrēca bir g¿venli grup oluĸturarak 

grup anahtarē ¿retmeleri gerekli olmayacaktēr. Bu durum, kullanēcēlarēn da bir 

hiyerarĸisinin bulunduĵu ve bu hiyerarĸinin anahtar hiyerarĸisi ile ifade 

edilebileceĵi ortamlar i­in (ºrneĵin; askeri uygulamalar) olduk­a uygun 

olacaktēr. 

3. Bu yaklaĸēm, kullanēcēlarēn gizlice anlaĸmalarēna karĸē diĵer yaklaĸēmlara oranla 

daha dayanēklēdēr. 

4. Hiyerarĸi, aĵ mimarisine verimlilik artēĸē saĵlayacak ĸekilde belirlenebilir. 

Ayrēca, sunucunun sorumluluklarē alt kºklere paylaĸtērēlabilir. 

Daha ºnce bahsedildiĵi gibi, kullanēcēlardan birinin ­ēkmasē durumunda, her bir anahtar 

i­in tek bir mesaj yollanēyor ise, bir sonraki anahtarēn deĵiĸtirilmesinden ºnce her bir 

deĵiĸtirilen anahtarēn baĸarēlē olarak ĸifresinin ­ºz¿lm¿ĸ olmasē gerekir (kullanēcēnēn 

yeniden anahtar tahsisi mesajlarēnē ºnbellekleyemediĵi durumlarda). Bu darboĵaz, 

g¿r¿lt¿l¿ ya da yavaĸ bir aĵ i­inde problem oluĸturabilir. Eĵer birden fazla kullanēcē 

­ēkarēlēyor ise bu iĸlem paralel hale getirilebilir. Bºylece, yeniden anahtar tahsisi i­in 

gereken s¿re, ­ēkarēlan kullanēcē sayēsēndan kabaca baĵēmsēz hale getirilebilir. 

Aĵacēn derinliĵini azaltmak sureti ile, iletim sayēsēnē arttērmak pahasēna, kullanēcēlarda 

gerekli olan saklama alanē gereksinimi azaltēlabilir. ¥rneĵin, mesaj baĸēna tek anahtar 

yollandēĵē durumlarda, eĵer n kullanēcē k-lē bir aĵa­ i­erisine yerleĸtirilirse, her bir 

kullanēcē saklama alanēna ihtiya­ duyacaktēr. ¢ēkarēlan bir kullanēcēdan sonra yeniden 

anahtar tahsisi i­in iletim gerekecektir. k, nôye yaklaĸtēĵēnda bu yºntem daha ºnce 

anlatēlmēĸ olan ­iftli anahtar yaklaĸēmē haline gelir. 
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5.2.5. G¦VENLĶ KĶLĶT 

Chiou ve Chen tarafēndan [14]ôde tanēmlanan g¿venli kilit, oturum katēlēmcēlarēna 

anahtar tahsisi ve yeniden anahtar tahsisi i­in ­oĵa gºnderim iletiĸiminin verimliliĵini 

kullanmaktadēr. ¢inli Kalanlar Teoremi (Chinese Remainder Theorem-CRT) 

kullanēlarak bir g¿venli kilit oluĸturulur ve grup oturum anahtarēnēn ĸifresini ­ºzmeyi 

ñkilitlemekò i­in kullanēlēr. ķifrelenmiĸ her bir mesaj ile bu g¿venli kilit yollanēr. Sadece 

g¿venli grup i­erisindeki kullanēcēlar oturum anahtarēnēn kilidini ­ºzebilir. 

G¿venli kilitin arkasēndaki prensip CRTônin matematiĵinde yatmaktadēr. CRT ĸºyledir: 

N1, N2,..... ,Nn pozitif, ikiĸer ikiĸer birbirlerine asal tamsayēlar ve R1, R2,..... ,Rn 

pozitif tamsayēlar olmak ¿zere,  

X = R1 mod N1 

X = R2 mod N2 

..... 

X = Rn mod Nn 

L = N1* N2*.... *Nn ve n grup i­erisindeki katēlēmcē sayēsē  

olmak ¿zere [0, L-1] aralēĵēnda X vardēr ve tektir. [14] Chiou ve Chen, CRT ºzelliklerini 

kullanarak, Ri = Eeki(d) ve Ri katēlēmcē uiônin kamusal ĸifreleme anahtarē eki (kamusal 

anahtar ­iftinin par­asē) kullanēlarak E fonksiyonu tarafēndan ĸifrelenmiĸ, d oturum 

anahtarēnē gºstermek ¿zere, Xôi ¿retmiĸlerdir. Ortak kilit X, her bir katēlēmcēnēn kamusal 

ĸifreleme anahtarē kullanēlarak, baĸlatēcē tarafēndan ¿retilir. Her bir katēlēmcē, kilitlenmiĸ 

oturum anahtarē dôyi CRTôyi uygulayarak elde edebilir. Katēlēmcē, dôyi gizli ĸifre ­ºzme 

anahtarē dkiôyi kullanarak hesaplamaktadēr. Sadece Xôin hesaplanmasēnda ĸifreleme 

anahtarlarē (eki) kullanēlan katēlēmcēlar dônin kilidini a­abilirler. 

G¿venli kilit metodu, grup katēlēmcēlarēnēn eklenmesi ve silinmesi a­ēsēndan esnek bir 

yapē sunmaktadēr. CRT kullanēlarak, baĸlatēcē ortak Xôi ¿retebilir ve yeni bir kullanēcēyē 

dahil etmek ya da var olan bir kullanēcēyē gelecekteki iletiĸimden ­ēkarmak i­in yeniden 

anahtar tahsisi yapabilir. Ekiôleri Xôin hesaplanmasēnda kullanēlan katēlēmcēlar, oturum 
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anahtarēnē yeniden elde edebilirler. X, t¿m ge­erli katēlēmcēlar arasēnda ortak olduĵu 

i­in, kilidin iletilmesinin verimliliĵi O(1)ôdir. Her bir katēlēmcēdaki saklama alanē 

gereksinimi kamusal anahtar ­ifti ile sēnērlēdēr. Baĸlatēcēnēn kilidi yaratmasē i­in, her bir 

katēlēmcēnēn kamusal anahtarlarēnē saklamasē gerekir. 

CRT kullanēlarak ortak Xôin hesaplanma zamanē sēnērlayēcēdēr ve sadece k¿­¿k gruplar 

i­in verimli olabilir. Fakat, her bir katēlēmcē tarafēndan dônin ĸifresinin ­ºz¿lmesi 

olduk­a verimlidir. G¿venli kilitin daĵētēmēnēn genel olarak verimliliĵi, b¿y¿k gruplar 

i­in gerekli iĸlem zamanē ile gºlgelenir. Buna ek olarak, Xôin hesaplanmasē daĵētēlabilir 

olmadēĵēndan, yºntem doĵal olarak merkezidir. Bu nedenle, g¿venli kilit yºntemi Xôin 

¿retilmesi i­in daĵētēk bir yºntem bulunmadēĵē s¿rece b¿y¿k gruplara ºl­eklenebilir 

deĵildir. ¢¿nk¿ Xôin hesaplanmasē iĸlemi ile sadece baĸlatēcē ilgilendiĵinden gerekli 

olan iĸlem zamanē olduk­a fazla olacaktēr. 

5.2.6. DAĴITIK KAYIT VE ANAHTAR DAĴITMA (DiRK) 

Opliger ve Albanies tarafēndan [15]ôde tanētēlan ñDaĵētēk Kayēt ve Anahtar Daĵētma 

(Distributed Registration and Key Distribution-DiRK)ò, .MBONE ¿zerindeki 

uygulamalar i­in tasarlanmēĸ anahtar daĵētma protokol¿d¿r. Bir ­oĵa gºnderim 

oturumundaki aktif ve pasif katēlēmcēlarē ayērt eder. Tamamiyle daĵētēk bir ortamda, 

herhangi bir aktif katēlēmcē, baĸlatēcēya kayēt ve anahtar daĵētma iĸlemleri i­in yardēmcē 

olabilir.[5] 

Baĸlangē­ evresinde baĸlatēcē, bir oturum kamusal anahtar ­ifti (ka, ka
-1
) ¿retir. Baĸlatēcē 

oturumu, kamusal anahtar kaônēn imzalanmēĸ bir kopyasē ile duyurur. ¥zel anahtar ka
-1
 

sonraki mesajlarē imzalamak i­in baĸlatēcē tarafēndan kullanēlēr. Baĸlatēcē aynē zamanda 

oturum i­in grup anahtarē Ksôyi yaratēr. 

Oturum duyurusu alēndēktan sonra, ­oĵa gºnderim grubuna (grubun Sēnēf D IP adresine) 

bir kayēt istek mesajē yollayarak, konaklar gruba katēlmak istediklerini belirtebilirler. Bu 

istek mesajē, katēlēmcē tarafēndan bu oturum i­in yaratēlmēĸ kamusal anahtar ­iftinin 

kamusal kēsmēnē (yani; kx) da i­erir. Ks anahtarēna sahip herhangi bir aktif katēlēmcē, 

ge­erli kullanēcēlara kx ile ĸifrelenmiĸ Ks ile cevap verebilir. Zamanlayēcēlar ve IP ºm¿r 

(TTL) alanē kayēt isteklerine cevaplarēn yalnēzca lokal aktif katēlēmcēlar ile sēnērlē 
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kalmasē ve mesajlarēn gruptan taĸmasēnēn engellenmesi i­in kullanēlabilir. kx ile 

ĸifrelenmiĸ grup anahtarēnēnēn ĸifresini sadece X kullanēcēsē ­ºzebilir. Cevap, geri dºnen 

anahtarē doĵrulayan kayēt istek mesajēna cevap veren katēlēmcē tarafēndan imzalanmēĸ bir 

sertifika da i­erir. Geri dºnen sertifikalar, baĸlatēcēnēn aslēnē araĸtērēp bulmak i­in 

kullanēlabilen bir katēlēmcē kayēt aĵacē (Participant Registration Tree-PRT) oluĸturur. 

DiRK, o an ge­erli olan grup ¿yeliĵi konusunda t¿m katēlēmcēlarē g¿ncel tutmak i­in bir 

kayēt doĵrulama mesajē i­erir. Katēlēmcēlar, gruba periyodik olarak katēlēmcēnēn kamusal 

oturum anahtarēnēnēn (yani; kx) bir kopyasēnē ve oturuma kayēt olduklarēnda aldēklarē 

sertifikayē i­eren doĵrulama mesajlarē yollarlar. 

Birka­ yeniden anahtar tahsisi se­eneĵi DiRK tarafēndan desteklenmektedir. T¿m 

oturuma yeniden anahtar tahsisi baĸlatēcē tarafēndan, t¿m katēlēmcēlara yeni bir anahtar 

tahsisi i­in ger­ekleĸtirilebilir. Bu yeniden anahtar tahsisi protokol¿, bir ºnceki oturum 

anahtarē ile yeni anahtar ĸifreler. Anahtar g¿venliĵinin kaybolmasē durumunda, se­ici 

yeniden anahtar tahsisi, baĸlatēcē tarafēndan sadece se­ilen katēlēmcēlara yeniden anahtar 

tahsisi i­in ger­ekleĸtirilebilir. Baĸlatēcē, her bir ge­erli katēlēmcē i­in yeni oturum 

anahtarēnē ayrē ayrē ĸifrelemek i­in, kayēt doĵrulama mesajlarē ile alēnmēĸ kamusal 

oturum anahtarlarēnē kullanēr. Ardēndan ayrē ayrē ĸifrelenmiĸ anahtarlarē i­eren tek bir 

mesaj gruba yollanēr. Aktif katēlēmcēlara, gruba yeniden anahtar tahsisi izni veren daĵētēk 

oturum yeniden anahtar tahsisi mesajē DiRKôe ºzg¿d¿r. Baĸlangē­ daĵētēk oturum 

yeniden anahtar tahsisi mesajē katēlēmlarē yasaklanmēĸ katēlēmcēlarēn bir listesini i­erir. 

Liste aktif katēlēmcēlar tarafēndan yeni grup anahtarē potnsiyel katēlēmcēlara 

yayēmlanmadan ºnce incelenir. 

DiRK genel mimarisi, daĵētēk doĵasē nedeniyle, olduk­a verimlidir. n katēlēmcēya 

anahtar tahsisi ve yeniden anahtar tahsisi i­in gerekli s¿re­ (yani; O(n)) aĵ boyunca t¿m 

aktif katēlēmcēlara daĵētēlēr. Se­ici anahtar tahsisi fonksiyonu O(1) olduĵu halde, yeniden 

anahtar tahsisi mesajēnēn b¿y¿kl¿ĵ¿ nôdir. 

DiRK daĵētēk ºzellikleri nedeniyle son derece ºl­eklenebilirdir. Ancak, aynē ºzellikler, 

g¿venilir kayēt ve asēllama iĸlemlerini de t¿m aĵ boyunca daĵētēr. Mesajlarēn 

doĵrulanmasē i­in, kullanēcēlarēn, t¿m yerel aktif katēlēmcēlarēn sertifikalarēnē ellerinde 

bulundurmalarē gerekir.   
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5.3. ANAHTAR TAHSĶSĶ MĶMARĶLERĶNĶN KARķILAķTIRILMASI 

Yukarēda anlatēlan her bir mimari, ­oĵa gºnderim anahtar daĵētēm problemini verimli bir 

ĸekilde ­ºzmek i­in deĵiĸik ­ºz¿mler sunmaktadēr. Burada ĸu nokta unutulmamalēdēr ki, 

bir uygulama i­in en iyi ­ºz¿m baĸka bir uygulama i­in uygun olmayabilir. ¥rneĵin, 

­oĵa gºnderim video sunucusu gibi merkezi uygulamalar merkezi anahtar tahsisi 

mimarilerinden yararlanērken, daĵētēk komut ve kontrol uygulamalarē eĸit ĸekilde 

daĵētēlmēĸ anahtar daĵētma yºntemlerinden yararlanabilir.[5] 

Elle anahtar tahsisi metotlarē, oturumun baĸlamasēndan ºnce ¿yeliklerin belirlenmiĸ 

olmadēĵē dinamik ­oĵa gºnderim oturumlarē i­in ­ok yavaĸ bulunmuĸtur. Ancak, ­ok iyi 

planlamēĸ elle anahtar daĵētma mimarilerinin hali hazērda kullanēldēĵē bazē askeri 

uygulamalarda, bu ­ºz¿m ger­eklenmesi en kolay ­ºz¿md¿r. 

N kºk/yaprak ­iftli anahtar tahsisi teknikleri baĸlangē­ anahtar tahsisi ve yeniden anahtar 

tahsisi i­in doĵrusal bir verimlilik saĵlamaktadēr. T¿m yeniden anahtar tahsisi 

mesajlarēnē tek bir mesaj i­erisinde birleĸtirerek, yeniden anahtar tahsisinin verimliliĵi 

olduk­a fazla bir ĸekilde iyileĸtirilebilir. Ancak, bu teknik yeniden anahtar tahsisi 

mesajēnēn b¿y¿kl¿ĵ¿n¿ nôe ­ēkarmaktadēr. ¢iftli teknikler i­in anahtar saklama alanē 

gereksinimleri katēlēmcē tarafēnda en azdēr; ancak, anahtar daĵētēcēda n adet anahtarēn 

tutulmasēnē gerektirir. Bu metod, anahtar tahsisi ve kayēt fonksiyonlarē diĵer g¿venilir 

kaynaklara daĵētēlabilir ise ºl­eklenebilirdir. 

Hiyerarĸik Aĵa­ Yaklaĸēmē doĵrusal baĸlangē­ anahtar tahsisi baĸarēmē ve iyileĸtirilmiĸ 

logaritmik yeniden anahtar tahsisi baĸarēmē saĵlar. Herhangi bir yeniden anahtar tahsisi 

mesajēnēn b¿y¿kl¿ĵ¿
2
 (k-1)dôden fazla deĵildir. Her bir katēlēmcēnēn anahtar saklama 

alanē gereksinimi d+1 anahtardēr. Bu arada, baĸlatēcē, t¿m KEK ve GTEKôleri tutmalēdēr. 

Logaritmik yeniden anahtar tahsisi baĸarēmē nedeniyle bu ­ºz¿m ºl­eklenebilirdir. 

T¿mleyici Deĵiĸken Yaklaĸēmē iletim sayēsē kazancē saĵlar. Bir kullanēcēnēn ayrēlmasē 

durumunda t¿m gruba tek bir d¿z metin mesaj gºnderilir. Ancak bu yºntemin iki ºnemli 

dezavantajē vardēr. Birincisi, (N-1) t¿mleyici deĵiĸken i­in saklama alanē gereksinimi, 

ikincisi ise birden fazla kullanēcēnēn aĵdan ­ēkarēlmasē durumunda bu kullanēcēlarēn 

                                                 
2
 d derinliĵinde k-lē aĵacē i­in 
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t¿mleyici deĵiĸkenlerini birleĸtirip yeni grup anahtarēnē ¿retmeleri ve ­oĵa gºnderim 

oturumuna ulaĸabilmeleridir. 

G¿venli kilit metodu doĵrusal baĸlangē­ anahtar tahsisi baĸarēmēna sahiptir ve etkileyici 

bir sabit yeniden anahtar tahsisi baĸarēmē vardēr. Yeniden anahtar tahsisi mesajēnēn 

b¿y¿kl¿ĵ¿ sabittir ve incelenen t¿m metodlardan daha iyi bir yeniden anahtar tahsisi 

baĸarēmē saĵlar. Bu metodun dezavantajlarē arasēnda, kilidin hesaplanmasē i­in ge­en 

zaman ve tekniĵin doĵal olarak merkezi olmasē nedeniyle b¿y¿k gruplara ºl­eklenebilir 

olmamasē yer alēr. 

T¿m sistemin verimliliĵini iyileĸtirmek i­in DiRK, doĵrusal baĸlangē­ anahtar tahsisi ve 

yeniden anahtar tahsisi fonksiyonlarēnē aktif grup ¿yeleri arasēnda paylaĸtērēr. Ancak, 

kayēt ve anahtar daĵētma fonksiyonlarē daĵētēldēĵē i­in, g¿venliĵe iliĸkin bir soru akla 

gelebilir. Aksi taktirde ­ºz¿m ­ok b¿y¿k aĵlar i­in ºl­eklenebilirdir. 

Belirli bir uygulama i­in en iyi olan ­ºz¿m diĵer bir uygulama i­in kullanēĸlē 

olmayabilir. Bu nedenle, g¿venlik yºnetimi se­ilmeden ºnce, uygulamanēn g¿venlik 

yºnetimi ve gereksinimlerini tamamēyla anlamak ºnem kazanmaktadēr. G¿venlik 

­ºz¿m¿, ­oĵa gºnderim uygulamasēnēn ger­eklenmesini yºnlendirmek yerine 

tamamlayēcē olmalēdēr. G¿venliĵin uygulanmasē kullanēcēya saydam olmalēdēr ve diĵer 

gerekli protokoller ile verimli bir ĸekilde ­alēĸmalēdēr. 

5.4. GRUP ANAHTAR Y¥NETĶMĶ KONUSUNDA YAPILMIķ ¢ALIķMALAR 

5.4.1. GKMP 

Grup Anahtar Yºnetimi Protokol¿nde (Group Key Management Protokol-GKMP), her 

bir ­oĵa gºnderim grubu i­in anahtarlarē yºnetmek ¿zere bir grup kontrolºr¿ (Group 

Controller-GC) atanēr. Kontrolºr, her bir ¿ye i­in simetrik anahtarlar yaratēr ve tutar. 

GC, grup ¿yelerinden birini, birlikte anahtar yaratmak i­in se­er. Ardēndan, her bir grup 

¿yesinin haklarēnē doĵrular ve ºzel anahtarlarē ile ĸifrelenmiĸ olarak grup anahtarēnē 

yollar. Bu teknik, her bir grup kendi anahtarlarēnē yºnettiĵi i­in, t¿m aĵ a­ēsēndan 

ºl­eklenebilirdir. Bu iĸi yapmak i­in merkezi bir birimin olmasēna gerek yoktur. Ancak, 

GC, grubun t¿m anahtarlarēndan sorumlu olduĵu i­in, grup b¿y¿kl¿ĵ¿ a­ēsēndan 

ºl­eklenebilir deĵildir. 
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5.4.2. SMKD 

¥l­eklenebilir ¢oĵa Gºnderim Anahtar Daĵētma (Scalable Multicast Key Distribution-

SMKD), ¢ekirdek Tabanlē Aĵa­ Yºnlendirmesi olarak adlandērēlan belirli bir 

yºnlendirme protokol¿ ¿zerine kurulmuĸtur. Yºntem, CBT grup aĵacēna g¿venli olarak 

katēlmayē saĵlamak i­in ­ekirdek tabanlē aĵa­larēn durum deĵiĸmezliklerinden 

yararlanēr. Her bir yºnlendirici, komĸusunu bildiĵi ve konfig¿rasyon hi­bir zaman 

deĵiĸmediĵi i­in CBT deĵiĸmez durumludur. Aĵacēn ­ekirdeĵi grup kontrolºr¿n¿n iĸini 

yapar ve grup oturum anahtarlarēnē ve anahtar daĵētma anahtarlarēnē ¿retir. Aĵa­ 

geniĸledik­e, yeni yºnlendiriciler eklenir ve anahtar daĵētma iĸlemleri bu 

yºnlendiricilere daĵētēlēr. Bu yºnlendiricilere, yeni eklenen ¿yelerin asēllanmasē ve grup 

¿yeliĵinin verilmesi iĸlemlerini yapma yetkisi verilir. Bu ºl­eklenebilir bir yºnetim 

protokol¿ olmasēnē saĵlar; ancak, t¿m ara yºnlendiricilerin g¿venilir olmasēnē gerektirir. 

5.4.3. IOLUS 

Iolus, ­oĵa gºnderim grubunu hiyerarĸik alt gruplara bºlen bir anahtar yºnetim 

yapēsēdēr. Merkezi ya da en ¿st grup, g¿venlik kontrolºr¿ (Group Security Controller-

GSC) tarafēndan yºnetilir ve grup g¿venlik arabirimleri (Group Security Intermediaries-

GSIs) diĵer alt gruplarē yºnetmek i­in kullanēlēr. Her bir alt grup ayrē bir alt grup 

anahtarē kullanēr. Her bir alt grubun GSIôsē komĸu alt gruplarēn anahtarlarēnē bilir. Mesaj 

gºndermek i­in, ¿ye kendi ĸahsi anahtarēnē kullanarak, mesajē yerel GSIôya yollar. 

Ardēndan GSI, alt grubun anahtarēnē kullanarak mesajē alt gruba yollar. Eĵer komĸu 

gruplar varsa, mesajē, o komĸu grubun alt anahtarēnē kullanarak ĸifreler ve komĸu grubun 

GSIôsēna yollar. Diĵer alt gruplara yollamak i­in, mesajēn ger­ekten ĸifrelenmesi yerine, 

mesajēn ĸifrelenmesi i­in, rastgele bir anahtar se­ilir ve GSI, mesajē ĸifreleyen anahtarē 

ĸifreler ve komĸu GSIôya mesaj ile birlikte yollar. Bu, birden fazla GSI aracēlēĵē ile 

iletilen mesajēn iĸlem maliyetini azaltēr.  

5.4.4. ANAHTAR GRAFLARI  

Anahtar graflarē, gruplarēn hiyerarĸisi yerine anahtarlarēn hiyerarĸisinin kullanēldēĵē bir 

yºntemdir. T¿m anahtarlarē saĵlayan tek bir sunucu vardēr. Kullanēcēlar alt gruplara 

bºl¿nm¿ĸt¿r ve her bir kullanēcēya bir ĸahsi anahtar, bir alt grup anahtarē ve bir grup 

anahtarē verilir.
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6. ANAHTAR GRAFLARI KULLANILARAK G¦VENLĶ ¢OĴA G¥NDERĶM 

Pek ­ok aĵ uygulamasē istemci-sunucu modeli ¿zerine kurulmuĸtur ve teke gºnderim 

paket iletiĸimini (noktadan-noktaya) kullanēr. Ancak g¿n¿m¿zde, teknolojinin geliĸmesi 

ile birlikte ortaya ­ēkan pek ­ok uygulama grup iletiĸimine dayanmaktadēr. Internetôte, 

­oĵa gºnderim, ­ok b¿y¿k gruplara verimli olarak en iyi ĸekilde hizmet verilmesi i­in 

kullanēlmaktadēr. Gelecekte, grup iletiĸimini gerektiren aĵ uygulamalarēnēn 

geliĸtirilmesinin hēz kazanacaĵē tahmin edilmektedir. Sonu­ olarak, grup iletiĸiminin 

g¿venli hale getirilmesinin, yakēn gelecekte, kritik iletiĸim konusu olmasē 

beklenmektedir. [15] 

Ķstemci-sunucu arasēndaki teke gºnderim iletiĸimini g¿venli hale getirmek sērasēnda ele 

alēnmasē gereken konular olduk­a iyi anlaĸēlēr olmasēna raĵmen, grup iletiĸimini g¿venli 

hale getirmek i­in ele alēnmasē gereken konular hen¿z a­ēklēk kazanmamēĸtēr. Kavramsal 

olarak, her bir noktadan-­ok noktaya iletiĸim bir noktadan-noktaya iletiĸim k¿mesi 

olarak ifade edilebileceĵinden, teke gºnderim iletiĸimini g¿venli hale getirmek i­in 

kullanēlan halihazērdaki teknolojiler, kolaylēkla grup iletiĸimini g¿venli hale getirmek 

i­in kullanēlabilir. Ancak, bºyle bir ­ºz¿m¿n b¿y¿k gruplar i­in ºl­eklenebilirliĵi sºz 

konusu olamaz. 

Bir ºrnek ile yukarēda ifade ettiklerimizi a­ēklayalēm: Ķstemci-sunucu arasēndaki teke 

gºnderim iletiĸimini g¿venli hale getirmek i­in gerekli basamaklarē ĸu ĸekilde ifade 

edebiliriz. Ķlk olarak, istemci ve sunucu bir asēllama protokol¿ ya da hizmeti aracēlēĵē ile 

karĸēlēklē olarak birbirlerini asēllarlar. Ardēndan simetrik bir anahtar yaratēlēr ve karĸēlēklē 

olarak sērdaĸ iletiĸimde kullanulmak ¿zere iki taraf arasēnda paylaĸēlēr. Bu iĸlem, bir 

gruba ĸu ĸekilde geniĸletilebilir. Grup eriĸim kontrol¿n¿ yapmak ¿zere, grup ¿yelik 

bilgilerinin paylaĸēldēĵē, g¿venilir bir sunucu olduĵunu d¿ĸ¿nelim. Ķstemci gruba 

katēlmak istediĵinde, sunucu ve istemci karĸēlēklē olarak bir asēllama protokol¿ aracēlēĵē 

ile birbirlerini asēllarlar. Asēllandēktan ve gruba katēlēmlarē onaylandēktan sonra, her bir 

¿ye sunucu ile, ilgili ¿yenin ĸahsi anahtarē olarak adlandērēlacak bir anahtar paylaĸēr. 
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Grup iletiĸimi i­in ise, sunucu, her bir grup ¿yesine diĵer grup ¿yeleri tarafēndan 

paylaĸēlan bir grup anahtarē daĵētēr. 

n ¿yeli bir grup i­in, t¿m ¿yelere bu grup anahtarēnēn g¿venli olarak iletilmesi, ilgili 

¿yenin ĸahsi anahtarē ile ĸifrelenmiĸ n adet mesajēn yollanmasēnē gerektirir. Bu 

mesajlardan her biri teke gºnderim aracēlēĵē ile yollanabilir. Alternatif olarak, bu n adet 

mesaj birleĸtirilerek, tek bir mesaj olarak t¿m gruba ­oĵa gºnderilebilir. Her iki ĸekilde 

de, grup b¿y¿kl¿ĵ¿ ile orantēlē bir iletiĸim maliyeti (mesaj sayēsē ya da birleĸtirilmiĸ 

mesajēnēn b¿y¿kl¿ĵ¿ cinsinden ºl­¿ld¿ĵ¿nde) vardēr.  

Noktadan-noktaya oturumda, oturumun kurulmasē ve anahtar daĵētēmē i­in gerekli 

maliyetlere sadece bir kez maruz kalēnēr. Bu da, oturumun baĸēndadēr. Diĵer taraftan bir 

grup oturumu, ayrēlan ve yeni katēlan ¿yelerin varlēĵē nedeniyle daha uzun s¿re devam 

edebilir. Sonu­ olarak, grup anahtarē sēklēkla deĵiĸtirilmelidir. Y¿ksek seviyede g¿venlik 

saĵlamak i­in, her bir katēlma ve ayrēlma sonrasēnda, yeni katēlan ¿yenin ºnceki 

iletiĸime eriĸimini, ayrēlan ¿yenin de ayrēlma zamanēndan sonraki iletiĸime eriĸimini 

engellemek i­in grup anahtarēnēn deĵiĸtirilmesi gerekir. [15] 

G¿venilir sunucunun, her bir ayrēlma ve katēlma sonrasēnda yeni bir grup anahtarē 

yarattēĵēnē kabul edelim. Bir katēlma sonrasēnda, yeni grup anahtarē yeni katēlan grup 

¿yesine teke gºnderim olarak (¿yenin kendi ĸahsi anahtarē ile ĸifrelenerek) ve mevcut 

¿yelere de ­oĵa gºnderim olarak (eski grup anahtarē ile ĸifrelenerek) yollanabilir. 

Dolayēsēyla, katēlēm sonrasēnda, grup anahtarēnē deĵiĸtirmek i­in yapēlacak iĸlem sayēsē 

­ok azdēr. Ancak, bir ayrēlma sonrasēnda, eski grup anahtarēnēn artēk kullanēlmamasē ve 

yeni grup anahtarēnēn her bir ¿yenin ĸahsi anahtarē ile ĸifrelenerek yollanmasē 

gerekecektir. Dolayēsēyla, bir ayrēlma sonrasēnda, grup anahtarēnēn g¿venli olarak 

deĵiĸtirilmesi, i ile orantēlē bir hesaplama ve iletiĸim maliyeti gerektirecektir. Bu durum, 

­ok sēk olarak ayrēlma ve katēlmalarēn yaĸandēĵē b¿y¿k gruplarda ºl­eklenebilirlik 

problemlerine sebep olabilir. Bu ­alēĸmada anlatēlan yaklaĸēmlarda ºl­eklenebilirlik 

iyileĸtirilmeye ­alēĸēlmaktadēr. ¦yelerin hiyerarĸisi yerine anahtarlarēn hiyerarĸisi 

kullanēlmaktadēr. 

Burada anahtar olarak simetrik kripto sistemleri ile ¿retilen anahtarlar kasdedilmektedir. 

Bu ­alēĸma boyunca ele alēnan anahtarlar simetrik anahtarlar olacaktēr. Grup anahtarē, 
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grup i­erisinde gizli iletiĸimin yapēlmasēna imkan saĵlar. Buna ek olarak, dijital imza, 

mesaj ºz¿ gibi teknikler kullanēlarak asēllama, veri b¿t¿nl¿ĵ¿ ve reddedilmenin 

ºnlenmesi saĵlanabilir. Ancak bu konular bu ­alēĸmanēn kapsamē i­erisinde yer 

almayacaktēr. 

6.1. G¦VENLĶ GRUPLAR 

Bir g¿venli grup (U, K, R) ¿­l¿s¿ ĸeklinde ifade edildiĵinde: 

¶ U sonlu ve boĸ olmayan kullanēcēlar k¿mesi, 

¶ K sonlu ve boĸ olmayan anahtarlar k¿mesi, 

¶ R, U ve K arasēndaki kullanēcē-anahtar ikili iliĸkisi ve R Ë U x Kôdēr. Baĸka bir 

deyiĸle kullanēcē u, anahtar kôya yalnēz ve yalnēz (u, k) iliĸkisi R k¿mesi 

i­erisinde yer alēyor ise sahiptir. 

Her bir g¿venli grup, K k¿mesi i­erisindeki anahtarlarēn ¿retilmesi ve g¿venli olarak 

daĵētēlmasēndan sorumlu, g¿venilir bir anahtar sunucusuôna sahiptir. Yani anahtar 

sunucusu, U kullanēcē k¿mesini ve K anahtar k¿mesini bilir ve kullanēcē-anahtar iliĸkisi 

Rôyi saĵlar. U k¿mesi i­erisindeki her bir kullanēcē, K k¿mesi i­erisinde bir anahtara 

sahiptir. Bu anahtar ĸahsi anahtar olarak adlandērēlēr, yalnēzca anahtar sunucusu ile 

paylaĸēlēr ve anahtar sunucusu ile gizli olarak haberleĸilmesini saĵlar. K k¿mesi 

i­erisinde anahtar sunucusu ve U i­erisindeki t¿m kullanēcēlar tarafēndan paylaĸēlan bir 

grup anahtarē yer alēr. Grup anahtarē, her bir kullanēcē tarafēndan grup i­erisindeki diĵer 

¿yelere gizli olarak mesaj yollanmasēnē saĵlar.[16] 

6.1.1. ANAHTAR GRAFLARI  

Bir anahtar grafē, biri kullanēcēlarē gºsteren u-d¿ĵ¿mleri ve diĵeri anahtarlarē gºsteren k-

d¿ĵ¿mleri olmak ¿zere iki tip d¿ĵ¿m ile, ­evrim i­ermeyen, yºnl¿ bir G grafēdēr. u-

d¿ĵ¿mleriônin bir ya da birden fazla hi­ ­ēkan kenarē vardēr; fakat giren kenarē yoktur. k-

d¿ĵ¿mleriônin bir ya da birden fazla giren ve ­ēkan kenarē vardēr. Giren kenarē olup 

­ēkan kenarē olmayan k-d¿ĵ¿m¿ône kºk adē verilir. Bir anahtar grafēnda birden fazla kºk 

bulunabilir. 



 66 

Bir G grafē ele alēndēĵēnda, bu graf, aĸaĵēdaki ĸekilde bir (U, K, R) g¿venli grubunu ifade 

eder: 

1. U k¿mesi ile Gôdeki u-d¿ĵ¿mleri k¿mesi arasēnda bire-bir bir uyuĸma vardēr. 

2. K k¿mesi ile Gôdeki k-d¿ĵ¿mleri k¿mesi arasēnda bire-bir bir uyuĸma vardēr. 

3. (u, k) R k¿mesi i­erisinde yer alēr; ancak ve ancak Gôde uôya karĸē d¿ĸen u-

d¿ĵ¿m¿ ile kôya karĸē d¿ĸen k-d¿ĵ¿m¿ arasēnda yºnl¿ bir yol olmalēdēr. 

 

 

 

 

 

 

 

 

 

 

 

Anahtar grafēndan bir u-d¿ĵ¿m¿n¿n doĵrudan baĵlē olduĵu k-d¿ĵ¿m¿, bu u-d¿ĵ¿m¿ne 

karĸē d¿ĸen kullanēcēnēn ĸahsi anahtarēna karĸē d¿ĸen k-d¿ĵ¿m¿d¿r. Dolayēsē ile bu k-

d¿ĵ¿m¿ne baĸka u-d¿ĵ¿mlerinden gelen kenar olamaz. k-d¿ĵ¿mleri arasēndaki kenarlar 

ºzel bir anlam taĸēmamakla birlikte bir R k¿mesi i­erisinde yer alan iliĸkilerin graf 

¿zerinde gºsterilmesi sērasēnda kullanēcēyē ifade eden u-d¿ĵ¿m¿nden anahtarē ifade eden 

k-d¿ĵ¿m¿ne yºnl¿ yolun gºsterilmesi i­in kullanēlēr. 

ķekil 6.1ôdeki anahtar grafēnē ºrnek olarak alalēm. Bu ĸekilde verilen anahtar grafē 

aĸaĵēdaki g¿venli grubu tanēmlamaktadēr: 

U = {u1, u2, u3, u4},  

k1234 

k12 k234 

k1 k2 k3 k4 

U1 U2 U3 U4 

k- d¿ĵ¿mleri 

u- d¿ĵ¿mleri 

ķekil 6.1 Anahtar Grafē 
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K = {k1, k2, k3, k4, k12, k234, k1234},  

R = {(u1, k1), (u1, k12), (u1, k1234), (u2, k2), (u2, k12), (u2, k234), (u2, k1234), 

       (u3, k3), (u3, k234), (u3, k1234), (u4, k4), (u4, k234), (u4, k1234)}  

Her bir g¿venli grup (U, K, R) ile iliĸkili olarak aĸaĵēdaki iki fonksiyon tanēmlanabilir: 

keyset(u) = { k | (u, k) Í R }  

userset(k) = { u | (u, k) Í R }  

keyset(u), U k¿mesi i­erisinde yer alan bir u kullanēcēsēnēn elinde bulundurduĵu 

anahtarlar k¿mesi, userset(k) ise K k¿mesi i­erisinde yer alan bir k anahtarēna sahip olan 

kullanēcēlar k¿mesidir. ķekil 6.1ôde yer alan anahtar grafēndan ºrnek verecek olursak 

userset(k234) = { u2 ,u3 , u4 } ve keyset(u4) = { k4 , k234 , k1234 } olacaktēr. 

Kullanēcē u g¿venli grup (U, K, R)ôden ayrēlmak istediĵinde, u tarafēndan tutulan ve U 

k¿mesi i­erisindeki diĵer kullanēcēlar ile paylaĸēlan t¿m anahtarlarēn deĵiĸtirilmesi 

gerekir. Kônēn deĵiĸtirilecek anahtarlardan birisi k olsun. kônēn deĵiĸtirilmesi i­in, 

sunucu rastgele bir kyeni anahtarē yaratēr ve u haricinde userset(k) i­erisinde yer alan t¿m 

kullanēcēlara yollar. Bunu ­ok g¿venli olarak yapabilmek i­in, sunucunun userset(K
¡
) = 

userset(k) ï { u} olan bir K
¡
 anahtar alt k¿mesi bulmasē ve kyeni anahtarēnē ĸifreleyerek 

yollamasē gerekir. Yeniden anahtar tahsisi iĸini azaltmak i­in, sunucunun en az sayēda 

elemana sahip K
¡
 k¿mesini bulmasē gerekir. Bu durum, verilen bir (U, K, R) g¿venli 

grubu ve Uônun altk¿mesi S i­in, userset(K
¡
) = S olan Kônēn en az elemanlē K

¡
 alt 

k¿mesinin bulunmasē problemini ortaya ­ēkarēr. Bu problem anahtar-kapsama problemi 

olarak adlandērēlēr. Anahtar-kapsama problemi genelde NP-zorluk dereceli bir 

problemdir.[16] 

6.1.2. ANAHTAR GRAFLARININ ¥ZEL TĶPLERĶ 

Bu bºl¿mde, anahtar-kapsama probleminin daha kolay ­ºz¿lebilmesi i­in 

kullanēlabilecek ºzel anahtar grafē tipleri anlatēlmaktadēr. Buna gºre ¿­ ­eĸit anahtar 

grafē vardēr: 
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Yēldēz: U i­erisindeki her bir kullanēcēnēn, birisi kendi ĸahsi anahtarē, diĵeri ise U 

i­erisindeki her bir kullanēcē tarafēndan paylaĸēlan grup anahtarē olan iki anahtara sahip 

olduĵu, (U, K, R) g¿venli grubunun ºzel bir ­eĸididir. Bu grup, anahtar yºnetiminin 

ºl­eklenebilirliĵini iyileĸtirmek i­in ek anahtarlarēn olmadēĵē temel durumdur.  

Aĵa­: G anahtar grafēnēn tek kºkl¿ bir aĵa­ olduĵu bir (U, K, R) g¿venli grubunun ºzel 

bir ­eĸididir. Bir anahtar aĵa­ grafē ya da anahtar aĵacē iki parametre ile tanēmlanēr: 

¶ Y¿kseklik (h): Aĵa­taki en uzun yºnl¿ yolun kenar sayēsē cinsinden 

uzunluĵudur. 

¶ Derece (d): Aĵa­taki bir d¿ĵ¿m¿n maksimum giren kenar sayēsēdēr. 

Bu tanēmlar gºz ºn¿ne alēndēĵēnda, her bir yolun yaprak d¿ĵ¿m¿ bir u-d¿ĵ¿m¿ 

olduĵundan, U i­erisindeki her bir kullanēcē, en fazla h adet anahtara sahip olabilir. Aynē 

zamanda, kºkte yer alan anahtar, U i­erisindeki t¿m kullanēcēlar tarafēndan paylaĸēlēr ve 

grup anahtarē olarak kullanēlēr. Bu ĸekilde bakēldēĵēnda, yēldēz anahtar graflarēnēn aĵa­ 

anahtar graflarēnēn ºzel bir hali olduĵu sºylenebilir. 

Tam: Uônun her bir boĸ olmayan S alt k¿mesi i­in, K k¿mesi i­erisinde userset(k) = S 

olan bir k anahtarēnēn bulunduĵu bir (U, K, R) g¿venli grubunun ºzel bir ­eĸididir. n, U 

k¿mesi i­erisindeki kullanēcēlarēn sayēsē olsun. K i­erisinde 2
n
-1 anahtar yer alēr. Bu 

anahtarlardan her biri Uônun boĸ olmayan 2
n
-1 alt k¿mesi i­indir. U k¿mesi i­erisindeki 

bir u kullanēcēsēnēn 2
n-1

 adet anahtarē vardēr ve bu anahtarlardan her biri uôyu i­eren 

Uônun her bir 2
n-1

 alt k¿mesi i­indir. U, U k¿mesinin bir alt k¿mesi olduĵundan, U 

k¿mesi i­erisinde yer alan t¿m kullanēcēlar tarafēndan paylaĸēlan bir anahtar vardēr ve bu 

anahtar grup anahtarē gºrevini gºr¿r. [16] 

 

 

Tablo 6.1 Sunucu ve her bir kullanēcē tarafēndan tutulan anahtar sayēlarē 

 Yēldēz Aĵa­ Tam 
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Toplam anahtar sayēsē 
n + 1 n

d

d

1-
 2

n
 - 1 

Her bir kullanēcēnēn anahtar sayēsē 2 h 2
n-1 

 

n, U k¿mesinin eleman sayēsēnē gºstermek ¿zere, Tablo 6.1ôde, sunucu ve her bir 

kullanēcē tarafēndan tutulan anahtar sayēlarē verilmiĸtir. Burada anahtar aĵacēndaki 

anahtarlarēn sayēsē, aĵa­ dolu ve dengeli ise (yani 1-= hdn  ) 

( )( ) ( )( )nddddh 111 -º--  olacaktēr. 

6.2. YENĶDEN ANAHTAR TAHSĶSĶ STRATEJĶLERĶ VE PROTOKOLLERĶ 

G¿venli gruba katēlmak (ayrēlmak) isteyen bir u kullanēcēsē, bu isteĵini, s ile ifade edilen 

anahtar sunucusuna yollar. Kullanēcē uôdan gelen katēlma isteĵi i­in, g¿venli grubun 

baĸlatēcēsē tarafēndan saĵlanan eriĸim kontrol listesi ile s sunucusu tarafēndan grup eriĸim 

kontrol¿n¿n yapēldēĵēnē kabul edelim. Bir katēlma isteĵi, u ile s arasēnda bir asēllama 

yapēlmasēnē gerektirecektir. Eĵer u kullanēcēsē gruba katēlmak i­in yetkilendirilmez ise, s 

sunucusu u kullanēcēsēna bir katēlma-yasaklama cevabē yollar. Eĵer katēlma isteĵi kabul 

edilirse, asēllama iĸlemleri sērasēnda daĵētēlan oturum anahtarēnēn u kullanēcēsē tarafēndan 

ĸahsi anahtar olarak kullanēlacak ku anahtarē olduĵunu kabul edelim. Protokol 

tanēmlarēnē basitleĸtirmek i­in aĸaĵēdaki notasyon kullanēlacaktēr: 

s Ú u: uôyu asēlla ve kuôyu yolla 

Bu gºsterilim, s sunucusu ile u kullanēcēsē arasēnda yapēlan asēllama iĸlemlerini ve u ve s 

arasēnda paylaĸēlan ku anahtarēnēn g¿venli olarak daĵētēlmasēnē ifade etmektedir. 

Her bir katēlma ve ayrēlmadan sonra, yeni bir g¿venli grup oluĸturulur. s sunucusu, 

grubun anahtar grafēnē; var olan bazē k-d¿ĵ¿mlerindeki anahtarlarē deĵiĸtirerek, bazē k-

d¿ĵ¿mlerini (ayrēlma durumunda) silerek ve bazē yeni k-d¿ĵ¿mleri (katēlma durumunda) 

ekleyerek g¿ncellemek durumundadēr. Ardēndan s sunucusu, yeni g¿venli grubun yeni 
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grup/alt grup anahtarlarēnē i­eren yeniden anahtar tahsisi mesajlarēnē g¿venli olarak 

yollayacaktēr. [16] 

  x ­ y : z 

Ķleriki bºl¿mlerde, yukarēda verilen notasyon, protokol tanēmlarē yapēlērken 

kullanēlacaktēr. Bu notasyon: 

¶ Eĵer y tek bir kullanēcē ise, z mesajēnēn xôden yôye yollanmasēnē; 

¶ Eĵer y bir kullanēcē k¿mesi ise, z mesajēnēn xôden y i­erisindeki her bir 

kullanēcēya ­oĵa gºnderim ya da teke gºnderim aracēlēĵē ile yollanmasēnē ifade 

edecektir. 

{x} k notasyonu ise x mesajēnēn k anahtarē ile ĸifrelendiĵini ifade edecektir. {x, y}k ise, x 

ve y mesajlarēnēn beraberce k anahtarē tarafēndan ĸifrelendiĵini ifade edecektir. 

6.2.1. YILDIZ ANAHTAR GRAFINA KATILMA  

Kullanēcē uôdan gelen katēlma isteĵi onaylandēktan sonra, s sunucusu u i­in yeni bir u-

d¿ĵ¿m¿ ve ku i­in yeni bir k-d¿ĵ¿m¿ yaratēp kºke baĵlayarak anahtar grafēnē g¿nceller. s 

sunucusu, aynē zamanda, kºk d¿ĵ¿m¿ i­in yeni bir kU¡  grup anahtarē yaratēr; kullanēcē 

uônun ĸahsi anahtarē ku ile ĸifreler ve ĸifrelenen yeni grup anahtarēnē u kullanēcēsēna 

yollar. Diĵer kullanēcēlarēn yeni grup anahtarēndan haberdar olmalarē i­in, s sunucusu 

yeni grup anahtarē kU¡  y¿ eski grup anahtarē kU ile ĸifreler ve ĸifrelenmiĸ olan yeni grup 

anahtarēnē, ­oĵa gºnderim ile, grup i­erisindeki t¿m kullanēcēlara yollar.[16] 

Bu tip anahtar grafēna katēlma iĸlemleri i­in gerekli protokol adēmlarē aĸaĵēdaki 

ĸekildedir:  

(1) u ­ s : katēlma isteĵi 

(2) s Ú u  : uôyu asēlla ve kuôyu yolla 

(3)         s  : rastgele olarak yeni bir grup anahtarē kU¡   y¿ yarat 

(4) s ­ u : { kU¡ } ku 
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(5) s ­ U : { kU¡ } kU 

 

 

 

 

 

 

 

ķekil 6.2 ele alēndēĵēnda, kullanēcē u4 ¿n, ĸeklin solunda yer alan g¿venli gruba katēlmak 

istediĵini d¿ĸ¿nelim ve bu isteĵi kabul edilsin. s sunucusu grup anahtarēnē k123ôden 

k1234ôe deĵiĸtirdikten sonra aĸaĵēdaki iki yeniden anahtar tahsisi mesajēnē yollamasē 

gerekir: 

s ­ { u1, u2, u3 }  : {k1234} k123 

s ­ u4   : {k1234} k4 

6.2.2. YILDIZ A NAHTAR GRAFINDAN AYRILMA  

Kullanēcē uôdan gelen ayrēlma isteĵi onaylandēktan sonra, sunucu s kullanēcē u i­in 

yaratēlmēĸ u-d¿ĵ¿m¿ôn¿ ve o kullanēcēya ait ĸahsi anahtar ku i­in yaratēlmēĸ k-d¿ĵ¿m¿ôn¿ 

anahtar grafēndan silerek grafē g¿nceller. Sunucu s, u haricindeki kullanēcēlardan oluĸan 

yeni g¿venli grup i­in yeni bir kU¡  grup anahtarē yaratēr; geride kalan t¿m kullanēcēlarēn 

ĸahsi anahtarlarē ile ĸifreler ve kullanēcēlara yeni grup anahtarēnē teke gºnderim mesajlarē 

ile yollar.[16] 

U4 girerse 

k123 

k1 k2 k3 

U1 U2 U3 

k1234 

k1 k2 k3 

U1 U2 U3 

k4 

U4 

ķekil 6.2 Katēlma ºncesi ve sonrasēnda yēldēz anahtar grafē 
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Bu tip anahtar grafēndan ayrēlma iĸlemleri i­in gerekli protokol adēmlarē aĸaĵēdaki 

ĸekildedir:  

(1) u ­ s : {ayrēlma isteĵi}ku 

(2) s ­ u  : {ayrēlma isteĵi onaylandē}ku 

(3)         s  : rastgele olarak yeni bir grup anahtarē kU¡   y¿ yarat 

(4)  for each kullanēcē v(v̧  u) in U  

s ­ v : { kU¡ } kv 

ķekil 6.3 ele alēndēĵēnda, kullanēcē u4 ¿n, ĸeklin saĵēnda yer alan g¿venli gruptan 

ayrēlmak istediĵini d¿ĸ¿nelim ve bu isteĵi kabul edilsin. s sunucusunun grup anahtarēnē  

 

 

 

 

 

 

 

 

 

 

k1234ôden k123ôe deĵiĸtirdikten sonra aĸaĵēdaki yeniden anahtar tahsisi mesajlarēnē 

yollamasē gerekir: 

s ­ { u1 }  : {k123} k1 

s ­ { u2 }  : {k123} k2 

U4 ayrēlērsa 

k123 

k1 k2 k3 

U1 U2 U3 

k1234 

k1 k2 k3 

U1 U2 U3 

k4 

U4 

ķekil 6.3 Ayrēlma ºncesi ve sonrasēnda yēldēz anahtar grafē 
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s ­ { u3 }  : {k123} k3 

6.2.3. AĴA¢ ANAHTAR GRAFINA KATILMA 

Kullanēcē uôdan gelen katēlma isteĵi onaylandēktan sonra, s sunucusu, u i­in yeni bir u-

d¿ĵ¿m¿ ve ku i­in yeni bir k-d¿ĵ¿m¿ yaratēr. s sunucusu anahtar aĵacēnda yer alan bir k-

d¿ĵ¿m¿ôn¿ bulur ve ku i­in yaratēlmēĸ yeni k-d¿ĵ¿m¿ôn¿ bu d¿ĵ¿m¿n ­ocuĵu olacak 

ĸekilde baĵlar. Bu noktaya katēlma noktasē adē verilir. Her bir katēlma iĸleminde farklē 

bir katēlma noktasē belirlenebilir.  

Yeni katēlan kullanēcēnēn ge­miĸte yapēlan iletiĸime eriĸimini engellemek i­in, katēlma 

noktasēndan kºke kadar uzanan yol ¿zerindeki t¿m anahtarlarēn deĵiĸtirilmesi gerekir. 

Bu d¿ĵ¿mler i­in yeni anahtar yaratēldēktan sonra, s sunucusunun bu anahtarlarē, hem 

daha ºnce grup i­erisinde yer alan kullanēcēlara hem de yeni katēlan kullanēcēya g¿venli 

olarak daĵētmasē gerekir. Bunu bir ºrnek ¿zerinde a­ēklayalēm. ķekil 6.4ôte verilen 

anahtar aĵacēnē ele alalēm. Kullanēcē u9 un, ĸeklin ¿st kēsmēnda yer alan g¿venli gruba 

katēlmak istediĵini d¿ĸ¿nelim. Bu durumda, ¿st kēsēmdaki anahtar grafēnda katēlma 

noktasē k78 k-d¿ĵ¿m¿ olacaktēr. Bu d¿ĵ¿mde yer alan anahtar, alt kēsēmdaki anahtar 

grafēndan da gºr¿lebileceĵi gibi, k789 olarak deĵiĸtirilecektir. Kºkte yer alan grup 

anahtarē ise k1-8 den k1-9 a deĵiĸtirilecektir. Kullanēcēlar u1,...., u6 yalnēzca yeni grup 

anahtarē k1-9 a ihtiya­ duyarken, kullanēcē u7, u8 ve u9 hem yeni alt grup anahtarē k789ôa 

hem de yeni grup anahtarē k1-9  a ihtiya­ duyacaklardēr. [16] 

Yeni anahtarlarē kullanēcēlara g¿venli olarak daĵētmak i­in, sunucu yeniden anahtar 

tahsisi mesajlarēnē oluĸturur ve kullanēcēlara yollar. Bir yeniden anahtar tahsisi mesajē, 

bir ya da birden fazla ĸifrelenmiĸ anahtar i­erir ve kullanēcēlarēn yeni anahtarlarē elde 

edebilmeleri i­in bu ĸifreli mesajē uygun anahtar ile ­ºzmeleri gerekir. Bu yeniden 

anahtar tahsisi mesajlarēnēn oluĸturulmasē ve kullanēcēlara yollanmasē i­in ¿­ farklē 

yaklaĸēm bulunmaktadēr. Bundan sonraki bºl¿mde bu yaklaĸēmlar ele alēnacaktēr. 
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6.2.3.1. KULLANICI -ODAKLI YENĶDEN ANAHTAR TAHSĶSĶ 

Kullanēcē-Odaklē Yeniden Anahtar Tahsisi yaklaĸēmēnēn temeli, her bir kullanēcē i­in, 

sunucu tarafēndan, o kullanēcē tarafēndan ihtiya­ duyulan t¿m anahtarlarē i­eren bir 

yeniden anahtar tahsisi mesajēnēn oluĸturulmasē ve bu mesajēn o kullanēcēnēn ĸahsi 

anahtarē tarafēndan ĸifrelenmesine dayanēr.  

Kullanēcē-Odaklē Yeniden Anahtar Tahsisi mesajlarē ĸu ĸekilde oluĸturulur. Anahtarē k 

yerine k¡ olarak deĵiĸtirilecek olan her bir x k-d¿ĵ¿m¿ i­in, anahtar sunucusu bu x k-

d¿ĵ¿m¿ôn¿n yeni anahtarēnē ve bu d¿ĵ¿mden kºke kadar olan t¿m ebeveyn d¿ĵ¿mlerde 

yer alan yeni anahtarlarē, bu x k-d¿ĵ¿m¿ôn¿n yeni anahtarē ile ĸifreleyerek bir yeniden 

anahtar tahsisi mesajē oluĸturur. Ardēndan, bu yeniden anahtar tahsisi mesajē, bu mesaj 

i­erisinde yer alan yeni anahtarlarēn tamamēna ihtiya­ duyan kullanēcē alt k¿mesine 

yollanēr. Gºnderme iĸlemi i­in, teke gºnderim ya da alt grup ­oĵa gºnderimi 

kullanēlabilir. Bunun yanē sēra, bir yeniden anahtar tahsisi mesajē da yeni katēlan 

kullanēcēya yollanēr. Bu mesaj, t¿m yeni anahtarlarē i­eririr ve katēlan kullanēcēnēn ĸahsi 

anahtarē kullanēlarak ĸifrelenir.[16] 

ķekil 6.4ôte verilen anahtar aĵa­ grafēnē ele alalēm. Kullanēcē u9 un ĸeklin ¿st kēsmēnda 

yer alan g¿venli gruba katēlmasē i­in, s sunucusunun aĸaĵēdaki ¿­ yeniden anahtar tahsisi 

mesajēnē oluĸturmasē ve yollamasē gerekir. 

 s ­ { u1 ,....., u6 }  : {k1-9} k1-8 

s ­ { u7 , u8}   : {k1-9 , k789 } k78 

s ­ { u9 }   : {k1-9 , k789 } k9 

Bu yaklaĸēm, h adet yeniden anahtar tahsisi mesajē gerektirir. Burada h, anahtar aĵa­ 

grafēnēn y¿ksekliĵidir. ķifreleme maliyeti olarak ĸifrelenen anahtar sayēsē ele alēnacak 

olursa, sunucu i­in ĸifreleme maliyeti; 

( )
1

2

1
11....21 -

+
=-+-+++

hh
hh  

olacaktēr.  
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Yukarēdaki ºrneĵe bakacak olursak, burada anahtar aĵacēnēn y¿ksekliĵinin 3 olduĵunu 

gºr¿r¿z. Bu durumda, yeniden anahtar tahsisi mesaj sayēsē, h = 3 olduĵundan, 3 

olacaktēr. ķifreleme maliyeti ise;  

U9 girerse U9 ayrēlērsa 

k1-8 

x0 k-d¿ĵ¿m¿ 

x1 k- d¿ĵ¿m¿ 

k123 

k1 k3 

U1 U3 

k2 

U2 

k456 

k4 k6 

U4 U6 

k5 

U5 

k78 

k7 

U7 

k8 

U8 

k1-9 

x0 k- d¿ĵ¿m¿ 

x1 k- d¿ĵ¿m¿ 

k123 

k1 k3 

U1 U3 

k2 

U2 

k456 

k4 k6 

U4 U6 

k5 

U5 

k789 

k7 

U7 

k8 

U8 

k9 

U9 

ķekil 6.4 Katēlma (ayrēlma) ºncesi ve sonrasē bir anahtar aĵacē  
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( )
51

2

133
131321 =-

+
=-+-++  

olacaktēr. Yukarēda verilen mesaj sayēsē ve mesajlar i­erisinde ĸifrelenen anahtar sayēsē, 

burada elde ettiĵimiz sonu­larēn doĵruluĵunu gºstermektedir. 

6.2.3.2. ANAHTAR-ODAKLI YENĶDEN ANAHTAR TAHSĶSĶ 

Bu yaklaĸēmda, her bir yeni anahtar ayrē ayrē ĸifrelenir. Ancak yeni katēlan kullanēcēya 

yollanan anahtarlar i­in bu iĸlem uygulanmaz. Anahtarē k yerine k¡ olarak deĵiĸtirilecek 

olan her bir x k-d¿ĵ¿m¿ i­in, anahtar sunucusu iki yeniden anahtar tahsisi mesajē 

oluĸturur. Ķlk olarak sunucu, yeni k¡ anahtarēnē k anahtarē ile ĸifreler ve userset(k) 

kullanēcē alt k¿mesine yollar. Yeni k¡ anahtarēna ihtiya­ duyan t¿m eski kullanēcēlar, bu 

yeniden anahtar tahsisi mesajēndan yeni anahtarē elde edebilirler. Diĵer yeniden anahtar 

tahsisi mesajē ise, katēlan kullanēcēnēn ĸahsi anahtarē ile ĸifrelenen k¡ yeni anahtarēnē 

i­erir ve yeni katēlan kullanēcēya yollanēr. [16] 

Bu yaklaĸēm kullanēlarak, anahtar aĵa­ grafēna katēlma iĸlemleri i­in gerekli protokol 

adēmlarē aĸaĵēdaki ĸekildedir: 

(1) u ­ s : katēlma isteĵi 

(2) s Ú u  : uôyu asēlla ve kuôyu yolla 

(3)         s  : bir katēlma noktasē bul ve ku yu ekle; 

xj katēlma noktasēnē gºstermek ve x0 kºk ve i = 1,..... , j olmak 

¿zere xi-1 xi nin ebeveyni olsun. 

Kj+1 ku yu gºstermek ve K0 ,...... ,Kj x0 ,.... ,xj nin eski anahtarlarē 

olmak ¿zere, rastgele olarak K0
¡
 , ......, Kj

¡
 yeni anahtarlarē yarat. 

(4) for i = 0 upto j do 

s ­ (userset( Ki )) : {  Ki
¡
 } Ki  

s ­ u : {  Ki
¡
 } ku 
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ķekil 6.4ôte verilen anahtar aĵa­ grafēnē ele alalēm. Kullanēcē u9 un ĸeklin ¿st kēsmēnda 

yer alan g¿venli gruba katēlmasē i­in, s sunucusunun, aĸaĵēdaki dºrt yeniden anahtar 

tahsisi mesajēnē oluĸturmasē ve yollamasē gerekir. Burada kullanēcē u7 , u8 ve u9 un her 

birinin iki adet yeniden anahtar tahsisi mesajē aldēĵē gºz ºn¿nde bulundurulmalēdēr. 

s ­ { u1 ,....., u8 }  : {k1-9} k1-8 

s ­ { u9 }   : {k1-9 } k9 

s ­ { u7 , u8}   : {k789 } k78 

s ­ { u9 }   : {k789 } k9 

Kullanēcē-Odaklē Yeniden Anahtar Tahsisi ile karĸēlaĸtērēldēĵēnda yukarēda anlatēlan 

yaklaĸēm, sunucunun ĸifreleme maliyetini 
( )

1
2

1
-

+hh
ôden 2(h-1)ôe indirir. Ancak h 

yerine 2(h-1) adet yeniden anahtar tahsisi mesajē gerektirir. ķekil 6.4ôte, u9 kullanēcēsēnēn 

ĸeklin ¿st kēsmēnda bulunan g¿venli gruba dahil olmasē i­in gereken yeniden anahtar 

tahsisi maliyeti, h = 3 olduĵundan, 2(3-1) = 4 ve yeniden anahtar tahsisi mesaj sayēsē 

2(3-1) = 4ôt¿r. Ger­ekten de, yukarēdaki paragrafta verilen mesaj sayēsē ve mesajlarēn 

i­erisinde yer alan ĸifrelenen anahtar sayēsē bu sonu­larē doĵrulamaktadēr. 

Yeniden anahtar tahsisi mesaj sayēsēnē azaltmak i­in, belirli bir kullanēcēya yollanan 

yeniden anahtar tahsisi mesajlarē bir araya getirilip tek bir mesaj olarak yollanabilir. Bu 

durumda, anahtar aĵa­ grafēna katēlma iĸlemleri i­in gerekli protokol adēmlarē aĸaĵēdaki 

ĸekildedir: 

(1) u ­ s : katēlma isteĵi 

(2) s Ú u  : uôyu asēlla ve kuôyu yolla 

(3)         s  : bir katēlma noktasē bul ve ku yu ekle; 

xj katēlma noktasēnē gºstermek ve x0 kºk ve i = 1,..... , j olmak 

¿zere xi-1 xi nin ebeveyni olsun. 
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Kj+1 ku yu gºstermek ve K0 ,...... ,Kj x0 ,.... ,xj nin eski anahtarlarē 

olmak ¿zere, rastgele olarak K0
¡
 , ......, Kj

¡
 yeni anahtarlarē yarat. 

(4) for i = 0 upto j do 

s ­ (userset( Ki ) - userset( Ki+1 )) : {  K0
¡
 } K0 , ...... , { Ki

¡
 } Ki  

(5) s ­ u : {  K0
¡
 , ...... , Kj

¡
 } ku 

ķekil 6.4ôte verilen anahtar aĵa­ grafēnē ele alalēm. Kullanēcē u9 un ĸeklin ¿st kēsmēnda 

yer alan g¿venli gruba katēlmasē i­in, s sunucusunun, dºrt yeniden anahtar tahsisi mesajē 

yerine aĸaĵēdaki ¿­ yeniden anahtar tahsisi mesajēnē gºndermesi yeterli olacaktēr. 

s ­ { u1 ,....., u6 }  : {k1-9} k1-8 

s ­  { u7 , u8}   : {k1-9 } k1-8 , { k789 } k78 

s ­ u9   : {  k1-9 , k789 } k9 

Birleĸtirilmiĸ mesajlarēn kullanēlmasē ile Anahtar-Odaklē Yeniden Anahtar Tahsisi 

kullanēlmasē durumunda, yeniden anahtar tahsisi mesaj sayēsē h (Kullanēcē-Odaklē 

yaklaĸēm ile aynē), ĸifreleme maliyeti ise 2(h-1) olacaktēr. Bu analiz sonucunda, sunucu 

i­in Anahtar-Odaklē yaklaĸēmēn Kullanēcē-Odaklē yaklaĸēma gºre daha iyi olduĵu ortaya 

­ēkmaktadēr.  

ķekil 6.4ôte verilen anahtar aĵacēnēn y¿ksekliĵi h = 3ôt¿r. Buradan yola ­ēkarak, elde 

ettiĵimiz sonu­larē yukarēda verilen ºrneĵe uygulayacak olursak, yeniden anahtar tahsisi 

mesaj sayēsē 3 olacaktēr. ķifreleme maliyeti ise 2(3-1) = 4ôt¿r. Yukarēdaki paragrafta 

verilen mesajlar, bu sonu­larēn doĵru olduĵunu gºstermektedir.  

6.2.3.3. GRUP-ODAKLI YENĶDEN ANAHTAR TAHSĶSĶ 

Anahtar-Odaklē yaklaĸēmda, her bir yeni anahtar ayrē ayrē olarak ĸifrelenir (yeni katēlan 

kullanēcēya yollanan anahtarlar i­in bu iĸlem uygulanmaz). Sunucu, her bir alt grubun 

ihtiyacēna uygun olarak, yeniden anahtar tahsisi mesajlarē oluĸturur. Bir alt grup 

i­erisinde yer alan herhangi bir kullanēcē, yalnēzca kendi ihtiya­ duyduĵu anahtarlarē 

i­eren yeniden anahtar tahsisi mesajlarēnē alēr. 
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Grup-Odaklē Yeniden Anahtar Tahsisi olarak adlandērēlan alternatif bir yaklaĸēmda ise, 

sunucu t¿m yeni anahtarlarē i­eren tek bir yeniden anahtar tahsisi mesajē oluĸturur. 

Ardēndan, oluĸturulan bu yeniden anahtar tahsisi mesajē, t¿m gruba ­oĵa gºnderim 

yºntemi ile yollanēr. Bu ĸekilde hazērlanan bir yeniden anahtar tahsisi mesajēnēn, diĵer 

yºntemlerde oluĸturulan yeniden anahtar tahsisi mesajlarēna gºre ­ok daha b¿y¿k 

olacaĵē ve her bir kullanēcēnēn ihtiyacē olmayan bilgileri i­ereceĵi a­ēktēr. Ancak, 

ºl­eklenebilirlik bir sorun oluĸturmaz. ¢¿nk¿, n kullanēcēlē bir grup ve derecesi d olan 

bir anahtar aĵacē i­in mesaj b¿y¿kl¿ĵ¿ O(logd n)ôdir. [16] 

Bu yaklaĸēm kullanēlarak, anahtar aĵa­ grafēna katēlma iĸlemleri i­in gerekli protokol 

adēmlarē aĸaĵēdaki ĸekildedir: 

(1) u ­ s : katēlma isteĵi 

(2) s Ú u  : uôyu asēlla ve kuôyu yolla 

(3)         s  : bir katēlma noktasē bul ve ku yu ekle; 

xj katēlma noktasēnē gºstermek ve x0 kºk ve i = 1,..... , j olmak 

¿zere xi-1 xi nin ebeveyni olsun. 

Kj+1 ku yu gºstermek ve K0 ,...... ,Kj x0 ,.... ,xj nin eski anahtarlarē 

olmak ¿zere, rastgele olarak K0
¡
 , ......, Kj

¡
 yeni anahtarlarē yarat. 

(4) s ­ (userset( K0 )) : {  K0
¡
 } K0 , ...... , {  Kj

¡
 } Kj  

(5) s ­ u : {  K0
¡
 , ...... , Kj

¡
 } ku 

ķekil 6.4ôte verilen anahtar aĵa­ grafēnē ele alalēm. Kullanēcē u9 un ĸeklin ¿st kēsmēnda 

yer alan g¿venli gruba katēlmasē i­in, s sunucusunun, aĸaĵēdaki iki yeniden anahtar 

tahsisi mesajēnē oluĸturmasē ve yollamasē gerekir. Birinci mesaj ­oĵa gºnderim yºntemi 

ile t¿m gruba yollanēr. Diĵeri ise teke gºnderim yºntemi ile yalnēzca yeni katēlan 

kullanēcēya yollanēr. 

s ­ { u1 ,....., u8 }  : {k1-9} k1-8 , { k789 } k78 
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s ­ { u9 }   : {k1-9 , k789 } k9 

Grup-Odaklē yaklaĸēmēn, Anahtar-Odaklē ve Kullanēcē-Odaklē yaklaĸēmlara gºre bazē 

avantajlarē bulunmaktadēr. Bunlardan birincisi, alt grup ­oĵa gºnderimi ya da teke 

gºnderim yerine ­oĵa gºnderim kullanēlabilir. Ķkincisi, daha az yeniden anahtar tahsisi 

mesajē ile sunucunun mesaj baĸēna ek y¿k¿ azalētēr. ¦­¿nc¿ olarak, katēlma/ayrēlma 

baĸēna sunucunun ilettiĵi bayt (sekizli) sayēsē, yeniden anahtar tahsisi mesajlarēnda, bazē 

bilgilerin ikinci kopyasēnē ­ēkaran Kullanēcē-Odaklē ve Anahtar-Odaklē yaklaĸēmlara 

oranla olduk­a azdēr.  

Bu yaklaĸēm, yeniden anahtar tahsisi mesaj sayēsēnē tek bir ­oĵa gºnderim mesajē ve tek 

bir teke gºnderim mesajēna indirir. Bu sērada ĸifreleme maliyeti 2(h-1)ôdir. Bu deĵer, 

Anahtar-Odaklē yaklaĸēmdaki deĵer ile aynēdēr. 

6.2.4. AĴA¢ ANAHTAR GRAFINDAN AYRILMA 

Kullanēcē uôdan gelen ayrēlma isteĵi onaylandēktan sonra, s sunucusu, u i­in yaratēlan u-

d¿ĵ¿m¿ ve kullanēcē uônun ĸahsi anahtarē ku i­in yaratēlmēĸ olan k-d¿ĵ¿m¿ôn¿ silerek 

anahtar grafēnē g¿nceller. Kullanēcē uônun ĸahsi anahtarēnēn yer aldēĵē k-d¿ĵ¿m¿ôn¿n 

ebeveyni olan k-d¿ĵ¿m¿ône ayrēlma noktasē adē verilir.  

Ayrēlan kullanēcēnēn ayrēldēktan sonraki grup iletiĸimine eriĸimini engellemek i­in, 

ayrēlma noktasēndan kºk d¿ĵ¿m¿ne kadar yer alan t¿m anahtarlarēn deĵiĸtirilmesi 

gerekir. Bu yol ¿zerinde yer alan t¿m k-d¿ĵ¿mleri i­in yeni anahtarlar yaratēldēktan 

sonra, s sunucusunun geride kalan kullanēcēlara bu anahtarlarē g¿venli olarak daĵētmasē 

gereklidir. Bunu bir ºrnek ¿zerinde a­ēklayalēm: ķekil 6.4ôte verilen anahtar aĵacēnē ele 

alalēm. Kullanēcē u9 un ĸeklin alt kēsmēnda yer alan g¿venli gruptan ayrēlmak istediĵini 

d¿ĸ¿nelim. Bu durumda, alt kēsēmdaki anahtar grafēnda ayrēlma noktasē k789 i­in 

yaratēlmēĸ olan k-d¿ĵ¿m¿ olacaktēr. Bu d¿ĵ¿mde yer alan anahtar, ¿st kēsēmdaki anahtar 

grafēndan da gºr¿lebileceĵi gibi, k78 olarak deĵiĸtirilecektir. Kºkte yer alan grup 

anahtarē ise k1-9 yerine k1-8 olarak deĵiĸtirilecektir. Kullanēcē u1,...., u6 yalnēzca yeni grup 

anahtarē k1-8 e ihtiya­ duyarken, kullanēcē u7 ve u8 hem yeni alt grup anahtarē k78ôe hem 

de yeni grup anahtarē k1-8 e ihtiya­ duyacaklardēr.[16] 
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Ayrēlma iĸleminden sonra, yeni anahtarlarē kullanēcēlara g¿venli olarak daĵētmak i­in, 

katēlma iĸleminde incelediĵimiz ¿­ farklē yeniden anahtar tahsisi yaklaĸēmē 

kullanēlacaktēr. Bundan sonraki bºl¿mde bu yaklaĸēmlar ele alēnacaktēr. 

6.2.4.1. KULLANICI -ODAKLI YENĶDEN ANAHTAR TAHSĶSĶ 

Bu yaklaĸēmda, her bir kullanēcē ihtiya­ duyduĵu t¿m yeni anahtarlarēn, sahip olduĵu 

mevcut anahtarlar kullanēlarak ĸifrelendiĵi bir yeniden anahtar tahsisi mesajē alēr.  

Ayrēlma iĸlemi i­in, Kullanēcē-Odaklē Yeniden Anahtar Tahsisi mesajlarē ĸu ĸekilde 

oluĸturulur. Anahtarē k yerine k¡ olarak deĵiĸtirilecek olan her bir x k-d¿ĵ¿m¿ ve bu x 

d¿ĵ¿m¿n¿n deĵiĸmeyen her bir ­ocuĵu y i­in, anahtar sunucusu, bu x k-d¿ĵ¿m¿ôn¿n 

yeni anahtarēnē ve bu d¿ĵ¿mden kºke kadar olan t¿m ebeveyn d¿ĵ¿mlerinde yer alan 

yeni anahtarlarē, y k-d¿ĵ¿m¿ôn¿n K anahtarē ile ĸifreleyerek bir yeniden anahtar tahsisi 

mesajē oluĸturur. Ardēndan, bu yeniden anahtar tahsisi mesajē, userset(K) kullanēcē alt 

k¿mesine ­oĵa gºnderim yºntemi ile yollanēr. [16] 

ķekil 6.4ôte verilen anahtar aĵa­ grafēnē ele alalēm. Kullanēcē u9 un ĸeklin alt kēsmēnda 

yer alan g¿venli gruptan ayrēlmasē i­in, s sunucusunun, aĸaĵēdaki dºrt yeniden anahtar 

tahsisi mesajēnē oluĸturmasē ve yollamasē gerekir. 

 s ­ { u1 , u2 , u3 }  : {k1-8} k123 

s ­ { u4 , u5 , u6 }  : {k1-8} k456 

s ­  u7  : {k1-8 , k78 } k7 

s ­  u8   : {k1-8 , k78 } k8 

Bu yaklaĸēm (d-1)(h-1) adet yeniden anahtar tahsisi mesajē gerektirir. Burada, h anahtar 

aĵa­ grafēnēn y¿ksekliĵi, d ise anahtar aĵa­ grafēnēn derecesidir. Sunucu i­in ĸifreleme 

maliyeti ise; 

( )( )
( )( )

2

11
1...211

--
=-+++-

hhd
hd  
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olacaktēr. Yukarēdaki ºrneĵe bakacak olursak, burada anahtar aĵacēnēn y¿ksekliĵinin 3 

ve derecesinin de 3 olduĵunu gºr¿r¿z. Bu durumda yeniden anahtar tahsisi mesaj sayēsē 

h = 3 ve d = 3 olduĵundan, (3-1)(3-1) = 4 olacaktēr. ķifreleme maliyeti ise;  

( )( )
( )( )

6
2

13313
2113 =

--
=+-  

olacaktēr. Yukarēda verilen mesaj sayēsē ve mesajlar i­erisinde ĸifrelenen anahtar sayēsē, 

burada elde ettiĵimiz sonu­larēn doĵruluĵunu gºstermektedir. 

6.2.4.2. ANAHTAR-ODAKLI YENĶDEN ANAHTAR TAHSĶSĶ 

Bu yaklaĸēmda, her bir yeni anahtar ayrē ayrē ĸifrelenir. [16]  

Bu yaklaĸēm kullanēlarak, anahtar aĵa­ grafēndan ayrēlma iĸlemleri i­in gerekli protokol 

adēmlarē aĸaĵēdaki ĸekildedir: 

(1) u ­ s : {ayrēlma isteĵi}ku  

(2) s ­ u  : {ayrēlma isteĵi onaylandē}ku  

(3)         s  : ayrēlma noktasēnē bul ( ku nun ebeveyni); 

ku yu aĵa­tan sil; 

xj+1 aĵa­tan silinen ku i­in yaratēlmēĸ k-d¿ĵ¿m¿ôn¿ gºstermek 

¿zere, xj ayrēlma noktasē, x0 kºk ve i = 1,..... , j olmak ¿zere xi-1 xi 

nin ebeveyni olsun. 

x0 ,.... ,xj nin yeni anahtarlarē olmak ¿zere, rastgele olarak K0
¡
 , 

......, Kj
¡
 yeni anahtarlarē yarat. 

(4) for i = 0 upto j do 

for each xi nin y (  ̧xi+1) ­ocuĵu do 

 y k-d¿ĵ¿m¿ndeki anahtar K ile gºsterilmek ¿zere; 

s ­ userset( K ) : {  Ki
¡
 } K , {  Ki-1

¡
 }  Ki

¡
 , ...., {  K0

¡
 }  K1

¡
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ķekil 6.4ôte verilen anahtar aĵa­ grafēnē ele alalēm. Kullanēcē u9 un ĸeklin alt kēsmēnda 

yer alan g¿venli gruptan ayrēlmasē i­in, s sunucusunun, aĸaĵēdaki dºrt yeniden anahtar 

tahsisi mesajēnē oluĸturmasē ve yollamasē gerekir.  

s ­ { u1 , u2 , u3 }  : {k1-8} k123 

s ­ { u4 , u5 , u6 }  : {k1-8} k456 

s ­  u7  : {k1-8} k78  , {  k78 } k7 

s ­  u8  : {k1-8} k78  , {  k78 } k8 

ķifrelenmiĸ yeni anahtarlarēn, farklē yeniden anahtar tahsisi mesajlarēnda kullanēlmasē 

i­in saklamasē ile, bu yaklaĸēmēn ĸifreleme maliyeti d(h-1)-1 olacaktēr. Bu sonu­, 

Kullanēcē-Odaklē yaklaĸēmda elde edilen ĸifreleme maliyetinden olduk­a d¿ĸ¿kt¿r. 

Yeniden anahtar tahsisi mesajlarēnēn sayēsē ise (d-1)(h-1) olacaktēr. Bu sayē Kullanēcē-

Odaklē yaklaĸēmda elde edilen deĵer ile aynēdēr. 

ķekil 6.4ôte verilen anahtar aĵacēnēn y¿ksekliĵi h = 3, derecesi ise d = 3ôt¿r. Buradan 

yola ­ēkarak, elde ettiĵimiz sonu­larē yukarēda verilen ºrneĵe uygulayacak olursak, 

yeniden anahtar tahsisi mesaj sayēsē (3-1)(3-1) = 4 olacaktēr. ķifreleme maliyeti ise 3(3-

1)-1 = 5ôdir. Yukarēdaki paragrafda verilen ºrnek i­in ­ēkarēlan gerekli yeniden anahtar 

tahsisi mesajlarē bu sonu­larēn doĵru olduĵunu gºstermektedir.  

6.2.4.3. GRUP-ODAKLI YENĶDEN ANAHTAR TAHSĶSĶ 

Bu yaklaĸēmda, t¿m yeni anahtarlarē i­eren tek bir yeniden anahtar tahsisi mesajē 

oluĸturulur. [16] 

Bu yaklaĸēm kullanēlarak, anahtar aĵa­ grafēndan ayrēlma iĸlemleri i­in gerekli protokol 

adēmlarē aĸaĵēdaki ĸekildedir: 

(1) u ­ s : {ayrēlma isteĵi}ku  

(2) s ­ u  : {ayrēlma isteĵi onaylandē}ku  

(3)         s  : ayrēlma noktasēnē bul ( ku nun ebeveyni); 

ku yu aĵa­tan sil; 
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xj+1 aĵa­tan silinen ku i­in yaratēlmēĸ k-d¿ĵ¿m¿ôn¿ gºstermek 

¿zere, xj ayrēlma noktasē, x0 kºk ve i = 1,..... , j olmak ¿zere xi-1 xi 

nin ebeveyni olsun. 

x0 ,.... ,xj nin yeni anahtarlarē olmak ¿zere, rastgele olarak K0
¡
 , 

......, Kj
¡
 yeni anahtarlarē yarat. 

(4) for i = 0 upto j do 

J1 ,....., Jr yeni anahtar aĵacēnda xi nin ­ocuk d¿ĵ¿mlerindeki 

anahtarlarē gºstersin; 

Li : {  Ki
¡
 } J1 , ...., {  Ki

¡
 }  Jr  olmak ¿zere; 

s ­ userset( K0
¡
 ) : Lo , ....,  Lj 

ķekil 6.4ôte verilen anahtar aĵa­ grafēnē ele alalēm. Kullanēcē u9 un ĸeklin alt kēsmēnda 

yer alan g¿venli gruptan ayrēlmasē i­in, s sunucusunun, aĸaĵēdaki yeniden anahtar tahsisi 

mesajlarēnē oluĸturmasē ve yollamasē gerekir.  

L0 : { k1-8} k123 , { k1-8} k456 , { k1-8} k78   

L1 : { k78} k7 , { k78} k8  olmak ¿zere 

s ­ { u1 , ...... , u8 }  : L0 , L1 

Ayrēlma iĸlemi i­in oluĸturulan tek bir yeniden anahtar tahsisi mesajēnēn, katēlma iĸlemi 

i­in oluĸturulan mesajdan d kat daha b¿y¿k olduĵu gºr¿lmektedir. Burada d, bir k-

d¿ĵ¿m¿ôn¿n ortalama derecesini gºstermektedir. 

Bu yaklaĸēmda, yalnēzca bir adet yeniden anahtar tahsisi mesajē kullanēlēr ve bu mesaj 

t¿m gruba ­oĵa gºnderim yºntemi ile yollanēr. ķifreleme maliyeti, Kullanēcē-Odaklē 

yaklaĸēmda olduĵu gibi d(h-1)-1ôdir. 
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6.3. ķĶFRELEME VE ķĶFRE ¢¥ZME MALĶYETLERĶ 

Sunucu ve kullanēcēlarēn yaklaĸēk olarak hesaplama maliyetleri, katēlma/ayrēlma isteĵi 

i­in gereken anahtar ĸifreleme ve ĸifre ­ºzme sayēlarē ile ºl­¿l¿r. G¿venli grup 

i­erisindeki kullanēcē sayēsē n olsun. Her bir katēlma/ayrēlma isteĵi i­in, katēlma/ayrēlma 

isteĵinde bulunan kullanēcē istekte bulunan kullanēcē, grup i­erisindeki diĵer kullanēcēlar 

ise istekte bulunmayan kullanēcēlar olarak adlandērēlēr. Bir katēlma/ayrēlma isteĵi i­in 

istekte bulunan kullanēcēnēn, istekte bulunmayan bir kullanēcēnēn ve sunucunun 

maliyetleri Tablo 6.2ôde sērasē ile (a), (b) ve (c) kēsēmlarēnda gºsterilmiĸtir. Bu 

maliyetler, yēldēz ve aĵa­ anahtar graflarē i­in yukarēda anlatēlan protokoller kullanēlarak 

elde edilmiĸtir (aĵa­ anahtar graflarē i­in Anahtar-Odaklē ya da Grup-Odaklē yaklaĸēmēn 

kullanēldēĵē kabul edilmiĸtir). [16] 

Tablo 6.2 Bir katēlma/ayrēlma isteĵinin maliyeti 

(a) Ķstekte bulunan kullanēcē 

Yēldēz                        Aĵa­                            Tam 

Katēlma 1 h ï 1 2
n
 - 1 

Ayrēlma 0 0 0 

(b) Ķstekte bulunmayan bir kullanēcē 

Yēldēz                        Aĵa­                            Tam 

Katēlma 1 

1-d

d
 2

n
 
- 1

 

Ayrēlma 1 

1-d

d
 

0 

(c) Sunucu 

Yēldēz                        Aĵa­                            Tam 

Katēlma 2 2(h ï 1) 2
n + 1

 + 2 

Ayrēlma n - 1 d(h-1) 0 
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Bir anahtar aĵacē i­in, d anahtar aĵacēnēn derecesini, h ise anahtar aĵacēnēn y¿ksekliĵini 

ifade eder. Bu durumda, istekte bulunmayan u kullanēcēsē i­in, katēlma ya da ayrēlma i­in 

uônun ortalama maliyeti d / (d-1) den daha azdēr ve aĵacēn b¿y¿kl¿ĵ¿nden baĵēmsēzdēr. 

Ķsteĵin eĸit olasēlēkla katēlma ya da ayrēlma olabileceĵi ve gruptaki kullanēcē sayēsē nônin 

­ok b¿y¿k olduĵu d¿ĸ¿n¿ld¿ĵ¿nde, istek baĸēna elde edilecek ortalama maliyetler Tablo 

6.3ôde verilmiĸtir. 

Tablo 6.3 Ķstek baĸēna ortalama maliyet 

 Yēldēz Aĵa­                             Tam 

Sunucunun maliyeti n / 2 (d + 2)(h ï 1) / 2 2
n 

  

Kullanēcēnēn maliyeti n ï 1 d / (d-1) 2
n 

  

 

Tablo 6.3ôe bakēldēĵēnda, tam anahtar graflarēnēn kullanēlmamasē gerektiĵi a­ēk olarak 

gºr¿lmektedir. Diĵer taraftan, ºl­eklenebilir grup anahtar yºnetimi, aĵa­ anahtar graflarē 

kullanēlarak saĵlanabilir. Dolu ve dengeli bir d-li aĵa­ i­in, ortalama sunucu maliyeti, 

(d+2)(h-1) / 2 = (d+2)(logd (n)) / 2ôdir. Ancak her bir kullanēcē biraz daha fazla iĸ 

yapmak durumunda kalēr (1 yerine d / (d-1)). d = 4 olmasē durumunda, bir kullanēcēnēn 

ortalama olarak 1 yerine 1.33 anahtar ĸifresi ­ºzme iĸlemi yapmasē gerekir (sunucu 

maliyetinin d = 4 olmasē durumunda minimize edildiĵi gºsterilebilir. Baĸka bir deyiĸle 

anahtar aĵacēnēn optimal derecesi dºrtt¿r).  

6.4. YENĶDEN ANAHTAR TAHSĶSĶ MESAJLARININ ĶMZALANMASI 

Bu ­alēĸmada anlatēlan katēlma/ayrēlma protokollerinde, her bir yeniden anahtar tahsisi 

mesajē, bir ya da birden fazla yeni anahtar i­erir. Her bir yeni anahtar, bir grup 

kullanēcēya yºnlendirilmiĸtir ve bu grup i­erisindeki kullanēcēlar ve sunucu tarafēndan 

bilinen bir anahtar kullanēlarak ĸifrelenir. Burada herhangi bir kullanēcēnēn, sunucunun 

kēlēĵēna girmesi ve diĵer kullanēcēlara yeniden anahtar tahsisi mesajlarē yollamasē 

olasēlēĵē vardēr. Bu nedenle, eĵer kullanēcēlar g¿venilir deĵillerse, her bir yeniden 

anahtar tahsisi mesajēnēn sunucu tarafēndan dijital olarak imzalanmasē gerekir.[16] 
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Dijital imza iĸlemi, DES (Data Encryption Standard-DES) kullanēlarak bir anahtarēn 

ĸifrelenmesi iĸlemine gºre, b¿y¿kl¿ĵ¿n iki katē daha yavaĸ bir iĸlemdir. Bu nedenle, her 

bir katēlma/ayrēlma iĸlemi i­in gereken dijital imza iĸlem sayēsēnēn azaltēlmasē gerekir. 

Eĵer, her bir yeniden anahtar tahsisi mesajēnēn ayrē ayrē imzalandēĵē d¿ĸ¿n¿lecek olursa, 

t¿m kullanēcēlar i­in katēlma/ayrēlma isteĵi baĸēna tek bir yeniden anahtar tahsisi 

mesajēnēn kullanēldēĵē Grup-Odaklē Yeniden Anahtar Tahsisi, katēlma/ayrēlma baĸēna 

pek ­ok yeniden anahtar tahsisi mesajē gerektiren Anahtar-Odaklē ya da Kullanēcē-

Odaklē Yeniden Anahtar Tahsisi yaklaĸēmlarēndan ­ok daha iyi sonu­lar verecektir. 

M1 , ..... , Mm olmak ¿zere, m adet yeniden anahtar tahsisi mesajē olduĵunu kabul edelim. 

Mesaj ºzetleri ise, h() MD5 (Message Digest5-MD5) gibi bir g¿venli mesaj ºzet 

fonksiyonu olmak ¿zere di = h( Mi ) i = 1,...., m ĸeklinde hesaplansēn. Asēllamayē 

saĵlamak i­in standart yºntem, sunucunun her bir mesaj ºzetini kendi ºzel anahtarē ile 

imzalamasē ve imzalanmēĸ mesaj ºzetlerini mesaj ile birlikte yollamasēdēr. Bu yºntem, m 

adet mesaj i­in m dijital imza iĸleminin yapēlmasēnē gerektirecektir. 

Bu ­alēĸma kapsamēnda, farklē bir teknik kullanēlmasē ºnerilmiĸtir. Buna gºre, mesaj 

ºzetleri d1 , d2 , d3 , d4 olan dºrt adet M1 , M2 , M3 , M4 mesajē olsun. d12 =  h(d1 , d2), 

d34 = h(d3 , d4) ve d1-4 = h(d12 , d34 ) ĸeklinde hesaplansēn. Sunucu, d1-4 mesaj ºzetini 

kendi ĸahsi anahtarē ile imzalar ve imzalanmēĸ mesaj ºzeti sign(d1-4)ô¿; d3 , d12 ve M4 ile 

M4 mesajēna ihtiya­ duyan kullanēcēya yollar. Sunucu tarafēndan yollananlar alēndēĵēnda, 

kullanēcē M4 den d4
¡
 y¿, d4

¡
 ve d3 den d34

¡
 y¿ hesaplar. Elde ettiĵi d34

¡
 y¿ ve d12 yi 

kullanarak d1-4
¡
 y¿ bulur ve bu deĵeri kendisine gelen sign(d1-4 )ô¿ doĵrulamak i­in 

kullanēr. Yukarēdaki ºrnek, m adet mesaj i­in rahatlēkla geniĸletilebilir.[16] 

Bu tekniĵi kullanmanēn yararlarē Anahtar-Odaklē ve Kullanēcē-Odaklē Yeniden Anahtar 

Tahsisi yaklaĸēmlarēna gºre Tablo 6.4ôte gºsterilmiĸtir. Grup-Odaklē Yeniden Anahtar 

Tahsisi yaklaĸēmē i­in bºyle bir tekniĵin kullanēlmasēna gerek yoktur. ¢¿nk¿, yalnēzca 

bir tane yeniden anahtar tahsisi mesajē vardēr. Tabloda yer alan sonu­larēn elde edilmesi 

i­in, baĸlangē­taki kullanēcē sayēsē 8192 olan bir grup alēnmēĸ, ĸifreleme i­in DES-CBC 

(Data Encryption Standard-Cipher Block Chaining-DES-CBC), mesaj ºzetleri i­in MD5 

ve dijital imzalar i­in de RSA (encryption algorithm of Rivest, Shamir, and Adleman-
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RSA) kullanēlmēĸtēr. Bu tekniĵin kullanēlmasē ile, Kullanēcē-Odaklē ve Anahtar-Odaklē 

yaklaĸēmlarda yeniden anahtar tahsisi mesajlarēnēn imzalanmasē i­in gerekli iĸlem 

zamanēnda 1ôe 10 oranēnda bir azalma sºz konusu olmuĸtur. Ancak, ortalama mesaj 

b¿y¿kl¿ĵ¿nde bir miktar artēĸ olmaktadēr. 

Tablo 6.4 Ortalama yeniden anahtar tahsisi mesaj uzunluĵu ve sunucu iĸlem zamanē 

 Kullanēcē-odaklē Anahtar-odaklē Grup-odaklē 

M
e
s
a
j
 
b
a
ĸ
ē
n
a
 
t
e
k
 
i
m
z
a

 

M
e

s
a
j  

b
¿
y
¿
k
l
¿
ĵ
¿
 

 

(b
a
y
t) 

katēlma 263.1 303.0 525.5 

ayrēlma 233.8 270.9 1005.7 

Ķ
ĸ
l
e
m
 

 

z
a
m
a
n
ē
 

 

(m
s
e
c
) 

katēlma 76.7 76.3 11.9 

ayrēlma 204.6 203.8 140.1 

ortalama 140.6 140.1 11.9 

T
¿
m
 
m
e
s
a
j
l
a
r
 
i
­
i
n
 
t
e
k
 
i
m
z
a

 

M
e

s
a
j  

b
¿
y
¿
k
l
¿
ĵ
¿
 

 

(b
a
y
t) 

katēlma 312.8 352.8 525.5 

ayrēlma 306.9 344.0 1005.7 

Ķ
ĸ
l
e
m
 

 

z
a
m
a
n
ē
 

 

(m
s
e
c
) 

katēlma 13.6 13.1 11.9 

ayrēlma 17.1 15.9 12.0 

ortalama 15.3 14.5 11.9 

6.5. BAķARIM KARķILAķTIRMALARI 

Bu ­alēĸmada anlatēlan yeniden anahtar tahsisi stratejilerinin ve yeniden anahtar tahsisi 

mesajlarēnēn imzalanmasē i­in ºnerilen tekniĵin baĸarēmēnēn deĵerlendirilmesi i­in ­ok 

sayēda deneme yapēlmēĸtēr. Sunucu, baĸlangē­ grup b¿y¿kl¿ĵ¿n¿n, yeniden anahtar 

tahsisi stratejisinin, anahtar aĵa­ derecesinin, ĸifreleme algoritmasēnēn, mesaj ºzet 

algoritmasēnēn, dijital imza algoritmasēnēn vb. yer aldēĵē bir tanēm dosyasēndan baĸlatēlēr. 

Katēlma, katēlma-onay, ayrēlma, ayrēlma-onay mesajlarē ile birlikte, ger­ek yeniden 

anahtar tahsisi mesajlarē sunucu ile istemci arasēnda yollanmaktadēr. [16] 
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Her bir denemede, baĸlangē­ grup b¿y¿kl¿ĵ¿ n olmak ¿zere, istemci, ºncelikle n adet 

katēlma mesajē yollamēĸ ve sunucu bir anahtar aĵacē oluĸturmuĸtur. Ardēndan istemci 

sim¿latºr¿ 1000 adet katēlma/ayrēlma mesajē yollamēĸtēr. 1000 adet katēlma/ayrēlma 

mesajē rastgele olarak ¿retilmiĸtir. Her bir deneme, ¿­ farklē 1000 adet katēlma/ayrēlma 

sekansē ile ger­ekleĸtirilmiĸtir. Adil bir karĸēlaĸtērma (farklē yeniden anahtar tahsisi 

stratejileri, farklē dereceden aĵa­lar vb. arasēnda) i­in, aynē grup b¿y¿kl¿kleri ve aynē ¿­ 

farklē sekans kullanēlmēĸtēr. Sunucu, dolu ve dengeli bir anahtar aĵacē oluĸturmak ve 

saĵlamak i­in buluĸsal bir yºntem kullanēr. Ancak, katēlma/ayrēlma istekleri rastgele 

olarak ¿retildiĵinden, aĵacēn ger­ekten dolu ve dengeli olmasē olasē deĵildir. 

Farklē yeniden anahtar tahsisi stratejilerini ve yeniden anahtar tahsisi mesajlarēnēn 

imzalanmasē tekniĵini deĵerlendirmek i­in, mesaj b¿y¿kl¿kleri (bayt olarak) ve mesaj 

sayēlarē ºl­¿lm¿ĸt¿r. Burada, katēlma/ayrēlma baĸēna sunucu tarafēndan harcanan iĸlem 

zamanē (msec) da ºl­¿lebilir. Katēlma/ayrēlma baĸēna sunucu iĸlem zamanē ĸu 

par­alardan oluĸur: Birincisi, sunucu gelen isteĵi ayrēĸtērēr; anahtar aĵacēnēn ¿zerinden 

ge­erek hangi anahtarlarēn deĵiĸtirileceĵini tespit eder; yeni anahtarlarē ¿retir ve anahtar 

grafēnē g¿nceller. Ķkincisi, sunucu yeni anahtarlarēn ĸifrelenmesini saĵlar ve yeniden 

anahtar tahsisi mesajlarēnē ¿retir. ¦­¿nc¿s¿, eĵer mesaj ºzeti tanēmlanmēĸ ise, sunucu 

yeniden anahtar tahsisi mesajlarēnēn mesaj ºzetlerini hesaplar. Dºrd¿nc¿s¿ ise, eĵer 

dijital anahtar tanēmlamēĸ ise, sunucu bu ­alēĸmada tanēmlanan tekniĵi kullanarak mesaj 

ºzetlerini ve dijital imzalarē hesaplar. Son olarak, sunucu yeniden anahtar tahsisi 

mesajlarēnē yollar. [16] 

Tablo 6.5ôte sunucu tarafēndan yollanan yeniden anahtar tahsisi mesajlarēnēn sayēlarē ve 

b¿y¿kl¿kleri verilmiĸtir. Burada mesaj i­erisine, ĸifreleme ve imza dahildir. 
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Tablo 6.5 Sunucu tarafēndan yollanan yeniden anahtar tahsisi mesajlarēnēn (ĸifreleme ve imza ile birlikte) 

sayēsē ve b¿y¿kl¿ĵ¿ (Baĸlangē­ grup b¿y¿kl¿ĵ¿ 8192) 

Anahtar aĵa­ derecesi 4 Kullanēcē-odaklē Anahtar-odaklē Grup-odaklē 
Y

e
n

id
e

n
 a

n
a
h

ta
r 

ta
h

s
is

i 
m

e
s
a
j 

b
¿
y
¿
k
l
¿
ĵ
¿
 
(
b
a
y
t
)

 

k
a
t
ē
l
m
a
 
b
a
ĸ
ē
n
a

 

ortalama 312.8 352.8 525.5 

min 196 212 356 

max 552 616 564 

a
y
r
ē
l
m
a
 
b
a
ĸ
ē
n
a

 

ortalama 306.9 344.0 1005.7 

min 228 244 968 

max 412 476 1076 

Y
e
n

id
e

n
 a

n
a
h

ta
r 

ta
h

s
is

i 
m

e
s
a
j 

s
a
y
ē
s
ē

 

k
a
t
ē
l
m
a
 
b
a
ĸ
ē
n
a

 

ortalama 7.00 7.00 1.00 

min 6 6 1 

max 7 7 1 

a
y
r
ē
l
m
a
 
b
a
ĸ
ē
n
a

 

ortalama 19.02 19.02 1.00 

min 18 18 1 

max 20 20 1 

 

Anahtar aĵa­ derecesi 8 Kullanēcē-odaklē Anahtar-odaklē Grup-odaklē 

Y
e
n

id
e

n
 a

n
a
h

ta
r 

ta
h

s
is

i 
m

e
s
a
j 

b
¿
y
¿
k
l
¿
ĵ
¿
 
(
b
a
y
t
)

 

k
a
t
ē
l
m
a
 
b
a
ĸ
ē
n
a

 

ortalama 287.3 319.3 464.5 

min 196 212 284 

max 496 544 492 

a
y
r
ē
l
m
a
 
b
a
ĸ
ē
n
a

 

ortalama 285.9 314.3 1293.1 

min 228 244 1256 

max 356 404 1364 
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Y
e
n

id
e

n
 a

n
a
h

ta
r 

ta
h

s
is

i 
m

e
s
a
j 

s
a
y
ē
s
ē

 

k
a
t
ē
l
m
a
 
b
a
ĸ
ē
n
a

 

ortalama 5.00 5.00 1.00 

min 4 4 1 

max 5 5 1 

a
y
r
ē
l
m
a
 
b
a
ĸ
ē
n
a

 
ortalama 29.01 29.01 1.00 

min 28 28 1 

max 30 30 1 

 

Anahtar aĵa­ derecesi 16 Kullanēcē-odaklē Anahtar-odaklē Grup-odaklē 

Y
e
n

id
e

n
 a

n
a
h

ta
r 

ta
h

s
is

i 
m

e
s
a
j 

b
¿
y
¿
k
l
¿
ĵ
¿
 
(
b
a
y
t
)

 

k
a
t
ē
l
m
a
 
b
a
ĸ
ē
n
a

 

ortalama 274.0 302.0 427.8 

min 180 196 248 

max 452 492 456 

a
y
r
ē
l
m
a
 
b
a
ĸ
ē
n
a

 

ortalama 282.4 306.6 1869.1 

min 244 260 1832 

max 344 384 1940 

Y
e
n

id
e

n
 a

n
a
h

ta
r 

ta
hs
is

i 
m

e
s
a
j 

s
a
y
ē
s
ē

 

k
a
t
ē
l
m
a
 
b
a
ĸ
ē
n
a

 

ortalama 4.00 4.00 1.00 

min 3 3 1 

max 4 4 1 

a
y
r
ē
l
m
a
 
b
a
ĸ
ē
n
a

 

ortalama 46.01 46.01 1.00 

min 45 45 1 

max 47 47 1 
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Tablo 6.6ôte ise istemci tarafēndan alēnan yeniden anahtar tahsisi mesajlarēnēn sayēsē ve 

b¿y¿kl¿ĵ¿ verilmiĸtir. Sadece ortalama mesaj b¿y¿kl¿ĵ¿ verilmiĸtir; ­¿nk¿, minimum 

ve maksimum deĵerler Tablo 6.5ôte verilen deĵerler ile aynēdēr. Burada, her ¿­ yeniden 

anahtar tahsisi stratejisi kullanēldēĵēnda da, istemcinin yalnēzca bir adet yeniden anahtar 

tahsisi mesajē alēyor olduĵuna dikkat edilmelidir.  

Tablo 6.6 Ķstemci tarafēndan alēnan yeniden anahtar tahsisi mesaj (ĸifreleme ve imza ile birlikte) sayēsē ve 

b¿y¿kl¿kleri (Baĸlangē­ grup b¿y¿kl¿ĵ¿ 8192) 

Anahtar aĵa­ 

derecesi 4 

Yeniden anahtar tahsisi mesaj b¿y¿kl¿ĵ¿ 

(bayt) 

Katēlma/ayrēlma 

baĸēna yeniden 

anahtar tahsisi 

mesaj sayēsē Katēlma baĸēna 

Ortalama 

Ayrēlma baĸēna 

ortalama 

Kullanēcē-odaklē 209.3 237.4 1 

Anahtar-odaklē 227.9 256.0 1 

Grup-odaklē 525.5 1005.7 1 

Anahtar aĵa­ 

derecesi 8 

Yeniden anahtar tahsisi mesaj b¿y¿kl¿ĵ¿ 

(bayt) 

Katēlma/ayrēlma 

baĸēna yeniden 

anahtar tahsisi 

mesaj sayēsē Katēlma baĸēna 

ortalama 

Ayrēlma baĸēna 

ortalama 

Kullanēcē-odaklē 200.0 242.0 1 

Anahtar-odaklē 217.2 259.2 1 

Grup-odaklē 464.5 1293.1 1 

Anahtar aĵa­ 

derecesi 16 

Yeniden anahtar tahsisi mesaj b¿y¿kl¿ĵ¿ 

(bayt) 

Katēlma/ayrēlma 

baĸēna yeniden 

anahtar tahsisi 

mesaj sayēsē Katēlma baĸēna 

ortalama 

Ayrēlma baĸēna 

ortalama 

Kullanēcē-odaklē 197.8 246.7 1 

Anahtar-odaklē 214.3 263.2 1 

Grup-odaklē 427.8 1896.1 1 

 

Tablo 6.5ôte, sunucu tarafēndan yollanan yeniden anahtar tahsisi mesajlarēnēn sayēsē ve 

b¿y¿kl¿ĵ¿ verilmektedir. Kullanēcē-Odaklē Yeniden Anahtar Tahsisi ve Anahtar-Odaklē 

Yeniden Anahtar tahsisinde, istek baĸēna birden ­ok yeniden anahtar tahsisi mesajē 
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kullanēlērken (alt gruba ­oĵa gºnderim ya da teke gºnderim yºntemi ile yollanēr), Grup-

Odaklē Yeniden Anahtar Tahsisinde, istek baĸēna tek ve b¿y¿k bir yeniden anahtar 

tahsisi mesajē kullanēlēr (grup ­oĵa gºnderim yºntemi ile yollanēr). Sunucu tarafēndan, 

katēlma/ayrēlma baĸēna yollanan toplam bayt sayēsē, Grup-Odaklē Yeniden Anahtar 

Tahsisi yaklaĸēmēna gºre Anahtar-Odaklē ve Kullanēcē-Odaklē Yeniden Anahtar Tahsisi 

yaklaĸēmlarēnda ­ok daha fazladēr. 

Buradaki sonu­lar, Grup-Odaklē Yeniden Anahtar Tahsisi yaklaĸēmēnēn, sunucu 

tarafēnda en iyi baĸarēma sahip olduĵunun, ancak, istemci tarafēnda Anahtar-Odaklē ve 

Kullanēcē-Odaklē yaklaĸēmlara nazaran daha b¿y¿k mesajlarēn iĸlenmesini gerektirdiĵi 

i­in, daha fazla iĸin yapēlmasēnē gerektirdiĵini gºstermektedir. Ortalama yeniden anahtar 

tahsisi mesaj sayēsē, istemci tarafēnda, Kullanēcē-Odaklē Yeniden Anahtar Tahsisi 

yaklaĸēmēnda en azdēr. [16] 

6.6. ANAHTAR Y¥NETĶMĶ KONUSUNDA YAPILAN DĶĴER ¢ALIķMALAR 

ĶLE BU YAKLAķIMIN KARķILAķTIRILMASI 

Literat¿rde, tek bir kaynaktan bir grup kullanēcēya g¿venli olarak veri yollama problemi 

¿zerine yapēlmēĸ pek ­ok ­alēĸma bulunmaktadēr. Bu ­alēĸmalardan ºnceki bºl¿mlerde 

bir miktar bahsedilmiĸtir. Bu ­alēĸmalarēn hepsinde, grup anahtarēnēn yeni katēlan 

kullanēcēya nasēl g¿venli olarak yollanacaĵē incelenmiĸtir. Grup i­erisinden ayrēlan bir 

kullanēcē olmasē durumunda, grup anahtarēnēn nasēl deĵiĸtirileceĵi konusu i­in, yeni bir 

g¿venli grubun oluĸturulmasē haricinde, herhangi bir ­ºz¿m ortaya s¿r¿lmemiĸtir. Yeni 

bir g¿venli grubun oluĸturulmasē yaklaĸēmē ise a­ēk bir ĸekilde ºl­eklenebilir deĵildir. 

[16] 

Sēklēkla katēlma ve ayrēlmalarēn yaĸandēĵē b¿y¿k gruplar i­in, grup anahtar yºnetiminin 

ºl­eklenebilirliĵi, ilk olarak, Mittra tarafēndan ortaya atēlan Iolus sistemi [17] ile 

adreslenmiĸtir. Bu ­alēĸmada da ºne s¿r¿ld¿ĵ¿ gibi, Iolus sisteminde de ºl­eklenebilirlik 

problemi hiyerarĸi kullanēlarak ­ºz¿mlenmiĸtir. Ancak, buradaki yaklaĸēm ile Iolus 

arasēndaki benzerlik bu kadardēr. Sistem mimarileri birbirinden olduk­a farklēdēr. 

Iolus aĵacēnda hiyerarĸi, yapraklarda kullanēcēlar ve kullanēcēlarēn ¿zerinde grup 

g¿venlik temsilcilerinden oluĸur. Her bir aĵa­ d¿ĵ¿m¿ ve bu d¿ĵ¿me (grup g¿venlik 
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temsilcisi) baĵlē olan ­ocuklarē (kullanēcēlar ya da daha alt seviye grup g¿venlik 

temsilcileri) ile birlikte bir alt grup oluĸturur ve bir alt grup anahtarēnē paylaĸērlar. 

Dolayēsē ile bir alt gruba katēlma ya da ayrēlma diĵer alt gruplarē etkilemez. Sadece 

katēlan ya da ayrēlan kullanēcēnēn bulunduĵu alt grubun, alt grup anahtarēnēn 

deĵiĸtirilmesi gerekir. 

Bu ­alēĸmada anlatēlan aĵa­ hiyerarĸisinde, yapraklarda ĸahsi anahtarlar, kºkte grup 

anahtarē ve ara katmanlarda alt grup anahtarlarē yer alēr. T¿m kullanēcēlar i­in tek bir 

anahtar sunucusu vardēr. Grup g¿venlik temsilcileri yoktur ve her bir kullanēcēya kendi 

ĸahsi anahtarē, grup anahtarē ve bazē alt gruplarēn anahtarlarē verilir. 

Bu iki yaklaĸēmēn karĸēlaĸtērēlmasē i­in baĸarēm, g¿ven ve g¿venilirlik baĸlēklarēnēn ele 

alēnmasē gerekir.  

6.6.1. BAķARIM 

Her iki yaklaĸēmda hiyerarĸiden yararlandēĵē i­in, her ikisi de O(n) problemini O(log(n)) 

problemine dºn¿ĸt¿rmeye ­alēĸēr. Burada n, grup b¿y¿kl¿ĵ¿n¿ gºstermektedir. Ancak, 

iki yaklaĸēm birbirinden, bir istemci g¿venli gruba katēlmak ya da ayrēlmak istediĵinde, 

g¿venli yeniden anahtar tahsisinin saĵlanmasē i­in nerede ve ne zaman iĸlem gerektirdiĵi 

konusunda farklēlaĸēr.  

Ayrēlma sonrasēnda g¿venli yeniden anahtar tahsisi, katēlma sonrasēnda yeniden anahtar 

tahsisine oranla daha fazla iĸlem gerektirir. ¢¿nk¿, katēlmanēn tersine, ºnceki grup 

anahtarē kullanēlamaz ve n adet yeniden anahtar tahsisi mesajē gerekir. Bu problem 

[17]ôde ñ1 eĸit deĵildir nò problemi olarak ifade edilmiĸtir. Bu, her iki yaklaĸēmda da 

hiyerarĸi kullanēlarak ­ºz¿mlenmiĸ olan bir problemdir. 

Iolus ile buradaki yaklaĸēm arasēndaki asēl farklēlēk ñ1 nôi etkilerò probleminin nasēl 

adreslendiĵi noktasēnda ortaya ­ēkmaktadēr. Buradaki yaklaĸēmda, istemcinin g¿venli 

gruba her katēlma ya da ayrēlmasēnda, t¿m grubu etkileyen bir yeniden anahtar tahsisi 

iĸlemi gerekir. Ancak bu bir ºl­eklenebilirlik sorunu oluĸturmaz; ­¿nk¿, sunucu maliyeti 

O(log(n)), istemci maliyeti ise O(1)ôdir. 

Iolus sisteminde, t¿m grup tarafēndan paylaĸēlan bir grup anahtarē yoktur. Ķstemci, 

g¿venli gruba katēlmak ya da ayrēlmak istediĵinde, yalnēzca alt grup anahtarēnēn 
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deĵiĸtirilmesi gerekir. Ancak, bir istemcinin t¿m gruba g¿venli olarak bir mesaj 

yollamasē i­in, istemcinin mesajē ĸifrelemek i­in bir mesaj anahtarē oluĸturmasē ve bu 

mesaj anahtarēnēn grup g¿venlik temsilcileri aracēlēĵē ile g¿venli olarak t¿m gruba 

daĵētēlmasē gerekir. Her bir temsilci, mesaj anahtarēnē elde etmek i­in, bir alt grup 

anahtarēnē kullanarak mesajēn ĸifresini ­ºzer ve mesajē baĸka bir alt grup anahtarē ile 

ĸifreleyerek ileriye yollar. 

Burada da anlatēldēĵē gibi, ñ1 nôi etkilerò probleminin ele alēnmasē i­in yapēlmasē 

gerekenlerin ­oĵu, Iolus sisteminde, bir istemcinin t¿m gruba gizli olarak bir mesaj 

yollamak istemesi durumunda ortaya ­ēkacaktēr. Bu ­alēĸmada anlatēlan yaklaĸēmda ise, 

ñ1 nôi etkilerò tipi problemi ortadan kaldērmak i­in yapēlmasē gerekenlerin ­oĵu, 

istemcilerden birinin g¿venli gruba katēlmak ya da ayrēlmak istemesi durumunda ortaya 

­ēkacaktēr.[16] 

6.6.2. G¦VEN 

 Bu ­alēĸmada anlatēlan yaklaĸēm tek bir sadēk birim gerektirir. O da anahtar 

sunucusudur. G¿venilirlik ve baĸarēm iyileĸtirmesi i­in, anahtar sunucusu, birden ­ok 

sadēk birimin gerekli olduĵu durumlarda kopyalanabilir. Her bir sadēk birim, g¿­l¿ 

g¿venlik ºnlemleri ile korunmalēdēr. (¥rneĵin; fiziksel g¿venlik, ­ekirdek g¿venliĵi) 

Ancak Iolus sisteminde, pek ­ok temsilci vardēr ve t¿m temsilciler sadēk birimdir. 

Dolayēsē ile, bºyle sistem birimlerinin gerektirdiĵi g¿ven seviyesi, bu ­alēĸmada 

anlatēlan yaklaĸēma gºre olduk­a fazladēr.[16] 

6.6.3. G¦VENĶLĶRLĶK 

Iolusôda, temsilcilerin mesaj anahtarlarēnē g¿venli olarak ileriye yollamalarē gereklidir. 

Temsilcilerden birisi aksadēĵēnda, bir yedek gerek olmaktadēr. G¿venilirliĵi arttērmak 

i­in, tek bir anahtar sunucusunun yedeklenmesinin, olduk­a fazla sayēda temsilcinin 

yedeklenmesine nispeten daha kolay olduĵu a­ēktēr. [16] 
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7. ANAHTAR GRAFLARI KULLANILARAK G¦VENLĶ ¢OĴA G¥NDERĶM 

UYGULAMASI  

Bu bºl¿mde, altēncē bºl¿mde anlatēlmēĸ olan anahtar aĵa­ graflarē kullanēlarak, g¿venli 

­oĵa gºnderim mimarisinin uygulanmasē sonucunda elde edilmiĸ olan yazēlēm 

tanētēlacak ve bu yazēlēm aracēlēĵē ile elde edilen baĸarēm sonu­larē verilecektir. Elde 

edilen baĸarēm sonu­larē ile Kullanēcē-Odaklē Yeniden Anahtar Tahsisi, Anahtar-Odaklē 

Yeniden Anahtar Tahsisi ve Grup-Odaklē Yeniden Anahtar Tahsisi yºntemleri 

karĸēlaĸtērēlacaktēr. 

 ¢alēĸma kapsamēnda iki farklē yazēlēm geliĸtirilmiĸtir. Bunlardan birincisi, aĵa­ graflarē 

kullanēlarak g¿venli ­oĵa gºnderim i­in kullanēlabilecek, yukarēda isimleri verilmiĸ olan 

yeniden anahtar tahsisi yºntemlerinin birbirleri ile karĸēlaĸtērēlmasēnē saĵlayacak baĸarēm 

sonu­larēnē elde etmek amacēyla geliĸtirilmiĸ benzetim programēdēr. Diĵer yazēlēm ise, 

anahtar aĵa­larē kullanēlarak g¿venli ­oĵa gºnderim yapēlmasēnē saĵlayan, ger­ek bir 

­oĵa gºnderim uygulamasēdēr. 

7.1 BENZETĶM YAZILIMI 

Benzetim yazēlēmē ñMicrosoft Visual Studioò i­erisinde yer alan ñMicrosoft Visual 

C++ò geliĸtirme ortamē kullanēlarak geliĸtirilmiĸtir. Tek bir ñCò dosyasēndan oluĸur. 

Program; Kullanēcē-Odaklē, Anahtar-Odaklē ve Grup-Odaklē Yeniden Anahtar Tahsisi 

yºntemlerinin her ¿­¿n¿ de i­ermektedir. Programēn ­alēĸmasē ile, ºncelikle, anahtar 

aĵacēnēn baĸlangē­ kullanēcē sayēsēnēn girilmesi istenir. Ardēndan, yeniden anahtar tahsisi 

i­in kullanēlacak yºntemin se­ilmesi istenir. Se­ilen yeniden anahtar tahsisi yºntemi 

kullanēlarak, verilen baĸlangē­ kullanēcē sayēsē kadar kullanēcēdan, bir ikili anahtar aĵacē 

oluĸturulur.  

Yazēlēmēn geliĸtirilmesi aĸamasēnda, ikili anahtar aĵa­larēnēn kullanēlmasē tercih 

edilmiĸtir. Yºntemlerin uygulanmasē a­ēsēndan, anahtar aĵacēnēn derecesi konusunda 
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hi­bir sēnērlama sºz konusu deĵildir. Analiz neticesinde elde edilecek nihai deĵerler 

aĵa­ derecesine baĵlē olarak deĵiĸiklik gºsterebilir. Ancak, burada yapēlan analizlerde, 

yºntemlerin birbirleri ile karĸēlaĸtērēlmasē sºz konusu olduĵundan, baĵēl deĵerler ºnemli 

olmaktadēr. Bu nedenle, analiz sērasēnda kullanēlan aĵa­larēn derecesi ºnem 

taĸēmamaktadēr. Dolayēsē ile bu ­alēĸmada, bir ºnceki bºl¿mde verilen analiz 

sonu­larēnēn 2ôden daha fazla dereceli aĵa­lar i­in olmasē ve ikili aĵa­larda anahtar aĵa­ 

grafēnēn y¿ksekliĵinin ­ok ­abuk artēyor olmasēnēn mesaj sayēlarē ve ĸifreleme maliyetini 

k¿­¿k kullanēcēlar i­in bile kayda deĵer oranda deĵiĸtiriyor olmasē nedeniyle, bºyle bir 

tercih yapēlmēĸtēr.  

Programēn geliĸtirilmesi aĸamasēnda, anahtar graflarēnēn oluĸturulmasē i­in, baĵlantēlē 

liste yapēsē kullanēlmēĸtēr. Anahtar aĵacēnēn her bir d¿ĵ¿m¿n¿n (u-d¿ĵ¿mleri ve k-

d¿ĵ¿mleri) oluĸturulmasē i­in aĸaĵēdaki ñstructureò yapēsē kullanēlmēĸtēr: 

struct node 

{  

  char *no; 

 char *userno; 

  struct node *left; 

 struct node *right; 

};  

Bu yapēda ñnoò alanē, bu d¿ĵ¿mde yer alan anahtarēn numarasēnē ifade eder. Bu 

d¿ĵ¿mde yer alan anahtar herhangi bir kullanēcēnēn ĸahsi anahtarē ise, bu kullanēcēnēn 

numarasē ñusernoò alanēnda yer alēr. Bºylelikle, bu anahtar d¿ĵ¿m¿n¿n bir ara d¿ĵ¿m 

m¿ olduĵu, yoksa herhangi bir kullanēcēnēn ĸahsi anahtarēnē tutan bir yaprak d¿ĵ¿m¿ m¿ 

olduĵu bu alanda yer alan deĵer ile anlaĸēlabilir. ñleftò alanē, d¿ĵ¿m¿n sol tarafēnda yer 

alan d¿ĵ¿m¿ iĸaret eder. ñrightò alanē ise, aĵa­ta d¿ĵ¿m¿n saĵ tarafēnda yer alan 

d¿ĵ¿m¿ ifade eder. Her iki alan da NULL deĵer taĸēyor ise, bu d¿ĵ¿m bir yaprak 

demektir. Her yapraĵēn ñusernoò alanēnda boĸluktan farklē bir deĵer bulunmalēdēr.  

Baĸlangē­ kullanēcē sayēsē ile bir ikili anahtar aĵacē yaratēldēktan sonra, baĸarēm 

sonu­larēnēn elde edilmesi i­in rasgele olarak kullanēcēlarēn aĵa­tan ­ēkarēlmasē ve yeni 

kullanēcēlarēn aĵaca eklenmesi saĵlanēr. Kullanēcēlarēn eklenmesi sērasēnda baĸlangē­ 
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kullanēcē sayēsēnēn aĸēlmamasēna dikkat edilmiĸtir. Kullanēcēlarēn rasgele olarak 

eklenmesi ve silinmesi i­in, sēfēr ile bir arasēnda ñrandomò olarak bir sayē ¿retilir. Bu 

sayēnēn sēfēr (sēfēr) olmasē durumunda aĵa­tan bir kullanēcēnēn ­ēkarēlmasē saĵlanēr. 

Hangi kullanēcēnēn ­ēkarēlacaĵēnēn belirlenmesinde de bir rasgelelik sºz konusudur. 

ñRandomò fonksiyonu ile ¿retilen kullanēcē numarasēna sahip olan kullanēcēnēn aĵa­tan 

silinmesi saĵlanēr. Ekleme ve silme iĸlemi i­in ¿retilen numara ñ1ò (bir) ise, aĵaca yeni 

bir kullanēcēnēn eklenmesi saĵlanēr. B¿t¿n bu iĸlemler yapēlērken, baĸlangē­ta se­ilen 

anahtar tahsisi yºntemine gºre ¿retilen mesaj sayēsē ve ĸifreleme maliyetleri hesaplanēr.  

¦­ farklē yºntemin adil olarak karĸēlaĸtērēlabilmesi i­in kullanēlabilecek iki parametre 

vardēr: Bunlar: 

¶ Yeniden anahtar tahsisi i­in yollanan mesaj sayēsē, 

¶ Her bir yeniden anahtar tahsisi mesajēnēn uzunluĵu,  

¶ Yeniden anahtar tahsisi mesajlarēnēn i­erisinde yer alan anahtarlarēn 

ĸifreleme maliyeti. 

Burada ĸifreleme maliyetinden kasēt, anahtar sunucusunun farklē anahtarlar kullanarak 

ger­ekleĸtirdiĵi ĸifreleme sayēsēdēr. 

Bunlar haricinde, akla gelebilecek bazē parametreler, t¿m kullanēcēlarēn yeniden 

anahtarlanmasē i­in ge­en s¿re, baĸlangē­ anahtar tahsisi s¿resi vb. dir. Ancak, kullanēlan 

sunucunun donanēm kapasitesi, sunucu ve istemcilerin i­inde bulunduklarē aĵēn 

ºzellikleri (bant geniĸliĵi, gecikme zamanē vb.), istemcilerdeki iĸleme kapasitesi gibi pek 

­ok unsur bu deĵerlerin belirlenmesinde etkili olabileceĵi i­in, kullanēcē sayēsē ve aĵa­ 

ºzelliklerine baĵlē parametreler olmadēklarē d¿ĸ¿n¿lerek, burada yapēlacak olan 

karĸēlaĸtērmalarda gºz ºn¿ne alēnmayacaklardēr. 

Yazēlēm aracēlēĵē ile, her bir katēlma ya da ayrēlma sonucunda elde edilen yeniden 

anahtar tahsisi mesaj sayēsē, yeniden anahtar tahsisi mesaj uzunluklarē ve ĸifreleme 

maliyetlerinin bir dosyaya yazēlmasē saĵlanēr. Bºylelikle, programēn ­alēĸmasē 

tamamlandēĵēnda, bu dosyada yer alan deĵerlerin incelenmesi saĵlanmēĸ olur. 

¦­ yeniden anahtar tahsisi yºnteminin karĸēlaĸtērēlmasē i­in baĸlangē­ kullanēcē sayēsē 

deĵiĸtirilerek ­eĸitli denemeler yapēlmēĸtēr. Grup-Odaklē Yeniden Anahtar Tahsisi 
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yºntemi kullanēldēĵēnda, farklē baĸlangē­ kullanēcē sayēlarē i­in elde edilen yeniden 

anahtar tahsisi mesaj sayēlarē, yeniden anahtar tahsisi mesaj b¿y¿kl¿kleri ve ĸifreleme 

maliyetleri Ekler bºl¿m¿nde Tablo A.1, Tablo A.2, Tablo A.3, Tablo A.4 ve Tablo 

A.5ôte verilmiĸtir.  

Ekler bºl¿m¿nde Tablo A.6, Tablo A.7, Tablo A.8, Tablo A.9 ve Tablo A.10ôda 

Anahtar-Odaklē Yeniden Anahtar Tahsisi yaklaĸēmē kullanēldēĵēnda, farklē baĸlangē­ 

kullanēcē sayēlarē i­in elde edilen yeniden anahtar tahsisi mesaj sayēlarē, yeniden anahtar 

tahsisi mesaj b¿y¿kl¿kleri ve ĸifreleme maliyetleri verilmiĸtir. 

Ekler bºl¿m¿nde Tablo A.11, Tablo A.12, Tablo A.13, Tablo A.14 ve Tablo A.15ôte 

Kullanēcē-Odaklē Yeniden Anahtar Tahsisi yaklaĸēmē kullanēldēĵēnda, farklē baĸlangē­ 

kullanēcē sayēlarē i­in elde edilen yeniden anahtar tahsisi mesaj sayēlarē, yeniden anahtar 

tahsisi mesaj b¿y¿kl¿kleri ve ĸifreleme maliyetleri verilmiĸtir. 

Ekler bºl¿m¿nde verilen tablolardaki deĵerler, bu ¿­ yºntem arasēndan Grup-Odaklē 

Yeniden Anahtar Tahsisi yaklaĸēmēnēn ĸifreleme maliyeti ve mesaj sayēsē bakēmēndan 

daha ¿st¿n olduĵunu gºstermektedir.  

¦­ yºntemin birbirleri ile daha kolay karĸēlaĸtērēlmasē i­in aĸaĵēda verilen grafiklerden 

yararlanēlacaktēr.  

Ķlk olarak, kullanēcēlarēn birer birer gruba dahil olmalarē ve sonu­ta 32 kullanēcēnēn yer 

aldēĵē g¿venli bir grubun oluĸturulmasē i­in, baĸlangē­ anahtar tahsisi sērasēnda her ¿­ 

yºntemin uygulanmasē durumunda elde edilen mesaj sayēlarē ile kullanēcē sayēsē 

arasēndaki iliĸki ķekil 7.1ôde, ĸifreleme maliyeti ve kullanēcē sayēsē arasēndaki iliĸki ise 

ķekil 7.2ôde verilmiĸtir.  
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ķekil 7.3 ve ķekil 7.4ôte, kullanēcēlarēn birer birer gruba dahil olmalarē ve sonu­ta 64 

kullanēcēnēn yer aldēĵē g¿venli bir grubun oluĸturulmasē i­in, baĸlangē­ anahtar tahsisi 

sērasēnda her ¿­ yºntemin uygulanmasē durumunda elde edilen mesaj sayēlarē ile 

kullanēcē sayēsē arasēndaki iliĸki ve ĸifreleme maliyeti ile kullanēcē sayēsē arasēndaki iliĸki 

verilmiĸtir.  
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ķekil 7.1 Baĸlangē­ Anahtar Tahsisi Mesaj Sayēlarē (Kullanēcē Sayēsē = 32) 
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ķekil 7.2 Baĸlangē­ Anahtar Tahsisi ķifreleme Maliyetleri (Kullanēcē Sayēsē = 32) 
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Son olarak kullanēcēlarēn birer birer gruba dahil olmalarē ve sonu­ta 128 kullanēcēnēn yer 

aldēĵē g¿venli bir grubun oluĸturulmasē i­in, baĸlangē­ anahtar tahsisi sērasēnda her ¿­ 

yºntemin uygulanmasē durumunda elde edilen mesaj sayēlarē ile kullanēcē sayēsē 

arasēndaki iliĸki ķekil 7.5ôte ve ĸifreleme maliyeti ile kullanēcē sayēsē arasēndaki iliĸki ise 

ķekil 7.6ôda verilmiĸtir.  
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ķekil 7.3 Baĸlangē­ Anahtar Tahsisi Mesaj Sayēlarē (Kullanēcē Sayēsē = 64) 
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ķekil 7.4 Baĸlangē­ Anahtar Tahsisi ķifreleme Maliyetleri (Kullanēcē Sayēsē = 64) 
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Yukarēdaki ĸekillerden a­ēk­a gºr¿ld¿ĵ¿ ¿zere Grup-Odaklē Yeniden Anahtar Tahsisi 

yaklaĸēmē, ĸifreleme maliyeti a­ēsēndan Anahtar-Odaklē Yeniden Anahtar Tahsisi 

yaklaĸēmē ile benzerlik gºsterse de, mesaj sayēsēnē olduk­a azalttēĵē i­in avantajlē bir 

baĸlangē­ anahtar tahsisi imkanē sunmaktadēr.  

Diĵer taraftan, baĸlangē­ anahtar tahsisinin yanē sēra, grup oluĸturulduktan sonra gruba 

yeni ¿yelerin katēlmasē ya da gruptan ayrēlan kullanēcēlarēn olmasē durumunda yeniden 

anahtar tahsisi baĸarēmēnēn incelenmesi de bu yºntemlerin saĵlēklē olarak 

karĸēlaĸtērēlabilmesi i­in gerekli olmaktadēr. 
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ķekil 7.5 Baĸlangē­ Anahtar Tahsisi Mesaj Sayēlarē (Kullanēcē Sayēsē = 128) 
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ķekil 7.6 Baĸlangē­ Anahtar Tahsisi ķifreleme Maliyeti (Kullanēcē Sayēsē = 128) 
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ķekil 7.7 ve ķekil 7.8ôde, baĸlangē­ kullanēcē sayēsē 32 olan bir g¿venli grupta rasgele 

kullanēcē ayrēlmasē ve katēlmalarēn olmasē durumunda, katēlma baĸēna elde edilen 

yeniden anahtar tahsisi ortalama mesaj sayēlarē ve ortalama ĸifreleme maliyetleri 

verilmiĸtir. ķekil 7.9 ve ķekil 7.10 ise, ayrēlma baĸēna ortalama mesaj sayēlarē ve 

ortalama ĸifreleme maliyetini ifade etmektedir. 
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ķekil 7.7 Yeniden Anahtar Tahsisi Ortalama Mesaj Sayēlarē (Katēlma) (Kullanēcē Sayēsē = 32) 
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ķekil 7.8 Yeniden Anahtar Tahsisi Ortalama ķifreleme Maliyetleri (Katēlma) (Kullanēcē Sayēsē = 32) 
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ķekil 7.9 Yeniden Anahtar Tahsisi Ortalama Mesaj Sayēlarē (Ayrēlma) (Kullanēcē Sayēsē = 32) 
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ķekil 7.11 ve ķekil 7.12ôde, baĸlangē­ kullanēcē sayēsē 64 olan bir g¿venli grupta, rasgele 

kullanēcē ayrēlmasē ve katēlmalarēn olmasē durumunda katēlma baĸēna elde edilen yeniden 

anahtar tahsisi ortalama mesaj sayēlarē ve ortalama ĸifreleme maliyetleri verilmiĸtir. 

ķekil 7.13 ve ķekil 7.14 ise ayrēlma baĸēna ortalama mesaj sayēlarē ve ortalama ĸifreleme 

maliyetini ifade etmektedir. 
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ķekil 7.10 Yeniden Anahtar Tahsisi Ortalama ķifreleme Maliyetleri (Katēlma) (Kullanēcē Sayēsē = 32) 

 

ķekil 6.10 Yeniden Anahtarlama Ortalama ķifreleme Maliyetleri (Ayrēlma) (Kullanēcē 

Sayēsē = 32) 
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ķekil 7.11 Yeniden Anahtar Tahsisi Ortalama Mesaj Sayēlarē (Katēlma) (Kullanēcē Sayēsē = 64) 
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ķekil 7.12 Yeniden Anahtar Tahsisi Ortalama ķifreleme Maliyetleri (Katēlma) (Kullanēcē Sayēsē = 64) 
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ķekil 7.13 Yeniden Anahtar Tahsisi Ortalama Mesaj Sayēlarē (Ayrēlma) (Kullanēcē Sayēsē = 64) 
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ķekil 7.14 Yeniden Anahtar Tahsisi Ortalama ķifreleme Maliyetleri (Ayrēlma) (Kullanēcē Sayēsē = 64) 
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ķekil 7.15 ve ķekil 7.16ôda, baĸlangē­ kullanēcē sayēsē 128 olan bir g¿venli grupta, 

rasgele kullanēcē ayrēlmasē ve katēlmalarēn olmasē durumunda katēlma baĸēna elde edilen 

yeniden anahtar tahsisi ortalama mesaj sayēlarē ve ortalama ĸifreleme maliyetleri 

verilmiĸtir. ķekil 7.17 ve ķekil 7.18 ise ayrēlma baĸēna ortalama mesaj sayēlarē ve 

ortalama ĸifreleme maliyetini ifade etmektedir. 
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ķekil 7.15 Yeniden Anahtar Tahsisi Ortalama Mesaj Sayēlarē (Katēlma) (Kullanēcē Sayēsē = 128) 
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ķekil 7.16 Yeniden Anahtar Tahsisi Ortalama ķifreleme Maliyetleri (Katēlma) (Kullanēcē Sayēsē = 128) 
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ķekil 7.17 Yeniden Anahtar Tahsisi Ortalama Mesaj Sayēlarē (Ayrēlma) (Kullanēcē Sayēsē = 128) 
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Yukarēdaki grafikler incelendiĵinde, her ¿­ grup b¿y¿kl¿ĵ¿ i­in de, Grup-Odaklē 

Yeniden Anahtar Tahsisi yaklaĸēmēnēn diĵer yºntemlerden ¿st¿n olduĵu ve avantajlē bir 

yeniden anahtar tahsisi imkanē sunduĵu gºr¿lmektedir. ¥rneĵin; kullanēcē sayēsēnēn 128 

olduĵu durumu ele alalēm: ķekil 7.15ôte her ¿­ yºntemin yeniden anahtar tahsisi i­in 

kullanēlmasē durumunda, katēlma baĸēna elde edilen ortalama mesaj sayēlarē; ķekil 

7.17ôde ise, ayrēlma baĸēna ortalama mesaj sayēlarē verilmiĸtir. Kullanēcē-Odaklē Yeniden 

Anahtar Tahsisi yaklaĸēmē kullanēlmasē durumunda; ortalama mesaj sayēsē katēlma 

baĸēna 7, ayrēlma baĸēna ise 6,98 olmaktadēr. Anahtar-Odaklē Yeniden Anahtar Tahsisi 

yaklaĸēmē kullanēldēĵēnda ise; katēlma baĸēna ortalama mesaj sayēsē 7,94, ayrēlma baĸēna 

ise 6,91 olmaktadēr. Grup-Odaklē Yeniden Anahtar Tahsisi yaklaĸēmēnda ise; ortalama 

mesaj sayēsē katēlma baĸēna 2, ayrēlma baĸēna ise 1 olmaktadēr. Burada Kullanēcē-Odaklē 

Yeniden Anahtar Tahsisi yaklaĸēmēnēn verdiĵi sonu­larēn diĵer iki yºntemin olduk­a 

¿zerinde olduĵu gºr¿lmektedir. Bunun yanē sēra, Grup-Odaklē Yeniden Anahtar Tahsisi 

yaklaĸēmē ise, mesaj sayēsēnē katēlma baĸēna 2, ayrēlma baĸēna ise 1 mesaja 

d¿ĸ¿rmektedir. Dolayēsē ile, mesaj sayēsē bakēmēndan olduk­a avantajlē bir ­ºz¿m olarak 

gºr¿lmektedir. 

ķifreleme maliyetlerine bakacak olursak; Kullanēcē-Odaklē Yeniden Anahtar Tahsisi 

yaklaĸēmē kullanēldēĵēnda; katēlma baĸēna 35, ayrēlma baĸēna ise 27,89 anahtar uzunluĵu 

olmaktadēr. Anahtar-Odaklē Yeniden Anahtar Tahsisi yaklaĸēmē kullanēldēĵēnda ise; 

katēlma baĸēna 13,94, ayrēlma baĸēna ise 12,91 anahtar uzunluĵu elde edilmektedir. Bu 

yaklaĸēmēn Kullanēcē-Odaklē yaklaĸēma oranla ĸifreleme maliyetini %60 oranēnda 

d¿ĸ¿rd¿ĵ¿ gºzlemlenmiĸtir. Bunun yanē sēra, Grup-Odaklē Yeniden Anahtar Tahsisi 

YENĶDEN ANAHTAR TAHSĶSĶ (AYRILMA)

12,9112,9

27,89

0

10

20

30

O
R

T
A

L
A

M
A

 

ķ
Ķ
F
R
E
L
E
M
E
 

M
A
L
Ķ
Y
E
T
Ķ

Grup Odaklē

Anahtar Odaklē

Kullanēcē Odaklē

ķekil 7.18 Yeniden Anahtar Tahsisi Ortalama ķifreleme Maliyetleri (Ayrēlma) (Kullanēcē Sayēsē = 128) 
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Yaklaĸēmē da, Anahtar-Odaklē Yeniden Anahtar Tahsisi yaklaĸēmēnda elde edilen 

deĵerlere yaklaĸēk sonu­lar vermiĸtir. Katēlma baĸēna ĸifreleme maliyeti 14, ayrēlma 

baĸēna ise 12,9 olmaktadēr. Buradan, Anahtar-Odaklē Yeniden Anahtar Tahsisi 

yaklaĸēmēnēn, ĸifreleme maliyeti a­ēsēndan avantajlē bir ­ºz¿m sunduĵu gºr¿lmektedir. 

Ancak, mesaj sayēsē ile birlikte ele alēndēĵēnda, Grup-Odaklē Yeniden Anahtar Tahsisi 

yaklaĸēmēnēn diĵer yºntemlere nazaran daha avantajlē olduĵu gºr¿lmektedir. 

Bir diĵer inceleme, baĸlangē­ta 32 kullanēcēnēn bulunduĵu bir g¿venli gruptan, 

kullanēcēlarēn birer birer ayrēlmalarē durumunda, son anahtar tahsisi sērasēnda her ¿­ 

yºntemin uygulanmasēyla elde edilen mesaj sayēlarē ve ĸifreleme maliyetleri ¿zerinde 

yapēlabilir. ķekil 7.19ôda kullanēcē sayēsē ile mesaj sayēlarē arasēndaki iliĸki, ķekil 

7.20ôde ise ĸifreleme maliyeti ile kullanēcē sayēsē arasēndaki iliĸki verilmiĸtir. 
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ķekil 7.19 Son Anahtar Tahsisi Mesaj Sayēlarē (Kullanēcē Sayēsē = 32) 

 

SON ANAHTAR TAHSĶSĶ

0

5

10

15

20

3
1

2
8

2
5

2
2

1
9

1
6

1
3

1
0 7 4 1

KULLANICI SAYISI

ķ
Ķ
F
R
E
L
E
M
E
 

M
A
L
Ķ
Y
E
T
Ķ

Grup Odaklē

Anahtar Odaklē

Kullanēcē Odaklē

ķekil 7.20 Son Anahtar Tahsisi ķifreleme Maliyetleri (Kullanēcē Sayēsē = 32) 
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Baĸlangē­ta, sērasēyla 64 ve 128 kullanēcēnēn bulunduĵu bir g¿venli gruptan, 

kullanēcēlarēn birer birer ayrēlmalarē durumunda, son anahtar tahsisi sērasēnda her ¿­ 

yºntemin uygulanmasēyla elde edilen mesaj sayēlarē ve ĸifreleme maliyetleri ile kullanēcē 

sayēlarē arasēndaki iliĸkiler ise sērasēyla ķekil 7.21, ķekil 7.22, ķekil 7.23 ve ķekil7.24ôde 

verilmiĸtir. 
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ķekil 7.21 Son Anahtar Tahsisi Mesaj Sayēlarē (Kullanēcē Sayēsē = 64) 
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ķekil 7.22 Son Anahtar Tahsisi ķifreleme Maliyetleri (Kullanēcē Sayēsē = 64) 
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Yukarēdaki ĸekillerden de a­ēk­a gºr¿ld¿ĵ¿ ¿zere, Grup-Odaklē Yeniden Anahtar 

Tahsisi yaklaĸēmē ĸifreleme maliyeti a­ēsēndan Anahtar-Odaklē Yeniden Anahtar Tahsisi 

yaklaĸēmē ile benzerlik gºsterse de, mesaj sayēsēnē olduk­a azalttēĵē i­in avantajlē bir son 

anahtar tahsisi imkanē sunmaktadēr. 

Son olarak yapēlan analizde, kullanēcēlar birer birer g¿venli gruba katēlarak, sonunda 

1024 kullanēcēdan oluĸan bir g¿venli grup oluĸturulmasē hedeflenmiĸtir. Bu katēlmalar 

sērasēnda, belirli noktalarda gereken yeniden anahtar tahsisi mesaj sayēlarē ve ĸifreleme 

maliyetleri ºl­¿mlenmiĸ ve bir tablo haline getirilmiĸtir. Bu deĵerler Tablo 7.1ôde 

verilmiĸtir. 
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ķekil 7.23 Son Anahtar Tahsisi Mesaj Sayēlarē (Kullanēcē Sayēsē = 128) 
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ķekil 7.24 Son Anahtar Tahsisi ķifreleme Maliyetleri (Kullanēcē Sayēsē = 128) 
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Tablo 7.1 ¢eĸitli kullanēcēlar i­in mesaj sayēlarē ve ĸifreleme maliyetleri (Her ¿­ yºntem i­in) 

 

 

Kullanēcē 

Grup Odaklē Anahtar Odaklē Kullanēcē Odaklē 

Mesaj 

Sayēsē 

ķifreleme 

Maliyeti 

Mesaj 

Sayēsē 

ķifreleme 

Maliyeti 

Mesaj 

Sayēsē 

ķifreleme 

Maliyeti 

10 2 8 5 8 5 14 

100 2 14 8 14 8 35 

200 2 16 9 16 9 44 

300 2 18 10 18 10 54 

400 2 18 10 18 10 54 

500 2 18 10 18 10 54 

600 2 20 11 20 11 65 

700 2 20 11 20 11 65 

800 2 20 11 20 11 65 

900 2 20 11 20 11 65 

1000 2 20 11 20 11 65 

1024 2 20 11 20 11 65 

 

Bu tabloda yer alan deĵerleri kullanarak ñMesaj Sayēlarēò ve ñķifreleme Maliyetleriò ile 

oluĸturulan iliĸki ķekil 7.25 ve ķekil 7.26ôda verilmiĸtir.  
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ķekil 7.25 Yeniden Anahtar Tahsisi Mesaj Sayēlarē (Kullanēcē Sayēsē = 1024) 
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Burada da gºr¿ld¿ĵ¿ gibi, Grup-Odaklē Yeniden Anahtar Tahsisi yaklaĸēmē ĸifreleme 

maliyeti a­ēsēndan Anahtar-Odaklē Yeniden Anahtar Tahsisi yaklaĸēmē ile benzer 

sonu­lar verse de, mesaj sayēsēnē olduk­a azalttēĵē i­in diĵer yºntemlerden daha 

avantajlēdēr. Ancak, hangi yºntemin kullanēlmasē gerektiĵi uygulamanēn kullanēlacaĵē aĵ 

alt yapēsēna, sunucu ve istemcilerin donanēm ve yazēlēm kapasitelerine gºre deĵiĸiklik 

gºsterebilir. 

Yºntemlerin ºl­eklenebilir olduĵunu gºstermek i­in ­ok fazla sayēda kullanēcē i­in de 

denemeler yapēlmēĸtēr. Bu denemelerden elde edilen sonu­lar ile elde edilen iliĸkiler 

aĸaĵēdaki gibidir. 

Ķlk olarak kullanēcē sayēsēnnēn 4092 olduĵu durum ele alēnmēĸtēr. Baĸlangē­ta sērasē ile 

4092 kullanēcēnēn g¿venli gruba girme istekleri kabul edilmiĸ ve 4092 kullanēcēdan 

oluĸan bir ikili aĵa­ oluĸturulmuĸtur. Ardēndan rasgele olarak kullanēcēlarēn g¿venli 

gruptan ayrēlmalarē ve yeni kullanēcēlarēn katēlmasē saĵlanmēĸtēr. Bu iĸlem 1000 kez 

ger­ekleĸtirilmiĸtir. Bunun sonucunda her ¿­ yeniden anahtar tahsisi yaklaĸēmē i­in elde 

edilen Kullanēcē Sayēsē ile Deneme Sayēsē arasēndaki iliĸki, Mesaj Sayēsē ile Deneme 

Sayēsē arasēndaki iliĸki ve ķifreleme Maliyeti ile Deneme Sayēsē arasēndaki iliĸki ķekil 

7.27, ķekil 7.28 ve ķekil 7.29ôda verilmiĸtir. 
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ķekil 7.26 Yeniden Anahtar Tahsisi ķifreleme Maliyetleri (Kullanēcē Sayēsē = 1024) 
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Bu iliĸkilerin ­izilmesi sērasēnda karĸēlaĸtērma yapēlmasēna imkan vermek amacēyla diĵer 

deĵiĸkenler ile skalanēn tutarlēlēĵēnēn saĵlanabilmesi amacēyla Kullanēcē Sayēsē ger­ek 

deĵeri ile deĵil 600ôe bºl¿nm¿ĸ hali ile gºsterilmektedir. 
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Anahtar-Odaklē Yeniden Anahtar Tahsisi (n=4096)
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ķekil 7.27 Grup-Odaklē Yeniden Anahtar Tahsisi (Kullanēcē Sayēsē = 4096) 

ķekil 7.28 Anahtar-Odaklē Yeniden Anahtar Tahsisi (Kullanēcē Sayēsē = 4096) 
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Kullanēcē sayēsē 4096ôya ­ēktēĵē halde gerekli yeniden anahtar tahsisi mesaj sayēsē 2ôyi 

ge­memektedir. Benzer ĸekilde ķifreleme Maliyeti ise en kºt¿ durumda 25 olmaktadēr.  

Kullanēcē sayēsēnē biraz daha arttērarak 8192 yaptēĵēmēzē d¿ĸ¿nelim. Her ¿­ yeniden 

anahtar tahsisi yºntemi i­in Kullanēcē Sayēsē ile Deneme Sayēsē arasēndaki iliĸki, Mesaj 

Sayēsē ile Deneme Sayēsēndaki iliĸki ve ķifreleme Maliyeti ile Deneme Sayēsē arasēndaki 

iliĸki sērasē ile ķekil 7.30, ķekil 7.31 ve ķekil 7.32ôde verilmiĸtir. 

 

 

ķekil 7.29 Kullanēcē-Odaklē Yeniden Anahtar Tahsisi (Kullanēcē Sayēsē = 4096) 

ķekil 7.30 Grup-Odaklē Yeniden Anahtar Tahsisi (Kullanēcē Sayēsē = 8192) 


