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Onsoz

Bilgisayar teknolojisindeki hizlia ilerlemeler sonucu
haberlesme sistemlerinde de jpislemci bazli kontrol ediciler

kullanilarak sistemin sayisal hale getirilmesi hiz kazanmistir.

Ozellikle wulastirilan bilgilerin gizlili§i on plana
¢iktidinda gonderilecek veriyi birtakim kurallar kullanarak kodlamak
(kriptolamak) ve gelen kodlanmis bilgiden orjinal bilgiyi elde edecek

algoritmalar kullanmak gerekmektedir.

Bu tezin ana konusunu gbnderilecek verinin
cozlilemeyecek gekilde kodlanmasi ve karsi tarafta bu verinin agilmasi
olusturmaktadir.Her nekadar bu tezin konusu olan yazilim 6zel amagli
olarak 1Istanbul Borsasi ve Borsa 1{yeleri arasinda st6zlesme
bilgilerinin aktarilmasi ig¢in hazirlandi ise de genel amaglar igin

kullanilabilecek bir yapiya sahiptir.

Tez tekstinin yazilmasi sirasinda kullanilan yazilim,
sekiﬂlerde DAR-VEYA islemi ig¢in kullanilan @® semboliini sekiller
izerine yazamadigdi igin sgekillerde DAR-VEYA iglemi igin * sembold

kullanilmistair,

Bu tezin hazirlanmasinda degerli katkilarini
esirgemeyen tez danismanim Sayin Dog¢.Dr. Biilent ORENCIK'e ve
karsilastigim problemlerin g¢oézlimiinde yardimci olan arkadasim Ufuk

0ZDEMIR'e tesekkiirlerimi borcg bilirim.

Mayis, 1993 Teviik KOLABAS
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Ozet

Bu tezin  hazirlanmasindaki temel amag Istanbul
Borsasinda iglem yapmaya yetkili araci kurumlarin vyaptiklari
islemlere ait sotzlesme bilgilerini Borsa‘'ya hizli wve glivenli
yollardan iletebilmeleri ve Borsa tarafinda alinan bilgilerin
otomatik olarak veri tabanini giincellemek amaciyla kullanilmasini
saglayabilmektir.

Halen manuel olarak yapilmakta olan sézlesme girisi
islemleri tez konusu yazilimin bes iiye tarafindan kullanilarak ,diiz
mantikla veri aktaran seklinin kullanilmasi ile (kriptolama
,otomatik blok boyu ayarlama ve veri sikistirma teknigi
kullanilmamistir) bir elemanin iki saatlik 1is yikiinli ortadan
kaldirdidil hesaplanmigtair.

Okuyacaginiz tez tekstinin birinci bslimiinde
kriptografinin ana kavramlari ve iki ana kriptografi kavram olan blok
ve stream kriptolayicilari tanitilmaktadir.lkinei bélimde ise
hazirlanan tezin ana konusunu olusturan veri Kkriptolama standart:i
(DES) anlatilmaktadir.Son bolumde ise Istanbul Borsasi ve sermaye
piyvasalari hakkinda genel bilgi verilerek hazirlanan tez ayrintilari
ile anlatalmistir.



Summary

A Secure Communication Software
For The Istanbul Stock Exchange

Within the computer industry there is a movement toward
more secure systems. Cryptography is being used in selected high-risk
applications. For example, significant number of cash-issuing
terminals employ DES to verify the identity of customers.

The cryptographic algorithm can be thought of as an
extremely large number of transformations, the particular
transformation in effect depending on the cryptographic key being
used. Each transformation changes sequences of intelligible data
(plaintext) into sequences of apparently random data (ciphertext).
The transformation from plaintext to ciphertext is known as
encipherment or encryption. Each transformation must have a unique
inverse transformation from ciphertext to plaintext 1is called
decipherment or decryption.

There are two types of cryptographic algorithms,
conventional and public~key. With a conventional algorithm, the
enciphering and deciphering case are either identical, or ,if
different, are such that each key can be easily computed from the
other. Thus knowledge of the enciphering key is equivalent to
knowledge of the deciphering key -when you have one, you also have
the other.

A public-key algorithm, on the other hand, permits many
users or ncdes within a communications system to encipher data using
the same public key, but only the specific user or node processing
the secret deciphering key can "unlock™ or recover the data. In
contrast, a conventional cryptographic algorithm provides effective
data security between two users or nodes within a communication
system only if these users or nods have knowledge of the same secret
key.

The aim by implementing this thesis is to get a really
proven secure communication software and communication protocol for
the ISE and its Member Companies. Because in our case the trade data
of the individual broker is transmitted to the exchange using our
software and protocol of handshaking, via modems , it is very
important to transmit data in a secure way so that nobody else the
Stock Exchange can be able to have the trade data of transmitter
broker .In our application there are three secret variable (constant
for each broker).

i. A secret 8-bit "KEY" to operate with the "Exchange
String" in the OP_SEQUENCE sequence in order to get
"Broker 5-bytes Password".

ii. A secret OP_SEQUENCE, which indicates the operation
sequence of KEY and incoming S5-bytes "Exchange String".
iii. A 64-bit "Terminal DES key" to encrypt/decrypt PR1,PR2



and PR3 (explained in chapter 4) step messages.

After answering to a call of a broker first thing to do
from the point of view of the broker is to tell the Exchange his
Broker Id (3-bytes ASCII character) in the unencrypted form. After
that step Exchange can determine the three secret constant for the
calling broker and communicate in this communication session with
those constants. After receiving the Broker Id. the Stock Exchange
sends a ll-bytes data including STX,ETX and FCS characters and 8-
bytes by "terminal DES key" encrypted data to the remote side. FCS
character is used in every steps of the communication to check the
received data and calculated by EX ORing every byte in the block
frame including STX and excluding ETX characters. This 8-bytes data
includes 3-bytes Exchange Id. ;"I","S","E" characters, and a 5-bytes
"Exchange String" which will be a parameter for the calculation of
the brokers secret 5-bytes password. Brokers password is generated by
calculating incoming "Exchange String" and "KEY" byte in OP_SEQUENCE
operation order. Operations to use are EX-OR,LOGICAL AND,LOGICAL
OR,ADD and SUBTRACT.For example if the operation sequence is
1,2,3,4,5 (EX_OR,LOGICAL AND,LOGICAL OR,ADD,SUBTRACT) and KEY is 128
then Broker 5-byte Password should be calculated in the following
order;

yl = x1~ 128;

y2 = x2& 128;
y3 = x3| 128;
y4d = x4+ 128;

y5 = x5- 128

(Note that x1,x21,x3,x4 and x5 indicate 5-byte Exchange String, where
vl,y2,y3,y4 and y5 indicate Broker Password.)

After receiving PR1 on the broker side, transmitter
software calculates 5-bytes Broker Password and append it to the 3-
byte broker code. These B8-bytes message then should be framed with
the STX and ETX character. After calculating FCS and appending tec the
end of the packet PR2 is obtained. The B8-bytes message then encrypted
by using the "terminal DES key" and sended to the Exchange.If PR2
received on the Exchange side properly a 64-bit “"session DES key" is
generated and encrypted using the "terminal DES key". This 64-bit, 8-
bytes data then framed using the same procedures explained above and
transmitted to the calling broker. The trade data transmitting begins
after this step using the "session DES key".

A basic problem in cryptography is devising procedures
to transform messages (plaintext) ino cryptograms (ciphertext) that
can withstand intense cryptanalysis-the techniques used by opponents
to penetrate encrypted communications and recover the original
information.

The procedures used to accomplish such transformations
involve either a code system or a cipher system. Code systems require
a code book or dictionary that translates words,phrases and sentences
of plaintext vocabulary intec their equivalentciphertext code groups.
However, the number of plaintext groups that can be converted depends
on the size of the code book. Therefore not every message ca be
encoded, and versatility of these code systems is limited.



On the other hand, cipher systems are versatile. They
require two basic elements;a cryptographic algorithm ; and a set of
variable cryptographic keys. A key is relatively short, secret
sequence of numbers or characters selected by the user.

DES is implemented in our application by using
{DE_) ROTATE, (DE_)TRANSPOSE, (DE_)F, (DE_)DES PROCEDURES. "DE " in
parenthesis indicates the same procedures but in the DE _cryption
phase. These procedures are explained in the Appendix A in the
source programs listing.

After our implementation of DES lets have a global
knowledge about DES. Known as the Data Encryption Standard (DES)
the algorithm enciphers a 64-bit block of plaintext into 64-bit block
of ciphertext under control of a 56-bit cryptographic key. The
process of encryption consist of 16 rounds of encipherment, each
round using a product cipher approach, or cipher function. The
interaction of data, cryptographic key K and cipher function g is
illustrated in Figure 3-1. The externally supplied key K consist of
64-bits: 56 bits are used by the algorithm and eight bits may be used
for parity checking. A different subset of 48 key bits from the 56
bit key is used in each round. The subsets of key bits used for
encipherment are denoted K{l),K(2),...,K(16).During decipherment, the
keys are used in reverse order (K16) in round one, K(15) in round
two, and so forth).The initial and inverse initial permutations allow
the algorithm to be implemented more easily on a single chip ,
provided that the data and the key are serially loaded.

DES can be thought of as a huge key-controlled
substitution box (S-box) with a 64-bit input and output. With such an
S-box , a total number of (264!) different transformations or
functions from plaintext to ciphertext are possible. The 56-bit key
used with DES thus select only a small subset (256) of the total
set's possible functions.

A single S-box is impossible to construct. Therefore ,
DES is implemented by using several smaller S-boxes (6-bit input and
4-bit output) and permuting their concatenated outputs. By repeating
the substitutions and permutation process several times,
cryptographic strength increases.

When referring to the cryptographic transformations of

encipherment and decipherment, E denotes encipherment and D denotes
decipherment. The notation used to express these operations is

Ex (X) =Y
which means that ciphertext Y is produced by the encipherment of
plaintext X under key K, and

Dk (Y)=X

which means that ciphertext X is produced by the decipherment of
ciphertext Y under key K.



which means that ciphertext X is produced by the decipherment of
ciphertext Y under key K.

In DES, a cryptographic relationship exists among the
plaintext, ciphertext and cryptographic keys on one hand and the
complements of those quantities on the other hand. That relationship,
called the complementary property of DES, can be expressed as

Ex(X)=[Ex* (X} ]"'
where ( ' ) represent complementation,'or bit inversion.

Because of the complementary property of DES, if an
analyst could obtain Ex(X) and Ex(X') for an arbitrary X, he could
reduce the size of the key space he must search from 256 to 255
.Therefor, the key space could be exhausted in 255 trials instead of
256 trials. However, depending on the implementation, it may not be
possible for an opponent to obtain plaintext X and its complement X'
enciphered under the unknown cipher key.

Generally, the steps of substitution and permutation in
the DES algeorithm have the following relationship to the algorithm's
strength. Deterministic attacks (purely mathematical and non
statistical in nature) are deterred mainly by the use of nonlinear
functions in the substitutions process. Statistical attacks are
deterred mainly by the permutation of bits after each step of
substitution (smoothing out the statistics).In the strict sense, both
deterministic and statistical attacks are deterred by a combination
of substitution and permutation.

Organizations in both the public and private sectors
have becocme increasingly dependent on electronic data processing.
Vast amounts of digital data are now gathered and stored in large
computer databases and transmitted between computers and terminal
devices linked together in complex communications networks. Without
appropriate safeguards, these data are susceptible to interception
during transmission, or they may be physically removed or copied
while in storage. This could result in unwanted exposures of data and
potential invasions of privacy. Data are also susceptible to
unauthorized deletion, medification, or addition during transmission
or storage. This can result in illicit access to computing recourses
and services, falsification of personal data or business records, or
the conduct of fraudulent transactions, including increases in credit
authorizations, modifications of funds transfers, and the issuance of
unauthorized payments.

Legislators, recognizing that the confidentiality and
integrity of certain data must be protected, have passed laws to help
prevent these problems. But laws alone cannot prevent attacks or
eliminate threats to data processing systems. Additional steps must
be taken to preserve the secrecy and integrity of computer data.
Amount the computer security measures that should be considered is
cryptography, which embraces methods of rendering data unintelligible
to unauthorized parties.

Cryptography is the only known practical method for
protecting information transmitted through communications networks

ix



that wuse land 1lines, communications satellites, and microwave
facilities. In some instances it can be the most economical way to
protect the stored data. Cryptographic procedures can also be used
for message authentication, digital signatures, and personal
identification for authorizing electronic funds transfer and credit
card transactions.

It is proven that with five of the high volume broker
and using the old version of the transmitter/receiver software (no
cryptography, no automatic block length selection used) two operator
hours can be saved.

The thesis text is divided into three chapters. In
chapter one, two common known cipher; block ciphers and the stream
ciphers are described and compared. Both block and stream ciphers
can be used in communication and data processing systems. With a
block cipher, data are encrypted and decrypted in blocks,whose length
are predetermined by the algorithm's designer. With a stream cipher ,
the algorithm's user determines the length of data to be encrypted
and decrypted. This flexibility requires that stream ciphers ,in
addition to the algorithm and the key , employ another parameter
defined as an initializing vector. In that chapter the details of
two public-key algecrithm RSA and Trapdoor, Knapsack is also given.
DES is described in chapter two. And in the last chapter after
defining Exchange and Capital Markets, the written software is
explained.

As a result the transmitter/receiver and handshaking
protocols can be used generally by changing the PR1 ("I","S","E"
characters) and broker codes to transmit/receive any ASCII file from
any node in a particular computer system to the host computer.



Bélim 1.

Girig

Kriptografi konusunun temel problemi mesajlari glivenli bir
sekilde ve efektif olarak kodlayarak izin verilen kigilerin elde
etmesine izin verecek sekilde birtakim transformasyonlar

olusturabilmektir.

Yukarida anlatilan transformasyonlari sadlamak igin
bir kod sistemi ya da bir kriptolama sistemi gereklidir.Kod
sistemleri, kelimeleri, sentensleri karsiliklari olan kriptolanmig
tekst gruplarina geviren bir kod kitabina veya bir kod s&zliigline
gerek duyarlar.Tabii, g¢evrilebilecek kod sayisi kod sdzliigliniin
bliyik1ii§ii ile sinirli olacaktir.Sonu¢ clarak, istenen tlim mesajlari

kriptolamak miimkiin olmayacaktir.

Diger tarafta, kriptolama sistemleri ¢ok daha
yeteneklidir.Bu sistemler temel olarak iki elemana gerek
duyarlar;bir kriptografik algoritma ve kriptografik anahtarlar
kiimesi.Kriptografik anahtarlar kullanici: tarafindan segilen, fazla
uzun olmavan ve karakterler veya numaralar kullanilarak olusturulan

bir gizli dizidir.

Yukaridaki kriptolayicilarla ilgili kavramlara kisa
bir giristen sonra, izleyen bodlimlerde iki kullanigli kriptolama
kavrami anlatilacaktir.Bunlar blok kriptolayicilari ve stream
kriptolyicilaridir.Alisilagelmis algoritmalar (6rn. DEs) _ ve
aciklanmis anahtar algoritmalari (&rn. RSA ve Trapdoor Knapsack

Algoritmalari) blok kriptolayicilari kavrami kapsamindadir.

Blok ve stream kriptolayicilari iletigim ve veri
isleme sistemlerinde kullanilabilirler.Blok kriptolayicilari, veriyi
boyu algoritma tasarlayicisi tarafindan onceden belirlenmis
uzunlukta bloklar halinde kriptolar ve kriptoyu g¢bzer.Buna karsin

stream kriptolayicilarinda 1ise kriptolanacak ve g¢dziilecek olan



verinin boyu algoritma kullanicisi tarafindan belirlenir.Bu esneklik
stream kriptolayicilarina ilkdeder verme vektodriti (initialization

vector) parametresini de gerekli kilar.

Kriptografik algoritmalar, ¢ok ylksek sayida
transformasyona sahiptir.Elde edilen kismi transformasyon ise
kullanilan  kriptografik  anahtarin  etkisidir.Bu transformasyon
islemine kriptolama ada verilir.Her transformasyon, yine
kriptografik anahtarla tanimlanan tekil bir ters transformasyona

sahip olmalidir.Bu ters transformasyon islemine kripto g¢dzme adi

verilir.

Iki ¢esit kriptografik algoritma mevcuttur.Bunlar
aciklanmis anahtar (public-key) algoritmalari ve aligsilagelmis
(conventional) algoritmalardir.Alisilagelmis kriptolama

algoritmalarinda, kriptolama ve kripto ¢dzme anahtarlari ya egittir,
dedilse birbirlerinden kolaylikla hesaplanabilirler.Yani kriptolama
anahtari hakkinda bilgi edinilmesi demek, kripto ¢dzme anahtari

hakkinda da bilgi sahibi olunmasi anlamina gelmektedir.

Diger yanda, agiklanmis anahtar algoritmalari da, bir
kominikasyon sistemindeki tiim kullanicilarin verilerini agiklanmig
olan anahtar ile kripto edebilmelerine imkan vermektedir.Buna karsin
sadece &6zel bir kullanici bu kriptolanmig verileri orjinal haline
getirebilir (kriptoyu ¢&zebilir).Bunun tam tersine alisilagelmis
algoritmalarda iki nokta arasinda glivenli iletigimin kurulabilmesi
igin her iki tarafinda gizli bir anahtari kullanmasi (bilmesi)

gerekmektedir.
1.1. Blok Kriptolayicilari

Bir blok kriptolayici ($ekil 1-1), boyu Onceden
belirlenmis olan bir veri katarini (giris verisi), yine boyu onceden
belirlenmis olan veri katarina (¢ikis verisi) doéniligtiiriir.Kriptolama
ve kripto ¢dzme fonksiyonlari, ¢ikig veri katarinin her bitinin,
giris veri katarinin ve kriptografik anahtarin her bitine bagimli

olarak belirlenmesini sa§layan fonksiyonlardir.



Girig Blogu Giris Blogu
Kriptolama Anahtar1 \J/ Dekriptolama tart \|/
— —_—
KRIPTOLAYICI DEKRIPTOLAYICI
Cikis Blogu Cikis Blogu

Sekil 1-1 Blok Kriptolayicisi

1.1.1. Aligilagelmig Algoritmalar

DES algoritmasina benzer bir blok kriptolayici asgsadida
incelenecektir.Kriptolama ve kripto ¢dzme ig¢in yapilacek olan

iglemler asadida (Sekil 1-2) belirtilmistir.Kriptolama i¢in

fx(X)=Y

ve kripto ¢ézmek igin
-1

fx (Y)=X

gésterimi kullanilabilir.Yukarida kullanilan K, seg¢ilebilecek olan
anahtarlardan hangisinin algoritmada kulianildidini
g8stermektedir.Her nekadar kripto ¢dzme islemi igin £x fonksiyonu
bire-bir olmaliysa da, bir bire-bir fx fonksiyonu birgok basit
durumda bir c¢oktan-bire fonksiyonundan elde edilebilir.gx bdyle
coktan-bire bir fonksiyon olsun.Buradaki diisliince g fonksiyonunu hem

kriptolama isleminde hem de kripto ¢dzme isleminde kullanabilmektir.

Bu sonuca ulasabilmek igin b bitlik giris blodu (X),
L(0) ve R(0) adi ile b/2 bitlik iki pargaya béliintirler.



g fonksiyonu R(0)'i Sekil 1-3 de gdsterildi§i gibi K
anahtari kontroliinde gx(R(0))'a dénistiiriir.

L(0) ise R{1l)'i elde etmek igin gk(R(0)) ile modiilo 2 de

toplanilarak bu isleme sokulur:

R(1) = L(0) @ gx(R(0))

Islem L(1)'in R(0)'a esitlenmesi ile sonug¢lanir.

X Girig Vektori Y Girig Vekioriy
Anahtar Vektéri J, Anshtar Vektorit J/
K f K f-1
l Kriptolama i Dekriptolama
Y Cikig Vektor X Cikig Vektora
Sekil 1-2

Blok Kriptolayicisi (Alisilagelmis Kriptolama Algoritmasi)

E§er L(1),R(1); L{(O),R(0) in kriptolanmis halini
gésterir 1ise ters iglemin nasil dgergeklesecedi sorusu glindeme
gelecektir.L(1l), R(0) a egit oldugundan orjinal mesajin yarisi elde
edilmis sayilabilir.Geri kalan L(0) 1in elde edilmesi ise sgekil 1-4
de gdsterildidi gibi gx(R(0)) 1in R{0) dan tekrar elde edilmesi ve
bunun R(1l) ile modiilo 2 de toplanmasi ile elde edilebilir:

R(1) & gx(R(0)) L(0) @ gx(R(0)) @ gx(R(0))
L(0)



X = L(0),R(0)
y

L©) RQ)

g A

Vanll
=D

l//

l L(1)=R(©0)

R(1)=LO)*gKR(0))

Sekil 1-3 (L(0),R(0)) Giris Blodunun Transformasyonu

R(1)=L(0)* gKR(0))

L(1)=R()
—_— g
K

D

N

R(1)* gKR(®)=L(0)

Sekil 1-4 L(0) in Tekrar Elde Edilmesi

Sekil 1-3 de

gosterilen prosedir
kriptolama ve kripto

kullanilirsa

¢dzme isleminde ¢aikigsin sol ve sa§ yarim

parcalari yerdedistirirler.Yani Y kriptolanmig mesaji

Y = [L(0) ® gk(R(0))],R{0)

olarak ifade edilebilir.



Giris blodunun yarisi (R(O)) ¢ikig blodunda
kriptolanmadan  bulundudu igin bu islem oldukca zayif  Dbir
dontigtimdiir.Bu =zayiflik yukaridaki islemi n kez ve her seferinde
farkla anahtar kullanarak tekrarlandidinda kuvvetlenecektir (n
adimli kriptolama) .2 adimli sistemin akisi Sekil 1-5 de
gosterilmigtir.Kriptolama sirasinda kullanilan anahtarin kripto
¢bzme sirasinda ters sirada isleme sokulacadi bilinmelidir.Yani
kriptolama sirasinda uygulanan anahtarlar, sirasi ile K(1l) wve K(2)
ise kripto g¢bzme sirasinda kullanilan anahtarlar yine sairasi ile
K(2) wve K(l) olmalidir.Genel olarak orjinal mesaj n adimli bir
sistemde K(1),K(2),...,K(n) anahtarlari ile kriptolaniyor ise kripto
cdzme iglemi igin anahtarlar K(n),K(n-1),...,K(2),K(l) sirasinda

olmalidirlar.

1.1.2. Agiklanmig Anahtar (Public-Key) Algoritmalari

Ag¢iklanmisg anahtar algoritmalari [11, adindan
anlasilabilecedl gibi herkesge bilinen bir kriptolama anahtari (PK)
ve gizli bir kripto g¢dzme anahtari (SK) kullanirlar.Ag¢iklanmis olan
anahtar yardimi ile herkes kendisinin veya baska bir kullanicinin
verisini kripto edebilir.Fakat gizli anahtar bilgisine sahip o&zel

kullanici haricinde kimse kriptolanmis mesaji ¢ozemez.

Kriptolama (E) ve kripto ¢ézme (D) algoritmalari ayni

da olabilir farkli da olabilirler.

Aciklanmis anahtar algoritmasi ©6zel veri iletisiminde

glivenle kullanilabilmek i¢in agsadidaki 86zelliklere sahip olmalidir:

1. Algoritma kullanicilari PK ve SK anahtarlarini efektif
yollardan hesaplayabilmelidirler.

2. PK anahtarinin bilinmesi SK anahtarinin hesaplanmasa
igin birgey ifade etmemelidir. (Burada SK nin bilinmesinin

PX nin hesaplanmasini saglamasi konusunda bir kisitlama



X Kriptolama

L) RO

K1)

L(1)=R(0) R(1)=L(O) * gK(1)R(QO)

K@2)

R
(/

A

L@)=R(1) R@2)=R(0) * gK(2)L(0) * gK(1)R(0)

R(@0) * gK(2)L(0) * gK(1)R©) L@©0).* gK(1)R(O)

Y
Sekil 1-5 fki Adimli Bir Blok Kriptolayici



Y Dekriptolama
R(0) * gK()L(0) * gK(1)R(0) L©) * gK(DR(©)
g
K(2)
( L(0) * gK(1)R(0) R(0)
g <
K(1)
\
R(0) L@©)

L) R(O)

X

Sekil 1-5 Iki Adimli Bir Blok Kriptolayici (Devami)




yoktur.)

3. Epk domeninde tiim X mesajlari igin kriptolamayi izleyen

kripto ¢ézme islemi orjinal mesaji vermelidir.Yani

Dsk (Epxk (X)) = X

saglanmaladair.

Asadida, agiklanmis anahtar algoritmalarindan RSA ve

Trapdoor Knapsack Algoritmalari detayi ile verilmigtir.

1.1.2.1. RSA Algoritmasa

RSA algoritmasi (adini algoritmanin yaraticilari olan
Rivest, Shamir ve Adleman dan almistir) glintimiizde kullanilan
hesaplama metodlarina gbére asal olmayan rakamlarin asal cgarpanlarina

ayrilmasinin gligliigli lizerine yazilmistair.

Herhangi bir sayi 1 ve kendisi haricinde basgka bir
saylya bdlinemiyorsa asal, aksi takdirde ise asal olmayan bir sayi

adini alir.

100 den kiiciik asal sayilar

13 31 53 73
17 37 59 78
19 41 61 83
23 43 67 89
11 29 47 71 97

N Uow N

dir.

2 haricinde tiim asal sayilar tek sayilardir.Her asal
olmayan sayi asal faktdrlerine ayrilabilirler.Ornegin 6,
tamsayisinin asal faktérleri 2 ve 3 (6=3.2) asallaridir.Bunun
yaninda 999,999 ise asal faktérleri 3,7,11,13 ve 37 olan bir asal
olmayan sayidir (999,999=3,.3.3.7.11.13.37).
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RSA algoritmasini agiklayabilmek igin asagidaki

dederler tanimlanmigtir.

1. p ve q asal sayilardir (gizli)
2. r=p.q (gizli degil)
3. s(r)={p-1).(g-1) (gizli)
4. SK bzel anahtardir (gizli)
5. PK agiklanmis anahtardir (gizli degil)
6. X génderilecek mesaji ifade eder {(gizli)
7. Y mesajin kripto edilmis halini ifade eder (gizli degil)

Onerilen yaklasim modiilo aritmetidi kullanildigi igin
ilk kez Gauss'un tanittiga kongurentler agsagidaki gibi
tanimlanmistir.lki tamsayi farki (a-b), m ye bdlinebiliyorsa a ve b
tamsayilar: modiilo m de kongruenttir.(Ornedin 16 ve 1 mod 5 de

kongruenttir) .Bu tanim su sekilde de yapilabilir:

b =a+ cm. (a ve b kongruenttir.)

RSA algoritmasi Euler teoreminin bir wuzantisi olan
agsadidaki badinti Uzerine kurulmustur.

o(r)

a = 1 (mod r)

burada,

1. a, r gére (relatif) asaldir (1ki tamsayi en biyik ortak
bdlenleri 1 ise birbirine gdre asaldir).
2. (r) = r(l - 1/pl)(X - 1/p2) ... (1 - 1/pn),

(p1,p2,..,pPr ; r nin asal faktodrleridir.)

e(r); 1,2,..,r arasinda ne kadar sayinin r ye gdre

(relatif) asal oldudunu gdsteren Euler fonksiyonudur.

Ornedin asal olmayan 20 sayisinin asal faktdrleri 2 ve

5 tir(20=2.2.5).
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2(20)=20(1-1/2) {1-1/5)=8 oldudundan 8 adet tamsayi 20

ye gbre (relatif) asaldir.Bunlar

1,3,7,9,11,13,17,18

sayllaridir.Bu agamadan sonra temel sayi teorisi kullanilacaktir.

PK ve SK arasindaki matematiksel iliskinin
bulunabilmesi igin Euler teoremi agsadgidaki gibi
kullanilacaktir.Oncelikle a = b (mod r) herhangi bir m iissii i¢in a.m
= b.m (mod r) igin de dodru oldudu gosterilebilir[2].Bdylece az(r) =
1 (mod r) seklinde olan Euler formilii asadidaki sekilde de ifade
edilebilir:

m.s(r)

a =1 (mod r) (1-1)
dnce de belirtildidi gibi a, r ye gdre relatif asaldir.a = b (mod r)
nin herhangi bir c tamsayisi ig¢in ac = bc (mod r) olduundan 1-1
esgitligi

X = X (mod r) (1-2)

olacaktir.Burada X gdnderilecek mesaji r ye gdre relatif asaldir.PK

ve SK nin asadidaki gekilde segildigini kabul edelim:

SK .PK = me(r)+ 1 (1-3)

]

veya baska bir ifade ile

SK . PK

l

1 (mod ®(r)) (1-4)

(SK ve PK nin bu egitlidi sadlayabilecek sekilde se¢imi asagdida

agiklanmistair).

1-2 egitlidi su sekilde, modiilo r ye gbre relatif asal
tim X ler i¢in gegerli olmak lizere yazilabilir :

SK.PK

X = X (mod r).
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Kriptolama ve kripto ¢bzme islemleri asadidaki gibi yazilabilir :

PK

Ex (X) =Y =X (mod r) (1-5)

SK PK.8K

Dsk (Y)

Y (mod r) =X (mod r) = X{mod r)
{1-6)

Carpma isleminin dedisme ©6zelligi kullanildidinda
kripto ¢&zmeyi takip eden kriptolama ve kriptolamayl takip eden

kripto g¢ézme ayni sonucu verecektir.
Dskx (Epx (X) ) =Epk( (Dsx(X}) = X (mod r). (1-7)

Algoritma kullanicisi p ve q adli iki asal belirler ve
bunlarin c¢arpimi olan r=p.q yl herkese bildirir, fakat p ve g yu
gizli tutar.PK ve SK yi1 ise asadidaki 06zellik sadlanack sekilde

seger,
PK.SK = 1 {(mod &(r))
Asagidaki 6zet uygulamanin adimlarini acgiklamaktadir:

1. p ve g adli iki gizli asal sayi rastgele seg¢ilir,

2, r = p.q hesaplanarak ag¢iklanir,

3. @(r)=(p-1).(g-1) hesaplanir.

4. @(r) e relatif asal bir K dederi seg¢ilir.Bu deder SK veya
PK olarak seg¢ilir,

5. K modiilo s{r) nin carpmaya gdre tersi hesaplanarak (4) de
yapilan secgime gére PK ya da SK olarak tespit edilir.

6. Kriptolama X in PK modiilo r ye g®re lissii alinarak yapilar
ve Y bulunur.

7. Kripto ¢dzme ise ¥ nin SK modiilo r ye gore issiinli alinarak

yapilir.
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1.1.2.2, Trapdoor Knapsack Algoritmasi

Aciklanmig anahtar algoritmalari say:i teorisinde
knapsack problemi denilen konu lizerine de kurulabilir.A, ag¢iklanmis
n tane tamsayidan olusan bir vektdr ve X de 1 ve 0 lardan olusan n

elemanli gizli bir dizi olsun.

(ai,a2,..,an)

=
|

(x1,%2, .. ,Xn)

Y, A ve X in "nokta ¢arpimi" olarak tanimlanirsa, yani
n
Y=A.X=2Xai . Ri

i=1

Y nin hesaplanmasi gayet basittir.Fakat X in, Y wve A
dan bulunmasi ©®zellikle A iyi segilmig ve n gerektigince biliylik ise
oldukca zordur.Bu olaya "knapsack problemi" adi verilir.

Knapsack probleminde istenen; X'i, A.X = Y de A ve Y

verilmis iken bulabilmektir.
X in bulunmasi asadidaki drnekle ag¢iklanabilir;

A=(15,92,108,279,563,1172,2243,4468) (1-8)
Y=A.X=4870

Gozlm igin;

x8=1 Clnk# Ys(=4870) > as(=4468)
x7=0 Cunki Y7(=402 < a7(=2243)
x6=0 Gunkii Ye(=402 < ae(=1172)
x5=0 Cunkil Ys5(=402 < as(=563)
x4=1 CuUnkl Y4(=402 > a4(=279)
x3=1 Cinkil Y3({=123 > a3({=108)
x2=0 Clnkil Y2(=15 < az2(=92)

x1=1 Cinkil Y1(=15 = ai(=15)

orjinal mesaj X=(1,0,1,1,0,0,0,1) olarak bulunur.
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Anlatilamakta olan algoritmada A agiklanmis
anahtardir.Herkes Y'yi, A'yi kullanarak hesaplayabilir.Trapdoor
knapsack A wvektdriintn, Y den X i kolayca gizli bir anahtari
kullanarak hesaplayacak sekilde dikkatle seg¢ilmesi olarak
tanimlanabilir.Gizli bir dederin kullanilmasi X = g'(A,Y,gizli
deder) gibi bir transformasyonun olmasini sadlar.Problemi ¢Szmede
kullanacagdimiz yol Y yi Y' ne asadidaki metotla transforme

etmektedir.

1. Birbirlerine gbre asal olan r ve t gibi iki gizli
sayi secilir.
2. t modiilo r nin garpmaya gdre tersi olan s hesaplanir ve

gizli tutulur.

Y’

Y s {mod r)
Y' = A'X

badantilari bulunur.

Bu durumda A' kolayca c¢ozillebilecek bir knapsack
problemi oldugundan X 1 bulmak kolay olacaktir. Bir trapdoor
knapssack olusturabilmek igin
i-1

ai' > X aj' olacak gekilde bir A' vektdri segelim.Yukarida 1-8
j=1

de bahsedilen

A'=(15,92,108,279,563,1172,2243,4468)

bu kosulu saflar.Simdi de asadidaki kosullari sadlayan r ve t

tamsayilarini segelim.

1. r > ai1' + a2' + .. + an'
2. r >t

3. r ve t birbirine gére asal olacak sekilde dederlerdir.
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A' = (15,92,108,279,563,1172,2243,4468)
9291

[
I

(a3
il

2393 olarak se¢ilip, Euclid teoremi kullanilirsa;

9291 = 2393.3 + 2112
2393 = 2112.1 + 281
2112 = 281.7 + 145
281 = 145.1 + 136
145 = 136.1 + 9
136 9.15 + 1
9 =1.9

Bsylece 9291 ve 2393 in en biiyllk ortak bodleninin 1 oldudu yani
yukaridaki son kosulun da sadlandigi goériliir.Artik kolay
hesaplanacak knapsack vektdrti A' <trapdoor knapsack vektorine

asadidaki baginti kullanilarak dontigtiiriiliir.

ai = ai't (mod r)

ve

oldugundan

=2 [ai'.t(mod r)].xi
i=1
n

= Y ai'xit (mod r)

i=1

ve

Y'=A'. X
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tanimlanarak,
Y =Y'.t (mod r) (1-9)
oldugu bulunur.Buradaki ama¢ t ve r gizli dederleri kullanilarak Y
vi Y' ne ddnistliirmek ve bdylece zor knapsack problemini kolaya
indirgemektir.Bunun i¢in agsagidaki gibi bir s tanimlayalim,
s.t =1 (mod r)

r ve t birbirlerine gdre asal olduduna gdre (yukarida (3) de verilen
sart) s igin bir tek ¢cdzim vardir.Kriptolanacak mesaj ile
kriptolanmis mesaj arasinda tekil bir iliski kurmak ig¢in r yi, Y nin

maksimum de§erini gegecek sekilde seg¢ilir(yukaraida (1) kosulunu

saglayacak sekilde).Bu

dir.

Y yi s ile carpmak su istenen sonucu verir;

2]
]
1]

Y'.s.t (mod r) = ¥Y' (mod r)

veya

Y' = ¥Y.s (mod r).

Yukaridaki &rnekte a1=8022=15.2393,a2=6463=92.2393 .. hesaplanirsa A

vektdrit su sekilde bulunur ;

A = (8022,6463,7587,7986,64,8005,6592,7274)

A vektdrilt kullanici tarafindan agiklanir.Herhangi bir

kullanici X mesajini A vektdriinii kullanarak kriptolayabilir.Y

mesajini kripto ¢dzmek igin ise s kullanilarak Y' bulunur, yani
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Y' =Y . s (mod r)

ve ¢bdzlim A' knapsack vektdri kullanilarak bulunur.

Ornegimizde, daha &nce Euclid algoritmasi ile bulunmus

olan egitlikleri tekrar yazilmasi ile s dederi hesaplanir;

= 136 - 9.15

= 16.136 - 16.145

= 16.281 - 31.145

= 233.281 - 31.2112

= 233.2393 - 264.2112
= 1025.2393 - 264.9291

L T S e e
|

t = 2393 modiilo r = 9291 nun ¢arpmaya gdre tersi s = 1025 dir.

1.2. Stream Kriptolayicilari

Stream Kriptolayicilari Sekil 1-6 da
gbsterilen, kriptolanacak veri ile kombine edilerek (® islemi
kullanilarak) kriptolama islemini gergeklestirecek veya kriptolanmis
mesaj ile kombine edilerek (e-1 islemi kullanilarak) orjinal mesaijin
tekrar elde edilmesini saglayacak kriptografik bit-stream ini treten

bir bit-stream iretecine sahiptir.

® islemi icgin kullanilabilecek ilk akla gelen islem
DAR-VEYA (®) islemidir.Bdylece kriptolama ve kripto ¢&zme iglemi

asagida gbsterildigi sekilde tanimlanmigtir;

il

X@®R

Y & R X (burada ®=e-1=® dir.)

I

Bircok stream kriptolayicisinda ©® islemi olarak DAR-

VEYA (@) kullanildidindan asadida da bu islem kullanilacaktir.



18

Bit-Stream Jeneratori Bit Stream

Kriptografik Bit Stream (R) Kriptografik Bit Stream (R)

D NanN

N\ L

Girig Blogu (X) Cikig Blogu (Y) Orjinal Mesaj (X)

Sekil 1-6 Stream Kriptolama Prensibi

EJer bit-stream jeneratdrii gergekten rastgele dedgerler
{iretebiliyorsa , kriptolanacak mesajin kriptografik bit-stream ile
DAR-VEYA edilmesi ile kirilamayacak bir kriptolayici
gergceklenebilir.Burada kriptografik bit-stream dogrudan anahtar
olarak kullanilmaktadir ve uzunludu kriptolanacak verinin bit

uzunluuna egittir.

Kriptografik bit-stream tamamiyla rastgele oldudundan
kullanicilara gayet gilivenli yollardan iletilmesi gerekmektedir.Buna
ragmen pratik sebepler dolayisiyla bit-stream jeneratdrili, her iki
tarafta da ayni kriptografik bit-stream ini {iretecek gekilde bir
algoritmik prosedilr olabilir.Bu yaklasimda (Sekil 1-7) bit-stream
jenaratdrii anahtar kontrolldl bir algoritma olmalidir ve kriptografik

bakimdan gligli bit-stream olugsturmalidair.

Anghtar (K) Anahtar (K)
> Bit-Stresm Jenerattett
Kriptografik Bit Stream (R) Kriptografik Bit Stream ﬁ
Giris Blogu (X) Cikig Blogu (Y) Orjinal Mesaj (X)

Sekil 1-7 Algoritmik Bir Stream Jeneratdrlil Bir Stream Kriptolayici

Kullanilan anahtar gizli olmasina radmen tahmin
edilemeyen bir bit-stream tUretmemesi garantilenmedigi ig¢in (Z)
ilkde§er verme vektdril (initializing vector) adli yeni bir deder de

kriptolama iglemine katilmalidir.Bu vektdriin farklia farkli segilmesi
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farkli farkli kriptografik bit-stream firetilmesini sadlayacaktir.Ilk
deger verme vektériiniin asadida belirtilen ¢ kosuldan herhangi
birini sa§landidi milddetge iliretilen kriptografik bit-stream tahmin

edilemez olacaktir.

1. Rastgele.Z birtakim rastgele oldudu gbsterilebilecek dodal
hadiseler sonucu olusturulur ve birbirini tekrarlamayan
farkli ilk deder verme vektdri kombinasyonlari yeterince
fazla ise.

2. Sbzde—-Rastgele.Z tekrarlanma periyodu Z'nin boyuna oranla
oldukg¢a az olan deterministik bir proses tarafindan
lretilirse.

3. Tekrarlamayan.Bazi kosullarin saglanmasi durumunda Z'nin
ne olacadi tahmin edilebilir.Fakat Z'nin tekrarlanma
periyodu yeterine biiyitk ise.Ornedin 64 bitlik bir
sayicinin ¢ikisi bu kosulu sadlayabilir.Herhangi biri
sayicinin Z vektdrinil {irettigini bilse dahi farkli
setlemeler sonucu sayicl ¢ikisinin ne olacadina

belirleyemez.
Sakli kalmasi gereken anahtarin tersine ilk deder
verme vektdrii ag¢iklanabilir.Bunun sebebi s6yle ag¢iklanabilir;¢inkii

ilkde§er verme vektdrit ya tekrar etmez ya da ¢ok az bir periyotla

tekrar edebilecek sekilde seg¢ilmigtir.

Artik kriptografik bit-stream (R) i {dreten g

fonksiyonu su sekilde ifade edilebilir;

R = gk(Z)

Bsylece kriptolama ve kripto ¢ozme fonksiyonlari gsu gekilde

tanimlanabilir;

X ®R

=
it

X @ gx(2)

Y@ R=Y ® gx(2)

I
il

Stream kriptolayicilarinin temel fikri Sekil 1-8 de

verilmigtir.
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Z z
Anahtar (K) Anahtar (K)
; Bit-Stream Jenerattril E Bit Stream Jenerartrh
Kriptografik Bit Stream (R) Kriptografik Bit Stream (R)
Y=X*R
X Y

Sekil 1-8 Stream Kriptolayici

Artaik blok ve stream kriptolayicilari arasindaki baza

farklari agiklayabiliriz;

1. Bir blok kriptolayicisi ayni anda sadece bir blok veriyi
kripto edebilir.Kriptografik ydnden kuvvetli olabilecek
minimum blok uzunluduna gerek duyar.Stream kriptolayicisi
ise minimum blok uzunluguna ihtiyac¢ duymaz ve maksimum

sartlarda dahi bit bit veriyi kripto eder.

2. Blok kriptolayicilarinda ¢ikis verisinin herbir biti girig

verisinin her biti ile kompleks bir badinta
igerisindedir.Stream kriptolayicilarinda ise ¢ikis
verisinin her biti ayni siradaki girig verisinin biti ile
iliskilidir [y(i)=x(1i)®r(i)].

3. Blok kriptolayicilari ilk deder verme vektdriine gerek
duymazlar.Glunkll girig ve ¢ikis verisinin bilinmesi stream
kriptolayicilarinda oldugu gibi bir fayda saglamaz.Buna
karsin kriptografik gii¢cliilik bakimindan ilk deder verme

vektdrilne ihtiyag duyarlar.

1.3. Blok ve Stream Kriptolayicilari Kargilagtirmasa

Tablo 1-1 blok wve stream kriptolayicilari

belirlenen benzerlik wve farkliliklari gdstermektedir.

arasinda
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Tablo 1-1 Blok ve Stream Kriptolayicilari Karsilastirmasa

Kargilastirma Blok Kriptolayicisi Stream Kriptolayicisi
Kriptolama Y(i)=Hi(X,X(0),...,X(1)) | Y(1L)=X(i)®
Hi(K,X({0),...,X(i))
Kripto ¢ézme X(1)=Gi(K,Y(0),...,¥Y(i)) | X{1)=Y(i)®
Gi(K,Y(0),...,¥{(i))
Kriptolama X(1),...,X(i}) Sadece X (i) nin j.
sirasinda Y(i) | nin tim bitlerine | bitine badamli fakat
nin j. biti badimli X(1),...,X(i-1) in her
bitine badimli
Kripto ¢dzme | Y(1),...,Y(1) Sadece Y(i) nin .
sirasinda X (i) | nin tim bitlerine | bitine bagimla fakat
nin j. biti badaimla Y(1),...,¥(i-1) in her
bitine badgimlai
11k Deder | Gerekli dedil.Fakat | Tim aplikasyonlar igin

Verme Vektdrii

kullanilabilir.Kullanila

kullanilmalidir.Pratikt

rsa tim iletigim| e ¢ok sik
sliresinde sabit | de§istirilmelidir.
tutulabilir.
DES ig¢in 64 bit
uzunludunda olmalidir.
Ayni anda | Block kriptolayicisinin | 1l den algoritma
kripto blok uzunluduna esit. dizaynina badgimli olan
edilebilecek maksimum rakama

bit sayisai

dek. {DES i¢in 64 bit)

Gergeklestirme

Sinirlamalari

Z kullanilmadidi sirada
kolay.Z peryodik olarak
liretilmesi gerektidinde

bir miktar daha komplex

Z kullanildiga ig¢in

oldukga kompleks




Bélum 2.

Veri Kriptolama Standarti (DES)

2.1. DES ve Adimlarda Kullanilan Anahtarlarin Olugturulmasi

Veri Kriptolama Standarti (Ingilizce kelimelerle
Data Encryption Standart in bas harfleri kullanilarak DES)([3], 56
bitlik anahtar kontrolinde 64 bitlik giris mesajini 64 bitlik c¢ikaig
mesajina cevirir(kriptolar).lslem, herbiri ayri bir kriptolama
mantigdyr igeren 16 adimdan olusur.$ekil 2-1 her adima uygulanan
anahtar, giris verisi ve g kriptolama fonksiyonu arasindaki iligkiyi
temsil etmektedir.Algoritmaya 64 bit uzunludunda bir DES anahtari
uygulanir.Bu 64 bitin 8 tanesi eslik biti olarak kullanilirsa,
algoritma 56 bit uzunludunda veriyi anahtar olarak kullanir.Yukaraida
bahsedilen her adimda bu 56 bitin farkli 48 bitlik altkimesi
kullanilir.Bu altkiimeler K(1),K(2),...,K(16) olarak

kisaltalmiglardir.

DES ©64 Dbit uzunlugunda giris ve g¢ikisai olan anahtar
kontrelinde islem yapan bir kutu olarak diislntilebilir.Bu kutuda 256
farkli anahtar segerek iglem yapmak mimkiindir.

Uglincli bdliimde n adimdan olusan bir Dblok
kriptolama/kripto ¢bdzme dizayni verilmigti.Her adimda yapilanlar

asagida 6zetlenmisgtir.

1. Giris blodu sag ve sol yarim olmak lzere iki parcaya
bdlinur.

2. Sad yarim daha sonra g kriptolama fonksiyonu ile igleme
sokulur.

3. Gikis ise sol yarim ile (bir DAR VEYA islemi ile)

birlestirilir.



Girlg X=x1,x2,...,x64
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L) R(I)
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L(2) R(2)

K(16)

¥

L(16) R(16)

Ters 11k Permatasyqn

i

Cikiy Y=yl,y2,...y64

Sekil 2-1 Kriptolama Iglemi
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Bu kismi dizayn g nin ne olduguna bakmaksizin kriptolama
prosediiriinin tersine de kullanilabilecedi 6zellidini tasir. Bu sadece
kriptolamanin her adiminda uygulacak anahtar sirasinin degistirilmesi
ile olmaktadr.Bir bagka deyisle kriptolama sirasinda her adima
uygulanilan anahtarlar X(l)...X(n) ye kadar ise, kripto ¢dzme

esnasinda bu sira K(n)...K(l) seklinde olmalidir.

Yukarida anlatilan bu blok kriptolama dizayni DES'te de
n=16 ve K(1l)...K(16) anahtarlari ise 48 bit olmak lizere
kullanilir.Bu, algoritmaya uygulanan 56 bitlik anahtardan herbir adim
icin ayri 48 bit segerek elde edilir. Bu ig kolayca ,bit oteleme ve
bit secme prosediirleri ile gergeklestirilebilir.$ekil 2-2 kriptolama
igslemi ic¢in anahtar belirleme prosediriinii anlatmaktadir.Kripto ¢&zmek

icin (Co,Do) ve (Ci,D1) haricinde sola olan &telemeler saga yapilair,

Anahtar belirleme prosediirii PC-1 adli permiitasyon ile
bagslar.PC-1 kriptolama ve kripto ¢ozmek igin aynidir ve digaridan
gelen 64 bitten (sekiz biti eslik olarak kullanildigi disiiniilerek) 56
bit secerek bu 56 biti iki ayri oteleme saklayicisina koyar. (Eslik

biti kontrolii PC-1 Sncesinde yapilmalidair)

Kriptolama esnasinda Tablo 2.1 de g6sterildigi gibi,
sola dteleme islemine gdre Ci-1 ve Di-1 saklayicilari igeriklerine bir
veya 1iki pozisyon sola otelenir.Daha sonra ise (Ci,Di) ¢iftinden
ikinci bir permiitasyon kullanilarak K(i) elde edilir (PC~2).0teleme

siralamasi Ci6=Co ve Die=Do olacak sekildedir.

Kripto ¢6zme esnasinda ise K(16) ilk adimda, K(15)
ikinci adimda .. K{(l) ise son adimda kullanilir.Fakat Co wve Do
igerikleri, disaridan algoritmﬁya giren ahahtar her iki islemde de
PC-1 den gectidi ig¢in ayni olacaktir.Yani K(16) ilk oSteleme iglemi
vapilmadan, X(15) ikinei adimda Co(Cis) ve Do (Dis)1 sada bir bit
dteleyerek, dider kullanilacak anahtarlar da Tablo 2.1 de

belirtildidi sekilde &telenerek bulunurlar.

Disaridan algoritmaya girilen ve eglik Dbitleri

ayrilmamig anahtara K diyelim ve su sekilde tanimlayalim;
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K = ki, k2,..,kss

Anahtar
PC-1
\i Y
Co DO
pu—
L Sola Oteleme Sola Oteleme
N—
K1)
Ct D1
[ .
Sola Oteleme Sola Oteleme
Sola Oteleme Sola Oteleme
r Cl6 D16
K(16)
PC-2

Sekil 2-2 Kriptolama Ig¢in Anahtar Olusturma Islemi

PC~1 ilk permiitasyonu bu 64 bitten 56 sinin 28 bitlik

Co ve Do saklayicilarina nasil yiliklenecedgini belirler;
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Co = ks7,kas, ka1, ka3, ko, k17, ks,
ki, kse, ko, ka2, k34, k2e, kis,
k1o, k2, ks, ks1, k43, k3s, k27,
k19, k11, k3, keo, k52, ks, k3s,

Do = ks3, kss, k47, k39, k31, k23, k15,
k7,ks2, ks4, kas, k3s, k3o, k22,
k14, ke, ke1, ks3, ks, k37, ks,
k21,k13, ks, k2s, k2o, k12, k4

ke, kie, k24, k32, ks, kse ve ket eglik bitleri baglangigta
anahtar yiikleme islemi sirasinda kullanildigi igin 64 bitlik anahtar
56 bite indirilmistir.

Tablo 2.1 Kriptolama Ic¢in Oteleme Siralamasi

fterasyon Sola Oteleme

No (i) Sayisi

W joo |3 oy OO | W N |

[y
o

[
(=

=
N

=
w

;_n
o

[t
W

BN [N N NN N = INDCIN [N I N (e e

[
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Her adima uygulanacak olan 48 bit uzunludundaki K{(1),
K(2),..,K{16) anahtarlari,sekil 2-1 de gbsterilen Ci..Ci6 ve Di..Dis
vektdrleri hazirlanmadan olusturulamazlar. Bu vektdrler Tablo 2-1 de

belirtilen adimlar sonucunda olusturulurlar.

(Ci, Di) nin Ci ve Di saklayicilarinin
birlestirilmesinden bulunan dederi g&stersin. (Ci+1,Di#1) (Ci,Di) den Ci
ve Di saklayicilarinin bir ya da iki kez sola dtelenmesi ile

bulunurlar.Sonu¢lar Tablo 2-2 ve Tablo 2-3 de

Tablo 2-2. Her Adim Igin (C) Saklayicisinda Saklanan Anahtar Bitleri

Adim Ci Vektoriniin Elemanlaninin indisleri
i 01020304050607080910111213141516171819202122232425262728. i

49 41 3325170901 58 5042342618 1002 595143352719 11 03 60 52 44 36 57
413325170901 58 50423426 18 1002 59 5143 352719 11 03 60 52 44 36 57 49
25 17 09 01 58 50 42 34 26 18 10 02 59 51 43 3527 19 11 03 60 52 44 36 57 49 41 33
09 01 58 5042 3426 18 1002 595143352719 1103 60524436574941332517
58 50 42 3426 18 1002 595143352719 11036052 44 36 5749413325170901
42 34 26 18 1002 59 51433527 1911 03 60 52 44 36 57 49 41 33 25 17 09 01 58 50
61810025951433527191103605244365749413325170901 58504234
10 02 59 51 43 352719 11 03 60 52 44 36 57 4941 33 2517 09 01 58 50 42 34 26 18
02 59 51433527191103605244365749413325170901 5835042 34261810
10 |51433527191103605244365749413325170901585042342618100259 |10
11 15271911 036052443657494133251709015850423426181002595143 |11
12 {1911 03 60 52 44 365749413325170901 58504234261810025951433527 |12
13 03605244365749413325170901585042342618100259514335271911 |13
14 15244 365749413325170901 5850423426181002595143352719110360 | 14
15 B6574941332717090158504234261810025951433527191103605244 (15
16 |5749413325170901 585042342618 1002595143352719110360524436 |16

O ||| |d W[N]
oo 2|0V | W [N

k49, k41,k33,..., Ci nin birinci adimda (i=1) 1nci,2nci,... bitleridir.
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Tablo 2-3. Her Adim Igin (D) Saklayicisinda Saklanan Anahtar Bitleri

Adim Di Vektoriiniin Elemanlanimn Indisleri

i

293031323334353637383940414243 444546474849 5051 5253 545556

i

55473931231507625446383002 14 0661534537292113052820120463

47393123150762544638302214066153453729211305282012046355

31231507625446383022140661534537292113052820120463 554739

15076254 46383022140661534537292113052820120463 5547393123

62 54 46 38 3022 1406 61 53 453729211305282012046355473931231507

46383022 140661 534537292113052820120463554739312315076254

3022140661 5345372921 13052820120463 5547393123 150762544638

140661 5345372921 1305282012 046355473931231507625446383022

O OO {~J]ON(h | WD |

]06 61 53 45372921 13052820 120463 55473931231507625446383022 14

O 00| DIN [ [N

53453729211305282012 0463 55473931231507625446383022140661

37292113052820120463554739312315076254463830221406615345

2113052820 120463 55473931231507625446383022140661 53453729

052820120463 55473931231507625446383022140661534537292113

20 12 04 63 5547393123 150762 5446383022 140661 5345372921130528

04 63 5547393123150762 5446383022 14066153453729211305282012

63 5547393123 150762 54 46 38 3022 14 06 61 53 45372921 13 0528201204
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Tablo 2-4. i inci adimda kullamlan K(i) anahtarinin ilk 24 biti

Adim K(i) Vektsriindeki Elemanlann Indisleri

i

123456789101112131415161718192021222324

PC-2 den Elde Edilen Ci Vektériiniin Eleman Indisleri

1417 112401050328 150621 1023 19 12 04 26 08 16 07 27 20 13 02

i

1 11051346049173357020919420335262544585901362718 | 1
2 10243265241092549590111346027181736505158571910 | 2
3 15127103625580933435060184411020149343542410359 1 3
4 13511594909425817273444025760515033181926255243 | 4
5 11960433358264201111857514144353417020310093627 | 5
6 10344271742102650600241352557191801515259584911 1] 6
7 15257110126591034445125190941030250353643423360 ] 7
8 1364160501043 5918573509035825525134194927261744 | 8
9 15733524202355110492701605017444326114119180936 | 9
10 14117362651193559331150443401572710602503025849 | 10
11 12501491035031943176034571850411159440952514233 |11
12 1 0950335919520327014418410234252643575836352617 | 12
13 | 5834174303365211505702255118094427414249191001 | 13
14 | 4218012752493660344151093502585711252633035950 |14
15 {2602501136334944182535581951424160091017524334 115
16 | 18594203 57254136101727501143343352010209443526 {16
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Tablo 2-5. i inci adimda kullanilan K(i) anahtannin ikinci 24 biti
Adim K(i) Vektoriindeki Elemanlann Indisleri
i 252627282930313233343536373839404142434445464748

PC-2 den Elde Edilen Di Vekt6riiniin Eleman Indisleri
415231374755304051453348444939563453464250362932

1 |12228395437044730055323296121386315204514136255( 1
2 | 1420314629633922284515215313305507123706055447] 2
3 16104153013472306122962053728143954 632153203831 3
4 145556214283107536313462021126123384705370422151 4
5 12939466112155437472830040563450722312021550662 | 5
6 | 1323304563623821311214552047295406150405395346| 6
7 128071429474622051563 61390431 133853625520233730] 7
8 | 1254611331300620624745235515282237463904072114 ) 8
9 |1 0446530523226112543937154707201429383163621306] 9
10 | 5530372007 064563 382321623154046113221547462853 |10
11 {3914 210454532947220705461538554528066231301237)11
12 12361055538371331065420306222392912534615146321 |12
13 07452039222128 15533804 14460623 1363 37306261470] 13
14 542904230506126237225561305307284721144645312] 14
15 381355075320634621063945143754123105613029150] 15
16 | 300547624512 55381361 313706294604 23 285322210763 | 16
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gdsterilmistir.0rnedin (Ci1,D1) Co ve Do 1n bitlerinin bir pozisyon

sola 6telenmesi ile bulunur,

fkinci permiitasyon segenedi olan PC-2 ise 48 bitlik

K(L),K(2),..,K(16) vektédrlerinin sirasi ile
(Ci,D1), (C2,D2), .., (C16,D1s) giftlerinden nasil bulunacaklarini
gdsterir.

Sonug olarak K(i), (Ci,Di) ¢iftinden Ci vektériinde

14,17,11,24,1,5,3,28,15,6,21,10 (2-la)
23,19,12,4,26,8,16,7,27,20,13,2

sirasinda bulunan bitlerin wve Di vektdriinde

41,52,31,37,47,55,30,40,51,45,33,48 (2-1b)
44,49,3%,56,34,53,46,42,50,36,29,32

pozisyonunda bulunan bitlerinin birlestirilmesi sonucunda bulunur.

Bu kural K(i) anahtar vektoriiniin Tablo 2-2 ve Tablo 2-3
de wverilen Ci ve Di vektdrleri birlestirilerek K(i) anahtar

vektdrleri olusturulmasi sirasinda kullanilirlar.

Ci den elde edilen K(i) nin ilk 24 biti Tablo 2-4 de ve
Di den elde edilen ikinci 24 biti Tablo 2-5 de verilmistir. (i) inci
adimda uygulanacak olan K(i) vektérit Tablo 2-4 in (i) inci satiri ile
Tablo 2-5 in vyine (i) inci satirinin Dbirlegtirilmesi sonucu
bulunur.Tablo 2-4 ve Tablo 2-5 de verilmis olan sayilar, kullanilacak
clan ilgili anahtarin ki,k2,..,kes bitlerinin indislerine karsilak

diser. Ornedin Tablo 2-4 ve Tablo 2-5 den su sonuglar gikar; -

K(1)
K{(2)

kio, ks1, . . ka1, k22, k28, .., k31

It

k2, k43, .., k33, kis, k20, .., k23

K{(16) = kis,ks9,..kss, k3o, ks,..,k3s
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Cie = Co oldugu wve Die = Do oldudu gdzdniinde
tutulmalidir.Bu, kriptolama ve kripto g¢bzme sirasinda asadida
aciklanan sonucu dodurur.Her iki islemde de digsaridan uygulanan
anahtar ayni olduundan dolay: Co ve Do islemin ne oldudundan
badimsizdir.Kriptolama iglemi sirasinda proses K(1l) ile baslar.Bu
(Co,Do) 1 bir kez sola oteleyerek (Ci,Di}in bulunmasi ve K(1l) in
(C1,D1) den olusturulmasini gerektirir.Kripto ¢dzme sirasinda ise
islem K(16) ile basglar.(Cis,Di6) ile (Co,Do) birbirlerine esit
oldugundan dolayi K(16) (Co, Do) dan direkt olarak elde
edilebilir.Tabii ki oteleme y6nl zit olacaktir;yani kripto g¢bdzme

islemi sirasinda Steleme islemleri sola dedil saga dodru olmalidir.

2.2. Zayif Anahtarlar ve Yari-Zayif Anahtarlar

DES algoritmasinin matematiksel kompleksliginin ve
kriptografik gligliilidiniin adimlara uygulanan anahtarlarin her adimda
ayni olmasi ile azalacad: ortadadir.Bu sebepten dolayi

K(1)=K(2)=..=K(16) durumundan ka¢inmak gerekmektedir.
Yukarida verilen kosulu sadlayan =zayif anahtarlar
kiimesi mevcuttur.Bu durum C saklayicisinda bulunan tum bitlerin O
veya 1 olmasi ve ayni sekilde, D saklayicisinda bulunan tiim bitlerin
0 veya 1 olmasi halinde ortaya ¢ikar.Bu durumda C1 ve D
saklayicilari sirasi ile
ksg=k41=. ., .=ks7=0 veya 1
ve
kss=k47=...=ks63=0 veya 1
olmasi halidir.
Yani yukaridaki durumu sadlayan toplam ddért zayif

anahtar mevcuttur.Bu anahtarlar eslik biti ayrilmamig gdsterimle

asadida verilmistir:
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01 01 01 01 01 01 01 01
1F 1F 1F 1F OE OE OE OE
E0 EO EO E0 F1 F1 Fl1 F1
FE FE FE FE FE FE FE FE

dir.

Zayif anahtarlar islemin ne olduduna bakmaksizin
{(kriptolama veya kripto ¢cdzme islemleri) bu dzelliklerini
gbsterirler.Genel olarak her K anahtari ve X mesaji igin DxEx(X)=X ve
ExDk (X)=X badintisi bulundudundan &zel olarak =zayirf anahtar igin
ExEk (X) =X baélntlsi da mevcuttur.Daha da dtesi DxDxExEx(X)=X oldudundan

DkDx (X)=X badintisi da mevcuttur.

Ayn1i zamanda yari~zayif oclarak tanimlanmig olan bazi
baska anahtarlar da mevcuttur.Bu anahtarlaran, K{1l) ..K(16)
belirlenirken herbiri 8 kez olusan sadece iki farkli K(i)
olusturabilme ©zellikleri mevcuttur.Yari-zayif anahtar asagidaki

durumlarin sadlanmasi halinde mewvcuttur;

1. C veya D saklayicisi 0101...0101 veya 1010..1010 kit
desenlerine sahipse,

2. Diger saklayici (D veya C) 0000...0000,1111...1111
0101...0101 veya 1010...1010 bit desenlerine sahipse.

Ornedin;Co 1010...1010 ve Do ise 0101...0101 bitlerini
icersin.Adimlarda kullanilacak olan anahtarlarin olusturulacadi Tablo
4-6 da verilen bit desenleri Ci ve Di saklayicilarinda olusacaktir.

Yukaridaki &rnekte Ci1i ve D1 (Bkz.Tablo 2-2 ve 2-3);

kss, ka1, ..., k36, ks7=01...01

ve

kss, ka7, « .. , k4, ke3=10...10

dir.Bu da eslik biti dahil olmak ve (01 wve 10) Ci1 ve D1 de

tekrarlayan bit desenlerini gdstermek lizere
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Koi,10 = 1F EQ 1F EO OE Fl 0OE F1

anahtari demektir.

Tablo 2-6 Sadece iki farkli anahtar olugturabilen
bir kriptolama anahtari &rnedgi

Indeks Sola Oteleme Ci Di

i Sayisi (28 Bit) (28 Bit)

0 1 1010...1010 | 0101...0101
1 1 0101...0101 | 1010...1010
2 2 1010...1010 | 0101...0101
3 2 1010...1010 | 0101...0101
4 2 1010...1010 | 0101...0101
5 2 1010...1010 | 0101...0101
6 2 1010...1010 | 0101...0101
7 2 1010...1010 | 0101...0101
8 L 1010...1010 | 0101...0101
9 2 0101...0101 | 1010...1010
10 2 0101...0101 | 1010...1010
11 2 0101...0101 | 1010...1010
12 2 0101...0101 | 1010...1010
13 2 0101...0101 | 1010...1010
14 2 0101...0101 | 1010...1010
15 2 0101...0101 | 1010...1010
16 1 1010...1010 | 0101...0101

K, Koi,10 1 isaret etsin.Asadida verilen badintiyi
sadlayan bir K' (K'#K) oldudundan kriptolama islemi yapilarak mesaj

ele gegirilebilir.
K'(1i)=K(17-1i) i=1,2,..16 igin.
Yukaridaki drnekte (C1,D1) = {C16,D16) =

(1010...1010,0101...0101) ve bdylece C1 ve D1 (Bkz.Tablo 2-2 ve Tablo

2-3) sira ile
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k49, k41, . .., k36,ks7=10...10

ve
k55, k47, ..., k4, ke3s=01...01
ve bu da eslik biti dahil
Ki0,00=E0 1F EQ 1F F1 OE F1 OE

sonucunu verir,Ayni zamanda Kio,00 de yari-zayif bir anahtardir ve
Kio,00 ile kriptolanmis bir mesaj tekrar Koi,10 ile kriptolanirsa
orjinal mesaj elde edilir.Sonug¢ olarak (K'#K) olmak {izere, her

yari-zayif anahtar(K) igin
ExEx' (X)=X ve Ex'Ex(X)=X (tim X ler ic¢in) (2-2)
bagintisini sadlayan bir baska K' yari-zayif anahtari vardar.

Toplam olarak 12 tane yari-zayif anahtar mevcuttur.Bu
yvari~-zay1f anahtarlar eslik biti dahil olmak iizere Tablo 2-7 de
verilmistir.Tablo 2-8 de verilmis olan alti ¢ift yari-zayif anahtar

2-2 esitlidini sadlarlar.

Bunun disinda birbirine es anahtar olusturma sartini
saglamayan baska anahtarlar da mevcuttur.Bu anahtarlar asgadidaki

kosullari saglarlar;

1. C veya D saklayicasi 0011...0011,0110...0110,1001...1001
veya 1100...1100 bit desenlerini igeriyor ise,

2. Diger saklayici (D wveya C) 0000...0000, 0011;..0011,
0101...0101, 0110...0110, 1001...1001, 1010...10190,
1100...1100 veya 1111...1111 bit desenlerini igeriyor ise.

Tekrar edersek, O6rnedin Co in 1100...1100 ve Do 1in da
0011 wve 0011 icgerdigini kabul edelim.Adimlarda uygulanacak olan
anahtarlari olusturmakta kullanilan Ci ve Di de olusan bit desenleri

Tablo 2-9 de verilmistir.i=1,2,...,16 igin (Ci, Di) de
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{1100,0011), (1001,0110), (0011,1100) wve (0110,1001) bit desenlerinden

herbiri dért kez tekrarlanmaktadir.

Tablo 2-7 Yari-Zayif Anahtarlar Listesi

Koo, 01 EQ FE E0 FE Fl1 FE Fl1 FE

Koo, 10 FE EO FE E0 FE Fl1 FE F1

Ko1.00 1F FE 1F FE OE FE QE FE

Ko1,01 01 FE 01 FE 01 FE 01 FE

Ko1,10 1F EO 1F EQ0 OE F1 OE F1

Koi1,11 01 EC 01 EO 01 F1 01 F1

Kio,00 FE 1F FE 1F FE OE FE 0OE

Kio,01 E0 1F EO 1F F1 OE F1 OE

Kio, 10 FE 01 FE 01 FE 01 FE 01

Kio,11 EQ 01 EO 01 F1 01 F1 01

Ki1,01 01 1F 01 1F 01 QOE 01 OE

Kii,10 1F 01 1F 01 OE 01 OE 01

Tablo 2-8 (K,K') yari-zayif anahtarlarindan
ExEx' (X)=Ex'Ex(X)=X badintisini
saglayanlar listesi (tim X ler igin)

Koo, 01, Koo, 10

Koi,00, K10,00

Ko1,01, K10, 10

Koi,10, Kio,01

Koi,11, K10,11

Kii,01, K11,10

Sonu¢ olarak, bu sayilan anahtarlar (zayif ve yari-
zay1f) algoritmanin givenlidine herhangi bir risk getiremezler.Ancak
sayilari toplam segilebilecek farkli anahtarlar kiimesine gbre
(72,057,594,037,927,936 farkli anahtar segilebilir) az oldudundan
kolaylikla ve dncelikle denenebilecektir.Anahtarin rastgele seg¢ildigi

diistinlilirse bu anlatilan anahtarlarin seg¢ilmesi olasiligi hayli
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azdir.Buna radmen bu se¢imden anahtar olusturma prosediiriinde

kolaylikla kaginilabilir.

2.3. DES Algoritmasainin Detaylari

Kriptolama islemi ig¢in kullanilan mantik Sekil 2-1 de

verilmistir.Giris mesajina uygulanacak ilk permiitasyon (IP) ve

Tablo 2-9 Sadece dort farkli anahtar olusturabilen
bir kriptolama anahtari Srnedi

Indeks Sola Oteleme Ci Di

i Sayisi (28 Bit) (28 Bit)

0 1 1100...1100 | 0011l...0011
1 1 1001...1001 | 0110...0110
2 2 0011...0011 | 1100...1100
3 2 1100...1100 | 0011,..0011
4 2 0011...0011 }1100..,1100
5 2 1100...1100 | 0011.,..0011
6 2 0011...0011 | 1100...1100
7 2 1100..,1100 | 0011...0011
8 1 0011...0011 | 1100...2100
9 2 0110..,0110 | 1001...1001
10 2 1001...1001 | 0110,..0110
11 2 0110...0110 | 1001...1001
12 2 1001...1001 |} 0110...0110
13 2 0110...0110 {1001...1001
14 2 1001...1001 | 0110...0110
15 2 0110...0110 | 1001...1001
16 1 1100...1100 0011...0011

kriptolama fonksiyonu (g} asadida detaylari ile agiklanmigtir.

Kriptolanacak 64 bit girig blogu,

X = R1,%2,...,X64
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ilk olarak IP permitasyonuna girer.Bu permiitasyonun neticesi,
L(0) = xs58,X50,X42,X34,X26,X18, X10, X2,
X60, X52, X44, X36, X28, X20, X12, X4, (2—-3a)
K62, X54, K46, X38, K30, X22, X14, X6,

X64, X56, X48, X40, X32, X24, X16, X8

R(0)

X57, X49, X41, X33, X25, X17, X9, X1,
X59, X51, X43, X35, X27, X19, X11, X3, (2-3b)
K61, X53, X45, X37, X29, X21, X13, X5,

X63, X55, X47, X39, X31, X23, X15, X7

dir.

Sekil 2-1 de go6rildudli gibi L(0) wve R(0), vyukarida
anlatilan K(1) .. K(16) anahatar vektdrleri kullanilarak L(16}) ve
R(16) nin olusturulmasinda kullanilirlar.Bu olusan 64 bit g¢ikis

bncesi veri

L{16),R{16) = l1(16),1l2(16),...,132(16), (2-4)
r1{(l6),r2(16),...,r32{(l6)

daha sonra IP nin etkisini kaldirmak amaci ile IP-1 permiitasyonuna

sokulurlar.IP-1 in sonucu asagida verilmistir;

=<
|

= Y1,Y¥2, .. .Y64

1s,rs, l16, ris, 124, r24, 132, r3z,

17,r7,11s5, r15, 123, r23,131, 31,
leé, re, 114, r14,122, r22,130, r3o,
1ls,rs,1l13,r13, 121, xr21,129, r29, (2-5)
l4,r4,112, 12,120, r20,128, r2s,
13, 3,111, x11, 119, xr1s, 127, 27,
12, r2, 110, r1o, l1s, x1s, 12, 26,

1i,r1,19,r9,117, 17,125, £25.

Bu asamadan itibaren sadece kriptolama fonksiyonunun
(g) detayinin anlatilmasi kalmistir.Bu fonksiyonun semasi $Sekil 2-2

de verilmistir.
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32 bitlik sag yarim saklayicisi

R(i-1) = r1(i-1),r2(i-1), ..., E32(i~1)

E bit sec¢im tablosu kullanilarak, 48 bite ¢ikarilir.

E{(R(i-1)) «r32,ri,r2,r3,r4,rs,
r4,rs,r6,ri,rs, ro,
rs,r9,rig, rii, riz2, ris,
riz, ri3, ri4, ris, ris, rii7, (2-6)
ri6, r1i7, ris, ris, r20, ra21,
r2o0, ¥21, r22, r23, ra24, r2s,

Y24, 25, 26, rz1, ra2s, r29,

r28, r29, r3o, r3l, r32, ri

E geg¢is vektdériinin kullanilmasindaki amag¢, en azindan
birka¢ adimda kriptolanmisg mesajdaki herbir bitin kriptolanacak
mesajin wve o adimda kullanilan anahtarin tim bitlerine bagimli

olmasini sadlayabilmektir.

E(R(i-1)) geg¢isi vyapildiktan sonra bulunan bitler o
adima uygulanan K(i) anahtari ile modiilo 2 de toplanarak 48 bitlik A

vektdrii bulunur.

A = E(R(i-1)) @ K(i) (2-7)
= al,az,...,a4s
Hesaplanan A, herbir adim igin farkla

olacaktir.Yukarida kolaylik olmasi agisindan i, adim indisi A vektdr
elemanlarina eklenmemistir.Sekil 2-3 de goériildiigi gibi hesaplanan A
vektdrii S adli yerdedistirme kutularina giris olarak sokulur.Tablo 2-
11 de S yerdedistirme kutularinin igerikleri verilmigtir.Herbir S
kutusu 16 kolonlu ve 4 satirli bir matristir.S kutusunun igerigi
16.4=64 elemandir. Herbir eleman ise 4 bitlik bir sayidir.6 bit
giris de§eri S kutusu igerisinde 4 bitlik bir elemani adresler ve bu
adreslenen eleman S kutusunun c¢ikisindan alinir.S kutularindan alinan
8.4=32 bit c¢ikis verisi (B), daha sonra P(B) permiitasyonundan

gecirilir.P(B) asadidaki gibidirl[4]:
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‘ L(i-1) R@-1)
32 Bit 32 Bit

ER(-1) 48 Bit

48 Bit

SP b

ERG-1)* K@i)=A

32 Bit

P(B)

] 32 Bit f%
U

L(i)=R(-1) R@{)=P®B) * L(-1)
32 Bit 32 Bit

Sekil 2-3 g Kriptolama Fonksiyonu Detaylari
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P(B) = bie,b7,b20,b21,b29,b12,b28,b17,
b1,bi1s,b23,b26,bs,b1s,b31,bio, (2-8)
b2,bs,b24,b14,b32,b27,b3, b,
b1s,b13,b3o,bs, b22,b11,bs, bas.

Bu sekilde 1 inci adimin <g¢ikigsi asagidaki gibi

olacaktir;

L(i),R(i) = r(i-1),P(B)®L(i-1)

P(B) nin K(i}) ve R{i-1l) in bir g fonsiyonu oldudu

diisliniiliirse, asadidaki baginti yazilabilir;

[
[
i

R(i-1) (2-9)

x
[
[

L(i-1)®g[K(i),R(i~1)] (2-10)

2.4. DES Algoritmasinin Ozeti

Baslangi¢ Asamasi:

1. 64 bitlik kriptografik anahtari belirle (56 si asil 8
i eslik biti).

2. 1,2,...16 nc1 adimlarda kullanilmak lizere 48 bitlik K(1)

K{16) anahtar vektdrlerini olustur. (Tablc 2-4 ve

Tablo 2-5 de disaridan uygulanan anahtar indisleri
kullanilarak anlatilmistir)

3. 64 bitlik kriptolanacak mesaj verisi xl...x64 i
belirle.

4. 2-3a ve 2-3b egitliklerinden faydalanarak 32 bitlik
L(0) ve R(0) vektdrlerini olusgtur.

5. Iterasyon sayaci i=1 yap.
Iterasyon i:
6. E gecis vektériinii kullanarak R(i-1) den E{(R(i-1)) i

elde et.

7. Kriptolama ig¢in K(i), kripto ¢ozme igin ise K(17-1i)
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S1
0 1 2 3 4 3 6 7 8 9 10 {11 {12 |13 }14 |15
14 14 13 11 2 15 (11 | 8 3 10 16 12 {5 9 0 7 1
0 15 |7 4 14 ]2 13 |1 10 |6 12 (11 |9 5 3 8 2
4 1 14 |8 13 |6 2 11 |15 |12 |9 7 3 10 |5 0 3
15 112 |8 2 4 9 1 7 5 11 |3 14 110 | O 6 13 34
52
15 |1 8 14 |6 11 |3 4 9 7 2 13 j12 |0 5 10
3 13 14 7 15 12 8 14 112 |0 1 10 16 9 11 |5
0 14 {7 11 [10 {4 13 |1 5 8 12 {6 6 3 2 15
13 {8 10 |1 3 15 [ 4 2 11 |6 7 12 |10 5 14 |9
S3
10 10 9 14 16 3 15 |5 1 13 (12 {7 11 |4 2 8
13 |7 0 9 3 4 6 10 12 8 5 14 112 |11 15 |1
13 |6 4 9 8 15 13 0 11 11 2 12 135 10 114 |7
1 10 {13 {0 6 9 8 7 4 15 |14 {3 11 |5 2 12
S4
7 13 114 13 0 6 9 10 11 2 8 5 11 112 | 4 15
13 |8 11 |5 6 15 10 3 4 7 2 12 |1 10 114 |9
10 |6 9 0 12 (11 |7 13 [15 [1 3 14 |5 2 8 4
3 15 |0 6 10 |1 13 | 8 9 4 5 11 |12 |7 2 12
S5
2 12 14 1 7 10 {11 |6 8 5 3 15 [13 |0 14 19
14 11 12 12 14 7 13 |1 5 0 15 [10 |3 9 8 6
4 2 1 11 J10 113 17 8 15 {9 12 {5 6 3 0 14
11 |8 12 |7 1 14 (2 13 | 6 15 {0 9 10 |4 5 3
S6
12 |1 10 115 {9 2 6 8 0 13 13 4 14 17 3 11
10 |15 14 2 7 12 19 5 6 1 13 114 |0 11 |3 8
9 14 115 |5 2 8 12 13 7 0 4 10 |1 13 {11 |6
4 3 2 12 |9 5 15 |10 [11 |14 |1 7 6 0 8 13
S7
11 |2 14 115 |0 8 13 |3 12 19 7 5 10 |6 1
1310 1 17 4 9 1 10 114 13 5 12 12 15 |18 6
1 4 11 113 (12 |3 7 14 110 15 {6 8 0 S 9 2
6 11 113 |8 1 4 10 [7 9 5 0 15 114 |2 3 12
S8
13 12 8 4 6 15 (11 [1 10 {9 3 14 [5 0 12 17
1 15 113 |8 10 |3 7 4 12 15 6 11 |0 14 19 2
7 11 14 1 9 12 |14 |2 0 6 10 113 115 |3 5 8
2 1 14 17 4 10 |8 13 115 {12 19 0 3 5 6 11




10.

11.

12.

13.
14.
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anahtarini kullan.
6 ve 7. adimlarda bulunan sonuglari modiilo 2 de topla

ve sonucu 48 bitlik A vektdriinde tut.

. A vektdrinli ve S kutularini kullanarak 32 bit B

vektdrind elde et.

2-8 esitliginde verilen permiitasyon P ile B yi permiitasyona
sok, P(B) yi elde et.

R(i) yi olusturmak ig¢in P(B) ile L{i-1) i modiilo 2 de
topla.

L(i)=R(i-1) olarak koy.

fterasyon sayaci i yi bir artir.

i 16 dan klicik veya egsitse 6 .. 14 adimlarini

tekrarla ,biliyiikse 2-4 ve 2-5 egitliklerinde oldudu

gibi L(16) ve R(16) y1 elde et.



Bdliim 3.

Borsalar ve Hazirlanan Uygulama

3.1. Borsalar ve iglevleri

3.1.1. Tirkiye'de Borsanin Tarihi

1854 Kirim savasi ile Dbaslayan Osmanli Dborglari
nedeniyle Tlrkiye'de menkul degerler Dborsasinin kurulmasi hem
kolaylasmis, hem de hizlanmistir. Osmanli: borglanma tahvilleri
cikarilmaya baglandiktan sonra, bunun Istanbul'da bir piyasasa
olugsmus ve gayrimiislim bankerler Galata'da bu isle wudrasmaya

baslamislardir.

1866 yilinda Tiirkiye'den alacakli olan devletlerin de
destedi ile Istanbul'da bir Dersaadet Tahvilat Borsasi kurularak
galismaya Dbaslamis ve borsaya Maliye nezaretince bir komiser
atanmigstir. Bu borsanin adi 1906 yilinda ¢ikarilan bir nizamname ile
Esham ve Tahvilat Borsasi'na doéniistiiriilmiis ve bu kurulus Cumhuriyet

dénemine kadar devam etmistir.

fkinci Megrutiyet'in ilanina kadar bu borsaya sadece,
Istanbul, Selanik ve Beyrut'ta kurulmus bulunan yabanci sgirketlerin
grkarmis olduklara: menkul dederler kayitli iken, Mesgrutiyet'ten
itibaren yerli sirketlerin menkul kiymetleri kaydolunmaya

baslamistair.

Cumhuriyet doéneminde, 1922 yilinda ¢ikarilan yeni bir
nizamname (tiziik) ile borsada buginkii sistemin esasini olusturan
hitkimler getirilmigtir. 1929 yilinda kabul edilen 1447 sayili Menkul
Kiymetler ve Kambiyo Borsalari Kanunu ve ayni yil ¢ikarilan 8172
saylll nizamname ile mevcut borsa yeniden diizenlenmis ve Istanbul

Menkul Kiymetler Borsasi adi altinda c¢alismaya baslamistir. 1938
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yilinda ¢ikarilan bir kararname ile Istanbul Borsasi kapatilarak
Ankara'ya tasinmis ve "Kambiyo, Esham ve Tahvilat Borsasi" adi ile
agilarak calismaya baslamistir. Bu tasinmanin sakincalari anlasgsilmis

olacak ki, 1941 yilinda borsa yeniden Istanbul'a nakledilmistir.

Cumhuriyet déneminde kurulan borsalarda esham ve
tahvilat yaninda doéviz alim-satimi da islemler arasinda yer
almistir. Ancak Tlrkiye'de 1931 yilindan sonra giddeti giderek artan
kambiyo kontrolii nedeni ile déviz alim-satimi anlamini yitirmis ve
1959 yilindan sonra borsanin déviz alim-satimi dile ilgili roll

biuttniiyle kaldirilmisgtair.

Tlirkiye'de 2499 sayili Sermaye Piyasasi Kanunu ile
sermaye piyasasi yeniden diizenlenirken Menkul Kiymetler Borsasi'na
yeni bir sekil ve igerik verilmek istenmis wve 18929 tarih ve 1447
sayi1li Menkul Kiymetler ve Kambiyo Borsalari Kanunu ylirlirliikten
kaldirilmis, bunun yerine 6.10.1383 giin ve KHK/91 sayili Menkul
Kiymetler Borsalari Hakkinda Kanun Hiikmiinde Kararname getirilmistir.
Kisa bir g¢ergeve yasasi olan bu diizenleme ile Borsaya yeni bir
hareket wve canlilik kazandirilmak istenmis ve bu amagla Sermaye

Piyasasi Kurulu bu konuda ciddi ¢alismalara girmistir

Menkul Kiymetler Borsasi kuruluslarindaki yasal

bzellikleri acisindan iki ana gruba ayrilmaktadir;

a) Devlet borsalara: Genellikle bir kanunla
kurulmakta ve borsanin yonetimi resmi
aracilarin olusturdugu kurallara
birakilmaktadir. Kara Avrupasi'ndaki menkul

kiymetler borsalari bu tipin 6rnekleri olarak gosterilir.

b) Ozel borsalar: Borsa, iyeleri tarafindan kurulan
sekli bir anonim sirket statisiindedir. Bunlarain kdr amaci yoktur ve
esas itibariyle bir mesleki kurulus niteligindedir. Biitiin Anglo-
Sakson tilkelerindeki menkul kiymetler borsalari bu tiriin Srnekleri
sayllabilir. Ancak Hitkimetler sonradan ¢ikardiklari kanun veya

kararname gibi yasal belgelerle borsalara bir resmiyet verirler.
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Bir de karma nitelikte borsalar vardir. Bu tilir
borsalar, kismen devlet borsasi gibi resmi ve kismen &zel borsalar
gibi yari resmi bir nitelik tasirlar. Ornedin Italya'daki menkul
kiymetler borsasi bir kanunla kurulmus olmasina radmen, idari ac¢adan
ticaret odasina badglanmak suretiyle mesleki bir kurulus hiviyetini

almistir.

1929 yilinda 1447 sayili Kanunla kurulmus bulunan
Istanbul Menkul Kiymetler Borsasi, devlet borsasi nitelidi c¢ok
belirgin olan bir kurulustur. 6 Ekim 1983 tarihli KHK/91l'e godre
kurulan vyeni Menkul Kiymetler Borsasi'nda da ayni &zellikler
muhafaza edilmistir. Ancak c¢alisma diizeninin eskisinden daha dedisik

oldugu gbzlenmektedir.

Menkul degerlerin alim-satimi ile ilgili  bitiln
igslemler borsalardan gecmez. "Over-the-Counter Markets" organize bir
borsa disinda yapilan islemleri gosteren bir terim olmugstur. Bu
pliyasa gevsek ve gayriresmi olmasina radmen, érnegin  bilitlin
Amerika'ya vyayilmistir. Borsa disi iglemlerin de araya giren
saticilarin tabi oldudu kurallar nedeniyle ciddi bir alisg-veris
oldugunu unutmamak gerekir. Burada ©onemli olan nokta menkul dedger
alim-satiminin nig¢in borsa disinda yapildidi sorusudur. u iki halde
menkul deder alim-satimi borsa disi yapilmaktadir;

a) Borsa disi bir islem, alici ve saticiya borsa
masraflarindan kurtulmak gibi bazi kolayliklar saglayabilir. Bu

halde alici ve satici karsi karsiya gelip iglemi gergeklestirirler.

b) Bazi menkul dederlerin pazarlanma sansi yeoktur.
Bunlar organize bir pazarda (drnedin menkul kiymetler borsasinda)
iglem gdremezler. Bu takdirde, bu tiir menkul dederler borsa disi

alim-satima konu olur.

6zellikle Amerika‘'da borsa disi piyasa, Amerikan mali
piyasasinin dnemli bir bsélimiini olusturur ve bu piyasaya vazgeg¢ilmez
bir hizmet sunar. Borsa disi islemler de, niteligi ag¢isindan

organize piyasalar kadar onemlidir. Fakat, bu piyasa borsalar kadar
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dizenli sayilamaz. Buglin ig¢in Amerika'da borsa digi islemlerin
hacmini ©l¢mek olanaksiz ise de, bunlarin yliksek mebladlara ulastigi
bir gercektir. Borsa digsi piyasada genellikle borsaya kote olmayan
menkul dederler, devlet tahvilleri ve yeniden ihra¢ edilmis menkul

dederler gibi {i¢ tiir kiymetli evrak islem gdrmektedir.

3.1.2. Menkul Kiymetler Borsasinin iglevleri

Memleketimizde menkul kiymetler borsasina karsi
genellikle olumsuz bir tutum oldudu igin bu tiir kuruluslarain ilke
ekonomisine sadladigr yararlar ile sermaye piyasasi igindeki
islevleri geredi sekilde anlasilmis degildir. Halbuki sermaye
piyasasinin kurulup galistirilmasi arzulaniyorsa, bu model iginde
menkul kiymetler borsasina da yer vermek gerekir. Aksi halde
borsasiz sermaye piyasasi geligemez. Uygulamada sermaye piyasasina
atfolunan birgok bazi temel islevler gercekte menkul kiymetler
borsasina aittir. Menkul kiymetler borsasinin ekonomiye sadladigdi

yararlar ile temel islevleri su sekilde siralanmaktadir:

a) Tasarruflara hareket kazandirmak : Borsalar
tasarruflara hareket ve canlilik kazandirmaktadir. Kitaplara kadar
gecmis olan temel ilkeye gdre menkul kiymetler borsasi, menkul
dederler arzi ile talebinin kargilastidi bir piyasadir. Alicilar ve
saticilar bu piyasada alim-satim yaparlar. Bu agidan borsalar fon
talep edenler, tasarruflarini de§erlendirmek isteyenler ve ellerinde
menkul deder bulundurup da bunlari satmak isteyenler ig¢in kurulmus
bir pazardir. Kugkusuz bu pazarda islem yapanlar bizzat yatirimci,
tasarruf sahibi veya menkul deferlerini satmak isteyenler olmayip,
bunlar namina hareket eden kimseler olmaktadir. Ancak fon arz ve
talebi, dolayli sekilde de olsa borsada karsilanir. Boylece
borsalar, tasarruf sahipleri, yatirimcilar ve menkul deger
saticilari gibi dedisik ¢ikar gruplarinin arzularina en iyi sekilde
cevap veren bir piyasa olmaktadir. E§er menkul Kkiymetler borsasi
menkul dederlere bu hareket olanadini sadlamamis olsaydi tasarruf
sahipleri, fon talep eden yatirimcilar ve menkul dederlerini satmak

isteyen kimseler bir bunalim icine girmis olurlardi. fste bu tiir
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borsalar menkul deder ihra¢ eden sirketler wve kuruluglar igin bu

dederleri en iyl sekilde pazarlayabilecekleri bir piyasa olmaktadir.

b) Sermaye miilkiyetini genis bir topluma yaymak :
Menkul kiymetler borsasinin ikinci ve O&nemli iglevi de sermaye -
miilkiyetini genis halk tabakalarina yaymasidir. Menkul dederlerini
borsaya kote ettirebilen ortakliklar icin yeni bir ufuk agilmis
demektir. Kotasyon, sgirkete taninma olanadi sadlar. Ortaklik
gergcekten basarili ise, borsanin yaratmis oldudu tesvik ortamindan
yvararlanarak, menkul dederlerini halka kolaylikla satabilir. Dider
bir deyimle borsalar, halka agilmayl ve pazarlamayl kolaylagtiran
araci kuruluslar olmaktadir. Bu durumda sermaye miilkiyeti topluma

yayilmakta ve kiiglik tasarruflar bilyllk tesebbilislere ortak olmaktadir.

c) Ekonomide barometre gbrevi : Borsalarda hergiin
yizlerce hisse senedi ve tahvil islem gdrmekte, bunlarin fiyatlara
hemen vyayimlanmaktadir. Boylece bu tiir menkul dederleri ¢ikarmis
bulunan kuruluslar, siirekli bir sinav ve deferlendirmeye tabi
tutulmus olurlar. Menkul dederlere olan talebin siddetine ve sunulan
menkul dederlerin hacmine gdre, fiyatlar siirekli olarak degisir.
Fakat borsada menkul dederlerin fiyatini etkileyen asil faktdr
bunlari ihra¢ eden sirketlerin mali biinyeleri, basari dereceleri ve
kdrlilik durumlaridir. EJer girket basarili ise hisse senetleri igin
talep arttidi gibi, fiyatlar da ylikselir. Bodylece borsada olusan
fiyatlar tasarruf sahipleri, vyatarimcilar, tegebbils yoneticileri ve
iktisatgilar ig¢in ¢ok yararli bir gdsterge olmaktadir. Hatta borsada
kote edilen hisse senetlerine gbre diizenlenen menkul deder fiyat
endeksleri, iilkenin genel ekonomik gidigi hakkinda toplu fikir veren
ve gelecek hakkinda dnceden tahminler yapmaya yarayan veri

niteligindedir.

d) Sanayide yapisal dedisikligi kolaylagstirma:
Ekonomide bazi sirketler basari kazanarak gelisirler; bazilari da
mali gliglerini ve is hacimlerini kaybederek zayiflarlar. Borsa,
sirketlerin geligsme trendine gbre, hisse senedi fiyatlarinda
bunlari yansitir. Ozellikle bir sirketin mali bakimindan zayif
olmasi halinde, ayni alanda c¢alisan didger sermaye gruplari bu

gsirketin hisselerini toplayarak =zayiflayan sirkete taze kan
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asilarlar. Birlesme, flzyon ve ele gecirme seklinde adlandirilan
islemlerde Dborsalarin sadladiklari kolaylik biylktiir. Boylece
"takeover bid" seklinde isimlendirilen islemler sonucu, durumu
zaylflayan sirketlerin hisse senetlerinin kamuya c¢adrida bulunarak
toplanmasiyla, mali ¢8kintdi onlenmekte ve tasarruf sahiplerinin
zararlari azaltilmaktadir. Aleni alim teklifleri zayif diismiis
sirketlerin durumlarini diizeltmek i¢in yararli bir operasyon olmakta
ve ¢ogu kez bu tiir sirketlerin hisse senetlerinin deder kaybini
édnlemektedir. Bu tiir operasyonlar borsanin diizenleyici rolii ve

gdzetimi olmadan gercgeklesemez.

Ozetleyecek olursak menkul kiymetler borsasinin
ekonomideki islevleri hem ¢ok yararli, hem de ¢ok yaygindir. Sermaye
plyasasinda yeni menkul dedger ihraci, bunlarin tasarruf sahiplerine
intikali borsa kanali ile gergeklegir. Bu sgekilde borsa bir ulkede
tasérrufu tesvik ve vyatirimlara fon sadlayan bir araci kurulus
olarak onemli islevlere sahiptir. Borsanin sadladigi hizmeti baska
higbir kurulus vyapamaz ve sadlayamaz. Bu ag¢idan bakildiginda,
Tiirkiye'de bitln olumsuz ve karsi goériigslere radmen menkul kiymetler

borsasinl kurmak ve gelistirmek zorunlu olmaktadir[5].

3.2.Bilgisayarin istanbul Borsasi'da Kullanimi

Istanbul Borsasinda esas olarak iki ayri piyasa
mevcuttur.Bunlardan daha taninmig olani Hisse Senetlerinin iglem
gdrdiigllt "Hisse Senedi Piyasasi" islemleri SUPERMAX adli UNIX isletim
sistemi altinda ¢aligan bir sistem izerinde
bilgisayarlastirilmaktadir.Tahtalarda yvapilan iglemlerin fiziki
takasinin hesaplari ise yine ayni marka ve ayni isletim sistemli

ayrl bir sistem lUzerinde tutulmaktadir.

Istanbul Borsasinda aktif olan diger piyasa ise
tahvil ve sabit getirili yatirim arag¢larinin islemi ve takas

hesaplarainin tutuldugu DIGITAL VAX/VMS sistemi lizerinde
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yapllmaktadir.Yukarida anlatilan ii¢ sistem ethernet lizerinden TCP/IP

protokoli ile birbirine baglidir.

Kullanilan uygulamalar "Hisse Senedi Piyasasi" ig¢in
tahtalarda yapilan islemlerin sisteme aktarilmasi, piyasa fiyat
bilgilerinin TRT, Reuters gibi dis baglantilara ulastirilmasi,
lyelere yaptiklari iglemlere &6zgli raporlarin hazirlanmasi, iiyelerin
takas hesaplarinin tutulmasi gibi uygulamalardir. Kullanilan tim
yvazilim uygulamalari doérdincl kusak programlama dillerinden DATAFLEX

altinda gelistirilmistir.

3.2.1. Hisse Senetleri Piyasasi

Halen islemleri tahtalarda gercgeklesmekte olan bu
plyasada sabahleyin tahtalara yazilabilecek en yliksek ve en dislk
fiyatlaran listesinin alinmasi ile baslayan islemler seans siiresince
tahtalarda g®riillen fiyatlarin sisteme girilmesi ile devam eder.Bu
girilen fiyatlar modemler araciligi ile piyasa bilgilerini bilgi
yayin kuruluslarina gdnderilir.Seans sonrasinda 1ise tahtalarda
vapilan islemler bilgisayara girilir.Bu islemler fiyat,adet,karsz:
tye gibi kontroller sonrasinda glinlik sbzlesme dosyasina
kaydedilir.Bu dosya her tiirli glinllik rapora temel teskil eder ve giin

sonunda kiimiile dosyalari giincellemekte kullanilir.

3.2.2. Tahvil Piyasasi

Bu piyasada iglemler yari otomatik olarak
gerceklesir.Telefon ile alinan emirler piyasa eksperleri tarafindan
VAX sistemine girilmektedir.Sistem birbiri ile kargilasabilecek olan
emirleri aninda karsilastirmakta ve islem formunu otomatik olarak
basmaktadir wve islemi otomatik olarak gergeklemektedir. Piyasa,
bilgi vyayin kuruluslari ekranlarindan izlenen fiyatlara gore
calismaktadir.Bu fiyatlar; aligsta en yiksek, satista ise en diisiik
olaninin ekranlara yansitilmasi ile piyasaya duyurulur ve islemlerin
olmasi veya daha iyi emirlerin sisteme girilmesi ile aninda

glincellenir.
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3.3. Elektronik Ortamda Sézlegme Kabuli

Tahtalarda yapilan islemler EK B de &rnedi wverilmis
olan sbézlesme formu doldurularak resmilestirilir.Bu doldurulan
sbzlesmeler Borsa bilgisayar operatdrlerince Hisse Senetleri
Sistemine girilir.Burada g¢esitli kontrolleri vyapilan ve tahtada
gergekten oldudu belirlenen sézlesmeler giinliikk dosyalara giin sonunda
ise kiumiile dosyalara ve iiyelerin takas hesaplarina aktarilir.Kasim
1991 doneminde islem hacminin birdenbire fazlalasmasi sonrasinda
artan 1islem ytkiini hafifletmek amaci ile operatérlerce girilen
sbzlesmelerin telefon hatti {izerinden modem araciligi ile elektronik
ortamda kabul edilmesi ve kullanilan veri tabani dosyalarinda direkt
olarak glincellenmesi diuslinlilmiistlir.Bdylece 1islem salonundaki 1is

ylikiintin bir hayli azalmasi planlanmigtir.

Uygulama ilk etapta verinin gizlenmesi distniilmeden,
olusturulan ©6zel bir protokolle sdzlesme bilgilerinin asadida
verilmis olan formatta gdnderilmesini igeriyor idi.Daha sonra
detaylari 3.4.3. de anlatilan protokocl benimsenmis wve kriptolama

manti1§i da uygulamanin igerisine alinmistir.
Kullanilan sbzlegsme formati, her satida asadgida
gdsterilen bilgiler olmak {Uzere s&zlesmelerin birbirini izledigi

standart bir tekst dosyadir.

Tablo 3-1 Elektronik Ortamda Sozlesme Formati

DEKONT NO Uyenin isleme verdidi kendi dekont nosu

GRUP KODU Ilgili hissenin ait oldu§u piyasa grup kodu

MENKUL KODU Ilgili hisse kodu

M/P Islemin miisteri emri/portfdye alig satis emri

olup olmadigi

KARSI UYE Islemin yapildidi karsi iye
aA/s Islemin Tiirii (Alis/Satis)
A/P Islemin Yonii (Aktif/Pasif)
FIYAT Islemin yapildi§i fiyat

MIKTAR Islemin igerdidi hisse miktari
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Elektronik Ortamda So6zlegsme Kabulii, agsadida belirtilen

adimlarin yerine getirilmesi ile yapilmaktadair:

i. Sdzlesmeler yukarida belirtilen formatta iye
tarafinda bir dosyada hazirlanir,
ii. Uye tarafinda génderici program kosturularak bu
dosya Borsa tarafina aktarilair,
iii. Borsa tarafinda kogsan program bu dasyayi alarak
UNIX tarafina aktarir,
iv. PC den gelen bilgiler s&zlesme dosyalarina
aktarilir,
v. Ek B de belirtilen formatta sézlesme,
vi. Kabul edilen sbdzlesmeler ve hatali bulunan

sozlesme verileri dokiimli hazirlanir.

Bu islemlerin sonu¢landirilmasi sonrasinda,
sézlesmeleri gdnderen liyelere kabul edilen s&ézlegmelerinin ve hatali
gdnderilen sbzlesmelerin birer doktmi iiye temsilcilerine

verilmektedir.

3.4. Hazirlanan Yazilam

3.4.1. Genel Olarak Uygulama

Adimlari yukarida anlatilmis olan uygulama iyenin dye
tarafi vyazilimini kendi sisteminde kosturmasi ile basglar.Borsa
tarafinda kosturulan ve lye tarafina cevap verecek olan Borsa tarafi
programi iye tarafindan hazirlanan sdzlesme bilgilerini igeren veri
dosyasinin givenli wve telefon hattinda olugabilecek giriltilerden
arindirilmig olarak Borsa tarafina almak ve alinan bu dosyayi
UNIX sistemine aktarmak ile sorumludur.UNIX sistemine alinan bu
sézlesme verileri, bu sistem iizerinde ¢alistirilan bir komut

prosediirii ile islenerek yukarida anlatilan adimlar tamamlanir.
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3.4.2. Uygulamada Kullanilan Gizlilik ¥Yéntemleri

Uygulama dahilinde telefon hatti {iizerinden aktarilan
veriler o giin 1ig¢inde gdbnderen {Uyenin vyaptigdi hisse senedi
islemlerini igermektedir.Dolayisi ile ticari bir gizliligi
bulunmaktadir.Telefon hattini dinleyecek bir diJer sahsin aktarilan
veri hakkinda herhangi bir bilgi edinememesi gerekmektedir.Bu ise
kullanilmakta olan bir kriptolama algoritmasinin aktarma esnasinda
uygulanmasini gerektirmektedir.Uygulamada her iiye ig¢in ayrica tespit

edilmis olan asadidaki ¢ sabit gizlilik amaci ile kullanilmaktadir:

i. KEY adli bir sekizli uzunludunda sabit,
(256 ayri segim)
ii. Islem sirasi, (5!=1.2.3.4.5=240 ayri secgim)

iii. "Terminal DES anahtari". (264 ayri secgim)

Bu {i¢ sabitin dodrulugu PR2 asamasinda belli
olmaktadir.Bu agidan bakilinca PR2 ayri onem tasimaktadir.PR2
agsamasinda herhangi bir sebepten dolayir 5 olan maksimum basarisiz
génderilebilecek paket saylsi gegilirse yetki dosyasindan
"AUTORIZE.SYS" -~ sebep belirlenene dek veya farkli 3 sabitle
uygulamya devam edilene dek, ilgili iyenin yetkisini kaldiran bir
bayrak indirilir.Glvenli iletisim sadlandid: disiiniildiiglinde ise

ilgili bayrak kaldirilmalidir.
3.4.3. Yazilaim Detaylara

Ek A da ag¢iklamalari akisi bulunan liye ve Borsa tarafi
programlar asagida detayi Qerilmis olan &zel protokol ¢ergevesinde

birbirlerini tanir.

Uye kodu; ag¢ik gdénderilen ve 3 karakterden olusan, her
iye ig¢in ayri ve UNIX sisteminde kullanilmakta olan koddur.Gelen
koddan arayan {yenin ©&ncelikle uygulamaya katilan bir iye olup
olmadidr ve katilan bir idye ise o an igin aramaya yetkili olup
olmadidir kontrol edilerek sonu¢ olumlu ise karsi tarafa ACK
géondererek PR1 asamasina geg¢ilir, kontrol sonucu olumsuz ise karsa

tarafa NACK gdnderilerek hat disiiriilir.
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Tiim iletigim sliresince Dbazi %zel karakterler

kullanilmaktadir.Bu karakterler Tablo 3-3 de belirtilmistir.

Tablo 3-2 Yazilimda Kullanilan Mesaj Siralari

Gonderilen Goénderen
Mesaj Taraf
UYE KODU UYE
ACK/NACK BORSA
E tr (PR1) BORSA
ACK/NACK UYE
E tr (PR2) UYE
ACK/NACK BORSA
E tr (PR3) BORSA
ACK/NACK UYE
E sk {BLOK) UYE
ACK/NACK BORSA
PR1 ASAMAST
FORMATI
STX E tr (PR1) FCS ETX
PRl = "I S E x1 x2 x3 x4 x5"
ACIKLAMASI

"I S E x1 x2 x3 x4 =x5" mesaji her {iye igin sabit
olarak belirlenmis olan ve hem Borsa tarafi hem de iiye tarafi
programlar tarafinda tanimlanmig olan (tr) "terminal DES anahtari"

araciligi ile kriptolanmls 64 bit veriyi igerir.Arayan iye tarafa
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hattin kurulmasini miltakiben kendini ag¢ik bir big¢imde ii¢ karakterli

lye kodu ile tanitir.Borsa tarafinda, gelen {iiye kodundan izleyen

asamalarda arayan {iye igin kullanilacak olan {{i¢ ayri bilgi

belirlenir.Bunlar

Tablo 3-3 Iletisim Sirasinda Kullanilan 8zel Karakterler

STX

Gonderilen her mesaj paketinin baslangig¢ini gdsteren
karakterdir.Veri gotnderim asamasinda tekrarlanmayan
farkla bloklari belirleyebilmek iizere 0x02 veya 0x82

deferlerini alir.

ETX

Goénderilen her mesaj paketinin sonunu gésteren
karakterdir.Veri gonderim agamasinda tekrarlanmayan
farkli bloklari belirleyebilmek fizere 0x03 veya 0x83

degerlerini alair.

FCS3

Gonderilen her paketin STX dahil FCS wve ETX harig
timiiniin sekizli sekizli DAR VEYA si alinarak bulunan
ve ETX oncesinde mesaj paketine konulan bir sekizli

kontrol karakteridir.

ACK

Alinan paketin dodru alindidini karsi tarafa
bildirmek i¢in kullanilan bir sekizli uzunlu§unda
mesaj karakteridir.Veri gbnderim asamasinda
tekrarlanmayan farkli Dbloklar igin gdnderilecek

karakter 0x06 veya 0x86 degerlerini alir.

NACK

Alinan paketin dodru alinmadigini karsi tarafa
bildirmek ig¢in kullanilan bir sekizli uzunludunda
mesaj karakteridir.Veri génderim asamasinda
tekrarlanmayan farklai Dbloklar i¢in gbnderilecek

karakter 0xl5 veya 0x95 de§erlerini alir. -

E  xEY

(P)

P mesajinin "KEY" adli DES anahtari ile kriptolanmig

halini gdsterir.
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i. PR1, PR2 ve PR3 de gdnderilen mesajlari
kriptolamakta ve alinan mesajlari ise
dekritolamakda kullanilacak olan arayan

iyeye 6zel "terminal DES anahtari" ,

ii. Uye gifresini (yl..y5) hesaplamakta
kullanilacak ve Borsa tarafindan gdnderilen
x1..x5 karakterleri ile (iii) de belirtilen
sirada igleme girecek olan KEY adli bir

sekizli uzunlugunda veri,

iii. (ii) sikkinda anlatilan KEY adli bir sekizli
uzunludunda veri ile Borsa dan gelen x1..x5
sekizlllerinin islem siralamasi. VE, VEYA,
TOPLA, CIKAR, DAR VEYA islemleri arasindan
tanimlanmis siraya godre yapilan her iglem
sirasiyla vl,y2,y3,y4,y5 lye sifre

sekizlilerini olusturur.

Yukaridaki ¢ bilgi arayan tarafta sabit olarak
tanimlanmis bilgidir.Borsa tarafinda ise her {iye igin bu 3 bilgi
ayri ayri tanimlanmistir.Uye kendinini tanittiktan sonra, Borsa
arayan iiye ig¢in belirlenmis "terminal DES anahtari” kullanilarak PR1
1 kriptolayarak karsiya gdnderilir.Bu arada Borsa tarafi PR2 de {liye
tarafindan gelmesi gereken Uye sifresini (yl..y5) hesaplaplayarak

PR2 yi beklemeye baslar.

PR2 ASAMAST

FORMATI

STX E tr (PR2) FCS ETX
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PR2 = "X1 X2 X3 yl y2 y3 y4 y5"

X1,%X2,X3 : Uye Kodu,
vl,v2,y3,y4,y5 : Uye Sifresi.

ACIKLAMAST

PR1 arayan {ye tarafinda alindiktan sonra &ncelikle
kendisi i¢in tanimlanmig &zel "terminal DES anahtar™ 1 ile kripto
cézerek ilk tli¢ karakterin "ISE" olup olmadidi ve FCS karakterinin
tutup tutmadigini Kkontrol eder.Bu agsamalari gegtikten sonra gelen
x1..x5 karakterleri ile arayan iyeye &zel olan KEY adli sabiti
kullanarak yine arayan Uyeye 6zel islem sirasina gdre isleme sokarak
PR2 de godnderecedi kendi iiye sifresini (yl..yS5) hesaplar.0rnedin;
iglem sirasi VE,TOPLA,DAR VEYA,CIKAR ve VEYA olsun.Bdylece yl..y5

s6yle bulunmalidair:

y1=KEY & x1
y2=KEY + x2
y3=KEY A %3
y4=KEY - x4
y5=KEY I x5.

3 sekizli uzunlugunda olan f{iye kodu ve 5 sekizli
uzunlugundaki uUye sifresi (yl..y5) bulunduktan sonra bu 64 bitlik
verl yine "terminal DES anahtari™ kullanilarak kriptolanir ve Borsa
tarafina g®nderilir.Daha sonra Borsa tarafindan wveri aktarimi

sirasinda kullanmak i¢in SK "oturum DES anahtari"™ beklemeye baslar.

PR2 Borsa tarafinda hatasiz bir big¢imde alindiktan
sonra Borsa tarafi gelen lye kodu ve sgifresinin arayan iiyeye &zel
"terminal DES anahtar" 1 ile kripto ¢odzer ve {iye kodu ve iiye
sifresinin dodru olup olmadigina bakarak arayan lye tarafina ACK ,

dodru bulmadi ise NACK gdndererek cevap verir.

PR2 nin aktarilmasi sirasinda ard ardina 5 kez
basarili aktarim yapilamamasi durumunda hattin Borsa tarafinca

kapatilmasinin yaninda, "AUTORIZE.SYS" adli dosyada bu {iyenin arama
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ve sdzlesme aktarma yetkisini kaldiran bir bayrak indirilir.Béylece
Borsa bu Uyenin ¢adrilarina 3.4.2. de anlatildigi sekilde manuel
clarak bu bayrak diizeltilmedi§i miiddetge, cevap vermeyecektir.Bu

dosyanin kullanim gayesi ise su sekilde agiklanabilir;

PR2 asgamasinda asagidaki sebepler dolayisi ile hata

olusabilir;

i. Telefon hattindaki giirtiltiler sebebiyle,
ii. KEY adli sabitin do§ru olmamasai,
iii. Uyeye &zel islem sirasinin yanlis olmasi,
iv. Uyeye &zel "terminal DES anahtari™ nin yanlig

olmasi.

Hatanin sebebi glivenlik kogullarini etkiliyor ise
geredine gdre, KEY,islem sirasi ve/veya "terminal DES anahtari"™ her
iki tarafta da dedistirilerek "AUTORIZE.SYS" dosyasinda i{iye yetki
bayradi manuel olarak glincellenir ve bdylece glivenlidi sadglayan yeni

sabitler ile s&zlesme aktarimi uygulamasi devam eder.

PR3 ASAMAST

FORMATI

STX E tr (SK ) FCS ETX

SK : "Oturum DES Anahtara"

ACIKLAMASI

Bagsarili alinan ve dodru sonug veren PR2 sonrasinda
Borsa tarafi rastgele bir segimle 64 bit uzunlugunda, veri aktarima
sirasinda arayan {iye tarafinin bloklanmis verilerini kriptolamasi
igin gereken SK "oturum DES key" 1 iretir ve 3.1 de anlatilan
kogullara gdre bulunan anahtarin "zayif" wveya "yari-zayif" olup
olmadidr test edilir.Kuvvetli bir anahtar ise "terminal DES

anahtari" ile kripto ederek arayan iUye tarafina gbnderilir.
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PR1, PR2 ve PR3 asamasinda karsi tarafin FCS
uyumsuzlugu veya gdnderilen mesajin yorumlandirilmasina iligkin
bulunan bir vyanlislik mevcut ise NACK karakteri karsi tarafa
gdonderilerek ilgili blodun tekrarlanmasi istenir.Her {i¢ asamadada 5
kez basariz gonderim denemesi telefon hattinin sadlikli iletigim
yapmaya izin vermeyedi veya mesaj anlamlarinda uyumsuzluk olduduna

karar verilerek hat diusurulir.

VERI AKTARIM ASAMASI

FORMATI

STX BL E sx (BLOK) | FCS ETX

E sk (BLOK) , BLOK adli sdzlesme verisi paketinin SK adli DES

anahtaril ile kriptolanmig halini godsterir.

ACIKLAMASI

PR1, PR2 ve PR3 agamalari basari ile gegildikten sonra
sira sdzlesme verilerinin gdnderilmesine gelir.Her iki tarafta kosan
yazilimlar ilk blok boyu olarak 1024 sekizli uzunlugunu kabul ederek
veri aktarimina baslarlar.Ard arda {i¢ bagarili gdnderim sonrasinda
blok boyu her 1ki tarafta da otomatik olarak 2048 sekizliye
buradanda 4096 sekizliye kadar ¢ikabilir.Birbirini izleyen ig
basarisiz aktarim sonrasinda ise sirasi ile 512, 256, 128 ve 64
sekizli blok boyuna karsilikli olarak otomatik olarak inilir.Bu blok
boyu ile de basarisiz olundudu  taktirde hattin kesilmesi

gerekmektedir.

BLOK alani igerisindeki veri boy sekizin katidir ve 64
bit 64 bit "SK" adli,PR3 asamasinda elde edilmis olan DES anahtara

ile kriptolanmistar.
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BL, BLOK <c¢ergevesinde gdnderilen verinin gergek
anlamda kag¢ sekizli oldugunu gdsteren 2 sekizli uzunludunda
alandir.Génderilecek wverinin o anda kullanilan blok boyunu
doldurmamasi durumunda Borsa tarafina gSnderilen gercgek sekizli
saylsi bu alana yazilirak artan alan "null" karakterleri ile

doldurularak blok kriptolama rutinine geg¢ilir.

Blok kriptolama rutininde ise gdnderilecek olan blok
64 bit 64 bit alinarak o anda kullanilan "oturum DES anahtari® ile
kriptolanarak Borsa tarafina gdnderilecek paket hazirlanir.Son islem
ise S8TX karakterinden itibaren tim gonderilen paketin DAR VEYA s1
alinarak FCS adli sekizli de olusturulur ve STX, ETX ¢ifti ile

paketlenerek telefon hattina g¢ikartilir.

Borsa tarafinda ise bir paket basari ile alaindiktan
sonra BLOK alanindaki veri "oturum DES anahtari" kullanilarak 64 bit
64 bit kripto g¢bdzillerek gdnderilen veri ¢ozliiliir ve bir dosyaya
kaydedilir.

Gelen bloktaki blok boyu alaninda elde edilen de§er
kullanilmakta olan blok uzunludundan kiiclik ise (geri kalan kisim
"null" karakterleri ile doldurulmusg) veya okunan blok boyu sifir ise
( tim paket "null karakterleri ile doldurulmug) artik génderilecek
ve alinacak veri alinmadidi kabul edilerek karsilikli olarak hat
dilgliriilir.Bu asamadan sonra ise Borsa tarafi ig¢in alinan sdzlegme
bilgilerinin ac¢ik halde (kriptosu ¢ézillmiis sekliyle) UNIX sistemine

aktarilmasina geg¢ilir.

UNIX sistemine aktarim kullanilan PC {izerinde bulunan

ikinci porttan yapilir.Bu agsamada izlenen yol gdyledir; .

i. 0x06 alana dek porta Ox7E yaz,
ii. 0x02 gonder,
iii. Gelen s®ézlesme dosyasinini agik bir bigimde porta

yaz.

Bu asamada UNIX tarafinda siirekli PC portunu dinleyen

ve yukarida anlatildigi Utzere PC ye cevap verecek olan sonrasinda
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ise gelen s&zlesme bilgilerini porttan okuyup UNIX {izerinde bir
dosyaya kaydeden bir program kogmalidir.Bunun sonrasinda DATAFLEX
uygulama vyazilimlari bu dosyadan sbdzlesmeleri alarak gunlitk
dosyalara kaydedecek ve yukarida belirtilen raporlari

Ureteceklerdir.



Sonu¢ ve Oneriler

Hazirlanan yazilimin devreye sokulmasi ile birlikte
Istanbul Borsasinda mevcut is ylikiinin azalacadi ortadadir.Bu yazilimin
kriptolama ve dinamik blok boyu belirleme prosediirleri kullanilmadan
devreye sokulmasi ve islem hacmi fazla beg liye tarafindan kullanilmasi
ile salonda cgalisan Borsa personelinin toplam personel basina diigsen iki
saatlik is vyiikkinin azaldi§i tespit edilmigtir.Yazilima yukarida
belirlenen &zellikler katilmasi durumunda da bundan farkli bir durum
olmayacaktir. Ancak tam anlami ile gizli wveri aktarimi kullanilmasi
uygulamaya gliveni artirmis ve bunun getirdidi ek islem yiikii iletisgim
sliresince otomatik blok boyu belirlenmesi ile azaltilmaya
calisilmistir. Ayrica aktarilan dosyanin igeriginin ne oldudunun higbir
dnemi bulunmamaszi ise hazirlanan yazilima genel kullanim
saglamaktadir.Borsa ve {liyeler arasindaki veri aktarimi 3-4 K-sekizliyi
gecmemektedir.Bununla beraber genel amag¢lar goézdniine alindiginda bir
veri sikistirma algoritmasinin dosyaya uygulanmasi ile daha blylik

dosyalarin da kolaylikla aktarilmasi disiintilebilir.

Ayrica fligiincii bdlimde detaylari anlatilms olan PR1,PR2
ve PR3 asamalarinda sonuglandirilan islemlerin (karsilikli birbirini
tanima ve "oturum DES anahtari" aktarma) baska bir kriptolama
algoritmasi kullanilarak (8rnedin RSA) yapilmasi durumunda veri
gizlilidgi daha da perginlenmisg olacaktir.DES algoritmasinin
gerceklestirilmesi sirasinda kullanilabilecek makine diline daha yakin
prosediirler ise kriptolama ve kripto g¢6zme islemlerinin daha da

hizlanmasina yarayabilecektir.

Uygulamanin tiim vyiksek iglem hacmine sahip Uyelere
vayilmasi ile salon igslem yikinin ¢ok daha fazla azalacadi ortadadir.
Bununla birlikte genel amaglar i¢in kullanilabilecek halde olan bu
yazilimin bir merkeze (host) verl aktaracak olan u¢ noktalarca cok ufak

diizeltmelerle kullanilabilecedi ortadadar.

Glnlimizde pdevrelerle veya modemler {izerinde g¢ok daha

hizla gercgeklenebilen bu algoritmanin bir yazilimca gergeklestirilmesi
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ile kullanicailara da birtakim esneklikler ve kriptolama kavramlarini

daha yakindan tanima olanagi sagladiga diistintilmektedir.



Kaynaklar

[1].

[2] .

[3] .

[(4].

[5].

DUFFIE.,W.,and Hellman,M.,New Directions in Cryptography,

IEEE Transaction on Information Theory,22,644-645
{(November 1976).

SHANNON, C.E.,Communication Theory of Secrecy Systems, Bell
System Technical Journal,28,656-715 (1849).

Data Encryption Standart,Federal Information Processing
Standart (FIPS) Publication 46,National Bureau of
Standarts,U.S.Department of Commence,Washington,DC
(January 1977).

MEYER,H.M.,Mathas,M.M.,Cryptography: A New Dimension in
Computer Data Security,John Wiley & Sons,32-190
(1982).

Arastirma ve Yayin Md.,Sermaye Piyasasi ve Borsa Temel
Bilgiler Kilavuzu,lstanbul Menkul Kiymetleri
Borsasi Yayinlari 1,7- 10, (Agustos 1992).



EK A ALICI TARAF C PROGRAM LISTESI

#include <stdio.h>
#include <alloc.h>
#include <errno.h>
#include <bios.h>
#include <dos.h>
#include <stdlib.h>
#include <process.h>
#include <graphics.h>

#define INTCTRL 0x0021

#define IER 0x03F9

#define MCR 0x03FC

#define MDMMSR  0x03FE

#define ENBLRDY 0x01

#define MDMMOD  0x0B

#define MDMCD  0x080

#define LSR 0x03FD

#define PARITY ERROR 0x0400

#define DATA READY 0x0100

#define BUFFER_EMPTY 0x4000

#define RING 0x0040

#define COM1 0

#define COM2 1

#define SETTINGS 1 (0xA0|0x00/0x00|0x03)
#define SETTINGS_2 (0x80{0x00|0x00/0x03)
#define UYE_SAYISI 10 /*Katilacak Uye sayist*/

int uzaklik;

unsigned char text[8];

unsigned char weak[16][8]={{0x01,0x01,0x01,0x01,0x01,0x01,0x01,0x01},
{OxFE,O0xFE,0xFE,0xFE,0xFE,0xFE,0xFE,0xFE },
{0x1F,0x1F,0x1F,0x1F,0x0E,0x0E,0x0E,0x0E },
{OxE0,0xE0,0xE0,0xE0,0xF1,0xF1,0xF1,0xF1},

{0x01,0xFE,0x01,0xFE,0x01,0xFE,0x01,0xFE},
{OXFE,0x01,0xFE,0x01,0xFE,0x01,0xFE, 0x01},

{0x1F,0xE0,0x1F,0xE0,0x0E,0xF1,0x0E,0xF1},
{0xE0,0x1F,0xE0,0x1F,0xF1,0x0E, 0xF1,0x0E},

{0x01,0xE0,0x01,0xE0,0x01,0xF1,0x01,0xF1},
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{0xE0,0x01,0xE0,0x01,0xF1,0x01,0xF1,0x01},

{0x1F,0xFE,0x1F,0xFE,0x0E,0xFE,0x0E,0xFE },
{ OxFE,0x1F,0xFE,0x1F,0xFE,0x0E,0xFE,0x0E },

{0x01,0x1F,0x01,0x1F,0x01,0x0E,0x01,0x0E},
{Ox1F,0x01,0x1F,0x01,0x0E,0x01,0x0E,0x01},

{0xE0,0xFE, 0xE0,0xFE, 0xF1,0xFE, 0xF1,0xFE},
{OxFE,0xE0,0xFE,0xE0,0xFE, 0xF 1,0xFE, 0xF1} };

unsigned char

Initial Tr{64]={58,50,42,34,26,18,10,2,60,52,44,36,28,20,12,04,62,54,46,38,30,22,14,
06,64,56,48,40,32,24,16,8,57,49,41,33,25,17,9,01,59,51,43,35,27,19,11,03,61,53,45,
37,29,21,13,05,63,55,47,39,31,23,15,07},

unsigned char
FinalTr[64]={40,8,48,16,56,24,64,32,39,07,47,15,55,23,63,31,38,06,46,14,54,22,62,
30,37,05,45,13,53,21,61,29,36,04,44,12,52,20,60,28,35,03,43,11,51,19,59,27,34,02,4
2,10,50,18,58,26,33,01,41,9,49,17,57,25};

unsigned char
swap[64]={33,34,35,36,37,38,39,40,41,42,43,44,45,46,47,48,49,50,51,52,53,54,55,5
6,57,58,59,60,61,62,63,64,01,02,03,04,05,06,07,8,9,10,11,12,13,14,15,16,17,18,19,2
0,21,22,23,24,25,26,27,28,29,30,31,32};

unsigned char
KeyTr1[64]={57,49,41,33,25,17,9,01,58,50,42,34,26,18,10,02,59,51,43,35,27,19,11,
03,60,52,44,36,63,55,47,39,31,23,15,07,62,54,46,38,30,22,14,06,61,53,45,37,29,21,1
3,05,28,20,12,04};

unsigned char
KeyTr2[64]={14,17,11,24,1,5,3,28,15,6,21,10,23,19,12,4,26,8,16,7,27,20,13,2,41,52,
31,37,47,55,30,40,51,45,33,48,44,49,39,56,34,53,46,42,50,36,29,32};

unsigned char
etr[64}={32,01,02,03,04,05,04,05,06,07,8,9,8,9,10,11,12,13,12,13,14,15,16,17,16,17,
18,19,20,21,20,21,22,23,24,25,24,25,26,27,28,29,28,29,30,31,32,01};

unsigned char
ptr[64]={16,07,20,21,29,12,28,17,01,15,23,26,05,18,31,10,02,8,24,14,32,27,03,9,19,
13,30,06,22,11,04,25};

unsigned char
s[8][64]={{14,04,13,01,02,15,11,8,03,10,06,12,05,9,00,07,00,15,07,04,14,02,13,01,1
0,06,12,11,9,05,03,8,04,01,14,8,13,06,02,11,15,12,9,07,03,10,05,00,15,12,8,02,04,9,
01,07,05,11,03,14,10,00,06,13},

{15,01,8,14,06,11,03,04,9,07,02,13,12,00,05,10,03,13,04,07,15,02,8,14,12,00
101,10,06,9,11,05,00,14,07,11,10,04,13,01,05,8,12,06,9,03,02,15,13,8,10,01,03,15,04
,02,11,06,07,12,00,05,14,9},

{10,00,9,14,06,03,15,05,01,13,12,07,11,04,02,8,13,07,00,9,03,04,06,10,02,8,
05,14,12,11,15,01,13,06,04,9,8,15,03,00,11,01,02,12,05,10,14,07,01,10,13,00,06,9,8,
07,04,15,14,03,11,05,02,12},
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{07,13,14,03,00,06,9,10,01,02,8,05,11,12,04,15,13,8,11,05,06,15,00,03,04,07
,02,12,01,10,14,9,10,06,9,00,12,11,07,13,15,01,03,14,05,02,8,04,03,15,00,06,10,01,1

3,8,9,04,05,11,12,07,02,14},

{02,12,04,01,07,10,11,06,8,05,03,15,13,00,14,9,14,11,02,12,04,07,13,01,05,0
0,15,10,03,9,8,06,04,02,01,11,10,13,07,8,15,9,12,05,06,03,00,14,11,8,12,07,01,14,02

,13,06,15,00,9,10,04,05,03},

{12,01,10,15,9,02,06,8,00,13,03,04,14,07,05,11,10,15,04,02,07,12,9,05,06,01
,13,14,00,11,03,8,9,14,15,05,02,8,12,03,07,00,04,10,01,13,11,06,04,03,02,12,9,05,15

.10,11,14,01,07,06,00,8,13},

{04,11,02,14,15,00,8,13,03,12,9,07,05,10,06,01,13,00,11,07,04,9,01,10,14,03
105,12,02,15,8,06,01,04,11,13,12,03,07,14,10,15,06,8,00,05,9,02,06,11,13,8,01,04,10

,07,9,05,00,15,14,02,03,12},

{13,02,8,04,06,15,11,01,10,9,03,14,05,00,12,07,01,15,13,8,10,03,07,04,12,05
106,11,00,14,9,02,07,11,04,01,9,12,14,02,00,06,10,13,15,03,05,8,02,01,14,07,04,10,8

,13,15,12,9,00,03,05,06,11} }:

unsigned char rots[16]={1,1,2,2,2,2,2,21,2,222221};

unsigned char plaintext[64];
unsigned char ciphertext[64];
unsigned char session_key[64];
unsigned char session_key_sakla[64];
unsigned char

tr_key[64]={1,1,1,1,0,0,0,1,0,0,1,0,0,0,1,1,0,1,0,0,0,1,0,1,0,1,1,0,0,1,1,1,1,0,0,0,1,0,
0,1,1,0,1,0,1,0,1,1,1,1,0,0,1,1,0,1,1,1,1,0,1,1,1,1};

unsigned char

tr key sakla[64]={1,1,1,1,0,0,0,1,0,0,1,0,0,0,1,1,0,1,0,0,0,1,0,1,0,1,1,0,0,1,1,1,1,0,0,
0,1,0,0,1,1,0,1,0,1,0,1,1,1,1,0,0,1,1,0,1,1,1,1,0,1,1,1,1};

div_t bolum;

int sayac,ack bekliyorum,tot_bytes;
int *1_length,act_length;

unsigned char *length;

FILE *f1,*£2,*{3,*f4,*f5,*f6;
struct myst {

unsigned char uye_kod[4];

/* unsigned char tr_key[64];*/

} uye;
struct myst *uyes;
struct time z;
struct date d;

char gun{2],ay[2];
char dosya[13], *strng;
char operationfUYE SAYISI]{5];
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unsigned char initial key[UYE_SAYISI],in,out, *response,temp,ok;

unsigned char stx,fcs,etx,b_stx,b_fcs,b_etx,b_nack,b_ack;

unsigned char *block,uye_kod[3],uye_sifre[S],imkb_sifre[5],uye_temp[3];
int ack_sayisi,nack_sayisi,block_length,online,hata var,status;

int file_tamam,block tamam,okay,parity hatasi_var,block_num,eot;

int int99;

int online,uye number,len,;
void interrupt (*oldhandler1)(void);

extern unsigned char receive_char(),
extern void disconnect();

unsigned char *com1 ptr,*com!1_pro;

double time_out;

/ *
Arayan tarafa "session key" gonderilmek iizere rastgele segilecek olan DES
anahtarlarinin yukarida WEAK adi ile tanmlanmus olan zayif ve yan-zayif
DES anahtarlan arasinda olup olmadiklarim kontrol eden prosediir.

*/

unsigned char test_key()
{

int j;
for (7=0;j<8;j++)

if (!strncmp(weak(j],text,8)) return(0);
return(1);

}

/*-—-----SEND A CHARACTER THROUGH THE COM1

int send(out)

{
time out=0;
do

{
if (kbhit())
if (getch() == 0x1B)
{



if (online == 1)
{
online = 0;
disconnect();

}
setvect(0x0C,oldhandler1);
exit(0);

}
time_out++;
if (time_out > 75000)

sound(1000);,
delay(350),
nosound();

gotoxy(4,17);
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for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf(" --Gidig\nZaman S Bitti (SEND COM1)");

if (online == 1)
{
online = 0;
disconnect();

}

setvect(0x0C,oldhandler1);exit(0);

}
status = bioscom(3, 0, COM1);

} while(!(status & BUFFER_EMPTY));

COM!1 Durum saklayicisin1 okuyup ve gikig saklayicis: bog ise
gonderecegi karakteri bu saklayiciya koyan prosediir. Bu arada
belli bir stire ¢ikig saklayicist bogalmamig ise programu sonlandiran

prosedir.

bioscom(1, out, COM1);

OUT u ¢ikig saklayicisina koy.

return(0);

void send_ack()

out=b_ack;
send(out),
send(out);
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send(out); */

/*

BIOSCOM komutu kullanilarak gonderilen karakterden sonra

kesme kontrol saklayicilan tekrardan kogullandinimalidir,
*/

temp=inportb(INTCTRL),
temp=temp & OxOEF;
outportb(INTCTRL, temp);
outportb(IER, ENBLRDY),
outportb(MCR,0x08 | MDMMOD));
outportb(MDMMSR,MDMCD),
outportb(0x020,0x020);

}

void send_nack()

{
out=b_nack;
send(out),

/* send(out);

send(out); */
temp=inportb(INTCTRL),
temp=temp & OxOEF,
outportb(INTCTRL, temp);
outportb(IER, ENBLRDY);
outportb(MCR,0x08 | MDMMOD);
outportb(MDMMSR , MDMCD),
outportb(0x020,0x020);

/*-----———-SEND A CHARACTER THROUGH THE COM2

int send2(out)
{

time out=0;
do

{
if (kbhit())
if (getch() == 0x1B)
{

if (online == 1)
{
online = 0;
disconnect();

}
setvect(0x0C,oldhandler1);

*/
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exit(0);
3
time_out++;
if (time_out > 75000)
{
sound(1000);
delay(350);
nosound();
gotoxy(4,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00),
printf(" --Gidis\nZaman Simin1 Bitti (SEND COM2)™);
if (online ==1)
{
online = 0;
disconnect();

}
setvect(0x0C,oldhandler1);
exit(0);

}
status = bioscom(3, 0, COM2);
} while(!(status & BUFFER_EMPTY));

/ *
SEND prosediirtinin COM2 igin olam
*/
bioscom(1, out, COM2);
return(0);
}
*~mmmmmmmmemem=-DISPLAY RECEIVED MESSAGES */

void dsp_msg()
{

if (!strcmp(response,"10\r™)) {

gotoxy(4,17);

for (int99=2566;int99<2670;int99=int99+2)
pokeb(0xB000,int99,0x00),

printf(" Baglandim 2400");

return;

}

if (!strcmp(response,"0\r")) {

gotoxy(4,17);

for (int99=2566;int99<2670;int99=1nt99+2)
pokeb(0xB000,1nt99,0x00),

printf(" OKAY"),

return;

}
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if (!strcmp(response,”1\r")) {

gotoxy(4,17),

for (int99=2566;int99<2670;int99=int99+2)
pokeb(0xB000,int99,0x00);

printf{" Baglandim 300"),

return,

}

if (!strcmp(response,"2\r")) {
sound(1000),

delay(350);

nosound();

gotoxy(4,17);

for (int99=2566;int99<2670;int99=int99+2)
pokeb(0xB000,int99,0x00);

printf{(" Telefon Caliyor ......");

return;

}
if (!strcmp(response,”3\r")) {

gotoxy(4,17),

for (int99=2566;int99<2670;int99=int99+2)
pokeb(0xB000,int99,0x00);

printf(" Cevir Sesi Yok "),

sound(1000);

delay(350),

nosound();

return;

if (!strcmp(response,"4\r")) {

gotoxy(4,17),

for (int99=2566;1nt99<2670;int99=int99+2)
pokeb(0xB000,int99,0x00);

printf(" Hata"),

sound(1000);

delay(350),

nosound();

setvect(0x0C,oldhandler1);exit(0);

}
if (!strcmp(response,”"7\r")) {

gotoxy(4,17);

for (int99=2566;int99<2670;int99=Int99+2)
pokeb(0xB000,int99,0x00);

printf(" Meggul");

sound(1000),

delay(350);

nosound();

return;

if (!strcmp(response,"5\r")) {
gotoxy(4,17);
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for (int99=2566;int99<2670;int99=1nt99+2)
pokeb(0xB000,1int99,0x00);

printf(" Baglandim 1200");

return;

}
if (!strcmp(response,”6\r")) {

gotoxy(4,17),

for (int99=2566;int99<2670;int99=int99+2)
pokeb(0xB000,int99,0x00);

printf{(" Cevir Sesi Yok");

setvect(0x0C,oldhandler1);exit(0);

}
if (!strcmp(response,"8\r"))

{

gotoxy(4,17);

for (int99=2566;int99<2670;int99=int99+2)
pokeb(0xB000,int99,0x00);

printf(" Cevap Verilmiyor"),

return;

}
if (!strcmp(response,”9\r")) {

gotoxy(4,17);

for (int99=2566;int99<2670;int99=int99+2)
pokeb(0xB000,int99,0x00);

printf(" Baglandim 600");

return;

}
gotoxy(4,17),

for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);

printf(" Modem cevap kodlan anlamlandirilamiyor ...");
setvect(0x0C,oldhandler1);

exit(0);

}

/*

void send_string()
{

int1;

for (1=0;i<=len;1++)

send(strng[i]);
out=13;
send(out);
}
L COM1 den BIR KARAKTER OKU

*/

*/

unsigned char receive_char()
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{
time out=0;
do
{
if (kbhit())
if (getch() == 0x1B)
{
if (online == 1)
{
online = 0;
disconnect();

}
setvect(0x0C,oldhandlerl),
exit(0);

}
if (online == 1)
{
time_out++;
if (time_out > 75000)
{
if (ack_bekliyorum=—=0xFF)
{
in=b_nack;
return(in);
}
else
{
sound(1000);
delay(350);
nosound();
gotoxy(4,17),
for (int99=2566;int99<2670;int99=int99+2)
pokeb(0xB000,int99,0x00);

printf{(" —Gelig\nZaman Sinin1 Bitti (RECEIVE COM1)");
online = 0;
disconnect();
setvect(0x0C,oldhandler1);exit(0);

}
}
}
status = bioscom(3, 0, COM1),
} while(!(status & DATA_READY)),
in=bioscom(2, 0, COM1);
return(in);

}

/ *
COM1 kesme vektoriine yerlesecek prosediir.
Gelen karakteri *com1_ptr ile igaretli kuyruga koyan prosediir.
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*/

void interrupt com!_int()

{
status = bioscom(3,0,COM1),
if (status & DATA_READY)

in=bioscom(2,0,COM1);

*coml_ptr=in;
coml ptr++;
temp=inportb(INTCTRL);
temp=temp & 0xOEF;
outportb(INTCTRL, temp);
outportb(IER,ENBLRDY));,
outportb(MCR,0x08 | MDMMOD);
outportb(MDMMSR,MDMCD);,
outportb(0x020,0x020);

}
/*

Kesme rutininin kullandigh kuyruktan bilgi ¢eken prosediir.
*/

unsigned char get_from_queue()

{
ok=0;
time_out=0,
do {
if (coml pro < coml ptr)
{
temp=*com1 pro;
coml pro++t;
ok=1;
}
if (kbhit())
if (getch() = 0x1B)
{
if (online == 1)
{
online = 0;
disconnect();

}
setvect(0x0C,oldhandler1);
exit(0);

}
time_out++;
if (time_out > 75000)
{
sound(1000),
delay(350);
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nosound();
gotoxy(4,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf{(" --Gelis\nZaman Sinun1 Bitti (GET FROM QUEUE COM1)");
if (online == 1)
{
online = 0;
disconnect();

setvect(0x0C,oldhandlerl);

exit(0);
if (ack_bekliyorum==0xFF)

{
in=b_nack;
return(in);

}

}

} while (ok!=1);
return(temp);
}
/ *

DTR 1 kesip Off Hook komutu gonderen ve bu sekilde DISCONNECT

yapan rutin
*/
void disconnect()
{
outportb(MCR,0x00);
do
{

in=receive_char();
} while (in != 0x30);
strepy(strng,"ATHO");
len=strlen(strng);
send_string(strng,len);
send_string(strng,len);
do
{
send_string(strng, len);
in=receive_char();
} while (in != 0x30);
/* DTR 1 tekrar aktiflegtir...*/
outportb(MCR,0x08 | MDMMOD),
}

/ ®
Arayan iiyenin gondermesi gereken "UYE SIFRESI" ni hesaplayar.
*/

void gen_passwrd()
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{

int 1;

for (i=0; i<=UYE_SAYISI, i++)
{
if (operation[uye_number][i] =="'1")
uye_sifre[i]=initial key[uye number] ~ imkb_sifre[i];
if (operation[uye _number][i] == '2")
uye_sifre[i]=initial_key[uye number] & imkb_sifre[i];
if (operation[uye_number][i] =='3")
uye_sifrefi]=initial_key[uye number] | imkb_sifrefi};
if (operationfuye_number][i] = '4)
uye_sifre[i]=initial key[uye number] + imkb_sifre[i];
if (operation[uye_number][i] ='5")
uye_sifre[i]=initial key[uye number] - imkb_sifre][i];
}
}

void transpose(unsigned char *data,unsigned char *t,int n)

{

unsigned char *x;

if ((x=malloc(n))==NULL)

{
gotoxy(4,17),
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);

printf(" Bellek doldu ! Program Sonu ...");
exit(1);
!
for (sayac=0;sayac<64;sayac++) x[sayac]=data[sayac];
for (sayac=0;sayac<n;sayac++) data[sayac]=x[(t[sayac]-1)];
free(x);
}

void rotate (unsigned char *key)
{

unsigned char *x;

if ((x=malloc(56))==NULL)

{
gotoxy(4,17),
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);

printf{(" Bellek doldu ! Program Sonu ...");

exit(1);

}

for (sayac=0;sayac<56;sayact+) x[sayac]=key[sayac];
for (sayac=0;sayac<55;sayac++) x[sayac]=x[sayac+1];
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x[27]=key[0];
x[55]=key[28];
for (sayac=0;sayac<56;sayact++) key[sayac]=x[sayac];
free(x);
}

void de_rotate (unsigned char *key)
{

unsigned char *x;

if ((x=malloc(56))==NULL)
{
gotoxy(4,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf(" Bellek doldu ! Program Sonu ...");
exit(1);
)
for (sayac=0;sayac<56;sayact++) x[sayac]=key[sayac];
for (sayac=55;sayac>=0;sayac--) x[sayac]=x[sayac-1];
x[0]=key[27];
x[28]=key[55];
for (sayac=0;sayac<56;sayac++) key[sayac]=x[sayac];
free(x);

}

int odd(int tek)
{

div_t bolum_1;

bolum_1=div(tek,2);
return(bolum_1.rem);

void f (int i,unsigned char *key,unsigned char *a,unsigned char *x)

{
unsigned char *e, *ikey,*y;
int 1,k j;

if ((e=malloc(64))==NULL)
{
gotoxy(4,17),
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf(" Bellek doldu ! Program Sonu ...");
exit(1);

}
if ((y=malloc(64))=NULL)
{

gotoxy(4,17);
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for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf(" Bellek doldu ! Program Sonu ...");
exit(1);
}
if ((ikey=malloc(64))==NULL)
{
gotoxy(4,17),
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf(" Bellek doldu ! Program Sonu ...");
exit(1);
}

for (sayac=0;sayac<64;sayac++) e[sayac]=a[sayac];
transpose(e,etr,48);
for (j=1;3<=rots[i];)++)
rotate(key);
for (sayac=0;sayac<64;sayact++) ikey[sayac]=key[sayac];
transpose(ikey,KeyTr2,48);
for (j=0;j<48;j++)
if (efj] + ikeyj] = 1) y[i] = 1; else y[j] = 0;
for (k=1;k<9;k++)

{
r=32*y[6*k-6]+16*y[6*k-1]+8*y[6*k-5]+4*y[ 6*k-4]+2*y[6*k-3 +y[6*k-2];
bolum=div(s[k-1][r}],8);
if (odd(bolum.quot)) x[4*k-4]=1;else x[4*k-4]=0;
bolum=div(s[k-1][r],4);
if (odd(bolum.quot)) x[4*k-31=1;else x[4*k-3]=0;
bolum=div(s[k-1][r],2);
if (odd(bolum.quot)) x[4*k-2]=1;else x[4*k-2]=0;
if (odd(s[k-1][r])) x[4*k-1]=1;else x[4*k-1]=0;

}

transpose(x,ptr,32);
free(e);

free(ikey);,

free(y);

3

void de f (int i,unsigned char *key,unsigned char *a,unsigned char *x)

{
unsigned char *e, *ikey,*y;
int r.k.j;

if ((e=malloc(64))==NULL)
{

gotoxy(4,17),
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);

printf(" Bellek doldu ! Program Sonu ...");
exit(1);

}
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if ((y=malloc(64))==NULL)
{
gotoxy(4,17),
for (1nt99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf(" Bellek doldu ! Program Sonu ...");
exit(1);
!
if ((ikey=malloc(64))==NULL)
{
gotoxy(4,17);,
for (int99=2566;1nt99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf(" Bellek doldu ! Program Sonu ..."),
exit(1);
}
for (sayac=0;sayac<64;sayact+) e[sayac]=a[sayac];
transpose(e,etr,48);
if (1!=15) for (j=1;j<=rots[i+1];j++) de_rotate(key);
for (sayac=0;sayac<64;sayact++) ikey[sayac]=key[sayac];
transpose(ikey,KeyTr2,48);
for (j=0;j<48;j++)
if (e[j] + ikey[j] == 1) y[j] = 1; else y[j] = 0;
for (k=1;k<9;k++)

{
r=32*y[6*k-6]+16*y[6*k-1]+8*y[6*k-5]+4*y[6*k-4]+2*y[6*k-3 +y[6*k-2];
bolum=div(s[k-1][r],8);
if (odd(bolum.quot)) x[4*k-4]=1;else x[4*k-4]=0;
bolum=div(s[k-1][r],4);
if (odd(bolum.quot)) x[4*k-3]=1;else x[4*k-3]=0;
bolum=div(s[k-1][r],2);
if (odd(bolum.quot)) x[4*k-2]=1;else x[4*k-2]=0;
if (odd(s[k-1][r])) x[4*k-11=1;else x[4*k-1]=0;

}

transpose(x,ptr,32);
free(e);

free(ikey),

free(y);

void des(unsigned char *plaintext,unsigned char *key,unsigned char *ciphertext)

int 1;
unsigned char *a,*b,*x;

if ((a=malloc(64))==NULL)
{
gotoxy(4,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf{" Bellek doldu ! Program Sonu ...");
exit(1);
3
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if ((b=malloc(64))==NULL)
{
gotoxy(4,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00),
printf(" Bellek doldu ! Program Sonu ...");
exit(1);
}
if ((x=malloc(64))==NULL)
{

gotoxy(4,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf(" Bellek doldu ! Program Sonu ...");
exit(1);
}
for (sayac=0;sayac<64;sayac++) a[sayac]=plaintext[sayac];
transpose(a,Initial Tr,64);
transpose(key,KeyTr1,56);
for (1=0;1<16;i++)
{
for (sayac=0;sayac<64;sayac++) b[sayac]=a[sayac];,
for (sayac=0;sayac<32;sayact+) a[sayac]=b[sayac+32];
f(i,key,a,x);
for (sayac=0;sayac<32;sayac+t)
if (b[sayac]+x[sayac] = 1) a[sayac+32]=1;else a[sayac+32]=0;
}

transpose(a,swap,64);
transpose(a,FinalTr,64);,

for (sayac=0;sayac<64;sayact++) ciphertext[sayac]=a[sayac];
free(a);

free(b);

free(x),

}

void de_des(unsigned char *ciphertext,unsigned char *key,unsigned char *plaintext)

-
int i;
unsigned char *a, *b,*x;

if ((a=malloc(64))==NULL)

{

gotoxy(4,17);

for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf(" Bellek doldu ! Program Sonu ...");

. exit(1);

}

if ((b=malloc(64))=NULL)

{

gotoxy(4,17),
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for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf{(" Bellek doldu ! Program Sonu ...");
exit(1),
3
if ((x=malloc(64))==NULL)
{
gotoxy(4,17),
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf(" Bellek doldu ! Program Sonu ..."),
exit(1);
}
for (sayac=0;sayac<64;sayac++) a[sayac]=ciphertext[sayac];
transpose(a,InitialTr,64),
transpose(key,KeyTr1,56);
for (1=15;1>=0;1--)
{

for (sayac=0;sayac<64;sayac++) b[sayac]=a[sayac};;

for (sayac=0;sayac<32;sayac++) a[sayac]=b[sayac+32];

de f(i,key,a,x);

for (sayac=0;sayac<32;sayac++)

if (b[sayac]+x[sayac] == 1) a[sayac+32] = I; else a[sayac+32] = 0;
}

transpose(a,swap,64);

transpose(a,FinalTr,64),

for (sayac=0;sayac<64;sayac++) plaintext[sayac]=a[sayac];
free(a);

free(b),

free(x);

3

void genislet(unsigned char *text,unsigned char *a)

{

for (sayac=0;sayac<8;sayac++)

{
if ((text[sayac]&0x01)!=0) a[sayac*8]=1;else a[sayac*8]=0;
if ((text[sayac]&0x02)!=0) a[(sayac*8)+1]=1;else a[(sayac*8)+1]=0;
if ((text[sayac]&0x04)!=0) a[(sayac*8)+2]=1;else a[(sayac*8)+2]=0;
if ((text[sayac]&0x08)!=0) a[(sayac*8)+3]=1;else a[(sayac*8)+3]=0;
if ((text[sayac]&0x10)!=0) a[(sayac*8)+4]=1;else a[(sayac*8)+4]=0;
if ((text[sayac]&0x20)!=0) a[(sayac*8)+5]=1;else a[(sayac*8)+5]=0;
if ((text[sayac]&0x40)!=0) a[(sayac*8)+6]=1;else a[(sayac*8)+6]=0;
if ((text[sayac]&0x80)!=0) a[(sayac*8)+7]=1;else a[(sayac*8)+7]=0;
}

}

void daralt(unsigned char *a,unsigned char *text)
{

for (sayac=0;sayac<8;sayac++)

{
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text[sayac]=0x00;

if (a[sayac*8]==1) text[sayac]=text[sayac]|0x01;

if (a[(sayac*8)+1]==1) text[sayac]=text[sayac]|0x02;
if (a[(sayac*8)+2]==1) text[sayac]=text[sayac]|0x04;
if (a[(sayac*8)+3]=1) text[sayac]~text[sayac]|0x08,;
if (af(sayac*8)+4]==1) text[sayac]=text[sayac]|0x10;
if (a[(sayac*8)+5]==1) text[sayac]=text[sayac]|0x20;
if (a[(sayac*8)+6]=—1) text[sayac]=text[sayac]|0x40;
if (a[(sayac*8)+7]==1) text[sayac]=text[sayac]|0x80;
}

void extern disconnect();

void initialize()

{

file tamam=0x00;
block_tamam=0x00;
b_fcs=0x00;

parity hatasi_var=0x00;
if (block_num == 0x00)

{
b_stx=0x82;
b_etx=0x83;
b_ack=0x86;
b_nack=0x95;
}
else
{
b_stx=0x82,
b_etx=0x83;
b_ack=0x86;
b_nack=0x95;
}
}
void block kucult()
{
sound(1000),
delay(350);
nosound();

ack sayisi=0x00;
nack_sayisi=0x00;
if (block _length=—=64) {
gotoxy(4,17),
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for (int99=2566;int99<2670;int99=int99+2)

pokeb(0xB000,int99,0x00),

printf(" Minimum Blok Boyu Agildi ..."),
disconnect();
exit(0);

}
if (block length==128) block_length=64;
if (block length==256) block length=128;
if (block_length==512) block_length=256;
if (block_length==1024) block length=512;
if (block length==2048) block length=1024;
if (block_length==4096) block_length=2048;
gotoxy(4,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf("Blok Boyu %d Byte Olarak Diizeltildi ...",block_length);

void block buyut()

{

{

sound(1000),

delay(350);

nosound();

ack sayisi=0x00;

nack sayisi=0x00;

if (block_length==2048) block_length=4096;

if (block_length==1024) block_length=2048;

if (block length==512) block_length=1024;

if (block_length==256) block_length=512;

if (block length==128) block_ length=256;

if (block_length==64) block_length=128;

gotoxy(4,17),

for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00),
printf("Blok Boyu %d Byte Olarak Diizeltildi ...",block_length);

void send prl()

int 1

strepy(text,"ISEWXVYZ");

imkb_sifre[0]="W',

imkb_sifre[1]='X;

imkb_sifre[2]='V’;

imkb_sifre[3]='Y";

imkb_sifre[4]=Z";

genislet(text, plaintext);

/*des(plaintext,uyes[uye number].tr_key,ciphertext);*/
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for (1=0;i<64;1++) tr_key[i]=tr_key_sakla[i];
des(plaintext,tr _key,ciphertext);
daralt(ciphertext,text);

for (i=0;i<8;1++) block[i+1]=text[i];
block[0]=b_stx;

block[10]=b_etx;

for (1=0;i<9;i++) b_fcs=b_fes"block[i];
block[9]=b_fcs;

for (1=0;i<11;i++)

send(block[i]);
}
unsigned char ok1()
{vzhile (1=1)

in=receive char();
if (in == b_ack) return(1);
if (in ==b_nack)
{
nack_sayisi++;
if (nack_sayisi>5)
{
online=0;
gotoxy(4,17);

for (int99=2566;Int99<2670;int99=1nt99+2)

pokeb(0xB000,int99,0x00);

printf("Maksimum NACK Sayis1 Agildi ...")

disconnect();
sound(1000);
delay(350);
nosound();
exit(0);
}
return(0);
}
}

}

void receive pr2()

{

int i;

while (in !=b_stx) in = receive_char();

if (status & PARITY ERROR) parity_hatasi_var=0xFF;

block[0]=in;
for (1=1;1<11;1++)

{
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in=receive_char();
if (status & PARITY_ERROR) parity hatasi_var=0xFF,
block[i]=in;
}
for (1=0;1<9;i++) b_fes=b_fes”block(i];
fes=block[9];
for (1=0;i<8;i++) text[i]=block[i+1];
genislet(text, ciphertext);
/* de_des(ciphertext,uyes[uye number].tr_key,plaintext);*/
for (i=0;i<64;i++) tr_key[i]=tr_key_sakla]i];
de des(ciphertext,tr_key,plaintext);
daralt(plaintext,text);
for (1=0;i<11;i++) fprintf{(f3,"RECEIVED PR2[%d] as hex = &%x& char =
&%c&\n" i,block[i],block[i]);
for (1=0;i<8;1++) fprintf(f3,"ENCRYPTED PR2[%d] as hex = &%x& char =
&%c&\n" i text[i],text[i]);
}

unsigned char ok2()
{ .

int hata_var;

int i;

hata var=0x00;

gen_passwrd();

if (text[0]!'=uyes[uye number].uye kod[O]) hata var=0xFF;
if (text[1]!=uyesfuye_number].uye kod[1]) hata_var=0xFF;
if (text[2]}!=uyes[uye number].uye kod[2]) hata var=0xFF;
if (text[3]!=uye_sifre[0]) hata var=0xFF;

if (text[4]!=uye_sifre[1]) hata_var=0xFF;

if (text[S}!=uye_sifre[2]) hata_var=0xFF,

if (text[6]!=uye sifre[3]) hata_var=0xFF;

if (text[7]!=uye_sifre[4]) hata_var=0xFF;

if (hata_var—0xFF) {
gotoxy(4,17);
for (int99=2566;int99<2670;int99=int99-+2)
pokeb(0xB000,int99,0x00);
printf{"Sye Kodu/Oifresi Hatas[l ...");

}

if (block[0]'=b stx) {
gotoxy(4,17),
for (int99=2566;int99<2670;int99=int99+2)
pokeb(0xB000,int99,0x00);
printf("PR2 STX Hatas1 ...");
hata_var=0xFF;
}
if (block[9]!=b_fcs)
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gotoxy(5,17);
for (int99=2566;int99<2670;int99=int99+2)

pokeb(0xB000,int99,0x00);

printf("PR2 FCS Hatas: ..."),
hata var=0xFF;

}
if (block[10]!=b_etx)

{

pokeb(0xB000,int99,0x00);

}
if (parity_hatasi_var)

{

pokeb(0xB000,int99,0x00);

if (hata_var)

{

send_nack();

gotoxy(5,17);
for (int99=2566;int99<2670;int99=int99+2)

printf{"PR2 ETX Hatasi ...");
hata_var=0xFF;

gotoxy(5,17),
for (int99=2566;int99<2670;int99=int99+2)

printf("PR2 PARITY Hatasi ...");
hata_var=0xFF,

nack_sayisi++;
if (nack_sayisi>5) {

pokeb(0xB000,int99,0x00);

return(0);

}

else {
send_ack();
return(1);

online=0;
gotoxy(4,17),

for (int99=2566;int99<2670;int99=1nt99+2)

printf(" PR2 MAX NACK Hatas: ...");

forintf(£3,"PR2 MAX NACK Hatas: ...\n");

fseek(f4,(uzaklik-1),0);
out=0x31;
fputc(out,f4);
fclose(f4);
disconnect();
sound(1000);
delay(350);

nosound();

exit(0);
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)

void send_pr3()

{

int k;

do
{

randomize();
for (k=0;k<8;k++) text[k]=random(256);
text[8]=0x00,
ok = test_key();
} while (ok!=1);

fprintf{(f3,"Kullanilacak DES Anahtan ...");
for (k=0;k<8;k++) fprintf(f3,">%x<" text[k]);
fprintf(f3,"\n");
genislet(text,plaintext);
genislet(text,session_key);
genislet(text,session_key sakla),

/* des(plaintext,uyes[uye_number].tr_key,ciphertext);*/
for (k=0;k<64;k++) tr_key[k]=tr_key sakla[k];
des(plaintext,tr key,ciphertext);
daralt(ciphertext,text);
for (k=0;k<8;k++) block[k+1]=text[k];
block[0]=b_stx;
block[10]=b_etx;
for (k=0;k<9;k++) b_fes=b_fcs”block[k];
block[9]=b_fcs;
for (k=0;k<11;k++)

send(block[k]);
}
/ *
Gelen blogun kullanilan blok formatinda olup olmadigini kontrol eder.
*/

unsigned char block_check()
{
hata var=0x00;
if (block[0]'=b_stx)
{
hata var=0xFF;
gotoxy(5,17);
for (int99=2566;int99<2670;int99=int99+2)
pokeb(0xB000,int99,0x00);
printf("STX Hatas1 ..."),
}
*length="*(block+1);
*(length+1)=*(block+2);
i_length=length;
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act_length=*i length;
if (act_length>block length)
{
gotoxy(5,17);

for (int99=2566,int99<2670;int99=int99-+2)

pokeb(0xB000,int99,0x00);
printf(" Aktiiel Uzunluk Hatas: ..."),
hata var=0xFF,

}
if (block[block length+3] !=b_fcs)
{
. hata_var=0xFF,
gotoxy(5,17);
for (int99=2566;int99<2670;int99=int99+2)
pokeb(0xB000,int99,0x00);
printf("FCS Hatas: ..."),

}
if (block[block length+4] !=b_etx)
{

hata_var=0xFF;

gotoxy(5,17);

for (int99=2566;int99<2670;int99=int99+2)
pokeb(0xB000,int99,0x00);

printf("ETX Hatasi ...");

}

if (parity_hatasi_var)

hata_var=0xFF,

gotoxy(5,17);

for (int99=2566;int99<2670;int99=int99+2)
pokeb(0xB000,int99,0x00);

printf("Parity Hatas ...");

if (hata var) return(0);
else return(1);

}

/ *
O an kullamlmakta olan blok uzunlugunda veriyi arayan taraftan

alir.
*/

void receive_block()

{
int k;

1n=0x00;
do
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{
in=get_from_queue();
} while (in!=b_stx);
block[0]=in;
b_fecs=b_feshin;
for (k=0;k<block_length+2;k++)

{
in = get_from_queue();
block[k+1]=in;
b_fes=b_fes™in;

}

fcs=get_from_queue();

block{block length+3]=fcs;

block[block_length+4]=get_from_queue();
}

void block_de_kriptola()
{

int m,n;

n=0;
do
{
for (m=0;m<8;m++) text[m]=block{m+n+3];
genislet(text,ciphertext);
for (m=0;m<64;m++) tr_key[m]=tr_key_sakla[m];
for (m=0,m<64;m++) session_key[m]=session_key sakla[m];
de_des(ciphertext,session_key,plaintext);
daralt(plaintext,text),
for (m=0;m<8;m++) block[n+m+3]=text[m];
n=n+8,
} while (n!=block_length);
}

main()

{

int k;

clrscr();

for (k=0; k<4001; k=k+2) pokeb(0xB000,k,0xB2);
pokeb(0xB000,0,0xC9);

for (k=2; k<160; k=k+2)  pokeb(0xB000,k,0xCD);
pokeb(0xB000,158,0xBB);

for (k=3840; k<4000; k=k+2) pokeb(0xB000,k,0xCD);
for (k=160; k<3840, k=k+160) pokeb(0xB000,k,0xBA);,
for (k=318; k<4000, k=k+160) pokeb(0xB000,k,0xBA);
pokeb(0xB000,3840,0xC8);
pokeb(0xB000,3998,0xBC);

gotoxy(36,3);
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///////
rrrrrr

rrrrrr

gotoxy(37,4);

printf("~ M.K.B");

gotoxy(28,5);

printf("® Bilgi Islem Mudurlaga °");
gotoxy(28,6);

printf(" BT TTva),
ack bekliyorum=0x00;

/*
Cikilacak en yiiksek blok uzunlugu 4096 byte dir.
5 byte ise sirasiyla STX LENGTH FCS ETX olacaktir.
*/ .

if ((block=malloc(4101)==NULL)
{
gotoxy(5,17),
for (int99=2566,int99<2670;int99=int99+2) pokeb(0xB0O00,int99,0x00);
printf(" Bellek doldu ! Program Sonu ...");
exit(1),

}

/ *
Kullanilacak ilk blok uzunlugu 1024 byte dir.
*/

block length=1024;

/ *
EOT iletisim sonunu, TOT_BYTES ise aktarilan toplam sekizli sayisim tutacaktir.
*/

eot=0x00;

tot_bytes=0x00;

bioscom(0, SETTINGS 1, COM1);
bioscom(0, SETTINGS 2, COM2),
gotoxy(5,17);

for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,1nt99,0x00);
printf("Uye Cagns: Bekleniyor ...."),
sound(1000);

delay(350);

nosound();

uyes=malloc(300);

/ *
Uygulama dahilinde Borsa y1 arayabilecek tiye kodlari, PR1-PR2 ve PR3
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sirasinda kullanacaklan "TERMINAL KEY" len, uiye sifrelerini hesaplamakta
kullanacaklari KEY ve iglem siralarini igeren bilgiler tanmlanar.
*/

strepy(uyes[0].uye kod,"XXX");
strepy(uyes[1].uye_kod,"YKB");
strepy(uyes[2].uye kod,"CRS");
strepy(uyes[3].uye_kod,"AOG");
strepy(uyes[4].uye kod,"YKA");
strcpy(uyes[5]).uye_kod,"DIS");

strepy(uyes[6].uye_kod,"AKB");
strepy(uyes[7].uye_kod,"MAF");
strepy(uyes[8].uye_kod,"ATA"),
strepy(uyes[9].uye kod,"ALT");

/*strepy(text,"12345678");
genislet(text,uyes[0].tr_key);
genislet(text,uyes[1].tr_key);
genislet(text,uyes[2].tr_key);
genislet(text,uyes[3].tr_key);
genislet(text,uyes[4].tr_key);
genislet(text,uyes[5].tr_key);
genislet(text,uyes[6].tr_key);
genislet(text,uyes[7].tr_key);
genislet(text,uyes[8].tr_key);
genislet(text,uyes[9].tr_key);
*/

initial key[O0]=0xFF;

initial key[1]=0xFF;
initial_key[2]=O0xFF;
initial_key[3]=0xFF,
initial_key[4]=0xFF;
initial_key[5]=0xFF;
initial_key[6]=76;

initial key[7]=88,;

initial key[8]=39;

initial key[9]=52;

strcpy(operation[0],"12345");
strcpy(operation[1],"12354");
strcpy(operation[2],"12435");
strcpy(operation[3],"12345");
strcpy(operation[4],"12534");
strcpy(operation[5],"12543");
strcpy(operation[6],"21345"),
strcpy(operation[7],"21354");
strcpy(operation[8],"21354"),
strcpy(operation[9],"21453");
initialize(),

gettime(&z),
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getdate(&d),

itoa(d.da_mon,ay,10);

itoa(d.da_day,gun,10);
if (d.da_mon < 10) {
ay[1]=ay[0],
ay[0]='0';
}

if (d.da_day < 10) {
gun[1]=gun[0};
gun[0]=0";

- }
strepy(dosya,”log");
dosya[3]=ay[0];
dosya[4]=ay[1],
dosya[5]=gun[0];
dosya[6]=gun[1];
dosya[7]=",
dosya[8]=t;
dosya[9]='X;
dosya[10]="1;
dosya[11]=0x00;

/*
LOG1206.TXT gibi bir dosyada iglemlerin bir tarihgesi tutulacaktir.
*/

if ((f3=fopen(dosya,"a")) == NULL)
{
gotoxy(5,17);,
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf("LOG Dosyasi Yaratilamiyor ... Program Sonu !");
disconnect();
return(1);

}

do
{
if (kbhit())
if (getch() == 0x1B)  /* ASCII(ESC)=0x1B */
{
if (online == 1)
{
online = 0,
disconnect();

}
setvect(0x0C,oldhandler1),
exit(0);

}
temp = inportb(0x3FE);
temp = temp & 0x40;
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/ *
COM1 in durum saklayicinin RING bayrag kontrol ediliyor.
*/

} while (temp);
sound(1000);
delay(350),
nosound();
gotoxy(5,17),
for (int99=2566;int99<2670;1nt99=int99+2) pokeb(0xB000,int99,0x00);
printf("Telefon Caliyor.....");

/ %
Modeme "Cevap Ver" komutu gonder ...
*/

strepy(strng,"ATA");
len=strlen(strng),
send_string(strng,len),

do

{

in=receive_char();

} while (in != 0x0D);

k=0;

do

{

k++;
responsefk-1]=receive char(),
} while (response[k-1] != 0x0D);

dsp_msg();

/ *®
Gelen cevap kodu BAGLANDIM !
*/

gotoxy(4,19);
printf(" Iletisim Kuruima Zamam "),
printf{("%2d:%02d:%02d:%02d ",z.ti_hour,z.ti min,z.ti_sec,z.ti_hund);

/ *
Artik telefon hatti izerinde "ONLINE" duruma gegti !
*/

online=1;
/*

Arayan tarafin gonderecegi ilk kod tiye kodu olacaktir.
*/
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uye_temp[O]=receive_char();
uye_temp[1]=receive_char();
uye_temp[2]=receive_char();

gotoxy(4,8);
printf(" Arayan Uye Kodu ->"),
printf{"%c%c%c<-",uye_temp[0],uye_temp[1],uye_temp[2]);
uye_temp[3]=0x00;
k=0;
do
{
k++;
} while (((uye_temp[0] != uyes[k-1].uye_kod[0]) | (uye_temp[1] != uyes[k-
1].uye_kod[1]) | (uye_temp[2] != uyes[k-1].uye_kod[2])) && (k<=UYE_SAYISI));

/ *
Uyenin uygulamaya dahil olup olmadigs, dahil ise kaginci oldugu belirlenir.
*/

if (k>UYE_SAYISI)

{
gotoxy(5,17);
for (int99=2566;int99<2670;int99=int99+2)

pokeb(0xB000,int99,0x00);

printf("Uye Kodu Yanls ..... Program Sonu !");
send_nack();
disconnect();
setvect(0x0C,oldhandlerl);
exit(0);

}

else

/*
Arayan tiyenin yetkisi uygulamaya katilmaya yetkili olup
olmadigina bakilir.

*/
uye_number=(k-1);
if ((f4=fopen("autorize.sys","r+")) == NULL)
{
gotoxy(5,17);
for (int99=2566;int99<2670;int99=int99+2)
pokeb(0xB000,int99,0x00);
printf{"Uye Yetki Dosyast Agilamiyor ... !");
disconnect();
return(1);
}
uzaklik=((uye_number*4)+4);
for (k=1;k<uzaklik;k++) in=fgetc(f4),
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in=fgetc(f4);
if (in!=0x30)
{
gotoxy(5,17);
for (int99=2566;int99<2670;int99=int99+2)
pokeb(0xB000,int99,0x00);
printf{(" Uye yetki hatas1 ..");
fprintf{(f3,"YETK"™
HATASI**%c%c%c*" ,uye_temp[0],uye_temp[1],uye_temp[2]);

fprintf(f3,"%2d:%02d:%02d*\n",z.ti_hour,z.ti_min,zti_sec,z.ti_hund);

fclose(f1);

fclose(f2);

fclose(f3),

fclose(f4),

send nack();

disconnect();

exit(0);

}
send_ack();
}
gen_passwrd();

I* */

strcpy(dosya,uye_temp);

dosya[3]=ay[0];
dosya[4]=ay[1];
dosya[5]=gun[0];
dosya[6]=gun[1];
strcat(dosya,".txt");
dosya[11]=0x00;

/*
Arayan Uyenin adini, ay ve ginii kullanilarak alimacak verinin saklanacag:
dosya yaratilr,
Omegin, XXX1206.TXT

*/

if ((f1=fopen(dosya,"w+")) ==NULL)

{
gotoxy(5,17);
for (int99=2566,int99<2670;int99=1nt99+2) pokeb(0xB000,int99,0x00);
printf(".TXT Dosya Yaratilamtyor ... Program Sonu !");
disconnect(),
return(1);

}

strcpy(dosya,uye_temp);
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dosya[3]=ay[0],
dosya[4]=ay[1];
dosya[5J=gun[0];
dosya[6]=gun[1];
dosya[7]="";
dosya[8]="';
dosya[9]=a’;
dosya[10]='d;
dosya[11]=0x00;

/*
Aym mantikla NOT ACK gonderilen bloklan saklamak iginde bir dosya yaratilir.,
Ornegin XXX1206 BAD ismi ile.

*/

if ((f2=fopen(dosya,"w+")) == NULL)
{
gotoxy(5,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf(".BAD Dosya Yaratilamiyor ... Program Sonu !");
disconnect();
return(1);

}

/*
Aymu isim fakat CRY uzantist ile bir dosya yaratilir.
Bu dosya ise gelen kriptolanmig bilginin saklanabilecegi
dosyadir.
Ornegin; XXX1206.CRY
*/

dosya[8]='c’;

dosya[9]=T’,

dosya[10]=Y,

dosya[ 11]=0x00;

if ((f5=fopen(dosya,"w+")) == NULL)

{

gotoxy(5,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf(".CRY Dosya Yaratlamiyor ... Program Sonu !");
disconnect();
return(1),

}

/*
Ayni isim fakat BCR uzantisi ile bir dosya yaratilir.
Bu dosya ise gelen dogru alinamayan kriptolanmig bilginin
saklanabilecegi dosyadir.
Ornegin; XXX1206. BCR
*/
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dosya[8]=D";
dosya[9]=¢;
dosya[10]=T";
dosya[ 11]=0x00;
if ((f6=fopen(dosya,"w+")) = NULL)
{
gotoxy(5,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00),
printf(".BCR Dosya Yaratilamiyor ... Program Sonu !"),
disconnect(),
return(1);
}
gettime(&z),
fprintf(f3,"BASLANGIC**%c%c%c*" ,uye_temp[0],uye_temp[1],uye_temp[2}]),
fprintf(f3,"%2d:%02d:%02d*\n",z.ti_hour,z.ti_minz.ti_sec,z.ti_hund);
initialize();
sound(1000);,
delay(350);
nosound();
gotoxy(5,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf("Pr1 Génderiliyor ...");
do
{
ack bekliyorum=0xFF;
send prl();
okay=0k1();
} while (okay!=1);
fprintf(f3,"PR1 OKAY !\n");
gotoxy(5,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf("Pr1 Gonderildi ...");
gotoxy(5,17),
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf{"Pr2 Bekleniyor ...");
block num=!block num;
nitialize();
do
{
ack bekliyorum=0x00;
receive_pr2();
okay=o0k2();
} while (okay!=1);
fprintf(f3,"PR2 OKAY !\n");
gotoxy(5,17),
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf("Pr2 Alind1 ...");
gotoxy(5,17),
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
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printf("Pr3 Goénderiliyor ...");
block num=!block num,;
initialize();
delay(350);
do
{
ack_bekliyorum=0xFF;
send pr3();
okay=ok1();
} while (okay!=1);
fprintf(f3,"PR3 OKAY '\nDATA KABUL EDILMEYE BASLANDI ...\n"),

/ %
COMI1 kesmesinin kullanacag kuyruk ...
*/

if ((com1_ptr=malloc(100000))=—=NULL)
{
gotoxy(5,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf(" Bellek doldu ! Program Sonu ...");
exit(1);
¥
ack bekliyorum=0x00;
gotoxy(5,17),
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf(" Pr3 Gonderildi ...");
gotoxy(4,17),
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf(" Data Aktariimaya Baglandi ...");
coml_pro=coml_ptr;

/ *
COM1 kesme vektorii yerine COM1_INT adh prosediir konur!
*/

oldhandler1=getvect(0x0C);
setvect(0x0C,com1 _int),

*/
COM1 kesme montrol saklayicilar kogullaniyor !
*/

temp=inportb(INTCTRL);
temp=temp & OxOEF;
outportb(INTCTRL,temp);
outportb(IER,ENBLRDY);,
outportb(MCR,0x08 | MDMMOD);
outportb(MDMMSR,MDMCD);
outportb(0x020,0x020);
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block num=!block_num;
initialize();
receive_block();
okay=block check();
if (okay==1)
{
nack_sayisi=0x00;
ack_sayisi++;
send_ack();
for (k=0;k<act_length;k++) fputc(block[k+3],f5);
block_de_kriptola();
for (k=0;k<act_length;k++) fputc(block[k+31,f1);
tot_bytes=tot bytes+act length,;
gotoxy(4,11);
printf(" Alnan Toplam Byte Sayisi ->%d<-",tot_bytes);
if (act_length<block_length) eot=0xFF;
if (ack_sayisi>3) block_buyut();
}

{
if (act_length==0) eot=0xFF;
else
{
ack_sayisi=0x00;

nack_sayisi++;
send nack();
for (k=0;k<act_length;k-++) fputc(block[k+31,f6);

else

/*
block_de_kriptola();
for (k=0;k<act_length;k++) fputc(block[k+3],f2);
*/
if (nack_sayisi>3) block kucult();
}
} while (eot==0x00),
fclose(f1),
fclose(f2);

gotoxy(5,17),

for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf("S6zlesme Aktarimi Sone Erdi ...");

gotoxy(5,17);

for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf("UNIX e Aktarmak I¢in Bir Tuga Basiniz ...(EXIT)");
gettime(&z);

gotoxy(4,21);

printf(" “letigim Sonu "),
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printf("%2d:%02d:%02d:%02d ",z.ti_hour,z.ti_min,zti_sec,z.ti_hund),
getch();

disconnect();

return(0);

/*
UNIX e aktarim sirasinda hattt meggul tutmak i¢in "On Hook"
komutu gonder!

*/

strepy(strng,"ATH1"),
len=strlen(strng);
send_string(strng,len);

/*
UNIX den 0x02 alana dek 0x7E goénderiyor.Sonrasinda 0x02
gonderip 3 karakter tiyekodu gonderiyor.
Sonrasinda ise XXX1206.TXT dosyastm aynen UNIX e génderiyoruz.
*/

out=0x7E,;
do
{
send2(out),
while (!(bioscom(3, 0, COM2) & DATA_READY))
send2(out),
in = bioscom(2, 0, COM2);
} while (in != 0x06),
out=0x02;
send2(out),
out=uye_temp[0];
send2(out);
out=uye_temp[1];
send2(out);
out=uye_temp[2];
send2(out);

dosya[0]=uye_temp[0];
dosya[1]=uye_temp[1];
dosya[2]=uye_temp[2];
if ((fl=fopen(dosya,"r")) == NULL)
{
gotoxy(5,17);

for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);

printf("Gelen Sozlesmeler ReadOnly Ag¢ilamiyor ... !");
gotoxy(5,17);

for (int99=2566,int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);

printf("Unix e aktanim Baganisiz !");
return(1);
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do
{
out=fgetc(fl); /* .TXT Dosyadan Okuyup UNIX e Aktar ! */
send2(out);
printf("%c",out);
} while (!(feof(f1)));
out=0x04; /* UNIX e EOT End Of Text G”nder ! */
send2(out),
fclose(f1);
setvect(0x0C,oldhandler1);
gettime(&z),
gotoxy(5,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB000,int99,0x00);
printf("Unix e Aktarma Biti¥ ZamanD ");
printf(" %2d:%02d:%02d:%02d\n",z.ti_hour,z.ti min,z.ti_sec,z.ti_hund);
strepy(strng,"ATHO0");
len=strien(strng);
send_string(strng,len);
setvect(0x0C,oldhandler1);

return(0);

}



EK B GONDERICi TARAF C PROGRAM LISTESI

#include <stdio.h>
#include <dos.h>
#include <stdlib.h>
#include <alloc.h>
#include <time .h>

#define SETTINGS  (0xA0]0x00/0x00|0x03)
#define COM1 0

#define BUFFER_EMPTY 0x4000

#define DATA_READY 0x0100

#define KEY OxFF

#define PARITY_ERROR 0x0400

#define MAX_TIME_OUT 75000

double time_out;

unsigned char stx,fcs,etx,b_stx,b_fcs,b_etx,in,out,b_nack,b_ack;
unsigned char *block,uye_kod[3],uye_sifre[5],imkb_sifre[5],dosya[13];
int ack_sayisi,nack_sayisi,block_length,online,status,int99;

int file tamam,block tamam,okay,i,parity_hatasi var,block_num;

int *i_length;

unsigned char *length;

FILE *fp;
fpos_t filepos;

unsigned char text[8];

unsigned char

Initial Tr[64]={58,50,42,34,26,18,10,2,60,52,44,36,28,20,12,04,62,54,46,38,30,22,14,
06,64,56,48,40,32,24,16,8,57,49,41,33,25,17,9,01,59,51,43,35,27,19,11,03,61,53,45,
37,29,21,13,05,63,55,47,39,31,23,15,07};

unsigned char
FinalTr[64]={40,8,48,16,56,24,64,32,39,07,47,15,55,23,63,31,38,06,46,14,54,22,62,
30,37,05,45,13,53,21,61,29,36,04,44,12,52,20,60,28,35,03,43,11,51,19,59,27,34,02,4
2,10,50,18,58,26,33,01,41,9,49,17,57,25};

unsigned char
swap[64]={33,34,35,36,37,38,39,40,41,42,43,44,45,46,47,48,49,50,51,52,53,54,55,5
6,57,58,59,60,61,62,63,64,01,02,03,04,05,06,07,8,9,10,11,12,13,14,15,16,17,18,19,2
0,21,22,23,24,25,26,27,28,29,30,31,32};

unsigned char
KeyTr1[64]={57,49,41,33,25,17,9,01,58,50,42,34,26,18,10,02,59,51,43,35,27,19,11,
03,60,52,44,36,63,55,47,39,31,23,15,07,62,54,46,38,30,22,14,06,61,53,45,37,29,21,1
3,05,28,20,12,04};
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unsigned char
KeyTr2[64]={14,17,11,24,1,5,3,28,15,6,21,10,23,19,12,4,26,8,16,7,27,20,13,2,41,52,
31,37,47,55,30,40,51,45,33,48,44,49,39,56,34,53,46,42,50,36,29,32}:

unsigned char
etr[64]1={32,01,02,03,04,05,04,05,06,07,8,9,8,9,10,11,12,13,12,13,14,15,16,17,16,17,
18,19,20,21,20,21,22,23,24,25,24,25,26,27,28,29,28.29,30,31,32,01};

unsigned char
ptr[64]={16,07,20,21,29,12,28,17,01,15,23,26,05,18,31,10,02,8,24,14,32,27,03,9,19,
13,30,06,22,11,04,25};

unsigned char
s[8][64]1={{14,04,13,01,02,15,11,8,03,10,06,12,05,9,00,07,00,15,07,04,14,02,13,01,1
0,06,12,11,9,05,03,8,04,01,14,8,13,06,02,11,15,12,9,07,03,10,05,00,15,12,8,02,04,9,
01,07,05,11,03,14,10,00,06,13},

{15,01,8,14,06,11,03,04,9,07,02,13,12,00,05,10,03,13,04,07,15,02,8,14,12,00
.01,10,06,9,11,05,00,14,07,11,10,04,13,01,05,8,12,06,9,03,02,15,13,8,10,01,03,15,04
,02,11,06,07,12,00,05,14,9},

{10,00,9,14,06,03,15,05,01,13,12,07,11,04,02,8,13,07,00,9,03,04,06,10,02,8,
05,14,12,11,15,01,13,06,04,9,8,15,03,00,11,01,02,12,05,10,14,07,01,10,13,00,06,9,8,
07,04,15,14,03,11,05,02,12},

{07,13,14,03,00,06,9,10,01,02,8,05,11,12,04,15,13,8,11,05,06,15,00,03,04,07
102,12,01,10,14,9,10,06,9,00,12,11,07,13,15,01,03,14,05,02,8,04,03,15,00,06,10,01, 1
3,8,9,04,05,11,12,07,02,14},

{02,12,04,01,07,10,11,06,8,05,03,15,13,00,14,9,14,11,02,12,04,07,13,01,05,0
0,15,10,03,9,8,06,04,02,01,11,10,13,07,8,15,9,12,05,06,03,00,14,11,8,12,07,01,14,02
,13,06,15,00,9,10,04,05,03},

{12,01,10,15,9,02,06,8,00,13,03,04,14,07,05,11,10,15,04,02,07,12,9,05,06,01
,13,14,00,11,03,8,9,14,15,05,02,8,12,03,07,00,04,10,01,13,11,06,04,03,02,12,9,05,15
,10,11,14,01,07,06,00,8,13},

{04,11,02,14,15,00,8,13,03,12,9,07,05,10,06,01,13,00,11,07,04,9,01,10,14,03
,05,12,02,15,8,06,01,04,11,13,12,03,07,14,10,15,06,8,00,05,9,02,06,11,13,8,01,04,10
,07,9,05,00,15,14,02,03,12},

{13,02,8,04,06,15,11,01,10,9,03,14,05,00,12,07,01,15,13,8,10,03,07,04,12,05
,06,11,00,14,9,02,07,11,04,01,9,12,14,02,00,06,10,13,15,03,05,8,02,01,14,07,04,10,8
,13,15,12,9,00,03,05,06,11} };
unsigned char rots[16]={1,1,2,2,2,2,2,2,1,2.2,2.2.2.2 1},
unsigned char plaintext[64];
unsigned char ciphertext[64];
unsigned char
tr_key[64)={1,1,1,1,0,0,0,1,0,0,1,0,0,0,1,1,0,1,0,0,0,1,0,1,0,1,1,0,0,1,1,1,1,0,0,0,1,0,
0,1,1,0,1,0,1,0,1,1,1,1,0,0,1,1,0,1,1,1,1,0,1,1,1,1};
unsigned char
tr_key sakla[641={1,1,1,1,0,0,0,1,0,0,1,0,0,0,1,1,0,1,0,0,0,1,0,1,0,1,1,0,0,1,1,1,1,0,0,
0,1,0,0,1,1,0,1,0,1,0,1,1,1,1,0,0,1,1,0,1,1,1,1,0,1,1,1,1};
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unsigned char session_key[64];
unsigned char session_key_sakla[64];

div_t bolum,;
int sayac,ack bekliyorum;

/*

gotoxy(4,17);,

for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB800,int99,0x00);
¢evrimi 17 satir olan mesaj satirini temizlemek igin kullanilacaktir,

0xB800 segment adresli ve 2566-2670 ofsetli bellek gozleri 17. satir 4. siitiindan
itibaren 52 karakterlik bellek goziine karsihik diiser ...

*/

/ *
Kriptolama igin TRANSPOSE prosediirii
Gonderilen ikinci parametrede belirtilen deigim sirasina gére
gelen diziyi degistirir.........

*/

void transpose(unsigned char *data,unsigned char *t,int n)

{

unsigned char *x;
if ((x=malloc(n)) == NULL)
{

gotoxy(4,17);
for (int99=2566;int99<2670;int99=int99+2)
pokeb(0xB800,int99,0x00);
printf{("Bellek Doldu ... Program Sonu");
exit(1);
}
for (sayac=0;sayac<64;sayac++) x[sayac]=data[sayac];
for (sayac=0;sayac<n;sayact++) data[sayac}=x[(t[sayac]-1)];
free(x);
}

/*
Kriptolama i¢in ROTATE prosediirii
56 bit uzunlugunda diziyi 28 bitli ik ayn dizi
mantig1 ile SAGA kaydiran prosediir ...

*/

void rotate (unsigned char *key)
{
unsigned char *x;

if (x=malloc(56))==NULL)
{

gotoxy(4,17),
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for (int99=2566;int99<2670;int99=int99+2)
pokeb(0xB800,int99,0x00),
printf("Bellek Doldu ... Program Sonu");
exit(1);
}
for (sayac=0;sayac<56;sayac++) x[sayac]=key[sayac];
for (sayac=0;sayac<55;sayac++) x[sayac]=x[sayac+1];
x[27]=key[0],
x[55]=key[28],
for (sayac=0;sayac<56;sayact++) key[sayac]=x[sayac];
free(x),
}

/*
De Kriptolama igin ROTATE prosediirii
56 bit uzunlugunda diziyi 28 bitli ik ayn dizi
mantig ile SOLA kaydiran prosediir ...

*/

void de_rotate (unsigned char *key)

{

unsigned char *x;

if ((x=malloc(56))=—=NULL)
{
gotoxy(4,17);
for (int99=2566;int99<2670;int99=int99+2)
pokeb(0xB800,int99,0x00);
printf{"Bellek Doldu ... Program Sonu");
exit(1);
}
for (sayac=0;sayac<56;sayact+) x[sayac]=key[sayac];
for (sayac=55;sayac>=0;sayac--) x[sayac]=x[sayac-1];
x[0}=key[27];
x[28]=key[55];
for (sayac=0;sayac<56;sayac++) key[sayac]=x[sayac];
free(x),
}

/*
DES Algoritmasinda kullamlan ODD fonkstyonu ...
Gelen parametre tek ise 1 ¢ift ise O geri gonderir ...
*/

int odd(int tek)
{

div_t bolum_1;

bolum_1=div(tek,2),
return(bolum_1.rem);



107

}

/*
Kriptolama igin kullanilan F prosediirii ...

DES Algoritmasi sirasinda 16 adimda yapilan iterasyonu gergekler ...
*/

void f (int i,unsigned char *key,unsigned char *a,unsigned char *x)

{
unsigned char *e, *ikey,*y;
int r,k,j;

if((e=malloc(64))==NULL)
{
gotoxy(4,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB800,int99,0x00),
printf("Bellek Doldu ... Program Sonu™);
exit(1);
}
if ((y=malloc(64))==NULL)
{
gotoxy(4,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB800,int99,0x00);
printf("Bellek Doldu ... Program Sonu"),
exit(1);
}
if ((ikey=malloc(64))==NULL)
{
gotoxy(4,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB800,int99,0x00);
printf("Bellek Doldu ... Program Sonu");
exit(1);
}

for (sayac=0;sayac<64;sayac++) e[sayac]=a[sayac];
transpose(e,etr,48);
for (j=1;j<=rots[i};j++)
rotate(key);

for (sayac=0;sayac<64;sayact++) ikey[sayac]=key[sayac];
transpose(ikey,KeyTr2,48);
for (j=0;j<48;;++)

if ( efj] + ikey[j] == 1) y[j] = 1; else y[j] = 0;

/* EXOR iglemine Kargilik olmak iizere */
for (k=1;k<9;k++)

{
=32*y[6*k-61+16*y[6%k-1]+8*y[6*k-5]+4*y[6*k-4]+2*y[6*k-3 ]+y[6*k-2];
bolum=div(s[k-1][r],8);
if (odd(bolum.quot)) x[4*k-4]=1;else x[4*k-4]=0;
bolum=div(s[k-1](r],4);
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if (odd(bolum.quot)) x[4*k-3]=1;else x[4*k-3]=0;
bolum=div(s[k-1][r],2);
if (odd(bolum.quot)) x[4*k-2]=1;else x[4*k-2]=0;
if (odd(s[k-1][r])) x[4*k-1]=1;else x[4*k-1]=0;
3
transpose(x,ptr,32);
free(e);
free(ikey);
free(y);
}

/*

De Kriptolama igin kullamilan F prosediiri ...

Kriptolamak i¢in kullanilan F prosediirinden ROTATE ve

herbir adimda kullandi anahtarlar ters siradadir ...

DES Algoritmasi sirasinda 16 adimda yapilan iterasyonu gergekler ...
*/

void de_f (int 1,unsigned char *key,unsigned char *a,unsigned char *x)

{
unsigned char *e,*ikey, *y;
int r,k,j;

if ((e=malloc(64))==NULL)
{

gotoxy(4,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB800,int99,0x00),
printf("Bellek Doldu ... Program Sonu");
exit(1);
}
if ((y=malloc(64))==NULL)
{

gotoxy(4,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB800,int99,0x00);
printf("Bellek Doldu ... Program Sonu");
exit(1);
}
if ((ikey=malloc(64)=—=NULL)
{
gotoxy(4,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB800,int99,0x00),
printf("Bellek Doldu ... Program Sonu");
exit(1);
}
for (sayac=0;sayac<64;sayac++) e[sayac]=a[sayac];
transpose(e,etr,48);
if (i'=15) for (j=1;j<=rots[i+1];j++) de_rotate(key);
for (sayac=0;sayac<64;sayac++) ikey[sayac]=key[sayac];
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transpose(ikey,KeyTr2,48);
for (j=0;;<48;j++)

if ( efj] + ikey[j] = 1) y{j1 = 1; else y[i] = 0;
for (k=1;k<9;k++)

{
r=32*y[6*k-6]+16*y[6*k-1]+8%y[6%k-5]+4*y[6%k-4]+2*y[6*k-3 ] +y[6*k-2];
bolum=div(s[k-1][r],8);
if (odd(bolum.quot)) x[4*k-4]=1;else x[4*k-4]=0;
bolum=div(s{k-1][r],4);
if (odd(bolum.quot)) x[4*k-3]=1;else x[4*k-3]=0;
bolum=div(s[k-1]}[r],2);
if (odd(bolum.quot)) x[4*k-2]=1;else x[4*k-2]=0;
if (odd(s[k-1][r])) x[4*k-1]=1;else x[4*k-1]=0;

}

transpose(x,ptr,32);
free(e),

free(ikey);

free(y);

}

/ *
DES Prosediirii ..... Detay1 blok diagramda belirtilmigtir.
*/

void des(unsigned char *plaintext,unsigned char *key,unsigned char *ciphertext)

t
int 1,
unsigned char *a, *b,*x;

if ((a=malloc(64))==NULL)
{

gotoxy(4,17),

for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB800,int99,0x00);
printf("Bellek Doldu ... Program Sonu");

exit(1);

}
if ((b=malloc(64))==NULL)
{
gotoxy(4,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB800,int99,0x00);
printf("Bellek Doldu ... Program Sonu"),
exit(1);

}
if ((x=malloc(64)y==NULL)
{
gotoxy(4,17),
for (int199=2566;int99<2670;int99=int99+2) pokeb(0xB800,int99,0x00);
printf("Bellek Doldu ... Program Sonu");
exit(1);
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}
for (sayac=0;sayac<64;sayac++) a[sayac]=plaintext[sayac];
transpose(a, Initial Tr,64);
transpose(key,KeyTr1,56);
for (i=0;i<16;i++)
{
for (sayac=0;sayac<64;sayactt) b[sayac]=a[sayac];,
for (sayac=0;sayac<32;sayac++) a[sayac]=b[sayac+32];
f(i,key,a,x),
for (sayac=0;sayac<32;sayac++)
if (b[sayac]+x[sayac] == 1) a[sayac+32]=1;else a[sayac+32]=0;
}

transpose(a,swap,64);
transpose(a,FinalTr,64);

for (sayac=0;sayac<64;sayac++) ciphertext[sayac]=a[sayac],
free(a);

free(b);

free(x);

}

/*
DE DES (DE Kriptolama Prosediirti ... Detayr Blok Diagramda verilmistir.
*/

void de_des(unsigned char *ciphertext,unsigned char *key,unsigned char *plaintext)

{
nt i;
unsigned char *a,*b,*x;

if ((a=malloc(64))==NULL)
{
gotoxy(4,17);
for (Int99=2566;int99<2670;int99=int99+2) pokeb(0xB800,int99,0x00),
printf("Bellek Doldu ... Program Sonu"),
exit(1);
}
if ((b=malloc(64))==NULL)
{
gotoxy(4,17);
for (Int99=2566;int99<2670;int99=int99+2) pokeb(0xB800,int99,0x00);,
printf{("Bellek Doldu ... Program Sonu");
exit(1);
}
if ((x=malloc(64))=NULL)
{
gotoxy(4,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB800,int99,0x00);
printf("Bellek Doldu ... Program Sonu™);
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exit(1);
}
for (sayac=0;sayac<64;sayac++) a[sayac]=ciphertext[sayac];
transpose(a,InitialTr,64),
transpose(key,KeyTr1,56);
for (1=15;1>=0;1-)
{
for (sayac=0;sayac<64;sayac++) b[sayac]=a[sayac];;
for (sayac=0;sayac<32;sayac++) a[sayac]=b[sayac+32],
de f(i,key,a,x);
for (sayac=0;sayac<32;sayac++)
if (b[sayac]+x[sayac] == 1) a[sayac+32] = 1, else a[sayact+32] =0,
} .
transpose(a,swap,64);
transpose(a,FinalTr,64);
for (sayac=0;sayac<64;sayac++) plaintext[sayac}=a[sayac};
free(a);
free(b);
free(x);
}

/*
8 byte lik text adli alandaki bilgiyi ASCII karsili1 olan
64 byte 1 ve 0 lardan olugan
a adl diziye geviren prosedir ...

*/

void genislet(unsigned char *text,unsigned char *a)

{

for (sayac=0;sayac<8;sayact++)

{
if ((text[sayac]&0x01)!=0) a[sayac*8]=1;else a[sayac*8]=0;,
if ((text[sayac]&0x02)!=0) a[(sayac*8)+1]=1;else a[(sayac*8)+1]=0;
if ((text[sayac]&0x04)!=0) a[(sayac*8)+2]=1;else a[(sayac*8)+2]=0;,
if ((text[sayac]&0x08)!=0) a[(sayac*8)+31=1;else a[(sayac*8)+3]=0;
if ((text[sayac]&0x10)!=0) a[(sayac*8)+4]=1;else a[(sayac*8)+4]=0;
if ((text[sayac]&0x20)!=0) a[(sayac*8)+5])=1;else a[(sayac*8)+5]=0;
if ((text[sayac]&0x40)!=0) a[(sayac*8)+6]=1;else a[(sayac*8)+6]=0;
if ((text[sayac]&0x80)!=0) a[(sayac*8)+7]=1;else a[(sayac*8)+7]=0;,
}

3

/*
A adl 64 bytelik 1 ve 0 lardan olugmug diziyi alip 8 byte text adli diziye
ASCII karsihiiile koyan prosedir ...

*/

void daralt(unsigned char *a,unsigned char *text)

{
for (sayac=0;sayac<8;sayact++)
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{

text[sayac}=0x00;

if (a[sayac*8]==1) text[sayac]=text[sayac]|0x01;

if (a[(sayac*8)+1]==1) text[sayac]=text[sayac]|0x02;
if (a[(sayac*8)+2]==1) text[sayac]=text[sayac]|0x04;
if (a[(sayac*8)+3]==1) text[sayac]—=text[sayac]|0x08;
if (a[(sayac*8)+4]=1) text[sayac]=text[sayac]|0x10;
if (a[(sayac*8)+5]==1) text[sayac]=text[sayac]|0x20;
if (a[(sayac*8)+6]=1) text[sayac]=text[sayac]|0x40;
if (a[(sayac*8)+7]==1) text[sayac]=text[sayac]|0x80;
}

void extern disconnect(),

void initialize()

{

file_tamam=0x00;
block tamam=0x00;
b_fes=0x00;

parity hatasi_var=0x00;

/ *
Gonderilen her farkl -tekrarlanan degil, blok i¢in kullanilan blok ayirag
karakterleri farklidir. Bu fark en anlamh bitin 1 veya O yapilamas: ile

saglanir ...
*/

if (block_num == 0x00)
{
b_stx=0x02;
b_etx=0x03;
b_ack=0x06;
b_nack=0x15;

else

b_stx=0x82;
b_etx=0x83;
b_ack=0x86;
b_nack=0x95;

/*
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Ard ardina 3 blok gonderim bagansiz oldugunda
kullanilan blok uzunlugu yarya indirilir ...
*/

void block_kucult()
{

ack_sayisi=0x00;

nack sayisi=0x00;

if (block_length==64) {

gotoxy(4,17);

- for (int99=2566;int99<2670;int99=int99+2)
pokeb(0xB800,int99,0x00);
printf{"Minimum Blok Boyu Agild: ..."),
disconnect(),
exit(0);

}
if (block length==128) block_length=64;
if (block length==256) block_length=128;
if (block_length==512) block_length=256;
if (block _length=—1024) block length=512;
if (block_length==2048) block_length=1024;
if (block_length==4096) block _length=2048;

/*
Ard ardina 3 blok génderim basaril: oldugunda
kullanilan blok uzunlugu 1 kat artirilir ...

*/

void block_buyut()

{
ack sayisi=0x00;
nack_sayisi=0x00;
if (block_length==2048) block_length=4096;
if (block_length==1024) block_length=2048,
if (block_length==512) block length=1024;
if (block_length==256) block_length=512;
if (block length==128) block_length=256;
if (block_length==64) block_length=128;

/*
Uye Sifresi proramin baginda tanimlanan ve herbir iiye igin
farkli tespit edilmis olan KEY adhi
degisken ile agagida belirlenen ve yine her
bir kullanici farkl olan
iglem siralamasi Borsadan gelen 5 karakterlik
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Borsa Sifresi ile igleme sokularak

*/

void gen passwrd()

{
uye_sifre[0]=KEY " imkb_sifre[0];
uye_sifre[1]=KEY & imkb_sifre[1];
uye sifre[2]=KEY | imkb_sifre[2];
uye_sifre[3]=KEY + imkb_sifre[3];
uye sifre[4]=KEY + imkb_sifre[4];

}
void send()
{
time_out=0;
do
{
if (kbhit())
if (getch() == 0x1B)
{
if (online==1)
{
online = 0;
disconnect();
}
exit(0);
}

time out=time_out+];
if (time_out > MAX_TIME_OUT)
{
sound(1000);
delay(350);
nosound();
gotoxy(4,17);
for (int99=2566,int99<2670;int99=int99+2)
poke(0xB800,int99,0x00);
printf{("-——Cikig Zaman Smin Bitti ... "),
printf("Modeminizi ve");
printf(" Borsa tarafinin Hazir "),
printf{("Oldu§undan Emin Olunuz !");
if (online==1)
{

disconnect(),
}
exit(0),

}
status = bioscom(3, 0, COM1),

/* COM1 in durum saklayicin1 okuyan BIOS komutu */
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} while(!(status & BUFFER_EMPTY));
/ *

BUFFER EMPTY ise QUT saklayicisindaki bilgiyi COM1 ¢ikis saklayicisina koy
*/

bioscom(1, out, COM1);
3

[¥mmmmmm - DISPLAY MODEM'S RESPONSE CODES */

void dsp_msg(in)
{
gotoxy(4,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB800,int99,0x00);
if (in == 0x30 )
printf("OKAY");
if (in = 0x31)
printf("Baglanti Sagland1"),
if (in == 0x33 )
{
printf("Cevir Sesi Yok ... "),
sound(1000);
delay(350);
nosound();
} '
if (in == 0x34)
{
printf{"Hata ... Liitfen Modeminizi Kontrol Ediniz !");
sound(1000);
delay(350),
nosound();
exit(0);
}
if (in == 0x37)
{
printf("Mesgul ");
sound(1000);
delay(350);
nosound();
exit(0);
3
if (in == 0x35)
printf{"Baglant1 Sagland1"),
if (in == 0x38 )
{
printf("Borsa Telefonu Mesgul ");
sound(1000);
delay(350);
nosound();
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exit(0);
¥
if (in == 0x39 )
printf{("Baglant: Sagland1"),
printf(" Anlamsiz Cevap Kodu ...");
sound(1000);
delay(350);
nosound();
exit(0);
}
unsigned char receive_char()
{
time_out=0;
do
{
if (kbhit())
if (getch() == 0x1B)
{
if (online==1)
{
online = 0;
disconnect();
}
exit(0);
}

time_out=time_out+1;
if (time_out > MAX TIME_OUT)

{
if (ack_bekliyorum=—=0xFF)
{
in=b_nack;
return(in);
}
else
{
sound(1000);
delay(350),
nosound();

gotoxy(4,17);

for (int99=2566;int99<2670;int99=int99+2)
pokeb(0xB800,1nt99,0x00);

printf{"—Gelig\nZaman Simin Bitti ... "),

printf("Modeminizden ve"),

printf{(" Borsa tarafinin Hazir Oldugundan Emin Olunuz !"),

if (online==1)

disconnect();
exit(0);
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) status = bioscom(3, 0, COM1);,

i COM1 durum saklayicisim oku ...
: } while(!(status & DATA_READY));

i Girig saklayicist dolu mu kontrolu ! Eger dolu ise gelen karakteri oku !
}/retum(bioscom(z, in, COM1));

void dial()
{

int p;
FILE *f1;
unsigned char tel_no[16];

p=0;

/*
CNFG.SYS dosyast 6rnegin ;
T9,252 0234.
Sekline sahip bir dosyadir.Burada T, TONE Dial yapilacagina karsilik diiger.
Dosyadan okunan karakterler '.' karakterine dek ATD komutuna eklenerek
modeme gonderilir .

*/
if ((f1=fopen("CNFG.SYS","r"))=0)
{
gotoxy(4,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB800,int99,0x00),
printf("CNFG.SYS Dosyasi Bulunamad ...");
exit(0);
}

fgets(tel no,16,f1),
gotoxy(4,17);
for (int99=2566,int99<2670;int99=1nt99+2) pokeb(0xB800,int99,0x00);
printf("Borsa Aranyor ... Liitfen Bekleyiniz !");
sound(1000);
delay(350);
nosound();
out ="A;
send(out);
out="T";
send(out),
out ="D’,
send(out);
while (tel_no[p] !="")
{

out=tel no[p];



118

send(out);
p+t
3
out =13;
send(out);
/* */
in=0x00;
while (in'=0x0D) in=receive_char();
do
A

in=receive_char(),
} while ((in <= 0x30 ) && (in > 0x39));
dsp_msg(in);
}

/* */

/ *
ACK Kkarakterini karg: tarafa génder ... Giiveenli olmas: bakimindan 3 kez génder !

*/
void send_ack()
{

out=b_ack;

send(out),

send(out);

send(out);

}
/*

NOT ACK karakterini kars1 tarafa gonder ... Giiveenli olmasi bakimindan 3 kez
gonder !
*/

void send_nack()
{
out=b_nack;
send(out);
send(out);
send(out);

}

/*
PR 1 Paketi soyledir ;
STX
YII
ISI
|EY
x1
x2
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x3
x4
x5
FCS
ETX.
Ilk ti¢ karakter "ISE" cevap veren tarafin Borsa oldugunu x1..x5 ise tiyenin
sifresini olugturmasinda kullanacag: rastgele S ASCII karakterdir.
*/

void receive_prl()

{

while (in'=b_stx) in=feceive_char();
if (status & PARITY ERROR) parity_hatasi_var=0xFF;
block[0]=in,
for (i=1;i<11;1++)
{
in=receive_char();
if (status & PARITY_ERROR) parity_hatasi_var=0xFF;
block[i]=in;
}
for (1=0;1<9;i++) b_fecs=b_fes block{i] ;
fcs=block[9];

for (i=1;1<9;1++) text[i-1]=block[i];

genislet(text,ciphertext),

for (1=0;1<64;1++) tr_key[i]=tr_key sakla[i],
de_des(ciphertext,tr_key,plaintext);
daralt(plaintext,text);

for (1=3,i<8;i++) imkb_sifre[i-3]=text[i];
}

unsigned char ok1()
{

if (1((text[O]=T) & (text[1]="S") & (text[2]—E")))
{

send_nack();
nack_sayisi++;
if (nack_sayist>5) {

disconnect();
exit(0);

}
return(0);

}
if (block[0]!=b_stx)
{
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send_nack();
nack_sayisit+;
if (nack_sayisi>5) {

disconnect(),
exit(0);
}
return(0);
}
if (block[9]!=b_fcs)
{

send nack();
nack_sayisi+t;
if (nack_sayisi>5) {

disconnect();
exit(0);
}
return(0);
}
if (block[10]!=b_etx)
{

send_nack();
nack_sayisit+;
if (nack_sayisi>5) {

disconnect();
exit(0);
}
return(0);

if (parity_hatasi_var)
send nack();

nack_sayisi++;
if (nack_sayisi>5) {

disconnect();
exit(0);
}
return(0);
send_ack();
return(1);
}
/ *

PR 3 Borsa tarafinin 8 byte (64 bit) uzunlugunda rastgele tiretip
bize gbnderecegi ve veri aktarimu siiresince kullanilacak olan
"session key" dir.

Bu bilgi yukanda sabit tanim yapilmig olan "terminal key"
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ile kriptolanip gonderilir.
OK3 testi ise gelen 8 byte bilginin dogru gergeve igerisinde
olup olmadigimt ve FCS karakterinin dogru alimp alinmadifim kontrol eden
prosedurdiir.
*/

unsigned char ok3()
if (block[0]!=b_stx)
{
send_nack();

nack_sayisi++,
if (nack_sayisi>5)

{
disconnect();
exit(0);

}

return(0);
}
if (block[9]!=b_fcs)
{
send nack();
nack_sayisi++;
if (nack_sayisi>5) {
disconnect();
exit(0);
}
return(0);
}
if (block[10]!=b_etx)
{
send nack();
nack_sayisi++;
if (nack_sayisi>5)
{
disconnect(),
exit(0);
}
return(0);
}
if (parity_hatasi_var)
send nack();
nack_sayisi++;
if (nack_sayisi>5) {
disconnect();

exit(0);
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return(0);
}
send_ack();
return(1);

}

/*
Modeme hatti kesmesi gerektifinde "ESCAPE SEQUENCE" génderen ve
hatt1 kesen prosediir .

*/

void disconnect()
{
online=0;
out="t";
send(out);
delay(1500);,
out="+,
send(out);
delay(1500);
out="t+';
send(out);
delay(1500);
do
{
in = receive_char();
} while (in = 0x30),
out='A’;
send(out),
out="T";
send(out);
out="H’;
send(out);
out='0';
send(out);
out=0x0D;
send(out),
do
{
in = receive_char();
} while (in != 0x30);

/*
PR1 alindiktan sonra yukarida sabit tanimi yapilmig olan KEY adh
degisken ile yine yukenda agiklamasi verilmi§ bulunulan gen_passwrd()
prosediiriinde hesaplanan iiye sifresi ve iiye kodunun BORSA tarafina
gonderildifi prosediir PR 2 ye bunun "terminal key" ile kriptolamp
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gondernimesidir .
*/

void send pr2()
{
gen_passwrd();
text[0]=uye_kod[0];
text[1]=uye_kod[1];
text[2]=uye_kod[2];
text[3]=uye_sifre[0];
-text[4]=uye_sifre[1];
text[S]=uye_sifre[2];
text[6]=uye_sifre[3];
text[7]=uye_sifre[4];
genislet(text,plaintext);
for (i=0;i<64;i++) tr_key[i]=tr key sakla[i];
des(plaintext,tr _key,ciphertext);
daralt(ciphertext,text);
for (1=0;i<8;i++) block[i+1]=text[i];
block[0]=b_stx;
fcs=0x00;
for (1=0;1<9;i++) fes=fcs"block{i];
block[9]=fcs;
block[10]=b_etx;
for (1=0;i<11;i++)
{
out=block[1];
send(out);
}
}
/*
PR 2 Borsa ya génderildikten sonra karg taraf dinlenmeye baglamiir.
Gelen karakter ACk veya NOT ACK olabilir.
*/

int ok2()
{
while (1=1)
{
in=receive_char();
if (iIn==b_ack)
{
gotoxy(4,17),
for (int99=2566;int99<2670;int99=int99+2)
pokeb(0xB800,int99,0x00);
printf"BLOCK OK!");
return(1);
}
if (in==b_nack)
{
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gotoxy(4,17),
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB800,int99,0x00);
printf("BLOCK NOT OK"),
return(0);
}
}
}
/ %

Yukarida anlatilan PR 3 iin kary taraftan alindi1 prosediir receive_pr3().
*/

void receive_pr3()

{

while (in!=b_stx) in=receive_char();
if (status & PARITY_ERROR) parity_hatasi_var=0xFF;
block[0]=in;
for (i=1;i<11;i++)
{
in=receive_char();
if (status & PARITY ERROR) parity_hatasi_var=0xFF;
block[il=in,
}
fcs=block[9];
for (i=0,i<9;i++) b_fcs=b_fes”block[i];
for (i=1;i<9;i++) text[i-1]=block[i];
genislet(text,ciphertext);
for (1=0;i<64;i++) tr_key[i]=tr_key sakla]i];
de des(ciphertext,tr_key,plaintext),
daralt(plaintext,text);
for (1=0;i<64;i++) session_key[i]=plaintext[1];
for (i=0;i<64;i++) session_key sakla[i]=session_key[i];

}

/*

Kargi tarafa gonderilecek veri 8 byte lik paketler halinde

bu prosediir tarafindan "session key" kullanilarak kriptolanir.
*/

void block_kriptola()
{

int m,n;

n=0;
do
{
for (m=0;m<8;m++) text{m]=block[m+n+3];
genislet(text, plaintext);
for (m=0,m<64,m++) session_key[m]=session_key_sakla[m];
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des(plaintext,session_key,ciphertext);
daralt(ciphertext,text),
for (m=0;m<8;m++) block[n+m+3]J=text[m];
n=n+8,
} while (n!=block_length);
}

/*
SEND_DATA prosediirii tarafindan o an kullanilan blok uzunlugu esas alinarak
hazirlanmig olan "BLOCK" kars! tarafa génderilir.

*/

int send_block()
{

intk;

do
{
k=0;
A
out=block][0];
send(out);
delay(2000),
k=1;
A
do
{
out=block[k];
send(out);
k++;
} while (k!=(block_length+5));
okay=0k2();
if (okay==1)
{
nack_sayisi=0x00;
ack_sayisi++;

*/

*/

/*
Ardi ardina 3 baganh blok génderilmesi sonrasinda
kullanilan blok uzunlugu bir st basamaga ¢ikartir.
*/

if (ack_sayisi>3) block_buyut(),
return(1);

}

else

{
ack_sayisi=0x00;
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nack_sayisi++;

/*
Ardt ardina 3 baganisiz génderme girigimi sonrasinda
kullamlan blok uzunlugu bir alt basamaga indirilir.

*/
if (nack_sayisi>3) block_kucult();
return(0);
}
} while (1==1);
}
/ %

Kullanilan blok uzunlugu kadar veriyi dosyadan geken, bunu "session key"

ile kriptolayan ve hazirlanan blogu SEND BLOCK prosediiriine génderen
kisim.

*/

void send_data()
{

int j;
/*

Bagarnisiz génderme sonrasinda blok baglangigina tekrar ulasabilmek i¢in
filepos adli degiskende dosya igaretgisini tutuyoruz ...

*/
fgetpos(fp,&filepos);
1=1;
block[0]=b_stx;
do
{
fscanf(fp,"%c",&out);
if (!(feof(fp)))
block[i+2]=out;
i+
if (i>block_length) block_tamam=0xFF;
}
else
{

file tamam=0xFF,
if (1<block_length)

for (j=i;j<=block_length;j++) block[j+2]=0x00;
block tamam=0xFF;

}
if (block _tamam)
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{
block[1]=0;
block[2]=0;

/*
Blok uzuniugunu block[1] ve block[2] adl1 g6lerde Borsa tarafina
gonderiyoruz ...

*/

*1_length=(i-1);
*length="*i_length,
*(block+1)=*length;
*(block+2)=*(length+1),
block_kriptola();
for (j=0;j<block_length+3;j++) b_fcs=b_fcs block[j];
block[block length+3]=b_fcs;
block[block length+4]=b_etx;
okay=send_block();
if (okay!=1)

{

/*
Basansiz gédndermelerde filepos dosya isaretgisinin gosterdigi
yerden itibaren kullanilan blok uzunlugu kadar veri dosyadan
¢ekilerek Borsa ya gonderilmeye g¢aligilir.

*/

fsetpos(fp,&filepos),
block tamam=0x00;
b_fes=0x00;
send_data();
}
}
} while (!(block _tamam)),
if (file_tamam)
{
gotoxy(4,17);

for (int99=2566;int99<2670;int99=int99+2)
pokeb(0xB800,int99,0x00);

printR"S6zlesme Dosyasinin Gonderilmesi OK!");

disconnect();

exit(0);

}

/¥ mmem --— MAIN BODY BEGINS HIER —————-*/
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main()

{

struct date d;
char gun[2],ay[2],tus;
intk;

clrscr();

for (k=0; k<4001; k=k+2) pokeb(0xB800,k,0xB2);
pokeb(0xB800,0,0xC9);

for (k=2; k<160; k=k+2)  pokeb(0xB800,k,0xCD);
pokeb(0xB800,158,0xBB),

for (k=3840; k<4000, k=k+2) pokeb(0xB800,k,0xCD);,
for (k=160; k<3840; k=k+160) pokeb(0xB800,k,0xBA);
for (k=318; k<4000; k=k+160) pokeb(0xB800,k,0xBA),
pokeb(0xB800,3840,0xC8);

pokeb(0xB800,3998,0xBC),
gotoxy(36,3);

printf"EITTi»");

gotoxy(44,4),

printf("EIﬁﬁﬁ»");

gotoxy(37,4),

printf("IL.M.K.B");

gotoxy(28,5);

printf("® Bilgi Islem Miidiirliga");
gotoxy(28,6);

printf( "Bt a"),
ack bekliyorum=0x00;

/ *
Blok uzunlugu en fazla 4096 byte olabilir.
*/

if ((block=malloc(4096))==NULL)
{
gotoxy(4,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB800,int99,0x00);
printf("Bellek Doldu ... Program Sonmu"),
exit(1);
}
block_length=1024;
online=0;
/*
Bu programi kullanacak olan tiyenin kodu burada !
*/

uye kod[0]='X;
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uye kod[1]='X;
uye_kod[2]='X;

getdate(&d);
itoa(d.da_mon,ay,10);
itoa(d.da_day,gun,10),
if (d.da_mon < 10) {
ay[1]=ay[0];
ay[0]='0';
}
if (d.da_day < 10) {
gun[1]=gun[0];
}gun[0]=' 0,
dosya[0}=uye_kod[0];
dosya[1]=uye _kod[1];
dosya[2]=uye kod[2];
dosyaf3]=ay[0];
dosya[4]=ay[1];
dosya[5]=gun[0];
dosya[6]=gun[1];
strcat(dosya," .txt"),

/*
Gonderecegi sozlesme dosyast XXX1208.TXT gibi

tiye kodunu ve giiniin tarihini igeren bir ad tagir.
*/

if (fp=fopen(dosya,"r")) = NULL)
{
gotoxy(4,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB800,int99,0x00),
printf("Bugiinkii S6zlesme Dosyas: Bulunamad: ... ");
exit(1);

/ *
SETTINGS adh sabit ile COM 1 transfer parametreleri
COM 1 saklayicisina yazihyor.

*/
bioscom(0, SETTINGS, COM1);
tus ='E;
do
{
if (tus ="E") | (lus =="¢")) dial();
else exit(0);
if (in == 0x33)

{
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gotoxy(4,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB800,int99,0x00),
printf("Tekrar (E/H) ? ");
do
{
tus = getch();
tus='E';
} while ((tus!=E)&&(tus!=H)&&(tus!='e")&&(tus!="h"));
}

else in=0x31;
} while (in != 0x31);

online=0x01;
initialize();
delay(350);
out=uye_kod[0];
send(out);
delay(350);
out=uye kod[1];
send(out);
delay(350),
out=uye_kod[2];
send(out);
okay=o0k2();
if (okay==0)
{
gotoxy(4,17);
for (int99=2566;int99<2670;int99=int99+2)
pokeb(0xB800,int99,0x00);
printf{"Uye Kodu Onaylanmad: ..."),
disconnect();
exit(0);

}
gotoxy(4,17);
for (int99=2566,int99<2670;int99=1nt99+2) pokeb(0xB800,int99,0x00);
printf("Pr1 Bekleniyor ...");
do
{
receive prl();
okay=ok1();
} while (okay!=1),
gotoxy(4,17);
for (int99=2566;int99<2670;int99=1nt99+2) pokeb(0xB800,int99,0x00);
printf("Pr1 Alind: ...");
gotoxy(4,17),
for (Int99=2566;int99<2670;int99=1nt99+2) pokeb(0xB800,int99,0x00);
printf("Pr2 Gonderiliyor ...");
block_num=!block_num;
initialize(),
ack_bekliyorum=0xFF;
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do
{
send_pr2();
okay=0k2();
if (okay==0)
{
nack_sayisi++;
if (nack_sayisi>5)
{
gotoxy(4,17),
for (int99=2566;int99<2670;int99=int99+2)
pokeb(0xB800,int99,0x00);
printf("PR 2 de Gonderim Yapilamiyor !");
disconnect();
exit(0);

}

} while (okay!=1);
gotoxy(4,17),
for (int99=2566;int99<2670;1nt99=1nt99+2) pokeb(0xB800,int99,0x00),
printf("Pr2 Goénderildi ..."),
gotoxy(4,17);
for (int99=2566;Int99<2670;Int99=1nt99+2) pokeb(0xB800,int99,0x00),
printf("Pr3 Bekleniyor ..."),
block_num=!block_num;

initialize();

ack_bekliyorum=0x00;
do

{

receive_pr3();
okay=0k3();

} while (okay!=1);
gotoxy(4,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB800,int99,0x00);
printf("Pr3 Alind1 ...");
gotoxy(4,17);
for (1nt99=2566;int99<2670;int99=int99+2) pokeb(0xB800,int99,0x00);
printf("Data Aktariimasina Bagladi ..."),
delay(1000);

/ %
ACK beklerken zaman sinir dolarsa NOT ACK almug gibi
haraket edebilmesi i¢in bu degisken kullanilmaktadir.

*/

ack_bekliyorum=0xFF,

do

{
block_num=!block_num;
initialize();
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gotoxy(4,17);
for (int99=2566;int99<2670;int99=int99+2) pokeb(0xB800,int99,0x00);
printf("Block Hazirlifi Baglad: ...");
send_data();
} while (file_tamam!=0xFF),
disconnect(),
return(0);
}
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