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MANTIKSAL KIiLITLEME TEKNIGI iLE UCUNCU TARAF FiKRi
MULKIYETLERIN KORUNMASINA YONELIK KRIPTO MIMARI
VE FPGA GUVENLIK MODULU TASARIMI

OZET

Giintimiizde donanim tasarimlart kullaniciya sundugu kolayliklar, c¢ok cesitli
kapasiteleri ve ucuz maliyetleri nedeniyle Alanda Programlanabilir Kap1 Dizileri
(Field Programmable Gate Arrays — FPGA) iizerinde gerceklestirilmektedir. FPGA
tasarimcilar: tasarimlarinin fikri miilkiyet hakkini (Intellectual Property - IP) korumak
amaciyla genellikle sifreleme veya gizleme teknikleri kullanmaktadir. Bircok FPGA
modeli lizerindeki konfigiirasyonu korumak amacli bir sistem mimarisine sahiptir.

FPGA gelistirme ortaminda tasarimci donanim tanimlama dili (hardware definition
language - HDL) ve hazir kiitiiphaneler kullanarak gerceklestirdigi IP’sini sentezley-
erek FPGA iizerine yiiklenebilecek hale getirir. Sentezleme sirasinda tasarim Snce
netlist bicimine, ardindan bitstream dosyasi bi¢imine cevrilir. Tersine miihendislik
yoluyla bitstream dosyasi formatindan netliste ve ardindan tasarimin orijinal haline
erisilebilmektedir. FPGA gelistirme araci bitstream dosyasini olustururken sifreleme
secenegi kullanilirsa bitstream dosyasi sifreli olarak iiretilir. Bitstream dosyasinin
sifrelenmesi Onemli Olgiide giivenlik saglamaktadir. FPGA (iireticileri bitstream
dosyasinin elde edilebilmesine yonelik saldir1 ve onlemlerle ilgili gelismeleri takip
ederek yeni giivenlik 6nlemlerini sistemlerine dahil etmektedir.

FPGA ile gerceklestirilmis coziimlerin yayginlagsmasi ile birlikte tasarimcilar IP’lerini
olustururken is giicii ve zaman maliyetlerini diisirmek amaciyla tasarimin bazi
ozel tanimhi kisimlarini hazir IP olarak kullanmak istemektedir. Bazi islemler
icin gelistirilmis IP’ler hazir olarak FPGA gelistirme araci ile sunulurken, bazi
IP’lerin lisansh olarak dis kaynaktan tedarik edilmesi gerekebilir. Dis kaynaktan
tedarik edilmesi durumunda ii¢iincii bir taraf s6z konusu oldugu icin bu hazir IP’ler
ticlincii taraf fikri miilkiyet hakki (Third Party Intellectual Property - 3PIP) olarak
anilmaktadir. Bazi 3PIP’ler FPGA iireticisi destegi ile gelistirme araci ile katalog
olarak sunulurken, bazisi dogrudan tasarimci tarafindan kullaniciya sunulmaktadir.
3PIP’lerinin sifrelenmesi ve yonetimi i¢cin IEEE tarafindan yayinlanmais tavsiye edilen
uygulama standardi bulunmaktadir. FPGA iireticileri de bu standarda uymaktadir.
3PIP’lerin telif haklarini korumak i¢in sifreleme yontemi veya ayrik donanim bazl
cozimler kullanilabilir. Ayrik bir donanim kullanilmas1 3PIP i¢in maliyeti artirirken
ayn1 zamanda 3PIP kullanicisinin tasarimini zorlagtirmakta ve PCB maliyetini de
yiikseltmektedir.  3PIP sifreli olsa bile 3PIP iceren FPGA tasarimi sentezlenip
bitstream dosyasi Uiretilirken sifrelenmis IP orijinal haline donmektedir. Sifrelenmeden
tiretilmig bitstream dosyasina tersine mithendislik yapilarak 3PIP tasariminin orijinal
hali elde edilebilir. 3PIP tasariminin orijinal haline FPGA iizerine yiiklendikten sonra
gelmesi saglanabilirse 3PIP tasarimi icin giivenli bir koruma saglanmis olacaktir.
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Benzer problemler uygulamaya 6zgii tiimlesik devreler (Application Specific Inte-
grated Circuit - ASIC) i¢inde s6z konusu olup farkli 6nlem yontemleri gelistirilmistir.
Bu Onlemlerden mantiksal kilitleme teknigi ASIC iiriinlerin orijinal devre yapisina
ilave anahtar girigleri ve mantik kapilar1 ekleyerek tasarim sonrasi siireglerde ASIC
IP’sinin korunmasini saglamaktadir. ASIC devre dogru anahtar degeri giivenli bellege
yiiklenerek son kullanic1 asamasinda orijinal tasarimi gibi ¢aligmaktadir.

Bu calismada amag¢ ASIC IP tasarimlari i¢in kullanilan mantiksal kilitleme tekniginin
3PIP’lerde kullanilmasi1 saglayacak bir sistem tasarimi yapmaktir. Bu amagla
FPGA fiireticilerinin FPGA modellerine ekleyebilecekleri bir giivenlik modiilii ve
uygulanacak kripto mimari tasarimi yapilmusti.  3PIP orijinal netlist yapisina
mantiksal kilitleme uygulayarak ilave anahtar girisleri ve mantik kapilar1 eklenecektir.
Kilitlenmis 3PIP devresine ait dogru anahtar degeri FPGA ic¢inde bulunan giivenlik
modiilii yardimiyla kripto mimari adimlar uygulanarak elde edilecek ve 3PIP orijinal
haline donerek calisacaktir. Onerilen sistemde FPGA iireticileri giivenilir ¢oziim
ortaklaridir. Bu sistem uygulandiginda 3PIP sadece FPGA iizerinde orijinal halinde
bulunacak, giivenilmeyen taraflara kars1 korunmus olacaktir.
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DESIGN OF A CRYPTOGRAPHIC ARCHITECTURE AND FPGA
SECURITY MODULE FOR PROTECTING THIRD-PARTY
INTELLECTUAL PROPERTY USING THE LOGIC LOCKING TECHNIQUE

SUMMARY

Today, hardware designs are predominantly implemented on Field Programmable
Gate Arrays (FPGAs) due to their ease of use, broad range of capabilities, and
cost-effectiveness. In order to safeguard the intellectual property (IP) rights of their
designs, FPGA developers commonly employ encryption or obfuscation techniques.
Many FPGA platforms are equipped with architectural mechanisms specifically
designed to protect configuration data.

A designer utilizing an FPGA development tool synthesizes the created Intellectual
Property (IP) using a Hardware Description Language (HDL) and predefined libraries,
thereby making it deployable on the FPGA. During the synthesis process, the design
is initially converted into a netlist and subsequently transformed into a bitstream file.
Through reverse engineering techniques, it is possible to extract the netlist from the
bitstream format and ultimately reconstruct the original design. If the encryption
option is enabled during bitstream generation, the resulting bitstream file is produced in
an encrypted form. Encrypting the bitstream file significantly enhances security. FPGA
manufacturers closely monitor developments related to attacks and countermeasures
aimed at unauthorized bitstream access, and continuously integrate new security
mechanisms into their systems.

With the increasing adoption of FPGA-based solutions, designers often seek to reduce
labor and time costs by utilizing pre-designed Intellectual Property (IP) cores for
specific parts of their designs. While certain IP cores are readily available through
FPGA development tools, others may need to be licensed from external sources.
When such cores are sourced externally, they are referred to as Third Party Intellectual
Property (3PIP). Some 3PIPs are provided within the toolchain by FPGA vendors as
part of an IP catalog, whereas others are delivered directly by independent designers to
end users. To address the encryption and management of electronic design 3PIPs, the
IEEE has issued a recommended practice standard, which FPGA vendors also adhere
to. In order to protect the intellectual property rights of 3PIPs, either encryption
techniques or discrete hardware-based solutions may be employed. However, using
discrete hardware increases the cost of the 3PIP and complicates the design process for
users, in addition to raising the cost of the printed circuit board (PCB). Even when a
3PIP is encrypted, the original IP may be reconstructed during synthesis and bitstream
generation. If the bitstream is not encrypted, reverse engineering can be used to retrieve
the original 3PIP design. Ensuring that the original design is only recovered after it has
been loaded onto the FPGA would provide a secure means of protecting the 3PIP.
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In the scope of this study, the feasibility of unlocking a 3PIP on an FPGA using a key
has been investigated. It was observed that this can be achieved through the application
of logic locking techniques, which are commonly employed in Application-Specific
Integrated Circuit (ASIC) products. Similar security challenges also arise in ASIC
designs, prompting the development of various countermeasures, with research efforts
in this area still ongoing. Logic locking enhances the security of ASIC intellectual
property by incorporating supplementary key inputs and logic gates into the original
circuit design, ensuring protection in the post-design stages. After fabrication and
testing, the correct key value is loaded by the designer to ensure that the circuit
functions as intended at the end-user stage. Various attack methodologies targeting
logic locking have been studied, and corresponding countermeasures resistant to these
attacks have been proposed. Chapter 2 provides a detailed analysis of ASIC and FPGA
IP design processes, associated threats, and mitigation strategies.

This thesis aims to adapt the logic locking technique, originally developed for ASIC
IP designs, for secure use in 3PIP within FPGA environments. To achieve this goal,
a cryptographic architecture and a dedicated security module capable of performing
the necessary cryptographic operations have been designed. The proposed system is
intended to function as an integrated component of the FPGA security architecture.
Ownership of the designed system is attributed to FPGA vendors, who are expected to
incorporate the security module as a feature in future FPGA models. In this framework,
both 3PIP designers and end-users will utilize the system, while FPGA vendors are
assumed to be trusted parties with respect to the protection of 3PIP designs.

Within the scope of this study, the proposed cryptographic architecture incorporates
the use of Keyed HMAC-SHA256 and RSA Digital Signature algorithms. The Keyed
HMAC algorithm is employed to derive the correct key for the locked 3PIP and to
verify its authenticity. On the other hand, the RSA digital signature algorithm is
utilized to ensure the integrity and authenticity of the key used to lock the 3PIP, by
verifying it prior to the synthesis process within the FPGA design tool. Chapter 4
provides detailed descriptions of the Keyed HMAC and RSA signature algorithms used
in the system.

Chapter 5 presents the design of the cryptographic architecture and the associated
security module. It describes how the 3PIP designer applies logic locking to the
original netlist structure of the 3PIP by inserting additional key inputs and logic
gates. Subsequently, the cryptographic steps carried out by the FPGA manufacturer
to generate the necessary parameters are outlined. Finally, the procedures for
the 3PIP user to utilize the security module and the locked 3PIP are explained.
The correct key required to unlock the locked 3PIP circuit is derived through the
cryptographic operations performed by the on-chip security module within the FPGA.
Once unlocked, the 3PIP will operate in its original form. This approach ensures that
the original form of the 3PIP remains confined to the FPGA and is protected from
untrusted entities. In addition, this section examines the impact of the logic locking
technique on 3PIP circuits and the costs introduced by the LUL module.

Chapter 6 presents the security analysis of the proposed system, including an
evaluation of potential threats and attack scenarios. A comparative analysis is
conducted against existing studies in the literature that aim to protect 3PIP designs.

XX1V



Subsequently, the validation procedures of the proposed system are described. In
this context, the security module was implemented using AMD’s Vivado tool and
the VHDL language. The ITC99 benchmark circuits were utilized as representative
3PIPs. Logic locking was applied to the selected benchmark circuits using the Neos
tool. After verifying the benchmark circuits through simulation, they were integrated
with the developed security module, and the correct functionality of the system was
confirmed via simulation.

The conclusion chapter discusses the advantages and disadvantages of the proposed
system and outlines potential improvements for future work.
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1. GIRIS

Fikri miilkiyet hakki (Intellectual Property - IP) iiriinlerin icerdigi fikir ve tasarim
bilgilerinin iizerindeki miilkiyet haklarin1 ifade etmektedir. Yazilim ve donanim
iriinlerinde bu haklar telif haklari, patentler, tasarim haklari, ticari sirlar ve marka

haklar1 gibi haklardan olusur.

Donanim iiriinlerinde IP denildiginde uygulamaya 6zgii tiimlesik devreler (Application
Specific Integrated Circuit - ASIC) ya da sahada programlanabilir kap1 dizileri (Field
Programmable Gate Arrays - FPGA) icin donanim tanimlama dili (Hardware Defi-
nition Language - HDL) kullanilarak hazirlanan tasarim bilgileri ifade edilmektedir
[1]. ASIC c¢ipler uygulamaya 6zgii olarak gelistirilir ve sadece tamimlanmuis iglemleri
gerceklestirler. Gii¢ tiikketimi, zaman ve hacim olarak avantajlar icerir. FPGA ler
ise tekrar programlanabilmeleri ve farkli islemleri gercekleyebilecek yapida olmalar
sebebiyle gelistiricilere donanim seviyesinde tasarimlarimi hayata gegirebilme imkani
sunmaktadir. ASIC cipler i¢in korunmasi gereken IP cipin HDL tasarim bilgisi
veya iiretime hazir yerlesim diizeni iken FPGA kullanilarak tasarim gerceklenmesi

durumunda IP FPGA de calisacak HDL tasarimidir.

FPGA ile gerceklenmis ¢oziimlerin yayginlasmasi ile birlikte tasarimcilar IP’lerini
olustururken isgiicli ve zaman maliyetlerini diisiirmek amaciyla tasarimin baz1 6zel
tamimli kistmlarimi hazir IP olarak kullanmak istemektedir. Bazi iglemler icin
gelistirilmis IP’ler hazir olarak FPGA gelistirme araci ile sunulurken, bazi IP’lerin
lisansh olarak dis kaynaktan tedarik edilmesi gerekebilir. Dis kaynaktan tedarik
edilmesi durumunda iiciincii bir taraf s6z konusu oldugu i¢in bu IP’ler iigiincii taraf

fikri miilkiyet hakki (Third Party Intellectual Property-3PIP) olarak isimlendirilir [2].

Donanim tasarim IP’lerinin sifrelenmesi ve yonetimi i¢in IEEE tarafindan yayinlanmig
tavsiye edilen uygulama standardi bulunmaktadir [3]. FPGA iireticileri de bu standarda
uymaktadir. FPGA tasarimcilari tasarimlarimin fikri miilkiyet hakkini (Intellectual

Property - IP) korumak amaciyla genellikle sifreleme veya gizleme teknikleri



kullanmaktadir. Bircok FPGA modeli iizerindeki konfigiirasyonu korumak amach
bir sistem mimarisine sahiptir. Sistem mimarileri sifreleme, 6zet alma algoritmalar1
gibi kriptografik cekirdekler icermektedir. FPGA gelistirme ortaminda tasarimci
donanim tanimlama dili (hardware definition language - HDL) ve hazir kiitiiphaneler
kullanarak gergeklestirdigi IP’sini sentezleyerek FPGA iizerine yiiklenebilecek hale
getirir.  Sentezleme sirasinda tasarim Once netlist bi¢cimine, ardindan bit dosyasi
(bitstream) bicimine cevrilir. Tersine miihendislik yoluyla bit dosyasi formatindan
netliste ve ardindan tasarimin orijinal haline erigilebilmektedir [4]. FPGA gelistirme
arac1 bit dosyasimi olustururken sifreleme secenegi kullanilirsa bit dosyasi sifreli
olarak iretilir. Bit dosyasmin sifrelenmesi 6nemli Olgiide giivenlik saglamaktadir.
FPGA iireticileri bit dosyasinin elde edilebilmesine yonelik saldir1 ve 6nlemlerle ilgili

gelismeleri takip ederek yeni giivenlik onlemlerini sistemlerine dahil etmektedir [5].

3PIP’lerin telif haklarim1 korumak igin sifreleme yontemi veya ayrik donanmim bazh
coziimler kullanilabilir. Ayrik bir donanim kullanilmasi 3PIP maliyetini artirirken ayni

zamanda 3PIP kullanicisinin tasarimini zorlagtirir ve PCB maliyetini de artirir.

Sifrelenmis 3PIP orijinal haline FPGA’e yiiklenmeden Once gelirse tasarim korunmasi
tam olarak gerceklesmeyecektir. ~ FPGA’ler tarafindan saglanan bit dosyasinin
sifrelenmesi ve tasarimin FPGA {lizerinde orijinal haline gelmesi gibi bir ¢oziim

bulunabilirse 3PIP telif haklari icin de giivenli bir koruma saglanmis olacaktir.

Benzer problemler tiimdevre tasarimlari icinde s6z konusudur. Tiimdevre iiretiminde
cip lireticisi, ¢ip test ekibi gibi tiimdevrenin iiretim asamasinda yer alan bilegenler
giivenilmez olarak kabul edilmektedir [6]. Tlimdevre tasariminin korunmasi amactyla
yapilan ¢alismalarda problem ¢6ziimii i¢in son zamanlarda 6nerilen ¢oziimlerden biri

Mantiksal Kilitleme (Logic Locking) teknigidir [7].

Bu tez calismasinda 3PIP leri mantiksal kilitleme teknigi ile kilitleyerek FPGA
icerisinde orijinal 3PIP yapisina ulagsmasini saglayacak bir FPGA giivenlik 6zelligi

ve kripto mimari tasarimi yapilmstir.

Literatiir taramalarinda dogrudan 3PIP ’lerin tasariminin korunmasini hedefleyen

sadece bir calismaya rastlanmistir [7].



Tez i¢cinde 2. boliimde donanim IP lerin tasarimdan son kullanic1 asamasina kadar
olan siirecleri ve IP ler ve tasarimcilar icin tehdit ve tehlikeler tanimlanacak, ardindan
onlemler ve bu alanda yapilan calismalardan bahsedilecektir. 3. bdliimde tasarimda
kullanilacak teknik ve algoritmalar tamtilacaktir. 4. boliimde tasarim detaylar1 ve
kullanim iglemleri anlatilacaktir. 5. bolimde tasarim gerceklemesi ve tasarimin

sagladig1 giivenlik [7]’de Onerilen yontemle karsilastirilarak anlatilacaktir.






2. ON BILGILER VE LITERATUR TARAMA

2.1 Problem Tanimi

Elektronik iiriinler hayatin her alaninda kullanilirken, teknolojideki gelismelerle iiriin-
ler daha az yer kaplamakta, daha az gii¢ tiikketmekte ve daha hizli calisabilmektedir.
Elektronik iiriinlere bu ozellikleri saglayan temel bilesenleri tiimlesik devrelerdir.
Tiimlesik devreler ASIC olarak sabit fonksiyonlu iiretilebildigi gibi FPGA olarak
tekrar programlanabilen bi¢cimde de iiretilebilir. Her ikisi de donanim IP olarak

tanimlanabilir.

Teknolojik gelismeler ve gelisen saldir1 yontemleri nedeniyle donanim IP’lerin
korunmasi zorlagsmaktadir. ASIC ve FPGA IP leri i¢cin yeni koruma teknikleri
calismalarida paralel olarak ilerlemektedir. Bu ¢calismada donanim IP’leri i¢in tehditler
ve tehlikeler incelenerek FPGA IP’si tasarimlarinda onemli yer tutan 3PIP’lerin

korunmasi problemi i¢in bir giivenlik ¢oziimii gelistirilmesi hedeflenmistir.

Donanim IP iiriinlerini ASIC iiriinler ve FPGA IP iiriinleri olarak iki bagshk
altinda incelenecektir.  Uriinlerin tasarimdan son kullaniciya kadar olan yasam
dongiisii asamalar1 ve bu asamalarda IP ler i¢in tehdit unsurlari, tehlikeler ve énlem

yontemlerine deginilecektir.

2.2 ASIC Tiimdevreler

ASIC tiimdevreler uygulamaya 6zel gelistirilmis tiimlesik devreler oldugundan HDL
tasartmi yani sira liretime hazir yerlesim diizeni de korunmasi gereken IP olarak

tanimlanabilir.

2.2.1 ASIC yasam dongiisii asamalari, tehditler ve tehlikeler

ASIC fiiriinler i¢in yasam dongiisii tasarim, iiretim, test ve son kullanici olarak

tanimlanmagtir  [8]. Geleneksel ASIC tasarim iiretim siirecleri Sekil 2.1°de



gosterilmigtir.  Tasarim asamasi [P sahibi tarafindan yapilmaktadir.  Bilgisayar
ortaminda gelismis tasarim ve benzetim programlar1 yardimiyla tasarim yapmak kolay
ve diisik maliyetli olarak gerceklestirilebilmektedir. Ancak iiretim asamasi ozel
teknolojik cihazlar gerektirmektedir. Uretim tesisi kurmak ¢ok yiiksek maliyetli olup
uluslararas1 yaptirimlar gibi sebeblerle ilave zorluklarda bulunmaktadir. Uretimin
hassas ve zor olmasi nedeniyle iiretilen her ASIC iiriin dogru ¢alismamaktadir. Bu
nedenle iiretim sonrasi bir test asamasi bulunmaktadir. Test asamasi da zaman ve
test cihazlar1 nedeniyle bir maliyet olusturmaktadir. Test edildikten sonra ASIC {iriin
kullanim icin hazirdir. ASIC iiriin kullanilacagi cihaz ya da iiriin tizerine takildiktan
sonra son kullanic1 asamas1 baglamaktadir.
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Sekil 2.1: Tasarimdan kullaniciya kadar geleneksel ASIC iiretim siireci [8].

Uretim asamas1 icin yatirrm yapmak maliyetli olmas1 nedeniyle tasarimcilar iiretim
asamasini dis kaynak kullanarak ¢ip iiretim tesislerine yaptirmay1 tercih etmektedir.
Test asamasinda da iiretim planlamasi, lojistik faaliyetlerin planlanmasi, ilave maliyet

ve Ozellikle zaman yonetimi gibi sebeplerle dis kaynak kullanimi tercih edilmektedir



[9]. Test asamast iiretici firma tarafindan yapilabilecegi gibi ayr1 test merkezlerinde de

yapilabilmektedir.

Uretim asamas1 ve test asamasinin dis kaynak kullanildig1 durumlar da kapsanarak
ASIC iiriinler icin tehdit unsurlart [6] ’te belirtilmistir. Sekil 2.2’den anlagilacagi
izere tasarimci disinda ki tiim bilesenler giivenilmez kabul edilmekte ve tehdit unsuru
olabilmektedir. Tasarim gelistirilirken kullanilan araclar, ¢alisanlar, dig kaynak iiretim
tesisi, dis kaynak test merkezi ve son kullanict adiminda bu tehlikeler gerceklesebilir.

Tehlikeler hem ASIC tasarimcisi icin hem de son kullanici icin gecerli olabilmektedir.
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Sekil 2.2: ASIC iiriinler icin yasam dongiisii siireclerinde tehdit unsurlar [6].

Gelistirmede kullanilan araglar veya ic¢ saldirganlar tarafindan IP tasarimina
donanimsal eklenti (truva ati vb.) yapmasi ya da internet ortamina erigimi varsa
IP tasarim bilgilerinin ¢alinmasina sebeb olmasi miimkiin olabilir. IP tasarimina
yapilacak eklenti son kullanici verileri i¢in tehlike olustururken, bu durumun ortaya
cikmasi ASIC tasarimcist igin itibar kaybu, ticari kayip ve ceza durumu gibi tehlikeler

olusturabilir.

Uretim asamasi icin iiretime hazir ASIC yerlesim diizeni iireticiye teslim edilmelidir.
Yerlesim diizeni yukarida da ifade edildigi gibi IP tasarimini icermektedir. Yerlesim
diizeninden HDL tasarim bilgisi elde edilebilir [6]. Uretici degisiklik yaparak ASIC
icine truva ati yerlestirebilir. Bu durum gelistirme araclarinin eklenti yapmasi ile ayni
tehlikeleri olusturmaktadir. Bunun yaninda iiretici kendisinden istenen miktardan fazla
tiretim yapabilir. ASIC fiiriin ticari bir iiriin oldugu durumda fazladan iirettiklerini

satarak ASIC tasarimcisinin pazar kaybina ve maddi kaybina sebep olabilir.



Test asamasinda ASIC iriinler tiim iglevsellikleri dogru yapip yapmadiklar
belirlenecek sekilde test edilmektedir. Bunun icin tiim islevleri test edecek test
vektorleri hazirlanmakta ve tarama zincirleri kullanarak ASIC iiriine uygulanmaktadir.
Test vektorlerinden ve elde edilen c¢iktilardan yararlanilarak IP tasariminin yapisi
elde edilebilir. Elde edilen tasarim bilgisi ile izinsiz iiretim yapilarak tasarimcinin

kayiplarina sebep olabilir.

Son kullanict asamasinda ki ASIC iirlin i¢in test asamasinda gergeklestirilen islemler
uygulanarak veya tersine miihendilik yapilarak benzer tehlikelerin olugsmasina sebep
olabilir. Tersine miihendislik yapilmasi IC paketini agma, katmanlar1 ayirma ve
katmanlar1 goriintiileyip bu goriintiileri analiz ederek netlist detaylarinin belirlenmesi

asamalarindan olugsmaktadir [10].

2.2.2 ASICIP icin tehlikelere karsi 6nlem yontemleri

Yukarida belirtilen tiim tehdit unsurlar1 ve tehlikeler dikkate alinarak ASIC IP sahipleri
cesitli giivenli tasarim (desing-for-trust) teknikleri gelistirmekte ve kullanmaktadir
[6]. Bu teknikler filigranlama (watermarking), parmak izi olusturma (fingerprinting),
Olciimleme (metering), yonga gizleme (camouflaging), iiretimin boliinmesi (split

manufacturing) ve donanim gizleme gibi yontemleri icermektedir.

Filigranlama ve parmak izi olusturma teknikleri tasarim igerisine gizli bir iz gomiilerek
korsanciligin tespit ve takibini yapabilmeyi saglarlar. Her ikisi de pasif teknikler olup

engelleme 6zelligi icermezler [11] [12].

Yonga gizleme (IC camouflaging) teknigi son kullanict asamasinda ki iiriin iizerinde
yapilabilecek tersine miihendislik saldirilarini engellemeyi amaclamaktadir [13].
Tasarimda farkli islevsellige sahip benzer yapida mantik kapilar kullanilir. Ancak
bu yontem iiretim sonrasi tersine miihendislik saldirilarina kargt etkili iken tiretim

asamasinda ki tehditlere engel olamamaktadir.

Uretimin boliinmesi yontemi yonganin bazi katmanlarini giivenilmeyen (genellikle
yiiksek teknolojili) fabrikalarda yaptirirken diger katmanlart giivenilen fabrikalara
yaptirmay1 onermektedir. Ancak bu durumda giivenilmeyen iiretim yeri kaynakli risk

azalirken, son kullanici tarafinda veya ic tehditlere karsi koruma saglamamaktadir [14].



Olgiimleme tekniginde her ASIC iiriine tekil bir kimlik bilgisi vererek iiretim
sonrasi iriinlerin takibini saglar. Kullanilan teknik pasif ise sadece korsanlig1 tespit
edebilirken, aktif olciimleme teknikleri ile sahada ASIC iiriiniin takibi ve kontrol

edilmesi miimkiin olabilir [8].

Donanim gizleme yontemi IP tasarimina tasarimin parcasi imis gibi davranan ilave
kapilar ekleyerek IP tasariminin anlagilmasini engellemeyi hedefler. Donanim gizleme
yontemi Orneklerinden en yaygin olam1 mantiksal kilitleme teknigidir. Mantiksal
kilitleme teknigi tasarima ilave anahtar girisleri ve mantik kapilar ekleyerek devrenin
islevsel yapisin1 degistirmeyi amaglar. Uygulama dikkatle yapilirsa tiim asmalarda
yukarida anlatilan tehditlere kargi giivenlik saglanabilir [6]. Mantiksal kilitleme

yontemi detaylica ileride incelenecektir.

2.3 FPGA ve FPGA IP

FPGA tekrar programlanabilen bir tiimlesik devredir. Programlanabilme 6zelliklerine
gore FPGA’ler tice ayrilir: Tek sefer programlanabilen (One Time Programmable
- OTP) FPGA, flash tabanli FPGA’ler ve SRAM tabanli FPGA’ler. FPGA IP’si
FPGA iizerinde ¢alisacak sayisal tasarimdir. OTP FPGA'ler bir kez programlandiktan
sonra siirekli aynmi tasarima sahip olacagi i¢in ASIC iiriinlere benzesede iiretim ve
test siiregleri diger FPGA’lerle aymidir. Flash tabali FPGA’ler programlandiginda IP
tasarim1 FPGA {izerine kazili hale gelmekte, tekrar bagka bir IP tasarimi yiiklenene
kadar degismemektedir. SRAM tabanli FPGA’ler ise her acildiginda IP tasarimi harici

bir bellekten FPGA {izerine tekrar yazilmaktadir.

2.3.1 FPGA IP yasam dongiisii asamalari ve tehditler

FPGA IP tasarimi ilk baglarda bir tasarimcinin FPGA gelistirme araci (Integrated
Development Environment - IDE) kullanarak hazirladiklar: IP’nin FPGA’e yiiklenmesi
asamalarindan olusurken, giiniimiizde maliyet ve hizli tasarim gerekgesiyle tasarimin
baz1 parcalarin1 3PIP olarak temin etmeyi gerektirmektedir [5]. Sekil 2.3’te FPGA
tasarim ve islem akig siirecleri gosterilmektedir. Sistem tiimlestirici li¢iincii taraftan
aldigr 3PIP’leri kendi tasarimu ile birlestirerek FPGA IP’sini (bitstream dosyasi)

olusturmaktadir. 3PIP ve FPGA IP tasarimcilart kendileri i¢in giivenilir olacaktir.



Ancak kendilerinin digindaki agsamalarda tehditlerle karsilagsacaklardir. [S]’de tasarim
siirecinde yer alan aktorler ve bitstream dosyasinin asamalar1 arasindaki etkilesim ile

bu asamalarda gerceklesebilecek tehditler Sekil 2.4°deki gibi simiflandirilmistir.
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Sekil 2.3: a. Klasik FPGA IP tasarim akis1 b. Modern FPGA IP tasarim akisi [5].
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Sekil 2.4: Modern FPGA tasarim asamalarinda tehditler [5].

FPGA bitstream olusturma siirecinde kotii niyetle zararli kod (truva ati) ekleme
yapilabilir. Bu saldir1 [15]’de oldugu gibi sentezleme sonrasinda eklenebilecegi gibi

tasarim siireci i¢inde i¢ saldirgan ya da 3PIP tasarimu iizerinden gerceklesebilir.

FPGA IP icin korsanlik su bicimlerde gerceklesebilir: IP’nin agir1 kullanimi
IP hirsizligi, IP’nin yeniden kullanimi ve IP’ye tersine miihendislik yapilarak.
Tersine miihendislik saldiris1 yapilarak orijinal netlist bitstream dosyasindan elde

edilebilmektedir [4].

2.3.2 FPGA IP koruma yontemleri

Flash tabanli FPGA’lerde bitstream dosyast IDE ortaminda sifreli iiretilebilir ve

yiiklenmeden once sifreli olarak bulunabilir. Saha asamasinda ise FPGA {izerinde
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olup FPGA giivenlik o6zellikleri ile korunmus olmaktadir. SRAM tabanli FPGA’lerde
bitstream dosyas1 IDE ortaminda sifreli iiretilebilir ve yiiklenebilir. Ancak bitstream

dosyasi bir bellek itizerinde bulunur ve FPGA her acildiginda sifresi ¢oziilerek yiiklenir.

Bu nedenle SRAM tabanli FPGA’lerde yan kanal analizi riski olabilir.

Literatiir taramas1 kapsaminda, [16] calismasinda FPGA iizerinde fikri miilkiyetin (IP)
korunmasina yonelik olarak mantiksal kilitleme tekniginin kullanildig1 bir yaklasima
rastlanmistir. S6z konusu ¢alismada, makine 6grenmesinde hizlandirict uygulamalari
iceren IP’ler icin mantiksal kilitleme uygulanmis ve bu teknigin IP iizerindeki etkileri
ayrintili bicimde incelenmistir. Ancak caligma, mantiksal kilitlemenin IP korumasi
amaciyla uygulanabilirligini ortaya koymakla simirli kalmakta; kullanilan kilitleme
anahtarinin yonetimi ve giivenligi konusunda herhangi bir mekanizma sunmamaktadir.
Kilitli IP’yi igeren bitstream dosyasi, FPGA’nin sundugu bitstream sifreleme hizmeti
ile korunmaktadir. Mantiksal kilitleme anahtarinin bitstream dosyasi igerisine gomiilii
(kazil1) olarak yerlestirilmis olmasi, anahtarin donamim diizeyinde bagimsiz bir
giivenlik katmani ile korunmadigini gostermektedir. Bu durum, onerilen yaklagimin

3PIP korumasi acisindan bir ¢6ziim sunmasini engellemektedir.

2.3.3 3PIP icin koruma yontemleri

3PIP’ler genellikle FPGA IP’leri i¢in giivenilmez bilesen oldugundan tehdit olarak
goriiliirler. Savunma uygulamalar: gibi hassas sektorlerde 3PIP’lerin tasaimin acik
ve anlagilabilir sekilde olmas1 beklenir. ABD Savunma Bakanlig: ii¢ farkli giivence

seviyesinde 3PIP gozden gecirme siireci belirlemistir [17] [18] [19].

3PIP her ne kadar tehdit goriilse de icerdigi IP haklarinin korunmasi 6zellikle ticari
sebeblerle gerekmektedir. 3PIP FPGA IP’si icinde sifrelenerek bagka taraflara kars:
korunmus olabilir. Ancak FPGA IP tasarimcisi yani 3PIP kullanicisina kars1 bu durum

gecerli degildir.

Mevcut koruma yonteminde 3PIP dosyasi sifreli olarak ve/veya lisanslama kullanilarak
genellikle FPGA fiireticileri ile birlikte kullanicilara sunulmaktadir. Bunun disinda

tasarimcilar tarafindan dogrudan kullaniciya da teslim edilebilmektedir.  Ayrik
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donanim kullanilarak (dongle) koruma saglamakta miimkiin olabilir. Ancak bu

durumda hem maliyet artacak hem de kullaniciya ilave yiik getirecektir.

Bu konuda yapilan literatiir aragtirmalarinda 3PIP’nin korunmasina yonelik bir adet
calismaya rastlanmigtir [7]. Calismada 3PIP korumasi icin sentez sonrasi 3PIP nin
kullandig1 LUT lar belirlenip LUT tipleri kaydedilip baslangi¢c degerleri alinarak LUT
tipi ve baslangic degerleri degistirilerek yeni bir bitstream dosyasi olusturulmaktadr.
LUT tipleri ve baslangic degerleri bir dosyaya yazilarak ©zel bir anahtarla
sifrelenmektedir. Calismada bir Yiikleyici modiil tasarimi yapilmigtir.  Onerilen
kapsamda Yiikleyici modiil ve 6zel anahtar(lar) "Giivenilir Anahtar Tutucu" tarafindan
FPGA’lere daha once yiiklenmelidir. Bu 6n yiikleme isleminden anlagilacagi gibi
¢oziim i¢in "Kismi Yeniden Yiiklenebilir" 6zellikli FPGA kullanilmasi gerekmektedir.
On yiikleme yapilmis FPGA iizerine degistirilmis bitstream dosyasi yiiklenirken
Yiikleyici modiil bitstream dosyasini1 okuyup degisiklik yapilip yapilmayacagina karar
vererek FPGA’e yazmaktadir. Degisiklik yapilacaksa sifreli dosyadan anahtarla
cozerek elde ettigi gerekli LUT degisikligini ve baglangic degerini yama yaparak
FPGA in programlanacak tarafina yazmaktadir. Degisiklik gerekmiyorsa ilgili kisim
degistirilmeden FPGA’e yazilmaktadir. Bu yontemde gerceklesen islemler tasarimci
akis1, kullanic akisi ve Yiikleyici akisi olarak ii¢ temel siirecte gerceklestirilmektedir.
Ayrica FPGA iireticisi, 3PIP tasarimcist ve 3PIP kullanicis1 disinda "Giivenilir
Anahtar Tutucu" tanimlamasiyla 4. bir taraf 3PIP tasarim ve kullanim siirecine dahil

olmaktadir. Sekil 2.5’te Onerilen ¢oziim sisteminin gosterimi yapilmaktadir.

Custom Bitstream

L)
*—UART Loader .'T

Microblaze iibiiaiani . |
AES K . User Design |
e é:’% : g i
9,5 Partition 5

AES Key, i |

Sekil 2.5: [7]’de 6nerilen 3PIP koruma yontemi.
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3. MANTIKSAL KILITLEME TEKNIiGI VE SALDIRI YONTEMLERI

3.1 Mantiksal Kilitleme Teknigi

Mantiksal kilitleme, sisteme eklenen kapilarla iiretim sonrasinda programlanabilme
yeteneginin kazandirilmasini saglayan bir tekniktir. Eklenen kapilar, "anahtarla
programlanabilir kapilar" (key gates) olarak adlandirilir. ~ Mantiksal kilitleme
teknikleri, farkli seviyelerde uygulanabilmektedir [6]. Cizelge 3.1, mantiksal
kilitlemenin farkli seviyelerde uygulandiginda genel ozelliklerini gostermektedir
[6]. Mevcut durumda, mantiksal kilitleme teknikleri yaygin olarak kapir diizeyinde
netlist seviyesinde, RTL (Register Transfer Level) ve HLS (High-Level Synthesis)

seviyelerinde kullanilmaktadir.

Cizelge 3.1: Farkli Diizeyde Uygulanan Mantiksal Kilitleme Ozellikleri.

Uygulama Diizeyi | Uygulanma Sekli Getirecegi Yilk | Uygulama
Zorlugu
ey . Bit diizeyinde, b
Yerlesim diizeyi Kablolama Sifira yakin Yiiksek
e e Bit diizeyinde, o .
Transistor diizeyi anahtarlama, kablolama Diisiik Yiiksek
R Bit diizeyinde,
Kapi diizeyi mantiksal Orta Orta
RTL diizeyi Bit diizeyinde, Orta-Yiiksek | Diisiik
islemsel, davranigsal
HLS diizeyi Bit diizeyinde, Orta-Yiiksek | Diisiik
islemsel, davranigsal

Mantiksal kilitlemede kullanilan anahtar kapilarinin tiirtine bagl olarak mantiksal
kilitleme teknikleri ii¢ ana grupta siniflandirilabilir: (1) XOR tabanli, (2) MUX tabanli
ve (3) LUT tabanli. Sekil 3.1, bu ii¢ modelin her biri i¢in kap1 diizeyinde basit 6rnekler

sunmaktadir [6].

RTL ve HLS seviyelerinde mantiksal kilitleme yapilarak operasyonel veya davranigsal

yapt hedefleme yapilabilir.  Bu iki seviyede sentezleme sonrasi elde edilen
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h;&'_lu"_l
{c) MLIX-based Locking (d) LUT-based Locking

Sekil 3.1: Kullanilan kap tiirline gore mantiksal kilitleme teknikleri [6].

netlistlerdeki kilitleme islemleri, genellikle bu ii¢ anahtar kap: tiiriinden biri (veya

bunlarin kombinasyonlar1) kullanilarak gergeklestirilebilir.

Mantiksal kilitlemenin gizli ©0gesi olan anahtar, kilitlenmis devrenin dogru
islevselliginin geri kazanilabilmesi i¢in saglanmalidir. Mantiksal kilitlemenin anahtar
yiikleme islemi, giivenilir bir tesiste gergceklestirilmeli ve tiretimden sonra kurcalamaya

dayanikli bellek icinde saklanmalidir.

Mantiksal kilitleme tekniginin XOR kapilar1 ile uygulanmasi Sekil 3.2’de goster-
ilmistir. Sekil 3.2°de gosterilen kilitlenmis devrenin farkli anahtar degerleri ile ¢alisma
durumu Sekil 3.3’te tablo olarak verilmistir. Tablodan goriilebilecegi gibi sadece dogru

anahtar degerinde kilitli devre orijinal devre gibi ¢caligmaktadir.

Saldirilarin hedefi mantiksal kilitleme anahtarini ele gecirmektir. Mantiksal kilitleme
teknigi icin ¢esitli teknikler gelistirilirken [20] , 6te yandan ¢ok cesitli saldirilar da

gerceklestirilmigtir [21]. Saldirilardan en etkili olan1 SAT saldirist olmustur [22].

3.2 Mantiksal Kilitleme Teknigine Yapilabilen Saldir1 Yontemleri

Mantiksal kilitleme teknigi icin tehditler farkli siniflandirmalarla ayristirilabilir.
Ornegin dogrulama devresi gerektirip gerektirmedigine gore iki grupta deger-
lendirilebilir. Bu baglamda saldirgan acisindan saldirilarin bazist en az iki adet

ASIC gerektirirken bunlardan biri aktiflestirilmis (dogrulama devresi - oracle-guided)
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olmalidir [6]. [8]’da ise mantiksal kilitlemeye yapilan saldirilar algoritmik ataklar,

yapisal ataklar ve yan kanal ataklar1 olarak gruplandirilmistir.

i)

Sekil 3.2: Mantiksal Kilitleme uygulamasinin 6rnek devre iizerinde gosterimi:
(a) Orijinal devre
(b) XOR/XNOR kapilar ile kilitli devre
(c) Kilitli devrenin farklilastirilmasi
(d) b. deki devrede tersleyicilerle kapilarin degistirilmis hali [8].

abc Y k0:000 | k1:001 | k2:010 | k3:011 | k4:100 | k5:101 | k6:110 | k7:111
000 0 i i 1 1 1 1 0 1
001 0 il il a1 a1 1 1 0 1
010 0 1 1 1 1 1 1 0 1
011 1 ! 1 al al 0 al il al
100 0 1 1 1 1 1 1 0 1
101 1 1 1 1 1 1 1 1 0
110 1 o il 0 al 1 1 1 1
111 1 1 0 1 1 1 1 1 1

Sekil 3.3: Sekil 3.2°de verilen kilitli devrenin farkli anahtar degerleri ile islevsellik
durumu.

3.2.1 SAT saldiris1

SAT saldiris1i mantiksal ¢oziimleme tabanli (Boolean satisfiability) bir saldiri
yontemidir. Saldir1 icin kilitli bir devre ve onun aktiflestirilmis dogru calisan bir
ornegine ihtiya¢c duyulur. Klasik mantiksal kilitleme tekniklerinin SAT saldirisi

ile kolayca kirilabildikleri [22]’te gOsterilmigtir. ~ Saldin asagida ki adimlari
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gerceklestirerek dogru anahtar degerini bulmaya caligir. Saldirinin akis semast Sekil

Construct
miter

SAT solver <

3.4’te gosterilmektedir.

N\

Locked netlist

%;;r

|/O pair

Query
functional IC
F

No

Return correct
key value

Sekil 3.4: SAT saldirisinin akis semast [8].

1. Oracle erigimi saglanir:
— Saldirgan, devrenin dogru calisan bir 6rnegine (6rnegin orijinal ¢ip) sahiptir.
— Bu oracle, verilen herhangi bir girisin dogru ¢ikisini {iretir.
2. Kilitli devre analizi:
— Saldirgan, elindeki kilitlenmis devreyi (obfuscated circuit) analiz eder.
— Devredeki anahtar giriglerinin (key inputs) bilinmedigi varsayilir.
3. Iki devreli model kurulur:
— SAT c¢oziiciisiine iki versiyon yiiklenir:
* Ayni girigleri alacak, farkli anahtarlarla ¢alistirilacak iki kopya.
— Amagc: Bu iki devre farkli sonug iiretirse, o giris ayirt edici (discriminating
input) olur.
4. Ayirt edici giris bulunur:
— SAT c¢oziiciisii, hangi giriglerin farkli anahtar kombinasyonlarini ayirt
edebildigini belirler.

— Bu giris oracle’a verilerek dogru ¢ikis 6grenilir.
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5. Yanlis anahtarlar elenir:
— Dogru cikisi vermeyen anahtar kombinasyonlar1 sistematik olarak elenir.
— Bu islem tekrar tekrar yapilir.
6. Dogru anahtar elde edilir:
— Tim olasiliklar elendikten sonra geriye kalan tek kombinasyon dogru

anahtardir.

3.2.2 SAT saldirisina direncli mantiksal kilitleme teknigi calismalari

SAT saldirist mantiksal kilitleme teknigi icin bir doniim noktasidir.  Gelistirilen
yontemler SAT atak Oncesi SAT atak sonrasi diye anmilmaktadir. [8]’da mantiksal
kilitleme teknigi caligmalar1 kronolojik olarak siralanmis ve incelenmistir. SAT

saldirisina dayanikli mantiksal kilitleme teknikleri gelistirilmeye devam edilmektedir.

Sekil 3.5’te 2018’ e kadar yapilan mantiksal kilitleme teknigi calismalar: SAT 6ncesi ve
SAT sonrasi diye ayrilmis sekilde gosterilmistir. Savunma amagh caligmalar iist tarafta
saldir1 caligmalart ise alt tarafta isaretlenmistir. SAT saldiris1 6ncesinde RLL [20],
FLL [23], SLL [24] gibi mantiksal kilitleme teknikleri 6nerilmis ancak SAT saldirisi
ile bunlarin kirilldig1 goriilmiistiir. SAT sonrasinda arastirmacilar SAR Lock [25],
Anti-SAT [26], SFLL [27] gibi teknikler gelistirmislerdir. 2018 sonrasinda gelistirilen
savunma amagh ¢alismalara ornek olarak 2023’te yapilmis [28] ve 2024’te yapilmis

[29] verilebilir.

Pre-SAT Post-SAT
RLL FLL SARLock TTLock | SFLL-fault
SLL Anti=SAT Cycli
nti=5 yclic SFLL
T T T ? Defenses
[ 2008 |..d 2012 . 2015 [ 2016 | 2017 [ 2018 |
! [T 1 [.8
L Attack
l l l Hill l | Bypass l CycSAT l —_—
DPA AGR 2-DIP
Sens. SAT TDM  SPS AppSAT De-syn.
Algorithmic Side-channel t Approximate

Sekil 3.5: SAT oncesi ve sonras1 mantiksal kilitleme calismalar1 ve saldirilar [8].
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4. KRIPTO MIMARIDE KULLANILAN ALGORITMALAR

4.1 Anahtarh HMAC Algoritmasi

Anahtarli 6zet tabanli mesaj kimlik dogrulama kodu (Keyed Hashed Message
Authentication Code - Keyed HMAC) simetrik anahtarli bir kriptografik mekaniz-
madir. Gizli bir anahtar kullanilarak bir kimlik dogrulama etiketi iretmek ve bu etiketle
iletilen verinin kaynagimi dogrulamak icin kullanilir. Bu etiket, veride olabilecek
yetkisiz degisikliklerin tespit edilmesini de saglar. Sekil 4.1°de algoritmanin iglevsel

diyagrami goriilmektedir.

@ipad

R

K

I —= Key Processing I—”»

L

Fopad

Sekil 4.1: HMAC Algoritmasinin islevsel diyagrami [30].

HMAC algoritmasi ile etiket 2 adimda iiretilir.
1. Anahtar Isleme

Ara deger K asagidaki sekilde belirlenir:

a. Eger (len(K) = b) ise (Ky = K) olarak ayarlanir.

b: Kullanilacak 6zet fonksiyonunun blok biiyiikliigiidiir.
K: Kullanilacak gizli anahtardir.

Ko: K anahtarindan elde edilen b bit uzunlugunda ara anahtardir.

b. Eger (len(K) > b) ise, (Ko = H(K)||0°~%)

¢: Kullanilacak 6zet fonksiyonunun ¢ikig blok bitytiklugiidiir.
Yani, H(K)’ye (b — ¢) adet sifir (bit) eklenerek b bitlik bir dize K, elde edilir.
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c. Eger (len(K) < b) ise, (Ko = K || 0P~ 1en(K)y

Yani, (K)’ye (b —len(K)) adet sifir (bit) eklenerek (b) bitlik bir dize (Kp) elde edilir.

2. Etiketin (T') Uretilmesi
Etiket degeri (T') 4.1°de gosterildigi gibi elde edilir:

T = HMAC(K, M) = H ((Ko @ opad) || H (Ko @ ipad) || M)) @.1)

ipad: Bit dizisi "00110110" (0x36) *b/8’ defa tekrarlanmasiyla elde edilen i¢ dolgudur.
opad: Bit dizisi "01011100" (0x5C) ’b/8’ defa tekrarlanmasiyla elde edilen dis
dolgudur.

4.2 SHA256 Ozet Algoritmasi

Bu calismada HMAC algoritmasi i¢cinde 0zet algoritmasi olarak SHA-256 algoritmasi
kullanilmistir. ~ SHA-256 algoritmast FIPS 180-4 Secure Hash Standard [31]

dokiimaninda tanimlanmaktadir.

Algoritma dongiisel saga kiitiik kaydirma ve saga kiitiik kaydirma fonksiyonlari
kullanarak 512 bitlik bloklar1 islemektedir. isleme baglamadan 6nce standartta tanimli
sabitle ilklendirme yapilmaktadir. Mesaj blogu 512 bitten kisa oldugu durumda
dolgulama yapilmaktadir. Ardindan fonksiyonlar1 calistirarak elde ettigi 8 adet
32 bitlik 6zet parametresini birlestirerek 256 bit biiyiikliiglinde mesajin ozeti elde

edilmektedir.

4.3 Sayisal imza Algoritmasi

Sayisal imza yazili imzanin elektronik ortamda karsiligidir. Sayisal imza algoritmasi
(Digital Signature Algorithm - DSA) elektronik haberlesme kanaliyla iletilen ya da
depolandig1 elektronik ortamdan ¢ikarilan verinin/bilginin kaynagini1 belirleme ve
biitiinliigiiniin bozulmadigin1 anlamak i¢in kullanilan bir algoritmadir. FIPS-186-5
standartinda [32] anlatilan imzalama ve imza dogrulama siireci Sekil 4.2°de
gosterilmigtir. Standartta [32] 3 adet DSA algoritmasi tanimlanmistir. Bunlar RSA,
ECDSA ve EdDSA algoritmalaridir. Bu caligmada RSA algoritmasi kullanilacagi icin

RSA algoritmasi tanimi verilmigtir.
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imzalama imza Dogrulama

Mesaj Mesayj
Ozet Ozet
Fonksiyonu Fonksiyonu
Mesaj Ozeti Mesaj Ozeti
imza Ozel
imza Ozel ' imzalama Anahtari imza Gegerli/
Anahtan imza Dogrulama Gegersiz
’ Degeri

Sekil 4.2: Imzalama ve imza dogrulama siireci akis semast.
4.3.1 RSA sayisal imza algoritmasi

RSA algoritmas: 1978’de Rivest R. , Shamir A ve Adleman L. tarafindan
tanimlanmigtir [33]. RSA algoritmas: sifreleme ve sifre ¢ozme islemlerinde de
kullanilmaktadir. Ancak sifreleme ve sifre cozmede farkli anahtarlar (6zel-agik anahtar
cifti) kullanildig1 ve hiz performansi nedeniyle pek tercih edilmemektedir. Bununla

birlikte imzalama-imza dogrulama islemleri i¢in pratik ve kolay bir ¢dziim olmaktadir.

RSA algoritmasinin dijital imza olusturma ve dogrulama amaciyla kullanimi IETF
RFC 8017 [34]’te rastsallik eklenerek (RSA Signature Scheme with Appendix —
Probabilistic Signature Scheme) RSASSA-PSS semasi tanimlanmigtir. RSASSA-PSS,
RSA imzalama prosediirii ve RSA imza dogrulama prosediiriiniit EMSA-PSS kodlama

yontemiyle birlestirmistir.

RSA Imzalama Prosediirii :

S = RSASSA — PSS —SIGN(K,M) 4.2)

4.2’de yer alan degiskenlerin tanimlar1 asagida verilmistir:

K: Imzalayanin RSA 6zel anahtar
M: Imzalanacak mesaj (bir oktet dizisi)
S: Tmza (uzunlugu k oktet olan bir oktet dizisi; burada k, RSA modiilii #’nin

oktet cinsinden uzunlugudur)
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Islem adimlar1 su sekildedir:

1. EMSA-PSS Kodlama: Mesaj M’ye, tanimli kodlama islemi uygulanarak uzunlugu
[ (modBits — 1) /8] oktet olan kodlanmig mesaj EM 4.3’teki gibi elde edilir:

EM = EMSA-PSS-ENCODE(M,modBits — 1) 4.3)
modBits, RSA modiilii #»’nin bit cinsinden uzunlugudur.
2. RSA Imza:
a. 4.4’te kodlanmis mesaj EM ’nin, temsili mesaj degeri m ’ye doniislimii
gosterilmisgtir:

m = OS2IP(EM) (4.4)

m tamsayisinin bit uzunlugu en fazla modBits — 1 olmaldir.

b. Tamsay1 bi¢cimindeki temsili mesaj degeri m ile, RSA 06zel anahtan1 K

kullanilarak temsili imza degeri s, 4.5°teki gibi hesaplanir:

s = RSASPI1(K,m) (4.5)

c. 4.6’da temsili imza degeri s 'nin, uzunlugu k oktet olan imza degeri S ’ye

doniisiimii verilmistir:

S =120SP(s,k) (4.6)
d. Imza S ¢ikt1 olarak verilir.
RSA Imza Dogrulama Prosediirii :
Sonuc = RSASSA — PSS —VERIFY ((n,e),M,S) 4.7)

4.7°de yer alan degiskenlerin tanimlar1 asagida verilmistir:

(n, e): Imzalayanin RSA acik anahtaridr.

M: Imzasi dogrulanacak mesaj1 ifade eder, bir oktet dizisidir.
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S: Dogrulanacak imza, uzunlugu k oktet olan bir oktet dizisi; burada k, RSA
modiilii #»’nin oktet cinsinden uzunlugudur.
Sonug: Gegerli imza veya gecersiz imza olarak verilir.

Islem adimlar1 su sekildedir:

1. Uzunluk kontrolii: Imza S’nin uzunlugu k oktet degilse, gegersiz imza ¢iktisi verilir

ve islem durdurulur.
2. RSA dogrulamast:

a. Imza degeri S, imzanin tamsay1 temsili degeri s”ye 4.8 deki gibi doniistiiriiliir:

s = OS2IP(S) (4.8)

b. RSA agik anahtart (n,e) ve temsili imza degeri s kullanilarak, temsili mesaj

degeri m 4.9°daki gibi hesaplanir:

m = RSAVPI1((n,e),s) 4.9)
Eger s degeri aralik disginda ise gecersiz imza ciktist verilir ve islem
durdurulur.

c. Temsili mesaj degeri m, uzunlugu emLen = [(modBits — 1)/8] oktet olan

kodlanmis mesaj EM’ye 4.10°da gosterildigi gibi doniistiiriiliir:

EM =120SP(m,emLen) (4.10)

Not: Burada modBits, RSA modiilii »’nin bit cinsinden uzunlugudur. Eger
modBits — 1 8’in tam kat1 ise emLen de8eri k — 1 olur, aksi halde k’ye esittir.
Eger I20SP() sonucu aralik disinda ise, gecersiz imza ¢iktis1 verilir ve iglem

durdurulur.

3. EMSA-PSS dogrulamasi: Mesaj M ve kodlanmis mesaj EM iizerinde EMSA-PSS
dogrulama islemi 4.11°de gosterildigi gibi uygulanir. Sonuc basarili ise gercerli

imza ciktist verilir, aksi halde gecersiz imza ¢iktisi verilir.

Sonuc = EMSA-PSS-VERIFY (M, EM,modBits — 1) 4.11)
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EMSA-PSS Mesaj Kodlama Prosediirti :

EMSA-PSS de tanimlanan kodlama iglemi Sekil 4.3’te gosterilmektedir.

o s i e +
M
o s i e o +
|
v
Hash
|
V
o e s e i i -
M' = |Paddingl| mHash | salt |
C e o O R SEBE pey s e -
|
. PR i e + v
DB = |Padding2]| salt | Hash
i e i -
| |
\ |
X0r <--- MGF <---
| |
| |
Y v
i e : R R S +--4
EM = | maskedDB H | be|
i e ? RO T S +--4

Sekil 4.3: EMSA-PSS kodlama islem akisi. Dogrulama igleminde 6nce tuz degeri
elde edilir. Daha sonra M’ 6zet degeri hesaplanip karsilastirilir [34].

RSA imzalama prosediirii (RSASP) su sekildedir:

s = RSASP1(K,m) (4.12)

4.12°de yer alan degiskenlerin tanimlar1 agagida verilmistir:

K: RSA 06zel anahtar.

m: Mesaj tamsay1 degeri, 0 ile n-1 arasinda bir tamsayidir. Mesajin izin verilmis

fonksiyonlar kullanilarak kodlanip tamsayiya ¢evrilmesi ile elde edilir.

s: Imza degerini ifade etmektedir. O ile n-1 arasinda bir tamsay1 olmasi gerekir.
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Islem Adimlar::
1. Eger m degeri 0 < m < n araliginda degilse, hata olusur islem durdurulur.

2. Imza degeri s 4.13’te verilen formiil kullanilarak hesaplanur:

s=m" mod n 4.13)

3. Hesaplanan s degeri imza degeri olarak verilir.

RSA imza dogrulama prosediirii (RSAVP) su sekildedir:

m = RSAVP1((n,e),s) (4.14)

4.14’te yer alan degiskenlerin tamimlar1 asagida verilmistir:
(n, e): RSA acik anahtaridir ve gegerli oldugu varsayilmaktadir.

s: Dogrulanacak imza degeridir. 0 < s < n olacak sekilde bir tamsay1 olmasi

gerekir.

m: Mesaj tamsay1 degeri, 0 ile n-1 arasinda bir tamsayidir.

Islem Adimlari:

1. Eger s degeri 0 < s < n araliginda degilse, hata olusur igslem durdurulur.

2. Mesaj tamsay1 degeri 4.15’te gosterildigi sekilde hesaplanir:

m = s° mod n (4.15)
3. Hesaplanan m degeri ¢ikt1 olarak verilir.

FIPS sayisal imza standardi [32], giivenligi saglamak icin asagida siralanan ilave

kisitlamalara dikkat edilmesini belirtmektedir.

e RSA Anahtar Cifti: RSA dijital imza islemi i¢in bir 6zel anahtar (n, d) ve bir acik
anahtardan (n, e) olusur. Ozel anahtarin su olusumu da mevcuttur:
(p, q, dP, dQ, gInv) beslisinden ve (muhtemelen bos olan) (r_i, d_i, t_i) iicliilerinden
olusan bir dizi (1 =3, ..., u) iceren bir yap1.
Bu anahtar ¢ifti yalnizca dijital imzalar i¢in kullanilmali, bagka amaclarla (6rnegin

anahtar degisimi) kullanilmamalidir.
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Modiil (n): 1ki asal say1 (p ve q) carpimudir. Modiil uzunlugu (nlen) bit cinsinden

ifade edilir ve en az 2048 bit, ¢ift say1 ve p ile q ayn1 uzunlukta olmalidir.

Gizlilik ve Giivenlik: p, q ve 0zel anahtar d gizli tutulmalidir. n ve e herkese acik

olabilir.

Giivenlik Diizeyi: RSA’nmin giivenligi, kullanilan modiil uzunlugu ve 6zet (hash)
fonksiyonunun giivenligi ile smirhidir.  Hash fonksiyonu giivenligi, modiil

giivenligine esit veya daha yiiksek olmalidir.

Sertifika Yetkilileri (CA): CA’nin kullandii modiil uzunlugu, abonelerinkinden

kiictik olmamalidir.

Anahtar Uretimi: RSA parametreleri (p, g, e) giivenli, onayli rastgele bit iireteg-

leriyle olusturulmali, kullanilan tohumlar gizli tutulmali veya imha edilmelidir.
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5. ONERILEN FPGA GUVENLIK MODULU VE KRiPTO MIMARI
TASARIMI

Bu boliimde 3PIP’lerin tasarim bilgisinin tasarimcisi diginda elde edilememesi i¢in
FPGA ’lerde sistem mimarisi kapsaminda bulunacak bir giivenlik modiilii ve gelistirme
araci sentezleme islemlerinde bir degisiklik tanimlanmaktadir. Bu ¢oziimiin sahibi
FPGA ireticileri, kullanicilarida 3PIP tasarimcilaridir. Bu nedenle FPGA iireticileri

giivenilir kabul edilmektedir. Asagida sistem bilesenleri detayl olarak aciklanacaktir.

5.1 Onerilen Sistemin Genel Yapisi

Sistemin genel yapis1t FPGA iireticilerinin FPGA sistem mimarisine yerlestirecekleri
bir LUL modiilii, 3PIP tasarimcilarinin mantiksal kilitleme teknigi ile tasarimlarini
kilitlemeleri, FPGA f{ireticisinin belirli bir kripto mimari adimlarin1 gerceklestirmesi
ve 3PIP kullanicisinin 3PIP yi uygun sekilde tasarimina dahil etmesini kapsamaktadir.

Bu boliimde teorik olarak tasarim ve yontem anlatilacaktir.

5.1.1 3PIP tasarim ve mantiksal kilitleme uygulanmasi

3PIP tasarimcist mantiksal kilitleme teknigi kullanarak 3PIP yi Kkilitleyecektir.
Mantiksal kilitleme yaparken 3PIP kapi sayisina uygun biiyiikliikte bir kilitleme
anahtar1 ‘K’ kullanilacaktir. Sekil 5.1°de bir 3PIP devresi ve mantiksal kilitleme
uygulanmig 3PIP devresinin (3PIP-L) sematik gosterimi yapilmistir. 3PIP devresi
sadece bir giris ve bir cikisla gosterilirken, mantiksal kilitleme yapilmig 3PIP
devresine ‘K’ girisi eklenmektedir. 3PIP kilitleme islemi netlist dosyasi iizerinde
gerceklestirilmelidir. Mantiksal kilitlenmis 3PIP sentezlendiginde olusan bit dosyasi
icinde de hala mantiksal kilitleme uygulanmis sekilde kapilar icerecektir. Mantiksal
kilitleme yapilmig 3PIP devresinin ‘K’ girisine dogru K anahtar1 verildigi siirece

orijinal 3PIP devresi gibi ¢alisacaktir.
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0 = IP(l) 0 =IP-L(K, 1)

Sekil 5.1: 3PIP ve mantiksal kilitleme yapilmis 3PIP sematik gosterimi.

5.1.2 Sistemde uygulanacak Kripto mimarinin tasarimi

Sistemde uygulanacak kripto mimari FPGA iireticisinin gerekli parametreleri elde
ederken gerceklestirmesi gereken islemleri tanimlamaktadir. Ayni islemler LUL
modiiliinde mantiksal kilitleme yapilmigs 3PIP devresinin dogru caligsabilmesi icin
K’ anahtan elde edilirken de kullanilmaktadir. Asagidaki islemleri gerceklestirirken
FPGA iireticisi mantiksal kilitleme yapilmis 3PIP dosyasina ve K anahtarina sahip

olmalidir.

1. FPGA iireticisi iiretici 3PIP — L devresine Ky anahtar1 ve Iy girig verisini n cycle
boyunca vererek devrenin Og, cikis veri dizisini elde eder. Bu islem 5.1°de

tanimlanmugtir. 3PIP — L devresi 3PIP;, seklinde gosterilmistir.

Oon = 3PIPL(Ky,1y) (n clock boyunca) 5.1

5.1’de Ky, FPGA fiireticisinin K girisi i¢in tanimladig1 sabit anahtar degerini, /j ise
I girisinden sagladigi, 0x00...0 ile baglay1p her saat (clock) dongiisiinde bir artarak

n’e kadar sayan sayac degerini temsil etmektedir. (n > 0).

2. FPGA iireticisi 3PIP — L devresinin ¢ikis verisi olan Oy, verisinin anahtarli HMAC
algoritmasi ile 6zet degerini 5.2°de gosterildigi sekilde hesaplar. HMAC(3PIP.)

ozet degerini ifade etmektedir.

HMAC(3PIP,) = HMAC(KppGa, Oon) (5.2)

5.2’de Krpga, FPGA iireticisinin mantiksal kilitleme i¢in belirledigi gizli anahtari

ifade etmektedir.  Kppga anahtar1 FPGA’lere {iretilirken yazilir ve FPGA
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izerinde gomiilii olarak bulunur. Krppg4 anahtarinin FPGA’de bulundugu bellegin

kurcalamaya kars1 dayanikli bellek oldugu varsayilmaktadir.

. FPGA iireticisi anahtar maske parametresi P,,’yi 5.3 te belirtilen sekilde hesaplar.
Ancak bu adim LUL modiiliinde K anahtarin1 elde ederken 5.4’te gosterildigi gibi
yapilir.

Py = HMAC(3PIP,) & K (5.3)

K =HMAC(3PIPL) © Py 5.4

5.3 ve 5.4’te K, 3PIP — L devresinin orijinal 3PIP devresi seklinde calismasinm

saglayan dogru "K" anahtarini belirtmektedir.

. FPGA iireticisi K anahtarin1 ve 1. adimda tanimlanan Iy giris verisini kullanarak

O1, cikis veri dizisini 5.5°te gosterildigi sekilde elde eder.

O, =3PIP.(K,Iy) (n clock boyunca) (5.5)

5.5’te K anahtar1 dogru oldugu durumda Oy, ¢ikis verisi orijinal 3P/P devresinin

cikig verisidir.
. FPGA fiireticisi, Krpga anahtarini kullanarak 5.5°te elde edilen Oy, ¢ikis verisinin
anahtarlit HMAC 6zet degerini 5.6’da gosterildigi gibi hesaplar.

HMAC(3PIP) = HMAC(Krpga, O1p) (5.6)

O1, cikis verisi orijinal 3PIP devresinin c¢ikis verisi oldugundan o6zet degeri

HMAC(3PIP) seklinde gosterilmisgtir.

. 5.6’da hesaplanan deger ayni zamanda sistemde tanimlanan kimlik dogrulama

parametresi Py, parametresidir. Bu durum 5.7°de ifade edilmektedir.

P, = HMAC(3PIP) (5.7)
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7. FPGA fiireticisi 5.8’de gosterildigi gibi 3PIP-L dosyasini imza algoritmasi ile
kendi 6zel anahtarimi kullanarak imzalar ve S3p;p_; imza degerini elde eder.
Imzalama ve imza dogrulama islemlerinde Boliim 4’te anlatilan RSA imzalama
(RSASSA-PSS-SIGN) ve imza dogrulama (RSASSA-PSS-VERIFY) algoritmasi
kullanilir.

S3P1p_L = Imzala(Kozel, (3PIP - L)) (58)

Sonuc = ImzaDogrula(K i, (3PIP — L), S3pip—1) (5.9)

5.9’da gosterilen imza dogrulama islemi 3PIP-L’nin kullamldigit FPGA IP’si

sentezlenirken FPGA gelistirme araci (IDE) tarafindan gergeklestirilecektir.

5.1.3 FPGA giivenlik modiilii tasarimi

Sekil 5.2°de FPGA sistemi i¢in tasarlanan giivenlik modiiliiniin (Mantiksal Kilitleme
Cozme Modillii : Logic Unlocker (LUL) Modiili ) yapisi sematik olarak
gosterilmektedir.  Sekil 5.2°den de anlasilacagi gibi LUL modiilii aslinda 3PIP-L
modiiliinii kapsayan bir modiil olacak sekilde tasarlanmigtir. 3PIP — L devresinin
girigleri 3PIP_Input ve 3PIP_K_Input ile c¢ikist 3PIP_Output bu modiiliin i¢inde
kalmahdir. Krpgs anahtar1 FPGA giivenli bellekten LUL modiilii i¢ine alinacaktir.
Sekilde n degeri gosterilmemistir. n degeri FPGA modeli i¢in yeterli biiyiikliikte
sabit bir deger olacak ve LUL modiiliinde kazili olarak bulunacaktir. LUL modiilii
3 ade MUX, 2 adet DEMUX, 1 adet saya¢ modiilii, 1 adet anahtali HMAC algoritma
cekirdegi, 1 adet LUL Kontrol Modiiliinden olugsmaktadir.

Krpga anahtart FPGA Reset isareti ile giivenli bellekten LUL modiilii i¢ine alindiktan
sonra LUL modiilii caligmaya baglayacaktir. LUL Kontrol Modiilii kripto mimaride
belirtilen adimlar1 gerceklestirecek sekilde giris ve ¢ikis isaretlerini yonlendirmesini

ve zamanlamay1 gerceklestirecektir.

LUL modiilii calismaya basladiktan sonra HMAC cekirdegine Kppg4 anahtarini
gonderecektir. Daha sonra 1. adimda belirtildigi gibi n saat isareti boyunca 3PIP — L
devresine K( anhtarin1 ve Iy saya¢ cikisini giris olarak verecek ve 3PIP_Output ¢ikis

verisini (Op,) uygun boyuta cevirerek HMAC c¢ekirdegine yonlendirecektir. Tim
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LUL Moduli HMAC Key
HMAC Qutput | HMAC
Cekirdedi| jyac Input
IP_Output r
L Output
I [000...00]
K_Qutput ™
KFPGA LUL Kontrol e
Modiilii IP_K_Input
Saat KO [00...0]
—_—
Reset
I0_Sayag
Modiili ] IP_Input
Input ’

Sekil 5.2: LUL Modiilii yapisinin sematik gosterimi.

cikis degerleri HMAC ¢ekirdegine gonderilip 6zet alma iglemi tamamlandiktan sonra,

olusan 6zet degerini Py, ile XOR lay1p K anahtarini elde edecektir.

Ardindan 4. adimda belirtildigi gibi n saat isareti boyunca 3PIP — L devresine K
anhtarini ve Iy sayac cikisini girig olarak verecek ve 3PIP_Out put ¢ikis verisini (O1,,)
uygun boyuta cevirerek HMAC cekirdegine yonlendirecektir. Tiim cikis degerleri
HMAC cekirdegine gonderilip 6zet alma iglemi tamamlandiktan sonra, olugan 6zet
degerini P, ile XOR layip 0x700....0” dizisi elde edecektir. Bu durum her seyin
dogru oldugunu gosterecek ve LUL Kontrol Modiilii 3PIP-L modiiliinii normal ¢alisma

modunda c¢alistirmaya baslayacaktir.

Normal calisma modunda 3PIP-L devresinin 3PIP_K_Input girisi siirekli K anahtari
ile siiriilecektir. LUL modiiliine giren Input isareti 3PIP-L devresinin 3PIP_Input
girisine yonlendirilecektir. 3PIP-L devresinin ¢ikist 3PIP_Out put isareti de LUL

modiiliiniin ¢ikis1 Out put isaretine yonlendirilecektir.
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Herhangi bir olumsuzluk durumunda LUL modiilii 3PIP-L devresine Iy sayag isareti

verecek ve LUL modiiliiniin ¢ikist Out put isaretine 0x00....0 dizisi yonlendirilecektir.

5.2 Onerilen Sistemin Uygulama Adimlar1

5.2.1 3PIP tasarimcisinin yapacagi islemler

3PIP tasarimcisinin yapmasi gereken islem 3PIP devresinin igerdigi kapi sayisina
uygun biiyiikliikte bir K anahtar1 belirlemek ve bu anahtarla uygun bir mantiksal
kilitleme araci kullanarak 3PIP yi kilitlemektir. Daha sonra elde ettigi 3PIP-L

dosyasini ve K anahtarint FPGA iireticisine gonderecektir.

5.2.2 FPGA iireticisinin yapacag islemler

FPGA iireticisi LUL modiil tasarimimi FPGA modellerine yerlestirerek iirettigi FPGA
lerde LUL modiilii ve Krpgs anahtarin bulunmasini saglamalidir. 3PIP koruma igin
acik ve ozel anahtar cifti olusturmalidir. IDE programina imza dogrulama iglemi ve

acik anahtar1 eklemelidir. Bunlarin yapildigini varsayiyoruz.

Yukarida ki varsayim iizerine FPGA liireticisi 3PIP tasarimcisi tarafindan kendisine
gonderilen dosyayr ve K anahtarini kullanarak kripto mimari tanimda belirtilen
adimlar1 gerceklestirecektir.  Elde edecegi P, ve P parametreleri ile 3PIP-L

dosyasinin imza degeri S3prp—1’yi 3PIP tasarimcisina iletecektir.

5.2.3 3PIP kullanicisinin yapacagi islemler

3PIP tasarimicis1 miisterisine mantiksal kilitleme yapilmis 3PIP-L dosyasini iletirken
Py, ve Py, parametreleri ile 3PIP-L dosyasinin imza degeri S3p;p—1’yi de iletir. 3PIP

kullanicist kendi IP tasarimina 3PIP-L ’yi asagida tanimlandig1 gibi dahil eder.

e 3PIP ve LUL Modiiliiniin Kullanim Tanimlamas:
Sekil 5.3’te 3PIP-L dosyas: ve LUL modiiliiniin nasil kullanildig1 gosterilmektedir.
Gelistirme arac1 i¢cinde sunulan hazir LUL modiilii FPGA projesine eklenir. 3PIP-L

dosyasinin Orneklemi ile LUL modiilii baglantilar1 Sekil 5.3’te gosterildigi gibi
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yapilir. Gosterilen disinda baglant1 yapilamaz. Py, ve P, parametreleri ile 3PIP-L

dosyasinin imza degeri S3p;p—; LUL modiilii icine yazilir.

IP In LUL IP Qut

| 0]

Sekil 5.3: 3PIP-L ’nin LUL modiilii ile birlikte kullanima.

e FPGA IP Tasarim Siirecinde 3PIP’nin Test Edilebilirligi:
3PIP kullanicis1 3PIP dahil tasarimini test etmek isterse bu asamada 3PIP-L dosyasi
heniiz dogru calismadig: icin 3PIP test edilemeyecektir. Ancak 3PIP tasarimcisi
3PIP-L devresi i¢in test vektorleri hazirlayabilir. Bu sekilde 3PIP-L dosyast ile test
gerceklestirilebilir.

e 3PIP Iceren FPGA IP Tasariminin Sentezlenmesi:
3PIP kullanicis1 kendi FPGA IP sini tamamladiktan sonra sentezleme iglemini
gerceklestirmek istediginde FPGA gelistirme araci bir LUL modiil kullanimi ve
3PIP-L dosyasi varsa 6nce LUL modiile yazilan S3p;p—; imza degerini denklem
(5.9) da gosterildigi gibi dogrulayacaktir. Imza dogrulama basarili ise sentezleme
islemine devam edilir ve bit akis dosyasi olusturulur. Imza dogrulama basarisiz

olursa sentezleme islemi durdurulur.

5.3 Onerilen Sistemin Dogru Calistiginin Ispatlanmasi

Bu boliimde 6nerilen kripto mimarinin ve giivenlik modiiliiniin dogru calisacagini
gostermek icin VHDL dili kullanilarak yapilan tasarim ve benzetim caligmalar

anlatilmigtir.

5.3.1 Ornek 3PIP devresine mantiksal kilitleme uygulanmasi

Calismada 3PIP devresi olarak ITC’99 benchmark devrelerinden faydalanilmistir [35].

[36]’da benchmark devreleri detayli olarak tanimlanmaktadir. Bu calismada kavramsal
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kanit gosteriminde kolay ve basit gergekleme icin BO1 benchmark devresi (bO1.vhd)
kullanilmigtir. Mantiksal kilitleme i¢in "NEOS" [37] kullanilmagtir.

BO1 benchmark devresine kapi sayisi1 dikkate alinarak 35 bit uzunlugunda bir
anahtar ile mantiksal kilitleme yapilmistir. Mantiksal kilitleme yapilmig 3PIP devresi
"b01_enc.vhd" olarak isimlendirilmistir. Mantiksal kilitleme "bO1.bench" netlist
dosyasina yapilmig daha sonra "bO1_enc.bench" netlist dosyasindan "b01_enc.vhd"

dosyasi elde edilmistir.

Mantiksal kilitlemenin dogru uygulandigi benzetim ortaminda test edilmigtir.
Gelistirme ve benzetim i¢cin AMD firmasinin Vivado programi 2024.2 versiyonu
kullanilmistir.  Bu amagla orijinal bO1 devresi belirli siire farkli giris degerleri
uygulayacak test bench devresi ile calistirllmig, daha sonra aym giris degerleri
b01_enc devresine dogru anahtar ve yanlis anahtar degeri ile birlikte uygulanmigtir.
Dogru anahtar degeri ile calistirildiginda orijinal devre ile ayni ¢ikis degerini verdigi

goriilmiistiir. Benzetim sonuglarina ait ekran goriintiileri Sekil 5.4’te verilmigtir.

5.3.2 P, ve P, parametrelerinin elde edilmesi

Bu asamada P, ve P, parametreleri elde edilmistir. Oncelikle Vivado programi
kullanilarak bO1_enc devresinden KO anahtar1 ile 4 bitlik 10 saya¢ degeri verilerek
cikis degeri elde edilmistir. PyCharm 2025 programinda Python hash kiitiiphanesi
kullanilarak elde edilen cikis degerinin HMACSHA?256 6zet degeri hesaplanmustir.
Hesaplanan 6zet degerinin diisiik anlamli 35 biti kullanilarak P, parametresi elde
edilmistir. Daha sonra Vivado programinda bO1_enc devresinden K anahtar ile
4 bitlik 10 saya¢ degeri verilerek tekrar cikis degeri elde edilmigstir. PyCharm
2025 programinda Python hash kiitiiphanesi kullanilarak elde edilen ¢ikis degerinin
HMACSHA?256 6zet degeri P, hesaplanmustir.

Hesaplanan degerler:
Py, - ©°01001000010011010111000011011100100°
Prq + X"2a274d9d6779820dc9e0ac2d201110£57802219710271a86b614fbbe4bf1a6f9"
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th_b01_behav.wcfg

(a) b01.vhd devresinin ¢aligmasi.

th_b01_enc_behav.wcfg*

8Ll
812

@ rst

8 OFlow

8clk
> Wikeyinput[34:0]

8 keyselect
> W keyinputDA[34:0]
> WkeyinputYA[34:0]
> Mistato[2:0]

(b) b01_enc.vhd devresinin dogru anahtar degeri ile caligmasi
key="01010010011111111101011110000101111".

th_b01_enc_behav.wcfg*

(c) b01_enc.vhd devresinin yanlis anahtar degeri ile caligmast
key="11010010011111111101011110000101111".

Sekil 5.4: bO1.vhd ve bO1_enc.vhd devrelerinin test edilmesi.
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5.3.3 Mantiksal kilitlenmis devrenin calistirilmasi

Calismada o©nerilen giivenlik modiili (LUL modiilii) tasarimi VHDL dilinde
yapilmistir. Hazirlanan LUL modiilii ve bO1_enc devresi bir top modiilde birlikte
kullanilarak LUL modiil tarafindan bO1_enc devresi giris ve cikiglarimin kontrol
edilmesi saglanmistir. Nihayet bir test bench devresi ile sistem test edilerek calismasi
benzetim ortaminda goriintiilenmistir. LUL modiilii durum makinesi (RESET, IDLE,
INPUT_AL, TIP_RUN_KO, HMAC_1, IP_K_HESAPLA, IP_RUN_K, HMAC_2,
PKA_CHECK, IP_RUN, IP_STOP) durumlarini icermektedir. "n" degeri 1000 olarak
belirlenmistir. Onceki adimda hesaplanan Py, ve Py, parametreleri sabit olarak LUL

modiiliine yazilmistir.

RESET sonrasinda INPUT_AL durumunda 4 bitlik 10 saya¢ degeri 2000 bit
uzunlugunda kaydedilmektedir. Daha sonra [P_RUN_KO durumunda KO ile siiriilen
b01_enc devresine 1000 saat isareti siiresinde kaydedilen input degeri verilmekte
ve 1000 bit uzunlugunda cikis degeri kaydedilmektedir. =~ Ardindan HMAC_1
durumunda kaydedilen cikis degerinin Kgpg4 anahtari kullanilarak HMAC 6zet degeri
hesaplanmaktadir. [P_K_HESAPLA durumunda 6zet degerinin diisiik anlaml1 35 biti

ve P, parametresi kullanilarak K anahtar1 elde edilmektedir.

IP_RUN_K modunda bO1_enc devresi K anahtari ile siiriiliirken basta toplanan 2000
bitlik girig verisi uygulanarak yeni 1000 bitlik ¢ikis verisi elde edilmektedir. HMAC_2
durumunda elde edilen ¢ikis degerinin Krpga anahtari kullanilarak HMAC 6zet degeri
hesaplanmaktadir. PKA_CHECK durumunda 6zet degeri ve Py, parametresi XOR
edilir ve sonu¢ 0 ise IP_RUN durumuna gecer. Sonuc¢ O dan farkli ise IP_STOP

durumuna gecer ve bO1_enc devresi girisi ve ¢ikis1 O olarak siiriiliir.

Test calismasina ait benzetim ekran goriintiileri verilmistir.  Sekil 5.5’te LUL
modiiliinde K anahtarinin dogru elde edilmesine ait benzetim ekrami goriilmektedir.
IP_RUN durumunda bOlenc devresine girig verilerek beklendigi gibi calistig
goriilmektedir. Sekil 5.6’da LUL modiiliinde hatali K elde edilip bOlenc devresine
uygulanip P, parametresinin dogrulanamadigi ve IP_STOP durumuna gectigi

goriilmektedir. IP_STOP durumunda bOlenc devresinin calismadig1 goriilmektedir.
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5.4 Mantiksal Kilitleme Tekniginin 3PIP Devrelere Etkisi ve LUL Modiiliiniin

Performans Ozellikleri

Bu boliimde 6nce mantiksal kilitleme tekniginin 3PIP devrelerin alan, giic ve zaman
performansini nasil etkiledigi incelenecektir. Daha sonra LUL modiilii ile mantiksal
kilitlenmis devrenin birlikte kullanim durumlarinda tasarimi yapilan LUL modiiliiniin

performans degerleri farkli devreler icin gosterilmistir.

Performans analizi icin ITC’99 [36]’da verilen benchmark devrelerinden farkl
biiyiikliikte olan 4 tanesi (B14, B22, B18, B19) kullamilmistir. B14 devresi Viper
islemcisinin alt bir kiimesinin gerceklemesidir. B15 devresi ise 80386 islemcisi
alt kiime gerceklemesidir. B22, B18 ve B19 devreleri B14 ve B15 devrelerinin
farkli sayida ve degistirilmis gerceklemelerinden olusturulmustur. Bu devrelere ait
devre biiyiikliikleri Cizelge 5.1’de gosterilmektedir. Bu devrelere mantiksal kilitleme
uygulamak i¢in [37]’de verilen NEOS programi kullanilmistir. Dort devrede de 128
bit uzunlugunda anahtar olacak sekilde mantiksal kilitleme uygulanmigtir. Kilitleme
islemi devrenin ".bench" dosyasi iizerinde uygulanmis, daha sonra ABC programi [38]
yardimiyla Verilog dosyasina ¢evrilmistir. Benchmark devrelerde clock ve reset sinyali

bulunmadigindan verilog dosyalarina bu sinyaller eklenmistir.

Cizelge 5.1: Performans Karsilagtirilmasinda Kullanilan Benchmark Devrelerin
Icerdigi Yapisal Eleman Sayilari.

Yapisal Eleman | B14 | B22 B18 B19
Giris 32 32 37 24
Cikis 54 22 23 27
D-FlipFlops 245 735 3320 | 6642
Evirici 1531 | 4491 | 20372 | 41107
Kap1 8567 | 25460 | 94249 | 190213

5.4.1 Mantiksal kilitleme tekniginin 3PIP devrelerin FPGA kaynak gereksinim-

lerine etkisinin incelenmesi

Mantiksal kilitlemenin benchmark devresine olan etkisini anlayabilmek i¢in
benchmark devresinin orijinal hali ve kilitlenmis hali herhangi bir ilave olmaksizin

ayrt ayri Vivado 2024.2 programinda proje olarak olusturulmustur. Sentez ve
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implementasyon adimlar1 gerceklestirilmistir. Proje olusturulurken board olarak Kria
KV260 Vision AI Starter Kit SOM kullanilmistir. Board {izerinde yer alan device
modeli "xck26-sfvc784" olarak belirtilmektedir. Toplanan veriler post-implementation

raporlarindan elde edilmisgtir.

Cizelge 5.2’de olusturulan projelerin zaman analizine iligskin veriler yer almaktadir.
Projelerde ilk olarak saat isareti periyodu 10 ns (100 MHz) olarak belirlenmis ve tiim
projelerin bu frekansta ¢alistiklar1 gdzlenmistir. Daha sonra periyot 1 ns ¢oziiniirliikle
diisiiriilerek calisabildigi en yiiksek frekans belirlenmis ve bu sekilde sentezleme ve
implementasyon yapilarak sonuclar alinmigtir.

Cizelge 5.2: Test Edilen Benchmark Devrelerin Zamanlama Analizi Sonuglari.

Cahisma Worst Worst Worst Pulse

Devre Adi Frekansi Negative Hold Width

Slack Slack Slack

(MHz) (ns) (ns) (ns)

B14 200 0,464 0,101 2,225
B14-Kilitli 200 0,085 0,051 2,225
LUL Il B14-Kilitli 200 0,376 0,010 2,225
B22 200 0,164 0,068 2,225
B22-Kilitli 200 0,030 0,063 2,225
LUL |l B22-Kilitli 200 0,066 0,010 2,225
B18 142,86 0,009 0,037 3,225
B18-Kilitli 125 0,111 0,008 3,725
LUL Il B18-Kilitli 125 0,148 0,010 3,725
B19 111,11 0,199 0,010 4,225
B19-Kilitli 125 0,128 0,021 3,725
LUL Il B19-Kilitli 125 0,093 0,010 3,725

Zaman analizinde calisma frekansi, WNS (worst negative slack: en kritik ve en
kot yolun zamanlama hatasi), WHS (worst hold slack: en erken gelen verinin
zamanlama hatasi), WPWS (worst pulse width slack: en kotii (en negatif) darbe
genisligi farki) degerleri cizelgede gosterilmistir. Her ii¢ deger i¢in toplam degerleri
ifade eden TNS, THS ve TPWS degerleri raporlarda sifir olarak hesaplanmis, bu
nedenle cizelgeye konulmamistir.  Orijinal devrelerde devre biyiikliigii arttikca
calisma frekansimin diistiigii goriilmektedir. Mantiksal kilitleme isleminin frekans

tizerinde sistematik bir etkisinin olmadigi, B18 devresinin kilitli halinde caligma
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frekans1 diiserken B19 devresinde kilitleme yapilmis devrenin daha yiiksek frekansta
calisabildigi goriilmektedir. Ayrica biiyiik ve karmasik devrelerde WPWS degerinin

arttig1 goriilmektedir.

Benchmark devrelerin orijinal hali ve mantiksal kilitleme yapilmis haline ait FPGA
kaynak kullanimlar1 Cizelge 5.3’te gosterilmektedir. Cizelgede kaynak olarak sadece
kullanilan CLB LUT ve CLB Register adetleri gosterilmistir.

B14 devresine mantiksal kilitleme uygulandiginda CLB LUT ve CLB Register
sayisinda degisim oranlar: sirasiyla %18 ve %0 olmustur. Ayni degerler en biiyiik
devre olan B19 devresinde %1 ve %0 seklinde gerceklesmistir. Benchmark devrelere
mantiksal kilitleme uygulanmasinin CLB Register sayisinda bir artisa neden olmadigi
goriilmiistir. CLB LUT bakimindan kiigiik devrelerde gorece yiiksek oranda artis
goriiniirken, devre biiytikliigii arttikga kilitleme isleminden kaynaklanan maliyet
artisginin yiizde olarak sifir seviyesine diistiigi gozlenmistir.  Biiyiik devrelerde
kilitleme icin eklenecek yapilarin orant mevcut devreye gore halihazirda azalirken,

sentez ve uygulama sirasinda optimizasyon sonucu bu oranin sifira indigi sOylenebilir.

Benchmark devrelerin orijinal hali ve kilitli haline ait tahmini gii¢ tiiketim maliyet
degerleri Cizelge 5.4’te verilmistir. Giic maliyeti olarak orijinal ve kilitli devreler
kargilastirlldiginda mantiksal kilitlemenin onemli bir etki olusturmadig1 gozlenmistir.
Devre biiytidiikkge giic maliyetinde bir miktar azalma oldugu goriilmektedir.
Bunun sentez ve uygulama sirasinda gerceklesen optimizasyon sonucunda kaynak

kullaniminin azalmasindan kaynaklandig1 sdylenebilir.

5.4.2 LUL modiiliiniin FPGA kaynak gereksinimi ve 3PIP devrelere etkisinin

incelenmesi

LUL Modiiliintin kullanildig1 projelerin (LUL+) performans degerleri Cizelge 5.2,
5.3 ve 5.4’te verilmistir. LUL modiilii ile mantiksal kilitleme yapilmis benchmark

devrelerin birlikte kullanilarak olusturulan projelerinden bu veriler elde edilmistir.

Projeler olusturulurken benchmark devrelerinin farkli giris-¢ikis sayisina sahip
olmalar1 nedeniyle basit bir diizenleme yapilmigtir. LUL modiilii calisirken benchmark

devresi 1000 saat isareti boyunca calistirtlmig, benchmark devre ¢ikisindan alinan ¢ikis
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Cizelge 5.3: Test Edilen Benchmark Devrelerin Orijinal Durumu, Kilitli Durumu ve
LUL Modiilii ile Birlikte Kullanim Durumlarina Ait FPGA Donanim Kaynagi
Gereksinimleri.

Device: xck26-sfvc784 — CLB LUT Adedi: 117120 — CLB Register Adedi: 234240

Devre Ad CLB LUT CLB Register
Adet (%) Adet (%)
B14 1059 100 215 100
B14-Kilitli 1245 118 214 100
LUL Il B14-Kilitli 9398 887 17134 7987
B14-Kilitli 1487 14 216 1
LUL Modiilii 7915 86 16956 99
LUL — Hashcore 7753 84 14777 86
LUL Il B14-Kilitli* 1645 1553 2395 1114
B22 3342 100 613 100
B22-Kilitli 4187 125 613 100
LUL Il B22-Kilitli 12077 361 17570 2866
B22-Kilitli 4228 35 613 3
LUL Modiilii 7850 65 16957 97
LUL — Hashcore 7742 64 14777 84
LUL Il B22-Kilitli* 4335 129,7 2793 455,6
B18 14564 100 3033 100
B18-Kilitli 14445 99 3032 100
LUL Il B18-Kilitli 22740 156 19985 659
B18-Kilitli 12496 55 3017 15
LUL Modiilii 10245 45 16968 85
LUL — Hashcore 7762 34 14779 74
LUL Il B18-Kilitli* 14978 102,8 5206 171,6
B19 28553 100 6061 100
B19-Kilitli 28801 101 6055 100
LUL Il B19-Kilitli 36704 129 23013 380
B19-Kilitli 27399 74 6055 26
LUL Modiilii 9312 26 16958 74
LUL — Hashcore 7762 21 14779 64
LUL Il B19-Kilitli* 28942 101,4 8234 135,9

*: Hashcore modiilii maliyetleri ¢ikariimistir.

verilerinin en diisiik anlaml ikinci bitleri toplanarak 1000 bit uzunlugunda HMAC

algoritmasi giris verisi olusturulmustur.
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Cizelge 5.4: Test Edilen Benchmark Devrelerin Hesaplanan Gii¢ Tiiketim Degerleri.

Devre Ad Toplam Gii¢ | Statik Gii¢ | Dinamik Gii¢
W) (%) | (W) (%) | (W) (%)
B14 0,440 100 | 0,289 66 | 0,151 34
B14-Kilitli 0,462 100 | 0,289 63 | 0,173 37
LUL Il B14-Kilitli 0,688 100 | 0,290 42 | 0,398 58
B14-Kilitli 0,034 5
LUL Modiili 0,346 50
LUL — Hashcore 0,339 49
B22 0,495 100 | 0,289 58 | 0,206 42
B22-Kilitli 0,519 100 | 0,289 56 | 0,230 44
LUL Il B22-Kilitli 0,828 100 | 0,291 35 | 0,537 65
B22-Kilitli 0,169 20
LUL Modiili 0,326 39
LUL — Hashcore 0,318 38
B18 0,497 100 | 0,289 58 | 0,208 42
B18-Kilitli 0,464 100 | 0,289 62 | 0,175 38
LUL Il B18-Kilitli 0,664 100 | 0,290 44 | 0,374 56
B18-Kilitli 0,118 18
LUL Modiili 0,229 34
LUL — Hashcore 0,206 31
B19 0,609 100 | 0,290 48 | 0,319 52
B19-Kilitli 0,599 100 | 0,290 48 | 0,309 52
LUL Il B19-Kilitli 0,792 100 | 0,291 37 | 0,501 63
B19-Kilitli 0,232 29
LUL Modiili 0,234 30
LUL — Hashcore 0,215 27

Projeler ilk olarak 10 ns saat isareti ile calistirllmig ve tiim devrelerin bu frekansta
calisigi goriilmiistir. Daha sonra yukarida ifade edildigi gibi 1’er ns azaltilarak

denemeler yapilmis ve en yiiksek calisma frekansi belirlenmistir.

Cizelge 5.2’de LUL+ projelerine ait zaman analizi verileri gosterilmistir. Cizelgeden
goriildiigi iizere WNS ve WHS degerlerinin azaldigi, ancak calisma frekansini
etkilemedigi goriilmektedir. FPGA tasariminda WNS ve WHS degerlerinin yiiksek

olmasi1 daha tercih edilen bir sonugtur.
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Cizelge 5.3’te goriildiigii gibi LUL+ olarak gerceklestirilen projelerde kullanilan CLB
LUT miktarinda artis olmaktadir. Artis miktar1 devrelerde adet olarak 8150-8750
araliginda degismektedir. Artis oram devre biiyiikliigii arttikca belirgin sekilde
azalmaktadir (%887 -> %129). LUL modiiliinde CLB LUT maliyetini yaklasik 7750
adet ile Hashcore modiili (HMAC algoritmasi) olusturmaktadir. Cogu FPGA’de
HMAC algoritmasi hazir olarak bulunmaktadir. Hashcore modiilii hari¢ tutuldugunda
LUL modiiliiniin getirdigi CLB LUT artis1 B14 devresinde %55 iken B19 devresinde
%1’e diigmektedir. LUL modiilii kullanimi ile kullanilan CLB Register miktarinda
biiyiik artis olugsmaktadir. Ancak maliyeti artis1 biiyiik oranda Hashcore modiiliinden
kaynaklanmaktadir. CLB Register sayisinda ortalama 16960 adet artis gerceklesirken
bunun 14777 adedi Hashcore modiilii i¢in kullanilmaktadir. Hashcore modiilii hari¢
tutuldugunda CLB Register maliyet artis1 %1114 ten %35’e inmektedir. LUL modiilii
kaynakli CLB Register maliyeti Hashcore modiilii hari¢ ortalama 2180 adet olup
devreye gore degismemektedir. Cogu FPGA modeli gomiili HMAC algoritmasi
icermektedir. LUL modiilii kolaylikla hazir HMAC algoritmasini kullanacak sekilde

diizenlenebilir.

Cizelge 5.4’te LUL+ projelerde toplam giic tikketiminde bir artig oldugu goriilmektedir.
Ancak bu projelerde alt modiil olarak yer alan benchmark devrelerinin giic tiiketim-
lerinin, orijinal benchmark devrelerine kiyasla daha diisiik oldugu gézlemlenmektedir.
LUL modiiliinde kaynak kullaniminin biiyiik bir kisminin Hashcore modiiliinden
kaynaklandig1 dikkate alindiginda, Hashcore modiilii hari¢ tutuldugunda LUL+
tasariminin dinamik gii¢ tiiketiminin, orijinal benchmark devresine gore daha diisiik
oldugu anlagilmaktadir. Bu durum LUL modiiliiniin kendi bagina gii¢ tiikketimine

belirgin bir olumsuz etkisinin bulunmadigin1 gostermektedir.

Ayrica, kriptografik mimarinin dogast geregi LUL modiiliiniin yalnizca reset
sonrasinda kisa bir siire aktif olarak calismasi, gii¢ tiiketimi tizerindeki etkisinin
ihmal edilebilir diizeyde olmasina neden olacaktir. LUL modiiliine ait durum
makinesinin [P_RUN durumuna ulagsmasi, 100 MHz calisma frekansinda yaklasik
45 ps stirmektedir. Bu durum LUL modiiliiniin toplam calisma siiresi igindeki

etkinliginin oldukg¢a sinirli oldugunu ortaya koymaktadir.
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6. GUVENLIK ANALIZI VE KARSILASTIRMA

6.1 Sistemde Bulunan Kritik Varliklar ve Tehdit Senaryolar:

Tanimlanan sistemde bulunan korunmasi gerekli kritik varliklar asagida listelenmis ve

aciklanmustir.

e Krpga : FPGA iireticisi tarafindan iiretilmis 6zel anahtar. Her FPGA iizerinde
tiretimde giivenli bellek alanina yazilmaktadir. P, ve P, parametrelerinin

hesaplanmasinda anahtarli HMAC algoritmasinda kullanilir.

e K: 3PIP tasarimcisi tarafindan belirlenir. 3PIP netlistinin mantiksal kilitleme
yontemiyle kilitlenmesi ic¢in kullanilir. Tasarimci ve FPGA iireticisi tarafindan

bilinmekte olup korunmalidir.

o Kize1: FPGA iireticisine ait 0zel anahtardir. 3PIP-L dosyalarinin imzalanmasi
amactyla kullanilmaktadir. Sadece FPGA iireticisi tarafindan bilinmekte olup

korunmalidir.

6.1.1 Kgpga anahtarmin elde edilme durumu

Krpca anahtar elde edilirse K anahtar1 da elde edilebilir. Bu durumda sistemin
saglayacagi giivenlik saglanamaz. Bu nedenle Krpg4 anahtari gizli tutulmalidir.
Anahtar sadece FPGA iireticisi tarafindan bilinmekte ve her FPGA {iizerinde giivenli
bellekte tutulmaktadir. Giivenli bellekten okunamayacagi varsayilmaktadir. Caligma
sirasinda LUL modiiliinden disart ¢ikarilmasi miimkiin degildir. Ancak anahtarli
HMAC algoritmasi calistirilirken yan kanal analizi yapilarak elde edilmesi sz konusu
olabilir. Bu nedenle kullanilacak HMAC algoritmas1 yan kanal analizine dayanikl
olacak sekilde gerceklenmeli ve kullanilmalidir. Bu calisma kapsaminda yan kanal

analizi yapilmamistir.
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6.1.2 K anahtarmin elde edilme durumu

K anahtar1 3PIP-L nin 3PIP haline donmesini saglamaktadir. Sistemden K anahtari
elde edilirse sistem giivenlik saglayamaz. K anahtar1i FPGA calisirken LUL modiilii
icinde olugsmakta ve 3PIP-L devresine giris olarak verilmektedir. K anahtarinin elde
edilmesi i¢in asagidaki senaryolarin olabilecegi belirlenmis ve her senaryoda giivenlik

saglanip saglanmadig1 degerlendirilmistir.

6.1.2.1 Sahte 3PIP-L kullamim senaryosu

Saldirgan K anahtarmm elde etmek igin sahte 3PIP-L dosyasi olusturabilir. Oyle ki
bu sahte 3PIP-L devresi K anahtar1 olusturulup 3PIP-L devresine uygulandiktan sonra
anahtar1 ¢ikis olarak disar1 verecektir. Saldir1 analiz edildiginde 6nce sahte 3PIP-L
devresi iceren FPGA IP ’si sentezlenebilmesi gerekir. Ancak sentezleme Oncesinde
3PIP-L dosyasinin imzas1 S3p;p—; dogrulanmaktadir. Sahte 3PIP-L dosyasinin imzasi
dogrulanamayacagi icin sentezleme gerceklesmeyecektir. Saldirganin imza dogrulama
adimini bir sekilde astigin1 ve sentezlemeyi basardigini varsayilirsa bu durumda sahte
3PIP-L devresinden elde edilecek Oy, ¢ikis verisi farkli olacaktir. Farkli Oy, verisinin
ozet deeri de farkli hesaplanacak ve P, parametresi ile xor edildiginde farkli bir K’

anahtar1 elde edilecektir. Dolayisiyla bu saldir1 basarisiz olacaktir.

6.1.2.2 Opykiiniicii 3PTIP-L kullanim senaryosu

Saldirgan K anahtarini elde etmek i¢in Oykiiniicii 3PIP-L. dosyas: olusturabilir.
Oykiiniicii-3PIP-L devresi icinde bulunan bellekte orijinal 3PIP-L devresinin verecegi
Oo, ve Oy, ¢ikis verisinin bulunmas1 gerekir. Oyle ki bu 6ykiiniicii-3PIP-L devresi
cikis olarak icinde bellekte bulunan Op, ve Oj, dizilerini disar1 verecek, K anahtari
olusup calisma moduna gectiginde cikis verisi olarak K anahtarimi cikis olarak
verecektir. Oy, c¢ikis verisi bilinmektedir ancak Oy, verisi bilinmemektedir. Op,
verisini saglamak i¢in taklitci IP i¢ine orijinal 3PIP-L devresi yerlestirilir. Bu durumda

saldir1 sonraki senaryoda belirtilen saldiriya evrilmektedir. Dolayisiyla saldirt bu
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sekilde gerceklestirilemez. Ayrica Oyiikiiniicii 3PIP-L dosyasi imza dogrulamay1 da

gecemeyecek ve basarisiz olacaktir.

6.1.2.3 Truva at1 ve 3PIP-L iceren T-3PIP-L kullanim senaryosu

Saldirgan K anahtarini elde etmek icin 3PIP-L dosyasini ve truva ati iceren bir
T-3PIP-L olusturabili. ~ Oyle ki; bu T-3PIP-L devresi K anahtar1 olusturulup
Py, dogrulandiktan sonra truva ati devreye girecek ve K anahtarini disariya
verecektir. Saldir1 analiz edildiginde T-3PIP-L devresinin sentezleme Oncesinde
imza dogrulama isleminde basarisiz olacagi goriilmektedir. Dolayisiyla bu saldir

gerceklestirilemeyecektir.

6.1.2.4 SAT saldiris1 senaryosu

3PIP-L modiilii mantiksal kilitleme uygulanarak kilitlenmis durumdadir. SAT saldirist
mantiksal kilitlemeyi kirabilmektedir. Saldirgan K anahtarini elde etmek icin SAT
saldiris1 yapmay1 deneyebilir. Ancak SAT saldirisinin gergeklestirilebilmesi icin ASIC
devrelerde tarama zincirinden faydalanilmaktadir. Uretim ve test asamalarini gegmis
ASIC devrelere mantiksal kilitlemeyi ¢ozecek K anahtar1 yazilmaktadir. Saldirgan K
anahtar1 yiiklenmis bir ASIC devreyi elde edip SAT saldirist i¢in gerekli giris-¢ikis
verilerini tarama zincirini ¢alistirarak elde ederek saldiriyr gerceklestirebilmektedir.
FPGA IP sinin test yontemi farkli oldugundan tarama zinciri gerekli degildir. Bu

nedenle 3PIP-L ye SAT saldirist gerceklestirilemez.

6.2 Onerilen Yontemin Alternatif Yontemle Karsilastirilmasi

Hutchings tarafindan yapilan c¢alismada [7], 3PIP korunmasina yonelik bir yontem
onerilmektedir. Bu nedenle sz konusu yontem, bu calismada alternatif bir yaklagim
olarak ele alinmig ve Onerilen sistem ile ozellikler, uygulama durumu ve maliyet

yiikleri acisindan kargilastirilmistir. Yapilan degerlendirmeler asagida sunulmaktadir.

Oncelikle, bu calismada onerilen sistem, giincel FPGA’lere uygulanabilir bir yapi
degildir. ~ Buna karsin alternatif yontem, mevcut FPGA’lerde bulunan kismi
yeniden programlanabilir (partial reconfiguration) modeller iizerinde uygulanabilir

durumdadir.
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Alternatif yontemin 6nemli bir avantaji, birden fazla 3PIP’nin es zamanlh olarak
korunabilmesine olanak saglamasidir. Buna karsilik, onerilen sistemde her bir 3PIP
icin ayr1 bir LUL giivenlik modiilii kullanilacak sekilde bir tasarim yapilmistir.
Ancak bu durum, sistem acisindan temel bir kisit olusturmamaktadir. FPGA
mimarilerinde birden fazla LUL modiilii paralel kullanilarak daha fazla 3PIP’nin es
zamanli korunmasi1 miimkiindiir. Ya da LUL modiilii farkli 3PIP’leri siirecek sekilde

diizenlenebilir.

Bu calismada onerilen sistemde, ¢6ziimiin uygulanmasindan sorumlu taraf FPGA
ireticisidir ve bu taraf giivenilir kabul edilmektedir. 3PIP gelistiricisi ve kullanici
disinda herhangi bir ligiincii tarafa ihtiya¢c duyulmamaktadir. Bu yoniiyle, sistem

mimarisi daha sade ve dogrudan bir yap1 sunmaktadir.

Buna karsilik, alternatif yontemde gelistirici ve kullaniciya ek olarak “Giivenilir
Anahtar Tutucu” olarak tanimlanan tigiincii bir tarafin varligi zorunludur. Bu gereklilik,
uygulama zorlugunu artiran onemli bir faktdr olarak ©ne c¢ikmaktadir. Alternatif
yontemin uygulanabilmesi icin, 3PIP kullanicisinin FPGA’leri ya dnceden anahtar
yiiklenmis sekilde temin etmesi ya da FPGA’lerin satin alim sonrasinda anahtar

yiikleme iglemi i¢in giivenilir anahtar tutucuya gonderilmesi gerekmektedir.

Bu siire¢, FPGA {izerinde dahili bir konfigiirasyon flash bellegi bulunmasi durumunda
miimkiin olabilmektedir. Ancak harici bellek kullanim1 s6z konusu oldugunda, dizgi
(bitstream) asamasindan sonra harici bellegin programlanmasi icin FPGA’in giivenilir
anahtar tutucu tarafa gonderilmesi zorunlu hale gelmektedir. Bu durum, hem zaman

hem de lojistik agidan ek maliyetler dogurmaktadir.

Onerilen yontemde ise, 3PIP gelistiricisinin FPGA fiireticisi ile yalnizca bir kez taniml
bir prosediirii yiiriitmesi yeterlidir. Bu 0zellik, yontemin uygulama kolayligini ve

pratikligini artirmaktadir.

Getirdigi kisitlamalar acisindan degerlendirildiginde, bu calismada Onerilen sistem
FPGA ozelliklerinin kisitlama olmadan kullanilabilmesine imkan vermektedir.
Buna kargin, alternatif yontem FPGA’in kismi yeniden programlanabilme (partial
reconfiguration) 0zelligini kullanmakta ve bu durum 3PIP kullanicisinin s6z konusu

ozelligi kullanmasina imkan vermemektedir.
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Alternatif yontemde giivenlik, 6nceden yiiklenecek Yiikleyici uygulamasini iceren
statik bitstream dosyasinin FPGA bitstream sifreleme 6zelligi kullanilarak sifrelenmesi
ile saglanmaktadir. 3PIP’lere ait sifreleme anahtarlari bu bitstream dosyasi igerisinde
yer almaktadir. Yiikleyici uygulamasi iceren bu sifreli bitstream’e ait anahtar,
FPGA’nin konfigiirasyon anahtar bellegine statik olarak kazinmakta ve s6z konusu

anahtar yalnmizca giivenilir anahtar tutucu tarafindan bilinmektedir.

Bu yaklagim, 3PIP kullanicistmin kendi IP giivenligini artirmak amaciyla
kullanabilecegi alternatif bir ¢oziim yolu birakmamaktadir. Ayrica, yan kanal analizi
gibi yontemlerle bu anahtarin elde edilmesi durumunda, tersine miihendislik teknikleri
kullanilarak hem kullaniciya ait IP’nin hem de 3PIP’lerin giivenliginin ihlal edilmesi

miimkiin hale gelmektedir.

Onerilen yontemde ise, klasik FPGA bitstream sifreleme islemi kullanic tarafindan
gerceklestirilebilmekte ve gerektiginde ilave koruma adimlar1 da kullanabilmektedir.
3PIP giivenligi, FPGA icgerisine gomiilii Krpg4 anahtari kullanilarak saglanmakta olup,
3PIP’lere ait mantiksal kilitleme anahtarlari ¢calisma aninda FPGA i¢inde dinamik

olarak olusturulmaktadir.

Cizelge 6.1°de, oOnerilen yontem ile alternatif yontem, getirdikleri kaynak maliyet
artist acisindan karsilagtirilmistir.  Alternatif yontemde testler i¢cin OpenCores’tan
secilmis 3PIP’ler kullanilmis; bunlarin orijinal ve sifreli halleri maliyetleri agisindan
karsilastirilmig ve statik kod (Yiikleyici uygulamasini iceren) kismina ait maliyet
ayri olarak verilmigtir. Maliyette 6nemli yer tuttugu icin burada yalnizca kullanilan
LUT ve FF adedi alinarak kargilastirma yapilmistir. Bu calismada Onerilen yontem
icin FF yerine CLB Register sayis1 alinmis olup, FF’ler bunun bir alt kiimesini

olusturmaktadir.

Cizelge 6.1: Alternatif Yontem ve Onerilen Yontemin FPGA Donanim Kaynagi
Gereksinimi Artig Oranlari.

Onerilen Yontem ‘ Alternatif Yontem
Devre Ad1 LUT Artis1 Reg. Artist | LUT Artist FF Artis1
% % % %
Kilitli/Sifreli 3PIP -1/25 - -1/13,7 0/33
LUL+ / Loader+ 29 - 787 280 - 7887 35-1251 46 - 1205
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Cizelgeden goriildigii gibi, test devreleri i¢in LUT artis oran1 nerilen yontemde
9-1-25 aralifinda iken, alternatif yontemde %-1-13,7 aralifindadir. Ancak bu artis
alternatif yontemde devre biiyiikliigii ile dogru orantili degildir. Onerilen yoéntemde,
devre biiyiikliigii arttik¢a artis orami diismektedir. Alternatif yontem en bilyiik devrede
%10 artisa sebep olurken Onerilen yontemde biiyiik devrelerde artis yerine azalma
goriilmektedir. Register olarak Onerilen yontem herhangi bir artis getirmezken,

alternatif yontemde FF sayis1 %0-3,3 araliginda artisa sebep olmaktadir.

Yontemlerin toplam kaynak maliyet karsilastirmasi icin alternatif yontemde ayri
verilen statik kod maliyeti, sifreli 3PIP maliyeti ile toplanmustir. Onerilen yontem icin

Boliim 5.4’te verilen LUL+ proje maliyetleri kullaniimistir.

Cizelgede LUT artis oran1 arali1 onerilen yontemde %29-787, alternatif yontemde
%35-1251 olarak verilmigtir. ~ Register/FF artig orani ise Onerilen yontemde
%280-7887, alternatif yontemde %46-1205 seklindedir. ~ Onerilen yontemde
artiglarin biyiikk bir kism1 HMAC algoritmasindan kaynaklanmaktadir. ~HMAC
hari¢ tutuldugunda, artig oranlar1 LUT icin %1-55, Register icin %35-1014 olarak

hesaplanmugtir.

Cizelge 6.2’de, iki yontem FPGA iizerinde calismaya hazir duruma gelme siiresi
acisindan kargilastirllmigtir. Alternatif yontemde, sistemin hazir hale gelme siiresi 166
ile 326 sn arasinda degismektedir. Ilk olarak statik kod FPGA iizerine yazilmakta,
ardindan Loader tarafindan asil FPGA IP’si par¢a parca okunup ¢oziilmekte ve FPGA
programlanmaktadir. Bu siireler sistemler i¢in ¢ok uzun olarak degerlendirilebilir.
Buna karsilik, onerilen yontemde FPGA IP’si dogrudan programlanmakta ve reset

sinyali sonrasinda mikro saniyeler icinde ¢alismaya hazir duruma gelmektedir.

Cizelge 6.2: Alternatif Yontem ve Onerilen Yontemin FPGA Uzerinde Caligir
Duruma Gelme Siireleri.

Onerilen Yontem | Alternatif Yontem

Konfigiirasyon
Siiresi
*: 100 MHz calisma frekansinda iglem siiresi.

45 us* 166 sn/ 326 sn
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7. SONUCLAR VE ONERILER

Bu tezde FPGA projelerinde kullanilan 3PIP’lerin telif haklarini tasarimcisi disinda
kalan; IP kullanicis1 veya bagka taraflara karsi korumak i¢in mantiksal kilitleme
tabanl1 kriptografik bir FPGA giivenlik mimarisi tasarimi yapilmistir. Bu amacla bir
kripto mimari tasarimi ve bu kripto mimarinin yiiriitiilmesini gerceklestirecek giivenlik

modiilii tasarimi yapilmistir.

Onerilen sistemin uygulayicisinin FPGA iireticileri olacag1 varsayilmstir. IP ve 3PIP
tasarimcilar: bu sistemde kullanici olacak ve sistem kullanildiginda 3PIP tasarimlari
IP hirsizligina kars1 korunmus olacaktir. FPGA iizerinde fazla sayida giivenlik modiilii
yerlestirildiginde birden fazla 3PIP es zamanli olarak giivenlik sistemi ile korunarak

ayn1 projede kullanilabilecektir.

Mevcut durumda 3PIP’lerin fazladan kullanimu ile ilgili bir korunma saglamamaktadir.
Gelecek calismalarda bu konuda iyilestirme yapilarak koruma kapsami genisletilebilir.
Ayrica yontem kapsaminda FPGA gelistirme araci tarafindan yapilmasi gereken
imza dogrulama mekanizmasinin sagladig1 giivenligi saglayacak alternatif yontemler
iizerinde calisilabilir. Imza algoritmasi ile hedeflenen giivenlik FPGA icinde kontrol
edilerek uygulanabilirse onerilen sistemin sagladig1 giivenlik artacaktir. Ilave olarak
HMAC algoritmasi icin FPGA iizerinde yer alan HMAC bloklar1 kullanilarak LUL

modiilii kaynak kullanim iyilestirilebilir.

Ote yandan sistemde kullanilan RSA imza algoritmasi asimetrik algoritma olup
kuantum hesaplamaya kars1 dayanikli degildir. Kuantum tehdidine kars1 gelistirilmis

algoritmalar kullanilarak bu zayiflik ortadan kaldirilabilir.
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