ISTANBUL TEKNIK UNIiVERSITESI * FEN BiLIMLERI ENSTITUSU

IPv6 SISTEM GECiSi

YUKSEK LiSANS TEZi
Miih. Mustafa SAHIN
(504031312)

Tezin Enstitiiye Verildigi Tarih : 8 Mayis 2006
Tezin Savunuldugu Tarih : 15 Haziran 2006

Tez Danismani : Prof.Dr. Mine KALKAN
Diger Jiiri Uyeleri: Prof.Dr. Hasan DAG (iTU)

Doc.Dr. Selcuk PAKER (iTU)

HAZIiRAN 2006



ONSOZ

Tez calismam sirasinda benden yardim ve yonlendirmelerini esirgemeyen degerli
hocam ve danismanim Sayin Prof.Dr. Mine KALKAN’a tesekkiirlerimi sunarim.
Linux isletim sistemi konusunda yardimci olan Uzman Emre KARAOGLU’na ve
hayatim boyunca destegini eksik tutmayan aileme de ayrica tesekkiir etmek isterim.

Mayis 2006 Miih. Mustafa SAHIN

ii



ICINDEKILER

KISALTMALAR vii
SEKIL LiSTESI ix
OZET X
SUMMARY xi
Lo GIRIS aoeeeereeeeeeerenenesenessssesesssesesssesessssesssssessssssssssssessssssessasessssasessssssssssssens 1
2. TCP/IP YAPISL....eeeeeeeeeeccrrrsneereeeccsssssssssessesesssssssssesesesssssssasssssesssssssssasassessssnne 4
2.1 OSI Referans MoOdeli..........ouvveveiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeee e, 5
2.1.1 FiziKSel KAtMAN ......cuuvuininiiiiiiiiiiiiiiiiieiiiiireierevereereeeeereeeeeereeeeeeseeeeeeeeeesaeeaeeas 5
2.1.2 Veri baglantt Katmani ..........c.oocveiiiiiiiiiiniiiiiniiee et 6
2.1.3 AZ KAUMANT..ccoiiiiiiiiiiiiee ettt ettt et e st e e et e e s saiae e e 6
2.1.4 T1etim KAtmMant ...........c.oooveieeeeeee e e 7
2.1.5 Oturtim KAtMANT ..........uueeeuernreriiiiiiiiieiiiiereeererereereeeeereereeereeerrrerreerereeeeeeseees 7
2.1.6 SUNUM KATMANL ....uuiviiieiiiiiitiiiiiiiiiitiaeieaeereeererereeseeerereerreereeererereeeeerereeeeeeeens 8
2.1.7 Uygulama Katmant .........cc.eeeeeriiieiiniiiieeiniee et eereeeeieee e siiee e 8

2.2 TCP/IP Ag Erigim Katmani..........ccooooiiiiiiiiiiiniieieeeee et 8
2.3 TCP/IP Internet Katmani............c.ccooveiieoieeeees oo 9
2.3.1 Internet ProtoKOLi...........cvevevieieieiierereeeeie ettt 9
R T (1Y | <SSR 11
233 ARP e 12
234 RARP ... 12

2.4 TCP/IP Tletim Katmant...........ocoovevieueieeeeee et 13
N N N O SRR 13
2A2UDP ..o 14

2.5 TCP/IP Uygulama Katmani........c..ceeeouiirieiiiieeeiie e 14
3. INTERNET PROTOKOLU VERSIYON 6 ....ucuverereuenerrnnnenereneneseennesesesesens 16
B IPVO AdIESIEIi ..o 18
3.1.1 TPVO AdTES YAPIST cuueeiieeeiiiieeeeiiieeeeeite e ettt e e ettt e e e eeite e e et eeaesnbaeeeeanaeeaeeas 19
3.1.2TPVO adres On €KICI .....ouveeevieiiiiieiiieieeeeeeeeeeeeeeeeee e 20
3.1.3TPVO adres thrleri .uuueeueeeeeeeeeieeieeeeeeeeeee e 20
3.1.4 Unicast AdreSIeri.....uuuuineieiiiiiiiiieieeeeeeeeeeeeeeeeeeeeee e 21
3.1.4.1 Tammmlanmamis unicast adresleri.............oeeeeeieeeeieeeeeeieceiccieenns 22
3.1.4.2 Loopback adresi.......cceveieirriiiiiiieieeeeieiiiiiiee ettt e e 22
3.1.4.3 Global adresler ..o 23
3.1.4.4 Link-local adresleri............cccoeoiiiiiiiii e 23
3.1.4.5 Site-local adresleri ...........c.ooeeiiiiiiiiiii e 23
3.1.4.6 IPv4 adresi iceren IPv6 adresleri........ccc.ueeeeeeiiiiiiiiieieieieiiiicceee e 24

3.1.5 Anycast adreSIeri.......oeeeouuiieiiiiie e 24
3.1.6 Multicast adreSIeri.......uuuiriiiriiiiiiiiiiiieieieeeeee e, 25

iii



3.1.7 IPv6 diigtimiiniin sahip olmas1 gereken adresler..........c.ccccceevniiinnnneenn. 26

3.1.8 EUT arayliz tanimlayICIST ..c.cceeeeruvriiieieereriiiiiiieeeeeeeeiiieeeeeeseesiereeeee e e eaas 27

B 2TPVO BaSIIZL i 28
3.2.1 Baghik @lanlart ...........oooeoiiiiiiiiiee e 28
3.2.2 Eklenti baghiKIart ........c.oooiiiiiiiiiii e 29
3.2.3 TPVO PAKEt DOYULUL.....eeieiiiiiieieiiiee ettt 30
BB ICMPYO .ot e et 31
3.3.1 ICMPVO basliK YaPIST ..euviiiiiieiiiiiiiiiieie e e eeiiiittee et ee e e e eeee e e 31
3.3.2 ICMPVO hata MeSaJlart .......cceeeeriiiiiiieeeiieiiiiiee et ee e e eeee e 32
3.3.2.1 Hedef ulasilamaz hata mesaji..........cccceeeeviiieieeniiieeeiiee e 32
3.3.2.2 Paket ¢ok bllyllk MESAJ1 .....veveeeiiiiieeiiiieeeiieee et 33
3.3.2.3 Z2aMaN QSIIML ..euviuvnnneeeeieiiiiiiiieeeeeeeeeeesittiaaaeeeeeesesasannaaaeaasessssssnnnnnnns 33
3.3.2.4 Parametre problemi..........ccceeiiiiiiieieiiiieeeeie et 33
3.3.3 ICMPVO bilgi MESAJIATT ..ueevereieeiiiiiiiieee et e e 34
3.3.3.1 Yanki iSteZi MESAJT «.uvvreeeeuiiieeeeiieeeeiiiieeeeiie e e et ee e et e e et ee e e eeee e 34
3.3.3.2 Yanki Cevap MeSaJ1......cceeeuuiieeiiiiieeeiiiieeeeiie e e et ee e e eiiee e e et eeeeaeeee s 34
3.3.4 Multicast dinleyici KeSi ......cooouueeriiiiiiinniiii e 34
3.4 KomMSU KESTT cooveiiiiiiiee e 35
3.4.1 Komsu kesfi Mesajlart ..........ooccieieiiiiiiiiiiie e 35
3.4.1.1 YONIENdiriCi TICAST «..uuvvrreeiiiieeeeiieeeeettee e et e e et ee e et e e et ee e e eeee e 36
3.4.1.2 YOnIendirici 1lant.........coeeeeiiiiiiiiiie et 36
3.4.1.3 KOMSU FICASI...coeiiiieiiieeeeeeeeeeeeeeeeeee e 37
3414 KomSUilant ..., 38
3.4.1.5 Yeniden yonlendirme mMeSajl........ceeerrueeeeriiieieeniiieeeeiieeeeeieeeee i 38
3.4.2 Komsu Kesti iS1mMi.........oveiiiiiiiiiiiiieieee et ee e 39
3.4.2.1 Adres COZUMICINE .....cceereeriiiiiiiieeeeeeieiiieeee e et ee e e eeee e e 39
3.4.2.2 Yonlendirici Kesfi ... 40
3.4.2.3 Komsu Erisilemezlik Kesfi...............oooeiiiiiiiiiii e, 40
3.4.2.4 Yeniden yonlendirme..........cceeeeueeeeeiiiireniiieee et 41
3.4.2.5 Adres ¢aKiSmast LESPIt «.eevveeeeeriiieeeiiiieeeeiie e e et ee e et e e et ee e e 42
3.5TPVO YONIENdirme ......coooeiiiiiiiiiiiiic e 42
3.5.1 YOnlendirme CeSitIeri ........oeireiiiieiiiiiiee et 43
3.5.1.1 Statik yOnlendirme. .........coeeuvviiieieeriiiiiiiiiee et ee e e 44

3.5 1.2 MELTIK et 44
3.5.1.3 UzaKliK VEKEOTT .....vveeieeiiiiiiiiiieie ettt 44
3.5.1.4 YOI VEKEOTU. ..ccouvieiniiiiiiieeiieeeie ettt e 45
3.5.1.5 Baglantt durtimul ........ccceeeveeiiiiiieeeeeiriiiieiee e e e eeeiieteee e e s e siereeeee e e 45
3.5.2 Yonlendirme protoKOIIETT .........eeeriiiieiinniiiiiiiiiceiiieee et 46
3521 RIPVO ot e 46

3.5. 2.2 O8PEV3 Lo e 47
3.5.2.3 Birlestirilmis IS-IS........ s 47
3524 BGP4 ..o e 48

3.5 2.5 IDRPV2 Lo e 48

3.6 Alan Adi SISteIMi....cceiiiiiiiiiiiii s 49
3.7 Otomatik Adres Yapilandirmast ..........ccoocveeiiriiieeiniiiieriiiieeeniieee e 50
3.7.1 Sunucusuz otomatik yap1landirma ...........ccccvvieeeeiiniiiiiiieeeeee e 51
3.7.2 Sunuculu otomatik yapilandirma ve DHCPV6..............cccceeevviiiiiiiieeennns 52

iv



3.8 IPv6’ya Gegis MeKanizmalart ..........cccceeeiiiiireiiiiie e 54

3.8.1 Uyumluluk AdresIeri........cceerviiieiiiiiiiiiiiieieeieee e 55
3.8.2 Cift YIZIN YAPIST.eeeeeuiiiieeiieiee ettt ettt et e ettt e e et e e et ee e e eneeee s 56
3.8.3 IPv4 iizerinden IPV6 tlnelleme...........cooevvviiiiiiieeeeiiiiiiiee e 57
3.8.4 TUNEL GESILICTI...ceeeiuiiiiiiiiieiiiieee ettt ettt 58
3.8.4.1 El ile yapilandirilmig tinel...........cccooeeuiiiiiiiiiiiiiiiieee e 58
3.8.4.2 6104 THNEI....ceeiiiiiieeeiiieeeiie et ee e et e e e eeee e e eerre e e e e eaee e e esbeaeeenneeas 58
BBABISATAP. ... et et anaeas 60
IR T R R N T Lo J U UPURPIN 61

4. IPVE YA GECIS coveveeeereceneeeeeneenesesesesssssessssssssssssssssssessssssssssssssssssssssssssssssenens 63
A1 ONHAZITIIK ..ottt 64
i O o 1 ¥ 0 - RSP UR PP 64
4.1.2 Isletim sistemlerinin yaptlandirilmas .............ocoeveveveveveeeereenereeeeeeeeenn. 65
4.1.2.1 Debian 3.1 yap1landirmast ..........ccceeereiirreniiiieeniiee e 65
4.1.2.2 Pardus 1.0 yap1landirmast .........ccccueeeeruiieeeniiiee e 66
4.1.2.3 Windows yapilandirmalari ..........cccceeereiieieniiiieeniieeeeeee e 67

4.2 TPv6 Erisimi SaBlama............ceeiiiiiiiiiiiiiiieieeeeeiieeee e e et ee e e s siereeeee e e 69
4.2 1 RIPE KaYI...eiiiiiiiiie ettt 70
4.2.2 SixXS tnel BagvurusU...........ueeeeerireiiiiiiiiieeeeiiiiieee e ee e e e e eiireee s 70
4.2.3TPVO thneli KUIrma ........ccooeiiiiiiiieeeiiiiieee et 71
4.2.4 TPv6 /48 adres araliBl alma ........cc.eeeveiiiiiiniiiieeee e 72
4.2.5 TPVO TUNEIL YaAPISLatttiiiiiieiiiiiiieieeeereiiiite e e e e ettt ee e e e eeibeeee e e e e aneeee e s 73
4.3 TPVO Adres DaBItimi........ccoocuuiieiiiiiie ettt e e ee e eeae e e 74
4.3.1 El ile yap1landirma ...........cccueeieiiiieeiniiiie et 75
4.3.2 Sunuculu adres dagitimi ........cooeoeiiieiiiiie e 76
4.3.3 Sunucusuz adres daBItimI .........eeeeereiiiiiieeeeeririiiiieee e et ee e e e eeieeee s 78
4.4 TPv6 Sunucularinin Kurtlumu...........ccvviiiiiiiiiiiiiiie e 79
4.4.1 IPv6 isim sunucusu BIND ........cccooiiiiiiiiiiiii e 80
4.4.2 TPv6 Web sunucusu APACHE.............ccccceiiviiiiieeeeeeee e 84
4.4.2.1 Giris sayfast PHP uygulamast ........ccooooiieiiiiiiiiniieeciee e 86
4.4.2.2 Web tizerinden IPv6 uygulamasi.........cccceeeiiiiiriniiineiiiiiie e 87
4.4.3 IPv6 e-posta sunucusu ve SQUIRRELMAIL........cccccoovviiiiiiiiiinniiiieen. 88
4.4.4 TPv6 dosya transfer sunucusu VSFTP .........ooooiiiiiiiiiiiiiieeee, 90
4.4.5 TPv6 sunucularinin yedeKlenmesi...........cceeeereeiiiiieeeeenniiiiiieeeeeeeeiiieeeenen 91
4.5 TPv6 ag servisleri ve uygulamalari.........cccoocveeerniiiiiiniiiieiniiee e 92
A5 T SNMP .ottt et e e ee e e enee s 92
452 MRTG..cconiie ettt e e et e et e e e s 93
4.5.3 GNOMEMEELING .....ceeeeuueirieitiieeeeitteeeaaitteeeeeteeeaeeeeeeeneteeeeneeeeaenneaeeeenneees 95
.54 PUTTY oot ettt et e e ettt e e ae e e eeeees 96
4.5.5LynX VE W3M ..ot 97
T T\ 1T o RSP SPR 98
4.5.7 Tpert Ve NEPLIT ....cooiiiiiieieee ettt 99
4.5.8 WHOIS....coiiiiiiiiei et e e e e araaeaeaeaeaaes 101
4.5.9 Sorun giderme uygulamalari.........c.cocoueeririiirriiiiie e 101
B N s 1~ OSSP P U SR 101



4.5.9.2 Traceroute 101

4.5.9.3 Tracepath......ccooiiiiiiiiiiiii e 102
S. SONUCGLAR ..cuucieiinttensteensntecssesssstecsssesssssessssessssssssssnssssssssssssssssssssssssssassssas 104
KAYNAKLAR utiiiitticcsnntienssnticssssteissssssnesssssseesssssstessssssasssssssssssssssssssssssesesss 105
OZGECMIS c.eeeeeererereeerereressesesesessssesssessessssssssessssssssesssssessassssssssasesssessanssssessssesss 109

vi



KISALTMALAR

AH : Authentication Header

API : Application Programming Interface

ARP : Address Resolution Protocol

ARPAnRet : Advanced Research Projects Agency Network
ATM : Asynchronous Transfer Mode

BGP : Border Gateway Protocol

BIND : The Berkeley Internet Name Domain
BOOTP : Bootstrap Protocol

CIDR : Classless Inter-Domain Routing

CNAME : Canonical Name

DHCP : Dynamic Host Configuration Protocol

DNS : Domain Name System

EGP : Exterior Gateway Protocol

EIGRP : Enhanced Interior Gateway Routing Protocol
FDDI : Fiber Distributed Data Interface

FP : Format Prefix

FQDN : Fully Qualified Domain Name

FTP : File Transfer Protocol

HTML : Hyper Text Markup Language

HTTP : Hyper Text Transfer Protocol

IANA : Internet Assigned Numbers Authority
ICMP : Internet Control Message Protocol

IDRPv2 : Inter-Domain Routing Protocol Version 2
IGRP : Interior Gateway Routing Protocol

IEEE : Institute of Electrical and Electronics Engineers
IETF : Internet Engineering Task Force

IMAP : Internet Message Access Protocol

IP : Internet Protocol

IPsec : IP Security

IPv4 : Internet Protocol Version 4

IPv6 : Internet Protocol Version 6

ISATAP : Intra-site Automatic Tunnel Addressing Protocol
ISO : International Standards Organization

IS-IS : Intermediate System-to-Intermediate System
LIR : Local Internet Registry

LSA : Link State Advertisement

LSP : Link State Packet

MLD : Multicast Listener Discovery

MTU : Maximum Transmission Unit

NAT : Network Address Translation

ND : Neighbor Discovery

NNTP : Network News Transfer Protocol

NTP : Network Time Protocol

OSPFv3 : Open Shortest Path First Version 3

010 | : Organization Unique Identifier

vii



PHP
POP
POP3
PPP
P2P
RARP
RFC
RIP
RIPE NCC
RIPng
RLOGIN
SLIP
SMTP
SNMP
SSH
SSL
ST2
TCP
TCP/IP
UDP
WAN
WwWw

: Personal Home Page

: Point of Presence

: Post Office Protocol Version 3

: Point-to-Point Protocol

: Peer to Peer

: Reverse Address Resolution Protocol

: Request for Comments

: Routing Information Protocol

: Réseaux IP Européens Network Coordination Centre
: Routing Information Protocol New Generation
: Remote Login

: Serial Line Internet Protocol

: Simple Mail Transfer Protocol

: Simple Network Management Protocol

: Secure Shell

: Secure Socket Layer

: Stream Protocol Version 2

: Transmission Control Protocol

: Transmission Control Protocol/Internet Protocol
: User Datagram Protocol

: Wide Area Network

: World Wide Web

viil



SEKIL LiSTESI

Savyfa No
Sekil 2.1  : TCP/IP MIMATiST ..euvvverieeiriieeeiieeiieesieeeeieesiieeeieeereesereeesaeeesnees 4
Sekil 2.2 : OSIreferans modeli ........cccoeeveevriiieriiiiiiie et 5
Sekil 2.3 : TPV4 baslik YaPIST .eeeeueeiiiiiiiiiieieeeie e 10
SeKil 3.1 2 NAT OIMETT veveevvevieieieeiierierteie ettt ettt s 17
Sekil 3.2  : IPv6 adres bOIUMIEMESI .....cveveeeieeeiiieeiie e 21
Sekil 3.3 : Global unicast adres YapiSl ....cc.eeerveereieieriieerriieenieeerreeeeee e e 23
Sekil 3.4  : Multicast adres YaAPIST ..ccvuveerruverriieiriieeeiieeiteeeieeeeieesiieesreeeaeee s 25
Sekil 3.5  : IPVO baslik yapiS1 ....cveciiiiiiiiieeeie et 28
Sekil 3.6 : Eklenti baghiklart ...........ooooiiiiiiiiiiiie e 30
Sekil 3.7 : ICMPV6O MeSajinIn YaPIST c..ceeeeuveeeuieeriieeeiieeniieeieeeereeeeeeeseeeennns 31
Sekil 3.8 : Otonom SiStem OTNEZT .. ..ccververueeieniieiiiieieenece e 43
Sekil 3.9 @ Cift y1Z1n mimarisi ........ccoceeveririieienineneeeseeeee e 56
SekKil 3.10 : TUnelleme yapIst ..........ccoieiirinieiienieceeeeseee e 57
Sekil 3.11 : 6to4 tiinelleme Ornegi ......ccccoveevuerieriinieienieneeeeeeeeece e 59
Sekil 3.12 : 6to4 6rnegi hedef ve kaynak adresleri .........coceeeeeeicninnicncenene 60
Sekil 4.1 : UZEM — SixXS thneli ....c.oeoeeiiiniieiieieeee e 73
Sekil 4.2 : Global DNS Kaydi ......ccccooiiiniiiininiciinieeeceeeeeee e 84
Sekil 4.3 1 IPVO Web SIteST «...uuiiiiieieeie e 84
Sekil 4.4 : SSL sunucu Sertifikast ........cooceeieeiieiieneeeeeee e 85
Sekil 4.5 : E-posta istemci yap1landirmast ..........cccceceeeerieneniienienienieneennn 90
Sekil 4.6  : FTP iStemCi Programi .......ccccceeveieeeriieeniiieenieesieeesiieeseeessreesneens 91
Sekil 4.7  : MRTG grafikIeri ........cccoeeeevmiiiniiiieiieeie et 95
Sekil 4.8 : Gnomemeeting Programi .........ccceecveeecveeenieesiieeesieesseneeseeessneeens 96
Sekil 4.9 : PuTTY istemci araylizil .......ceeeveeerieeiiiienieeiiieesiee e 97
Sekil 4.10 : W3M WeDb tarayiCiSl .....ceevuveeerieeeriieiiieenieeeriieeeieeeieesveeesnee e 98
Sekil 4.11 : Nmap IPv6 tarama Ornegi .......cceevveeeveeeniienieeenieeeiie e 99
Sekil 4.12 : Iperf sunucu istemci baglantist .........cceeveevciveeriiernnieeniie e 100
Sekil 4.13 : Netperf sunucu istemci baglantist ........ccceeeevevrierenieeriieenieeeieenne 100
Sekil 4.14 : Traceroute OrNEGI .. ..c..vvveieerieeriieeiieeeieeeriieeeieeesreesreeesaeeeenens 102
Sekil 4.15 : Tracepath Ornegi .........covvviviiiiiiiiniiniiiiiieeieeesieesieeeseeeenee. 103

ix



IPv6 SISTEM GECISI

OZET

Internet, askeri amagla temelleri atilmis olan daha sonra tiim diinyay1 saran sanal bir
agdir. Gliniimiizde bilgiye en kolay erisim yolu olamasindan giinlik hayati
kolaylagtirmasi ve insanlar arasi iletisim kurmasina kadar bir¢ok kullanim alani olan
yeri doldurulamaz bir teknoloji halini almistir.

Internet Protokolii (IP), Internet’in temel yap1 tast konumundadir ve Internet iizerinden
haberlesme sirasinda ¢ok onemli gorevler iistlenmektedir. 1980°1i yillarin basinda
gelistirilen IP’nin ilk siiriimii olan IPv4 uzun yillar Internet’in gelisimine katkida
bulunmustur. Ancak bas dondiiriicii bir hizla gelisen Internet’e bir siire sonra ayak
uyduramamis ve ihtiyaglar1 karsilayamaz hale gelmistir. Bu sebeple 1995 yilinda yeni
nesil Internet Protokolii olan IPv6 gelistirilmistir. IPv6 ile dagitilabilir IP adresi say1si
arttinlmig, giivenlik ve servis kalitesi hizmetleri saglanmis, yonlendirmeler daha
verimli hale getirilmis ve otomatik adres yapilandirmasi gibi ek 6zellikler eklenmistir.

Bu tez calismasinda, giris boliimiinde Internet’in ve Internet Protokolii’niin kisaca
gecmisi incelenmis ve IPv6’ya kadar gegen siirecten bahsedilmistir. Ikinci boliimde
OSI referans modeli ve TCP/IP yapis1 incelenmis ve katmanlar hakkinda bilgi
verilmistir.

Uciincii boliimde IPv4’iin eksikliklerinden bahsedilerek neden yeni nesil bir internet
Protokolii ihtiyact duyuldugu belirtilmistir. IPv4’tin eksikliklerini gidermek icin
gelistirilen diger teknolojilerden bahsedilmistir. Daha sonra IPv6 tiim mimarisi ile
birlikte detayli bir sekilde incelenmistir.

Dordiincii boliimde ise iiciincii boliimde anlatilan teorik bilginin uygulamasi olarak bir
test laboratuvari kurulmustur. Oncelikle laboratuvara IPv6 Internet baglantisi
saglanmis, genis bir IPv6 adres araligi alinmistir. Daha sonra bir agda kesinlikle
bulunmasi gereken 6nemli sunucular ve ag yonetimi i¢in kullanilan bazi yazilimlar
kurularak test edilmistir.

Sonu¢ bolimiinde [Pv6’nin diinya capinda kullanimi ele alinmistir. IPv6 sistem
gecisinin test laboratuvari kapsiminda saglandig belirtilmis ve sistem gecisi sonuglart
Ozetlenmistir.



IPv6 SYSTEM MIGRATION

SUMMARY

Internet was firstly invented for military purposes. Since then it has become a virtual
network covering the world. Nowadays, it is one of the most important technologies
because it is the easiest way for finding information, it makes life easier and it is used
for communication between people.

Internet Protocol (IP) is the main structure of Internet and plays very important roles
while communicating over Internet. The first version of IP is named as IPv4 and it
contributed to the development of Internet for a long time. On the other hand it
couldn’t keep in step with the rapidly growing Internet and supply the requirements.
For this reason, a next generation Internet Protocol, IPv6, is developed in 1995. In
IPv6, the number of IP addresses is increased, security and quality of service is
supplied, routings become more efficient and some additional properties like
automatic address assignment are added.

In this study, the history of Internet and Internet Protocol is shortly examined as an
Introduction Chapter and the period till the IPv6 development is explained. In the
second chapter, OSI reference model and TCP/IP structure are discussed, and the
layers are detailed according to these models.

In Chapter 3, the shortages of IPv4 are mentioned and the reason of the need for a new
version Internet Protocol is explained. Later, some technologies to overcome the
shortages of IPv4 are mentioned. Finally the IPv6 architecture is examined in a very
detailed way.

In Chapter 4, a test laboratory is established, as an application for the theory of IPv6
given in Chapter 3. Firstly the IPv6 Internet connection is established and a wide IPv6
address space is taken. Then the important servers that should be in a network and the
network management software are installed and tested in the laboratory.

In the conclusion chapter, the usage of IPv6 in different continents of the World is
discussed. It is mentioned that IPv6 system migration is done with the test laboratory.
And the results of the system migration are summarized.
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1. GIRIS

Internet Protokolii (IP) adindan da anlasilacag: gibi Internet iizerinden haberlesmek
icin kullanilan kurallar dizinidir. Internet diye adlandirilan yapinin mimarisini

ARPAnet (Advanced Research Projects Agency Network) olusturmaktadir.

ARPAnet 1957 yilinda Ruslarin Sputnik uydusunu yoriingesine yerlestirmesi ile
baslayan, Amerika ile Rusya arasindaki teknoloji ve uzay savaslar yariginin bir
baslangict olarak kurulmustur[1]. Sadece askeri amacgli olmayip, ayni zamanda
aragtirma ve gelistirmeye yonelik calismalar yapabilmek i¢in kurulmus bir agdir. Dr.
Joseph Carl Robnett Licklider ARPAnet’in yoneticisi olarak bu amaglar1 yerine

getirmek iizere gorevlendirilmistir.

ARPAnet gelistirilmeye devam edilmis, 1968 yilina gelindigi zaman ilk WAN (Wide
Area Network) baglantis1 saglanmistir. Bu baglanti Berkeley ve MIT (Massachusetts
Institute of Technology) arasinda telefon hatti kullanilarak saglanmistir[2]. 1969
yilina gelindiginde ARPAnet Santa Barbara, Utah, UCLA and Stanford ug
noktalarint kapsayacak bigimde dortlii bir ag haline gelmistir. 1971°de bu ag artik
yirmi bir diiglimden olusmaktaydi ve insanlar ARPAnet iizerinden haberlesmeye
baslamislardi. 1972’de diigiim sayis1 otuz yediye ¢ikmakla birlikte aym1 zamanda ilk
elektronik posta denemesi de yapildi. 1973 yilina gelindiginde gelismeler iyice
hizlanmisti. Uluslararasi haberlesme kavrami ortaya atildi, Norve¢ ve Ingiltere

ARPAnet’e cevrimigi olarak dahil oldular.

1974 yilinda TCP/IP (Transmission Control Protocol/Internet Protocol) yapisi
onerildi ve bu yap1 i¢inde FTP (File Transfer Protocol), SMTP (Simple Mail Transfer
Protocol), TELNET(Terminal Emulation Protocol) ve HTTP(Hyper Text Transfer
Protocol) kural dizinleri tamimlanmistir. Kullanilan bilgisayarlarin ¢ok biiyiik
boyutlarda ve cok pahali olmalar sebebiyle sadece hiikiimetler, baz1 biiyiik sirketler

ve iiniversiteler bu bilgisayarlarn kullanarak APRAnet’e baglanabilmekteydiler.

1976’da Kralice Elizabeth ilk elektronik postasini gondermistir. 1980 yilina
gelindiginde bilgisayar sayist 200, kullanict sayisi da 20.000’i gecmistir. 1982



yilinda ilk kez “Internet” kelimesi telaffuz edilmis ve TCP/IP yapisi iletim agma
dahil edilmistir. ARPAnet 1983 yilinda askeri amacindan tamamen siyrilarak
uluslararasi bir haberlesme ag1 olarak anilmaya baslanmistir. 1990 yilinda bu biiyiik
agin isminin Internet olmasiyla ARPAnet ismi tamamen kullammdan kalkmustir.
Kullanic sayisinin iki milyon’u gecmesi ve 600 tane Web sitesi kurulmas1 Internet
isminin resmen kullanilmasindan sonra sadece 3 yil almistir[2]. Internet her gecen
giin daha da biiylimiis ve simdi tiim diinyay1 sanal olarak kapsayan bir ag haline

gelmistir.

TCP/IP modeli ag yapisini analiz etmek ve sorun gidermek gibi konularda kolaylik
saglamak icin katmanh bir yapida insa edilmistir. Dort ana katmandan olugmaktadir.
Birinci katman ag erisim katmamidir ve fiziksel baglantilar ifade eder. Kullanilan
LAN ve WAN teknolojileri ile ilgilenir. IP, ikinci katman olan internet katmaninda
bulunmaktadir ve o katmandaki en temel protokoldiir. IP herhangi bir bilgisayara, her
hangi bir yerde ve zamanda hizmet etmek i¢in tasarlanmig evrensel bir protokoldiir.
Hangi iletim katmani protokolii veya hangi ag erisim katman1 yapis1 kullanildigina
bakilmaksizin IP gorevini hep aym belirlenmis kurallar dizini seklinde yapmaktadir.
Uciincii katman iletim katmamdir ve burada TCP ve UDP (User Datagram Protocol)
bulunmaktadir. Dordiincii ve son katmanda da her giin ¢ok sik kullandigimiz
uygulamalar bulunmaktadir. Bunlardan bazilari; HTTP, SMTP, TFTP, DNS
(Domain Name System), FTP’dir.

IP (Internet Protokolii), TCP/IP katmanli yapis1 icinde 1981°den itibaren
kullanilmaya baslanmustir. Internet Protokoliiniin ilk siiriimii, IPv4 (Internet Protocol
Version 4) olarak isimlendirilmistir. Bu protokol tasarlanirken var olan ihtiyaglar ve
gelecege yonelik yapilan tahminler cok uzun siire gecerliligini koruyamamistir. IPv4
ile ilgili sorunlar 1980’in sonlarina dogru bilim adamlarin1 diisiindiirecek sekilde
belirmeye baglamistir. Bu sorunlardan en 6nemlisi, 32 bit uzunlugunda olan IPv4
adreslerinin sayisinin her gecen giin azalmasi ve bu adreslerin mimarileri dolayisiyla
cok verimli kullanilamamasidir. Bu sebeple 1990’larin basinda IETF IPv6 WG
(Internet Engineering Task Force IPv6 Work Group) bu sorular1 ¢ozecek yeni bir
adresleme mimarisi iizerinde calismaya baslanmustir. IETF Internet standartlarinin
belirlendigi, cesitli calisma gruplarindan olusan bir organizasyondur. Amerikan
Hiikiimeti tarafindan maaslar1 6denen cekirdek bir kadro haricinde diger tiim

calisanlar goniillillerden olugsmaktadir. Toplam sekiz degisik ¢alisma alani vardir.



Bunlar; uygulamalar, kullanic1 servisleri, yonetim, giivenlik, iletim, ydnlendirme,

Internet ve operasyon alanlaridir.[3]

IPv4 adres aralign sikintist en fazla Uzak Dogu iilkelerinde, ozellikle Cin’de
goriilmektedir. Su anda Cin mevcut adreslerin 1/7°sini kullanmaktadir. Ancak eger
ilkedeki her ogrenciye (320 milyon) bir adet IP adresi verilmesi gerekirse tiim

adreslerin 1/4’1 sadece bu is icin dagitilmasi1 gerekecektir ki bu da imkansizdir[4].

Yeni protokol tasarimi caligmalara paralel olarak mevcut protokolii, yani IPv4’i,
daha etkin olarak kullanmak i¢in farkl tasarilar iizerine de calisilmistir. Bu amacla
NAT(Network Address Translation) ve CIDR (Classless Inter-Domain Routing)
gelistirilmistir. Ancak bu teknolojiler de yeni bir Internet Protokolii ihtiyacini

giderememislerdir.

Biitiin bu ihtiyaclar1 géz oniine alan IETF 1995 yilinda yeni versiyon Internet
Protokoliinii ilk standartlar1 ile birlikte ortaya c¢ikarmus ve ismini [Pv6 olarak
belirlemistir. Isminin IPvS olmamasinin sebebi, IPv5 isminin RFC 1819°da
tanimlanan ve deneysel bir protokol olan ST2’ye (Internet Stream Protocol, Version

2) atanmis olmasidir. IPv5 hicbir zaman genel kullanima acilmamstir[S].

128 bit adres uzunlugundaki IPv6; gelismis ag fonksiyonlari, IPv4’e gore ¢ok daha
genis bir adres araligl, ugtan uca baglanti (P2P - Peer to Peer Connection), son
noktalar arasindaki giivenlik, otomatik yapilandirma araglart ve diger protokol

gelistirmeleri bakimindan bir &nceki internet Protokoliine gore iistiindiir.

“Take the Internet where no other network has been before”
Vint Cerf, IPv6 Forum Honorary Chairman
“Internet’i, daha once hicbir agin bulunamadigr bir konuma getirin”

Vint Cerf, IPv6 Forumu Onursal Bagkani



2. TCP/IP YAPISI

1983 yilinda askeri birimlerin ARPAnet’ten TCP/IP protokol mimarisine ge¢mesi ile
birlikte artik TCP/IP haberlesmedeki birincil protokol olmus, daha sonra “Internet”
kelimesi siklikla kullanilmaya baslanmistir. Ilk zamanlarda Internet iki bilgisayarin
birbirine baglanmasini ifade etmekteydi. Ancak kisa siire icinde internet beklenenden
cok daha fazla gelmistir. Ulkeler, iiniversiteler ve firmalar kendi yerel alan
aglarini(LAN), mevcut genis alan aglarina baglamaya baglamislar, TCP/IP de
sagladi1 esneklik sayesinde Internet baglantist icin bir standart mimari haline

gelmistir.

TCP/IP Mimarisi

Uygulamalar

Uygulama Katmani HTTP, TELNET,
DNS, FTP, NF3

< SMTP, SNMP

Protokoller

iletim Katmani TCP
UDP

e i Protokaol
Internet Katmani IP,ICMP
| ARP

Yapi

Ag Erisim Katmani | o

Sekil 2.1: TCP/IP mimarisi

TCP/IP’nin kisa siirede bu kadar kabul gdrmesinin ana sebebi, diinya ¢apinda veri
haberlegsmesini saglayabilecek yapida olmasidir. Sekil 2.1°de goriildiigii gibi
katmanli bir mimariye sahiptir ve bu katmanli mimari ona ¢ok biiyiikk esneklik
saglamaktadir. Kullanilan yazilim ve donanimin ne olduguna bakilmaksizin, bir {ist
katman bir alt katmandan bagimsiz calisabilmektedir. Ayrica standartlagsmis st

seviye protokolleri sayesinde kullanicilara ¢ok sayida hizmet saglamaktadir.



TCP/IP Mimarisini daha iyi anlayabilmek icin en iyi yontem ISO (International
Standards Organization) tarafindan gelistirilen OSI (Open Systems Interconnection)
referans modeli ile karsilastirmaktir. Bu sayede degisik katmanlarda bulunan her bir

protokoliin birbiri ile nasil iletisime gectigi daha iyi anlasilmaktadir.

2.1 OSI Referans Modeli

OSI referans modeli yedi katmandan olusan, her bir katmamna ©6zel bir gorev
yiiklenen ve katmanlarin birbirine bagimli oldugu kavramsal bir yapidir. OSI modeli
Internet iizerinde yapilan herhangi bir islemi analiz etmek igin ¢ok uygun bir
modeldir. Mesela bir ag yazicisindan ¢ikti alma sirasindaki islemler, kullamilan
mimarinin TCP/IP mi, Novell mimarisi mi olugundan bagimsiz olarak OSI modeli
ile incelenebilmektedir. OSI referans modeli sekil 2.2’de goriildiigii gibi birbirini

takip eden yedi katmandan olusmaktadir.

OSI| Referans
Modeli

Uygulama Katmani [

Sunum Katmani

Oturum Katmani

lletim Katmani

Ag Katmani

Veri Baglanti Katmani|

Fiziksel Katman

Sekil 2.2: OSI referans modeli

2.1.1 Fiziksel katman

Fizik katman, ag iizerindeki degisik sistemlerin birbirine baglandigi fiziksel

kablolama yapisi ile ilgilenmektedir. Bitsel iletisimi kablolar, baglant1 noktalari, veri



iletim hizlar gibi baz1 standartlar ile kontrol altina alir. Bu standartlar sayesinde bir
biri ile haberlesecek iki u¢ noktanin iletim sirasinda kullanilacak voltaj, akim ve
direng gibi elektriksel degerleri dikkate almalar1 gerekmeyecek. Ust katmanlar veriyi
gerektigi gibi sekillendirdikten sonra veri fiziksel katmana ulasacak ve iletim fiziksel

ortamda bu katman sayesinde gerceklestirilecek.

2.1.2 Veri baglanti katmam

Verinin iletim ortaminda ne sekilde iletildiginden sorumludur. Ayn1 zamanda fiziksel
katmanin islevini gerektigi gibi yapip yapmadigimi kontrol etmek zorundadir. Iletim
sirasinda meydana gelen hatalarla ilgilenir ve hata mesajlar1 hazirlayarak bunu ag
katmanina bildirir. Fiziksel adresleme ve fiziksel adres erisimi MAC(Media Access
Control) adresi ile bu katmanda saglanmaktadir. ikinci katman adreslemesi LAN
dahilindeki haberlesme icin switchler tarafindan kullanilmaktadir. Switchler LAN
icerisindeki cihazlar arasinda anahtarlama islemi yaparken bu cihazlan MAC

adresleri sayesinde tanimlayabilmektedirler.

2.1.3 Ag katmam

Ag katmani sistemler arasindaki haberlesmede kullanilan adresleri belirleyerek veriyi
iletim ortamina uygun bir bicimde paketler ve veri baglanti katmanina iletir. Ag
katmant iki cihaz arasindaki haberlesmeyi saglarken iki bilgiye ihtiya¢ duymaktadir.
Birincisi kaynak ve hedef bilgisayarlara atanan ve o cihazlarin herhangi bir yerden
ulagilmasim saglayan kaynak ve hedef adresleri, ikincisi de bu iki cihazi birbirine
baglamak icin tercih edilecek yol. Bu bilgiler ag katmaninda kullanilan protokole
gore degismektedir. En yaygin kullanimda olanlar TCP/IP ve IPX (Novell) protokol

yiginlaridir.

TCP/IP mimarisinde kullanilan IP adresi aslinda ikinci katmanin yani veri baglanti
katmaninin kullandigt MAC adresi ile karsilastirilabilir. Ancak IP adresi WAN
icinde anlamimi yitiren MAC adresi yerine kullamilmaktadir. Ag katmam {ist
katmandan kendisine gelen boliimlenmis veriyi paketlerken bir IP baslhigi ekler. Bu
bashikta paketin sistemler arasindaki iletimi sirasinda uyacag kurallar dizini

bulunmaktadir.

Bir¢ok agda, ag katmani veri biitiinliiglinii kontrol etme gorevini iistlenmez. Sadece

paketleme ve ag iizerindeki iletimi ile ilgilenir. Bu g¢esit aglarda veri biitiinliigii ve



verinin kars1 tarafa ulagip ulagsmadigi kontrolii gibi islerle bir {ist katmandaki
protokoller ilgilenir. TCP/IP yapisinda da bu isi dordiincii katman olan iletim

katman iistlenmektedir.

2.1.4 iletim katmam

[letim katmam hedef ve kaynak cihaz arasindaki ugtan uca baglantiyr sanal bir
sekilde saglamakla yiikiimliidiir. Ag katmaninda sunulmayan giivenilirlik hizmetini
saglamaktadir. Ag katmaninin diizgiin bir sekilde ¢alisip ¢alismadigini kontrol edip
gerektigi durumlarda verinin yeniden iletilmesini veya bir {ist katmana hata mesaji

gonderimini yerine getirmektedir.

Giivenilir veri iletimi tamamen uygulamadan uygulamaya degismektedir. Bazi
uygulamalar giivenilir iletim i¢in ayrica kullanilan bant genisligini sadece veri iletimi
icin kullanmak isterler. Ve paketlerin kars1 tarafa ulasip ulasmadigini kontrol etmek

istemezler. Bu sistemlere bir 6rnek UDP kullanan alan adi1 sistemidir(DNS).

TCP kullanan uygulamalar giivenilirlik o6zelliginden yararlanmak isteyenlerdir.

Giivenilir iletim sirasinda asagidaki islemler yapilmaktadir:
» [letilen pargalarin alind1 bilgisi géndericiye bildirilir.

= Eger parcalarin iletimi sirasinda alindi bilgisi gelmezse, o par¢a yeniden

gonderilir.

= Parcalar alic1 tarafta gondericinin belirledigi siraya gore diizgiin bir bicimde
dizilir.
= Son noktalar arasinda akis kontrolii saglanir.

Ag katmani, uygulama katmanindan gelen uygulama bilgilerini “Port Numaralar1”
diye isimlendirilen numaralar sayesinde paketlere eklemektedir. Mesela HTTP
servisi kullanilmak isteniyorsa 80 numaral1 port, SSH kullanilmak isteniyorsa da 22
numarali port bilgisi pakete eklenmektedir. Bu bilgiler gene karsi tarafin iletim

katmani tarafindan degerlendirilmektedir.

2.1.5 Oturum katmani

Oturum katmani sistemler, uygulamalar veya kullanicilar arasinda oturum ag¢ma
gorevini yerine getirmektedir. Ust katmanlardan aligi oturum agma istegini, alt

katmanlar1 kullanarak yerine getirmektedir. Oturum saglandigi zaman oturum



katmam iist katmanlar arasindaki iletisim saglamaktadir. Ust katmanlarin isi bittigi

zaman baglant1 gene oturum katmani tarafindan sonlandirilir.

2.1.6 Sunum katmani

Sunum katmani gonderilen bilginin karsi taraf tarafindan anlasilabilir olmasi ile
ilgilenmektedir. Uygulama katmanindan gelen, oturum katmani tarafindan saglanan
baglantida kullanilacak, baz1 uygulama ve servislere gelismis hizmetler

saglamaktadir.

Sunum katmaninin sagladigi hizmetlerden biri veri sikistirma hizmetidir. Veri
sikistirma isleminin sunum katmaninda yapilmasi sayesinde, bu servisin uygulamalar
tarafindan gelistirilmesine gerek kalmamasi ve iletim katmanminin gerekli

olmadiginda bu servisi kullanmamasi saglanabilmektedir.

2.1.7 Uygulama katmani

Uygulama katmani, agdaki cihazlara ag servislerini kullanma olanagi vermektedir.
Bu katmanda giinliik yasamda ¢ok sik kullandigimiz bir¢ok protokol bulunmaktadir.
HTTP, FTP, DNS, SMTP, SNMP, RLOGIN bunlardan bir kismudir.

Uygulama katmani aym1 zamanda programlarin agir kullanmasi i¢in bir arayiiz
olusturmaktadir. Ornek olarak Microsoft API’leri uygulama katmaninda
caligmaktadir. Ag lizerine program yazan yazilicilar bu API’leri kullanarak alt
katmanlarda neler  yapildigiyla ilgilenmeksizin rahatlikla program

yazabilmektedirler[6].

2.2 TCP/IP Ag Erisim Katmam

Ag erisim katman1 bir IP paketinin ag ortamina erisebilmesi i¢in ihtiya¢c duyacagi
tiim islerle ilgilenmektedir. LAN ve WAN teknolojilerinin detaylarinin icermekte ve
OSI referans modelinde bulunan fiziksel ve veri baglanti katmanlarimin yaptigi
gorevleri listlenmektedir. Ag erisim katmani, ag donamimlarinin kullanimi ve aga
erisim i¢in tiim kurallar1 tanimlamaktadir. Modem protokol standartlarindan olan
SLIP ve PPP modem baglantisi ile ag erisimi saglamaktadirlar. Bu protokoller ag
erisim katmaninda bulunmaktadirlar. Aym1 zamanda Ethernet, Fast Ethernet, FDDI,

ATM, Frame Relay gibi teknolojiler de bu katmanda yer almaktadirlar.



2.3 TCP/IP internet Katmam

Internet katmaminin amaci paketlerin ag icinde iletimi sirasinda en iyi yolu bulup
oradan paketlerin iletilmesini saglamaktir. Bu katmandaki en temel protokol Internet
protokolii’diir. IP bir paket ve adresleme yapisi belirler, veriyi Internet katmanindan
ag erisim katmanina gecirir ve paketleri uzaktaki cihaza yonlendirir. Internet

katmaninda IP haricinde ICMP, ARP ve RARP protokolleri de islem gérmektedir

2.3.1 Internet protokolii

Internet protokolii, tiim kurallar1 ile birlikte IETF belgelerinden RFC 791°de
tamamen anlatilmistir. RFC 791 Eyliil 1981°de Southern California Universitesi
tarafindan hazirlanmistir. IP’nin tasarim amaci “birbirine bagh sistemler iginde
kullanilmak iizere paket anahtarlamali bilgisayar haberlesme aglar1 olusturmak”

oldugu belirtilmistir[7].

IP giivenilir olmayan (unreliable) bir protokol olarak gecmektedir. Bunun sebebi
iletim isini yerine getirememesinden degil, verilerin aktarilmasi sirasinda son
noktalar arasinda veya atlama noktalarinda herhangi bir onay sitemi ve veri kontrol
sistemi bulunmamasindandir. iletim sirasinda kaybolan bir paket igin yeniden iletim
de yapilmamaktadir. Ayn1 zamanda bir akis kontrolii de bulunmamaktadir. Bu
bahsedilen kontroller ve mekanizmalar bir iist katmanda bulunan TCP’ye

birakilmastir.

Su anda diinyada yogun olarak kullamlan Internet protokolii IPv4’tiir. IPv4
adreslerinin uzunlugu 32 bittir. Bu da 2=4,295 milyar adet IPv4 adresi
atanabilecegi anlamina gelmektedir. Ancak bu adresler ¢ok diizensiz paylasilmistir.
Mesela Amerika’nin Stanford Universitesi’nde, Cin’in sahip oldugu tiim IPv4 adres
sayisindan daha fazla adres vardir. Ayrica 4,3 milyar adresin %70’i Kuzey
Amerika’ya tahsil edilmistir, yani diinyamin geri kalamina adreslerin %30’u

kalmaktadir[8].

IPv4 adresleri 1’ler ve 0’lardan olugan 32 bitlik bir yapidir. Okunabilirligi arttirmak
ve bazi sistematik diizenlemeler yapabilmek i¢in bu adresler dort tane sekizlik

halinde gosterilmektedir. Ornek olarak 160.75.67.1 adresi onluk say1 diizeni ile bu



sekilde gosterilirken, bilgisayar ig¢inde 10100000.01001011.01000011.00000001

seklinde ikilik say1 diizeninde islem gormektedir.

Versiyon IHL Hizmet Tiirii Toplam Uzunluk
(Version) | (IP Header Length) | (Type of Service) | (Total Packet Length)
Tanmmlama Bayraklar Parca Konumu
(Fragmentation Identifier) (Flags) (Fragmentation Offset)
Kalis Siiresi Protokol Bashk Kontrolii
(Time-to-Live) (Protocol ID) (Header Checksum)

Kaynak Adresi (Source IP Address)
Hedef Adresi (Destination IP Address)
Secenekler (Options) Dolgu (Padding)

Sekil 2.3: IPv4 baslik yapisi

Sekil 2.3’te IPv4 baglik yapisi verilmistir. Bu yap1 paketlerin ag igerisinde dogru ve
en hizli bir sekilde iletilmesini saglamak iizere gelistirilmistir. Bashikta bulunan

alanlar:

Versiyon: Internet protokoliiniin versiyonunu belirtmektedir. Bilyiikliigii dort bittir.
IPv4 i¢in degeri 4 tiir.

IHL: IP baslik uzunlugunu belirtmektedir. Bu bilgiyi tasimak {izere ayrilan yer dort
bittir. En kiiciik baslik boyutu 20 Byte’tir. Tiim alanlardaki bitlerin kullanilmas: ile
olusturulacak en biiyiik baslik boyutu da 60 Byte’tir.

Hizmet Tiirii: Bazi 6zel uygulamalar tarafinda kullanilabilecek bir alandir.
Uzunlugu sekiz bitten olugsmaktadir.

Toplam Uzunluk: Bashik biiyiikliigii ve veri boyutunu da sayarak tiim IP paketinin
uzunlugunu belirten degerdir. Bu degeri ifade etmek icin 16 bit kullanilir.
Tanmmmlama: Paketlerin iliskilendirmesini saglayabilmek icin verilen 16 bitlik
rastgele bir sayidir.

Bayrak: Paketlerin parcalara ayrilip ayrilmadigi bilgisi ve bunlarin kontroliinii
saglamak i¢in verilen ii¢ bitlik bayrak degeri.

Parca Konumu: IP veri paketinin baslangi¢ yerini belirten on ii¢ bit ile ifade edilen

alandir.
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Kals Siiresi: Yonlendirilme sirasinda verinin atlayabilecegi en fazla diigiim sayisini
belirtmektedir. Bu say1 agilirsa paket iletilememis varsayilir ve yok edilir. Bu bilgi
baslikta sekiz bit olarak tutulur.

Protokol: IP paketinin icerisine gomiilmiis daha iist seviyedeki protokolil belirtir.
Sekiz bitlik uzunluktadir.

Bashk Kontrolii: Verinin iletim sirasinda herhangi bir bozulmaya ugrayip
ugramadigini kontrol etmek i¢in tutulan alandir, sekiz bit uzunlugundadir.

Kaynak Adresi: Veriyi gonderen tarafin IP adresi bilgisini tasiyan alandir. Otuz iki
bit uzunlugundadir.

Hedef Adresi: Veriyi alacak olan tarafin IP adresi bilgisini tagiyan alandir. Gene
otuz iki bit uzunlugundadir.

Secenekler: IP baslhigina baz1 6zellikleri eklemek i¢in koyulan bir alandir. Normal
halde sifir bittir ancak istenirse 40 Byte’a kadar ¢ikabilir.

Dolgu: IP paket basligiin 32 bitin katlar1 seklinde olmasini saglayan alandir.
Boyutu kullanilan baghiga gore degismektedir[9].

Iki cesit Internet adresi bulunmaktadir; global IP adresi, 6zel (private) IP adresi.
Internet iizerinden haberlesen iki u¢ noktanin mutlaka kendine ait benzersiz bir IP
adresi olmas1 gerekmektedir. Bu adrese global adres denmektedir ve Internet
lizerinde iki tane aym global adres bulunamamaktadir. Ozel adresler ise ayni ag

icinde kullanilabilen ancak disar1 aga veya Internet’e yonlendirilemeyen adreslerdir.

IPv4 adreslerinde meydana gelen say1 yetersizligi sorununu ¢6zmek i¢in gelistirilen
teknolojilerden bir tanesi ag adresi ¢evirme yani NAT tir. NAT ag icinde ozel
adresleri kullanmakta ve sadece ag disina c¢ikarken global adres kullanmaktadir. Bu
da smirli olan global IP adreslerinin olabildigince az kullanilmasimi saglar ancak
haberlesen iki u¢ nokta arasina bagka cihazlarin girmesi anlamina gelir ve uctan uca

baglantiy1 sinirladigi i¢in tam bir ¢6ziim olamamaktadir.

2.3.2 ICMP

ICMP, internet kontrol mesaj protokolii olarak IP cihazlarin ag ve iletimle ilgili
problem bilgilerini degis tokus etmelerini saglamaktadir. IP giivenilir olmayan bir
protokol olmasina ve iletimle ilgili hicbir garanti vermemesine ragmen veriyi
gonderen tarafa verinin iletilip iletilmedigi bilgisini gondermek onemlidir ve ICMP

bunu saglamaktadir.
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IP normal ¢aligma prensiplerine gore veri paketlerinin kaybolmasi ile ilgilenmez.
Eger bu veri paketleri 6nemli paketlerse bu gorevi daha iist katmanlardan (mesela
iletim katmanindan TCP veya uygulama katmanindan TFTP) bir protokol

ustlenmektedir.

Teori bu sekilde iken bazen bir problem yiiziinden tiim veri paketlerinin hedef adrese
ulagmast engellenebilir. Bu durumda mutlaka gondericiye paketlerin hedefe
ulagsmadig1 bilgisi gonderilmelidir. Bu sekilde gonderici veri paketlerini gondermeyi
birakabilir veya gonderme seklini probleme gore degistirip yeniden génderebilir. Bu

tarz problemlerde gondericiye haber verme gorevini ICMP iistlenmektedir[10].

ICMP Hata mesajlari:
= Hedef Ulasilamaz (Destination Unreachable)
= Yeniden Yonlendirme (Redirect)
= Kaynak Yetersizligi (Source Quench)
=  Zaman Asimi (Time Exceeded)

= Parametre Problemi (Parameter Problem)

2.3.3 ARP

ARP, IP tabanh cihazlarin kendi yerel aglarindaki cihazlara donanim adreslerinden
erisebilmek icin kullandiklan bir protokoldiir. IP adresini cihazin daha 6nceden
eslestirilmis donamim adresine ¢evirmektedir. Bu servis yerel agdaki IP cihazlarimin
kendi aralarinda anlagabilmesi icin mutlaka gerekmektedir. ARP, RFC 826’da

tanimlanmis daha sonra RFC 1122 ile giincellenmistir.

Ayn1 agda bulunan iki cihaz aralarinda haberlesmek istediklerinde bulunduklar1 6zel
ortam i¢in tasarlanmis alt seviye protokolleri ve adresleme yapilarini kullanirlar.
Mesela eternet cihazlarn haberlesmek icin eternete ©zel donamimsal adresler

kullanmaktadirlar[11].

2.3.4 RARP

RARP protokolii ARP’1n yaptig1 isin tam tersini yapmaktadir. Yani cihazin donanim
adresini IP adresine ¢evirmektedir. RARP genellikle diski olmayan is istasyonlarinda
veya IP adresini kaydetmek icin yeterli kaynagi olmayan cihazlarda kullanilmaktadir.
Bu cihazlar gerektigi zaman bir RARP sunucusuna, RARP istegi yollayarak kendi

donanim adresleri ile eslestirilmis IP adresini 6grenebilirler.
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RARP, IP adresi bilgisini alma konusunda yeteri derecede kullanigh olsa bile eksik
oldugu alanlar vardir. Ag maskesi ve yonlendirici bilgilerine erisememektedir. Bu
yiizden bircok agda adres atama ve yapilandirma konusunda BOOTP ve DHCP
protokolleri kullanilmaktadir[12].

2.4 TCP/IP iletim Katmam

fletim katmanimin birincil gorevi kaynaktan hedefe dogru bilginin akisini
diizenlemek ve bilgiyi giivenilir ve dogru bir bicimde hedefe iletmektir. Iletim

katmaninda verilen servisler asagidaki gibidir:

= Daha iist katmandan gelen uygulama verisini uygun biiyiikliikte pacalara
bolme

= Ug noktalar aras1 oturumlar kurmak

= Boliimlenmis parcalarin bir u¢ noktadan diger bir uc¢ noktaya iletimini
saglamak

= Kayan pencereler yontemiyle akis kontrolii saglamak

= Sira numaralari ve onay bilgileri yardimiyla giivenilir iletisim saglamak

fletim katmani verinin transferini saglarken bir taraftan da veri kaybi olmadigini
garanti etmek ister. Alic1 u¢ eger gonderilen veriyi gonderildigi hizda isleyemiyorsa
alic1 tarafta veri kaybi1 olacaktir. Ciinkii verici u¢ aymi hizla gondermeye devam
ediyordur. Akis kontrolii bu noktada devreye girerek iki ucun belli bir hizda
anlagsmasini saglar. Bu sekilde gonderici taraf alicinin isleyebilecegi hizda veri
iletimi yapar ve paketler kaybolmamis olur. Iletim katmaninda iki 6énemli protokol

bulunmaktadir; TCP ve UDP.

241 TCP

fletim katmaninda bulunan TCP baglanti yonlii (connection-oriented) bir
protokoldiir. Veri iletimi baslamadan 6énce TCP iki u¢ arasinda baglanti kurmaktadir.
Boyle bir baglantinin kurulabilmesi icin iki u¢ nokta ii¢ yollu el sikisma denilen bir

yontemle bazi senkronizasyon numaralart gondererek aralarinda anlasirlar.

Giivenilir iletimde her veri paketi gondericinin gonderdigi sirada ulagmasi
gerekmektedir. Aksi takdirde eger paket kaybolur, hasara ugrar veya degisik sirada

alictya ulagirsa TCP basarisiz olmug demektir. Bu sebeple her iletilen paketten sonra
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bir onay bilgisi beklenir ve ondan sonra siradaki paket iletime baslanir. Bu durum
pencere biiyiikliigliniin bir oldugu durumdur. Pencere biiyiikliigii degistirilerek
pencere biiyiikliigii sayisi kadar pakette bir onay alinmasi saglanabilir. Pencere
biiyiikliigiiniin iic oldugu bir durumda gonderici li¢ adet paketi gdnderdikten sonra
onay i¢in bekler ve onay gelmeden dordiincii paketi gondermez. TCP’yi kullanan

protokollerden bazilari:

= FTP —port 21

= HTTP - port 80
= SMTP - port 25
= Telnet — port 23

2.4.2 UDP

UDP o6n baglantisiz (connectionless) bir iletim katmam protokoliidiir. Veriyi
herhangi bir sira numarasi veya onay numarast olmadan veri iletim garantisi
vermeksizin tastyan basit bir TCP/IP protokoliidiir. Hata analizi ve yeniden iletim

prosediirleri iist seviye protokoller tarafindan saglanmalidir.

UDP’yi kullanan protokoller:
= TFTP - port 69
= SNMP - port 161
= DNS - port 53

2.5 TCP/IP Uygulama Katmam

OSI referans modelinde ayr1 ayri bulunan oturum, sunum ve uygulama katmanlar
TCP/IP modelinde tek bir katman olarak uygulama katmanm adim almistir. Burada
amag¢ son katman iizerinde calisabilen yazilim gelistiricilere daha fazla esneklik
saglamaktir. Baz1 uygulama katmani protokolleri ve iistlendikleri gorevler asagida

belirtilmistir:

= NNTP - Ag haber iletim protokolii: NNTP giivenilir bir iletim ag1 iizerinden
haberlerin istenilen yerlere iletilmesi gorevini yerine getirir. NNTP’nin
caligma yapisina gore haberler merkezi bir veri bankasinda toplanir, bu veri
bankasma {iye kisi tiim haberleri degil sadece istedigi haberleri secip

okuyabilir[13].
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SMTP — Basit posta iletim protokolii: SMTP’nin amac1 elektronik postalari
giivenilir ve verimli bir bi¢cimde iletmektir. E-posta sunucular1 aralarinda
SMTP ile konusarak mesaj alip génderirler. SMTP protokolii elektronik posta
mesajlarin1 TCP’yi kullanarak ASCII formatinda gonderirler[14].

FTP - Dosya transfer protokoliiniin (FTP) amaci; dosya paylagimim
gelistirmek, uzak bilgisayarlara dolayli veya direk erisimi arttirmak,
kullaniciy1 c¢esitli dosya sistemleri karmasasindan kurtarmak ve veriyi
giivenilir ve verimli bir sekilde iletmek olarak RFC 765 belgesinde
belirtilmistir.

HTTP — WWW ile birlikte calisan ve Web iizerinden bilgiye ulagmay1
saglayan protokoldiir. internet’in en hizli gelisen ve en g¢ok kullanilan
pargasidir. HTTP sunucu istemci tabanl calismaktadir. Baglanilmak istenen
Web sitesi sunucuda yer almakta, istemci de bu siteye baglanabilmek i¢in bir
Web tarayicisi kullanmaktadir. En popiiler iki Web tarayicis1 Firefox ve

Internet Explorer’dir. Web sayfalarinin yapildig: dile de HTML denmektedir.
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3. INTERNET PROTOKOLU VERSiYON 6

IPv6, Internet ve bircok Intranet’in temelini olusturan Internet Protokolii’niin yeni
versiyonudur. Bu konudaki c¢aligmalar 1991 yilinda baslamis ve 1995 yilina
gelindiginde RFC 1883 ile tamamen standartlagtirilmistir. Bu siire¢ icinde IPng (IP

new generation) ve IPv7 olarak da adlandirilmis ama IPv6 olarak standartlagmistir.

Su anda yaygin olarak kullamilan Internet Protokolii olan IPv4 1981 yilinda RFC 791
tarafindan tanimlanmistir. IPv4 adresleri 32 bit uzunlugunda bir mimariye sahiptir.
Bu uzunluk 4 milyar adresi ifade etmektedir. Diinya iizerinde 4 milyar tane bilgisayar
olmamasina ragmen IPv4 adresindeki tilkenme ne demek buna aciklik getirmek

gerekmektedir.

IPv4 adres araligt sikintis1  ashinda tiim  adreslerin  kullanilmasindan
kaynaklanmamaktadir. Bu adreslerin bilgisayarlara tek tek verilmeyip aslinda birer
ag dahilinde dagitilmasi, adreslerin verimli kullanimin1 engellemektedir. Adres

dagitimi yapilan aglar ii¢ sinifa ayrilmistir.

=  Simf A’da 128 adet ag, ve her bir aga 16 milyon adres diismektedir.
=  Simf B’de 16.000 adet ag, ve her agda 65.000 adet adres bulunmaktadir.
= Smif C’de 2 milyon ag, ve her agda 254 kullanilabilir adres bulunmaktadir.

Problemin kaynagini bu mimaride aramak gerekmektedir. Mesela B sinifi bir adres
araligr alan bir firmanin 65.000 adet IP adresine ihtiyact olmasa bile bu adresler
kendisine atanmaktadir. Ve bagka bir firma tarafindan kullanilamamaktadir. Bu da

¢ok ciddi adres israfina neden olmaktadir.

Bu anlatilan adres darligimin yakin bir siire icinde Internet igin bir problem haline
gelecegi gercegi 1991 yilinda anlasilmis ve yeni nesil Internet Protokolii konusunda
calismalar baslatilmistir. Yeni nesil IP calismalarina paralel olarak mevcut protokol
olan IPv4’iin Omriiniin nasil uzatilabilecegi konusu iizerine de yogun c¢alismalar
yapilmistir. Bu ¢aligmalar sonucunda 1993 yilinda Internet’e yeni bir soluk getirmek
amaciyla CIDR (Sinifsiz Alanlar Arasi Yonlendirme) haberlesme diinyasina

tanitilmastir.
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CIDR’da asil amag¢ smifsal adres dagitimim ortadan kaldirarak mevcut IPv4
adreslerini daha verimli kullanabilmektir. Bu konuda da basarili olunmustur. Ancak
gerek simdiye kadar dagitilmis birgok adres nedeniyle gerekse Internet’in ¢ok hizli
gelismesi ve Internet’e baglanan cihazlarin sayismin giderek artmasi nedeniyle CIDR

da tam olarak bir ¢6ziim olamamistir[15].

IPv4 adres sorununu ¢ozmek igin gelistirilen diger bir yontem ise NAT (Ag Adres
Cevirimi) olarak adlandirilmig ve RFC 1597 ile RFC 1918’de tanimlanmustir.
NAT’1n caligma mantifina gore tiim aglarin icindeki adresler ayn1 6zel IP adresleri
olabilmekte ve bu adresler ag disina yonlendirilememektedir. Ancak ag i¢indeki
cihazlar ag disina veya Internet’e ¢ikarken global adres ile eslesmektedirler. Bu
sekilde sadece ag disina c¢ikan cihazlara global IPv4 adresi atanmakta ve adres

tasarrufu saglanabilmektedir.

-

. .
Global IP —

Sunucusu

2 160.75.67.67

Ozel IP

Sekil 3.1’de ozel IP adresi 192.168.2.1 olan bir makinenin Internet’teki bir Web

Sekil 3.1: NAT ornegi

sunucusu ile haberlesmesi gosterilmektedir. Bu cihazin paketlerinin Internet
ortaminda yonlendirilebilmesi i¢in yerel ag disina cikarken, NAT cihazi tarafindan
global bir IP ile eslestirilmesi lazimdir. Ornekte eslestirilen IP adresi
160.75.67.67°dir. Bu adres global bir IP adresidir ve tiim diinyada sadece bir
makineye verilebilir. Ancak 192.168.2.1 adresi 6zel bir IP adresidir ve aymi yerel
alan ag1 icinde birden fazla kullanilmamak sartiyla degisik aglarda sayisiz bir sekilde

tekrarlanabilmektedir.
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Ozel adresler Internet adresi otoritesi olan IANA (Internet Assigned Numbers

Authority) tarafindan 3 blok olarak tanimlanmiglardir[16]:

= 10.0.0.0 - 10.255.255.255
= 172.16.0.0 - 172.31.255.255
= 192.168.0.0 - 192.168.255.255

Ik blok 24 bitlik, ikinci blok 20 bitlik ve iclinciisii 16 bitliktir. Bu adreslerden
herhangi bir cesidini kullanmak isteyen bir firma [ANA’ya damgmaya gerek
olmadan rahatca adres dagitimi yapabilir. Ciinkii 6zel IP adreslerinin yerel alan ag1
diginda hicbir gecerliligi yoktur ve baska bir firmanin 6zel IP adresiyle ¢akisma

olasilig1 yoktur.

NAT yerel alan aglarinda genis anlamda kullanim bulmustur ve IP adres araligindaki
azalmay1 yavaglatmistir. Ancak ugtan uca (peer-to-peer) baglantiyr imkansiz kilmasi
nedeniyle 6zellikle ses ve goriintii servisleri gibi servislerde kullanilamamis ve yeni

nesil bir IP ihtiyacin1 giderememistir.

Biitiin bu gelismeler géz Oniine alinarak IPv6 yapisi, ihtiyaglart en iyi sekilde
karsilayabilecek sekilde gelistirilmeye calisilmistir. Bu aragtirma gelistirme sirasinda

yeni nesil protokoliin asagidaki 6zellikleri saglamas1 gerektigine karar verilmistir:

= Saglayacag adres araliginin hi¢gbir zaman bitme derdinin olmamasi

= [Pv4’teki gibi sinifsal adres dagitimini kullanmak yerine CIDR kullanmak.

= Su anda IPv4 ile ¢ok kabarmis olan yoOnlendirici tablolarinin boyutunu
diisiirmek ve yonlendirmeyi daha verimli hale getirmek.

* Internet igin global IP adresleri, yerel ag icin yerel IP adresleri kullanmak.

IPv4’te eksikligi hissedilen yukarnidaki 6zellikler dogrultusunda gelistirilen IPv6;
IPv6 adres yapisi, IPv6 basligi ve eklentileri, ICMPv6 protokolii, komsu kesfi
mimarisi, IPv6 yonlendirme, IPv6 alan adi sistemi ve IPv6’ya gecis teknikleri

basliklar altinda detayli bir sekilde incelenecektir.

3.1 IPv6 Adresleri

I[Pv6’nin gelistirilmesindeki ana neden IPv4 adres araliginin er ya da gec bitecegi
gercegidir. Bu sebeple 32 bit olan IPv4 adresleme yapis1 IPv6’da 128 bite
genisletilmistir. 128 bit ile 2'*® adet adres saglanabilmektedir. Bu say1 yaklasik
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olarak 10**’e, tam olarak da 340.282.366.920.938.463.463.374.607.431.768.211.456
adet adrese denk gelmektedir. Diinya yiizeyinin 511.263.971.197.990 metre kare
oldugu bilgisi kullanilarak, diinya iizerindeki her metre kare alana yaklasik 655,5 x
10" adres diigmekte oldugu hesaplanabilmektedir[17]. Bu da inanilmaz bir adres

sayisidir.

3.1.1 IPv6 adres yapisi

IPv4 adresleri 8 bitlik 4 blok halinde ve bloklar arasina nokta isareti koyularak ifade
edilmektedir. Ornek adres gosterimi 160.75.67.1 seklindedir. Aym sekilde IPv6
adresleri i¢in de tasarim zamaninda noktali bir gosterim segilebilirdi ancak IPv4
adreslerine gore 4 kat daha uzun olduklar1 i¢in degisik bir gésterim secilmistir. Onluk
say1 sistemi yerine onaltilik say1 sistemi kullanilarak IPv6 adresinin daha kisa bir
uzunlukla ifade edilmesi saglanmis ve bloklar arasina iki nokta isareti koyulmasi
uygun goriilmiistiir. 2001:4BD0:2031:2345:6AE2:FF23:245A:90BB 6rnek bir IPv6

adresini gostermektedir.
IPv6 adresleri ti¢ degisik sekilde ifade edilmektedirler.

= Tercih edilen gosteris bicimi x:x:x:x:x:x:x:X seklindedir. Bu gosterimde her
bir x onaltilik say1 diizeninde yazilmis 16 bitlik adres parcalarini ifade
etmektedir. Ornek olarak 2001:4BD0:2031:2345:6AE2:FF23:245A:90BB
adresi verilebilir. Veya 2001:4BD0:2031:0:0:0:1 seklindeki gibi 16 bitlik say1
parcalarinin sol tarafindaki anlamsiz 0’lar1 yazmadan kisaltilmis bir bicimde

gosterilebilir.

= Bazi IPv6 adreslerinde birbirini takip eden uzun sifir dizileri bulunmaktadir.
Bu tiir adresleri daha kolay ifade edebilmek igin bir kisaltma yontemi

gelistirilmistir. Bu yonteme gore “::” gosterimi bir veya daha ¢ok 16 bitlik

sifir dizisini ifade etmektedir. Ornek olarak belirtilen adresler;

2001:4BD0:2031:0:0:0:0:1 unicast adresi

FF01:0:0:0:0:0:0:101 multicast adresi

0:0:0:0:0:0:0:1 loopback adresi
asagidaki sekilde gosterilebilir:

2001:4BD0:2031::1 unicast adresi

FFO01::101 multicast adresi

1 loopback adresi
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= Bazi durumlarda IPv4 ve IPv6 protokolleri beraber kullanilmaktadir. Bu gibi
durumlarda x:x:x:x:x:x:d.d.d.d seklinde bir gosterim kullanilabilmektedir.
X’ler 16 bitlik alt1 adet blogu onaltilik say1 sisteminde, d’ler de 8 bitlik 4 adet
blogu onluk say1 sisteminde gostermektedir. 2001:4BD0:0:0:0:0:160.60.67.1
bu tarz gosterime bir ornektir. Bu gosterimde son 32 bit standart IPv4 adresi

yapisindadir.

3.1.2 IPv6 adres on ekleri

IPv6 6n ekleri (prefix) gosterimi IPv4’de kullanilanla ayn1 sekilde CIDR gdsterimine
gore ifade edilmektedir. 24 bitlik alt ag maskesine sahip olan bir IPv4 adresi
192.168.1.0/24 seklinde gosterilirken, 48 bitlik bir 6n eke sahip IPv6 adresi de
2001:0:2310::/48 seklinde gosterilmektedir. Bu adres icin asagidaki gosterimlerin
tamami dogrudur:

2001:0000:2310:0000:0000:0000:0000:0000/48

2001:0:2310:0:0:0:0:0/48
2001:0:2310:: /48

Ancak asagidaki gosterimler dogru degildir:

2001:0:231/48 Sag taraftaki 0’lar 6n eke gore gosterilmeyebilir ancak 16
bitlik blogun i¢indeki sagda bulunan bir sayiy1 takip eden
0’lar atilamaz. Yukaridaki gosterim  2001:0:2310/48
seklinde degil de 2001:0:0231/48 seklinde anlasiimaktadir

2001::2310/48 Bu adres gosterimi de yukaridaki adresi ifade etmemektedir.
Bu adres 2001:0:0:0:0:0:0:2310 seklinde bir adresi
belirtmektedir.

2001::2310:: /48 Bu gosterim tamamen s6z dizimi hatasidir, “::” ifadesi bir

adresin i¢inde birden fazla kullanilamaz.
Alt ag maskesi ile u¢ nokta adresi tek bir sekilde gosterilebilmektedir. Mesela alt ag
maskesi 2001:4BD0:2031::/48 olan bir agda, bir sunucuya 2001:4BD0:2031::1 adresi
verilmis olsun. Bu sunucunun adresi alt ag maskesi ile birlikte ifade edilmek istenirse

2001:4BD0:2031::1/48 seklinde gosterilir.

3.1.3 IPv6 adres tiirleri

IPv6 adres uzunlugunun 128 bit secilmesinin amaci hiyerarsik yonlendirmeyi
kolaylagtirmaktir. Cihazin ag arayiiziine atanan 128 bitin 64 biti alt ag tanimlayicisi

(subnet identifier), diger 64 biti de arayiiz tanimlayicisidir (interface identifier).
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IPv4’teki smiflandirmaya benzer sekilde IPv6’da da iist seviye bitler IPv6 adres
cesitlerini belirtmektedir. Bu iist seviye bitlere ayn1 zamanda FP (format prefix) de
denilmektedir. Baz1 ¢ok kullanilan adreslerin FP’leri asagidaki gibidir[18]:

= Loopback adresi FP=00...1 (128 bit)

= Global unicast adresinde FP= 001

= Link-local unicast adresinde FP= 1111 1110 10

= Site-local unicast adresinde FP=1111 111011
=  Multicast adresinde FP=1111 1111

Yukarida verilen FP orneklerinden de anlasilabilecegi gibi IPv6’da 3 temel adres
cesidi vardir. Bunlar:
=  Unicast Adresi

=  Multicast Adresi
= Anycast Adresi

[Pv4’te bulunan broadcast adresi I[Pv6’da tamamen kaldirilmis bu gérevi multicast

adresi yerine getirmektedir. Ayrica yeni bir ¢esit olan anycast adresi getirilmistir.

3.1.4 Unicast Adresleri

IPv6 unicast adreslerinin yapisi, uzunlugu haric CIDR’l1 IPv4 adreslerinin yapisina
cok benzemektedir. Cok cesitli unicast adresleri vardir; global, site-local ve link-
local bunlardan bazilarnidir. Ayrica global unicast adreslerinin alt ¢esitlerini olusturan,

kodlanmis NSAP ve IPv4 iceren IPv6 adresleri gibi 6zel amacl adresler de vardir.

IPv6 kullanan cihazlarin bu adreslerin cesitleri konusundaki bilgileri tamamen ag
icindeki sorumluluklaria gore degismektedir. Basit bir son nokta cihazi sadece adres
uzunlugu bilgisine sahip olup o adresin i¢yapist hakkindan hi¢ bilgi tasimayabilir.
Biraz daha gelismis bir son kullanici cihaz1 alt ag 6n eki ve arayiiz tanimlayicilar
hakkinda bilgi sahibi olmaktadir. Yonlendiriciler gibi ag icinde onemli gorevler

tistlenen cihazlar ise bu adresleri ¢ok daha iyi analiz edebilmelidirler.

i bit I 28-n bit
alt ag ém eki arayilz lammlayicis:
(submnet prefix) {interface 1)
| 28 bit

Sekil 3.2: [Pv6 adres boliimlemesi
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Sekil 3.2°de belirtilen arayiiz tanimlayicilar1 kendisine atanan cihazi ag iizerinde
tanimlamakla gorevlidirler. Benzersiz olmalar1 gerekmektedir ve ayni ag iginde
birden ¢ok cihaza atanamazlar. Baz1 durumlarda arayiiz tanimlayicis1 adresi cihazin

ikinci katman fiziksel adresinden elde edilmektedir.

Unicast adreslerinin bircok ¢esidi vardir. Bunlar; tanimlanmamis adres (unspecified
address), loopback adresi, global adres, link-local adresi, site-local adresi, IPv4
adresi igeren IPv6 adresleri, gizlilik ekleri (privacy extensions) ve uyumluluk

(compatibility) adresleridir.

3.1.4.1 Tammmlanmams unicast adresleri

Tiim bitleri sifir olan adrese tanimlanmamis adres denilmektedir. Kisa gosterimi ile
“::” seklinde yazilabildigi gibi 0000:0000:0000:0000:0000:0000:0000:0000 seklinde
de uzunca ifade edilebilmektedir. Bu adresin var olma amac1 herhangi bir diigiime bir
adresin atanmadigini ifade etmektir, hi¢cbir zaman bir son noktaya IP adresi olarak
atanmamalidir. Bu adresin kullanim alanlarindan biri, heniiz adres tanimlanmamuis bir
cihazin adresinin verilmesi sirasinda o cihaza kaynak adresi olarak atanmaktir. Bu
sekilde o cihazin bir adrese ihtiyact oldugu belirtilmektedir ve cihazin IP

yapilandirilmasi islemi yerine getirilmektedir.

Tamimlanmamig unicast adresleri asla IPv6 paketlerinin hedef adresi veya
yonlendirme baslig1 adresi olmamalidir. Eger kaynak adresi olarak kullaniyorsa da

asla ag icindeki yonlendirici tarafindan ag disina génderilmemelidir.

3.1.4.2 Loopback adresi

Sadece son biti 1 olan diger bitleri 0 olan
0000:0000:0000:0000:0000:0000:0000:0001 adresi loopback unicast adresidir.
Kisaca ::1 seklinde de gosterilir. Bu adres cihaz i¢cinde sanal bir arayiize atanarak
cihazin kendi kendine IPv6 paketi gondermesini saglamaktadir. Asla fiziksel

arayiizlere atanmamasi gerekmektedir.

Loopback adresi hi¢bir zaman cihazin disariya gonderdigi IPv6 paketlerinin kaynak
adresi olamamaktadir. Aym sekilde hedef adresi loopback adresi olan bir IPv6 paketi
ne cihazin disinda bir u¢ noktaya gonderilebilmekte ne de yonlendiriciler tarafindan
yonlendirilebilmektedir. Hedef adresi loopback adresi olarak atanmis, baska bir

digiimden gelen bir paket kullanilmamakta ve hemen iptal edilmektedir[19].
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3.1.4.3 Global adresler

Global unicast adresleri FP 001 degeri ile tanimlanmuglardir. Ilk 16 bitlik dizi 2 veya
3 ile baglamaktadir. Bunun nedeni ilk 3 biti 001, bunu takip eden deger 0 veya 1
olabilmektedir. Eger FP’yi takip eden deger O olursa IPv6 adresinin ilk rakam 2,

eger 1 olursa adresin ilk rakam1 3 olmaktadir.

IPv6 global unicast adresleri aym1 IPv4 global unicast adresleri gibi, Internet’ten
herhangi bir yerden erisilebilir ve yonlendiriciler tarafindan kaynak adresi olarak
kullanilan paketlerin hedef yerlere iletilmesini saglayabilmektedirler. IETF RFC
1887 dokiimanindan global unicast adresleri ile ilgili daha detayli bilgiye

erigilebilmektedir. Sekil 3.3’te IPv6 global unicast adres yapisi gosterilmektedir.

n hit frd-n bt
yonlendirme in eki | all ag on cki arayilz tammlayicis
| global routing prefix i subnet prefix) (interface 1T3)
64 hit —— & it

Sekil3.3: Global unicast adres yapist

3.1.4.4 Link-local adresleri

Link-local adresleri 10 bitlik “1111111010” bit dizisi ile baslamaktadir. Bu diziyi
takip eden 54 bitlik bir O dizisi, sonra da arayiiz tamimlayicis1 gelmektedir. Bu

sebeple bu tip adreslerin ilk 64 biti FE80:: ile ifade edilmektedir.

Link-local adresler yerel alan ag1 i¢inde kalmak iizere kullanilmakta anahtarlama
cihazlar tarafindan hedeflere iletilmekte ancak asla yonlendiriciler tarafindan dis
diinyaya yonlendirilememektedir. Otomatik adres yapilandirmasi ve komsu kesfi gibi

mekanizmalarda kullamilmaktadirlar.

3.1.4.5 Site-local adresleri

IPv6 site-local adresleri, IPv4’te kullanilan ve RFC 1597 ve 1918 ile tanimlanmig
0zel adreslerin yerini almak {izere tasarlanmistir. IPv4 6zel adresleri, alt ag maskeleri

ile birlikte 10.0.0.0/8, 172.16.0.0/12, 192.16.0.0/16 seklinde ifade edilmektedir.

Site-local adreslerin tasarimi FP=1111111011 olacak sekilde yapilmistir. FECO::
seklinde baslamaktadirlar. Bu adresler link-local adresler gibi otomatik olarak

atanmazlar. Kullanici veya ag tarafindan ihtiya¢ duyulmasi halinde yapilandirilirlar.
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Yap1 bakimindan global unicast adreslerine ¢cok benzerler. Global adreslerle birlikte

kullanilabilirler. Yapisi ile ilgili bilgiler RFC 3513’te belirtilmistir.

RFC 4219’da belirtildigi tizere bu adresler yeni uygulamalarda kullanilmayacak,
ancak eski uygulamalar desteklemeye devam edebileceklerdir. Yeni uygulamalar bu

on ekli adresi global unicast adresi olarak algilayacaklardir.

3.1.4.6 IPv4 adresi iceren IPv6 adresleri

IPv4 adreslerini IPv6 adresinin en diisiik anlaml1 32 bitinde tasiyan iki ¢esit adres
bulunmaktadir. Bunlar, IPv4 uyumlu (IPv4-compatible) adresler ve IPv4’le eslenmis

(IPv4-mapped) adreslerdir.

IPv4 uyumlu adresler 0:0:0:0:0:0:m.n.k.1 veya ::m.n.k.1 seklinde ifade edilmektedir.
Adreste bulunan m.n.k.l 32 bitlik IPv4 adresidir ve daha anlamli 96 bit “0” ile
doldurularak 128 bitlik bir IPv6 adresi elde edilmektedir. Burada kullanilan 1Pv4
adresi global bir adres olmalidir. Bu adres tiirii artik desteklenmemektedir ¢iinkii
mevcut [Pv6 gecis mekanizmalarinin hicbiri bu adresi kullanmamaktadir. Bu sebeple

yeni uygulamalar veya giincellemeler bu adresi desteklemek zorunda degildir.

IPv4’le eslenmis adresler 0:0:0:0:0:FFFF:m.n.k.1 veya ::FFFF:m.n.k.l seklinde ifade
edilmektedir. Bu adres tiirii [Pv4 diigtimlerini IPv6 adresleri olarak tanimlayabilmek
icin kullanilmaktadir. En biiyiik avantaji bu adres ¢esidini kullanan programlar tek
adresi alarak hem IPv4 hem IPv6 adresini elde etmis olurlar. Bu adres tiiriinde son 32
bit ile ifade edilen IPv4 adresi onluk say1 diizeninde yazildig1 gibi istenirse onaltilik
say1 diizeninde de yazilabilmektedir. RFC 4038 bu adresi tiiriiniin kullanim

hakkinda detayl bilgi vermektedir.

3.1.5 Anycast adresleri

Anycast adresleri IPv4’te bulunmayan ve IPv6 i¢in gelistirilen bir adres cesididir.
Kendisine ait bir FP’si bulunmamaktadir. Aslinda yapisal olarak bir unicast adresinin
tamamen aynisidir, ancak kullanim alami farklidir. Bir anycast adresi bir unicast
adresinin birden ¢ok diiglime verilmesi ile olusmaktadir. Bu diiglimlere atanan
adresin anycast adresi oldugunu belirtmek gerekmektedir ¢iinkii yapisal olarak bu

adresleri unicast adresinden ayirmak miimkiin degildir.

Bir grup ag cihazina verilen anycast adresi o gruptaki cihazlarin herhangi birine

ulagsmak i¢in kullanilir. Yani unicastteki gibi birebir haberlesme veya multicastteki
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gibi grubun tamamu ile haberlesme yapilmamaktadir. Anycast adresleri ile ilgili
dogabilecek bazi sorunlar1 engellemek icin RFC 1884 ile bu adreslere bazi

sinirlamalar getirilmistir.

= Anycast adresleri [Pv6 paketlerinin kaynak adresi olarak kullanilmamali
= Anycast adresleri son noktalara atanmamalidir. Bu da bu adreslerin IPv6

yonlendiricilerine atanabilecegi anlamina geliyor.

Bu adreslerin kullanim alanina yonelik bir 6rnek, bir firmanin yonlendirme islevini
yerine getiren cihazlara anycast adresleri atanmasi olabilir. Bu yonlendiriciler
firmanin Internet baglantisin1 sagliyor olsunlar. Herhangi bir son nokta ayn1 anycast
adresi kullanan bu yonlendiricilerden herhangi birini kullanarak Internet’e
cikabiliyor olacaktir. Bu sayede her bir yOnlendiricinin adresini tek tek bilmesi
gerekmeyecektir[20]. Heniiz ¢ok fazla kullanim alami bulamis olmalarina ragmen,
IPv6 konusunda ag tecriibeleri arttikca anycast adresleri de TCP/IP yapist i¢indeki

yerini alacaktir.

3.1.6 Multicast adresleri

Multicast adresleri ile veri tasima olanagr 1988 yilinda IPv4 adresleri ile
saglanmistir. Bu adresler genelde bir sunucu birden ¢ok u¢ noktaya veri transfer
edecegi zaman kullanilmaktadir. IPv4’te bulunan broadcast adresi IPv6’da

kaldirilmig ve bu gorev de multicast adreslerine yiiklenmistir.

Multicast adreslerinin ilk 8 biti 1’lerden olusmaktadir, bu s6z dizimi adresin ¢esidini
belirtmektedir. Sekil 3.4’te goriilebilecegi gibi ilk 8 bitten sonra flgs, scop ve grup ID

boliimleri vardir.

11111111 flgs | scop grup 1D

& bt 4bit 4 bit 112 it

Sekil 3.4: Multicast adres yapist

Flgs boliimii bayrak (flag) bitlerinden olugmakta ve 4 bitlik bir yapidadir. Bu 4 bitlik
bayrak yapisinda en anlamli bite her zaman 0 degeri atanmaktadir. Daha sonraki
bayrak isimleri de R, P ve T olarak adlandirilmaktadir. R ve P daha sonraki
kullanimlar i¢in ayrilmis ve su anda O degerini almaktadirlar. R hakkinda detayl

bilgiye RFC 3306’dan, P hakkindaki bilgiye de RFC 3956’dan ulagilabilmektedir. T
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bayraginin degeri 1 ise bu adres siirekli olarak IANA tarafindan atanmis bir multicast
adresi anlamina gelmektedir. Eger deger T degeri O ise bu adres gegici veya dinamik
atanmis bir multicast adresini ifade etmektedir. Scop degeri de multicast adresinin
kullanim kapsamini belirten 4 bitlik bir alandir. Alabilecegi degerler ve anlamlari
asagidaki gibidir:

0 Reserve edilmis

1 Arayiize dzel

2 Link-local

3 Reserve edilmis

4 Yoneticiye 6zel

5 Site-local

6 (atanmamis)

7 (atanmamis)

8 Organizasyona 6zel

9 (atanmamis)

A (atanmamis)

B (atanmamis)

C (atanmamis)

D (atanmamis)

E Global

F Reserve edilmis
Multicast adresleri hi¢cbir zaman herhangi bir paketin kaynak adresi olarak veya bir
yonlendirme baghginda kullamlmamalidir. Multicast adresleri yukarida anlatilan
sekilde olusturulabildigi gibi bir de onceden tanimlanmis g¢esitleri bulunmaktadir.
Tim diigiimleri kapsayan adresler; FF01:0:0:0:0:0:0:1 ve FF01:0:0:0:0:0:0:2°den
olusmaktadir. Ayn1 sekilde tiim yoOnlendiricileri kapsayan adresler de

FF01:0:0:0:0:0:0:2, FF02:0:0:0:0:0:0:2 ve FF05:0:0:0:0:0:0:2’den olusmaktadir.

3.1.7 IPv6 diigiimiiniin sahip olmasi gereken adresler

IPv6 adresleme yapisimi iyi anlayabilmek icin, bir IPv6 diiglimiinde hangi cesit
adreslerin bulunmas1 gerektigini bilmek gerekmektedir. IPv4 adresleme yapisinda
digiime tek bir IPv4 adresi atanmakta ve ag ile ilgili tim isler bu adres ile
saglanmaktaydi. IPv6’da ise diigiim kendisini tamimlayabilmesi icin asagidaki

adreslere ihtiya¢ duymaktadir:

= Her ag arayiizii i¢in bir adet link-local adresi
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= Herhangi anycast veya unicast, adres veya adresleri (bir arayiize birden fazla
unicast adres atanabilmektedir.)

= Her bir diigiim i¢in bir adet loopback adresi

= Bir adet tiim diigiimleri belirten multicast adresi (IPv4’teki karsilig1 broadcast
adresidir.)

= Kendisinin de liye oldugu multicast gruplarinin adresleri

Yonlendiriciler bir diigiimde bulunmasi gereken tiim adresleri algilayabilmekte ve

ayrica ek olarak asagidaki adreslere ihtiya¢ duymaktadirlar:

= Yonlendirici olarak davranacak tiim arayiizlerine atanacak alt ag yonlendirici

unicast adresleri
= Yonlendiricinin yapilandirildigi tiim diger anycast adresleri

= Tiim yonlendiricileri belirten multicast adresi

* Tiim diigiimleri belirten multicast adresi

3.1.8 EUI arayiiz tanimlayicisi

IPv6 adres cesitleri incelendiginde site-local, link-local ve global adres gibi unicast
adreslerin bircogunda 64 bitlik bir arayiiz tanimlayicis1 bolimii, bir de 6n ek boliimii
vardir. Bu 64 bitlik arayiiz tanimlayicist ag i¢inde adresin atandigi arayiize 6zel bir
bilgidir ve adres atanan arayiizleri birbirinden ayirmaya yarayan benzersiz(unique)
bir degerdir. Bu boliim degisik sekillerde olusturulabilir. Sunuculu (stateful) ve
sunucusuz (stateless) adres atamalarindaki gibi rastgele veya belli bir aralikta
atanabildigi gibi MAC adresine gore olusturulan arayiiz tamimlayicilart da

bulunmaktadir.

IEEE, 64 bit uzunlugunda EUI-64 ismi verilen yeni bir fiziksel adres(MAC) cesidi
gelistirmistir. Su anda kullanilan MAC adresleri 48 bit uzunlugundadir ve 24 biti
IEEE tarafindan atanan kurulusa 6zel ve OUI (Organization Unique Identifier) diye
adlandirilan bir deger, diger 24 bit kurulus tarafindan atanan kendi iriinlerini
ayirmaya yarayan degerdir. IEEE’nin yeni gelistirilen MAC adresine gore kurulus 24
bitlik adresi IEEE’den aldiktan sonra kendisine ©6zel degeri 40 bit olarak
verebilmekte ve boylelikle EUI-64 standardini destekleyebilmektedir.

Ayrica EUI-64 adresi eski 48 bitlik adreslerin belli kurallara gore genisletilmesi ile

de olusturulabilmektedir. Bu konuda cesitli kurallar bulunmaktadir, Diigiimler i¢in
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kullanilan EUI-64 adresleri icin MAC adresi icindeki 7. bit adresin evrensel olarak
gecerli mi yoksa yerel olarak mi1 olusturulduguna gore O veya 1 degerini alir. 48
bitlik adres icindeki 24 bitlik iki bolim birbirinden ayrilip araya onaltilik say1
diizeninde FFFE degeri eklenmektedir. Bu sekilde yeni adresi 64 bitlik EUI-64 adresi
halinde gelmektedir{21]. Ornek olarak MAC adresi 0012:FOE0:B6F5 olan bir cihazin
EUI-64 adresi 0212:FOEF:FFEO:B6F5 olmaktadir. Site-local adresleri otomatik

olarak bu degere gore olusturulmaktadir.

3.2 IPv6 Bashg

Boliim 3.1°de bahsedildigi gibi [Pv6 mimarisinde adres uzunlugu 128 bite cikarilmis
yani IPv4’e gore uzunluk bakimindan dort kat biiyiimiistiir. Adresteki bu bilyiime
aym zamanda IPv6 paketinin baghigina da yansimaktadir ¢iinkii baslik icinde hem
hedef hem kaynak adresleri bulunmaktadir. Meydana gelen bu biiyiimeden dolay1 ve
IPv4 bashginda fark edilen baz1 eksiklikleri gidermek amaciyla IPv6 icin yeni bir

paket bashigi tasarimina gidilmistir.

3.2.1 Bashk alanlari

Bu yeni tasarlanan baslikta IPv4’te bulunan ve cok verimli kullanilmayan bazi
alanlar tamamen kaldirilmis bazi alanlar secime bagh yapilmistir. Ayrica IPv6 baslhig
icin daha verimli iletimi saglayacak yeni alanlar da eklenmistir. IPv4 baslik uzunlugu
20 byte standart olmak iizere 60 byte’a kadar ¢ikiyordu. IPv6 da ise 40 byte’lik sabit
bir baslik var, istenilirse bu baslik eklenti basliklar1 ile genisletilebiliyor. IPv4 baglik
yapisi sekil 2.3’te belirtilmisti, sekil 3.5’te de IPv6 paket bashigi goriinmektedir[22].

Version] Traffic Class Flow Label

Payload Length Next Header Hop Limit

Source Address

Destination Address

Sekil 3.5: IPv6 baslik yapisi
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IPv6 paket bagliginda sirasi ile asagidaki alanlar bulunmaktadir:

Versiyon (version): Bu alan IPv4’teki versiyon alani ile ayni uzunlukta yani 4 bit
uzunlugundadir ve Internet protokoliiniin hangi versiyon oldugunu belirtmektedir.
IPv6 icin 6 degerini almaktadir.

Trafik smifi (traffic class): 8 bitlik bir alandir. IPv4’teki hizmet tipi alan1 yerine
getirilmistir. IPv6 paketleri arasindaki degisik sinif ve Oncelikleri belirtme gorevini
istlenmektedir.

Akis etiketi (flow label): 20 bit uzunlugundaki akis etiketi boliimii degisik akig
yonleri c¢izen paket dizilerini etiketlemek icin kullanilmaktadir. Bu etiketleme
genellikle servis cesitlerine gore yapilmaktadir. Akis etiketini desteklemeyen bir
diigiim eger paketi yaratiyorsa bu alana sifir degeri yerlestirir, paketi yonlendiriyorsa
bu alam hi¢ degistirmeden paketi yonlendirir, eger paketi alan tarafsa bu alandaki
degeri hi¢ dikkate almaz.

Yiik uzunlugu (payload length): IPv6 basligimi takip eden tiim paketin uzunlugunu
16 bitlik bir alanda ifade etmektedir. Eger pakette bir veya birden fazla eklenti
basligi varsa onlarda bu uzunluga dahil edilir. IPv4 bashigindaki karsiligi toplam
uzunluk alanidir.

Sonraki bashk (next header): 8 bitlik bu alanda IPv6 basligindan hemen sonra gelen
baslik cesidi belirtilmektedir. Bu herhangi bir eklenti baglig1 olabilir veya TCP, UDP
gibi daha {iist seviyelerden bir protokol olabilir. IPv4’te protokol alani adiyla
gecmektedir.

Atlama limiti (hop limit): 8 bitlik bir degerle ifade edilmektedir. Paket her bir
diugiimden gectikgce atlama limiti sayis1 bir eksiltilmektedir. Bu say1 sifir oldugu
zaman paket atilmaktadir. IPv4’teki karsilign TTL alamdir.

Kaynak adresi (source address): 128 bitlik paketin kaynak adresini belirten alandir.
Boliim 3.1°de IPv6 adresleme yapisi detayli olarak anlatilmistir.

Hedef adresi (destination address): 128 bitlik paketin hedef adresini belirten alandir.

Eger yonlendirici baghig1 varsa, hedef adres bu sefer en son alicinin adresi degildir.

3.2.2 Eklenti bashklar

IPv4’te secime bagh alanlar icin yerler ayrilmistir. Yani o alan kullanilmasa da o yer
vardir ve bu alanlar her yonlendirici tarafindan tek tek incelenmektedir.
Kullanilmayan yerler hem paket boyutunu arttirmakta, hem de yonlendiricinin isini

zorlastirmaktadir.
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IPv6’da Internet katmani bilgisi secenege bagl olarak ayri basliklar halinde pakete
eklenebilmektedir. Ve bu eklenen boliim IPv6 bashig ile daha iist seviye protokol
bashiginin arasinda olmaktadir. IPv6 paketi i¢inde bir, iki veya daha fazla eklenti
baslig1 olabildigi gibi hi¢ eklenti basligir olmayabilir de. Eger eklenti baslig1 varsa bu

sonraki baslik alaninda bir 6nceki baslikta ifade edilmektedir.

IPv6 Bash
(Sonraki bashk = TCP bashg: + veri
TCP)
IPv6o Bashin Yinlendirme Bashi
(Sonraki bashik = | (Sonraki bashk = | TCP bashg + veri
Yonlendirme) TCP)

Sekil 3.6: Eklenti basliklari

Sekilde birinci durumda IPv6 bagligindan hemen sonra TCP bagliginin gelmektedir
yani eklenti baghg kullanilmamaktadir. Ikinci durumda ise IPv6 bashigi ile TCP
baslig1 arasinda bir yonlendirme basligi kullanilmistir. Eklenti basliklari incelenirken
bashik icerikleri bir sonraki eklenti bashiginin incelenip incelenmeyecegini belirtir.
Bu sebepten dolayr eklenti bashiklar1 her zaman bir siraya gore eklenmelidir.
Kullanilabilecek alt1 c¢esit eklenti bashigl kullamim sirasina gore asagida

belirtilmektedir:

= Atlama noktasi segenekleri (RFC2460)
= Hedef secenekleri (RFC 2460)

= Yonlendirme (RFC 2460)

= Parcalara ayirma (RFC 2460)

= Kimlik dogrulamasi (RFC 2406)

= Giivenlik bashig1 (RFC 2406)

Hedef secenekleri eklenti basligi ara diigiimleri belirtmeyip sadece son noktayi

belirtiyorsa, bu eklenti basligi ikinci siraya degil en son siraya yerlestirilmelidir.

3.2.3 IPv6 paket boyutu

Internet igindeki her ortam en biiyiik iletim biriminin (MTU) en az 576 byte olmasi

gerekmektedir. Bu paket biiyiikliiglinii tasiyamayan veya iletemeyen diigiimler
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IPv6’nin altinda OSI referans modeline gore ikinci katman olan veri baglanti
katmaninda pargalara ayirma islemi yapmak zorundadirlar. RFC 1883 belgesinde bu

konu agikga belirtilmektedir.

3.3 ICMPv6

Internet protokolii (IP), basit yapisi geregi sadece verinin iletimi isini yerine
getirmektedir. Veri iletimi sirasinda meydana gelen hatalarla ilgili herhangi bir
bilgilendirme yapmamaktadir. Bu gorevi Internet kontrol mesaj protokolii (ICMP)
yerine getirmektedir. ICMPv6, [Pv4’te kullanilan ICMP’nin IPv6’ya uyarlanmis
halidir. IPv6’nin ayrilmaz bir pargasidir ve her IPv6 diigiimii tarafindan tamamen
taninmasi gerekmektedir. ICMPv6 birgok amaca yonelik kullanilan bir protokoldiir.
Paketlerin islenmesi sirasinda ortaya ¢ikan hatalan bildirmek, sistem kontrolleri
gerceklestirmek, komsu kesfi yapmak ve multicast iiyeliklerini bildirmek gibi degisik
hizmetler saglamaktadir. Bu sebeple de hata ve bilgi mesajlann diye iki sinifa

ayrilmstir.

3.3.1 ICMPv6 bashk yapisi

ICMPv6 bagligi, IPv6 paket yapisindaki sonraki baslik boliimiinde bir énceki baglik
tarafindan 58 degeri ile belirtilir. Sekil 3.7’de ICMPv6 mesajinin yapisi
belirtilmektedir.

Tvpe Code Checksum

Message Body

Sekil 3.7: ICMPv6 mesajinin yapisi
ICMPv6 mesaj1 tiir (type), kod (code), toplam kontrolii (checksum) ve mesaj
govdesinden (message body) olusmaktadir[23].

Tiir: ICMPv6 mesajinin tiiriinii belirtmektedir. 8 bitlik alanda ifade edilmektedir.
ICMPv6 hata mesajlarinda en anlamli bit “0”, ICMPv6 bilgi mesajlarinda en anlaml

bit “1” degerini almaktadir.
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Kod: Aym tiir mesajlar i¢in ayirma faktorii olarak kullanilmaktadir. 8 bit
uzunlugunda bir alandir. Ayn1 tiirde olan mesajlardan ilk mesajm kod alanindaki
deger sifirdir.
Toplam kontrolii: [CMPv6 mesajlarinin toplam kontroliinii saglamaktadir.16 bitlik
bir alanda yer almaktadir. IPv6 ve ICMPv6 mesajlarindaki hatalarn ortaya
cikarmaktadir.

Mesaj govdesi: ICMPv6 mesajina yonelik verileri tasimaktadir.

3.3.2 ICMPv6 hata mesajlari

ICMPv6 hata mesajlart ICMP(v4) hata mesajlarina ¢ok benzemektedir. Dort degisik
hata mesajindan olusmaktadir. Bunlar; hedef ulasilamaz (destination unreachable),
paket cok biiyiikk (packet too big), zaman asimi (time exceeded) ve parametre

problemleridir (parameter problems).

3.3.2.1 Hedef ulasilamaz hata mesaji

Eger bir paket herhangi bir sebepten dolay1 hedefe ulagilamiyorsa paketi gdnderen
tarafa bu bilgi hata mesajlar ile bildirilmektedir. ICMPv6 hata mesaj1 olusturulurken
hedef adres, ulastirillamayan paketin kaynak adresi olmaktadir. Tiir degeri i¢in 1

verilmekte ve kod degeri ile bes degisik durum ifade edilmektedir.

= Kod 0 hedefe yonlendirme yok mesajim belirtmektedir. Bu mesaj bir
yonlendirici yonlendirme tablosunda ilgili hedef adresi ile ilgili uyusan bir
yol bulamadig1 ve dolayisiyla paketi yonlendiremedigi zamanlarda kaynak
tarafa iletilmektedir.

= Kod 1 hedef adres ile iletisim yOnetimsel olarak yasaklanmistir bilgisini
kaynak cihaza iletmektedir. Paket bir sekilde ates duvarindan (firewall) hedef
adrese ulasamamis veya bazi kurallar tanimlanmis olan yonlendiriciden
gecememis olabilmektedir. Bu smirlamalar genellikle yonetimsel olarak
giivenligi saglamaya yonelik yapilan ayarlardan olusmaktadir.

= Kod 2 degerine hicbir bilgi atanmamistir. Kod kismina bu deger atanmamakta
clinkii alict icin higbir sey ifade etmemektedir.

= Kod 3 adres ulagilamaz hata mesajin bildirmektedir. Meydana gelen bir
arayliz hatasindan veya ikinci katman adreslemelerinden kaynaklanan bir

hatadan dolay1 paketin hedefe ulagamadig hatasini ifade eder.
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= Kod 4 port ulasilamaz hatasidir. Paket hedefe ulasmistir ancak hedefte
dordiincii katman protokollerinden birine gonderilen paket i¢in ilgili port
dinlemede degildir. Ornek olarak bir Web istegi olarak gonderilen paket,
ulastig1 hedef adreste eger TCP 80 portu kullanimda degilse, ICMPv6 kod 4

hata mesaj1 ile geri donmektedir.

3.3.2.2 Paket cok biiyiik mesaji

Paket ¢ok biiyiikk hata mesaji, agda iletilecek paketin MTU’dan biiyiik olmasi
durumunda yaratilan bir hata mesajidir. ICMPv6 paketinin hedef adresi boyutu
MTU’dan biiyiik oldugu icin diisiiriilen paketin kaynak adresinden olugsmaktadir. Tiir
degeri 2 olmakta ve kod degeri her zaman O degerini almaktadir. Kod degerine O
degeri gonderici tarafindan atanir, alic1 tarafindan bu deger dikkate alinmaz. Bu hata
mesajinda bir de MTU alam vardir. Bu alan da paketin diisiiriilmesine sebep olan
MTU’yu gondericiye belirtmektedir bu sayede gonderici paketlerini o MTU
degerinden daha biiyilk olusturmamaktadir. Paket cok biiyiik mesaji alan bir
gonderici bu mesaji daha {iist katmanlara islem gormek iizere gondermesi

gerekmektedir.

3.3.2.3 Zaman asimi

Zaman asimi hata mesaji iki durumda olugmaktadir. IPv6 paketinin atlama limiti
(hop limit) degeri sifira diigmiis olabilir veya IPv6 paketinin yeniden olusturulmasi
zaman agimina ugramigtir. ICMPv6 hata mesaji olusturulurken tiir degeri 3, kod

degeri de 0 veya 1 olmaktadir.

Kod degerinin O olmasi iletim sirasinda atlama limitinin asildigin1 gostermektedir.
Bu atlama limiti degerini kiiciik se¢ilmesinden kaynaklanabildigi gibi paketin sonsuz
dongiiye girmesinden dolay1r da kaynaklanabilmektedir. Kod degerinin 1 olmasi
paket icin parca yeniden olusturmanin zaman asimi nedeniyle yapilamadigini

belirtmektedir.

3.3.2.4 Parametre problemi

Parametre problemi hata mesaji IPv6 paketi bashiginda veya eklenti baglhiginda bir
hata bulundugunda yaratilan bir mesajdir ve bu iki sebepten birinden dolay1

diisiiriildiiglinii gdondericiye bildirmek i¢in iletilmektedir.
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Tiir deger 4 olmaktadir. Kod bolimii ise ii¢ degisik deger alabilmektedir. Hatali
baglik alami ile karsilasildigt durumda 0, taninmayan bir sonraki baghk cesidi ile
karsilasilirsa 1, taninmayan bir IPv6 secenegi ile karsilasilirsa 2 degerini almaktadir.
Bir de isaret¢i (pointer) boliimii bulunmaktadir. Bu deger de hatanin paketin

neresinde bulundugunu bildirmektedir.

3.3.3 ICMPv6 bilgi mesajlar:

ICMPv6 bilgi mesajlar1 genellikle sorun giderme islemlerinde kullanilmaktadir.
Yanki istegi (echo request) ve yanki cevabi (echo reply) mesajlarindan olugsmaktadir.

Yanki cevab1 mesaj1 yanki istegine verilen karsiliktir.

3.3.3.1 Yank istegi mesaji

Yanki istegi mesajinin hedef adresi herhangi kullanimda olan bir IPv6 adresi
olabilmektedir. Tiir degeri 128, kod degeri ise 0 olmaktadir. Tanimlayici alani isimli
yeni bir alan icermektedir. Bu alanda yanki isteklerine karsilik gonderilen yanki
cevaplarinin  eslestirilmesi yapilmaktadir ve O degeri alabilmektedir. Hata
mesajlarinda bulunmayip bilgi mesajlarina eklenen yeni alanlardan bir tanesi de sira
numarasidir. Bu alan da yanki istek ve cevaplarimin eslestirilmesine yardimci

olmaktadir. Son olarak veri alan istege gore veri ile doldurulan bir alandir.

IPv6 destekleyen her diigiim yanki istegi alabilecek ve aldigi yanki istegine karsi
yanki cevab1 gonderebilecek yapida olmasi gerekmektedir. Ayrica diigiimlerden en
az bir tanesinin kontrol amach kullanilmak iizere yanki istegi gonderecek uygulama

katmani arayiizii bulundurmasi gerekmektedir.

3.3.3.2 Yanki cevap mesaji

Yanki cevap mesajinin hedef adresi, yanki istegi mesajinin kaynak adresinden
kopyalanmaktadir. Tiir degeri 129, kod degeri ise 0 olmaktadir. Tanimlayici, sira
numarasi ve veri alanlar1 yanki istegi mesajinin aynisi olmaktadir. ICMPv6 yanki
istegi mesaj1 ile alinan veri tamamen ve higbir degisiklige ugramadan yanki cevabi

ile geri gonderilmektedir.

3.3.4 Multicast dinleyici kesfi

Multicast dinleyici kesfi (multicast listener discovery - MLD) ICMPv6 mesaj

cesitlerinden bir tanesidir. Yonlendiricilerin multicast adresleri dinleyen gruplar
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kesfetmesini saglamaktadir. MLD, sonraki baghik alaninda 58 degeri ile ifade
edilmektedir. Tiim MLD mesajlar1 kaynak adresi olarak link-local IPv6 adresleri

kullanmakta ve atlama limiti olarak 1 degerini atamaktadirlar.

Uc cesit MLD bulunmaktadir, bunlar: multicast dinleyici sorgusu (listener query),
multicast dinleyici raporu (listener report) ve multicast dinleyici bitti (listener done)
mesajlaridir. Tiir alanina dinleyici sorgusu icin 130, dinleyici raporu igin 131 ve
dinleyici bitti mesaji icin 132 yazilmaktadir. Kod alanina gonderici tarafindan O
atanmakta ve alict tarafindan bu deger dikkate alinmamaktadir. MLD konusu RFC

2710 belgesinde ¢ok detayl olarak incelenmektedir.

3.4 Komsu Kesfi

IPv6 komsu kesfi (ND) protokolii, IPv6 ile birlikte gelen biiyiik yeniliklerden biridir.
IPv4’te bulunan ARP, ICMP yonlendirici kesfi ve ICMP mesaj yeniden yonlendirme
protokollerinin yerine gegmekte ve ayni zamanda [Pv4’te bulunmayan yeni 6zellikler

eklemektedir. ND asagida belirtilen gorevleri yerine getirmektedir:

= Agda bulunan ¢akisan adresleri bulma

= Komsu yonlendiricileri bulma

=  Komsularin erisilip erisilmedigi kontrolii

= Adres yapilandirmasi i¢in 6n ek ve adres bilgilerini 6grenme

» fkinci katman adresleri ile IPv6 adresleri arasinda iliski kurarak adres oto
yapilandirmasini saglamak

* Yeniden yonlendirme yapmak

3.4.1 Komsu kesfi mesajlari

Komsu kesfi mesajlann  ICMPv6 mesajina komsu kesfi bashgi eklenerek
olusturulmaktadir. Istendigi zaman komsu kesfi mesaj secenekleri de
eklenebilmektedir. Bes adet komsu kesfi mesaj c¢esidi tammlamaktadir. Bunlar
yonlendirici ricast (router solicitation), yonlendirici ilan1 (router advertisement),
komsu ricas1 (neighbor solicitation), komsu ilan1 ve yeniden yonlendirme mesajidir

(redirect message).
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3.4.1.1 Yonlendirici ricasi

Bir cihazin ag arayiizii aktif hale geldigi zaman, cihaz yonlendirici ricast mesaji
tiretmektedir. Bu mesaj yonlendiricilerin normalde planlanmis zaman haricinde bu

mesaj1 alir almaz yonlendirici ilani iiretmelerini saglamaktadir.

Kaynak adresi olarak mevcut arayiize atanmis bir IP adresi kullanmilmakta eger
araylize herhangi bir adres atanmamigsa tamimlanmamis unicast adresi (::)
belirtilmektedir. Hedef adresi ise tiim yOnlendiricileri belirten multicast adresi
(FF02::2) olarak tanimlanmaktadir. Atlama limiti degeri 255 olarak verilmektedir.
Gonderici ile alic1 arasinda eger giivenlige yonelik kimlik denetimi mevcutsa pakete
bir de kimlik denetimi baslig1 eklenmektedir. ICMPv6 baslig1 alanlar1 doldurulurken
tiir degeri 133, kod degeri O verilmektedir.

3.4.1.2 Yonlendirici ilam

Yonlendiriciler ag iizerindeki varliklarini bildirmek i¢in periyodik olarak veya bir
yonlendirici ricasina cevaben yonlendirici ilam1 yayinlamaktadirlar. Multicaste uygun
aglarda yonlendiriciler diizenli olarak multicast seklinde yonlendirici ilami yollarlar.
Agdaki tiim yonlendiricilerden bu mesaji alan u¢ noktalar bir yonlendirici listesi

olusturmaktadir.

Yonlendirici ilanlari, yonlendiricilerin u¢ noktalara adres yapilandirmasini nasil
gerceklestireceklerini bildirmelerini saglamaktadir. Ornegin u¢ noktalarin DHCPv6
kullanip kullanmayacaklar1 bu mesajlarla iletilebilir. Ayn1 zamanda yonlendirici
ilanlar1 atlama limiti gibi Internetle ilgili parametreleri ve MTU gibi ag iizerinde
iletim degeri bilgilerini de icermektedir. Bu o6zellik bazi 6nemli parametrelerin
yonetiminin yonlendirici tarafindan yapilmasi ve ug¢ noktalarin bu bilgiyi tek bir

yonetim merkezinden almalarin1 saglamaktadir.

Yonlendirici ilan1 mesajlarinin kaynak adresi paketin gonderilecegi ag arayiiziiniin
link-local adresi olmak zorundadir. Hedef adresi ise tiim diiglimleri kapsayan
multicast adresi veya yonlendirici ricas1 gdonderen yonlendiricinin adresi olmaktadir.

Yonlendirici ilaninda bulunan ICMP paketi alanlar1 asagidaki gibidir:

= Tiir degeri 134
=  Kod degeri 0

= Toplam kontrolii
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= Mevcut atlama limiti — yOnlendirici ilan1 alan u¢ noktalarin gonderdigi
paketlere verecegi atlama limiti degerini belirtmektedir. 8 bitlik bir degerdir.

= Rezerv alam1 — gonderici tarafindan O degeri verilmeli ve alic1 tarafindan
dikkate alinmamalidir.

= Yonlendirici 6mrii — 16 bitlik bir degerle ifade edilmektedir. Zaman birimi
olarak saniye seklinde yonlendiricinin dmriinii belirtmektedir ve verilebilecek
en bilyiik zaman uzunlugu 18.2 saate denk gelmektedir. Eger bu alanin degeri
0 ise, bu mesaji alan u¢ nokta bu yonlendiriciyi yoOnlendirici listesine
eklememelidir.

= Erisilebilirlik siiresi — 32 bitlik bir tam sayida tutulmaktadir. Bir komgsudan
erisilebilirlik onay1 aldiktan sonra mili saniye zaman dilimi i¢inde komsunun
ne kadar siire taninacaginm belirtmektedir.

* Yeniden iletim zamam — 32 bitlik tam sayi ile ifade edilen, mili saniye olarak
ne kadar siire sonra komsu ricast mesajinin yeniden iletilecegini
belirtmektedir.

= MTU - degisken MTU degerlerine sahip olunan durumlarda bu deger
belirtilmelidir. Secenege baglhdir.

= Veri baglanti katmam adresi - yonlendirici ilam1 gonderen arayiiziin OSI
ikinci katman adresi secenege bagl olarak eklenebilmektedir.

» On ek bilgisi - Gerekli goriildiigiinde kullanilmak iizere tasarlanmstir. On

eki tanimlamakta ve adresin otomatik yapilandirilmasinda kullanilmaktadir.

3.4.1.3 Komsu ricasi

Komsu ricas1 mesaji bir komsunun ikinci katman adresini 6grenmek veya eldeki
listedeki ikinci katman adresi ile komsunun halen erisilip erisilemedigini belirlemek
icin kullanilmaktadir. Diigtimler adres ¢oziimleme islemini multicast olarak komsu
ricas1 gondererek yaparlar. Bu mesaj1 alan hedef diigiimler de istenen bilgiyi unicast

olarak mesaj1 gonderen diigiime iletirler.

Ayn1 zamanda ag lizerinde yinelenen bir adres olup olmadigini belirleyebilmektedir.
Eger birden fazla diigime ayni unicast adresi atanmigsa bu ag iizerinde ayni adresin
tekrarlanmasi anlamina gelmektedir ve sorun yaratmaktadir. Bu sorun komsu ricasi

mesaj1 ile fark edilmektedir ve sorun i¢in ¢dziim aranmaktadir.
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IP alan1 kaynak adresi diigiimiin mesaji génderen arayiiziiniin adresi, hedef adresi
ricanin gonderilecegi diiglimlerin multicast adresi veya tek bir hedefin unicast adresi,
atlama limiti 255 olarak belirtilir. Eger gonderici ile alict arasindan herhangi bir
giivenlik iliskilendirilmesi varsa bu durumda ilgili pakete kimlik denetimi basliginin
da eklenmesi gerekmektedir. ICMP alanlan ise, tiir 135, kod 0, hedef adres olarak

paketin gonderilecegi adres belirtilecek seklinde doldurulmaktadir.

3.4.1.4 Komsu ilam

Komsu rica mesajina verilen cevaptir. Bir diiglim aym zamanda bir rica mesaji
almadan da ikinci katman adresi degisikligine dair komsu ilam1 mesaji
gonderebilmektedir. Komsu ilanlarinda paketin kaynak adresi ilam1 gdnderen
digiimiin mesaji gonderdigi ag arayiizii adresi olmaktadir. Hedef adresi de ricaya
karsilik gonderilen mesajlarda ricanin sahibinin adresi, rica sahibinin adresi yoksa
tim diiglimler multicast adresi olarak belirlenmektedir. Atlama limiti olarak 255

degeri atanmaktadir.

ICMP alanlar1 doldurulurken tiire 136, koda O degerleri verilmektedir. Komsu ilani

mesajlarinda R, S ve O ile gosterilen ii¢ yeni alan bulunmaktadir:

= Yonlendirici bayragi (router flag) — R harfi ifade edilmekte ve eger bir deger
atanmigsa mesaj gondericinin bir yonlendirici oldugunu ifade etmektedir.

= Rica bayrag (solicited flag) — S harfi ifade edilmekte ve eger bir deger
atanmigsa ilanin bir ricaya karsilik gonderildigini ifade etmektedir.

= Yenileme bayrag: (override flag) - O harfi ifade edilmekte ve eger bu deger
atanmigsa yeni gelen bilginin eski bilgilerin iizerine yazilacaginmi ve eski
bilgilerin yenilenecegini ifade etmektedir. Eger bu alana atama yapilmamissa
mevcut ikinci katman adresi bilgisi yeni gelen bilgi ile degistirilmemekte,
ancak eger alicida mesaj gonderen diigiimle ilgili hicbir bilgi yoksa o

durumda yeni gelen bilgi listeye eklenmektedir.

3.4.1.5 Yeniden yonlendirme mesaji

Yonlendiriciler tarafindan u¢ noktalara daha iyi bir hedef yol belirlemek igin
kullanilmaktadir. Yeniden yonlendirme mesajlari unicast olarak sadece ilgili ug

noktaya gonderilmektedir. ICMP alaninda tiir degeri 137 olmaktadir. Atlama noktasi
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255, kaynak adresi yoOnlendirici unicast adresi, hedef adresi u¢ noktanin unicast

adresi olmaktadir.

3.4.2 Komsu kesfi islemi

Komsu kesfi islemini yerine getirebilmek i¢in her diigtimiin sahip olmak zorunda
oldugu baz1 veri yapilar vardir. Bunlar:

= Komsu 6nbellegi (neighbor cache)

= Hedef 6nbellegi (destination cache)

*  On ek listesi (prefix list)

= Varsayilan yonlendirici listesi (default router list)

Komsu 6nbellegi, komsularin IPv6 adreslerine karsi gelen ikinci katman adreslerini
tutmaktadir. Ayn1 zamanda komsunun erisilebilirlik bilgisini de tutmaktadir. IPv4’te

bu gorevi ARP bellegi iistlenmektedir.

Hedef onbellegi, en son paket gonderilen hedefler i¢in bir sonraki atlama noktasi
tizerindeki bilgileri tutmaktadir. Hedef 6nbellegindeki her bir giris hedef diigiimiin IP
adresini, bir sonraki atlama noktasi IP adresini ve hedef i¢in yol MTU degerinin

icermektedir.

On ek listesi, aym alt agda bulunan ve yonlendirmeye ihtiya¢ olmadan dogrudan
haberlesilecek diigtimlerin listesidir. YOnlendirici tarafindan, yonlendirici ilani

mesajlari ile iletilen bilgiler dogrultusunda bu liste olusturulmaktadir.

Varsayilan yonlendirici listesi, yOnlendirici ilan1 gonderen yonlendiricilerin
tutuldugu listedir. Bu listedeki yonlendiriciler kaynak diigiim tarafindan varsayilan

yonlendirici olarak secilmeye aday yonlendiricilerdir[26].

3.4.2.1 Adres c¢oziimleme

Adres c¢oOziimleme (address resolution) islemi komsu ricast ve komgu ilani
mesajlarinin ag icinde degis tokus edilmesi ile yapilmaktadir. Buradaki amag¢ hedefe
giden yoldaki bir sonraki atlama noktasinin ikinci katman adresini bulmaktir. Kaynak
digiim multicast olarak bir komsu ricas1 mesaji gondermektedir. Kendi ikinci katman

adresini de bu mesaj i¢inde bildirmektedir.
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Hedef diigiim komsu ricas1 mesajin1 aldig1 zaman kendi komsu 6nbellegini bu mesaja
gore giincellemektedir. Daha sonra da mesaj1 aldig1 kaynak diigtime, kendi ikinci

katman adresini iceren komsu ilan1 mesajini unicast olarak gondermektedir.

Adres coziimleme islemini baslatan diigiim, hedef diigiimden komsu ilan1 mesajini
aldiktan sonra kendi komsu Onbellegini gelen komsu ilanm1 mesajina gore
giincellemektedir. Bundan sonra bu iki diigiim arasinda unicast veri trafigi

saglanabilmektedir.

3.4.2.2 Yonlendirici Kesfi

Yonlendirici kesfi, ayn1 alt agda bulunan diigtimlerin ag iizerindeki yonlendiricilerin
hangilerinin aktif olduklarin1 bulmak i¢in kullandiklar1 yontemdir. 1Pv4’teki ICMP
yonlendirici kesfi yapisina cok benzer bir sekilde calismaktadir. [Pv4’te yonlendirici
kesfi ile diigiimler varsayillan yonlendiriciyi kullamyorlar ve bu yoOnlendirici

erisilemez oldugunda yeni bir yonlendiriciyi varsayilan olarak atamaktadirlar.

[Pv4’te yonlendiricinin erisilebilir sayildigi belli bir siire vardir, buna yonlendirici
omrii denmektedir. Bir yonlendiricinin erisilemez oldugu ancak bu siire bittikten
sonra anlagilabilmektedir. IPv6’da ise yonlendirici Omriine ek olarak komsu
erisilemezlik kesfi (neighbor unreachability detection) mesaj1 kullanilmaktadir. Bu
sayede yonlendirici Oomrii dolmadan erisilemez olan yonlendiriciler bu mesaj
sayesinden hemen kesfedilmekte ve varsayilan yoOnlendirici listesinden yeni bir

yonlendirici secilmektedir[27].

3.4.2.3 Komsu Erisilemezlik Kesfi

Bir diigiimiin erisilebilir varsayilmasi i¢in o diigiimden erisilir olduguna dair onay
mesaj1 alinmasi gerekmektedir. Bir diigiimiin erisilebilir olup olmadigin1 6grenmenin
bir yolu o diigiime komsu ricast mesaji yollamaktir. Bu mesaja cevaben eger komsu
ilan1 mesaj1 alintyorsa bu durumda ilgili diigiime erisilebilmektedir. Burada dikkat
edilmesi gereken yer komsu ricasi alan diigiim mesaji gonderen diigiimii erisilebilir
varsaymamaktadir. Bir diigiim komsu ilan1 gonderdigi zaman erisilebilirligini

ispatlamaktadir.

Erisilebilirlik kesfinin diger bir yontemi de {ist seviye protokollerin kurdugu
oturumlart kontrol etmektir. Eger TCP gibi dordiincii katman protokolii veri alig

verigi i¢in bir oturum kurduysa baglanti kurulan hedef diigiim erisilebilirdir
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denmektedir. Yine dordiincii katman protokoli olan UDP bu amacgla
kullanilamamaktadir. Ciinkii UDP kullanan uygulamalar paket gondermek icin
kaynak ile hedef diiglim arasinda bir oturum kurulmasina bakmazlar ve paket

gonderimine dair bir kontrol mekanizmalar1 yoktur.

Komsu onbellegine eklenen bir giris degisik durumlarda bulunabilmektedir.
= Tamamlanmamis: Adres ¢oziimleme heniiz tamamlanmamaistir.
= FErisilebilir: Komsu su anda erisilebilir bir durumdadir.

= Durgun(stale): Yonlendirici ilanindaki yonlendirici erisilebilirlik zamani
dolmus ise onbellekteki giris durgun hale gecer. Diigiimden yeni bir komsu

ilan1 mesaj1 gelince giris tekrar erisilebilir durumuna gecer.

» Geciktirme (delay): Ust katman protokollerin bilgi verebilmesi icin diigiim

komsu rica mesaj1 gondermeden Once bir siire geciktirme durumuna geger.

* Inceleme (probe): Bu durumda komsu erisilemez kabul edilmektedir. Bu

sebeple komsu ricas1 incelemesi baslatilmaktadir.

3.4.2.4 Yeniden yonlendirme

Yeniden yonlendirme mesajlar1 yonlendiriciler tarafindan bir u¢ noktaya, hedefe
ulagabilmesi i¢cin kullanabilecegi en iyi yonlendiriciyi bildirmek ig¢in
kullanilmaktadir. Veya u¢ noktaya ulasilmak istenen hedef noktanin aslinda bir

komsu oldugu mesajt iletilmektedir.

Bir yonlendirici tim komsu yonlendiricilerin ikinci katman adreslerini bilmek
zorundadir. Bu sayede yeniden yonlendirme mesajindaki hedef adresin ikinci katman
adresine gore kendi komsusu olup olmadigim belirleyebilmektedir. Statik
yonlendirici yapilandirmasinda bir sonraki atlama noktasindaki yonlendiricinin
adresi ikinci katman adreslemesi kullanarak belirtilmelidir. Dinamik y&nlendirme
yapilandirmasinda ise tiim IPv6 yonlendirme protokollerinin komsu yonlendirici

ikinci katman adreslerini degis tokus etmeleri gerekmektedir[25].

Yeniden yonlendirme mesaji gonderen yonlendirici, kaynak diigiimiin bu mesaji
dogrulama yapilmadigr icin dikkate almamasi veya dogru bir sekilde cevap
verememesi durumunda, mesaj gonderme oranim diisiirmektedir. Bu sekilde bant

genigligi ve islemci kaynak kullanimini sinirlamaktadir. Bir yonlendiricinin, aldigi
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yeniden yoOnlendirme mesajma gore asla mevcut yonlendirme tablosunu

giincellememesi gerekmektedir.

Yonlendirici mesaji alan bir u¢ nokta hedef Onbellegini bu mesaja gore
giincellemektedir. Eger herhangi bir hedef 6nbellegi yoksa da bunu olusturmaktadir.
Uc nokta IP dogrulama bashigi olmayan yeniden yonlendirme mesajlarmi kabul
etmeyecek sekilde yapilandirilabilir. Ayrica bir u¢ noktanin hicbir zaman yeniden

yonlendirme mesaji gdndermemesi gerekmektedir[25].

3.4.2.5 Adres cakismasi tespiti

Adres cakismasi tespiti (duplicate adress detection) adresin otomatik mi yoksa el ile
mi yapilandirildigina bakilmaksizin tiim unicast adreslere uygulanabilmektedir.

Ancak multicast ve anycast adresleri i¢in kullanilmamas1 gerekmektedir.

Adres cakigmasi testi, kontrol edilecek adrese bir komsu rica mesaji gondererek
yapilmaktadir. Eger bu mesaja cevaben bir komsu ilan1 mesaji gonderilirse bu
durumda o adres ag iizerinde kullanihiyor demektir ve baska bir cihaz tarafindan
kullanilmamalidir. Eger komsu ricasit mesajina herhangi bir cevap gelmezse o adresin
herhangi bir digiim atanmamis olmasi sonucu ¢ikarilmaktadir. Varsayilan
yapilandirmaya gore ayni anda sadece bir adet komsu rica mesaji gonderilebilir ve bu

mesaj bir saniye siire ile komsu ilan1 cevab1 beklemektedir[17].

3.5 IPv6 Yonlendirme

IPv6’daki yonlendirme bazi yenilikler hari¢ IPv4’e gore ¢ok biiyiik degisiklige
ugramamistir. Paket yonlendirme alt agdan baslamaktadir. Bir diigiim bir paketi ayni
alt agdaki baska bir diigiime direk gonderebildigi gibi bir yonlendiriciye ileterek
paketin hedefe en iyi yoldan iletilmesini saglayabilmektedir. Yonlendirici paketi
iletmek i¢in kendi yonlendirme tablosundaki en uygun girisi segcmekte ve bu girise

gore paketi hedefe yonlendirmektedir.

Alt aglar belli 6zelliklerine gore bir otonom sistem (autonomous system - AS) altinda
gruplandirilmaktadir. Ayni1 otonom sistemde bulunan yonlendiriciler ayni yonetim
politikalarina gore calismaktadirlar. Bu yonlendiricilere dahili yonlendiriciler
(interior routers) denmektedir. Degisik otonom sistemleri arasinda haberlesen

yonlendiricilere de harici yonlendiriciler (exterior routers) denmektedir. Dabhili
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yonlendiriciler dahili gecit protokolleri (interior gateway protocol - IGP), harici
yonlendiriciler ise harici gecit protokolleri(exterior gateway protocol - EGP)
kullanmaktadir. Ayn1 AS icindeki yonlendiriciler genellikle aym1 IGP’yi kullanarak

haberlesmektedirler. Sekil 3.8’de 6rnek iki tane otonom sistem goriinmektedir.

AS 1 AS 2

R | Yionlendirici

Sekil 3.8: Otonom sistem 6rnegi

3.5.1 Yonlendirme cesitleri

Yonlendiriciler dahili de harici de olsa kendi i¢inde tuttuklar1 yonlendirici tablosuna
gore iglem yapmaktadirlar. Yonlendirme tablosu ag yoneticileri tarafindan
yaratilabilmekte ve bu tarz yonlendirmeye statik yonlendirme denilmektedir. Eger bu
tablo belirli algoritmalar dogrultusunda otomatik olarak olusturuluyorsa bu tarz
yonlendirme  dinamik  yonlendirme olarak adlandirilmaktadir.  Dinamik
yonlendirmede yonlendiriciler tablolarimin  birbirlerinden aldiklart  mesajlar

dogrultusunda olusturmaktadirlar[17].

Bir ag icinde dinamik ve statik yonlendirmeler beraber kullanilabilmektedir. Statik
yonlendirmeler genellikle basit ag yapilarinda kullanilmakta ve yoOnlendiricilerin
ayarlarinda cok fazla degisiklik olmadigi varsayimi altinda yararli olmaktadir.
Siirekli yapilandirma degistirtmek zorunda kalinan aglarda dinamik yonlendirme
secilmelidir. Bu sekilde ag yapisi degisse de yonlendirme tablolar1 yeni ag yapisina
gore otomatik olusacaktir. Dinamik yonlendirmelerde kullanmilan {i¢ cesit
yonlendirme algoritmasi bulunmaktadir. Bunlar; uzaklik vektorii (distance vector),

baglant1 durumu (link state), ve yol vektoriidiir (path vector).
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3.5.1.1 Statik yonlendirme

Statik yonlendirme, yonlendirme tablosunun bir ag yoneticisi tarafindan
olusturulmasi ile yapilmaktadir. Tiim paket akis1 yoneticinin elindedir. Ancak agda
meydana gelen kiiciikk bir degisiklik tiim yonlendirme yapisini bozabilmektedir.
Genellikle kiiciik aglarda tiim paketlerin belli bir yonlendiriciye yonlendirilmesi
seklinde kullanilir. Daha karmagik aglarda yoneticinin tiim yonlendirme tablosunu
olusturmas1 olduk¢a zorlagsmaktadir. Ve yapilandirmada bir degisiklik yapmak
istediginde bu degisikligi tek tek tiim yoOnlendiricilere uygulamak durumunda

kalacaktir.

Burada dikkat edilmesi gereken sey ug¢ diigiimler icin IPv6’da varsayilan
yonlendiriciyi tanitmaya gerek yoktur. Bu islev komsu kesfi mesajlar1 dogrultusunda
yapilmaktadir. Ancak IPv4 yapilandirilmasinda kesinlikle varsayilan yonlendirici

belirtilmelidir, aksi durumda paketler ag disina cikamamaktadirlar.

3.5.1.2 Metrik

Dinamik yoOnlendirme baz1 algoritmalar yardimi ile saglanmaktadir ve bu
algoritmalarin calismasinda metrik degeri ¢cok onemli gorev yapmaktadir. Bircok
alternatif yol icinde secilecek yol metrik degerine bagli olarak secilmektedir. iki tane
metrik parametresi vardir. Birincisi atlama noktasi sayisidir ve bu say1 bir paketin
hedefe ulasana kadar kac yonlendiriciden gececegini belirtmektedir. Diger metrik
parametresi de maliyet (cost) degeridir. Maliyet yol {izerindeki tiim yonlendiricilerin

maliyetlerinin toplamim ifade etmektedir.

Maliyet ve atlama noktas1 parametreleri ters degerli olarak ifade edilmektedir. Yani
metrik degeri yiiksek olan yolun secilme olasiligi diisiik olmaktadir. Ciinkii maliyeti
biiyiik olan bir yolun saglayabildigi bant genisligi diisiik demektir. Aym sekilde eger
atlama noktasi sayisi fazla ise paket hedefe gidene kadar o kadar ¢ok yonlendiriciden

gececektir. Bu da gecikmelere neden olmaktadir.

3.5.1.3 Uzakhk vektorii

Uzaklik vektorii algoritmast dinamik yonlendirme algoritmalarindan bir tanesidir.
Her yonlendirici uzaklik vektorii veri yapisit adi altinda bir tablo tutmaktadir. Ve
kendi tablolarim1 diizenli olarak komsu yonlendiricilerle paylagmaktadirlar. Bir

yonlendirici kendisine gelen tabloyu inceleyerek kendi tablosunu giincellemekte ve
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oradaki degerleri bir arttirarak tabloyu gonderen hari¢ diger yonlendiricilere

iletmektedir.

Bir paket yonlendirilecegi zaman secme kriteri olarak tablodaki metrik degerleri
kullanilmaktadir. Ve en diisiikk metrikli yolun en verimli olacag1 varsayimi altinda
paket hedefe dogru iletilmektedir. Baz1 yonlendirme protokolleri belli araliklarla
kendi tablosunu diger yonlendiricilere gondermektedirler. Yonlendirme bilgi
protokolii RIP uzaklik vektorii tablosunu gonderme isini 30 saniyede bir

yapmaktadir.

Bu algoritmanin yarar1 uygulama kolayligindadir. Tiim tablo degisimleri otomatik
olmakta ve ag yoneticisine ilk yapilandirmadan sonra fazla is dismemektedir. Ancak
belli sayidan fazla yonlendiricinin bulundugu bir otonom sistemde tablo iletim trafigi

cok fazla ve karnisik olacagindan bu algoritma ¢ok verimli calisamamaktadir[17].

3.5.1.4 Yol vektorii

Yol vektorii algoritmasinin yapisi, uzaklik vektorii algoritmasina ¢cok bezemektedir.
Bu algoritmada metrikler yerine otonom sistemlerin listesi degis tokus edilmektedir.
Bu da sistemi uzaklik vektoriine gore ¢ok daha basit bir yapiya kavusturmaktadir.
Aynt zamanda sonuz dongiiler daha kolay fark edilebilmektedir. Harici gecit

protokolleri (EGP) yonlendirme yapmak icin bu algoritmay1 kullanmaktadirlar.

3.5.1.5 Baglanti durumu

Baglanti durumu algoritmasi digerlerine gore daha sonradan gelistirilen bir yapidir.
Bu algoritmaya gore tiim yonlendiriciler bir biri ile iletisime gecerek bulunduklart
agin bir haritasini ¢ikarirlar. Her yonlendirici elindeki bilgileri kullanarak bir harita
olusturmakta daha sonra bir kisim hesaplamalar yapmaktadir. Hesaplamalar

sonucunda kendi yonlendirme tablolarin1 olusturmaktadirlar.

Yonlendiriciler bilgi alis verisini baglanti durumu paketleri (LSP) ile yapmaktadirlar
ve bu paketler yardimiyla bir LSP veri bankast olusturmaktadirlar. LSP’ler
yonlendiricilerin ag haritasini ¢ikarmalarini ve tiim yonlendiricilerde ayni haritanin

olusmasim saglamaktadirlar.

Uzaklik vektorii algoritmasinda yonlendiriciler mesajlari  sadece komsu

yonlendiricilere gondermekte ve ayni alt agda olup olmadiklarina bakmamaktaydilar.
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Baglanti durumu mesajlasmasinda ise yoOnlendiriciler ayni alt agdaki tiim

yonlendiricilere LSP’leri gondermektedirler.

Baglanti durumu algoritmasi ile ¢ok fazla yonlendiriciden olusan aglar kolaylikla
yonetilebilmektedir. Bir yonlendiricide meydana gelen bir degisiklik ¢ok hizli bir
sekilde digerleri tarafindan fark edilmekte ve ona gore yonlendirici tablolari
diizeltilmektedir. Bu algoritma IS-IS ve OSPF protokolleri tarafindan

kullanilmaktadir.
3.5.2 Yonlendirme protokolleri

IPv4’te kullanilan yonlendirme protokollerinin ana yapis1 degistirilmeden bu
protokoller IPv6’ya uyarlanmislardir. IPv6 yoOnlendirme yapmak icin kullanilan
protokoller RIPv6, OSPFv3, IS-IS, BGP4, IDRPv2’dir. Higbir protokol IPv4’teki ile
ayn1 sekilde kullamlamamakta ¢iinkii 128bitlik IPv6 adreslerinin iletimini

saglayamamaktadirlar[17].

3.5.2.1 RIPv6

RIPv6 aymi zamanda RIPng (yeni nesil RIP) olarak da adlandirilmaktadir. RIP
uzaklik vektorii algoritmast kullanan bir IGP protokoliidiir. Bu protokoliin diizgiin
caligabilmesi i¢in ayni otonom sistemde bulunan tiim yonlendiriciler RIP ile

yapilandirtimalidir.

RIP kullanan her bir yonlendirici kendi komsu yonlendiricilerine her 30 saniyede bir
uzaklik vektorii mesajlart gondermektedir. Bu mesajlar1 alan yonlendiriciler mesaj
iceriklerine gore yoOnlendirici tablolarim1 olusturmaktadirlar. Tablo icinde her bir
hedef i¢in yalmizca bir adet secenek bulunmaktadir. Bu secenek de metrik degeri en
diisiik olan yol olacaktir. RIP’le ilgili en onemli sorun 15 olan atlama noktasi
siniridir. Atlama noktasi 15 i gectigi an paket ¢ope atilmakta ve hedef ulagilamaz

hatasi alinmaktadir.

RIPv6’da yukarida bahsedilen sinirlama igin herhangi bir gelistirilmeye
gidilmemigtir. Sadece 128 bitlik adresleri destekleyecek yapiya doniistiiriilmiis, yeni
bir 6zellik eklenmemistir. Istek ve cevap olmak iizere iki gesit mesaj ile haberlesme

saglanmaktadir. Bu paketler UDP kullanilarak iletilmektedir.
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Istek mesaji gonderilen yonlendiricinin tiim yonlendirme tablosu veya tablonun bir
kismi istenmektedir. Cevap mesaji da bir istege bagli olarak gonderilebildigi gibi

belirli araliklarla da gonderilebilmektedir[28].

3.5.2.2 OSPFv3

OSPF baglanti durumu algoritmas1 kullanan bir dahili gecit protokoliidiir(IGP).
Calisma mekanizmas1 RIP’e gore biraz daha karmagik ancak biiyiilk aglar igin
calisma performansi ¢ok daha iyidir. Hiyerarsik bir yapis1 vardir ve bu sayede biiyiik

aglar parcalara ayirip daha kolay yonetilmesini saglamaktadir.

Ayni otonom sistem icindeki yonlendiriciler belli 6zelliklere gore alanlara
ayrilmaktadirlar. Ve her alan icin bir secilen yonlendirici (designated router) bir de
yedek secilen yonlendirici (backup designated router) belirlenmektedir. Bir alan
icindeki secilen yonlendirici o alandaki tiim yonlendirici bilgilerini toplamakta ve
yonlendirici tablosunu diger yonlendiricilere bildirmektedir. Herhangi bir sebepten
dolay1 secilen yonlendirici devre dis1 kalirsa yedek secilen yonlendirici devreye
girmekte ve onun yerine yeni bir yedek secilen yonlendirici belirlenmektedir. Bu
secimler ve komsuluk iligkilerini belirleme isleri OSPF merhaba (OSPF hello)
paketleri ile yapilmaktadir. Bu protokolde en uygun yol secilirken bant genisligi,
gecikme gibi maliyetler géz oniine alinir ve SPF (en kisa yol ilk dnce) algoritmasi

calistirilir. Bu algoritmaya gore yonlendirme tablosu olusturulmaktadir[29].

IPv6  destekleyen OSPFv3’te OSPFv2’ye gore asagidaki degisiklikler
yapilmistir[26]:
=  OSPF paketlerinin yapis1 [Pv6 adresleme mimarisini de destekleyecek sekilde
gelistirilmistir.
= [Pv6 adres ve On eklerini tagiyabilecek yeni baglanti durumu ilanlar1 (LSA)
tanimlanmustir.
= LSA’lar gonderilen agin kapsaminda bazi degisikliklere gidilmistir.
=  OSPFv3, OSPFv2’nin aksine kimlik denetimi yapmamaktadir. Bunun yerine

OSPF, AH kimlik denetimi bagligina ve ESP bashigina giivenmektedir.

3.5.2.3 Birlestirilmis IS-IS

Birlestirilmis IS-IS (integrated IS-IS) hem TCP/IP’yi yem OSI'yi destekleyebilen,

verimli yonlendirme saglayabilen ve kimlik dogrulama mekanizmalari sunan bir
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yonlendirme protokoliidiir. Baglanti durumu algoritmast kullanarak dahili gecit
protokolii IGP olarak gorev yapmaktadir. Yap1 olarak OSPF e ¢ok benzemektedir ve
Uluslararas1 Standartlar Organizasyonu (ISO) dokiimani olarak ISO 10589’da
tanimlanmistir. Ayrica RFC 1195°te de protokol mimarisi ve kullanimi detayli olarak

aciklanmaktadir.

IS-IS’e IPv6 destegi saglarken yapilan biiyiik degisiklerden biri IPv4 i¢in bulunan
“IP dahili erisilebilirlik” ve “IP harici erisilebilirlik” alanlar1 yerine “IPv6
erigilebilirligi” ve “IPv6 arayiiz adresi” alanlar1 eklenmistir. IPv6 erisilebilirlik
alaninin tiirii 236 ve IPv6 arayiiz adresinin tiirli 232 degeri verilerek ifade
edilmektedir. Ayrica diger yonlendirme protokollerinde oldugu gibi IS-IS de IPv6
adresleme yapisin destekleyebilecek yapiya getirilmistir[30].

3.5.2.4 BGP-4

Smir gecit protokolii (BGP) RFC 1771 belgesinde tanimlanmis bir yol vektorii
yonlendirme protokoliidiir. RIP ve OSPF’in yaptig1 gibi otonom sistemler i¢indeki
yonlendirmeyi degil de otonom sistemler arasindaki yonlendirme isini yapmaktadir.
Bu sebeple harici gegit protokolleri (EGP) arasinda yer almaktadir. Yol vektorii
algoritmasinin caligma yapis1 geregi sanal yollar belirleyip o yollara gore
yonlendirme tablosu hazirlamaktadir. BGP-4 mesajlari 179 numarali TCP portundan

iletilmektedir[26].

BGP-4 i¢in IPv6 destegi RFC 2545 ve RFC 2858 belgelerinde detayli olarak
anlatilmaktadir. BGP yo6nlendirme bilgisi bakimindan IPv4 ile IPv6 arasindaki en
onemli degisiklik IPv6’nin yeni getirdigi unicast adresleri ve belli durumlar icin belli
bir adres araliginin kullanilmasi gerekliligidir. Tasima katmani protokolii olarak IPv6

TCP kullanilmaktadir. IPv4’e gore yeni giivenlik dzellikleri getirilmemistir.

3.5.2.5 IDRPv2

IDRP, BGP-4 gibi yol vektorii algoritmasi kullanmakta ve otonom sistemler
arasindaki yonlendirmeyi saglamaktadir. ISO 10747 belgesinde tamimlanmustir.
IDRPv2 bu protokoliin IPv6 destegi saglayan yeni siirlimiidiir. IPv6 yonlendirme
bakimindan BGP’ye gore {istiindiir ¢iinkii yeni otonom sistem tanimlayicilar yerine

IPv6 adres on eklerini kullanmaktadir[26].
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3.6 Alan Ad1 Sistemi

IPv6 ile birlikte alan adi sistemi eskisine gore cok daha fazla dnem kazanmistir. 32
bit olan IPv4 adreslerini kullanmak bazi uygulamalarda uzun alan isimleri
kullanmaktan daha kolay olsa da, 128 bitlik IPv6 adreslerinde durum boyle
olmamaktadir. IPv6 adreslerini 6grenmeye calismak ve islemlerini bu adresler ile
yapmak bir sistem yoneticisi i¢in zorunlu durumlarda nadir olarak kullanilacak bir

yontem olabilmekte ancak bir son kullanici i¢in neredeyse imkansiz goziitkmektedir.

Alan ad1 sisteminin IPv6 yapisini desteklemesi i¢in yeni bir kayit tiirii gelistirilmistir.
IPv4’te “A” olarak gecen kayit tiri IPv6’da “AAAA” (quad-A) olarak
gelistirilmistir. Burada dort “A” kullanilmasinin sebebi IPv6 adresinin IPv4 adresine

gore 4 kat uzun olmasidir. AAAA kaydinn tiir degeri 28 olarak belirlenmistir[32].

IPv6 adreslerinin isim kayitlarinin tutulabilmesi i¢in, var olan yazilimlarla uyumlu

calisabilecek, asagidaki gelistirmeler yapilmistir:

=  Alan adim IPv6 adresi ile eslestiren yeni bir kayit tiirii gelistirilmistir.

= Bu tiir adreslerle yapilan aramalarnn desteklemek igin yeni bir alan
tanimlanmustir.

= [Pv4 adreslerini konumlandirmak icin yapilan sorgular, IPv6’y1 da

destekleyecek sekilde genisletilmistir.

Kayit tiirleri tamamen nitelikli alan ismi (FQDN) adres tiirii ve adresin kendisinden
olusmaktadir. Asagida ayni alan isminin hem IPv4 hem IPv6 adres kayitlar1 6rnek
olarak verilmistir. Herhangi bir isim sorgusunda sorgulayan diigtime bagh olarak bu

iki adresten biri veya ikisi de cevap olarak geri donmektedir.

Isim IN  A/AAAA Adres
ns.mustafa.ipv6 IN A 160.75.67.1
ns.mustafa.ipv6 IN AAAA 2001:4BD0:2031::10

Ters sorgularda (reverse query) “ip6.arpa.” alani kullanilmaktadir. ik zamanlarda
“ip6.init.” de kullamilmis ancak yavag yavas devre dis1 kalmaktadir. Tersten sorgu
kayitlart isaret¢i kaydi (pointer record) olarak ge¢mekte ve PTR ile ifade
edilmektedir. IPv6 adresi 2001:4BD0:2031::1 olan bir cihazin PTR kaydi asagidaki

gibi tutulmaktadir.
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“1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.3.0.2.0.D.B.4.1.0.0.2 IN PTR

ns.mustafa.ipv6”

Yukaridaki orneklerden de goriildiigii gibi IPv6 alan adi sisteminde calisma
prensipleri ve yapilandirma bakimindan baz1 degisikliklere gidilmis ve ek
gelistirmeler yapilmistir. IPv6 adres uzunlugu ile 6nemi bir kat daha artan alan adi
sisteminde yapilan bu degisiklikler son kullanici tarafindan fark edilmemektedir.
Yani son kullanic1 aynen IPv4’te oldugu gibi alan adim1 kullanmakta, bu alan adi ile
birlikte dénen adresin IPv4 mii, IPv6 m1 oldugu veya hangi cesit adres oldugu

(global, site-local vb.) detaylar1 ile ugrasmak zorunda kalmamaktadir.

3.7 Otomatik Adres Yapilandirmasi

[Pv6’nin en yararli 6zelliklerinden bir tanesi, herhangi bir sunucu olmadan da kendi
adresini otomatik olarak yapilandirabilmesidir. IPv6 yapisim1 destekleyen bir ug
nokta her arayiizii icin bir adet link-local adresi otomatik olarak yapilandirmis
bulunmaktadir. Ayrica komsu kesfi mekanizmasi ile yonlendirici adreslerini ve diger

ag yapilandirmalarini alabilmektedir.

Alan adi sistemi gibi otomatik adres yapilandirmasi sistemi de IPv6 i¢in kritik Sneme
sahiptir. Ciinkil bu derece uzun adreslerin tek tek u¢ noktalara el ile yapilandirilmasi
olduk¢a gii¢ bir istir. Aym1 zamanda bdyle bir yapilandirmada hata olasiligi cok
yikksek olmaktadir. IPv4’teki gibi sunucu adreslerinin el ile yapilandirilmasi
gerekmektedir ciinkii bu adreslerin bir kere verildikten sonra bir daha degismemesi

gerekmektedir.

Iki cesit otomatik adres yapilandirmasi bulunmaktadir. Bir tanesi sunucusuz otomatik
adres yapilandirmasi (stateless autoconfiguration) digeri de sunuculu otomatik adres
yapilandirmasidir (stateful autoconfiguration). Sunucusuz yapilandirma IPv6 ile yeni
gelen bir oOzelliktir. IPv4’te bulunmamaktadir. Uc¢ noktalarda herhangi bir ayar
yapilmamakta ve bir sunucu kullanilmamaktadir. Sadece yonlendirici tarafinda
kiigiik bir ayar ile sunucusuz otomatik yapilandirma kullanilabilmektedir. Sunuculu
yapilandirma ise adresin ve bazi ag ile ilgili bilgilerin bir sunucu yardim ile
dagitildigi, IPV4 ve IPv6’da kullanilabilen bir yapilandirma c¢esididir. Sunuculu ve

sunucusuz iki yapilandirmanin birlikte kullanildigr aglar da bulunmaktadir.
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3.7.1 Sunucusuz otomatik yapilandirma

Sunucusuz otomatik adres yapilandirmasi bir u¢ noktanin kendi elindeki bilgiler ve
yonlendiricinin ilan ettigi bilgileri kullanarak ag arayiiziinii yapilandirmasini
saglamaktadir. Bir sunucu kullanilmas1 gerekmemesi ve yonlendiricide yapilan
ayarimn  cok az olmasit dolayisiyla otomatik yapilandirma islemini ¢ok

basitlestirmektedir.

IPv6 adresleri arayiizlere belli bir zaman aralig1 icin atanmaktadir. Her adresin bir
Oomrii vardir ve o Omiir bittigi zaman bu adres yeniden atanmak iizere serbest
birakilmaktadir. Bu mekanizma sirasinda bir adres iki durumda olabilmektedir.
Tercih edilen (preferred) durumda ise bu adres istenen sekilde herhangi bir sinir
olamadan kullanilabilmektedir. Eger adres reddedilmis (deprecated) konumda ise
adres kisa siire icinde kullanilmaz olacaktir ve bu adres ile yeni baglantilar

kurulmamalidir. Yeni baglantilar tercih edilmis adres ataninca kurulmalidir[26].

Burada anlatilan otomatik adres yapilandirmasi u¢ noktalar i¢indir yonlendiriciler
icin degildir. Yonlendiricilerin sadece link-local adresleri otomatik yapilanmaktadir.
Sunucusuz otomatik yapilandirma asagidaki amaclar1 yerine getirebilmek igin

tasarlanmustir[33]:

= Uc noktalar1 aga baglamadan Once el ile herhangi bir ayar yapilmamalidir.
Otomatik yapilandirma her diigiimiin kendine ©zel bir tamimlayici
saglayabilecegini varsaymaktadir. En basit durumda da bu tanimlayic1 ag
arayiiziiniin ikinci katman adresidir.

= Birkac tane diiglimden olusan kiiciik aglarda ag i¢i haberlesme icin herhangi
bir adres sunucusuna veya yonlendiriciye ihtiya¢ duyulmamalidir. Link-local
adresleri bu isi yerine getirebilmelidir.

= Biiyiik bir agda u¢ noktalar ve yonlendiriciler bir adres dagitim sunucusuna
ihtiyag duymamalidir. Link-local adreslere ek olarak site-local ve global
adresler de otomatik yapilandirilmalidir.

= Bir cihaz bir agdan tamamen ayn bagka bir aga tasinmak zorunda kaldig
zaman daha Once kullanmig oldugu adresler otomatik olarak devre disi
kalmali ve yeni agin 6zelliklerine uygun yeni adres yapilandirilmasi gene

otomatik olarak yapilandirilmalidir.
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= Sistem yOneticileri yOnlendirici 1ilanlar1 ile hangi c¢esit adres
yapilandirmasinin kullanacagim bildirebilmelidirler. U¢ noktalar sunuculu

veya sunucusuz yapilandirma kullanacaklarini bu sekilde anlayabilmelidirler.

Bir u¢ noktaya link-local adresi atanmadan ve kullanilmadan ©nce bu gegici
(tentative) adresin ayn1 agdaki bagka bir diigiim tarafindan kullanilmadiginin kontrol
edilmesi gerekmektedir. Bu kontrol komsu ricasit mesaji ile yapilmaktadir. Kontrol
edilmek istenen link-local adresi komsu ricast mesajinin hedef adresi olarak
atanmaktadir. Eger komsu cevabi1 mesaj1 alinirsa bu durumda ilgili adresin agda tekil
olmadig1 sonucuna varilmaktadir. Eger bir diiglim gecici adresinin tekil olmadigini
fark ederse otomatik yapilandirma sona ermektedir ve yeni bir adresin el ile

yapilandirilmasi gerekmektedir.

Otomatik yapilandirmanin bir sonraki agsamasi bir yonlendirici ilan1 almak veya agda
herhangi bir yonlendirici bulunmadigin1 kesfetmek olmaktadir. Eger ortamda
yonlendirici varsa yonlendirici ilanlar1 gonderilecektir. Yonlendiricinin olmadigi

durumlarda sunuculu yapilandirilma kullanilmasi gerekmektedir.

Yonlendirici ilanlarinda sunuculu ve sunucusuz yapilandirma bilgileri bir birinden
bagimsiz olarak islenmekte bu sebeple bir diigim ikisini de aym anda

kullanabilmektedir. Ayni zamanda kullanilan adresin 6mrii de bildirilmektedir[33].

3.7.2 Sunuculu otomatik yapilandirma ve DHCPv6

Sunuculu adres otomatik yapilandirmasit orta ve bilyiik Olcekli aglar icinde
kullanilmas yararli olan, bir sunucu yardimiyla IP adresinin ve diger parametrelerin
dagitilabildigi bir sistemdir. Ileride gelistirilecek olan yeni secenekleri de
tagiyabilecek sekilde genisletilebilir bir yapiya sahiptir. Su anda en ¢ok kullanilan
dinamik yapilandirma protokolii DHCP’dir

DHCP’nin eski siiriimiit DHCPv4 olarak adlandirilmaktadir. DHCP’ye IPv6 destegi
DHCPv6 ile birlikte saglanmistir. Adres ve istenen diger parametrelerin dagitimi
DHCP sunucusu ile yapilmaktadir. Biiylik ve karmasik aglarda her bir alt ag icin bir
DHCP sunucusu kurmak ¢ok verimli olmamaktadir. Bu sebeple DHCP rélesi (DHCP
relay) terimi ortaya atilmistir. DHCP rolesi sunucu ile istemci arasinda DHCP
paketlerinin iletilmesini saglamaktadir. Adres yapilandirma bilgilerinin birden ¢ok

DHCP sunucusunda tutulmasi, agin giivenilirligini ve performansim arttiracaktir.
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Istemci ve sunucular aralarindaki DHCP mesaj degisimini UDP kullanarak link-local
adresler araciligiyla yapmaktadirlar. Sunucular, istemcilerden gelen mesajlar reserve
edilmis link-multicast adreslerinden almaktadirlar. Bu sebeple de istemcilere DHCP
sunucusunun adresinin bildirilmesine gerek kalmamaktadir. Istemci bir kere DHCP
sunucusun  adresini  Ogrendikten  sonra arttk  unicast olarak = mesaj

gonderebilmektedir[34].

Istemci sunucunun kendisine bir IP adresi atamasini istemeyip, DNS sunucusunun ve
ag zaman protokolii NTP sunucusunun adresleri gibi baska bazi bilgileri istiyor
olabilmektedir. Bu durumda istemci ile sunucu haberlesmesi iki mesajli bir yapr ile
saglanmaktadir. Istemci tiim DHCP role ve sunucularini ifade eden multicast adrese
bir bilgi istegi mesaji gondermektedir. Sunucular da bu mesaja istenen bilgilerin
eklendigi bir cevap mesaj1 ile geri donmektedirler. Eger sunucuda bir istemci igin
ayrilmigs IPv6 adres/adresleri ve diger yapilandirma bilgileri bulunuyorsa bu

haberlegsme gene iki mesajli yapi ile saglanmaktadir.

Bir istemci adres atamasinin ve ag ile bilgilerin bir DHCP sunucu tarafindan
verilmesini istiyorsa dort mesajli bir haberlesme yapisi kullanmaktadir. Istemci,
erisilebilir DHCP sunucular1 bulabilmek i¢in tiim DHCP role ve sunucularina bir rica
mesaji gondermektedir. Istemcinin isteklerini karsilayabilecek herhangi bir DHCP
sunucu istemciye ilan mesaji gondermektedir. Daha sonra istemci sunucular
arasindan bir tanesini secerek ona istek mesaji gondermektedir. Secilen sunucu
gerekli bilgiler cevap mesaji ile saglamaktadir. Istemciye atanan her adresin sunucu
tarafindan belirlenmis bir Oomrii bulunmaktadir. Bu Omrii uzatmak icin istemci
sunucuya yenileme mesaji gondermekte, sunucu da cevap mesajinda o adreslerin

gecerli olacagi yeni zaman araligini bildirmektedir[35].

DHCPv6 gelistirilirken IPv6’ya 6zel olan diigiimlerin kendi link-local adreslerini
yaratabilmesi ve her diigiimiin multicast adreslerini destekleme gerekliligi 6zellikleri
kullanilmistir. IPv6’nin bu iki avantaji sayesinde sunuculu otomatik adres
yapilandirmas1 yapmak isteyen bir istemci iletisim i¢in kendi yarattigi link-local
adresini kullanabilmekte ve multicast adresleri sayesinde ilgili DHCP role veya

sunucu ile haberlesebilmektedir.

DHCPv6 ile kullanima gecen iki dnemli multicast adresi bulunmaktadir. Bunlar; tiim
DHCP r6le ve sunuculart ifade eden FF02::1:2 multicast adresi ve tim DHCP

sunucular1 ifade eden FFO05::1:3 multicast adresidir. FF02::1:2 adresi istemcinin
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komsu role ve sunucularla iletisime gectigi adrestir. Ayn1 linkteki tiim sunucular ve
roleler bu adresin bir iiyesidir. FF05::1:3 adresi ise role ajanlarinin (relay agent)
DHCP sunucular ile iletisime gegtikler adrestir. Agdaki tiim sunucular bu multicast
grubun bir iiyesidirler. Haberlesme sirasinda istemciler DHCP mesajlarim1 UDP 546

portundan, sunucu ve role ajanlart UDP 547 portundan dinlemektedirler[34].

3.8 IPv6’ya Gecis Mekanizmalari

Yeni bir teknolojinin mevcut sisteme basarili adaptasyonu, sistemin kolay kurulumu
ve mevcut altyapi tizerinde calisan servislerde onemli bir kesintiye sebep olmamast
ile saglanabilmektedir. internet’te su anda yiiz binlerce IPv4 ag1 ve milyonlarca da
IPv4 diigiimii bulunmaktadir. Sirketlerin Internet’e ve ag ici servislere olan
bagimliliklann o kadar fazladir ki en ufak bir kesintiye bile tahammiilleri
bulunmamaktadir. Bu sebeple boyle genis kullanima sahip bir protokolden yeni nesil
bir protokole cok hizli bir sekilde gecebilmek imkéansizdir. Burada en onemli iki
kavram gecisin olabildigince saydam bir sekilde olmasi ve calisan sistemin bu

gecisten olabildigince az etkilenmesidir.

Ag tasarimcilar1 [Pv6’ya gecisin ag icindeki kiiciik bir alandan baslamasmin ve
yavasca ag merkezine dogru yaklagsmasimin en uygun gegis yontemi olacagini
diisiiniiyorlar. Boyle bir kii¢iik alandan baslamanin stratejik yani, bu alan disindaki
IPv6 trafiginin IPv4 iizerinden akmasi, aym alan igindeki diigtimlerin aralarinda
sadece IPv6 ile haberlesmesidir. Bu alanda saglanan basarili iletimden sonra alan
genigletilebilmekte, en son amag olarak da IPv6 gecisinin tiim ag1 kapsayan sekilde

gerceklestirilmesi saglanmaktadir[36].

Yukarida bahsedilen sebeplerden dolay1 IPv4’iin tamamen kullanimdan kalkip tiim
diinyanin IPv6 kullandigr bir zaman belirtmek olduk¢a zordur. Bu gegis yavas
gerceklesecektir. Ancak bircok sirket teknolojide onderlik kavramini vurgulamak
adina gecis icin onemli Ol¢iide biitge ve insan giicii ayirmaktadir. Biiyiik sirketler er
ya da ge¢ IPv6 gociiniin (migration) olacagimin farkinda olarak, bu gecisi en kisa

siirede gerceklestirmek istemektedirler.

Bir diigiim bes cesitten bir tanesi olmak durumundadir[37]:
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Sadece IPv4 diigiimii (IPv4-only node) - Sadece IPv4 adresi olan ve IPv6
destekleyemeyen diigiimdiir. Su anda diinyadaki bir¢ok yonlendirici ve ug

nokta sadece IPv4 diiglimiidiir.

Sadece IPv6 diigiimii (IPv6-only node) - Sadece IPv6 adresi olan ve IPv4
destekleyemeyen diigiimdiir. Su anda bu tarz diigiimler cok fazla degildir.
Daha c¢ok IPv6 destekli cep telefonlarinda ve el bilgisayarlarinda

goriilmektedir.

IPv6/IPv4 diigiimii - Hem IPv6’y1 hem de IPv4’ii destekleyebilen diigiimdiir.
IPv6 gociiniin tamamlanabilmesi sirasinda bir siire bu diigtimler yogun olarak

kullanilacaktir.

IPv4 diigiimii - IPv4 destekleyebilen bir diigiimden bahsedilmektedir. Sadece
IPv4 diigiimii veya IPv6/IPv4 diigiimii olabilmektedir.

IPv6 diigiimii - IPv6 destekleyebilen bir diiglimden bahsedilmektedir. Sadece
IPv6 diigiimii veya IPv6/IPv4 diigiimii olabilmektedir.

3.8.1 Uyumluluk Adresleri

Uyumluluk adresleri, IPv6 ve IPv4 diigiimlerinin bir arada bulunabilmeleri ve

aralarinda iletisimde kurabilmeleri icin gelistirilmistir.

IPv4 uyumluluk adresi - 1Pv4 uyumlu adresler 0:0:0:0:0:0:m.n.k.]1 veya
::m.n.k.1 seklinde ifade edilmektedir. Burada m.n.k.1 32 bitlik IPv4 adresidir

ve bu IPv4 adresi global olmak zorundadir.

IPv4’le eslenmis adresler - 0:0:0:0:0:FFFF:m.n.k.] veya :FFFF:m.n.k.l
seklinde ifade edilmektedir. Bu adres tiirii IPv4 diiglimlerini IPv6 adresleri
olarak tanimlayabilmek i¢in kullanilmaktadir. En biiyiik avantaji bu adres
cesidini kullanan programlar tek adresi alarak hem IPv4 hem IPv6 adresini

elde etmis olurlar.

6overd adresleri — 6overd adresleri :XXYY:WWZZ seklinde
gosterilmektedir. Buradaki XXYY:WWZZ bolimi m.n.k.1 IPv4 adresinin
onaltihk say1 diizeninde ifadesidir. Ornek olarak 160.75.67.1 IPv4 adresi
::A04B:4301 60over4 adresi seklinde ifade edilmektedir.
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= 6to4 adresler — 2002:XXYY:WWZZ::/48 6n ekinden olusan adreslerdir.
Burada bulunan XXYY:WWZZ boliimii global bir IPv4 adresinin onaltilik

sistemde ifadesidir.

= [SATAP adresleri — 64 bitlik 6n ek ve 64 bitlik arayiiz tanimlayicisindan
olusmakta ve ::5EFE:m.n.k.I seklinde ifade edilmektedir. Link-local ISATAP
adresine bir 6rnek olarak FE80::5EFE:160.75.67.1 verilebilir.

= Teredo adresleri — Teredo adresleri 3FFE:831F::/32 6n ekini kullanmaktadir.
Teredo mekanizmasit NAT kullanan sistemlere IPv6 destegi saglamak iizere

gelistirilmistir[26].

3.8.2 Cift yigin yapisi

Cift yigin (dual stack) yapisi, diigiimlerde hem IPv6 hem de IPv4 protokol
yiginlarinin kullanilabilmesini saglamaktadir. Cift IP katmani (dual IP layer) olarak
da isimlendirilmektedir. Tiinelleme mekanizmasi kullanan bir diigiimiin mutlaka cift

IP katmanina sahip olmasi gerekmektedir.

Bir diigiimiin haberlesecegi adres eger IPv4 adresi ise diigiim i¢inde IPv4 protokol
yigini, IPv6 ise IPv6 protokol yigimi kullanilmaktadir. Genellikle ciftli [P katmani
kullanan uygulamalarin ilk tercihi IPv6 kullanarak islemleri yerine getirmektir ancak
bu ayarlar uygulamadan uygulamaya degismektedir. Mesela DNS istegi ile geri
donen adreslerden Web uygulamasi icin Oncelikle IPv6 adresi tercih

edilmektedir[38]. Sekil 3.9’da ¢ift yigin mimarisi gosterilmektedir.

UYGULAMA 7. Katman

TCP UDP 4, Katman

XI*’

5 Katman

|

VERI BAGLANTI KATMANI 2. Katman

I

Sekil 3.9: Cift y1gin mimarisi



3.8.3 IPv4 iizerinden IPv6 tiinelleme

IPv4 iizerinden IPv6 tiinelleme, IPv6 paketlerinin iletilemedigi ortamlarda bu
paketlere IPv4 bagliklann ekleyerek iletilmesini saglayan yontemdir. Su anda
Internet’in ¢ok biiyiik bir kism1 IPv4 oldugu igin tiinelleme mekanizmalar1 cok yogun
olarak kullanilmaktadir. Sekil 3.10’da birbirinden IPv4 ag ile ayrilmis iki IPv6
aginin igindeki diigiimlerin arasinda IPv6 anlasabilmelerini saglayan tiinelleme

yapis1 gosterilmektedir.

IPV6 AgI Gift Yigin 1Pv4

Yonlendirici

AQI Cift Yigin IPV6 AgI

el La N Yonlendirici

T iin€l: IPv4 paketinde |PV6m—]

IPv6 Eklenti | Ust katman
bashg | baghd protokolii

IPva IPv6 | Eklenti | Ustkatman -
baghg bashg | baghd protokolii

IPv6 Dugiamu IPv6 Dugimi

Sekil 3.10: Tiinelleme yapisi

Dort cesit tiinelleme yapist bulunmaktadir[38]:

= Yonlendiriciden yonlendiriciye (router-to-router) — Cift yi1gin destekli
yonlendiricilerin  arasinda eger IPv4 ag varsa yonlendiriciden
yonlendiriciye tiinel kurulmaktadir. Bu yolla IPv6 paketleri IPv4 agi
icerisinden hedefe iletilebilmektedir. Sekil 3.10°daki belirtilen yap1 bu tip
tiinellemeye Ornektir.

» Uc noktadan yonlendiriciye (host-to-router) — Isminden de anlasildig
tizere IPv6/IPv4 bir u¢ nokta IPv6 paketleri iletebilmek icin IPv6/IPv4 bir
yonlendiriciye tiinel kurmaktadir.

= Uc¢ noktadan u¢ noktaya (host-to-host) — Bu durumda iki u¢ nokta
arasinda tiinel kurulmaktadir. Yani ugtan uca bir tiinel baglantisi
saglanmaktadir. Dikkat edilmesi gereken konu iki noktanin da cift y1gin

yapisinda olmasi gerektigidir.
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= Yonlendiriciden u¢ noktaya (router-to-host) — Cift IP katmanl bir
yonlendiricinin ¢ift IP katmanli bir u¢ nokta cihazima tiinel kurmasi
gerekebilmektedir. Bu durumda yonlendiriciden u¢ noktaya diye

adlandirilan tiinel yapisi kullanilmaktadir.

3.8.4 Tiinel cesitleri

Ag yapilarinin ¢ok cesitli olmasi ve ihtiyaglarin bu ag yapilarina gore degismesi
nedeniyle cok sayida tiinel g¢esitleri gelistirilmistir. Ag yoneticileri kendi aglarina
tiilnelleme ile IPv6 destegi kazandirmadan once tiinelleme mekanizmalarini ¢ok iyi

incelemeleri ve kendilerine en uygun mekanizmay1 se¢meleri gerekmektedir.

Su anda diinya yiizeyindeki mevcut aglarin ¢ok biiyiikk bir boliimiiniin IPv4
olmasindan dolay1 tiinellemenin asil kullanim amacit IPv6 erisimi saglamak
olmaktadir. IPv6’ya gecisin uzun dénemdeki asamalarindan bir tanesi de tam tersine
olan tiinellemeyi kullanmaktir. Yani diinyada IPv6 kullanim1 baskin hale geldiginde
geriye kalan az miktardaki IPv4 a1 icin IPv6 iizerinden tiinellemeler yapilacaktir.

Burada anlatilacak mekanizmalar IPv6 erisimi saglamak icin kullanilanlardir.

3.8.4.1 El ile yapilandirilms tiinel

Bir ag yoneticisi IPv6 tiinelini kendi agi ile ilgili baz1 nedenlerden dolay1 el ile
yapilandirmak isteyebilir. Bu durumda kullandigi tiinel mekanizmasina ve
yonlendiriciye gore bazi1 komutlar girmesi gerekmektedir. Tiinel sayis1 arttigi zaman
tiilnel yapilandirmasi zorlagsmakta veya tiinel u¢ noktalarindan herhangi birinde bir
degisiklik oldugu zaman iki tarafta da yeni yapilandirma yapilmasi gerekmektedir.

Bundan sonraki anlatilacak mekanizmalar otomatik yapilandirma cesitleridir.

3.8.4.2 6to4 tiineli

6to4 tiineli ¢ift yiginli yonlendiriciler arasinda kurulan ve yonlendiricilerin
bulunduklar1 aglar arasinda IPv6 baglantisi saglamayir amaglayan bir tiineldir.
2002:WWXX:YYZZ::/48 on ekine sahip 6to4 adresleri kullanilarak haberlesme
saglanmaktadir. Burada WWXX:YYZZ, m.n.k.1 seklindeki [Pv4 adresinin onaltilik

say1 diizenindeki ifadesidir.

58



Agda 6to4 adresleri ii¢ ¢esit diiglime atanmaktadir[39]:

= 6to4 yonlendirici — 6to4 tiineli kurulan yonlendiriciyi ifade etmektedir.
Genellikle tiinelin bir u¢ noktasini olusturmakta ve IPv4 ile IPv6 aginin
arasinda yer almaktadir.

= 6to4 rolesi — Normal IPv6 adresleri ile 6to4 adresleri arasindaki gegis
yonlendirmesini yapmaktadir.

= 6to4 u¢ noktasi — En azindan bir adet 6to4 adresi ile yapilandirilan bir ug
noktay1 ifade etmektedir. Diger tiim ozellikleri ile IPv6 destekleyen standart

bir u¢ noktadir.

6tod Ug nokta

TS\?E}EZIE:,; 6to4 Yonlendirici
; Taskigla
‘ IPV6/IPv4
6to4 Ug nokta Ag 6n eki1
“-|I-F?$|6(;|$|:I>a§ 2002:A04B:0201::/48 T
3 = “Japonya”
160.76.2.1 Sadece IPv6

6to4 Role
Londra
IPv6/IPv4

6to4 Yonlendirici

Maslak
IPV6/IPv4

IPv4 INTERNET _ IPv6 INTERNET

160.75.1.1

Ag on eki
. 2002:A04B:0101::/48
IPv6 Ug nokta
“Cin"

\ Sadece IPv6
. 6t04 Ug nokta 6to4 Ug nokta %
“Maslak 1" “Maslak 2"
IPvB/IPv4 IPv6/IPv4

Sekil 3.11: 6to4 tiinelleme 6rnegdi

'.,

Sekil 3.11°de 6to4 tiinel yapist kullanilarak saglanan IPv6 baglantis1 drneklenmistir.
6to4 yonlendiriciler 2002:WWXX:YYZZ:SubnetID::/64 seklinde bir ©on ek
olusturmakta ve bu on ek kullanimi ile u¢ noktalar kendilerine 6t04 adresleri
yapilandirmaktadirlar. Buradaki WWXX:YYZZ yonlendiricinin tiinel tarafindaki
IPv4 adresinin on altilik sistemde gosterilisi, SubnetID de yonlendiricinin alt aglar
icin verdigi 16 bitlik bir degerdir. Maslak yonlendiricisi 160.75.1.1 olan tiinel
ucundaki IPv4 adresini kullanarak 48 bitlik “2002:A04B:0101” seklinde bir 6n ek
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olusturmustur. Ayn1 ag i¢inde olusturulan 64 bitlik 6n eklerle uyusmayan hedef
adresler 6to4 yonlendiriciye iletilmektedir. 6to4 yonlendiricisi de 2002::/16
seklindeki hedef adresleri diger 6to4 yonlendirici veya diiglimlere, bunun disindaki

adresleri ::/0 varsayilan yonlendirme olarak 6to4 rolesine gondermektedir[26].

Sekil 3.11°de verilen ornekte Maslak 1 ve Maslak 2 u¢ noktalar1 aym agda
bulunduklar i¢in aralarinda direk haberlesebilmektedirler. Maslak 1 bilgisayari,
Taskigla 1 bilgisayarina paket gondermek istedigi zaman paketi IPv6 seklinde
Maslak 6to4 yonlendiricisine gondermektedir. Bu paketi alan yonlendirici IPv6
paketini IPv4 baslig ile bir daha paketlemekte ve sonra yonlendirici tablosuna gore
Taskisla 6yo4 yonlendiricisine paketi iletmektedir. Taskisla yonlendiricisi oncelikle
IPv4 bashginm atmakta sonra kendi yonlendirme tablosuna gore IPv6 paketini

Taskisla 1 bilgisayarina iletmektedir.

Yukaridaki 6rnekte Maslak 1 bilgisayarinin arayiiz tanimlayicisin1 A1, Maslak alt ag
tanimlayicisim 1, Taskisla 1 bilgisayarinin arayiiz tamimlayicisimi B1 ve Tagkisla alt
ag tanmimlayicisin1 da 2 olarak ele alalim. Bu durumda Maslak 1 bilgisayar ile
Tagkigla 1 bilgisayar1 arasindaki 6to4 haberlesme sirasinda IPv4, IPv6 hedef ve
kaynak adresleri Sekil 3.12’deki gibidir.

ALAN DEGER

IPv4 Kaynak Adresi 160.75.1.1

IPv6 Kaynak Adresi 2002:A04B:0101:1::A1
IPv4 Hedef Adresi 160.75.2.1

IPv6 Hedef Adresi 2002:A04B:0201:2::B1

Sekil 3.12: 6to4 6rnegi hedef ve kaynak adresleri

3.8.4.3 ISATAP

ISATAP IPv6 ug¢ noktalarimin IPv4 ag iizerinden haberlesmelerini saglayan
tiilnelleme mekanizmalarindan bir tanesidir. U¢ noktalarin haberlesmesi sirasinda
ISATAP adresleri kullanilmaktadir. Bu adresler 6to4, 6over4d ve IPv4 uyumlu
adresleri gibi IPv6 adresin icerisinde IPv4 adresi igermektedirler. IPv4 adresinin
global olmas1 gerekmemektedir. ISATAP adresleri 64 bitlik 6n ek ve 64 bitlik arayiiz
tanimlayicisindan olugmakta ve ::5EFE:m.n.k.l seklinde ifade edilmektedir. ISATAP
arayliz tanimlayicis1 64 bitlik herhangi bir IPv6 6n eki birlestirilebilmektedir. Link-
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local ISATAP adresine bir 0Ornek olarak FE80::5EFE:160.75.67.200

verilebilmektedir.

IPv6 destegi sunan Microsoft isletim sistemlerinde (Windows XP, 2K3 ve Vista)
link-local ISATAP adresi otomatik olarak yapilandirilmaktadir. IPv4 bir ag
icerisinde ISATAP yapilandirilmas1 yapilan iki bilgisayar aralarinda IPv6
haberlesebilmektedirler. Bir agda IPv4 adresleri 160.75.67.20 ve 160.75.67.21 olan
iki bilgisayar olsun ve bunlar ISATAP adresi ile yapilandirilmis olsunlar. ISATAP
link-local adresleri FE80::5EFE:160.75.67.20 ve FE80::5EFE:160.75.67.21
olmaktadir. Bu arayliizleri kullanarak birbirlerine IPv6 paketi

gonderebilmektedirler[37].

Bir ISATAP u¢ noktasi ag disinda bir nokta ile IPv6 haberlesmesi saglamak istiyorsa
paketlerin ag disina yonlendirilmesi gerekmektedir. Bu isi ISATAP yonlendiricisi
yapmaktadir. ISATAP yonlendiricisi ISATAP u¢ noktasi ile diger agdaki u¢ nokta
arasindaki paketleri iletmektedir. ISATAP u¢ noktalar i¢in varsayilan yonlendirici

olmakta ve adres On eklerini ilan etmektedir.

3.8.4.4 Teredo

Teredo tiineli, IPv4 NAT sistemi arkasinda bulunan u¢ noktalara IPv6 baglantist
saglayabilmek i¢in gelistirilmistir. NAT igerisindeki IPv6 tiinellemesi UDP paketleri
kullanilarak yapilmaktadir. Teredo servisi NAT cihazlarmin [Pv6 yonlendirme
yapamadiklari, 6to4 yonlendirici olamadiklar1 ve protokol 41 doniisimii

yapamadiklar1 durumlar i¢in tanimlanmislardir.
Teredo tiinel yapisinda asagidaki diigiimler bulunmaktadir[40]:

=  Teredo sunucusu — IPv6/IPv4 diigiimiidiir ve Teredo istemcilerinin Teredo
adres yapilandirmasini saglamaktadir. Teredo istemcilerinin kendi aralarinda
veya IPv6 diiglimleriyle iletisiminde ilk haberlesmeyi baslatmaktadir.

=  Teredo istemcisi — IPv6/IPv4 diigiimidiir. Teredo rdlesi sayesinde
gerceklestirilen IPv6 paketlerinin iletimi sirasinda Teredo arayiizlerini
kullanmaktadirlar.

= Teredo rolesi — IPv6/IPv4 yapisina sahip bir yonlendiricidir. Gorevi Teredo
istemcileri arasindaki veya Teredo istemcisi ve IPv6 diigiimii arasindaki paket

iletimini saglamaktir.
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= Teredo ug nokta rolesi (host specific relay) — IPv6/IPv4 olan bir diigiimdiir ve
hem IPv6 hem IPv4 Internet’e baglantis1 bulunmaktadir. Bu sayede Teredo

istemcileri ile herhangi bir Teredo rolesi olmadan haberlesebilmektedir.

Teredo cok fazla kullanmlan bir tiinelleme mekanizmas1 degildir. Eger ortamda
dogrudan IPv6 baglantis1 yoksa, 6to4 ve ISATAP tiinellemeleri kullanilmiyorsa bu
durumda Teredo kullanilmaktadir. Her gegen giin NAT sistemindeki protokol 41

destegi arttikca Teredo tiineli sistemi kullanilmasina gerek kalmamaktadir.
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4.IPV6’YA GECIS

Uciincii boliimde IPv6 protokolii detayli bir sekilde anlatilmistir. Ancak burada
anlatilan teorik bilgiyi daha iyi anlamak ve analiz edebilmek i¢cin IPv6 uygulamalan
yapmak gerekmektedir. Yeni nesil protokoliin her gecen giin daha da
yayginlagmasiyla, sadece donamim gelistirenler degil yazilim gelistiricileri de bu
konuda yogun calismalara baglamiglardir. Yazilimcilar mevcut yazilimlarini IPv6’y1

da destekleyecek sekilde giincellemektedirler.

IPv6 destekleyen uygulamalara bakildigi zaman biiyiik boliimiiniin agik kaynak
kodlu uygulamalar oldugunu gormekteyiz. Bu da ¢ok sasirtici degildir ciinkii diger
yazilimlar ticari amachdir, zorunda kalmadik¢a bir giincellemeye gitmezler ve bu
konuda masraf yapmak istemezler. Acik kaynak programcilann biiyiikk oranda
goniillillerden olusmaktadir ve programlar ticari kaygilar yerine insanlarin ihtiyaglar

dogrultusunda gelistirilmektedir.

Test laboratuvart kurmaktaki amacim orta Olcekli bir agda bulunabilecek tiim
servisleri IPv6’ya gecirip bu servisleri kiiciik bir agda toplamaktir. Bu testin sonucu
su anda IPv6’ya gecise ne kadar hazirlikliyiz onu belirleyecektir. Ayn1 zamanda
ictincii bolimde teorik olarak bahsedilen konularin uygulamasi yapilmis olacaktir.
Diinya capinda kabul edilen ve uygulanan yontem, bir ag1 IPv6’ya gecirmeden 6nce
daha kiiciik olcekli bir IPv6 test laboratuvari kurmak ve agdaki servisleri tek tek bu
laboratuvarda denemektir. Bu sekilde denenen ve basarili olunan servisler asil
servislerle yer degistirmekte ve gec¢is ag hizmetlerini engellemeyerek son kullanici

icin son derece saydam bir sekilde olmaktadir.

IPv6’ya gecis siirecini test eden bu laboratuvarda oncelikle altyapi olarak isletim
sistemlerinin gecisi yapilmis, daha sonra IPv6 Internet baglantisi icin bagvurular
gerceklestirilmistir. IPv6 baglantisi saglandiktan sonra sunucu servisleri kurulmus ve

IPv6 destekleyen bircok program test edilmistir.
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4.1 On Hazirhk

IPv6’ya gecis icin bir test laboratuvart kurmaya karar verdikten sonra yapilmasi
gereken On hazirliklar iyi bir planlama ve kullamilacak isletim sistemlerinin IPv6
desteginin saglanmasidir. Baz1 isletim sistemleri hi¢cbir ek yapilandirma yapmadan
yeni nesil Internet protokoliinii desteklerken bazilari i¢in ek komutlar vermek
gerekmektedir. Bu laboratuvarda o6zellikle istemci diizeyinde olabildigince cesitli

isletim sistemi denenmeye calisilmistir.

4.1.1 Planlama

Planlama asamasi en onemli safhalardan bir tanesini olusturmaktadir. Baslangicta
yapilan plan dogrultusunda kurulumlar gerceklesecegi icin bu asamaya vakit

ayirmakta fayda bulunmaktadir.

Calisma sirasinda karar verilmesi gereken konulardan bir tanesi hangi isletim
sistemlerinin kullanilacagi ve istemci, sunucu bilgisayarlarinin neye gore secilecegi
idi. Oncelikle kullanilmak istenen isletim sistemleri secildi. Bunlar; Windows XP,
Windows 2003, beta asamasinda olan Windows Vista, Debian Sarge ve Tiibitak’in

gelistirdigi ilk ulusal Linux isletim sistemi olan Pardus olarak belirlendi.

Daha sonra sira sunucu isletim sistemlerini segcmeye geldi. Sunucularin Linux mu
Windows mu olacag sorusunun cevabi bircok denemeden sonra belirlendi.
Sunucular i¢in bir GNU/Linux siiriimii olan Debian Sarge (Debian 3.1) secilmistir.
Istemci bilgisayarlar ve uygulama testleri icin de Windows siiriimleri ve Pardus

kullanilmastir.

Planlamanin diger bir asamasi da IPv6 adres kaydi yaptirmak ve bu adreslerin
sunuculara ve istemcilere nasil dagitilacaginin belirlenmesidir. Bu asamada IPv6
adres aralig1 i¢in RIPE basvurusu yapilmistir. RIPE Tiirkiye’nin de i¢inde bulundugu
bir alan dahilinde Internet kayitlarim tutan kurulustur. Daha sonra SixXS IPv6 tiineli
icin bu RIPE kaydi kullanilmaktadir. IPv6 tiinel kaydi tamamlandiktan sonra /48’lik
bir adres araligi alinabilmektedir. Sunucu, istemci bilgisayarlarinin IPv6 desteginin
saglanmast ve IPv6 tiinelinin kurulmasi ile artik global bir IPv6 erisimi
saglanabilmektedir. En son olarak ag i¢i servisleri kurmakta ve IPv6 destekleyen

programlar1 denenmektedir.
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4.1.2 Isletim sistemlerinin yapilandirilmasi

Bir aga IPv6 destegi saglayabilmek i¢in yapilan caligsmalarda isletim sistemleri
yapilandirmas1 ¢ok onemli bir yer tutmaktadir. Ciinkii IPv6’y1 kullanacak olan
kullanicilar bunu isletim sistemi arayiizii ile yapacaklardir. Test laboratuvari igin
secilen igletim sistemleri GNU/Linux (Debian ve Pardus) ve Windows (XP, 2K3,

Vista) sistemleridir.

4.1.2.1 Debian 3.1 yapilandirmasi

Bir GNU/Linux isletim sistemi olan Debian’in en son kararli (stable) siiriimii 3.1°dir
ve Sarge adi ile anilmaktadir. Linux isletim sistemi ii¢ durumda olabilmektedir;
kararli (stable), test asamasinda (testing), kararsiz (unstable). Bir program
gelistirildigi zaman Once kararsiz duruma girmektedir. Daha sonra belirli bir siire
sonra test agsamasina alimmakta ve eger testlerden basan ile gecerse kararli duruma
gecmektedir. Sunucular i¢in tavsiye edilen kararli durum yiiklemesi yapmaktir.
Kararli durumda programlarin siiriimleri, kararsiz ve test asamasi durumlarina gore
daha eski olmaktadir ancak bir¢ok denemeden gectigi icin sunucu gibi Onemli

konumlarda denenmis siiriimlerin kullanilmasi tavsiye edilmektedir.

Debian Sarge yiiklemesi yaparken ilk asamada linux26 komutu ile 2.6x cekirdek
kurulumu yapilmistir. Linux’larda 2.4x cekirdeginden itibaren IPv6 destegi tam
olarak gelmektedir. Ancak 2.4x cekirdekler bazi1 gelismis IPv6 Ozelliklerini

saglamamaktadirlar bu yiizden kurulumlar 2.6x ¢ekirdek ile yapilmistir.

Debian sunucularindan bir tanesi IPv6 yonlendirici, bir tanesi Web sunucusu ve DNS
sunucusu ve bir tanesi de e-posta sunucusu olarak kullanilmistir. Otomatik

yapilandirilan link-local adresini gormek icin ifconfig komutu verilmektedir.
debian:~ # ifconfig

ethO0  Link encap:Ethernet HWaddr 00:0D:60:65:E4:17
inet addr:160.75.67.1 Bcast:160.75.x.255 Mask:255.255.255.0
inet6 addr: fe80::20d:60ff:fed4b:f0al/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU: 1500 Metric:1
RX packets: 161060 errors:0 dropped:0 overruns:0 frame:0
TX packets: 17503 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen: 1000
RX bytes: 12835273 (12.2 MiB) TX bytes: 1609340 (1.5 MiB)
Interrupt:20 Base address:0x2000 Memory:e8100000-e8100038
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lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:982 errors:0 dropped:0 overruns:0 frame:0
TX packets:982 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes: 103337 (100.9 KiB) TX bytes: 103337 (100.9 KiB)

Simdi “ping6 ::1” komutu vererek loopback adresine yanki istegi (echo request)
gondermekteyiz. Bu sekilde IPv6 yapisinin calisip ¢alismadigr kontrol edilmektedir.
Eger yanki cevabi (echo reply) geliyorsa sistem icindeki IPv6 yapis1 calisiyor
demektir. Debian yapilandirilmasi sunucu kurulumlarinda daha detayli olarak

incelenecektir.

4.1.2.2 Pardus 1.0 yapilandirmasi

Ulusal isletim sistemi projesi 2003 yilinin yazinda ortaya c¢ikan bir fikirdir.
Gelistiriciler Tiibitak UEKAE (Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii)
biinyesinde toplanarak bu proje icin ilk adimlart atmisglardir. 1 Subat 2005 tarihinde
ilk calisan CD, 26 Aralik 2005 tarihinde de ilk kurulabilir CD, Pardus 1.0 siiriimii ile

kullanima ag¢ilmistir.

Bu test laboratuvarinda Pardus kullanilmasinin ana sebebi agik kaynak kodlu isletim
sistemlerinin dagitim isminden bagimsiz olarak IPv6 destegi sunabilirligini test

etmektir. Test i¢in Pardus 1.0 kurulabilir siiriim 2.4x ¢ekirdek kullanilmastir.

Pardus isletim sistemi standart bir sekilde yiiklendikten sonra “ifconfig” komutu ile
IPv6 y1giminin olup olmadigi kontrol edildi. Loopback arayiizii olarak ::1 ve her bir
eternet kart1 i¢in bir adet link-local adresi atanmigsa bu durumda IPv6 destegi vardir.
Bu kontrol “Ismod | grep ipv6” komutu ile de yapilabilmektedir. Eger ipv6 ile
baslayan bir satir varsa, cekirdekte ipv6 destegi vardir denir. Pardus 1.0 siiriimii 2.4x
cekirdek ile IPv6 desteginin gelmedigi goriildii. Son olarak modiil yapisinda
olabilecegi ve sadece cagirildiginda yiiklenebilecegi varsayimi ile “modprobe ipv6”

komutu verildi. Ancak bdyle bir modiil bulunmadigi sonucu ile karsilagildi.

Pardus’a IPv6 yigim yiikleyebilmek i¢in cekirdek derlenmesine karar verildi. Bu
sebeple cekirdek siiriim 2.6.14.4-15 indirildi. Cekirdek ayarlarinda bir program igin
tic secenek bulunmaktadir. Bunlar; yiiklensin, yiiklenmesin veya modiil olarak

yiiklensin secenekleridir. Yeni cekirdek derlemesi i¢in “make menuconfig” komutu
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ile IPv6 y1gim1 tamamen yiiklenmek {izere secildi. Daha sonra asagidaki komutlarla

cekirdek derleme islemi tamamlandi.

pardusAtUzem:~# make bzlmage
pardusAtUzem: ~# make modules
pardusAtUzem: ~# make modules_install
pardusAtUzem:~# cp /usr/src/linux-2.6.14.4-15/arch/i386/boot/bzimage /boot/kernel2.6-
ipv6
Son olarak cekirdek imaj1 “/boot/grub/menu.list’ dosyasina eklemenmistir ve

bilgisayar yeniden baglatilmistir. Acilis ekraninda karsimiza c¢ikan grub

penceresinden yeni ¢ekirdek segilerek bilgisayar baslatilacaktir. Son olarak,
pardusAtUzem:~# ifconfig ethO add 2001:4BD0:2031::3/64

komutu ile IPv6 adresi eklenmekte ve test i¢in “ping6 ::1” komutu verilmektedir.

Yanki1 cevabinin bagariyla geldigi gézlenecektir.

4.1.2.3 Windows yapilandirmalari

Laboratuvarda istemci olarak Windows XP (SP2’li), 2003 ve Vista isletim sistemleri
test edilmistir. Windows XP ve 2003 sonradan servis paketleri ile IPv6 destegi
kazanmakta ve komut satirindan “ipv6 install” veya ‘“netsh interface ipv6 install”
komutlar1 verilerek IPv6 protokoliiniin yiiklenmesi saglanmaktadir. Bu isletim
sistemlerinde ag baglanti ozelliklerine bakildigi zaman hem TCP/IP yigim1 hem de
TCP/IPv6 yigim goriilmektedir. Ayr1 ayrt yer almasinin sebebi IPv6 yapisinin

sonradan eklenmesidir.

Windows Vista Microsoft’un uzun siiredir ¢ikaracagini duyurdugu ve erteledigi yeni
nesil isletim sistemidir. Su anda beta siirimleri bilisim uzmanlari tarafindan test
edilmekte, asil siiriimii piyasada bulunmamaktadir. Bu laboratuvarda da once Vista
Beta 1 denenmis sonra da Beta 2’ye yiikseltilmistir. Vista’da IPv4 ve IPv6 tek bir
protokol yigim olarak TCP/IP bashig ile goriinmektedir. Microsoft’un IPv6’y1 tam
destekleyen isletim sistemi olarak lanse edilmistir. En 6nemli 6zelliklerinden biri de
IPv6 yapilandirmast i¢in komut satirimin yaninda gorsel arayilizin de
kullanilabilmesidir. Aynen IPv4’teki gibi IPv6 adresi, varsayilan gecit ve isim

sunucusu bir arayiiz ile yapilandirilabilmektedir.
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Windows Vista’daki gelistirmelerden bir tanesi de Teredo tiinelinin varsayilan olarak

gelmesidir. Teredo, XP ve 2003’te aktif edilmis durumda degildir. Ayrica Vista hem

IPv4 hem de IPv6’y1 destekleyen ates duvar (firewall) ile birlikte gelmektedir[41].

Windows XP, 2003 ve Vista i¢in el ile yapilandirma komutlar1 asagidaki gibidir[42]:

ipconfig /all

Bilgisayardaki tiim IP adresi yapilandirmasim arayiizlerin fiziksel adresleri ile
birlikte detayl1 bir bicimde gostermektedir.

netsh interface ipv6 show address

Bilgisayardaki ag arayiizlerine atanmus tiim [Pv6 adreslerini ve tiirlerini
gostermektedir.

"o

netsh interface ipv6 set address "Local Area Connection” "ip adresi"”

“Local Area Connection” isimli ag arayiiziine IPv6 adresi atamak i¢in
kullanilmaktadir.

netsh interface ipv6 add dns "Local Area Connection” 2001:4BD0:2031::10
“Local Area Connection” arayiizil i¢in dns sunucusu belirtilmektedir.

netsh interface ipv6 show neighbors

Komsu diigiimleri gostermektedir.

netsh interface ipv6 show routes

Bilgisayarin yonlendirme tablosunu gostermektedir.

netsh interface ipv6 add route ::/0 "Local Area Connection”
2001:4BD0:2031::1

Bu komutta ::/0 yonlendirme listesinde olmayan diger tiim baglantilar1 ifade
etmektedir. 2001:4BD0:2031::1 adresi de ipv6 ag gecidi(gateway) adresini
belirtmektedir. Aymi sekilde "add" yerine "delete" komutu ile o kayit
yonlendirme tablosundan silinebilir.

netsh interface ipv6 set interface interface="Local Area Connection"
firewall=enabled

IPv6 arayiizii icin ates duvarini aktiflestirmek icin kullanilmaktadir. Ates

duvarini kapatmak i¢in "enabled" yerine "disabled" yazilmasi gerekmektedir.
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4.2 IPv6 Erisimi Saglama

IPv6 erisimi saglamanin iki yolu bulunmaktadir. Bir Internet servis saglayici (ISP —
Internet service provider) yardimiyla dogrudan IPv6 baglantisi saglanabildigi gibi
tinel hizmeti sunan bir sirketin baglantisin1 kullanarak da ile IPv6 erisimi
saglanabilmektedir. Bu iki yontemin birbirine gore avantaj ve dezavantajlar

bulunmaktadir.

Dogrudan saglanan IPv6 baglantilart tiinelleme mekanizmalarina gore daha biiyiik
bant genisligi saglamaktadirlar. Ozellikle tiinel son noktasi tiinel baslangi¢ noktasina
gore cok uzakta ise baglant1 hiz1 o dl¢giide diisiik olmaktadir. Ancak dogrudan IPv6
baglantis1 kurmak bazi durumlarda zor olabilmektedir. Tiim alt ag yapisinin ve yerel
alan agindaki yonlendiricilerin IPv6 destekleyecek sekilde giincellenmesi
gerekmektedir. Tiinel mekanizmasinda ise tiinel kuracak yonlendirici bir alt aga
kurulduktan sonra, hiyerarsik olarak daha iist yonlendiricilerin IPv6 destegi sunmasi
gerekmemektedir. Bu sekilde yazilim gelistiriciler, sistem yoneticileri ve donanim
test edenler i¢in daha masrafsiz ve kurulmasi daha kolay bir IPv6 erisimi saglanmis

olmaktadir.

Burada bahsedilen test laboratuvart kapsaminda yukaridaki iki yontem iistiinde iyice
diisiiniilmiis ve daha sonra tiinel mekanizmasi kurulmasina karar verilmistir. Bunun
sebebi dogrudan IPv6 baglantis1 saglayabilmek icin Istanbul Teknik Universitesi’nin
(ITU), Ulusal Akademik Ag’dan (UlakNet) IPv6 baglantis1 isteginde bulunmasi ve
adres aralif1 talep etmesi gerekmektedir. Ayrica ITU aginda bulunan bircok
donanimin ve yazilimin giincellenmesi gibi yogun bir calisma gerektirmektedir. ITU
aginin yonetiminin Bilgi Islem Daire Baskanligi'nda (BIDB) olmasi ve sadece IPv6
baglantis1 saglayabilmek asamasinda bircok degisik giincelleme ile ugrasilmak

zorunda kalinacagi sebebiyle bu yontem se¢ilmemistir.

Tiinel mekanizmas1 kullanmilmasina karar verildikten sonra Uzaktan Egitim
Merkezi’nde (UZEM) bir tane bilgisayara Debian Sarge isletim sistemi yiiklenmis ve
bu bilgisayar UZEM agimi IPv6 Internet’e ¢ikaran yonlendirici olarak belirlenmistir.
Yapilandirmalarin UZEM yerel alan ag iginde yapilmasi ITU BIDB’ye olan
bagimliligin azalmasi ve hareket esnekligini saglamistir. BIDB’den sadece Debian

yonlendirici ile ilgili bir erisim ayar1 yapilmasi istenmistir.
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4.2.1 RIPE kaydi

RIPE NCC (Réseaux IP Européens Network Coordination Centre) Internet
kayitlarimi tutan bolgesel dort tane kurulustan bir tanesidir. RIPE NCC teknik
koordinasyon saglayarak Internet altyapisini destekleyen, kar amaci olmayan
bagimsiz bir organizasyondur. En yogun kullanilan hizmeti kendi bolgesinde
bulunan iiyelere IPv4, IPv6 ve AS numaralar1 konularinda bolgesel Internet kayitlari
sunmasidir. Uyeler genellikle Internet servis saglayicilari, telekomiinikasyon
kurumlan ve biiyiik sirketlerden olusmaktadir. Hizmet verdigi alanlar Avrupa, Orta

Dogu ve Asya’nin baz1 boliimleridir[43].

IPv6’ya gecis asamalarindan bir tanesi IPv6 adres araligi edinmektir. Bu adres
araligim alabilmek icin Tiirkiye’nin i¢inde bulundugu alana hizmet sunan RIPE
NCC’nin Whois veri yapisina kayit olmak gerekmektedir. Bu adres araliginda
bulunan adreslerden herhangi bir tanesi Whois veri bankasinda sorgulandigi zaman,
bu adresin yOnetiminin benim tarafimdan saglandigi ve iletisim bilgilerim

bulunmaktadir.

RIPE NCC’den “nic-hdl: MS11188-RIPE” kodlu bir kayit olusturuldu. Bu kayit
olusturulurken “mnt-by* ve “auth” gibi veriler girilirken biraz zorlanilmig ve bu
konularda arastirma yapilmak zorunda kalmmustir. Olusturulan kayit Whois veri

yapisinda asagidaki sekilde tutulmaktadir.

person : Mustafa Sahin

address: dereboyu cad. 63/65
address: istanbul/Turkey

mnt-by: MUSTAFA-MNT
e-mail: mustafa@uzem.itu.edu.tr
phone: +902122853024

nic-hdl: MS11188-RIPE

source: RIPE # Filtered

4.2.2 SixXS tiinel basvurusu

SixXS (Six Access), yerel Internet kayitlar1 (LIR) igin iicretsiz hizmet sunmaktadir.
En Onemli hedefi firmalara altyapilarinda ¢ok biiyiik degisiklikler yapmadan IPv6
erisimi saglamak ve bu sekilde IPv6’nin gelisimine katkida bulunmaktir. Sunulan
tiinel servisi ayn1 zamanda arastirma ve gelistirme amacli olarak da ¢ok yogun olarak

kullanilmaktadir.
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SixXS basvurusu yapmak icin RIPE NCC’den alinan MS11188-RIPE kaydi
kullanilmistir. Bagvuru nedeni detayli bir sekilde ilgili kisiye anlatildiktan sonra
bagvuru kabul edilirse verilen nic-hdl’a karsilik bir sifre gonderilmektedir. Bu sifre
ile SixXS Web sitesine giris yapilmakta ve bir tiinel istegi gonderilmektedir. Iki gesit
tinel mekanizmasi bulunmaktadir. Dinamik veya statik tiinel secilebilmektedir.
Dinamik tiinelin kurulmast daha kolaydir ve tiinel kullanilmadigi zaman otomatik
kapanmaktadir. Statik tiinel ise statik bir IP adresine ihtiya¢ duymakta ve
yonlendiricinin hi¢gbir zaman kapanmamasin1 gerektirmektedir. Test laboratuvarinda
daha kararh bir yap1 ve u¢ noktalar inceleme olanaginin bulunmasi agisindan statik

tiinel kullanimi seg¢ilmistir.

4.2.3 IPv6 tiineli kurma

Simdi sira yonlendirici icin secilen Debian Sarge i¢in yonlendirici yazilimim
yiiklemek ve yapilandirmasim yapmaya geldi.
“http.//www.sixxs.net/archive/sixxs/aiccu/debian/ unstable/aiccu_current.deb”

*99

adresinden indirilen Debian paketi “dpkg —i” komutu ile yiiklenmektedir.
Yapilandirma igin ‘/etc/aiccu.conf’ dosyast kullamilmaktadir. Yapilandirmada

onemli satirlar agagida belirtildigi gibi olusturulmak zorundadir.

# AICCU Configuration/Yapilandirmasi

# Login information/ Oturum a¢ma bilgisi
username MS11188-RIPE
password sskoskosieosko sk keok

# Interface names to use/ Kullanilacak ag arayiizleri
ipv4_interface ethl
ipv6_interface sixxs

# Be verbose?
verbose false

Bu yapilandirma dosyasinda “#” ile baslayan satirlar yorum veya aciklama satirlari,
diger satirlar komut satirlaridir. RIPE NCC kaydi ve SixXS tarafindan bu kayit ile
eslestirilen sifre dogru girilmelidir yoksa baglanti kurulmayacaktir. Yapilandirma
dosyasindaki en 6nemli alan arayiiz belirtme ayaridir. Yonlendiriciler yapisi geregi
en az iki ag arayiiziinden olusurlar. Bir arayiizden aldiklar1 paketleri diger arayiize

aktarmaktadirlar.

Kurmakta oldugumuz yonlendiricide de iki tane ag arayiizii bulunmaktadir. Bir tanesi
UZEM IPv6 agina bagl ve ismi ethO digeri de tiinel baglantisinda kullanilmakta ve

ethl olarak isimlendirilmektedir. Aiccu programi ile birlikte bir de sanal sixxs
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araylizii olugsmustur. Yani iki adet fiziksel arayiiz ve loopback dahil iki adet de sanal
arayiiz olusmustur. Yukaridaki yapilandirma dosyasinda tiinelin IPv4 arayiizii olarak

ethl, IPv6 arayiizii olarak da sixxs arayiizii belirtildi.

Tiinel kurulurken secilmesi gereken ozelliklerden birisi de POP noktasidir. Tiinel
kurulacak yerle POP arasindaki en hizli baglantiya sahip yer tiinelin son noktasi
olarak secilmelidir. Bu secimde kullanilan yontem tiim POP noktalarina ping atmak
ve geri donen cevaplara bakarak en kisa siireli yanki cevabinin bulundugu noktay1
POP olarak secmek olmustur. Yonlendiriciden yapilan testler sonucunda Londra’daki
gblon01 POP noktas: tiinel son noktasi olarak segilmis ve Istanbul ile Londra

arasinda bir tiinel kurulmustur. Tiinel bilgileri asagidaki gibidir:

PoP ismi gblon01

PoP son nokta Londra, Ingiltere B

PoP IPv4 85.116.5.101
Yonlendirici yeri Istanbul, Tiirkiye =
Yonlendirici IPv4 160.75.67.89

IPv6 6n eki 2001:4BD0:2000:7a::1/64
PoP IPv6 2001:4BD0:2000:7a::1

Yonlendirici IPv6 2001:4BD0:2000:7a::2

Tiineli test etmek i¢in POP IPv6’ya ping atilabilir. “ping6 2001:4BD0:2000:7a::1”
komutunu verdikten sonra ping cevabi geliyorsa tiinel calisiyor demektir. Daha sonra
yonlendiricinin IPv6 Internet’e cikisim test etmek icin “ping6 www.kame.net’
cevabina bakilabilir. Kame, IPv6 Web sitesi olan Unix sistemlere IPv6 destegi
kazandirmak icin gelistirilen bir projedir. Kame sayfasina girildiginde eger 1Pv6
kullanihiyorsa hareketli bir kaplumbaga goriilmekte, IPv4 ile baglanildiysa

kaplumbaga resmi hareket etmemektedir.

4.2.4 IPv6 /48 adres aralig1 alma

RIPE NCC ve SixXS kayitlarnn yapildiktan ve yonlendirici yazilimi kurulup,
yapilandirildiktan sonra sira SixXS tiineli IPv6 adres araligi bagvurusuna geldi. Bu
basvuruda /32 ve /48 secenekleri bulunmaktadir. /48 6n eki 2'® adet alt ag ve her alt
agda 2% adet IPv6 adresi anlamina gelmektedir. Test laboratuvar icin /48 6n eki
fazlasiyla yeterli goriilmiistiir. Alt ag bagvurusu ile birlikte 2001:4BD0:2031::/48
adres aralign belirtilen tiinel i¢cin ayrilmigtir. IPv6 adresleri ag igindeki diger
diigiimlerin de IPv6 Internet’e ¢ikabilmeleri icin sunuculara el ile, istemcilere de

otomatik olarak atanmak iizere artik hazirdir.
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4.2.5 IPv6 Tiineli Yapis1

IPV6 internet

IPv4 internet IPV6 over

} ‘,-'_q SixXS tinel
Tinefleme o nucusu
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,,' _/
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IPv4 Internet s
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./- /
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3 ITU., " Debian &
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switch
1Pv4
IPvailPvE 1PvdiPvE 1Pv4liPvE
Debian Windows Pardus
sunucular istemciler istemci

Sekil 4.1: UZEM - SixXS tiineli

UZEM (Uzaktan Egitim Merkezi) ile SixXS tiinel broker arasinda kurulan tiinelin
yapist sekil 4.1°de gosterildigi gibidir. UZEM aginda bulunan diigiimler IPv4/IPv6
cift IP katmanli yapida olup, kendi aralarinda istenildigi zaman IPv6, istenildigi

zaman IPv4 haberlesmektedirler. IPv4 Internet’e geleneksel yoldan yani varsayilan
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gecit olan ITU yonlendiricisinden ¢ikmaktadirlar. Ayni sekilde Debian yonlendirici
de ¢ift IP katmanli yapidadir ve IPv4 Internet’e iTU yonlendiricisinden ¢ikmaktadir.

Yukaridaki mimari tiinel broker (TB) tarafindan incelendiginde tiinel istemcisi
Debian yonlendirici olmaktadir. Tiinel kurulacagi zaman TB, kimlik dogrulama ve
yetkilendirme yapabilmek i¢in istemciye bazi kimlik bilgilerine ihtiya¢ duymaktadir.
Istemci, yetkilendirme tamamlandiktan sonra su bilgileri saglamasi gerekmektedir:
tiinel tarafindaki IPv4 adresi, DNS kayd1 i¢in bir isim ve istemci tiirii (yonlendirici

veya ug nokta).

Eger kurulan tiinelde istemci makine bir yonlendirici ise ve IPv6 baglantisini bir dizi
u¢ noktaya saglamak amach ise, istemci TB’ye kullanacagi adres araligini1 belirtmek
zorundadir. Bu sayede TB istemcinin ihtiyaclar1 dogrultusunda tiinel icin atayacagi
adres araligim1 belirlemekte. Test laboratuvan i¢in kurulan tiinelde uc¢ noktalara

dagitilmak iizere alinan adres aralig1 2001:4BD0:2031::/48’dir.

Tiinel kurma baslangicinda TB, tiinel son noktasi olarak bir tane tiinel sunucusu
belirlemektedir. Istemciye atanacak IPv6 adres araligim belirlemekte, bu bilgiyi
sunucu ve istemciye bildirmektedir. Tiinel u¢ nokta adreslerinin DNS kaydinin
otomatik olarak yapmaktadir. Sunucu tarafinin yapilandirmasini tamamlamakta ve

son olarak tiinelle ilgili tiim bilgileri istemci tarafa iletmektedir[44].

4.3 IPv6 Adres Dagitim

IPv6 tiinelinin kurulmasi ile tiinelin UZEM ucundaki yonlendirici IPv6 internet’e
erismeye baslamis olmaktadir. Bundan sonraki amag¢ tim UZEM agimin IPv6
Internet’e erismesidir. Bunu saglamak icin u¢ noktalarin ¢ift IP katmanli yapida
olmas1 ve IPv6 adresi, yonlendirme bilgileri gibi bazi1 ayarlarin yapilandirilmasi
gerekmektedir. Tiim u¢ noktalar Debian yonlendiricisi iizerinden IPv6 Internet’e

erisecekleri icin IPv6 icin varsayilan gecitleri bu yonlendirici olacaktir.

Diigtimlere IPv6 adres dagitimi icin kullanilabilecek ii¢ yontem bulunmaktadir.
Adresler igletim sistemine bagli olarak degisen komutlar yardimiyla komut satirindan
el ile girilebildigi gibi sunuculu veya sunucusuz otomatik adres dagitimi da
kullanilabilmektedir. El ile yapilandirma ¢ok zor olmasa da orta ve biiyiik 0lcekli

aglarda u¢ nokta sayisima baghi olarak yonetimsel bir zorluk yaratmaktadir.
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Genellikle sunucu cihazlar1 ve yonlendiriciler el ile yapilandirilmakta, istemciler

otomatik olarak yapilandirilmaktadir.

4.3.1 El ile yapilandirma

Ag yoneticisi eger bir bilgisayara adres planlamasina gore belirledigi bir IP adresini
atamak istiyorsa bu adresi el ile yapilandirmaktadir. El ile yapilandirmaya statik
yapilandirma da denilmektedir ciinkii atanan IP adresi statik olmakta ve hi¢cbir zaman
degismemektedir. Sunucularmm DNS kayitlar1 tutuldugu icin, yonlendiricilerin de
varsayllan gecit (default gateway) gorevi gormeleri nedeniyle adres atamalar statik
yapilmaktadir. Ayrica bu adreslerin bir kere kayitlar1 tutulduktan sonra hic

degistirilmemesi beklenmektedir.

Windows isletim sistemlerinde en temel adres yapilandirmasi i¢in asagidaki komutlar
kullanilmaktadir. Birinci komut “Local Areal Connection” ag arayiiziine IPv6 adresi
eklemek, ikinci komut aym arayiiz i¢in IPv6 DNS sunucusunu tanimlamak ve
liciincii komut da IPv6 Internet’e ¢ikabilmek igin kullanilacak yonlendiriciyi

belirtmek i¢in kullanilmaktadir.

netsh  interface ipv6  set address "Local Area  Connection”
2001:4BD0:2031::10

netsh interface ipv6 add dns "Local Area Connection” 2001:4BD0:2031::10

netsh interface ipv6 add route ::/0 "Local Area Connection”
2001:4BD0:2031::1

Windows’un en son siiriimii Vista’da bu ayarlar1 yapmak i¢in gorsel bir arayiiz
sunulmaktadir. Bu arayiiz sayesinde ilgili bosluklara sadece IPv6 adresleri girilmekte
boylelikle bu uzun komutlar kullanilmak zorunda kalinmamaktadir. Windows XP ve

2K3’te boyle bir arayiiz bulunmamaktadir.

Debian ve Pardus GNU/Linux isletim sistemleri icin adres atanacak ag arayiiziiniin
ethO ile isimlendirildigi varsayimi altinda verilmesi gereken komut, “ifconfig ethO
add 2001:4BD0:2031::10/64” veya “ip addr add 2001:4BD0:2031::10/64 dev eth0”
seklindedir. EthO arayiiziinden IPv6 adresini silmek icin ayni1 komutta “add” yerine
“del” yazilmaktadir. IPv6 icin varsayilan gecidi ayarlayarak Internet’e ¢ikabilmek
icin verilecek komut “route —A inet6 add default gw 2001:4BD0:2031::1”
seklindedir.

Ucg noktanin yonlendirme tablosunu goérmek i¢in Linux isletim sistemlerinde “ip -6

route” komutunu vermek yeterlidir.
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2001:4bd0:2031::/48 dev ethO proto kernel metric 256 expires 2109251sec mtu
1500 advmss 1440 hoplimit 4294967295

fe80::/64 dev ethO0 metric 256 expires 21263230sec mtu 1500 advmss 1440
hoplimit 4294967295

ff00::/8 dev eth0 metric 256 expires 21263230sec mtu 1500 advmss 1440 hoplimit
4294967295

default via 2001:4bd0:2031::1 dev eth0 metric 1 expires 21263354sec mtu 1500
advmss 1440 hoplimit 4294967295

default dev ethO metric 256 expires 21263345sec mtu 1500 advmss 1440 hoplimit
4294967295

Varsayilan (default) cikislari ag icinde bulunmayan bir adrese ulagmak igin
kullanilmaktadir. En alt iki satirda belirtildigi gibi ag disina (Internet’e) ¢ikmak icin
varsayilan gecidin IPv6 adresi olan 2001:4BD0:2031::1 kullanilmaktadir.

Tiinelin UZEM son noktasini olusturan yonlendiricinin iki ag arayiizii vardir. Bir
tanesi tiinel kurmak i¢in kullandigi IPv4 arayiizii, digeri de UZEM test
laboratuvarindaki aga bagli arayiiziinin IPv6 adresii Bu IPv6 adresi
2001:4BD0:2031::1’dir ve UZEM icindeki u¢ noktalar IPv6 cikist icin varsayilan

yonlendirici tamimlarken bu adresi kullanmaktadirlar.

Son olarak DNS sunucusunu el ile ayarlamak icin laboratuvarda kullanilan
GNU/Linux isletim sistemlerinde /etc/resolve.conf dosyasininda degisiklik yapilmasi
gerekmektedir. Belirtilen dosyada en basa “nameserver 2001:4bd0:2031::10” satirt
eklenmelidir. Burada 2001:4bd0:2031::10 adresi birazdan kurulumu anlatilacak olan

IPv6 DNS sunucusun adresidir.

4.3.2 Sunuculu adres dagitim

Sunuculu (stateful) IP adresi dagitimi1 hem IPv6 hem de IPv4 i¢in ¢ok kullanilan bir
yontemdir. IPv4 icin el ile yapilandirma yapmak istenmiyorsa geriye kalan tek IP
dagitim yontemidir. Genellikle orta ve biiyiik 6lcekli aglarda tercih edilmektedir. IP
adresi dagitimi bir sunucu kontroliinde ve belirli bir diizene gore yapilmaktadir.
Sunuculu yontemde adres dagitimi haricinde bir¢ok yapilandirma parametresi de
istemcilere dagitilabilmekte bu da ag yoneticilerinin isini bilyiik Olciide

kolaylagtirmaktadir.

Sunuculu adres dagitimi i¢in dinamik u¢ nokta yapilandirma protokolii DHCP
kullanilmaktadir. DHCPv6 bu protokoliin IPv6 igin gelistirilen yeni siirtimiidiir.

Istemci ve sunucu arasinda degis tokus edilen DHCP mesajlart UDP kullanmaktadir.
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Sunuculu adres yapilandirmasi1 ve DHCPv6 bolim 3.7.2°de detayli olarak

anlatilmgtir.

Test laboratuvarinda hem sunuculu hem de sunucusuz adres yapilandirilmasi
denenmek istenmistir. DHCPv6 sunucusu igin igletim sistemi olarak Windows XP,
program olarak Dibbler sunucusu kullanilmistir. Dibbler hem Linux hem de
Windows isletim sistemlerinde c¢alisabilen kolay uygulanabilen bir DHCPv6
uygulamasidir. Istemciler icin de Dibbler istemci programi kullanilmistir. Sunucu
icin “http://klub.com.pl/dhcpv6” Web adresinden Windows XP sunucu programi
indirilmis ve yiiklemesi yapilmustir. Istemciler i¢in de gene ayni adresten uygun

isletim sistemi yazilimlar indirilmis ve yiiklenmistir.

Windows XP’ye yiiklenen Dibbler server programinin yapilandirmasi server.conf
dosyasindan yapilmaktadir.

log-level 7
log-mode short

iface “IPv6 Dhcp Sunucusu”{
T1 1800
T2 2000
prefered-lifetime 3600
valid-lifetime 7200

class {
pool 2001:4BD0:2031::30 - 2001:4BD0:2031::ff

}
option dns-server 2001:4BD0:2031::10

option domain mustafa.ipv6
option ntp-server 2001:4BD0:2031::9

}

“Log-level” gerceklesen olaylarin kayitlarmin tutulmasi ile ilgili bir komuttur.
Degerinin 7 olmasi hata diizeltme kayitlarinin tutulmamasi ayarimi ifade etmektedir.
T1 degeri saniye olarak istemcinin sunucuya ne kadar siire sonra adres yenileme
mesaj1 gonderecegini bildirmekte, T2 ise istemcinin o adresi yeniden kullandigina

dair mesaj gonderme araligini ifade etmektedir.

Yapilandirma dosyasinda en Onemli parametre pool’dur. Pool ile adres havuzu
belirlenmekte ve adres dagitimi bu havuz i¢inde yapilmaktadir. Test laboratuvarinda

son & biti 30 ile 255 arasinda olan 225 adet adres dagitimi uygun goriilmiistiir. Daha
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sonra istege bagli olarak isim sunucusu, zaman sunucusu gibi yapilandirma verileri

de “option” komutu ile istemcilere gonderilebilmektedir.

Dibbler ii¢ adet programla gelmektedir. Dibbler sunucusu yapinin ana bilesenidir.
Dibbler rolesi aym link iginde olamayan uc¢ noktalara ayni sunucu ile adres
yapilandirilmasimi saglamaktadir. Dibbler istemcisi de sunucunun gonderdigi
yapilandirma bilgilerini alarak adresleri ilgili arayiizlere atamaktadir. Windows’ta
Dibbler’i baglatmak icin dibbler-server.exe ve dibbler-client.exe programlari
calistinnlmalidir. Ayrica WinXP (SP2’li) sunucuda DHCPv6 UDP paketlerinin
gecebilmesi icin “netsh firewall set adapter “IPv6 Dhcp Sunucusu” fitler=disable”
komutu verilmektedir. Linux isletim sistemi i¢in dibbler-client (dibbler-

server/dibbler-relay) start/stop komutu verilmektedir.

Istemci yapilandirma dosyasi sunucuya gore oldukca basittir. Sadece hangi ag
arayliziiniin kullanilacagi secilmektedir, geriye kalan islemler sunucu tarafinda

belirlenmistir.

Dibbler programu ile birlikte ayn1 zamanda birde DHCPv6 rolesi gelmektedir. Eger
tek bir DHCP sunucusu aym linkte bulunmayan istemciler icin kullanilacaksa o
istemcilerin bulundugu yere bir réle kurulmaktadir. Role DHCP sunucusu ile

istemcisi arasindaki iletisimi saglamaktadir.

Dibbler DHCPv6 sunucusu ag iizerinde basarili bir sekilde calismistir. Daha genis
aglar icin daha detayli yapilandirmalar yapilabilmekte ve ag yOneticisinin
yapilandirma zamanin ¢ok kisaltmaktadir. Dikkat edilmesi gereken konu sunuculara
atanan statik adresler asla DHCP havuzu i¢inde olmamalidir. Yoksa adres ¢akismasi

yasanacaktir.

4.3.3 Sunucusuz adres dagitim

Sunucusuz otomatik (stateless) adres yapilandirmasi [Pv6’nin IPv4’e gore getirdigi
yeniklerden bir tanesidir. Kiigiik ve orta biiyiikliikteki aglar icin ¢ok kullamighdir. Bu
tarz adres yapilandirmasi i¢in herhangi bir sunucu kullanilmamakta sadece
yonlendiricide bazi ayarlar yapilmaktadir. Istemcide ise higbir ayar yapilmamaktadir.

Detayl agiklama boliim 3.7.1°de yapilmustir.

Test laboratuvarinda yoOnlendirici Debian isletim sistemi iizeride oldugu igin

sunucusuz adres dagitimi da bu bilgisayar lizerinden yapilacaktir. Debian program
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deposunda bu isi yapmak icin RADVD (Router ADVertisement Daemon) programi
bulunmaktadir. Debian “apt-get install radvd” komutu ile RADVD yonlendiriciye
yiikklenmistir. Daha sonra yapilacak tek islem /etc/radvd.conf dosyasinda bulunan
yapilandirma dosyasina dagitilmak istenen adres 6n ekinin belirtilmesidir.

interface ethO {
AdvSendAdvert on;

prefix 2001:4bd0:2031:aaaa::/64 {
AdvPreferredLifetime 3600;
AdvValidLifetime 7200;
AdvSourceLLLAddr on;

};
“AdvSendAdvert on” komutu RADVD’nin yonlendirici ilan1 (RA) gdndermesini
saglamaktadir. Bu deger “off’ yapilirsa RADVD calismayacaktir. “Prefix”
komutundan sonraki kiime parantezi icine “AdvOnLink” ve “AdvAutonomous”
parametreleri girilebilmektedir. Varsayilan olarak ikisi de “on” degerini almaktadir.
Bu sebeple yapilandirma dosyasinda ayrica belirtilmemistir. “AdvOnLink”
yonlendiriciden RA alan bir istemcinin ayni 6n eke sahip tim u¢ noktalara
yonlendiricinin ~ bulundugu ag arayiiziinden erigebilece8ini  varsaymasini
saglamaktadir.  “AdvAutonomous”  belirtilen ©6n  ekin  otomatik  adres

yapilandirilmasinda kullanilabilecegini ifade etmektedir[45].

Sunucusuz adres yapilandirmasi test edilmek icin laboratuvarda kullanilmistir.
Herhangi bir isletim sistemine IPv6 destegi saglandiktan sonra istemcinin belirtilen

on eke gore IPv6 adresi ve yonlendirme bilgilerini aldig1 gézlemlenmistir.

4.4 TPv6 Sunucularmmn Kurulumu

Bir agda en 6nemli bilesenlerden bir tanesi de sunuculardir. Ag i¢inde ve disinda
kullanicilara hizmet veren sunucular artik Internet ve Intranet’in vazgegilmez
birlesenleri haline gelmistir. Test laboratuvarinda IPv6 Internet baglantisini tiim ug
noktalara sagladiktan sonra sira sunucularin ag icine ve ag disina IPv6 hizmeti

sunacak sekilde kurulmasina ve yapilandirilmasina gelmistir.

[Ik kurulacak sunucu IPv6 igin ©nemi bilyiik olan alan adi sistemi (DNS)
sunucusudur. [Pv6 adreslerinin IPv4’e gore dort kat uzun olmasi ve bu sebeple akilda

tutulmasinin neredeyse imkénsiz olmasi nedeniyle DNS bir IPv6 ag1 i¢in bu kadar
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onemli olmaktadir. Daha sonra test laboratuvari i¢in IPv6 Web, e-posta, FTP

sunucular kurulacak ve bu sunucularin yedeklemesi yapilacaktir.

4.4.1 IPv6 isim sunucusu BIND

Alan ad1 sistemi (DNS) Internet’in vazgecilmez servislerinden biri haline gelmistir.
Internet tarayicisina yazilan her Internet adresine karsilik diisen bir IP adresi vardir
ve veri iletimi bu IP adresleri sayesinde olmaktadir. Dolayisiyla Internet adreslerini
IP adreslerine ¢evirecek bir sisteme ihtiya¢c duyulmaktadir. Bu ihtiyact DNS
sunuculart gidermektedir. DNS sadece isimleri IP adreslerine ¢evirmekle kalmayip
ayn1 zamanda e-posta yonlendirmesi ve dosya transfer protokolii (FTP) erisimi gibi
diger bazi hizmetleri de saglamaktadir. DNS, UDP ve TCP 53 portlarini

kullanmaktadir.

Bu laboratuvarda IPv6 destegi olmasi ve Debian deposunda paketinin bulunmasi
sebebiyle DNS sunucusu olarak BIND9 (The Berkeley Internet Name Domain)
secilmistir. Debian Sarge isletim sisteminde “apt-get install bind9” komutu ile

yiiklenmistir.

Web tarayicisina herhangi bir Internet sitesi adresi girildigi zaman isletim sisteminde
tanimli DNS sunucusuna o adresin iligkilendirildigi A kaydi (A record)
sorulmaktadir. A kayitlar1 IPv4 adresleri ile isimleri eslestirmektedir. DNS’te IPv6
destegi i¢in Oncelikle 32 bitlik IPv4 adreslerini tutan A kayitlari, 128 bitlik IPv6
adresini tutan AAAA (quad-A) kayitlart seklinde degistirilmistir. Ayni1 isme ait hem
A hem de AAAA kaydi tutulabilmektedir. Bu isim DNS sunucunda sorgulandigi
zaman sunucu hem IPv4 hem IPv6 adresini istemciye gondermekte, istemci de bazi

kurallara gore tercih ettigi adresi kullanmaktadir.

BIND isim sunucusu yiiklendikten sonra ag ile ilgili birgok yapilandirma yapilmasi
gerekmektedir. Gerekli yapilandirmanin yapilabilmesi icin de agdaki tiim
sunucularin gorevlerinin ve IP adreslerinin belirlenmis olmas1 gerekmektedir. Ayrica
eger istemcilere de isim kaydi saglanmak isteniyorsa onlara iligkin isim IP adresi

eslestirilmesi de tamamlanmalidir.

BIND yapilandirma dosyalar1 ‘/etc/bind’ dizininde bulunmaktadir. “named.conf’
dosyast BIND’1n ana yapilandirma dosyasidir ve alt dosyalara ihtiyag duymaktadir.
DNS yapilandirmasi sirasinda bu alt dosyalar tek tek hazirlanmaktadir. DNS iki ¢esit

kayit tutmaktadir; adresten IP’ye ceviren kayitlar ve ters kayitlar (reverse records).
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Ters kayitlar IP adresi bilinen bir diigiimiin ismini 6grenmek i¢in kullanilmaktadir.
“named.conf’ dosyast icinde “db.reverse6” veri kaydi test laboratuvarinin ters
kayitlarin1 tutmakta, “named.conf.local” dosyas1 da AAAA kayitlarinin tutuldugu
dosyay1 belirtmektedir. Sadece isim sunucusu i¢in 10’a yakin yapilandirma dosyasi
bulunmaktadir bu sebeple tiim dosya igerikleri burada anlatilmayacaktir. Ana hatlar

ve IPv6’ya 6zel boliimler burada incelenecektir.

“named.conf” dosyasi igeriginin bir kismi asagidaki sekildedir.
zone "." {
type hint;
file "/etc/bind/db.root";
}i
zone "1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.ip6.int" {
type master;
file "/etc/bind/db.local";
1
zone "0.0.0.0.1.3.0.2.0.d.b.4.1.0.0.2.ip6.arpa" {
type master;
file "/etc/bind/db.reverse6";

}s

include "/etc/bind/named.conf.local";

TR
.

“named.conf’ dosyast icinde zone ifadesi ile “db.roof” kok sunucular
tamimlanmistir. Ayrica “db.local” dosyasi ile ters loopback kaydi tamimlanmis ve
agda bulunan diigiimlerin ters kayitlarimin “db.reverse6” dosyasinda bulundugu
belirtilmistir. En alt satirda da “named.conf.local” dosyasinin c¢agrilma komutu
verilmigtir. Bu dosya isim kayitlarimin oldugu “db.mustafa.ipv6” dosyasini

belirtmektedir. “db.mustafa.ipv6” dosyasinin icerigi asagidaki gibidir.

$ORIGIN .
$TTL 600 : 10 minutes
mustafa.ipv6  IN SOA ns.mustafa.ipv6. root.ns.mustafa.ipvé6. (
2000050201 ; Serial
10800 ; Refresh - 3 hours
3600 ; Retry - 1 hour
432000 ; Expire - 1 week
86400) ; Minimum - 1 day
NS ns.mustafa.ipv6.
MX 10 mail.mustafa.ipv6.
$ORIGIN mustafa.ipv6.
$TTL 604800 ;1 week
yonlendirici AAAA 2001:4bd0:2031::1
yonlendirici A 160.75.67.89
mustafa AAAA 2001:4bd0:2031::4
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mustafa A 160.75.67.71

ns AAAA 2001:4bd0:2031::10
ns A 160.75.67.88

posta AAAA 2001:4bd0:2031::11
posta A 160.75.67.86

ftp AAAA 2001:4bd0:2031::9
ftp A 160.75.67.93

WWWS AAAA 2001:4bd0:2031::9
WWWS A 160.75.67.93

vista AAAA 2001:4bd0:2031::5
vista A 160.75.67.94
pardus AAAA 2001:4bd0:2031::3
pardus A 160.75.67.92
videokonferans1 AAAA 2001:4bd0:2031::20
videokonferans1 A 160.75.67.183
videokonferans2 AAAA 2001:4bd0:2031::21
videokonferans2 A 160.75.67.90

WWW CNAME ns

mail CNAME posta

Bu dosyada ilk olarak NS (Name Server) olarak ns.mustafa.ipv6 isim sunucunun ve
MX (Mail eXchange) olarak da mail.mustafa.ipv6 e-posta sunucusunun kullanilacagi
belirtilmektedir. Baz1 zaman parametrelerinden sonra isim kayitlar1 bolimii

gelmektedir.

“$ORIGIN mustafa.ipv6.” komutu asagisindaki tabloda her bir isimden sonra alan
isminin tekrar bildirilmesi gerekliliginden kurtarmaktadir. Aksi durumda tiim isim
kayitlarina “.mustafa.ipv6” ifadesi eklenmek zorunda kalinirdi. Yapilandirma
dosyasinda tiim diigiimler icin hem IPv6 adresi hem de IPv4 adresi olacak sekilde iki
kayit olusturulmustur. CNAME komutu ile ns.mustafa.ipv6é makinesinin bir Web
sunucusu (www) ve posta.mustafa.ipv6 makinesinin de bir e-posta (mail) sunucu

olacag belirtilmistir.

Yapilandirma dosyalarindan bir tanesi de “named.conf.options” dosyasidir. Bu
dosyada istenilen yonetim ve calisma secenekleri belirtilmektedir. “listen-on-v6 {
any; };” satir1 sayesinde IPv6 alan ismi isteklerine de cevap verebilmektedir. “acl”
komutu ile iki tane erisim listesi (access list) olusturulmus ve “allow-query” komutu
ile bu erisim listelerinde belirtilen u¢ noktalarindan gelen isteklere cevap verilmesi
saglanmistir. Dahili erigim listesi sunucunun kendi isteklerine cevap verebilmesi igin
loopback adreslerini igermekte ayrica UZEM aginin sahip oldugu IPv4 ve IPv6 adres

araligin1 belirtmektedir. Harici erisim listesi Tiirk Telekom ADSL agmin IPv4
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araligin1 kapsayacak sekilde ayarlanmistir. ADSL baglantisi ile evden yapilan testler
icin kullanilmistir. “allow-transfer” ile tiim alan adi dosyalarinin aktariminin sadece

UZEM ig¢ine olacag belirtilmistir. Bir cesit giivenlik énlemidir.

options {

directory "/var/cache/bind";
listen-on-v6 { any; };
allow-transfer { DahiliErisimListesi; };
allow-query { DahiliErisimListesi; HariciErisimListesi; };
|5
acl DahiliErisimListesi {
127.0.0.1; ::1/128;
2001:4bd0:2031::/64;
160.75.67.0/24;
|5
acl HariciErisimListesi {
85.105.0.0/16;

};
Ters isim kayitlarimin tutuldugu dosya “db.reverse6” olarak isimlendirilmistir. Bu

dosyadaki kayitlarin bir kismi 6rnek olarak asagida belirtilmistir.

$TTL 604800

@ IN SOA  localhost. root.localhost. (
2005081901  ; Serial

604800 : Refresh

86400 ; Retry

2419200 ; Expire

604800 ) ; Negative Cache TTL

@ IN NS ns.mustafa.ipv6.

0.1.0.0.0.0.0.0.0.0.0.0.0.0.0.0 IN PTR  ns.mustafa.ipv6.
9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 IN PTR  ftp.mustafa.ipvé.
5.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 IN PTR  vista.mustafa.ipv6.

Yukarida belirtilen adres planlamasinda IPv6 adresleri SixXS tarafindan RIPE NCC
kaydi ile alinan 2001:4BD0:2031::/48 adres aralig1 sayesinde, IPv4 adresleri ise ITU
Bilgi Islem Daire Bagkanhigi’'nin Uzaktan Egitim Merkezi'ne sagladigi C siifi
160.75.67.0 adres araligi kullanilarak yapilmistir.

Alan adi secilitken “mustafa.ipv6” secilmistir, ve bu alan adi global olarak
erisilememektedir. Ancak DNS sunucusu olarak burada yapilandirilan sunucu
belirtilirse bu kayitlara erisilebilmektedir. IPv6 Web sitesinin global olarak
erisilebilmesi icin Sitelutions isimli bir sirketten (http://siteluitons.com) iicretsiz IPv6
DNS kaydi hizmeti alindi. Yerel agdan http://www.mustafa.ipv6 adresi ile

erisilebilinen IPv6 Web sitesi, global olarak http://ipvbuzem.rr.nu adresinden
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erigilebilmektedir. Alan uzantis1 cok anlamli olmadigi i¢in diger sunucularin bu alan
izerinden global DNS kaydi yapilmadi. Sekil 4.2’de yapilan global isim kaydinin

yonetim ekran1 goriinmektedir.

A Records (Point to IP Addresses or Sitelutions Space)

Destination (IP or Sitelutions Space) TTL Edit Delete DynDNS
160.75.67 .88 3600 [edit] [delete] [Dynamic DNS]
AAAA(IP version &) Records
Destination {IPvé address) TTL Edit Delete
2001 :4bd0: 2031 :0000:0000:0000:0000:0010 3600 [edit] [delete]

Add Record

Sekil 4.2: Global DNS kaydi

4.4.2 IPv6 Web sunucusu APACHE

Web sunuculart i¢in acik kaynak kodlu olan Apache yazilimi kullanilmistir. Debian
isletim sistemi deposunda Apache2 yazilimi bulundugu icin “apt-get install
apache2” komutu ile Web sunucu programini yiiklemis olmaktayiz. Web sitesi ve
alan adi sistemi sunucusu laboratuvarda ayni bilgisayara kurulmustur. Sekil 4.3’te
hazirlanan Web sayfasi goriilmektedir.

@D ) © E\D @ thtp:,l’,l’www.mustaFa.iva;

le-posta ' 'gazeteler © 'Forum | lipwe | gesitli Hurger E.si; Bankasi :i‘ RFC

Eger bu sayfaya vénlendinldivseniz, TPw6 baglantimrz wvar ve calisivor demelctir.

51 anda ipvd kullanivorsams

IF adresiniz: 2001 :5c0 -1 5
Web Tarayiciniz: Mo=illal5S 0 (Windeas, T, Windoas HT 5.1 tr; 11 20010 Gecko/20040111 Firefoms1.5.0.1

Swrmen Vasilivnd A pache/20.55 (Debian) PHF/M4 4.0-4

S E e D
Powerd By e S = . and

Sekil 4.3: IPv6 Web sitesi
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Apache 6n tamimli olarak IPv6’y1 desteklemektedir. Bu sebeple IPv6 ile ilgili ek bir
ayar yapilmasmma gerek kalmamistir. Web sitesi igin “/etc/apache2/sites-
available/default” dizininde bulunan dosyada “RedirectMatch ™/$ /apache2-default/"
satirt bulunarak silinmekte, bu sayede herhangi baska bir yere yonlendirme
yapilmadan “/var/www/”’ dizini Web sitesi dosyalar1 i¢in varsayilan dizin olarak
kabul edilmektedir. Bu dizine ilgili HTML sayfalan yiikledikten sonra Web sitesine
http://[2001:4BD0:2031::10] adresinden veya http://www.mustafa.ipv6 adresinden

erisilebilmektedir.

Internet’te giivenli haberlesme icin bazi sifreleme yontemleri kullanilmaktadir.
Internette iletilen bilgilerin giivenligi i¢in SSL (Secure Socket Layer)
kullanilmaktadir. Sifreli Web siteleri genellikle bankalar1 veya iiyelik isteyen
yerlerde kullanilmasima ragmen IPv6 alaninda test edebilmek icin laboratuvarda bir
sunucuya Apache-SSL kurulmustur. Sunucu isletim sistemi olarak Debian Sarge
secilmis ve “apt-get install apache-ssI” komutu kullamlmistir. Gerekli
yiiklemelerden sonra olusturulacak sertifika ile ilgili gorsel arayiizlii bir ekran
cikmakta ve girilen bilgiler kullanilarak bir RSA (Rivest Shamir Adelman) anahtari
olusturulmaktadir. RSA kendisini bulan kisilerin isimlerinden olusan, bugiin ¢ok sik

kullanilan matematiksel bir sifreleme algoritmasidir.

Sertifika Gorintiileyicisi: SO TWARE.S51.° x|

Genel | ayrinklar |

Bu sertifika su amaclar icin dogruland::

Onaylanan

Genel Isimler (CN)  SOFTWARE,SSL

Kururnlar LIZEM

Kurumsal Birimler  TEST_IPWG

Seri Murnatas O0:FF:ED:74:8E: 11:56:EDu60

Diizenleyen

Genel Isimler (CH)  SOFTWARE.SSL
Kururmlar LIZEM

Kurumsal Birimler ~ TEST_IPVG

Gecerlilik
Yayinlama karibi 16.02.2006
Bitis karihi 18.08,2006

Parmalk izleri
SHA1 Parmak izi FnzZ 1872666 De:5h DR AT 29 CFBR02:34: 90 D6 753 46: 85
MDS Parmak izi A6 766 DE B0 9 A2 7D 168 57 F0L T Be A0 72

Sekil 4.4: SSL sunucu sertifikasi
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Bu giivenli Web sitesinin isim kayd1 https://wwws.mustafa.ipv6 seklinde yapilmistir.
Sekil 4.4’te bu siteye girildigi zaman istemci tarafa gonderilen sertifika

goriinmektedir.

IPv6 iizerinden calisan Web ve giivenli Web sitelerinin kurulumundan sonra birinci
Web sitesi iizerinde calisacak bir takim PHP uygulamasi gelistirilmistir. PHP
kodunun sunucu iizerinde calisabilmesi i¢in Debian igletim sisteminde “apr-get

install php4” komutu verilmistir.

4.4.2.1 Giris sayfas1 PHP uygulamasi

IPv6 Web sunucusuna PHP destegi verdikten sonra yazilan PHP kodunda yapilmak
istenen eger kullanici IPv6 baglantisi ile siteye baglanmyorsa farkli bir site, IPv4 ile
baglaniyorsa farkli bir siteye erigsmesidir. Ayrica baglandigr sitenin en altinda da
kendi [Pv4 veya IPv6 adresi, kullandigi Web tarayicisi, sunucu yazilimi gibi bilgiler
sunmaktir. Web sitesini ziyaret eden istemcinin adresi “REMOTE_ADDR” degiskeni
ile alinmakta ve adresin yapisina gére IPv6 m1 IPv4 mii oldugu belirlenmektedir. Bu
belirleme sonucu uygun sayfaya yonlendirme yapilmaktadir.
<?php
if (ereg(:',$_SERVER['REMOTE_ADDRY)) {
header("Location: http://ipvbuzem.rr.nu/indexv6.php");
die();
} else {
header("Location: http://ipvbuzem.rr.nu/indexv4.php");

die();
} >

Kullanict iki siteden birine yonlendirildikten sonra bu sitenin en altinda kendi ile
ilgili bilgiler gérmektedir. Bu bilgiler hangi Internet Protokoliinii kullandig1, kendi IP
adresi, belirtilen siteye baglanmak icin kullandigi Web tarayici ismi ve baglandigi
Web ve PHP sunucularinin siiriimleridir. Bu is icin asagidaki PHP kodu yazilmis ve

ilgili sayfalara eklenmistir.

<?php
if (ereg(:,.$_SERVER['/REMOTE_ADDR')) {
echo "Su anda ipv6 kullaniyorsunuz";
} else {
echo "Su anda ipv4 kullaniyorsunuz";
}
>

<?php echo "IP adresiniz: ".$_SERVER['/REMOTE_ADDR'; 7>
<?php echo "Web Tarayiciniz: ".$_SERVER['HTTP_USER_AGENT]; 7>
<?php echo "Sunucu Yazilimi ".$_SERVER['SERVER_SOFTWARE']; 7>
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4.4.2.2 Web iizerinden IPv6 uygulamasi

Yazilan uygulamalardan ilk iki tanesinin temeli, herhangi bir bilgisayardan (IPv6
desteklemesi gerekmiyor) bir IPv6 adresinin veya IPv6 Web sitesinin cevap verip
vermedigini test etmek icin ping atmaya dayanmaktadir. Ping ICMP yanki istegi ve
cevabir mesajlan ile ¢calismaktadir. Ping atilan bir bilgisayardan cevap geliyorsa bu o

bilgisayarin Internet iizerinde ve aktif oldugunu gostermektedir.

[Ik PHP kodu ping atilacak IPv6 adresini istemektedir. Bazi1 kontroller yapildiktan
sonra adrese 4 adet ICMP paketi gonderilip cevap beklenmektedir. Gelen cevap

ekrana yazdirilmaktadir.
<?php

if (lempty($_POST['adres_r")) {
if (ereg('[*0-9a-fA-F:.]', $_POST['adres_r'])) {
die('hatali ip girildi');
}
$komut=((strstr($_POST['adres_r'], ":")!==false)?'ping6":'ping");
$sonuc=shell_exec(sprintf("%s %s -c 4", $Skomut, $_POST['adres_r'"1));
echo "<b>SONUC:</b><pre>";
echo $sonuc."<br><br>";

echo 'Ping Atilacak IPv6 Adresi: <form action="ping.php" method="post"><input
type="text" name="adres_r"> <input type="submit"></form>";
>

Asagidaki PHP kodunda ise giris olarak ping atilacak Internet adresi istenmektedir.
Gene aym sekilde gelen cevap ekrana yazdirilmaktadir. Burada dikkat edilmesi
gereken bir nokta bazi sunucular giivenlik sebebiyle ping’e kapatilmaktadirlar. Yani
bir bilgisayardan ICMP cevabi1 geliyorsa o bilgisayar kesinlikle erisilebilirdir, ancak

ICMP cevabi gelmiyorsa erisilebilir olabilir de olmayabilir de.
<?php

if (lempty($_POST['adres'])) {
$_POST['adres']=trim($_POST]['adres']);
if (ereg('[*a-zA-Z0-9_\.-]',$_POST['adres'])) {
echo "gecersiz adres.<br>";

} else {
$komut=("ping6");
$sonuc=shell_exec(sprintf("%s %s -c 6", $komut, $_POST['adres']));
echo "<b>SONUC:</b><pre>";
echo $sonuc."<br><br>";
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echo 'Ping Atilacak Internet Adresi: <form action="pingname.php" method="post"><input
type="text" name="adres"> <input type="submit"></form>";
>

Son olarak Peter Bieringer tarafindan gelistirilen IPVO6CALC isimli program
kullanilarak giris yapilan bir IPv6 adresinin tiirii, kaydinin yapildig1 organizasyon
gibi veriler sunulmaktadir. Web sunucusunun bulundugu isletim sisteminde “apz-get
install ipv6calc” komutu ile program yiiklenmis ve bu programi kullanan PHP kodu
hazirlanmistir. Burada sadece adresi analiz etmek icin kullanilan komut

belirtilecektir. Daha sonra adres bilgileri ekrana yazdirilmaktadir.

Analiz edilmek istenen adres 2001:0200::8002:0203:47ff:fea5:3085 ise verilecek
komut “ipv6calc --showinfo -i -m 2001:0200::8002:0203:47ff:fea5:3085” seklinde

olmaktadir. Bu program calistirildigi zaman asagidaki gibi bir ¢ikti vermektedir.

IPV6=2001:0200:0000:8002:0203:47ff:fea5:3085
TYPE=unicast,global-unicast,productive
SLA=8002

IPV6_REGISTRY=APNIC
1ID=0203:47ff:fea5:3085
EUI48=00:03:47:a5:30:85
EUI48_SCOPE=global

EUI48_TYPE=unicast

OUI="Intel Corporation"

4.4.3 IPv6 e-posta sunucusu ve SQUIRRELMAIL

Bir agda en 6nemli hizmetlerden bir tanesi de e-posta hizmetidir. Test laboratuvarina
kurulan sistem, yiizlerce kullaniciy1 destekleyecek, POP3, IMAP ve Web
arayliziinden erisim destegi verecek ayn1 zamanda IPv6 iizerinden calisacak sekilde
yapilandirilmistir. E-posta sunucusunda IPv6 ile ilgili ¢cok fazla ayar yapilmasina
gerek olmamaktadir ancak alan adi sisteminin kayitlarmin diizgiin bir sekilde

olusturulmus olmas1 gerekmektedir.

E-posta sunucusunun kurulumu c¢ok uzun siirdiigii ve IPv6 ile ilgili ayarlan
icermedigi icin kisaca anlatilacaktir. Oncelikle e-posta sunucusunun isim kayd:
kontrol edilmelidir. “posta.mustafa.ipv6” isim kaydi 2001:4bd0:2031::11 ve
160.75.67.86 adresleri ile yapilmistir. Alan adi kaydinda “mail CNAME posta” satir
ile e-posta sunucusunun adresinin = “mail. mustafa.ipv6” olacagi ve agda

“posta.mustafa.ipv6” olarak isimlendirildigi belirtilmektedir.
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E-posta sunucusu altyapist olarak Apache2, PHP4, mysql sunucusu kurulmaktadir.
Daha sonra SMTP sunusu olarak kullanilmak {izere qmail kaynak paketi ilgili
adresten indirilmekte ve kurulumu yapilmaktadir. Burada dikkat edilmesi gereken
ozellik ya paket smtp-auth destekleyecek sekilde yamanmis olacaktir veya bu iki
program ayr ayri indirilip kurulacaktir. SMTP 25 numarali porttan ¢alistigi icin eger
gmail diizgiin olarak kurulduysa “telnet localhost 257 komutuna “Connected to
localhost” cevabi gelmelidir. Qmail programi POP kullanimina izin verilecek sekilde

yapilandirilmalidir.

E-posta alanim1 yonetmek i¢in Vpopmail programi kurulmalidir. Vpopmail kullanict
kayitlart icin mysql veri tabanini kullanacaktir. Bu sebeple “mysql> create
database vpopmail;” komutu ile yeni bir veri tabani1 olusturulmaktadir. Son olarak
IMAP destegi i¢in Courier-IMAP yazilimi1 kurulmalidir. Tiim kurulumlar bittikten
sonra “telnet localhost 110” komutu ile POP3 destegi, “telnet localhost 143” komutu
ile de IMAP destegi test edilebilmektedir.

E-posta sunucusuna “mustafa.ipv6” alanini eklemek icin
“~vpopmail/bin/vadddomain mustafa.ipv6 yonetici_sifresi” komutu verilmelidir.

3

Olusturulan yeni e-posta alanina kullanici eklemek icin “~vpopmail/bin/vadduser

test@mustafa.ipv6 kullanici_sifresi” komutu yerine getirilmelidir.

Yukarida bahsedilen ayarlarin yapilmasindan sonra, kullanicilarin e-postalarina Web
araylizinden de erisebilmeleri icin Squirrelmail programi yiiklenmektedir.
Squirrelmail ile ilgili yapilacak tek yapilandirma ‘/etc/squirrelmail/apache.conf’

dosyasi i¢ine IPv6 alan adini belirten bir yonlendirme paragrafi yazmak.

<VirtualHost mail.mustafa.ipv6 >
DocumentRoot /usr/share/squirrelmail
ServerName mail.mustafa.ipv6
</VirtualHost>

Yukarida belirtilen paragraf sayesinde “http://mail. mustafa.ipv6” adresini Web

tarayicisina giren kullanici e-postalarina Web arayiiziinden ulasabilecek.

E-postalarina bir e-posta istemcisi ile erismek isteyen bir kullanici bazi ayarlar
yapmalidir. Oncelikle erisim protokolii olarak POP3 mii yoksa IMAP mi
kullanacagina karar vermelidir. Burada kurulumu yapilan IPv6 e-posta sunusu her iki
protokolii de desteklemektedir. Kullanicinin, gerekli protokolii sectikten sonra

kullandigr istemciye gore bazi sunucu ayarlari yapmasi1 gerekmektedir. Sekil 3.17°de
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Mozilla Thunderbird programi i¢in “mustafa @mustafa.ipv6” e-posta adresine Ozel
IMAP ayarlar1 belirtilmistir. POP3 kullanilacagi zaman ayarlarda sadece port
numarasi 110 olarak degismektedir. IMAP’in POP3’ten farkli 6zelligi herhangi bir
istemciden veya Web arayiiziinden okunan mesajlar sunucuda okunmus olarak
isaretlenmektedir. Ayni sekilde bir mesaji bir kere silmek, o mesajin sunucudan
silinmesi anlamina gelmektedir. POP3’te ise istemci mesaj1 kendi diskine ¢ekmekte

ve sunucu ile herhangi bir mesaj eslemesi yapmamaktadir.

[=
AECONNLESELIES! k.g
=l mustafa@uzem.itu.edu.tr |
Server Settings
Copies & Falders Server Type:  IMAP Mail Server
Composition & Addressing Server Mame:  |mail. muskafa.ipwé Port: 143 Default: 143
OFFline & Disk Space User Mame: mustafa@rustaf a.ipws

F.eturn Receipts
Security

Sixxs.nek [] Use secure connection {S5L)

=1 IPwE Hesabi

Server Settings

[ Use secure authentication

[] check For new messages ak startup

Copies S rs

Check For new messages ewvery 10 minukes
Composition 8 Addressing
OFfline & Disk Space When I delete a message: | Move it bo the Trash Folder
Feturn Receipts [ <lean up ("Expunge") Inbox on Exit
i [ Empty Trash on Exit
Local Folders
Cukgoing Server (SMTP) Local directary:
Z\Docurnents and Settingsmustafa\application Datal Thunder!
[ Add Account, .. ]
[ Set as Default ]

[ Remove Account ]

[ O ] [ Cancel

Sekil 4.5: E-posta istemci yapilandirmasi

4.4.4 IPv6 dosya transfer sunucusu VSFTP

FTP, dosya transfer protokoliidiir ve ag icinde veya Internette dosya paylasmak icin
FTP sunucusu kurulmaktadir. FTP sunucusu olarak VSFTPD secilmistir ¢iinkii bu
yazilim agik kaynak diinyasinda sik¢a kullanilan, Redhat, Suse, OpenBSD, Debian,
FreeBSD isletim sistemlerinin dosya dagitimi icin kullandigi bir yazilimdir. Bu
laboratuvarda kullanilmak {iizere secilmesinin en O6nemli sebebi sagladigi IPv6

destegidir.

FTP sunucusu giivenli Web sunucusunun bulundugu bilgisayara yiiklenmistir.
VSFTPD yazilimi1 Debian Sarge deposunda bulundugu i¢in “apt-get install vsftpd’
komutu bu programin kurulmasi i¢in yeterlidir. Yapilandirma ic¢in “/etc/vsfipd.conf’
dosyasi incelenmistir. Burada IPv6 destegi icin iki komut bulunmaktadir. Birincisi
“listen_ipv6” satir1, buradaki ifade “listen_ipv6=YES” yapilmalidir. Diger komut

“listen_address6” buraya da FTP sorgularin1 hangi adresten dinlenmesi isteniyorsa o
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adres belirtilmelidir. Boyle bir adres belirlenmesine gerek duyulmadigi i¢in o ifade

varsayilan sekliyle bos olarak birakilmistir.

Isim kaydi boliim 4.4.1°de belirtildigi gibi yapildi ve ftp:/ftp.mustafa.ipv6 adresi
2001:4bd0:2031::9 IPv6 adresi ve 160.75.67.93 IPv4 adresi ile eslestirildi. IPv6
adresi kullanilarak erisilmek istenirse ftp://[2001:4BD0:2031::9] yazmak yeterlidir.
FTP dosyalarina erismek i¢cin Web tarayicis1 kullanilabildigi gibi Windows igletim
sistemleri icin IPv6 destekleyen sekil 4.6’da gosterilen FFFTP programi da
kullanilabilmektedir. FFFTP programi Jun Sota isimli bir Japon tarafindan Windows

ortaminda kullanilmak iizere gelistirilmis iicretsiz bir yazilimdir.

¢ fep.mustafa.ipyb (*) - FFFTP

File Commands Bookmarks Wiew Tools Options Help
¢ 7% 32| @ x|o]as| BE[E E[IJE [ J =5EF =2 S
@l @I ID\DDcumenls and Settingssmustafa s;l @I@l m L!
Marne | Dake I e Marme | Dake I Sizel Exk I F
ﬁ.ﬂ\pplicatiun Data 2006/03§10 12:31 [ Mero.zip 200602116 ... 21,724,117 zip r
3 Cookies 2006/04/01 18:22 [ test.cfg 20060210 2... 47 cfg r
[ Deskiop FO06/0331 13:56
3 Favorites 2006/03§17 12:51
3 Local Settings 2006/03/22 17:05
3 My Documents 2006/03/30 16:14
3 MetHood FO06/0Z/Z1 12:37
3 PrintHoad Z00S/09/01 17:39
T Damantk OO AN 1R e
Il Host List
=1 Mew Host |
e Group.. I I _,I

=

Bvtes |Files in queue: O

RN

Sekil 4.6: FTP istemci programi

4.4.5 IPv6 sunucularimin yedeklenmesi

Laboratuvarda kurulumu yapilan sunuculardan DHCP sunucusu hari¢ digerleri ve de
IPv6 yonlendiricisi hep Linux isletim sistemleri iizerine kurulmustur. Bu sebeple
Linux sistemler i¢in bir yedekleme stratejisinin ihtiyaci hissedilmistir. GNU/Linux
isletim sistemlerinde gerekli bazi yapilandirma dosyalarin1 ve kullanici ayarlarini
kaydetmek tiim isletim sistemini yedeklemek icin yeterli olmaktadir. Yedekleme
yapmak i¢in kullanilan komut “tar -cpf /tmp/sistem_yedek21.01.06.tar bin/ boot/ etc/
home/ initrd intrd.img lib/ root/ sbin/ sys/ usr/ var/ vmlinuz 2>
/tmp/sistem_yedek21.01.06.err >  /tmp/sistem_yedek21.01.06.log”  seklindedir.
Burada belirtilen dosya ve klasorler tmp dizini icine “sistem_yedek21.01.06.tar”
dosyasi seklinde birlestirilmekte, hatalar “sistem_yedek21.01.06.err” seklinde, islem
kayitlart da “sistem_yedek21.01.06.log” seklinde tutulmaktadir.
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Herhangi bir sebeple 21.01.06 tarihinde yedeklenen bu yapilandirmaya geri
doniilmek istenirse yapilmasi gereken tek sey “tar -xf /tmp/sistem_yedek21.01.06
.tar/” komutunu vermektir. Arsivlenmis olan “sistem_yedek21.01.06.tar” dosyasi

tekrar acilmakta ve dosyalar kok dizin altina yerlestirilmektedir.

4.5 IPv6 ag servisleri ve uygulamalari

IPv6’ya gecis test laboratuvarinda tiim ilgili diigtimler c¢ift IP katmanli yapiya
getirildi, IPv6 tiineli kuruldu, Debian yonlendirici sayesinde aga IPv6 baglantisi
saglandi, IPv6 adres araligi alindi ve orta Olcekli bir agda bulunabilecek tiim
sunucular kuruldu. En son olarak kurulan IPv6 destekli agda bazi servis ve
uygulamalar kurulup ¢alistirilarak test edilecektir. Bu uygulamalar; SNMP, MRTG,
Gnomemeeting, Putty, Lynx, W3M, Nmap, Iperf, Netperf, Whois, Ping, Traceroute,

Tracepath yazilimlandir.

4.5.1 SNMP

Yalin Ag Yonetimi Protokolii (SNMP), uygulama katmaninda calisarak ag cihazlar
arasinda ag yonetimine ait bilgiler tasitmaktadir. Ag yoneticilerinin band genisligi,
performans ve sunucularin durumu gibi bilgileri edinebildigi ve sorun giderme

asamalarinda sikca kullandigi bir uygulama olmaktadir.

Ucg cesit SNMP siiriimii gelistirilmistir. Bunlar SNMP versiyon 1 (SNMPv1), SNMP
versiyon 2 (SNMPv2) ve SNMP versiyon 3’tiir (SNMPv13). SNMPv1 1988 yilinda
RFC 1065, 1066, 1067 belgeleri ile tamimlanmistir. Birinci siiriim giivenlik
eksiklikleri konusunda sik¢a elestirilmistir. Kimlik denetimi bir tek topluluk alaninda

yapilmakta ve sifre agik metin olarak iletilmektedir[46].

SNMPv2p, RFC 1441 ve 1452 belgelerinde tanimlanmistir. Performans, giivenlik,
gizlilik gibi konularda SNMPv1’e gore yenilikler getirilmistir. Daha sonra RFC 1901
ve 1908 ise SNMPv2c gelistirilmis SNMPv2p’nin tartisilan kisimlart bu stiriimle
degistirilmistir. Ancak SNMPv2’nin karmasik yapisi bir problem olmaya devam
etmis ve SNMPv2u RFC 1909 ve 1910 ile kullanici tabanl olarak gelistirilmistir.

SNMPv3, RFC 3411 ve 3418 ile tanimlanmis en son siiriimdiir. IETF, SNMP

standart versiyonu olarak SNMPv3’ii tanimlamaktadir. Ancak siiriimler arasinda
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geriye dogru uyumluluk bulunmakta ve iki degisik siirim beraber

kullanilabilmektedir[47].

Test laboratuvarinda hangi siiriim olduguna dikkat edilmeden IPv6 ile ilgili boliimler
daha agirhikli incelenmistir. Oncelikle SNMP sunucusu olarak secilen Web ve
DNS’in bulundugu sunucuya ve e-posta sunucusuna “apt-get install snmpd” komutu
ile gerekli sunucu yazilimi kurulmustur. Bu sunucularin  gozlemlenecegi

bilgisayarlara da “apt-get install snmp” komutu ile snmp istemcisi kurulmustur.

SNMP  sunucusunun IPv6 adresinden de dinleme yapabilmesi igin
"fetc/default/snmpd" dosyasindaki ilgili satirin, “SNMPDOPTS="-Lsd -Lf /dev/null -
p/var/run/snmpd.pid udp6:161 udp:161° *“ seklinde degistirilmesi gerekmektedir.
Snmp buradaki yapilandirmadan da goriilebilecegi gibi UDP 161 portundan
calismaktadir. Ayrica  “Yetc/snmp/snmpd.conf’  yapilandirma  dosyasina

“rwcommunity6 public” satir1 eklenmelidir.

Gerekli ayarlar yapildiktan sonra Ornek olarak “snmpget -v I -c¢ public
udp6:[2001:4bd0:2031::10] SNMPv2-MIB::sysUpTime.0” komutu verilerek Web
sunucusunun ne kadar siiredir atif oldugu “SNMPv2-MIB::sysUpTime.0 = Timeticks:
(56281) 0:09:22.81” cevabi ile dgrenilebilmektedir. Web sunucusundan alinabilecek
tiim verileri gorebilmek icin “snmpwalk -v 2¢ -c¢ public udp6:[2001:4bd0:2031::10]”

komutu verilmektedir.

4.5.2 MRTG

SNMP bilgileri, snmpget ve snmpwalk komutlar1 ile kullanilabildigi gibi bazi
programlar tarafindan analiz edilerek, sonuclarn gorsel bir arayiizle sunulmak iizere
de kullanilabilmektedir. SNMP verilerini kullanan programlardan bir tanesi
MRTG’dir (Multi Router Traffic Grapher). MRTG, yapilandirildign SNMP
bilgilerinin degisimini belirtilen zaman araliklarinda kontrol ederek bunu grafiksel

bir arayiizle sunmaktadir.

MRTG ilk olarak yonlendiriciler i¢in gelistirilmistir. Bu sebeple isminde yonlendirici
trafiginden bahsedilmektedir. Ancak zamanla ¢ok genis kullanim alani bulmus ve
sunucularin da kontroliiniin yapildigi bir yazilim halini almisti. MRTG ile
sunucularin iglemci kullanimi, hafiza kontrolii, diskindeki bosluk oram ve trafik girig
cikigt gibi bir ¢ok Ozelligi grafiksel olarak izlenebilmekte ve giinliik, haftalik, aylik,

yillik istatistikler kontrol edilebilmektedir.
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MRTG kurulumu icin Debian sunucularda “apt-get install mrtg” komutu
verilmektedir. Ayrica IPv6 destegi icin “libsocket6-perl” ve “libio-socket-inet6-perl”
kiitiiphane dosyalar1 yiiklenmelidir. Son olarak yapilandirma dosyasinda her bir
hedef grafik i¢in sadece “Enable IPv6: yes” satir1 eklenmelidir. Bu islemden sonra
yapilandirma dosyast SNMP verileri ile hazirlanip, bir ag arayiiziinden gecen IPv6
trafigi rahatlikla izlenebilmektedir. E-posta sunucusunun IPv6 trafigini izleyen drnek

bir yapilandirma dosyas1 asagidaki gibidir[48].
Target[mailserver]: 2:public @posta.mustafa.ipv6:161
SetEnv[mailserver]: MRTG_INT_IP="2001:4bd0:2031::11"

MRTG_INT_DESCR="eth0"

MaxBytes[mailserver]: 12500000
Title[mailserver]: E-posta Suncusu Icin Trafik Analizi
PageTop[mailserver]:<H1> E-posta Suncusu Icin Trafik Analizi </H1>
Options[mailserver]: bits
EnablelPv6: yes

Bu yapilandirmada “Target” komutunda “2” ile SNMP siiriimii, “public” ile de
topluluk belirtilmistir. Hedef sunucunun posta.mustafa.ipv6 makinesi oldugu gene
“Target” ile ifade edilmektedir. Izlenecek sunucunun IP adresi ve arayiizii “SetEnv”
komutu ile ifade edilmekte ve “MaxBytes” ile 12.5MB yani 100 mega bitlik bir
eternet arayiizii belirtilmistir. Test laboratuvart i¢in izlenmek istenen 6 adet ozellik
grafik olusturulacak sekilde ‘“ns.mustafa.ipv6.cfg” isimli yapilandirma dosyasina
kaydedilmistir. Daha sonra bu grafikler i¢in bir HTML sayfasi1 olusturulacaktir. Bu is
icin MRTG ile birlikte gelen indexmaker programi kullamilmistir. “indexmaker --
title="MRTG Sunucu” -output= /var/www/mrtg/index. html
/etc/mrtg/ns.mustafa.ipv6.cfg” komutu verilerek hazirlanacak HTML sayfasiin
hangi yapilandirma dosyasinindan bilgileri okuyacagi ve hazirlanan sayfanin

basliginin ne olacag belirtilmektedir.

Bu grafikler sirasiyla, e-posta ve Web sunucularmmin trafik grafikleri, Web
sunucusunun CPU bos zaman orani, swap hafiza kullanimi, sunucuda agilmig TCP
baglant1 sayis1 ve sunucunun fiziksel hafiza kullanimi grafikleridir. Bu grafiklerin
istiine tiklandiZ1 zaman giinliik, haftalik, aylik ve yillik istatistik grafikleri detayli
olarak izlenebilmektedir. En son olarak “/etc/crontab” dosyasina “*/10 * * * * root
/usr/bin/mrtg /etc/ns.mustafa.ipv6.cfg” satinn eklenmekte ve MRTG grafikleri ¢izimi
her 10 dakikada bir yenilenmektedir. Bu zaman dilimi istege gore

degistirilebilmektedir.
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MRTG Sunucu Izleme Sayfasi
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Sekil 4.7: MRTG grafikleri

Sekil 4.7°de olusturulan grafikler goriilmektedir. MRTG grafikleri ile hem IPv6
trafikleri kontrol edilebilmekte hem de IPv6 sunucularinin performanslari
izlenebilmektedir. MRTG grafikleri sistem ve ag yoneticileri i¢in son derece énemli
bir izleme metodudur. Bu sebeple IPv6 destegi ile birlikte bu test laboratuvarinda

kurulumu yapilmistir.

4.5.3 Gnomemeeting

Gnomemeeting, IP iizerinden ses ve goriintii (VOIP ve video-over IP) iletimini
saglayan acik kaynakli bir yazilimdir. Hem H323 hem de SIP protokollerini
desteklemektedir. A¢ik kaynak diinyasi tarafindan ¢ok benimsenmis ve bir ¢cok Linux
dagitimi icin paketleri hazirlanmistir. Gnomemeeting yaziliminin IPv6 destegi
bulunmasindan dolay1 test laboratuvarinda yiiklenerek IPv6 videokonferans

uygulamalar1 yapilmistir.

Gnomemeeting yazilimi standart Debian kurulumu ile birlikte gelmekte ve IPv6’y1
ek bir ayar yapilmadan desteklemektedir. Test yapmak i¢in iki tane Debian istemci
bilgisayar1 kullanilmig ve 2001:4bd0:2031::20 ile 2001:4bd0:2031::21 IP adresleri
arasinda video konferans olusturulmustur. Bu bilgisayarlarin isim kayitlari
videokonferans1.mustafa.ipv6 ve videokonferans2.mustafa.ipv6 seklinde yapilmistir.

Arama isim kaydina gore yapilabildigi gibi h323:[2001:4bd0:2031::21] seklinde
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IPv6 adresini kullanarak da yapilabilmektedir. Sekil 4.8’de bir konferans sirasindaki

Gnomemeeting arayiizii goriilmektedir.

GnomeMeeting

Call Edt Wiew Tools Help

|h323:[2001:4bd0:2031::21)

"

=

WC2 uzem
l L ” Zabe H Bgef |
T
[ pars H Btuw H Sz |
| l

) )

\ S;at\stics.‘ Dialpad iAudio ‘Video‘

00:50:39 A:1.66/1.61 V:6.42/39.85
Sekil 4.8: Gnomemeeting programi

IPv6 video konferans uygulamasi test edilirken ayni zamanda Uzem’de bulunan
Polycom markal1 video konferans sistemlerinin IPv6 destegi de arastrilmistir. Ancak
mevcut cihazlarin su an itibariyle IPv6 deste§i saglayamadigi firma tarafindan
bildirilmistir. Bu da agik kaynak kodlu yazilimlarin, ticari yazilimlara gore IPv6 ve

yeni teknolojiler konusundaki onderliklerini bir kere daha gostermistir.

4.5.4 PuTTY

SSH bir bilgisayara uzaktan TCP 22 portu kullanilarak baglanmaya yarayan bir telnet
ve rlogin benzeri bir protokoldiir. SSH ile uzaktan herhangi bir bilgisayarin komut
satirina baglanip baglamilan kullanicinin yetkisine gore ayarlar yapilabilmektedir.
SSH’ta iletisim tamamen cok giiclii bir kripto yontemiyle sifrelenmis bir sekilde
yapildig i¢in acgik metin olarak iletisim saglayan Telnet yerine tercih edilmektedir.

Bir ¢cok yazilim SSH ile tiinellenerek sifrelenmis iletisim saglanabilmektedir.

SSH’1n bagka bir yararli 6zelligi sunucuya otmatik baglanmay1 saglayip, bir takim
onceden tanimli  komutlar1  kosturabilmesi ve sonra da  baglantiy1
sonlandirabilmesidir. Ayrica gerekli ayarlar yapildigi zaman sifre girilmesi

zorunlulugu bulunmamaktadir.
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PuTTY Telnet ve SSH baglantis1 saglamak icin hem Windows hem Unix/Linux
platformunda kullanilabilen agik kaynakli bir yazilimdir. IPv6 destekleyen ayri bir

siriimii cikartlmistir. Sekil 4.9’da PuTTY istemci arayiizii goriilmektedir.

" —
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Sekil 4.9: PuTTY istemci arayiizii

Linux komut satirindan “ssh yonlendirici.mustafa.ipv6” veya “ssh 2001:4bd0:203 1

::1” komutlar ile de SSH sunucusuna baglanti kulurabilmektedir.

4.5.5 Lynx ve W3M

Lynx ve W3M, IPv6 destegi sunan komut satir1 ekraninda calisan Web
tarayicilaridir. Linux sunucularda genellikle performansi arttirmak acisindan X-
masaiistli ortami kurulmamaktadir. Ciinkii gorsel ekranin ciddi hafiza gereksinimleri
bulunmaktadir. Bir sistem yoneticisi boyle bir sunucuda komut satirindan calisirken
eger bir Web sitesine girmesi gerekirse Lynx ve W3M kullanabilmektedir. Bu Web
tarayicilart resimleri gostermeseler de bazen sorun giderme prosediirlerinde ise

yaramaktadirlar.

Komut satirindan “lynx www.mustafa.ipv6”, “lynx http://[2001:4bd0:2031::10]”,
“w3m www.mustafa.ipv6” veya “w3m http://[2001:4bd0:2031::10]” komutlarindan
bir tanesi verilerek IPv6 Web baglantis1 saglanabilmektedir. Sekil 4.10’da W3M

tarayicisi ile yapilan bir Web sitesi baglantis1 gosterilmektedir.
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Sekil 4.10: W3M Web tarayicisi

4.5.6 Nmap

Nmap (Network Mapper), ag kesfi yaparak giivenlik eksikliklerini bulmak iizere
gelistirilmis acik kaynak kodlu bir yazilimdir. Biiyiik aglar1 taramak amaciyla
gelistirilse de giinlimiizde tek bir u¢ nokta hakkinda bilgi edinmek icin de sikca
kullanilmaktadir. Nmap ile bir agda bulunan diigiimlerin bulunus sebepleri,
sunduklar1 hizmetler ve kullandiklar1 uygulamalar, isletim sistemleri, agda bulunan
giivenlik mekanizmalar1 gibi bircok bilgi edinilebilmektedir. Nmap bircok isletim

sisteminde grafiksel arayiizden ve komut satirindan ¢alisabilmektedir.

Nmap sistem yoneticilerinin kendi sunucularin1 ve aglarini giivenlik taramasindan
gecirerek kontrol etmelerini saglamak iizere gelistirilmistir. Cok fazla benimsendigi
icin tiim isletim sistemleri icin siirlimleri c¢ikartilmistir ve Ozellikleri gelisen
teknolojilere gore siirekli yenilenmektedir. Bu sebeple nmap programina IPv6
destegi en kisa siirede eklenmistir. Nmap ile tarama yaparken “-6” parametresini

ekleyerek bir [Pv6 diigiimii taranabilmektedir.
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#nmap -6 -v -sT www.mustafa.ipv6

Starting nmap 3.81 ( http://www.insecure.org/nmap/ ) at 2006-04-07 13:43 EEST
Machine 2001:4bd0:2031::10 MIGHT actually be listening on probe port 80

Initiating Connect() Scan against ns.mustafa.ipv6 (2001:4bd0:2031::10) [1663 ports] at
13:43

Discovered open port 22/tcp on 2001:4bd0:2031::10

Discovered open port 53/tcp on 2001:4bd0:2031::10

Discovered open port 80/tcp on 2001:4bd0:2031::10

The Connect() Scan took 0.04s to scan 1663 total ports.

Host ns.mustafa.ipv6 (2001:4bd0:2031::10) appears to be up ...
good. Interesting ports on ns.mustafa.ipv6 (2001:4bd0:2031::10):
(The 1660 ports scanned but not shown below are in state: closed)

PORT STATE SERVICE
22/tcp open ssh

53/tcp open domain
80/tcp open http

Nmap finished: 1 IP address (1 host up) scanned in 0.154 seconds

Sekil 4.11: Nmap IPv6 tarama 6rnegi

Sekil 4.11’de IPv6 Web sitesinin bulundugu sunucuya giivenlik taramasi
yapilmaktadir. Parametrelerden “-6” IPv6 adresinin kullanilmasi, “-v” detayli sonug
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gosterimi ve “-sT” TCP paket taramasi i¢cin kullanmilmistir. Sonug olarak 22(ssh),
53(dns) ve 80(http) portlarinin agik oldugu belirtilmektedir. Taranan sunucunun Web

ve DNS sunucusu oldugu bu sonugtan anlasilabilmektedir.

4.5.7 Iperf ve Netperf

Iperf, TCP ve UDP band genisligini 6lcerek ag performansim izlemeye yarayan bir
yazilimdir. Band genisligi haricinde paket kaybi ve agdaki gecikme bilgisine
ulagmak icin de kullanilmaktadir. Test laboratuvarinda Iperf 2.0.2 siirimi IPv6

destegi ile birlikte denenmistir.

Iperf sunucu ve istemci mantigiyla calismaktadir. Aradaki band genisligi olgiilecek
iki diigimden bir tanesi sunucu bir tanesi istemci olmaktadir. Sunucu olan diigiimde
(Linux) “iperf —V -s” komutu, istemci olan diigiimde de “iperf -V -¢ <Sunucu IPv6
adresi>" komutu verilmektedir. “-V” komutu IPv6 protokolii kullanilarak baglantinin
yapilacagin1  belirtmektedir. Sekil 4.12’de ornek bir band genisligi testi
gosterilmektedir. Laboratuvardaki FTP sunucusu ile e-posta sunucusu arasinda
kurulan IPv6 baglantisindan sonra 111MB veri iletilmis ve 92Mb/sn’lik band

genisligine ulagilmistir.
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# iperf -V -s

Server listening on TCP port 5001
TCP window size: 85.3 KByte (default)

[ 4] local 2001:4bd0:2031::11 port 5001 connected with 2001:4bd0:2031::9 port
40209
[ 4] 0.0-10.0sec 111 MBytes 92.8 Mbits/sec

# iperf -V -c¢ 2001:4bd0:2031::11

Client connecting to 2001:4bd0:2031::11, TCP port 5001
TCP window size: 16.0 KByte (default)

[ 3] local 2001:4bd0:2031::9 port 40209 connected with 2001:4bd0:2031::11 port
5001
[ 3] 0.0-10.0sec 111 MBytes 92.9 Mbits/sec

Sekil 4.12: Iperf sunucu istemci baglantisi

IPv6’ya uyarlanmig ag performans uygulamalarindan bir tanesi de Netperf
yazilimidir. Netpef de, Iperf gibi TCP veya UDP iizerinden paket gondermekte ve iki
diigiim arasindaki ag ozelliklerini 6l¢mektedir. Komut s6z dizimi biraz farklilik
gostermektedir. Sekil 4.13’te Netpef baglant1 6rnegi belirtilmektedir.

# netserver -6 -p 123

Starting netserver at port 123
Starting netserver at hostname ::0 port 123 and family AF_INET6

# netperf -H ftp.mustafa.ipv6 -6 -p 123
TCP STREAM TEST from :0 (::) port 0 AF_INET6 to ftp.mustafa.ipv6
(2001:4bd0:2031::9) port 0 AF_INET6

Recv.  Send Send

Socket Socket Message FElapsed

Size Size N/ Time Throughput
bytes bytes  Dbytes Secs. 10”76bits/sec
87380 16384 16384 10.00  92.82

Sekil 4.13: Netperf sunucu istemci baglantisi

Sunucuya “netserver” komutu verilmekte, “-6” ile IPv6 baglantis1 “-p” ile de
baglant1 kurulacak port numarasi belirtilmektedir. Istemci tarafinda “netperf —H
<sunucu>" komutu verilmektedir. Dikkat edilmesi gereken nokta sunucuda belirtilen

baglant1 portu ile istemcide belirtilen port ayni olmalidir.
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4.5.8 Whois

Whois, bir veri tabanindan IP adresine, alan adi kaydina veya otonom sistem
numarasina gére arama yapmaya yarayan programdir. Aranan verinin kaydinin kimin
tizerine yapildigin1 belirtmektedir. IPv6 adreslerinin de kayitlarim kontrol

edebilmekte ve bu adreslerin kimin iistiine oldugunu bildirmektedir.

Linux igletim sistemlerinde komut satirindan “whois <IP adresi>" seklinde
sorgulama yapilabilecegi gibi whois Web siteleri kullanilarak da sorgulama
yapilabilmektedir. Laboratuvarda bulunan Debian isletim sistemli bilgisayarlardan
herhangi birinde “whois 2001:4bd0:2031::1” komutu verilerek, test icin alinmis olan
2001:4bd0:2031/48 1Pv6 araliginin RIPE ve SixXS kayitlar1 goriilebilmektedir. Bu
araliktaki herhangi bir IP adresi arandig1r zaman iletisim kurulacak kisi olarak ben

goziikmekteyim.

4.5.9 Sorun giderme uygulamalari

Bir agda ¢ikan baglanti sorununu gidermek i¢in kullanilan bazi basit uygulamalar
vardir. Bunlardan bazilart ping, tracepath ve traceroute uygulamalaridir. Bu

uygulamalarin tamami1 [Pv6 destegi sunmaktadirlar.

4.5.9.1 Ping

Ping uygulamasi, hedef bir diigiime ICMP bilgi mesajlar1 kapsamindaki yanki istegi
mesaj1 gonderilmesine dayanmaktadir. Eger yanki istegine, yanki cevabi ile karsilik
verilirse kargidaki diigim canhidir ve ag baglantisi calistyordur sonucu

cikarilmaktadir.

Bu uygulamanin IPv6 destegi Linux isletim sistemlerinde “pin6” komutu ile
saglanmaktadir. Windows isletim sistemlerinde ise “ping” komutu hem IPv4 icin
hem de IPv6 icin kullanilmaktadir. Yazilan adrese gore sistem nasil bir paket
gonderecegine karar vermektedir. Ping uygulamasinda ayrica gonderilen paketlerin

basar1 oranina ve iletim siiresine gore istatistikler ¢ikariimaktadir.

4.5.9.2 Traceroute

Traceroute, iki diigiim arasinda bir baglanti kopuklugu oldugu zaman, kopmanin

nereden kaynaklandigini bulabilmek i¢in kullamilmaktadir. Hedef adrese paketler
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gonderilmektedir. ilk paketin TTL degeri bir olmakta, yani birinci yonlendiriciden
gectikten sonra paket iptal edilmektedir. Eger birinci yonlendiriciden bagar1 mesaji
gelirse bu sefere TTL degeri iki olan paket gonderilmektedir. Bu sekilde TTL degeri
arttinllarak hedef diigiime erisilmekte ve bu erisim sirasinda izlenen yol
belirtilmektedir. Ancak IP iletisiminde tiim paketlerin ayn1 yoldan gitmesi garanti

edilememektedir.

Linux isletim sistemlerinde IPv6 analizi i¢in “traceroute6 <hedef IPv6 adresi>"
komutu, Windows’ta ise “tracert <hedef IPv6 adresi>" komutu verilmektedir. Sekil
4.14’te UZEM test laboratuvarindan SixXS Web sunucusuna ulasirken gecilen

yonlendiriciler isim kayitlar1 ve IPv6 adresleri ile birlikte goriinmektedir.

traceroute6 www.sixxs.net

traceroute to noc.sixxs.net (2001:838:1:1:210:dcff:fe20:7c7c) from
2001:4bd0:2031::9, 30 hops max, 16 byte packets

1 yonlendirici.mustafa.ipv6 (2001:4bd0:2031::1) 0.14 ms 0.114 ms 0.107 ms

2 gw-123.1on-01.gb.sixxs.net (2001:4bd0:2000:7a::1) 74.784 ms 74.869 ms
82.489 ms

3 fa0-0.712-IPv6-necromancer.sov.kewlio.net.uk
(2001:4bd0:d10:1234:260:f5ff:fe06:dfe) 78.866 ms 330.221 ms 276.869 ms

4 2001:7£8:5::704b:1 (2001:7f8:5::704b:1) 81.532 ms 130.833 ms 138.644 ms

5 ge0-0-44.brO.nlams1.realroute.net (2001:1598:a:3::1) 163.22 ms 157.093 ms
140.305 ms

6 ams-ix.ipv6.concepts.nl (2001:7£8:1::a501:2871:1) 126.526 ms * 130.328 ms

7 sel.breda.ipv6.concepts-ict.net (2001:838:0:10::2) 136.124 ms 140.195 ms *

8 noc.sixxs.net (2001:838:1:1:210:dcff:fe20:7c7c) 176.559 ms 179.566 ms
178.861 ms

Sekil 4.14: Traceroute 6rnegi

4.5.9.3 Tracepath

Tracepath programi, traceroute uygulamasina ¢ok benzer ¢alismaktadir. Traceroute
gibi detayli parametreleri bulunmamaktadir. Hedefe ulasilincaya kadar izlenen
yonlendiricilerin sadece isim kayitlar1 gosterilmekte IP adresleri ekran ciktisinda

belirtilmemektedir.

Tracepath’in bir ek 6zelligi yol iizerindeki MTU degerini de belirtmektedir. Iletim
sirasinda UDP portu kullanilmaktadir. Tracepath uygulamasi sadece Linux isletim
sistemlerinde bulunmaktadir. Windows i¢in de bu isi yapacak degisik uygulamalar

gelistirilmistir. Sekil 4.15°te bir traceapath 6rnegi gosterilmektedir.
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debianSoftware:~# tracepath6 www.sixxs.net

: [LOCALHOST] pmtu 1500

: yonlendirici.mustafa.ipv6 0.746ms

: yonlendirici.mustafa.ipv6 asymm | 0.608ms pmtu 1280
: gw-123.1on-01.gb.sixxs.net 217.661ms
: fa0-0.712-1Pv6-necromancer.sov.kewlio.net.uk 226.440ms
: 2001:7£8:5::704b:1 asymm 5 217.352ms
: ge0-2-0-32.br0.bebrul.realroute.net  asymm 6 288. 10ms
: ge2-0-0-32.brl.nlams].realroute.net  asymm 7 281.727ms
: ams-ix.ipv6.concepts.nl asymm 8 306.490ms
sel.breda.ipv6.concepts-ict.net asymm 9 303.632ms
noc.sixxs.net 307.642ms reached
Resume: pmtu 1280 hops 9 back 9

1
1
2
2
3
4
5
6
7
8:
9:

Sekil 4.15: Tracepath 6rnegi
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5. SONUCLAR

Internet kullanimindaki ve TCP/IP kullanan cihaz sayisindaki ongoriillemeyen artis
1981 yilinda gelistirilen internet Protokolii’nde bir takim degisiklikler yapilmasini
zorunlu kilmistir. Uzun siiren toplantilar sonucunda mevcut IPv4 yapisin
degistirmek yerine adres araligi sorununu tamamen ortadan kaldiracak ve goriilen
diger eksiklikleri giderecek yeni bir protokol gelistirilmesine karar verilmistir. 1995
yilinda yeni protokol IPv6 adi ile standartlastirilmis ve 128 bit adres uzunlugu ile cok
genig bir adres araligi sunulmustur. Ayrica yonlendirici tablolarindaki sismeleri
engelleyecek ve islemci zamanimi azaltacak paket yapisi ve paket eklenti basliklar
gelistirilmistir. IPv6 ile otomatik yapilandirma saglanmis, giivenlik ve servis kalitesi

ozellikleri gelistirilmistir.

IPv6’nin su andaki 6nceligi iilkeden iilkeye degismektedir. Uzak Dogu iilkeleri hizli
bir sekilde IPv6 baglantilari kurmakta ve yeni yazilm ve donanimlar
gelistirmektedir. Avrupa iilkeleri arastirma ortamlarinda ve {iniversitelerde bu yapiy1
test etmektedir. A.B.D.’de ise, [Pv4 adres araligi uzun siire yetecek olmasina ragmen,
teknolojiden geride kalmamak amaciyla yeni nesil internet Protokolii caligmalari
hiikkiimetin de deste§iyle bir cok ortamda yapilmaktadir. [Pv6’ya diinya ¢apinda

tamamen gecisin 10 y1l icinde tamamlanacagi hesaplanmaktadir.

Bu c¢alismanin uygulamasi kapsaminda Oncelikle Londra ile kurulan tiinel
mekanizmasi ile IPv6 Internet baglantis1 saglanmis ve RIPE NCC’den /48’lik bir
adres araligr alinmistir. Bu adres araligi ile 2'° adet aga, her bir agda 2% adet uc
nokta olacak sekilde IPv6 adresi verilebilmektedir. Yani 2% adet u¢ nokta

desteklenebilmektedir.

Daha sonra orta 6lgekli bir agda bulunmasi gereken Web, DNS, FTP, E-posta gibi
sunucular kurulmus ve IPv6 destekleyecek yapiya getirilmistir. Ayrica Web
tizerinden c¢alisan IPv6 PHP uygulamalan yazilmistir. Son olarak da ag yonetiminde

kullanilacak yazilimlarin IPv6 destekleri test edilmistir.
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Acik kaynak kodlu yazilimlarin diger ticari yazilimlara gore IPv6 konusunda c¢ok
daha ©onde oldugu goriilmiistiir. Bunun nedeni agik kaynak kodlu yazilimlarin
herhangi bir kar amaci giitmeden diinya ¢apmdaki gereksinimler dogrultusunda
ortaya cikmasidir. IPv6 diinyas1 genisledikce yeni nesil protokolii destekleyen
yazilim ve donamim sayist artacak, sistem gecisi yavas yavas son kullanicilara

hissettirilmeden gerceklesecektir.

Kurulan laboratuvar ve yapilan bu testler sonucunda IPv6 sistem gecisinin mevcut
bir cok servis ve uygulama icin gerceklestirilebildigi goriilmiistiir. Ayrica sistemin
sadece IPv6 kullanilacak yapiya ulasana kadar gececek siirede IPv4 ile de uyumlu bir
sekilde calisabilirligi de test edilmistir. Ancak yeni protokoliin yapisimin karmagsik
olmasindan ve gecisin sadece IP’nin bulundugu Ag Katmanim degil diger bircok
katmani da etkilemesiden dolay1r gecisin diinya capinda ¢ok hizli bir sekilde
gerceklestirilemedigi fark edilmistir. IPv6’nin daha fazla yayginlasabilmesi i¢in ag

uzmanlarinin, yazilim ve donanim gelistiricileri birlikte calismalar1 gerekmektedir

Test laboratuvarinda kazanilan tecriibeler ve IPv6 konusundaki teorik bilgi
sayesinde, arttk IPv6 sistem gecisinin bir ag icinde tamamlanmasi
saglanabilmektedir. Test laboratuvar1 kurulumu sonrasinda, IPv6 ile ilgili tim ag,
uygulama ve donanim testleri yapilabilmekte ve IPv6 protokoliiniin yayginlasmasina
da katkida bulunulabilmektedir. Ancak IPv6’nin donanimsal ve yazilimsal olarak
daha kullanighi hale getirilmesi gerekmektedir. [Pv6’ya olan talep arttik¢a arz da ayni

oranda artacaktir.

Bundan sonra sistem performans ol¢iimii ve iyilestirmesi iizerine calisilabilir. IPv6,
sistem gec¢isi icin cok biiyiikk oranda hazir olmasina ragmen protokol performansi
alaninda yapilmasi gereken cok fazla is bulunmaktadir. Su anda daha c¢ok tiinel
mekanizmalar1 kullanilmaktadir. Yeni nesil protokoliin yayginligr az oldugu igin
IPv6 performanst tam olarak IPv4 ile karsilastirilamamaktadir. Performans
konusunda iyilestirmeler yapilmasi1 gerekmektedir. Bir diger konu olarak, IPv4’te de
cok fazla onemli olan, giivenlik konusu {iizerinde caligilabilir. NAT’1 ortadan
kaldirmay1 amaglayan IPv6 icin daha fazla giivenlik uygulamalar1 gelistirilmelidir.
[Psec protokolii kullanan yazilimlarla iletim veya tiinel sifreleme mekanizmalar

sayesinde giivenlik artirimi saglanabilir.
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