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ONSOZ

Yo6netim bilisim sistemlerinin bir araci olan ag yonetimi, ¢ok genis ve yonetilmesi
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yonetimi araglari ise ¢aligma alaninda en ¢ok goriilenlerdir.

Daort yil emek sarfederek elde ettigim elektronik mithendisligi birikimim ile iki yilim
vererek elde ettigim isletme formasyonunun bir sinerji saglamasi agisindan
gergeklestirdigim bu ¢aligmanin hazirlanmasinda her tiirli yardim ve desteklerini
esirgemeyen ve beni yonlendiren degerli hocam Dr. Halefsan Stimen basta olmak
iizere, aileme, uzaklardaki kardesim Tufan’a, yardim istedigimde her zaman destek
vererek yanimda olan ve tezimin yazimsal diizenlenmesinde yogun emedi gegen
Banugum’a, 6zellikle uygulama safhasinda destegini benden esirgemeyen arkadasim
Esin Tolga Akay’a ve Ganpro firmasi degerli ¢alisanlariyla diger tiim arkadaslarima
cok tesekkiir ederim.

NiSAN 2001 Omer Aytug KARALAR
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AG YONETIMININ YONETIM BILiSIM SISTEMLERININ VE
ELEKTRONIK TICARET UYGULAMALARININ ETKINLIKLERI
UZERINDEKI ONEMI

Omer Aytug KARALAR

Modern telekomiinikasyon ve veri-iletisimi aglann daha 6nce olmadigi kadar
karmagik bir hale gelmistir. Bu aglar, farklh mimarilerdeki ATM, Ethernet, Frame
Relay gibi farkli mimarilerden olusan birgok alt-agi icermektedir. Ag1 yonetmek i¢in
kullanilan protokoller de eskiden kalma TL1" den yeni sistemler {izerindeki yaygin
yonetim-bilisim protokéliine (Common Management-Information Protocol; CMIP),
hatta hatta Ethernet tabanli alt-aglarda ¢alisan basit ag yonetim protokoliine(SNMP;
Simple Network Management Protocol) kadar degismektedir. Ag1 yonetmek isi su an
dahi zor bir i3 olmasmna ragmen telekomiinikasyon pazarindaki yeni
diizenlenmelerden sonra Oniimiizdeki on yilin en temel sorunlarindan biri halini
alacaktir.

Bu calismada, ilk olarak yonetim bilisim sistemlerinin 6nemi ve uygulama alanlan
izerinde durulmustur. Bugiiniin toplumlarinda iletisim aglarimin artan rolii daha
yiiksek seviyelerde ap kesintisizligi ve giivenilirligine ihtiyaci dogurmustur. Bu
nedenle y6netim bilisim sistemlerinin 6énemli araglarindan biri olan ag ydnetimi de
glinlimiizlin vazge¢ilmez arastirma alanlarindan biri olmustur. Yapilan bu ¢aligmada
Ozellikle ag yoOnetimi araglar iizerinde durulmustur. A§ yonetiminin alt yapisi,
fonksyonel yonetim alanlari. LAN'lar. WAN'lar ve RMON literatiir taramasinda
bahsedilen ana konulardir.

Son olarak ise ag yo6netimi sisteminin is diinyasindaki uvgulamalarnim ortaya
¢ikarmak lizere bilisim sektoriinde faalivet gosteren bir firmada bu alanda yapilan



uygulamalar incelenmigtir. Bu dogrultuda bilisim sektoriiniin genel durumu
incelenmis ve sektér hakkinda bilgi verilmistir. S6z konusu firmamn ag yapisim
incelemek amacina yonelik olarak, firma yetkilileriyle yapilan derinlemesine
miilakatlar ve firmada mevcut ag izerinde ¢alhistirilan ve agin 6zelliklerini ortaya
¢ikaran programlarla agin yapisi ortaya g¢ikarilmaya caligiimstr. Bu sekilde
firmadaki ag yapisinm etkin bir sekilde kullanilabilmesi i¢in gerekli yazihm ve
donamimlar tespit edilmis, literatiir ¢ahsmasinda ortaya konulan ydnetim biligim
sistemlerinin bir pargasi olan ag yonetimi uygulamalan yakindan incelenmektedir.

Anahtar Kelimeler: Yonetim Bilisim Sistemleri, Ag Yonetimi, Ag Yonetimi
Araglary, Bilisim Sektorii
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ABSTRACT

IMPORTANCE OF NETWORK MANAGEMENT ON EFFICIENCY OF
MANAGEMENT INFORMATION SYSTEMS AND ELECTRONIC
COMMERCE APPLICATIONS

Omer Aytug KARALAR

The modern telecommunications and data-communication networka are the most
complex systems ever implemented. They incorporate multiple sub-networks based
on differing architectures such as frame relay, asynchronous transfer mode (ATM),
and Ethernet. The protocols used to manage the network also vary from TL1, running
on legacy systems, to common management-information protocol (CMIP) on newer
systems, and even simple network-management protocol (SNMP) running on
Ethernet-based sub-networks. The task of managing the network is already difficult,
and with the deregulation of the telecom marketplace it will become one of the major
issues of the next 10 years.

In this study, in the first section the importance and the application areas of
management information systems are expressed. The increasing role of
communication networks in today's society results in a demand for higher levels of
network availability and reliability. For this reason network management as a tool of
management information systems has been an area of research recently. In this study
network management tools are mentioned. Infrastructure for network management.
management functional areas, LANs. WANs. SNMP. RMON are main topics that are
mentioned in the literature review.

Finally. to learn more about the network management applications in the business
environment, a firm operating in the IT sector and its network management activities
are analysed. Parale] to this the general status of the 1T sector is analysed and
information about it is also given. As to reach the objective of analysing a firms

xi



network structure, indepth interviews with the firm’s technical support manager and
general manager are held. Besides with using software that can detect the structure of
the network that is being useg in the firm is run. By doing all these above, the
software and the hardware that are necessary to maintain a network up and efficient
are determined. Thus with the light of the literature review, network management

being the very important part of management information systems is scrutinized
deeply.

Keywords: Management Information Systems, Network Management, Network
Management Tools, IT Sector
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1 GiRis

Yonetim bilisim sistemi birgok alt sistemi kirilmaz bir zincir gibi biribirine baglayan
bir sistemdir. Buradaki her bir alt sistemin kendine 6zgii fonksiyonlan ve kendine
has karakteristikleri vardir. Her bir fonksiyon farkli bilgiler icerir ve farkli hedefleri
temsil eder. Her bir element tarafindan tasinan bilgi tiim sistem i¢in ¢ok Snemlidir.
Yonetim bilisim sistemlerinin farkli yonetim seviyelerinde farkli sorunlar1 vardir: alt
yonetim seviyelerinde girilen verinin dogrulugu, orta seviye yOnetimde alt
sistemlerden bilgi toplamak i¢in harcanan zaman, st diizey yonetim seviyelerinde
ise yonetim fonksiyonlarim yerine getirmek igin dretim/servis bilgilerinin
entegrasyonudur. Ashnda, bu sorunlar dogal olarak olusur ve entegre bir yonetim

bilisim sisteminin yoklugunda zorluklara sebep olur.(Chen, 1986)

Bugiiniin toplumlarinda iletisim aglannin artan rolii daha yiiksek seviyelerde ag
kesintisizligi ve giivenilirligine ihtiyaci dogurmustur. Aglara olan bagimhligimiz
arttikca, hatalar ve kesinti siireleri daha maliyetli olmustur. Aym zamanda hata
yOnetimi agin heterojenliginden ve dinamikliginden dolay: her gegen giin daha da zor
olmaktadir. Kullanilan ag yonetim sistemleri yogun bir bigimde ag uzmanhiinin
mevcudiyetine dayanmaktadir. Bu sistemler 6zel aglar olarak goriilmelidir, bu
aglarin genellestirilmesi kolay degildir. Giiniimiiz yiiksek — hiz iletisim aglarindaki
hata y6netimini gelistirmek i¢in, uyumlu §grenme makinalan kullanan akilli
denetleme sistemi kullanilmas: tavsiye edilmektedir. Boylece sistem agin normal

davramisini stirekli bir sekilde 6grenmektedir ve normdan sapmalan sezebilmektedir.

(Hood, 1997)

Ag kullanicilarindan gelen ag kesintisizligini arttiracak cihazlar i¢in olan talep agin
bozulmasindan Once potansiyel sorunlarn isaret edebilen ‘proaktif hata bulma
araglarinin gelismesine sebep olmustur. Konfigiirasyon — yonetim iriinleri herbir is
istasyonunun donanim ve yazilim konfigilirasyonlarina ait bir bilgi veritabam tutar ve
kullamecilarin bir wygulamay: veya siiriiciileri upgrade etmeleri sirasinda olusacak

problemleri 6nlemeye yardimci olur. Ag analiz araglari. ag yoneticilerine olusan



herhangi bir anormal durumu bulma, izole etme ve diizeltme islemlerinde yardimci
olur. Baz iiriinler ag trafigini siirekli izlerler ve yoneticiye esik noktas: belirlemesi
hakkini verip bu esik noktasi asildiginda da alarm verirler. Otomatik ag yonetim
sistemleri af1 izletip personele sorunlar hakkinda uyarilar gonderirler ve bazi

diizeltici islemleri otomatik olarak gergeklestirirler. (Frenkel. 2000)



2 YONETIM BILISIM SISTEMLERI

2.1 GIRIS

Isletme Bilisim Sistemlerini olusturan gevre, gegmisin merkezilesmis, yerellesmis, ve
i¢sel cevresinden giiniimiiziin dagmik, kiresel, ve a¢ik-uglu gorev alanlarina
kaymistir. Aym zamanda isletme rekabetinin artan kiirese]l dogasi isletme
islemlerinin ve bunlan destekleyen bilisim sistemlerinin hizli bir sekilde yeniden

dizaynina ihtiyaci yaratmaktadir. (Gurbaxani, Whang, 1991)

Bir toplum olarak, gesitli kitalardaki milletler birbirleriyle kaynaklar, pazarlar ve
gelirler igin kiiresel ekonomik bir rekabete girismiglerdir. Modern Ekonomi’yi
yazdig1 “Milletlerin Zenginligi” kitabiyla baslatan Adam Smith’e gore, bir milletin
gelirleri tilke igerisinde fabrikalarin iiretim i¢in ne kadar iyi diizenlendigi ile
iliskilidir. Ama artik giiniimiizde, kesindir ki toplumumuz eger yasama standartlarim
arttirmak ve iist seviyede tutmak istiyorsa kiiresel pazarlarda miicadeleyi, uluslararas:
firmalar kurulmasimi ve ¢ok uluslu is giiclinii organize etmek zorundadir. Bunun
etkin ve basarili bir sekilde yapilabilmesi igin bilisim sistemlerine ¢ok biiyiik ihtiyag

vardir.

Ikincil olarak, yerel fabrikalarda ve ofislerde yiiksek seviyelerde iiretkenligi
saglayabilmek i¢in bilisim sistemlerini ¢ok iyi anlamaya ve kullanmaya ihtiyag
vardir. Yerel igletmelerde yiiksek iiretim seviyesine erisilmeden. uluslararasi rekabet

ortamina girmek elbetteki basarisizlikla sonuglanacaktir.

2.1.1 ISLETMELERDE BiLiSiM SISTEMLERI

Bilisim Sistemi, isletmelerde ve diger organizasyonlarda planlama. kontrol,
kordinasyon ve karar vermeyi kolaylastirmak amaciyla bilgi toplayan. derleyen,

isleyen, depolayan ve yayan iliskili unsurlar seti olarak tanimlanabilir.

()



Cevre

Organizasyon

Girdi isleme Cikti

Geribesleme

Sekil 2-1: Organizasyonu ¢evreleyen ortam

Bilisim sistemleri isletmede ve isletmeyi gevreleyen ortamda Onemli Kkisilerin,
yerlerin, seylerin bilgisini igerirler. Bilisim sistemleri temelde veriyi isletmede is
akisini diizenlemek, isletme yo6neticilerine ya da ¢alisanlarina karar verme konusunda
ya da diger tiir sorunlarin ¢6ziilmesinde yardimei olacak bir hale yani bilgi haline
doniistirtir. Bilisim sistemleri, sekil 2-1’de goruldiigi gibi, iic temel aktiviteden

olusan bir ¢evrim olusturur: girdi, isleme ve ¢ikt1. (Haag ve dig., 1998)

Girdi isletmeden ve digindaki ¢evreden ham data kaynaklarmin toplanmasim ve
bunlarin islenmesini gerektirir. Isleme bu ham girdiyi daha uygun ve kullamsh bir
sekle dontstiiriir. Cikt1 ise islenmis bilgiyi ilgili kisiler ve isletme aktivitelere iletim
isini gergeklestirir. Biligim sistemleri bilgiyi ¢ikti olusturmak tizere islenmesi
istenmedikge gesitli sekillerde tam olmayan bilgi olarak da depolayabilir. Geri-
besleme girdi fazim1 diizenlemek {izere ¢iktinin organizasyonun uygun iiyelerine

yonlendirilmesidir.

2.2 YONETIM BiLiSiM SISTEMLERI — KLASIK YONETIM MODELI VE
YENI YAKLASIMLAR

Bugiinii yarimin kosullan iginde diisiinmek gerekliligi, teknolojinin hayati 6nemi ve
kavramlastirma ilkesi, dikkatsizlige yer birakmamaktadir. Isletme y®neticileri,
sadece kazanmak i¢in degil kazanma sansini elde edebilmek i¢in de, dig ¢evrelerini
ve maddi kaynaklarim ¢ok iyi bilmek durumundadir. Giiniimiizde artik gliciin gergek

kaynaginin uzmanlasmis bilgiden geldigi ortadadir.



Yonetim, insanlann tek tek gerceklestiremeyecekleri amacglara ulagabilmek igin
yiritillen grup faaliyetleridir. Birden fazla insanin beden ve =zihin giiglerini
birlestirerek ¢alismalarini gerektiren bu faaliyetin belli bir diizen ve giiven ortaminda
stirdiiriilebilmesi bir kisim kurallara uyulmasim gerekli kilar.

Modern yonetim, belirlenmis amaglara ulagmak igin insanlann orgiitlenmesi ve bu
amaca dogru isbirliginin saglanmasi1 is ve cabalarin1 kapsamaktadir. Yonetim
faaliyetlerinden bahsedebilmek i¢in birden ¢ok insanmin bulunmasi gerekmektedir. Bu
kisiler arasinda belirlenmis bir amag etrafinda isbirligi bulunmalidir. S6zkonusu bu
cabalar bir orgiit ¢atisi altinda yiriitiilmelidir.

Yonetim kavramina iki agidan yaklasilarak tanimlama yapilmaktadir: bir siireg olarak
ve bir bilim olarak.

Stireg niteligi, yonetimin en belirgin 6zelliklerinden birisidir. Ortak amaglarin etkili
ve verimli bir seklide gergeklestirilebilmesi igin, isbirligi yapmis insan grubunun
faaliyetlerinin planlanmasi, orgiitlendirilmesi, yiiriitiilmesi, koordinasyonu ve kontrol
edilmesiyle ilgili tiim c¢abalar ydnetim siirecini olusturmaktadir.(Dinger, Fidan,
1997)

Yonetim sadece bir faaliyetler dizisi veya siire¢ olarak degil, aym1 zamanda
Ogrenebilir bir bilgi toplulugu, bir disiplindir. Bu agidan ele alindiginda; orgiit
amagclaninin etkili ve verimli bir sekide gerceklestirilmesi maksadiyla planlama,
orgiitleme, yliriitme, koordinasyon ve kontrol fonksiyonlarina ait kavram, ilke, teori,
model ve tekniklerin sistematik ve bilingli olarak uygulanmasi ile iigili tiim faaliyeter

toplulugu olarak tanimlamr. (Dinger, Fidan, 1997)

2.2.1 YONETIM FONKSIiYONLARI
5 klasik yonetim fonksiyonu vardir.

Planlama - Orgiitiin amaglarini ve hedeflerini belirlemek ve bu amaglar ve hedeflere

ulastiracak yaklagimi ortaya ¢ikarmaktir.(Dinger, Fidan, 1997)

Her ydnetici zamamnin bir kissum planlamaya ayirmak zorundadir. Gerek mali
kaynaklarin kullamlmas, gerek iiretim siireglerinin yonlendirilmesi ve gerekse beseri
kaynaklann idare edilmesinde genis ¢apta planlama yapilir. Planlama bir amaca
ulasmak. yoneticilere yardimci1 olmak igin su sorularin cevaplarinin aranmasini
saglar: Ne? Kimin tarafindan? Ne zaman? Nasil? Hangi kaynaklar kullanilarak?

Neden yapilacaktir?



Orgiitleme — maddi ve beseri kaynaklarin bir amag¢ dogrultusunda diizenlenmesi

seklinde tamimlanabilir.(Dinger, Fidan, 1997)

Orgiitleme planda belirlenen amaglara ve bunlara ulasmak iizere belirlenen yollara
uygun bir orgiit yapis1 kurmayi ifade eder. Orgiitteki belli bir amaci gerceklestirmek
i¢in 6nceden belirlenen is ve mevkilere gorevli segimi is goren ve gorevler arasindaki

calisma diizenlerinin belirlenmesi orgiitleme galigmalanni olugturmaktadir.

Yoneltme — fonksiyonuyla; basarili olabilmek igin insanlarla etkili iletisimde
bulunmak ve onlarin davranislarim motive edecek noktalarin neler oldugunu bilmek
gerekmektedir. Isletmelerde faaliyetler dnce planlamir, sonra orgiitlenir. Planlanmis
ve orgiitlenmis islerin yoneltilmesi, amaglarin gergeklestirilmesi agamasi, bagarinin
bir bagka sartin1 olusturmakadir. Personelin iizerine diisen gorevi yapabilmesi
emirlerin verilmesine baglhidir. Bir yoneltme fonksiyonunun baslangicini emirlerin
verilmesi olusturmaktadir. Isletmede kisi ve gruplar amaglarin gergeklestirilmesi
yoniinde motive edilmelidirler. Yoneltme faaliyeti yerine getirilirken kimin neyi
yapip yapmayacag diisiiniilerek, isler personele aktarilir ve aktarilan bu isler takip

edilir.

Koordinasyon — bir isletmede ¢alismay:1 kolaylastirma ve basariy1 saglamak i¢in
Orgiitiin biitiin faaliyetlerinin uyumlastinlmasi, ahenkli hale getirilmesidir. Bagka bir
deyisle; ortak bir hedefe varmak amaciyla, bir isin daha etkili bir sekilde yapilmasi
i¢cin, insanlarin g¢abalarim birbiri ardi sira gelerek, igice gegip birbirlerini
biitiinlemelerini saglayacak sekilde birlestirerek, gerekli isbirligini, en uygun ortami,

zamani, eleman ve malzeme ile gergeklestiren bir iglevdir. (Dinger, Fidan 1997)

Kontrol Etme - yonetim faaliyetlerinin ger¢eklesen durumlanni, olmas:
gerekenlerle bagdasip bagdasmadigini arastirmakla ilgilenmektedir. Etkin bir kontrol
i¢in planlama gereklidir. Kontrol; belirlenen amaglarin ne olgiide basanldiginin

belirlenmesi ve gerekli durumlarda diizeltici tedbirlerin alinmasidir.

Planlama, orgiitleme, yoneltme. koordinasyon ve kontrol etme hakkinda karar
verebilmek igin yoneticilerin kendilerinin kullanimina uygun olarak diizenlenmis
veriye ihtiyaglan vardir. Etkin bir yonetim bilisim sistemi yOneticilerin karar vermek

icin kullanabilecekleri organize veriyi yani bilgiyi saglayabilir. (Bharati,1998)
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Sekil 2-1: Geleneksel Yonetim Piramidi

Her organizasyonun veri toplama sistemi vardir. Cogu duyarak elde edilen isletme

deneyimine dayanir.

Bilgisayara Bagh Degisimler

Ust K.
Yén

Sekil 2-2: Yoneticiler icin Bilisim Sistemleri
Bilgi kullanicilarina gitmedikge higbir ise yaramaz. Bilindigi gibi bilgi. zamaninda,
dogru ve derlenmis veri anlamina gelmektedir. Yonetim Bilisim sistemlerine

bilgisayar kullanimimi anahtar unsur olarak alan, isletmeye bilgi saglamak iizere
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dizayn edilmis bicimsel isletme sistemleri grubu da denebilir. Zamanli olmak ¢ok

Onemlidir, ve bilgisayar veriyi isleyip bilgi olusturmada ¢ok hizhdir.(Clark,1992)
2.3 BUTUNLESIK YONETIM BiLiSIM SiSTEMLERI

En etkili yonetim bilisim sistemleri bilesiktir. Biitiinlesik yonetim biligim sistemleri
bir firmada bes ydnetim fonksiyonunu da birbirine baglar; planlama, diizenleme,
kadrolagma, yonlendirme, kontrol etme. Biitiinlesik yonetim bilisim sistemi tiim
firma genelinde sorunlarin ¢6ziimii igin bilgisayar kullanir. Cogu firma igin
biitiinlesik bir yonetim bilisim sistemi kurmak hala sadece bir fikir olsa da
bilgisayarlagsmis y6netim bilisim sistemlerinin fonksiyonel yoni, sekil 2-3’de de

goruldiigi gibi birgok isletmede hizhi bir sekilde genislemektedir. (Durrett,1999)

2.4 KARMA YONETICI

Bir YBS departmanini etkin bir sekilde yonetmek karma yo6netici gerektirir. Bu kisi
hem bilgisayar teknolojilerinde bilgili hem de isletmede yapilan isler hakkinda bilgili
olmalidir. Bu pozisyon Yoénetim Bilisim Sistemleri Yoneticisi, Bilisim Kaynak
Yoneticisi gibi gesitli bagka sekillerde de iinvanlandinlabilir. Bu pozisyon gériindiigii
kadar kolay degildir, sadece teknik bilgi ile isletmesel deneyim ve yetenek kafi
degildir. Bunun disinda belirli bir anlayis, sezgi yetenegine de sahip olmak
gerekmektedir. Kendini giincellemek ¢ok zordur. Bazi isletme yiiksek lisans
programlan artik iyi teknik adamlara gerekli isletme yetenek ve becerilerini

kazandirmak ve bu pozisyondaki ihtiyact doyurmak igin dersler ve programlar

agmaktadirlar.(Chin, Todd, 1995)

2.5 GELENEKSEL iLETISIM

Bu sistemde iletisim ¢ok zordur. Herhangi bir yoneticinin verimli bir sekilde sadece
birkag kisi ile iletisim kurabilmek i¢in zamam vardir. Bu kisilerin herbiri de ancak
altlarindaki bes ya da alu bagka Kkisiye bu bilgileri iletebilirler. Bilgi yavas yavas,
isletmenin alt tabakalarina dogru formal ve formal olmayan toplantilarin da

yardimiyla iner, sekil 2-2"de gériindiigii gibi.



2.6 MODERN ILETiSiM

Aglar insanlan insanlara ve yine insanlar: veriye baglamaktadir. Elektronik posta ve
benzer iletisim araglanyla bilgi geleneksel hiyerarsik yollarla ilerlediginden ¢ok daha
hizli bir sekilde parmaklarin yazma hiziyla ilerlemektedir. (Karahanna, Straub, ve

dig.. 1999)

Bilginin aglar yoluyla yayilmasi geleneksel yonetim piramidinin sekil 2-4’de de
goriildiigii gibi daha yatay bir yapida olmasina ve fiziksel olarak daha daginik bir hal

almasina sebep olmustur.

Sekil 2-1: Aglar ve iletisim
2.7 YONETIMIN ROLU

Yoneticiler geleneksel olarak bilgiyi tutan muhafaza eden Kkisilerdir. Aglann
gelismesi ve bilginin aglar iizerinden kolayca elde edinilebilmesinden sonra
yoneticilerin de rolii degismektedir. Bir¢ok yoneticinin alt ve iist arasinda kanal
olusturmak olan isi bilginin ag tizerinden akmaya baslamasiyla ag tarafindan
ustlenildi. Pekgok isletme orta seviye yoneticiler olmadan da bu igleri
yapabileceginin farkina varmakta ve buna dayanarak pekgok pozisyonu iptal
etmektedir. Tabiki her seviyedeki yoneticilerin hala yapacak pekg¢ok isi vardir, fakat
bu isler artik gecmiste yiiriidiigiinden daha farkls bir sekilde yiiriiyecektir. Aglar.
isletmesel otorite ve ¢aligmanin dogasim bir daha eskiye doniilemeyecek sekilde

degistirmektedir. (Dutta ve dig., 1997)



2.8 E-TiCARET

Giintimiizde Elektronik Ticaret adiyla yayginlasan kavram ashinda farkl bir sekilde
bilgisayarlarin kablolar ve uydular araciligiyla birbirine baglanmasindan kisa bir siire
sonra kendine is diinyasinda uygulama alami bulmustur. Yaklasik yirmi senedir
standart dokiimanlann isletmeler arasinda elektronik veriler olarak iletilmesi ve
karsiliklt degisimi-EDI* (Elektronik Veri Degisimi) uygulamalarina bazi sektorlerde
yogun olarak rastlanmaktaydi. Ozellikle, biiyiik magazalar zincirleri, genis bir
dagitim agina sahip olan firmalar, ¢ok fazla yan sanayi iligskileri olan kuruluslar
tedarik zinciri igerisindeki iligkilerini ¢ift tarafli elektronik baglantilarla stirdiirme
yoniinde faaliyette bulunmaktaydilar. ED] ve diger bilisim teknolojilerinin de
destegiyle olusturulan bu elektronik biitiinlesme 6zellikle sirketlere onemli 6lctide
zaman kazandirmakta, cografi olarak dagilmis is birimleri ve ilgili kurumlarla
isbirligini arttirarak rekabette ©Onemli stiinlikleri beraberinde getirmekteydi.
(Zwass, 1996, s.3) Bu donem "sadece iist seviyede yeteneklere sahip sirket
calisanlarini degil; tedarikgileri, dagitimeilar, perakendecileri hatta miisterileri igine
alan biitlinlesik bir ag" seklinde tamimlanan "Sanal Sirket" kavramyla aciklanmaya
calisilmis, Sanal Sirketin temel ag teknolojisini ise EDI ve istemci /sunucu mimarisi

olusturmustur.

Elektronik Ticaret kavraminin gelismesi ise dogrudan internet ve web teknolojisinin
gelismesiyle baglantilidir. 1993 yilindan itibaren ortaya ¢ikan, 1995 sonunda ise
gittikge yayginlagsan web temelli uygulamalar, yukarida sozii gegen sirket ve gevresi
arasindaki biitiinlesme tizerinde doniistiiriici bir etki yapmistir. Her ne kadar
gerceklestirilen islemler EDI ile benzerlik gosterse de, EDI'nin internet ortamina
tasinmas! onun geleneksel anlamini yitirmesine neden olmus ve Elektronik Ticaret
farkli ve daha genis kapsamh bir kavram olarak ortaya ¢ikmistir. EDI'nin énemli
kisitlar1 ¢ok pahali donanim ve yazilim gerektirmesi, uygulamada genellikle iigiincii
bir VAN* (Katma Degerli Ag) ile ¢calismasi iken. internet isletmelere ¢evreleriyle
iliski igin simirsiz bir imkan sunmakta, bu islem i¢in de pahali yazilimlar yerine

sadece bir web tarayicisi gerektirmektedir. (Esichaikul. Chaichotiranant. 1999, s.27)

1994 yazinda internete erisimin en 6nemli yolu olma ozelligini kazanan web,
tasanimindaki su 3 ilke dolayisiyla E-Ticaret igin vazgecilmez ve ucuz bir ydntem

haline gelmistir: (Fluckiger,1996. s.531)
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1. Merkezi veri depolama kavraminin ortadan kalkmasi ve bunun sonucunda isteyen

herkesin bilgi yaratma ve sunma imkanina sahip olmasi
2. Cografi konumun hi¢bir 6neminin kalmamasi

3. Dokiimanlanin transferinde kullamilan protokoller ve diizenlemelerin detaylarim

gizleyen oldukga basit bir arabirim.

Bu 6zellikleriyle web metin, resim, ses ve hareketli animasyonlari igeren dokiimanlar
arasinda dolagmaya imkan verecek bir yapiya sahiptir. Yine, web iizerinde gercek

zamanl etkilesim 6zelligi internette ticaret yapmanin temel ilkesini olugturmaktadir.

2.8.1 ELEKTRONIK TICARETIN UNSURLARI

E-Ticaretin gergeklesmesi bir ¢ok bilisim teknolojisi unsuru ve igletme siirecinin
koordine edilmesiyle miimkiin olacaktir. Bu unsurlar; bilgisayar aglarnn ve
telekomiinikasyon, istemci/sunucu mimarili bilgi islem, multimedya uygulamalan,
bilgi toplama sistemleri, EDI, mesaj alma ve i akis1 yonetim sistemleri, video
konferans ve groupware ¢aligmalar1 ve sifreleme seklinde siralanabilir. Daha basit bir
ifadeyle baslica bilgisayar ve telekomiinikasyon teknolojileri ile 6zel olarak veri
tabam yonetim sistemleri E-Ticaretin temelini olusturmaktadir. Bu teknolojiler ise
internet ortamina tasinmak suretiyle kiiresel anlamda E-Ticaret gergeklestirilmek-
tedir. Elektronik Ticareti olusturan hiyerarsik yap1 3 ana basamaktan olugmaktadir:

(Zwass, 1999)
1. Altyapa:

Internet veya diger aglar tizerinden veri iletimini saglayacak donanim, yazihm, veri
tabani ve iletisim aglari. Bu altyapida en basta genis alanda iletisime imkan verecek
kablolu veya kablosuz aglar. bu aglar tizerinde yer alan internet ve benzeri iletisim
aglari, internet tizerinde iletisimi miimkiin kilacak ¢oklu ortam, yani World Wide

Web yer almaktadir.
2. Hizmetler:

internet {izerinden mesajlarn iletilebilmesi icin gerekli olan giivenli hizmetler. Bu

kapsamda EDI. E-posta ve EFT gibi mesaj gonderme yontemleri ile E-Ticaretin
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gergeklesmesini saglayacak elektronik kataloglar, dijital para, akilli kart sistemleri,

dijital dogrulama sistemleri, dijital trafik kontrolii gibi unsurlar yer almaktadir.
3. Uriinler ve Yeni Olusumlar:

Gerek isletmeden miisteriye, gerekse isletmeler arasinda gergeklesen veri iletigimi
sonucunda ortaya g¢ikan sonuélar. Online pazarlama, intranet ve extranet temelli
igbirligi, yan sanayi-miisteri biitiinlesmesi, online eglence igerikli hizmetler, banka,
borsa, perakendecilik islemleri gibi iirlinler ve elektronik miizayedeler, aracilik
islemleri, tedarik zinciri yonetimi gibi elektronik piyasa ve hiyerarsilerin olusmasi.

Buna gore, Elektronik Ticaret su sekillerde gerceklesebilmektedir:
1. Miisteri Odakl1 Ticaret:

Internet tizerinden dogrudan tiiketicilere gesitli iiriinler (6zellikle kitap, CD, kaset,
bilgisayar yazilim ve donamimi, bilgi vs) satma veya bankacilik, borsa araci

kurumlugu gibi hizmetler verme seklinde gergeklesir.
2. Isletmeler Arasi Ticaret:

Ozellikle tedarik zinciri dahilindeki ticari faaliyetlerin EDI yontemiyle internet
izerinden yapilmasi anlamina gelen isletmeler arasi elektronik ticaret kiiresel
anlamda gerceklesen toplam elektronik ticaretin bilyiik boliimiinii olusturmaktadir.
Geleneksel EDI yerine web temelli extranetlerin yaygin olarak kullamlmas: ile
isletmeler bayileri ve tedarikgileri ile ticari faaliyetlerini internet iizerinden son

derece hizli ve diigiik maliyetli bir sekilde gergeklestirebilmektedirler.

Isletmeler arasi E-Ticaret sadece dagitimcilarin giivenli bir sekilde bir dizi @iriini
siparis vermelerine imkan verecek sekilde basit olabilirken, bir dagitimcinin binlerce
miisterisine 6zel icerik ve fiyat opsiyonlan ile farkli iriin konfigiirasyonlan sunmasi
ve neredeyse eszamanli olarak tiim iiretim siireci asamalarindaki stok diizeylerine
erisim imkam vermesi gibi karmagik bir yap1 olarak da ortaya ¢ikabilir. Ozel aglar
tizerinde isleyen EDI gibi geleneksel sistemlerle kiyaslandiginda Internet temelli
isletmeler aras1 E-Ticaret 6zellikle EDI'nin gerektirdigi maliyetler ve karmasikla bas
etmekte zorlanacak olan kiigiik 6lgekli miisteri ve tedarikgiler agisindan 6nemli bir

firsat olarak goriilebilir.
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Bunun yanisira, kurumlar, kendilerine ait tiim bilgileri ilgili personelin kolaylikla
elde edebilecegi ve siirekli giincellenen bir veritabanina koyup web temelli bir
sistemle bunu tim orgiit genelinde dagitabilirler. Bu tiir intranetler ile cografi
konumu 6nemli olmaksizin ¢alisanlar igbirligi i¢inde galisabilme ve her tiirlii giincel
bilgiye sahip olma imkamina kavusacaklardir. Intranet tizerinden gergeklestirilen
sirket i¢i iletisim de 6zellikle kiiciik isletmelerin E-Ticarete dahil olmasi i¢in 6nemli
bir firsat olarak goriilmelidir. Tamamen entegre bir EDI ¢6ziimiine nazaran ¢ok daha
ucuz olan TCP/IP temelli iletisim ve bir Web tarayic1 yazilimla girketler E-Ticarete
kolayca dahil olabilecektir. Yine, soz konusu intranet tedarik zinciri iginde miisteri
ve tedarikcilerin birbirine baglanmasina da hizmet edecektir. (Esichaikul,

Chaichotiranant, 1999, s.28)

E-Ticaret konusunda akla ilk olarak miisterilere dogrudan satis gelse de, internette
gerc;‘ekle$en online ticari islemlerin nispeten az bir kismi1 bu yolla gergeklesmektedir.
Internette dogrudan miisterilere yapilan satislar zaman iginde katlanarak biiyiiyecek,
ancak E-Ticaret toplammin biiyiik kismu yine isletmeler arasi E-ticaret seklinde
gergeklesmeye devam edecektir. Isletmeler aras1 E-ticaretin yayginlagmas: iizerinde

su 3 etken 6nemli rol oynamigtir:
1. Islem maliyetlerinde azalma ve iiriin kalitesi/miisteri hizmetinin gelismesi
2. E-Ticaret ile mesgul olan rakiplere kars: savunma hareketi

3. Biiyiik sirketlerin tiim tedarik¢ilerine i yapma sart1 olarak E-Ticaret sistemlerine

baglanma mecburiyeti getirmesi.

Isletmeler arasi E-Ticaretin 6zellikle kiigiik ve orta boy isletmeler i¢in 6nemli
firsatlan beraberinde getirdigi gériilmektedir. Bu konu ¢alismanin devaminda detayl:

olarak ele alinacaktir.



3 YONETIM BiLiSiM SISTEMLERINDE AGLAR VE AG
YONETIMI

3.1 GIRIS

Veri haberlesmesi giiniimiizde kullamilan otomatik  sistemlerin  ¢ogunu
desteklemektedir. On-line sistemler bir ¢esit haberlesmeye gereksinim duyarlar.
Mikrobilgisayar aglan ise ¢ok hizhi bir sekilde, geometrik olarak biiyiimektedir.
Bunun icin veri iletisim yapisi ve aglan g¢ok iyi anlasilmahidir. Eger bu iyi
anlasilamazsa, bir ag gerektiren herhangi bir sistemin ¢alisma seklini ve sebebini tam

manada kavramak miimkiin olmayacaktir.

Giiniimiizde veri haberlesmesi enformasyon isleme konusunda en hizli genisleyen
alanlardan birisidir. Basit olarak veri haberlesmesi; bir bilgisayardan digerine ya da

bir bilgisayarin uzaktaki donamima veri iletimidir.(Saldarini, 1990)

Bugiin birgok insan ve yayin organinda veri haberlesmesi yerine telekomiinikasyon
kelimesinin kullamlmas: tercih edilmektedir. Aslinda veri haberlesmesi de bir
telekomiinikasyon tiiriidiir (Saldarini, 1990). Telekomiinikasyon terimi tiim
elektronik haberlesmeyi isaret eder. Buna telefonla ses iletimi, televizyon ve radyo
da dahildir. Bu alan ¢ok genis oldugundan elektronik iletimin bilgisayar ile ilgili

kisminda veri haberlesmesini kullanmak daha dogrudur.

32 VERI HABERLESMESININ VE AGLARIN IiSLETMELERDE
KULLANILMASI

Veri haberlesmesinin yaygin bir sekilde kullanmilmasindan 6nce. tim isleme tek bir
merkezden yapilmaktaydi. Bu veri islemesinin Kkapasitesi dogrudan merkezi
sistemdeki bilgisayarin giiciine bagliydi. Giiniimiizde bilgisayar sistemleri daha

dagimktir ve bu dagimk sistemler daha da artmaktadir. Dagimk isleme sistemi
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verinin degisik merkezlerde islenmesini miimkiin kilan bir yapidir. Herbir merkez bir
diigim olarak adlandinilir. Haberlesme yeteneklerinin ¢ogalmasi sonucu olarak da

aglar meydan‘a gelmigtir.

Tabiki veri haberlesmesinin olusumu maliyet diistiniilmeksizin gergeklestirilemez.
Veri haberlesmesi alternatifleri ¢esitli finansal degerlendirmeler yaparak

ayarlanmalidir.

3.3 VERI HABERLESMESI HEDEFLERI

Bir igletme ortaminda veri haberlesmesi ve aglarin kullanilmasmin 10 temel sebebi
vardir. Bu hedefler bagimsiz degildirler ve basit bir iletisim ag1 bu hedeflerden bir

veya birkag tanesini saglayabilir.

1. Uzak bir bilgisayar sistemine ya da sisteminden gonderilen islemlerin ve
emirlerin daha sonra da sonuglarin ulasdigina dair bilginin iletimini saglamak.

Ornek: Biiyiik bir havayolu firmasimn online rezervasyon sistemi.

2. Bir veya daha fazla bilgisayar arasinda program ve veri paylagimim saglamak.
Omek: Bir sabit diskteki demografik veriyi paylasmak isteyen iki bagimsiz
bolgesel franchise sahibi. Bu bilgi her ikisinin de 5 yillik planlarm

hazirlamalarina yardimci olacak.

3. Merkezi veri tabam sisteminin sunucu bilgisayari ve terminaller arasinda

baglantiyi saglamak.

4. Ofis destegi igin daginik isleyen ag gérevi gérmek tizere bilgisayarlar1 baglamak.
Ornek: Biiyiik bir avukatlik firmasindaki otomatik ofis yapilanmasi. Firma

bilgisayar agim kelime isleme i¢in ya da faturalandirma i¢in kullanir.

5. Birden fazla bilgisayarin bagimsiz olarak aym veri kaynagini kullanmak kaydiyla
islem yapmasim saglamak. Coklu islem yaptirmak. Ornek: Bir pazarlama
firmasmin birden fazla pazarlama analistinin aym data iizerinden , ayni anda

trendler hakkinda farkh aragtirmalar yapmasini saglamasu.

6. Birden fazla bilgisayarin tek bir problem iizerinde ayn1 zamanda g¢alismasinin

saglanmasi. Ornek: Aktif ticaret aninda ana stok durumunun analiz edilmesi.
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7. Cesitli hizmet kuruluglannin veri tabanlarina baglanabilme yeteneginin
saglanmasi. Bu, bagimsiz ve kolay bir sekilde firmanmin degerli enformasyona
erisimini miimkiin kilmaktadir. Omek: Bir kiralama kurulusunun bir miigterisinin

kredi gegmisi hakkinda bilgi almak igin kredi biirosuna baglanmasi.

8. Miisterilere bilgisayar destekli hizmetler sunmak. Ornek: Bir bankanin

miisterilerine telefon ile fatura 6deme hizmeti sunmasi.

9. Bilgisayar sisteminde bir degisiklik yapiliyorsa verinin bir sistemden diger bir
sisteme doniistiiriilmesi ve gecirilmesini saglamak (Migrasyon). Omnek: Tandy

sisteminden IBM mikrobilgisayarlara gegis.

10. Biiylik miktarda sahisa enformasyon saglamak. Ornek: havaalaninda ugus

enformasyonu veren bliylik monitdrler.(Saldarini, 1990)

3.4 COKLU KULLANICILI SISTEMLERIN iSLETMELERDE
KULLANILMASI

Enformasyon ¢aginmin 6nemli géstergelerinden birisi de haberlesme aglar iizerinden
veriyi veya enformasyonu goénderip almayr igeren haberlesmedeki sasirtic
ilerlemelerdir. Temelini haberlesmenin olusturdugu c¢oklu kullanicih sistemler;
birden fazla kullamicinin donanmimi, programlar, enformasyonu, insan kaynagim
kullandig sistemler olarak tanimlanabilir.(Senn, 1998) Cogunlukla BT uzmanlar ag
terimini kaynak paylasimi manasmna geliyormus gibi kullamirlar. Oncelikle
isletmelerde  ¢oklukullamicili ~ sistemlerin  kullamlmasinin  amacima  bakmak

gerekmektedir.

3.4.1 COKLU KULLANICILI SISTEMLERIN iISLETMELERDE
KULLANILMASI iLE AMACLANANLAR

Isletme iletisimi hizli artan bir oranda giderek ¢oklukullamcili sistemlere dayanan bir

hal almaktadir. Bir ¢oklukullamcil sistemin ii¢ tane isletme hedefi vardir:



1. Sistemi kullanan insanlarin iiretgenligini ve etkinligini arttirmak.
2. Sistemin kullamldig1 organizasyonun tiretgenligini ve etkinligini arttirmak

3. Coklukullameili sistemi kullanan diger kullamcilara saglanan hizmetlerin

gelistirilmesi

Goriildiigii gibi yukanda insan 6gesi 6zellikle vurgulanmaktadir. Isletmelerde bir
problemin ¢oziilmesi ya da yeni bir firsata yatinm yapilmasi hemen hemen herzaman
insanlan baska insanlarla temasa ge¢meyi gerektirmektedir. Bazisi problemin bir
kismmin ¢oziilmesi igin yogunlagir, sorunu ¢dzmek i¢in atilmasi gereken adimlar
belirler ve bunlann uygular. Sonugta sorunu halleder. Bazilarinin degerli
enformasyonlara erigimleri vardir, gok degerli yardimlarda bulunabilir. Bazilar1 da
alan bolgelerinde miisterilere fazladan hizmetler saglarlar. Burada varilmak istenen
sudur; calisanlar arasi etkin iletisim isletme basanisinin temel gereklerinden

biridir.(Senn,1998)

1980’1 yillarda anlasildi ki Anabilgisayar sistemlere gore bazi avantajlan olan
mikrobilgisayarlann insanlar tarafindan kullanimi biiyiik oranda sevilmis ve kabul
gormiistlir. Bu bilgisayarlar ile insanlar masalarindan erismek istedikleri veriye ve
enformasyona ¢ok daha hizli ve kolay bir bicimde erisebilmekteydiler. Ayrica
insanlar kullandiklari bilgisayan ve yazilimlan sahsi ihtiyaglarma gore
belirleyebiliyorlardi. Buna ragmen, o giinlerde PC’ler kapasitelerinin ¢ok altinda
kullanilhiyorlardi. Kisith sayida is i¢in ve giinde sadece bir kag dakika

kullaniliyorlarda.

Gilintimiizde artik mikrobilgisayarlar insanlarin 10 yi1l dnce hayal bile edemedikleri
yogunlukta ve islerde kullamhyorlar. Birgok kisi hergiin saatlerce mikrobilgisayari
ile ¢alisiyor. Bu sirada bilgisayarlarin hizi, giivenilirligi ve depolama kapasitesi
artarken, blylikliigii ve fiyati da azalmaktadir. Bu PC Evrimi is diinyasindaki bazi

temel egilimlerin dogal sonucu olarak ortaya ¢ikmistir. Bunlar:
e Kiiresel ticaretin ve uluslararasi ticaret yapma bilincinin giderek artmasi

e Miisterilere arzuladiklan hizmeti ya da iirtinii bulunduklan yere bakilmaksizin

saglamada hizin 6neminin arttig1 bilincine varilmasi.



¢ Herkesin faydalanabilecegi is ortakliklarinin kurulabiliyor olmas:

e Insanlarin isletmelerde sadece kendi departmanlarinda olanlarla kisith kalmayip
diger bsliimlerde olup bitenlerle de ilgilenmesinin firmaya katkisinin oldugunun
anlasilmasi. Sadece kendi departmanlarindaki isle ilgileneceklerine caliganlar
giderek capraz-fonksiyonel igletme prosesleriyle de ilgilenmektedirler. Boylece
calisanlar ortaya ¢ikarilan ise bastan sona yogunlagsmaktadirlar, sadece kendi

islerine degil.

e Firmalarin miisteri ya da saglayici olarak iliski iginde olduklann firmalara
verdikleri 6nemin artmasi. Artik yan sanayi ve saglayicilar miisteriye verilen
hizmetin basarisinda ya da Kkotiliginde direkt etkin bir faktor olarak

algilanmaktadir.

Kiiresel pazarlarda daha etkin bir sekilde rekabet edebilmek icin firmalar hem
¢alisanlarim1 hem de yoneticilerini diinyamin gesitli yerlerine dagitmaktadirlar. BT

uzmanlarindan da su sorulara cevap bulabilmek i¢in yardim istemektedirler.
1. Firmanm iiriinlerini pazara daha ¢abuk nasil ¢ikartabiliriz?

2. Firma iginde ve diger firmalarladaha etkin bir bigimde nasil enformasyonu

paylasabiliriz?

Tabii ki cevap hem ¢ahsanlar ve hem de firmalar arasindaki zaman ve mesafe
engellerini agmaya yarayacak yollar1 bulmak manasina gelen daha iyi bir
kordinasyon olacaktir. Haberlesme aglar1 da bu yetileri saglayan g¢oklukullanicili

sistemlerin anahtar elemanlarindan biridir.

3.42 HABERLESME AGLARININ GOREVLERI

Bir haberlesme agi, veri ve enformasyon iletip alan bir sistem olarak biribirine
baglanan donanim, program ve enformasyon igeren diigiimlerdir.(Senn,1998) Eger

iki bilgisayar birbirine baglanirsa her ikisi de agin pargasidir.

Bilgisayarlart ¢oklukullanicili aktiviteler i¢in kullanmak gittikge daha kolay
olmaktadir. Bu sebepten dolay1 giiniimiizde hem biiyiik isletmelerde hem de kiigiik

isetmelerde haberlesme aglar1 ¢ok yayginlasmistir. Bu aglar, cografi mesafelerin
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yaratmis oldugu engellerin agilmasini yani 6nemli veri ve enformasyonun galisanlar

ve diger organizasyonlar arasinda paylasilmasini miimkiin kilar.
Haberlesme aglarinin dort temel gérevi vardir:

e Mesaj ve dokiimanlan elektronik olarak gonderip almak (e-posta, sesli posta,

elektronik dokiiman degisimi, elektronik ticaret, EFT, Internet, Videoteks

e Farkli yerlerde bulunan katilimcilardan olugan toplantilar saglamak.(Video

konferans, galisma grubu konferans, Internet)

e Bir kaynaktaki verinin ya da dokiimanlarin paylasimi (Elektronik biilten tahtasi,

Internet)

Yukandaki gorevler ag hizmetleri sayesinde gergeklestirilebilmektedir. Bu
uygulamalardan  ihtiyac1i olam  isletmeler haberlesme aglarn  sayesinde
kullanabilmektedir. Bu uygulamalarda internetin digerlerine gére daha 6zel bir yeri
vardir. Bir kisi internete baglandiginda her tip dokiiman gonderebilir, alabilir.
Internetin firma haberlesmesinde ¢ok 6nemli bir rol oynadigi goriilmektedir. Ve bu

onem giin gectikce artmaktadir.

3.5 AGHIZMET UYGULAMALARI

Haberlesme aglari tizerinden saglanan uygulamalara ag hizmetleri denmektedir.
Temelde yaygin olarak isletmelerde kullamlan 7 ag uygulamasi vardir. Bunlar:
elektronik posta, sesli posta, videokonferans, ¢alisma grubu konferans, elektronik

biilten tahtasi, elektronik fon transferi, elektronik veri degisimi’dir.

3.5.1 ELEKTRONIK POSTA

E-posta, bir gondericiden bir veya daha fazla sayida ahciya elektronik ortamda
gonderilen yazili mesaj hizmetidir.(Senn,1998) Bilgisayarimzdan bir mesaj
gonderdiginizde ag bunu ilgili adrese iletir ve bu mesaji ahcimin elektronik posta
kutusuna koyar. Elektronik posta kutusu ise sunucuda ya da alicimin bilgisayannda

mesajlar saklayabilmek igin kullanilan magnetik disk alamdir.(Tanenbaum,1996)
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Alicinin  bilgisayarinin e-posta geldiginde agik olmasina gerek yoktur. Alici
bilgisayarint agtifinda ya da bilgisayarinin basina geldiginde bir gesit uyan ile posta
kutusunda mesajinin oldugu bilgisayar tarafindan kendisine iletilecektir. Kullanica
istedigi zaman mesajim ekranda goriintiileyebilir, istediginde kagit ¢iktisim alabilir,
saklayabilir, ya da baska birisine ya da birilerine gonderebilir, istedigi zaman

yanitlayabilir.

3.5.2 SESLi POSTA

Yazili olarak yaratilan mesajlar ag {izerinden e-posta olarak gonderilmektedir. Aym
sekilde isletmelerde kullamlan sesli mesajlarin  alinmasi, depolanmasi ve
gonderilmesi de sesli posta olarak adlandirlmaktadir.(Senn, 1998) Sesli posta sistemi
bilgisayar agina baglanmis normal telefon kullanir. Kullanici bu telefona iletmek
istedigi mesaji soyler. Bu mesaj analog isaretten sayisala donistlirtiliir ve alicinin
posta kutusunda saklamr. Daha sonra alici telefonla aramak  kaydiyla sisteme
baglanir ve ters bir iglemle sayisaldan analoga doniisen mesajim alir. E-posta gibi
sesli posta da ag lizerindeki baska kullamicilara génderilebilir, saklanabilir ya da

cevaplanabilir.

Sesli posta sistemleri diinya ¢apinda bazi bilgisayar saticilari, telefon cihazlan
saglayicilari ve telefon hizmeti saglayicilan tarafindan sunulmaktadir. Genelde bu
sistemlerin ¢ogu yerel ya da genis alan aglar iizerinde kosturulmaktadir. Ama baz

firmalar sesli posta sistemlerini bilgisayar aglarindan farkli tutmaktadirlar.

Sesli posta yaygin olmasina ragmen birgok insan sesli posta kullanma konusunda
isteksizdir ¢linkii bir bilgisayara karsi konugmak ve soylediklerinin kaydediliyor
olmasi insanlan rahatsiz etmektedir. Diger bir kesim de bu mesajlara ulasma ve
onlan cevaplandirma isleminin ¢ok zahmetli oldugunu diistinmektedir. Eger sesli

mesaj konusunun daha da yayginlagmasi isteniyorsa bu sorunlar agilmahdir.

3.5.3 VIDEOKONFERANS

Goruntiili ve isitsel haberlesme videokonferansda birlesmistir. Bu, bir haberlesme
agy tzerinden iletim igin mikrofonlarin ses, video kameralarin da goriintii aldig
konferans ¢esididir. Videokonferans katihimcilarin fiziksel olarak yiizlerce kilometre

uzakda olsalarda bunun hi¢bir 6nemi olmadan konferansa tam olarak katilabilmeyi
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saglar. Bu sekilde konferansa katilanlar digerlerinin sesini hoparlérden duyar

goriintlistini canli olarak ekrandan goriir.(Senn,1998)

Videokonferans iki yo6nlii sesli ve goriintiilii sistemden daha fazla birseydir. Clinkiu
bu videokonferans agina bilgisayarlar baglanabilir, magnetik ve optik cihazlar
tizerinde depolanmis dokiimanlar ve goriintiiler kullanicilarin erisimlerine agilabilir.
Merkezi bir veritabanindan alinan enformasyon ya da aga bagh bir bilgisayara
girilenler tiim konferans bolgelerine es zamanlh iletilebilir. Boylece katilimeilarin her
birinin tartigmalara katilmak i¢in ayn birer bilgisayarinin ve ya terminalinin olmasina

gerek kalmaz.

Yaymn amaglt olmayan uygulamalarda ger¢ek zamanh video kullammi , bir
gereklilikten ¢ok, bir artidir. Tiim bunlarin 6tesinde, bugiin birgok video uygulamasi,
video bantlarim bir yerden baska bir yere gondermek {iizerine kuruludur. Yayin
programlar1 da genellikle, bir zamanda alimir ve baska bir zamanda yayinlanir.
Gonderen ve alan, ayni anda ve birlikte materyali gormek ihtiyaci duymadigr siirece
de, ger¢ek zamanda dagitim segimliktir. Yani, efer ger¢ek zamanhh dagitim
gerekmiyorsa, diger dagitim teknolojileri de secilebilir. Bu, orta hizli ag gecidinden
daha hizhi omurgalara, DSL ve kablo modemler gibi daha az pahali servislere kapi

agar.

3.5.4 CALISMA GRUP KONFERANSI

Calisma grup konferansi gesitli bolgelerden birbirine bilgisayarlariyla baglanan
katilimcilarin bulundugu elektronik bir toplanti diizenlemek igin “groupware™ olarak
isimlendirilen bir gesit yazilim kullamir. Katilimeilar aynmi oda da olabilir, aym yerel
ag Uzerinde ya da cografi olarak farkli bir bolgede genis alan ag tizerinde
bulunabilir. Bu konferans tiiriinde de yine fikir, yorum, Onerilerin gériintiilenmesi ve
iletilmesi hedeflenmistir. Her katilimc1 bir sunucu gibi davranan mikrobilgisayan
aracih@iyla aga baglanir. Kisilerin klavye ile girdikleri yorumlar konferansdaki diger

tim kullamcilara iletilir ve daha sonra analiz yapilmak iizere veritabaninda

saklanir.(Senn,1998)
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3.5.5 ELEKTRONIK iLAN TAHTASI

Elektronik ilan tahtalar masaiistii bilgisayarlarin yayginlagmasiyla daha da yogun bir
bigimde kullanilmaya baglanmistir. Elektronik ilan tahtasi da siipermarketlerde
gbrdiiglimiiz ilan tahtalan gibidir. Uzerine mesaj birakilabilir ya da okunabilir, ya da
cesitli ananoslar yapilabilir. Elektronik ilan tahtasi kullanimi igin bir haberlesme
baglantis1 yoluyla ilan tahtasma ulasmak gereklidir. Bu baglantidan sonra tahta

lizerine mesaj birakilabilir ya da ondaki mesajlar, anonslar alinabilir. (Senn,1998)

Ilan tahtas: yaratmak dort temel sey gerektirir: bilgisayar, telefon hatti, bir ilan
tahtas1 programi, telefon modem. Kullanicilar telefon modem ile arayarak ilan
tahtasina baglanabilirler. 1lan tahtasi programi ise kullanicilarin  sisteme
baglanmasim, kimin baglandigini, baglananlarin mesajlarim birakmasini ve isleri
bittiginde de sorunsuz ayrilmalarin1 saglar. Bazi ilan tahtasi sistemlerinde sadece

sifreye sahip kullanmcilann sistem veritabanina ulasmasina miisade edilir.

Elektronik ilan tahtalan genelde kliip iiyeleri ve organizasyonlar arasi enformasyon
paylasiminda kullamilir. Fakat, bir¢ok firma bunu iiriin ve servis enformasyonu
dagitmanin etkili bir yolu olarak g6rmektedir. Herseyden daha Onemlisi bir

elektronik ilan tahtasi yaratmanin maliyeti gok diisiiktiir.

3.5.6 ELEKTRONIiK FON TRANSFERI

Giiniimiiziin banka diinyasinda paramin kendisinden gok para hakkinda bilgi transfer
edilmektedir. Kagit ya da metal para transferi artik iyice azalmaktadir. Iste
Elektronik Fon Transferi de paranin bir ag tizerindeki harekedir. Bankacilikta, bir
takas kurumu transfer iglemlerini kabul eder ve hesaplar hem génderen hem de alan
banka igin diizenler ve para aktarimim gergeklestirir. Bu islem i¢in bazi ATM
makinalar1 da kullamlmaktadir. Bu sekilde para transferi ile ¢ok daha az fiziksel para

transferi yapilacag kesindir.

Elektronik para hareketi iletisim hatlarina baghdir. Yine kullamicilara dogrudan

bankaya gitmeden paraya erisim saglayan ATM aglan arasindaki baglanti da ¢ok
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O6nemlidir. Bu aglar sayesinde kullanic1 hemen hemen herzaman , her yerde paraya

ulagabilmektedir.

3.5.7 ELEKTRONIK VERI DEGISTIRME

Elektronik veri degistirme, ticaret yapanlarin uygulama yazilimlan tarafindan
taninabilecek bir formatta isletmelerin islem verilerini degistirmelerini saglayan bir
elektronik haberlesme seklidir. Ulastirmadan otomasyona, {ireticiden perakendeciye
kadar bir¢ok endiistride elektronik veri degistirme isletme enformasyonu degistirme

icin gereken slireyi azalttigindan yaygin bir bigimde kullanilmaktadir.

3.6 AG CESITLERI

Aglar ti¢ tip konfigiirasyondan olusur. Ag konfigiirasyonuna Topoloji de
denmektedir. Topoloji, ag fizerindeki diigiimlerin ya da is istasyonlarinin farkl

sekillerde diizenlenmesidir.(Senn,1998)

3.6.1 AG TOPOLOJILERIi

Diiz Topoloji: Diiz yapidaki aglardir. Tiim diigimler diiz bir ana hatta baghdir. Bir
diigtimden gonderilen veri ag tizerindeki diger tiim diigiimlere gider. (Sekil 3-1) Her
bir diiglim alica kodu yoklamas: yapar. Eger kod kendisinin ise mesaj1 kabul eder,

yok eger degilse mesaj1 almaz.
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Halka Topoloji: Her diigiim ardisik olarak toplamda biiyiik bir halka olusturacak
sekilde baglamr. Sekil 3-2’de de goriildiigli gibi, merkezi bir diiglim yoktur. Mesaj

bir diigiimden tiim aga génderilir.

Sekil 3-2: Halka Topoloji

Herbir diigtim yine alici kodu kontrolii yapar ve eger kendine aitse mesaji alir.
Yoksa, mesaji dogrudan bir sonraki diigiime iletir. Islem mesaj sahibine ulasincaya

kadar devam eder.

Yildiz Topoleji: Yildiz topoloji bir¢ok farkli makina ve sistemi merkezi bir
bilgisayara baglar. Merkezi bilgisayar genellikle anabilgisayardir. (Sekil 3-3)
Diigiimler ise anabilgisayar, orta seviye bilgisayar ya da mikrobilgisayar olabilir. Bir
digiimden digerine mesaj gondermek Oncelikle mesaji merkezi bilgisayara

gondermeyi gerektirir. Ana bilgisayar da bu mesaj1 gereken hedefe yonlendirecektir.

p
P

585 150 Loigiinz:

Sekil 3-3: Yildiz Topoloji
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3.6.2 GENIS ALAN AGLARI

Firmalar ve yonetimler farkli cografi bélgelere, iilkelere, hatta kitalara dagilmis olan
merkezlerini birbirine baglamak istedi‘kleri zaman genis alan ag1 olustururlar. Birgok
genis alan ag1 orneginde enformasyon bir bélgeden bir digerine giden bir kablo ile
mesafe ¢ok fazla oldugundan tasinamaz. Bu yilizden, genis alan aglarinda teleisleme
cok yaygin olarak uygulamir. Degisik bolgelerdeki, bilgisayarlart merkezi bilgisayar
sistemine baglamak i¢in firmaya ait olmayan ama telefon hizmet saglayicilarindan
kiralanan telefon baglantilar1 kullanilir. Diinyanin hemen hemen biiyiik bir
boliimiinde bu hizmeti saglayan kurulus aym isimle c¢agrilmaktadir, PTT(Posta,
Telefon, Telgraf)

3.6.3 YEREL ALAN AGLARI

Yerel Alan Aglan bir ofis igerisindeki, birkag ofisten olusan bina igerisindeki, ya da
binalar grubu igerisindeki haberlesme cihazlarim (yazicilar, faks makinalar1 ve
depolama tniteleri) ve bilgisayarlar1 birbirine baglar. Bu tip aglar alti kilometre
civart mesafeleri kapsamaktadir. Yerel alan aglarinda ag cihazlan1 ve baglantiyi

saglayan kablolar genellikle firmanin kendisinindir.

Yerel alan aginda bir anabilgisayar sistem bulmayi beklemek pek de dogru degildir.
Bu tip aglar genellikle masaiistii bilgisayarlar ve bunlara baglanabilen yazicilar
icerir. Aga baglanan masaiistii bilgisayara genellikle is istasyonu denir. Aga hizmet
sunan ya da ag tizerinde kaynaklarini paylasima agan bilgisayarlara da sunucu denir
(Senn, 1998). Sunucular kendilerine baglanan her is istasyonuna hizmet verirler. Bir
i§ istasyonu sunucuya baglandiginda sunucu iizerindeki bir programi ¢ahstirabilir ya

da bir dosya igindeki veriyi isleyebilir ya da veritabamni ¢alistirabilir.

Sunucunun agdaki diger bilgisayarlardan genelde daha fazla islemci giicii, daha fazla
temel bellegi ve daha fazla depolama yetenegi vardir. Baz1 aglarda da birden fazla
sunucu vardir ki bu sunucular bir digerini genelde yedeklerler ya da veritabanlarini

daha ¢abuk erigim i¢in dagitma isinde kullamlirlar.

Bir dosya sunucusu ise yerel alan ag: igerisinde sunucuya baglananlara depoladig:

dosyalar1 sunarlar. Bazi yerel alan aglarinda mikrobilgisayarlar dosya sunucular
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olarak tasarlanmistir. Bazi aglarda ise genis bir disk siiriiciiye sahip olan, tizerinde

6zel bir program kosturulan sunucular dosya sunucusu olarak kullanilir.

Yerel alan aglarinda iletim hizi genelllikle 1 ile 100megabit/saniye araliginda

degismektedir. Bu hiz yeni iletim teknolojiler1 ¢iktik¢a gelisecektir.

3.6.4 METROPOLITAN ALAN AGLARI

Yerel alan aglarmin daha gelismisleri olan metropolitan alan aglar, verlyi ve
enformasyonu yerel alan aglarindan daha uzaga iletebilmektedir ( yaklasik 50 km.)
ya da daha yiiksek hizlara ¢ikabilmektedir (200 Mbs). Daha da fazlasi, Metropolitan
alan aglan yerel alan aglarina gore daha c¢esitli enformasyon tipleri (ses, veri,
goriintli, video kombinasyonlar1 gibi.) tasimak iizere dizayn edilmistir. Bu aglar

genellikle ses ve veri iletimi i¢in verimli bir sekilde kullanilmaktadir.

Metropolitan alan aglan telefon hatlar iizerinden ¢alismaz. Yiiksek hiz performansi
ve sehir ¢apinda iletisim gergeklestirebilmek igin iletim ortami olarak genellikle
fiber-optik kablolar kullanilir. SONET (Senkronize Optik Ag Standard:) fiber-optik
kanal kullanan yiiksek-hiz (45 Mbps — 1.5 Gbps arasi) ag sistemidir. Genellikle hem
yiiksek-h1z performansi hem de multimedya iletisim kapasitesi saglamak amaciyla

metropolitan aglarda kullanilir.

3.7 INTRANET VE EKSTRANETLER

Basit olarak Intranet'ler, herkese agik Internetin agik standartlarim kullanarak,
kurumsal LAN ve WAN'lara baglanan Web sunucular olarak tanmimlanabilir.
Internet'in 6ngdrillemeyen durumunun aksine Intranet'ler, diizenli, merkezi olarak
denetlenen ve giivenlik duvarlan (firewall) arkasinda giivenli kilhinmis sistemlerdir.
Internetin ekonomi gibi ¢esitli alanlarda kiiresel anlamda bir devrim yaratmis oldugu
gibi, intranet de insanlarin kurumlar igindeki ¢aligma bigimini degistirerek, bir i¢
devrim yaratmaktadir. Bu devrim yaklasik olarak 1994-1995'lerde baglamis olup,
yavas yavas organizasyonlara yayilmaktadir. Web nasil ki diinya {izerindeki
insanlarn bilgiyi paylasmasina olanak tamiyorsa, Intranet de bir organizasyon

icindeki bilgi ve dzkaynaklarin paylasimina imkan tanir. Bu haliyle Intranet'ler, bir
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kurum igindeki evrensel "groupware" platformlan olarak g6rev goriirler.

(Cambazoglu, 1997)

Intranet'ler kurumlar igin son derece 6nemli olmalarina karsin, tek baslarina fazla bir
anlam ifade etmemektedirler. Ciinkii, ¢cok ayrintili diisiiniilmiis bir Intranet'le bile,
kritik is ortaklariyla, tedarikgilerle, dagiticilarla ve miisterilerle baglant: kurabilmek
i¢in, ok genis kapsamh olan, Internet karsisinda durulamaz. Iste bu noktada, ortaya
Ekstranet kavrami atilmistir. Ekstranet'te de, Internet'in 6ziinii olusturan TCP/IP
protokol takimi kullanmilarak, karmasik giivenlik diizenlemeleriyle, Internet tizerinden

baglanti saglanir. Ekstranet'lerin 6ziinii, bu giivenlik diizenlemeleri olusturmaktadir.

Intranet ve Ekstranet'lerin birlesimiyle, "sanal sirket" uygulamalarina ulagilmaktadir.
Bu yeni sirket modelinde intranet, giivenlik duvarlan arkasinda giivenli kilinmis bir

sekilde, denetleyen bir ag gorevi gérmektedir.

Sekil 3-1: Intranet

Tek bir yerleskede kurulu, Internet'e bagli olmayan sadece kuruma ait bir ag, (sekil
3-4), 6zel bir TCP/IP WAN iizerinden, ¢esitli uzak yerleskeleri birbirine baglayan bir
ag. (sekil 3-5) Internet'e bagli olup, kurum disgindan gelenlere karsi giivenlik

duvanyla (firewall) giivenli kilinmis bir ag, (sekil 3-6) seklinde diizenlenebilir.
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Sekil 3-2: Ekstranet

Internet'e bagli olmayan izole intranet'ler genel olarak kii¢iik organizasyonlarda
bulunur. Intranet ile Internet arasinda tam zamanh bir baglanti1 yoktur; fakat, diizenli
araliklarla, ¢evirmeli olarak Internet'e baglanti kurulabilir. Bu tiir ¢calismanin 6nemli

nedenlerinden biri, kurulusun giivenlik konusunda titiz olusu olabilir.

Sekil 3-3: Giivenlikli Ekstranet

Birgok yerleskesi olan ve giivenlige 6nem veren kuruluslar, biraz pahali olmasina
karsilik, intranet'lerini TCP/IP tabanli WAN'lar iizerinden ¢alistirabilir. En yaygin
uygulama, intranet'in giivenlik duvan {izerinden Internet'e baglanmilmasidir. Intranet'e
uzaktan baglananlar, kimliklerini giivenlik duvarina kamtlamak durumundadir.
Tanitlama, ya sifre ile veya giiglii bir "onay (authentication)" teknolojisi ile yapilir.
Eger uzak ofislerde korunacak herhangi kritik bir bilgi yoksa, bu durumda giivenlik

duvarn kullanimindan feragat edilebilir.
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3.8 COKLU KULLANICILI AG DONANIMI

Aglann fiziksel olarak biraraya getirildigi ortamlar ve bunlarin hangi cihazlardan

olustugu konusuna deginilecektir.

3.8.1 HABERLESME KANALLARI: FIZIKSEL VE KABLOSUZ

Haberlesme ortami olarak da isimlendirilebilen haberlesme kanallan ag iizerindeki

birgok cihaz1 birbirine baglarlar. iki tip haberlesme kanah vardir: fiziksel kanallar ve

kablosuz kanallar.

Tablo 3-1: Haberlesme Kanallari iletim Hizlan

Fiziksel ve Kablosuz Kanallar fletim Hizlan
Biikiimlii ikili 100 Mbps iizeri
Koaksiyel Kablo 140 Mbps
Fiber-optik kablo 2 Gbps lizeri
Mikrodalga 275 Mbps
Uydu 2 Mbps

Kiz1] &tesi 275 Mbps
Radyo dalgalan 275 Mbps

Fiziksel Kanallar: Fiziksel kanallar veri ve enformasyonun iizerinden iletildigi

kablolar ve tellerdir.

e Daha 6nce de bahsedildigi tizere teleisleme olay: telefon tellerini bir ortamdan

digerine enformasyon ya da veri iletimi igin ¢ok kullamlir hale getirmistir.
Biikiimlii ¢ift denilen bu kablolar standardize edilmis bakir kablolardan olusan
telefon telleridir. Biikiimlii ¢ift kablolar ¢ok gesitli hizlarda (110 bps’den 100
megabitsaniye’ye kadar) veri iletimini saglarlar. Veri iletim hizinin ne olacag:

ortamin iki ucuna bagh olan cihazlara da ¢ok baghdir.

Koaksiyel kablolar, bir veya daha fazla sayida iletken telin bir yalitkan ile
kaplanip daha sonra bu yalitkanin metal kaplama ya da tel ag ile sarilmasi ile
olusmustur. Koaksiyel kablolar, biikiimlii ¢iftlere gére ¢ok daha yiiksek hizlarda
veri iletebilmektedirler ayrica ses ve metinden baska birgok enformasyon tipini
de iletebilme yetenegine de sahiptirler. Eger kablolu televizyon hizmetinden
faydalaniliyorsa burada muhakkak koaksiyel kablo kullamliyor demektir.
Koaksiyel kablolar da kendi ig¢inde ikiye ayrilmaktadirlar: Genigband ve
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temelband. Temelband koaksiyel kablolar yerel alan aglarda kullamlir ve yiiksek
hizlarda veri iletimi i¢in tasarlanmistir. Genigband olanlari ise birden fazla sinyal
tasimak amaciyla tasarlanmistir ve bu isaretlerin herbiri farkli hizlarda olabalir.
Bu tip koaksiyel kablo da kablolu televizyonlarda kullanlmaktadir. Her iki kablo
tipi de 100 megabitsaniye’yi gegecek veri iletim hizlarina sahiptir. Giin gegtikge

bu kablolann iletim hizlar1 daha da artmaktadir.

Fiber-optik kablo, fiziksel haberlesme kanallarinin en yeni olamidir. Bu genis-
band iletim ortam1 sayisal bilgiyi tagimak i¢in 1g1k kullanir. Tel yerine cam fiber
kullanilir. Cam fiber de telden ¢ok daha ince oldugu igin herbiri koaksiyel
kablodan ya da bikimli ¢iftten ¢ok daha yiiksek hizlarda veri tasima
kapasitesine sahip ¢ok fazla sayida cam fiber bir kablonun igerisinde
paketlenebilir. Ayrica veri elektrik yerine 1sik ile tasindigindan dolayr bina
icindeki ya da elektrik hatlarina yakin gegmeden kaynaklanan bozucu etki
elektrisel girisim olay1 fiber kablolarda yoktur. Fiber kablolarin tiretim, kurulma,
korunma maliyetleri digerlerine gore daha diisiiktiir. Bu 6zelliklere bir de yiiksek
hizda veri iletimi eklenince fiber-optigin neden bu kadar yiiksek hizla
yayginlastigim anlamak kolaydir. Ornegin, PTT yeni hat désemek istediginde
artik fiber kablo kullanmaktadir.

Kablosuz Kanallar: Dort temel kablosuz iletim kanah vardir: mikrodalga, uydu,

kizilotesi, radyo dalgasi. Firmalann ihtiyaglarina gore bu ortamlar biribirleriyle

birlestirilerek de kullanilmaktadir.

Mikrodalga iletisimde veri ya da enformasyon herhangi bir kablo ya da tel
baglantis1 olmaksizin hava yoluyla bir yerden bir yere yiiksek frekans radyo
isaretleriyle saniyeden ¢ok daha az zaman dilimlerinde iletilir. Mikrodalga
isaretler yer istasyonlan arasinda ya da uydular aracihigiyla iletilebilir. Yer
istasyonlar1 arasinda en fazla 30 mil bulunmalidir ve arada herhangi dag gibi bir
engel olmamalidir ¢linkii mikrodalga isaretler diiz yollanir. Bu sebepten dolayidir
ki mikrodalga istasyonlart ya binalarin tepesine ya da daglann, tepelerin yiiksek

noktalarina yerlestirilir.(Tanenbaum,1996)

Uydular ise aradaki mesafelerin ¢ok fazla ya da engellerin ¢ok biiyiik oldugu

durumlarda kullanilir. Bu tip kablosuz iletisimde mesafelerin biiyiikligii dikkati



ceker. Iletisim yer istasyonundan 22000 mil yukardaki uyduya mikrodalganin
¢ikmasi ve oradan da yeryiiziinin baska bir noktasina bu isaretin iletilmesi
seklinde olusur. VSAT denilen bir metreden daha kiigiik ¢apa sahip antenli yer
uydu istasyonlarimin gelistirilmesiyle firmalar uydu iizerinden iletigimi

giindemlerine almislardir.(Tanenbaum,1996)

e Kizlbtesi haberlesme bir alic1 ve vericinin birlestirilmesiyle miimkiin olur. Veri
ve enformasyon kodlanarak kizil6tesi dalgalar yoluyla vericiden alictya yollanir.
Kizil6tesi sistemlerle yapilan haberlesmede mesafe ¢ok kisithdir ¢linkii alici ve
verici biribirinin goriis alani iginde olmalidir. Buradaki goriis alani bityiik bir oda
ya da maksimum bir siipermarket biiyiikliigii olabilir. Binalar arasi kizil6tesi
iletisim ise bu mesafe en fazla 200-250 metre ise ve alici, verici birbirini

pencerelerden goriiyorsa miimkiin olabilir.(Senn,1998).

e Radyo dalgalar ile yapilan iletisim bazen radyo frekans: iletisimi olarak da
adlandinlmaktadir. Bu iletisim seklinde bolgedeki genel radyo agindan
kiralanacak sabit bir telefon frekansindan faydalamlir. Firma bu frekans igin aylik
ya da periyodik bir ticret 6der. Verici aliciya hep aym frekansdan yayin yapar.
Radyo dalgas: iletimi, biiyiik dosyalan ya da veri tabanlarim iletmek igin diger
yontemlere gére ¢ok da avantajli degildir. Genelde de, yonetimler yerel alan

aglarinda kullanilmasi i¢in radyo dalgasi iletim frekansi tahsis etmemislerdir.

3.8.2 GENIS VE METROPOLITAN ALAN AGLARI iCiN HABERLESME
KANALLARI

Firmalarin genis ve metropolitan alan aglarinda yararlandiklar 3 farkli haberlesme

kanali vardir: Genel telefon agi, 6zel aglar, katma-degerli aglar.

Genel telefon agl. Amerikada telefon firmalari, diger diinya iilkelerinde ise PTT
genel kullammina yonelik telefon aglarim saglarlar. Ayrica baz1 saglayicilar genel
kullanima yonelik uydu iletisim hizmeti sunarlar. Bu aglar diger hizmet saglayicilar
ile baglantili oldugundan miisteriler Kesintisiz ve biitlin bir iletisime sahip

olmaktadirlar.

Ozel aglar, ise eger organizasyonlar cok biiyiik miktarlarda veriyi diizenli olarak

iletiyorlarsa  kullanilan aglardir. Bu tip firmalar i¢in genel telefon agi



saglayicilarindan kiralanacak bir hat ¢ok daha ekonomik ve etkin olacaktir. Eger bir
firma hat kiralamaya karar verirse hizmet saglayic1 ona bir hat tahsis edecek ve bu

hat sadece firmamn kullanimz igin olacaktir.

Katma-degerli aglar, ise genel data iletisimi aglarinin sahip oldugu &6zelliklerin
yanisira gecici veri depolama, hata sezme ve diizeltme, elektronik posta servisi,
enformasyonu bir formdan digerine ¢evirme gibi bazi ekstra 6zelliklere de sahip olan
aglardir. Bu tip aglan saglayan firmalar genelde genel telefon ag kiralayip bunun

tizerine baz1 6zellikler ekledikten sonra bunlar tekrardan kiralayan firmalardir.

3.8.3 YEREL ALAN AGLARI iCiN HABERLESME KANALLARI

Yerel alan aglar1 uydu iletisimi ya da genel telefon aglarim1 kullanmazlar ¢iinkii
hizmet verdikleri agdaki diigiimler arasi mesafe o kadar fazla degildir. Kablosuz
¢oziimlerin de gitgide artmasina ragmen biiyiik bir yogunlukta yerel alan aglarinda
fiber, koaksiyel ya da biikiimlii ikili kablolar kullanmilmaktadir. Eger organizasyon
yerel alan agindan ¢ok daha fazla insanin faydalanacagim diistiniiyorsa genislemeye
miisait bir yiiksek hizh agdan olusan ag omurgas: ilizerine yerel alan agim insa

etmelidir.

3.8.4 KANALLARA BAGLANMAK iCIN KULLANILAN CIHAZLAR

Haberlesme ortam: sadece verinin ve enformasyonun gonderilip alinmasim saglar.
Haberlesme ortaminin bilgisayar ile baglantisinin yapilmas: i¢in farkh cihazlann

kullanilmasi1 gerekmektedir.

Genel telefon aglarimin kullanildigs genis alan aglarinda bilgisayarlann haberlesme
ortamina baglanmasi i¢cin modem denilen elektronik cihazlar kullanilir. Modemler,
bilgisayarlarin olusturdugu sayisal isaretleri telefon hattinda iletilebilecek analog
isaretlere doniistiiriir. Alici ucda ise modem gelen ses isaretini sayisal forma
doniigtiirerek bilgisayanin isleyecegi duruma getirir. Iki tip modem vardir; dissal
modemler, devreleri bir kutu igerisine konmus olanlandir. Digssal modemler 6zel bir
kablo araciligiyla bilgisayarin haberlesme portuna baglamr. Diger tipi, igsel

modemler ise devre kart1 seklindedir ve bilgisayarin igindeki bir slota takilir.
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Yerel alan aglarinda ise ag kanal ve cihazlar sayisal veri iletimini destekledigi igin
modem kullanimma gerek yoktur. Ag arayiiz kart1 olarak adlandirilan bir elektronik
kart bilgisayara, yaziciya ya da baska bir cihaza igindeki slota takmak kaydiyla

eklenir.

3.8.5 AGLARIN BiRiBIRINE BAGLANMASI

Haberlesme aglar ¢ok gesitli tip ve yapida oldugu i¢in firmalar arasinda farkli ag
¢esitlerinin kullanilmas: yaygindir. Aynica bu firmalarda ¢alisanlar dogaldir ki diger

aglara da baglanip buradaki bilgiden faydalanmak isteyecektir.

Koprii ve yonlendirici yerel alan aglarim birlestirip bir ag {izerindeki bir cihazdan
diger ag iizerindeki bagka bir ag tizerindeki bir cihaza enformasyon gonderilmesini
miimkiin kilan cihazlardir. Aslinda her iki cibaz da bir yerel alan ag tizerinden
gonderilen paketleri alir ve diger aga hareket ettirir. Ashinda her iki aga biiyiik bir

yerel alan ag1 olarak da yaklasilabilir.

Gegitler biribirinden farkl ve uyumsuz aglan birbirine baglayan cihazlardir. Gegit
dontigtim islemini gerceklestirir bdylece birinci ag itizerinde bir formda bulunan

enformasyon génderilmek istenen agda gereken forma déniistiirtilmiis olur.

3.9 AGISLETIM SiSTEMLERI

Agda calisan her bilgisayar iizerinde bilgisayarin igletim sistemiyle ve uygulama
programlarla biitlinlesik, ag1 yoneten bir ag isletim sistemi yazilim bulunmak

zorundadir. Bilgisayarlar gibi aglar da isletim sistemleri olmadan ¢alisamazlar.

Ag isletim sistemi, bir cihazdan iletilen enformasyonu kabul edip diger cihaza
yonlendirerek yerel, genis, metropolitan alan ag cihazlan ile haberlesir. Ayrica
cihazlanin yerinin ve hangi anlarda kimler tarafindan kullamldiklarimin bilgilerini
tutarak cihazlarin ve depolama tnitelerinin paylasimimi y&netir. Yaygin olarak
kullamlan bazi a8 isletim sistemleri olarak IBM’in SNA(Sistem Ag Mimarisi),
Microsoft’'un LAN Manager’l, Apple’in Apple Talk’u, Novell’in Novell Netware’i

sayilabilir.
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3.9.1 PROTOKOL VE HABERLESME KONTROLU

Veri haberlesmesinin prensipleri ve kurallan ag yaziliminin igine gémiilmiistiir Bu

protokol su gorevleri gergeklestirir:

Alic1 bilgisayan basgka bir bilgisayarin kendisine bir mesaj gondermek istedigi

konusunda uyarr.
e Gondericiyi tanmmmlar

e Eger bloklanin bozulmadan aliciya ulastigimi sezerse mesaji bloklar halinde

gonderir.
e Eger 6nceki denemesi basarisiz olduysa mesaji tekrardan gonderir.
e Hatalan belirler ve diizeltir, b6ylece iletim devam eder.

e Aliciy1 mesajin bittigine dair uyarir.

Baglantiy1 sonlandinr.

Bilisim teknolojileri kullammminda genis alan aglarinda faydalanmak iizere birgok
standart olusturulmustur. Bunlardan en yayginlari Xmodem (mikrobilgisayarlar arasi
kullanim i¢in gelistirilmistir), SNA (IBM’in sistem ag mimarisi), TCP/IP protokolii
(genis 6lgekli yiiksek izl omurga aglan igin Iletim Kontrol Protokulii), X.25 (genel
veri aglari i¢in), X.400 (farkl: tipteki bilgisayarlar aras: elektronik posta i¢in). Yerel
alan aglarinda ise CSMA (tasiyict sezmeli ¢oklu erisim) ve token ring protokolleri

¢ok yaygin bir sekilde kullanilir.



4 AG YONETIMI

4.1 GIRiS

Bir ag bir ¢ok kompleks ve birbirleri ile iligki iginde olan donamim ve yazilimdan
olusmustur. Bunlara linkler, kopriiler, y6nleﬁdiriciler, hostlar ve ag1 protokollere
baglayan ve bunlart kontrol ve koordine eden birgok fiziksel komponent de dahildir.
Bir ag iginde bunlar gibi binlerce bilesen ag) olusturmak ig¢in bir organizasyon
dahilinde birbirlerine baghidirlar. Bu sebeple, bilesenlerin iyi g¢alismamasi, ag
elemanlarinin konfigiirasyonlarinin dogru olmamasi, ag kaynaklarimin gereginden
fazla kullanilmasi yada basitge ag komponentlerinin bozulmasi (rnegin bir kablonun
kesilmesi, bir bardak suyun yonlendiricinin izerine dokiilmesi) hi¢ de sasirtici
degildir. Gorevi ag1 kullamlir, ¢alisir durumda tutmak olan ag yoneticisi, bu tiir
zorluklarn tistesinden gelebilmeli ve hatta onlar1 6nlemelidir. Potansiyel olarak genis
bir bolgeye yayilmus binlerce ag elemaniyla, Ag yonetim Merkezinde (AYM) bir ag
yoneticisi agik¢a agy gozlemlemeye, y6netmeye ve kontrol etmeye yardimer olacak

araglara ihtiyag duyar. (Anderson, 1997)

Bilgisayar aglarimin bir giinde milyonlarca insan tarafindan kullamlan kritik bir alt
yapr zorunlulugu olmadigi, sadece arastirma amach kullamldigy giinlerde “Ag
Yonetimi” pek duyulmayan bir kavramdi. Giinlimiizde, kamuya agik internet ve 6zel
amagl: kullamlan intranetler kiigiik aglardan biiylik global altyapilara genislerken, bu
aglar iginde bulunan ve sayilari biiyilk rakamlara ulasan donamim ve yazilim

bilesenlerini sistematik bir sekilde y6netme ihtiyaci biiyiik 6nem kazanmastir.

Agin kesintisizligi 6yle onemli bir duruma gelmistir ki bu konuda firmalar agin ne
kadar kesintiye ugradiginda ne kadar zarar ettiklerini belirlemislerdir. Daha sonra bu
zararlarini minimize etmek amaciyla yillik kesinti yiizdesi hedefleri koymuslar. Ag
kesintisizligini hangi seviyeye ¢ikartmak gerektigi somut &lgiilebilir bir hal almstir.
(Tablo 4-1)



Tablo 4-1 Ag Kesinti yiizdeleri ve yillik siireleri

Agin Kesintisizlik yiizdesi(%o) Agin Yillik kesinti siiresi (Stire/y1l)
99 3,65 giin/y1l

99,9 8,76 saat/yil

99,99 52,56 dak./yil

99,999 5,256 dak./yil

42 AG YONETiMi FAALIYETLERI

Ag yonetimi temel olarak ag sorunsuz bir sekilde galisir tutabilmek igin verilen
hizmetleri ve prosediirleri igerir. Ag y6netiminin en 6nemli pargasi herzaman agin

calisir olmasim saglamaktir. Diger onemli ag yonetimi aktiviteleri ise sunlardir:

e Tiim iletim gereksinimlerinin saglanip saglanmadigim belirginlestirmek i¢in ag

kapasitesini izlemek

e Band genisligini arttirarak ve aglar arasi baglanti diiglimlerini arttirarak, agin

kapasitesini arttirmak.
e Caliganlanin a1 etkin olarak kullanabilmeleri igin egitmek

e Apn kapasitesini iyi kullanacak uygulamalar, yazilimlar gelistirebilmek igin bilgi

islem uzmanlarina yardimeci olmak

e Ap iizerinde veya agn bir bileseni olan pargalarda olusabilecek herhangi bir

aksakliga kars1 ag yazilimimn ve verilerin diizenli olarak yedegini almak

e Apa yalnizca erisimi olan kullanicilanin girebilmelerini saglamak igin giivenlik

prosediirleri koymak ve bu prosediirlerin takibini saglamak

e Ap lizerindeki operasyonel yada giivenlige iliskin aksakliklara kargi ag

personelinin gabuk ve etkin bir sekilde harekete gegmesini saglamak

e Ag iizerindeki sorunlan belirlemek ve bu sorunlarn ¢ozmek igin en iyi hareket

planini olusturmak.

Isletmelerde agin basanisi genellikle onu dizayn eden ve ydneten insanlara baglidir.
Uc tip ag uzmam vardir; ag1 dizayn edenler, ag yoneticileri ve ag giivenlik personeli.

Ag1 dizayn edenler, agin gerekli ozelliklerini belirlerler ve kurulum esnasinda ags
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kontrol altinda tutarlar. A yoneticileri agin giinliik islemlerini yonetirler. Ag
giivenlik personeli ise agin biitiinliigiinii ve sadece erigimi olan kullamcilarin ag
kullanmalar i¢in olusturulan prosediirleri gelistirir ve bunun takibini yapar. Biiyiik
firmalarda bu isleri farkh kisiler yaparken kiiciik firmalarda bir kisinin birden fazla

fonksiyon ve bunlarin getirdigi sorumluluklan tizerinde topladig: goriilmektedir.

43 AG YONETIMI iCiN ALTYAPI

Ag yOnetimi, bir ag i¢indeki donamm ve yazilim ve daha bir ¢ok komponenti
“gozlemleme, test etme, degerlendirme, ayarlama, .... ve kontrol etme” gibi bir ¢ok
beceri gerektirmektedir. Ciinkii, ag elemanlan genis bir alan iginde yayilmistir ve
bunlarin, uzaktan bilgi toplama ve degisiklikleri g6zden gecirme becerisine sahip ag

yOneticisi tarafindan uzaktan denetlenebilmesi gerekmektedir.

Ag yonetim yapis1 i¢inde ii¢ ana eleman vardir. Bunlar; mevcutlarin ydnetilmesi,
yonetilen araglar, ve ag yonetim protokoliidiir (network management protocol).

(Anderson, 1997)

Mevcutlarin yonetimi (managing entity) ag islem merkezindeki (AIM) merkezi ag
yonetim istasyonunda kosan bir uygulamadir. Mevcutlarin yonetilmesi ag yonetimi
aktivitelerinin ana odagim olusturur — ag yoénetim bilgilerinin toplanmasim,
islenmesini, analizini ve/veya sunulmasim kontrol eder. Bu noktada islemler ag
davranisimi kontrol etmek i¢in yapilir ve ag yoneticisi de ag araglan ile iletisim

halindedir.

Yonetilen araglar bir ag i¢inde bulunan ag ekipmanlarinin (yazilimlan da igermek
suretiyle) birer parcasidir. Yonetilen bir arag, bir host, bir yoénlendirici, bir kopri, bir,
hub, bir yazic1 yada bir modem aleti olabilir. Yonetilen araglar iginde bu sayilanlar
gibi bir ¢ok nesneler olabilir. Bu nesneler yénetilen araglar (6rnegin, bir ag arayiiz
kart1) i¢indeki ger¢ek donamim pargalar ve donanim ve yazilim pargalarn igin
konfiglirasyon parametre (8megin, RIP gibi bir intra-domain routing protokol)
setleridirler. Bu yonetilen nesneler yonetim bilgi tabaminda (YBT- management
information base MIB) toplanan bilgi par¢aciklarina baghdir. Son olarak ise, her
yonetilen aracin i¢inde mevcutlarin yonetimi ile yonetilen araglan birbirine baglaya

bir stirecin kostugu ag yonetim araglan bulunur.
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Ag ybnetim yapisinin iigiincli elemam ise ag ydmetim protokoliidiir. Protokol
mevcut yonetimi ve yonetilen araglar arasinda kosar ve mevcutlarin ydnetiminin,
yonetilen araglanin durumlarnim sorgulamasim saglar ve ajanlan vasitasiyla dolayl
olarak hareketlerini etkiler. Ajanlar ag yonetim protokoliinii istisnai durumlarda

mevcutlann yonetiminin bilgi almasi igin kullanir.

4.4 FONKSIYONEL MIMARI

Ag yoOnetim sistemi dort basit fonksiyonel seviyeden olusur. Her seviyenin,
nesnelerin y6netimi igin gerekli bilgiyi edinmek, diizenlemek ve toplamak igin
belirlenmis gérevleri vardir. Bu fonksiyonel yap: seviyeleri sekil 4-1 de de goriildiigii

iizere sunlardir:

85 Yénetim Sistemi (AYS)
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Sekil 4-1: Ag yonetimi Fonksiyonel yapisi

* Yonetilen Nesneler (managed Objects)

e Eleman Yonetim Sistemi (EYS) (Element Management Systems (EMS))

e Yoneticilerin Yoneticisi Sistemi (YY) (Manager of Managers Systems (MoM))

e Kullanic1 Arayiizii (User Interface)



4.4.1 YONETILEN NESNELER (MANAGED OBJECTS)

Yonetilen nesneler, herhangi bir sekilde gézlemlenme ve ydnetim gerektiren arag, ve
sistemdir. Yonetilen nesnelere verilebilinecek ornekler arasinda ydnlendiriciler,
yogunlagtincilar, hostlar, sunucular, ve g¢esitli uygulamalar yer alir. Ydnetilen
nesneler donanimin bir pargasi olmak zorunda degildirler, daha ¢ok ag tarafindan

olusturulan bir fonksiyonlar olarak tanimlanabilirler.

4.4.2 ELEMAN YONETIM SiSTEMi

Bir eleman ydnetim sistemi agin belli bir pargasim yonetir. Omegin, bir SNMP
yonetim uygulamast olan SunNet Manager, yonetilebilir SNMP elemanlarinin
yonetilmesi i¢in kullanmilir. Eleman yoneticileri asenkron hatlar, cogullayicilar, 6zel

sistemleri ya da uygulamalar1 yonetebilirler.

4.4.3 YONETICILERIN YONETICiSI SISTEMi (MANAGER OF
MANAGERS SYSTEM)

Yoneticilerin yoneticisi sistemi, genellikle eleman yo6netim sistemleri arasindaki
alarm korelasyonun saglayan birgok eleman yonetim sistemine bagh bilginin
entegrasyonunu saglar. Bu kategoriye giren bir ¢ok degisik {iriin vardir. Boole &
Babbage’in CommandPost’u, NyNEX AllLink, International Telematics MAXM,
OSI NetExpert bunlarin arasinda sayilabilir.

Bir ¢ok durumda, toplanacak olan gergek bilgi yonetilen nesneden gelir. Bu bilgi,
bilgiyi daha sonra iglenmek ve tekrar geri dondiirilmek tizere biraraya getiren

eleman yonetim sistemi tarafindan toplanir.

4.4.4 KULLANICI ARAYUZU (USER INTERFACE)

Bilgi ile kullanici arasindaki arayiiz, ki bunlar ger¢ek zaman alarmlari, trend analiz
grafikleri veya raporlar olabilir, basarili bir sistemin kurulmasindaki ana pargadir.
Eger bir yonetim bilisim sistemi i¢indeki insanlar bilgilendirmek ve takim iletigimini
saglamak icin biraraya getirilen bilgi dagitilamiyorsa, ag ySnetim sisteminin gergek

amaci uygulama iginde kaybolmus demektir. Eger bilgi, sistemin ve fonksiyonlarin

39



optimizasyonu igin bilgiye dayal kararlar almada kullamilamiyorsa hig bir sey ifade

etmez.

Bu sistem unsurlann Fonksyonel Yonetim Alanlart (Management Functional Areas)
icinde yerlerini alirlar. Bu fonksyonel yonetim alanlari hangi ySnetim uygulamalar

tizerinde yogunlasilmasi gerektigini gosteren listelerdir.

45 FONKSIYONEL  YONETIM ALANLARI (MANAGEMENT
FUNCTIONAL AREAS) (MFAS))

Ag yonetimi dizayniminda olusturulan genel ¢erceve Fonksiyonel Yonetim
Alanlarinin OSI FCAPS modeli gevresinde merkezlenmistir. Buna ragmen birgok ag
yonetimi uygulamasi tiim bu alanlan igine almaz. Isletme i¢inde yonetim bilisim
sistemleri fonksiyonlar ve belirli is initeleri i¢in 6nemli olmayan alanlar konu

disinda birakilmagtir.

FCAPS agagidaki alanlarin bas harflerinden olugmustur;
e Hata Yonetimi (Fault Management)
e Konfigiirasyon Yonetimi (Configuration Management)
e Muhasebe (Accounting)
e Performans Yonetimi (Performance Management)
e Giivenlik Yonetimi (Security Management)
Fonksiyonel Yonetim Alanlan i¢inde bulunan bazi diger alanlar da asagidakilerdir:
e Geri Odeme (Chargeback)
e Sistem Yo6netimi (Systems Management)

e Maliyet Yonetimi (Cost Management)
451 HATA YONETIMI

Hata y6netimi bir problemin teghisi, hatanin uzaklastinlmas1 ve normal operasyona
diizeltilmesidir. Bir ¢ok sistemde y&netilen nesneler hata durumlarm ararlar ve
problemi grafik yada bir text mesaji formatinda gosterirler. Mesaj tiirlerinden bir
cogu bir kisi tarafindan eleman yonetim sistemi iizerindeki sayim sisteminin
konfigiirasyonunun yapilmasi ile kurulur. Bazi eleman ydnetim sistemleri bilgiyi bir

log yazici tiirii ¢ikisin alarmi olusur olugmaz almasi ile toplar.
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Hata yonetimi ¢ogunlukla ag iizerinde olusan kapan ve olaylarla ilgilenir. Ancak,
akilda tutulmasi gereken bir nokta da belirli yonetilen nesnelerin saghklh
kontrollerinin yapilmasi ve herhangi bir sorun yasanmamasi i¢in en iyi yol alarmlan

bildiren bilgi raporlama mekanizmalarinin kullaniimasidir.

452 AYARLAMA YONETIMi

Ayarlama yonetimi muhtemelen ag yonetiminin en 6nemli pargasidir ¢iinkii ayarlama
yonetimi dogru yapilmadik¢a ag icin dogru yonetiliyor denemez. Agdaki
degisikliklerin, aga eklemelerin, agdan silmelerin ag yonetim sistem personeli
tarafindan  diizenlenmesine  gereklilik  vardir.  Dinamik  konfigurasyon
giincellenmesinin ise konfigurasyonun taninirligin1 garantilemek igin periodik olarak

yapilmas: gerekmektedir.

4.5.3 MUHASEBE

Muhasebe fonksiyonu, isin i¢ine IBM Anabilgisayar (Mainframe) ya da Digital VAX
sistemler girmedigi siirece LAN( Yerel Alan Aglan) tabanh sistemler dahilindeki
yiirtitmelerde ¢ok da uygun olmadig1 gerekgesi ile genellikle muhasebe fonksiyonu
atlanmaktadir. Muhasebe 6zel bir fonksiyondur ve sistem yoneticileri tarafindan

yonetilmelidir.

4.5.4 PERFORMANS YONETIMIi

Performans, ¢ogu YBS destek personelinin temel kaygisidir. Oneminin fazla
olmasina ragmen, RMON teknolojisi kullamlmadan LAN’larin performans
sorunlarin1  gergeklere dayandirmanin zor oldugu goériinmektedir (Bu Ornek bu
konuya fazla para harcanmasinin sebeplerinden birisidir.) RMON faydali olmasina
ragmen yine de ¢ok fazla harcama yapmadan neyin ne ile alakali olarak

yapilabilecegini tartmak gerekmektedir.

Genis Alan Ag hatlarinin performansi, telefon santral performansi, vb. alanlar
diizenli bir temelde tekrardan gézden gegirilmelidir ¢iinkii bu alanlar optimize etmesi

ve tasarruf saglamasi kolay olanlardir.
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Sistem ve ya uygulama performans: da optimizasyonun gergeklestirilebilecegi bir
alandir fakat genelde ag yonetim yazilimlani bunu fonksiyonel bir tavirda

adreslemezler.

4.5.5 GUVENLIK

Copu aj yonetimi uygulamasi sadece yonlendirici, koprii gibi ag donammina
birilerinin baglanmasi seklinde giivenlige isaret ederler. Bazi a3 y&netim
sistemlerinde ise fiziksel giivenligin (temas sezme, yangin alarm araylizii gibi..) bir
pargas1 olarak alarm sezme ve raporlama yetenegi vardir. Ama bunlardan higbiri

sistem giivenligi ile sistem y&netiminin bir fonksiyonu olarak ilgilenmez.

45.6 GERi ODEME

Geri 6deme yillar boyunca biiyiik anabilgisayar ortamlarinda kullamldi ve de son
kullamicinin faydalandigs 6zel hizmetin karsihgim gérmek agisindan kullamlmaya da
devam edecektir. Yerel Aglarda geri 6deme saglanan yeni hizmetlerde birgok
gelismeyi ifade etmektedir. Birgok yiirlitmede, geri ddeme hizmet saglayan bir
sunucu ile gerceklestirilir. Geri 6demeyi Ethernet gibi yayin tabanh aglarda gormek
¢ok zor olsa da, son kullanicimin ihtiyac1 olan baglantiyr belirleyen ve buna gore
dinamik olarak bandgenisligi tahsisi yapan ATM tabanli aglarda da bir o kadar
anlagilirdir. Yerel ve Genig Alan Aglan ile ilgili teknolojiler gelistikge, geri 6deme

daha ¢ok sisteme entegre edilecektir.

4.5.7 SISTEM YONETIMI

Sistem Yonetimi ag iizerinden gergeklestirilen hizmetlerin yonetimidir. Birgok
uygulamada bu kritik nokta atlanmaktadir oysa bu Ag Yonetimi sistemlerinin nemli
kabiliyetlerini gosterebildikleri ve kiigiik bir ¢aligmayla miisterinin maliyetlerini
diistirebildikleri bir alandir. Sistem y&netimi fonksiyonlarmi otomatiklestiren birgok
iirin mevcuttur ve bu iriinler ag yonetimiyle kolay bir sekilde entegre

calisabilmektedirler.
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4.5.8 MALIYET YONETIMI

Maliyet yonetimi yonetilen nesnelerin giivenilirliklerinin, islevselliginin, bakimin
saglamanin temel olarak belirlendigi ve degerlendirildigi kavramdir. Bu fonksiyon
cihazin upgrade edilmesini, kullaniimayan hizmetlerin kapatilmasimi ve sunucu
makinalarn sagladiklan servisler igin fonksiyonelliklerini ayarlamay: miimkiin kilar.
Diizenli bir sekilde bakim maliyetlerine, Iki Hata Arasi Ortalama Siire, Ortalama
Tamirat Siiresi istatistiklerine isaret ederek, agin bakimi ile ilgili maliyetleri
ayarlamak miimkiindiir. Bu alan, Bilisim Teknolojileri y6netimi tarafindan
yonlendirilen, tahsis edilen kaynaktan en yiiksek performansi almay: gerektiren bir

y6netim fonksiyonel alandir.

4.6 GENEL UYGULAMALAR

Orta ve biiyiik Slgekli ag yonetim sistemleri bir sekilde Ag Yonetim Merkezinin
civarinda merkezlenmistir. Tiim data buradan génderilmekte ve islenmektedir. Baz1
Eleman Yonetim Sistemleri kendi 6zel alanlanm yonetmeye ahskinken, tiim veri
Yoneticilerin Yoneticisi uygulamasina gelir. Hata sezinlemenin biiyiik ¢ogunlugu,
izole etme ve hata giderme Ag Yonetim Merkezinde gergeklestirilir ve teknisyenler
sorun analiz edilir edilmez giderme isine girisir. Birkag firma, tiim diinya ¢evresinde

cesitli yerlerde olabilecek tiim firma agim igerebilir.
4.6.1 YONETIM ODAGI

Yo6netim odag toplam tiim islemleri gotiiren Ag Yonetim Merkezindedir. Sezinleme,
aksakhk giderme AJ yonetim merkezinden gergeklestirilir. Eger bugiin bir Ag
Yonetim Merkezi yoksa, sadece yazihm ve donamimsal olarak degil insanlarin da
uzmanhk seviyelerini bagarabilmelerinin ne kadara malolacagi goz oniinde

tutulmalidir.

4.6.2 DOGRU YURUTME

Eger bir YBS yoneticisi tiim programin maliyetini diisiirmek ve kesinti siiresini
azaltmak icin ag y6netiminin faydalarina bakiyorsa, isletme durum gereksinimlerinin
ylriitmeyi  gotliriyor olmas1 gerekmektedir, yiiriitmenin isletme durum

gereksinimlerini degil.
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Bir sistem entegratdrii olarak, herhangi bir yiiriitmeden 6nce tiim gereksinimlerin
saglandifina emin olunmahdir. Gereksinimler bir yere konuldugunda, bir
mihendisin isi, isletme yonetiminin her bir yiiriitme boliimiiniin toplamda YBS
fonksiyonlarina ne kadar kapasite artisi getirecegini ve bunu hangi maliyetle

saglayacag) konusunda bilgilendigine emin olunmasini saglamaktir.

4.6.2.1 ISLETME DURUM GEREKSINIMLERI

Giiniimiiziin diinyasinda, herhangi bir yiiriitme ne yiiriitiilecegi ile iligkili isletme
durumunu takip etmelidir. Yiriitme bir isletme problemini ¢6zmeli ya da genel
maliyetleri diigtirlirken mevcut is gérme metodlarinin verimini arttirmahidir. Eger
¢6zlim daha fazla hizmet saglayarak maliyetleri kismazsa, muhtemelen basarmaya

degmeyecektir. (Ewusi-Mensah, 1997)

Bir isletme durumu olusturmanin zor tarafi bilginin toplanmasidir. Karsimizdaki
sorun genel manada tamimlanmahdir béylece bu alanda ag yonetiminin isaret edecegi

0zel sorunlara da bakilabilir. (Ewusi-Mensah, 1997)

Isletme durumunun gelistiricisi her boliimiin giinden giine isi tamamladig1 gegerli
yola bakmahldir. Ag yonetimi i¢in durum sistem tarafindan bir biitiin olarak
otomatiklestirilebilir mevcut ig proseslerinin dékiimantasyonu ile kesinlestirilebilir.
Otomatiklesecek her bir is siireci sistem dizayn ve yiiriitmesi i¢inde dékiimante

edilmeye ve isaret edilmeye ihtiyag¢ duyar.

Isletmenin gelirlerini tasarruf etmenin yollar aranmalidir. YBS organizasyonunun ve
sagladigi hizmetlerin daha verimli olmasi1 g¢aligmalarina ara vermeden devam

etmelidir.

4.6.2.2 AKTIVITE SEVIYELERI

Yonetimin herhangi bir 6zel hizmete ya da cihaza uygulamadan 6nce anlagilmasi

gereken dort seviye aktivite bulunmaktadir. Bu dort temel aktivite soyledir:

Inaktif: Bu herhangi bir izlemenin yapilmadig durumdur ve eger birisi bu alanda bir

alarm alirsa, bunu gérmezden gelir.

Reaktif: Yine herhangi bir izleme yapilmaz fakat sorun olustuktan hemen sonra

miidahale edilir.
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Interaktif: Unsurlarin biri tarafindan izlendigi durumdur etkilesimli bir sekilde yan
etki alarmlan elimine etmek ve temel sebebi izole etmek i¢in hata bulma ¢aligmalar

yapilir.

Proaktif: Unsurlann izlendigi durumdur. Sistem sorun i¢in temel sebep alarmi saglar
ve kesinti sliresini minimize etmeyi miimkiin kilmak i¢in otomatik diizeltme siiregleri

saglar.

Bu dort aktivite seviyesi, bir firmanin bugiin problemlerle ugrasan destek
organizasyonunun taslagini tam olarak ¢ikanir. Destek organizasyonunda farkli
yogunlagmalara ve hedeflere takimlar vardir (Ornegin Unix destek, masaiistii destek,
ag destek vb.). Zihinde tutulmalidir ki, bir 6zel alarm bir takim i¢in inaktif yaklagimi
garantileyebilirken, diger bir bir takim i¢in proaktif yaklasimi gerektirebilir. Bu

hedefler ag yonetimi i¢in gereksinimleri biraraya getirirken goz ard1 edilmemelidir.

4.6.3 GUNUMUZ UYGULAMALARI

Giintimiizde gergeklestirilen ag yo6netimi uygulamalarindan ¢ok az1 gergekten
isletmenin ihtiyaglarina hizmet eder. Cogu iyi niyetli olarak uygulanmistir fakat

verimliligi arttirmaktan uzaktir.

Cok bolgeli bir agda, her biiyiikk bolgede teknisyenler, miihendisler ve destek
elemanlan gerektigi O6lgiilerde bulunur. Hi¢ kimse o bélgenin ortamim ¢ahisan
insanlardan daha iyi bilemez. Hi¢ kimse de organizasyonda c¢alisan insanlan
calisanlar ve YBS destek organizasyonu arasinda ilk hat olduklari i¢in destek masasi

personelinden daha iyi bilemez.

Ag yonetim araglan hata bulma ve gidermenin yapilabilecegi elemanlardan kabul
edilmektedir. Yerel destek kadrosu bir ara¢ olarak bu sistemlerin kullanimindan
olduk¢a fazla faydalanmalidir. Yiiriitmelerin ¢ogu sistemlere sadece-okuma hakki
vermektedir. Bu araglara yerel seviyede yogunlasabilme yetisi yerel destek ekibinin
verimliligini onemli &lglide arttirabilecek bir istiinliktiir. Bazi yiiriitmelerde,
yazma/okuma erisimi verilmektedir, bu diigiik hizli baglantilar arasinda ¢ok da iyi

calismayan X-Windows iizerinden gergeklestirilmektedir.
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Pekgok yiiriitme bu araglara kiiresel seviyeden A Kumanda Merkezinde
konumlanmig olarak odaklanmaktadir. A kumanda merkezinde bir sorun bileti
olusturuldugunda, bu ag yonetim elemanlan ve/ve ya Yoneticilerin Yoneticisi
tarafindan yaratilmis bir problemi ya da sorun belirtisini yansitmaktadir. Bazen, yerel
teknisyenler bu sorun belirtileriyle hig ilgilenemezler ¢iinkii bu belirtilerin nereden
geldigini ya da neden geldigini bilemezler. Y6netim elemanina erisim ve bu iriine
asinalik olmaksizin, genellikle hatay: belirlemeye bir karmasa bulutu iginde sorunu

aramayla baslamaktadirlar.

Sekil 4-1: Ag kumanda merkezinden agin izlenmesi

Firma genelinde bir sorun ile Kkarsilasildiginda, bu senaryolarda. Bilgi
yogunlagtirilarak A§ Kumanda Merkezi tarafindan (sekil 4-2) yonetilir. Buna ek
olarak cografi bolgedeki ydnetimin ydnetim ozelligi ve izleme yetenegi yOnetim

kaynaklarinin merkezilestirilmesiyle kisitlanabilir.

Bu isle Ag Yonetim Merkezi de ilgilenmesine ragmen, bozulma noktasinin
Otesindeki biitlin cihazlar hala ¢alismamaktadir. Ashnda karsilikli alarm iliskisi
olmaksizin, tim cihazlar kotii bir sekilde takip ediliyor olacaktir. Hatta alarm iligkisi
oldukta sonra dahi, bu sadece hattin bir tarafindan gergeklestirilebilecektir. Uzak
bolgeden sorunun belirlenmesini ve ¢oziilmesini saglamaya yardimer olacak ag

yonetim yetisi bulunmamaktadir.

4.6.4 SISTEM ODAGI

ideal ag yonetim sistemi gercek is siiregleri cevresinde yiiriitilmeli ve dizayn

edilmelidir. Araglari y6netilen bolgenin personelinin iglerini daha cabuk ve hizli
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yapmasi dogrultusuna odaklamalidir. Bir sorunla ya da sorun belirtisiyle ilgili bilgi
destek personeline birseyler ifade etmelidir. Eger sorunu bir bakigta gorebilirlerse, bu
sorunun hangi 6zel alana ait oldugunu, sorunu yalitma islevinde baslangi¢ olarak
nelerin yapilmas: gerektigini bileceklerdir. Organizasyondaki diger personel de bu
sorun ile hangi 6zel personelin ilgilendigini bilmelidir ¢iinkii bu problem diger

alanlan da etkiliyor olabilir.

Yardim masas: personeli de ilk bakista ne oldugunu, kimin hangi konuda ¢alistigim
bilmelidir. Eger sistemle fazla asina degillerse, ellerinin altinda ne yapilmasi
gerektigini, kimi ¢agirmak gerektigini, hangi adimlardan gegilmesi geretigini hatta
hatta hangi sorularin sorulmasi gerektigi konusunda yardimci olmaya yetecek kadar

bilgi olmalidur.

Ek olarak, diger yerleri de etkileyecek sorunlar, bu personel tarafindan ilk bakista
bilinmelidir. Bilgi diger yerlerin de yardim Masasinin elinin altinda olmalidir,

boylece yakin gelecek zamanda neyin olup bitecegi konusunu biliyor olacaklardir.

Bilgiye nasil odaklamlacag bilinmelidir; eger sorun bolgesel ise bolgesellestirilmeli,

eger firma i¢inde genel ise genellestirilmelidir. (Johnson, Woolfolk, ve dig.,1999)

Diisiik hizlardaki genis alan baglantilann ag yonetimi i¢in pek de birsey ifade
etmemektedir. Bu tip baglantilarin bandgenisligi maliyet olarak yerel Alan Aglan ile
kiyaslandifinda bu baglantilar i¢in aylik ticretlendirme vardir. Ayrica Genig Alan
Aglannin ¢ogunun yonlendiriciler ve kopriiler aracilig: ile baglandiklan da gézard
edilmemelidir. Bu cihazlarin arkasindaki aglar 10 Mbps, 16 Mbps ve hatta 100 Mbps
hizlarinda olabilmektedir. Oysa baglantida bu hiz 1.544 Mbps, 512 kbps ya da 19.2
kbps hizlarinda gerceklesmektedir. Ag yonetim elemanlarnmin aktif sorgulanmasinda
(SNMP) bu baglantilarinin islevsel Kkapasitelerinin asin bir sekilde azaldiy
gorilmektedir. Burada sorulmasi gereken soru bu baglantilar arasi hizin sadece ag
ybnetimi igin mi arttinlmas: isteniyor ya da yonetim sorgulanmasi yerel alan

yogunlagmasina birakilip sadece ger¢ek alarm bilgileri mi gegilmelidir.
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4.7 TREND ANALIZiINiN RAPORLANMASI

Egilim analizi, donamim, uygulamalar ve sistemlerdeki biiylime oranlann:
araghranlar igin faydalh bir aragtir. Sadece genis Alan Aglarim egilimi
¢ikartiliyorken goklu siteler arasinda bilgi analizi gerektirir. Hatta sonra, yerel ve

uzak degisiklikler birbirinin gevresini etkileyebilir.

Egilimi ¢ikaran personel aslinda isi yapan personelin kendisidir; yine g¢evreyi o
personelden daha iyi kimse bilemez. Raporlama ihtiya¢ duyulan ol¢iilerde
gercgeklestirilir ¢iinkii her raporun yerel destek elemamnin anlayacag: formatta
olmasina geresinim vardir. Boylece, hesaplamalar rapor igindeki ortalamalar,
yiizdeler ve Kkiyaslamalar igeren veriyi basitlestirmelidir. Her tipteki raporun

diizeltilmeye ve kolay degisebilirlige ihtiyaci vardir.

Kesintisizlik raporlarimin ¢ogu s6z konusu cihazin 6zel bir zaman araliginda ne kadar
anza yapip yapmadigini daha sonra da bir ay igerisinde ne kadar toplam siire kesisti
oldugunun hesaplanmasini igerir. Bazen birkag cihaz birden hesaba katilir ve boylece
ise yarar bir toplam ortaya gikanlir. Isin ash, bu tip kesintisizlik raporlarmin biiyiik
bir kismi genelde iist diizey y6netimi pasifize etmekten bagka pek bir igse yaramazlar.
Etkin olarak, ag kesintisizligi 6zel bir hizmet bozulma gosterdiginde isaret vermek

icin miikemmel bir aragtir.

Yiiriitmelerin biiyiik ¢ogunlugu bir ag Kesintisizliginin {izerine kurulur. Toplam
kesintisizlik hesaplamasina ne kadar ¢ok cihaz eklenirse, hesaplama o kadar
karmagiklasacak ve belirsizlesecektir. Dahasi bu islem yapildik¢a, cihazlar

hesaplama i¢inde kaybolup gidecektir.

Omegin, sorunlardan dolay1r %20 performans ile galigan bir sunucuyu ele alalim.
Eger bu sunucu baska % 100 ¢alisma performansina sahip 99 cihaz ile beraber

kesintisizlik hesaplamasina sokulursa, gergek sorun gériinemeyecektir.

Kesintisizligi saglamanin bir baska yolu da ag iizerinden saglanan hizmetleri bir
Oncelik sirasina goére listelemektir. Her bir hizmetin kesintisizligi ayhk bazda
raporlanmalidir. Organizasyon i¢in gok 6nemli olan hizmetler i¢in agirhiklandirma ya
da diizenleme yapmak gerekmektedir. Ayrica y6netime de hizmetlerin kesintisizligi

hakkinda isleri diizeltmeye yarayacak varolan problemleri halletmeye sebep olacak
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sekilde gercekleri bildirmek gerekmektedir, ve bdylece son kullanici topluluguna

daha 1yi hizmet vermek miimkiin olacaktir.

4.7.1 CEVAP SURELERI RAPORLANMASI

Ozel ag hizmetleri ile alakah cevap siireleri son kullanicimin aldig1 hizmet seviyesi
i¢in gergekten g:ok' onemlidir. Ag lizerindeki cevap siireleri NFS gibi, X-Windows
gibi ve Miisteri/Sunucu gibi yiirlitmelerin ne kadar iyi performans gosterecegini

etkiler.

4.7.2 LAN/WAN

Yonlendiriciler hakkindaki yanlis bir kami da eger bir hat T1 (1.544 Mbps) ise, 0
yonlendiricinin bu hatt1 tamamen kullanabilecegidir. Yonlendiriciler gergekte bir
hatt1 asla %100 verimlilikte kullanamazlar, hatta %70-80 aras: iyi bir gésterge bile
sayilabilir. Cevap siiresi tampon faydalanmasi ile yapilabilir. Gergek faydalanmay:
izleyerek ve tampon faydalanmasina gelen veriyi ve arayiiz boyunca cevap siiresini
iligkilendirerek, daha detayli bir sekilde aktif hat faydalanmasinin resmi gikartilabilir.
(Kramer, Schuyler,1989)

Diger bir yanlis kam da cevap siiresini olgmede ICMP ping istatistiklerini
kullanmaktir. ICMP eko istekleri ve cevaplan cihazlarin bir¢ogu tarafindan sunulan
protokollerdeki o6ncelik sirasinda muhtemelen en son 6lmeleri sonucunda, bu ping’ler
yoluyla toplanan veri cihazin belirli bir zaman araligindaki yogunluguna baglh olarak
dogru olmayabilir. Daha tam bir sekilde mevcut cevap siiresi verisi toplama metodu
ise SunNet Manager’in proksi MIB “ippath” ya da genel alan igerisinde bulunan

yonlendirme plani takibini kullanmaktir.

Tersine, Arayliziin tasip tasmadigim ya da sistemin gelen veri igin yeterince hizh bir
sekilde cevap verip veremeyecedini gormek igin ICMP Kaynak Saglamasi
izlenebilir. Bu 6zel sorun yeterince bellek bolgesi olmayan ya da sagladig uygulama

hizmetleri i¢in kii¢iik olan Unix sunucular’da geneldir.

Bazi RMON cihazlan ag tizerindeki iki diigiim arasinda gecikme paketleri yoluyla
istatistik saglayabilir. Bu, IP’den farkli Novell'in IPX/SPX’i gibi protokolleri

izlemek icin ¢ok kullanigh bir yontemdir.
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Yonlendiriciler kusursuz birer eko cevap verisi saglama kaynaklandirlar. Bir
y6nlendiriciye telnet yoluyla ya da konsolundan baglanmak kaydiyla erisilebilir.

Ornegin, Cisco yonlendiriciler, bir cihazi Appletalk kullanarak ping’leyebilir.

4.7.2.1 SNA/NETVIEW CEVAP SURELERI

Cevap stiresi 6lgiimleri uzun yillar SNA aglarinin sagliklarimi izlenmesinde Snemli
bir 6zellik olmustur. Sadece terminalden makinaya cevap siireleri degil, uygulama
cevap siireleri, disk stiriicii cevap siireleri ve makinadan makinaya cevap siireleri de

izlenmeli ve raporlanmalidir. (Hindin,1988)

4.7.2.2 ELEKTRONIK POSTA CEVAP SURELERI

Elektronik posta tipik olarak, ag boyunca veri degis tokusu i¢in bir depola ve
yonlendir metodolojisi kullanir. Ek olarak, pekgok yiirtitme farkli posta sistemleri
arasinda ge(;itler kullanir, bdylece son kullamcilar farkh bilgisayar ortamlar1 arasinda
mektup degis tokusu yapabilirler. Bir sistem ya da gegit iginde bir mesaj1
gondermenin tuttugu siireyi Slgebilme yetisi elektronik posta sisteminin saghgim
toptan bir sistem olarak 6l¢mek agisindan ¢ok énemlidir. Giiniimiizde sadece bu isi
yapmak i¢in yazilmig ve piyasada pazarlanmakta olan yazilimlar vardir.

(Bender,1992)

4.72.3 UYGULAMALAR

Bazi uygulamalann baskalarina performans ve cevap siiresi izleme hakki veren
kendine 6zgii denetleme yollar vardir. Bu Oracle Sybase, Informix gibi uygulamalar

performans 6l¢limii i¢in kullamlmak tizere 6zel tablolar tutarlar.

Giiniimiizde uygulamamn performansini sunucu iizerinde izleyebilecek yazilimlar
mevcuttur. Bu uygulamalar tipik olarak bir sunucu iizerindeki uygulamanin
izlenmesini ve sorunlarin raporlanmasim saglarlar. Ek olarak, mevcut veriyi aktif
kaynak faydalanma yontemleriyle birlestirerek organize ederler, boylece sistem

personeli hizmeti optimum performans seviyesinde tutabilir.

4.7.2.4 AG FAYDALANMA RAPORLAMASI

Ag ybnetim sistemlerinin biiyiik bir ¢ogunlugu, 6zellikle SNMP yoneticileri tek MIB
alip bunu islerler. Her kim tiim bir hat faydalanmasinin protokol tipleriyle aynmi hat

izerindeki hata olusumuyla karsilagtinlmasim diisiiniirse, ag faydalanma raporlan
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yerel personele sistem, hat, bolim kapasiteleri i¢in plan yapmaya olanak saglar.
Aglar faydalanma tipi raporlarda saglanan veri ile optimize edilebilir. Diinyadaki her
veri gerektiginde bagkalartyla karsilastinlmadik¢a faydali degildir. Ayrica, bu
raporlar yerel seviyede tamamlanmalidir, béylece “Gyleyse ne” tipi senaryolar en iyi

sonuglanacak sekilde diizenlenebilir.

4.8 INTERNET AG ISLETIM iSKELETIi: SNMP

Basit ag igletim protokolii (SNMP) aglarin karmagik olabilecegi haberlesme ve
koordinasyon problemlerinin ¢6ziimiinii kolaylastiric1 bir protokoldiir. Adinin aksine
Internet ag yonetimi, agin merkezi ve ug¢ noktalari arasinda bilgi taginmasim
saglamak olmaktan ¢ok daha &tedir ve adindaki basit ibaresinin aksine alabildigine
karmasik bir hale gelmistir. Baslangigta gegici bir ¢6ziim olarak diisiiniilmiis ancak
daha iyi tasarlanmis ve daha yetkin bir ag y6neticisinin bulunmayisindan 6tiirii kalica
ag isletim sistemi haline doniimiistiir. Mevcut Internet Standart Iskeleti/catisinin
kokenleri basit gegit denetimi protkoliine (SGMP, ki bir grup tiniversite ag
aragtirmaci kullanici ve yoneticisi tarafindan gelistirilmistir.) dayanir. Yine bu
grubun SGMP protokliindeki tecriibeleri SNMPyi tasarlayip, gelistirip,
gerceklestirmelerini miimkiin kilmistir. Giiniimiize dek SNMP, SNMPv1, SNMPv2
olmak iizere degisime ugramis ve Nisan 1999°da piyasaya siirlilen SNMPv3 ile
mevcut durumuna kavusmustur. SNMP, ag1 birbiriyle haberlesen ve es zamanh islev
goéren (kooperatif) nesneler biitiinii olarak algilar. SNMP su andaki haberlesme ve
kontrol standard: olarak kendini gostermistir. Bu protokolde bilgi aktarim Protokol
veri birimi (PDU) olarak adlandinilan mesajlar ile saglanir. Esas olarak bu mesajlan,
“deger* ve “isim“ sahibi “degiskenler igceren nesneler olarak da gérmek

miimkiindiir. Bu protokol kabaca dort iglevi yerine getirimektedir. (Rist, 1999)

* Al (get): yoneticinin temsilci (ajan) MIB'1ndan bir bilgiyi almasina olanak verir.

o Kur(Set): yoneticinin temsilci (ajan) MIB'inda bir bilgiyi degistirebilmesine
olanak verir.

e Tuzak (Trap): Ajan'n (ag eleman:) ySneticiye uyan isareti géndermesini saglar.

» Bilgilendir(Inform): Yonetici tarafindan baska bir y&neticiye uyan

gonderilmesine olanak saglar.
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Bunun ardindan, herhangi bir ag isletim iskeletini tamimlarken, bazi sorulann

cevaplanmasi kaginilmazdir. Bu sorular:

¢ Denetlenen nedir? Ag yoneticileri nasil bir kontrole sahiptirler?
o Bilgi hangi spesifik sekilde aktarilacaktir?

¢ Bu aktanm i¢in hangi protokol kullanilacaktir?

Internet ag isletim iskeleti tam manasiyla bu sorulan cevaplamaktadir: Dolayisiyla

iskelet dort kistmdan olugmaktadir:

» Protokol: SNMP protokolii ag yoneticisi ve ag eleman arasinda bilgi taginimina

araci olur.

e Bilgi yonetim yapisi1 olarak adlandirilan bir “Veri tamm dili”. Bu dil veri
cesitleri, nesne modelleri ve bilgi yazmak ve degistimek i¢in kurallar tanimlar.

MIB nesneleri bu dil yardimiyla tanimlanir.

e MIB nesneleri de olarak bilinen Ag yonetim nesneleri. Internet ag yonetim gatisi
icinde bilgi yOnetimi, yonetim bilgi tabam1 (MIB) olarak bilinen ag yonetim
nesnelerinden olusan bir sanal bilgi deposudur. Omegin MIB nesneleri
sayici(counter) olup hatali IP datagramlarinin veya tastyic sayisim tesbit ederken
yapilan hatalarin sayisim belirlemede kullamilabilir. Yine aym1 MIB nesneleri
DNS sunucusu iizerinde c¢alisan program veya belirli bir cihazin ¢aligip
cahsmadigim takip etmeye yarayan bir ara¢ ya da hedefe ulagtiran yonlendirme
yolu tizerindeki adresleri igeren bir hazne olarak gérev yapabilir. Ozetle, MIB
nesneleri ag yonetim bilgilerini tagirlar ve bunlann olusturdugu gruplar MIB

modulleri olarak adlandinlir.

e FEk olarak ilave Giivenlik ve yonetim olanaklari SNMPv3'ii daha o6nceki

protokollere nazaran tistiin kilmigtir.

Sonu¢ olarak Internet ag yonetim iskeleti modiiler bir dizayn olarak protokolden
bagimsiz bir veri tanim dili ve y6netim bilgi taban1 (MIB) ve bu tabandan bagimsiz
bir yonetim protokolu igcermektedir. Bu moduler yap1 baslangigta gegici oldugu
diistiniilen SNMP bazh ag yonetiminin degisimini kolaylastirmak i¢in 6nerilmis
olmasina karsin 6ngoriilmiis olan degisim hi¢bir zaman gergeklesmemis ve SNMP ag

yonetim protokolii olarak yerlesmistir. Ancak zaman iginde SNMP nin modulerligi
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sayesinde protokol evrime ugrayip ii¢ biiylik degisiklik gecirmis ve bu sayede

protokoliin yukarida zikredilen &zellikleri birbirinden ayr bi¢imde gelistirilmistir.

Sonugta, baska niyetle de olsa moduler yaklasim dogru neticeyi beraberinde

getirmisgtir.

4.8.1 SNMP PROTOKOLU

Ag yoneticilerinin kullandigys SNMP uygulamalan genellikle su ii¢ islevi yerine

getirir.(Tanenbaum, 1996)

A@ kurup ayarlama ve konroliinii saglama. Omegin y&netici ag1 agip kapamak,
uzaktan kullanici hesaplarinda degisiklik yapmak veya giivenlik sifreleri eklemek
isteyebilir. SNMP uygulamalar ilk olarak bu tip isteklere yanit verir.

Denetleme, statii izleme ve benzeri ihtiyaglar. Esasinda SNMP aktivitelerinin
%901 performans denetleme ve ag kullanimindaki uzun vadeli trendleri

belirlemeye yonelik ¢aligmalardan olugsmaktadir.

Rapor veya ani uyan alimi SNMP kullaniminm ti¢lincii ana kullanim amacidir.
Ag'da meydana gelen hatalarin diizeltilebilmesi i¢in bu raporlara ihtiyag

duyulmaktadir.

Kontrol/Denetim/Rapor iglevlerine ¢oguniukla asagidaki 5 genel faaliyet alam igin

ihtiyag duyulmaktadir:

Performans yonetimi ki amaci siiregelen performans trendlerini denetlemek,
cihazlann daha iyi randiman almak i¢in yeniden ayarlamak ve sistem

performansinin zorlandigi islemleri takip etmektir.

Hata yonetimi ki amaci uzun vadede ¢ikabilecek problemleri tesbit etmektir.
Asin sicakhik artigt bu problemlere 6rnek olarak verilebilir. Yine hata yonetimi,
yonlendirme hatalarinda ag1 yeniden diizeltme ve hatalar olustugunda aninda

uyar alma amaglarim da tasir.

Giivenlik yonetimi ki amaci aga baglanan ve ¢ikan kullanicilarin listesini tutmak.
Sifreleri yazip kaydetmek, saklamak ve son olarak aga disaridan miidahalelere

mani olmak.



e Ayarlama y6netimi ki amac1 agin su andaki ayarlarin1 konrol edip bu ayarlan

devam ettirecek tedbirleri almaktir.

e Kullanic1 hesaplarimin yonetimi ki amaci kullamicilarin kullanum siirelerinin

tesbiti, ticretlendirilmeleri ve disk boglugu takibidir.

SNMP Temsilci bir makinada ¢alismakta olan bir yazilim olup, agdaki her gesit cihaz
bir temsilciye sahipti. SNMP Yonetici bilgi alis verisini bu temsilciler ile

gerceklestirir. Yine temsilciler agdaki problemleri yoneticiye iletirler.

Ag yonetim istasyonlan genelde, bir ag yonetim sistem programi ¢alisan bir is
istasyonundan olusur. Ortadan genise kadar c¢esitli biiyiikliikteki ag yOnetim
sistemleri genellikle ag yonetim siiiti (NMS) olarak da adlandinlan iigiinci tip
yazilim platformu iizerine insa edilir. Ancak temsilci yonetici tarafindan istek olana
dek bir islem yapmaz. Bu program ag yoneticisinin temsilcilerden ag {izerinden
istekte bulunmak i¢in ¢aligtirdigi ayr bir programdir. Birden ¢ok yénetici aym bir
temsilci ile temas kurabilir. Yonetici kullaniciya ag yiinetimi ile alakal bilgileri

saglamanin yaninda yonetim iglevlerini de yerine getirir. (Tanenbaum, 1996)

Temsilcinin sorumluluklari:

e Kendi etrafi ile ilgili bilgiler toplamak.
e Bu bilgileri istek veya olagandis1 durum neticesinde yoneticiye iletmek.

e Yoneticiden talep geldiginde ayarlan veya ¢alisma parametrelerini degistirmek

Bilginin temsilci tarafindan depolandifi yer yonetim bilgi tabam(MIB) olarak
adlandinlir. Kabaca tiim temsilciler mevcut ve gegmis ayarlar, bilgi trafigi ile ilgili
bilgiler depolayan MIB'lere sahiptirler. Buralardaki bilgiler sayesindedir ki
yoneticiler aga giris ¢ikis yapan paketleri izleyebilir. Bu temel MIB ye ek olarak her
temsilci kendi amacina uygun bagka MIB'ler de igerir. Ayrica temsilciler yoneticinin

yiikiinii azaltma amaciyla gegici hafizalar (cache) olarak da kullanilabilirler.

Yonetici velveya temsilci olabilen hostlara diigiim(Node) denmektedir. Eger bir

diigiim aym anda hem yonetici hem temsilci olabiliyorsa SNMP ¢ok kolaylasacaktir.

Farkli diigiim ¢esitleri vardir:

* Yonetebilen veya yonetilenbilen diigiimler (iki diizeyli).
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¢ Degisik SNMP versiyonlarin1 anlayabilen diigiimler. (Cok dilli)

e Yalanci (proksi) temsilciler seklinde, baska cihazlan (Gegitleri) destekleyebilen
digiimler.

e SNMP benzeri baska mekanizmalarca idare edilen diigiimler.

e Kullanilamayan diigtimler.

iki Diizeyli Diigiimler

Diiglimler hem yonetici hem de temsilci olarav gérev yapabilir.

Cok Dilli Diigiimler

Bu digiimler agda mevcut olan birden fazla sayidaki protokolii destekleyebilir.

Genellikle bu diigiimler yonetim sistemlerinde kullamlir.

Yalanci(Proksi) Temsilciler

Proksi temsilciler SNMP kullanamayan veya SNMP temsilcisi tarafindan idare
edilmesi gerekirken SNMP anlayamayan cihazlar i¢in kullanilir. Cibaz ile ag
arasindaki bilgi terclimesini gergeklestirir. Proksi temsilciler aymi zamanda deneme

asamasindaki bir cihazin ag ile haberlesmesini saglamada da kullamlabilir.

SNMP harici diigiimler

Ag yonetimi diinyasinda kullamlan bagka protokllerin SNMP’ye ¢evrilmesi de
gerekir. Bu SNMP harici diigiimlerin bilgiyi SNMP protokoliine ¢evirmesi gerekir.

Tim bu yardimcilara ragmen SNMP tarafindan kullamlamayan diigiimler SNMP

tarafindan faydalanilamayan diigtimlerdir.

49 BILGI YONETIMi YAPISI (STRUCTURE OF MANAGEMENT
INFORMATION: SMI)

SMI ag elemanlaninda/iiyelerinde bulunan bilgiyi tanimlamak i¢in kullamlan dildir.
Bu tamim diline ag yonetimi igin gerekli verinin kesin ve agik bi¢imde tanimlanmig
olduguna emin olmak amaciyla kullanilmaktadir. Dikkat ¢ekici bir noktadir ki bilgi
yonetim yapis1 agda gerekli unsurlar tanimlamak yerine bu unsurlan tanimlayan dili

tanmumlar.
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4.9.1 SMITEMEL VERI CESITLERi

SMI temelleri, ISO tarafindan 80’lerde gelistirilen bir nesne tanmimlama dili olan

ASN.1(Abstract Syntax Notation One) diline dayamir. Ancak bu dilin iizerine

kendisine has pek ¢ok veri ¢esidi eklemistir ve bu nazarla miistakil bir programlama

dili olarak kabul edilebilir. Dilin temel on bir veri gesidi Tablo 4-2°de siralanmigtir.
Bu skaler nesnelerin yaninda SEQUENCE OF yapis1 kullanilarak bu skaler

nesnelerin sirali ve diizenli gruplant da olusturulabilir. Veri c¢esitlerinin gogu

okuyuculara asikar olacaktir. Uzerinde bir miktar durulmasi gereken veri cesidi

olarak OBJECT IDENTIFIER’i verebiliriz. Bu yapimin temel gérevi nesneleri

isimledirmektir.

Tablo 4-1: Veri Tiirii ve Tanim

[Veri Tarii |Tanmm
INTEGER | 32 bit tamsay. ASN.1de tanimlandify gibi “231°den 231-1’¢ kadar
bir tamsay1 veya dnceden ismi ile tanimli sabit bir tamsayi olabilir. ‘
Integer32 32 bit tamsay1 —231 *den 231-1’¢ kadar arasinda bir tamsay1
=‘Unsigned32 Negatif (‘)]m‘ay‘ah 32 bit tamsayi 0 ‘dan 223-1¢ kadar |
i OCTET ASN.1-formatinda byte ~dizisi (String’i). 65535 byté ‘uzunluguna
STRING kadar binary veya text veriyi kodlayabilir.
OBJECT ASN.1 —sek]inde (“)zel]‘ik]e témnﬁla:ms nesne tamimlayici.
IDENTIFIE
R
, 1P address _|32-bit Internet adres, ag byte sirasinda
[Counter32  [32-bit sayag. 0’dan 232-1"¢ kadar say1p sonra geri 0’a doner.
Counter64  |64-bit sayéc; | ) B |
Gauge32 32-bit tamsay1. Sayarken 231-2"1n tizerine ¢ikmayan ve 0'in altina
inmeyen bir sayagtir.
Time Ticks |Zaman. Saniyenin 100°de biri olarak olgilr.
Opaque Dokunulmayan ASN.1 string’1. Geri uyum igin lazamdir.
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4.9.2 SMI YUKSEK DUZEY YAPILARI:

Temel veri tiplerine ek olarak, SMI veri tanimlama dili de yiiksek seviye dil yapisi

saglar:

OJECT-TYPE yapisi kullanilan nesnenin imlasini, veri ¢esidini ve durumu tayin
etmeye yarar. Biitiin olarak bu nesneler ag yonetiminin 6ziindeki yGnetim
verilerini barindirnir. Muhtelif Internet RFC’lerinde yaklasik 10.000 tanimli nesne

mevcuttur. OBJECT-TYPE yapisinin 4 kullanim (clause) vardir.

. SYNTAX kullanimi: bu kuilanim nesne ile ilgili veri ¢esidini tayin eder.

MAX-ACCESS kullanimi: sdzkonusu nesnenin okunabilirligi yazilabilirligio

yaratilabilirligi ya da degerinin baska bir yerde kullanilabilecegini tayin eder.

STATUS kullanimi nesne tamminin giincel ve gegerli mi, kullamgsiz mi( ki bu
durumda nesne kullanilmamahidir ve uyum nedenlerinden 6tiiri varhgim
siirdiirmelidir) yoksa yipranmug mi (eski fakat hala baz1 islevleri yerine

getirebilir) oldugunu belirler.

DESCRIPTION kullanim: kullanicilanin kolayligy igin nesneyi giinliikk dil ile
tamimlamaya yarar. Bu kullamimda nesenin kullanim amaci belirtilir ve sekli tarif

edilir.

MODULE-IDENTITY yapis ilgili nesneleri “modiil” tabir edilen bir ¢at1 altinda
toplamaya yarar. Modiildeki nesnelerin OBJECT-TYPE tamimlamalarim
icermesine ilaveten, bu yap1 modiiliin tamimi, son giincelleme tarihi, yazan yazim

tarihi gibi faydal bilgileri eklemek igin kullammlar saglar.

NOTIFICATION TYPE yapisi, temsilci veya yonetici tarafindan yayinlanan
“SNMPv2-TRAP“ ve “Bilgi talep” mesajlarim diizenlemek ig¢in kullanilir. Bu
yap1, ad1 gegen mesajlarin ne zaman hangi igerik ile gonderilecegini belirleyen

tammlardan olusur.

MODULE-COMPLIANCE yapis1 modiil igerisinde olan ve temsilcinin hayata

gecirmesi gereken nesneler toplulugunu belirtir.

AGENT-CAPABILITIES yapis1 nesne ve olay bildirme tamimlarini ve bu

tamimlara gore temsilcilerin yapabileceklerini tayin eder.
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4,10 METODOLOJi

e Planlama (Tarifler ve politikalar)

¢ Denectleme

o Zorluklan belirleyip tstesinden gelmek.

e lyi bir ard koruma sisteminin hayata gegirilmesi.

e Tiim ag bilgilerinin kaydedilmesi.

o Faydali olabilecek kaynaklarin tesbiti. (Satici bilgileri vs.)

e Kullanici egitimi.

e Su andaki ve gelecekteki ihtiyaglara cevap verebilecek bant genisligi temini.

e Giivenlik sistemi ingasi.
4.10.1 PLANLAMA

Ag yapisim planlayip, giizel poltitikalar ve uygulamalari hayata gegirmek agin
yOnetimini oldukga kolaylagtiracaktir. Bunun i¢gin agagidaki hususlara dikkat etmekte

fayda vardir.(Segars, Grover,1998)

e Ard koruma (back up) sistemi kullanima.

e Agm giivenilirlestirilmesi.

e Standartlara uygun program ve cihazlarin kullanim.
o Gerekli giincellemeleri zamaninda yapmak.

o Agileilgili gerekli tiim bilgilerin kaydi.

4.10.1.1 YEDEKLEME SiSTEMI

Iyi bir yedekleme sistemi iyi tasarlanms her ag igin gerekli bir kosuldur. Bu sayede

yeniden yiikleme i¢in gerekecek saatler ve kritik veri kayb1 6nlenmis olur.

4.10.1.2 AGIN GUVENILiRLESTiRILMESI

Dikkatle planlanmams bir ag gilivenli olamaz. Agdaki giivenlik tertibati agin

boyutuyla, par¢asi bulundugu ortamla ve tasidig verilerin hassasiyeti ile ilgilidir.

Ag planlamas: yapilirken giivenlik agisindan asagidaki hususlara dikkat edilmesi

6nemlidir:

58



e Kaullanici ve sistem sifreleri

e Kaynaklara erigim.

e  WAN baglantilan

e Uzaktan erisim

o Idareci sifreleri ve gorevleri

4.10.1.3 STANDARDA UYGUN YAZILIMLAR VE CIHAZLAR

Ag uygulamalar1 ve donanmimi miimkiin oldugunca uyum iginde olmalidir. Kullanici

kurulum ve ayar dosyalarini da birbirleriyle tutarli bigimde kaydetmek de hata

bulunmasi ve giincellestirmeyi alabildigine kolaylastiracak ve hizlandiracaktir.

4.10.1.4 GUNCELLEME

Giincelleme zamani, ag kullanicilarinin gorevlerine mani olmayacak sekilde
ayarlanmalidir.

Yapilan degisikliklerin kaydi diizenli olarak tutulmali ve orijinalin ¢alistigi
bilinen bir kopyasi yedekte tutulmalidir.

Tim agda uygulanacak degisiklikler 6ncelikle kiigiik bir grupta denenmelidir.

4.10.1.5 AG BILGILERININ DOKUMANTASYONU

Dogru yapilmis belgelendirmenin nemi en gok giincellestirme yaparken, bir
problem ¢ézmeye ve ¢oken ag diizeltmeye ¢ahigirken anlasilir. Agda bir hata
ortaya ¢ikinca bu dokumantasyon sorunun yerini bulmayir kolaylastirabilir.
Agin karmagikhify dolayisiyla belgelendirilmesi karigip zorlasabilir. Bunun'
nedeni agin icerisinde belgelendirilmesi gereken ¢ok miktarda unsurun

bulunmasidir.

Dolayisiyla bu belgelendirme esnasinda agagida tartisilan metodik yaklagimin

uygulanmasi faydali olacaktir. (Sprague,1995)

Dokiimantasyon Kategorileri

Kablolarin dosenme sekli ve donanim cihazlarinin yerleri.

Yedekleme sistemi prosediirleri ve ard koruma disk ortaminin adresi.

Her sunucunun kendisi, i¢ ve yardimet cihazlan ile ilgili detayh bilgi.

Agda kullanilan triinlerin fireticileri ile ilgili detayl bilgiler. Ozellikle temasa

gecilecek kimseler ve telefon numaralari.
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e Servis anlagmalar ile ilgili detaylh bilgi.
e Bugiine dek agda karsilasilmig problemlerin -varsa- ¢oziimleri ile birlikte
listesi.

e Yazilim lisanslan ile ilgili bilgiler.
4.10.2 iIZLEME

Ag izleme araglarmin amaci yoneticilerin agdaki problemleri teshislerini
kolaylastirmak, agdaki zorlanmalar1 tesbit etmek ve afin biiylime analizinde
kullanmak {izere istatistik toplamaktir. Asagida belirtildigi gibi ag izleme ve koruma

tedbirleri bes grupta toplanabilir.

e Hesap tutma: Ag kaynak kullamiminin denetlenmesi ve belgelendirilmesi

e Ayarlama: A parcalarinin belirlenmesi ve idame ettirilmesi

e Hata ydnetimi: Problemli bolgelerin belirlenmesi ve izole edilmesi.

e Performans Yonetimi: Ag veri liretiminin denetlenmesi analizi ve idaresi

e Giivenlik Idaresi: Agda mevcut kaynaklara erisimin diizenlenmesi.
Ag yonetim programlar1 genel ag performansinin degerlendirilmesinde kullanilmak
tizere agdan bilgi toplarlar. Bu programlarca en sik kullanmilan veri kategorileri
asagida belirtilmigtir.

¢ Olay, hata ve hesap tutma kayitlari

o Islemci kullamimi, server talepleri ve hafiza kullamimu ile ilgili performans

istatistkleri.
e Kaynaklarin kim tarafinda ne diizeyde kullamldigim1 gosteren kaynak

kullanmim istatistikleri.

4.10.2.1 ONLEYICi TEDBIRLER
Giinlimiiz ag isletim sistemlerinde kullanilan denetleme programlar1 ag yoneticilerini
alacagi tedbirlerin etkinligini arttirabilir. Bu olumlu etki o6zellikle asagidaki
konularda kendini hissettirir.
e Gegersiz veya hatali paketlerin farkina varma.
e Ap kapasitesinin zorlandigi durumlarda agin her kismmin davramglarini
denetlemek.

e Apg trafik akisim izlemek ve aga giriste giivenligin test edilmesi.
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e Agda ortaya ¢ikan problemlerin kaydi ve ilgili uyan mesajlarimin varsa,
¢Ozumler ile birlikte ag yoneticisine bildirilmesi.
e Ag trafik aktivitelerinin ve hata istatistiklerinin kaydi.

¢ Sunucu aktivitesinin denetlenmesi ve ilgili problemlerin ydneticiye iletilmesi.

4.10.2.2 AGDAKI SORUNLARIN GIiDERILMESI

1) Problemler 6nceliklerine gore siralanir.
2) Bulgular belirlenir.

3) Miimkiin sebepler listelenir.

4) Esas sebep izole edilir.

5) Eniyi ¢6ziim bulunup hayata gegirilir.

Sorunlarin Siralanmasi

Ag problemlerinin 6nemi genellikle agin islevselligine verdikleri hasar ile Sl¢iiliir.
Bir grup kullamiciyr agdan koparan bir problem, tek bir kullaniciyr etkileyen

problemden daha 6nemlidir.
Bulgularin Belirlenmesi

Ayn1 problem daha 6nce de goriilmiis olabilir dolayisiyla gegmis problemlerin
hizlica taranmasi etkin bir ¢6ziimii beraberide getirebilir. Destek elemanlan
kullanicilara problemden nasil etkilendiklerini sormalidirlar. Asagida belirtilen

kullanic1 gozlemleri karmagik problemlerin ¢6ziimiine yardimei olabilir:

e Ag yavas calisiyor.

¢ Sunucuya baglamlamiyor.

e Yazicidan ¢ikt1 alinammyor.

e Bagslatilmaya c¢aligilan uygulamadan “dosya bulunamadi hatas: aliniyor.

e Ag siirticiilerine ulagilamiyor.

Olasi Sebeplerin Listelenmesi

Bir problemi ¢dzmeye ¢alisan deneyimli kimselerin elinde kullamci gézlemleriyle
birlestirilince, miimkiin nedenleri veren sorular bulunur. Bu sorulan bir araya

derlemek gerekirse alttaki gibi bir liste olugabilir. Ancak burada verilen liste eksiksiz

olmayip sadece bir 6neridir. Zaten her problem igin benzeri pek ¢ok soru bulunabilir.
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o Etkilenen tiim kullamcilar mm yoksa sadece belirli birkag kullanici midir?

e Problem siirekli mi, yoksa araliklarla ortaya gikan bir problem midir?

e Yakin zaman iginde agda bir degisiklik yapilmig midir?

e Sorun belirli bir uygulamayla m1 alakahidir?

» Bu cesit bir problem daha 6nce gozlenmis midir?

e Agakisa zaman Once bir uygulama kurulmus mudur?

¢ Yakin zaman i¢inde herhangi bir cihaz veya kullanicinin yeri degismis midir?
* Bagka bir destek elemam da probleme bakmig midir?

e Problem belirli bir iireticinin {iriinlerinde mi gozlenmektedir?

* Bu iireticinin diger iiriinlerinde de benzeri sorunlar mevcut mudur?

Sebebin izolasyonu

Sebebi izole ederken pargala ve feth et yaklasimim kullanmak en akilci yoldur.
Bunun igin sorun izole olana degin ag daha kii¢lik pargalara boliinmelidir. Bu
gercevede, tim ag1 sunucu kullamcilar, hublar, yo6nlendiriciler, kablolara dek

ufaltmak da gerekebilir.

Sorunun bulundugu noktanin bulunmasi esnasinda asafidaki noktalarin akilda

bulundurulmasi faydali olabilir.
e Hangi bilgisayar(lar) sorundan etkilenmigtir?
e Sorun bir bilgisayar sorunu mu yoksa ag sorunu mudur?

e Protokollere 6zel dikkat ister ¢iinkii ¢ogu igerdikleri yeniden deneme(retry) veya

yeniden basglatma komutlariyla sorunu gegici olarak ¢6zmiis goriiniirler.

Problemin kaynagi olan yazilim veya donamim pargasi tesbit edildikten sonra
oncelikle donamimi degistrme veya yazilimi yeniden yiikleme yoluna gidilmelidir.
Eger problem hala ortadan kalkmiyorsa tekrar miimkiin nedenler listesine doniilmeli
ve buradan bagka bir ¢6ziim denenmelidir. Eger hala sorun ¢oziilmemisse tekrar en
baga doniip bir adimin atlanip atlanmadigim kontrol etmek ve dikkatten kagan bir
nokta kalmadigina emin olmak gerekir. Sonraki alternatifler olarak tretici firma ile
temasa gegmek veya aym sorunlan tecriibe etmis olabilecek meslektaglara danigmak

diigiiniilebilir. Uretici firmanin verecepi bilgiler agin genislemesi durumunda ortaya
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c¢ikabilecek sorunlarda faydali olabilir. Buna ek olarak, sadece ¢alisan ¢6ziimleri
kaydetmek yerine, miimkiin tiim problemleri ve bunlarin ¢éziimlerini kaydetmek de

daha faydali olabilir.

4.10.2.3 PROBLEM TESHIS ARACLARI

VYoltmetre

Iyi bir voltmetre destek miithendisinin en iyi arkadas: olabilir 6zellikle kablolardaki
problemleri ararken. Pek ¢ok dijital Votmetre kablolardaki kopukluklar1 ve siireklilik
sorunlarini tesbit edebilir Bu ikinciye 6rnek olarak da kisa devre olmus bir kablo

verilebilir.
TDR (Time-Domain Reflectometers)(Zaman Ortaminda Yansima Olger)

Bu cihazlar kablo boyunca ses darbeleri yollayarak bunun yankilarini “sonar”
kullanarak olgerler. Sonuglar analiz edilerek kablo kirginmin yeri bir metreden daha

az belirsizlik pay ile tesbit edilebilir.
Kablo Test Edici

Bu gelismis cihazlar OSI modelinin Transport Layer katmanina dek ag trafigini
denctleyebilirler. Kablolardakilere ek olarak ag adapt6r kartlarindaki problemleri de

tesbit edebilirler ve baz: hatalar ile ilgili istatistikleri izleyebilirler. Bu hatalar:
e Fazla ve ge¢ carpigmalar.

e Mesaj ve Hata ekram (error frame) sayim

e Isiklandirma

¢ Tikanma hatalan
Osiloskop

Osiloskoplar birim zamandaki sinyal voltajim 6lgmede kullamlan cihazlardir.
Osiloskop kullanilarak kablolardaki kiriklar, kisa devreler ve sinyal zayiflamalan

tesbit edilebilir.
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Protokol Analizcisi

Protokol analiz edicileri gergek zamanli paket yakalanmasi, ¢6ziimii, iletimi ve
analizini gergeklestirebilirler. Genelde aglararasi karmasik problemleri ¢6zmek igin
kullanilirlar. Bu cihazlar kullamlarak agdaki yazilim, donanim, kablolama,
sunucular, adaptor kartlar1 ile ilgili sorunlar tesbit edilebilir. Bu analiz ediciler

yapilarinda yansima Slgerler barindinirlar ve zikredilecek sorunlari tesbit edebilirler:

Hatah ag elemanlan uygulamalar ve protokolleri
e Performans yetersizlikleri.

e Ayar hatalan.

e Baglanti sorunlari.

e Diizensiz sunucu trafigi

e Ap trafigideki ¢alkalanmalar ve duraksamalar.
Protokol Analiz edicilerinin kullanildig: belli bagh yontemler ise:

1. Agdaki tikamklig: analiz etmek. Agdaki hangi bilgisayarlarin yogun trafik

ya da kotii paketlerin iletimi yiizinden yavasladigini belirlemek.

2. Agmn belirli kisimlanndaki protokole 6zel trafigi incelemek. Bu yetenek ¢ok

biiyiik aglardaki problemleri ararken 6zellikle yarali olabilir.

3. Agdaki mutelif parametreler i¢in esik degerler belirleyip bu degerler

agilinca uyarilar yayinlatmak.

4. Baglantilanin ve ag adaptor kartlarnimin ¢alistigim kontrol etmek igin test

paketleri yollamak.
5. Agda yogun trafik gecen noktalan ve bunlarin zamanlarin tesbit etmek.

Protocol Analiz Edici Ara¢ Ornekleri

1. HP Ag Analiz Edicisi: Bu 386 bazli bir cihazdir ve 6zel olarak Veri

toplamimi (data acquisition) ile yapay zeka islemleri i¢in tasarlanmis bir

NIC’ye sahiptir.
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2. Sniffer: Network General tarafindan iretilen Sniffer 14 protokolde
cergeve(frame) ¢oziimleyebilmektedir.(Windows NT, NetWare, AppleTalk,
TCP/IP, SNA, VINES vs.) Sniffer ag trafigini asagidaki sekillerde

e Saniyede kilobayt

e Saniyede cerceve. (frame)

e Kullanima agik bant genisliginin belirli bir'yﬁzdesi
Yine Sniffer, ag trafik istatistikleri toplayabilir, kiriklann ve zorlanma
noktalarini tesbit edebilir ve bu bilgileri LAN (yerel alan ag1) profili ¢gikarmada
kullanabilir.
3. Novell LANalyzer:

Sniffer benzeri fakat Novell aglarina has bir cihazdir. :
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5 ARASTIRMA: TURK BiLiSiM SEKTORUNDE AG YONETIMi
UYGULAMALARI VE GANPRO ORNEGI

5.1 TURKIYE’DE BiLiSiM SEKTORU VE GELISiMi

Son 10 yillik dénemde diinyada 6nemli gelismeler gosteren bilisim sektérii, internet
kullanimmin diinyada giderek yayginlasmasi ile, yeni ve kiigiik yazilim firmalan i¢in
imkanlar yaratmaktadir. Yazilim sektériiniin yiizde 90’dan fazla katma deger
saglayabilmesi, bilgi yogun olmasi, temel girdisinin bir bilgisayar ile beyin giicii
olmas, biiyiik sabit fiziki yatinm gerektirmemesi ve enerji ve hammadde ihtiyacimin
cok fazla olmamasi, sektorii Tiirkiye agisindan da cazip kilmaktadir. Nitekim,
Tirkiye’deki yazilim sektorii de, son yillarda bilgi teknolojisine yapilan yatinmlara

paralel olarak hizh bir biiylime g6stermistir.

Bundan 5 yil dncesine uzandigimizda internet olarak adlandinilan sanal ortam, liks
sayllmaktaydi. Giiniimiize bakildiginda internet hayatin her alaminda kullanilmak

zorundadir.

Ulkemizde internet kullamcilariin sayisi su an 2.000.000 civarindadir. Bu aktif
kullanmcilarin internet isteklerini karsilayabilmek igin yeni bir sektér olusmustur. Bu
sektoriin baglica unsuru internet kafelerdir. Bundan bir yil dncesine kadar internet
cafelerin belirleyici bir kimligi yoktu. Daha sonralan Ulastirma Bakanligimin
biinyesinde kurulan Internet Ust Kurulu ile bir kimlige kavustu ve Emniyet Genel

Miidiirliigii'niin denetimine verildi.

Dis iilkeler internet kullanmmimin daha ¢ok evlerde oldugunu, bunun da bashca
sebebinin internet kullamim {icretinin ¢ok diisiik oldugu bilinmektedir. Fakat
tilkemizde kullamm iicretleri kisi bagina diisen milli gelir g6z oniine alindiginda
olduk¢a fazladir. Yaklagik bir saatlik baglantinin kullaniciya maliyeti 550.000 TL.

civarindadir. Bunlar gdz Oniine alindipinda. Tirk Telekom ve Ulastirma
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Bakanhii'min bir iicret iyilestirme politikas1 uygulamasi, internetin iilke adina

geleceginde 6nemli bir rol oynayacaktir.

Tiirkiye'deki bilisim sektSriiniin nabzim tutan Interpro Aragtirma girketinden alinan
son rakamlara gore bugiin Tirkiye'de tam 2 milyon bilgisayar vardir. 1999'da
depreme ragmen bilgisayar satiglan yiizde 26 artarken, 2000 yihinda satiglar tam
yiizde 50 oranminda artarak 870 bin yeni bilgisayar satilmistir. Piyasada 58 firma
vardir ve yerli firmalarin sayisi 31 olarak agiklanmigtir. Ancak yerli firmalarion bir

cogunun sadece montaj yaptiklar géz ard1 edilmemelidir.

Gegtigimiz yili rekor satiglarla bitiren bilisim sektorii, diziistii bilgisayar satiglarinda
da ayn rekorlar kirmistir. Bu y1l yaklagik 40 bin diziistii bilgisayar satan Tiirk bilisim

sektorii bu yilin ilk bir kag ayinda gegen yilin tiim satiglarim ge¢gmeyi basarmistir.

Bilisim sektoriinde faaliyet gdsteren 500 biiyiik firmadan ¢ogunun yabanci kokenli
olmasmin gésterdigi en onemli sonug, Tirkiye'nin bilisim sektorii agisindan iyi bir
pazar olusturdugudur. 2 milyon bilgisayann simdilik sadece 300 bini evlerde
kullamlsa da satiglar hergecen giin artmaktadir. Ozellikle Amerikan kokenli dev

bilisim firmalan Tiirkiye'yi tercih etmektedirler.

Y1l sonuna kadar internet kullamici sayisimin 1 milyon 900 bin kisiye ulagmasi
beklenirken 2001 yil1 bilgisayar satig hedefi ise tam 1 milyon adettir. Internet servis
saglayicilarin arasindaki rekabetle birlikte gelen ucuzluk, bilgisayar satiglarinin

artmasina da sebep olmustur.

Yillik 10 milyar dolarhik bir ciroya ulasan bilisim sektdriinde gegtigimiz yi1l 652
milyon dolarlik bilgisayar satilmigtir. 10 milyar dolarlik ciroyu yakalayan bilisim
sektorii ylizde 40—50'lik biiylime oranlarina ulagmistir. En biiyik 500 bilisim
firmasinmn baginda bir kamu kurulusu olan Tiirk Telekom vardir. 1k 500 sanayi
sirketinin de ilk siralarinda kamu sirketleri olan TUPRAS ve TEAS bulunmaktadir.
Ancak bilisim sektdriinde yer alan firma isimlerine dikkatlice bakildiginda bir gok
yabanci sirketi gdrebilmek miimkiinken kamu sirketlerinin sayis1  birkaci

gecmemektedir.

Tirkiye'nin en bilyiik 6zel sirketi olan Argelik gectigimiz yil 1.2 milyar dolarhk net

satig yaparken, Turkcell 1 milyar 704 milyon dolarlik net gelir elde etmistir. ilk 500
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sanayi sirketinin gecen yilki tiretimden net satis geliri 20 milyar dolar; biligim
sektoriiniin toplam geliri ise 10 milyar dolar civanindadir. Sanayi sirketleri, bilisim
sektoriinii kazang hacmi olarak ge¢mis olmasina ragmen, 'faaliyet dis1 kar' olarak

bilinen faiz gelirlerinin getirdigi kazanglan da g6z oniinde tutulmahdir.

Bilgisayar donaniminda IBM, ARENA, HEWLETT—PACKARD gibi firmalar lider

konumundayken Kogsistem ve Vestel bu alanda dikkat ¢eken firmalardandar.

5.2 ARASTIRMANIN AMACI

Bu aragirmanin amaci ag yo6netimi ilkelerini belirledikten sonra, Tirkiye’de
6zellikle bilisim sektdriinde faaliyet gosteren firmalarda ag yonetimi uygulamalarinin
yonetim bilisim sistemleri igindeki yerini belirlemek, ag yoOnetimi uygulamalan
sirasinda kullamlan araglardan bazilarim incelemek, ag ydnetimi uygulamalarinin
firmalara sagladigi avantajlan goz Oniine sermek ve firmalarin ag yoSnetimi

calismalan sirasinda karsilastiklari zorluklarla sebeplerini belirlemektir.

53 ARASTIRMANIN METODOLOJISI

Acgiklayici aragtirma niteligindeki bu galigmada temel veri toplama metodu olarak
derinlemesine miilakat teknigi kullamlmustir. Biligim sektoriinde Gantek Bilisim
Grubu iginde faaliyet gésteren Ganpro Bilisim Coziimleri A.S. Genel Miidiirii ile
firmada kullanilan ag sistemi hakkinda bilgi almak amaciyla derinlemesine miilakat
yapilmisgtir. Daha sonra detayli teknik bilgi edinebilmek amaciyla teknik grup

miidiirii ile ikinci bir miilakat gergeklestirilmistir.

Soézkonusu firmanin ag yapisimi detaylh olarak ortaya gikarabilmek amaciyla mevcut
ag sisteminin bir par¢asi olan sunuculardan birine HP Openview, Network Node
Manager (NNM) program yiiklenmistir. Ag iizerinde kosulan bu yazilim sayesinde

firmamn ag yapis1 biitiin alt pargalariyla incelenmistir.
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5.4 GANTEK BILiSiM COZUMLERI

Biligim faaliyetlerine 1987 yilinda, "pargali bakim" hizmetleri vermek amaciyla
baglayan Gantek, 1989 yilinda Computervision tarafindan satin alinan Prime
Computers'in Tiirkiye dagiticilik hakkim almigtir. Gantek, Tiirk pazarina ¢ok sayida
CAD/CAM projeleri sunarken, 1994 yilinda Sun Microsystems'in Tﬁrkiye'deki is
ortag) olmugstur. Bilisim teknolojilerinin farkli alanlarinda hizmet sunabilmek i¢in
1997-1998 doneminde dort ayn firma olusturulmustur. Bugiin Gantek Bilgisayar,
Ganpro Bilisim, Tema Bilisim Egitimi ve Alto Bilisim dort ayn sirket olarak Gantek

Teknoloji blinyesinde faliyet gostermektedirler.

Gantek kisa bir siire 6nce Yunanistan'n onde gelen Telekomiinikasyon grubu
Intracom biinyesinde faaliyet gosteren Intrasoft ile bir ortaklik anlagmasi
imzalamstir. Caligmalarini basta Yunanistan olmak iizere 30 farkli tilkede siirdiiren
Intrasoft, bilgi teknolojileri alaninda iiriin ve hizmetler sunmaktadir. Intrasoft ile
yapilan anlagmayla, Gantek Teknoloji iirlin ve ¢oziim yelpazesi bankacilik ve

turizm/seyahat ¢oziimlerini de kapsayacak sekilde genisletilmistir.

Gantek Teknoloji, 39 milyon dolara yaklagan is hacmi, 165 uzman ¢ahisam, alaninda
lider firmalarla gergeklestirdigi stratejik isbirlikleri ile Interpro Arastirma tarafindan
yapilan degerlendirmede Tiirkiye'nin en biiyiik Bilisim Teknolojisi grup firmalan

arasinda 15. siraya yerlesmektedir.
Gantek Teknoloji Sirketleri Temel Faaliyet Alanlar::

GANTEK: Tiirk bilisim teknolojileri pazarinin uzman Sun Microsystems donanim ve

yazilim saglayicisidir.

GANPRO: Biiyiik o6lgekli firmalara sistem entegrasyonu, damgmanlik, destek
hizmetleri sunmakta ve donanim bagimsiz, anahtar teslim ¢6ziimler tiretmektedir.
Ganpro miigterilerine e-is, Mesajlasma, Veri Yedekleme/Depolama ve Felaket
Kurtarimi, Ag Yonetimi, xSP kurulumu, Ses Tamima, Miisteri Iliskileri Y&netimi,
Turizm/Seyahat, Giivenlik Coziimleri ve Bankacilik uygulamalar alanlarinda hizmet

vermektedir.
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ALTO: Grubun indirekt satig giicii olarak yapilandinlmistir ve Sun Microsystems

satig kanalim gelistirme gorevini iistlenmistir.

TEMA: Sun Microsystems ve HP Openview sertifikali bilisim egitimi firmasidir.

Ayrica, miisterilerine yonetim ve kisisel gelisim egitimleri verebilmektedir.

54.1 GANPRO BiLiSiM HIZMETLERI

Profesyonel servisle beraber bilisim teknolojileri damismanlii, biitiinlestirme
hizmetleri ve miisteriye 6zel, anahtar teslim ¢Gziimler sunmak amaciyla Gantek
A.8.'nin bir departmani olarak 1998'de kurulan GanPro, 2000 yilinda Gantek
Grubu'nda ayn bir sirket olarak yeniden yapilandi. GanPro, yiizyiin en 6nemli
iirtinlerinden olan Internet yazilimlarini da miisterilerine sunmak amaciyla yola ¢ikti.
Internet, intranet ve extranet uygulamalan, bilisim teknolojisinde giivenlik, veri ve
felaket kurtarimi, UNIX ve NT biitiinlestirmesi ve interoperasyon gibi konular

GanPro'nun sundugu hizmetlerden bazilar.

GanPro diinyaca iinli sirketlerle distribiitorliik anlasmalar1 yaparak, Tirkiye'de
bulunmayan birgok iiriinli miisterilerine sunmaktadir. GanPro elektronik ticarette
Open Market, veri yonetimi ve saklanmasinda Veritas Software Corp. ve elektronik

Lotus Development girketinin de is ortag.

55 AG YONETIMI UYGULAMALARI

Ag ydnetimi kounusunda bu konuda piyasadaki en gelismis yazilimlardan birisi olan
HP OpenView Network Node Manager yazihmimn 6.10 versiyonu incelenmis,
Ogrenilmis ve sirket bazinda uygulanmustir. Oncelikle Netwotk Node Manager

(NNM) dan ne sekilde faydalanilabilceginden bahsedilmelidir.

55.1 HP OPENVIEW NETWORK NODE MANAGER (NNMyiN
FAYDALARI

Firmalarda ve organizasyonlarda Ag yonetim sistemlerinin temel olarak 3 hedefleri

vardir: Diigiik maliyet, yiiksek performans, ag giivenilirligi.
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Diisiik Maliyet: Aciktir ki bir ag yoneticisi birden fazla ag ile ilgilenme yetisine
kavusursa bu maliyettte biiyiik bir diisiise sebep olacaktir. Ayrica eger ag yoneticileri
agdaki problemleri ¢6zmeye ugrasmakla daha az , ag ayan ve performasim artirma
calismalarina daha fazla zaman ayirabilirlerse dogal olarak ag kullanicilan daha az

kesintiye ugrayan ve daha giivenilir bir agda galisacaklardur.

Yiiksek Performans: Yiiksek performans agin saghkh ¢alismasi i¢in gok Snemlidir.
Dogru bir sekilde yonetildiginde ag yiiksek bir performans verecektir. Boylece agin

gidisat1 ve ne boyutlarda biiyliyecegi tahmin edilebilir.

Ag Giivenilirligi: Agin giivenilir olmasi igin sunlara ihtiyag vardir;

Agn ihtiyaglarim, yiikiinii belirleme .

Kargilagilacak sorunlarin teshis edilmesi igin kullamlacak veri kaydmin

tutulmasi.

Gegmisteki egilimleri inceleme.

e Bir ag sorununun kullanic1 sorununa doniismesinden 6nce hareket edebilme.

Bu ihtiyaglar kargilandig taktirde;

e Dabha diisiik kesinti siireleri,

e Sorunsuz, iyi ¢galisan hizmetler,

e Cabuk bir sekilde sorun sezilmesi, yalitilmasi ve ¢oziilmesi, nitelikleri

kazandirilacaktir.

Iste NNM organizasyonlara ag yonetimi hedeflerine ulasmada 3 sekilde yardime:

olmaktadir.

Ag Planlama: NNM firma agindaki degisiklikleri planlamaya uzun siireli veri

toplama ve egilim analizi araglan yoluyla yardimci olur.

Problem Sezimi ve Yahtinn: Submaplerde kullamlan semboller aktif durumlarim
ifade etmek i¢in renk kodlama kullanirlar. NNM bir problem olmadan &nce onu
sezinlemek i¢in esik degerler belirlemenizie miisadde eder. Olay korelatrii ve alarm

penceresi sorunlarn kolay ve hizli bir bigimde belirlenip diizeltilmesini saglarlar.

Ag kesfi ve yapisi: NNM firmanin agim tarayarak yapisinin resmini otomatik olarak

¢ikartir. Bu yap1 dahilindeki IP ve IPX konfigurasyonunu otomatik olarak belirler.
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Ag dahilindeki farkli cihazlarin sembollerinden olusan submap’lerin okunmasi ve

takip edilmesi gayet kolaydir.

5.5.1.1 NNM “IN AG YAPISININ RESMiNi CIKARTMASI

NNM agin yapisim otomatik olarak resimlemek igin “ping”, ARP gibi temel bazi
haberlesme protokollerinden ve servislerinden faydalanir. Ag iizerindeki araglarin ve
cihazlarin herbirini sembollerle ifade eder ve bunlarin biribirleri ile baglantilarimi da
gosterecek sekilde ag topolojisini ¢ikartir. Ap tizerinde herhangi bir degisiklik
yapildiginda bunu kendiliginden sezer. Boylece agda bir degisiklik yapildiginda
bunu NNM iizerinden ayarlamak igin herehangi bir ugras vermeye gerek kalmaz.

NNM resmi kendiliginden giinceller.

5.5.1.2 NNM KURULUMU ONCESi VE KURULUMU

NNM kurulumu 6ncesi agin saglikli bir sekilde g¢aliyor olmasi saglanmalidir. Bu
¢akisan IP adreslerinin, hatali yapilmis DNS konfigiirasyonunun ve cihazlardaki
yetersiz SNMP desteginin diizeltilerek agin normal sartlarda ¢alisiyor olmasi

saglanmalidir.

NNM’in kurulmasi PIII pentium islemcili, 128 MB RAM sahibi Windows2000
Server isletim sistemine sahip bir makinada 3-4 dakika kadar siirmektedir ve NNM
yaklagik 500 MB yer kaplamaktadir.

Kurulum isleminden sonra NNM ag: ilk tamma islemini gergeklestirirken daha
Onceden sezilemeyen bazi sorunlar da sezilir ve bu sayede onlar da diizeltilir. Bu
diizeltme islemi sorun kalmayincaya kadar tekrarlanir. Sonugta saglikli ¢alisan bir

aga sahip olunur.

Kurulum islemi ve agin saghkh bir sekilde galismasi saglandiktan sonra sira
organizasyona ve 6zel konfiglirasyona gelmistir. NNM’i kullanacak c¢alisanlarin
yetkilerine  gore tablolar ve  haritalar  6zellestirilebilir.  Calisanlarin
sorumluluklarindaki cihazlar ve pargalar ile iligli 6zel hata alarmlart ve uyanlar

olusturulabilir.

Ayrica NNM mevcut ag1 sadece gergek zamanda izleme araci degildir. Uzun stireli
veri birikimi ve bunlarin degerlendirilmesi yoluyla proaktif bir ag yonetimi de

gergeklestirilebilmektedir.
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5.5.1.3 NNM’iN CALISTIRILMASI VE TEMEL YAPISI

Oncelikle NNM saglikli bir sekilde ¢alismasainin anlasilmasi i¢in bazi temel

kavramlar ve prensipler bilinmelidir. Bunlar;

e NNM Servisleri ve NNM uygulamasi arasindaki fark.

e NNM servisinin galigtiriimasi.

e NNM uygulamasinin ¢aligtiriimas.

e Submap’ler arasindaki farkin anlagilmasi ve bunlarin hiyerarsik yapilarinin

anlagilmasi.

NNM’in temel olarak iki yapis1 vardir; servis ve uygulama.

NNM Servisi; asil isi yapan bu kisimdir. Agdaki digtimlerin yapisim ve
konfigiirasyonlarim siirekli olarak izler. Ag ile ilgili birkag tane veritaban tutar ve bu
veri tabanlarini ag yapisinda yada diigtimlerde bir degisiklik oldugunda giinceller. Bu
sebepten dolayidir ki NNM servislerinin herhangi bir NNM uygulamasi

kullamlmadan 6nce galistinlmas: gereklidir.

NNM Uygulamasi; ise agda olusan bir degisiklikle ilgili enformasyonu, alarmlan bir
grafik kullanic arayiizii dahilinde derleyip sunar, SNMP ¢alisan makinalardan bilgi
toplar. NNM uygulamasinin ¢alisabilmesi igin 6ncelikle NNM servisinin aktif hale
getirilmesi gerekmektedir.

NNM Servisi,

e Start Menw/ Programs/ HP OpenView/ Network Node Manager Admin/ NNM

Services-Start
Segilerek baglatilir. Yine kapatilmasi da ;

e Start Menw/ Programs/ HP OpenView/ Network Node Manager Admin/ NNM

Services-Stop
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‘F:,J’HN!-{ Servicez - Slop

e

ovud spad DONE

netmen 92 DOME Bxited dug to user raquest &
oytrapd 243 DONE Exived avt the reguest of QVsPID {via a‘vsco”;%
] ovalarmsry 287 DONE Sexver exiving &
: ovactiond 444 DONE Clozing at the request of JVsPHD {wvia owst
21 ovdbcheck 325 DONE Stopping subedded davabsse.
% snupCollect 156 DONE Bxiting due co user ragmesc.
‘{w‘ pvtopnd 242 DONE Bxited dus t0o user reguest.
21 sywdb 435 DOME Exdived due vo user reguest.
i pud 398 DONE PHD Select Loop has exited, cerminacing
{if OVsPID 411 DONE -
i hp openview process manager: Ho HP DpenView zervices are running.

Sekil 5-1: NNM Servisinin Kapatilmasi

Secilerek gergeklestirilebilir. (Sekil 5-1) Fakat kapatmak ¢ok fazla da tavsiye edilen
bir durum degildir. NNM Servisleri kapatma penceresinden de teker teker kapanan
NNM servisleri takip edilebilir.. Daha sonra bu pencere close diigmesi tiklanarak
kapatilabilir.

NNM uygulamasi da;
Start Menu/Programs/HP OpenView/Network Node Manager
Segilerek calistirilir.

Submap: Temel olarak submap’ler agin igerisini detayli olarak gorebildigimiz
pencerelerdir. Sekil 5-2°de bir submap gériinmektedir. Submap’in en st kisminda,
bu submap’i tanitan isim ¢ubugu bulunmaktadir. Bunun hemen altindaki ¢ubuk ise
menu ¢ubugudur. Bu gubuk agdaki diigiimleri yonetmek, bu diigiimler hakkinda bilgi
toplamak ve bu diiglimlerin sorunlanm ¢6zmek i¢in NNM’i konfigiire etme

ozelliklerini igerir. Menu gubugundaki 6zellikler ok genistir.
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Sekil 5-2: Supmap Penceresi

Menii ¢cubugu: Submap penceresindeki menii ¢ubugu iizerinde bulunan meniler 3

grupta incelenmektedir.

1. grup(Map, Edit, View): Map meniisii, yeni submap’ler olusturmaya, ana

submap’i belirlemeye, agdan goriintiller almaya ve buna benzer birkag islem
yapmaya yarar. Edit Meniisii; nesne ve sembol odaklidir. Submap’de goriilen
nesneleri ve sembolleri modifiye etmeye ve arattirmaya imkan tamr.View meniisii;
sunus sekliyle ilgili degisiklikler yapmaya imkan tamr. Omegin bazi nesneler

saklanabilir ya da yaratilan bir organizasyon kaydedilebilir.

2. grup(Performance, Configuration, Fault, Tools): Bu meniiler ag hakkinda ve

olusan ySnetim sorunlan hakkinda enformasyon toplamaya yararlar.

3. grup(Options): Bu meniide NNM’in Onemli konfigiirasyon 6zellikleri

bulunmaktadir. Bu sebeptendir ki ag yoneticileri tarafindan igerigi en yogun

kullanilan meniilerden birisidir.
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Arag ¢ubugu: Menii ¢ubugunun hemen altinda bulunan bu gubuk iizerinde g¢ok sik
kullanilan bazz1 NNM fonksiyonlarina erigim bulunmaktadir. Menii ¢ubugu
tizerindeki view meniistinden kaldinlabilir ya da tekrar ortaya ¢ikartilabilir. Ornegin
soldan birinci diigme; aktif submap’i kapatir. Soldan ikinci diigme; ana submap’i
gosterir. Soldan tgiincii diigme; kok submap’i gosterir. Soldan dordiincii; diigme
baba submap’i gosterir. Soldan besinci diigme; en sik kullanilan submap’lere erigimi
saglar. Soldan altinci diigme; submap igerisindeki bir bélgeye zum yapmayi saglar.
Soldan yedinci diigme ise; yiiklii bulunan HP OpenView ile ilgili versiyon bilgilerini

gosterir.

Durum Cubugu: Bu ¢ubuk submap’in en alt kismindadir. Submap’in ismini igerir.
Aynica baglanilan submap’e erisim haklarinin ne oldugu géosterir. Belirli 6zelliklerin

aktif olup olmadigim gdsterir. NNM’in durumu ile ilgili bilgileri gosterir.

Hizh Navigasyon’a yeni submap ekleme

nternet

Sekil 5-3: Hizh Navigasyona Yeni Submap Ekleme

Ara¢ ¢ubugu iizerindeki Quick Navigation diigmesine(soldan besinci diigme)

tikladigimizda bizim daha 6nceden kisa yol seklinde ekledigimiz baz1 submaplere
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ulagmamiz miimkiindiir. Buraya yeni bir submap eklemek i¢in dncelikle istedigimiz
submap’i agariz. Bu aktif submap olur. Daha sonra edit meniisiinden “Add To Quick
Navigator” segilir. Bunu iginden de “Add This Submap” se¢ilir. Bu islem sekil 5-

3’den de gorillmektedir. Boylece submaplere kisa yol eklemek miimkiindiir.
Pencere Biiyiikliik Ayan

Istedigimiz pencerenin biiyiikliigiinii ayarlayarak bunu kaydedebiliriz. Bunu igin;
View meniisiinden “Window Geometry” segilir. Buradan da “Save for this submap”

segilir.

Yine, istersek a¢tigimiz her submap’l tek bir ¢ergeve iginde ya da aym ayn
pencereler iginde goriintiilebiliriz. Bunun i¢in View meniisiinden “submap overlay”
secilir. Buradan da “Overlay this submap” secilir. Eger bu 6zellik aktifse her bir

submap ayr pencerelerde olusur.

Senkronizasyon: NNM otomatik olarak agin topoloji haritalarim g¢izer. NNM
cahistinldifinda NNM servislerindern gegen agilisindan simdiye kadar ne gibi
degisiklikler oldugunu sorgular. Iste bu isleme senkronizasyon denir.
Senkronizasyon tamalandiktan sonra NNM servisleri siirekli olarak giincelleme
islemlerine devam ederler. Durum ¢ubugu iizerinde “synchronozing” ibaresi
gorildiiginde NNM senkronizasyon yapiyor demektir. Senkronizasyon yapilirken
NNM baz:1 fonksiyonlarin yapilmasina izin vermez. Ayrica gergeklestirdigimiz bazi

islemler de senkronizasyon gerektirmektedir.
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NNM Submap Hiyerarsisi

 Diigiim eviyesi )

Sekil 5-4: Submap Hiyerarsisi

Sekil 5-4’den de goriildiigii gibi submapler 5 hiyerarsik seviyeden olugmaktadir.
Submapler herbiri bir bilgisayan ag cihazim ya da a8 temsil eden semboller ve
nesneler seklinde ag topolojilerini ifade ederler. Kok seviye, hiyerarsinin en
tepesidir. Internet submap’ler, yonlendiricileri(gegitleri) ve aglan gosterirler.
Bolgeler gibi kavramlan igeren sembolleri de gosterebilirler. Ag submap, Ozel
birtakim aglar dahilindeki birlestirici cihazlan ve ap segmentlerini gosterir. Baba
sembolii, internet submap seviyesindeki bir network semboliidiir. Segment submap,
bir a segmenti igindeki her diigiimii gosterir. Baba sembolii Ag submap igerisindeki

segment semboliidiir. Diigiim submap, bir diigiimiin igerisindeki diigiim cihazlarim

sembollerle gosterir. Bab sembolii, genellikle segment submapinde ya da diger
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submaplerden birinde de olabilecek diigiim semboliidiir. Genellikle sembolize edilen

cihazlar bu seviyede genellikle ag arayiiz kartlaridir.

Her submap igerisinde bir alt submap’in baba semboliine ¢ift tiklandig1 taktirde o

submap agilacaktir. Aglarin en iist seviyede goriildiigii submap, Internet submap’idir.

2 Internet
o=
B il

Sekil 5-5: internet Submap

Sekil 5-5’de goriinen 15.02.104 ag semboliine tiklandiginda asagida goriinen sekil
yani ag submap’l agilacaktir. Bu submaplar igerisinde de yonlendiriciler, kopriiler,
hublar ve ag segmentleri goriinmektedir. Dikkat edilmesi gerekli bir nokta bu
seviyede genel kullanima yonelik bilgisayarlar bu seviyede goriinmemektedir

yonlendirici ya da gegit dzellikleri olamamasi kaydiyla.
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1P 15.2.104

Sekil 5-6: Ag Submap

Ayrica bu sekil 5-6’de ag submap’inde ne tip segmentlerin desteklendigi de gormek
miimkiindiir. Bu submapdeki segmentl semboliine tiklandiginda yeni bir submap

agilir ki bu bir segment submapdir ve bu segmentteki her cihaz gosterir. (Sekil 5-7)
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Sekil 5-7: Segment Submap
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Segment submapteki cnd1 isimli bilgisayar semboliine tiklandiginda ise bu makinaya

ait ag arayiiz kartlan gériinecektir. (sekil 6.8)

Sekil 5-8: Diigiim Submap



Sekil 5-9°deki gibi gok biiyiitk bir topoloji ile karsilasildiginda “Pan and Zoom”
Ozelliginden faydalamlir. Zoom ile agin belirli bir bolgesine odaklanilir. Pan ile de
odak noktas: istenilen bir tarafa kaydinhr. Bu 6zellik i¢in Submap pencerisindeki
arag ¢cubugu iizerindeki biiyiiteg diigmesine basilir. Cikan pencerede siiriikle ve birak

yontemi ile olusturulan dikdortgenin i¢ine odaklamlir. Bu dikdértgen istenilen

boélgeye kaydinlarak odaklanma bolgesi degistirilebilir.

Sekil 5-9: Submap odaklanmasi
5.5.1.4 NNM HARITALARININ OKUNMASI VE ANLASILMASI

NNM submaplerinde goriinen ag resminin anlagilabilmesi igin sekillerin ve
baglantilarin ne anlam tasidiklanimin da 6grenilmesi gerekmektedir. Bu kisimda

asagida belirtilen 6zellikler agiklanacaktir;
e Sekliller ve nesneler arasindaki fark
e Bir ya da birden fazla sekli segme

e Nesneleri harita igerisinde gesitli anlamlarda yerlestirme

e Sembolleri silip saklama
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Nesneler

Nesneler, NNM igerisinde kullamlan fiziksel ya da sanal olabilen varliklardir.
Fiziksel nesnelere 6rnek olarak yoénlendiriciler, gegitler, bilgisayarlar verilebilir.
Sanal nesnelere ise ornek olarak ag baglantisi ya da ag bolgesi (domain) verilebilir.
Her nesnenin kendisini tanmimlayan tretici, SNMP ajam, yetenekleri gibi birtakim
nitelikleri vardir. Nesneler ve bunlann nitelikleri NNM Nesne Veritabaninda

depolanmiglardir.
Semboller

Semboller, nesnelerin grafik temsilidir. Bir nesnenin birden fazla submap iginde
sembolii bulunabilir. Ornegin Ankara ve Istanbul ofisleri arasindaki baglantiy:

saglayan yonlendirici her iki agin submap’inde de bir sembolle goriilecektir.
Sembol Siniflar: ve Altsiniflar

Submapler igerisinde birgok sembol bulunmaktadir ve tabiki bunlarin herbiri farkli
bir nesneyi temsil etmektedir. NNM birkag tane sembol sinifi ve bu sembollerin alt
simflarim igerir. Bir sembol bir simf ve bir alt simfdan olugur. Semboliin geometrik

sekli simifini, geometrik sekil igerisindeki sekilcik ise alt sinifini belirtir.
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Kopri'g Goklu Kapi Tekratlayict |

; ; n_luziljalkav 2
Sekil 5-1: Genel Sembol simiflan ve Alt Simiflar

Sekil 5-10 da sembol siniflan ve ¢ok yaygin alt simflar gériilmektedir. Ev seklindeki
semboller kart sembolleridir. En yaygin olanlann IP ve IPX alt simiflilanidir ve bu
semboller diigim submap seviyesinde goriiniirler. Elmas seklindeki konnnektor
sembollerinin en yaygin alt simflan koprii, gegit, goklu-kap: ve tekrarlayicidir. Bélge
sinifi sembollerin al siniflarin1 anlamak kolaydir ¢iinkii genellikle tilke haritas1 yada
oda resmi gibi basit kavranabilen sekillere sahiptir. Dairesel sekle sahip ag
sembollerinden IP ag1 ve IPX agi alt simiflarina sahip olanlar sadece internet
submap’inde, diiz, yildiz, jetonlu halka gibi alt sinifa sahip olan semboller de sadece
ag submapinde bulur. Kare sekile sahip olan bilgisayar sembolleri bilgisayar
sekilcikli alt simflara sahiptir. Altigen sekle sahip olan cihaz sembollerinin alt
sinifina yazicr verilebilir. Sekizgen sekle sahip ag cihazi semboliiniin alt sinifina
ornek olarak analizor verilebilir. Ters yamuk sekline sahip sunucu sembolii igin ise

Netware alt sinifi 1yi bir 6rnektir.
NNM Durum Renk Kodlan

Sembollerin renkleri ayr1 ayr1 durumlan belirtmektedir. Temelde Kirmizi, kapali ya
da sorunlu, yesik ise sorunsuz ¢alisiyor manasina gelmektedir. Iki tip statii durumu
vardir; Operasyonel, Yonetimsel statii. Agin operasyonel statiisiini NNM kendisi
otomatik olarak belirler ve ayarlar. Ag yoneticileri ve uygulamalar ise agin

yonetimsel statiisiinii belirleyip, ayarlarlar. NNM’in Help meniisti igerisindeki
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“Display Legend” fonksiyonu bu renkler ve durumlar hakkinda detayli bilgi
saglamaktadir.

Ust seviye bir submap’de megin Internet submap’indeki bir ag sembolii igindeki
unsurlarin durumunu belirtecek sekilde bir renge sahip olacaktir. Bu baba semboliin
temsil ettigi gocuk semboller ile ilgili durum kirmizx ya da yesil rengin disinda ve bu

araliktaki bir spektruma sahip renklerle ifade edilmektedir.

Sekil 5-2: Operasyonel Durum Renkleri

Sekil 5-11°de de goriildiigii gibi yesil o semboliin temsil ettigi nesnenin normal
oldugunu belirtir. Agitk mavi, temsil edilen ¢ocuk sembolerden birinin sorunlu
oldugunu belirtir. Sar, baz1 gocuk sembollerin normal, bazilarinin sorunlu oldugunu
belirtir. Turuncu, bir gocuk semboliin normal digerlerinin sorunlu oldugunu belirtir.
Kirmizi, semboliin ya da ¢ocuk sembollerin normal olmadigimi belirtir. Mavi, ise

semboliin statiisiiniin belirlenemedigini anlatir.

Operasyonel durum renklerinin yanisira yonetimsel durum renkleri de vardir. Bunlar
biribirlerini etkilemezler yani baba sembol ve gocuk semboller arasinda bir etkilesim
yoktur. Bakim i¢in planl kesinti gibi islemlerde ag yoneticisi tarafindan ayarlanirlar.
Ornegin bir diigimiin ydnetilmesini istemiyorsak bunu ayarlaniz ve NNM bu
diglimii farketmesine ragmen ondan bir veri aktarimi yapmaz bu digimin

durumunu sezmeye ¢alismaz. Béylece agin genel durumunu belirlerken bu diigiimii
ihmal eder.

Sekil 5-3: Yonetimsel Durum Renkleri

Sekil 5-12°den de griildiigii gibi krem rengi, bu rengi tasgiyan semboliin

yonetilmedigini ifade eder. Pembe rengi bu semboliin gegici olarak bakimda
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oldugunu belirtir. Agik Kahve rengi bu semboliin normal olarak ¢aligtgimi fakat tiim
tullanicilar i¢in hazir olmadigin belirtir. Koyu kahve rengi semboliin sahibinin aktif

olmadigim fakat bunun da 6nemli olmadigim belirtir.
Nesne Segme

Bir semboliin iizerine tiklandiginda o semboliin arkasinda gri bir golge belirir bu
semboliin temsil ettigi nesnenin se¢ilmesi demektir. Bir nesnenin segilmesi, onun
gerceklestirilecek NNM fonksiyonlarinin hedefi haline gelmesi demektir. Ornegin bu
sekilde secilen nesnenin ag aktivitesi takip edilebilir. Birden fazla nesne de segmek
de miimkiindiir. Istenen nesnelerin sembolleri iizerinde kontrol tusu ile beraber
tiklandifinda ya da istenen nesneleri farenin okuyla sag tusa basili sekilde bir

dikdortgen olusturarak segili hale getirilir.
Nesne Bulma ve Belirleme(Highligting)

NNM’in karmagik ag haritalan igerisinde istenen diigimii bulma ozelligi vardir.
Bunun i¢in Edit Meniisiindeki “Find” fonksiyonu kullanilir. Burada nesneleri birgok
ozellikerine gore aratmak miimkiindiir. Ornegin biz Windows NT makinalari
aratirsak. Buradaki “Object by Attribute” secilir. Cikan penceredeki Object
Attributes kismmidan “SNMP sysDescr” segilerek, “Regular Expression” kismina
aramasin yaptigimiz “Windows NT” yazilir. “Apply” diigmesine tiklandiginda aym
penceredeki “Located and Highlighted” kismunda sonug belirtilir. Yine submap
penceremizde de sonug sembollerin etiket kisimlarinin siyah iistiine beyaz yazi halini
almasiyla belirtilir. Bu islem bir segilme degildir. Ama belirlenen nesnelerin
secilmesini de istiyorsak “View” meniisiinden “Highlights” segilir buradan da

“Select highlighted” se¢ilmek kaydiyla belirlenen nesneler segilmis olur.

Diyelim ki aramak istedigimiz nesnenin ismini biliyoruz. Bu nesneyi de yine benzer
sekilde “Edit” meniisiinden “Find” fonksiyonunu , buradan da “Object by Selection
Name” segerek, ¢ikan pencerede “Regular Expression”™ kismina aranan isim yazilir.

“Apply” diigmesine basilir. Bdylece aranan nesne bulunur ve belirginlestirilir.
Semboller Arasi Hatlar

Semboller aras1 hatlar normalde bu iki sembol arasinda en az bir arayiiz oldugunu

belirtir. Bu araylizler ag araytiz kartlan ile olusturulmaktadir. Eger iki sembol
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arasinda hat yoksa bu semboller arasinda arayiiz yok demektir fakat bu nesneler

baska ag konnektorleri {izerinden baglanabilmektedir.
Submap’i Basitlestirme (Nesne Filitreleme, Saklama, Silme)

Belirli zamanlarda kapali bulunan nesneleri filitrelemek miimkiindiir. Ayrica Segilen
sembolleri kendi submap’imizde goriinmeyecek sekilde saklamamiz miimkiindiir
(View meniisii/ Hidden Objects/Hide Selected on this Submap). Saklanan semboller
ancak biz terar se¢tigimizde (View meniisiy Hidden Objects/Show Selected on this

Submap)goriiniir olacaktir.

Silinen nesneler ise tiim submaplerde goriinmeyecek fakat belli bir siire sonra NNM

onu tekrar bulacagindan submap’te tekrar gériinecektir.

5.5.1.5 NNM ALARMLARININ KULLANILMASI

NNM kullanarak ag yonetimi temel olarak iki taktik icermektedir; alarm yonetimi ve
veri toplama. NNM’de ilging seyler olduguna dair igaretler veren bir¢ok alarm vardir.
Alarmlar agda neler olup bittiginin anlagilmasina yardimei olur ve buna gore hareket
edilerek gerekli dnlemler almir. Ikinci olarak NNM’de aktif veri toplama igleminde
kullamlacak pekc¢ok ara¢ vardir ki bunlar sorunlarin ortaya ¢ikmadan sezilip

Onlenmesine yardimci olurlar.
Olaylar(Events) ve Alarmlar

Alarmlardan bahsetmeden 6nce olaylardan bahsetmek gerekmektedir. Olaylar NNMe
kendiliginden gelen mesajlardir. NNM’in kendisi ya da herehangi biryerdeki SNMP
ajanlan tarafindan yaratiliyor olabilir. Farkli olaylar farkli mesajlar tasiyor olabilir.
Omegin aga yeni baglanan bir diigiim hakkinda temel bilgi ya da 6nemli bir ag
sorunu hakkinda bilgi tasiyor olabilirler. NNM bu olaylan bir dosyada saklar ve
belirli sekillerde siralayarak ©nceden belirlenmis alarm katagorilerinin igine
yerlestirir. Bir alarm, bir yada daha fazla olayin metin ya da goriintii olarak

sunulmasidir.
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' Error Alarms

;.4 Threshold Alarms
Status Alarms

1 | Configuration Alarms

' Application Alert Alarms
' All Alarms

Sekil 5-1: Alarm Katagorileri

Sekil 5-13°de goriilen alarm katagorileri penceresi NNM uygulamasi ¢alistirildiginda
agilacaktir. Temelde tiim alarmlar da dahil olmak iizere NNM alarmlann 6 alarm
katagorisine ayimr. Ag yoneticisi isterse 6zel alarm katagorileri de yaratabilir. Buraya

da istenen katagorilerde alarmlar gelir.

Error Alarms bazi islerin yapilmasinda sorun yasayan NNM’in arka plan

islemlerinden ve programlarindan olusan hatalan gosterir.

Treshold Alarms, bir esik degeri asildiginda bir mesaj goénderilmesi saglanabilir.
Omegin diigiim A’nin disk yogunlugu %80’i gectiginde bir alarm gonderilmesi

saglanabilir.

Status Alarms, sembollerin statiilerindeki degisiklikleri belirtir. Omegin Diigiim A

kapali, segment B kritik gibi.

Configuration Alarms, cihazlarnin konfigiirasyonlarinda olusan hata yada

degisiklikleri belirtir. Diigiimiin ismi degisti. Iki diigiimiin IP adresleri aym gibi..

Application Alarms NNM’de gorevlerin gergeklesmesine engel olmayacak
enformasyon, uyar1 ve hatalan icerir. Ornek olarak yaklasan NNM lisans: siiresinin

dolmasi verilebilir.

All Alarms, tiim alarmlan igerir.
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Alarm katagorilerinin isimlerinin yamindaki diigmelerin renkleri bu katagorinin
icerisindeki en acil alarmin rengine sahiptir. Bes tip alarm rengi vardir ve bu renkler
yesil en Onemsiz, kirmizi en 6nemli olacak sekilde 6nem sirasina dizilmislerdir.
Yesil(Normal), en az Onemli alarmdir veyeni diigiim eklenmesi gibi siradan
alarmlarda olugur. Agik Mavi(Uyary), diigiim kapali gibi normal 6tesi 6neme sahip
alarmlardan olusur. Sar(minér), diigiim A diigiim B’ye yonlendirici gibi davramyor
ama B bir yonlendirici degil gibi biraz daha O©nemli alarmlan igerir.
Turuncu(Major), Kritik ag yada IP g¢akigmasi gibi Onemli alarmlar igerir.
Kirmizi(Kritik), ¢ok Onemli ve aninda miidahale gerektiren alarmlardir. NNM
lisansinin siiresi doldu gibi. Bu alarmlar ag y6neticisine e-mail yoluyla yada pop-up

pencereler yoluyla da gelecek sekilde ayarlanabilir.

Bu 6zel Alarm katagorilerinden bir tanesine tiklandiginda bu tip alarmlari daha

detayl1 gorebildigimiz sekil 5-14’deki gibi bir pencere agilmaktadar.

A Al Alarms Browser:

al 212.174.221 Hetwork critical
al Nis 10 16:07:22 212.174.221.Semmentl Segment critical
al Nis 10 16:07:28 212.58.17.128 Network critical
al Nis 10 16:07:25 212.58.17.128.Segnentl Segment critical
Sal Nis 10 16:08:38 SONY_NOTEBOGOK Node down
Warning Sal Nig 10 16:11:05 Sukran Caliskan Node down
* Warning Sal Nis 10 16:24:35 ONGUN Node down
Hinnr Sal Nis 10 16:58:43 10.0.1.1 Inconsistent subnet mask 255.255.255.0 on inte
Hinor. Sal Nis 10 16:58:43 10.0.1.1 Inconsistent subnet mask 255.255.255.0 on inte
Hirnor Sal His 10 16:58:43 10.0.1.1 Inconsistent subnet mask 255.255.2855.248 on in
Hinor. Sal Nis 10 16:88:43 10.0.1.1 Inconsistent subnet mask 285.255.285.252 on in
o Warning Sal Bis 10 17:01:05 Deniz_ Gokyilnmaz Node down
. Warning Sal Nis 10 17:01:29 Sukran_Caliskan Hode down
T ow Warning Sal Nis 10 17:21:07 HUSEYIN Node dowm
i 10.1.1.126 Inconsistent subnet mask 255.255.255.

Sekil 5-2: Alarm penceresi

Bu pencerede her alarm tarih ve zaman sirasina gére verilmistir. Hepsinin nemi,
kaynagi ve iletilen mesaj goriinmektedir. Bagtaki Ack ise acknowledged yani
anlasildi manasina gelmektedir. Buradaki kutucuk bir kere isaretlendiginde alarmin
dikkate alindig1 herkes tarafindan anlagilmakta ve herkesin alarm penceresinden

gorilmektedir.

Bu pencerede olusan alarmlardan biri hakkinda daha detayh mesaj almak

istiyorsak alarmin renkli bir sekilde ifade edilen 6nemi kismina sag tiklanz. Béylece
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bir pop-up penceresi agilir. Bu pencereden biraz daha detayli mesaj elde etmek

miimkiindiir.

Alarmn igerisinde ifade edilen mesaj agik bir sekilde anlagilamyorsa olay
actklamasinm daha detayh bir sekilde elde edebiliriz. Bunun igin iizerine tiklanarak
Once alarm segilir, daha sonra alarm penceresinin “Actions” menusu i¢indeki “Alarm
Details” fonksiyonu ¢alistinlir. Agilan yeni pencerede birgok bilgi vardir fakat bizim

aradigimiz detayl: bilgi en alttaki “Event Description “ kisminda verilendir.

Alarm penceresindeki bir alarma ait sembole ulagilmak isteniyorsa, o alarm
segilerek Alarmlar penceresinin “Actions” meniisiindeki “Highlight Source On Map”
fonksiyonu g¢alistinlir. Ya da alarmin metin kismi iizerine ¢ift-tiklanir. Bu sekilde

submap tizerindeki sembole belirtilmis(highlighted) olarak ulasilir.

Submap’teki nesnelerden biriyle ilgili alarmlara ulagilmak isteniyorsa, o
nesnenin sembolii iizerine tiklanarak secilir. Submap penceresindeki “Faults”
menusunden “Alarms” fonksiyonu segilir. Boylece agilan alarm penceresinde sadece

biraz 6nce segilen nesnelerle ilgili alarmlar listelenecektir.

Sorunu ¢oziilen bir alarmm silmek i¢in 6ncelikle o alarm tiklayarak secilmelidir.
Burada ¢ok dikkatli olunmalidir ¢iinkii yanlighkla tim alarmlar segilir ve silinirse
buradan geri doniis olmamaktadir.Ayrica silinen bir alarm programi kullanan diger
kullanicilann da alarm penceresinden silinmektedir. Alarm penceresindeki “Actions”
meniisiinden “Delete” fonksiyonu segilir. Bu fonksiyonun iginden de “Selected

Alarms” segilir. Bylece alarm silinir.

Alarm penceresindeki bazi alarmlan filitreleme islemi ¢ok fazla alarm goériinen
alarm pencerelerinde daha rahat anlasilmay: saglamak i¢in kullamlabilir. Bunun igin
oncelikle alarm penceresinin “view” meniisiine girilir ve “Set Filters...” fonksiyonu
secilir.  Cikan filitreleme penceresinde ¢esitli  katagorilere gére islem
yapilabilmektedir. Omegin IP ¢akismasi ile ilgili islem yapacaksak bu penceredeki
“Message and Time™ segilir. Buradaki “Match by massage” boslufuna mesajda
gdmecek yaziy1 yazanz yani “Duplicate IP Adress” yazariz. Boylece yeni agilan

alarm penceresinde mesaj kisminda sadece bizim istedigimiz olan mesajlan goriiriiz.
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Alarmlan, 6nem sirasina, kaynagina gore de filitrelemek miimkiindiir. “Set Filters”
- penceresindeki “Source”, “Severity and Type” tablanyla bu islem yapilabilir. Cok
kullamlan bir filitre ayan buradaki “summary” kisminda kaydedilebilir. Daha sonra

yine “summary” kismindaki “restore” segcenegi galistirilarak aktif hale getirilebilir.

Olay Korelasyon Sistemi(Event Correlation System), bir alarm penceresi
icerisinde goriinen alarmin yaninda “Cor” kolonunda bir yildiz goériiniiyorsa bu
alarmin olustugu nesneyle ilgili daha pekgok alarm oldugunu fakat gereksiz kalabalik

olusturmamak i¢in bu 6nemsiz alarmlan géstermedigini anlanz.

5.5.1.6 NNM iLE SORUN GIiDERILMESI

Diyelim ki agdaki makinalardan bir tanesinden ag baglantis1 sorunu geldi. Gelen bu
sorunun ¢dziilmesi igin NNM “Edit” meniistindeki “Find” fonksiyonu ile 6ncelikle
makina ag topolojisi iizerinde bulunur. Tiklanarak segilir. Daha sonra “Fault”
Meniisti igerisindeki “Network Connectivity” fonksiyonu igindeki “Poll Node”
cahstinlarak bu makina ile ilgili bilgiler almak miimkiindiir. Bu da olumsuz olduysa
remote ping’l destekleyen bir makina segilerek iki makinanin birbirini pinglemesi
buradaki “Remote Ping” fonksiyonu ile saglanabilir. Bu da olumsuz ise NNM
“Fault” meniisiindeki “Test IP/TCP/SNMP” fonksiyonu gahstirilarak bu diigtimdeki
IP-TCP-SNMP bilgileri alinmaya ¢aligilabili. NNM “Configuration” meniisii
igindeki Network Configuration fonksiyonu igindeki fonksiyonlar kullanilarak segili

olan nesnenin baglantilan hakkinda bilgi almak miimkiindiir.

Snapshot goriintii ahnmmasi 6zelligi bir hatanin diizeltilmesi amaciyla bir degisiklik
yapilacaksa bu islemi yapmadan 6nce submap’lerin bir resmi alinabilir ve buna
istendigi zaman sadece bakma izni olarak geri doniiliip incelenebilir. Bu islemi
gerceklestirmek igin NNM “Map” meniisiindeki “Snapshot™ fonksiyonundan “New”

segilir.

“Performance” Meniisii icindeki”"Network Connectivity” fonksiyonu temelde
grafikleme 6zelligine sahiptir. “Interface Status: Overview”, temelde segili makina
agildigindan beri ne gibi sorunlarla karsilasidiginin genel portresini ¢izer. “Interface
Errors” bu diiglimden gonderilen hatali paketlerin zamanda bir grafigini ¢izer.
“Interface Traffic: Packet Rate” bu diigiime giren ve ¢ikan veriyi her saniye

goriintiileyerek bir grafik olusturur. “TCP connections” se¢ili diigiimiin TCP baglanti



tablosunu olusturur. “Ethernet” segeneginde ise kart ile ilgili hata grafigi olusturulur.
Boylece SNMP destegi olan makinalarda performans durumunu ortaya ¢ikarmak

miimkiin olur.

cisc7? Packets Received.lanil
cisc/7 Packets Beceived.land
: cisc?? Packets Transmitted.lan0
1 Packets } Sec cisc?? Packets Transmitted.lanl
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Sekil 5-1: Cisc77 Yonlendircisinin arayiiz paket akisi gercek zaman grafigi

Yukarnidaki sekil 5-15°de iki arayiizii bulunan yonlendiriciye ait ger¢ek zaman paket
giris ¢ikis grafigi gériilmektedir. Bu grafik yukanda anlatilan 6zelliklerden “Interface

Traffic” fonksiyonu ile elde edilmigtir. Zaman ve paket degiskenleri goriinmektedir.

NNM’in SNMP erisimi olan diiglimler igin SNMP verisini goriintileme 6zelligi
vardir. Bunun i¢in diistik performans gosteren nesne segiliyken NNM “Tools”
mentiisiinden “SNMP MIB Browser” fonksiyonu segilir. Buradan da istenilen MIB

soruglamasi segilerek gergeklestirilir.

5.5.1.7 NNM WEB DESTEGI

Internet erisiminin giin gegtikge artmasi ve web erisiminin yayginlasmasi dolayisiyla
NNM aracina boyle bir 6zellik de konulmustur. Internet erisimi olan uzak bir
noktadan NNM sistemine giris miisadesi oldugu taktirde Web yoluyla erismek
miimkiindiir. Fakat bu erigim sekli kismen de olsa giivenlik agisindan tehlikeli
oldugunda tam anlamiyla bir ag yonetimini bu 6zellik kullanarak gergeklestirmek

miimkiin olmamaktadir.

94



5.5.2 GANPRO NNM UYGULAMASI

Bilisim sektoriinde sektoriinde faaliyet gosteren Ganpro firmast bu sektordeki
bilylime ve hareketlenme sonucu oOncelikle 10 kisi civarinda olan satig ekibini
yaklasik 20 kisiye ¢ikartmig, daha sonra da teknik kadrosunda bir biiylime yasayarak
yaklasik 50 kisilik bir ¢ahigan sayisina ulasmigtir. Bu da, basit bir ag yapisindan daha
diizenli, giivenilir ve kesinti siiresi diiéﬁk bir ag yapisina sahip olmayr gerekli
kilmigtir. Hatta bu gekilde ¢alisan bir aga sahip olmak firma igin ¢ok hayati, bir

durum almigtir.

5.5.2.1 GANPRO iCIN GUVENILIR BiR AG IHTiYACI SEBEPLERI

Diizenli, giivenilir ve kesinti siiresi diisiik bir aga sahip olmak Ganpro i¢in pratikte su

kullanilan hizmetlerden dolay1 ¢ok énemlidir:

e Onemli belgelerin, satis tekliflerinin, cesitli satis dokiimanlarmin, pazarlanan
driinlerle ilgili dokumanlarin, teknik bilgi dokiimanlarinin hepsi bir dosya
sunucusu lizerinde tutulmaktadir. Agda bir sorun yasandiginda ve bu sunucuya

ulasilamadiginda satig boliimiinde yapilan islemler aksamaktadir.

» Gerek teknik boliim gerekse satig b6liimii e-posta hizmetini ¢ok yogun bir sekilde
kullanmaktadir. Ag baglantisinda yasanacak bir sorun kisilerin ve gruplann e-
posta erisimlerini kesmektedir. Bu dagok 6nemli islemlerin aksamasi anlamina

gelmektedir.

e Firmada saglanan Internet hizmeti, agda ya da kisilerin ag baglantisinda bir sorun
olustugunda kesintiye ugramaktadir. Bu ise gerek teknik gerek satig tarafindan
direkt bilgi erisimi olarak algilamilan ve yogun bir bigimde kullanillan bir

hizmetin kesintiye ugramasi demektir.

e Yerel Alan A ile bagl kullanica bilgisayarlan da dosya paylagim igin yogun bir
bigimde kullamlmaktadir. Bu ag hizmetin de aksamas: ¢alisanlarin bu kolayliktan

faydalanamamasi anlamina gelmektedir.

e Yerel Alan Ag iizerine bagh olarak konumlandinlmis 3 adet yazici ag iizerinden
cihaz paylagimi hizmeti sayesinde ¢ok etkin bir bi¢imde kullamilmaktadir. Ag

baglantisindaki kesinti bu hizmetten faydalanmayi zorlagtirmaktadir.
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5.5.2.2 GANPRO’DA NNM KULLANIMI

Agin kesinti siiresini minimumda tutmak i¢in gittikge biiyliyen ag1 kontrol etme
ihtiyac1 dogmustur. Bunun i¢in HP Openview Network Node Manager kullammina

karar verilmistir.
Ganpro’da NNM Kurulumu

Yazilim ¢ok kaynak kullandig: i¢in giiglii bir sunucu gerektirmektedir. Bu sebepten
dolay1 NNM yazilimi gerekli minimum konfigiirasyon sartlarim1 saglayan bir kisisel
bilgisayar sunucu iizerine kurulmustur. Bu sunucunun 128MB RAM bellegi, NNM
i¢in en azindan 500MB bos yerinin ve PIII 600MHz mikroislemcisi vardar.

Ganpro’da NNM Kullanimi

oo _ oo

NNM’den baklidiginda Ganpro’nun ag yapis1 s6yle gériilmektedir.

Rt (adoleyou] eomehiy 591

Sekil 5-1: Ganpro NNM Internet Submap

Sekil 5-16da 212.58.128 IP adresli sembol ve 212.174.221 IP adresli sembol ile
belirtilen aglar kirmiz1 renklidir yani NNM bu aglan sorgulayamamaktadir. Bu aglar,
aym1 grubun firmasi olan Gantek firmasina aittir. Bir siire 6nce Gantek ve Ganpro

arasma bir giivenlik bilgisayarn konmustur. Bu sebepten bazi portlar iletisime
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kapatilmistir. Kapatilan portlardan bazilann da NNM’in sorgulama yaptigi portlardir.
Bu sebepten dolay1 NNM Gantek agin1 sorgulayamayip stirekli sorunlu gormektedir.
Sekildeki 212.174.217 1P adresli ag da yine Gantek’e aittir ve NNM tarafindan

sorgulanamadig; i¢in soruniu gériinmektedir.

10 IP adersli goriinen ag Ganpro agidir ve bazi bilgisayarlarin kapali olmasindan

dolay1 sar renge sahip bir sembolii vardir.

Ganpro baba semboliine tiklandifinda Ag submap’i ignde Ganpro ag daha detayh

bir sekilde goriilmektedir.

{deFouk (Readwrie] ‘ ({AGo-Layout][Gsometry 5et) - 7

Sekil 5-2: GanPro Ag Submap

Sekil 5-17°de de goriildiigii gibi Ganpro’da iki tane ana konnektSr elemanima baglh
alt aglar vardir.Ashinda bu konnnektorlere baghi olan aglar yildiz seklinde
goriinenlerdir. Diiz topolojide goriinen segmentler ise hub kullamlarak olusturulan
yapilardir ve ashnda yildiz topolojili segmentlerin bir par¢asidir. Konnektor olarak
da bu hub’lar gorinmemektedir ¢iinkii bunlar 1P adresi ve SNMP destegi
tasimamaktadirlar. Bu yiizden NNM bu basit hublarn gorememektedir. Yeni bir
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sement agmak igin segment 3 semboliine tiklandiginda ise agdaki biligsayarlan ve

cihazlar gérmekteyiz.

Sekil 5-3: Ganpro Segment Submap

Sekil 5-18’de Ganpro’daki ana konnektdre bagh olan tiim kullamcilar ve yazici
cihazlar goriilmektedir. Buradaki cihazlardan bazilarn kapali oldugundan bunlar
kirmizi olarak goériinmektedir. Iste bir ist submapdeki segment3 baba semboliiniin

san olmasinin sebebi budur. Buradan da bir kademe daha indigimizde diigiimlerden

birinin lizerindeki ag arayiiz kartlanm gérmek miimkiin olacaktir.
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"{General Properties

Interface §
Interface Name
Description
Alias

Current Status
Type

Capacity
Physical Address
HuIyY

: 16777219
: EDIS
: NDIS 5.0 driver

:up

: Ethernet

: 10 Hbps

: SC&C-F58BD4
: 1500 bytes

Sekil 5-4: Ganpro Diigiim Submap

Sekil 5-19°da Aytug_Karalar NT isimli bilgisayarin diigiim submapi gériinmektedir.
Burada bu NT bilgisayarin ag arayiiz karti gériinmektedir. Bu semboliin {izerine sag
tiklayip ¢ikan meniide 6zellikler segildigi taktirde bu ag karti ile ilgili daha detayl
bilgiye de ulasilabilmektedir.

NNM kullanimiyla elde edilen bir diger 6zellik de agdaki degisimlerin bir alarm
seklinde bildirilmesi. Ganpro gibi bu tip bir olanaktan faydalanmayan firmada bu
sayede agda karsilagilan sorunlar1 daha g¢abuk bir bigimde ¢dzmek miimkiin

olmustur. bu filitreler

Alarmlar istenildigi bigimde filitre edilebilmekte,

kaydedilebilmekte ve daha sonra istendiginde bu filitreler tekrar kullamlabilmektedir.
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Sal His
Sal Ris
Sal His
Sal Nis
Sal Nis
Sal Nis
Sal Nis
Sal Nis
Sal Nis

10 l16:
19 16:
10 16:
10 16:
10 1s6:
10 16:
10 16:
10 16:
10 16:
10 16:
10 16:
10 17
10 17:
10 17:
10 17:

07
07
07

122
122
=28

212.174.221

212.174.22).5egment]l Segment critical

212.58.17.128

212.58.17.128.Segment]l Segment critical

SONY_NOTEBOOK
Suktran_Caliskan
ONGUR

10.0.1.1
10.0.1.1
10.0.1.1
10.0.1.1
Deniz_Gokyilmaz
Suktran_Caliskan
HUSEYIN
10.1.1.126

Network critical

Betwork critical

Node down

Bode down

Node down

Inconsistent subnet mask 255.255.285.0 on inte

Inconsistent subnet mask 258.255.255.0 on inte

Inconsistent subnet mask 2585.255.255.248 on in

Inconsistent subnet mask 255.285.285.252 on im..{i

Hode down .

Node down

Hode down

Inconsistent subnet mask 255.255.255.0 on inieji‘
: ) >

RS i 12 Pior 29, Warming 24 Nethalrd.

Sekil 5-5: Ganpro NNM Alarm Penceresi

Sekil 5-20°de Ganpro firmasinda karsilagilan alarmlardan bir kismu gériilmektedir.
Burada agin ¢ok yogunlagtigr ile ilgili hatalarn yani sira bir makinamin da agi
goérememesinin teme] sebebinin hatali subnet mask oldugu anlasilmaktadir. Buradan
hareketle bir takim onlemler derhal almabilir. Ornegin hatali ag ayan veren
makinamn ag ayan diizeltilir. Ag ile hata igin ise planlama yapilarak ya ag daha
genisletilir ya da o sirada agin neden yogunlastiga anlanmip bu sorun ¢oziilir. Ag
sorunuise aga o anda asin yiiklenilmesinden olusmustur ve kisa bir siire stirmiistiir.

Uyan alan diigtimler ise birer tasinabilir bilgisayar oldugundan su anda hatta bagh

degildir. Uyanlar dikkate alinmayacaktir.
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Serkan_Acar Received-NETGEAR. 16777218
Packetsisec  Serkan_Acar Transmitted-NETGEAR.16777218
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Sekil 5-6: Gergek zaman arayiiz Trafigi izleme

NNM’in en 6nemli faydalanindan biri olan proaktif ag yénetimi igin veri toplanmasi
islemi kolay ve etkin bir bigimde gergeklestirilebilmektedir. NNM gercek zaman
diigiim takibine grafikler yardimiyla gorsel bir sekilde olanak saplamaktadir. Ornek
olarak Ganpro’daki Serkan_Acar bilgisayarnin arayiiz karti trafigi belirli bir siire
icin takip edilmigtir. Sekil 5-21”de goriildiigi gibi, bu sekilde takip edilen ganpro ana
konnektorii {izerinden de ag icin gerekli egilim analizi verileri elde edilmektedir.
Boylece gelecekteki agin ihtiyag duyacag: kapasitedeki yapiya ulagmak i¢in gerekli
adimlar simdiden atilabilmektedir. Omegin ag artik daha yiiksek kapasitede bir ag
konnektdriine ihtiyag olmaya baslayacag gortindiigiinde bu is igin 6nceden hazirhik

yapilabilecektir.
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6 SONUC

Yiizyilimizin hemen hemen ortasina denk diisen ikinci diinya savasindan sonra
bilgisayar teknolojisinde olusan ilerlemeler tiim insanligin gelismesine sebep
olmustur. Temelde insanlar yavas yaptig1 bazi islemleri ¢cok daha hizli bir seklide
gerceklestiren bilgisayarlar tranzistoriin de icad edilmesiyle beraber kii¢iilmiis ve
daha hizlanmistir. Veriyi isleme yeteneginden ¢ok fazla faydalanilan bilgisayarlar
bugiin artik gerek isletmelerde gerekse evlerde giinliikk hayatimizin vazgegilmez bir

unsuru olmustur.

50°li wyillarda tranzistorun icadiyla baslayan yeni siireg igerisinde ¢ok kiigiik
elektronik devrelerin seri bigimde imal edilebilmesi sonucunda 70’li yillarda mikro
bilgisayarlar kullanilmaya baglanmg ve 80°1i yillarda da bilgisayarlar, artik yogun bir
bigimde giinliik hayatimiza girmistir. Bugiin artik bilgisayarlardan faydalanilmayan

bir igyeri bulunmamaktadir.

Zaman igerisinde 6nce telgraf aglarimin, sonra telefon aglarmin ne kadar 6nemli
oldugu anlagilmys hatta zaman zaman iilkelerin geligmislikleri bu aglar
degerlendirilerek belirlenmistir. Giiniimiizde telefon ag alt yapisina firmalann kendi
i¢lerinde olugturduklan yerel alan ve genis alan ag yapilan da katilmistir. Ulkeler
i¢in telefon altyapisi ne anlam ifade ediyorsa firmalar i¢in de bu haberlesme ve veri

aglan o kadar biiyiik anlam ve 6neme sahip olmustur.

Bilgisayarlar arasi basit baglantilar olarak baslayan bilgisayar aglan bilgisayarlarin
ucuzlamasiyla isletmelerde ¢ok yogun bir bigimde kullanilmaya baglanmstir.
Olusturulan bu bilgisayar sisteminin bilgi paylagimi agisindan aglar ile bagh
olmasinin ¢ok faydali oldugunun anlasilmas: ¢ok fazla zaman almamstir. Bu aglar
Onemli olduklan kadar bir o kadar da maliyetlidirler. Bu yiizden ag planlamasinin
¢ok iyl yapilmas1 gerekmektedir. Aymi zamanda bu agdan en lst seviyede

faydalanmak gerekmektedir. Aglardan en iist seviyede faydalanma agin kesinti
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oranmin ¢ok diisiik olmasi, agin giivenilir olmasi, her zaman calisir halde olmasi

anlamina gelmektedir.

Isletme igindeki bilgisayar aglanmin disinda isletmelerin farkh yerlerdeki birimlerini,
farkli igletmeleri hatta organizasyonlar1 birbirine baglayacak olan biiyiikk agin
temelleri de yine 70’li yillarda atilmigtir. O zamanlar soguk savasa kars1 Amerikan
Savunma Bakanlig: tarafindan haberlesme amaciyla kullamlan bu genis alan
bilgisayar ag1 daha sonra zaman iginde 6ncelikli olarak {iniversitelerin ve sonra da
tiim insanligin kullammina sunulmustur. Internet isimli bu bilgisayar ap1, cok

karmagik ve stirekli hizmet vermesi gereken bir yapidir.

Bu kompleks yapr diinya ¢apinda yaygin olarak kullanmilan internet aginda oldugu
gibi firmalann sahip olduklani yerel ve genis alan aglarda da benzer sekilde
mevcuttur. Bu kompleks yapinin saghklh caligabilecek sekilde olugturulabilmesi i¢in
¢esitli yonetimsel fonksiyonlarin da yerine getirilmesi gerekmektedir. 11k yapilmasi
gereken firmanin mevcut ve gelecekteki ihtiyaglanm g6zoniine alarak agn iyi bir
sekilde planlanmasidir. Bu sathada yapilan her tiirlii hata gelecekte olusmas

muhtemel biitiin sorunlarn iginden ¢ikilmaz bir hale gelmesine sebep olacaktir.

Bilgisayarlarin ve Internetin, ve bilgisayar aglarinin ¢ok fazla gelismesiyle artik
giiniimiizde ticaret internet tizerinden ve bilgisayarlar aracilifiyla yapilmaya
baglanmustir. Insanlarin hizmet verdigi bu gibi sektorlere dahil olan bilgisayarlar ve
aglar bakimi dogru yapildiginda 7X24 hizmet verebilmektedir. Bu beklentiden
dolayidir ki aglar ve bilgisayar sistemleri tizerinden verilen hizmetlerin haftanin 7
giinii ve giinin 24 saati durmaksizin hizmet vermesi beklenmektedir. Bakimlari,
kontrolleri izlenmesi saglikli bir sekilde gergeklestirilen aglar ve bilgisayar sistemleri
gercekten de durmaksizin hizmet saglayabilmektedirler. Fakat bu bakim kontrol ve
izleme calismalari ¢ok diizenli bir sekilde belirli prensipler dahilinde yapilmak
zorundadir. Bu olayin maliyeti hi¢ de diisiik degildir. Ustelik yeterince planlanmadan
yapilan ag yonetimi hem gereksiz maliyet hem de kalitede higbir artis
saglamamaktadir. Bu yiizden ag yonetimi ag yonetimi konusu isletmelerde bash

bagina bilimsel ¢alisilmasi gereken bir konu haline gelmistir.



Ag planlamasimin ardindan yapilmasi gerekenlerden bazilan ise iyi bir ard koruma
sisteminin hayata gegirilmesi, tiim ag bilgilerinin kaydedilmesi, faydali olabilecek
kaynaklarn tesbiti. (Satici bilgileri vs.), kullanici egitimi, su andaki ve gelecekteki
ihtiyaglara cevap verebilecek bant genislifinin temini ve ag giivenlik sistemi

ingasidir.

Agin bu dogrultuda insa edilmesinden sonra, siirekli ayakta tutulabilmesi igin ciddi
bir izleme sistemi kurulmalidir. Bu sistemde en 6nemli iki unsur, personel ve ag
yonetimi araglanidir. Ag1 yonetecek personel agi ¢ok iyi tamimali ve konusunda bilgi
sahibi olmalidir. Bu personel bir sorun ile karsilaghginda, sorunun sebebini
kolaylikla tesbit edebilmek i¢in 6nceden hazirlanmis prosediirleri kullanabilmelidir.

Boylece hizli bir gekilde sorunun tesbiti ve giderilmesi gergeklestirilmis olur.

Ag yonetimi yazilimi da ¢ok genis alana yayilmis ve karmagik bir yapiya sahip olan
ag lizerinde olusan sorunlarin tesbit edilebilmesi i¢in vazgecilmez bir aragtir. Bu tiir
yazihimlardan yogun bir bigimde faydalamilmasi, kontrol edilmesi giin gectikge daha
da zorlasan isletme aglarinin yonetimi igin kaginilmaz olmustur. Daha da ileri
seviyede glinimiizde artik ag yonetimi yazilimlan ag iizerinde olusabilecek sorunlar
konusunda operatorleri ve ag yoneticilerini 6nceden bilgilendirebilmektedir. Béylece
ag izerinde calismalan kesintiye ugratabilecek sorunlari 6nceden farkedip gerekli

onlemi almak miimkiin olmaktadir.

Ag Yonetim yazilimlarimin siirekli izlenmesi gerekmektedir. Bu izleme islemini de
operatorler gerceklestirmektedir. Agda karsilallacak herhangi bir  sorunun
farkedilmesinden sonra gececek olan 10 —15 dakikalik siire igerisinde yapilacak
hareketlerin ve alinacak 6nlemlerin ¢ok isabetli ve yerinde olmasi gerektiginden Ag
Yonetimi yazihm tarafindan verilen ikazin bu operatorler tarafindan anlasilabilir
olmas1 gerekmektedir. Boylece hizli haraket edilerek agin kesintiye ugrayacag: ve

isletme i¢in fazladan maliyetler yaratacak olan siire en aza indirilmis olacaktir.

Ote yandan yetismis eleman bulunmasi ag yonetimi konusunun da Onemli
dezavantajlarindan biridir. Zaman igerisinde gelistirilen ag yonetimi yazilimlan bu

konuda kullanilacak eleman sayisim diistirmektedir.

Giinlimiiz firmalarina baktigimizda her firmanin kendisine 6zgii ¢ok karmagik yapiya

sahip aglan bulunmaktadir. Bu aglar iizerinde herehangi bir yerde ¢ikacak bir sorunu
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¢ozmek ¢ok zor, karmagik, kesinti siiresini arttiracak bir durum almaktadir. Bu
durum, isletmelerde milyonlarca dolar zarara sebep olmaktadir. Sonugta yapilmasi
gereken ag1 ¢ok iyi bir sekilde goézlemleyip, bunun iizerinde bir sorun ile
karsilagildiginda sorunun kaynagimi belirleyip, daha sonra da bu sorunu miimkiin
oldugunca kisa bir siire igerisinde giderebilmektir. Burada 6nemli olgu zamandir.
Hersey ¢ok kisa siire igerisinde gergeklestirilmeli ve agin eski ¢alisir halini almasi
miimkiin olan en kisa siire icerisinde gerceklestirilmelidir. Bu sartlar saglandig:
taktirde daha ileri olarak istenen, bir sorun ile kargilagilmadan 6nce bu sorundan
haberdar olmak boylece daha sorun baslamadan, sadece belirtileri ortaya ¢ikmisken

sorunu 6nlemektir,

Ag yonetim isleminde bir yazilimin kullamlmas: sirketlere elbetteki baz1 baslangig
maliyetleri olusturacaktir. Fakat zaman igerisinde kesinti siiresinin azaltilmasiyla

firma bu maliyetin daha fazlasim kazanmaktadir.

Ag yonetimi yazilimlarindan tilkemizde ne olgiide faydalamldigina bakildiginda bu
konunun Oneminin genelde yeni yeni kavranilmaya baglandigim1 goriiyoruz. Bu
konuda sistemi tam olarak oturtmus bir isletme bulunmamasina ragmen ag ydnetim

yazilimlanndan biiyiik 6lgiide faydalanmay: basarabilen birkag firma da mevcuttur.

Temelde ag yonetim yazilimlarimin uygulanmasinin igletmelere su sekilde yardimae
olmaktadir; Uzun vadeli veri toplama, sorunlarin teshisi ve ¢dziilmesi, son olarak da
stirekli takip edilebilmesi igin ag yapisimn kesfedilmesi. Burada uzun vadeli veri
toplanmas1 ve bunun analizi agin gelecekteki durumunun palanlanmasi igin
faydalidir. Sorunlarin teshisi vediizenli olarak bu sorunlarin bildirilmesi ile ilgili
ozellikler ise izl bir sekilde sorunlarin giderilmesine yardimei olur. Agin yapisinin
stirekli olarak izlenmesi islemi ise sorun ¢ikan bolgenin hemen belirlenip izl bir
sekilde bir sonraki asamaya yani sorunun sebebinin teshis edilmesi asamasina ge¢isi

saglar.

Ag ybnetim yazilimlaninda birinin uygulandigi Ganpro firmasinda da bu yazilim
sayesinde agin kesintisizliginin saglanmasinda ¢ok biiyiik agamalar kaydedilmistir.
Cok biiyiik bir ag yapis1 olmamasina ragmen Ganpro’da dahi kullamldiginda kesinti
sliresini azaltan ag ydnetimi yazilim agin yapisim operatoriin goziiniinde tutmasiyla

nerede bir sorun oldugununda sorunlu diigiimii aninda gostererek ¢ok biiyiik bir
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zaman tasarrufu saglamaktadir. Aynca diizenli olarak agda gergeklesen degisimleri
alarm olarak iletmesi sayesinde bir sorun daha olugsmak iizere iken anlagihip Snlemi
alinabilir. Gergek zaman grafikleme 6zellikleri ile yine olusabilecek sorunlan daha

olusmadan farkedip Snlemek miimkiindiir.

Maliyeti diigtirmesi, yiiksek performans saglamasi ve ag giivenilirlidini arttirmasi
gibi 6zelliklerinden dolay: kiiresel gergevede is yapan firmalar tarafindan yogun
olarak kullamlan ag ydnetim yazilimlari, tilkemizde oniimiizdeki yillarda daha da

yayginlagacaktir.
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