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FPGA TABANLI MODBUS AG GECIiDi TASARIMI
OZET

Protokol lisanlar1 ayni iki olgu arasinda, belirli bir diizeyde iletisimi saglamak amaci
ile gerekli kurallar1 ortaya koyan bir sistemdir. Endiistriyel haberlesme protokolleri
endiistriyel sistemler arasinda veri alis verisini saglayan standart dillerdir. Iki cihaz
arasinda veri iletimi olabilmesi i¢in cihazlarin ayni endistriyel protokol ile
haberlesmeleri ya da arada doniistiiriicii bir cihaz kullanmalar1 kullanilmalidir.

Gilinimiizde en ¢ok kullanilan endistriyel haberlesme protokolleri Fieldbus,
Profibus, Modbus, Canbus, Devicenet ve Controlnet olarak siralanabilir. Modbus
protokolii 1970'li yillarda gelistirilmis ve zamanla yeni siirlimleri olusturulmustur.
Kolay, hizl1 ve acik kaynakli bir protokol olmasi giiniimiizde elektronik cihazlarda
¢ok yaygin olarak kullanilmasinin en biiylik etkenlerindendir. Modbus protokolii ilk
defa seri hat lizerinden gergeklenmistir. Modbus seri hat protokolii Modbus RTU ve
Modbus ASCII olmak fiizere iki alt protokolden olusur. Ethernet teknolojinin
gelismesi ve yayginlagsmasi ile beraber Modbus protokoliinii Ethernet agina uygun
hale getirme ihtiyaci duyulmus ve Modbus TCP protokolii gelistirilmistir.

Bu tez calismasinda Modbus RTU ve TCP protokolleri incelenmis ve bu iki
protokolii destekleyen bir ag ge¢idi (gateway) cihaz tasarlanmis ve tasarlanan cihaz
kurulan bir endiistriyel sistem iizerinde test edilmistir. Modbus RTU protokolii OSI
modelinin veri baglanti katmaninda (ikinci katman) calisir. Bu protokol kullanildig:
zaman fiziksel katmanda veri iletimi EIA/TIA 485 (RS-485) ya da EIA/TIA 232
(RS-232) veri iletim modlar1 kullanilabilir. Tez ¢alismada fiziksel katmanda veri
iletimi i¢in EIA/TIA 485 (RS-485) standardi kullanilmistir. OSI modelinin tigiinci,
dordiincii, besinci ve altinct katmanlart bostur ve uygulama katmani olan yedinci
katmanda Modbus uygulama protokolii galisir. Modbus RTU protokolii bir ¢esit
master/slave protokoliidiir ve seri ag ilizerinde bir ana cihaz (master cihaz) ve buna
bagli ¢alisan bir ya da birden fazla bagimli cihaz (slave cihaz) bulunur. Ana cihaz
istedigi bagimh cihaza belirlenmis protokol formatinda veri génderir ve bagimli
cihaz veriyi alir, istenilen islevi yerine getirdikten sonra ana cihaza cevap gonderir.
Bagimli cihazlar kendi aralarinda haberlesemezler ve ag iizerinde tek bir paket akisi
olur. Verinin kontrolii protokol igersinde CRC hata kontrol yontemi ile denetlenir.
Modbus TCP protokolii Ethernet TCP/IP ag1 izerindeki cihazlar ile client/server
(istemci/sunucu) haberlesmesi saglar. Istemci cihaz haberlesmek istedigi sunucu
cthaza talep gonderir ve sunucu cihaz talebi alir, istenilen fonksiyonu yerine
getirdikten sonra istemciye cevap gonderir. Modbus TCP protokoliinde ag iizerinde
birden fazla paket aligverisi olabilir. Modbus TCP protokolii OSI modeline gore
incelendigi zaman fiziksel katmanin ve veri baglanti katmaninin i¢ ice calistig
goriiliir ve bu iki katmana ag ulasim katmani adi verilir. Ag ulasim katmaninda
(birinci ve ikinci katman) Ethernet / MAC protokolii, ag katmaninda IP protokoli,
tasima katmaninda TCP protokolii ve besinci, altinci ve yedinci katmaninda Modbus
uygulama protokoliinii ¢alistirtlir. TCP'nin gorevi biitiin veri paketlerinin dogru bir
sekilde alinmasimi saglamaktir. IP ise paketin dogru bir sekilde adreslenmesini ve
yonlendirilmesini saglar. TCP/IP protokolii sadece bir tagima protokoliidiir ve



mesajin igerigi hakkinda bir bilgi vermez. Modbus protokolii uygulama katmaninda
standart olan ve degismeyen bir protokol veri birimi olusturur. Protokol veri birimi
yapilacak igslemi tanimlayan Modbus fonksiyon kodu bilgisini ve veri bilgisini tasir.
Alt katmanlarda calisan protokollere gore protokol veri biriminin basina ve sonuna
ek birimler eklenerek Modbus uygulama veri birimi olusturulur.

Tez caligmasinda ag ge¢idi tasarimi i¢in Tirkceye “Alanda Programlanabilir Kap1
Dizileri” seklinde g¢evrilen FPGA kullanilmistir. FPGA, tretimden sonra istenilen
uygulamaya gore donanim yapisi kullanici tarafindan degistirilebilen biitlinlesik
devre seklinde tanimlanabilir. FPGA igerinde VHDL veya Verilog dilleri
kullanilarak donanim tasarimi yapilabilecegi gibi icersinde yazilimsal bir iglemci
olusturularak gomiilii bir sistem de kurulabilir. Tez ¢alismasinda Altera firmasinin
DEO Nano FPGA Gelistirme ve Egitim karti kullanilmigtir ve firmanimn iiretmis
oldugu FPGA'ler i¢in gelistirdigi Nios II/e islemcisi kullanilarak gémiilii bir sistem
olusturulmustur. TCP/IP yonetimini saglamasi i¢in sisteme Wiznet firmasinin {iriinii
olan Wiznet W5500 modiilii eklenmistir. Bu modiil OSI modeline TCP/IP islemlerini
ve fiziksel katmanda veriyi fiziksel aga gonderme islemlerini yerine getirmektedir.
Wiznet modiilii kendine 6zgii 32 bitlik SPI protokoliinii kullanarak haberlesir ve
sistemde FPGA ile haberlesmesi i¢in FPGA igersinde VHDL dili kullanilarak bir SPI
modzilii tasarlanmigtir. Ayrica RTU ag1 iizerinde bulunan cihazlarin FPGA ile
haberlesmesi i¢cin MAX 485 entegresi kullanilarak tasarlanan RS485 doniistiiriicii
devresi tasarlanmistir. Bu devre Modbus RTU protokoliiniin fiziksel katmanda veriyi
RTU agina iletmesi saglamaktadir.

Altera firmasinin FPGA programlamak igin iicretsiz olarak kullanicilara sundugu
Quartus Il programlama platformu ile sistemin yazilimi1 hazirlanmigtir. Quartus
platformu donanim tasarlamak, FPGA igersinde islemci ve c¢evresel birimleri
olusturmak ve iglemcinin programlanmasini saglamak igin alt araglar i¢eren kapsamli
bir yazilim paketidir. Programin sundugu Qsys sistem tasarlama aract kullanilarak
Niosll/e islemcisi ve c¢evresel birimleri olusturulmustur. Olusturulan c¢evresel
birimlerin birbirleri ile baglantisi yapilmis ve adres ayarlari program tarafindan
otomatik olarak ayarlanmistir. Islemcinin programlanmasi yine Quartus programi
icersinde yer alan Nios Il Software Build Tools for Eclipse araci kullanilarak C
dilinde yapilmistir. Programlama sirasinda Qsys aracinin olusturdugu adres
bolgelerinden faydalanilir. Sistemin tasarimi ve programlanmasi tamamlandiktan
sonra FPGA igersine kalic1 olarak gomiilmiistiir.

Sistem bir tane Modbus TCP istemci cihaz, alt1 tane Modbus TCP sunucu cihazi ve
alt1 tane Modbus RTU bagimli cihazi destekleyecek sekilde olusturulmustur. Bu say1
uygulamaya gore artirilabilir. TCP cihazlar birden altiya kadar numaralandirilmig
(adreslendirilmis) ve RTU cihazlar da yediden on ikiye kadar numaralandirilmistir.
Sistemde istemci cihaz olarak Modbus TCP ag1 iizerinde c¢alisan bir PLC
bulunmaktadir. Sunucu ve bagimli cihazlar Modbus giris/cikis modiilleridir. Istemci
cthaz TCP ag1 lizerinden Wiznet modiilii ve FPGA igersinde tasarlanmis olan SPI
modiilii aracihigi ile Nios islemciye talebini bildirir. Islemci gelen talep paketini
inceler ve paketi yeniden diizenler. Paket TCP cihaza gonderilecekse SPI modiilii ve
Wiznet iizerinden paketi TCP cihaza gonderir ve cevap da ayni yol ile 6nce islemciye
sonra da istemci cihaza gonderilir. Eger paket RTU cihaza gonderilecekse islemci
paketi TCP formatindan RTU formatina ¢evirir ve RS485 doniistiiriicii devresi ile
RTU cihaza talebi iletir. RTU cihazin cevabi islemci ile TCP formatina dontstiiriiliir
ve istemci cihaza gonderilir. Boylece TCP ve RTU aglar arasinda veri aligverisi
tamamlanmis olur. Sistemde bulunan cihazlarin konfigiirasyon bilgileri DEO Nano



kart1 iizerinde bulunan EEPROM modiiliine yiiklenmistir Islemcinin EEPROM ile
haberlesmesi i¢in FPGA igerisinde tasarlanmis olan 12C modiilii kullanilir.

Bu tez calismasinda ile seri hat iizerinde haberlesen Modbus RTU cihazlan ile
Ethernet teknolojisi kullanarak haberlesen Modbus TCP cihazlarin FPGA tabali bir
ag gecidi tasarlanarak birbirleri ile veri alig verisi yapmalar1 saglanmistir. Tasarlanan
ag gecidi cihaz protokol doniistiirme islemi yapmaktadir. Calisma igersinde Modbus
protokolleri detayli olarak incelenmis, FPGA ve gomiilii sistem olusturma, Wiznet
modiilii, RS 485 doniistiiriici devre tasarimi ve ek birimler tanitilmigtir. Bunlara ek
olarak FPGA igersinde donanim tasarimi (SPI modiilii ve 12C modiilii) ve islemcinin
programlanmasi anlatilmis ve son boliimde tasarlanan cihazin test sonuglarina yer
veriilmistir.
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FPGA BASED MODBUS GATEWAY DESIGN
SUMMARY

Protocol is a system that outlines the rules with the aim of achieving a certain level
of communication between two same cases. Industrial communication protokols are
standart languages that allow data exchange among industrial devices and systems.
Data transmission between two devices can obtain either using the same indutrial
communication protocol or using an industrial protocol converter.

Nowadays, the most used industrial protocols can list as Fieldbus, Profibus, Modbus,
Canbus, Devicenet and Controlnet. Modbus protocol was developed in 1970s and
new versions were developed in years. Electronic devices are widely used Modbus
protocols nowadays, because of easy, fast and open source. Modbus protocol was
first implemented over serial line. There are two serial transmission mode which is
commonly used are Modbus RTU and Modbus ASCII. The transmission mode and
serial port parameters must be the same for all devices on a Modbus serial line.
Although, the ASCII mode is required in some specific applications, but generally
for interoperability between Modbus devices RTU mode is used. Modbus RTU
transmit data using specific data frame, but Modbus ASCII transmit data with using
ASCII characters. With the development and expansion of Ethernet technology,
Modbus protocol need to adapt Ethernet network and Modbus TCP protocol has been
developed.

In this thesis, Modbus RTU and Modbus TCP protocols are examined and a gateway
device, which supports both Modbus protocols, is designed and tested on an
industrial system that have different Modbus devices. Modbus RTU protocol works
on the data link layer of the OSI model. On the physical layer, data transmission
obtained using EIA/TIA 485 (RS-485) or EIA/TIA 232 (RS-232) data transmission
modes. For RTU protocol, the third, fourth, fifth and sixth layer of OSI model is
empty. Modbus application protocol works on application layer (seventh layer) of
OSI model. Modbus serial line protocol is a kind of master/slave protocol. A
master/slave type system has one master node that issues explicit commands to one-
slave nodes and processes responses. Slave nodes are not typically transmit data
without a request from the master node and do not communicate with other slaves.
The control of the data obtains on the protocol frame using CRC error checking
method. Modbus TCP protocol provides a server/client communication between
devices connected on Ethernet TCP/IP network. TCP refers to the Transmission
Control Protocol and IP refers to the Internet Protocol, which provides the
transmission medium for Modbus TCP/IP messaging. Modbus TCP/IP uses TCP/IP
and Ethernet to carry the data of the Modbus message structure between compatible
devices. That is, Modbus TCP/IP combines a physical network (Ethernet), with a
networking standard (TCP/IP), and a standard method of representing data.
Essentially, the Modbus TCP/IP message is simply a Modbus communication
encapsulated in an Ethernet TCP/IP wrapper. TCP/IP Standard Model, Ethernet
handles the bottom 2 layers (1 & 2) of the seven-layer OSI stack, while TCP/IP
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handles the next two layers (3 & 4). The application layer lies above TCP, IP, and
Ethernet and is the layer of information that gives meaning to the transmitted data.

In this thesis, FPGA (Field Programmable Gate Array) is used to design Modbus
gateway device. FPGA as the integrated circuits of which their hardware
configuration can be changed by the user according to the desired functions. Using
VHDL and Verilog hardware description language, hardware design can create using
FPGA and embedded processor system can be design on it. In this thesis, Altera DEO
Nano FPGA Development and Education board has used for operation system and
Nios Il/e embedded processor, which is also Altera’s software microprocessor, is
embed on FPGA. Wiznet W5500 module has added on system for TCP/IP
management. This module is used for fulfill TCP/IP operations of OSI models and
sending data on physical layer. Wiznet module supports 32-bit SPI module to
communicate FPGA, so a hardware developed on FPGA using VHDL language,
named SPl module. To communicate RTU devices, a circuit is design using
MAX485 integrated device that works on RTU physical layer.

Quartus Il programming platform, which is free and download from Altera website is
used to program FPGA device. Ouartus is a multitasking development platform,
which provide both hardware design and allow embedding microprocessor and
peripheral devices on FPGA. Using Qsys system development tool, Nios ll/e
microprocessor and peripheral devices can design and connected each other. The
program also creates the address map of processor. After generating the system, a
software-embedded system is created on FPGA. Nios Il Software Build Tools for
Eclipse software also reached on Quartus platform and used to program the
microprocessor using C language.

In the testing industrial system, there are six Modbus TCP server devices and six
Modbus RTU devices. The number of the devices can increase depending on the
application. TCP devices are numbered from one to six (addressed was) and RTU
devices are numbered from seven to twelve. The system includes a PLC that works
on the Modbus TCP network as the client device. Servers and Modbus slave devices
are Modbus input / output modules. The client device over a TCP network reaches
the FPGA gateway via Wiznet and SPI module and informs the processor about
which devices can send request. Processor examines the incoming request packet and
redesigns it according to application. If the package send to the TCP device, it sends
over the SPI module and Wiznet to TCP devices and the response is sent to the client
device in the same way after the processor ago. If the package sends to the RTU
device, processor translates it to the RTU format and sends it to the RTU network
over the RS 485 converter circuit. RTU device receives the packet to the physical
layer, performs the action and initiate the response. The response sent to RTU
devices converts into the TCP format on processor and sent to the client device.
Thus, exchange of data between TCP and RTU network is completed.
Communication between Modbus TCP devices using Ethernet technology, Modbus
RTU devices using serial line has been provided in this study by designed a FPGA
based gateway. In addition, this thesis presents detail information about Modbus
protocol over serial line and Ethernet in order to used by all system designer when
they need to implement Modbus protocols. Moreover, the basic information is
presented about gateway design which is used not only between Modbus protocols
but also can be used another protocol using on industrial system.
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Hardware design and embedded processor design using FPGA is examined and
presented. SPl and 12C communication protocols details, data formats, pin
connections, data reading and writing examples is presented. About system
components, such as PLC, switch, additional modules some sufficient information is
given, and finally the results of application that perform on the testing system is
added.

XV



XVi



1. GIRIS

Endiistriyel sistemler olarak adlandirilan otomasyon, mekatronik ve kontrol
sistemleri sensor, aktiiator, valf, role ve siiriicii devreler gibi birbirlerinden yap1
olarak bagimsiz bir¢ok alt sistemden olusur. Bu sistemlerin uyum igersinde
calisabilmesi i¢in birbirleri ile haberlesebilmesi ve kontrol edilebilir olmasi
gerekmektedir.  1970'li yillardan sonra endiistriyel sistemlerde yasanan biiyiik
gelismeler sonucunda karmasik sistemlerin olusturulmasi endiistriyel haberlesme
alaninda bir takim gelismelerin yasanmasina neden olmustur. Endiistriyel sistemlerin
kontrolii ve takibi icin PLC'ler ve SCADA sistemleri gelistirilmistir. Bu sistemlerin
alt sistemlerle haberlesebilmesi i¢in endiistriyel protokoller olusturulmaya baslanmis
ve bu protokoller standart haline getirilmistir. Giliniimiizde en ¢ok kullanilan
endistriyel protokoller Fieldbus, Profibus, Modbus, Canbus, DeviceNet ve
ControlNet olarak siralanabilir. Endiistriyel cihaz iireticileri genellikle {irlinlerini bu
protokolleri destekleyecek sekilde iiretmektedirler. Modbus protokolii 1979 yilinda
Modicon firmas: tarafindan PLC'lerde kullanilmak {izere bir seri haberlesme
protokolii olarak gelistirilmistir. Kolay, hizli ve acik kaynakli bir protokol olmasi,
giiniimiizde elektronik cihazlarda ¢ok yaygin olarak kullanilmasinin en biiyiik
etkenlerindendir. Modbus ilk olarak seri hat lizerinden haberlesen bir protokol olarak
tasarlanmis ve zamanla gelisen teknoloji ile farkli versiyonlari gelistirilmistir.
Modbus RTU seri hat {izerinde en yaygin olarak kullanilan Modbus protokoliidiir.
Fakat Ethernet teknolojisinin gelismesi ile protokol TCP agina adapte edilerek ve
Modbus TCP protokolii olusturulmustur. Glinlimiizde Ethernet agi altyapisinin
yayginlasmast Modbus TCP protokoliiniin kullanimi1 artmasini1 saglamistir. Buna
bagl olarak seri hat tizerinden haberlesen cihazlarla Ethernet {izerinden haberlesen
cihazlar arasindaki veri aligverisini gergeklestirmek ic¢in endiistriyel protokol
doniistiiriici  cihazlarina ihtiyag duyulmustur. Ag gecidi (Gateway) olarak
isimlendirilen bu cihazlar bir ag iizerinden baska bir aga veri aktarmaya yarayan

noktalardir. Modbus Ag gecidi cihazlar ise farkli Modbus protokolleri arasinda (bu



calismada Modbus RTU ve Modbus TCP arasinda) veri aligverigini saglayan

birimlerdir.

1.1 Tezin Amaci

Bu tez calismasinda, Ethernet altyapisini kullanan ve kullanimi giderek yayginlasan
Modbus TCP agi ile seri hat lizerinden haberlesen Modbus RTU agi arasinda veri
aligverisi saglayan FPGA tabanli Modbus Ag gecidi cihazi tasarlanmis ve tasarlanan
cihaz, iizerinde farkli Modbus modiillerinin bulundugu endiistriyel bir test diizenegi
kurularak test edilmistir. Bu calismanin temel amaci, Modbus RTU ile haberlesen
cihazlarin yeni Ethernet tabanli endiistriyel aglarda kullanilmasina olanak saglayan
bir ara birim tasarlamaktir. Tasarim i¢in giiniimiizde kullanimi giderek yayginlasan
FPGA tercih edilmistir. "Alan Programlanabilir Kap1 Dizileri" seklinde dilimize
cevrilen FPGA, iiretimden sonra donanim yapist kullanici tarafindan uygulamaya
gore degistirilebilen entegre devre seklinde tanimlanabilir. Tasarim sirasinda
FPGA'in hem donanim tasarlama Ozelliginden hem de gomiilii devre olusturma
ozelliginden faydalanilmistir. Olusturulan test sisteminde istemci cihaz, Modbus
TCP ag iizerinde bulunan ve istemci gorevini tstlenen PLC'dir. Sistemin ¢aligma
sekli sdyle dzetlenebilir. Istemci cihaz, veri alisverisi yapabilmek i¢in FPGA tabanli
Modbus ag gecidi birimine talep gonderir ve gonderilen talep tasarlanan ag gecidi
cihazinda yeniden diizenleyerek istenilen Modbus TCP ya da RTU agindaki cihaza
ulagtirir. Cihazlar talebi aldiktan sonra ilgili islemleri gergeklestirerek bir cevap
olusturur. Cevap yeniden tasarlanan ag gecidine gelir ve buradan istemci cihaza

yonlendirilir. Boylece veri aligverisi tamamlanmais olur.

1.2 Literatiir Arastirmasi

Modbus protokolii, bagimsiz bir kurulus olan ‘Modbus Organization' tarafindan
gelistirilen bir protokoldiir. Organizasyon, Modbus protokoliiniin endiistriyel
sistemlerde kullanimini artirmak i¢in ¢aligmakta ve ayni zamanda protokol ile ilgili
bilgi paylasimi yapmaktadir. Bu paylagimlar igersinde, temel protokol yapisi,
fonksiyon kodlar1 ve akis diyagramlar1 ve hata kodlar ile ilgili ayrintili bilgiler
"Modbus Application Protocol Specification V1.1b3." igersinde anlatilir [1]. Modbus
protokoliiniin seri hat iizerinden nasil gergeklestirilecegi, Modbus RTU protokol

yapisi, veri iletimi, ana cihaz, bagimli cihaz blok semalar1 ve hata kontroliiniin nasil



yapildig1r "Modbus over Serial Line Specificaiton and Implementation guide V1.02"
icersinde anlatilmistir [2]. Modbus protokoliniin Ethernet hatt1 iizerinde nasil
gergeklendigi, TCP baglant1 yonetimi ve OSI modelinde Modbus TCP protokolii
katmanlar1 "Modbus Mesaging on TCP/IP Implementation Guide V1.0a" igersinde
anlatilmistir [3]. Ayrica Modbus TCP protokolii ve protokol katmanlar ile ilgili
detayli bilgi i¢in Prosoft-Technology firmasinin iiretmis oldugu AcroMag modiilii

i¢cin hazirlamis oldugu teknik dokiimandan yararlanilmistir [4].

Konu ile ilgili akademik ¢alismalar incelenmis ve bazilar1 bu boliimde kaynak olarak
verilmistir. Endiistriyel otomasyon sistemlerinde gomiili veri aligveriginde
ekranlama sistemlerinin taleplerini karsilamak i¢in Linux altinda Modbus seri hat
haberlesme protokoliinii temel alan bir gomiilii ekranlama platformu [5] icersinde
tasarlanmistir. Modbus protokoliiniin giivenligi analizi iizerine ¢alismislar, protokol
tizerine saldirilar diizenleyip sonuglara ¢alismalarinda [6]'da yer vermislerdir. Yine
Modbus protokolii kullanan sistemlerin giivenlikleri lizerine calismislar ve koti
niyetli yazilimlarin aga saldirmasini engelleyen, ayn1 zamanda Modbus protokoliinii
gelistirmeyi hedefleyen bir sifreleme diizeni [7] igersinde sunmuslardir. Bagka bir
calismada, hibrit elektrikli ara¢ bilgilendirme sistemi i¢in Modbus RTU protokolii
kullanilmistir. Calismada elektronik kontrol birimi (ECU) ve uzak kontrol birimi
(RTU) arasinda haberlesme Modbus RTU protokol ile 38400kb/s veri hizinda
gerceklenmistir [8]. Modbus protokoliinii ve QNX operasyon sistemini temel alan,
seri arabirim cihaz siiriiciileri igin genel bir tasarim yapist [9]'da sunmuslardir. QNX-
OS adres-uzay mekanizmasini koruyan ve mikro-kernel olusturan bir¢oklu gorevli
gercek zamanli operasyon sistemidir. Seri port haberlesmesi QNX altinda C
programi kullanilarak gergeklestirilmis ve ilgili testler SIEMENS S7-200 PLC
kullanilarak yapilmistir. Sonug, bu metodun gercek zamanli, kararli ve gilivenilir
oldugunu gostermistir. Modbus seri hat haberlesme protokoliiniin CPN modeli [10]
igerisinde sunmustur. CPN (Coloured Petri Nets), genellikle haberlesme protokolleri
ve paralel prosesler igin kullanilan bir modelleme dilidir. Bir baska c¢alismada,
Modbus protokolii kullanilan endiistriyel aglarda, ag noktalarinda meydana gelen
baglant1 problemleri {izerine bir ¢alisma yapilmis ve ¢oziimler sunmuslardir [11].
Network haberlesmesi ve non-linear kontrolcii tasarimi  gergeklestirdikleri
caligmalarinda endiistriyel aglarda Ethernet trafigini izleyerek ve Modbus

haberlesmesini analizi [12] igersinde ger¢eklestirmislerdir. Modbus TCP aglari i¢in



tasarlanan model tabanli saldir1 tespit sistem, (model based intrusion detection
system) [13]'de tasarlamistir. Modbus ve EPA (Ethernet for Plant Automation) igin
ag gecidinin nasil tasarlanip gelistirilecegini anlatan ¢alismada ARM tabanli gomiilii
sistem ve pC/OS ger¢ek zamanl isletim sistemi kullanmiglardir. Ag geg¢idi EPA
protokolii ve Modbus protokolii arasinda ¢ift yonlii veri akigin1 gergeklestirmis ve

giic santralleri siire¢ kontrolii i¢in giivenli, kararlt ve gercek zamanli haberlesme

saglamustir [14].

Modbus konulu iilkemizde yapilan tez ¢alismalar1 incelendigi zaman, uzaktan sayag
okuma tekniklerinde kullanilan Modbus TCP protokolii ve IEC 61107 Mod C
protokollerini incelemis ve Visual Basic 6.0 yazilimi kullanilarak her iki protokolde
calisan bir test yazilimi gelistirilerek ve tasarlanan sistem analiz edilmistir [15].
Bagka bir ¢alismada, SCADA sistemlerinde RTU cihazlarin uzaktan izlenmesi ve
kontrol edilebilmesi i¢in kullanilan bir Modbus ag gecidi tasarlamis ve tasarlanan
sistemde haberlesme protokolii olarak Modbus RTU, kablosuz yiiksek hizlarda veri
haberlesmesi i¢in de 3G teknolojisi kullanilmistir. Calismada ARM 9 tabanli EP9102
islemcisi kullanilmistir. Modbus ag gecidi cihazi ayni anda birden fazla istemciye
cevap verecek sekilde tasarlanmistir [16]. Endiistriyel otomasyonda bilesenlerin
entegrasyonu ve birbirleri ile uyumlu ¢alisan bilmesi igin, PC ve dokunmatik panelli
Modbus haberlesme protokolii iizerinden C++ ve Visual Basic yazilim dilleri
kullanilarak hazirlanan program ile verileri uzaktan izleme ve Kontrolii yapilmistir
[17]. Modbus uygulamalar: igin kablosuz bir modiil [18]'de tasarlanmistir. Calisma
RF modiiliiniin tasarimi, haberlesme performansi ve maliyeti hakkinda detayli bilgi
vermistir. Sonuglar Onerilen senaryolarda uygulanmis ve sistem basarili olmustur.
Bagka bir ¢alismada, gii¢ analizorlerinden elde edilen temel elektriksel biiytikliiklerin
PC'ye aktarilmasi1 saglanmustir. Aktarilan bilgiler bilgisayar ekraninda gergek
zamanl olarak goriintiilenmis ve istenilen zaman araliklarinda kayit altina alinmistir.
Calismada Borland Delphi 7.0 programi kullanilarak yazilim gelistirilmis ve
haberlesme protokolii olarak Modbus RTU kullanilmigtir [19].

Asagida Modbus protokolii ila ilgili yurt disinda yapilan tez c¢aligmalar
incelenmistir. ABB gii¢ iiretim sistemleri i¢in tasarlanan sistemde PLC'den harici bir
sisteme zaman bilgisi gonderilmesi amaglamistir. Milisaniyelik belirli olaylar igin
zaman bilgisi olusturma ve depolamak i¢in bir sistem tasarlanmistir. Zamani dogru

bir sekilde temsil edebilmek igin 48 bitlik ¢oziiniirlik kullanilmistir. Modbus TCP



tizerinden gergeklestirilen haberlesmede zaman verileri bitler seklinde ya da word
olarak saklanmistir [20]. Endiistriyel ethernetin incelendigi caligmada Common
Industrial Protokol tabanli Ethernet-IP ve Modbus TCP/IP protokolleri
karsilastirmistir [21]. [22]'de Modbus TCP protokolii incelenmis ve protokoliin n-

3.13 simiilator agina entegrasyonu gerceklestirmistir.

1.3 Hipotez

Endiistriyel sistemlerin birbirleri ile haberlesebilmesi i¢in standart haline getirilmis
ve endiistriyel haberlesme protokolleri olarak adlandirilan protokoller kullanilir.
Teknolojinin gelismesi ile birlikte bu protokollerin yeni versiyonlar1 olusturulur ya
da yeni protokoller hazirlanir. Protokoller sayesinde endiistriyel cihazlar tek bir dil
kullanarak haberlesmis olurlar. Fakat yeni protokoller olusturuldugu zaman eski
protokolleri destekleyen cihazlarin bu protokollerle uyumlu g¢alismasi gerekir. Bu
durumda protokol doniistimiinii gerceklestirecek cihazlara ihtiyag duyulur. Tez
calismasinda glinlimiizde endiistriyel sistemlerde an ¢ok kullanilan protokollerden
biri olan Modbus protokolii incelenmistir. Calismada Modbus protokoliinii seri hat
tizerinden gergekleyen Modbus RTU protokolii ile Ethernet iizerinden gercekleyen
Modbus TCP protokoliinii birbirine baglayan gémiilii sistem igersinde bir ag gecidi
tasarlanmigtir. Gomiili sistem i¢in Altera FPGA kullanilmis ve FPGA ile hem
donanim tasarimi yapilmig hem de igersine aym: firmanin islemcisi olan Nios II
islemcisi  gomilmiistiir. Calisma, Modbus protokoliiniin  goémiilii  sisteme
entegrasyonunu gerceklestirmistir. Bunu i¢in bazi ek birimlere ihtiya¢ duyulmus ve
protokoliin TCP y6netimi i¢in hazir bir modiil kullanilmistir. Sistemi test etmek i¢in
olusturulan test diizeneginde farkli firmalarin {rettigi Modbus protokoliinii

destekleyen cihazlar kullanilmis ve sistem test edilmistir.






2. MODBUS HABERLESME PROTOKOLU

Modbus, 1979 yilinda Modicon firmasi tarafindan programlanabilir lojik kontrolorler
(PLC) i¢in gelistirilmis bir haberlesme protokoliidiir. Ag¢ik kaynak olarak
yayinlanmasi, basit altyapist ve kolay uygulanabilirligi sayesinde bir¢ok imalatci
firma tarafindan desteklenmekte ve ¢cogu endiistriyel haberlesme sistemlerinde tercih
edilmektedir. Bir ana cihaz ve bu cihaza bagli olarak g¢alisan bir veya birden fazla
bagimli cihaz arasinda ayni ag iizerinde veri aligverisini gerceklestirir. Endiistriyel
otomasyon cihazlarinin birgogu bu haberlesme protokoliinii kullanmaktadir.
Endiistriyel teknolojinin gelismesi ile Modbus protokolii de bir¢cok gelisim
siirecinden gegmis ve cesitli alt protokollere ayrilmistir. Giinlimiizden en ¢ok
kullanilan Modbus protokolleri seri hat iizerinden ger¢eklenen Modbus RTU ve
Ethernet tizerinden gergeklenen Modbus RTU protokolleridir. Her iki protokoliin
ortak noktasi alt katmanlardan bagimsiz olarak uygulama katmaninda calisan
protokol veri birimidir (Protokol Data Unit, PDU). Modbus protokolii, altindaki
haberlesme katmanlarindan bagimsiz olarak basit bir protokol veri birimi (protokol
data unit, PDU) tanimlar. Protokol, kulandig1 alt protokollere gore uygulama veri
birimi (application data unit, ADU) igersinde bir takim ek alanlar olusturabilir. Bu ek
alanlar Modbsu RTU ve TCP protokollerinde farklilik gosterir. Sekil 2.1°de genel
olarak Modbus uygulama katmanimnin seri hat iizerinden gergeklenen ve Ethernet

tizerinden ger¢eklenen protokollere nasil baglandig gosterilmistir [1].

MODBUS UYGULAMA KATMANI

Modbus TCP
TCP
IP
Diger Master / Slave Ethernet 11 / 802.3
Diger EIA/TIA-232 Ethernet Fiziksel
9 EIA/TIA-485 Katmani

Sekil 2.1 : Modbus haberlesme y1gin1.



Modbus haberlesme protokoliinii destekleyen her cihaz (PLC, HMI, Control Paneli,
Siiriicti, I/0 Cihazlari...) Modbus protokoliinii kullanabilir 6zelliktedir. Seri hat
tizerindeki cihazlar Modbus RTU veya ASCII haberlesmesini kullanirken Ethernet
hatt1 tizerindeki cihazlar Modbus TCP protokoliinii kullanirlar. Bu iki protokol
arasindaki doniisiim islemi ise Modbus Ag gecidi (gateway) cihazlari ile saglanir.
Sekil 2.2'de 6rnek bir Modbus ag mimasisi gosterilmistir [2].

Modbus Haberlesmesi

-l
-

\

Surici PLC HMI 110 110 PLC I/0

Modbus TCP/IP

A A 4
Gateway Gateway Gateway
)
E
, ®— PLC 2 ®— PLC
a o o
° ™ %)
o N >
= ) o
=~ ®— HMI o 3T »—1/O
&3 =
2
& Siiriici B m— 10
/o Strieti | |
I/O0 Suricu
\/ T \/

Sekil 2.2 : Modbus ag mimarisi.

Tez ¢alismasinin bu boliimiinde tasarlanan Modbus ag gecidi cihaz1 i¢in kullanilan
Modbus RTU ve Modbus TCP protokolleri detayli olarak anlatilmistir. Boliim 2.1°de
Modbus Uygulama Katmani igersinde genel Modbus veri yapisi, protokol veri birimi
incelenmis ve ¢alismada kullanilan Modbus fonksiyon kodlar1 ve hata kodlar1 akis
diyagramlar1 verilerek anlatilmigtir. B6lim 2.2'de Modbus RTU Protokoliiniin OSI
modeline gore nasil gergeklendigi ve Modbus verisinin hata denetiminin nasil
yapildig1 incelenmis ve Boliim 2.3°’de Modbus TCP protokoliiniin OSI modeline gore
nasil gerceklendigi, her katmanda meydana gelen degisiklikler dikkate alinarak

anlatilmistir.



2.1 Modbus Uygulama Katmani

Modbus uygulama katmani haberlesme protokolii, OSI (Open System
Interconnection) modelinin yedinci katmaninda bulunan, fark: tiirlerdeki veri yollari
ve aglarda calisan cihazlar arasinda istemci/sunucu (client/server) haberlesmesi
saglayan bir protokoliidiir (Application Layer Protokol). Servis edilen belirli

fonksiyon kodlarini kullanarak bir talep/cevap (request/reply) haberlesmesi saglar.

Modbus protokolii uygulama katmaninda basit bir protokol veri birimi (PDU)
tanimlar. Bu boliim igersinde kullanilacak fonksiyon kodu ve veri bilgisi bulunur. Alt
katmanlarda kullanilan protokollere gore protokol veri birimine ek alanlar eklenerek
uygulama veri birimi (ADU) olusturulur. En genel sekilde Modbus veri yapisi Sekil
2.3°de gosterilmistir.

ADU (Uygulama Veri Birimi)

A
\/

Ek Birim Fonksiyon Kodu Veri Ek Birim

-t
-t

PDU (Protokol Veri Birimi)

Sekil 2.3 : Modbus veri yapisi.

Bu boliimde protokol veri birimi i¢ersinde yer alan ve ¢alisma kapsaminda kullanilan
fonksiyon kodlar1 ve hata kodlar1 incelenmis ve fonksiyon kodlar icin akis

diyagramlari, talep, cevap ve hata durumlari anlatilmistir.

Modbus uygulama protokolii ana cihaz tarafindan baslatilan bir talep formati kurar

ve uygulama veri birimi ile hangi bagimli cihaza ne tiir bir islem yapacagin1 bildirir.

Modbus veri biriminin fonksiyon kod alani bir byte ile kodlanir ve gegerli deger
araligr 1 - 255 arasindaki ondalik sayilardir. Fonksiyon kod olarak O gecerli bir
deger degildir. Bu fonksiyon kodlar1 bagimli cihazlarin ne tiir bir islem yapacaklarim
ya da yaptiklarint tanimlar. Coklu eylemleri tanimlamak i¢in bazi fonksiyon

kodlarina alt fonksiyon kodlar1 da eklenebilir.

Ana cihaz tarafindan génderilen mesajin veri alani, ana cihazin ya da bagiml cihazin
talep ya da cevap parametrelerini igerir. Bu bilgiler, dijital giris ¢ikislarin ya da
kaydedicilerin (analog giris/¢ikislarin) adresleri, yapilacak islem miktar1 ya da veri

alanindaki gerg¢ek veri degeri olabilir. Veri alani, ana cihazin ek bilgiye ihtiyac



duymadigi durumlarda bulunmayabilir. Bu durum goénderilen fonksiyon koduna

baglidir.

Ana cihaz tarafindan talep edilen uygulama veri biriminde bir hata yoksa bagimli
cihaz istenilen islemi gergeklestirir ve ana cihazin talebine cevap verir. Fakat bir hata
olusursa bagimli cihaz ana cihaza bir hata mesaji gondererek islemlerin devam
etmesini saglar. Normal cevap durumunda ara cihaz talepte bulunan orjiinal
fonksiyon kodunu kullanir. Sekil 2.4'de ana cihazin talebine verilen hatasiz bir cevap

gosterilmistir.

Ana Cihaz Bagimli Cihaz

Talebi gonder

\ Fonksiyon kodu | Veri Talebi \ \;‘ Talebe uygun cevap génder ‘

\ Fonksiyon kodu H Veri Cevabi \
| Cevabi al

Sekil 2.4 : Hatasiz durumda Modbus veri iletimi.

Gonderilen mesajda hata varsa bagimli cihaz hatali fonksiyon kodunu ve hata kdunu

mesaja ekleyerek Sekil 2.5’teki gibi cevap gonderir.

Ana Cihaz Bagimli Cihaz

‘ Talebi gonder

| Fonksiyon kodu | Veri Talebi | [—,] Hata bulundu
Uygun hata kodunu génder

|
| Hata Fonksiyon kodu |  Hata kodu
| Cevabi al

Sekil 2.5 : Hatal1 durumda Modbus veri iletimi.

Modbus protokol veri biriminin boyutu, protokoliin ilk kez seri hat iizerinden

gelistirilmesinden miras kalan boyut sabitleri tarafindan sinirlandirilir. Sonug olarak;

RS232/RS485 ADU = 253 bytes + Adres (1 byte) + CRC (2 bttes) = 256 bytes
Modbus TCP ADU = 253 bytes + MBAP (7 bytes) = 260 bytes
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Modbus protokolii ii¢ ayr1 protokol veri birimi tanimlar. Bunlar; Modbus talep
protokol veri birimi, Modbus cevap protokol veri birimi ve Modbus hata cevabi
protokol veri birimi seklinde isimlendirilebilir. Protokol adresleri ve data bilgilerini
temsil etmek i¢in “big Endian” kullanir. Yani bir byte’tan biiylik sayisal nicelik

iletilirken en 6nemli bit (most significant bit ) ilk 6nce gonderilir.

Modbus veri modeli, bir dizi ayirt edici Ozelliklere sahip tablosal bir yapidan
meydana gelir ve veriler bu dort tablo igersinde saklanir. Iki tablo dijital ¢ikis (coil,
bobin) degerlerini ve dijital giris (kontak) degerlerini on/off (agik/kapali) formatinda
tek bit olarak saklar. Diger iki tablo da saklayici kaydedicileri (analog cikislar,
holding register) ve giris kaydedicileri (analog girisler, input register) degerlerini
niimerik formatta word (16 bit) olarak saklar. Her tablo 9999 deger saklayabilir. Bu
tablosal yap1 Cizelge 2.1°de gosterilmistir;

Cizelge 2.1 : Modbus veri tablosu.

Coil/contact/ Veri Adresi Ozellik Tablo Ad1
register numarasi
1-9999 0000-270E  Okuma/Yazma Dijital Cikislar (Coil)
10001-19999 0000-270E  Okuma Dijital Girisler (Contact)
30001-39999 0000-270E  Okuma Giris Kaydedicileri

40001-49999 0000-270E  Okuma/Yazma Saklayici Kaydediciler

2.1.1 Modbus fonksiyon kodlari

Fonksiyon kodlar1 bagimli cihazlarin yapacaklart ya da yaptiklarini islemleri ifade

eder. Tez kapsaminda kullanilan fonksiyon kodlar1 Cizelge 2.2°de listelenmistir;

Cizelge 2.2 : Kullanilan fonksiyon kodlar1.

Fonksiyon Kodu Gorevi Aciklama
01 (01 hex) Okuma Dijital ¢ikislari (bobin, coil) okuma
02 (02 hex) Okuma Dijital girisleri okuma
03 (03 hex) Okuma Saklayici kaydedicileri okuma
04 (04 hex) Okuma Giris kaydedicilerini okuma

05 (05 hex) Tekli Yazma Tek bir bobine yazma

06 (06 hex) Tekli Yazma Tek bir tutucu kaydediciye yazma

15 (OF hex) Coklu Yazma Birden fazla bobine yazma

16 (10 hex) Coklu Yazma Birden fazla tutucu kaydediciye yazma

Asagida tez kapsaminda kullanilan modbus fonksiyon kodlar1 agiklanmus, talep,

cevap, hata durumlari ve akis diyagramlarina yer verilmistir.
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e Fonksiyon Kod 1 (0x01 hex): Dijital Cikislar1 Okuma

Fonksiyon Kod 1, verilen adresteki cihazin dijital ¢ikislariin (coil, bobin)
durumlarin1 okumak i¢in kullanilir. Tek bir dijital ¢ikisin durumu okuyabilecegi gibi
bitisik olmak sartiyla birden fazla ¢ikis durumu okunabilir. Talep eden protokol veri
birimi, okunacak ilk bobinin adresini baslangi¢ adresini belirler ve devaminda
okunacak olan ¢ikis sayis1 verilir. Cevap veren mesajin protokol veri biriminde
fonksiyon kodu belirtildikten sonra okunan ¢ikis sayist (byte sayisi) ve devaminda
okunan ckiglarin durumlart bildiriilir. Lojik 1 agik (on) ve Lojik O kapali (off)
durumuna karsilik gelir. Bu fonksiyon kodu i¢in akis diyagrami asagidaki gibidir;

p(  Talebi Bekle

Slave, talebi alir.

v

HAYIR
Tanimli Fonksiyon Kodu
¢ ¢ EVET
Hata Kodu = 01 HAYIR
- ¢ 0x0001 <= Bobin Sayisi <= 0x07D0
¢ EVET
Hata Kodu = 03 HAYIR
Baslangis adresi == OK

Baslangi¢ adresi + Bobin sayisi == OK

¢ EVET

Hata Kodu = 02 Talep Isleniyor

HAYIR
ﬁ Dijital Cikiglari Oku == OK

Hata Kodu = 04 EVET

y y y ¢

Master'a hata mesaji génder Master'a cevabi gonder

|

Sekil 2.6 : Fonksiyon Kod 1 i¢in akis diyagramu.

Bu fonksiyon kodu igin talep, cevap ya da hata durumu i¢in protokol veri birimi

igerisinde bulunan bilgiler Cizelge 2.3'te gosterildigi gibi olur.
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Cizelge 2.3 : Fonksiyon Kod 1 igin talep, cevap ve hata formati.

Modbus Talep
Fonksiyon kodu Baslangic adresi Okunacak ¢ikis sayisi
0x01 0x0000 — OxFFFF 1-2000 (0x7D0)
(1 Byte) (2 Byte) (2 Byte)
Modbus Cevap
Fonksiyon kodu Byte sayisi Cikis durumlan
0x01 N (0-255) Oyadal
(1 Byte) (1 Byte) (n=N yada N+1 byte)

Modbus Hata

Fonksiyon kodu Hata kodu
Fonksiyon Kod + 0x80 01-02-03-04
1 Byte 1 Byte

Cizelge 2.4 ve 2.5’da, Fonsiyon kod 1 kullanilarak olusturulan talep ve cevap

mesajlari i¢in bir 6rnek verilmistir;

17 adresli cihazin 20'den 56'ya kadar olan dijital ¢ikislarinin durumunu okumak igin

cihaza agagidaki gibi talep gonderilir.

Cizelge 2.4 : Fonksiyon Kod 1 i¢in Modbus talep 6rnegi.

Modbus Talep : 11 01 0013 0025 0E84
11 Cihaz adresi (17 = 11 Hex)
01 Fonksiyon kodu (Dijital Cikiglar1 Oku)
0013 Okunacak ilk ¢ikigin adresi (Cikis 20-1=19=13 Hex)
0025 Okunacak ¢ikis miktar1 (Cikis 20'den 56'ya =37=25 hex)
OE84 CRC hata kontrolii

17 adresli cihazin bu talebe cevabi asagidaki gibi olabilir.

Cizelge 2.5 : Fonksiyon Kod 1 i¢in Modbus cevap ornegi.

Modbus Cevap : 11 01 05 CD6BB20E1B 45E6
11 Cihaz adresi (17 = 11 Hex)
01 Fonksiyon kodu (Dijital Cikislar1 Oku)
05 Okunan c¢ikiglarin byte sayisi (37 ¢ikis / 8bit = 5 byte)
CD Cikis 27-20 (1100 1101)
6B Cikis 35-28 (0110 1011)
B2 Cikis 43-36 (1011 0010)
OE Cikis 51-44 (0000 1110)
1B 000 & Cikis 56-52 (0001 1011)
45E6 CRC hata kontrolii
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¢ Fonksiyon Kod 2 (0x02 hex): Dijital Girisleri Okuma

Fonksiyon Kod 2, verilen adresteki cihazin dijital girislerinin durumlarin1 okumak
icin kullanilir. Tek bir girisin durumu okuyabilecegi gibi bitisik olmak sartiyla birden
fazla girisin durumu da okunabilir. Talep eden protokol veri birimi, okunacak ilk
girisin adresini baglangi¢ adresini olarak belirler ve devaminda okunacak olan giris
sayis1 verilir. Cevap veren mesajin protokol veri biriminde ayni sekilde fonksiyon
kodu belirtildikten sonra okunan giris sayisi (byte sayisi) ve devaminda okunan giris
durumlar1 bulunur. Lojik 1 acik (on) ve Lojik 0 kapali (off) durumuna karsilik gelir.
Bu fonksiyon kodu i¢in akis diyagrami Sekil 2.7'de gosterilmistir

Talebi Bekle )

Slave, talebi alir.

'

HAYIR
Tanimli Fonksiyon Kodu
¢ ¢ EVET
Hata Kodu = 01 HAYIR
) ¢ 0x0001 <= Girig Sayisi <= 0x07D0

¢ EVET

Baslangis adresi == OK

Hata Kodu = 03 HAYIR

Baslangig adresi + Giris sayisi == OK
¢ EVET
Hata Kodu = 02 Talep Isleniyor

HAYIR .. .
ﬁ Dijital Girigleri Oku == OK

Hata Kodu = 04 EVET

Y Y y ¢

Master'a hata mesaji génder Master'a cevabi gonder

|

Sekil 2.7 : Fonksiyon Kod 2 i¢in akis diyagramu.

Bu fonksiyon kodu i¢in talep, cevap ya da hata durumu icin protokol veri birimi

igerisinde bulunan bilgiler Cizelge 2.6'te gosterildigi gibi olur.
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Cizelge 2.6 : Fonksiyon Kod 2 i¢in talep, cevap ve hata formati.

Modbus Talep
Fonksiyon kodu Baslangic adresi Okunacak bobin sayisi
0x02 0x0000 — OxFFFF 1-2000 (0x7D0)
1 Byte 2 Byte 2 Byte
Modbus Cevap
Fonksiyon kodu Byte sayisi Bobin durumlari
0x02 N
1 Byte 1 Byte N Byte

Modbus Hata

Fonksiyon kodu Hata kodu
Fonksiyon Kod + 0x80 01-02-03-04
1 Byte 1 Byte

Cizelge 2.7 ve 2.8’da, Fonsiyon kod 2 kullanilarak olusturulan talep ve cevap

mesajlari i¢in bir 6rnek verilmistir;

17 adresli cihazin 10197'den 10218'e kadar olan dijital girislerinin durumunu

okumak i¢in cihaza agagidaki gibi talep gonderilir.

Cizelge 2.7 : Fonksiyon Kod 2 i¢in Modbus talep drnegi.

Modbus Talep : 11 02 00C4 0016 BAA9
11 Cihaz adresi (17 = 11 Hex)
02 Fonksiyon kodu (Dijital Girigleri Oku)
00C4 Okunacak ilk girisin adresi (10197-10001=196=C4 Hex)
0016 Okunacak giris miktar1 (197'den 218'e =22=16 hex)
BAA9 CRC hata kontrolii

17 adresli cihazin bu talebe cevabi asagidaki gibi olabilir.

Cizelge 2.8 : Fonksiyon Kod 1 i¢in Modbus cevap ornegi.

Modbus Cevap : 11 02 03 ACDB35 2018
11 Cihaz adresi (17 = 11 Hex)
02 Fonksiyon kodu (Dijital Girisleri Oku)
03 Okunan giriglerin byte say1s1 (22 ¢ikis / 8bit = 3 byte)
AC Cikis 10204-10197 (1010 1100)
DB Cikis 10212-10205 (1101 1011)
35 00 & Cikig 10218-10213(0011 0101)
2018 CRC hata kontrolii
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e Fonksiyon Kod 3 (0x03 hex): Saklayic1 Kaydedicileri Okuma

Fonksiyon Kod 3, verilen adresteki cihazin saklayict kaydedici birimlerinin
durumlarin1 olumak i¢in kullanilir. Saklayici Kaydediciler genellikle analog c¢ikis
birimlerinden veri okumak ya da bu birimlere veri yazmak igin kullanilir. Talepte
bulunan protokol veri birimi baslangic kaydedici adresini ve okunacak kaydedici
sayisini belirtir. Tek bir saklayic1 kaydedicinin durumu okuyabilecegi gibi birden
fazla kaydedicinin durumu da bu fonksiyon kodlar1 kulanilarak okunabilir. Okunacak
adres miktar1 1’den 125°e kadar olabilir. Cevap veren mesajdaki veri alanindaki her
bir kaydedicinin durumu 2 btye’a karsilik gelir. Her kaydedici i¢in ilk byte yiiksek
degerlikli bitleri ve ikinci byte diisiik degerlikli bitleri kaydeder. Sekil 2.8'de bu

fonksiyon kodu ile ilgili akis diyagramlar ve talep, cevap ve hata formati durumlari

verilmistir;
- Talebi Bekle )
Slave, talebi alir.
HAYIR ¢
Tanimh Fonksiyon Kodu
¢ ¢ EVET
Hata Kodu = 01 HAYIR
B ¢ 0x0001 <= Girig Sayisi <= 0x007D
¢ EVET
Hata Kodu = 03 HAYIR
Baslangis adresi == OK

Baslangi¢ adresi + Kaydedici sayisi == OK

EVET

Y Y
Hata Kodu = 02 Talep Isleniyor
HAYIR T

ﬁ Kaydedicileri Oku == OK

Hata Kodu = 04 EVET

\ / \ 4 | J ¢

Master'a hata mesaji génder Master'a cevabi gonder

Sekil 2.8 : Fonksiyon Kod 3 i¢in akis diyagrama.

Bu fonksiyon kodu i¢in talep, cevap ya da hata durumu igin protokol veri birimi

igerisinde bulunan bilgiler Cizelge 2.9'da verilmistir.
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Cizelge 2.9 : Fonksiyon Kod 3 i¢in talep, cevap ve hata formati.

Modbus Talep
Fonksiyon Kodu Baslangic adresi  Okunacak bobin miktari
0x03 0x0000 — OXFFFF 1-125 (0x07D)
1 Byte 2 Byte 2 Byte
Modbus Cevap
Fonksiyon Kodu Byte Sayisi Bobin Durumlari
0x03 2xN
1 Byte 1 Byte N*2 Byte (N: kaydedici sayis1)

Modbus Hata

Fonksiyon Kodu Hata Kodu
Fonksiyon Kod + 0x80 01-02-03-04
1 Byte 1 Byte

Cizelge 2.10 ve 2.11°de, Fonsiyon kod 3 kullanilarak olusturulan talep ve cevap

mesajlari i¢in bir 6rnek verilmistir;

17 adresli cihazin 40108'den 40110'a kadar olan analog ¢ikis birimlerinin durumunu

okumak i¢in cihaza agagidaki gibi talep gonderilir.

Cizelge 2.10 : Fonksiyon Kod 3 i¢in Modbus talep 6rnegi.

Modbus Talep : 11 03 006B 0003 7687

11 Cihaz adresi (17 = 11 Hex)

03 Fonksiyon kodu (Analog ¢ikis kaydedicilerini oku)
006B [k kaydedici adresi (40108-40001=107=6B Hex)
0003 Kaydedici miktar1 (40108'den 40110'a =3 hex)
7687 CRC hata kontrolii

17 adresli cihazin bu talebe cevabi asagidaki gibi olabilir.

Cizelge 2.11 : Fonksiyon Kod 1 i¢in Modbus cevap 6rnegi.

Modbus Cevap : 11 03 06 AE41 5652 4340 49AD
11 Cihaz adresi (17 = 11 Hex)
03 Fonksiyon kodu (Dijital Girigleri Oku)
06 Okunan byte sayisi1 (3 kaydedici x 2 byte = 6 byte)
AE41 40108 kaydedicisinin igerigi
5652 40109 kaydedicisinin igerigi
4340 40110 kaydedicisinin igerigi
2018 CRC hata kontrolii
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e Fonksiyon Kod 4 (0x04 hex): Giris Kaydedicileri Okuma

Fonksiyon Kod 4, verilen adresteki cihazin giris kaydedici birimlerinin durumlarini
olumak i¢in kullanilir. Giris kaydediciler genellikle analog giris birimlerinden veri
okumak i¢in kullanilir. Talepte bulunan protokol veri birimi baslangi¢c kaydedici
adresini ve okunacak kaydedici sayisini belirtir. Tek bir saklayici kaydedicinin
durumu okuyabilecegi gibi bitisik olmasi sartiyla birden fazla kaydedicinin durumu
da bu fonksiyon kodlar1 kulanilarak okunabilir. Okunacak adres miktar1 1’den 125’
kadar olabilir. Cevap veren mesajin protokol veri biriminde bulunan veri alaninda
her bir bir kaydedicinin durumu 2 btye’a karsilik gelir. Her kaydedici igin ilk byte
yiiksek degerlikli bitleri ve ikinci byte diisiik degerlikli bitleri igerir. Sekil 2.9'da bu

fonksiyon kodu ile ilgili akis diyagrami verilmistir.

p( Talebi Bekle

Slave, talebi alir.
HAYIR ¢
Tanimli Fonksiyon Kodu
¢ ¢ EVET
Hata Kodu = 01 HAYIR
u=
¢ 0x0001 <= Girig Kay. Sayisi <= 0x007D
‘ EVET
Hata Kodu = 03 HAYIR
Baslangis adresi == OK
Baslangi¢ adresi + Kaydedici sayisi == OK
! ‘ EVET
Hata Kodu = 02 Talep Igleniyor
HAYIR T
ﬁ Kaydedicileri Oku == OK
Hata Kodu = 04 EVET
y y y ¢
Master'a hata mesaji génder Master'a cevabi génder

Sekil 2.9 : Fonksiyon Kod 4 i¢in akis diyagrama.

Cizelge 2.12'da bu fonksiyon kodu i¢in talep, cevap ya da hata durumu igin protokol

veri birimi igerisinde bulunan bilgiler verilmistir.
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Cizelge 2.12 : Fonksiyon Kod 4 icin talep, cevap ve hata durumlari.

Modbus Talep
Fonksiyon Kodu Baslangic adresi  Okunacak bobin miktari
0x04 0x0000 — OXFFFF 1-125 (0x0001- 0x07D)
1 Byte 2 Byte 2 Byte
Modbus Cevap
Fonksiyon Kodu Byte Sayisi Bobin Durumlari
0x04 2xN
1 Byte 1 Byte N*2 Byte (N: kaydedici say1si)

Modbus Hata

Fonksiyon Kodu Hata Kodu
Fonksiyon Kod + 0x80 01-02-03-04
1 Byte 1 Byte

Cizelge 2.13 ve 2.14’da, Fonsiyon kod 4 kullanilarak olusturulan talep ve cevap

mesajlari i¢in bir 6rnek verilmistir;

17 adresli cihazin 30009'dan 30011'ye kadar analog giris kaydedicilerinin durumunu

okumak i¢in cihaza agagidaki gibi talep gonderilir.

Cizelge 2.13 : Fonksiyon Kod 3 i¢in Modbus talep 6rnegi.

Modbus Talep : 11 04 0008 0001 B298
11 Cihaz adresi (17 = 11 Hex)
04 Fonksiyon kodu (Analog giris kaydedicileri oku)
0008 Ik kaydedici adresi (30009-30001=8 Hex)
0001 Kaydedici miktar1 (3 kaydedici = 3 Hex)
B298 CRC hata kontrolii

17 adresli cihazin bu talebe cevabi asagidaki gibi olabilir.

Cizelge 2.14 : Fonksiyon Kod 1 i¢in Modbus cevap 6rnegi.

Modbus Cevap : 11 04 02 000A 5652 4340 F8F4

11 Cihaz adresi (17 = 11 Hex)
04 Fonksiyon kodu (Analog giris kaydedicileri oku)
02 Okunan byte sayisi (3 kaydedici x 2 byte = 6 byte)

000A 30009 kaydedicisinin igerigi

5652 30010 kaydedicisinin igerigi

4340 30011 kaydedicisinin igerigi

F8F4 CRC hata kontrolii
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¢ Fonksiyon Kod 5 (0x05 hex) : Tek Dijital Cikisa Yazma

Fonksiyon Kod 5 kullanilarak belirtilen adresteki cihazin tek bir dijital ¢ikis
biriminin durumu, agik (ON) ya da kapali (OFF) durumuna getirilir. Cikis1 agik
konumuna getirmek i¢in FFOO hex degeri, kapali konuma getirmek i¢in 0000 hex
degeri protokol veri birimi i¢ersinde bulunan veri alanina yazilarak ile ilgili cihaza
gonderilir. Talep gonderen protokol veri birimi igersinde kullanilacak fonksiyon
kodu belirtildikten sonra siras1 ile hangi ¢ikisin degistirilecegi ve degisim degerinin
ne olacag belirtilir. Cevap veren mesajda fonksiyon kodu belirtildikten sonra
durumu degistirilen ¢ikis adresi ve devaminda ¢ikis degeri gonderilir. 0xFF0O ve
0x0000 disindaki degerler bu fonksiyon kodu icin gecerli degildir ve dijital ¢ikisin

durumunu etkilemezler. Sekil 2.10'da bu fonksiyon kodu ile ilgili akis diyagrami

verilmigtir.
p( Talebi Bekle )&
Slave, talebi alir.
HAYIR ‘
Tanimli Fonksiyon Kodu
L ¢ EVET
Hata Kodu = 01 FAYIR
- ¢ Cikis Degeri == 0x0000 ya da OxFF00
¢ EVET
Hata Kodu = 03 HAYIR
Cikis Adresi == OK
l ¢ EVET
‘ Hata Kodu = 02 ‘ Talep isleniyor
HAYIR
ﬁ Dijital Cikisa Yaz == OK
Hata Kodu = 04 EVET
y y y ¢
Master'a hata mesaji génder Master'a cevabi gonder

Sekil 2.10 : Fonksiyon Kod 5 i¢in akis diyagramu.
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Cizelge 2.15'da talep, bu fonksiyon kodu i¢in talep, cevap ya da hata durumu igin

protokol veri birimi i¢erisinde bulunan bilgiler verilmistir.

Cizelge 2.15 : Fonksiyon Kod 5 i¢in talep, cevap ve hata durumlari.

Modbus Talep
Fonksiyon Kodu Adres Yazilacak deger
0x05 0x0000 — OxFFFF 0x0000 ya da OXFFFF
1 Byte 2 Byte 2 Byte
Modbus Cevap
Fonksiyon Kodu Bobin adresi Yazilan Deger
0x05 0x0000 — OxFFFF 0x0000 ya da OXFFFF
1 Byte 2 Byte 2 Byte

Modbus Hata

Fonksiyon Kodu Hata Kodu
Fonksiyon Kod + 0x80 01-02-03-04
1 Byte 1 Byte

Cizelge 2.16 ve 2.17°da, Fonsiyon kod 5 kullanilarak olusturulan talep ve cevap

mesajlari i¢in bir 6rnek verilmistir;

17 adresli cihazin 173 numarali dijital ¢ikis biriminin durumunu degistirmek igin

cihaza agagidaki gibi talep gonderilir.

Cizelge 2.16 : Fonksiyon Kod 3 i¢in Modbus talep 6rnegi.

Modbus Talep : 11 05 00AC FF00 4E8B
11 Cihaz adresi (17 = 11 Hex)
05 Fonksiyon kodu (Tek ¢ikisa yaz)
00AC Cikis adresi (173-1 = 172 =AC Hex)
FFOO Cikisa yazilacak deger (FFOO = ON, 0000=0OFF)
4E8B CRC hata kontrolii

17 adresli cihazin bu talebe cevabi asagidaki gibi olabilir.

Cizelge 2.17 : Fonksiyon Kod 1 i¢in Modbus cevap 6rnegi.

Modbus Cevap : 11 05 00AC FF00 4E8B
11 Cihaz adresi (17 = 11 Hex)
05 Fonksiyon kodu (Tek ¢ikisa yaz)
00AC Cikis adresi (173-1 = 172 =AC Hex)
FFOO Cikisa yazilacak deger (FFOO = ON, 0000=OFF)
AE8B CRC hata kontrolii
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e Fonksiyon Kod 6 (0x06 hex) : Tek Saklayic1 Kaydediciye Yazma

Fonksiyon Kod 6, belirtilen adresteki cihazin tek bir saklayicit kaydedici birimine
veri yazmak igin kullanilir. Talep gonderen protokol veri birimi igerisinde
kullanilacak fonksiyon kodu belirtildikten sonra sirasi ile hangi kaydedicinin
degistirilecegi ve degisim degerinin ne olacagi belirtilir. Kaydedici adresleri sifirdan
baslar, bu nedenle bir numarali kaydedici sifirinci adrese karsilik gelir. Cevap veren
mesajda fonksiyon kodu belirtildikten sonra durumu degistirilen kaydedici adresi ve
devaminda degeri gonderilir. Sekil 2.11'de bu fonksiyon kodlar ile ilgili akis
diyagrami ve Cizelge 2.18'da bu fonksiyon kodu igin talep, cevap ya da hata durumu

i¢in protokol veri birimi igerisinde bulunan bilgiler verilmistir.

Talebi Bekle

Slave, talebi alir.
HAYIR ¢
Tanimli Fonksiyon Kodu
¢ ¢ EVET
Hata Kodu = 01 HAYIR
- ¢ 0x0000<= Kaydedici Adresi <= OXFFFF
¢ EVET
Hata Kodu = 03 HAYIR
Kaydedici Adresi == OK
l # EVET
Hata Kodu = 02 Talep Isleniyor
HAYIR ..
ﬁ Kaydediciye Yaz == OK
Hata Kodu = 04 EVET
Master'a hata mesaji génder Master'a cevabi génder

Sekil 2.11 : Fonksiyon Kod 6 i¢in akis diyagrami.
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Cizelge 2.18 : Fonksiyon Kod 6 icin talep, cevap ve hata durumlari.

Modbus Talep
Fonksiyon Kodu Adres Yazilacak deger Arahg
0x06 0x0000 — OxFFFF 0x0000 - OXFFFF
1 Byte 2 Byte 2 Byte
Modbus Cevap
Fonksiyon Kodu Bobin adresi Yazilan Deger Arahgi
0x06 0x0000 — OxFFFF 0x0000 - OXFFFF
1 Byte 2 Byte 2 Byte

Modbus Hata

Fonksiyon Kodu Hata Kodu
Fonksiyon Kod + 0x80 01-02-03-04
1 Byte 1 Byte

Cizelge 2.19 ve 2.20’da, Fonsiyon kod 6 kullanilarak olusturulan talep ve cevap

mesajlari i¢in bir 6rnek verilmistir;

17 adresli cihazin 40002 numarali analog ¢ikis biriminin durumunu degistirmek icin

cihaza agagidaki gibi talep gonderilir.

Cizelge 2.19 : Fonksiyon Kod 3 i¢in Modbus talep 6rnegi.

Modbus Talep : 11 06 0001 0003 9A9B

11 Cihaz adresi (17 = 11 Hex)

05 Fonksiyon kodu (Tek kaydediciye yaz)
0001 Cikis adresi (40002-40001=1 Hex)
0003 Cikisa yazilacak deger
9A9B CRC hata kontrolii

17 adresli cihazin bu talebe cevabi asagidaki gibi olabilir.

Cizelge 2.20 : Fonksiyon Kod 1 i¢cin Modbus cevap ornegi.

Modbus Cevap : 11 05 00AC FF00 4E8B

11 Cihaz adresi (17 = 11 Hex)

05 Fonksiyon kodu (Tek kaydediciye yaz)
0001 Cikis adresi (40002-40001=1 Hex)
0003 Cikisa yazilacak deger
9A9B CRC hata kontrolii
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e Fonksiyon Kod 15 (0x0F): Coklu Dijital Cikislara Yazma

Fonksiyon Kod 15 kullanilarak belirtilen adresteki cihazin bitisik dijital ¢ikis
birimlerinin durumlarin1 agik (ON) ya da kapali (OFF) durumuna getirilir..
Protokol veri birimi icersinde kullanilacak fonksiyon kodu belirtildikten sonra
siras1 ile durumu degistirilecek ilk bobinin adres bilgisini, bobin sayisi, byte
sayis1 ve cikis degerlerini belirtilir. Cevap veren mesajda ise fonksiyon kodu,
baslangi¢c adresi ve durumu degistirilen bobin sayisi yer alir. Sekil 2.12'de bu

fonksiyon kodunun nasil ¢aligtigin1 anlatan akis diyagramina yer verilmistir.

Talebi Bekle

Slave, talebi alir.
HAYIR ¢
Tanimli Fonksiyon Kodu
\ ¢ EVET
HAYIR
Hata Kodu = 01 0x0000<= Cikis Sayisi <= 0x07B0
¢ Byte Sayisi =N
EVET
Hata Kodu = 03 HAYIR
Baslangi¢ Adresi == OK
Baslangi¢ Adresi + Cikis Sayisi == OK
‘ EVET
Hata Kodu = 02 Talep Isleniyor
HAYIR
ﬁ Cikislara Yaz == OK
Hata Kodu = 04 EVET
Master'a hata mesaji génder Master'a cevabi gonder

Sekil 2.12 : Fonksiyon Kod 15 i¢in akis diyagramu.

Cizelge 2.21'de bu Fonksiyon bu fonksiyon kodu igin talep, cevap ya da hata

durumunda protokol veri birimi igerisinde bulunan bilgiler verilmistir.
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Cizelge 2.21 : Fonksiyon Kod 15 i¢in talep, cevap ve hata durumlari.

Modbus Talep
Fonk.Kodu Bas. Adres Cikis Miktan Byte Sayis1  Deger
OxOF 0x0000 — OxFFFF  0x0000 - 0x07B0 N
1 Byte 2 Byte 2 Byte 1 byte N*1Byte
Modbus Cevap
Fonksiyon Kodu Bas. Adres Cikis Miktan

0x06 0x0000 — OxFFFF 0x0000 - 0x07B0
1 Byte 2 Byte 2 Byte

Modbus Hata

Fonksiyon Kodu Hata Kodu
Fonksiyon Kod + 0x80 01-02-03-04
1 Byte 1 Byte

Cizelge 2.22 ve 2.23°da, Fonsiyon kod 15 kullanilarak olusturulan talep ve cevap

mesajlari i¢in bir 6rnek verilmistir;

17 adresli cihazin 20'den 29'a kadr olan 10 dijital ¢ikis biriminin  durumunu

degistirmek icin cihaza asagidaki gibi talep gonderilir.

Cizelge 2.22 : Fonksiyon Kod 3 i¢in Modbus talep ornegi.

Modbus Talep : 11 OF 0013 000A 02 CD01 BFOB

11 Cihaz adresi (17 = 11 Hex)
OF Fonksiyon kodu (Coklu ¢ikisa yaz)

0013 [k Cikis adresi (20-1=19=13 Hex)

000A Yazilacak ¢ikiglarin sayisi (10 = 0A Hex)
02 Byte sayis1 (10 / 8 =2 byte)
CD Cikig 27-20 (1100 1101)
01 000000 & ¢ikis 29-28 (0000 0001)

BFOB CRC hata kontrolii

17 adresli cihazin bu talebe cevabi asagidaki gibi olabilir.

Cizelge 2.23 : Fonksiyon Kod 1 i¢in Modbus cevap 6rnegi.

Modbus Cevap : 11 OF 0013 000A 2699
11 Cihaz adresi (17 = 11 Hex)
OF Fonksiyon kodu (Coklu ¢ikisa yaz)
0013 [k Cikis adresi (20-1=19=13 Hex)
000A Yazilacak c¢ikiglarin sayisi (10 = 0A Hex)
2699 CRC hata kontrolii
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¢ Fonksiyon Kod 16 (0x10): Coklu Saklayici1 Kaydedicilere Yazma

Fonksiyon Kod 16 kullanilarak belirtilen adresteki cihazin bitisik saklayici
kaydedicilerinin durumlart degistirilir. Talep gondren protokol veri birimi ig¢ersinde
kullanilacak fonksiyon kodu belirtildikten sonra sirasi ile durumu degistirilecek ilk
kaydedicinin adres bilgisini, kaydedici sayisi, byte sayisi ve c¢ikis degerlerini
belirtilir. Cevap veren mesajda ise fonksiyon kodu, baslangi¢c adresi ve durumu
degistirilen kaydedici sayis1 yer alir. Sekil 2.13'de bu fonksiyon kodunun nasil
calistigin1 anlatan akis diyagramina yer verilmis ve Cizelge 2.24'da Fonksiyon kodu

15 i¢in talep, cevap ve hata formati1 durumlar1 verilmistir.

Talebi Bekle

Slave, talebi alir.
HAYIR ¢
Tanimli Fonksiyon Kodu
¢ ¢ EVET
HAYIR
Hata Kodu = 01 0x0000<= Cikis Sayisi <= 0x007B
¢ Byte Sayisi = Kaydedici sayisi*N
EVET
Hata Kodu = 03 HAYIR
Baslangi¢ Adresi == OK
Baslangi¢ Adresi + Kaydedici Sayisi == OK
‘ EVET
Hata Kodu = 02 Talep Isleniyor
HAYIR o
ﬁ Kaydedicileri Yaz == OK
Hata Kodu = 04 EVET
Master'a hata mesaji génder Master'a cevabi génder

Sekil 2.13 : Fonksiyon Kod 15 i¢in akis diyagrama.
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Cizelge 2.24 : Fonksiyon Kod 16 i¢in talep, cevap ve hata durumlari.

Modbus Talep

Fonk.Kodu Bas. Adres Kayd. Miktar

Byte Sayis1  Deger

0x10 0x0000 — OxFFFF  0x0000 - 0x007B

N

1 Byte 2 Byte 2 Byte 1 Byte N*1Byte
Modbus Cevap
Fonksiyon Kodu Bas. Adres Cikis Miktan
0x10 0x0000 — OxFFFF 0x0000 - 0x7B0
1 Byte 2 Byte 2 Byte
Modbus Hata
Fonksiyon Kodu Hata Kodu
Fonksiyon Kod + 0x80 01-02-03-04
1 Byte 1 Byte

Cizelge 2.25 ve 2.26’da, Fonsiyon kod 16 kullanilarak olusturulan talep ve cevap

mesajlari i¢in bir 6rnek verilmistir;

17 adresli cihazin 40002'den 40003'e kadar analog ¢ikis biriminin  durumunu

degistirmek icin cihaza asagidaki gibi talep gonderilir.

Cizelge 2.25 : Fonksiyon Kod 3 i¢in Modbus talep ornegi.

Modbus Talep : 11 10 0001 0002 04 000A 0102 C6FO

11 Cihaz adresi (17 = 11 Hex)

10 Fonksiyon kodu (Coklu kaydediciye yaz)
0001  1lk kaydedici adresi (40002-40001=1 Hex)

0002 Kaydedici sayis1 (2 kaydedici)

04 Byte sayisi (2 kaydedic x 2 = 4 byte)
000A 40002 kaydediciye yazilacak deger
0102 40003 kaydediciye yazilacak deger

C6FO CRC hata kontroli

17 adresli cihazin bu talebe cevabi asagidaki gibi olabilir.

Cizelge 2.26 : Fonksiyon Kod 1 i¢in Modbus cevap 6rnegi.

Modbus Cevap : 11 10 0001 0002 1298

11 Cihaz adresi (17 = 11 Hex)

10 Fonksiyon kodu (Coklu kaydediciye yaz)
0001 [k kaydedici adresi (40002-40001=1 Hex)

0002 Kaydedici sayisi (2 kaydedici)
1298 CRC hata kontrolii
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2.1.2 Modbus hata kodlari

Modbus protokoliinde iletisim hatalar1 ve igletim hatalar1 olmak iizere olmak iizere
iki gesit hata bulunmaktadir. Iletisim hatalar1 gonderilen verinin iletim hatt1 iizerinde
bozulmasindan kaynaklanmaktadir. Iletisim hatalarinin énlenmesi igin eslik bitinin
kontrolii ve CRC kontrolii kullanilmaktadir. Alici cihaz, gelen verinin eslik bitini ve
CRC algoritmas1 kontroliinii gergeklestirir. Eger eslik bitinde ya da CRC
denetiminde hata olusursa mesaj alinmamis kabul edilir, fakat gelen verinin formati
dogru olmasmma ragmen istenilen islem herhangi bir nedenle ger¢eklenmiyor ise
isletim hatas1 olusur. Bu durumda alic1 cihaz hatay: tespit ederek bir hata mesaji
olusturur. Modbus protokolii kullanilarak gergeklenen uygulamalarda meydana gelen

hatalar i¢in belirlenen genel hata kodlar1 Cizelge 2.27°de listelenmistir;

Cizelge 2.27 : Kullanilan hata kodlari.

Hata Kodu Agciklama

01 (01 Hex) Gegersiz fonksiyon kodu

02 (02 Hex) Gegersiz veri adresi

03 (03 Hex) Gegersiz veri degeri

04 (03 Hex) Bagimli cihaz hatasi

05 (05 Hex) Bilgi mesaj1 (Paket alinamiyor)

06 (06 Hex) Bagimli cihaz mesgul

08 (08 Hex) Bellek eslik hatasi

10 (OA Hex) Ag gecidi hatas1 (Ag gecidi kullanilmiyor)
11 (0B Hex) Ag gecidi hatasi (Cihaz cevap vermiyor )

Modbus protokolii kullanan biitiin cihazlar bu hata kodlarinin tamamini destekelmek
zorunda degildir. Uggulamaya yonelik olarak tasarlanan cihazlarin istenilen iglemleri
gerceklestirmek icin bir ka¢ hata kodunu destekelmesi yeterlidir. Tez ¢alismasinda
tasarlanan FPGA tabanli Modbus ag ge¢idi cihazi sadece 1-3 10 ve 11 numarali hata

kodlarimi destekleyecek sekilde programlanmaigtir.

e Hata Kodu 01 : Gg¢eresiz Fonksiyon Kodu

Modbus mesajinda alinan fonksiyon kodunu, RTU aginda bulunan bagimli cihazin
(slave node), ya da TCP aginda bulunan sunucu cihazin (server node), izin vermedigi
bir isleme karsilik geldigini ifade eder. Bu durum genellikle gonderilen fonksiyon
kodunun daha {ist cihazlar tarafindan desteklendgi ya da cihazlarin bu fonksiyon

koduna gore yapilandirilmadigi durumlarda meydana gelir.
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e Hata kodu 02: Gegersiz Veri Adresi

Mdbus mesajinda bulunan veri adresi, mesaji alan cihazin adres haritas1 disindaki
bir bolgedeki veriye erigilmek istendigi zaman o bolgede gecerli veri bulunmadigini
ifade etmek i¢in kullanilir. Daha belirgin bir bigimde belirtilen baslangi¢ adresi ve
veri boyutu hatal1 oldugu durumlarda bu hata kodu kullanilir. Ornegin 100 saklayici
adresi bulunan bir kontrolcii i¢in, protokol veri biriminde ilk saklayici adresi igin 0
ve son saklayict adresi i¢in 99 kullanilir. Eger talep gonderen protokol veri biriminde
baslangi¢ adresi 95 ve kaydedici sayis1 5 olarak belirtilmisse, talep islemi 95 - 96 -
97 - 98 - 99 adresli kaydediciler iizerinde basarili bir sekilde gergeklenir, fakat
baslangi¢ adresi 96 ve kaydedici sayist 5 olarak belirlenmisse, talep 96 - 97 - 98 - 99
- 100 saklayicilar tizerinde gerceklenmek ister. Fakat 100 adresli kaydedici olmadigi
icin Hata kodu 2 (Gegersiz veri adresi) kullanilarak talep gonderen cihaz

bilgilendirilir.
e Hata kodu 03: Gegersiz Veri Degeri

Modbus mesaj1 veri alani igersinde bulunan deger, bagimli cihazlar ya da sunucu
cihazlar i¢in kabuledilebilir bir deger olmadigi zaman bu hata kodu kullanilir. Bagka
bir degisle belirtilen adrese gonderilen bilgi Modbus protokolii tarafindan belirtilen

sinirlarin disinda ise bu hata kodu gonderilir.
e Hata kodu 04: Bagimh Cihaz Hatas1

Bagimli cihaz (slave) ya da sunucu cihaz (server) Modbus talebinde istenilen
istenilen eylemi gergeklestirmek igin ¢alisirken cihaz tarafindan diizeltilemeyen bir

hata olusturgu zaman bu hata kodu {iretilir.
e Hata kodu 05: Bilgi Mesaji

Ozel olarak kullanilan bir hata kodudur. Cihaz talebi kabul edip istenilen eylemi
yerine getirmeye basladigi durumlarda, bu eylem i¢in uzun bir siire gerekebilir. Bu
hata kodu kullanilarak ana cihazin zaman asimi hatasini engellemek i¢in ana cihaza

bu fonksiyon kodu ile bilgi mesaj1 gonderilir.
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e Hata kodu 06: Bagimh Cihaz Mesgul

Programlama komutlar ile beraber 6zel olarak kullanilan bir hata kodudur. Bagimh
cihaz ya da sunucu cihaz uzun siireli program kodunu islerken ana cihazin talep
gondermesini engellemek icin bu hata kodu kullanilir. islem tamamlandiktan ve
cihaz bosta (idle) durumuna geldikten sonra ana cihaz ya da istemci cihaz yeniden

talep mesajin1 gonderir.

e Hata kodu 08: Bellek eslik hatasi

Baz1 fonksiyon kodlari ile baglantili ¢alisan 6zel bir hata kodudur. Bagimli cihaz ya
da sunucu cihaz kayit dosyasini okumak i¢in girisimde bulunup, hafiza da eslik
hatas1 kesfettigi zaman bu hata kodu kullanilarak ana cihaz (master) ya da istemci

cihaz(client) bilgilendirilir.
e Hata kodu 0A: Ag Geg¢idi Hatasi

Modbus ag1 lizerinde ag gegidi cihazlar kullanildigi durumlarda ve genellikle ag
gecidi yanlis konfigiire edildigi ya da asinn yiiklendigi zaman bu hata kodu

kullanililarak hata mesaj1 olusturulur.
e Hata kodu 0B: Ag Geg¢idi Hatasi

Modbus ag1 iizerinde ag gecidi cihazlar kullanildigi zaman ve ag gecidine
ulagilamadigi zaman bu hata kodu kullanilir. Bu kod, ag gecidi ile baglantinin

koptugunu ve ag iizerinde cihazin bulunmadigini ifade eder.

2.2 Modbus RTU Protokol Yapisi

Modbus RTU protokolii bir ¢esit ana birim/bagimli birim (master/slave) arasinda
veri haberlesmesi yapan bir protokoliidiir yani ag ilizerinde bir ana cihaz (master
node) ve bu cihaza bagl calisan bagimli cihazlar (slave node) bulunur. Bagimh
cihazlar ana cihazdan bir talep gelmedigi siirece mesaj iletmezler ve birbirleri ile
haberlesmezler. Ana cihaz, belirledigi bagimli cihaza talep gonderir ve bagimh
cihazda bu talebe karsilik olarak bir cevap gonderir. Ag iizerinde ayn1 anda ana cihaz
ile sadece bir bagimli cihaz haberlesir. Modbus kulanilarak seri haberlesme

yapilirken, OSI modelinin yedinci katmaninda Modbus Uygulama Protokolii ¢alisir.
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OSI modelinin altinct (Sunum), besinci (Oturum), dordiincii (Tasima) ve iiclincii
(Ag) katmanlar1 bostur. ikinci katmanda (Veri baglanti katmani) Modbus Seri
Haberlesme Protokolii ¢alisir. Modbus seri hat protokolii Mobbus RTU ve Modbus
ASCII olmak tizere iki farkli iletim modunu destekler. OSI modelinin birinci
katmanda (Fiziksel katman), ise veri iletimi i¢in genellikle EIA/TIA-485 (RS 485) ya
da EIA/TIA-232 (RS 232) fiziksel ara birimi kullanilir. En ¢ok tercih edilen EIA/TIA-
485 standard: Iki Kablolu Birim'dir (Two-Wire Interface). Bu calisma veri baglanti
katmanmva Modbus RTU iletim modu ve fiziksel katmanda veri iletimi icin Iki
Kablolu RS 485 standart1 kullanilmistir. Sekil 2.14'de Modbus RTU protokoliiniin

OSI modeline gore katmanlar1 gosterilmistir.

Katman ISO/OSI Modeli
7 Uygulama Katmani(application layer) Modbus Uygulama Protokoll Modbus Uygulama Katman:
6 Sunum Katmani (presentation layer) Bos ClElE e
5 Oturum Katmani (session layer) Bos
4 Tasima Katmani (transport layer) Bos
3 Ag Katmani (network layer) Bos ®
2 Veri Baglanti Katmani (data link layer) Modbus Seri Hat Protokoll Modbus Master/Slave
1 Fiziksel Katman (physical layer) EIA/TIA-485 (EIA/TIA-232) EIA/TIA-485

Sekil 2.14 : OSI modeline gore Modbus RTU.

Uygulama katmaninda gercelenen Modbus Uugulama Protokolii ile ilgli yeterli bilgi
Bolim 2.1°de verilmistir. Bu boliimde Modbus seri haberlesme protokoliiniin OSI
modelinin veri baglantt katmaninda (ikinci katman) ve fiziksel katmanda nasil

gerceklendigi ve veri paketinde hata kontroliiniin nasil yapildig: anlatilmistir.

Modbus seri haberlesme ag1 iizerinde bir adet ana cihaz ve maksimum 247 adet
bagimli cihaz bulunur. Ana cihaz, bagiml cihazlara tek yonlii (unicast mode) ve
yayin modu (broadcast) olmak tizere iki tiirlii mesaj gonderebilir. Tek yonlii modda
ana cihaz tek bir bagiml cihaz ile haberlesir. Bagimli cihaz talebi alip isledikten
sonra ana cihaza geri mesaj gonderir. Her bagimli cihazin tek bir adresi vardir (1'den
247'ye kadar). Yaym modunda ana cihaz ag {izerindeki biitiin bagimli cihazlara talep
gonderir ve hi¢ bir bagimli cihaz ana cihaza geri donilis yapmaz. Sifir adresi yayin
modu i¢in ayrilmistir ve biitlin bagimli cihazlar tarafindan taninir. Bu haberlesme

modu bagimli cihazlarin mesaji alip almadigindan kesin olarak emin olunamadig:
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i¢in ¢ok fazla tercih edilmez. Bu ¢alismada ana cihaz ve bagimli cihazlar arasinda tek
yonlii (unicast mode) haberlesme gergeklestirilmistir. Sekil 2.15 ve 2.16'de verilen

sekillerde her iki haberlesme modu ifade edilmistir.

ana

cihaz
g
wlep
Aj‘:;:/ég\ia‘s
bagimi bagimh bagimh
cihaz cihaz cihaz
Sekil 2.15 : Tek yonlii iletim modu.
ana
cihaz
/////// - 7
_ - - /
//// //// /.
2\e?P " - \‘a\e? -7 \Q}Q//
_ -~ - &,
- A r
bagimh bagiml bagimli
cihaz cihaz cihaz

Sekil 2.16 : Yayin modu.

2.2.1 Modbus RTU uygulama katmam

Bolim 2.1 Modbus uygulama protokolii bdliimiinde, protokol veri biriminin alt
katmanlardan bagimsiz olarak nasil olusturuldugu anlatilmig ve alt katmanlarda
calisan protokollere gore bazi ek birimlerin eklenebilecegi ifade edilmistir. Modbus
RTU haberlesme protokoliinde protokol veri birimine ek olarak adres birimi ve hata
kontrol birimi (CRC) eklenir. Modbus adres wuzayr 1'den 256'ya kadar
numaralandirilir. Ana cihazin adresi yoktur, fakat her bagimli cihazin kendine 6zel
bir adresi vardir. Sifirinc1 adres yayin modu (broadcast) i¢in ayrilmistir. Sekil 2.17'de

Modbus adres uzay1 gosterilmistir.
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0 1-247 248-256

Yayin modu
adresi

Bagiml cihaz adresleri Rezerve

Sekil 2.17 : Modbus adres uzayi.

Adres biriminde ana cihazin talep gondermek istedigi bagimli cihazin adresi yazilir.
Bagimli cihazlar icin gecerli adres araligr 1-247'dir. Bagimli cihaz talebe cevap
verirken adres boliimiine kendi adresini yazar ve boylece ana cihaz hangi bagimh
cihazin cevap gonderdigini anlar. Hata kontrol birimi de gonderilen mesajin
dogrulugunu kontrol eder. Modbus RTU protokolii hata denetimi i¢in Dongiisel
artiklik denetimi (CRC) algoritmasini kullanir. CRC ile ilgili detayli bilgi B6liim
2.2.4'de verilmistir. Sekil 2.18'de Modbus seri hat protokoliiniin veri yapisi

gosterilmigtir.
Modbus RTU Uygulama Veri Birimi (ADU)
Bagiml Cihaz . . Hata Kontrol
At Fonksiyon Kodu Veri (CRC)
1 byte 1 byte 0 - 252 byte 2 byte

A
\J

Protokol veri birimi (PDU)

Sekil 2.18 : Modbus RTU veri paketi yapisi.

Modbus RTU protokolii bagimli cihaz adresi icin 1 byte, fonksiyon kodu i¢in 1 byte
veri alani i¢in maksimum 252 byte ve CRC hata kontrol alami i¢in 2 byte
ayrimaktadir. Boylece bir Modbus RTU uygulama veri biriminin maksimum

uzunlugu 256 byte olur.
2.2.2 Modbus RTU veri baglanti katmam

Modbus seri hat protokolii destekledigi seri iletim modlarindan (RTU ve ACSII
modlar1) bagimsiz olarak ana cihaz ve bagimli cihazlar arasinda veri iletimini
gerceklestirir. Sekil 2.19'da verilen akis diyagrami ana cihazin seri haberlesme
modundan bagimsiz olarak veri iletimini nasil gerceklestirdigini ifade eder. Sisteme
giic geldikten sonra ana cihaz ilk olarak bosta (idle) durumuna gelir. Bu durum
beklenen bir cevap olmadigimi ve cihazin talep gondermeye hazir oldugunu ifade
eder. Ana cihaz sadece bu durumda iken talep gonderir. Eger ana cihaz tek yonii bir
talep gondermisse (yani belirli bir bagimli cihaza talep gonderilmisse) cevabi bekle

(waiting for reply) durumuna gecer ve cevap bekleme siiresi baglatilir. Cevap

33



bekleme siiresi tanimlanmasinin amaci cevap gelmedigi zaman cihazin siirekli bu
durumda beklemesini engellemek ve siire doldugu zaman bu durumdan bagka bir
duruma ge¢mesini saglamaktir. Cevap bekleme siiresi uygulamaya bagli olarak
programci tarafindan ayarlanabilir. Cevap alindig1 zaman ana cihaz veriyi islemeden
once dogrulugunu kontrol eder. Eger alinan veride bir hata varsa ana cihaz hata
durumuna (processing error) geger ve cevap bekleme siiresi durdurulur. Veri
dogru ise ana cihaz cevabi isle (processing reply) durumuna geger ve veri iletimi
tamamlanarak yeniden bosta (idle) durumuna gegileren talep gondermeye hazir hale
gelir. Bagka bir bagimli cihazdan veri alinmigsa cevap bekleme siiresi devam eder.
Cevap alinmazsa cevap bekleme siiresi biter ve hata kodu olusturulur ve ana cihaz
tekrar bosta (idle) durumuna doner. Ana cihaz yayin modunda bir talepte
bulunmussa, bagimli cihazlardan bir cevap beklenmez. Ana cihaz belirlenen bir
bekleme siiresi (turnaround delay) kadar bekler ve sonra yine baslangi¢ durumuna

gelir.

A

Talep, yayin modunda
gonderildi / bekleme =~ €———— BOSTA
suresi basladi

A

l Hata islemi
tamamlandi
BEKLE A
l Veri iletimi
Talep, tek yonlu tamamlandi
Bekleme suresi gonderildi (belirli bir
sona erdi bagimh cihaza) /cevap

suresi basladi

Yanlis bagin - <——— [ CEVABI ovap aund. CEVABI
cihazdan cevaj > —m /cevap slresi ——m»
alma P BEKLE durduruldu ISLE
Cevap slresi
sona erdi
HATA < Veri Hatasi
DURUMU varsa

Sekil 2.19 : Ana cihaz i¢in durum diyagrama.

Sekil 2.20'de verilen akis diyagrami bagimli cihazin seri haberlesme modundan

bagimsiz olarak veri iletimini nasil gerceklestirdigini ifade eder. Bosta (idle)
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durumu bagimli cihazin ana cihazdan talep almak i¢in bekledigi durumdur. Talep
alindigr zaman bagimli cihaz 6nce talebi kontrol etmek i¢in talep kontrol (checking
request) durumuna geger. Bu durumda, talep farkli bir cihaza gonderilmisse yani
adres bilgisi hatal1 ise ya da veri yapist hatali ise cihaz bosta (idle) durumuna geger.
Gegersiz fonksiyon kodu, ya da veri formati hatalarinda hata varsa cihaz hata
durumuna (error reply) durumuna geger ve ana cihaza hata cevabi gonderilir. Eger
gonderilen talepte bir hata yoksa cihaz talebi isle (processing request) durumuna
gecerek talep isler, isleme durumunda bir hata olusmazsa cevabi olustur
(formatting reply) durumuna geger ve ana cihaza cevap gonderilerek yeniden bosta

(idle) durumuna gegilir.

BOSTA -
Cevabi gonder
HATA CEVABI
veri yapisi hatali -
Ana cihazdan yg dg talep DURUMU OLUSTUR
talep alinir bu cihaza
l goénderilmemis T T
Veri hatall Isleme  Talep
TALEP hatas! islendi
KONTROL T A A
TALEBI
L 4 Kontrol > f
basaril ISLE

Sekil 2.20 : Bagimli cihaz durum diyagrama.

Cihazlar RTU (Remote Terminal Mod) modu ile Modbus seri haberlesmesi
yaparken, mesajdaki her 8-bitlik byte, iki 4-bitlik hexedecimal karakter icerir. Bu
haberlesme modunun en biiyiik avantaji, daha biiyiik karakter yogunlugu sayesinde
ayni haberlesme hizinda ASCII moda gore daha fazla veri iletebilmesidir. Modbus

RTU modunda 1 byte'lik veri paketi igerigi Cizelge 2.28°de gosterilmistir.

35



Cizelge 2.28 : Modbus RTU 1 byte'lik veri paket igerigi.

Kodlama Sistemi | 8-bit ikili sistem (binary)

1 baslangig biti (start bit)

Byte basina bitler | 8 bit veri biti (data bits) en az 6nemli bit ilk gonderilir.
1 esitlik biti (parity bit)

1 stop biti

Toplam 11 bit

Karakterler ya da byte verileri seri olarak soldan saga dogru, en az dnemli bitten
(least significant bit) en 6nemli bite (most significant bit) dogru gonderilir. Sirasiyla
ilk goénderilen bit baslangi¢ biti (start bit) olarak isimlendirilir, ardindan 8-bitlik veri
bitleri, devaminda varsa eslik biti (parity bit) ve durma biti (stop bit) gonderilir. Eger
esitlik biti kullanilacaksa bit gonderim siras1 Sekil 2.21°deki gibi olur.

Start | 1 2 3 4 5 6 7 8 | Par | Stop

Sekil 2.21 : Modbus RTU 1 byte'lik veri paketi (eslik biti igeren).

Eslik biti olarak genellikle ¢ift eslik (even parity) kullanilir. Fakat buna alternatif
olarak tek eslik (odd parity) biti kulanilabilir ya da eslik biti kullanilmaz (no parity).
Esitlik biti kullanilmadigi durumda, iki adet durma biti kullanilir ve bit sirast Sekil
2.22’deki gibi olur;

Start| 1 2 3 4 5 6 7 8 | Stop | Stop

Sekil 2.22 : Modbus RTU 1 byte'lik veri paketi (eslik biti icermeyen).

Kullanici, cihazlar ¢ift eslige ya da tek eslige gore konfigiire etmeli ya da eslik biti
kullanmamalidir. Bu konfigiirasyon ayar1 ile eslik bitinin her karakter dizisinin
igersine nasil yerlestirilecegine karar verilir. Cift ya da tek eslilik se¢ilmisse, her
karakter bilgisinin veri bolimii (RTU igin 8 bit) icersindeki '1' bit degerleri sayilir.
Eslik biti degeri ¢ift eslilik secilmisse 'l' bitinin toplam sayis1 ¢ift yapacak sekilde,
tek eslilik secilmisse tek yapacak sekilde '1' ya da '0' olarak ayarlamir. Ornegin
karakter bilgisi icersindeki veri bolimi 1100 0101 ise 'l' bitlerinin toplam sayis1
dorttiir ve ¢ift eslik kullanilacaksa eslik biti degeri '0', tek eslik kullanilacaksa eslik
biti degeri '1' atanir. Mesaj iletildigi zaman eslik biti hesaplanir ve her karakter bilgisi

icin uygulanir. Mesaj1 alan cihazda 'l' degerlikli bitleri sayar ve konfigiire edildigi
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eslik biti bilgisi ile uyusmazsa hata mesaji olusturur. Bu nedenle Modbus seri

heberlesme hatti tizerindeki tiim cihazlar ayn1 eslik bitine gore konfigiire edilmelidir.

Sonug olarak modbus veri yapist Cizelge 2.29°de gosterildigi gibi 1 Byte bagimh
cihaz adres bilgisi, 1 Byte fonksiyon kodu bilgisi, maksimum 252 Byte veri bilgisi ve
2 Byte hata kontrol bilgisi igerir. Bir RTU mesaji icerinde en fazla 256 byte veri

gonderilir.
Cizelge 2.29 : Modbus RTU veri paketi.
Adres Fonk. Kodu Veri CRC
1 Byte 1 Byte 0 — 252 Byte 2 Byte

Modbus mesaj1, mesaji iletecek cihaz tarafindan baslangict ve sonu bilinen bir veri
alani icersine yerlestirilir. RTU modda veri alanlari en az 3.5 karakterlik bir bekleme
siiresi ile birbirinden ayrilir. Tiim mesajin bir karakter akisi seklinde iletilmesi
gerekir. Eger iletilen iki karakter arasinda 1.5 karakter siiresinden daha fazla zaman
gecerse, mesaj tamamlanmamis ve hatali olur, alic1 tarafindan kabul edilmez. Sekil
2.23’de iki Modbus mesajinin iletimi sirasinda baslangic ve bitis siireleri ile bir

mesajin karakterleri arasindaki iletim stiresi ifade edilmistir.

Frame 1 dogru Frame 2 hatal
Ié Y N\
| | | | | | | | | | ||_| | | | | | | | | [
| R S A D sy I ) E B B B
R A N I I L Ve
< o PP <€ 35 karakter |
enaz 3.5 <=15 k> 1k§
karakter karakter 4.5 karakter araxter

Sekil 2.23 : Modbus RTU mesaj iletimi siireleri.

Sekil 2.24'de Modbus seri haberlesme ag1 icersinde veri alanina bir modbus

mesajinin nasil yerlestirilecegi gosterilmistir.

Modbus RTU mesaiji

A
\

Baslangi¢ Adres | Fonksiyon Veri CRC Son
>=3.5 . . o b . >=3.5
karakter 8 bit 8 bit N*8 bit 16 bit karakter

Sekil 2.24 : Modbus RTU mesaj1 baglangi¢ ve sonu.
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Bu durumda ag iizerinde Modbus RTU protokolii ile veri iletimi yapan ana ve
bagimli cihazlar Sekil 2.25°de verilen akis diyagramima gore calisirlar. RTU
modunda ¢alisan ana ve bagimli cihazlarin, veri almaya ya da gondermeye hazir
durumunu ifade eden bosta (idle) durumuna gelmeden 6nce 3.5 karakter iletim siiresi
(t35) kadar beklemeleri gerekmektedir. Bu siire mesaj paketleri arasinda olmasi
gereken gecikme siiresidir. Cihaz calistiginda tss siiresi baslar ve cihaz baslangic
durumuna (initial state) gelir. Bu durumda karakter alimi olursa ts5 siiresi yeniden
bagslatilir. Siire doldugu zaman cihaz bosta (idle) durumuna gelir. Bu durum cihazin
mesaj gondermeye ya da almaya hazir oldugunu ifade eder. Cihaz mesgj
gonderecekse yayin (emission) durumuna geger ve gonderme islemi sona erince
cihaz yeniden bosta (idle) durumuna gelir. Cihaz mesaj alacaksa kabul (reception)
durumuna geger. Alinan verinin kontrolii i¢in kontrol ve bekleme (control and
waiting) durumuna gegilir. Burada, verinin dogru cihaza geldigini kontrol etmek igin
bagimli cihaz adresi, karakterlerin verilerini kontrol etmek igin eslik bitleri kontrol
edilir ve tiim Modbus mesajinin dogrulugunu kontrol etmek icin verinin Dongiisel
Artiklik Denetimi (Cyclical Redundancy Checking (CRC)) ile veri denetimi yapilir.
Buradaki islemler sona erince, mesaj dogru ise cihaz mesaji isler, yanlis ise siler ve

yeniden bosta (idle) durumuna gelir.

karakter alindi
/ flag = frame NOK

Control (CRC, Eslik biti, Cihaz Add.)
ty5 basla Flag = Frame OK ya da Frame NOK

frame OK : mesaji isle
frame NOK : mesaji sil ALMA
karakter a||nd|C B:§r|arr;]gl(; 55 tast 1
Ity 5 basla urumu 35 tasti
ty5 tast
t3.5 ta$t| 35 189
Y Ik karakter alind
Bosta Itgsve t; ¢ bagla »  ALMA karakter alindi
Itzsve ;5 basla
A
yayin talebi ts g tast
ty5 ve t; 5 : zamanlayici
Y karakter gonderildi t35 3.5 karakter siiresi
HAZIR [son karakter génderilince] t15 1.5 karakter siiresi
/ t3 5 basla

Sekil 2.25 : Modbus RTU iletim modu durum diyagrama.

38



2.2.3 Modbus RTU fiziksel katman

Modbus RTU seri hat haberlesmesi fiziksel katmanda EIA/TIA-485 standartini
(RS485) kullanarak wveri iletimi saglar. RS485, uzun mesafelerde, giirtltili
ortamlarda, daha yiiksek hiz gerektiren, simetrik baglantiya ihtiya¢ duyan ve daha
fazla alic1 verici birimin bulundugu sistemlerde kullanilmak tizere gelistirilmis bir
seri iletim ortamidir. RS485 ortami, veriyi list katmanlarda ¢alisan protokollerden
bagimsiz olarak iletir. Simetrik haberlesmede iki veri hatti arasindaki diferansiyel
gerilim Olgiiliir. Veri aktarimi iki kablolu baglanti ya da dort kablolu baglanti ile
saglanabilir. Ey yaygin kullanim sekli iki kablo ile yapilan baglantidir (half-dublex
transmission). Aga bagli olan her cihazin Ry ve Ty olmak {izere iki ucu bulunur. Ty
ucu slirticli (driver) birime ve Ry ucu da alict (receiver) birime baglidir. RS485
dengelenmis hat {izerinden (balanced pair) verinin iletilmesi mantigina dayanir. Veri,
iki veri kablosu A ve B arasindaki gerilim farki {izerinden diferansiyel olarak
aktarilir. Bu iki u¢ dengelenmis hatlardir. Ana cihaz ve bagimli cihazlar arasinda en
yaygin kullanilan iki kablolu baglanti, Ry ve Ty uglart ve dengelenmis kablo cifti (A
ve B) Sekil 2.26’de gosterilmis ve Cizelge 2.30’de baglantilar agiklanmustir.

Ana cihaz
T Rx

.
D
R
Ej;_T Dengelenmis kablo cifti B LT

Pull Down
Ortan u¢ (Common)

YT 18y

T Rx Tx Rx

Bagiml cihaz 1 Bagimli cihaz n

Sekil 2.26 : iki koblolu tapoloji.
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Cizelge 2.30 : RS485 devre baglantilari.

RS485 adi Aciklama
B V1 gerilimi (V1>VO0 ise 1 (LOW) durumu)
A VO gerilimi (VO>V1 ise 0 (HIGH) durumu)
C Ortak ug, Common mode

Dengelenmis hatlarda vericilerde diferansiyel siiriiciiler (fark kuvvetlendiriciler,
driver), alicilarda ise diferansiyel alicilar (fark alicilarlar, receiver) bulunur.
Dengelenmis hattin mantigi, veri iletilirken iletim ortaminda, iki hatta ayni yolla
giiriiltii bulasirsa, alicinin girisindeki fark kuvvetlendiriciler bu iki hattin farkim
alacagindan toplam giiriiltii miktar: sifira yakin olacaktir. Dolayisiyla iki hat boyunca
veriye binen giiriiltiiniin alic1 girigindeki etkisi minimuma inecektir. Ayrica fark
kuvvetlendiricilerin ortak nokta (common mode) 6zelliginin iyi olmasi verici ve
alicinin topraklama farklarindan olusabilecek sorunlar sifira indirgeyecektir. RS485
stiriclilerinin bu o6zelligine ek olarak, burulmus kablo (twisted pair) ve dogru
sonlandirma direnci kullanilmasi ile veriler ¢ok uzun mesafelere (1200 m) g¢ok
yiiksek hizlarda (10 Mbit/s) tasinabilmektedir. Burulmus kablo iki nokta arasinda faz
fark: yaratarak giiriiltiiniin azalmasina yardimci olurken, sonlandirma direnci ile veri

yolundaki yansimay1 minimuma indirecektir.

RS485 standart1 alic1 ve vericinin topraklar arasinda 7 Volt’a farka kadar izin verir.
Bu da RS485 aginin, 5 Volt besleme gerilimine gore -7 Volt ile +12 Volt (5+7)
arasinda kaymaya miisaade etmesi demektir. Boylece alict ve vericinin farkli gii¢
kaynaklarindan dolay1 olusacak toprak farkindan dolayr olusa sorunlar minimuma
indirgenir. RS 485 siirticlileri 60 mA akim saglayacak sekilde dizayn edilir. Bu deger
32 adet alicinin devreye baglanmasi, sonlandirma direncinin devreye dahil edilmesi
ve en kotii sartlar g6z Oniine ainarak belirlenmistir. Siiriiciiler termal shut down (1s1
ile kapanma) 6zelligine sahip olup A ve B uglarindan fazla akim cekilmesine izin
vermeyerek sistemi korurlar. Ayrica RS485 alicilarinin giris direnci 12 Kohm olarak
standartlastirilmislardir.  Sekil 2.27 a’da A ve B kablolarindan taginan sira ile V, ve

PR

V) sinyallerinin nasil degistigi ve b’de V-V, sinyallerinn farki gosterilmistir.
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A
Ve Vo
Tek uglu (single-
ended) dalga formu _
VA_ VB
VA V0|_
» GND
a
A
Va Ve
Fark dalga T
formu \/OD
» OV
v, ] -
oD
\
b

Sekil 2.27 : a) A ve B’den gegen sinyalin degisimi, b) Va-Vb sinyal farki.

RS 485 ortamu ile veri, yukarida ifade edildigi gibi A ve B olarak isimlendirilen (baz1
kaynaklarda + ve — ya da DO ve DI) iki kablo {izerinden iletilir. Kablolardan biri
lizerinde diisiik sinyal tasmirken digerinde yiiksek sinyal taginir. Iletilen verinin
durumu bu iki sinyalin aritmetik farkindan tesbit edilir. Eger Va-Vb degerlerinn farki
200mV’dan biiyiik ya da esit ise iletilen verinin degeri 1ojik 1, -200mV’dan biiyiik ya

da esit ise iletilen verinin degeri lojik 0 kabul edilir.

RS485 wveri hatt1 tlizerindeki cihazlar veri aligverisi olmadigi durumlarda yiiksek
empedans moduna geg¢ip duragan potansiyel saglamaktadir (tri-state mode). Bu mod
dinleme modu olarak da isimlendirilebilir. Bu durumda hatti giivenli bir seviyede
tutabilmek i¢in pull-up ve pull-down direngleri kullanilir. Hattin sonunda (genelde
ana cihaz tarafinda) A hatt1 bir direng ile 5 Volta, B hatt1 da bir direng ile topraga
baglanir. Bu direng degerlerinin se¢imi, sonlandirma direncinin degerine bagl olarak
hesaplanir. Sonlandirma direnci (Line Termination), hat iizerindeki yansimalar
engelleyerek verinin dogru bir sekilde iletilmesine yardimci olur. Eger iletim hattinin
empedanst u¢ noktalarin empedans: ile uyumlu olmazsa iletilen sinyal alici
tarafindan tamamen alinamaz ve sinyalin bir kismi1 hatta yansir. Bir hatta yansima var
ise hattaki sinyal kararl diizeye gelemeyecegi i¢in verinin dogru tespitinde sorunlar
yasanir, ¢linkii hattaki yansimanin etkisi ile sinyal seviyesi stirekli degisir. Sistemde

sonlandirma yapilip yapilmayacagina kablo uzunlugu ve veri hizina gore karar
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verilir. Bunun igin 6nerilen kural, eger iletim hattinin gecikme siiresi (propogation

delay) bir bit siiresinden daha az ise sonlandirmaya gerek yoktur.
2.2.4 Dongiisel artikhik denetimi (CRC) ile Modbus RTU veri denetimi

Dongiisel artiklik denetimi (Cyclical Redundancy Checking (CRC)) genellikle veri
iletiminde kulanilan, veride meydana gelen hatali degisimleri algilayan uygulamasi
kolay ve giivenligi giiclii bir hata bulma yontemidir. RTU haberlesme modunda
verinin dogru iletildigini kontrol etmek i¢in meajin son boliimiinde hata kontrol alani
(error checking field) bulunur ve mesajda hata olup olmadigr Dongiisel Artiklik
Denetimi (Cyclical Redundancy Checking (CRC)) yontemi ile test edilir. Modbus
veri birimi igersinde CRC iki byte yer kaplar ve 16 bitlik ikili deger tutar. CRC
degeri mesaj1 gonderen cihaz tarafinda olusturularak mesajin son boliimiine eklenir
ve mesajl alan cihaz CRC degerini mesaj verilerini alirken yeniden hesaplar ve
hesapladig1 degeri mesajda gelen CRC degeri ile karsilastirir. Eger iki deger birbirine

esit degilse hata mesaji iiretir.

CRC ileri diizey bir hata diizeltme algoritmasidir ve veri bitlerini polinom kodlar
olarak ele alir. Modbus RTU, CRC 16 polinomunu kullanarak hata denetimi yapar.
CRC 16 polinomu asagidaki gibidir.

CRC16 : 1+X,+X15+X16 = 1010 0000 0000 0001

Modbus mesajinin her karakterindedeki sekiz bitlik veri CRC degerini iiretmek i¢in
kullanilir. Baglangig biti, eslik biti ve bitis biti kulanilmaz. Algoirtma ‘1’ degerinden
olusan 16 bitlik (OxFFFF) degerin bir kaydediciye (CRC16 kaydedicisi) yliklenmesi
ile baglar. Sonra Modbus mesajinin iletilecek ilk sekiz bitlik veri degeri CRC16
kaydedicisindeki degerin diigiik degerli byte bilgisi ile XOR islemine sokulur. Elde
edilen sonu¢ CRC16 kaydedicisine yiiklenir ve CRC16 kaydedicisi en az anlamli bit
(least significant bit, LSB) yoniinde bir bit kaydirilir. En anlamli bitin yerine de 0
degeri eklenir. CRC16 kaydedicinin disina ¢ikan en az anlamli bit incelenir. Eger
LSB degeri ‘1’ ise CRC16 kaydedicisindeki 6telenmis 16 bitlik bilgi CRC polinomu
ile tekrar XOR islemine sokulur, ‘0’ ise isleme sokulmaz. Bu islem en basta ecle
alman sekiz bit bitene kadar siirer ve bir sonraki sekiz bit yiiklenerek CRC

olusturumaya devam edilir.
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CRC degeri, Modbus RTU veri paketininin sonunda 16 bit (2 sekiz bitlik byte)

olarak yer alir ve once diislik sirali byte (low order bit), sonra yiiksek sirali byte

iletilir. Ornegin CRC degeri 0207 hex ise bu deger modbus veri paketinde Sekil
2.28’deki gibi iletilir;

A

Modbus RTU veri paketi

\

Adres Fonksiyon Veri CIRE C.R c
low high
0x02 0x07
Sekil 2.28 : Modbus RTU veri paketi byte iletim sirasi.
CRC 16 algoritmasi Sekil 2.29°deki akis diyagramina gore calisir.
OXFFFF - CRC 16
\
CRC16 XOR BYTE - CRC16
\
N =16
g
CRC16 bir bit saga kaydir
HAYIR W EVET
'
CRC16 XOR BYTE - CRC16
\
N = N+1
HAYIR :l: EVET
HAYIR EVET
Karakter bitti mi? »  SON

Sekil 2.29 : CRC hata kontrol algoritmasi.
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Ornek olarak verilen 0207 hex degeri kullamilarak hata kontrol algoritmas: Cizelge

2.31'de gibi olusturulur;

Cizelge 2.31 : CRC hata kontrol algoritmasinin gergeklenmesi.

CRC16 Kaydedicisi

XOR ilk karakter

111111111111 1111
0000 0000 0000 0010

Saga kaydir 1

Flag = 1, XOR polinom

111111111111 1101
01111111111111101
1010 0000 0000 0001

Saga kaydir 2

Flag = 1, XOR polinom

110111111111 1111
011011111111 11111
1010 0000 0000 0001

Saga kaydir 3
Saga kaydir 4

Flag = 1, XOR polinom

1100 1111 1111 1110
01100111 111111110
0011 0011111111111
1010 0000 0000 0001

Saga kaydir 5
Saga kaydir 6

Flag = 1, XOR polinom

1001 0011 1111 1110
0100 1001 111111110
0010 0100 111111111
1010 0000 0000 0001

Saga kaydir 7
Saga kaydir 8

Flag = 1, XOR polinom

XOR ikinci karakter

1000 0100 1111 1110
0100 0010011111110
0010 0001 0011 11111
1010 0000 0000 0001
1000 0001 0011 1110

0000 0000 0000 0111

Saga kaydir 1

Flag = 1, XOR polinom

1000 0001 0011 1001
0100 0000 1001 1100 1
1010 0000 0000 0001

1110 0000 1001 1101

Saga kaydir 2 0111 0000 0100 11101
Flag = 1, XOR polinom 1010 0000 0000 0001
1101 0000 0100 1111
Saga kaydir 3 0110 1000 001001111
Flag = 1, XOR polinom 1010 0000 0000 0001
1100 1000 0010 0110
Saga kaydir 4 0110 0100 0001 00110
Saga kaydir 5 0011 0010 0000 1001 1
Flag = 1, XOR polinom 1010 0000 0000 0001
1001 0010 0000 1000
Saga kaydir 6 0100 1001 0000 0100 0
Saga kaydir 7 0010 0100 1000 00100
Saga kaydir 8 0001 0010,0100 00010
MSB LSB
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2.3 Modbus TCP Protokol Yapisi

Modbus TCP protokolii temelde ethernet iizerinden TCP arabirimi ile Modbus RTU
protokoliiniin gergeklestirilmesidir. Modbus mesaji, Ethernet TCP/IP ag1 iizerine
bagh cihazlar arasinda istemci/sunucu (client/server) haberlesmesi saglar. Modbus
RTU protokolii ile karsilagtirildiginda ana cihaz (master) TCP protokoliinde istemci

cihaza (client) ve bagimli cihaz (slave) ise sunucu cihaza (server) karsilik gelir.

TCP, Transmission Control Protokol (iletim Kontrol Protokolii) ve IP, Internet
Protokol (Internet Protokolii) terimlerinin kisaltilmasidir. TCP’nin temel gorevi
biitiin veri paketlerinin dogru bir sekilde alinmasini saglamaktir. IP ise, mesajin
dogru bir sekilde adreslenmesini ve yonlendirilmesini saglar. TCP/IP protokolii
sadece bir tagima protokoliidiir ve verinin ne anlama geldigini ya da nasil
yorumlanacag hakkinda bilgi vermez. Ozetle Modbus TCP, uyumlu cihazlar
arasinda Modbus mesaj verisini tagimak i¢in TCP/IP ve Ethernet kullanir. Yani
Modbus TCP protokolii, fiziksel bir ag1 (Ethernet), ag standarti (TCP/IP) ve Modbus
protokol veri birimini birlestirir. Eski endiistriyel cihazlar genellikle RTU
protokolliinii kullandiklar1 i¢in farkli bir cihazla beraber calismasi durumunda
baglanti problemleri yasar. Modbus TCP protokolii bu duruma ¢6ziim olarak

gelistirilmistir.

Modbus TCP protokolii OSI modelinde Sekil 2.30'deki gibi ifade edilir;

Katman ISO/OSI Modeli
7 Uygulama Katmani(application layer)
6 Sunum Katmani (presentation layer) Modbus Uygulama Protokolu
5 Oturum Katmani (session layer)
4 Tasima Katmani (transport layer) Tasima Katmani (TCP)
3 Ag Katmani (network layer) Ag Katmani (Internet Layer, IP)
2 Veri Baglanti Katmani (data link layer) Ag Ulasim Katmani
1 Fiziksel Katman (physical layer) (e s /- eass (e

Sekil 2.30 : OSI modelinde Modbus TCP/IP y18in.

Modbus RTU protokolii ii¢ katmanli bir model sunmasina karsin, TCP protokolii dort

katmanli modelden olusur. Her katmanda bir veya birden fazla protokol ¢alisir ve
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Modbus uygulama katmaninda olusturulan protokol veri birimine her katmanda ek
bilgiler eklenerek Modbus TCP mesaji olusturulur. OSI referans modeli dikkate
alindiginda Modbus TCP protokoliinde fiziksel katman ve veri baglant1 katmani igige
calisir ve bu iki katman ag ulasim katmani olarak tanimlanir. Ag ulasim katmani
dort katmanli TCP/IP modelinin en alt katmanidir ve verinin aga fiziksel olarak nasil
gonderildigi tanimlar. Veriyi iletebilmek icin Ethernet fiziksel katmanini kullanir.
Veri bitleri aga bagli olan donanim cihazlar1 tarafindan elektriksel ya da optik
sinyallere doniistiirilerek gonderilir. Bu katman veriyi Ethernet agina genellikle RJ-
45 baglant1 soketi ve CATS ya da CAT6 Ethernet kablosu araciligi ile iletir. Bu
katmanda ayrica CSMA/CD (Carrier Sense Multiple Access / Collision Detection) ve
MAC (Medium Access Protocol) protokolleri calisir. Ag katmani ya da internet
katmani tagima katmanmin altinda yer alir ve bu katman paketlerin aga
yonlendirilmesinden sorumludur. Modbus TCP protokolii bu katmanda IP
protokoliinii kullanir. Tagima katmani uygulama katmaninin altinda yer alir ve bu
katmanda TCP protokolii ¢alisir. Uygulama katmani protokolii, gonderilen ve alinan
veriyi anlamlandiran bilgi katmanidir ve bu katmanda standart Modbus protokol veri

birimine ek birimler eklenerek Modbus TCP uygulama veri birimi olusturulur.

OSI modeli temel alindiginda, iki cihazin haberlesebilmesi i¢in ayni aga bagh
olmalart ve aynmi uygulama katmani protokoliinii kullanmalar1 gerekir. TCP/IP
aslinda internet haberlesmesi temel alan bir protokol takimini temel alir. Bu protokol
takim1 protokol y1gimi (protokol stack) olarak adlandirilir. Ag lizerindeki her cihazin
bu protokol yiginini galistirmasi gerekir. Modbus TCP/IP protokoliinde istemci ve

sunucu arasinda verinin nasil iletilecegi Sekil 2.31'de gosterilmistir;

Gonderici Cihaz Alici Cihaz

Uygulama Katmani Uygulama Katmani

Tagima Katmani

v
¢ Tasima Katmani
v

Ag Katmani Ag Katmani

—> > > >

—>» Ag Ulasim Katmani — > > —» —p —p Ag Ulasim Katmani

Sekil 2.31 : Cihazlar arasinda Modbus TCP veri akis.

Modbus TCP protokoliiniin uygulama katmani standart Modbus protokol veri

birimine bazi ek birimler eklenerek olusturulur ve Modbus uygulama veri birimi bir
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alt katmandaki TCP veri dizisine gomiilerek ag icersinde ilerler. Uygulama veriyi
aga gonderdigi zaman, veri biitlin katmanlardan geger. Birbirini takip eden her
katmanin belirlenmis bir fonksiyonu vardir ve kendi protokoliinii veri paketinin
Oniine baslik dosyasi olarak ekler. Modbus TCP protokolii cihazlar arasinda islerken
istemci cihaz talebini olusturur ve ag yapisindaki alt katmanlara gonderir. Bu
katmanlar kendi protokol bigilerini veri paketinin bagina veya bazen de sonuna
eklerler. Sonu¢ olarak paket fiziksel katmana gelir ve buradan sunucu cihaza
elektronik olarak iletilir. Mesaj sunucu cihaza ulastiktan sonra fiziksel katmandan
uygulama katmanina dogru iletilmeye baslar ve her katman kendi protokoliinii
mesajdan ¢ozerek siler. Son olarak cihaz istenilen uygulamayi yerine getirir. TCP/IP

ethernet data paketinin ag icersinde ilerleyisi Sekil 2.32'de gosterilmistir;

Uygulama
ADU Uygulama Veri Birimi Katman 5
(ADU) (Uygulama)
TCP Frame ¢ Max 1460 byte ¢
TCP Baghg L e - Zatman
(Port Numaralari) TCP Veri Dizisi (Tasima)
20 byte
IP Frame ¢ ¢
IP Baslig R IP - Katman 3
(IP Adresleri) IP Veri Dizisi (A5)
Ethernet Frame ¢ 20 byte ¢
Ethernet Basligli (MAC) . FCS Ethernet
(Ethernet Adresleri) Ethernet Veri Dizisi (Veri Kontrolij) ~ Katman 2
(Ag Ulasim)
14 byte ¢ 4 byte
. ) Kat 1
Kablo Tipleri (Fiber, Bakir), Sinyal Formlari... vb (I?izr?kasr;I)

Sekil 2.32 : TCP/IP ethernet data paketinin ¢oziilmesi.

Modbus mesajmin en iist katmandan baglayarak her katmanda ilgili protokoliin ek
bilgileri eklenerek birinci katmana gelmesi olayina mesaj giydirme islemi (mesaj
encapsulation process) olarak adlandirilir. Protokol veri biriminde Modbus fonksiyon
kodu ve veri alan1 bulunur. Orijinal Modbus RTU mesajinda bulunan hata kontrol
alam1 Modbus TCP mesajinda yer almaz. Bunun yerine TCP/IP baglanti
katmanindaki veri kontrol yontemlerine gilivenilir. Modbus RTU'da bulunan adres
alant da Birim Tanmimlayi'cinin igersine gomiiliir. TCP/IP protokoliinde cihaz
adreslerine ihtiya¢ duyulmaz, ¢ilinkii Ethernet cihazlarimin kendisine 6zgii MAC

(Media Access Control, Ortam Erisim Y 6netimi) adresi bulunur.
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Seri hat Modbus haberlesmede ana cihaz aga bir talep gonderir ve ikinci talebi
gondermeden once ilk talebe cevap alana kadar bekler. Buna karsin Modbus TCP/IP
haberlesmesinde istemci cihaz aynmi sunucu cihaza bir Onceki talebin cevabim
beklemeden ard arda talep gonderebilir. Bu durumda MBAP baghigi igersinde
bulunan Islem tanimlayic1 alam talep/cevap eslestirilmesi i¢in kullanilir. Bu islem
basit bir sekilde TCP sira numarasinin bir bir sayici ile artirilarak yapilir. istemcinin
ard arda gonderebilecegi talep, sayici cihazdan cihaza degisir, fakat genellikle bu

deger bir ile onalt1 arasinda olur.

Modbus TCP/IP uygulama veri birimi, TCP veri ¢ergevesi igersine gomiildiikten
sonra TCP ile Modbus igin 6zel ayrilmis olan 502 numarali porta gonderilir ve aga
iletilmeden o6nce TCP/IP/MAC protokol giydirme islemleri yapilir. Fiziksel

katmanda veri iletilmeden 6nce Sekil 2.33'deki gibi olur.

Gomuli Mesaj FCS

Ethernet Bagshgi IP Basligi TCP Bashgi
(14 byte) (20 byte) (20 byte)

Sekil 2.33 : Fiziksel katmanda Modbus TCP/IP protokolii.

TCP, baglant1 yonelimli bir protokol oldugu i¢cin Modbus mesaj1 génderilmeden 6nce
TCP baglantisinin kurulmasi gerekir. Baglanti kurulmasi islemi istemci tarafindan
yapilir. TCP baglantis1 acik bir sekilde istemci kullanict uygulama yazilimi ile
yapilabilecegi gibi, otomatik olarak istemci TCP baglant1 yoneticisi tarafindan da
yapilabilir. Baglant1 islemi i¢in genellikle ikinci yontem tercih edilir. Modbus
TCP/IP baglantilar1 iki cihaz arasinda yapilan haberlesme baglantilari oldugundan
her yon i¢in kaynak adresine, hedef adresine ve baglant1 kimligine ihtiya¢ duyar. Bu
nedenle Modbus TCP/IP haberlesmesi sadece yayin modunda yapilir. Modbus
uygulamar1 i¢in 6zel olarak 502 numarali port ayrilmistir. Modbus sunucusu
haberlesme igin bu portu dinler. Istemci sunucuya bir talep gondermek istedigi
zaman, sunucu cihazin 502 numarali portu ile baglanti kurar. Baglanti kurulur
kurulmaz veri bu baglant1 ile gonderilir. TCP baglantis1 istemci cihazlar tarafindan
gerceklestirilir, sunucu cihazlar haberlesmeyi baslatmazlar. Her Modbus mesaj1 i¢in
sunucu ile baglantiy1 agip kapamak yerine siirekli agik tutmak tavsiye edilir.
Gerektigi zaman istemci baglantiyr kapatabilir ve ayni zamanda sunucu da
baglantinin kapatilmasi i¢in istemciye mesaj gonderebilir. Bazi cihazlar hem istemci

hem de sunucu gibi davranabilirler, bu durumda iki yonlii veri iletisimi, iki ayr
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baglant1 ile saglanir. Modbus istemcisi ayn1 anda es zamanli TCP baglantilar
acabilir. Mesaj1 gondermek i¢in yerel portlarini kullanir. Fakat sunucu cihaz veriyi

502 numarali port iizerinden alir.

Modbus istemcisi ve sunucusu dort tip mesaj alis verisi gerceklesir;

e Modbus Talep (modbus request): Istemci tarafindan aga gonderilen ve
iletimi baslatan mesajdir.

e Modbus Algilama (modbus indication): Sunucu tarafindan alinan talep
mesajidir.

e Modbus Cevap (modbus response): Sunucunun talebe karsilik olarak
gonderdigi cevap mesajidir.

e Modbus Onay (modbus confirmation): Istemci tarafindan alinan cevap

mesajidir.

Sekil 2.34'de istemci ve sunucu arasinda gerceklesen veri aligverisi gosterilmistir;

Modbus Telep Modbus Algilama
Modbus > Modbus
istemci Sunucu
(Client) < (Server)
Modbus Onay Modbus Cevap

Sekil 2.34 : Modbus istemci/sunucu modeli.

Modbus TCP/IP iizerinden gercgeklestirilen haberlesme sistemi farkl: tiirdeki cihazlari
igerebilir, fakat istemci ve sunucu cihazlarin TCP/IP agina bagli olmast gerekir.
Ayrica bridge (koprii), router (dagitict) ve gateway (ag gecidi) cihazlart kullanilarak

seri hat tizerinden haberlesen cihazlar TCP/IP agina baglanabilir.

Tez kapsaninda FPGA kullanilarak tasarlanan ag ge¢idi cihazi Modbus TCP
kullanarak TCP/IP ag1 iizerinde haberlesen modbus cihazlar1 ile Modbus RTU
kullanarak seri haberlesme ag1 lizerinde haberlesen cihazlar arasinda veri alis verisini

saglamaktadir. Sekil 2.35'de Modbus TCP haberlesme mimarisine yer verilmistir;

49



Modbus

Sunucu
TCP/IP
Modbus Modbus
istemci istemci
TCP/IP TCP/IP
gateway
Modbus Modbus Modbus Modbus
Sunucu Sunucu Sunucu Sunucu
TCP/IP TCP/IP seri hat seri hat
gateway | |

Sekil 2.35 : Modbus TCP/IP haberlesme mimarisi.

2.3.1 Modbus TCP uygulama katmani

Boliim 2.1'de anlatilan Modbus protokoliiniin alt katmanlardan bagimsiz olarak
tanimladig1 protokol veri birimine Modbus TCP haberlesmesinde Sekil 2.36'de
gosterilen MBAP ek birimi eklenmektedir.

Modbus TCP/IP Uygulama Veri birimi

A
\

MBAP Basligi Fonksiyon Kodu Veri

A
\

Protokol veri birimi (PDU)

Sekil 2.36 : Modbus TCP veri gercevesi.

Seri hat iizerinden haberlesen standart Modbus RTU haberlesme protokoliinde
protokol veri birimine ek olarak baglanilacak cihazi belirleyen adres birimi ve veri
cergevesinin kontroliinii yapan CRC hata kontrol boliimii bulunur. Bu na karsilik
Ethernet {izerinden haberlesen Modbus TCP protokoliinde bu birimler bulunmaz ve
protokol veri birimine ek olarak 7 byte veri iceren MBAP baslik dosyasi eklenerek

Modbus TCP uygulama veri birimi olusturulur.

Sekil 2.37'de standart Modbus RTU veri ¢ergevesinin Modbus TCP veri ger¢evesine

nasil doniistiigli gosterilmistir.
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Modbus Seri Hat Uygulama Veri Birimi

T | Fonksiyon .
Awes Kodu Veri CRC
A4 Y
Fonksiyon .
Kodu Veri
Modbus Uygulama Protokol Bagligi (MVBAP Header) Protokol Veri Birimi (PDU)
(7 byte)
Islem Protokol Birim Fonksiyon .
Tanimlayici Tanimlayici Uzunluk Tanimlayici Kodu ver
(2 byte) (2 byte) (2 byte) (1 byte) (1 byte)

Modbus TCP/IP Uygulama Veri Birimi

Sekil 2.37 : Modbus RTU protokoliinden Modbus TCP protokoliine gegis.

Modbus TCP/IP haberlesmesinde istemci modbus uygulama veri birimini olusturarak
haberlesmeyi baslatir ve kullandig1 fonksiyon kodu ile sunucuya ne tiir bir islem
yapacagint bildirir. Fonksiyon kodlar1 modbus protokolleri i¢in standarttir ve
degismez. Modbus TCP uygulama veri birimini olusturak i¢in protokol veri birimine
eklenen MBAP baslik birimi igersinde, islem tanimlayici (transaction identifier),
protokol tanimlayici (protokol identifier), uzunluk (length) ve birim tanimlayici (unit
identifier) alt boliimleri bulunur. MBAP baslik birimini olusturan alt birimler asagida

anlatilmistir;

e islem Tammlayicaa (Transaction Identifier, 2 Btye) : istemci tarafindan

aynt TCP baglantis1 lizerinden bir dnceki cevap beklenmeden birden fazla
mesaj gonderildigi durumda bu tanimlama alani islem eslestirmek icin

kullanilir. Sunucu bu bilgiyi istemcinin talebinden alarak cevaba kopyalar.

e Protokol Tanimlayici (Protokol Identifier, 2 Btye): Modbus protokolii i¢in

bu deger 0'dir. Istemci tarafindan tamimlanir ve sunucu bu bilgiyi talep

icerinden Ogrenerek cevaba kopyalar.

e Uzunluk (Lenght, 2 Btye): Uzunluk alt birimi mesajin devamindaki (birim

tanimlayicida dahil) veri uzunlugunu ifade eder. Istemci, bu degeri

gonderecegi talep icin tanimladigr gibi sunucu da cevabi i¢in tanimlar.
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e Birim Tanimlayic1 (Unit Identifier, 1 Btye): Modbus TCP ag1 tizerindeki

bir cihazla, Modbus seri hat lizerindeki bir bagimli cihaz1 ag gecidi
kullanarak  haberlestirmek icin  kullanilir. Modbus TCP  sunucu
uygulamasinda bu deger 00 ya da FF seklinde ayarlanir, sunucu tarafindan

Onemsenmez ve cevaba ayni deger kopyalanir.

IEEE 802.3 Ethernet diinya ¢apinda kabul gormiis, uzun siiredir kullanilan ve biiyiik
Olciide alt yapis1 kurulmus bir ag protokoliidiir. A¢ik bir standart oldugu i¢in bir ¢ok
uretici desteklemektedir. Dolayisiyla, bu standartin TCP/IP ile birlestirilmis hali
diinya ¢apinda kullanilmakta ve hatta internet sunuculari agmin temelini
olusturmaktadir. Bir ¢ok cihaz Ethernet'i destekledigi i¢in endiistriyel uygulamalarda
daha fazla tercih edilmeye baslamigtir. Modbus protokolii de Ethernet gibi {icretsiz,
kolay ulasilabilir ve bir ¢ok endiistriyel cihaz iireticisi tarafindan desteklenmektedir.
Sonug olarak Modbus uygulama protokoliinii, IEEE 802.3 Ethernet protokolii ile
birlestirilmis ve Modbus TCP/IP endiistriyel haberlesme standarti olusturulmustur.
Modbus TCP, geleneksel IEEE 802.3 Ethernet ile aymi fiziksel ve veri baglanti
katmanin1 ve ayrica aynt TCP/IP protokoliinii kullanir. Bu sebeple Modbus TCP
protokolli, daha onceden kurulmus olan Ethernet altyapisi, kablolar, baglanti
saglayicilar, ag kartlari, hublar ve anahtarlayicilar gibi cihazlarla uyumlu calisir.
Modbus TCP uygulama veri birimi (ADU) Sekil 2.38’de gosterildigi gibi son seklini

alir.

0 8 16
[ | |
islem Tanimlayici (Transaction ID)
MBAP Baslik
é Protokol Tanimlayici (Protokol ID) 7 Byte
7byte 0
é Uzunluk (Length)
Birim Tanimlayici .
(Unit D) | Tt | vingbye
I Modbus Veri
_ | «
N byte % . M'\c/alc'ibtisbPDU
S . in 1 byte
J Max N byte veri
Max 65535

Sekil 2.38 : Modbus TCP uygulama veri birimi.
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2.3.2 Modbus TCP tasima katmam

Tasima katmani, uygulama katmaninin altinda yer alir. Verinin taginmasindan,
alinmasindan ve hata kontroliinden sorumludur. Bu katmanda caligsabilen ¢ok sayisa
Tasima Katmani protokolii mevcuttur, Modbus TCP/IP bu katmanda TCP (Transport

Control Protokol) protokoliinii kullanir.

TCP, IP (Internet Protokol) protokoliiniin bir {ist katmaninda yer alir ve uygulama
verinin taginmasindan ve giivenliginden sorumludur. Buna karsilik olarak IP, verinin
dogru bir sekilde adreslenmesinden ve tesliminden sorumludur. TCP paketi
olusturulduktan sonra IP paketinde ilgili yere yerlestirilir. IP tek basina giivenli bir
protokol degildir, baglantisiz bir protokoldiir ve TCP ile birlikte caligmasi gerekir.
Bu nedenle TCP genellikle IP platformunun iistiinde g¢alisir ve TCP/IP beraber
biitiinlesik bir yap1 olusturur. Eger veri alic1 cihaza ulasmazsa yeniden gonderilmesi
gerekir. Bu tiir veri iletimi agik mesajlasma (explicit messaging) olarak adlandirilir.
TCP mesaji1 iletirken agik masajlasma kullanir ve bdylece verinin karsi tarafa
iletildigini garanti eder. TCP baglant1 yonelimli bir protokol oldugu i¢in veri iletimi
srasinda iki ag istasyonu arasinda baglanti kurar ve baglanti kurulurken veri
paketlerinin boyutu gibi 6zellikler belirlenir. TCP ayrica isteci / sunucu haberlesme
modelini destekler. Ag iizerinde baglantiy1 baslatan ve kuran istasyon TCP istemci
ve baglanti kururan istasyonda TCP sunucu olarak adlandirilir. Modbus TCP
prtotokoliinde haberlesme herzaman bir ana cihaz (Modbus istemci) tarafindan
kontrol edilir. Sunucu haberlesmeyi baslatamaz ve istemcinin kendisi ile baglanti

kurmasini bekler.

TCP gonderilen veriyi, saglama toplami ile dogrular ve her gonderdigi paket i¢in sira
numarasi atar. TCP paketini alicisi, alinan veri paketinin dogrulugunu yeniden
kontrol eder ve gonderilen verideki deger ile karsilagtirir. TCP sunucusu paketi dogru
bir sekilde alir almaz, dnceden belirlenmis bir algoritmayi kullanarak, gonderici
TCP’nin atadig1 sira numarasindan bir onay numarasi iiretir ve bu onay numarasi
istemci cihaza gonderilen cevaba yazilarak mesajin dogru olarak alindig teyit edilir.
Sunucu da ayrica goderdigi pakete sira numarasi ekler. Bu islem ag iizerinde birden
fazla paket gonderildigi zaman paketlerin kaybolmasini onler ve eger paket kaybi
olmussa tekrar ayni sirada gonderilmesini saglar. TCP ayrica veri paketini, uygulama

katmaninda kullanilan protokoller i¢in 6zel olarak belirlenmis port numaralarini
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kullanrak hedef cihaza yonlendirir. Modbus protokolii i¢in 6zel olarak ayirilan port
numarast 502°dir. Port, tasima katmaninda kullanilan bir adres bilgisidir ve ayn1 ag
icinde paketin kaynak ve hedefini belirler. Port numaralari, tanimlanmis port
numaralar1 (0-1023), kayith kullanici port numaralar1 (1024- 49151) ve 6zel/dinamik
port numaralari (49152-65535) olarak gruplandirilir. Portlar TCP/IP’ye farkli
uygulama islemine gitmesi gereken IP veri dizisini kodlamak ve ¢dzmek icin

kullanilir.

TCP tasima katmani Ozetlenirse, gonderici alict cihazin veri paketini dogru bir
sekilde almasimi bekler. Paketin dogru bir sekilde alinmamasi mesajin yeniden
gonderilmesine ya da baglantinin kirilmasina neden olur. Gonderici gonderilen her
pakete bir sira numarasi atar ve bdylece alict cihaz gelen veri paketlerinde eksiklik
olup olmadigini denetleyebilir. Eger herhangi bir veri kayipsa, devaminda gelen tiim
veriler  buffer igersinde depolanir. Veriler tamamlandiginda ve dogru sira
numaralarina gore siralandiginda uygulama katmanina gonderilir. Bu baglanti
yonelimli hata denetleme mekanizmast TCP protokoliiniin diger tasima katmani
ptorokollerine gore daha yavas caligmasina neden olur, fakat verinin giivenli bir
sekilde iletilmesini saglar. Sekil 2.39°de TCP paket yapisinin igerigi gosterilmistir.

? 8 16 24 32 bit
\ \ \ |

16-bit kaynak portu 16-bit hedef portu

32-bit sira numarasi

32-bit onay numarasi

HLEN(4) Resrvd(6) |U|A P R|S|F 16-bit pencere boyutu
16 bit TCP checksum 16-bit zorunlu pointer
20 byte
Segenekler (Degisken bitler) - istege Bagli(Nadiren kullanilir)
24 byte

TCP kullanici verisi

1460 byte’a kadar degisken

Sekil 2.39 : TCP paket yapisi.

Sekil 2.29°da goriildiigii gibi TCP paketi bir ¢ok alt birimden olugmaktadir. Bu alt

birimler asagida kisaca agiklanmistir.

54



Kaynak Portu (Source Port, SP, 16 bit): Gonderici uygulamanin portunu
tanimlar. (Gonderici portu, hedef cihazdangelecek cevap icin bekleme

durumuna geger.)

Hedef Portu (Destination Port, DP, 16 bit): Alict uygulamanin port

numarasini tanimlar.

Sira Numarasi (Sequence Number, SN, 32 bit): TCP gonderdigi her pakete
bir sira numarasi atar ve alici taraf bu sira numaralarini kullanarak paketleri
gelis sirasina gore siralar ve eksik paket olup olmadigini denetleyebilir. Veri
paketindeki ik veri byte bilgisinin sira numarasidir.Eger SYN bayrag: set

edilirse, sira numarasi ilk sira numarasidir(n) ve ilk veri byter bilgisi n+1°dir.

Onay Numarasi (Acknowledgment Number, AN, 32 bit): Alic1 birim veriyi
aldigin1 gonderici birime bu alt birimi kullanarak bildirir. Eger ACK kontrol
biti set edilirse, bu alan alicinin almayr bekledigi bir sonraki paketin sira

numarasini igerir.

Bashk Uzunlugu (Header Length): Veri paketinin baslik dosyasinin

zuznlugunu belirtir.

Rezerve (Rezerved): ileride kullanmak igin saklanmis olan alani ifade eder.

Bu yiizden degeri 0°dur.

UARPSF Bayraklan (URG, ACK, PSH, RST, SYN, FIN): URG bayrag:
acil gonderilecek oncelilki paketlerde 1 yapilir. ACK, paketin alaindigini
kars1 tarafa bildiren onay paketidir. PSH, alic1 bu paketi aldiginda hemen
uygulama katmanina ¢ikar. RST, iletisim sirasinda bir sorun oldugu zaman
iletisimi keserek yeniden baglatilmasini saglayan pakettir. FIN, iletisimi

sonlandiran pakettir.

Pencere Boyutu (Window Size): Bir anda ne kadar veri bilgisi
gonderilecegini kontrol etmek i¢in kullanilir. Bu alt birimin amaci her paketin
gonderilmesinden sonra alictya ulasip ulamadig: ile ilgili onay beklemek
yerine paketeri onay beklemeksizin pencere boyutuna gore goéndermektir.

Yavas aglar kullanilarak yapilan haberlesmede ona beklemek haberesmeyi

55



daha da yavagslatirken, hiz1 aglar lizerinde yapilan haberlesme de siirekli paket
gonderilmesi alicinin alabileceginden daha fazla bir paket yigilmasina neden
olarak haberlesme de problemler olusturabilir. Dolayisyla her iki taraf o anda

ne kadar bilgi alabilecegini pencere boyutunu kulanarak kars1 tarafa bildirir.

e TCP Checksum (TCPCS): Goderilen paketin hata denetimini yapan alt

birimdir.

e TCP Kullanic1 Verisi (TCP User Data): Modbus uygulama katmaninda

olusturulan Modbus TCP uygulama veri birimini igeren alt birimdir.
2.3.3 Modbus TCP ag katmam (network layer, internet layer)

Ag katmani ya da internet katmani, tasima katmaninin altinda yer alir ve paketleri
aga yonlendirmekten sorumludur. Bu katmanda calisan bir ¢ok ag katmani protokolii
olmasina ragmen, bunlar arasinda en fazla kullanilan1 IP, ARP ve RARP’dir.
Modbus TCP protokolii bu katmanda IP (Internet Protokol) protokoliinii kullanir. [P
katmani kendisine gelen TCP segmenti iginde ne oldugu ile ilgilenmez. Sadece veri
paketlerini adreslemeyi ve teslim etmeyi yoOnetir. Amaci paketi istenilen nokyata
ulagtirmaktir ve bunun i¢in kendi baglik bilgisini TCP katmanindan gelen segmente
ekler. TCP katmanindan gelen segmente IP basliginin eklenmesi ile olusturulan IP
paket birimlerine datagram adi verilir. IP agdaki iki cihaz arasinda veri paketi
gondermek i¢in kaynagi belirlenmemis biy yontem kullanir, verinin dogrulugunu ve
giivenligini garanti etmez. Bu isi iist katmandaki protokollere birakir. IP ayrica, alt
katmanlarin fiziksel uygulamalarini dikkate almaksizin sinirsiz sayisa bireysel
agidaha biiyiik bir ag i¢ersinde birlestirebilir. Yani veri, bir agdan digerine seffaf bir
sekilde aktarilabilir.

IP paketi, standart internet protokoliinii kullanarak Ethernet {izerinden gonderilen bir
veri yiginidir. Her paket adresleme ve sistem kontrol bilgilerini igeren bir baslik
birimi igerir. IP paketinin igerigi 32 bitlik satirlar halinde diisiiniilebilir. Ik bes satir
her IP paketinin baglik boliimiinde standart olarak kullanilirken (20 byte), altinci satir
0zel secenekler gerekli oldugu durumlarda kullanilir. Veri boliimiinde ise tasima
katmanindan gelen giydirilmis veri bulunur. Sekil 2.40’da IP paketinin igerigi

gosterilmistir.
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? 8 16 24 32 bit
\ \ |

Baslik

VerSiyor‘Uzunlugu Servis Tipi (8-bit) Toplam uzunluk (16-bit )
hi Parca no (13-bit)
Tanitici (16-bit) Flags (fragment offset)
Time-to-live Protokol Baslik Sinamasi
(Yasam siresi) (8-bit) (Header Checksum)

Kaynak IP Adresi (32 bit) (Source Address)

Hedef IP Adresi (32 bit) (Destination Addres)

20 byte

Secenekler (0 veya daha fazla satir) (Options)

24 byte

IP verisi

Sekil 2.40 : TCP paket yapisi.

Asagida [P paketinin igeriginde bulunan alt birimler hakkinda kisaca bilgi

verilmistir;

e Versiyon (Version, siiriim): 4 bitlik veri alanidir ve kullanilan internet

protokoliin versiyonu burada belirtilir. (IP veriyon 4)

e Bashk Uzunlugu (Header Length): 4 bitlik veri alanidir ve satir cinsinden
IP baslik biriminin ne kadar yer kapladigmi belirler. Ornegin, “0101” (5)
degeri, ilk 5 satirin IP baslik birimi oldugunu ve altinct satirdan itibaren IP

veri bilgisinin bagladigini belirtir.
e Servis Tipi : Paketin servis siifin1 belirtir.

e Toplam Uzunluk : 16 bitlik veri alamdir ve baslik ve verinin toplam

uzunlugunu byte cinsinden verir.

e Tamtiaa (Identification): 16 bitlik veri alamidir ve parcalanmig [P

datagramlarimin birlestirilmesine yardimei olur.

e Bayraklar (Flags): DF (Don’t Fragment) biti datagramin parcalanmamasi
gerektigini belirti. MF (More Fragment) biti arkadan ayni datagrama ait
baska bir parca gelip gelmedigini gosterir.

e Parca No (Fragment Offset): 12 bitlik veri alanidir ve ilgili parganin

biitiindeki yerini gosterir.

57



e Time-to-live (Yasam Siiresi): 8 bitlik veri alanidir. Deger her sekmede bir
azaltilir ve sifira esitlendiginde hala varis yerine ulagsmadiysa paket iptal

edilir.

e Protokol : 8 bitlik veri alanidir ve hangi tasima protokoliiniin kullanildigini

gosterir.

e Bashk Sinamasi1 (Header Checksum): Baslik birimindeki hatalar1 fark
etmek icin kullanilir. Hatal1 bir bagliga sahip olan paket yok edilir.

e Kaynak IP Adresi (Source IP Adress): 32 bitlik veri alanidir ve IP paketini

aga gonderen ana cihazin IP adresidir.

e Hedef IP Adresi (Destination IP Adres): 32 bitlik veri alanidir ve IP veri

paketinin yonlendirildigi alici cihazin IP adresidir.

o Secenekler (Options): Protokoliin gelecek siisiirmleri igin birakilan

alanlardir.

e IP Verisi (IP Dada): Ust katmanlarda kullanian protokollerin bildilerini

igeren kisimdir.

IP adresi 32 bitten olusur ,8 bitlik gruplardan olusur ve ag lizerideki her cihaz igin

tektir. IP adresleri Sekil 2.41°de gosterildigi gibi 5 snifa ayrilir.

? 8 1‘6 24 31 1P Adresi (32 bit)
1.0.0.0
A b A§ Diigiim 127.255.255.255
arasi
- . 128.0.0.0
B |10 Ag Dagim 191.255.255.255
arasi
3 . 192.0.0.0
C |110 Ad Dagum 223.255.255.255
arasi
— - . 224.0.0.0
D |1110 Coga Gonderim Adresleri 239.255.255.255
arasi
240.0.0.0
E |11110 Ayriimis Adresler 247.255.255.255

arasi

Sekil 2.41 : IP adres formati.
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Her adres sinifi 6zel bir bit dizisi ile baslar. A, B ve C sinifi adresler ag (6nek, prefix)
ve diigim(sonek, suffix) olmak {izere iki boliimden olusur. Son eki en uzun adres A
siifit oldugu icin, en fazla diigliim A sinifina ait bir agda adreslenebilir. D sinifi
adresler cogagonderim gruplar i¢in kullanilirken, E simifi adresler daha sonra
kullanilmak {izere ayrilmislardir. Adreslerin  dagitilmast ICANN (Internet
Corporation for Assigned Names and Numbers) tarafindan organize edilir ve her

iilke de ICANN’ye bagli ¢alisan yerel birimler bulunur.

Ayni agin igersindeki tiim birimler ayni ag adresine (6nek) sahiptir. Bir yonlendirici
cihaz (router) kendisine gelen paketin ag adresine bakarak o aga hangi port iizerinden
ulagilabilecegini bulur ve paketi uygun sekilde yonlendirir. Bir IP adresinden ag
adresini ¢ekebilmek i¢in maske kullanilir. Bir IP adresi kendi aginin maskesi ile bit
bazinda mantiksal VE islemine girdiginde sonu¢ olarak ag adrsi ortaya cikar. Ag
adresleri de paketlerin yonlendirilmesinde kullanilir. Adres siniflarina gore maskeler

asagidaki gibidir.

A sinif1 ag maskesi: 255.0.0.0
B snifi ag maskesi: 255.255.0.0
C smifi ag maskesi: 255.255.255.0

Ayrica ag katmaninda TCP/IP nin bir fonksiyonu olan ve IP ile beraber calisan ARP
(Address Resolution Protocol) protokolii, Ethernet adreslerini (MAC adres) IP
adresleri ile esler ve ag cihazinin igersinde bir esleme tablosu olusturur. Bagka bir

deyisle bu protokol IP adresinden fiziksel adrese doniisiim islemini gerceklestirir.
2.3.4 Modbus TCP ag ulasim katmam

Modbus TPC ag ulagim katmani, veri baglanti katmani ve fiziksel katmanin
birlestirilmis hali olarak diisiiniilebilir. IP paketlerini fiziksel aga gondermekle
sorumludur. Baska bir degisle bu katman TCP/IP protokol yigmi ve fiziksel ag

arasinda bir arabirim olusturur.

Veri baglant1 katmaninda paket giydirme isleminin son asamasi gergeklestirilir. Bu
katmanda CSMA/CD (Carrier Sense Multiple Access/Collision Detection) protokolii
ve MAC (Medium Access Protocol) protokolii ¢alisir.
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Agda bulunan cihazlar aga ayni anda veri gondermek istedigi zaman ag {izerinde
cakismalar meydana gelir. CSMA/CD bu cakigmalar1 engellemek i¢in ag iizerinde
iletisimi kontrol eden protokoldiir. Bu protokol su sekilde calisir; Aga bilgi
gondermek isteyen cihaz oncelikle ag1 kontrol eder. Ag bos ise gondermek istedigi
verileri aga gonderir. Ag bos degilse bekleyip gdnderme islemi tekrar edilir. Isleme
baslamanadn dnce maksimum deneme sayisinin gegip gecilmedigi kontol edilir. Eger
gecilmigse veri gonderme islemi iptal edilerek iist katmanlar bilgilendirilir.
CSMA/CD protokolii aslinda switch bulunmayan ve tek kablo iizerinde birden fazla
Ethernet cihazinin bulundugu sistemler i¢in gelistirilmistir. Glinlimiizde kullanilan
endiistriel aglarda switch kullanildigi igin full-dublex baglantilar i¢in ¢akisma sz
konusu olmaz. Fakat half-dublex hatlarda cihaz veri gonderirken veri alma durumu
oluslabilecegi i¢in hat {izerinde ¢cakisma meydana gelebilir ve CSMA/CD protokolii

kullanilir.

MAC protokolii, veri baglati katmanini olusturmak i¢in gerekli olan servisleri saglar.
Veriye 6ncelikle protokol kontrol bilgilerini igeren bir baslik dosyasi giydirilir. Daha
alic1 ve vericinin MAC adresleri ve sonra veriye hata kontrol kodu (CRC) eklenerek
veri paketlenir ve fiziksel katmana aktarir. Ethernet Adresi ya da MAC (Media
Access Control) adresi, ag baglanti cihazini donanimsal olarak tanimlar. 48-bit
boyutunda cihaza 6zel bir adrestir. CRC kodu, veri paketlerinin iletimi sirasinda
meydana gelebilecek bozulmalarin tespiti i¢in kullanilmaktadir. Gonderici cihaz veri
tizerinde CRC algoritmasini kullanarak 32 bitlik CRC kodunu olusturur ve veriye
ekler. Alic1 cihaz da veriyi alirken kendi CRC kodunu hasaplar ve alinan verideki
kod ile karsilastirir. Eger iki kod ayni ise veri dogru bir sekilde iletilmis olur, esit
degilse paket iptal edilir ve paketin yeniden gonderilmesi igin talepte bulunur.
Ethernet verisi fiziksel katmanda paketler halinde pargalara ayrilarak aga
goderilmektedir. Pakatlerin génderilme siras1 solda saga dogru en az anlamli bitten
en anlaml bite dogru gonderilir. Ag ulasim katmaninda olusturulan ve fiziksel aga

gonderilen Ethernet paketin igerigi sekil 2.42°de gosterilmistir;
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ol — - ]
(29 56-bit baslangic
< - - - - — —
—
oy
<
6 - - - — _
8-bit SFD
A 8 byte
48-bit hedef MAC adresi
48-bit kaynak MAC adresi
< .
64-1518 < 16-bit type
byte e 22 byte
Ethernet verisi
______________ Min 66 byte
: . :
: . :
[~ 46 byte- 1500 byte arasinda |
degigen Max 1522 byte
32-bit FCS
v Min 72 byte

Max 1526 byte

Sekil 2.42 : Ethernet paket yapisi.

Ethernet paket yapisinin igeriginde bulunan alt birimler hakkinda asagida kisaca bilgi

verilmistir.

Baslangi¢c & SFD (56 bit & 8 bit SFD): MAC tarafindan otomatik olarak
eklenmektedir ve istasyonlar arasinda sinyalleri senkronize etmek igin
kullanilir. Baslangic bilgisi yedi adet 0x55 ve SFD degeri de 0xDS5
degerinden olusmaktadir. Alicibu alt birimleri paketten oromatik olarak

cikarmaktadir.

Hedef MAC adresi (48 bit): 6 bitlik adres alanidir ve hedef birimin Ethernet
adresi (MAC) adresi bu boliimde tanimlanir. En az anlamli biti adresin

unicast(0) ya da multicast(1) oldugunu belirtir.
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e Kaynak MAC adresi (48 bit): 6 bitlik veri alanidir ve veriyi gonderen

birimin Ethernet (MAC) adresi bu boliimde tanimlanir.

e Tip (16 bit): 2 byte veri alanidir. Hangi ag katmani protokoliiniin kulanildigi

bu boliimde tanimlanir.
e Veri: Aga gonderilecek veri bu alt birimde bulunur.

e FCF (CRC, Cyclic Redundancy Check, 32 bit): Veri paketinin sonuna

eklenen ve verinin dogrulugunu kontrol eden alt birimdir.

Tez ¢aligmasinda tasarlanan FPGA ag ge¢idi cihazin Modbus TCP tagima, ag ve ag
ulasim katmanlar1 Wiznet modiilii tarafindan gerceklestirildigi i¢in yukarida verilen

bilgiler yeterli goriilmiistiir.
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3. SISTEM BILESENLERI

FPGA tabanli Modbus ag gecidi cihazin tasarimi ve test edilmesi i¢in olusturulan
sistemde kullanilan temel elemanlar bu boliimde anlatilmistir. Bu elemanlar, FPGA,
Wiznet TCP Baglanti Modiilii, Modbus Giris/Cikis modiilleri, Switch, PLC ve
RS485 dontstiiriicii devresidir. Bu boliimde sistemi olusturan temel bilesenler

tanmitilmustir.

3.1 FPGA ve Nios Islemcisi

FPGA, Tirk¢e “Sahada Programlanabilir Kapi Dizileri” anlamina gelen “Field
Programmable Gate Array” ifadesinin kisaltmasidir. FPGA, programlanabilir mantik
bloklar1 ve bloklar arasindaki ara baglantilardan olusan, genis uygulama alanlarina
sahip bir cesit sayisal tiimlesik devredir. Bagka bir tanim da, {iretimden sonra
istenilen fonksiyona goére donanim yapist kullanici tarafindan degistirilebilen
biitiinlesik devre seklinde yapilabilir. FPGA 1984 yilinda Xilinx sirketi
kurucularindan Roos Freeman ve ekibi tarafindan tasarlanmis ve kullanilmstir.
FPGA, dijital tasarimlarda kullanilan farkli lojik kapilarin milyonlarcasimi tek bir
entegre devre iizerinde barindirir ve bu lojik kapilar istenildigi gibi programlanabilir,
boylece istenilen herhangi bir dijital tasarim bu elemanlar {izerinde gerceklenebilir
[23].

Tez kapsaminda FPGA {izerinde, Modbus TCP ve Modbus RTU haberlesme aglar
arasinda veri doniisiimii ve alis verisini gerceklestirecek amaciyla Modbus ag gecidi
(gateway) cihazi tasarlanmigtir. Tasarim Altera firmasinin liretmis oldugu DEO-Nano
Gelistirme ve Egitim Karti {izerinde gergeklestirilmistir. DEO-Nano Gelistirme ve
Egitim Karti, lizerinde Altera FPGA bulunmasi ve kiiciik yer kaplamasi (7,5 ¢cm - 5
cm) nedeniyle bu calisma i¢in tercih edilmistir. Kartin 6n ve arka yiizeyinin

goriintiisti Sekil 3.1'de gosterilmistir.
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Sekil 3.1 : DEO Nano FPGA Gelistirme ve egitim Karti.

Cizelge 3.1'de bu calisma i¢in 6nemli olan DEO-Nano kartinin temel bilesenleri
listelenistir. En 6nemli temel bilesenler, FPGA, EPCS, SDRAM (Synchronous
Dynamic Random Access Memory) ve JTAG (Joint Test Action Group) UART
birimleridir. EPSC, konfigiirasyon verilerini saklayan bir ¢esit flash hafiza cihazidir.
Sisteme giic verildigi zaman konfigiirasyon dosyasini FPGA’e yiiklemekten
sorumludur. JTAG UART ise sistemi konfigiirasyonu ve hata denetiminden

sorumludur [24].

Cizelge 3.1 : De0-Nano kartinin temel bilesenleri.

Bilesen Ozellik

FPGA Altera Cyclone 4 EPACE22F16C6N FPGA
Konfigiirasyon USB Blaster ve EPCS

Hafiza 32 MB SDRAM ve 2KB 12C EEPROM
Saat Sinyali Harici 50 Mhz Osilator

Giig USB ya da 2 Pin Harici Gii¢ Girisi

Cevresel Birimler  2x40 Pin Expansion Header (72 GPIO Pin)
8 LED, 2 Pushbutton, 4 Dipswitch
8 Kanal 12 bit ADC (200 ksps)

3-eksen Ivmedlcer

Program gelistirme araci olarak Altera firmasinin Quartus II programlama platformu
tercih edilmistir. Quartus Il, FPGA ve CPLD (Complex Programmable Logic
Device) cihazlar1 igin tasarim, sentez ve analiz programidir. Igerisinde, sistem
gelistirme, fonksiyonel ve zamanlama simiilasyonu, gili¢ analizi, zamanlama analizi
ve dogrulama gibi birgok alt araglar1 bulunur. Ayrica, blok/sematik tasarim ve VHDL

ve Verilog yazilim dillerini kullanarak RTL (Register Transfer Level) tasarim
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yapmay1 da destekler. Bu temel fonksiyonlara ek olarak Quartus II icerisinde gomiilii
yazilim paketleri bulunur. Tez kapsaminda yapilan ¢alismada bu gomiilii yazilim
paketlerinden Qsys Sistem Entegrasyon Aracit (Qsys System Integration Tool)

kullanilmustir.

GOmiilii sistem tasarimi donanim (hardware) ve yazilim (software) olarak iki ana
bolime ayrilir. Donanim boliimii, donanim paketleri, donanim tasarlama dilleri yada
lojik kapilar kullanilarak tasarlanir. Yazilim boliimii ise C, C++ gibi yiiksek seviye
programlama dilleri kullanilarak belirlenen sistem c¢alismasi i¢in gerekli olan
adimlarin siralanmasi ile gergeklestirilir. Cogu gomiilii sistem teknolojilerinde
donanim sabittir ve donanim/yazilim bolimlemesi yapmaya gerek yoktur. FPGA
kullanilarak tasarlanilan sistemlerde hangi modiillerin donanimsal, hangilerinin
yazilimsal olacagi cok net degildir. Bu ayrim tasarimciya ve uygulamaya gore
degisebilir. FPGA kullanilarak gerceklestirilen donanim tasarlama islemi, VHDL ve
Verilog gibi yiiksek seviye donanim tasarlama dilleri kullanilarak, kiitiiphaneler
kullanilarak ya da kap1 seviyesinde tasarimlar yapilarak gergeklestirilebilir.
Genellikle tasarim ortami tasarima entegre edilebilen "intellectual property" adi
verilen alt boliimlerden olusur. Konfigiire edilebilir bolgeler veya parcalar gelistirilir
ve tasarim icersine entegre edilebilir. Tasarim siirecinin yazilim boliimii makine dili

veya se¢ilmis bir yiiksek seviyeli dil kullanilip program gelistirilerek olusur.

Sisteminin tasariminda FPGA'in hem donanim tasarlama 06zelliginden hem de
gomiilli islemci olusturabilme 6zelliginden faydalanilmistir. Donanimsal tasarimlar
icin VHDL dili kullanilmistir. Donanimsal tasarim olarak FPGA'in Wiznet modiilii
ile haberlesmesini saglamak i¢in 32 bitlik bir SP/ modiilii ve DEO Nano iizerinde
bulunan EEPROM ile haberlesebilmesi i¢im I2C modiilii tasarlanmistir. Sisteme
islemci ekleme islemi Qsys Sistem Entegrasyon Araci kullanilarak gergeklestirmistir.
Islemci icersine gomiilen program i¢in C dili kullanilmis ve Quartus II platformu
igersinde bulunan Eclipse i¢in Nios II Yazilim Gelistirme Araci (Nios II Software

Build Tool for Eclipse) kullanilmistir.

Asagidaki bolimde Qsys tasarim alan1 ve gomiilii sistemde kullanilan temel

bilesenler tanitilmistir.
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Qsys, Grafiksel Kullanic1 Arabirimi (GUI, Graphical User Interface) kullanilarak,
FPGA tabanli donanimsal sistemin bilesenlerini olusturmaya izin veren bir sistem
gelistirme aracidir. Donanimsal birimlere 6rnek olarak, hafiza birimi, islemci, seri
birimler (USP, UART, SPI), genel amagh giris/cikis birimleri (GPIO), PLL,
zamanlayici (timer) vb. verilebilir. Tasarim Qsys kullanilarak gergeklestirildikten
sonra gerekli ara baglantilar yapilir. Qsys tasarimda kullanilan her bir donanim
modiilii icin HDL (Hardware Description Language) dosyalar1 olusturur. Bu dosyalar

Altera FPGA i¢in yapilandirma (konfigiirasyon) dosyalarini olusturur.

Qsys tasarim alanina, Quartus II programi igerisinde Araglar (Tools) | Qsys yolu
kullanilarak ulagilir. Qsys ilk a¢ildig1 zaman karsimiza ¢ikan pencere Sekil 3.2°de
gosterilmistir. Kiitliphane bolimiinden tasarimda kullanilan bilesenler segilerek
tasarim alanina tasinir ve gerekli baglantilar1 yapilir. Tasarim agacinda kullanilan
bilesenler listelenir. Tasarim sirasinda gerekli uyarilar mesajlar boliimiinden
kullanicrya bildirilir. Adres haritas1 boliimiinde bilesenlerin adresleri yer alir ve proje
ayarlar1 boliimiinden kullanilan FPGA secilir. Bilesenler secilip baglantilari

tamamlandiktan sonra Generate sekmesi kullanilarak bilesenlerin HDL kodu iiretilir.

A Qsys = =
File Edit System Generate View Tools Help
1 Library 2% - ol|[8s Systew Contents % Address Map 2@‘ Project Setings Eﬁ‘ -gn-
, Kutﬁphane * T Use Qon.. Name Export Clock Base End
Project o 2 dk_0
8 New Component.. clic_in clk exported
Library B clk_in_reset reset
“-Bridges - clk clk_0
F-Bridges and Adapters clk_reset Reset Oitput
F-Clock and Reset
+-Configuration & Programming - 4
&-DSP B
- Embedded Processors 7
F-Interface Protocols v
T Mo evinn ~od M Canbenl
g 2 Tasanm Alani_| [ Adres Haritasi | [ Proje Ayarlar |
New... |  Edit " Add
E, Hierarchy &% -
e clk
= reset
-k clk_0
Tasarim Agaci < >
4= Messages ot ]
Description Path
Mesajlar
0 Errors, 0 Warnings

Sekil 3.2 : Qsys tasarim alani.

Qsys kullanilarak tasarlanan sistem igersinde, bir mikroislemcide bulunan temel

bilesenlerin hepsi yer alir. Sistemde bulunmasi istenilen bilesen kiitiiphaneden segilir,
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uygulamaya gore konfigiire edilir ve sisteme eklenir. Bu agidan bakildigi zaman
FPGA igersindeki program uygulamaya yonelik olarak yeniden olusturulabilir.
Temel bir Qsys sisteminde, islemci, saat sinyali ve hafiza birimi bulunmalidir.

Bunlara ek olarak sisteme ¢esitli ¢evresel birimler eklenebilir.
Asagida Qsys ile gomiilii sistem tasariminda kullanilan temel bilesenler tanitilmistir;

e Saat Sinyali (clock):

Saat sinyali kaynagi DEO-Nano kart iizerinde bulunan 50 MHz kristaldir. Bu sinyal
0zel olarak ayrilmis FPGA pini ile dogrudan FPGA'in igersine alinir ve yazilimsal
olarak Qsys sistemine baglanir. Qsys acidigr zaman saat sinyali sisteme eklenmis

olur ve gerekiyorsa ilgili ayarlamalar Sekil 3.3'de gosterilen ekran {izerinden yapilir.

s Clock Source - clk 0
“ Clock Source
4
[~ Block Diagram || ™ W [ Parameters
[ ] show signals Clock frequency: 50000000
Clock frequency is known
clk 0 Reset synchronous edges: | yone W
il clock  clock] C|
clk_in_reset i clk_rese
reset  resef]
clock_source
vl < >

Cancel Finish

Sekil 3.3 : Saat sinyali ayarlanmasi.

e Hafiza (on-chip memory)

Islemci sistemimin verileri ve talimatlari (instructions) icin bellek alanina ihtiyaci
vardir. Kiitiiphane icersinden on-chip memory (RAM or ROM) segilerek tasarim
alanina eklenir ve tasarim i¢in gerekli ayarlamalar tasarim alanina getirilen On-chip
Memory bileseni c¢ift tiklanarak Sekil 3.4'de gosterilen pencere agilarak gerekli

ayarlamalar yapilir.
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A On-Chip Memory (RAM or ROM) - onchip_memory2_0

“ On-Chip Memory (RAM or ROM)
Mogocers’ altera_avalon_onchip_memaory2

- i ~
| Block Diagram ‘, AT e ‘

[ show signals Type: RAM (Writable) v

["] bual-port access
onchip_memory2_0

Single clock operation
clil

lock Read During Write Mode: DONT_CARE
s

avalon Block type: AUTO v

eset]
reset

altera_avalon_onchip_memory?

\' Size
Data width: 32 v
Total memory size: 16384 bytes

Minimize memory block usage (may impact fmas)

[~ Read latency
Slave s1 Latency: 1w
Slave s2 Latency: 1

\' ECC Parameter \
ECC: Disabled

[~ Memory initialization |
Initialize memory content

< 2| € >

Sekil 3.4 : Hafiza biriminin ayarlanmasi.

Bu birim ile ilgili daha fazla bilgi Sekil 3.4’te gosterilen Dokiiman (Documentation)
secenegi tiklanarak elde edilebilir. Tasarima 6zel olarak hafiza biriminin ismi tasarim

alaninda degistirilebilir.

e Nios II islemcisi (Nios IT Processor)

Altera firmasmin iirettigi FPGA'ler i¢in tasarlamis oldugu yazilimsal islemci Nios
II'dir. 32 - bitlik genel amagl bir islemcidir. Nios II islemcisi, sabit yapili ve satisa
hazir mikro kontrolciilerden farkli olarak, konfigiire edilebilir yazilimsal bir IP
(intellectual property) c¢ekirdektir. Sistem performansit ve fiyat hedeflerini
karsilayacak sekilde uygulamaya gore c¢esitli yapilar eklenebilir ya da cikartilabilir.
Yazilimsal terimi, islemcinin bir silikon yap1 icersinde sabit olmayip, herhangi bir
FPGA cihaz1 i¢in olusturulabilecegini ifade eder. Her tasarim i¢in Nios II islemcisi
olusturmaya gerek olmayip, daha dnceden hazirlanan islemci farkli uygulamalarda
kullanilabilir. Ek birimler sisteme kolayca eklenip ¢ikarilabilir. Ayrica Nios II
islemcisini diger sabit islemcilerden ayiran en 6nemli 6zelligi esnek bir cevresel

birim setine sahip olmasidir. islemci programlanabilir lojik igersinde gergeklendigi
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icin hedeflenen uygulama igin tam bir gevresel birim yapisi olusturulabilir. Esnek

cevresel birimler sayesinde esnek bir adres haritasina sahiptir. Nios I, RISC

(Reduced Instruction Set Computer) islemci mimarisine sahip bir islemcidir ve

asagidaki 6zelliklere sahiptir;

>

YV V. V V V

32 adet kesme kaynagi (32-level interrupt request)

Sabit 32 bit komut seti (Fixed 32 bit instruction format)
32 bit veri yolu (32 bit data path)
32 bit adres uzay1 (32 bit address space)
Bellek eslemeli giris/cikis uzayr (Memory-mapped 1/O space)

32 genel amagli kaydediciler (32 genel amagh kaydediciler)

Nios II islemci g¢ekirdeginin blok diyagrami Sekil 3.5'de verilmis ve devaminda

sekilde gosterilen ana bloklar listelenmistir.

Nios Il Processor Core
General = Tightly Coupled
Program Purpose = Instruction Memory
reset )
ZIock 00018':0“9' Registers "
cpu_resetre tl:eft Address Control Instruction :
cpu_resettaken i : Cach:
e < CPUIESEREEL] | Generation Registers s - Tightly Coupled
Kokl e . Shadow Instruction Memory
to software €| Debug Module |  Exception Register ;
Habladoat Controller Sets rfm— |nstruction Bus
Internal
; Interrupt
L EURY Controller
Instruction Memory
eic_port_data[44..0] External Regions Management
L Interrupt Unit
eic_port_valid =] Controller Memory
< s Protection
Unit Translation
Lookaside
Data Buffer
Regions =P Data Bus
Tight I
Cl:/s(t)om Custom +—> ll)gala'y Mc:rungreyd
Skyals +> '“Slf'“";gm Arithmetic Data .
9 Logic Unit Cache .
L]
o Tightly Coupled
el Data Memory
Key Required Optional
Module Module

Sekil 3.5 : Nios II islemcisi blok diyagrama.

» Genel amagl kaydediciler, kontrol kaydedicileri ve golge kaydedicileri
» ALU (Aritmetik ve lojik birimler)
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Harici ve dahili kesme birimleri (Exception and interrupt birimleri)
Istege bagl komut 6nbellegi ve veri dnbellegi

Istege bagli hafiza yonetim birimi (MMU, memory management unit)
Istege bagli hafiza kestirim birimi (MPU, memory protection unit)
Istege bagl JTUG modiilii

YV V. V V V

Altera firmasimnin Nios II islemcisi i¢in {i¢ farkli versiyon sunar;

» Nios I1/f: Optimal performans igin tasarlanan hizli ¢alisan ¢ekirdektir.
6 kademeli iletisim hatti, komut onbellegi, veri onbellegi ve dinamik

dallanma kestirimi Ozelliklerini sunar.

> Nios Il/s: lyi performans saglamak igin tasarlanan kiiciik boyutlu
islemcidir. 5 kademeli iletisim hatti, komut 6nbellegi, veri dnbellegi

ve dinamik dallanma kestirimi Ozelliklerini sunar.

» Nios Il/e: Optimal boyutta tasarlanan iicretsiz sunulan g¢ekirdektir.
fletisim hatt1, komut onbellegi ve veri dnbellegi 6zellikleri bulunmaz.
Ucretsiz oldugu icin tez calismasinda bu islemci kullanilmis ve

sonugclar yeterli goriilmiistiir.

Her ii¢ islemci versiyonu performansi ve boyutu farkli olmasina ragmen ayni1 komut
setini paylasirlar. Bu nedenle Qsys aracinda ayni ara yiizle gosterilir. Islemci HDL
yazilim dili ile tamimlandiktan sonra ve yazilim kodlar1 igersinde islemcinin
igyapismin degistirilmesine izin verilmez. Islemci program igersinde belirlenen
islemleri gergeklestiren bir kara kutu seklinde davranir. Nios II islemcisinde otuzi Ki
tane 32 bitlik genel amacglh kaydedici bulunur. Aritmetik lojik birim, genel amagh
kaydediciler igerisindeki veriler iizerinde aritmetik islemleri (toplama, ¢ikarma,
carpma ve bolme), lojik islemleri (and, or, nor, xor) ve kaydirma islemlerini

gerceklestirir [25].

Kiitiiphane icersinden Nios II Processor secilerek tasarim alanina tasmir. Tasarim
alaninda Nios II Processor bileseni ¢ift tiklanarak Sekil 3.6'da gosterilen

konfigiirasyon penceresi agilir ve buradan Nios II-e segcilir.
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A Nios Il Processor - nios2_qsys_0
% Nios I Processor B
MageCors’ altera_nios2_gsys Documentation
= |~ Select a Nios II Core A
\' Block Diagram Nios I Core: —
: (®) Nios T
["] show signals - fos Ije
(O nios /s
nios2_gsys_0 () hios Tyf
Ik dat; i = = 5
. fock e Nios IT/e Nios I1/s Nios II/f
feset n ks S instruction_master
H RISC RISC RISC
d i — esel tag debug module reset Nios IT 20-bit 32-bit 32-4it
jtag_debug_module custom_instruction_master] Selector Guide Instruction Cache Instruction Cache
: : nios_gustom_nshuction Branch Prediction Branch Prediction
altera_nios2_gsys Hardware Multiply Hardware Multiply
Hardware Divide Hardvrare Divide
Barrel Shifter
Data Cache
Dynamic Branch
Prediction
Memory Usage (e.q Stratix IV) | Two M9Ks (or equiv.) Two MIKs + cache Three M9Ks + cache
v
< > >
I
Cancel Finish
. O . P o .
Sekil 3.6 : Islemci biriminin ayarlanmasi.
. . . . -
e Paralel Giris / Cikis Birimleri (Paralel Input/Output, P1O)

Paralel giris/¢ikis birimleri Nios II islemci sisteminin giris sinyallerini okumasini ve

¢ikis sinyallerini siiriilmesini saglar. P10, genel amagh giris/cikis portlart ve Nios II

islemcisi Avalon ara baglantilar1 arasinda bellek eslemeli bir ara yiiz saglar.

Karmasik sistem uygulamalarinda sisteme ¢ok sayida PIO eklenebilir. Kiitliphane

icersinden PIO (Parallel 1/0) segilerek tasarim alanina eklenir ve uygulamaya gore

isimleri degistirilebilir. PIO birimi sisteme eklendigi zaman asagida ifade edilen dort

alanin doldurulmasi gerekir [25].

» Basic Settings: Bu alanda portun uzunlugunu ifade eden bit sayis1 maksimum

32 bit olacak sekilde ayarlanir. Portun yonelimi yani giris (input), cikis

(output), hem giris hem c¢ikis (inout) ya da ¢ift yonlii (bidirectional) belirlenir.

Cikis portunun reset adresi bulunur.

ayr1 ayr1 ulagsmak istenildigi zaman isaretlenir.

alinmas ile ilgili ayalar1 igerir.

ayarlamalar1 igerir.

PIO bileseninin konfigiirasyon penceresi Sekil 3.7'de gosterilmistir.
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Output Register: Bu alan port ¢ikis portu olarak ayarlandigi zaman her bite

Edge Capture Register: Bu alan verinin yiikselen ya da diisen kenarda

Interrupt: Bu alan port kesme isleminde kullanildigi zaman gerekli olan



A& PIO (Parallel 1/0) - led_cikis

“ PIO (Parallel 1/0)
Magacors  3ltera_avalon_pio Documentation
[~ Block Diagram ~
[~ Basic Settings ]
[] show signals Width (1-32 bits): P
Direction: ) Bidir
led_cikis -
() Input
clk -
() mout
eset -
1 (®) Output
gxtemal_connection | - Output Port Reset Value: 0x0000000000000000
alisra_avalon_pio| || [ putput Register |
[ Enable individual bit setting/clearing
~ Edge capture register |
Synchronously capture
Edge Type: RISING
Enable bit-clearing for edge capture register
- lnterrupt
Generate IRQ
IRQ Type: LEVEL
Level: Interrupt CPU when any unmasked /O pin is logic true
Edge: Interrupt CPU when any unmasked bit in the edge-capture
p: S register is logic true. Available when synchronaus capture is enabled v

‘

Sekil 3.7 : Giris / Cikis biriminn ayarlanmasi.
3.2 Wiznet TCP Baglant1 Modiilii

Wiznet 5500 ¢ipi, gomiilii sistemlere internet baglantisi saglayan bir ¢esit donanimsal
TCP/IP Ethernet kontrolciisiidiir.  'W5500, tek bir ¢ip i¢cersinde TCP /IP y18in1, MAC
Ethernet ve fiziksel katmani barindirir ve kullanicilara sistemlerine internet baglantisi
kullanmasini saglar. TCP, UDP, IPv4, ICMP ve ARP gibi bir ¢ok protokolii
destekler. Ethernet paketlerini isleyebilmek ic¢in icersinde 32 Kb hafizas1 vardir.
Kullanicalara ayni anda sekiz bagimsiz soket agma imkani tanir. Sekil 3.8'de Wiznet

modiiliiniin genel goriintiisii verilmistir [26].

Sekil 3.8 : Wiznet TCP Modulii.

Wiznet TCP/IP Ethernet modiilii gomiilii sistemlerle haberlesmek i¢in SPI (Serial
Peripheral Interface) baglantis1 kullanir. Qsys kullanilarak tasarlanan islemci ile bu
birimi haberlestirebilmek i¢cin FPGA icersinde VHDL donanim programlama dili
kullanilarak SPI modiilii tasarlanmigtir. SPI full dublex modda calisan senkron bir
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veri baglantisi standartidir. Ana cihaz ve bagimli cihaz (master/slave) haberlesmesini
destekler. Veri alisverisini ana cihaz baslatir. Wiznet modiili SPI veri arabirimini
kullanarak gémiilii sisteme dort sinyalle baglanir ve bagimh cihaz (slave) modunda
calisir. Bu modiil SPI protokolii ile calisirken, degisken uzunlukta veri (variable
fixed data) ve sabit uzunlukta veri (fixed length data) olmak iizere iki farkli ¢aligma
modunu destekler. Sekil 3.9'da Wiznet ile FPGA'in baglantis1 gosterilmistir. iki cihaz
birbirine SCSn, SCLK, MOSI ve MISO olmak {izere dort sinyal ile baglanir.

SPI ANA CIHAZ SPI BAGIMLI CIHAZ
(Master) (Slave)
FPGA W5500

SCSn |1 = 5CSn
SCLE | = 5CLK
MOS| |+ = MOSI
MISO | = | MISO

Sekil 3.9 : Wiznet ile FPGA'in baglantisi.
Bu sinyallerle ilgili agiklama Cizelge 3.2’de verilmistir;

Cizelge 3.2 : W5500 sinyalleri agiklamasi.

Sinyal Aciklama

SCSn Slave Chip Select (Bagimli Cihaz Se¢imi)
SCLK Slave Clock (Bagimli Cihaz Tetikleme Sinyali)
MOSI Master Output Slave Input

MISO Master Input Slave Output

SCSn sinyali, SPI ag1 lizerinde birden fazla bagimli cihaz varsa ana cihazhin hangisi
ile haberlesecegini belirlemek igin kullanilir. Fakat SPI ag1 sadece birtek cihaza
baglanacaksa SCSn sinyali dogrudan topraga baglanabilir. Tez ¢aligmasinda Wiznet
modiilii degisken uzunlukta veri modunda ¢alistirilmis ve SCSn sinyali FPGA
tarafindan kontrol edilmistir. SCLK sinyali senkron veri akisimmi saglamak icin
FPGA'in Wiznet modiiliine sagladigi saat sinyali pinidir. MOSI (Master Output-
Slave Input) pini FPGA'den Wiznet‘e veri aktarma i¢in ve MISO (Master Input-
Slave Output) pini de Wiznet’den FPGA'e veri aktarmak i¢in kullanilir.

SPI protokolii dort farkli operasyon modunu destekler (Mode 0, 1, 2, 3). Bu ¢alisma
modlart SCLK sinyalinin polarite ve fazina gore belirlenir W5500 modiilii sadece

Mode 0 ve Mode 341 desteklemektedir. Mode 0 ve Mode 3’iin tek farki SCLK
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sinyalinin aktif olmayan durumda polaritelerinin farkli olmasidir. Aktif olmayan
durumda Mode 0’da SCLK diisiik degerde (low, 0), Mode 3’de yiiksek degerde
(high, 1) olur. Bu iki modda veri SCLK'nin yiikselen kenarinda yiiklenir ve diisen
kenarinda iletilir. Her iki modda MOSI ve MISO sinyalleri veri en énemli bitten en
an Oonemli bite dogru iletir. Mode 0 ve Mode 3 operasyon modlar1 kullanilarak veri

aktarimi Sekil 3.10°daki gibi olur [26].

veriyi ylkle veriyi aktar veriyi aktar  veriyi ylkle

SCLK SCLK

MOSI/MISO MOSI/MISO

Mode 0 Mode 3

Sekil 3.10 : Mode 0 ve Mode 3 veri iletim modlar.

Degisken uzunukta veri operasyon modunda SCSn sinyali FPGA (ana cihaz)
tarafindan kontrol edilir ve sinyal lojik 1 seviyesinden lojik 0 seviyesine diislince
Wiznet SPI iizerinden veri haberlesmesini baslatir ve sinyal lojik 0 seviyesindden

lojik 1 seviyesine gelince veri aktasimi sonlandirilir.

Wiznet SPI veri gergevesi, adres boliimii, kontrol bolimii ve veri boliimii olmak
tizere ii¢ alt boliimden olusur. Adres bolimii Wiznet kaydedicileri veya Tx/Rx hafiza
birimleri i¢in ofset adreslerini belirler. Kontrol boliimii, ofset adresinnin ait oldugu
blogu, okuma ya da yazma modunu ve SPI operasyon modunu (degisken/sabit
uzunlukta veri) belirler. Veri boliimii ise uygulamaya gore 1 byte, 2 byte, 4 byta ya
da N byte (N > 1) olarak belirlenebilir.

Sekil 3.11'da Wiznet modiilii veri paketi igerigi gosterilmistir.

Adres Bolimir—————————><——  konrel > Veri Bolimi————————————»

BOIimu

MSB > LSB| MSB —» N>=L
0 1 2 N2+
15 10]o|8]|7|6|5|4|3]2|1]|0|7|6| 5 4|3 21 6|5/4]3|2|1]0 706|5|4|3]2]1

16 Bitlik Ofset Adresi Kontrol Bitleri Veriq . Veriy
\\\\\\\l\\\\\\\\\\\ FT T T 17T 1717 7T T T T T T

Blok Segim R OP
Bitleri W Mode

w

14 11 0

o
~

1312

Bi

Sekil 3.11 : W5500 veri paketi.
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Adres boltimiinde degerler en 6nemli bitten en az 6nemli bite dogru aktarilir. Kontrol
boliimiinde bulunan 5 bitlik blok secim bitleri ofset adresinin hangi bloga ait
oldugunu belirler. W5500 bir adet genel kaydedici (common register), 8 soket
kaydedicisi (soket register) ve her soket i¢in Tx/Rx bloklar1 bulunur. Okuma/Yazma
modu igin bir bit ayrilmistir ve '0' degeri okuma modunu, '1' degeri yazma modunu
aktif eder. Operasyon modu i¢in iki bit ayrilmistir. Degisken veri boyutu ve Sabit

veri boyutu modu i¢in Cizelge 3.3'de dort farkli operasyon modu tanimlanmastir [26].

Cizelge 3.3 : W5500 operasyon modlart.
OP Modu  Ag¢iklama

00 Degisken Uzunlukta Veri Modu, N-byte veri (N>1)
01 Sabit Uzunlukta Veri Modu, 1 byte veri

10 Uzunlukta Veri Modu, 2 byte veri

11 Uzunlukta Veri Modu, 4 byte veri

Tez ¢alismasi kapsaminda Wiznet modiilii degisken uzunlukta veri modunda
kullanilmistir ve asagida bu modda veri okuma ve yazma islemleri anlatilmistir. Bu

durumda kontrol béliimiinde operasyon modu bitleri '00' olarak atanmugtur.

Degisken uzunluktaki veri modunda veri yazma ve okuma islemi asagidaki gibi
gerceklestirilir. Bu modda, Wiznet modiilii, FPGA tarafindan SCSn sinyali kontrol
edilerek veri yazma ve okuma islemi gerceklestirilir. Veri yazma islemi i¢in RW
(read/write) biti '0', okuma i¢in ‘1’ yapilir ve operasyon modu '00' olarak ayarlanir.
W5500 ¢ipi veri yazma islemi SCSn sinyalinin lojik 1 seviyesinden lojik 0
seviyesine diismesi ile baslar ve yazma islemi bittikten sonra SCSn sinyali FPGA
tarafindan lojik 1'e gekilerek islem tamamlanir. Sekil 3.12°de veri yazma islemi igin

SPI veri gercevesinin paket igeriginin nasil degistirgi gosterilmistir.
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SPI veri iletimi baglar

< Veri iletimi stresince SCSn Lojik 0'da kalir
SCSn
Mode! 3 0 1 2 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
SCLK |
Mode!0 ! N
16 Bitlik Ofset Adresi <«—BSBJ[4:0] RWB | OM[1:0] 8 bitlik veri ; »

O OMO00 00000000 0.000000,
o OO OO RO

Veri iletimi stresince SCSn Lojik 0'da kalir >
SCSn

SCLK

|
|
|
1
32 33 34 3 36 37 38 39 .. 8N+16 8N+24 :
|
|

8 bitlik veri ,

\4
©
=4
=
=
<
@
z\

Sekil 3.12 : W5500 modiilii i¢in veri yazma paketi.
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Wiznet modiiliine bir byte yazma islemi asagidaki gibi gergeklestirilir.

Cizelge 3.4 : W5500 i¢in bir bitlik veri.

Ofset Adresi  0x0018 Adres bilgisi

BSB [4:0] '00000' Blok se¢im bilgisi
RWB ‘1 Veri yazma

oM ‘00! Operasyon modu
Veri OxAA Veri

Bu islem sonucunda Wiznet veri gergevesi Sekil 3.13'deki gibi olur;

scsn

Adres Bélimii (0x0018) Kontrol BSItim{ Veri Bslimi

BSB RWB OM 1 byte (OXAA)

Bit

sirasi | 15|14 13 12|11 |10| 9 | 8 7/6|5|4(3(2|1|0|4|3|2|1|0|RWI|1]|O0 7165|432

MOSI 0|0 |0 OO |O0O|O]|O ojofoj1|12|0f0|O|O|O]|O0O|O]|O 1 0|0 101|010

MISO

Sekil 3.13 : W5500 moliilii bir bitlik veri paketi.
Wiznet modiiliine N byte yazma islemi asagidaki gibi gergeklestirilir.

Cizelge 3.5 : W5500 i¢in N bitlik veri.

Ofset Adresi 0x0040 Adres bilgisi
BSB [4:0] ‘00110 Blok se¢im bilgisi
RWB 'l Veri yazma
oM ‘00’ Operasyon modu
Veri 0x11 0x22 0x33 0x44 0x55 Veri

Bu islem sonucunda Wiznet veri gergevesi Sekil 3.14'deki gibi olur;

SCsn

Adres Bélimii (0x0018) Kontrol BSItmu Veri Balimi

BSB RWB | oM 1. byte (0x11)

Bit

Sirasi 15|14 |13 |12 |11 |10 | 9 8 7] 6 5 4 3 2 1 0 4 3 2 1 0 | RW 1 0 7| 6 5 4 3 2

MOSI 0|0 0 0 0 0 0 0 0] 1 0 0 0 0 0 0 0 0 1 1 0 1 0 0 0| o0 0 1 ) o]

MISO

SCsn

Veri B8lim{j

2. byte (0x22) 3. byte (0x33) 4. byte (0x44) 5. byte (0x55)

Bit

swas | 7| 6|5 |4|3[2|1|of7[6|5|4|3|2|1|0|7|6|5|4|3| 2 |1[o|7[6|5]4|3]2

MOSI 0|0 1 o 0 0 1 0 0| 0 1 1 0 [¢] 1 1 0 1 0 0 0 1 0 0 0 1l 0 1 0 1

MISO

Sekil 3.14 : W5500 moliilii N bitlik veri paketi.

Sekil 3.15'de veri yazma islemi i¢in SPI veri ¢ergevesi verilmistir;
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SPI veri iletimi baslar

SCSn

< Veri iletimi stiresince SCSn Lojik 0'da kalir

3 0 1 2 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Model0 |

16 Bitlik Ofset Adresi <—BSBJ[4:0] RWB | OMI[1:0] 8 bitlik veri, >

O OO0V 000000 ONEYIVE VLGN
Sl WV EVEER VR VR VR i v O 0.0 0.0 0.0,

\4

SCSn

Veri iletimi stresince SCSn Lojik 0'da kalir

SCLK

|
|
|
|
32 33 3 35 36 37 38 39 8N+16 8N+24:
|
|

8 bitlik veri, 8 bitlik verij————

e ORI

|
!

Sekil 3.15 : W5500 modiilii igin veri okuma paketi.
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Sekil 3.15'de verilen veri yazma diyagrami dikkate alindigi zaman Wiznet

modiiliinden bir byte okuma islemi asagidaki gibi gergeklestirilir.

Cizelge 3.6 : W5500 icin bir bitlik veri.

Ofset Adresi 0x0003 Adres bilgisi
BSB [4:0] ‘11101 Blok se¢im bilgisi
RWB ‘0’ Veri yazma
oM ‘00’ Operasyon modu
Veri 0x17 Veri

Bu islem sonucunda Wiznet veri gergevesi Sekil 3.16'deki gibi olur;

SA

Adres Baliimil (0x0003) Kontrol BSlim Veri Boliimil
BSB RWB | OM 1 byte (0x17)
55;;151413121110987654321043210R/W1076543210

MosI (o (0 |O|OfO|OfO|O]O|OfO|O|O|O |21 2|21 |21 |2 |O0f1]|] 0 |O]O

MISO ojofjof1]|0|1]1|1

Sekil 3.16 : W5500 moliilii bir bitlik veri okuma paketi.
Wiznet modiiliinden N byte okuma islemi asagidaki gibi gergeklestirilir.

Cizelge 3.7 : W5500 i¢in N bitlik veri.

Ofset Adresi  0x0100 Adres bilgisi

BSB [4:0] ‘011171 Blok sec¢im bilgisi
RWB ‘0 Veri yazma

oM ‘00 Operasyon modu
Veri O0xAA 0xBB 0xCC 0xDD OxEE Veri

MOSIOOOOOOOl0000000001111000“ “ ‘

MISO 1‘0‘1 0‘1‘0 1‘1

Adres Béliimii (0x0018)

scsn
Veri Bélimi
2. byte (OxBB) 3. byte (0xCC) 4. byte (0xDD) 5. byte (OXEE)
5523.765432107654321076543z1076543210
MOSI
mso | 101|121 jo |1 |2 |2[2]ofo 1|2 ]ojo |z |1]o |2 2|1 Jo|1|[aj2fz|o]|21 |1 |1l |oO

Sekil 3.17 : W5500 moliilii N bitlik veri okuma paketi.
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Wiznet modiilii tizerindeki pinler Sekil 3.18'de gosterilmistir;

SCLK
SCSn
3viD
3V3iD

Sekil 3.18 : W5500 pin diyagramu.
W5500 moduliiniin pin aciklamalar1 Cizelge 3.8'de agiklanmistir.

Cizelge 3.8 : W5500 pin agiklamalari.

Pin Pin No Aciklama
CGND Sase Topragi
GND  J1-1-2,J2-6 Toprak
MOSI  J1-3 Master Cikis-Slave Girig
MISO J1-4 Master Giris- Slave Cikis
SCLK J1-5 Slave Saat Sinyali
SCSn  J1-6 Slave Se¢im Biti
3v3D J1-7-8,J2-1 3.3 Volt
RDY J2-2 Hazir
RSTn  J2-3 Reset
NC J2-4 Bagli degil
INTn  J2-5 Kesme Biti

3.3 Modbus Giris - Cikis Modiilleri

Tez calismasinda yapilan uygulamada Advantech firmasinin ADAM Modbus RTU
ve TCP giris ¢ikis modulleri kullanilmistir. Firmanin tiriinleri incelenmis ve iki adet
TCP modulu ve iki adet RTU modulii secilmistir. Secilen iriinler ve model

numaralar1 Cizelge 9'da verilmistir.

Cizelge 3.9 : ADAM cihazlari ve 6zellikleri.
OP Modu Aciklama

ADAM 4024 4 Kanal Modbus RTU Analog Cikis Modiilii
ADAM 4055 16 Kanal Modbus RTU Dijital G/C Modiilii
ADAM 6066 (2) 12 Kanal Modbus TCP Dijital G/C Modiilii
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Modbus giris ¢ikis modiilleri ile ilgili konfigiirasyon ayarlari teknik dokiimanlarinda
anlatildigr gibi yapilmistir. Bu modiiller ile ilgili detayr bilgi [27-28] numarali
kaynaklardan edinilebilir. Sekil 3.19°da ADAM Modbus giris/cikis modiilleri

gosterilmistir.

Sekil 3.19 : Adam Modbus giris/cikis modiilleri.

Bu modiillere ek olarak Phoenix firmasimin IL ETH DI8 DO4 Modbus TCP giris
¢ikis modiillerinden 2 adet kullanilmistir. Sekil 3.20'de bu modiil gosterilmistir. Bu
modiil ile ilgili detayli bilgiye [29] numarali kaynaktan edinilebilir.

Sekil 3.20 : IL ETH DI8 DO4 Modbus giris ¢ikis modiilii.
3.4 Switch

Switch kendine bagli bulunan biitiin cihazlarin MAC adreslerini ve hangi potuna
bagli oldugu bilgisini hafizazinda tutabilen akilli cihazlardir. Switch kullanilan
endiistriyel sistemlerdeki bir birim bagka bir birim ile haberlesmek istedigi zaman,
paketi switche gonderir ve switch bu paketin alicit MAC adresine bakar, tablosundaki
MAC adresleri ile karsilastirir. Eger MAC adresi switchin adres tablosundaki MAC
adreslerinden biri ile eslesirse paketi o portuna yonlendirir, eslesmezse paketin
geldigi port hari¢ biitiin portlarina paketi gonderir. Bir birim switche ilk kez
baglandiginda ARP paketi gonderir ve switche kendisini tanitir. Switch bu ARP

paketini alarak cihazin MAC adresini ve portunu tablosuna kaydeder ve daha sonra
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bu MAC adresi ile eslesen bir paket geldigi zaman paketi bu birimin portuna
yonlendirir [30].

Tez ¢alismasinda TP-Link yonetilebilir (managable) switch kullanilmistir. Bu switch
ayni zamanda port aynalama (port mirroring) Ozelligine sahiptir ve herhangi bir
portundan gonderilen veri paketlerini bagka bir portuna da kopyalayarak yardimci
yazilimlar sayesinde Ethernet agi iizerinde veri paketlerinin gézlemlenmesine izin
verir. Bu ¢alismada TCP pakelerini gozlemleyebilmek i¢in, ticretsiz olan Wireshark
programi kullanilmistir. Wireshark Windows, Linux, MacOS gibi bir ¢ok isletim
sisteminde ¢alisabilen ve bilgisayara bagli olan her tiirlii ag kartindaki tim TCP/IP

masajlarini analiz eden bir programdir.

3.5PLC

PLC, dis algilayicilardan aldig1 bilgiyi, kendisine yiiklenen programa gore isleyen ve
is elemanlarina aktaran mikroislemci tabanli bir cihazdir. PLC’ler endiistriyel
otomasyon sistemlerinin kumanda ve kontrol devrelerine uygun yapida girig/cikis
birimleri ve iletisim ara birimeri ile donatilmis ve endiistriyel ortamlarda
calisabilecek sekilde tasarlanmis bilgisayarlardir. Uzerinde bulunan dijital ve analog
giris-¢cikis modiilleri sayesinde bir ¢ok endiistriyel cihaz kontrol edilebilmektedir.
Daha genis bir tanimla PLC, mantik, siralama, sayma, veri isleme, karsilastirma ve
aritmetik islemler gibi fonksiyonlar1 programlama destegi ile girisleri degerlendirip
cikislara atayan, hafiza, giris/¢ikis, CPU ve programlayici boliimlerinden olusan,
otomasyon devrelerinde yardimci rdleler, zaman rdleleri, sayicilar gibi kumanda
elemanlariin yerine kullanilan mikroislemci tabanli endiistriyel bir cihazdir. PLC’ler
destekledigi haberlesme protokollerini kullanarak diger endiistriyel cihazlar ile veri
alis verisi yapabilirler. Tez c¢alismasinda Phoenix Contact firmasmin ILC550ETH
PLC’si kullanilmistir. ILC150ETH, TCP/IP uyumlu cihazlar ile haberlesebilen ve
Modbus TCP protokoliinii destekleyen bir cihazdir. PLC igersine PC-Works
programi kullanilarak yazilan uygulama programi ile FPGA tabanli Modbus ag

gerceklestirilmigtir [31].

Tasarlanan FPGA tabanl ag gecidi cihazin Modbus RTU ve TCP protokollerini
kullanarak dogru bir sekilde veri haberlesmesi yaptigin1 gostermek igin basit bir

uygulama programi hazirlanmistir. Program iki alt bloktan olusur. Sekil 3.21’de
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verilen ilk program blogu TCP agi iizerinde ¢alisan istemci PLC'nin tasarlanan
FPGA tabanl ag gecidi cihaz iizerinden TCP ve RTU aglarina bagl cihazlara
gondermek istedigi talebi anlatir. Istemci cihaz Sekil 3.21'de ifade edilen islem ile

sira ile tiim ¢1kis bitlerini 6nce lojik 1, sonra lojik 0 yapar.

20— PV

CTU_1_OM—7 RESET cv

j—=AC OUTPUT.X0—OUTO
OUTPUT.X1—OUT1
OUTPUT.X2—0UT2
OUTPUT.X3—0OUT3
OUTPUT.X4—0UT4
OUTPUT.X5—0UTS

OUTPUT.X5—O0OUTS

TOM_1
Ccll ToNtoN | INmN Ql—ToN_1_oN
bt - - OUTO—ONB0DARD_COUTPUT_BITO
£#1500ms FT ET OUT1—ONBOARD_QUTPUT_BIT1
i OUT2—ONBOARD_OUTPUT_BIT2
—u Y OUT3—ONBOARD_OUTPUT_BIT3
TON_1_ON—F CU QfF—CTu_1_oN

OUTPUT.X10—0OUT10
OUTPUT.X11—0OUT11
OUTPUT.X12—0UT12
OUTPUT.X13—0UT13
OUTPUT.X14—0UT14
OUTPUT.X15—0UT15

TP !
OUTPUT_0— IN [ OuUTRUT OUTPUT.X6—OUTS OUTPUT.X16—0OUT18
SAYAC—] N OUTPUT.X7—O0UT7 OUTPUT.X17—0UT17
OUTPUT.X8—O0UTS OUTPUT.X18—0UT18

QOUTPUT.X15—0UT19

Sekil 3.21 : istemci PLC cihazin talep programu.

Programda bir tane zamanlayict blogu (timer, TON 1), bir tane sayict blogu
(counter, CTU_1) ve bir tane sola kaydirma blogu (SHL_DWORD) kullanilmustir.
Zamanlayici blogu (TON 1), her 1500 ms'de bir pulse sinyali iiretir ve bu sinyal ile
sayict blok (CTU 1) degerini bir artirir. Sayict blogun maksimum degeri 20'dir ve bu
degere ulastifi zaman kendini resetler. Dolayist ile sola kaydirma blogu
(SHL_DWORD) maksimum 19 bit kaydirma islemi yapilir. PLC'nin {izerindeki 4
cikis ve PLC'ye baglanan ek modiillerde toplam 16 ¢ikis bulunur. Sonug olarak
toplam 20 ¢ikis lizerinde kaydirma islemi gerceklestirilir.

Sekil 3.21°de ikinci program blogu ise talebi tasarlanan ag ge¢idi iizerinden diger
Modbus cihazlara géndermek igin hazirlanan haberlesme programidir. Cihaz 1 ile
haberlesmek i¢in Fonksiyon Kod 5, Cihaz 2 ile haberlesmek i¢in fonksiyon Kod 15,
Cihaz 3 ve 4 ile haberlesmek i¢in Fonksiyon Kod 6 ve Cihaz 8 ile haberlesmek igin
Fonksiyon Kod 15 kullanilmistir. Haberlesme blogu alt programi Sekil 3.22'de

gosterilmistir.
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> Cihaz 1 <

Ana blok _» ADAM 6066 (1) <

MT L1
T
UINT #!

L8

word#

Wit L

HT_WiriteSingieReg V1_20_2

=

DT £ 0—Onurpead3 X2
ORI 8 1—Ouitpeat3 30
Cihaz 3 Cihaz 4 Cihaz 8
Cihaz 2 Phoenix 1/0 (1) Phoenix 1/0 (2) ol ADAM 4055
ADAM 6066 (2) ame— e

Sekil 3.22 : Haberlesme blogu.



3.6 RS485 Doniistiiriicii Devresi

Modbus RTU haberlesmesi ile veri haberlesmesi yapilirken fiziksel katmanda verinin
RTU hattina gonderilmesi i¢in gerilim seviyeni ayarlamak i¢in FPGA ile Modbus
RTU modulleri arasinda ek bir devreye ihtiya¢ duyulur. Bu ek devrenin kurulmasi
icin MAX 485 entegresi kullanilmigtir. MAX485, RS-485 ve RS-422 haberlesmesi
icin diistik giiclii bir doniistiirticti entegredir. Sekil 3.23'de MAX 485 entegresinin pin

baglantilar1 ve Cizelge 3.10'da pin agiklamalar1 verilmistir.

Sekil 3.23 : MAX 485 entegresi [32].

Cizelge 3.10 : MAX 485 pin agiklamalari [32].

Pin  Pin No Aciklama
RO 1 Alic ¢ikis pini (Receive Output)
RE 2 Alic ¢ikist etkinlestirme pini (Receive Output Enable)
DE 3 Stirticii ¢ikist etkinlestirme pini (Driver Output Enable)
DI 4 Siirticti girigi (Driver Input)
VCC 5 Besleme sinyali (Power Supply)
B 6 Eviren alic1 ¢ikis1 (Inverting Receiver Input)
A 7 Evirmeyen alic1 girisi (Non-Inverting Receiver Input)
GND 8 Toprak sinyali (Ground Signal)

MAX 485 entegresinin besleme ve toprak baglantilart DEOQ Nano {izerinden saglanir
ve RO, RE, DE ve DI pinleri DEO Nano kartinin genel amagh giris ¢ikis pinlerine
(JP2) baglanir. A ve B uglart veriyi ileten RS 485 verisini tagiyacak kablolara

baglanir.
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RS 485 doniistiiriicti devresinin elektronik semasi Sekil 2.24'de gosterilmistir.

JP2

""" -1 GPIO_10
2 _

””” 1 GPIO_11
4 _

5 6L GPI0_13
- g | GPIO_15
9

1 |RO

- —{

VCC| S ¢—

4
VCC -

MAX 485

GND 5 ¢

3K3

PGA GPIO-1 JP2

,,,,,

3V3D | 29 @ —— QZKZ

F

Sekil 3.24 : MAX 485 ve FPGA baglantisu.
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4. UYGULAMA VE YAZILIM

Tez caligmasinin uygulama boliimiinde yukarida anlatilan bilgiler kullanilarak FPGA
tabanli Modbus Ag geg¢idi cihazi tasarlanmis ve hazirlanan endiistriyel test diizenegi
lizerinde bu tasarim test edilmistir. Test diizenegi blok semasi Sekil 4.1'de

verilmistir.

ADAM
6066 (1)

Cihaz 1

FPGA Gateway

ADAM (DEO Nano)

6066 (2)

. TCP RTU
Cihaz 2 (Wiznet) | (MAX 485)

i t

Phoenix
ILETH BK DI8
DO4 (1)

Switch

[

_ [ ADAM ADAM
Cihaz 3 4024 4055

Cihaz 7 Cihaz 8

Phoenix » PLC
ILETH BK DI8 |
DO4 (2) |

Cihaz 4 \ / R /

Cihaz 10 Cihaz 9

Cihaz 6

Sekil 4.1 : Uygulama Platformu.

Ag gecidi, Modbus TCP Ethernet haberlesme ag1 ile Modbus RTU seri haberlesme
ag1 arasinda veri aligverisi saglayan bir cihazdir. Tasarlanan FPGA tabanli ag gegidi,
Modbus TCP ag iizerine bagl istemci cihazin (PLC ya da PC) taleplerine uygun
olarak, Modbus TCP agma bagli sunucu cihazlara ve Modbus RTU agina bagh
bagimli cihazlara ulasabilmektedir. Bu durumda FPGA, Modbus TCP aginda hem
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istemci hem de sunucu olarak davranmakta ve Modbus RTU aginda ana cihaz olarak

islev gdrmektedir.

Bu boliimde uygulama ig¢in hazirlanan yazilim anlatilmis ver test diizenegi
tanitilmistir. Oncelikle VHDL dili kullanilarak FPGA icersinde tasarlanan donanim
modiilleri anlatilmistir. FPGA’in  Wiznet modiilii ile haberlesebilmesi FPGA
icersinde SPI modiilii tasarlanmistir. Buna ek olarak modiller ile ilgili gerekli
konfigiirasyon ayarlarinin depolandigit EEROM modiilii ile haberlesebilmek i¢in 12C
modiilii tasarlanmistir. Devaminda FPGA igersine gomiilen islemci icersine yazilan
program anlatilmis, deney diizenegi elemanlar1 ve gorevleri tanitilmis ve uygulama

sonuglarina yer verilmistir

4.1 SPI Modiilii

Wiznet modiilii 32-bitlik SPI haberlesmesini desteklemektedir ve sistemdeki gorevi
TCP baglantisini saglamak, veriyi isleyerek Modbus uygulama katmanina igin uygun
hale getirmektir. Wiznet Modiili ve FPGA'in haberlesmesi i¢in FPGA icerinde
VHDL dili kullanilarak SPI modiilii tasarlanmustir.

Wiznet Modiiliiniin FPGA ile baglanti sekli Sekil 4.2'de verilmistir.

JP1

””” 7 GPIO_00

””” ‘Zﬁ GPIO_01

GPIO 02 L5 | ry GPIO_03

Lo GPIO_04 7 ? GPIO_05

GPIO_06
— o

a1
» 1 | GND
s 2 | GND 3vab

——¢ 3 | MOSI RDY
RSTn
NC

L+~ ga|miso
SCLK
scsn INTR

3VaD || | GND
» 7 | 3V3D GND Q} W
F.s 3v3D

W5500

FPGA GPIO-0 JP1

Sekil 4.2 : Wiznet Modiilii ve FPGA'in bagant1 sekli.
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Wiznet modiilii ve FPGA arasindaki baglanti Sekil 4.2’deki gosterildigi gibi
moduliin tizerinde bulunan giris/¢ikis pinleri FPGA DEO Nano kartinin genel amach
giris/¢ikiglarina (JP1) baglanmistir.

FPGA disaridan gelen 50 Mhz'lik saat sinyali ile tetiklenir. Bu nedenle Wiznet
modiliinii tetikleyen SCLK sinyalinin 50 Mhz'lik ana saat sinyalinden tiretilmesi
gerekir. SCLK sinyali Nios II islemcisi i¢ersinden komut geldigi zaman iiretilmeye

baslanir. Wiznet modiilii i¢in 3.125 Mhz ¢alisma frekansi belirlenmistir.

SPI modiili i¢in Quartus II programimmda VHDL dili kullanilarak asagidaki kod
bloklart yazilmistir. Sekil 4.3'te verilen kod pargasinda "clk_clk" sinyali FPGA'i
disaridan besleyen 50 MHZ'lik osilator sinyalini ifade eder. "process"” blogu FPGA'in
icersinde paralel olarak calisan kod parcalarini yazmak i¢in kullanilir ve duyarlilik

listesi igersinde yer alan sinyal tetiklendigi zaman bu blok icersindeki kod pargasi

calisir.
T
Blprocess (clk clk)
| begin
= if (output_export(0) = '1' and output_export(0) 'event) then
input export(0) <= '1';
r end if;
=] if (clk clk = '1' and clk clk'event and input export(0) = '1') then
counter spi <= counter spi + '1';
r end if:
= if (counter spi = "1111111111") then
input export(0) <= '0';
counter spi <= "0000000000";
r end if;
end process;

Sekil 4.3 : "counter spi" alt blogu.

Islemci (Nios) "output_export" sinyalinin sifirinci bitini lojik 1 degerine getirince
SPI modiilii, "input_export” sinyalinin sifirinci bitini lojik 1 seviyesine ¢eker ve bu
bilgiyi islemciye gonderir. Bu islemden sonra SPI modiilii i¢ersinde bulunan 10
bitlik (0 downto 9) "counter_spi" sinyali saymaya baglar. Sinyal {ist seviyeye
ulaginda kendini sifirlar ve "input_export” sinyalinin sifirinci biti lojik 0 seviyesine
cekilir. Bu asamada FPGA'in paralel islem yapabilme yeteneginden faydalanilir ve
"counter_spi" sinyali kullanilarak SLCK sinyali ve SCSn sinyali ayarlanarak veri
okuma ya da yazma islemi gergeklestirilir. "counter_spi” sinyali bit seviyesinde
sayma islemi gercgeklestirdigi icin sinyal i¢indeki her bir ayr1 bir tetikleyici sinyal

olarak kullanilabilir.
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Sekil 4.4'te verilen kod pargasi "counter_spi” sinyalinin degisimi ile Wiznet

moduliinden veri okuma ve veri yazma isleminin nasil ger¢eklestirildigini ifade eder.

Hprocess (counter_spi)
|begin
= if (counter spi(l) = 'l1' and counter spi(l)'event) then
| ——yazma
= if (counter spi(%)='0" and spi wr export(l10) = '1' and counter spi(3)='0') then
MOSI <= spi wr export(3l-conv integer (counter spi(8 downto 4)));
spi rd export0 <= X"535";
r end if;
——olkuma
= if (counter spi(%)='0"' and spi wr export(10) = '0') then
= if (counter spi(8 downto 4)<"11000" and counter spi(3)='0') then
MOSI <= spi wr export(3l-conv_integer (counter spi (8 downto 4)));
B end if;
= if (counter_ spi (8 downto 4)>="11000" and counter_spi(3)="1') then
spi rd export0(7-conv_integer (counter spi(é downto 4))) <= MISO;
B end if;
end if;
SCLK <= counter spi(3 i (not counter spi(%));
= if (counter spi(%) = and counter spi(5) = '1') then
5CSn <= '1"';
r end if;
= if (counter spi(%) = '0' and input export(0) = '1') then
5CSn <= '0';
end if;
input export(l) <= RDY;
input export(2) <= Intn;
input export(3) <= counter spi(3) and (not counter spi(9));
RSTn <= output export(2);
r end if;
end process;

Sekil 4.4 : "spi veri okuma/yazma" alt blogu.

Wiznet modulii ile veri okuma ve yazma islemi "counter_spi" sinyalinin birinci
birinin lojik 1 seviyesine gelmesi ile baslar. Veri yazma islemi "counter_spi"
sinyalinin dokuzuncu ve {iglincii bitinin lojik 1 ve "spi_wr_export" sinyalinin onuncu
bitinin lojik 1 seviyesine gelme kosulu saglandigi zaman baglar. "spi_wr_export"
sinyali Nios islemcisi i¢ersinde Wiznet modiiliine gonderilecek veriyi depolar ve
onuncu biti Bolim 3.2'de alnatilan Wiznet modiilii igim Sekil 3.12'de gosterilen
okuma/yazma bitine karsilik gelir ve bu bit degeri lojik 1 yapildiginda Wiznet'e veri
yazilacag ifade edilmis olur ve "MOSI" sinyali iizerinden veriler Wiznet moduliine
aktarilir. Veri okuma islemi yapilirken once hangi blogunun adresinin okunacagi
Wiznet modiiliine bildirilmesi gerekir, yani énce module yazma islemi yapilir, sonra
ilgili adresten veri okunur. Bu islem, islemi "counter_spi" sinyalinin dokuzuncu
bitinin lojik 1 ve "spi_wr_export” sinyalinin onuncu bitinin lojik 0 seviyesine gelme
kosulu saglandigi zaman baglar. "spi_wr_export™ sinyalinin onuncu bitinin lojik 0
seviyesine getirilmesi Wiznet moduliinden veri okunacagini belirtir ve modiil 6nce

adres bilgisini bekler. "MOSI" sinyali iizerinden adres bilgisi Wiznet'e aktarildiktan

90




sonra "MISO" sinyali iizerinden SPI modulii sinyali alarak Nios islemcisine aktarir.
Okuma ve yazma iglemlerinin dogru bir sekilde gerceklesmesi i¢cin Wiznet moduliinii
tetikleyen "SCLK" saat sinyalinin ve "SCSn" sinyalinin (slave select biti) dogru bir
sekilde ¢alismasi ¢ok Onemlidir. "SCLK" saat sinyali, "counter_spi" sinyalinin
tiglincii bitinin ve dokuzuncu bitinin degilinin "and" operatoriinden gecirilmesi ile
elde edilir. "SCSn" sinyali, "counter_spi" sinyalinin dokuzuncu ve besinci birinin
lojik 1 seviyesinde oldugu zaman lojik 1 seviyesinde ve "counter_spi™ sinyalinin
dokuzuncu bitinin lojik 0 ve "input_export™ sinyalinin sifirinct bitinin lojik 0
seviyesine getirlildiginde lojik 0 seviyesinde tutularak sistemin dogru bir sekilde

calismasi saglanmistir.

4.2 12C Modiilii

I2C (Inter-Integrated Circuit), Philips firmasi tarafindan gelistirilmis, diistik hizli
cevre birimlerini anakart, gomiilii sistem gibi cihazlara baglamak i¢in kullanilan
topraga referansli bir seri veriyoludur. Pull-up direngleri ile pozitif beslemeye
baglanmis iki adet ¢ift yonlii open-drain sinyal hatti kullanir. Sinyalerden biri veri
tasima sinyalidir (Serial Line, SDA) ve digeri de EEPROM modiilii i¢in saat
sinyalidir (Serial Clock, SCL). Daha diisiik ve yiliksek gerilimlerine izin verilmekle
birlikte genelikle +5V ve + 3.3V gerilim degerleri kulanilir. Her iki hat pull-up
direncleri ile besleme gerilimine ¢ekilmesinin nedeni haberlesme olmadig1r durumda

her iki hatt1 da lojik 1 seviyesinde tutmaktir.

DEO-Nano FPGA Egitim ve Gelistirme Kart1 iizerinde 2Kbit EEPROM (Electrically
Erasable PROM) bulunur. EEPROM iki kablolu 12C seri arabirimi ile konfigiire
edilir. EEPROM cihazinin FPGA ile baglantisi Sekil 4.5°de gdsterilmistir.

VCCAP3
EEPROM
voe —0
AITERAN 2o Sk SCL A0 =N
Al —NSN—
En 12C_SDAT

S0 A2 A —
vss -
WP

Sekil 4.5 : EEPROM ve FPGA baglantisi.
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DEO-Nano iizerinde bulunan EEPROM, Mikrochip firmasinin 24LC02B kodlu
256x8bit hafizasi olan ve 12C haberlesmesi ile veri alig verisi saglayan modiildiir.
EEPROM modiiliine, ag iizerinde bulunan Modbus cihazlarinin konfigilirasyon
bilgileri depolanmistir. Boylece sistem ilk enerjilendiginde gerekli ayarlar EEPROM
tizerinde okunarak Modbus cihazlara gonderilmektedir. EEPROM ile Nios islemcisi
arasinda veri alis verisini saglamak i¢in FPGA icersine VHDL dili kullanilarak 12C

modiilii tasarlanmstir.

24L.C02B EEROM modulii ¢ift yonlii iki hatli veri yolu ve veri iletim protokoliinii
(12C) destekler. Veri yoluna veriyi ileten cihaz gonderici (transmitter) ve veriyi alan
cihaz da alic1 (receiver) olarak adlandirilir. Veri yolu, saat sinyalini (serial clock,
SCL) iireten ana cihaz (master) tarafindan kontrol edilir. EEPROM modulii de
bagiml cihaz (slave) olarak ¢alisir. Hem ana cihaz hem de bagimli cihaz (EEPROM)
gonderici ve alict olarak calisabilmesine ragmen hangi calisma modunun segilecegi
sadece ana cihaz tarafindan belirlenir. Veri iletimi sadece veri yolu mesgul degilken
baslatilir ve veri iletimi sirasinda Saat Sinyali yiikselen kenera geldigi zaman veri
sinyali sabit kalmalidir. Aksi durum baglangi¢ ya da bitis durumu olarak yorumlanip
veri iletiminde hata olusabilir. Veri hattinin agik oldugunu ifade etmek i¢in hem saat
sinyali hem de veri sinyali lojik 1 seviyesinde tutulur (Bus not busy). Saat sinyali
lojik 1 seviyesinde iken veri sinyalinin lojik 1’den lojik 0 durumuna ge¢mesi veri
aligveriginin bagslayacagini ifade eder (Start data transfer). Saat sinyali lojik 1
seviyesinde iken veri sinyalinin lojik 0’dan lojik 1 durumuna ge¢mesi veri
aligveriginin sona erdigini ifade eder (Stop data transfer). “start” bitini
gonderildikten sonra veri yolunun durumu gegerli veri bilgisini temsil eder. Veri yolu
saat sinyalinin yiikselen kenarinda sabit kalmalidir ve veri iletimi diisen kenarda
gergeklestirilmelidir. Her bitin veri yoluna gonderimi bir saat sinyali iginde
tamamlanmalidir. Her veri iletim islemi “start biti” ile baslar ve “stop biti” ile
sonlanir. Gonderilecek olan veri biti sayis1 ana cihaz tarafindan belirlenir. Her alici
cihaz veri alma islemi sirasinda, aldigi her byte bilgisinden sonra bir onay biti
(acknowledge) iiretir. Ana cihaz onay biti i¢in fazladan bir saat sinyali iretir.

EEPROM fiizerinden veri okuma ve yazma islemi asagidaki gibi gerceklestirilir.
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Veri okuma ve yazma islemi i¢in tasarlanan 12C modiiniince oncelikle 13 bitlik
"counter_i2c" sinyali olusturulmustur. Bu islemi gerceklestiren kod parcasi Sekil

4.6'da gosterilmistir.

Ié!_:nrocess (clk _clk)

begin

=] if (output export(4) = '1' and output export (4)'event) then
input export(4) <= '1';

B end if;

= if (clk clk = '1' and clk_clk'event and input_export(4) = '1') then
counter i2c <= counter iZc + 'l';

B end if;

= if (counter i2c = "1111111111111") then

input export(4) <= '0';
counter i2c <= "0000000000000";
r end if;

=nd process;

Sekil 4.6 : "counter i2¢" alt blogu.

Sekil 4.6'da gosterildigi gibi Nios islemcisi tarafindan "output_export” sinyalinin
dordiincti biti lojik 1 seviyesine getirildigi zaman, "input_export”  sinyalinin
dordiincti  bitinin lojik 1 yapilir ve  "counter_i2c" sinyali artmaya Dbaslar.
"counter_i2c" sinyali maksimum degere ulasinca "input_export™  sinyalinin

dordiincti biti lojik 0 seviyesine getirilir ve "counter_i2c" sinyali sifirlanir.

24L.C02B EEROM, byte yazma (byte write) ve sayfa yazma (page write) olmak
tizere iki cesit veri yazma modunu destekler. 12C modiilii byte yazma moduna gore
hazirlanmistir.  Veri yazma islemi Sekil 4.7°de verilen veri cercevesine gore

gerceklestirilir.

kontrol byte word adresi veri

start bit
stop bit

SDAveriyolu [s|1[{0|21|0|x|x|Xx Ol

e

>
0>
o>

C
blok segim K
biti
x: 6nemsiz (don’t care)

Sekil 4.7 : 12C veri yazma cercevesi.

241.C02B EEROM, adres okuma (address read), rasgele okuma (random read) ve
sirali okuma (sequential write) olmak {izere {i¢ ¢esit veri okuma modunu destekler.
12C modiilii rasgele okuma moduna gore yazilmigtir. Veri okuma islemi Sekil 4.8’de

verilen veri ¢ergevesine gore gerceklestirilir.
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° kontrol byte word adresi ° kontrol byte veri o
Il 5 =l
B N N B N N7
1T T 1T T 11 1T T 1T T 11
s{1|0[1]|0|x|x|x|O s|1|0|1|0|x|x|[x]|1 P
| I I I I | I I |
A A A
—— C c — C
blok secim K K blok secim K
biti biti

x: 6nemsiz (don’t care)

Sekil 4.8 : 12C veri okuma cergevesi.

Ana cihaz tarafindan baglatilan veri alis verisi isleminde veri yoluna ilk gonderilen
byte bilgisi “kontrol byte” dir. Ilk dort biti kontrol kodu olarak adlandirilir ve
24XX02 EPROM’lar i¢in bu deger “1010” olarak kodlanir. Sonraki ii¢ bit
Oonemsizdir (don’t care). Sonraki bit ¢alisma modunu belirler. ‘1° degeri i¢in okuma
ve ‘0’ degeri igin yazma islemleri gerceklestirilir. “kontrol byte” verisinin igerigi

Sekil 4.9°de gosterilmistir.

okuma/yazma biti

kontrol kodu blok segim biti I
[ T ]

S| 1 0 1 0 X X X | RW [ ACK

| |
T Bagimli cihaz adresi T
start biti onay biti

Sekil 4.9 : “kontrol byte” veri igerigi.

Veri yazma isleminde ikinci gonderilen byte bilgisi adres bilgisini ve tgilincii
gonderien byte bilgisi de veri bilgisini igerir. Ayrica veri yazma islemi sirasinda
gonderilen her byte bilgisinden sonra onay biti beklenir. Veri okuma islemi igin
once hangi adresin okunmasi gerektigi EEPROM’a yazilir bu islem i¢in sirasi ile
kontrol byte bilgisi (okuma yazma biti: 0 olacak sekilde) ve adres bilgisi gonderilir,
sonra tekrar kontrol byte bilgisi (okuma yazma biti: 1 olacak sekilde) EEPROM’a

gonderilir ve devaminda veri okuma islemi gergeklestirilir.

Sekil 4.7 ve 4.8°de verilen veri ¢ergeveleri dikkate alinarak EEPROM f{izerine veri
okuma ve yazma islemi i¢cin VHDL dili ile Sekil 4.10’da gosterildigi gibi yapilir.
"counter_i2c" sinyalinin degisimi ile “process” bloguna girilir ve Nios islemcisi
tarafindan “‘spi_wr_export” sinyalinin onaltinci biti lojik 0 yapildigi zaman

EEPROM moduliine yazma islemi ve lojik 1 yapildigt zaman okuma islemi

gergeklestirilir.

94



Jprocess (counter iZc)

begin
B if (counter i2c(l) = '1' and counter i2c(l)'event) then
--yazma
9 if (spi_wr export(leé) = '0') then
9 if (counter_iZec (12 downto 5) = "00000000") then
= SDR <= '1'; --5TART
B elsif(counter i2c(1l2 downto 5)= "00000001" or counter i2c (12 downto 5)= "00000010"
= SDA <= '0'; --5TART
| elgif (counter ilc(l2 downto 5)>="00000011" and counter ildec(l2 downto 3)<="00000110"
Er SDA <= 'l'; --control 7.bit
9 elsif (counter i2c (12 downto 5)>="00000111" and counter ilec (12 downto 5)<="00001010"
o SDA <= '0'; --control 6.bit .
.
L]
B elsif (counter i2c (12 downto 5)>="01100111" and counter iZec (12 downto 5)<="01101010"
= SDA <= spi wr export(0); --data 0.bit
] elsif (counter i2c(l2 downto 5)>="01101011" and counter iZ2c(l2 downto 5)<="01101110"
S SDR <= "Z'; --data ack bit
] elzif (counter i2c(l2 downto 5)= "01101111" or counter i2c(l2 downto 5)= "01110000"
E SDA <= '0'; --5TCP
] elsif(counter i2c (12 downto 5)>="01110001"} then
SDR <= '1'; --5TICP
end if;
] if (counter iZe(l2 downto 3)>="01110000") then
E SCL <= "1';
] else
5CL <= not counter iZec(g):
E end if;
end if;
——okuma
] if (zpi_wr export(l6) = 'l') then
] if (counter iZ2c(l2 downto 3) = "00000000™) then
E SDA <= '1'; --5TART
] elsif(counter i2c(l2 downto 5)= "00000001" or counter iZc (12 downto 5)= "00000010™
z SDR <= '0';
] elsif (counter i2c(l2 downto 5)>="00000011" and counter iZec(l2 downto 5)<="00000110"™
E SDA <= '1'; --control 7.bit
elzif (counter i2c(l2 downto 3)>="00000111" and counter iZc(l2 downto 3)<="00001010"

[

SDA <=

o

--control &.bit .

E zpl_rd exportl(l) <= 5DA; --data l.bic
] elzif (counter i2c(l2 downto 3)="10010001") then
F spl_rd exportl(CQ) <= SDA; --data O.bit
] elsif(counter i2c(l2 downto 5)>="10010011" and counter iZc(lZ downto 5)<="10010110")
E SDR <= '1'; —--data no ack bit
] elzif (counter i2c(l2 downto 5)= "10010111" or counter i2c(l2 downto 5)= "10011000")
i SDR <= '0'; --5ICP
] elsif (counter i2c (12 downto 5)>="10011001"} then
SDR <= '1'; --5TCP
F end if:
] if(counter iZc(l2 downto 5)>»="10011000") then
F SCL <= "1";
] else
SCL <= not counter_iZc(&);
E end if;
E end if;

E end if;
end process;

then

then

then

then

then

then

then

then

then

then

then

Sekil 4.10 : EEPROM veri yazma alt blogu.
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4.3 Nios Islemci, Cevresel Birimler ve islemcinin Programlanmasi

Qsys tasarim alani kullanilarak tasarlanan Nios islemcisi ve ¢evre birimleri Sekil

4.11'de gosterilmistir.

I~ system contents it
" |use  Connections
&
= .
a e
v
=
7
1
—
o
o
o
o
<
o
o

Mame

= ck 0
clk_in
clk_in_reset
ck
clk_reset
B onchip_memory2_0
clki
sl
resetl
B nios2_gsys 0
ck
reset_n
data_master
instruction_master
jtag_debug_modul...
Jjtag_debug_module
custom_instructio...
B led_cikis
ck
reset
sl
external_connection
B cikis
ck
reset
sl
external_connection
B giris
ck
reset
sl
external_connection
E SPI_yazma
ck
reset
s1
external_connection
2 SPI_okuma
clk
reset
sl
external_connection
= fifoed avalon_ua...
s1_clock
s1_clock_reset
al
sl
B jtag_uart_0
ck
reset
avalon_jtag_slave
B epcs_flash_contr...
ck
reset
epcs_control_port
external

Description

Clock Source

Clock Input

Reset Input

Clock Output

Reset Output

On-Chip Memory (RAM or ROM)
Clock Input

Avalon Memory Mapped Slave
Reset Input

Mios II Processor

Clock Input

Reset Input

Avalon Memory Mapped Master
Avalon Memary Mapped Master
Reset Output

Avalon Memory Mapped Slave
Custom Instruction Master
PIO (Parallel /O)

Clock Input

Reset Input

Avalon Memory Mapped Slave
Conduit

P10 (Farallel 1/0)

Clock Input

Reset Input

Avalon Memory Mapped Slave
Conduit

PIO (Parallel /0)

Clock Input

Reset Input

Avalon Memory Mapped Slave
Conduit

PIO (Parallel 1/0)

Clock Input

Reset Input

Avalon Memory Mapped Slave
Conduit

PIO (Parallel /0)

Clock Input

Reset Input

Avalon Memory Mapped Slave
Conduit

FIFOed UART (RS-232 serial po...

Clock Input

Reset Input

Conduit

Avalon Memory Mapped Slave
JTAG UART

Clock Input

Reset Input

Avalon Memory Mapped Slave

EPCS/EPCQx1 Serial Flash Contr...

Clock Input

Reset Input

Avalon Memory Mapped Slave
Conduit

Export

iclic

leds

'output

linput

ispi_wr

spi_rd

r5232a

lepcs

Clock

exported

clk_0

clk_o
[clk1]
[clk1]

clk_0
[clk]
[clk]
[clk]
[clk]
[clk]

clk_0
[clk]
[clk]

clk_0
[clk]
[clk]

clk_0
[clk]
[clk]

clk_0
[clk]
[clk]

clk_o
[clk]
[clk]

clk_0
[s1_clock]

[s1_clock]

clk_0
[clk]
[clk]

clk_0
[clk]
[clk]

Base

0x0D000

0x0001

0x0001

0x0001

0x0001

0x0001

0x0001

0x0001

0x0001

0x0001

8000

1800

20e0

20c0

2150

2140

2130

2040

2168

1000

IR0 0

End

0x0000

0x0001

0x0001

0x0001

0x0001

0x0001

0x0001

0x0001

0x0001

0x0001

b

IRQ 31

1fff

20ff

20df

215f

214f

213f

207f

21ef

17ff

RQ T

[

q

é?

&

P

Sekil 4.11 : Tasarlanan islemci.

Tasarlanan gomiilii islemci igersinde saat sinyali clk_0 biriminden saglanmaktadir.

Sisteme hafiza birimi onchip_memory2.0, islemci nios2_qgsys_0, genel amagh giris

cikiglar igin cikis ve giris birimleri eklenmistir. DEO Nano kart tizerindeki ledler igin

'led_cikis', SPI biriminden yazma islemi yapmak i¢in 'SPI_yazma', okuma yapmak

i¢in 'SPI_okuma birimleri sisteme eklenmistir. Bu birimler ayrica 12C modiilii ile

EEPROM’a veri yazma ve okuma islemleri i¢in de kullanilmistir. RTU birimlerinden

gelen veriyi kaydetmek ve okumak i¢in 'fifo_avalon_uart' birimi ve konsola mesaj

yazabilmek i¢in 'jtag_uart 0" birimi sisteme eklenmistir. Ayrica islemciyi FPGA

icersine kalic1 olarak gomebilmek icin ‘epcs flash_controller 0’ birimi sisteme

eklenmistir.
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Once islemci ve cevresel birimler kiitiiphane iginden segilmis ve tasarim alanina
taginmistir. Sonra, gerekli ayarlamalar yapilmustir. 'clk_0', saat sinyalini FPGA'in
harici 50MHz osilatér sinyalinden alir, islemci ve tiim g¢evresel birimler bu hizla
caligir. ‘'onchip_memory2.0' hafiza birimi RAM olarak ayarlanmis, 32 bitlik veri
uzunlugunda ve toplam 32768 byte biiyiikliigiindedir. Islemci olarak Altera'nin
Onerdigi li¢ islemci arasindan Nios Il/e secilmis, reset ve kesme vektorleri
ayarlanmistir. Sistemde gerceklesen belirli olaylarin ledler {izerinde goriilebilmesi
i¢in kart tizerinde bulunan 8 led ¢ikis olarak ayarlanmis ve 'led_cikis' birimi ile
kontrol edilmektedir. Bu birim Qsys bilesenlerinden Paralel Input/Output biriminin
8-bitlik ¢ikis olarak ayarlanmasi ile olusturulmustur. Islemcinin fonksiyonlarini
yerine getirmesi i¢in ihtiya¢ duyulan ek sinyaller i¢in kullanilan 'cikis' ve 'giris’,
birimleri de PIO'larin diizenlenmesi ile elde edilmistir ve 8 bit boyutunda
ayarlanmugtir. 'SP1_yazma' birimi 32 bitlik ¢ikis ve 'SPI_okuma, birimi 8 bitlik giris
olarak tanimlanmustir. 'fifo_avalon_uart' birimi kullanilarak sistemde bulunan RTU
cihazlarmin kontrolii saglanmaktadir. 8 bitlik veri uzunlugu ve 9600 veri akis hiz1
secilmis ve eslik biti kullamilmamustir. 'jtag_uart 0" birimi ile belirli islemlerin
konsola yazilmasi saglamaktadir. Ayrica tasarlanan islemci ve ¢evresel birimleri
FPGA igersine kalic1 olarak gomebilmek icin ‘epcs flash_controller (0’ modiiliinden
yararlanilir.  ‘fifo_avalon_uart', ‘jtag_uart 0 ve  ‘epcs _flash_controller 0’
birimlerinin ayarlari default olarak ayarlanmigstir. Paralel Input/Output kullanilarak
olusturulan 'led_cikis', ‘cikis' , 'giris’, 'SPI_yazma' ve 'SP1_okuma, birimlerinin ¢ikis
pinlerinin isimleri tasarim alaninin export boliimiinde sirasi ile leds, output, input,
spi_wr, spi_rd olarak ve ‘fifo_avalon_uart' birimi i¢in rs232s olarak
isimlendirilmistir. Bu pinleri Nios islemcisinin dis birimlere baglantis1 olarak

diistiniilebilir.

Tasarim alanindaki birimlerin birbirine baglanmas1 Sekil 4.11'de gosterildigi gibi
yapildiktan sonra tiim sistem Generate sekmesi tiklanarak HDL kodlar ile yazilimsal
olarak olusturulmustur. Yazilimsal olarak olusturulan islemci ve arabirimler lizerinde
VHDL kodlar1 ile degistirilemez, program yalmizca modiillerin giris/gikis

baglantilarinin sinyallerle eslestirilmesine izin vermektedir.

Qsys tasarim alan1 kullanilarak tasarlanan sistemin adres haritasini otomatik Sekil
4.12'de gosterildigi gibi olusturur. Bu adres bilgileri "Nios Il Software Built for

Eclipse" araci ile C dili kullanilarak islemci programlanirken kullanilmistir.
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in Address Map 3 Project Settings | System Contents

nios2_qsys_0.data_master nios2_qsys_0.instruction_master
onchip_memoryz_n.sl 0x0000 8000 - 0x0000 ffff 0x0000 8000 - Ox0000 f£fff
nios2_gsys_0.jtag_debug_module [0x0001 1800 - 0x0001 1fff 0x0001 1800 - 0x0001 1fff
led_cikis.s1 0x0001 20e0 - 0x0001 20ff 0x0001 20e0 - 0x0001 20ff
cikis.s1 0x0001 20c0 - 0x0001 20d4f 0x0001 20c0 - 0x0001 204f
giris.sl 0x0001 2150 - 0x0001 215f 0x0001 2150 - 0x0001 215f
SPL yazma.sl 0x0001 2140 - 0x0001 214f 0x0001 2140 - 0x0001 214f
SPI okuma.sl 0x0001 2130 - 0x0001 213f 0x0001 2130 - 0x0001 213f
fifoed_avalon_uart_0.51 0x0001 2040 - 0x0001 207f 0x0001 2040 - 0x0001 207f
jtag_uart_0.avalon_jtag_slave 0x0001 2168 - 0x0001 216f 0x0001 2168 - 0x0001 216f
“epcs_ﬂash_controlIer_D.epcs_co... 0x0001 1000 - 0x0001 17ff 0x0001 1000 - 0x0001 17ff

Sekil 4.12 : Adres tablosu.

FPGA i¢inde tasarlanan gomiilii islemci Quartus programlama platformu icinde
bulunan “"Nios Il Software Built for Eclipse" araci ile C dili kullanilarak
programlanir. Programin bas kisminda gerekli kiitiiphane tanimlamasi yapilir.
Program c¢alismaya baslamadan oOnce Wiznet modiiliinlin resetlenmesi
gerekmektedir. Bunun amaci Modiiliin IP adresinin programci tarafindan
belirlenebilmesini saglamak ve islemci igersinde dnceden kalan verileri sifirlamaktir.
Bu asamadan sonra cihazlarimin konfigiirasyon ayarlari yapilir. Konfigiirasyon
ayarlar1 daha 6nceden DEO Nano iizerinde bulunan EEPROM'a gomiilmiistiir ve 12C
modili ile veriler buradan okunarak cihazlara gonderilir. Bu asamadan sonra
program istemci cihazdan talep bekler. Sistem alt1 adet TCP cihaz1 ve alt1 adet RTU
cihazina gore hazirlanmigtir. Bu sayilar uygulamaya gore arttirilabilmektedir. Cihaz
adreslemesinde birden altiya kadar olan cihazlar TCP cihazlarina ve yediden on iKiye
kadar olan cihazlar RTU cihazlarini adreslemektedir. Istemci cihaz TCP ag1
tizerinden iglemciye baglanir ve gonderdigi talep dogrultusunda TCP ya da RTU

cihazlara talebi islemci tarafinda yeniden diizenlenerek gonderilir.

Operasyon programinin nasil calistigim1 ifade eden blok diyagrami Sekil 4.13'de

gosterilmistir.
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Wiznet Moduliinii Resetle

Y

Cihazlari Konfigire Et

Y

Istemci Cihazdan Talep Bekle

Y
HAYIR
Talep Alindi mi?
EVET
Y
Fonksiyon Kodu Tanimh mi? > HATA -
EVET
Y
HAYIR
Cihaz Adresi=0 ? *
] ] HAYIR
0 < Cihaz Adresi<7 ?
EVET * HAYIR
EVET 7 < Cihaz Adresi< 12 ?
 J A4 : :
EEPROM’a veri yaz ya Talebi TCP cihaza gore
» ) . EVET
da veri oku diizenle v
Talebi RTU cihaza gore
diizenle
HAYIR
L Islem Talebi Génder
Tamamlandi mi? L/
EVET Talebi Gonder
 J
Cevabi Bekle l
Cevabi Bekle
 J
Cevap geldi HAYIR
mi? v
HAYIR
EVET Cevap geldi mi?
Y
Cevabi istemci cihaza EVET
gore diizenle L/
Cevabi istemci cihaza
Y gore dizenle
Cevabi [stemci Cihaza
B Gonder
 J
Cevabi istemci Cihaza
B Gonder
4 4
-t HATA

Sekil 4.13 : FPGA tabanh ag gecidi cihazin akis semasi.

Eger istemci cihaz bir ag gecidi lizerinden bir TCP cihazina talep gondermek

istiyorsa talep gonderme ve alma islemi Sekil 4.14'deki gibi gerceklesir.
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PC (PLC) FPGA Gateway
_—
[ (DEO Nano)
| Trans. ID | Prot. ID | Length UrE:)ID Fnk. Kod | Veri (Talep) | L, TCP RTU
—  (Wiznet) | (MAX 485)
| Trans. ID | Prot. ID | Length Unit ID Fnk. Kod | Veri (Talep) |
0)
v - _
Modbus TCP
(Cihaz n)
PC (PLC) FPGA Gateway
-
4 (DEO Nano)
| Trans. ID | Prot. ID | Length UrE::;D Fnk. Kod | Veri (Cevap) | L | TCP RTU
—> (Wiznet) | (MAX 485)
| Trans. ID | Prot. ID | Length Unit ID Fnk. Kod | Veri (Cevap) |
(0)
I _
Modbus TCP
(Cihaz n)

Sekil 4.14 : Istemci ve TCP cihaz arasinda veri alis verisi.

Sekil 4.14'de goriildigii gibi olan istemci cihaz (PLC), TCP ag: lizerinden talebi
Wiznet modiilii ile FPGA igersindeki SPI modiiliine iletir ve buradan talep islemciye
gelir. Islemci talebi yeniden diizenleyip ilgili TCP cihazina génderir. Gelen Modbus
TCP paketi igersinde bulunan Birim Tamimlayici (Unit ldentifier) boliimi talebin
hangi cihaza gonderilecegini ag ge¢idi cihazina bildirir. Ag gegidi talebi adreslenen
cthazin istedigi forma g¢evirir Birim Tanimlayict bolimiine '0' degeri yazarak Wiznet
tizerinden cihaza gonderir. TCP cihazi talebi isler, istenilen fonksiyonu gerceklestir,
cevabr olusturur ve Wiznet iizerinden FPGA'e génderir. Islemci yeniden cevabi
diizenler ve istemci cihaza islemin tamamlandig1 ya da hatali olduguna dair bilgi
verir. Boylece veri alis veris islemi tamamlanmis olur. Tasarlanan sistem tek yonlii

calisir yani ag tizerinden sadece tek paket akis1 gergeklesir.

Eger istemci cihaz bir ag gecidi tizerinden bir RTU cihazina talep gondermek

istiyorsa talep gonderme ve alma islemi Sekil 4.15'deki gibi gerceklesir.
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PC (PLC) FPGA Gateway
_
[ (DEO Nano)
| Trans. ID Prot. ID Length U,E:;D Fnk. Kod | Veri (Talep) | N TCP RTU
(Wiznet) | (MAX 485)
Slave ID Fnk. Kod | Veri (Talep) CRC
(n-6) (Hesaplanir)
v < _
Modbus RTU
(Cihaz n)
PC (PLC) FPGA Gateway
-
A (DEO Nano)
| Trans. ID Prot. ID Length Unit ID Fnk. Kod | Veri (Cevap) | L
(Hesaplanir) (n) T,CP RTU
(Wiznet) | (MAX 485)
Slave ID Fnk.Kod | Veri(Cevap) | CRC | A
(n-6)
I .
Modbus RTU
(Cihaz n)

Sekil 4.15 : Istemci ve RTU cihaz arasinda veri aligverisi.

Sekil 4.15'de goriildiigii gibi olan istemci cihaz (PLC), TCP ag: lizerinden talebi
Wiznet modiilii ile FPGA igersindeki SPI modiiliine iletir ve buradan talep islemciye
gelir. Islemci talebi yeniden diizenler ve ilgili RTU cihazina MAX 485 entegresi
kullanilarak tasarlanmis olan RS485 donistiiriicii devre tizerinden ilgili RTU
cthazina gonderir. Ag gecidi cihazin igersinde Modbus RTU cihazlar yediden on
ikiye kadar adreslenmesine ragmen, genel adresleme kuralina uyularak RTU
cihazlarin adresleri birden baslatilmistir. Bu nedenle RTU cihaza gonderilen mesajin
Adres (Slave ID) boliimiine n-6 yazilir. RTU cihazi talebi igler ve cevabi RTU
modiilii tizerinden FPGA'a gonderir. FPGA (islemci) cevabi RTU'dan TCP formatina
doniistiiriir ve Wiznet iizerinden istemci cihazi bilgilendirir. Boylece veri aligverisi

tamamlanmis olur.

4.4 Uygulama Platformu

Tasarlanan FPGA tabanlit Modbus ag ge¢idi cihazi test etmek i¢in Sekil 4.16’daki

gibi bir test diizenegi hazirlanmistir.
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Modbus TCP I/O
ADAM 6066 (1)

. . IP: 192.168.1.33
TP-Link (Port Mirroring) Cihaz 1

PLC Switch

Phoenix ILC150ETH
IP: 192.168.1.100

Modbus RTU I/0 , —
ADAM 4055
Cihaz 7 o v

Modbus RTU 1/0
ADAM 4024
Cihaz 8

» RS 485 Dénistiirtict

WizNet W5500

IP: 192.168.1.2 Devresi
Subnet: 255.255.255.0 < > DEO' N‘ano FPGA
Gateway : 192.168.1.1 Gelistirme Karti

Port: 502 Sekil 4.16 : Uygulama test diizenegi.
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Modbus TCP I/O

ADAM 6066 (2)

IP: 192.168.1.34
Cihaz 2

Modbus TCP 1/0
—» Phoenix ILETHBK (1)
IP: 192.168.1.35
Cihaz 4

Modbus TCP 1/0
— Phoenix ILETHBK (2)
IP: 192.168.1.36
Cihaz 3



Sekil 4.16'da verilen uygulama platformu incelendigi zaman, istemci cihaz gorevini
istlenen PLC ag geg¢idi tizerinden Modbus TCP protokolii ile TCP I/O cihazlarina ve
Modbus RTU protokolii ile RTU I/O cihazlarina ulasabilmektedir. Cihazlarin birbiri
ile haberlesmesini gdzlemleyebilmek ic¢in internet iizerinden iicretsiz sunulan
Wireshark programi kullanilmigtir. Wireshark TCP/IP mesajlarini analiz eden bir
programdir. Switch’in aynalama yapilacak portu ayarlanip bu port bilgisayara

baglandiktan sonra Wireshark tizerinden paket akisi gézlemlenebilmektedir.

Sistemin dogru bir sekilde ¢alistigini géstermek i¢in PLC icersine Sekil 3.20°de ve
3.21°de gosterildigi gibi iki alt program yazilmistir. Programda PLC, iizerinde
bulunan ¢ikis ledlerini sira ile acik ve kapali durumu getirdikten sonra bu islemi
FPGA tabanli ag gecidi kullanilarak siirekli bir sekilde TCP ag1 iizerindeki ve RTU
ag1 lizerindeki cihazlarinda yapmasini talep etmektedir. PLC (istemci cihaz) bu talebi
Cihaz 1'e gonderdiginde Wireshark tiizerinde Sekil 4.17'deki gibi bir veri akisi

olusmaktadir.

Time Source Destination Protocol 4 Length Info
1.0.000000000 1082 168 1.2 192 1681100 _Modhuc/TCp A6 Besnonse: Trans: 11667: Lnit:
4 0.025692000 192.168.1.100 192.168.1.2 Modbus /TCP 66 Query: Trans: 11668, unit: , Func:
5 0.026742000 192.168.1.2 192.168.1.33 Modbus /TCP 66 Query: Trans: 11668; unit: , Func:

R__Euoc: 1
1
0

6 0.027503000 192.168.1.33 192.168.1.2 Modbus /TCP 66 Response: Trans: 11668; unit: 0, Func:
1
1

: Jrip] i1
: Write single coil
¢ Write single coil
¢ write single coil
» write single Coil
: WriLe single coil

7 0.028253000 192.168.1.2 192.168.1.100 Modbus/TCP 66 Response: Trans: 11668; unit: Func:
0 0.054021000 19/7.168.1.100 19Z2.108.1.72 Modbus/TCP 00 Query: Trans: 11609] Umt: Func:

twfun wnownown fbn

Sekil 4.17 : Cihaz 1 i¢in Modbus TCP veri akisi.

Sekil 4.18'de goriildiigi gibi 192.168.1.100 IP adresli PLC cihazi Modbus TCP
talebini once 192.168.1.2 IP adresli Wiznet modiiliine génderir. Wiznet modiilii Nios
islemcisinde diizenlenen talebi, 192.168.1.33 IP adresli Cihaz 1'e (ADAM 6066)
gonderir. Bu talepler ile ilgili bilgi Sekil 4.18'de gosterilmistir. Bu veri haberlesmesi
Fonksiyon Kod 5 yani tek ¢ikisa yazma (write single coil) kullanilmistir.

- Modbus /TCP _ -] Modbus /TCP
Transaction Identifier: 11668 Transaction Identifier: 11668
protocol Identifier: 0 protocol Identifier: 0
Length: 6 Length: 6
unit Identifier: 1 unit Identifier: 0
-] Modbus -1 Modbus
Function Code: write Single Coil (5) Function Code: write single coil (5)
Reference Number: 17 Reference Number: 17
pata: 0000 Data: 0000
Padding Padding

Sekil 4.18 : PLC'den Wiznet’e ve Wiznet’den Cihaz 1’e talep bilgisi.
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Sekil 4.19'de Modbus/TCP boliimii altinda verilen bilgiler MBAP baglik birimini ve
Modbus boliimii altinda verilen bilgiler Modbus protokol veri birimini tanimlar. Nios
islemcisi Modbus TCP talebini yeniden diizenleyerek Birim Tanimlayicit (Unit
Identifier) boliimiinii 0 yaparak Cihaz 1'e gonderir. Cihaz 1 aldigit Modbus talebini
isler ve cevabi olusturarak Wiznet modulii iizerinden Nios islemcisine gonderir.
Islemcide diizenlenen talep Wiznet iizerinden PLC'ye génderir ve veri alis verisi

tamamlanmis olur. Bu cevap ile ilgili bilgi Sekil 4.20'de gosterilmistir.

- Modbus /TCP -/ Modbus /TCP
Transaction Identifier: 11668 Transaction Identifier: 11668
protocol Identifier: 0 protocol Identifier: 0
Length: 6 Length: 6
uUnit Identifier: 0 unit Identifier: 1
- Modbus - Modbus
Function Code: write single coil (5) Function Code: write Single Coil (5)
rReference Number: 17 rReference Number: 17
pata: 0000 pata: 0000
Padding paddina

Sekil 4.19 : Cihaz 1 'den Wiznet’e ve Wiznet’ten PLC’ye cevap.

PLC'nin talebi Cihaz 2'ye gonderdiginde Wireshark iizerinde Sekil 4.20'deki gibi bir

veri akist olugmaktadir.

Time Source Destination Protocol 4 Length Info
L7 UILATUVTUUN  AJLr AUV A dd  AJLedUIAiL vt VU RCOPUIIOLE 1 WIS AAVA) UIILE Wy JUIGe e M LG DI IL AW
25 0 114820000 107 1FR 1 2 192 162 1 100 madhye /Trp EE Docnnneg: Trane: 11671 linit: 1 _Lunc: o write cipnls il
27 0.140758000 192.168.1.100 192.168.1.2 Modbus /TCP 73 query: Trans: 11672; unit: Func: 15: write multiple coils

2,
28 0.142252000 192,168.1.2 192,168,1,.34  Modbus/TCP 73 qQuery: Trams: 11672; unit: 0, Func: 15: write Multiple Coils
29 0.143050000 192.168.1.34 192.168.1.2 Modbus /TCP 66 Response: Trans: 11672; unit: 0, Func: 15: write Multiple coils
2
3

30 0.143882000 192.168.1.2 192.168.1,100 Modbus/TCP 66 Response: Trans: 11672; Unit: , Func: 15: write Multiple Coils
32 0.166066000 102.168.1.100 107.168.1.2 Modbus/ TCP ©6  query: irans: 11673; Unit: . FUNC: ©6: Write 5ingle Register

Sekil 4.20 : Cihaz 2 i¢in Modbus TCP veri akisi.

Sekil 4.20'de goriildiigi gibi 192.168.1.100 IP adresli PLC cihazit Modbus TCP
talebini 6nce 192.168.1.2 IP adresli Wiznet moduliine gonderir. Wiznet modulii Nios
islemcisinde diizenlenen talebi 192.168.1.34 IP adresli Cihaz 2'ye (ADAM 6066)
gonderir. Bu talepler ile ilgili bilgi Sekil 4.21'de gosterilmistir. Bu veri haberlesmesi
Fonksiyon Kod 15 yani coklu ¢ikisa yazma (write multiple coil) kullanilmistir.
Modbus/TCP boliimii altinda verilen bilgiler MBAP baslik birimini ve Modbus

boliimii altinda verilen bilgiler Modbus protokol veri birimini tanimlar.
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- Mo&bus J/TCP - -] Modbus /TCP

Transaction Identifier: 11672 Transaction Identifier: 11672
protocol Identifier: 0 Protocol Identifier: 0
Length: 13 Length: 13
unit Identifier: 2 Unit Identifier: 0
- Modbus - Modbus
Function Code: write Multiple coils (15) Function Code: Write Multiple Coils (15)
rReference Number: 16 reference Number: 16
Bit Count: 6 Bit Count: 6
Byte Count: 6 Byte Count: 6
pata: 000000000000 Data: 000000000000

Sekil 4.21 : PLC'den Wiznet’e giden talep ve Wiznet’ten Cihaz 2'e giden talep.

Nios islemcisi Modbus TCP talebini yeniden diizenleyerek Birim Tanimlayici (Unit
Identifier) boliimiinii 0 yaparak Cihaz 2'e gonderir. Cihaz 2 aldigi Modbus talebini
isler ve cevabi olusturarak Wiznet modulii iizerinden Nios islemcisine gonderir.
Islemcide diizenlenen talep Wiznet iizerinden PLC'ye gonderir ve veri alis verisi

tamamlanmis olur. Bu cevap ile ilgili bilgi Sekil 4.22'de gosterilmistir.

-] Modbus /TCP -] Modbus /TCP
Transaction Identifier: 11672 Transaction Identifier: 11672
protocol Identifier: 0 Protocol Identifier: 0
Length: 6 Length: 6
unit Identifier: 0 Unit Identifier: 2
3 Modbus - Modbus
Function Code: write Multiple coils (15) Function Code: write Multiple Coils (15)
reference Number: 16 Reference Number: 16
Bit count: 6 Bit Count: 6

Sekil 4.22 : Cihaz 2 'den Wiznet’e ve Wiznet’ten PLC’ye cevap.

Cihaz 3 ve 4 i¢in PLC aymi talebi gondermektedir. Bu cihazlara talep gonderilirken
Fonksiyon kod 6 yani tekli kaydediciye yazma (write single register) kullanilmistir.
Cihaz 3 i¢in (Cihaz 4 ile aym) talep gonderdiginde Wireshark iizerinde Sekil
4.23'deki gibi bir veri akis1 olugsmaktadir.

Time Source Destination Protocol 4 Length Info
2ses seusanys

65 0.338798000 192.168.1.34  192.168.1.2 Modbus /TCP 66 Response: Trans: 11679; unit:
— -

nnnnnnnnnnnn o3 162 4 3 A0 dE0 4 o0 odb o roo Sk = Al6Z0. Lo
Y

L 4

Func: 15: write Multiple Coils

: b i o s odo 3
P

! write single Register|

! Write single Register

: Write single Register

! write single Register|

TS TRyt

” P
68 0.365707000 192.168.1.100 192.168.1.2 Modbus /TCP 66 Query: Trans: 11680; unit:
69 0.367371000 192.168.1.2 192.168.1.35 Modbus /TCP 66 Query: Trans: 11680; unit:
70 0.369069000 192.168.1.35 192.168.1.2 Modbus /TCP 66 Response: Trans: 11680; unit:
71 0.369970000 192.168.1.2 192.168.1.100 Modbus/TCP 66 Response: Trans: 11680; unit:

T e T

Func:
Func:
Func:
Func:

g woowpoc

g o

Sekil 4.23 : Cihaz 3 & 4 i¢in Modbus TCP veri akisi.

Sekil 4.23'de gorildigi gibi 192.168.1.100 IP adresli PLC cihazi Modbus TCP

talebini 6nce 192.168.1.2 IP adresli Wiznet moduliine génderir. Wiznet modulii Nios
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islemcisinde diizenlenen talebi 192.168.1.35 IP adresli Cihaz 2'ye (Phoenix 1/O)
gonderir. Bu talepler ile ilgili bilgi Sekil 4.24'de gosterilmistir.

- Modbus/TCP - Modbus /TCP
Transaction Identifier: 11680 Transaction Identifier: 11680
Protocol Identifier: 0 protocol Identifier: 0
Length: 6 Length: 6
unit Identifier: 3 Unit Identifier: 0
- Modbus -] Modbus
Function Code: Write single Register (6) Function Code: write Single Register (6)
rReference Number: 384 Reference Number: 384
pata: 0000 pata: 0000

Sekil 4.24 : PLC'den Wiznet’e giden talep ve Wiznet’ten Cihaz 3'e giden talep.

Modbus/TCP boliimii altinda verilen bilgiler MBAP baslik birimini ve Modbus
bolimii altinda verilen bilgiler Modbus protokol veri birimini tanimlar. Nios
islemcisi Modbus TCP talebini yeniden diizenleyerek Birim Tanimlayici (Unit
Identifier) boliimiinti 0 yaparak Cihaz 3'e gonderir. Cihaz 3 aldigi Modbus talebini
isler ve cevabi olusturarak Wiznet modulii iizerinden Nios islemcisine gonderir.
Islemcide diizenlenen talep Wiznet iizerinden PLC'ye génderir ve veri alis verisi

tamamlanmis olur. Bu cevap ile ilgili bilgi Sekil 4.25'de gosterilmistir.

- Modbus /TCP - Modbus /TCP
Transaction Identifier: 11684 Transaction Identifier: 11684
pProtocol Identifier: 0 protocol Identifier: 0
Length: 6 Length: 6
unit Identifier: 0 unit Identifier: 1
- Modbus -1 Modbus
Function code: write single coil (5) Function Code: write single coil (5)
Reference Number: 19 reference Number: 19
Dpata: 0000 pata: 0000
Padding padding

Sekil 4.25 : Cihaz 3 'den Wiznet’e ve Wiznet’ten PLC’ye cevap.

PLC'nin talebi Cihaz 7'ye (ADAM 4055) gonderdiginde Wireshark iizerinde Sekil
4.26'deki gibi bir veri akis1 olusmaktadir.

Time Source Destination Protoci 4 Length Info
L1V U, 19/ 940UV 194, 1U0. L, 23U 192,100 L. & MULLUS} uy M‘_‘hpUHbt‘. I dlia, Liudd, UlIL. U, Furk. U. WoILe JIIIHH‘_‘ M:‘l_.’\bt.t‘l
111 0 598743001497 1A% 1 2 197 168 1 100 Modbus, AR Bespanse: Trans: 11ARR: lnit: 4 _Funce A Write Single Pegicfer
113 0.62516200192.168.1.100 192.168.1.2 modbus; 68  Query: Trans: 11689; Unit: 8, Func: 15: write Multiple coils
114 0.69195300192,168.1.2 192.168.1.100 Modbus; 66 Response: Trans: 11689; Unit: 8, Func: 15: Write Multiple Coils

TIE R TII T ATNRINT 120 1 30AR TAT TE0 T 1 [LFF |~ EC Arimmirt Temmet TTEAM Thmae s T Py To o Fammle raa ]

Sekil 4.26 : Cihaz 7 i¢in Modbus TCP veri akisi.

Cihaz 7, RTU ag iizerindedir. PLC bu cihaz ile haberlesmek istedigi zaman Once
TCP ag1 lzerinden Wiznet modiilii ile islemciye ulagmakta ve islemci TCP

protokoliinii RTU protokoliine doniistiirecek gerekli islemleri tamamladiktan sonra
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paket RTU dontistiiriicti devresi lizerinden Cihaz 7’ye ulasir. Cihaz paketi isler ve
cevap olusturur. Cevap paketi RTU agi {izerinden islemciye gelir, burada protokol
doniisiimii islemleri tamamlandiktan sonra Wiznet paketi TCP ag1 iizerinden PLC!ye
gonderir ve veri alis verisi tamamlanir. Sekil 4.26’da sadece TCP ag1 lizerindeki
paketler goriilmektedir. Cihaz 7’nin istenilen islemi yapmasi i¢in Fonksiyon Kod 5
kullanilmistir. Yani ¢oklu dijital ¢ikislara yazma islemi ger¢eklesmistir. Bu talep ve

cevap ile ilgli bilgi Sekil 4.27°de gosterilmistir.

- Modbus/TCP - Modbus/TCP
Transaction Identifier: 11689 Transaction Identifier: 11689
protocol Identifier: 0 protocol Identifier: 0
Length: 8 Length: 6
Unit Identifier: 8 Unit Identifier: 8

- Modbus = Modbus
Function Code: write Multiple Coils (15) Function Code: write Multiple Coils (15)
Rgference Number: 16 Reference Number: 16
Bit Count: 8 Bit Count: 8
Byte Count: 1
Data: 80

Sekil 4.27 : PLC'den Wiznet‘e giden talep ve Wiznet’ten PLC’ye giden cevap.
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5. SONUCLAR VE ONERILER

Bu calismada endiistriyel sistemlerde en g¢ok kullanilan protokollerden biri olan
Modbus protokoliiniin iki alt versiyonu olan Modbus RTU ve Modbus TCP
incelenmistir. Modbus RTU protokolii Modbus verisini seri hat {izerinden iletirken
Modbus TCP protokolii TCP Ethernet agin1 kullanir. Ethernet alt yapisinin diinya
genelinde yayginlagsmasi nedeniyle yeni endiistriyel cihazlar bu altyapiyi
desteleyecek sekilde iiretilmektedirler. Bu durumda RTU cihazlar1t TCP altyapisina
uyumlu sekilde calismasimi saglayacak doniistiiriicli modiillere ihtiya¢ duyar. Bu
calismada Modbus TCP agi iizerinde calisan istemci cihazin hem TCP hem de RTU
cihazlar ile tek bir ag tizerinden haberlesmesini saglama amaci ile bir ag gecidi
tasarimi yapilmistir. Tasarim i¢in son yillarda kullanim olani olduk¢a artan FPGA
birimi kullanilmistir. FPGA uygulamaya gore yeniden programlanmasi ve gerekli
durumlarda donanim tasarimini desteklemesi ve igersinde gomiilii islemci tasarimi
yapilabilmesi nedeniyle bu tasarim i¢in uygun goriilmistiir. FPGA ile bir¢ok
karmasik devre ile tasarlanip entegre isleminde uzaklasarak ¢ogu islem tek bir birim

icersinde gerceklestirilir. Bu da sistemlerin karmasikligini ve maliyetini azaltir.

Sistemde TCP agindan gelen verileri Modbus OSI modelinin uygulama katmani i¢in
hazir hale getiren Wiznet modiilii kullanilmis ve RTU agina fiziksel katmanda veri
gonderebilmek igin RS 485 doniistiirlici devresi tasarlanmigtir. Wiznet modiilii ile
TCP agindan gelen veriler FPGA icersinde tasarlanan SPI modiilii ile FPGA igersine
gomiilen islemciye aktarilmaktadir. Gelen veri burada yeniden diizenlenerek ilgili
TCP ya da RTU agima gonderilmektedir. Program hazirlanan uygulama diizeneginde
test edilmis ve giivenilir, kararli ve diizenli veri akis1 sagladig1 goriiliistiir. Test

sonuglari boliim 4.5’ de gosterilmistir.

Bu ¢alisma ile Modbus protokoliinii ayrintili olarak inceleyen Tiirkge bir kaynak
olusturulmus ve Modbus ag gecidi tasarimi igin ileri seviyede protokol bilgisi

verilmistir. Ayrica FPGA kullanilarak gémiilii sistem tasariminin nasil yapilacagina
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dair temel seviyede bilgiler verilmistir. Modbus RTU kullanan cihazlarin TCP agia

uyarlanabilmesi saglanmistir.

Gelecek calismalarda, sistemin kontroliiniin daha kolay saglanabilmesi i¢in sisteme
HMI ya da baz1 gorsel ek birimler eklenebilir v sistem SCADA agina baglanabilir.
Ayrica Wiznet ile saglanan TCP yonetimi igin gerekli olan TCP/IP yiginlart FPGA
icersinde donanimsal olarak tasarlanabilir. Program en ¢ok kullanilan fonksiyonlari
destekleyecek sekilde tasarlanmistir. Bir sonraki c¢alismalarda biitin Modbus
fonksiyonlarin1 ve hata kodlarim1 destekleyecek iist siirimler hazirlanabilir. Ayrica
endistriyel sistemlerde kullanilan CanBus ve Profibus gibi protokol aglarini

destekleyen daha genis kapsamli bir ag ge¢idi tasarlanabilir.
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EKA

Tasarlanan FPGA tabanli Modbus ag gegidi cihazin, "Nios Il Software Built for
Eclipse” araci kulllanilarak olusturulan C kodlar1 teze eklenmemistir. Gerektigi
takdirde sakkaya@itu.edu.tr adresinden istenebilir.
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