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Klonlanamaz Fonksiyonlar ve Yardimc Bilgiler Kullanilarak
Patent Haklar1 Korunmasi,
Ozgiin Algoritma ve Donamimin Giivenliginin Saglanmasi

OZET

Sahtecilik, gilinlimiizde tekstilden eczacilik ve elektronige, gida sektoriinden marka
isimlerine kadar endiistrinin hemen her alaninda rastlanilan bir vaka haline gelmistir.
Bu durum sirketleri milyonlarca dolar zararlara ugratmakta ve bircok nemli markanin
giivenilirligini ve saygiligini sarsmaktadir.

Elektronik sektoriinde sahtecilik olgusu daha vahim boyutlara ulagsmistir.  Sahte
elektronik parca ve yongalara artik hayati onem tasiyan askeri, uzay elektronigi ve
tip elektronigi sektorlerinde bile rastlanmaktadir. Sahtecilik olaylarinin bu boyutlara
erismesi sahte elektronik yongalarinin tespit edilmesini saglayacak ekonomik yontem
arastirmalarinin hiz kazanmasina yol agmaktadir.

Elektronik yonga klonlama yontemlerinden bazilari, istek fazlasi iiretim, kopyalama
ve tersine miihendislik gibi yontemlerdir. Giiniimiizde bircok elektronik tasarim ve
tiretim sirketleri tasarimlarin1 diger iiretim yapan sirketlere siparis verebilmekte veya
tasarimlarin1 IP olarak satabilmektedir. Bu tiirdeki pazar ve iiretim gereksinimleri
nedeniyle firmalar tasarimlarin1 paylasmak durumunda kalmaktadir. Calint1 tasarimlar
bu sekilde ele gecirilebilmektedir.

Elektronik tasarimlarin ¢alinmasini Onlemeye yoOnelik olarak akla gelebilecek ilk
yontemlerden birisi tasarimlarin sifrelenerek saklanmasi olabilir. Sifreleme yontemi
bu tiir bir probleme ¢oziim olabilir ancak sifreleme sistemlerinin anahtar yonetimi
etraflica diisliniilmeli ve gizli sifreleme anahtarlarinin ¢alinmasi riski de ortadan
kaldirilmalidar.

Son yillarda ortaya c¢ikan fiziksel klonlanamaz fonksiyonlar (PUF) teknolojisi
sifreleme anahtar1 yonetimi problemine ¢oziim sunabilmektedir. Uretildigi ortama
Ozgli karakteristik oOzelliklere bagli olan PUF verisinin kopyalanmasi &nceden
ongoriilemeyen ortam parametrelerine bagli oldugu icin pratik olarak miimkiin
degildir. Elektronik yongalar iizerinde ¢alisan PUF devrelerinden elde edilen veriler de
yongalarin iiretim siireclerindeki engellenemeyen idealsizliklere bagl olarak yongaya
0zgii klonlanamaz bilgiler olacaktir. PUF verisinin yonga iizerinde elde ediliyor olmasi
sifreleme anahtarinin taginmasi sorununu da ¢ozecektir.

PUF verisi yongaya Ozgii iiretim parametrelerine bagli oldugu gibi calisilan
ortam degiskenlerine de baglidir. Devrenin calisti§i ortamin sicaklik, gerilim ve
radyasyon miktar1 gibi fiziksel sartlarindaki degisimler PUF verisinin degismesine yol
acabilmektedir. Bu nedenle PUF verisinin degigsmeden tekrar tekrar elde edilebilmesi
icin ham PUF verisi iizerinde hata diizeltme iglemleri yapilmalidir.

Esnek tasarim imkani sunmalari nedeniyle giin gectikge daha ¢ok kullanim alani
bulan sahada programlanabilir kap1 dizileri (FPGA) bu ¢alismada da tercih edilmistir.
FPGA’larin son yillarda sahip olduklar1 ozelliklerden birkaci, otomatik yeniden
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yapilandirma ve kismi yapilandirmadir (PR). Bu calismada PR 6zelligi, gerceklenmek
istenen giivenlik sisteminin otomatik olarak ¢alistirilip tiretim siireclerine uygun bir
tasarim olmas1 amactyla kullanilmisgtir.

Literatiirde bulunan PUF cesitlerinden, FPGA ortami i¢in uygun bulunan halka osilator
(RO) tabanli PUF bu calismada sifreleme algoritmasinin anahtar verisini iiretmek icin
kullanilmugtir.

Sifreleme algoritmasi olarak, sikca kullanilan bir standart haline gelmis Geligmis
Sifreleme Standardi (AES) tercih edilmistir. Bu algoritmanin ¢alisma kipi olarak da
paralellestirmeye uygun olan ve kimlik dogrulama algoritmasi olarak da islev goren
Galois Saya¢ Kipi (GCM) kullaniimastir.
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Protection of Patent Rights,
Maintenance of Original Algorithm and Hardware Security
Using Physical Unclonable Functions and Helper Data

SUMMARY

Counterfeiting is encountered among almost every branch of industry, from pharmacy
to electronics, from food to brand names. The increasing trend in counterfeiting
damages many company economically and reduce their reliability and status.

The current state in counterfeiting is more destructive nowadays. Counterfeit
electronic components and chips can be found at even military and space electronics
and medical electronics industry. These serious advance of counterfeiting accelerate
the research in the field of detecting counterfeit products economically.

Some methods of counterfeiting electronic chips are overproduction, cloning and
reverse engineering. Todays, many fabless electronic design companies make their
products to other companies or many of them sell their designs as electronic IPs to
other electronic design companies. In such cases, companies can be obliged to share
their designs with other companies. Counterfeit designs emerge in such a way.

The basic solution against counterfeiting in electronics industry is ciphering electronic
IP designs. However, key management is another problem that is to be handled and the
risk of the key to be stolen must be eliminated.

Physical Unclonable Functions (PUF) technology that has been developing in recent
years can solve the key storage problem of cryptographic systems. PUF data depends
on the static environment parameters that is unavoidable and non-deterministic. As
a result, PUF data cannot be cloned practically. PUF circuits on chips rely on
the non-ideal nature of process technology (doping differences etc.). Such as,
mathematically equivalent timing delay paths on the chip, actually are not equivalent,
have a slight difference. These slight differences can be gathered and result in a
measurable delay. These delay differences are expected to vary for identical chips
and then each chip has its own characteristic PUF data. Extracting PUF data on
chip also solves the key transmission problem. In the literature, several PUF circuit
types are available, for example Anderson, butterfly, arbiter and ring oscillator (RO)
PUFs are well-known. RO-PUF is used in this work. RO-PUF is suitable for FPGA
implementations. RO-PUF consists of RO pairs. One bit PUF output is the sign of the
difference of the frequency of these two identical ROs. RO pairs must have identical
path delays. So the difference is controlled with the characteristics of the chip.

On the other hand, PUF circuits are affected by environmental conditions. For instance,
voltage and temperature fluctuations, radiation can change PUF output result from
measurement to measurement. This fact causes unreliable PUF outputs and this means
cryptographic key cannot be extracted truly on every creation. The reliability problem
have to be solved to get a consistent cryptographic key. Error correction codes can
be used to stabilize fluctuating PUF data. These error correction codes are generally
collect statistical data of PUF output, then raw PUF output is post-processed according
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to the calculation results of statistical data. In this manner, an error correction code
called labeling technique is used in this work. Labeling technique needs to collect
statistical data about PUF outputs for different environmental conditions and for
different chips. According to statistical data, each PUF circuit is labeled with a binary
number and PUF output is evaluated after measurement according to label. Also, this
label does not reveal PUF output.

FPGAs are ubiquitous for especially last decade thanks to their flexibility. In this
work, FPGAs are used especially for their reconfigurability utilities. FPGAs are
known as further behind the performance of ASIC designs. However depending
on the developments in IC design and production technology FPGAs are closing
the performance gaps between their ASIC rivals. FPGAs also have many new
features in those days, partial reconfiguration is an example of these features. Partial
reconfiguration (PR) utility is going to be a common standard for new generation
FPGAs. Xilinx Virtex series and new 7 series FPGAs have this PR feature. PR enables
exchanging hardware designs in the time domain. In dynamic partial reconfiguration
(DPR), rest of the FPGA continues to work, when partial region is reconfiguring. As
a result, area and power can be reduced dramatically with programming separately
working designs partially.

PR is necessary for this work to automate authentication process. In every power-up of
FPGA, before loading actual design, authentication check design deciphers ciphered
bitstream of the actual design and if it passes authentication check then deciphered
bitstream is loaded on the FPGA otherwise authentication fails and deciphered data is
erased, it is not loaded on the FPGA.

In this work, Advanced Encryption Standard (AES) which is a common encryption
standard is used as crypto algorithm. AES is used with Galois Counter Mode (GCM)
of operation. GCM is a highly parallelable mode of operation which is very suitable
for hardware implementations. GCM provides both message confidentiality and
authenticity. FPGA bitstream is very sensitive to bit errors, even one bit error can
destroy reconfiguration, and also FPGA can be damaged. Therefore, some kind of
checksum algorithm have to be used to ensure the error-free bitstream. Authentication
feature of GCM also fulfills the checksum task.

Non-volatile memory is used to store bitstreams of the FPGA designs. A BPI
PROM on Xilinx ML 505 board is used as non-volatile memory. PROM contains
a full bitstream with authentication check design and a partial encrypted bitstream
contains ciphered actual design. Full bitstream also called golden design contains a
PROM reader module to get partial ciphered bitstream into FPGA. Partial bitstream is
deciphered and also authentication check is calculated in parallel.

Deciphered bitstream have to be stored in FPGA due to authentication check lasts till
the end of deciphering process. At the end of the authentication check, deciphered
bitstream is needed if it passes the authentication check for loading on the FPGA.
FPGA has limited internal buffer. All partial bitstream cannot be stored on the FPGA.
Therefore, partial bitstream is deciphered as constant size of blocks (2048 block for
this application). Every block has its own authentication check and authentication
tag stored on BPI PROM. If calculated tag in the FPGA matches the retrieved tag
from PROM block passes authentication check and buffered bitstream is sent to
reconfiguration controller module to load it through Internal Configuration Access Port
(ICAP).
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Reconfiguration process is handled with ICAP primitive on FPGA. Reconfiguration
process is controlled with user logic called reconfiguration controller module. Since
functionality of the PR is important for this work, simple partial modules are used to
test the designed system. Switches are used as input and leds are used for output of
the PRMs. Input signals are given to EXOR or AND logic gates depending on a select
input signal at one PRM, other PRM uses EXNOR or OR logic operations depending
on the select input. Piezo audio transducer is also used in the static design to check
the operability of the static modules during PR process. During reconfiguration piezo
transducer continues playing beep and after a short PR process time output leds are
driven by second PRM.
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1. GIRIS

Diinya iizerinde yapilan sahtecilik veya taklit¢ilik faaliyetleri her gecen giin daha da
artmaktadir. S6z konusu bu calismalar belirli bir sektor ya da alan gdozetmeksizin her
yerde karsimiza ¢ikmaktadir. Tekstil, aksesuar, ecza ve elektronikten logo ve marka
isimlerine kadar her sey kopyalanmakta ya da taklit edilmektedir. Oyuncaklardan
ucaklara, kisisel bakim {iiriinlerinden kullanic1 elektronigine yapilan tiim sahtecilik
faaliyetlerine genel bir yakinsama yapildiginda ise ortaya cikan rakam 500 Milyar

dolar1 agmaktadir.

Uluslararasi Ticaret Odasi [7] raporuna gore kesin olmamakla birlikte diinya ticaretinin
9%5-T’s1 yasadis1 sahtecilik faaliyetleri iizerinden yapilmakta olup her gecen yil
paymi %10 civarinda da artirmaktadir. Bundan en ¢ok etkilenen endiistrilerden
biri olan elektronik endiistrisinde ise tiiketici elektronigi basta olmak iizere, oyun
konsollarindan her tiirlii yongalara (IC) hatta giic tiniteleri ve pillerde dahi sahtecilikle
siklikla kargilagilmaktadir. En giincel 6rnek olarak Intel’in yeni islemcisi olan
17-920 paketinin sahtelerinin piyasada satisa sunuldugu anlasilmig ve s6z konusu olay
tizerine Intel’den de bunu dogrular bir agiklama gelmistir. Pazar arastirma sirketi
IHS iSuppli’ye gore 2009°dan 2011°e kadar sahte elektronik {iiriinlerde dort kat artis
yasanmustir [8]. Amerika Ticaret Dairesi’nin konu ile ilgili raporlar1 da elektronik

tiriin sahtekarliginin son yillardaki artig trendini gostermektedir (Sekil 1.1).

Ozellikle Ar-Ge calismalarmin yiiksek yatirim maliyetleri gerektirdigi elektronik
sektoriinde yapilan sahte ve taklit iirlinler, sektorii ve firmalar1 biiylik oranda zarara
ugratmakta, pazardan alacaklar1 payda dogrudan kayba sebep olmaktadir. Herhangi
bir Ar-Ge yatirimi1 yapmadan, ¢ok daha kisa bir markete sunma zamanina sahip olan
sahte {iriin ve sahte iireticilerin ise Ar-Ge maliyeti, {iriin olusturma-planlama gibi
calismalar1 olmamakla birlikte yapmadiklar1 tasarim ve calismalar iizerinden gelir
elde etmektedirler. Bunun yaninda sahtecilik marka degerinde kayba ve saygiliginda

diismeye sebep olur.



10,000
9,000

7,000
6,000 e 129 -
5,000 -

4,000 7114 |
i 129 3 |
3,000 5,452 5057
2,000 - -
3,040
1,000 - -

2005 2006 2007 2008 (est.)

‘D Microcircuits B Discretes ‘

Source: U.S. Department of Commerce, Office of Technology Evaluation,
Counterfeit Electronics Survey, November 2009.

Sekil 1.1: Elektronik iiriin sahteciliginin son yillardaki de8isimi [1].

Giiniimiizde yeniden kullanilabilirlik, daha kisa bir markete sunma, esneklik ve daha
bir¢cok arzu edilir 6zelligini sayabilecegimiz FPGA teknolojisi elektronik endiistrisinde
oldukca fazla ilgi ¢ekmistir. Yine aymi 6zelliklerin bir yan tesiri olarak bu araglarin

tizerinden tasarimlarin ¢alinmasi kullanici firmalara biiyiik bir tehdit olusturmaktadir

[9].

1.1 Elektronik Sahtecilik Yontemleri

Elektronik tasarimlara yonelik baglica tehditler asagidaki gibi siralanabilir [10]:

1.1.1 Tersine miihendislik

Uciincii kisiler tarafindan elektronik bir sistem, calismasi analiz edilerek tasarima ait
ozellikler ¢ikarilabilir ve sistemin tiim veya bazi 6zellikleri taklit edilebilir, elektriksel
ozelliklerin Olctimii ile yonganin serimi hakkinda bilgi edinilebilir. Boylece iiciincii
kisiler iirliniin tasarim stratejilerinde degisiklik yaparak, tasarimin 6zelliklerini kendi

tasarimlarinda kullanarak orijinal iiretici firmalar1 zarara ugratabilirler.

1.1.2 Kopyalama

Uciincii sahislarin elektronik bir sistemi analiz yapmaya gerek duymadan oldugu gibi
kopyalamasiyla, bellenim (firmware), yazilimlarin kopyalanmasi ile orijinal iiretici

firmalar zarara ugratilabilmektedir. Kopya iiretim i¢in kullanilan malzemelerin kalitesi



de cogunlukla diisiik olacagindan bu tiir bir sahtekarlik firmalarin imajmna da zarar
vermektedir. Orijinal iiriinlerin kalitesiz kopyalarina havacilik ve askeri elektronik gibi
yliksek dayaniklilik ve giivenlik gerektiren sektorlerde karsilasilmasi elektronik iiriin

sahtekarliginin ciddiyetini artirmaktadir.

1.1.3 istek fazlasi iiretim

Yonga tasarimi sektoriinde sik rastlanan iiretimi bagka firmalara yaptirma gerekliligi
nedeniyle yonga tasarim firmalar tasarimlarini iretici firmalarla paylasmak zorunda
kalmaktadir. Siparis fazlasi tiretimler yoluyla orijinal tasarimin aynisi olan iiriinler
tiretilse de tasarim firmasi zarara ugratilabilmektedir ve bu tiir sahtekarliklarin

saptanmasi daha zordur.

1.1.4 Kurcalama

Elektronik sistemlere izinsiz erisim yapilarak sistemin calismasina dair bilgi edinme

cabalar1 olan bu iglem genel bir tersine miithendislik ¢cabasinin bir parcasi da olabilir.

1.2 Onlemler

FPGA’lar yeniden programlanabilme Ozellikleri nedeniyle elektronik tasarim asiril-
mas1 sorunundan en c¢ok etkilenen sistemlerden biridir. IP tasarimlarin ¢alinmasi
ve yongalarin kopyalanmasi sorunun ulastigi boyutlar FPGA fiiretici firmalar1 da
giivenlik konusunda ¢oziimler tireten FPGA’lar iiretmeye itmistir. Xilinx firmast da
FPGA’larinda giivenlik amaciyla ¢esitli coziimler tiretmektedir, bunlardan bazilari, bit

katar1 sifreleme, aygit DNA’s1 ve kalic1 programlanabilen FPGA’lardir.

1.2.1 Bit katan sifreleme

Gizlenmesi gereken veriler icin akla gelebilecek ilk yontemlerden birisi sifrelemedir.
Giivenlik sorunlarin1 dikkate alan FPGA iiretici firmalar standartlasmis sifreleme ve
kimlik dogrulama algoritmalarini kullanarak sifrelenen bit katarin1t FPGA {iizerindeki
sifre cozme donanimi sayesinde FPGA'ya yiikleme 6zelligini yeni FPGA ailelerinde

standart bir ozellik haline getirmiglerdir. Bu yontemin dezavantaji ise sifrelenmis bit



katarin1 ¢6zmek icin gereken anahtar verisinin FPGA iizerinde kalic1 olarak saklanmasi

amactyla siirekli bir gii¢c kaynagina ihtiya¢ duymasidir.

1.2.2 Aygit DNA’s1

Ik olarak Spartan 3A FPGA’sina eklenen bu 6zellik, FPGA {izerinde kalic1 olarak
bulunan ve kullanici tarafindan da okunabilen fakat degistirilemeyen 57 bitlik her
FPGA yongasma 6zgii kimlik verisidir. Bu veri kullanici tarafindan belirlenecek
bir giivenlik algoritmasi kullanilarak saglama (checksum) verisi olarak kullanilabilir.
Aygit DNA’s1 yonga kopyalamayi Onlemek ic¢in kullanilabilmesine ragmen IP

tasarimlarin ¢alinmasi sorununa tek basina ¢6ziim olamamaktadir.

1.2.3 Kalic1 programlanabilen FPGA

Xilinx’in Spartan 3AN FPGA’larinda, Lattice firmasinin XP ve XP2 serisi
FPGA’larinda ve MachXO ve MachXO2 PLD’lerinde bulunan bu 6zellik kullanicilara
FPGA i¢inde ucucu olmayan bir depolama alani (flash vb.) sunmaktadir. Bdylece
FPGA bit katar1 verisi, FPGA icinde depolanarak bit katarinin disarisi ile baglantisi
kesilmis olur [11], [12]. Bu tezin 2.2 boliimiinde FPGA’larla ilgili detayl bilgi

verilmektedir.

1.3 Sistem Mimarisi

Burada anlatilacak sistemin tiim ¢alismalar1 Xilinx firmasinin ML505 kart1 iizerinde
yapilmistir. MLS505 kart1 iizerinde kismi yeniden yapilandirma (PR) 6zelligi olan
bir Virtex 5 FPGA’s1 bulunmaktadir. Bu tezin 2.3 boliimiinde PR 6zelligi detayh
olarak anlatilmaktadir. Kart lizerinde ayrica yapilandirma i¢in gereken tasarimlari
kalict olarak saklamak amaciyla kullanilmis olan, birkag bit katar1 (bitstream) dosyast
saklayabilecek 32 MB kapasiteye sahip bir BPI PROM bulunmaktadir. Tiim sistemin

blok semas1 Sekil 1.3’de verilmistir ve sistemin ¢alismasi Sekil 1.2°de gosterilmektedir.

Sistemin calismaya baslamasiyla PROM iizerinde bulunan tam FPGA bit katar
yiiklenir. Bu bit katari; sifre ¢6zme, anahtar iiretimi, PROM okuyucu ve PR kontrolor
devrelerini igerir. Bu ilk tasarim PROM iizerinde bulunan sifrelenmis kismi bit
katarin1 okuyup, iiretilen anahtar verisi ile sifre ¢ozme ve kimlik dogrulama islemlerini

gerceklestirir. Kismi bit katar1 kimlik dogrulama testini gecerse FPGA tizerindeki daha
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Sekil 1.2: Sistemin ¢aligmasi.

onceden belirlenmis olan alana DPR (Dinamik Kismi Yeniden Yapilandirma) islemiyle
yiiklenir. DPR kullanimindan 2.3.2 boéliimiinde ayrintili olarak bahsedilecektir.
Kimligin dogrulanamamasi durumunda, PROM iizerindeki IP’nin i¢cinde bulundugu
kismi bit katar1 imha edilerek korunmak istenen IP’nin ¢calinmasi dnlenmis olur (Sekil

1.4).

Yeniden yapilandirma kullanarak diisiince iyeligi (IP) giivenligi saglayan bu ¢calismada

FPGA tasariminin giivenligi uluslararasi standart bir sifreleme algoritmasi olan
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Sekil 1.3: Tiim sistemin blok diyagrami.

Sifreli PR Bit
Katarim GOZ
ilk tasanm
il H (tam bit katari)
dogrulama (AES.GCM,
basanly reconfig_ctrl,
E PUF,
PROM_OKU)
PR Tasanmi
yiikle
i PRM
(gifrelenmis
PROM daki sifreli kismi bit katari)
PR bit katarimi
imha et (korunan IP)

Sekil 1.4: Sistemin calisma akis diyagrami.

AES sifreleme algoritmasi ile saglanmaktadir. AES ve gerceklemesi detayli olarak
tezin 3. bolimiinde aciklanacaktir.  Kimlik denetleme algoritmasi olarak da
kullanilan GCM c¢alisma kipi ile kullanilan AES-GCM sayesinde hem IP’nin kimlik
dogrulamasi yapilmaktadir hem de IP’nin bit katarinin sinama toplami (checksum)
degerlendirilmektedir. FPGA bit katarinin sadece bir bitinin bile farkli olmas1 yeniden
yapilandirma islemine ve FPGA’ya zarar verebilecegi icin sinama toplami kontrolii
sistemin diizgiin ¢alismasi i¢in gereklidir. AES-GCM algoritmasi paralel ¢alismaya

uygun bir algoritma oldugu icin donanim uygulamalan icin idealdir. AES-GCM
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algoritmasinin anahtar verisi fiziksel klonlanamaz fonksiyon (PUF) devresinden
saglanmaktadir. 4. bolimde PUF ve bu tezde kullanilan PUF gerceklemesi
anlatilacaktir. BOylece anahtar gizliligini tehlikeye atabilecek bir iletisim yiikiinden
kurtulundugu gibi anahtar, kullanilan yongaya 0zel olarak elde edilmis olmaktadir.
Dolayisiyla her yonga i¢in farkli bir anahtar olacagindan IP’nin sadece dogru anahtarla

sifrelendigi FPGA yongasinda calismasi da saglanmis olacaktir.

Kismi bit katarimi sifrelemek amaciyla gereken anahtar yani PUF verisi tek bir sefer
FPGA iizerinde elde edilip disar1 alinmalidir. Tek bir sefer yapilmas: gereken bu
islemin diginda PUF verisinin FPGA digina alinmasina gerek kalmamakta bdylece

sifreleme algoritmasinin anahtarinin gizlenmesi sorununun oniine ge¢ilmektedir.






2. FPGA VE YENIDEN YAPILANDIRMA

2.1 Genel Bilgi

Yeniden yapilandirma fikri ilk olarak Gerald Estrin” in 1960 tarihli "Organization of
Computer Systems—The Fixed Plus Variable Structure Computer” adli makalesinde
ortaya atilmaktadir. Makalede ortaya atilan bilgisayar mimarisinde, genel amach bir
islemci ve belli gorevler i¢in 0zellesmis ve optimize edilmis olan programlanabilir
donanim parcalar1 vardir. Genel amacli islemci, bu donanim pargalarin1 geregine gore
devreye alir ve gorevlerini tamamladiklarinda diger donanim pargalarini yiikleyebilir.
Temel motivasyon yazilimin esnekligi ile ASIC tasarimlarin hizini ve islem giictinii
birlestirmektir [2]. Estrin’in 6nerdigi yontem zamanin elektronik devre teknolojisi ile
gerceklenemezdi ancak 1980 ve 1990’larda IC teknolojisinin karmasik devreleri tek
bir yongada bir araya getirebilmesiyle yeniden yapilandirilabilme konusunda bir¢ok
proje ortaya ¢cikmaya basladi. 1991°de iiretilen ilk yeniden yapilandirilabilir bilgisayar
olan Algotronix CHS2X4 ticari bir basar1 olmasa da Algotronix firmasinin teknoloji

ve calisanlarinin Xilinx ile birlesmesiyle bu alanda bir atilim baglamigtir [13].

2.1.1 Programlanabilir mantik aygitlar1 (PLD)

Ilk olarak 1970’lerin ortasinda IBM, AMD ve Monolithic Memories, Inc (MMI)
tarafindan iiretilen PLD’ler, mantiksal yapilarina gére PAL (Programlanabilir Dizi
Mantig1) veya PLA (Programlanabilir Mantik Dizisi) olarak adlandirilan aygitlardi. 11k
PLD’ler senkron yapilar icermeyen kombinezonsal sayisal devrelerden olusuyorlardi,
fakat ¢ikiglarina tutucu eklenen tasarimlar da kisa bir siire sonra iiretilmeye baglandi.
PLA programlanabilir VE ve VEYA kapilan icerirken, PAL programlanabilir VE
kapilar1 ve sabit VEYA kapilart icerir. PLD sektoriindeki énemli bir gelisme GAL
(Genel Dizi Mantig1) aygitlarinin iiretilmesi olmustur. Bu aygitlar PAL’lardan farkli
olarak silinip tekrar tekrar programlanabilmeleri 6zellikleri ile sektdrde onemli bir

gelisme saglamiglardir. 1980’lerde yonga iiretim teknolojisindeki gelismelerle bir¢cok



GAL ve PAL aygitin1 icinde barindirabilen ve yiiz binlerce sayisal mantik kapisinin
yerini tutabilecek CPLD’lerin iiretimi miimkiin olmustur. FPGA’lar da 80’lerin
ortasinda ortaya ¢cikmaktadir. Giiniimiizde ise milyonlarca sayisal kap1 devresini ve
islemci c¢ekirdeklerini tek bir yongada iiretmek miimkiindiir, bu tip hibrit yapilara
CSoC denilmektedir. PLD aygitlarmin gelisimi ve smiflandirilmalart Sekil 2.1°de

goriilmektedir [2].

PROGRAMLANABILIR
LOJIK AYGITLAR
(PLD)
[ |
PAL GAL FPGA
CPLD CSoC

Sekil 2.1: PLD’lerin siniflandirilmasi [2].

2.2 Alanda Programlanabilir Kapi Dizileri (FPGA)

FPGA, programlanabilir ara baglantilarla birbirine bagli olan yapilandirilabilir mantik
blogu (CLB) dizilerinden olusan yariiletken yongalardir. ASIC devrelerin aksine
iiretildikten sonra iizerindeki devre degistirilebilir. Bu 6zelligi sayesinde kullaniciya
sagladig1 esneklik nedeniyle son yillarda oldukga gelismis ve elektronik endiistrisinin
bir¢ok alaninda uygulama alan1 bulmugtur. Baglica uygulama alanlar1 sunlardir; uzay
ve savunma elektronigi, ses isleme, otomotiv elektronigi, ASIC prototiplendirme,
tilketici elektronigi, veri merkezleri, video ve goriintii isleme, giivenlik, yiiksek
basarimli hesaplama, tip elektronigi, haberlesme elektronigi. Genel olarak ASIC
rakiplerine gore gii¢ tiiketimi, kaplanan alan ve hiz agisindan geride kaldigi bilinen
FPGA’lar, son yillardaki gelismelerle bahsedilen kistaslarda ASIC rakipleri ile rekabet

edebilecek seviyelere gelmistir [14].
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2.2.1 Uretim teknolojileri

FPGA endiistrisinde 6nemli ii¢ programlama teknolojisi; SRAM hiicre tabanli,
flash tabanli ve anti-fuse tabanli programlama teknolojileridir ~ SRAM hiicre
tabanli programlama giiniimiizdeki hakim programlama teknolojisidir. ~ Bunun
sebebi, SRAM hiicre tabanli FPGA’larin elektriksel olarak kolayca programlanip
silinmelerinden dolay1 bircok kez yeniden programlanabilir olmalar1 ayrica standart
CMOS teknolojileriyle iiretilmeleridir. Standart CMOS teknolojileri ile iiretime
uygun olma, yiiksek biitiinlestirme ve hizli gelisen iiretim siirecleri ve diisiik giic
tiketimi ve hiz acisindan dider teknolojilere uistiinliikk sagladigindan SRAM hiicre
tabanli FPGA’larin piyasada baskin FPGA’lar olmasini saglamistir. Bunun yaninda
SRAM hiicre yapisi alt1 transistor gerektirerek diger teknolojilere gore daha fazla alan
kaplamaktadir ayrica ugucu hafiza 6zelliginde olmasi nedeniyle SRAM hiicre tabanl
FPGA’lar icin ayrica bir bit katar1 depolama aygiti gerekmektedir (ugucu olmayan
bellekler, flash, PROM, vs.) . Flash tabanl teknoloji ise SRAM hiicre yapisina gore
daha az alan kaplamaktadir ve kalict programlama saglamaktadir. Bunun yaninda
flash tabanli yapilar SRAM hiicre tabanli yapilar gibi sonsuza dek programlanamazlar
tekrar programlanma sayilar1 sinirlidir ve standart CMOS teknolojisi ile iiretilemezler.
Anti-fuse tabanli teknoloji ise az alan kaplar ve diger iki teknolojiye gore daha
diisiik parazitik kapasite ve direng biiyiikliiklerine sahiptir. Bu teknolojinin 6nemli
dezavantaji ise standart CMOS teknolojisine uygun olmamasi ve en dnemlisi tekrar

programlanamamasidir [3].

2.2.2 Mimari

FPGA mimarileri iireticiden {lireticiye hatta aymi iireticinin FPGA’lart arasinda bile
degisebilmektedir. Ancak genel olarak bir FPGA’nin CLB’ler, I/O bloklar ve bunlar1
birbirine baglayan yonlendirme kanallarindan olustugu sdylenebilir (Sekil 2.2). Bir
CLB 2 girigli bir LUT kadar basit olabilecegi gibi bir ALU kadar karmagik yapida
da olabilir. Genel olarak bir CLB’de kombinezonsal fonksiyonlar1 ger¢ekleyen LUT,
aritmetik mantik devreleri, EXOR, cogullayic1 devreler ve hafiza elemanlar1 olan
tutucu devreler bulunur. Bu caligmada kullamilan Virtex 5 FPGA’sinda bir CLB 2
dilimden (slice) olusur. Bir dilim 4 adet 6-girisli LUT, 4 adet D tipi tutucu ve EXOR
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elde mantik devreleri ve coklayici devrelerinden olusmaktadir (Sekil 2.3). Yonga
tiretim teknolojisindeki hizli gelismelere bagli olarak giintimiizdeki FPGA’larda daha
ist seviye gomiilii sistem aygitlar1 da tek bir yonga iizerinde gergeklestirilebilmektedir.
Tek bir FPGA yongasinda blok RAM’ler (BRAM), carpicilar, bellek yoOnetim
birimleri ve islemciler bulunabilmektedir. FPGA’larin programlama teknolojileri de

performanslari tizerinde oldukg¢a etkilidir.

[ [ || [

CLBCLBCLBCLB )
[ [ | [
|| || | | ||

o |cs| |cB| |cB| |cB | |C
1 | | 1
| || || ||

o o | |caB| |oaB| |coaB | |9
1 | | 1
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110

[
0
-
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|
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|
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I

o

1o 110 1o 1o
Sekil 2.2: FPGA mimarisi [3].

FPGA tasarimlari icin siklikla kullanilan iki HDL Verilog ve VHDL dir. Tasarlanmak
istenen devre bu dillerle tamimlandiktan sonra ¢esitli sentez ve sentez sonrasi iglemler
(teknoloji eslemleme, yogunlastirma, yol atama, vs.) i¢in hazirlanmis olan EDA
yazilimlari ile bit katar1 dosyasi olusturulur. Bu islemlerin ilki olan sentez asamasinda,
HDL ile tanimlanan uygulamanin teknolojiden bagimsiz olarak mantiksal kapilar
ve tutucular cinsinden ifadesi c¢ikarilir. Teknoloji eslemleme, mantiksal kapilar ve
tutuculardan olusan devreyi FPGA mimarisindeki k-LUT (k girigli LUT) ve FF’lar
cinsinden ifade edilen bir devreye doniistiiriir. Bu islem sirasinda alan hiz ve gii¢

tilketimi ile ilgili kisitlar da goz Oniinde tutulur. Yogunlastirma asamasinda k-LUT
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Sekil 2.3: Virtex 5 dilim yapis1 [4].

ve FF’lar bir araya toplanarak FPGA icindeki CLB benzeri yapilar olusturulur.
Yerlestirme iglemi ise yogunlastirma sonunda ortaya c¢ikan devredeki elemanlarin
FPGA i¢indeki hangi elemanlara atanacagini belirler. Yol atama asamasinda,
FPGA’daki sinirhi sayidaki yerlestirme kanallar1 sadece bir baglantiya atanacak sekilde
devrenin biitiin baglantilar1 yapilir. Bu islemler sirasinda devrenin zamanlama analizi
de yapilir. Zamanlama analizinin amaci hem devrenin maksimum hizim1 belirlemek
hem de yol atama sirasinda devrenin belirli hiz kisitlarina uymasim saglamaktir.
Tiim bu islemlerden sonra hedef FPGA’ya gore gerceklenen devre FPGA’daki SRAM
hiicrelerini programlayacak mantiksal "1’ ve 0’ dizileri seklinde yazilarak bit katari
dosyast olusturulur. FPGA bit katarinin olusturulmas: icin gereken yazilim akis

diyagrami Sekil 2.4’de goriilmektedir.

13



HDL ile Devre Tanimi
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Yol Atama j

Y

Bit Katar1 Olusturma J

Bit Katari Dosyasi

Sekil 2.4: FPGA tasarimi yazilim akig diyagram [3].

2.3 Kismi Yeniden Yapilandirma (PR)

Tasarimlarin, ¢calisma zamanlar1 kesismeyen dolayisi ile ayn1 anda ihtiya¢ duyulmayan
devre parcalar1 donanim kaynaklarini zaman paylasimli olarak kullanabilirler. Béylece
devrenin harcadigi alanda ve gii¢ tilketiminde 6nemli Ol¢iide azalma saglanabilir.
Giintimiizde gittikce karmagiklasan ve daha ¢ok islem giicii gerektiren elektronik
sistemlerde gerceklenmek istenen algoritmalar zaman uzayinda birbirinden bagimsiz
gorevlere boliinebilir boylece ardisil olarak sirayla yiiriitiilen bu alt gorevlerle
tim bir algoritma gerceklenmis olur.  Birbirinden bagimsiz olan alt gorevler
tek bir donanim kaynaginda kosturularak (FPGA’da PRR) gomiilii bir sistemin
karmagiklig1 azaltila bilinir. [15]’de verilen gercek zamanli biyometrik tanima

uygulamasinin Virtex 4 FPGA’sinda PR 6zelligi ile gerceklemesi buna 6rnek olarak
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verilebilir.  Ayrica FPGA’nin yapilandirilmasinin otomatik olarak yapilabilecegi
uygulamalar gerceklestirilebilir. ~ Yazilim giincellemesi yapilir gibi bir yongaya
donanim giincellemesi yapilabilir. Kismi bit dosyasinin FPGA {izerine yiiklenmesi
tim FPGA'nin silinip tekrar yapilandirilmasindan daha kisa siirer ve depolanmasi
gereken bit dosyasinin boyutu daha kiigiik olur. Tasarima sagladigi tiim bu katkilar
nedeniyle PR ozelligi gittikge tiim FPGA’larda aranan bir 6zellik olmakta ve bir¢cok

FPGA tasariminda uygulama alani bulmaktadir.

Xilinx’in Virtex serisi FPGA’larmin genelinde ve yeni 7 serisi FPGA’larda bulunan
kismi yeniden yapilandirma (partial reconfiguration, PR) 6zelligi; FPGA'nin sadece
belli bir bolgesindeki lojik elemanlari, FPGA’nin diger kisimlarinin yapilandirmasini
degistirmeden yapilandirmaktir. Ikiye ayrilir; Dinamik kismi yeniden yapilandirma
(DPR) ve statik kismi yeniden yapilandirma (SPR). Dinamik olaninda kismi
programlanabilen bolge yeniden programlanirken FPGA’nmin kalan kismi (statik
tasarim) calismaya devam eder. Statik olaninda ise kismi bolgenin programlanmasi

sirasinda statik tasarim gegici olarak islevsiz kalir [16].

Xilinx FPGA’larda tasarimlar arasinda yapilmak istenen degisimin biiyiikliiiine gore
iki ¢esit PR tasarim yaklagimi vardir. Bunlar fark temelli ve boliintii temelli PR
tasarim yaklasimlaridir. Fark temelli PR tasarimlarda LUT fonksiyonlar1 veya I/O
yapilandirmalar1 gibi kiiciik olcekli degisiklikler yapilir. Bu yaklasimda ikinci bit
katar1 sadece ikinci tasarimin ilk tasarimdan farkini icerir. Boliintii temelli PR, FPGA
tizerinde belirli bir alanin (6rnegin: dikdortgen bir slice dizisi alan1) yapilandirmasinin
tamamen degismesidir [17]. Fark temelli PR orta 6l¢ekli FPGA’larda da (Spartan 3E,
Spartan 6) bulunurken, boliintii temelli PR sadece iist sinif FPGA’larda (Virtex ve 7
serisi FPGA’lar) bulunan bir 6zelliktir. Bu calismada boliintii temelli DPR ¢aligmasinin

Xilinx Virtex 5 LX110T FPGA’sinda gerceklemesi anlatilacaktir.

Xilinx FPGA’lara bit katar1 yiiklemek i¢in cesitli yontemler mevcuttur, bunlar; seri
yapilandirma, JTAG, SelectMap, SPI flash, BPI flash bellekler araciligiyla yapilabilir.
Seri olarak bit katar1 yiiklemek icin FPGA iizerinde bulunan pinlerden veya yine seri
olarak JTAG kapisi ile PC’den direk FPGA’ya bit katar1 dosyasi atilabilir. SelectMap
ara ylizii kullanilarak paralel olarak ¢ift yonli 8, 16 veya 32 bit veri kapisindan bit
katar1 yiiklenebilir veya FPGA iizerindeki tasarim geri okunabilir (Read back 6zelligi).

Bu calismada kullanilan FPGA programlama arayiizii ise ICAP’dir. ICAP, SelectMap
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ile aym sekilde bit katar1 yiikler ancak SelectMap’den farkli olarak ICAP FPGA’nin
icinde bulunur ve FPGA {izerinde bulunan tasarima (kullanici tarafindan tasarlanip
FPGA’ya yiiklenmis tasarim) FPGA’nin yapilandirma devresine erisim imkani saglar.
Boylece bu ¢alismada amaclanan kimlik dogrulama sonras1 kismi bit katar1 dosyasinin
FPGA’ya yiiklenmesi islemi FPGA i¢indeki devre tarafindan gergeklestirilir. ICAP;
saat, saat izin, yazma izin ve veri girisleri ve veri ve mesgul cikis isaretleri olan
bir devre olarak siiriilebilmektedir. Girig ve ¢ikis veri boyutlart; 8, 16 veya 32 bit
olarak ayarlanabilir. Saat ve izin sinyalleri uygun sekilde siirtilerek giris veri hattindan
bit katar1 verilerek PR gerceklestirilmektedir. Cikis veri hatt1 bagka uygulamalarda
FPGA lizerindeki tasarimin geri okunmasi gibi farkli amaglarla kullanilabilecegi gibi
gerceklesen islemin gidisatini belirten bir statiis sinyali olarak da islev gormektedir.
Virtex 5 FPGA’s1 iizerinde bulunan ICAP biriminin giris ¢ikis sinyalleri Sekil 2.5°de
goriilmektedir [18].

— genel izin mesgul ——
— yazma izni
—/~ girig verisi
8, 16, ICAP_VIRTEXS
32
8, 16,
32
— > saat cikis verisi +

Sekil 2.5: ICAP virtex 5.

2.3.1 Gerekenler

Genel olarak Xilinx FPGA donanim tasarimi i¢in yeterli olan Xilinx ISE IDE
yazillmi PR tasarimlarda yetersiz kalir. HDL sentez islemi ISE ile yapilabilir
ancak eslemleme (mapping) isleminden itibaren gereken gercekleme (implementation)
islemleri PlanAhead yaziliminda hazirlanabilir. PlanAhead’de PR tasarim yapmak i¢in

de ayr bir lisans (PR lisans1) gerekmektedir.

2.3.2 DPR tasarim adimlari

PR tasarimi genel olarak 3 kisma ayirabiliriz; statik modiiller, kismi yapilandirilabilen

modiiller (PRM) ve Bus Macro. Statik modiiller, FPGA’daki tasarimin calisma
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omrii boyunca caligmaya devam edecek olan devredir, FPGA elektrigi kesilinceye
kadar veya genel olarak yeniden programlanincaya kadar calismaya devam ederler.
PRM, yeniden programlanabilen modiillerdir, tasarimin basinda belirlenmis olan alan
icindeki bu modiiller kendi alanlarina gelebilecek baska tasarimlarla FPGA ¢aligmasi
sirasinda yer degistirebilirler. Bus macro, PR modiiller ile statik modiiller arasindaki
iletisimi saglayan devredir. Bus macro elemanlarinin yeri FPGA i¢inde sabit olarak
belirlenir. Sabitlemenin nedeni farkli PR tasarimlarin giris ¢ikis yapilandirmalarinin
degismesinin Onlenmesidir. Boylece PR modiiller degisse bile ayn1 hatlar iizerinden
statik tasarim ile iletisim saglanabilecektir (Sekil 2.7). Bus macro ayrica PR islemi
esnasinda PRR ile statik bolgenin baglantisin1 keserek kullanilmalidir, béylece PRM
devrede PR sirasinda giris ¢ikis sinyallerinde olusabilecek hatalarin (glitch, jitter, vs.)
Oniine gecilebilir. Bus macro devresi Sekil 2.6’da goriildiigii gibi izin girigli tutucular

kullanilarak gerceklenmistir.

Sekil 2.6: Virtex 5 iizerinde bus macro ve PRM.

Her bir PR tasarim ayr1 bir proje olarak ISE yaziliminda sentezlenerek sentez

dosyalart (*.ngc) olusturulur. PR modiillerin portlar1 direk olarak FPGA 1/O’larina
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BUS MACRO BUS MACRO

Statik Tasarim Statik Tasarim

Sekil 2.7: Bus macro iizerinden iletigim.

baglanmayacagindan sentez seceneklerinden “Xilinx Specific Options” secilerek
buradaki “Add I/O Buffers” secenegi kaldirilir (Sekil 2.8). Bu secenegin
kaldirilmasiyla sentezlenecek tasarimin portlart FPGA’nin I/O pinlerine baglanmamis
olur. PR modiiller iist modiiliin icine yerlestirileceinden giris ¢ikislarinin FPGA

I/O’larina baglanmamasi gerekir.

Sekil 2.8: Xilinx ISE sentez secenekleri.

Tiim tasarim, PR modiillerin sentez dosyalar1 eklenmesi ile (Bus macro da sentez
dosyasi ile eklenebilir) ISE yaziliminda sentezlenerek sentez dosyasi olusturulur. Bu
asamadan sonra yapilmasi gereken ve PlanAhead yazilimi ile gerceklenen PR tasarim

adimlar1 Ek 1°de verilmistir [19].

2.3.3 BPI PROM okuyucu devre

Kismi bit katar1 verisinin boyutu, PRR alanmin biiyiikligi ile dogru orantilidir.
Tiim FPGA tasariminin bit katar1 boyutu mega baytlar mertebesindedir. FPGA
tizerindeki BRAM miktari ise bu biiyiikliikte bir veriyi depolayamaz ve BRAM’lerin
biiyiik kism1 gerceklenen devrede kullaniliyor olabilir. Bu nedenle kismi bit katarini
FPGA disindaki ucucu olmayan belleklerde saklamak gerekmektedir. Bu amacla bit
katar1 dosyalar1 ML505 kart1 iizerindeki 16 bit veri hatti bulunan BPI paralel PROM
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belleginde depolanmiglardir. BPI PROM kullanmanin dezavantaji FPGA i¢indeki
devrenin ¢alisma hizin1 diisiirmesidir. 33 MHz saat frekansi ile 16 bit veri gonderen
bellegin islem hacmi (518 Mbps), 100 MHz saat frekansi ile 32 bit (3200 Mbps) paralel
veri igleyebilen ICAP modiiliiniin iglem hacminin oldukca gerisinde kalmaktadir.
Tasarlanan BPI PROM okuyucu devre sistemin baglangicinda PROM’u okuma kipine
alacak ve diger ayarlarim yapacak sekilde programlamaktadir ve PR islemi basglayinca
verilen adresten sifrelenmis PR bit katarim1 okumaktadir. Okuyucu devrenin sonlu
durum makinasinin akig diyagrami Sekil 2.9°da goriilmektedir.

PR baslat E

H

|-: Bos Durum

yazma 1 basla |«

o

RCR1 yazma
déngisi

bitir

azmalar aras| Slire H
doldu mu

yazma 2 basla

o —

RCR2 yazma
dongisi

i

bitir E

azmalar arasi stire H
doldu mu
E

okumaya bagla

Y

OE kaldir

v

ADV kaldir

Y

Asenkron

Okuma

Sekil 2.9: BPI PROM okuma durum makinasi akig diyagrama.
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3. SIFRELEME ALGORITMASI

3.1 AES-GCM Algoritmasi

AES, 2001°de Birlesik Devletler Ulusal Standartlar ve Teknoloji Enstitiisii (NIST)
tarafindan standartlastirilmis bir sifreleme algoritmasidir. Algoritma, Vincent Rijmen
ve Joan Daemen tarafindan gelistirilmis olan Rijndael algoritmasinda bazi degisiklikler
yapilarak olusturulmustur. Rijndael algoritmasinin 32 bitin kati olan anahtar ve
veri uzunluklarina izin vermesine ragmen AES icin veri uzunlugu 128 bit olarak
sinirlandirilmistir. Giiniimiizde bir¢ok sifreleme paketinde kullanilan AES, Amerikan
Ulusal Giivenlik Tegkilati (NSA) tarafindan c¢ok gizli bilginin sifrelenmesi igin
Onerilmektedir. [20]. Simetrik anahtar Ozelligine sahip olmasi nedeniyle veriyi
sifrelemek ve sifrelenmis veriyi ¢cozmek i¢in kullanilan anahtar verisi aymidir. Veri
uzunlugu 128 bit olup, anahtar uzunlugu 128, 192 veya 256 bit olabilmektedir [21].

Tasarimimizda kullanilan AES algoritmasi 128 bit anahtar uzunlugu icin caligmaktadir.

Sifreleme algoritmalar1 blok olarak adlandirilan belirli uzunluktaki verileri sifreleye-
bilirler. Daha uzun blok dizilerini sifrelemek i¢in sifreleme algoritmasi bir ¢calisma kipi
ile kullanilir. Caligsma kipi, bloklarin ne sekilde sifrelenecegini belirler. Kullanilacak
verinin yapisina ve gercekleme ortamina gore (yazilim, donanim, vs.) calisma kipleri

giivenligi ve performansi oldukga etkileyebilirler. Bazi1 calisma kipleri sunlardir:

3.1.1 Elektronik kod defteri (ECB)

ECB en basit ¢alisma kiplerindendir. Sifrelenecek veri bloklara ayrilarak ayri ayri
sifrelenir. Bloklar arasinda bir bagimlilik olmadan sifreleme yapilir. Sifrelenecek
bloklarin rastgele secilmesine veya bazi sifrelenmis bloklarin kaybolmasinin 6nem-
senmedigi uygulamalar i¢in uygun bir yontemdir. Ayrica bloklar arasi bagimsizlik
nedeniyle paralellestirmeye de uygundur. Bu yontemde aym blok i¢in elde edilecek
sifrelenmis blok da hep ayn1 olacaktir. Bu 6zellikleri, veri icerisinde benzer Oriintiiler

iceren uygulamalar i¢in giivenlik zafiyeti yaratabilir. Bu durum elinde orijinal
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metinden ve sifreli metinden benzer parcalar olan bir sifreli yazi analiz uzmani i¢in
fazlaca bilgi verebilir. Sifrelenecek veri icerisinde tekrar eden yapilar olmasi giivenligi
zayiflatacaktir. Bizim uygulamamizda da benzer bir durum séz konusudur. Bit
katar1 verisi uzun sifirlar icerebilen bir metindir. ECB ile ilgili bir bagska sorun
da tekrarlama saldirilarina karsi zayif olmasidir. Sifrelenmis metin kasith olarak
degistirilerek alic1 taraf yaniltilabilir. Bu tiir problemlere ¢6ziim olarak zincirleme

yontemi gelistirilmistir.

3.1.2 Sifreleme blogu zincirleme (CBC)

Zincirleme metodu ile sifrelenen bloklar arasinda bir geri besleme saglanmis olur. Her
blogun sifreli hali bir 6nceki blogun sifreli haline baghdir. Benzer oriintiiler iceren
CBC kipinde sifrelenecek blok bir onceki sifrelenmis blok verisi ile EXOR’lanarak
sifrelenir. Boylece her blok kendinden onceki bloga baglanir ve tekrar eden bloklarin
sifrelerinin ayn1 olmasi daha zorlagir. Ancak sifreli bloklarin birinde olacak bir
hata o blogun yanlis ¢oziilmesine neden olacagi gibi kendisinden sonraki bloklari
da etkileyecektir. Ayrica her blok kendinden 6nceki blogun sifrelenmesini beklemek
zorunda oldugu i¢in paralellestirmeye uygun degildir. Paralellestirme, bu calismada
oldugu gibi donanim olarak gerceklenecek calismalar icin dnemli bir ozelliktir. 11k
blogun EXOR’lanacagi veri ilklendirme vektorii (IV) olarak adlandirilir ve rastgele bir

deger atanmasi tekrarlama saldirilarina kars1 dayaniklilik i¢in gereklidir [22].

3.1.3 Galois sayac kipi (GCM)

GCM, hem veri gizliligi hem de kimlik dogrulamasi saglayan bir algoritmadir.
Baslangi¢ degeri IV olan sayag verisi ile EXOR’lanan bloklar sifrelenerek sifreli metin
olusturulur. Boylece sifrelenecek metin icindeki tekrar eden yapilar i¢in sifreli metin
ayn1 olmayacaktir. Bloklar birbirine bagh olmadigindan GCM kipi paralellestirmeye
de uygundur. Bitstream verisi ¢ok fazla sayida tekrar eden bit dizileri icerebilen bir
veri oldugundan sifreleme algoritmasinin sayag¢ kipinde kullanmak giivenlik a¢isindan
gereklidir. GCM kimlik (authentication) algoritmasi olarak da kullanilmaktadir.
Sifrelenmis veriler ve istege bagli olarak eklenebilecek kimlik dogrulama verisi (AAD)
Galois Alant iizerinde islem yapan bir 6zet fonksiyonundan (hash) gegirilerek etiket

verisi (tag) elde edilir. Etiket verisinin uzunlugu standartlara gore 128, 120, 112, 104
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veya 96 bit uzunluklarinda olabilir, bu ¢alismada etiket verisi 128 bit uzunlukludur
[23]. Boylece sifrelenen biitiin bit katar1 degerlerine bagh bir 6zgiin deger elde
edilebilir ve ¢oziilen bit katart verisinin dogrulugundan emin olunabilir. Bit katari
verisinin 1 bitinin bile hatali olmas1 kismi tasarimin FPGA iizerine yiiklenememesine,
hatta FPGA’nin zarar gormesine neden olabileceginden sifrelenen veriden kimlik
verisi ¢ikarmak uygulamanin kullanilabilirligi agisindan gereklidir. Tiim bu nedenlerle

uygulamamiz agisindan GCM, calisma kipi olarak en uygun algoritmalardandir.

AES-GCM sifre ¢ozme algoritmasinin blok diyagrami Sekil 3.1°de goriilmektedir.
GCM kipinde sifrelenen veri her zaman sayag¢ degerleri olmaktadir. Metni sifrelerken
sifrelenmis saya¢ degerleri acik metin ile EXOR’lanir. Sifreli metni ¢ozerken ise
sifrelenmis saya¢ degerleri sifreli metin ile EXOR’lanarak acik metin elde edilir.
GCM kipinde sifreleme ve sifre ¢ozme islemlerinde kullanilan sifreleme algoritmasi
aymdir (AES sifreleme algoritmasi), degisen EXOR kapilarinin giris ve ¢ikiglardir.
AES-GCM sifreleme algoritmasinin blok diyagrami Sekil 3.2°de goriilmektedir [24].

sayag 0 H +1 H sayag 1 H +1 H sayag 2 ‘

AES(K)

acik metin 1

sifreli metin 1

o(E .
( GF(2w) ] GF(2w) GF(2w)
mod. carp. mod. garp. mod. garp.

len(A) || len(C)

GF(2w)
mod. carp.

Auth TAG

Sekil 3.1: AES-GCM sifre ¢ozme algoritmasi blok diyagrama.

Kimlik dogrulama verisinin elde edildigi carpma islemleri Galois alaninda GF(2!2%)

modiiler carpma islemleridir. Sekil 3.1 ve Sekil 3.2°de goriilen bu modiiler carpma
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sayag 0 H +1 H sayag 1 H +1 H sayag 2 ‘

AES(K)

GF(2w) GF(2w)
mod. carp. mod. carp.

len(A) || len(C)

Auth TAG

Sekil 3.2: AES-GCM sifreleme algoritmasi blok diyagrami.

bloklar1 temel olarak anahtarin 6zet fonksiyon sonucu ile girislerine gelen sayilari
carpip 2!%%’¢ gore kalamini almaktadir. Beklenecegi gibi gerceklenmesi oldukga
kaynak tiiketecek olan bu islem donanima o6zellestirilmis olan algoritma sayesinde
daha kii¢iik parcalarin carpimi olarak gerceklenerek kabul edilebilir kaynak tiikketimi
ile gerceklenmektedir. Ozet fonksiyonu, fonksiyon girisinin AES algoritmas: ile
anahtar olarak O vektorii kullanilarak sifrelenmesidir. Anahtarin 6zet fonksiyonu da
anahtar verisinin AES algoritmasina giris olarak verildigi 128 bitlik 0 vektoriiniin
anahtar girisine verildigi AES ciktisidir. len(A/C), AAD verisinin (A) veya gizli

metnin (C) bayt sayisinin 64 bit olarak ifadesidir.

3.2 Donanim Gerceklemesi

Bu calismada kullanilan donanim kodu kaynaklarda belirtilen Open Cores projesi
iizerinde gerekli degisiklikler ve eklemeler yapilarak hazirlanmistir [25]. AES-GCM
devresi ve PR kontrolor devresi, PUF verisi yerine sabit anahtar kullanilarak kart
izerinde test edilmistir. Bu calismanin blok diyagrami Sekil 3.3’de goriilmektedir.

Bit katar1 verisi Xilinx’in Virtex 5 LX110T FPGA’sinin bulundugu ML505 karti
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tizerindeki BPI PROM iizerinde saklanmaktadir. PROM_OKU devresi PROM’dan
sifrelenmis kismi bit katarin1 okuyup, AES_GCM modiiliine gondermektedir. Burada
bit katar1 verisi desifre edilir ve kimlik verisi hesaplanir. Hesaplanan kimlik verisi
PROM iizerinden okunan, 6nceden hesaplanmig kimlik verisi ile ayni ise bu veri blogu
kimlik dogrulamasindan gecmistir ve RECONFIG_KONTR devresine gonderilerek
ICAP iizerinden yiiklenmektedir. Kimlik verisinin kontrolii icin biitiin verinin
coziilmesinin beklenmesi gerektiginden ¢oziilen bit katar1 verisini FPGA i¢inde bir
yerde depolamak gerekir. Uygulamaya gore depolanmasi gereken veri ¢ok biiyiik
olabileceginden kimlik verisi hesaplanan bit katar1 verisinin biiyiikliigii 2048 kelime
ile (128 bit) sinirlandirilmistir.  Yani her 2048 kelimelik blogun ayr1 kimlik verisi
vardir ve her 2048 blokluk veri kimlik dogrulama isleminden gecerse islemlere devam
edilmektedir. Son bit katar1 veri blogunun da ¢oziilmesi ile kismi yeniden yapilandirma

islemi tamamlanmis olur.

AES 128 bit

W t
K
‘ |— RECONFIG_KONTR
BUS MACRO VIRTEX 5 LX110T

&

LED, anahtar

Sekil 3.3: AES-GCM ile PR blok diyagrami.

3.2.1 AES-GCM devresi

AES_GCM devresinin giris, cikislart Sekil 3.4‘de goriilmektedir. Baslangic isareti

“cii_ctl_vld” sinyalidir. Giris verisi bit uzunlugu 2

— 256 degerine kadar ulasabilir.
128 bit uzunlugundaki giris “dii_data” ve giris verisinin bayt olarak uzunlugu
“dii_data_size” portuna girilebilir.  “cii_K” anahtar girisidir ve biitiin islemler
boyunca saglanmalidir. “dii_data_type” giris verisinin sifrelenecek veri veya kimlik

verisi olacagim belirtir, “dii_data_vld” giris verisi Ornekleme sinyali ile beraber
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saglanmalidir. “cii_IV_vld” isareti, IV(Initialization Vector) ornekleme sinyalidir. 1V,

sifrelenen AES verisi olan sayacin baslangi¢ degeridir, 1 ile 264

bit arasinda herhangi
bir uzunlukta olabilir fakat GCM algoritmasinin etkin ve basit sekilde kullanilmasi
acisindan 96 bit uzunlugu 6nerilmektedir, [23]. IV her farkli anahtar degeri i¢in farkli
olmalidir. Kimlik verisi (Additional Authentication Data, AAD) 204 bit uzunluguna
kadar degisebilir, hi¢ kullanilmaya da bilinir. Kullanilan biitiin bu veriler 8 bitin katlar

uzunlugunda olmalidir. Son kelimeyi belirtmek icin “dii_last_word” isareti kullanilir.

clk

rst

dii_data [127 : 0] dii_data_not_ready
dii_data_vid out_data [127 : 0]
dii_data_type out_vld
dii_last word out_data_size [3: 0]
dii_data_size [3: 0] out last word
cii_ctl_vid tag_vid
cii_IV_vld

cii_K [127 : 0]

Sekil 3.4: AES-GCM devresinin girisleri ve ¢ikiglari.

Devrenin ¢ikisinda yer alan “dii_data_not_ready” isareti ise bir nevi meggul isaretidir.
“out_data_size” ¢ikis verisinin uzunlugunu bayt cinsinden ifade eder. “out_last_word”
cikistaki verinin son kelime oldugunu gosterir. AAD ve sifrelenen veriler kullanilarak
olusturulan etiket (TAG) degeri “tag_vld” sinyali ile “out_data” portundan ¢ikisa
verilir. Standartlara gore 128, 120, 112, 104 ve 96 bit olabilen etiket verisi, bu

tasarimda 128 bit uzunlugundadir.

Tiim sifreli kismi programlama islemi, tetikleyici isareti aldiktan sonra PROM’ un
programlanip sifirlanmasi ile baglar, ayn1 zamanda AES_GCM devresine de bagla
isareti (cii_ctl_vld) gonderilir ve IV degeri yazilir. IV degerinden sonra AAD
kelimesinin yazilmasindan sonra sifreli bit katar1 ¢oziilmeye baglanir. 2048 kelimelik
bir bit katar1 blogunun ¢o6ziilmesi ile hesaplanan TAG degeri PROM’dan okunan
o bloga ait TAG ile karsilastirilarak sonraki bloklar1 ¢6zmeye devam edilir veya

TAG’lerin uyusmamast durumunda kismi programlamaya son verilir.

GCM algoritmasinda kimlik dogrulamasi islemlerinde gereken modiiler ¢arpma islemi
[24]’da belirtilen direk gerceklestirme yoluyla yapildiginda carpilan sayilarin bit
uzunlugu kadar devrenin saat periyodu zaman almaktadir, bizim ¢alismamiz i¢in
128 bitlik sayilar nedeniyle 128 saat periyodu zaman alir. 128 bitlik sayilarin

direk carpilmasi ise lojik eleman tiiketimi acisindan pek miimkiin olmayacak bir
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yontemdir. Bu nedenle bu tiir modiiler ¢carpmalar i¢in donanim tasarimlarina uygun
farkli yontemler gelistirilmistir. Devrede kullanilan bu tiir bir yontemle modiiler
carpma devresinin hizi sekiz saat periyodu siirer ve kaynak kullanimi da kabul

edilebilecek diizeydedir.
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4. HALKA OSILATOR TABANLI KLONLANAMAZ FONKSIYON

4.1 Fiziksel Klonlanamaz Fonksiyon (PUF)

PUF, aygita 6zgii bilgi veren, elde edilmesi basit olan fakat aygit olmadan elde
edilebilmesi pratik olarak imkansiz olan fiziksel rastgele fonksiyonlardir [26]. Bu
tanima gore PUF 1n en 6nemli iki 6zelligi elde edilmesinin basit olmas1 ancak aygit

olmadan elde edilmesinin ¢ok zor olmasidir.

Literatiirde bircok PUF Onerilmistir, bunlarin hepsi elektronik olarak gergeklenen
PUF’lar degildir, [27-29] calismalarinda belirtildigi gibi ¢ok cesitli yontemlerle
gerceklenmis olan hatta PUF tanimindan Once Onerilen yontemler vardir (optik,
akustik, kagit, kompakt disk, radyo frekans, manyetik, vs.). Elektronik
olarak gerceklenen PUF’lar ise analog elektronik yapilarla, elektronik elemanlarin
gecikmelerine gore ve hafiza elemanlariyla gergeklenenler olmak iizere iice ayrilabilir.
Burada da bahsedilecek olan Asi1l PUF’lar ise sayisal devrelerdeki gecikmelere gore ve
hafiza elemanlariyla gerceklenen PUF yapilaridir ve genel olarak silikon PUF olarak

adlandirilmaktadirlar [5, 30].

4.1.1 Silikon PUF

Onerilen silikon PUF yapilarindan bazilart SRAM, hakem, kelebek ve halka osilator
tabanli PUF (RO-PUF) yapilaridir. Bunlardan SRAM PUF, bir SRAM bellek
hiicresinin elektrik verilince alacagi sayisal ¢ikis degeridir. Sekil 4.1’de goriildiigii
gibi giris ve cikislar1 capraz bagli iki es eviriciden olusan SRAM hiicresinde
performans kaygilar1 nedeniyle iki evirici miimkiin oldugunca es yapilir. Bu devreye
elektrik verildiginde devrenin alacagi ilk deger tamamen rastlantisal bir davranis
gostermektedir, bazilar1 sayisal 1, bazilar1 sayisal 0 ve bazilar1 da herhangi bir
sayisal de8er sayillamayacak degerler almaktadirlar [5]. FPGA’larin bir¢ogunun
yapilandirilma sonrasinda sifirlanmasi (reset) nedeniyle FPGA gerceklemeleri icin

uygun degildir (Sekil 4.1). Sekil 4.2’de goriilen kelebek PUF, SRAM PUF ile
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aym mantikla aciklanabilir. iki es tutucunun giris ¢ikislarimin capraz baglanmasiyla
elde edilir ve verilecek giris isaretinden sonra alacagi deger iki tutucu arasindaki
farkliliklardan kaynaklanir ve es tutucular i¢in rastlantisal olmasi beklenir. Ancak bu
PUF tiirtintin de FPGA {izerinde gerceklemesi yol atama ile ilgili problemler nedeniyle
zor olup ayrica diger yapilara nispeten fazla alan kaplamaktadir (Sekil 4.2) [31].
Bir bagka silikon PUF yapis1 olan hakem PUF’in calisma ilkesi, sayisal devredeki
simetrik iki yoldan gecen sinyallerin yarisa sokulmasi ve yarisin sonucunun hakem adi
verilen bir devre tarafindan belirlenmesidir. Simetrik yollarin gecikmesinin es olmasi
saglanirsa yarisin sonucunu ongoriilemeyen ve rastlantisal olan, devreye 6zgii olmasi
beklenen kiiciik gecikme farklari belirleyecektir (Sekil 4.2). Bu calismada FPGA
izerinde gerceklemeye uygun olmasi acisindan RO-PUF tercih edilmigtir. RO-PUF

asagida daha detayl1 olarak anlatilmistir.

1

Sekil 4.1: SRAM PUF sayisal ifadesi ve devre semast [5].

D SET Q
Kimlik sorgusu

ar Q — S R [ — cikis
giris — [ < > | [Hakem—

SET T -

D Q anahtarlama o
bloklar
CLR 6
e —|
Kelebek PUF Hakem PUF

Sekil 4.2: Kelebek ve hakem PUF [5].
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4.1.1.1 RO-PUF

RO-PUF yapis: birbirine es olan iki halka osilatoriin frekanslar1 arasindaki farktan
yararlanilarak olugturulur. RO ciftlerinin matematiksel modellemelerindeki gecik-
meleri aynm1 olmalidir, boylece aralarindaki fark fiziksel yapilarindaki engellenemez

ve Ongoriilmesi pratik olarak imkansiz olan farkliliklar ile karakterize olacaktir.

RO c¢ikislart saat isareti olarak kullanilarak sayicilar saydirilmaktadir.  Aymi
anda saymaya baglayan bu sayici ¢iftlerinden birisi belirli bir degere ulastiginda
diger sayicimin degeri kontrol edilerek iki sayict karsilastirnlmaktadir (Sekil 4.3).
Bu kargilastirmanin sonucunun biiyiik veya kiiciik esit olmasimna gore 0 veya 1
degeri olusturulur. Eger RO-PUF ciftlerinin gecikmelerinin esit olmasi saglanirsa
sayicilar arasindaki farki yaratacak olan etkenler iiretim siirecinde kontrol edilemeyen
idealsizliklerden ve ortam sartlarindan (sicaklik, radyasyon, gerilim dalgalanmalari,
yaglanma vb.) kaynaklanacaktir. Boylece PUF ciktis1 ongoriilemeyecektir ve ¢ikisi
rastgele olusan ve aygitin kendisine 6zgii olan bir devre elde edilecektir. Bu sekilde
128 adet RO cifti kullanilarak 128 bitlik rastgele ve aygitin kimligini tagiyan bir deger
elde edilebilir. Boyle bir rastgele sayr projede kullanilacak sifreleme algoritmasinin

anahtart olarak giivenli bir sekilde kullanilabilecektir.

ikincil RO

ikincil
o e A ~ sayici
P o il P
I_ clk
referans RO M
A
izin r N
Dl
[>clk
referans
sayicl

Sekil 4.3: RO-PUF frekans farklarinin dl¢iilmesi [6].
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PUF’1m 0zelligi geregi her IC i¢in farkli olmasi gerekir, bu 6zellige yongalar arasi
degisim (inter-chip variation) adi verilir. Diger bir 6zelligi de bir yonga icin sabit
olmasi, degismemesidir. Bu o6zelliginin adi ise yonga ic¢i degisimidir (intra-chip
variation). Ideal olarak yongalar arasi degisim %50, yonga ici degisimi ise %0

olmalidir.

Caligma ortaminin kogsullarina gore devre igerisindeki gecikmeler degisebileceginden
PUF cikis1 da her zaman ayni sonucu vermeyebilir. Eger RO-PUF ciftlerinin
frekanslar1 birbirine oldukc¢a yakinsa fiziksel etkenlerle frekans biiyiikliiklerinin
siralamasi Sekil 4.4°de gortildiigii gibi de8isebilir [30]. Bu tiir bir durumun 6nlenmesi
amaciyla RO-PUF devresine ait istatistiki veriler alinarak analiz edilir ve hata diizeltme
kodlar1 kullanilarak giirtiltiiniin PUF ¢ikisin1 degistirmesi sorununun Oniine gecilebilir.
Kaya’nin [6]’de bahsettigi gibi etiketleme yontemiyle hata diizeltme yapilabilir. Bunun
icin PUF devresinin farkli kogullar altinda ve farkli yongalar iizerinde calismasina
dair istatistiki c¢ikis verileri tutulmalidir. Elde edilen istatistiki verilerle hatali ¢ikis
verme olasilig yiiksek olan RO-PUF ciftleri belirlenerek etiketlenir ve bu etiket PUF
cikigina dair onemli miktarda bilgi icermez. PUF devresinin her caligsmasi sirasinda bu
etiket degerlerinden yararlanilarak PUF c¢ikislar1 tekrar degerlendirilir ve hata olasilig1
yiiksek goriillen PUF cikiglart degistirilir. Bahsedilen yontemle RO-PUF verisinin

sicaklikla degisiminin 6onemli miktarda 6nlendigi [6] de gOsterilmistir.

frekans . frekans
A m RO-PUF1 A

smakﬁk sicaklik

Frkans farki yliksek Frkans farki diisiik

Sekil 4.4: RO-PUF c¢ikisinin sicaklikla degisimi.

32



4.2 Donanim Gerc¢eklemesi

128 RO-PUF cifti birbiri ile karsilastirilarak 128 bitlik FPGA’ya 6zgii veri elde
etmek amaclanarak bir devre tasarlandi. FPGA iizerindeki bir CLB i¢indeki yerel
yol atamalarinin gecikmeleri bilindiginden bir RO’yu olusturacak eviricilerin tek bir
CLB i¢inde tutulmasi saglandi. Aymi yapinin bagka bir CLB’de gerceklenmesiyle
de es bir RO gerceklenmektedir. Virtex 5 FPGA ailesinde bir karmasik lojik blogu
(CLB) icerisinde 2 dilim (SLICE), bir dilim igerisinde de 4 LUT bulunur, yani bir
CLB 8 LUT igerir. Tek bir RO-PUF devresi 7 evirici kapinin art arda baglanmasindan
olugsmaktadir. Her bir evirici icin FPGA’da bir LUT kullanilmistir. Bir LUT un da RO
cikisinda tampon (buffer) olarak kullanilmasiyla bir RO-PUF 8 LUT dan olugur ve bir
CLB’deki biitiin LUT lar1 kullanir. 128 ¢ift RO dizisi ¢ogullayicilara baglanip teker

teker secilerek frekanslar karsilastirilmaktadir (Sekil 4.5).

PUF olugturan LUT’larin ayn1 FPGA dilimi i¢inde bulunmas: saglanarak yol atama
(routing) gecikmelerinin sabitlenmesi amaclanmigstir. Boylece RO-PUF ciftleri komsu
CLB’lere yerlestirilerek ciftlerin teorik gecikmeleri esitlenmistir (Sekil 4.6). Frekans
farki yaratacak gecikme FPGA’nin ongoriilemeyen iiretim karakteristiklerine ve ortam
sartlarina bagli hale gelmistir. RO-PUF ciftlerinin FPGA iizerinde komsu CLB’lere bir
blok halinde dizilmesiyle de ortam sartlarinin biitiin RO-PUF c¢iftlerini benzer 6lciide
etkileyecegi soylenebilir (Sekil 4.6). Bu durum yonga ic¢i degisimi 6zelligini ideale

yakin kilar.

128 bitlik RO-PUF cifti FPGA iizerinde DPR ile gerceklenerek calismasi test
edilmistir. RO-PUF dizisinin bulundugu alan PRR olarak belirlenmistir. ik yiiklenen
tasarimda PRM olan tiim bir 128 RO-PUF cifti ve statik tasarim parcalari olan frekans
farkinin dlciildiigii sayaglarin ve cogullayicilarin oldugu devre parcasi ve bilgisayarla
haberlesme saglanan UART kontroldr devresi bulunmaktadir. Ikinci kismi tasarimda

ise 128 adet RO-PUF ciftinin oldugu ilk PRM’deki ayn1 devre yer almaktadir.

RO-PUF dizisinin DPR yontemi ile incelenmesindeki ama¢ PUF devresinin kismi
olarak yiiklenmesi durumunda davramisindaki degisimin gozlenmesidir. RO-PUF
verisi bilgisayara RS-232 haberlesme protokoliiyle MATLAB yazilimi iizerinden
alinip incelenmistir. PR projede 2 RO-PUF blogu kismi yapilandirilabilir blok olarak
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Sekil 4.5: RO-PUF devre yapist [6].

VIRTEX 5 128 bit RO-PUF Blogu Bir RO-PUF cifti

Sekil 4.6: FPGA serimi ve PUF yerlesimi.

FPGA’ya yiiklenmistir. Her iki yapilandirmadaki RO-PUF verisi 100 defa okunarak
verideki O ve 1 orant MATLAB yaziliminda ¢izdirilmistir.

Sekil 4.7°de birinci RO-PUF dizisinin, Sekil 4.8°’de ise DPR ile ilk tasarimdaki
RO-PUF dizinin yerine yiiklenen ancak ilk devre ile tamamen ayni olan ikinci RO-PUF

dizisinin 1/0 oram goriilmektedir. Her iki sekilde de oranin olmasi gereken 1 degerine
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oldukca yakin degerler aldig1 goriiliiyor. Yapilan 6lctimlerde her iki yapilandirmadaki
RO-PUF dizilerinin davraniglarinin birbirine benzer oldugu sonucu c¢ikarilmaktadir.
Buradan DPR igsleminin PUF cikisi iizerinde beklenmeyen bir yan etkisi olmadigi
soylenebilir. ikinci RO-PUF dizisinin verilerinde gozlenen degisimler normal ¢alisma

sirasinda goriilmesi beklenen degisimlerden farkli olmamugtir.

0931 .
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Sekil 4.7: Birinci PUF’1n 1/0 oran1 (100 deneme icin).
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Sekil 4.8: Ikinci PUF’1n 1/0 oram (100 deneme icin).
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5. SONUC VE ONERILER

Tiim sistem Xilinx ISE 13.2 ve PlanAhead yazilimlar1 kullanilarak sentezlenmistir.
Tasarim dili olarak VHDL ve Verilog kullanilmistir. Tasarimin kaynak kullanimi
Cizelge 5.1°de verilmistir. Tasarimin benzetimleri icin Modelsim 6.5d yazilimi, yonga

tizerinde hata ayiklamak i¢in de Xilinx ChipScope yazilimi kullanilmagtir.

Cizelge 5.1: Kaynak kullanima.

LUT FF 36K BRAM ICAP PLL
4800 3212 6 1 1
PUF_KONTR 2579 491 - - -
TOPLAM 7379 3703 6 1 1
MEVCUT 69120 69120 148 2
TOPLAM % 10,7 5,35 4 50 16

Maksimum 177 MHz frekansinda calisabilecek sekilde sentezlenen tasarimin PROM
kontrolor devresi 33 MHz, diger devreleri 100 MHz frekansh saatlerle ¢aligtirilmigtir.
PROM kontrolor devresinin hizi BPI PROM yongasina bagli olarak belirlenmistir.
100 MHz frekansi ise Virtex 5 iizerinde ICAP devresinin maksimum c¢alisma
frekansi olarak verilmistir [32]. ICAP devresi veri portu 8, 16 veya 32 olarak
caligtirilabilmektedir [18]. Tasarimda ICAP maksimum frekansinda ve veri portu 32

bit genisliginde calistirilarak maksimum verimlilikle ¢alistirilmistir.

Tasarimda kullanilan PLL kart iizerindeki 100 MHz saat isaretinden devre icin
gereken farkli saatleri iiretmek i¢in kullanilmistir. Micron firmasina ait BPI PROM’un
dokiimaninda caligabilecegi en yiiksek frekans 40 MHz olarak verilmistir. Ancak
devre iizerinde yapilan denemelerde BPI PROM en yiiksek 33 MHz frekansinda
caligtirilabilmistir.  Sistemin geriye kalan devreleri 100 MHz saat frekansi ile

caligtirildigindan, sistemi hiz olarak sinirlayan PROM kontroldr devresidir.

Kismi yeniden yapilandirma 6zelligini denemek icin basit lojik iglemler yapan iki PRM
kullanilmigtir. ML505 karti iizerindeki anahtar butonlar: giris sinyali olarak, LED’ler

de cikis sinyali olarak PRM tasarimlarina baglanmistir. Ik PRM giristen aldig1 sinyale
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gore EXOR veya AND sayisal islemlerini yaparken ikinci PRM EXNOR veya OR

sayisal islemlerini yapmaktadir.

Kismi yeniden yapilandirma sirasinda statik tasarimin calismasimi kontrol etmek
amaciyla statik tasarima basing ses doniistiiriicli bir devre eklenmistir. Calismasi kart
tizerindeki anahtara baglanan doniistiiriicii PR iglemi sirasinda acik tutulmus ve ikinci
PRM’in yiiklenmesi sirasinda ¢aligmaya devam ettigi gézlenmistir. Boylece DPR
ozelliginin gerceklendigi, kismi tasarim yiiklenirken statik tasarimin ¢alismaya devam
ettigi sonucu cikarilmistir. Ikinci tasarim yiiklendikten sonra da LED’lerin ikinci PRM

devresinin igleminin sonucunu verdigi gézlenmistir.

Sifreleme ve kismi yeniden yapilandirma kontrolor devresinin kritik isaretleri de
ChipScope yazilimi ile gozlenmistir ve kimlik dogrulama islemlerinin diizgiin bir
sekilde calisti@1 ve ikinci PRM tasarimin basarili bir sekilde yiiklendigi gdzlenmistir.
PR islemi sirasinda ChipScope ile gozlem yapilabilmesi statik tasarimin PR iglemi

sirasinda ¢aligmasini bagka bir sekilde gostermistir.

Literatiirde yapilan benzer bir ¢calismada [33], PR kontrolor, AES ve GCM devrelerinin
toplam kaynak kullanim1 Virtex 5 LX50T tizerinde 3040 LUT, 2166 FF ve 13 BRAM
olarak verilmistir. Cizelge 5.1°de verilen kaynak kullanimi ile kargilagtirildiginda
BRAM haricindeki kaynaklarin bizim tasarimimizda daha ¢ok harcandig1 goriiliiyor.
Ayni ¢calismada ICAP iizerinden PR isleminin iglemci ile ve donanimsal PR kontrolor
devresiyle gerceklemesi kiyaslanmaktadir. Sonug olarak islemcili ¢6ziimlerin PRM
yiikklenme zamanini binlerce kat yavaglattigi gosterilmistir. Bu nedenle islemci ile
PR kontrolor tasarimi gercek zamanli uygulanabilir PR tasarimlar acisindan uygun

degildir.

5.1 Cahsmanin Uygulama Alam

Literatiirdeki benzer ¢alismalarin PUF verisinin anahtar olarak kullanimi hari¢ kaynak
kullanimi1 bu ¢alismanin kaynak kullanimindan bir miktar daha azdir [33]. Tasarlanan
sistem iizerinde PRM olarak herhangi bir tasarim kullanilarak, PRM degistirilerek
kullanilabilir. PUF devresi veya hata diizeltme algoritmas1 degistirilmek istenirse
sisteme kolayca tiimlestirilerek farkli IP giivenligi uygulamalar i¢in kullanilabilir.

Sistemin tasarim asamalarini otomatik olarak diizenleyip kosturabilecek bir yazilim
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hazirlanarak otomatize edilebilecek olan bu ¢alisma ile farkli PRM devreleri kolaylikla

sisteme dahil edilerek kullanilabilir.

39



40



KAYNAKLAR

[1] DOC, DEFENSE INDUSTRIAL BASE ASSESSMENT:
COUNTERFEIT ELECTRONICS, http://www.bis.doc.
gov/defenseindustrialbaseprograms/osies/
defmarketresearchrpts/final_counterfeit_
electronics_report.pdf, alindig tarih: 13.12.2012.

[2] Rodriguez-Henriquez, F., Pérez, A.D., Saqib, N.A. ve Koc¢, C.K. Cryprographic
Algorithms on Reconfigurable Hardware.

[3] Farooq, U., Marrakchi, Z. ve Mehrez, H. (2012). Tree-based Heterogeneous
FPGA Architectures, Springer New York.

[4] FPGA Logic Cells Comparison, http://www.l-core.com/library/
digital/fpga-logic-cells/, alindig tarih: 02.05.2013.

[5] Maes, R. ve Verbauwhede, I. (2010). Physically Unclonable Functions: A
Study on the State of the Art and Future Research Directions, Towards
Hardware-Intrinsic Security.

[6] Kaya, G. (2012). Reliability Enhancement of Ring Oscillator Based Physically
Unclonable Functions, Istanbul Teknik Universitesi(ITU).

[7] OECD, (1998), The Economic Impact of Counterfeiting, http://www.oecd.
org/dataocecd/11/11/2090589.pdf.

[8] Barak, S., (2012), Counterfeit parts putting military at risk, http:
//www.eetimes.com/electronics—news/4236345/
Counterfeit-parts—-putting-military—-at—-risk-7
cid=NL_EETimesDaily.

[9] SANTEZ Proje Bagvuru Dokiimani Proje Kodu: 00957.STZ.2011-2.

[10] McNeil, S., White Paper: Solving Today’s Design Security Concerns,
http://www.xilinx.com/support/documentation/
white_papers/wp365_Solving_Security_Concerns.pdf,
alindig tarih: 08.05.2012.

[11] Maxfield, C., Xilinx redefines the non-volatile FPGA
landscape, http://www.eetimes.com/
electronics—-products/fpga-pld-products/4091876/
Xilinx-redefines-the-non-volatile-FPGA-landscape,
alindig: tarih: 18.02.2013.

[12] Lattice Semiconductor, http://www.latticesemi.com/, alindig: tarih:
18.04.2013.

41



[13] Reconfigurable computing, http://en.wikipedia.org/wiki/
Reconfigurable_computing, alindigi tarih: 12.04.2013.

[14] Field-programmable gate array, http://en.wikipedia.org/wiki/
Field-programmable_gate_array, alindig tarih: 03.05.2013.

[15] Foms, F., Fons, M., Canté, E. ve Lépez, M. (2011). Real-time embedded
systems powered by FPGA dynamic partial self-reconfiguration: a case
study oriented to biometric recognition applications, Journal of Real-Time
Image Processing.

[16] Lie, W. ve Feng-yan, W. (2009). Dynamic Partial Reconfiguration in FPGAs,
Third International Symposium on Intelligent Information Technology
Application (1ITA), 2, 445 — 448.

[17] Eto, E., Difference Based Partial Reconfiguration Application Note,
http://www.xilinx.com/support/documentation/
application_notes/xapp290.pdf, alindig tarih: 13.12.2012.

[18] Virtex-5 FPGA Configuration User Guide, http://www.xilinx.com/

support/documentation/user_guides/ugl9l.pdf, alindigi
tarih: 18.11.2011.

[19] Xilinx Partial Reconfiguration User Guide, www.xilinx.com/support/

documentation/sw_manuals/xilinx12_3/ug702.pdf,
alindig: tarih: 29.06.2006.

[20] Advanced Encryption Standard, http://en.wikipedia.org/wiki/
Advanced_Encryption_Standard, alindig tarih: 26.04.2013.

[21] FIPS (2001). Announcing the ADVANCED ENCRYPTION STANDARD (AES),
Federal Information Processing Standards (FIPS) Yaywnlar: 197.

[22] Schneier, B. (1996). Applied Cryptography, Second Edition: Protocols, Algorthms
and Source Code in C, John Wiley & Sons, Inc.

[23] Dworkin, M. (2007). Recommendation for Block Cipher Modes of Operation:
Galois/Counter Mode (GCM) and GMAC, National Institute of Standards
and Technology.

[24] McGrew, D.A. ve Viega, J., The Galois/Counter Mode of Operation (GCM),
http://www.csrc.nist.gov/groups/ST/toolkit/BCM/
documents/proposedmodes/gcm/gcm-revised-spec.pdf.

[25] Ahmad, T., OpenCores Projesi:Galois Counter Mode Advanced Encryption Stan-
dard GCM-AES, http://opencores.org/project, gcm—aes.

[26] Gassend, B. (2003). Physical Random Functions, Massachusetts Tekonoloji
Enstitusu (MIT).

[27] Tuayls, P., Skoric, B., Stallinga, S., Akkermans, A. ve Ophey, W. (2005).
Information theoretical security analysis of physical unclonable functions,
Proceedings of Conference on Financial Cryptography and Data Security
2005, volume 3570 of Lecture Notes in Computer Science.

42



[28] Skoric, B., Tuyls, P. ve Ophey, W. (2005). Robust key extraction from physical

unclonable functions, Proceedings of the Applied Cryptography and
Network Security Conference 2005, volume 3531 of Lecture Notes in
Computer Science.

[29] Pappu, R. (2001). Physical One-Way Functions. PhD tezi, Massachusetts
Tekonoloji Enstitiisii (MIT).

[30] Suh, G.E. ve Devadas, S. (2007). Physical unclonable functions for device
authentication and secret key generation, Design Automation Conference
- DAC 2007.

[31] Verbauwhede, 1., Tuyls, P. ve Maes, R. (2008). Intrinsic PUFs from flip-flops on
reconfigurable devices, 3rd Benelux Workshop on Information and System
Security (WISSec 2008).

[32] Virtex-5 FPGA Data Sheet: DC and Switching Characteristics, http:
//www.xilinx.com/support/documentation/data_
sheets/ds202.pdf, alindig tarih: 05.05.2010.

[33] Hori, Y., Satoh, A., Sakane, H. ve Toda, K. (2008). Bitstream encryption and
authentication with AES-GCM in dynamically reconfigurable systems,
International Conference on Field Programmable Logic and Applications.

43



44



EKLER

EK A.1: PlanAhead ile PR Tasarim
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EK A.1

1.1 PlanAhead ile PR Tasarim

Xilinx ISE Design Suite ile beraber yiiklenen PlanAhead yaziliminda File -> New
Project secilerek acilan pencerede proje adi ve konumunu girdikten sonra Sekil
A.1‘deki pencerede “Specify synthesized (EDIF or NGC) netlist” se¢enegi altindaki
“Set PR Project” ile secilir.

" [€] New Project (S]]
Design Source
Spedify the type of sources for your design. You can start with RTL or a synthesized EDIF. ‘\Ej
Specify RTL Sources

You wil be able to run RTL analysis, synthesis, post alysis, planning

@ Spedfy synthesized (EDIF or NGC) netist
You wil be able to run post-synthesis desgn analyss, planning, and implementation.

7] BetPR Project

Create an 1/Q Planning Project
Do not spedfy design sources. You will be able to do port assignment

Create an /0 Planning Project. Do not specify design so
Import ISE Place & Routs results will be able to do port and verification.
‘fou wil be able to do post-implementation analysis of your design.

Import ISE Broject
Create a Planihead project from an ISE project file.

< Back Next > Cancel

Sekil A.1: PR proje olusturma

Sentezlenmis iist modiiliin sentez dosyas1 (*.ngc) Sekil A.2 gibi eklenir. Tek bir dosya
yerine sentez dosyalarinin bulundugu bir klasor de girilebilir.

[@] New Project =
Specify Top Netlist File ]
Specify the top level EDIF or NGC netist file that contains the top mode, and optionaly a list of drectories to be used
25 2 search path.

Top Netiist Fiie: |D:\0511_santez\PR\part_reconfiglpart_reconfig.ngc ]

Netist directories (optional)

[ AddDrectories...

7] Copy Sources into Project

[ <Back [ mext> | [ concel

Sekil A.2: Ust devrenin sentez dosyasinin secilmesi

Bir sonraki pencerede tasarimin kisit dosyasi (*.ucf) Sekil A.3‘deki gibi eklenir.

Bir sonraki pencerede Sekil A.4‘deki gibi tasarimin gerceklenecegi FPGA secilerek
devam edilir.
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"f@] New Project
Add Constraints (optional)
Speafy or areate UCF constraint files for physical and tming constraints. If there are mutiple files then please choose de]
the target, which is where al of the constraints created by Planahead wil be saved.
(% D:\0811_santer\PR\rt_worked_PR_flash\ucfipart_reconfig.ucf
X
1
£
=
[¥] Copy Constraints into Project
[ <ok |[ next> | [ concel
.
Sekil A.3: Kisit dosyas1 ekleme
[ New Project e
Default Part
hose a defut X portfor your project. Tis con be changed ater. gi\}
Fiter
Product Category | Al x Package | FF1136 x
Famiy | Al - Speed Grade -1 -
Sub-Famiy | Al - Temp Grade | C -
Search: | Cl-
Device IfOPnCount  Avaisble 10Bs  Sices LUTHements FipFlops BlockRAMs DSPs  GoTraf
@ xcSvixT0tf1136-1 13% 640 11200 44800 44800 148 123 16
@ xcSvfI00tff1136-1 1136 640 16000 64000 69000 228 2% 16
@ xcSvixSOtFF1136-1 1% 450 7200 28800 28800 60 48 12
bnmmns&: 1136 12060 51340 51840 108 4
EE-E_:E!{-_E-E-
@!ciﬂxlﬁtfﬂﬂﬁl 136 24320 97280 97280 212 128
@ xcSvsxSOtif1136-1 1% 4ao 8160 32640 32640 132 23 (2
@ xcSvexstff1136-1 136 &40 14720 58880 5880 244 640 16
« m Q=
[ <Bak | THext> | [ cancel |

Sekil A.4: FPGA’nin se¢imi ve proje olusturmanin son adimi

Boylece PlanAhead ile bir PR tasarim actik. Sekil A.5‘deki gibi pencerenin solundaki
“Netlist Design” tiklanarak tasarimin netlist i agilir.

File Edt Flow Tooks Window lnrM W "No

HFER @ X bR W EKEG Brmaiugeme s - % Resdy
@ Prawet Setiren Houri, =0 @ % E Projec Semmary = o =
& addisarm A= e et T Z B pragech sertman sa & ) Froject Stabe e

Tengn 5o ~
E promet summary oy b [T P —
- TR NP el G-
e e asams P
sopaes +
0 marangs
Sz weed qoren e et
|)- I Hext e (piemert
Irpiermer?
[ Compastion
o Impirmestatos
A Sowtes | Terplatm Part: =i
g e -o&x oslor: Eiladndi
« =BG 7 Revsareey
‘ _ | B et e et 5 o e adacee
< Locumni  DiPR_sema P8_dem o imonrces_iepor: [ e p—
v - b Femang A § S i
e nam - et ieeery
—~ .

&

Wil EH

N1 74N, Meory OB} sz" 61‘: '6 L1t

B TciConsole | Memsagm | [ Complator | ) Seporss | 7 Dewgr Rure
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Acilan netlist penceresinden “Black Box” ve PR modiiller, sag tik ile agilan “Set

Partition” secenegi ile sentez dosyalar1 eklenir. (Sekil A.6)

Bus macro gibi statik modiiller Sekil A.7‘deki gibi “is a Partition” secenegi

ayarlanir.

Netlist Design - netlist_1 - xc5vx110tfF1136-1 (active)

Project Manager

Bl Metlist Design L — 08 X ||[Eroecsummry x @1
Z 5[E z
B Resource Es Tt recort 3
E) # Mets (21
€1 Power Estimation 2D Pe s :
@ RunDRC 0 EENEEREENIEET] G Instance Properties... Ctrl«E
B i_partl (=x .|
& Report Timing Hi_reconfig_ctrl ) Copy Text Ctrl-

% Export Statistics...

1y, Slack Histogram
@ Setup ChipScope

& Assign...

& Sources ) Metlist || @ Draw Pblock

Instance Properties New Phlock...
v « & [0 Set Partition...
b H i_bus_macro

Full Name: |_bus_maoo

n fm oo

Q General | Statistics | Pins | Select Primitives
Td Conscle
- asntuc| & Highlight Primitives
n - & Highlight
x| | (e & Mark

Ctrl+Shifts 5

CtrleM

Sekil A.6: PRM ve "black box" alanlar1 belirleme

[&] set Partition

Is the Partition reconfigurable?
Spedfy whether the Partition is reconfigurable.

Instance i_bus_macro’
it a reconfigurable Partition

@ Is aPartiton

&

[ <Back [ mext> | [ cancel

Sekil A.7: Bus macro ekleme

ile

Partition olarak secilen “Black Box” modiillerin sentez dosyalar1 “Sources”
sekmesinden eklenir. (Sekil A.8)

Tasarima yeni bir modiil eklenirken ilk olarak dosyanin cinsi segilir. Tasarim, kisit
veya simiilasyon dosyasi seceneklerinden biri ile devam edilir. (Bus macro i¢in tasarim
secenegi) (Sekil A.9)

Bir sonraki pencerede sentez dosyasi taranarak eklenir. (Sekil A.10)

PR modiiller “Set Partition” penceresinde “is a reconfigurable Partition” secilerek
eklenir. Sonraki adimlarda PR modiiliin adi, dosyanin yeri belirlenerek ve eger kisit
dosyasi varsa eklenerek PR modiil ekleme islemi bitirilir.(Sekil A.11)
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Notlist Design - notlist 1 * - xcbbct 10011360 {active)

T =esource Extmaton
) Power Estmaten
Q munpAC

@ Feport Tming
L Sack Hetogran

% Setun Chpsoce

Add Sources. Alteds

#  Find in Files.

Sekil A.8: Tasarima dosya ekleme 1

€] Add Sources ]

Add Sources

This wizard will guide you through the process of sddng and creating sources for your preject

What type of sources you want to add?

@ Add Design Sources

Add or Create Constraints

Add or Create Smulation Sources

PlanAhead To continue, dlick Next

Sekil A.9: Tasarima dosya ekleme 2

€] Add Sources S
Add Design Sources
Spedfy netist fies, or drectories containing netist files, to add to your project ﬂ
d Name Library  Location

@ bus_macro.ngc N/A 0:\0811_santez PR \bus_macro
@2  reconfig_ctr_top.ngc N/A D:\0811_santez|PR yeconfig_ctrl

| Copy Sources into Project Add HOL files to your project

s [ e ][ e ) [ coxa ]

Sekil A.10: Bus macro ve PR sentez dosyalarinin eklenmesi

Diger PR modiilleri eklemek i¢in “Netlist” sekmesinde PR partition sag tiklanarak
“Add Reconfigurable Module” secilir. (Sekil A.12)

Her PR modiil i¢in ayr1 gercekleme yapili. PR modiillerden biri altin tasarim
“Golden Design” segilerek statik modiiller bu tasarimdan alinir. Yeni gercekleme
ortamin1 hazirlamak i¢in pencerenin solundaki “Implement” butonundan “Create New
Implementation Runs” tiklanir. (Sekil A.13)
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Motist Design - nedist_1 - xcSbad 100911351 {active)

Project Manager
B Metist Design -

8| Rescurce Estmaten

) Power Estmaton

D mnpac

@ Report Timirg 1
L, Sack Hssograe [§] Set Partition

G Setun Chotkape Is the Partition reconfigurable?

Spprcty mhe e the Sarbton = rrcorSgur st

=
Sephemant Tratance et
Leatarce Proper el | g reconsiourabie Partaon
+ =+ BE

8 Parmsen

= Netlst Design

B Resource Estmanon

&5 Power Estmation

QD RunDRC 3 Instance Propesties.
- part1 {exor arel) ISR ) .
(@ Report Tming Reconfigw atle Copy Tet CteleC
; et T Export Statistics...

MI Slack Hstogram Nets

% Setup ChipSeope

# hssign...
7 #

Unassign
£ Sources ;Ju{
Instance Properties
h - 5P
= 3 i_partl
Unset Recenfigurable Partition
Full Hame: |_part1
1, 4 | & AddReconfigurable Module..
L - = -

File Edit Flow Teols Window Layout View Help

FREoaXHDESRAN O QB K| L (G B 0esmanyss - & Q

Project Manager

Netist = 5 % | [[E project:
B Netlist Design d . Q a E Projec

e
A *

E Resource Estimation 1
] part_reconfig -
&) Power Estmation 4+ Nets (215) K
4 Primitives (1
@ RunDRC +- [0 i_bus_macro (bus : w1
& Report Timing 4
Wwprl Ay
[il1. Siack Histagram Spr2 eb
; + Nets Ny

@ Set up ChipScope + Primitives (2
#- [ i_reconfig_ctrl {reconfig_ctrl_tog 3
D X
- =]
Implement - "1 7
L Snugees (I Metlict o Confiveations | £ Timing Constrain.. &,
s

% Implementation Settings...
—oOax |[&

* Create New Implementation Runs... nt

! 4 Specify Partitions...
¢ h | Spectly e o
- " 4
Full Name: i_partl = A
= W

—— | —— | —_—
General | Statistics | Pins | Chidren | Attributes | Connectivity |Partition

Design Runs

Sekil A.13: Yeni gercekleme ortami olugturma

Yeni gerceklemede olacak modiilleri segcmek icin “Partition Action” tiklanir. (Sekil
A.14)

“Action” kolonunda statik modiiller “Import” ile altin tasarimdan oldugu gibi alinir.
Yeni PR modiilii “pr2” “Implement” secilir. (Sekil A.15)
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[€] Create New Runs

Choose ation ies and Reconfi Modules
Create and configure runs using various strategies and Module Variants for Reconfigurable:

Modules.

Create Implementation Runs
Name Strategy Make Active (opbonal) Partition Action

config_2 & 15 Defauits (ISE 13) - @ i_bus_mao : ¥

Choose Configurati

[ More | Runs to create: 1

<Back ][ mMext> | [ cancdl ]

Sekil A.14: Gerceklemedeki PRM’in se¢imi 1

f§] Specity Partition =5

0\_ for actions

Name Module Variant Action Import from
St Logc Import [

4 bus_macto " import Sl |

4 reconfig_cbi Import <

i _part1 2 v Inglement - A

oK Cancel

Sekil A.15: Ger¢eklemedeki PRM’in se¢imi 2

PlanAhead penceresinin altindaki “Design Runs” sekmesinde biitiin gerceklemeler ve
durumlar1 goriilebilir. Gerceklemeler sag tiklanarak “Make Active” ile secilebilir.
(Sekil A.16) Biitiin gerceklemeler bu sekilde ayr1 ayr1 bit katar1 olusturma asamasina
kadar kosturulur.

5 Sources”. (¥ Methst | o Configurations | L Timng Constrain..

« »F5
¢ config_1

Narne: confio_1
General | Optons | Moritor | Repd]

Desgn Rund
A, | Mame i Status Progress Start

i 13 _firpiementaton out el o | ]
%

> config_2 (active) | ¥ Jits (15€ 1z]||n-t;um-d
N »
7 5 CopyRun...

& % Create New Runs.

Sekil A.16: Ger¢eklemeler arasi gegis

Altin tasarim segilen gercekleme “Design Runs ” sekmesinde sag tik ile “Promote
Partitions” segilerek statik modiilleri diger ger¢eklemelere aktarilir. (Sekil A.17)

Her gercekleme icin iki bit katar1 olusturulur, biri PRM iceren FPGA tasariminin
bulundugu tam bit katar1 digeri ise PRM kisminin bulundugu kismi bit katart. PR
icin ek olarak agagidaki “Generate Bitstream” secenekleri girilir. (Sekil A.18)

-g ActiveReconfig: Yes
-g Binary:Yes
-g ConfigFallback:Disable
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Implemented Design - config_1 - t1136-1

[€] Promote Partitions.

o Please ‘This coples the partiions in implemented run to the
drectory. After promoting runs, tthe partitions &

Select Runs to promote
o gay
Run Directory.
= config_1  D:PR_gdemoIPR_demo.promote Wconfig_1
[ static Logic:
B i_bus_macre
1@ i_reconfig_ctrl
{part -pr1

£ Sources:, ) Netlist | o Configurat]
Implementation Run Properties
+ +5[&
v config_1
Nama: conig_t

General | Optons | Monior | Regorts | Meg

2, | Name

pd - confia 1 (active) ||

g~ config 2

B

'i (i ] oot ]
>

F ] Automatically manage Partition action and import location

|

[k ] [ concal ]

Sekil A.17: Altin tasarim segme

-g CRC:Enable
-g Persist:No
-g RetainConfigStatus:No

Bu seceneklerden "Persist" secenegi PR isleminin gergeklestirilecegi arayiiz ile
ilgilidir, FPGA’nin konfigiirasyon pinlerinin kullanici i¢in ayrilmasi veya SelectMap
icin tahsis edilmesini belirler. Eger PR islemi i¢in SelectMap kullanilacaksa "-g
Persist:Yes" olarak ayarlanmalidir. Bu caligmada bit katar1 PROM’dan kullanici lojigi
tarafindan okunup ICAP iizerinden yiiklenecegi i¢in "-g Persist:No" olarak secilmistir.

r ]
E Generate Bitstream Iél

| Create a programming (.bit) file for the design. Use iMPACT to program
¥ the FPGA device or generate a PROM programming file from the
generated bitstream.

Options
Number of Jobs| 1 =

-d
|

E]
OooooEoEg

-+bd
; Persist:No g ReEinConﬁgSiahJs:Nd

More Options
Use this field to spedfy any additional options for Bitgen

’ OK ] [ Cancel

Sekil A.18: Bit katar1 olusturma
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PlanAhead proje klasoriiniin altindaki .\<proje_adi>.runs klasoriindeki “configX” (X:
gercekleme numarasi) klasorlerinde her gercekleme icin biitiin ve kismi tasarimlari
iceren bit dosyalar1 (*.bit) bulunabilir.

1.1.1 Script olusturma

Biitiin bu PR tasarim asamalar1 olduk¢a ugrastirici rutin iglemler gerektirir. Baglangi¢
icin Ozellikle bircok kez deneme yapilabileceginden sikict ve yorucu olabilen bu
islemler ayni zamanda tasarim siiresini de uzatir. PlanAhead yazilimmin TCL
komutlar1 kullanilarak biitiin bu iglemler script yazilarak kullanilabilecek bir BATCH
dosyasi calistirilarak otomatik olarak yapilabilir.

TCL komutlar1 i¢in PlanAhead penceresinde alt kistmdaki “TCL Console” sekmesin-
deki komutlar kopyalanarak bir *.tcl dosyasina yazilir. (Sekil A.19) Batch dosyasinda
bu *.tcl dosyasi source edilerek PlanAhead komut satirindan ¢agrilabilir. ISE nin
sentezleme programi XST de komut satirindan kullanilarak biitiin bir tasarim tek bir
seferde BATCH dosyas: calistirilarak daha hizlica tamamlanabilir.

File Edit Flow Took Window Layout View Help

H2E XB bR 5IOB K L G 25000t ook W 8k

Project Manager

Hetist =-=0g x

E Project Summary X | @ Device x

Hetlist Design -

& Sources ] Nethst # Configurat.. | @ Timing Con.
Imglementation Run Properties =
+ =+ %5

24 config_1
j. QI coatzel the losding of dete into the -

‘b v General | Options | Monitor | Reports | Messages | Partitons

i Tel Console Messages | 5] Complation | % Desion Runs | (& Timing Results

Sekil A.19: Script konsolu
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