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OZET

Bu ¢alismada, e-devlet projesinin basarili bir sekilde uygulanabilmesi i¢in gereken
anahtar siirecler tanimlanmistir. Her siire¢ kendi icinde alt siirecler de icermektedir.
Toplam Kalite Yonetimi anlayisinin temel prensiplerinin 1s1ginda bahsi gecen
stirecler icin kalite parametreleri tanimlanmis ve bu parametrelerin uygulanabilmesi
icin neler yapilmasi gerektigi incelenmistir. Farkli iilkelerin e-devlet projesine
yaklagimi ve Tirkiye’nin geldigi nokta karsilagtirilarak, elde edilen verilerle
glivenilir bir proje olusturulabilmesi i¢in Kovan Modeli adinda bir giivenlik modeli
tanimlanmistir. Model bu konuda uzman kuruluslarin kilavuz niteligindeki
calismalarinin sentezi iizerine kurulmustur. Bu konuda oldukca basarili bir proje
gelistiren Singapur hiikiimetinin c¢alismalar1 incelenmis, bilgi toplumu kavramina
yaklasim ve altyapr ¢alismalar1 agisindan Tiirkiye’ nin daha fazla arastirma ve
gelistirme calismalarina yer vermesi gerektigi, daha etkin ve yetkili bir e-devlet
kurumuna ihtiyaci oldugu gézlenmistir.

viii



SUMMARY

In this study the key processes to make the e-government projects more effective are
defined. Also the sub-processes are obtained for every key process. Total Quality
Management concepts leaded to define the quality parameters for the pre-defined
processes and to make sure what should be done for increasing the appliability of
those parameters. The differences between the approaches to the e-government of
several countries including Turkey are used to obtain the elements of the security
model called Hive Model. The model is based on the synthesis of the studies of
organizations working on security subjects related to information systems. Also the
works of Singapur government are studied and it is understood that Turkey needs to
make more research and development studies. Turkey also needs increasing the
power of the organization that will lead to the e-governmet studies and prepare the
necessary infra-structure to spread the Information Community concept over the
country by using the project.



1. GIRIS

Bilgi ve bilisim teknolojilerindeki hizli gelisimin beraberinde getirdigi kolayliklar,
misterilerin organizasyonlardan bekledigi hizmet kanallarinin degismesine sebep
olmus, is modellerinin ve stratejilerinin gelistirilmesine olanak saglamistir. Ayrica
iriin tasariminda daha fazla bilgi kullanan isletmelerin hizli yiikselisi diger
organizasyonlarin da bilgi islemeye daha fazla 6nem vermesine, biiylik bir degisimin
yasandigi is ortaminda varliklarint devam ettirebilmek ve artan rekabet baskisina

tahammiil edebilmeleri i¢in yeni model arayisina girmelerine sebep olmustur.

Onceleri daha ¢ok egitim amach kullanilan internetin iletisim masraflarmi en aza
indirmesi, aym1 anda ulasilabilecek insan sayisini tahmin edilemeyecek sekilde
artirmasi, mesafelerin Onemsiz hale gelmesi ve getirilerin en iist diizeye
cikarilabilmesi icin bilgi isleme ve doniistiirme siireclerinin otomatik olarak
yiritiilmesi gibi faktorler bu tiir islemler yliziinden yillarca sundugu hizmet
kalitesini artirmaya yonelik c¢abalari sonugsuz kalan devletlerin e-devlet kavramina
egilmelerini zorunlu hale getirmistir. [1] Dolayisiyla e-devlet projeleri devletlerin
halklaria sunduklart bir Lituf degil, gerceklestirilmeleri kaginilmaz olan bir ihtiyag

olan gereksinimlerdir.

E-devlet biiyiik bir atilim olarak goriinse de giivenlik ve kisilik haklar1 gibi birgok
konuda dogru stratejiler belirlenip uygulanmadigi takdirde bir tehdit olarak da
potansiyel tasimaktadir. Nitekim 11 Eyliil 2001 saldirilarindan 6nce Amerikalilara
elektronik islemler hakkindaki diisiinceleri sorulsa, muhtemelen biiyiikk ¢cogunlugu
pozitif etkilerini ve kazancini goz Oniinde bulunduracak, yararlar1 {iizerine
odaklanacakti. Aymi sorular devlet calisanlarina yoneltildigi takdirde ise is
akiglarindaki verimlilik ve maliyet hesaplar1 gosterilerek e-devletin getirilerinden
bahsetmeyi tercih edeceklerdi. [2] Gilivenlik kavrami ise projenin gerceklestirilmesi
icin belirlenmesi gereken rutin siire¢lerden ibaret goriilmekteydi. Daha 6nce de sanal
ortamda milyonlarca dolarlarin kaybedilmesi ile sonuglanan tehditler mevcuttu ancak

yine de giivenlik kavrami bu biiyiik felaketten sonra daha fazla onem arzetmeye



basladi. E-devlet projesi yukarida bahsi gecen olanaklarin hepsini saglayabilecek bir
potansiyele sahiptir ancak yeteri kadar onem verilmedigi takdirde ise interneti her
zaman oldugundan daha tehlikeli bir ara¢ haline getirmeye yetecek potansiyele de
sahiptir. 11 Eyliil saldirilarinda meydana gelen hasar ve insan kaybi her ne kadar
olduk¢a biiylik ise de e-devlet projeleri devletin tiim birimlerini tek arayiizden
kullanima actigindan bu kapilardaki giivenlik bosluklarindan gelecek tehlikeler ¢ok
daha biiylik zarar verebilecek niteliktedir. Dolayisiyla e-devleti tasariminin her
asamasinda bliyiik bir titizlikle ele almak gerekmektedir. Toplam Kalite Anlayisi’nin
organizasyonlardaki siiregleri inceleme ve deger katmayan siireglerin kaldirilmasina
yonelik titiz tavri projenin giivenlik konusundaki hassasiyeti ile paralellik

tasidigindan e-devlet projesinde uygulanmasi bir zorunluluktur.

E-devleti sadece bilgi ve bilisim teknolojilerinin devlet hizmetlerine uygulanmasi
olarak gérmek yanlistir. [3] Bu teknolojiler siire¢lerin optimizasyonuna ve interaktif
siireclerin olusturulmasina olanak saglayan bir aragtir ancak e-devlet kavraminin
ortaya c¢ikmasi bu araglar sayesinde gerceklesmistir. Toplam Kalite YOnetimi
anlayisinin e-devlet projesine uygulanmasi fikri ise yukarda bahsedilen siireclerin
daha titiz ele alinmasin gerektiren faktdrlere baglidir denilebilir. Her bir siirecin tek
tek ele alinmasi ancak projenin bir biitiin olarak goriilmesi, bu kalite anlayisinin

projeye uygulanmasinin mecburiyetini ortaya koymaktadir.

Tezin bir sonraki boliimii e-devletin gerekliligi gibi kavramlari ele alirken, takip eden
boliimlerde projenin uygulanmasi icin e-devlet siiregleri ayr1 ayr1 incelenmis, her bir
stire¢ i¢in kalite parametreleri tanimlanmis ve bu parametrelerin uygulanmasi igin

belirlenmesi gereken prosediirlere deginilmistir.

5. boliimde e-devlet uygulamalar1 konusunda olduk¢a basarili bir 6rnek olan ve
www.ecitizen.gov.sg adresinde hizmet veren Singapur hiikiimetine ait e-devlet
projesi ele almmistir. Ornek incelemede daha ¢ok web portalinda, hizmetlerin
sayisallagtirilmas:  haricinde e-devletin  farklilhiklar1  ve getirdigi  yenilikler

vurgulanmaya ¢aligilmistir.


http://www.ecitizen.gov.sg/

2. E-DEVLET NEDIR?

Elektronik devlet (e-devlet), kamu hizmetlerinin bilisim teknolojileri {izerinden
miisterilere sunulmasi ve bilgi toplumuna gegis siirecinde bireylere bilgiye ulasma
ortamlarinin hazirlanmasi olarak tanimlanabilir. Buradaki miisteri, vatandaslar
olabilecegi gibi devlet kurumlari igin bilgi iireticisi konumunda olan 6zel sirketler ve
aralarinda bilgi etkilesimi olan diger devlet kuruluslart olarak anlasilmalidir. Her ne
kadar tanim basit goriinse de bilgi teknolojilerindeki hizli degisim her gecen giin e-
devlet kavramimin farkli yorumlanmasina neden olmaktadir. E-devlet’ 1 bilisim
teknolojilerinin getirdigi kolayliklardan yararlanarak miisterilere sunulan kamu
hizmetlerinin kalitesinin artirllmasina yonelik faydali bir proje olarak

degerlendirmek yerinde olacaktir.

Tanimin daha iyi anlagilmasi acisindan e-devlet konusundaki bazi uzmanlarin
gorlslerine yer vermekte yarar var: GovWorks Sirketi E-devlet Genel Miudiirii Mike
Hernon “e-devlet projesi basitge devlet hizmetlerini miisterilere haftanin yedi giinii,
giiniin 24 saati bilgi teknolojileri yoluyla sunmaktir. S6z konusu miisteri bir
vatandas, bir Ozel sirket ve hatta diger bir devlet kurumu olabilir” seklinde
tanimlarken, Jeffrey L. Brudney e-devleti, kamu bilgi ve hizmetlerine erisim ve bu
bilgi ve hizmetlerin yaygin ve etkin bir bigimde sunulmasi i¢in teknolojinin ve
ozelllikle web-tabanli uygulamalarin kullanimi olarak tanimlamakta ve bu baglamda
e-devlet cabalarin1 devletten vatandasa, devletten devlete ve devletten 6zel sektore

olmak tizere ii¢ ana sinifa ayirmaktadir. [4]

E-devlet uygulamalar1 sadece devletin bilgi ve hizmet verdigi kanallar1 degistiriyor
gibi gorlinse de degisim ¢ok daha derindir. Bu baglamda e-devlet kavramini, kamu
yonetimi yazinina son ¢eyrek yilizyilda giren miisteri/ vatandas memnuniyeti, toplam
kalite yOnetimi, aglar ve birlikler (networks and associations) gibi dontstiiriicii
kavramlardan biri olarak degerlendirmek yerinde olacaktir. Diger bir deyisle e-
devlet, vatandasi 6n plana c¢ikaran ve merkezi bir konuma yerlestiren, kamu

calisanini verdigi bilgi ve hizmetin kalitesinden sorumlu tutan, kamu gorevlisinin



performansini  Olgen, 1iyi performans: Odiillendiren ve yetersiz performansi
iyilestirmeye c¢alisan, kamu hizmeti siirecini sadece kamu kurum ve kuruluslarinin
olanaklar1 ile sinirlt gérmeyip bu siirece 6zel sektor ve sivil toplum kuruluslarini da

dahil etme gayretinde olan bir yaklagimdir.

E-devlet’ i her kurumun kendi web sayfasini olusturmasi olarak tanimlamak yanlistir.
Web sayfalar1 veya web portallar1 bu projenin kii¢iik ama ¢ok 6nemli yapitaslaridir.
Bu sayfalar aracilig1 ile i¢ ve dis miisterilerden alinan verilerin otomatik olarak
islenerek deger katilmis haliyle tekrar miisteriye sunulmasi bu projenin

gereksinimlerindendir.
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Ayrica bu projenin en temel yapitaglarindan olan bilisim teknolojilerini de devlete
tek kapidan giris olarak tanimlamak miimkiindiir. Bu teknolojilerin e-devlet

projesinde nasil kullanilacagi sonraki boliimlerde ele alinacaktir.

E-devlet projesi ayn1 zamanda miisterilerine hangi bilgiye nereden ulasabileceklerini
gosterme agisinda bir bilgi haritas1 gorevi de iistlenecektir. Bunun i¢in iiniversiteler,
enstitiiler ve sivil toplum orgiitlerinin sahip olduklar bilgi kaynaklari analiz edilmeli

ve kolayca ulasilabilecek sekilde sanal ortamda diizenlenmelidir.



Akill1 devlet olarak da tanimlanan “elektronik devlet” temel olarak kamunun hizmet
verdigi alanlarda bilgi ve iletisim teknolojilerinin kullanilmasi yoluyla seffaf,

vatandasa yakin, daha ucuz ve verimli ¢alisan bir idari yap1 olarak da tanimlanabilir.

2.1 Neden E-devlet?

Farkli aragtirmalara gore bu soru icin farkli cevaplar verilmekle birlikte hepsinin
birlestigi bir nokta mevcuttur. E-devlet 6zel sektorden aldigi hizmetlerdeki hiz,
seffaflik, ucuzluk ve kolaylik ile beslenen miisterilerin ayn1 hizmeti devletten de
beklemesinin bir sonucu olarak ihtiya¢ haline gelmistir. Bilisim teknolojilerinin de
bunun miimkiin oldugu konusunda gbéz kirpmasi bu projeyi kagmilmaz hale

getirmistir.

Ornegin; cep telefonu aracihif ile hesabina kolayca para yatirildigini géren biri,
devletten talep ettigi herhangi bir evrak i¢in gereksiz bir siirii yazisma ile
yiizlestiginde her gegen giin -adin1 bilmese dahi- e-devlet projesinin hayata
gecirilmesinin sart oldugunu vurgulamaktadir. Dolayisiyla bu hizmetlere farkli

kanallardan ve farkli araglarla erisimin saglanmasi gerekmektedir.

Kamu yonetimi toplumun ihtiyaglarma cevap vermek ve iistlendigi gorevleri etkili
bir sekilde yerine getirmek esasina yonelik olarak kurulmustur. Karar alma siirecinin
basitlestirilmesi, hizmetteki kalitenin arttirilmasi ve zamanin daha verimli bir sekilde
kullanilmast modern toplumsal yasamin bir geregi olmustur. Cagdas bireyler,
kendilerine hizmet veren kurumlarin daha hizli, daha agik ve daha az maliyetle
calismalarim istemektedir. Internet teknolojilerinin kamu hizmetlerini saglamada
kullanilmaya baglamasiyla birlikte kamu sektoriiniin isleyis verimliligi biiylik 6l¢iide
artarken, devlet vatandasa "bir tik" kadar yakin olabilecektir. Isteyen herkesin
diinyanin her yerinden "7 giin 24 saat" bilgiye ulasiminin ve vatandaslarin her
konuda goriiglerini rahatga iletmelerinin saglanmasi “devlet-vatandas” iligkilerini
farkli bir diizeye tasiyarak "halk i¢in var olan devlet" kavraminin gliclenmesini

saglayacaktir.

Konuyu daha iyi anlamak igin e-devleti ortaya ¢ikaran ihtiyaglarin en énemlilerini

sOyle siralamak miimkiindiir:

o Bilgi ekonomisine toplumun her bireyin katiliminin saglanmasi



Bir toplum kendini olusturan bireylerin toplam bilgisi kadar bilgiye sahiptir. Ancak
bu bilgiler bir araya getirilip paylastirilirsa toplumun bilgi diizeyi, bireylerin toplam
bilgisinden daha fazla olacaktir. Bu toplam bilgiyi “Bilgi Ekonomisi” olarak
adlandirmak miimkiindiir. Her bireyin bilgi diizeyindeki artis dogrudan bilgi
ekonomisine katkida bulunacaktir. Bilgi yogunlugunun yanisira sahip olunan bilginin
degeri de oOnemlidir. Toplumlarda veya kuruluslarda ayri ayr1 bulunan bilgi
kaynaklarini bir araya getirip bunlar sentezleyerek yeni degerler iiretecek, bireylere
sahip olduklar1 bilginin ne kadar 6nemli oldugunu hatirlatacak ve herkesin kolaylikla
mevcut yeni bilgilere ulasabilecegi platformlara ihtiya¢ duyulmaktadir. Ciinkii; artik
diger iiretim faktorlerinin aksine bilgi, iiretimde hizla 6nem kazanmaktadir. Bilgi
agirlikli bir mikro ¢ip milyon dolarlara pazarlanirken, kullanilan malzeme
bakimindan daha maliyetli bir otomobilin bin dolarlar seyisesinde pazarlanmasi
bunun en giizel rnegidir. Uriin i¢indeki bilginin miktar1 ve degeri arttikca iiriiniin de

degeri artar.

DORMEK SATIS FIVATI
Malzeme Bilgi

1000 ¥TL

Malzeme Bilgi

1 000 000 YTL

Sekil 1.2: Bilginin Uriin Degerine Etkisi

E-devlet projesi gerekleri yerine getirildigi takdirde Bilgi Ekonomisi’nin
zenginlestirilmesine yardimci olacaktir. Bugiin her tiirlii bilginin sanal ortamda
mevcut bulundugu goz Oniine alindiginda, e-devlet projesinin temel ¢arklarindan
olan internetin yayginlastirilmasinin bilgiye erisim hizini artiracagina siiphe yoktur.
Bilgi ekonomisinin daha iyi anlasilmasi agisindan ozelliklerine deginmekte fayda

var: [5]



a. Yeni ekonomi bilgi ekonomisidir.

Bilgi temelli bir ekonominin olugmasinda en biiyiik katkiyr siiphesiz bilisim
teknolojileri yapmistir ve bu ekonominin en Onemli kaynagi beyin giiciidiir.
Microsoft maddi kaynaklar1 neredeyse yok denecek kadar az iken basladig
yolculugunda bugiin zirvede olmasini, kayda deger tek varligir olan ¢alisanlarinin
yaratici diisiincelerine bor¢ludur. Sonug olarak simdi piyasa degeri diger tiim diinya

devi firmalardan daha fazladir.

b.  Bilgi ekonomisi dijital bir ekonomidir.

Girdi ve ¢iktinin bilgi oldugu bilgi ekonomisinde iletim bilgisayar aglari tarafindan
yapilmaktadir. Bir banka hesap detayindan tutun da kameraya kaydedilen goriintii
dosyalarinin aninda baska merkezlere iletimi bu ag yapisinin ne kadar giicli
oldugunu gozler oniline sermektedir ve bu ag icinde akan bilgiler 0 ve 1’ lerden

olusmaktadir.

C.  Yeni ekonomi bir ag ekonomisidir.

Bilisim teknolojileri ancak kendisi ile miimkiin olan bir ¢ok yeni sektdriin ortaya
cikmasina neden olmustur. Mesela, internet ve benzeri iletisim aglari {izerinde
elektronik ticaret yapabilmek ancak bilisim teknolojisinin mevcudiyetiyle
miimkiindiir. Nitekim, onlimiizdeki 2-3 yil igerisinde 8 Milyar Dolar civarinda
gerceklesegi tahmin edilen elektronik ticaretin yayilmasi ve belki de gelecekteki
ticaretin 6nemli bir boliimiinii olusturacak olmasinin miimkiin kilan kosullar1 bilisim

teknolojilerine baghdir.

21.Yilzyilin bir geregi olarak biitlin iilkeler ulusal bilisim altyapilarin1 olusturmak
zorundadirlar. Tiim isletmeler de kendi i¢inde bir bilisim altyapist kurmalidirlar.
Yeni altyapr ekonomik faaliyetler iizerinde elektrik Olgilisiinde Onemli bir etkide
bulunacaktir. Yeni ekonominin bilisim gilicii olmaksizin islemesi imkansizdir.
Nitekim, ABD’de teknoloji politikalar1 olusturulurken ilk olarak desteklenecek
teknoloji alan1 bilisim olarak belirlenmistir. Bu amagla, federal fonlardan
desteklenecek AR-GE programlari; daha giiglii bilgisayarlar, daha hizli bilgisayar
aglari, daha sofistike yazilim gelistirme ve ulusal bilisim otobanini gergeklestirmeyi
kapsamaktadir. Boylece, 19.Yilizyillda demiryollarinin olusturdugu toplumsal ve
ekonomik etkiye esdeger bir etki iilke capindaki bilisim otobaniyla saglanmaya

calisilacaktir.



d. Yeni ekonomide aracilar biiyiik dl¢iide ortadan kalkacaktir.

Uretici ve tiiketici arasindaki aracilar dijital iletisim aglar1 sebebiyle ortadan
kalkacaktir. Araci isletmeler, fonksiyonlar1 ve kisiler yeni degerler yaratamazlarsa
ortadan kaybolacaklardir. Ozel ve kamu sektdriinde bir ¢ok kurum tiiketicileriyle
aglar araciligiyla dogrudan temas kuracaklar ve aracilarini biiyiik Ol¢lide elimine
edeceklerdir. Mesela, oteller, havayollar1 gibi kurumlar rezervasyonlar igin
acentalarla is yapmak yerine dogrudan miisterilerine ulasacaklardir. Dolayisiyla,
aracit kurumlar gelecekte yok olmak istemiyorlarsa yaratici yenilikler diistinmek
zorundadirlar. Nitekim, Intel sirketi baskani Andy S.Grove, bir acgiklamasinda
“Internet islerin yapilmasi ve yiiriitiilmesinde ara noktalarda bulunan bir ¢ok kisiyi
bir deniz dalgasi gibi silip siipiirecek. Ben bu kisilerin yerinde olsam simdiden
yaptigim isi internet kullanarak nasil yapacagimi diisiinmeye baglardim™ diyerek

yukaridaki yargiyi teyit etmektedir.
e.  Yeni ekonomi yenilik temelli bir ekonomidir.

Yeni ekonominin ilkesi “kendi iirlinliniin modasini kendin gegir” olacaktir. Eger yeni
ve basaril bir lirlin gelistirilmis ve piyasaya siiriilmiisse, hedefin bu iriiniin daha
gelismisinin ortaya ¢ikarilmasi ve ilk {iriiniin modasinin gecirilmesi olmas1 gerekir.
Ciinkii, eger bu iirlinii iiretici gelistirmezse, bir bagkasi, muhtemelen rakipler onu
modas1 gecmis hale getireceklerdir. Mesela, Microsoft firmasinda calisan teknoloji
uzmanlarindan birine gére, Microsoft Windows 95’1 piyasaya siirmekle gene kendi
irlinii olan tiim zamanlarin en ¢ok satan yazilimi olan DOS’un modasinin gegmesine
neden olmustur. Microsoft’un {irlin ve standartlarla rekabet icinde belirledigi
ilkelerden biri sudur: “Siirekli yeni {iriin gelistir ve periyodik olarak eski tiriinleri

modasi gegmis hale getir.”

Yenilik yapma, giliniimiiz rekabetinde basarili olmanin belki de en 6nemli faktoriidiir.

Asagidaki 6rnekler bu konuda carpici gergekler olarak goriilmektedir:

1960’larin basinda fotograf makinasi iireticisi Canon, Xerox’un tam bir hakimiyet
sagladig1 fotokopi makinast piyasasina girdi. 1980’lerin baslarinda IBM ve Kodak
ayni piyasaya girmek icin basarisiz bir ¢aba icindeyken, Canon satis miktarinda
piyasa lideri olmustu. 1997 yili itibariyle de Xerox’un hemen arkasindan ¢ok az bir

farkla sektor ikincisidir.



1972 yilinda yar iletken fiireticisi Texas Instruments hesap makinasi piyasasina
girmisti. O siralarda piyasa Hewlett-Packard, Casio, Commodore, Sanyo, Toshiba ve
Rockwell arasinda paylasilmis durumdaydi. 5 yil i¢inde TI pazarda liderligi eline
gecirmisti.

1982 yilinda Gannet Inc. 1700 giinliik gazetenin bulundugu kalabalik bir alana yeni
bir giinliikk gazeteyle girdi. 1993 yili itibariyle, USA Today yaklagik 5 milyon

okuruyla en ¢ok satan gazetelerden biri olmustur.
f. Yeni ekonomide iiretici ve tiiketici farki belirsizlesmektedir.

Kitle iiretiminin yerini biiyiik miktarlarda miisteri isteklerine gore iiretimin almasiyla
birlikte, iireticiler bireysel tiiketicilerin zevk ve ihtiyaglarina uygun 6zel mal ve
hizmetler olusturmak zorunda kalmislardir. Yeni ekonomide tiiketiciler fiilen tiretim
stirecine katkida bulunabilmektedirler. Chrysler, 6zel miisteri siparisine bagl olan bir
arabayr 16 giinde imal edebilmektedir. Yeni bilisim teknolojileri miisterilerin

tireticiler ile daha fazla etkilesim i¢inde olmalarina imkan saglamaktadir.
g. Yeni ekonomi bir hiz ekonomisidir.

Dijital veriler tizerine kurulmus bir ekonomide, isletme basarisi ve iktisadi faaliyetler
agisindan hiz anahtar bir degiskendir. Uriin hayat ¢evrimleri siiratle kisalmaktadir.
1990 yilinda otomobillerin kavramdan iiretime doniismesi 6 yil almaktaydi. Su anda
bu siire iki y1l diizeyindedir. Hewlett-Packard’in Bilgisayar Sistemleri Organizasyon
yoneticisi su anda HP’in gelirlerinin biiyiik boliimiiniin bir y1l 6nce var olmayan
tiriinlerden elde edildigini belirtmektedir. Eski ekonomide bir tirtiniin belirli bir gelir
diizeyine ulagsmasi onyillar alabilmekteyken, giiniimiizde tiiketici elektronigi alaninda

tipik hayat ¢evrim siiresi iki ay kadardir.
h.  Yeni ekonomi kiiresel bir ekonomidir.

Peter Drucker’in belirttigi gibi “Bilgi sinir tanimaz”. Artik yerel veya uluslararasi
bilgi diye bir sey bulunmamaktadir. Bilgi anahtar role sahip olduguna gore, bireysel
orgilitler ister ulusal, ister bolgesel isterse yerel alanda faaliyet gostersin sadece bir

tek diinya ekonomisi bulunmaktadir.

Bilgi ekonomisi giiclii olan toplumlar bulunduklar1 bdlge igerisinde hatta diinya
tizerinde iktidara talip olacaklardir. Dolayisiyla yalnizca bilgi ¢cagina gecis amaciyla

degil, bilginin bireyler arasinda yayginlasmasini saglamak amaciyla her tiirli



imkanin kullanilmas1 gerekmektedir. E-devlet projesi bu bakimdan bilgiye ulasmak

icin bir ara¢ olarak da goriilebilir.

Egitim sistemlerinin Ogrencilere daha onceden hazirlanmis ¢oziim yontemlerini
dayatmasi1 sonucu bireylerdeki {iretkenlik, yaraticihk ve arastiricilik gibi
yeteneklerinin koreldigi bilinmektedir. Yeni -degerli- fikirlerin {iretilmesi i¢in gevre
oldukca 6nemlidir. Her ne kadar fikri kisi liretiyorsa da onu bulus yapmaya iten ve
hazirlayan cevredir. Vadi projelerinde kiimelenme yoluyla elde edilen, ve basari
saglayan unsur, bu ¢evrenin olusmasidir. Sanal ¢evre ise artik bu kiimelesmenin ayni1

ortamda yasayarak olusturulmasi sartini ortadan kaldirmaktadir.

Bilgi toplumunda, bireylerin sanal gevrelerini, terminallerini (bilgisayar veya diger
multimedya araclar1) kendilerince verimli olabilecekleri her yere tastyarak
beraberlerinde gotiirmeleri beklenmelidir. Bilisim teknolojilerinin sagladig: yiiksek
hizl iletisim bu anlamda bireylerin ¢alisma ortamlarinin ¢ekirdegini olusturacaktir.
Dogal olarak her tiirlii hizmetin (kamu hizmetleri de dahil) gezgin olmasi ve

herhangi bir yerden erisilebilmeleri gerekmektedir.

. Devlet tarafindan sunulan hizmetlerden deger katmayan, yavaslatan siireglerin

kaldirilip faydali yeni siireglerin olusturulmasi

E-devlet projesi ile kamu sektoriindeki is hayatinda koklii degisiklikler olacaktir.
Ornegin kisilerin niifus bilgilerinin kagit {izerinde degil sadece sanal ortamda
yuridiigli bir sistemde ne eskisi kadar ¢ok sayida yerel niifus idaresine, ne bu
idarelerde ¢alisacak ¢ok miktarda kamu ¢alisanina, ne de bilgiyi devletin bir
kurumundan alip diger kurumuna verme amacli uzun yazismalara (ve gecikmelere)
gerek kalacaktir. E-devlet kamu ile miisterileri arasindaki etkilesim yontemlerinin bir
alternatifi olarak da goriilebilir. Devlet ihalelerinin duyurularinin ve sonuglarinin
internet ortaminda ilan edilmesi, benzer sekilde miisterilerin web portallar iizerinden
veya kendi e-posta hesaplart araciligi ile kamu g¢alisanlariyla kurduklar1 baglantilar,

telefon, dilekge ve gorsel medya gibi yontemlere alternatif olacaktir.

o Hiikiimet faaliyetlerinin seffaf bir ortamda paylagilarak giiven ortaminin

olusturulmasi

Politik olarak seffaf ve hesap verir sekilde hizmet vermesi halkin siyasi otoriteye
giivenini artiracaktir. Bu baglamda miisteri ile hiikiimeti bulusturacak platform, e-

devlet projesinin araglar1 (web portallari gibi) olacaktir.
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Birgok kamu kurulusundaki kati1 biirokratik yap1 ve vatandaslarin ihtiya¢larina hizl
ve etkin olarak cevap verme konusundaki yetersizlikler yonetim reformcularim
alternatif arayislar i¢ine itmistir. Devleti daha iyi ¢alisir ve vatandasa hesap verir hale
getirmek olarak Ozetlenebilecek bu yaklasim e-devlet hareketinin de 6nemli yap1

taglarindan biridir.

Kamu kaynaklarinin verimli kullanilabilmesi agisindan e-devlet 6nemli bir yere sahip
olacaktir. Bir ¢ok kisinin istihdam edilmesi ile verilen ¢ok sayida hizmet, bir web
portali ile miisterinin parmaklarinin ucuna sunuldugunda hem zaman hem de isgiicti
bakimindan maliyet farkinin ne kadar biiyiik olacagi asikardir. Dolayisiyla e-devlet
projesi uygulandig:r takdirde biitge ve performans agisindan biyik gelisme

kaydedilecek, bu da vatandasin hiikiimete kars1 besledigi giiveni artiracaktir.

e  Hayatin giderek daha da hizli aktig1 bir diinyada bilgiye en hizli sekilde

ulagimin saglanmasi

E-devlet kavraminin ortaya ¢ikmasindan 6nce yapilan bir analizde, teknolojinin tarih
boyunca madde ve enerjiyi isleme siireglerinin kontrolii i¢in kullanildigi, kontrol
zorlastikca (madde ve enerji islenmesi hizlandik¢a) yeni teknolojilerin imdada
yetistigini vurgulamaktadir. Bu c¢ercevede, e-devleti madde, enerji ve insan
hareketlerinin muazzam bir ivme kazandig1 diinyamizda kamu kuruluslarmin bilisim
teknolojileri aracilifiyla yaptiklari yeni bir kontrol hamlesi olarak da algilamak

miimkiindiir. [6]
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3. TOPLAM KALITE YONETIMININ E-DEVLET PROJESINE
UYGULANMASI

Toplam Kalite YoOnetimi’ nin temel amaci; miisterinin kalite gereksinimlerini
belirleyip buna gore hatasiz ¢ikti saglayarak miisteriyi memnun etmek ve kaliteyi
gelistirmekle ilgili stirekli ¢abalarda bulunmaktir. TKY nin en 6nemli 6zelligi ise
kaliteli irlin ve hizmet saglanmasini bir kag¢ kiginin omuzlarina birakmayip, bunu
sistemi olusturan tiim siire¢lere yaymaktir. Bunu “Kelebek Etkisi” teorisi ile

aciklamak da miimkiindiir.

“Brezilya’ da bir kelebegin kanatlarini ¢irpmasi, bir kag¢ ay sonra Teksas’ta bir

kasirgaya yol agabilir.”

Sunulan hizmetin kalitesine golge diislirecek biiyiik bir hata, siire¢lerin herhangi
birindeki kiigiik bir verinin yanlis islenmesi sonucu ortaya ¢ikmistir. Ciinkii bu veri
ayni1 zamanda etkilesimde oldugu diger siire¢lerin girdisi konumundadir ve sonraki

asamalarda yanlis katlanarak biiyiiyecektir.

Sonug olarak e-devlet uygulamasinin basarili olabilmesi icin projeyi olusturan tiim
stirecler 1yi belirlenmelidir. Her bir siire¢ ayr1 ayri ele alinmali, projenin
igsellestirilebilmesi i¢in uygulanan toplumun beklentileri ve ihtiyaglart (durum

analizi) iyi analiz edilmelidir.

Toplam kalite yonetimi anlayiginin uygulanabilmesi igin e-devlet projesi ii¢ ayr1 ana

sliregte ve yine her siire¢ yine kendi i¢inde alt birimlere ayrilarak incelenecektir.

1. Hazirlik
2. Modelleme ve tasarim

3. Geribesleme ve gelistirme

Her siire¢ kendi iginde ayr1 bir éneme sahiptir. Ornegin proje ¢ok iyi modellenip
tasarlansa bile hazirlik siirecinin gereksinimleri karsilanmadig: siirece bireyler e-
devlet projesini Oziimseyemeyecek, Kkullanamayacak hatta kullanmak dahi

istemeyeceklerdir. Yine ayni sekilde geribesleme ve gelistirme asamasinda yapilmasi
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gerekenler ihmal edildigi takdirde, proje giiniimiiz ihtiyaclarina miikemmele yakin
cevaplar iiretse bile 151k hizinda gelisen bilisim teknolojileri ve insanlarin siirekli
degisen diisiince yapilar1 karsisinda kisa siire i¢inde rafa kaldirilacaktir. Bu yiizden

projenin her siirecini ayr1 ayri ele almak gerekmektedir.

3.1 Hazirhk

Hazirlik asamasi e-devlet’ in uygulanabilmesi ve proje bireylere sunuldugunda
yabancilik ¢ekilmemesi i¢in gerekli altyapinin olusturulmasi sathasidir. 8 alt siirecte
incelenecektir. Bunlar sirasiyla:

Oncii Kurulus

Vizyon

Egitim

Internet erisimi

Icerik

Hukuki ortamin olusturulmasi

Biitce

O N o 0o B w D

Zamanlama

3.1.1 Oncii kurulus

E-devlet ve bilgi toplumu kavramlarini topluma benimsetmenin yolu iilkeyi
yonetenlerin projeye sahip ¢iktigini ve kararli oldugunu gosteren bir kurum
bulunmasidir. Bu kurumun en biiyiik 6zelligi biirokrasiden uzak, partiler istii
diizenleyici konumda olmasidir. Ayrica bilisim stratejilerini belirlemenin yanisira,
hem bireyin hem de ilgili kamu kuruluglarinin birbiriyle uyumlu araglar kullaniyor
olmast gerekeceginden, e-devletten sorumlu kurum bilgi teknolojileri ig¢in

kullanilacak standartlar1 belirlemelidir.

Bilisim teknolojileri i¢in iist diizey bir organizasyonun kurulmasi uzak bir hedef
olmamakla birlikte, sirf e-devlet icin kurum bulunduran iilkeler de mevcuttur.
Omnegin; ABD’de bilisim projelerinin, 6zellikle e-devlet projesinin hayata
gecirilebilmesi i¢in dogrudan baskana bagli, Mark Forman liderliginde Bilisim
Teknolojileri ve E-devlet kurumu kurulmustur. [7] Bu kurulusa bir yillik ayrilan 53
Milyar dolarlik biit¢e, yoneticilerin bu konuda sadece sézde degil fiilen de kararh

olduklarini ispatlamaktadir.
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Singapur hiikiimeti ulusal eylem planini 1981 yilinda uygulamaya koyarak e-devlet
projesini basarryla hayata gecirmis, yapti§1 caligmalarla ABD, Ingiltere, Kanada
basta olmak iizere bir¢ok e-devlet sampiyonu olan iilkeleri geride birakmistir. En
gelismis ana kapi (portal) olarak bilinen e-Vatandas, 1997 yilinda pilot ¢alisma
olarak baslatilmis, 150’den fazla servisi vatandas ve is diinyasina sunar duruma
getirilmistir. Blirokrasiyi ortadan kaldiran her tiir kamu hizmetini internet iizerinden
gerceklestirmek icin gerekli ¢alismalar1 tamamlayan Singapur hiikiimeti bir ¢ok ilke
de imza atarak teknoloji devrimini gergeklestirmistir. [8] Bu devrimin ger¢eklesmesi
i¢in e-devlet projesi anahtar olarak kullanilmistir. Singapur’ a ait e-devlet projesi son

boliimde ayrintili olarak ele alinacaktir.

Tiirkiye’de e-devlet projesinin koordinasyonu, 2003 yilinda kurulan DPT
Miistesarlig1 bilinyesinde kurulan Bilgi Toplumu Dairesi Baskanligi’na verilmistir.
Diinyadaki benzer organizasyonlarin imkan ve yetkileri ile karsilastirildiginda bu

kurumun istenilen diizeyde olmadig1 agikga goriilmektedir.

3.1.2 Vizyon

Vizyon en basit anlamiyla “ulasilabilir biiyiik hedef” olarak tanimlanabilir. Sadece e-
devlet projesinin hayata gecirilmesinde degil, her organizasyonun varmak istedikleri
hedefin neresinde olduklarini gérmeleri agisindan agik ve net bigcimde tanimlanmis
bir vizyonu olmalidir. Bu vizyon ifadesi organizasyondaki bireylere iyice
benimsetilmelidir, boylece herkes hedefe ulasmak i¢in kendisinden beklenenin ne

kadarimi hangi 6l¢iide yaptigini degerlendirebilir.

Sekil 3.1 organizasyondaki tiim bireyler tarafindan 6ziimsenmis vizyon ifadelerinin
hedefe ulasma konusunda topluma ne sekilde yardim ettigini gostermesi agisindan
oldukca basarilidir. Vizyon projelerin hedeflerinden sapmamalari i¢in her tiirlii

organizasyonun sahip olmasi gereken hedefe odaklanmis bir rehberdir.
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BILGI TOPLUMU

Sekil 3.1: Vizyonun E-devlet Projesindeki Misyonu

E-devlet projesinin vizyon taniminda “bilgi toplumu” kavraminin yer almasi
gerektigi asikardir. Bilgi ve bilisim ¢agi ile e-devlet anlayisinin gereksinimlerinin
paralel yiiridiigli goz Oniine alinirsa “kamu hizmetlerinin dagitim kanallarina bir
alternatif olmaktan ziyade edevlet, toplumun kiiltiirel degerlerini yasanilacak caga
hazirlayacak sekilde doniistiirmeye odaklanmalidir.” [9]

Vizyon e-devlet projesi ile dogrudan ilgilenen birim tarafindan titizlikle
belirlenmelidir. Toplumun yapisi gz 6niinde bulundurularak ne bireylerin hayal
giiclinlin Otesine tagmali ne de bilisim teknolojilerinin gelisim hizindan geri
kalmalidir. Burada dikkat edilmesi gereken diger husus da kisa ve uzun vadeli
hedeflerin belirlenmesidir. Geriye doniip bakildiginda yolun neresinde oldugunu

anlamak i¢in belirli araliklarla kilometre taslar1 konulmalidir.

Biiyiik isler neyin asla degismemesi gerektigi ile nelerin degisime agik olmasi
gerektigi arasindaki farki iyi anlayan kisiler tarafindan gergeklestirilmistir. Vizyon,
hangi 6zlerin korunup hangilerinin gelisimi uyarmak {izere degistirilmesi gerektigini

gosteren bir rehberdir. [10]

3.1.3 Egitim

Ne kadar giizel konusursaniz konusun, sdyledikleriniz karsinizdakinin anlayabildigi
kadardir, diisturundan hareketle proje i¢in teknik hazirliklar yapilirken bir yandan da
kullanicilarin (kamu ¢alisanlari, vatandas ve 6zel sektor) egitilmesi gerekmektedir.

Egitim, e-devlet projesinin 6ziimsenmesi ve yayginlagsmasi icin titizlikle ele alinmasi
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gereken bir stirectir. Cocuklardan yetigkin bireylere kadar her yas grubu i¢in farkli
merkezlerde farkli miifredatlarla egitim verilmelidir. Miifredatlar her yas grubunun
ihtiyaclar1 ve kavrama yetenekleri géz Oniinde bulundurularak olusturulmalidir.
Ornegin; ilkokul cagindaki cocuklara e-devlet projesini dogrudan anlatmaktansa,
oncelikle internet veya bilisim teknolojileri ile keyifli ugraslar edinebilecekleri
astlanmalidir. Hatta “kontrollii olarak™ internet {izerinden oyun oynamalarina izin
verilmeli, kendilerinin de bu tiir oyun programlarini yazabilecekleri anlatilmalidir.
Dolayisiyla bilgisayar ve internet ile asina olan c¢ocuklar, e-devlet projesinin
imkanlarint kullanma zamani geldiginde tereddiit etmeyeceklerdir. Ayrica bu ¢agda
verilen egitimler, kiigiik beyinlerdeki bilisim teknolojilerinin st diizey hayat
standartina sahip, ileri seviyede egitim almis kisilerin liiksii oldugu imajin1 yikacak,
bilisim teknolojilerini kullanarak proje gelistirme konusunda kendine giiven hissi
verecektir. Bugiin ¢ok ciddi projelerde soz sahibi kisilerin basarilarinin altinda bu

giiven hissi yatmaktadir.

Yetiskinler i¢inse 6zellikle bilisim sektoriinde ¢aligmayanlar igin, e-devlet projesi ile
giinlik yasama getirilen kolayliklari  gorsel olarak anlatan  seminerler
diizenlenmelidir. Bu seminerler proje hayata gecirilmeden baslatilmali, hizmete
verilmesinden sonra da diizenli olarak siirdiiriilmelidir. Ayrica sadece e-devlet
projesi i¢in ciddi bir ¢agri merkezi kurulmali, 7 glin 24 saat hizmet verilmelidir.
Zihinlerdeki soru isaretleri azaldik¢a projenin yayginlasmasi hizlanacaktir,
dolayisiyla ¢agri merkezleri egitim siirecinin onemli yapitaslaridir. Daha 6nce de
defalarca belirtildigi gibi e-devlet projesi toplumu, bilgi toplumuna giden anayola
baglayan tali bir yol olarak diisiiniilmelidir. Dolayisiyla egitim igerikleri sadece
projenin nasil kullanilacagi konusunda olmamali, bireylere artik hemen her tiirlii
bilginin kaynag1 olan internetin yararl bir sekilde nasil kullanilabilecegi konusunda

rehber olmalidir.

Bilisim teknolojilerinin yayginlastirilmasi i¢in neler yapilabilir sorusuna cevap
bulmak agisindan son donemde tiim diinyada gelisme gosteren 6zel radyo&
televizyon endiistrisi ve mobil telefonlar vasitasiyla iletisim endiistrisinin nasil bu
kadar biiyiik ilerleme kaydettigine bakmakta fayda var. Uzun yillar ¢ogu insan
bilgisayar nedir bilmezken, televizyonun bu kadar yaygin olmasimin sebebi,
bilgisayarin ne i¢in alinacagi sorusuna hane halkinin anlayabilecegi bir cevabin

tiretilememis olmasidir. Ayrica bilgisayarin evlere girmesindeki en biiylik
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engellerden birisi de bilgisayar cihazinin bir cep telefonu veya televizyon kadar
kolay bir kullanima sahip olmamasidir. Bu agidan degerlendirildiginde Oncelikle
yapilmas1 gereken sey hane halkini bilgisayara ve internete yakinlastirmaktir. Bunun
icin de yapilmasi gereken tek sey, insanlarin internete girmelerini gerektirecek bir
neden bulmaktir. Ayrica unutulmamasi gereken bir konu vardir. O da kisi bir seye
gereksinim duyduguna ne kadar inaniyorsa ona sahip olmak i¢in kaynak yaratmak
tizere de o kadar yaratici olabilmektedir. Dolayisiyla bireylere internete, dolayh
olarak e-devlet projesine neden ihtiyag duyduklar1 iyice benimsetilmeli, nasil

kullanacaklar1 konusunda uzmanlar esliginde gorsel egitimler verilmelidir.

Egitim siirecinde karsilasilacak en biiyiik sorun siiphesiz finansal engeller olacaktir.
Ornegin; egitim merkezlerindeki bilgisayar ihtiyac1 miifredatlarm uygulanmasini
yavaglatacaktir. Yiiksek kapasite ihtiyact dolayistyla 6zel sektor ve gesitli kurumlarin
vazgectigi ancak egitim ihtiyacin1 karsilayabilecek bilgisayarlar, iizerlerinde
diizenleme yapilarak okullara kazandirilabilir. Tabii ki daha 6nce yapilmas1 gereken
tim okullarin internet altyapisinin hazirlanmasidir. Devletin ayni anda yurdun her
kosesine sirf bu proje i¢in egitim gotlirmesinin zorlugu goéz Oniine alindiginda
egitime destek veren kuruluslarin desteklenmesi gerektigi asikardir. Bu konuda
devlet, sivil toplum orgiitleri ve 6zel sektoriin destegini almalidir. Sivil toplum
orgiitleri gozden kagan ihtiyaglarin belirlenmesi ve giderilmesi i¢in toplum ile devlet
arasinda koprii vazifesi gorecektir. Ornegin; belli yasin iistiindeki bireyleri bilisim
teknolojileri ile tanistirmak, ya da en basit haliyle internet egitimi vermek i¢in sivil
toplum orgiitleriyle ortak programlar diizenlenmelidir. Boylece devletin iistiine diisen

gorev bir nebze olsun hafifleyecektir.

E-devlete giden yolda lokomotif yoneticiler ve siyasiler olacaktir. Yeterince
egitilmedikleri i¢in konuya ilgisiz kalan yoneticiler zaman zaman bilingsizce direng
gosterebilmektedirler. Bu direng elbette ki toplumun belirli kesimlerini
etkileyecektir. Dolayisiyla e-devletin ya da en genel haliyle bilisim teknolojilerinin
artik vazgecilmez bir ihtiya¢ oldugu, bu imkanlardan faydalanmayan bireylerin
yarimin toplumunda bilgi fakirleri sinifinda yer alacagi ve yeni iiretim anlayisinda en
cok gelir getiren tirlinlerin bilgi yogunluklu oldugu yoneticiler basta olmak iizere
herkese benimsetilmelidir. Dolayisiyla 6zellikle biirokrat ve yoneticilerin egitim
programlarina acilen baslanmali, bahsi gecen lokomotif kesimin vizyon eksikligi

giderilmelidir.
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Ozellikle Tiirkiye gibi internete ¢ok da asina olmayan toplumlar icin teknoloji
kullanim yeteneklerinin belli bir diizeye ¢ikarilmasi uzun zaman alacaktir ancak e-
devletin sagladig1 kolayliklar farkedilmeye baslandik¢a egitim siireci de

hizlanacaktir.

3.1.4 Internet Erisimi

Toplumun belli kesimleri erisim nimetlerinden sonuna kadar yararlanip digerleri
bundan mahrum kalirsa, egitimden is bulmaya kadar pek ¢cok hizmetin aglar ya da en
azindan e-devlet projesi ile amaclanan portallar lizerinden saglanmaya basladig
giintimiizde “bilgi fakiri” adl1 yeni bir kesim ortaya ¢ikar ki bastan ¢6ziim alinmazsa
-basit gibi goriinse de- bilgi toplumunun en tehlikeli problemi bu kesim olacaktir.
Zayif kesiminin bu bilisim aginin disinda tutulmasi giicsiizliiklerini ve gelir
distikliiklerini katlayacaktir. Bu da Oziimsenmesi zaten zaman alacak e-devlet
projesine siipheyle bakilmasina hatta basarisizlikla sonuglanmasina sebep olabilir. Bu
yiizden toplumun biiylik kesimine erisim hizmetinin saglanmasi kendi i¢inde ayr1 bir

Oneme sahiptir.
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Sekil 3.2 Tiirkiye Bilisim Dernegi’nin Arastirmasinin Sonucu

Tiirkiye Bilisim Dernegi’nin yaptig1 arastirmanin sonuglarina bakildiginda Tiirkiye
internet erisimi konusunda Avrupa Birligi ortalamasinin ¢ok gerisinde kalmaktadir.
Tiirkiye i¢in diizenli internet kullanicilarinin yiizdesi yaklasik %3 civarinda iken,
Avrupa Birligi ortalamasi i¢in bu deger yaklasik % 47 civarindadir. Ancak Tiirkiye
sabit telefon hatt1 kullanimi konusunda % 87’ lik bir degerle Avrupa Birligi
ortalamasiin istiindedir. Dolayisiyla internet erisimindeki ugurumun kaldirilmasi
icin ADSL gibi mevcut telefon alt yapisini kullanan teknolojilere yatirim yapilmasi

yerinde olacaktir.

Bilgisayar Bilgisayar Cep Televizyon
Kullammi  =ahiplik Telefonu
Cirani Fullanimi

Sekil 3.3 2001 Tibitak Tiirkiye’deki Teknoloji Kullanimi Arastirmasinin Sonucu

Tiibitak’ a ait 2001 yili arastirmasinin sonuclart Tiirkiye’de hangi teknolojinin ne
kadar yaygin kullanildigin1 gozler Oniine sermektedir. Her ne kadar rakamlar
giniimiizde farkli olsa da onemli olan cep telefonu ve televizyonun, bilgisayar
kullanimina oranla yiiksek olmasidir. Dolayisiyla yaygin olarak kullanilan bu
teknolojiler lizerinden internet erisimine imkan veren Kablonet, GPRS ve WAP gibi
teknolojilerin sundugu imkanlar da artirilmalidir. Teknik alt yapisi ve sinirlayic

etkenler goz oniine alindiginda GPRS’e yatirim yapmaktansa tigiincii nesil teknoloji
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olarak bilinen 3G (Third Generation) teknolojisinin bir an dnce masaya yatirilmasi
daha yerinde olacaktir. 3G, cep telefonlar1 iizerinden film izlemeye bile olanak
saglayan, birka¢ megabit hizinda veri iletisimine imkan veren bir teknolojidir.
Diinyanin bir ¢ok tilkesinde 6zellikle de dogu Asya’da yaygin olarak kullanilan 3G
hakkinda Tiirkiye’de 2001 yilinda calisma baslatilmis ancak olumsuz gelismeler
dolayisiyla heniiz bir gelisme kaydedilememistir. Bu da yeterli yetki verilmis 6ncii
bir kurum eksikliginden kaynaklanmaktadir. 3G teknolojisi yeni lisanslar gerektiren
bir teknolojidir. Sayet Oncii Kurum bu gibi konularda kolaylastiric1 hatta destekleyici
bir tutum sergilemezse, GSM operatorleri herhangi bir lisans gerektirmeyen GPRS
gibi teknolojilere yatirim yapmalar1 kaginilmazdir. Bir diger problem ise 3G
teknolojisinin son kullanicilardaki mobil cihazlarda desteklenmesi gerektigidir. Yani
bu yatirimin neticesinde, yatirim amortisman siirecini uzatan asil neden son kullanici
tiriinleridir. Oncii kurumun stratejileri belirlerken bu hususlar1 dikkate almasi

gerekmektedir.

Heniiz temel gereksinimlerini gidermekte zorluk ¢eken pek ¢ok vatandas icin internet
ulagilmasi gii¢ bir teknoloji olarak goriinmektedir. Gelir, egitim ve sosyal durumu ne
olursa olsun her birey, internetten faydalanabilecegi konusunda bilgilendirilmeli,
internet hizmetlerinden alinan vergi miktarlart miimkiin oldugunca diisiiriilmelidir.
Ozellikle kalkinma onceligi olan merkezlere ucuz internet olanagi sunulmalidir.

Bunun i¢in de erisim hizmetleri sektoriinde rekabetin artirilmasi gerekmektedir.

E-devlet in kapis1 olarak tabir edilen portallarda ne kadar yararl bilgiler sunulursa
sunulsun, bu bilgilerin bilgi toplumu i¢in degeri ne kadar fazla olursa olsun, bireyler
bu sayfalara erisemedigi siirece bilisim teknolojilerinin topluma tek katkisi, mevcut
toplumsal ayrimciligin sayisallastirilmasi olacaktir. Ciinkii internet ve e-devlet
zengin ve egitimli kisilerin tekelinde kalacak ve biiyiik ihtimalle de yonetsel olumlu
bir etki yaratmayacaktir. Bu nedenle 6zellikle yerel yonetimler iicretsiz veya ciizi bir
ticret karsiliginda kurslar diizenlenmeli, gerekli yasal diizenlemeler esliginde kamuya
acik internet evleri acilmali veya mevcut internet kafelerin bilinglendirme

faaliyetlerine katilimlarini tesvik etmek i¢in ¢alismalar yapilmalidir.

3.1.5 icerigin olusturulmasi

Bireyleri sanal bilgi ve hizmetleri kullanma konusunda istekli hale getirmenin

olmazsa olmaz sart1 ulusal ve yerel diizeyde anlamli, ise yarar ve art1 deger saglayan
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icerik saglamaktir. Internette sunulan icerigin iilke gergeklerine uymamas: genelde
internetin dzelde de e-devlet in gelisimini engelleyen bir faktordiir. igerigin saglam
olmast ve siirekli giincellenmesi “Hazirlik” asamasindaki odevini i1yl yapmis

bireylerin kullanma oranini artiracaktir.

Sanal hizmet

kullanim arani
F Y

ya |

v

Zaman

Sekil 3.4 Sanal Hizmet Kullanim Orani - Igerik iliskisi

Sekil 3.4’den de anlagildigi gibi sanal hizmetlerin kullanim oranini smirlayan
etkenler icerigin degeri ve gilincel bilgi miktaridir. Kullanim oranini artirmak i¢in bu
sinirin yukari ¢ekilmesi gerekmektedir ve bu da sirf bu proje i¢in gorevlendirilmis
uzman bir kadro ile saglanabilir. Projenin ilk adimi olarak Oncii Kurulus
kurulmasinin gerekgelerinden birisi de igerigin denetlenmesi, toplum ihtiyaglarinin
incelenmesi, toplumu ilgilendiren bilgilerin toparlanip e-devlet portalinin siirekli

giincel tutulmasidir.

Sekil 3.4’de e-devlet portalindaki icerigin degeri ve giincel bilgi miktar1 arttikca
bireylere kazandirdiklar1 marjinal fayda teorisine gore elbette ki bir dnceki araliga
gore daha az olacaktir ancak burada esas olan kiigiik de olsa siirekli gilincellemeler

yapmaktir.

E-devlet portalinin kamu hizmetlerini elektronik ortamda saglamanin yanisira halki

giinliik yasamin hemen her alaninda bilgilendirmek gibi bir misyonu olmalidir.
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Dolayisiyla askerlik hizmetlerinden bir hukuk davasinin takibine, 6grencilerin ders
durumlarinin velilere bildirilmesinden vergi borglarinin takibine kadar verilecek her
tiirlii hizmetin yaninda sanat, edebiyat, sinema, yemek gibi her tiirlii konuda igerik
saglanmalidir. Ciinkii insanlar1 rasyonel diisiinebilen bir toplum ancak her konuda

dogru bilgilerle donatilmis bireylerden olusur.

Icerik konusuna modelleme ve tasarim asamasinda tekrar deginilecektir.

3.1.6 Hukuki ortamin olusturulmasi

E-devlet projesi kapsaminda gerceklestirilmesi diisliniilen e-yasam olarak
adlandirilabilecek uygulamalarin mevcut kamu kural ve yonetmelikleriyle barigik
olmadiklart malumdur. E-yasam uygulamalarinin yaginlasabilmesi daha oncesinde
tutunabilmesi ig¢in bu kural ve yonetmeliklerin gilincellenmesi ya da yenilerinin
yapilmasi gerekecektir. Bu kural ve yonetmelikler serbest rekabet ortami yaratarak
tiiketicinin en iyi hizmeti en diisiik licretle alabilmesi gibi ticari, ama toplum yararini
gozeten diizenlemeler olabilecegi gibi, iilkenin kalkinmada Oncelikli alanlarina bir
hizmetin devlet katkis1 ile gtiiriilebilmesi gibi sosyal igerikli de olabilecektir. Dahasi
cep telefonlarmin toplum saghigina dogrudan ya da dolayli olarak etkileri gibi
bireyleri yakindan ilgilendiren konularda da diizenlemeler yapilmasi ka¢inilmazdir.
Higbir e-devlet unsuru topluma bir yarar sunmak ugruna baska bir yonde zarar

verememelidir.

Bir belgenin hukuksal agidan gegerli olabilmesi i¢in imzalanmas1 gerekmektedir. E-
devlet projesi ile hizmet talebinde bulunan kisinin de talebin kendisine ait oldugunu
ispatlayabilmesi ya da sanal ortamda yapilan bir s6zlesmenin gecerli olabilmesi i¢in
sanal olarak tanimlanmis bir imzaya ihtiya¢ vardir. Sayisal imza (e-imza), nitelik
olarak tiikkenmez kalemle bir kagida atilan bildigimiz imzadan farkli degildir. Yani
hukuki bakimdan ayni sonucu dogururlar. Aralarindaki tek fark, birinin kagit
tizerinde olmast  digerinin  elektronik  ortamda  bulunmasidir.  E-devlet
uygulamalarinin modelleme ve tasarim asamasma gelinmeden Once e-imza
konusundaki yasal diizenlemeler tamamlanmis olmalidir. Bu diizenlemelerin
ardindan isin teknik boyutu gelecektir ki modelleme ve tasarim asamasinda buna

ayrica deginilecektir.

E-imza konusunda c¢ogu diinya iilkesi diizenlemelerini tamamlamistir. Tiirkiye’ de

elektronik imzanin hukuki ve teknik yonleri ile kullanimma iliskin esaslar

22



diizenleyen Elektronik Imza Yasa Tasarisi, 59. Hiikiimet tarafindan 9 Haziran
2003’de TBMM’ye sunuldu. 23 Ocak 2004 tarihli Resmi Gazete'de yayimlanan yasa,
23 Temmuz 2004 tarihinde yiiriirliige girecektir. [11]

Ayrica sanal ortamda bireylerin haklarini korumak {izere gerekli mevzuat
olusturulmali, internet suglar1 tanimlanmali ve bunlara getirilecek caydirict
yaptirimlar belirlenmelidir. Tabii ki bu yaptirimlarin etkili olabilmesi i¢in egitim

stirecince halki bu konuda bilinglendirmek gerekmektedir.

E-devlet projesi ile farkli kurumlarin veritabanlar1 ortak kullanima agilmasi
gerekebileceginden kurumlar arasi protokoller ve politikalar belirlenmelidir.

Belirlenmesi gereken politikalar1 sdyle 6zetleyebiliriz.

o Bilginin sahipliligi, gizliligi ve telif haklariyla ilgili sorunlarin ¢oziime
kavusturulmast,

. Yasalarda karsilasilan bosluklarin ve yinelemelerin giderilmesi,

e  Serbest bir ortamda haksiz rekabet ve tekelci yapilardan kaynaklanabilecek
olumsuz sonuglarin yasal diizenlemeler yoluyla dnlenmesi,

. Iletisim alanindaki her tiirlii hizmetin uluslararas1 rekabet ortaminda ulusal
isleticiler tarafindan da sunulmasini 6zendirmek ve giderek ulusal isleticilerin
uluslararas1 pazarda etkinligini artirmak amaciyla, isletme, yatirnm ve fiyatlandirma
politikalar1 tizerinde gerekli denetimlerin saglanmasi,

. Uluslararas1 politika ve stratejileri de igerecek bigcimde veri {iretimi, veri

degisim standartlar1 olusturma ve gelistirmeye iligkin stratejilerin belirlenmesi [12]

3.1.7 Biitce

E-devlet i¢in yapilan biitiin dogru yatirimlarin ¢ok kisa vadede kendini kat kat geri
Odeyecegi herkesin kabul ettigi bir gergektir. Aciktir ki, vakit kaybetmeksizin e-
devlet ’e biiyiikk miktarda kaynak aktarilmasi ve oOzellikle anahtar konumdaki
projelerin daha fazla gecikmeden hayata gegirilmesi iilke yararinadir. Bu yatirimlarin
yapilmas1 bugiin mali dengelerini diizeltebilmek icin bir ¢ikis yolu arayan devletin,
Ozellikle kamu hizmetlerinde biiyiik bir verimlilik artis1 ve kamu harcamalarinda
Oonemli bir diisiis saglayacaktir. Benzer bir verimlilik artis1, vatandas ve sirketlerin
biirokratik islemlerde daha az vakit kaybetmesiyle tiim {ilkeye de yansiyacaktir.
Devletin bilisim teknolojilerine yatirrm yapmasi ekonomiyi olumlu ydnde

etkileyecektir. Yani iktisadi biliylime, verimlilik artis1, issizligin azalmasi ve

23



enflasyonun diismesi gergeklesecektir. Biitiin bunlara ek olarak, yabanci sermaye

yatirimlarinda artiga olacaktir.

Bilisim teknolojileri, 6zellikle de internet tabanli uygulamalar, bilgi paylagimin1 daha
esnek, daha hizli ve daha ucuz bir sekilde gerceklestirmeyi miimkiin kilmaktadir.
Farkli kisilerin gilincel bilgilere es-zamanli erisimi miimkiin olabilmekte bdylece
iletisim siiresi minimize olmaktadir. internet kullanilarak devlet i¢i ve vatandaslarin
ve devletle is yapan kuruluslarin daha kolay iletisim kurmasi devletteki etkinligi ve

verimliligi, artirmakla kalmayip onemli tasarruflar saglamasini miimkiin kilmaktadir.

Topyekiin e-devlet doniisiimii girisimlerinin uzun yillar boyunca gerektirdigi ¢cok
yonlii ve bliylik Olgekli yatirimlar biitiin devletlerin yaratici ¢areler aradiklart bir
konu olmustur. Ornegin; Singapur ¢ok kiigiik yiizolgiimii ve 4 milyonluk niifusuyla 1

milyar Singapur dolarina yakin bir biit¢eyi e-devlet projelerine ayirmistir.

E-devlet yatinmlarimi sadece devlet hizmetlerine yonelik uygulamalar olarak
gormek miimkiin degildir. Firsat esitligi yaratilmasi ve sayisal ugurumu kapatma

geregi ayn1 zamanda biiyiik altyapi yatirnmlarin1 gerektirmektedir.

Onemli bir kamu yatirrmlari finansman modeli Ingiltere’nin PFI (Ozel Finans
Girigimi— Private Finance Initiative) adi verilen, finansal yiiklerin 6zel sektorle
paylasimi modelidir. Bu modelle, baz1 kamu projelerinde ilk yatirim ve isletim 6zel
girisim tarafindan yapilmakta; devlet, sirket veya konsorsiyuma hizmet performansi

bazinda 6deme yapmaktadir.

Diinya iilkelerinin bilisim teknolojilerine yapacaklar1 yatirimlarin desteklenmesine
hizmet eden g¢esitli dis kaynaklarin basinda Avrupa Birligi, Diinya Bankasi,
UNESCO, UNDP, UNIPA ve IMF gelmektedir. Bu sozii edilen kurum ve
kuruluglarla devlet diizeyinde yapilacak anlagsmalar sayesinde, bilgi toplumuna
doniistim hedefimize yonelik kullanabilecegimiz kaynaklar bulunmaktadir. Bu tiir
kurumlar gelismekte olan ilkelerin bilisim teknolojilerine yapacaklar1 yatirimlari
desteklemekte, cok uzun vadelere yayillmis krediler ya da bazi hallerde hibe
kaynaklar saglamaktadirlar. Ulkemizin bu kaynaklar1 bilingli bir yaklasimla
degerlendirmesi ve bilgi toplumu hedefi i¢in de harekete gegirmesi gerekmektedir.
Bu yonde oOzellikle diinya bankasi ile bir anlasma yapilip Tirkiye’ye e-devlet

kurgusunu oturtabilecek bir proje onerisi hayata gecirilebilir. [13]
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Bilgi toplumuna doniisiim siirecinde e-devlet altyapisinin olusturulmasi 6nemli
kilometre taglarindan biri olacaktir. E-devlet konusunda yapilacak yatirimlarin geri
doniis stliresinin, bilgi toplumuna doniisim hizimiza bagimli olmakla beraber,

beklenenden hizli olacagina inanilmaktadir.

E-devlet hem kamu hem de vatandas i¢in karar almada kolaylik ve hiz saglayacaktir.
Vatandas ile devlet arasindaki iliskiler gelisecek, seffafligin getirdigi gliven ortami
kuvvetlenecek, vatandaslarin kamudaki islerinde kisa siirede dogru bilgiye ulagimi
karsisinda kamuya olan giiveni artacaktir. Gliven ortaminin arttig1 bir ekonomi ise,
karar alma mekanizmasint ve uygulanabilirligi artirarak ekonomik istikrari ve

biiylimeyi besleyecektir.

Devlete olan giivenin artmas1 ve seffaflik, vergi toplamay1 kolaylastiracak, kayit dist
ekonominin kontrol altina alinmasini saglayacaktir. Tiirkiye'nin hedefi, giiven
unsurunu yeniden saglayacak yeni bir anlayis, goriis ve elektronik devlet
yapilanmasini ile yonetilmesi olmalidir. Ekonomide, giiven ortaminin tesisi ve
serbest piyasa ekonomisinin tiim sartlarin1 saglayacak ortamin gergeklestirilmesi

gerekir.

E-devlet calismalarinda, devletin iizerine diisen gorevleri, iletisim sektoriinde
diizenlemeler yapmak, gerekli yatirimlar: yapmak, 1yi bir altyap: kurmak ve sektoriin

gelismesi icin gerekli destegi saglamak seklinde 6zetlenebilir.

Geleneksel devletten e-devlete gegmekle kayit dist ekonomi kayit altina alinacaktir.
Boylece bir taraftan vergi kagagi onlenecek, kayit dis1 istihdam kayit altina alinacak
ve kacak is¢i istthdaminin Oniine gecilecektir. Kayitli ekonomi ile birlikte devletin
geliri artacaktir. Geliri artan devlet, vatandasina (miisterisine) daha iyi hizmet
edecektir. Yeteri kadar vergi toplandiginda vergi indirimleri s6z konusu olacaktir. Bu

ise tiiketimi ve yatirimi pozitif yonde etkileyecektir.

3.1.8 Zamanlama

Bilisim teknolojilerinin bu denli gelismedigi ve e-devlet kavraminin yeni yeni giin
yiizline ¢iktig1 bir ortamda olunsa idi, projenin hayata gecirilmesi i¢in uygun teknik
alt yapinin gelismesini beklemek mantikli olurdu ancak giiniimiizde her tiirlii
teknoloji projeyi desteklemektedir. Dolayisiyla e-devlet projesini gerekli hukuksal
diizenlemelerin yapilmasin1 bekleyerek askiya almak yerine, diizenlemeleri sirf e-

devlet projesi i¢in hizlandirmak gerekmektedir.
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Dolayisiyla hazirlik asamasindaki bahsedilen calismalara bir an 6nce basglanmali,
toplumu proje i¢in bilinglendirmeli ve zaman kaybetmeden modelleme ve tasarim

asamasina gecilmelidir.

3.2 Modelleme ve Tasarim

Bu boliimde e-devlet projesinin alt yap1 c¢alismalart sirasinda goéz Oniinde
bulundurulmas1 gerekenler anlatilacaktir. E-devlet’ in belirginlesmeye basladigi

asamadir. Modelleme ve Tasarim asagidaki siireclerin rehberliginde incelenecektir.
1.  Koordinasyon

2.  Yazilm

3. Givenlik

4.  Risk Yonetimi

5.  Portal Tasarimi

3.2.1 Koordinasyon

E-devlet projesi farklt kurumlarin birbirleriyle ve bireylerin bu kurumlarla iliskileri
izerine bina edileceginden bu iligkilerin iyi analiz edilip, alt siireglerin ¢ikarilmasi
gerekmektedir. Devlet, yasantimizin her asamasinda iliski kurdugumuz ve hizmet
aldigimiz en biiyiilk organizasyondur. Vatandasin, geleneksel devlet anlayisi
igerisinde kamu kurum ve kuruluslariyla etkilesimi dogumdan 6nce baglamakta ve
6limden sonra devam etmektedir. Ayni sekilde kurumlar da birbileriyle stirekli
iletisim halindedir. Devletin, seffaf devlet vizyonuna ulasabilmesi ve daha verimli
calismasinin yani sira, kamu kurum ve kuruluslar arasinda bilgi biitlinliigiiniin
saglanmas1 ve bu sekilde de zaman kaybu, isgiicii israfinin yanisira her tiirlii kotiiye
kullanimin 6niine gecilmesi, e-devletin uygulanmasiyla miimkiin olabilmektedir. E-
devlet konusundaki gelismelerin bu g¢ercevede ilerlemesi sonucunda, orta vadede
karsilasilanacak en kritik sorun, kurumlarin birbirinden bagimsiz olarak
gelistirdikleri caligmalarin, birbirleri ile etkilesiminin saglanmasi olacaktir. Su anda
Tirkiye’de bu konudaki bir diger sorun da projeyi tam manasiyla {istlenen ve bu
konudaki her tiirlii ¢alismay1 organize eden bir kurum olmadigindan benzer hedeflere
yonelik ¢aligmalarin farkli kurumlarda birbirlerinden habersiz sekilde yiiriitiilmesidir.

Ornegin; Kasim ayinda Istanbul'da gergeklestirilen INET-TR konferansinda ortaya
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cikan bir durum, turistlere yonelik bir Cografi Bilgi Sistemi calismalarinin
birbirlerinden habersiz olarak hem Tiibitak tarafindan hem de Turizm Bakanligi
tarafindan ytriitiilmekte oldugunu ortaya ¢ikarmustir. [ 14] Her iki ¢alisma da basarili
kapsamlari ile dikkat ¢ekmelerine karsin, ayni amaca yonelik olmalar1 nedeni ile

gereksiz kaynak ve isgiicii kaybina neden olmaktadir.

Tiirkiye’de son yillarda bir ¢ok kurum kendi e-doniisiim programlarini uygulamaya
koymus ve web sitelerinde hizmete baglamistir. Herkesin en iyi bildigi 6rnek
MERNIS projesidir. Bu proje ile tiim bireylerin kimlik bilgileri sanal ortamda
sorgulanabilecek sekilde veritabani olusturulmus, ciddi bir bilgisayar agi yatirimi
yapilmistir. Ayn1 sekilde Emniyet Genel Miidiirliigii kendi biinyesinde POLNET adi
verilen bir proje istiinde caligmaktadir. Bu proje sayesinde delillerin daha kisa
siirede toparlanarak birimler arasi1 koordinasyonn daha cabuk gergceklesmesi, parmak
izi, DNA analizleri, kan ve doku tahlilleri gibi hizmetlerin PolNet iizerinden
Tiirkiye'nin her kosesindeki polislere sunulmasi amaglanmaktadir. Projenin bu kismi
i¢ miisterilere hizmet verecek iken diger yandan vatandas her an POLNET agina izin
verilen 6l¢iide ulagsma imkanina sahip olacak, islem kuyruklari ortadan kalkacaktir.
Ayrica bireyler adli sicil durumlarimi sistemi kullanarak evinden &grenebilecek,

pasaport, ruhsat basvurusu gibi iglemler bilgisayar {izerinden yapilabilecektir.

Buraya kadar her sey yolunda goriinmektedir ancak birbirleriyle iliski igerisinde
bulunan farkli kurumlarin e-devlet projesine entegrasyonu nasil saglanacaktir? Isin
biraz daha teknik detaylarina girdigimizde bu projeler i¢in veritabani teknolojisi
olarak farkli yazilimlarin kullanilmasi miimkiindiir. Ayrica her projenin kendi alt
stirecleri ve algoritmalar1 olacaktir. Dolayisiyla bu projelerin entegrasyonu sirasinda
biiyiikk bir sorun ¢ikmasi muhtemeldir. Bu ihtimal, gilivenlik konusunda zayifliga
tahammiilii olmayan e-devlet projesine gdlge diigmesine sebep olacaktir. Bunun da
¢Oziimii kamu bilgi kaynaklarimin giivenli bir sekilde kurumlar arasi paylasima
acilmasi, islenmesi ve ayri ayri projeler iiretmektense Oncii Kurum tarafindan
onceden belirlenmis standartlara gore ortak bir c¢aligma yapilmasidir. Boyle bir

caligma isgiicli, maliyet ve giivenilirlik acisindan daha saglikli olacaktir.
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3.2.1.1 Siireclerin Belirlenmesi
Bir kurum igin ii¢ farkli is siirecinden bahsetmek miimkiindiir. Bunlar:
o Genel Siiregler

Herhangi bir endiistriye veya kuruma 6zel olmayan, hemen her kurumda ortak

bulunan siireglerdir. Insan Kaynaklar, Muhasebe gibi siiregler bu gruba girer.
o Operasyonel Siirecler

Operasyonel Siiregler ise Uriin/Hizmet Gelistirme, Miisteri Hizmetleri gibi daha ¢ok

kurumun yaptig1 igse 6zgii siirecleri kapsar.
. Mliskisel Siirecler

Aralarinda bilgi akist ve hizmet ortakligi bulunan kurumlar arasindaki iligkiler bu
gruba girer. Ornegin; Emniyet Genel Miidiirliigii ile MIT Miistesarlig1 veya Kredi ve
Yurtlar Kurumu ile OSYM arasindaki iliskiler bu grupta yer alir.

Siireglerin 1yl belirlenmesi kurumun operasyonlarinin gorsel olarak tarifinin
yapilmasini saglayarak daha iyi anlasilmalarina ve alt siireglerin daha kolay analiz
edilmesine imkan verecektir. Hangi noktalarda bosluk oldugunun tespit edilip bu
stireclerin iyilestirilmesi gerektigi konusunda bilgi vermekle birlikte yazilim
asamasinda is siireglerinin tasarimi sirasinda ortak bir yaklasim ve dil

olusturulmasinda yardimci olacaktir.

Siireclerin analizi sonrasinda sira 1§ akis diyagramlarinin olusturulmasina gelecektir.
Her ne kadar ayr1 baslik altinda incelense de bu iki adim birbiriyle i¢ icedir.

3.2.1.2 Is Akis Diyagramlarinin Olusturulmasi

Is Akis diyagramlari karar verme merkezlerinin hangi asamada nasil gérev yaptig1 ve
bilgi akisinin hangi yone oldugu konusunda bilgi verir. Asagida 6rnek bir alt siireg

haritasi ve is akis diyagrami gosterilmektedir.

Tiirk Telekom tarafindan verilen noktadan noktaya hat baglantilar1 i¢in miisteri
bagvurusunun alinmasindan gerekli fiziksel baglantilarin yapilmasina kadar gegen

stire i¢indeki alt siiregler Sekil 3.5’deki gibidir.
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Pazarlama Mud.

Bos port
var mi?

alhl
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is emri gikarilir. Sebeke Ekibi
fiziksel baglantilarin

yvapilabilmesi igin

Bilisim Aglar evel
Miid.

Tarmimlamalar

yapilir.

misteri protfaydnin
guneellenmes i¢in [{-FlillFl fﬁlfillj Fatura cikarma ve takip

hayir

Miid. islemler icin

Sekil 3.5 Bir Is Akis1 Ornegi

Her miidiirliigiin sema halinde bulunmasa dahi kendine ait bir alt siire¢ haritas1 ve is
akis1 bulunmaktadir. Ornegin Pazarlama tarafindan ¢ikarilan is emirleri icin 6ncelikle
bir dosya olusturulur. Bu dosya isin tamamlandig1 ana kadar igin takibinden sorumlu
personel tarafindan bekletilir. Is emrinin dokiimantasyonu yapilir ve ardindan
Pazarlama miidiirtine imzaya gonderilir. Onay alan is emirleri ilgili midiirliiklere

gonderilir. Is tamamlandiginda, miisterinin aldigi hizmet igin farkli bir ihtiyaci

olusuncaya kadar dosya arsive kaldirilir.

Bu adim da basar1 ile tamamlandiginda is siireclerinin daha etkin ve verimli hale

getirilmesi amaciyla diinyadaki en iyi uygulamalar g6z Oniine alinarak siireclerin
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yeniden tasarlanmasi gerekecektir. Yeni is siireglerinin slire¢ haritalari
olusturulduktan sonra bunlarin uygulanabilmesi i¢in prosediirler belirlenecek ve
gerekli dokiimantasyon yapilacaktir. Is siireglerinin yeniden tasarimi ile bireylerin
gorev tanimlarinda da degisiklik yapilmasi kaginilmazdir. Burada 6nemli olan
hizmete deger katmayan, yavaslatan mekanizmalarin tespit edilip ortadan

kaldirilmasidir.

Yazilim asamasinda kullanilacak olan algoritmalar aslinda bir nebze olsun bu
asamada belirmeye baslar. Oncii Kurum tarafindan belirlenen ortak bilisim
standartlar1 esliginde yeniden tasarlanmis 1is siire¢leri ve akis diyagramlari
programcilarin rehberi olacaktir. Siireglerin entegrasyonu da tamamlandiginda

yapilmasi gereken climlelerle anlatilmis iliskileri sayisal koda doniistiirmek olacaktir.

E-devlet projesi igin ortak standartlarin olusturulmasi gerektiginden daha once de
bahsedilmistir. Siire¢ analizi ve is akislarinin yeniden diizenlenmesi sirasinda da bazi
standartlar tanimlanmali, her kurum i¢in ayr1 ayr1 tanimlanmis standartlar1 sonradan
biitiinlestirmek i¢in ¢oziim yollar1 aramak yerine bu standartlara gore her kurum
kendini diizenlemelidir. Ornegin; isim, amag, hedef kitle, siirecin baglama ve bitis
kosullari, girdi ve ciktilar, siire¢ kapsamindaki roller, aktiviteler ve is kurallar1 gibi
bilgileri igerecek sekilde kurumlarin siireg iyilestirme sirasinda kullanacaklar1 asgari

standart alanlar belirlenmelidir. [15]

Is akislar1 analiz edilirken hangi asamada hangi verinin islendiginin kesin ve net
olarak tanimlanmasi e-devlet projesinin giivenilirligi acisindan hayati 6nem tasir. Bir
birey veya kurum sadece kendi erisim yetkilerinin izin verdigi ol¢iide sorgulama
yapabilmelidir. Bunu saglamak i¢in de kurumlar arasinda paylasilan bilgi iizerinde,
hangi kurumun hangi seviyede erisim yetkisi oldugu veri bazinda tanimli olmak
zorundadir. Gerekli yetkilendirme tanimlarinin yapilmasina altyap: olusturulacak e-
devlet standardi bu ihtiyaca cevap verecek yapida olmalidir. Bu kapsamda veri

siniflamasi1 (6nem, gizlilik, vb.) esas alinmalidir.

3.2.1.3 Entegrasyon

Siirecler arasindaki etkilesimin belirlenmesi ve bu siire¢ler arasinda paylasilan
verinin anlamlandirilmasina imkan veren veri yapilarinin olusturulmas: artik
kurumlarin iligkisel verilerinin ortak kullanima acildigi asamadir. Dolayisiyla

entegrasyon dendiginde akla gelen ikinci kavram giivenlik olmalidir. Buradaki
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giivenlik kavrami, Modelleme ve Tasarim asamasinin iiglincii alt basligr olan
Giivenlik konusundan tamamen kopuk olmasa da bir nebze farklilik gostermektedir.
Giivenlik konusunda bilgilerin dig miisterilerce paylasilmasi sirasindaki genel
onlemleri ele alirken, entegrasyonda bahsedilen giivenlik, i¢ miisterilere yani kamu

kurumlarinin arasindaki veri alig verisine aittir.

Her kurumun is akisinda belli noktalarda farkli kurumlarin veritabanindaki bilgilere
ihtiya¢ duyulmaktadir ki is akist siirekli olarak devam edebilsin. Dolayisiyla hangi
mekanizmada, ne kadarlik yetkilerle hangi bilgilere ulasilabilecegi tek tek
tanimlanmalidir. Bu asama digerlerine nazaran daha uzun siirdiiriilmeli, miimkiinse
farkli calisma gruplar1 tarafindan ayr1 ayr1 ele alinmalidir. Boylece caligmalar
birbirleriyle Kkarsilastirildiklarinda gézden kagan hususlar tekrar ele alinabilir ve

entegrasyon daha saglikli yapilabilir.

Sekil 3.6’da portal {izerinden adli sicil kaydin1 gormek isteyen bir birey i¢in hangi
mekanizmalarin isledigine dair kabaca modellenmis bir sekil bulunmaktadir. Basit
bir kamu hizmeti ic¢in goriildiigii iizere dort adet kontrol mekanizmasindan
gecilmektedir. Bunlar hizmetin talep edildigi e-devlet portali, Niifus bilgilerinin
tutuldugu sunucu, e-imza gegerliliginin karsilastirildigi sunucu ve son olarak Adli
sicil kayitlarinin saklandig1r sunucudur. Muhtemelen farkli merkezlerde barindirilan
bu sunucular arasindaki iligkilerin ve hangi sorgulamalarda hangi yetkilerin
verilecegi 6nceden tanimlanmalidir. Bu 6rnekte birey adli sicil kaydr ig¢in sadece
okuma yetkisine sahiptir. Gozden kagirilarak hem okuma hem de yazma
yetkilendirmesi verilen bir bireyin sunucu iizerinde yapacag degisikliklerin sonuglari

son derece tehlikeli olacaktir.
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Sekil 3.6 Bir E-devlet Uygulamasina Ait Is Akis1 Ornegi

Entegrasyon yapilabilmesi i¢in bir ¢ok farkli yontem ve daha once farkl: iilkelerde
uygulanmis standartlar mevcuttur. Ornegin; kaynak kesfi ve elektronik kayit
yonetimi metaveri standart1 olarak ISO 15489-1:2001 kullanilirken, veri degisimi
icin XML kullanilabilir. Onemli olan asagida bazilarma ait listesi sunulan
standartlarin incelenip iilke ihtiya¢larina uygun standartlarin segilmesidir. Ancak bazi
durumlarda oOnerilen standartlar iilkenin veri ag1 yapisi ile Ortiismeyebilir, bu gibi

durumlarda ulusal olarak tanimlanan standartlara azami 6zen gosterilmelidir.
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Tablo 3.1 Entegrasyon Siirecinde Kullanilabilecek Standart Ornekleri

Bilesen

Standartlar

Aciklama

Veri Gosterimi

XSL

(eXtensible Stylesheet Language)

XML dokiimaninda format ve
gosterime iliskin komutlar1 saglayan
metin  dosyast olusturma dilidir.
Farkli usul dokiimanlar1 vasitasiyla,
aynm1 XML  dokiimani  farkli
donanimlarda  farkli  sekillerde

sunulabilir.

Veri

Sunumu/Degisimi

XML

(eXtensible Markup Language)

Bagimsiz bir kurulus olan W3C
(World Wide Web Consortium)
organizasyonu tarafindan tasarlanan
ve herhangi bir kurumun tekelinde
bulunmayan XML  (eXtensible
Markup Language), kisilerin kendi
sistemlerini olusturabilecekleri,
kendi etiketlerini tanimlayarak cok
daha rahat ve etkin programlama
yapabilecekleri ve bu belirlenen
etiketleri kendi yapilar1 igerisinde
standardize edebilecekleri esnek,

genisleyebilir ve kolay uygulanabilir

bir meta dildir.
Veri Transferi XSLT -
(eXtensible Stylesheet Language
Transformation)
Veri Giivenligi TS ISO/IEC 17799 Bilgi giivenligi yonetim

sistemlerinde kullanilabilecek karsi
onlem oOnerileri. Ulusal giivenlik
onerilerinin ~ bulundugu  kilavuz

olarak da adlandirilabilir.
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3.2.2 Yazilim

Yazilim asamasi1 simdiye kadar sozlerle ifade edilen ciimlelerin koda doniistiiriildigi
adimdir. E-devlet projesi siirekli olarak giincellenme gerektirdiginden bastan bir kere
kodu yazip kullanima a¢gmak yeterli olmayacaktir. Siirekli olarak yeni ihtiyaglar
dahilinde gelistirilebilen ve farkli teknolojik yeniliklere acik bir kodlama stratejisi

izlenmelidir. Yazilim asamasinda dikkat edilmesi gereken hususlar:
o Farkli sistemlere ve yapilara entegre olabilme

o Mevcut ve gelismekte olan teknolojilerle uyumlu ¢alisabilme

o E-devlet icindeki diger uygulamalarla birlikte ¢aligabilme

o Yeni ihtiyaclara gore kolayca genisletilebilme

o Kurumlardan veya bireylerden bagimsiz olarak gelistirilebilme
o Acik sistem mimarisine uygun olma olarak siralanabilir.

Simdiye kadar bdylebir yazilim standardina ulagabilmek icin gelistirilmesi gereken

stratejilerden bahsettik. Bu stratejileri soyle 6zetlemek miimkiindiir.

. E-devlet bilesenlerinin uyumlu c¢alisabilmeleri i¢in Oncelikle aymi dili
konusmalar1 gerekmektedir. Bir veri tiim kurumlar i¢in ayn1 manaya gelmeli veya

herhangi bir kurumun anlayacag1 formata kolayca doniistiiriilebilmelidir.

. Her kurumun gorev ve sorumluluklar1 tanimlanmali ve hangi bilgiye ne kadar
yetki ile erisebilecekleri ortak bir kurul tarafindan belirlenmelidir. Bu yetkiler agik ve

net bicimde tamimlanmali ve veri paylasiminin Onilindeki yasal engeller

kaldirilmalidir.

o E-devlet projesini daha Once yapilan caligmalara uydurmak yerine yeni bir
ortak alt yap1 kurulmalidir. Yeni ihtiyaglara gore kolayca gelistirilebilmesi i¢in
herhangi bir kurum veya bireye bagli kalmadan gelistirebilmek i¢in e-devlet projesi

herkesin katkisiyla ortak bir sekilde yiirtitiilmelidir.

Yazilim konusundaki kalite anlayisinin kilometre taglarina bakmakta fayda var.
Yazilimin giinlik hayata yeni yeni girdigi siralarda kod satirlarinda programcinin

kodun bu boliimiiniin hangi ihtiyaca cevap verdigi yoniindeki aciklamalar1 yazilimin
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kaliteli oldugunun bir gostergesiydi. Ancak bu agiklamalar son kullanicidan ziyade
programcilarin birbirleri iletisim kurdugu ipuclartydi ve bir yazilimin kaliteli
olabilmesi icin yeterli olmadigir aciktir. Daha sonra yazilimin tamamlanmasinin
ardindan performans degerlendirme c¢alismalar1 geldi. Satir sayisi, islem kapasitesi
gibi parametrelere bakilarak yazilimin kalitesi degerlendirilmeye baslandi.
Gliniimiizde sadece bu parametrelere bakmak yerine programlarin her agamasinda
farkli modeller denenmekte ve en iyiye ulasabilmek icin farkli standartlar
uygulanmaktadir. Bu standartlarin hemen hepsinin kabul ettigi bazi1 parametreler
vardir ki bunlar yazilimin smiflandirilmasindan bagimsiz olarak kaliteyi belirleyen

temel Ozelliklerdir.

Bu parametreleri syle siralamak miimkiindiir:

o Dogruluk (Gtivenilirlik)

o Kullanim kolayligi

. Farkli ortamlarda kullanilabilirlik (platformdan bagimsiz calisabilme)
. Tekrar kullanilabilirlik

e  Testedilebilirlik

. Kaynaklarin etkin kullanimi

. Isletim siirekliligi

. Esneklik (farkli ihtiyaglar i¢in degistirilebilme)

e  Islem siiresi

o Bakim kolaylig

o Sorgulama ve raporlama yetenegi

o Veri alma ve aktarma yetenegi

o Kullanic1 dostu arayiiz

. Ayni1 anda cevap verebildigi kullanici (islem) sayisi

Tekrar kullanim sadece kodun tekrar kullaniminmi degil, tasarimin, test ortaminin,
dokiimanlarin ve benzeri bilgilerin kullanimin1 kapsamaktadir. Yazilim, esnek bir

iriin olma 6zelligi kullanilarak, dnceden belli bir disiplin ile iiretilirse, bir formdan
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digerine gecebilir. Bir baska deyisle yeniden kullanilabilirlik 6zelligi ile 6nceden
belli bir gereksinime gore iiretilmis olan bir yazilim, farkli bir gereksinime gore
yeniden diizenlenebilir. Diger bir 6nemli konu ise; her sektorde tiim iiriinlerin ortak
sorunu olan “miisteri tatmini nedir, nasildir?” sorusunu da gercekei bir sekilde
¢cozebilmek gerekmektedir. Olduk¢a soyut ve degisken bir olgu olan “miisteri
tatmini” konusunda ilerleme saglamanin 6n kosulu, miisteriyi yazilim ve kalite

unsurlar1 hakkinda —iirtinden bagimsiz olarak- bilgilendirmektir. [16]

E-devlet projesi igin platformdan bagimsiz calisabilme hayati énem tasir. Ulkenin
her kosesindeki miisterilere hizmet saglayacak olan e-devlet projesi, farkl
konfigiirasyon ve isletim sistemlerine sahip binlerce bilgisayar veya biligim iletisim
aygitindan sorgulamalar alacaktir ve bu sorgulamalarin hepsine cevap verebilmek
durumundadir. Hazirlik asamasinda konu hakkinda bilgilendirilen bireyleri projeye
1sindiracak en onemli 6zelliklerden birisi budur. Ciinkii bireyler i¢in projenin nasil ve

hangi ortamlarda veri isleyebildigi degil verdigi sonug dnemlidir.

Ancak yazilimlar, tiirlerine gore smiflandirildiklarinda yukarida sayilan genel
ozellikler daha detayll 6zelliklere doniismektedirler. Ornegin, yiiksek teknoloji
alaninda (niikleer santral, uydu vb.) calistirilan yazilimlardaki ‘“‘aksakliga
dayaniklilik” 6zelliklerini verebiliriz. Cesitli denetim metodlariyla hata bulma,
giderek hatayr siirlama, ileriye ve geriye doniik olarak hatayr kurtarma, aksakligi
giderme vb. ozellikler, ilgili yazilimin kalite gostergeleridir. Yine bir baska 6rnek
olarak, akilli yazilimlar1 verebiliriz. Bu tiir yazilimlardaki, kullanic1 denetimi altinda
olmadan calisabilme, baska sistemler ve kullanicilarla diyalog kurabilme, dis ortam
degisikliklerine tepki verebilme, isin o durumda en iyi nasil yapilacagina karar
verebilme, “on line” ya da “off line” ¢alisabilme vb. 6zellikleri ise yazilimin tiiriine
bagli olan farkl kalite gostergeleridir. Uygulama yazilimlarinda ise genellikle, “agik
sistem” anlayisina uygun olarak tiretilmis yazilimlar, 6nemli kalite kriterlerini yerine
getirmis sayilmaktadirlar. Bu tiir yazilimlarin o&zellikleri, en az degisiklikle
taginabilirlik, verilerin paylasilabilmesi ve kullanim kolayligi amagli, agik destek

yeteneklerine sahip olmalaridir.

Yazilim siire¢lerini gelistirme asamasi ve sonrasi olmak {izere iki asamada incelemek
miimkiindiir. Gelistirme asamas1 daha dnce her bir kurum i¢in ayr1 ayn cikarilip,
iyilestirildikten sonra entegrasyonu tamamlanmis is akis diyagramlarinin

kodlanmasini ve testleri igerir. Kodlama ve test asamalarinin her ikisi de titizlikle
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konusunda uzman bir ekip tarafindan siirdiiriilmelidir. Farkli platformlarda defalarca
test edilmesi programin gilivenilirligi agisindan Onemlidir. Test asamasinda
programin performasi degerlendirilir, yavaslatan veya olumsuz etki yapan
kodlamalar degistirilir. Burada dikkat edilmesi gereken husus yazilimda giivenilirligi
ispatlanmig standart fonksiyonlara agirlik vermektir. Sonraki asamalardan kasit

programin igletim ve bakiminin yapildigi siireglerdir.

Diinyaca {inlii bir c¢ok firma yazilim gelistirme siirecinde farkli disiplinleri
kullanmaktadirlar. Ornegin; IBM yazilim gelistirmeye matematiksel temelli
mithendislik iglemleri olarak yaklasarak, test asamasinda hatalar1 diizeltmekten
ziyade, yazilim asamasinda hatalar1 Onlemeye odaklanmistir. (Cleanroom
metodolijisi) Farkli bir ¢ok firma her siireg i¢in dis diinya ile iliskileri gosteren igerik
diyagramlarinin olusturulmas1 esasina dayanan Yourdon/De marco modelini
kullanmaktadirlar. Microsoft ise farkli bir ¢ok modelin avantajlarin1 uyarlayarak

olusturdugu bir model kullanmaktadir. (Milestones Based Development)

Yazilimda kullanilan en yaygin modellerden birisi selale modelidir. Bu model dort
asamadan olusur. Bunlar ¢oziimleme, veri diizeni ve algoritma tasarimi, kodlama ve

test ve uygulamadir.

Coéziimleme

Veri Diizeni ve

Algoritma

Kodlama

Test ve
Uygulama

Sekil 3.7 Selale Modeli
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Aslinda koordinasyon agamasinda yapilan ¢alismalarimiz Sekil 3.7°de goriilen ilk iki
adima tekabiil eder diyebiliriz. Bu adimlara gerekli 6zen gosterilmedigi takdirde
kodlama siireci siirekli geriye doniik eksik pargalari toplamaya yoneleceginden
yavaslayacak ve yeteri kadar glivenilir olmayacaktir. Ayn sekilde kodlama siiresince
yukarda bahsi gecen parametrelere dikkat edilmedigi takdirde test ve uygulama
asamas1 sonucunda elde edilen veriler yazilima yamalar yapilmasini hatta tiim
programin bastan ele alinmasi gerektigini gosterecektir. Yazilim firmalarinda toplam
proje zamaninin % 40’min test ve uygulama asamasi i¢in harcandigin1 ortaya
koymaktadir. Bu da yazilim gelistirmede ¢ok 6nemli bir etmen olup oldukca yiiksek
bir maliyete karsilik gelir. E-devlet projesi gibi ulusal boyutta uygulanmasi
diisiiniilen bir proje icin % 40 maliyet astronomik rakamlara ulasacagindan
koordinasyon asamasina gerekli kaynak ve zaman ayrilmahidir ki bu maliyet asag

cekilebilsin.

Yazilim siirecinin kalitesini ortaya koyan diger bir parametre ise projenin zamaninda
tamamlanabilmesidir. Zamaninda bitirilmemis bir e-devlet projesi bireylerde
giivensizlik duygusunu perginleyecektir. Aslinda e-devlet projesini ayakta tutacak
olan topluma 6nceden bilgi verilen projenin tam zamaninda ve eksiksiz olarak

sunulmasidir.

Peki e-devlet projesinin teknik alt yapisii goriitecek programct veya ag
uzmanlarindan olusacak ekip nereden saglanacaktir? Ekibin nasil saglanacagindan
ziyade Onemli olan miimkiin oldugunca ayni ekip ile calismaktir. Teknik islerin
haricinde siire¢ analizinde g¢alisan ekip ile koordinasyonu iyi saglanmis, ayni dili
konusan kisilerle calismak sadece bu proje icin degil tiim organizasyonlar i¢in hayati
onem tagir. Dolayisiyla eger proje i¢in disardan bir firma ile anlasilacaksa (out
sourcing) kurumsal bir firma olmasina 6zen gosterilmeli, sézlesme yapilirken
yazilim hakkinda gerekli egitimlerin verilmesinden dokiimantasyonun yapilmasina,
test ve bakim c¢aligmalarinin yapilmasindan ariza hallerinde miidahale etmeye kadar
tiim maddeler titizlikle gézden gecirilmelidir. E-devlet projesine satin alinan veya
sorumluluk verildigi i¢in sirf iistiine diiseni yapmak adina calisan bir ekibin
tamamladig iiriin olarak degil, yeni kurulmus ve hizli is akisina sahip, dinamik bir
kamu kurumu olarak yaklagmak gerekir. Dolayisiyla en giivenlisi sirf bu is icin yedi

giin yirmidort saat ¢aligsabilecek iyi nitelikli eleman istihdami yapmaktir.

Peki ¢ok iyi bir yazilima sahip olmak yeterli midir?
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3.2.3 Guvenlik

1990’Ih yillarda biiyiikk bir ivme kazanan teknolojik gelismeler ve Ozellikle de
internetin yayginlagsmasi sonucu giivenlik son derece 6nemli bir konu hatta is haline
gelmigtir. Bilisim teknolojileri bu konunun ilerde daha da 6nem kazanacagi
konusunda ipuglar1 vermektedir. Bilgisayar Giivenligi Enstitiisii (Computer Security
Institute : CSI) ve Federal Arastirma Biirosu (Federal Bureau of Investigation : FBI)
tarafindan sunulan 2004 yili Bilgisayar Suclar1 ve Giivenlik Arastirmasi raporuna
gore giiniimiizde sirketlerin % 80’den fazlasi artan giivenlik saldirilar1 karsisinda
savunmasiz kalmamak ig¢in biiylik yatirimlar yapmakta ve bu sirketlerin biiylik kismi1

ise sirf bu is icin eleman istihdam etmeyi tercih etmektedirler. [17]

E-devlet gibi bir projenin de can damarlarindan birisi siiphesiz giivenlik olmalidir
clinkii sanal diinya en ufak bir tavizi bile affetmeyecek tehlikelerle doludur. Zaten
para transferleri, iletisim gibi bir ¢ok gizlilik gerektiren hizmetlerin internet
tizerinden verilmesi dolayisiyla veritabanlarinin agik hedef haline geldigi giiniimiizde
e-devlet aracilign ile bir ¢ok kamu kurumunun ortak kullanimina sunulacak bilgi
bankalar1 saldirganlarin istahin1 kabartacaktir. Bilisim sistemlerine olan baghiligimiz
arttikca sistemde meydana gelebilecek ariza ve saldirilara karsi duyarliligimiz da o
denli artacaktir. Du duyarhilik arttik¢a da bilisim teknolojilerine kars1 gergeklesecek
saldirilar sonucunda degerli bilgi, zaman ve para gibi kayiplarimiz artacaktir. Hemen
her kurumun e-devlet projesinde yer alacagi da diistiniildiigiinde bu saldirilar hastane
bilisim sistemleri gibi dogrudan yasami etkileyen sistemlere yapildigi takdirde insan

hayatina bile mal olabilir.

Bilisim sektoriinde gilivenligin sadece teknolojik dnlemlerle saglanabilecegine dair
bir yanilsamanin oldugu bilinmektedir. E-devlet projesinde bu yanlisa diigiilmemesi
icin bu boliimde giivenligin bilesenleri ve onlemler anlatilacaktir. Giivenlikle ilgili
siireclere gecmeden Once acgik ve net bigimde tamimlanip tiim bireylere
benimsetilmesi gereken bir giivenlik politikasina ihtiya¢ duyulmaktadir. Daha sonra

kovan modeli olarak adlandirdigimiz siiregler baslayacaktir.
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3.2.3.1 Giivenlik Politikasi

Oncii kurumun e-devlet igin yapmasi gerekenlerden birisi de giivenlik politikasinin
belirlenmesidir. Giivenlik politikasi bireylerden veya teknolojiden bagimsiz olarak

hazirlanmalidir ancak ii¢ farkli glivenlik politikasi tlirii mevcuttur. Bunlar:
E-devlet giivenlik politikasi

E-devlet projesinin amagclari, giivenligin 6nemi kavramsal olarak genel hatlariyla

ifade edilir. Genel bilgilendirme amaciyla yapilir.
Konuya ozel giivenlik politikasi

Belli bir konu hakkinda e-devlet projesinde ¢alisan personeli daha fazla
bilgilendirmek amaciyla ayrintili ve konuyu kapsamli bir sekilde ele alan
politikalardir. Ornegin bilisim teknolojileri iizerinden gergeklestirilen en yaygmn
iletisim tiirii olan e-posta génderme veya alimiyla ilgili Oncii Kurum’un Karar, yetki
ve sorumluluklarini bu politika i¢cinde belirtmek uygun olacaktir. Siipheli durumlarda
personelin e-postalarinin okunabilecegi, e-posta iginde gizlilik dereceli bilgilerin

gonderilip alinamayacagi gibi hususlar da bu politikanin 6gelerindendir.

Bagka bir ornek de sisteme erisim bilgilerinin yanlhis, kanun dis1 kullanimi
durumunda kisi hakkinda yapilabileceklerin belirtilmesi olarak verilebilir. Kullanici
bilgilerinin yetkisiz kisilerle paylasilmasi durumunda kisinin sdzlesme feshine kadar
varan bir dizi kural da bu yonetmeligin kapsamina dahil edilmelidir. E-devlet
projesinde personelin erisim yetkileri her zamankinden daha fazla 6nem tasir.
Dolayisiyla belirlenecek politika sistemi tehlikeye atacak her tiirlii eyleme kars1 daha
sert olmak zorundadir. Burada esas olan bu politikalarin belirlendikten sonra arsive
kaldirilmasindan ziyade personel tarafindan benimsendiginden emin oluncaya kadar

bir dizi ¢alismanin yapilmasidir.
Sisteme o6zel giivenlik politikasi

Daha ¢ok teknik kullanim ayrintilarinin yer aldigi politikalardir. Ag {izerinde yer alan
router gibi donanimlardan, veritabanlarinin sakli bulundugu sunucu bilgisayarlar
tizerinde yapilmasi ve calistirllmasma izin verilen programlara kadar her tiirlii
bilgileri igerir. Giivenlik i¢in kullanilan gilivenlik duvart programlarinin parametre

ayarlari, izin verilen veri tiirleri, filtreden ge¢cmesine miisade edilmeyen girisimler,
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tehditlerin varlig1 karsisinda hangi yetkilerin nasil kullanilacagi da bu politikada

belirtilmelidir.

Internet Week dergisinin 2000 yil1 sonunda {iist diizey yoneticiler arasinda yaptigi bir
arastirmaya gore, arastirmaya katilanlarin % 70’1 kurumlarinda gilivenlik
teknolojisinin kullanilmakta oldugunu bildirmis, ancak yalnizca % 38’1 yazili bir
giivenlik politikasina sahip olduklarini sdylemislerdir. Bu rakam bu politikalara
genel yaklasimin yetersiz oldugunu anlatmaktadir. E-devlet projesi bilinen kamu
isleyisinden daha dinamik olmay1 gerektirdiginden, bu politikalar biirokrasinin
sayisallastirilmasindan ziyade giivenlik konusunda tavize yer olmadigini anlatmak
acisindan Onem tasir. Ayrica bu politika personeli yasal sorumluluktan kurtarma
acisindan da yararhdir. Giivenlik politikalar1 daha 6nceden Hazirlik asamasinin
“Hukuki Ortamin Olusturulmas1” siirecinde belirtilen stratejilerle  paralel
yiirtitilmelidir. Glivenlik politikalarinin “Hukuki Ortamin Olusturulmasi™ siirecinde
belirlenmesi ¢ok da saglikli sonu¢ vermeyecektir. Ciinkii heniiz projenin ana hatlari
belirgin degilken ve de calisanlar neyle karst karsiya olduklarini bilmeden bu

politikalarin belirlenmeye calisilmasi zaman ve kaynak israfina yol acar.

3.2.3.2 Giivenlik Yasam Dongiisii

Ozellikle bilisim teknolojilerindeki bas dondiiriicii hizdaki gelismeler giivenli ¢alisan
sistemi bir glin sonra zayif hale getirebilmektedir. Tehditler siirekli olarak
cesitlenmekte ve giincellenmektedir. Dolayisiyla giivenlik kavramini yasayan ve

stirekli olarak giincellenmesi gereken bir siire¢ olarak ele almak yerinde olacaktir.

CERT (Computer Emergency Response Team) tarafindan modellenen yasam
dongiisii bir sistemde giivenligi giincel tutmak ic¢in yapilan calismalart sdyle

Ozetlemektedir. [18]

. Giiglendirme

. Hazirlik

o Sorun/ saldir1 tespiti

o Tespit edilen olaya 6zgii dnlemlerin alinmasi/kurtarma

o Tespit edilen olayin tekrarint 6nleyecek dnlemler
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Belli araliklarla bu adimlarin izlenmesi potansiyel sorunlarin iistesinden gelinebilir

ve sistem giivenligi azami derecede saglanmis olur.

3.2.3.3 Denetim

Giivenlikle ilgili sistemde yer alan siireclerin, ¢alisanlarin ayrintili sekilde ele
alinmasim1 ve tespit edilen aksaklik veya zayifliklarin zararli hale gelmeden
Onlenebilmesi i¢in ¢dzliim Onerileri gelistirilmesi siirecidir. E-devlet projesi bir ¢cok
kurumun is birligi ile gerceklestirileceginden projede yer alan her kurum icin ayryi
ayrt denetim yapilmakla birlikte ortak veri havuzlarinin bulundugu merkezlere de
belli araliklarla denetimler yapilmalidir. Bu denetimler sadece fiziksel sartlarin
uygunlugunu degil ayn1 zamanda sistemde kayitli islemlerin analiz edilerek hangi
siirecin projeyi nasil etkilediginin belirlenmesini de gerektirir. Ornegin yazilim
tizerindeki denetimler sirasinda aksayan bir siire¢ tespit edilirse yama programlar
aracilig1 ile bunlarin kapatilmasi onerilir. Fiziksel ortamda da projeye aktif rol alan
personelin veri havuzuna erisebilen bilgisayarlarindaki antivirlis programlarinin
giincellenip gilincellenmedigi de yapilmasi gereken denetimlere bir baska OGrnektir.

Bir denetim siirecinde cevap aranmasi gereken sorular sdyle 6zetlenebilir.

o Veritabanlarinin ve ag cihazlarinin bulundugu binalarin ortam sartlar1 giivenli

mi?

o Onemli bilgiler yedekleniyor mu?

o Yedeklenen kayitlar ka¢ ayr1 merkezde hangi ortamlarda saklanmaktadir?
o Kimler 6nemli verileri degistirme yetkisine sahiptir?

o Sistem tizerinde degisiklikler nasil yapilmaktadir?

o Sistemde yapilan degisiklikler izleniyor mu?

o Kullanici gruplarinin sahip olduklari haklar nelerdir?

o Hangi veriler salt okunur, hangi veriler degistirilebilir 6zelliktedir?

. Aksaklik oldugunda giderme siiresi ne kadar?

Oncii kurum tarafindan yapilan genel denetimlerin yamisira her kurum giivenlik
konusunda kendi denetim elemanlarini istihdam etmelidir. Giivenligin ne sekilde

yapilacagi oncii kurum tarafindan belirlenen yonetmeliklere uygun olmalidir.
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3.2.3.4 Kovan Modeli

E-devlet projesinde giivenlik, birbirleriyle iliski igerisinde bulunan ve merkezde bu
stireglerin siirekliliginin yer aldig1 “kovan” modeli cergevesinde ele alinmalidir. Bir
verinin sadece giivenli bir ortamda saklanmasi onun giivende oldugunu gostermez.
Zira bu bilginin aktarilmasi sirasinda degisiklige ugramadan gonderilebilmesi ve bu
bilgilerin aktig1 veri kanallarinin kesintisiz hizmet verebilmesi gerekmektedir.

Dolayisiyla giivenlik kavrami yedi farkli boyutta ele alinacaktir. [19] Bunlar:
o Stireklilik

o Kimlik Dogrulamast

e  Gizlilik

o Biitlinliik

o Izlenebilirlik

e  Inkar Edilememe

° Gilivenilirlik

st oo ot b kb b B ok

Sekil 3.8: Kovan Modeli
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Bu siiregler birbirlerine bagl isler ve e-devlet projesindeki her islem modelin her
gozenegine ugrayip, buradaki sartlar1 saglamazsa projenin giivenliginden soz

edilemez. Sekil 3.8’de Kovan Modeli goriinmektedir.
Siireklilik

Siireklilik kavraminin ii¢ boyutu vardir.

Yazilim siirekliligi

E-devlet projesinin kullanim alanlar1 ve gereksinimleri géz Oniine alindiginda
giivenligin en temel kosulu, is akisi igindeki herhangi bir islemin kovan modelindeki
her siirece siirekli olarak ugrayarak ¢evrimi tamamlamasidir. Projenin yazilim ve
donanim entagrasyonu bu modele uymali ve birbirleriyle etkilesimde bulunan bu
stirecler siireklilik arzetmelidir. Sistemin anlik olarak veya belirli zaman araliklarinda
giivenlik acisindan tam performansla caligsmasi yeterli olmayacak, aksi takdirde
sistemde bosluklar olusacaktir. Stireklilik hizmeti projenin i¢inden veya disindan
stirekliligin kesintiye ugradigi anlari kollayarak bekleyen firsatcilara karsi projeyi

korumay1 amaglamaktadir.
Donanmim siirekliligi

Her sistemin kendisinden beklenen bir basar1 performansi vardir. Siirekliligi e-devlet
projesinin basar1 performansin1 maksimumda tutmak i¢in gerekli olan bir siire¢
olarak da tanimlayabiliriz. Siirekliligi tehlikeye atacak faktorler sadece insan
kaynakli olmadig1 gibi, ortam sartlarindaki degisimler de olabilir. Ornegin anlik bir
gii¢ kesilmesi, yildirim diigmesi sonucu sistemde meydana gelen manyetik girisimler
bu degisimlere drnektir. Dolayisiyla insan kaynakli olmayan olumsuz sartlar1 ortadan
kaldirmak amaciyla e-devlet sunucularinin yedekli (redundant) olarak caligtirilmasi
gerekmektedir. Risk yonetimi kisminda bu konuda alinmasi gereken onlemlerden

bahsedilecektir.
Personel siirekliligi

Ayrica projenin isletilmesinde gorev alan egitimsiz ve bilingsiz kullanicilar da sistem
stirekliligini etkileyebilir. Bu tehdidi ortadan kaldirmak amaciyla yapilmasi gereken
Hazirlik asamasinda da bahsedildigi {izere personelden son kullanicilara kadar tiim

bireyleri kendileri ile ilgili olan konularda bilinglendirmektir. Tabii ki bu asamaya

44



kadar tiim caliganlarin gorev tanimlarmin kesin ve net olarak belirlenip, teblig

edilmesi sarttir.
Kimlik Dogrulamasi

Sistemin gondericinin iddia ettigi kisiden emin olmasi olarak tanimlanabilen kimlik

dogrulamasi artik hemen hemen her sistemin vazgegilmez bir parcast olmustur.

E-devlet projesinin dagitim kanallar1 sadece bilgisayar olmadigindan bireylerin
kullanic1 bilgisi ve parola girmelerinin yanisira farkli dogrulama metodlarina da
agirlik verilmelidir. Ornegin; telefon araciigi ile sisteme erismek isteyen bir
kullanic1 i¢in ses tanimlama metodlari, ATM gibi cihazlar1 kullananlar igin

biyometrik tarayicilar gelistirilmelidir.

Kimlik dogrulamasi e-devlet projesinin giivenliginin anahtaridir. Hemen her siirecte
anlatildig1 iizere kimlik ve kullanici bilgilerinin istenmeyen kisilerin eline ge¢mesini

onlemenin en etkili yolu oncelikle kullanicilar1 egitmektir.

Gizlilik

E-devlet hizmet kanallarindan akan bilginin yetkisiz kisilerin eline ge¢mesini
engellemek olarak tanimlanabilir. Sunucu bilgisayarlardaki verilerin gilivenli

ortamlarda saklanmasi da gizlilik prensibi ¢er¢evesinde degerlendirilir. Dolayisiyla

gizlilik ihlaline kars1 alinmasi gereken iki tiirlii onlemden bahsetmek miimkiindiir.

e  Verilerin kaydedildigi elektronik aygitlarin ve manyetik disklerin giivenli

ortamlarda saklanmasi

. Veri trafiginin gozlenerek hangi bilginin hangi iki kullanici arasinda aktiginin

analiz edilmesi

Ayrica e-devlet projesinde, kullanici bilgilerini ele gegiren casus yazilimlara karsi
alinmasi gereken onlemler her zamankinden daha fazla 6nem arzetmektedir. Cilinkii
bu bilgiler kisinin kamu kurumlarindan aldig: her tiirlii hizmetin anahtaridir ve bu
hizmetlerin tamamina yakiminin birlikte ¢alistigi bir sistemde saldirganlarin
yapabilecekleri ¢ok daha tehlikelidir. Casus yazilimlara karsi giivenlik duvarlarinin
olusturulmasinin yanisira her zamanki gibi esas dnlem yine kullanicilarin bilgilerini

koruma konusunda bilgilendirilmesidir.
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Biitiinliik

Bilginin gondericiden ¢iktig1 haliyle, tam olarak hedef adrese ulastirilmasi olarak
tanimlanabilir. Bilisim teknolojilerinde verinin gonderilme sekli olan bitlerin
birindeki degisiklik tiim verinin degerini etkiler. Sekil 3.9°da bu konuda kiiciik bir

ornek verilmistir.
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Sekil 3.9: Biitiinliilk Bozulmasinin Etkisine Bir Ornek

Dolayisiyla bilgiler iletim kanallarinda iletilirken degistirilmemis veya araya yeni
bitler eklenmemis haliyle aliciya ulastirllmalidir. Bu da haberlesme kanalinin
kalitesinden, bilginin dogru iletildigini denetleyen fonksiyonlarin islevselligine kadar
bircok nedene baghdir. Bilisim teknolojilerinde iki tiir biitlinliik saglama yontemi

mevecuttur.
° Bozulma kontroli

Verinin iletim ortamlarinda degistirilmediginin belirlenmesidir. Bunun i¢in her iki
tarafta da (verinin sayisal bir degerinin oldugu g6z oniine alinirsa) her sayi i¢in farklh
ve tek bir deger lireten ayni fonksiyon bulunur. Verinin igerisinde bu fonksiyona
girdiginde hangi degeri irettigi bilsi de yer alir ki karsi taraf ayni islemi
tekrarladiginda buldugu degerle karsilastirma yapabilsin. Boylece verinin degistirilip

degistirilmediginin tespit edilmesi hedeflenir.
o Diizeltme gereksinimi

Bozulma kontrolii sonucu alarm iiretilmigse verinin tam ve dogru olarak

iletildiginden emin olana kadar tekrar génderilmesini hedefler.

Biitlinliiglin saglanmas1 konusunda esas gorev veri iletim kanallarin1 kontrol eden

yonlendirici (router) gibi sonlandirma cihazlarina diismektedir. Bu hususta yapilmasi
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gereken sonlandirma cihazlarinin  konfiglirasyonun uzman kisilere emanet

edilmesidir.
izlenebilirlik

Sistem tizerinde gergeklesen herhangi bir olayin daha sonra analiz edilmek tizere
kayitlarinin (log)  tutulmasidir. Izlenebilirlik &zelligi hem yapilan bir isleme
gelebilecek itirazlara cevap verebilmek i¢cin hem de sistem lizerinde algoritmalarin
disinda gercgeklesen ve saldir1 ihtimali yiiksek olaylar i¢in alarm iiretilerek sistem

yoneticilerinin haberdar edilmeleri agisindan gereklidir.

Dolayistyla bir kullanicinin sisteme girmesinden, e-posta gonderilmesine kadar her
tirlii islemin kayitlar1 tutulmalidir. Aslinda zaten mevcut projelerde kayit tutulmasi
alisilageldik bir durumdur ancak bulanik mantik teknikleriyle sistemde gerceklesen
bir durumun siipheli olup olmadiginin tespitinin yapilmas1 gibi daha titiz yontemlere
basvurulmalidir. Ciinkii devlet i¢in her tiirlii belgenin arsivlerde saklanmasinin yeri

ne ise, e-devlet projesinde de islem kayitlarinin tutulmasi ve analiz edilmesi aynidir.
inkar Edilememe

Finansal islemler gibi gercek zamanli hizmetlerde gonderen ve alici arasinda akan
bilgilerin bir nevi imzalanmis olmas1 anlamina gelir. Gonderici ile alic1 arasindaki

anlagsmazliklar1 en aza indirmeyi hedefler.

Bu siireg islevselligi diger gilivenlik siireclerinin saglikli islemesine bagli olmakla
birlikte e-imza gibi sanal ortamda yapilan iglemlerin taahhiit edilmesine olanak

saglayan kars1 tedbirlerle saglanabilir.
Giivenilirlik

Sistemin isledigi girdilere ait sonuglarin beklenen sonuclarla tutarli olmasidir.
Sistemin sadece kendisinden yapilmasin1 istenen seyi yapmasi olarak da
tanimlanabilir. Bu siirecin en 6nemli 6zelligi ayni tiir islemler i¢in girdileri isleme

yonteminin ayni olmasidir.

Daha ¢ok e-devlet projesi igin gelistirilen yazilimla alakali bir siirectir. Yazilim
gelistirme siirecinden daha Once gelistirilen is akislarinin ve algoritmanin tutarl
olmasma baghdir. Toplam kalite anlayisinin e-devlet projesine uygulanmasini
anlatirken Kelebek Etkisi teorisini kullanmamizin sebebi budur. Siire¢lerin birinde

yanlis islenen bir bilgi mutlaka biiylik bir hata olarak karsimiza ¢ikacaktir.

47



3.2.3.5 Kovan Modeli Dongiisii

E-devlet biinyesinde gerceklesen her islem kovan modelindeki giivenlik siireclerine
ugramak zorundadir. Sekil 3.10°da goriildiigii gibi kimlik dogrulamas: ile baslayan
her islem kovan modelindeki gozeneklerin hepsine ugramak zorundadir. Modelin
dogru islemesi her siire¢ icin ayri ayri anlatilan tedbirlerin alinarak siireklilik

prensibinin daima gecerli olmasi ile saglanabilir.

Herhangi bir eylem model iizerinden akarken her gbzenek kendisinden beklenen
degeri isleme ekleyerek, veriyi siireklilik merkezine gonderir. Sireklilik sartinin
saglandigindan yani bu gozenek icin bahsi gecen tedbirlerin alinip sistemin saglikli
calisigindan emin olunduktan sonra islem bir sonraki gézenege gonderilir. Ornegin
biitiinliik kontrolii i¢in u¢ baglant1 cihazlarinin dogru ¢alistigindan emin olunmalidir.
Ayni islem alt1 ayr1 gozenek i¢in tekrarlanir ve islem sonucu giivenilirlik siirecinden

de gecerek hedefe ulastirilir.

Sekil 3.10: Kovan Modeli Dongiisii
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Modeldeki siirecler her islem igin ayni1 sirada gerceklesmeyebilir. Onemli olan sirasi

ne olursa olsun dongiiniin tamamlanmasidir.

3.2.4 Risk Yonetimi

Tiim siiregler tam performanla caligsa bile % 100 giivenli bir sistem yaratmak
miimkiin degildir. Ozellikle de bu sistem e-devlet gibi saldirganlar tarafindan
giivenlik bosluklar siirekli takip edilen 6nemli bir projeyse daima tehditler olacaktir.
Bu tehditler proje ig¢inde gorev alan bir calisanin istemeden gergeklestirdigi bir
eylemden kaynaklanabilecegi gibi, yildirnm diismesi gibi dogal olaylardan da
dogabilir. Onemli olan tehdit kaynagini dnceden belirleyerek bunlar icin koruyucu

onlemler almak ve riski en aza indirmek hatta bu riskleri yonetmektir.

E-devlet projesi icin en biiyilik tehdit yazilim ve donanimlarin isletim kurallarindaki
veya kullanim yonetgelerindeki agik noktalar, bagka bir ifadeyler zayif yonlerdir. Bu
zayifliklara giivenlik boslugu adi verilir ve bir saldirganin sistemdeki énemli veri
havuzlarina yetkisiz olarak erismesine imkan verir. Bunlara 6rnek olarak, giivenlik
duvar olarak c¢aligtirilan sunucu bilgisayar lizerinde agik unutulmus portlar veya
sunucularin bulundugu sistem salonlarina girislerdeki fiziksel denetim eksikligi

verilebilir.

Asagida Shon Harris tarafindan gelistirilen Temel Giivenlik Kavramlarinin
Birbirleriyle Olan Iliskileri [19] modelinden de gériilebilecegi gibi tehdidi doguran
sebep, giivenlik boslugu ve bu bosluktan yararlanmak isteyen bir tehdit kaynaginin

varligidir.
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Artirir
| Tehdit ' 1
Kaynadi Acifia Qikarir

F A

| Tehdit ' 1
Yol Acar
Guvenlik |
Boglugu

Zarar Verebilir

Dofrudan Etkiler

Sahip Olunan
Dederler

Gizli Bilgilerin Neden Olur
Ifgasi

Karsi Korunabilir
Tedbirler

Sekil 3.11: Temel Giivenlik Kavramlarinin Birbirleriyle Olan Iliskileri

Bir tehdit kaynaginin giivenlik boslugundan yararlanarak hareket etmesine risk adi

verilir. Risklere karsi miicadele etmenin en temel kosulu nedenlerini 6nceden

belirlemek

ve bunlara gore yonergeler gelistirmektir. Asagida tehdit kaynagi ve risk

iligkisine 6rnekler verilmistir.
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Tablo 3.2: Tehdit ve Risklerin iliskisi

Tehdit kaynag Etkileyebilecegi giivenlik boslugu | Olusan risk
Virtisler Antiviris yazilimin eksikligi veya | Viriis enfeksiyonu
giincel olmayisi
Saldirganlar Giivenlik duvarmin zayif olusu Bir hizmet durdurma
(Hacker) saldirisinin
gerceklesmesi
Gizli bilgilere
yetkisiz erisim
Koétii yazilmig programlar Tampon tagmasi
sonucu  sunucularin
yavaslamasi veya
islemez hale gelmesi
Yangin Yangin sondiirme cihazinin | Bina ve bilgisayar
cksikligi veya gili¢ TUnitelerinin | sistemlerinin  zarar
yanlig igletilmesi gormesi ve can kaybi
Calisanlar Erisim denetim mekanizmalarinin | Kritik bilgilerin zarar
yetersizligi gormesi hatta
tamamen kaybolmasi
Coziim ortagi olan | Erisim denetim mekanizmalarinin | Ticari sirlarin
bir firmanin yetkilisi | yetersizligi veya yetki denetim | ¢calinmasi

yonergelerinin eksikligi

Kétii niyetli ziyaretci

Giivenlik gorevlisinin olmayisi

Kiymetli cihaz veya
bilgilerin ¢calinmasi

Calisan

Kayit tutulmasinda yetersizlik (log)

Veri isleme
programina  verilen
girdiler ve ciktilar
iizerinde degisiklikler

Yildirim diismesi, sel
gibi dogal olaylar

Sistemin yedeginin tutuldugu bagka
bir merkezin eksikligi

Paratoner  gibi  bina  koruma

onlemlerinin eksikligi

Sistemin  ¢alisamaz
duruma gelmesi veya
tamamen yok olmasi

E-devlet projesi i¢in Tablo 3.2°de anlatilan riskleri 6zetlersek;

Fiziksel zarar

o Insan hatasi

° Donanim hatasi

. Gizli bilgilerin ifsas1 veya degistirilmesi

o Verilerin yok olmasi

. Yazilimin yanlis sonuglar {iretmesi
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Risk analizi risklerin gergeklesme olasiliklarinin ve ger¢eklesme durumunda yol
acacagl kayiplarin dogru sekilde belirlenmesi ve buna uygun tedbirlerin devreye
sokulmasin1 6ngoriir. Aslinda risklerin gerceklesmesi durumunda sisteme getirecegi
zararla, bu riskten korunmak i¢in secilecek tedbir arasinda ekonomik bir dengenin
kurulmasi da risk yOnetiminin siiregleri arasinda anilir ancak e-devlet igerdigi
bilgilerin degeri ve iligkilerin 6nemi agisindan bdyle bir siirece tahammiil edemez.
Dolayistyla risk yonetimi icin biitce kisitlamasi1 yapma gibi bir liiksii yoktur. Ancak
yine de yillik biitce planlamalar sirasinda referans olmasi agisindan risklere karsi
alinacak tedbirlerin  maliyetlerinin  belirlenip, ©Onem sirasina  konulmasi
gerekmektedir. Siradan bir organizasyonda 6rnegin 200 YTL degerindeki bir verinin
korunmast i¢in 250 YTL tutarinda harcama yapmanin manasi yoktur ancak e-devlet
projesi i¢in degerlendirme yapilirken daima kelebek etkisi teorisi akilda tutulmalidir.
Proje icindeki her veri aym1 oneme sahip degildir. Dolayisiyla yetkisiz kullanim
sonucunda verebilecegi zararlar Onceden belirlenerek bazi veri merkezlerinin
digerlerine nazaran daha maliyetli glivenlik sistemleri ile donatilmasi yerinde

olacaktir.

3.2.5 Portal tasarum

Web portali e-devlet projesi ile amaclanan bilgi trafiginin akacagi otoyol olarak
tanimlanabilir. Ancak e-devlet projesinin dagitim kanallarinin sadece web portali ile
sinirl1 olmadigmi akilda tutmakta fayda var. Telefon, mobil cihazlar, faks gibi
kanallar araciligi ile de hizmet talebinde bulunulabilir. Web portali kullanim
kolayligi ve gorselligi acisindan daha yetkin oldugundan diger kullanim
kanallarindan daha imtiyazli bir yere sahiptir denilebilir. Web portalini e-devlet
hizmet akislarin1 kontrol eden yazilim olarak diisiinmek yanlistir, ¢linkii bahsi gecen
dagitim kanallarinin  hepsi, CRM (Customer Relations Management: Miisteri
Iliskileri Yonetimi) olarak adlandirabilecegimiz ve daha onceki boliimlerde
gelistirilirken kaliteyi saglamak i¢in g6z Oniinde bulundurulmasi gereken

parametreleri anlattigimiz yazilimi kullanmaktadirlar.

Sekil 3.12° de dagitim kanallarinin e-devlet hizmetlerinin sunulmasi siirecindeki

gorevleri anlatilmaktadir.
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Sekil 3.12: E-devlet Hizmetlerinin Dagitim Kanallari

Web portali internette daginik halde bulunan bilgilerin hizli ve kolay sekilde
paylasilmasini saglamak amaciyla tasarlanan genis icerikli internet sitesidir. E-
devletin bilgi toplumuna bilgi paylagimi saglamak gibi bir misyonu bulunmaktadir.
Dolayisiyla e-devlet web portalina herhangi bir web sitesi olarak bakmak yanlis olur.
Portal sagladig1 igerikle paylasimi ve 6grenmeyi destekleyici unsurlar igermelidir.

Icerik yonetimi kisminda bu unsurlardan bahsedilecektir.
Portallar hedef kitlenin ihtiyaglarina gore iki kisimda incelenirler:
1.  Yatay portallar

2.  Dikey portallar

E-devlet portalinin her iki portal grubuna uyan taraflar1 bulunmaktadir. Yatay
portallar farkli konulardaki bilgi ihtiyacini tek adresten karsilamayi hedefleyen ve
tim internet kullanicilarina hitap eden platformlardir. E-devlet projesinde sadece
bireyleri bilgilendirmeye yonelik icerik de saglanacaktir. Ornegin saglik karnelerinin
degistirilmesi ile ilgili yapilacak bir duyuru tiim kullanicilan ilgilendirecektir veya

giincel olaylar hakkindaki haberler de yatay portal misyonuna uymaktadir.

Belli kullanic1 grubuna hitap eden portallar dikey portal olarak adlandirilir ve daha

ayrintili, spesifik igerik sunarlar. Ornegin, sinema konusunda bilgi veren portallar bu
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gruba girer ve sadece bu konu ile ilgilenen kullanicilara ulagsmay1 hedefler. E-devlet
portalinda da konuya 6zel igerik saglanacagindan, 6rnegin askerlikle ilgili yapilacak
islemler sadece belli kullanici grubunu ilgilendirdiginden e-devlet portalinin dikey
Ozelligi de bulunmaktadir. Dolayisiyla portal tasarimi sirasinda kaliteyi saglamak

icin yapilmasi gerekenler ele alinirken konuya iki yonlii yaklasmak gerekmektedir.
Herseyden dnce e-devlet portali genel olarak su sartlar1 saglamalidir.

e  lgerik ne kadar basit olursa olsun sunum kolay anlasilir sekilde yapilmadig

stirece iglevsel olmayacaktir.

. Icerik diizenli araliklarla giincellenmeli. Giincelleme araliklari konuya gore
farklilik arzedecektir. Ornegin pasaport alimi ile ilgili bilgi veren bir sayfa, devletin
eleman ihtiyaglarini gidermek i¢in acilan sinav duyurularinin yapildigi sayfalara gore

daha az giincellemeye ihtiya¢ duyabilir.

. Kullanic1 davranislart icin tutulan istatistikler yardimiyla kisisellestirmenin

kolayca yapilabilmesi gerekmektedir.

o Oncii kurum tarafindan igerigin siirekli denetlenmesi gerekmektedir. Toplumun
yanlig bilgilendirilmesi sonucu sunucu bilgisayarlara ani yiiklenmeler sonucu
istenmeyen sonuglar olusabilir. Dolayistyla yeni bir hizmet alim1 veya hizmetlerdeki
degisiklikler halka duyurulurken yiiklenmeleri en az indirgeyecek sekilde planlama
yapilmalidir. Ornegin niifus kayit bilgilerinde toplu bir degisiklik yapildig1 goz
Oniine aliirsa bunu tiim bireyleri ayn1 anda portala davet etmek yerine, dnceden
yapilan planlamalar ¢ercevesinde bireylerin kendileri i¢in tahsis edilen giin ve saatte
siteye girisleri saglanmalidir. Boylece istenmeyen yiliklenmeler sonucu sunucu

bilgisayarlarin performanslarina ve siireklilik ilkesine zarar gelmeyecektir.

Genel kalite kriterlerinin yanisira e-devlet portalini agsagidaki kriterlere gore ayri ayri

ele almak gerekmektedir:

1.  Tasarim ve gorsel 6geler
2. Kod analizi

3. Yiklenme siiresi

4.  Baglant1 (Link) analizi

5. Icerik analizi
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6. Arama motorlar1 ve Ulasilabilirlik
3.2.5.1 Tasarim ve gorsel 6Zeler

Portal tasarim1 projenin vitrini olmasi agisindan ayr1 bir 6neme sahiptir. Bu vitrinde
sunulacak olan icerik ne kadar saglam olursa olsun, tasarim kisileri kolayca
istedikleri hizmete yonlendiremiyorsa projenin yayginlagsmasi zorlasacaktir. Portalin

tasarimi ve kullanim kolaylig1 bireylere 6nceki hizmet araclarini aratmamalidir.

Oncelikle portal i¢indeki tiim sayfalarin diizenleri ayn1 olmalidir. Bu sadece sitenin
stk ve iddial1 bir goriintiiye sahip olmasinin yanisira bireylere 6zellikle hatirlatilmak
istenen veya Onemli anlik duyurularin yapilacagi noktalarin belli bir standarda
kavusturulmasi agisindan da 6nemlidir. Ayrica ziyaretciler belgeleri okurken belli bir
diizeni ve kolay anlasilabilirligi tercih ederler. Bunu saglamanin yolu da bir sonraki
paragrafin nerede oldugunu kullanicinin anlayabilecegi sekilde tasarim yapilmasi ve
kolay okunabilen yazi fontlarinin kullanilmasidir. Cogu web sitelerinde “Verdana”
gibi karakterlerin aras1 acik ve daha yuvarlak fontlar kullanilmaktadir. Dikkat
edilmesi gereken bir bagka husus da sitede kullanilacak olan yazi fontu belirlenirken
tim igletim sistemlerinde en ¢ok kullanilan yazi stilleri tercih edilmelidir, ¢iinkii
secilen yazi fontunun kullanicinin tarayicisinda bulunmamasi durumunda tarayici

kendisi bir font belirleyecektir. [20]

(e-devlet E-DEVLET

[portall PORTALI

Sekil 3.13: Biiylik-Kiiciik Harflerin Algilamaya Etkisi

Sekil 3.13’den da anlasildig: lizere basliklarda veya icerigin tiimiinde tamami biiyiik
harflerin kullanilmas1 gorsel olarak monoton bir dikdortgensel algilamay1 getirir.
[21] Yazinin sikic1 olmamast igerigin etkileyiciligi agisindan onemlidir. Bagliklarda
sadece ilk harf biiyiik gerisi kii¢iik olacak sekilde tasarim yapilmalidir. Kelimelerin
ilk harflerinin biiyiik oldugu bagliklar da harflerin takibini zorlastirdigindan tercih

edilmemelidir. Kullanicinin gézii miimkiin oldugunca kelimelerin ortasini birlestiren
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hayali ¢izgiyi (kilavuz ¢izgisi) takip etmeli ve gozii bu ¢izgiden uzaklastirici etkenler

azaltilmalidir. Sekil 3.14° de bir 6rnek goriinmektedir.

Sekil 3.14: Basliklarda Kilavuz Cizgisinin Etkisi

Diizenle ilgili diger bir sorun da bir ¢ok kullanicinin 14-16 inch’lik standart ofis
ekranlarini kullanmalar1 sebebiyle site sayfalarinin bir kismini gérememeleridir ve bu
ekranlar en diisiik 640 x 480 nokta ekran ¢oziiniirliigiine sahiptir. Sayfa tasariminin
ekran Olciilerini astigt durumlarda kullanicilar igerigin tamamini goérebilmek icin
sayfay1 asag1 ve saga kaydirmak zorunda kalacaklardir. Bu da basit gibi goriinmesine
ragmen rahatsiz edici bir unsurdur ve tasarim kalitesini belirleyen parametrelerden
birisidir. Igerigin uzun oldugu durumlarda bazen metin tiim ekranda goriilebilmesine
ragmen kullanict sayfanin ¢iktisim1 alarak okumak istediginde metin normal A4
sayfasinin boyutlarin1 asabilmektedir. E-devlet projesinde degisen yonetmelikler
veya toplumu ilgilendiren uzun bir duyuru yapilacagi zaman bu olgiiye de dikkat
edilmelidir. Zira igerigin uzun oldugu durumlarda kullanicilar sayfayr ekrandan
okumak yerine ¢iktisini almayi tercih etmektedirler. Dolayisiyla gozii yormayan ve

kullaniciy1 rahatsiz etmeyecek portal tasarimi i¢in iki deger 6nem tasir.
o Yazdirlabilirlik i¢in sayfanin genisligi en fazla 535 nokta (piksel) olmalidir.

. Grafiklerin tam goriintiilenebilmesi i¢in sayfa genisligi en fazla 595 nokta

olmalidir. Sayfanin igerigine gore bu degerlere dikkat edilmelidir.

Her iki durumda da sayfa yiiksekligi en fazla 295 nokta olmalidir. [22] Bu degerler
tim kullanic1 ekranlar1 i¢in gegerlilik kazanmasi agisindan 640 x 480 nokta
¢cOziinlirliklii ekranlar baz alinarak hesaplanmis; Internet Explorer, Firefox ve
Netscape Navigator gibi sik kullanilan tarayicilarla birlikte MacOS ve Windows

isletim sistemlerinde gegerliligi kanitlanmistir.

Uzun metinlerin yer aldigi sayfalarda dikkat edilmesi gereken baska bir husus da

metinleri blok sekilde organize etmektir. Kullanici sayfayr goriintiilediginde sayfanin
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bloklara bdliinmiis, bashiklarin muntazam yerlestirilmis olmas1 akilda kalicilig1

saglayacaktir.

Sekil 3.15: Sayfa Tasarim Ornekleri

Sekil 3.15°de [23] iki farkli sayfa diizeni goriinmektedir. Soldaki sayfada baslik
biiyiikliikleri, yaz1 satir uzunlugu ve grafiklerin yerlesimi belli bir standarda gore
tasarlanmadigindan rahatsiz edici bir goriiniim arzetmektedir. Sagdaki sekilde ise
metin bloklar halinde yerlestirilmis, satir aralik ve uzunluklari belli bir kaliba
oturtulmug ve grafikler kolayca takip edilecek sekilde organize edildiginden bu
sayfadaki icerik daha etkili olacaktir. Boyle bir sayfadan diger sayfalara erigim
soldakine nazaran daha kolay olacaktir. E-devlet portal1 birgok web portalindan daha
yogun bir igerige sahip olacaktir. Sayfalar arasinda kaginilmaz gegisler olacagindan

sayfa diizeninin belli bir standartta olmas1 gerekmektedir.

E-devlet icin profesyonelce tasarlanmis logo daima dnceden belirlenen konumda ve
tim sayfalarda ayni yerde bulunmalidir. Web portalinda kullanilacak renkler
biirokrasi ve hantalligi animsatmamali, aksine e-devlet projesinin misyonuna uygun
dinamik ve canli olmalidir. Portalda kullanilacak renk konusunda uzman tasarim
firmalarindan danigsmanlik alinmahidir, ¢linkii e-devlet portali toplumun kamu

hizmetlerini aldig1 yeni bir ofis olarak algilanmalidir.
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3.2.5.2 Kod Analizi

Portalin istiinde calistigt teknolojik siireglerin  birbiriyle uyumlulugu olarak
tanimlanabilir. Internet diinyasindaki gelismeler yeni ihtiyaglari, bu ihtiyaclar da
taleplerin daha iyi sekilde karsilanabildigi yeni tarayici programlari giindeme
getirmistir. Ornegin; ITU biinyesindeki ders kayitlar1 icin tarayici programi olarak
Netscape Communicator programi sart kosulmus, kayitlarini internet kafelerden
yaptiran ¢ogu 6grenci Internet Explorer kullanildigi i¢in magdur olmustur. E-devlet
projesinde sorgulamalar, rapor olusturma ve kayit gibi hizmetler yogun olarak
verileceginden tasarim asamasinda tarayici programlari, ve Windows, Linux gibi

isletim sistemleri ile uyumlu olmalarina 6zen gosterilmelidir.

Portal yaziliminda olusacak hatalara internet ile yeni tanmisan toplum bireyleri
tarafindan tolerans gosterilmeyecektir. Olusacak her bir hata teknolojik engellerde
bogulmak istemeyen bireyleri yavas da islese eski kamu biirokrasisine yoneltecektir.
Sonug olarak da projenin devamliligini saglayacak olan yayginlastirma ilkesi de

zarar gorecektir.

Portal yazilimimin birlikte ¢alistigi veritabani ile uyumlu olmasi gerekmektedir.
Ayrica bu portaldan hizmet alacak kullanict sayisi ve veri trafigi islem kapasitesi
oldukga yiiksek bir veritaban1 sunucusu gerektirmektedir. Dolayisiyla Oracle gibi
giiclii bir veritaban1 ve uyumlu calisabilecegi JSP (Java Server Pages) gibi web
tasarim yazilimlarimin kullanilmas1 yerinde olacaktir. Kullanilan veritabani
teknolojisinin performans kriterleri e-devlet projesi i¢in 6nemlidir. hangi veritabani
teknolojisinin kullanilacagi konusunda karar vermeden 6nce 6rnek olmasi agisindan
Oracle ve diger yaygin teknolojilerden birisi olan PostgreSQL’in performans

degerlerinin karsilastirildig: tablo asagidadir:

Tablo 3.3: Oracle ve PostgreSQL Karsilagtirmasi

Kriter Oracle PostgreSQL
Bir tablodaki maximum index sayisi Sinirsiz Sinirsiz
Bir tablodaki maximum alan sayisi 1000 1600
Ayni1 anda hizmet alan kullanici sayisi 65525 ?
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Burada sinirsiz olarak ifade edilen degerler elbette ki sinirsiz degildir, mevcut disk
alanina ve hafizanin boyutuna baghidir. Bu degerler normalden biiylik olursa

performans sorunlari yasanabilir.
3.2.5.3 Yiiklenme Siiresi Analizi

Sitede kullanilan gorsel igerik, kodlar, ¢oklu ortam araglar1 ve diger Ogeler son
kullanicinin sayfalari goriintiileme hizin1 dogrudan etkiler. Dolayisiyla baglanti hizi
diisiik olan kullanicilar icin farkli erisim secenekleri sunulabilir. Ornegin sadece
sitenin HTML igerigini goriintiilemelerine olanak saglayan farkli bir giris kapisi
konulabilir. Yine de en iyisi igerigi tiim kullanicilarin gorebilecegi sekilde optimum
boyutlarda sunmaktir. Ornegin anasayfaya koyulacak tiim ekram kaplayan bir grafik
kullanicinin baglantt hiz1 ne olursa olsun fazladan bir ka¢ dakikalarina mal olur ki

internet ortaminda bu deger oldukca can sikicidir.

Dolayistyla web portalinin yiiklenme stiresini en fazla etkileyen grafik, ses ve video
gibi icerigin sunusu i¢in neler yapilmasi gerektigine deginmekte fayda var.
Dosyalarin biiyiikliigli en 6nemli kriterdir. 7 MB biiyiikliigiindeki bir dosyay1 blok
halinde istemci bilgisayara yiiklemek modemle baglanan kullanict i¢in sorun
cikaracaktir. Kullanicilarin video gibi dosyalar1 ¢alistirabildiklerinden emin olmak
icin bu dosyalar pargalar halinde portala yerlestirilebilir. Windows ve Macintosh
isletim sistemlerinde en ¢ok kullanilan video ve ses programi Quicktime’dir. Sadece
yaygmhigr goéz oOniinde bulundurarak dosyalarin sunusunu Quictime iizerinden
yapmak yeterli olmayacaktir. Ornegin Quicktime’in son siiriimii ile tanitilan ek bir
Ozellik sayesinde biiyiik zaman tasarrufu saglanabilmektedir. Hizl1 Baglat (Fast Start)
ad1 verilen bu 6zellik gerekli biitiin dosya bilgilerini kullanici bilgisayarina en basta
getirmekte ve boylece kullanicilar tiim dosyanin yiiklenmesini beklemeden
goriintliyli izlemeye baglayabilirler. [24] Hazirlanan video dosyalarinin veri hizi,
kullanicinin veri hizi limitinden daha yavas ayarlanmalidir. Boylece kullanicilar
gorlintiiyli ger¢ek zamanli olarak algilayabilirler. Web portali iizerinden canh

baglanti ile duyuru yapilmak istendiginde bu ayrintiya dikkat edilmelidir.

Portal iizerinden sunulacak ses dosyalarmin kaydi miimkiin oldugunca sessiz bir
ortamda yapilmalidir. Ses sinyallerine karisan giiriiltiiler dosya boyutunu artiracaktir,

dolayisiyla ses diizenleyici programlar kullanilarak sunulacak dosyalar giiriiltiillerden
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arindirilmalidir. Ses ayarlar1 44.1 kHz frekansinda ve 16 bit 6rnek hizinda

kaydedilmelidir.

Grafikler de aymi sekilde sikistirilmis olarak sunulmalidir. GIF formati internet
iizerinde grafik paylasiminda en iyi performans sergileyen formattir. Ornegin
fotografcilarin en c¢ok tercih ettigi JPEG formati sikistirilarak web iizerinde

kullanildiginda goriintiideki piiriizler daha da belirgin olmaktadir.
3.2.5.4 Baglant1 (Link) Analizi

Bir kullanici bagka bir siteden e-devlet portalina yonlendirildiginde portala ait diger
sayfalara bu sayfadan kolayca gecis yapabilmelidir. Dolayisiyla her sayfada bir hizl
mentl aracilii ile yonlendirilebilme 6zelligi bulunmalidir. Veya 6nceden belirlenen
bir standart dogrultusunda sayfa tasarimi yapilirken belli yerler sadece bu tiir
baglantilar igin ayrilmalidir. Ornegin sol iist kdsede anasayfaya giden kiiciik bir ikon
bulunabilir. Arama motorunda TC Kimlik Numarasi yazarak Niifiis idaresinin kimlik
numarasi sorgulama sayfasina yonlendirilen bir ziyaret¢i bu sayfadan ayni kurumun

farkli hizmetlerinin sunuldugu sayfalara da gegis yapabilmelidir.

- - - .
S —— 1
- |
[ ]
olii sayfa

Sekil 3.16: Olii Sayfa ve Etkili Baglant1 Gosterimi Ornegi

Ornegin sekil 3.16°da bir sorgulama sayfas1 goriinmektedir. Soldaki sayfada sadece
sorgu kriterinin yazilacagi bir satir ve sonucu goster diigmesi bulunmaktadir.
Kullanic1 bu sayfadan ya sorgulama yapacak ya da diger sayfalara ulasmak i¢in
internet tarayicisinin adres satirina tekrar baska adres yazacaktir. Bu istenmeyen bir
durumdur ve bu tiir sayfalara 6lii sayfa adi verilir. Sagdaki sayfada ise sorgulama
satirlarinin yanisira sayfanin iistiinde diger sayfalara baglantilar bulunmaktadir. Ustte

en soldaki diigme anasayfaya yonlendirmektedir. Baglant1 diigmelerinin yeri 6rnek
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olarak verilmistir, sayfa tasarimina uygun olarak farkli yerlere de yerlestirilebilir.
Sayfanin altinda ise diger sayfalara yonlendiren baglantilarin bir listesi
bulunmaktadir. Hizli menii olarak adlandirilan bu 6zellik, her bir baglanti i¢in ayr1

ayr1 diigme tasarlanmasi sonucu kalabalik bir goriintii olusmasini engeller.
3.2.5.4 igerik Analizi

Cogu web sitesi bilgilendirme amaglidir ve kullanicilarin interaktif iletisimde
bulunabilecegi 0geler igermez. E-devlet portalinda da bilgilendirme sayfalar
olacaktir ancak kamu hizmetlerinin ¢esitliligi, sayis1 ve bu hizmetlerin bu portal
tizerinden verilecek olmasi1 géz Oniine alindiginda e-devlet portali interaktif icerik
bakimindan daha yogun olacaktir. Kullanict bir web sitesine baglandiginda igerigin
kendisine ne kadar kolaylikla sunuldugunu ve bu igerigin kendisi i¢in degerini
sorgular. Sayfanin tasarimini igerik belirler. E-devlet portali hazirlanirken icerik

hakkinda su sorulara cevap verilmelidir.
1.  Kullanicilar hangi tiir hizmetleri portal {izerinden alabileceklerdir?
2. Ihtiyaglari nelerdir?

Koordinasyon asamasinda hangi tiir hizmetlerin portal {izerinden verilecegi
tasarlanmistir. Entegrasyon yapilmasinin sebebi hizmet iceriginin belirlenmesidir.
Bunun yaninda e-devlet projesinin bilgi toplumuna giden yolda lokomotif gorevi
iistleneceginden daha Once de bahsedilmistir. Kullanicilarin hangi tiir bilgilere
ithtiyac1 oldugunu anlamak i¢in oncelikle ziyaret¢i profilinin cikarilmas: ve bu
profildeki insanlari ilgilendiren konularin listelenmesi gerekmektedir. Sekil 3.17°de
yer alan o6rnek tabloda bazi kullanicilarin ilgisi olan konularin listesi verilmistir.
Tabloda yer almayan ¢ogu konu ve kullanici grubu i¢in aynmi sekilde iliski matrisi

olusturulmali ve igerik farkli kullanici gruplari i¢in yeniden diizenlenmelidir.
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Yaslilar Siyaset

Yetiskinler Sadlik

Kadinlar Dil

Gengler Kanunlar

Cocuklar E—— Aile

Ozdrliler Efjlence
Sanat
Edjitim
is hayati
Oyun
Cevre
Ekonomi
Din

Sekil 3.17: Kullanic1 Gruplari ve Igerik Konular1 iliskisi

Konular listesindeki bir konu birden fazla kullanici grubunun ilgi alanina girebilir.
Ancak tek tip igerik farkli kullanicilar tatmin etmeyebilir. Ornegin saglik konusunda
farkli profildeki kullanicilar i¢in farkli igerik hazirlanmalidir. Yaghlar i¢in saglik
konusunda hazirlanmis icerik, kadinlar i¢in hazirlanan icerikle tutmayabilir.
Dolayisiyla her bir grup i¢in ilgili oldugu konular tekrar siiziilmeli ve yeni bilgiler de
eklenerek diizenlenmelidir. Bu tlir sayfalar hazirlanirken konulara gore sayfalar
hazirlanip bu sayfalar i¢cinde farkli kullanici gruplar i¢in linkler vermek suretiyle
yonlendirme yapmak yerine, kullanici gruplarina gore sayfalar hazirlanip ilgili
igerikle ilgili linklerin verilmesi yerinde olacaktir. Ciinkii konu sayis1 kullanict grubu
sayisindan fazla olacaktir ve portaldaki link kalabaligini 6nlemek amaciyla buna
dikkat edilmelidir.

3.2.5.6 Arama motorlari ve ulasilabilirlik

Internet diinyasinda aranilan bilgiye ulasmak icin en fazla kullanilan ara¢ arama
motorlaridir. Oyle ki www.google.com sitesi 2004 yilin1 1.03 milyar dolar gelir elde

ederek kapatmistir. Herhangi bir web sitesinin arama motoru sorgulama sonuglarinda
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iist siralarda yer alabilmesi ziyaret¢i sayisini dogrudan etkilemektedir. Dolayisiyla e-
devlet portal1 hazirlandiktan sonra yapilmasi gereken ilk sey sitenin arama

motorlarina kaydinin yapilmasidir.

Google arama motoru sektoriine girmeden 6nce web siteleri kendi igerikleri ile ilgili
sorgu yapildiginda kullanilmak iizere anahtar kelime, baslik gibi verileri arama
motorlarina kaydetmekteydiler ancak simdi sitenin bu veriler olmadan sadece
adresinin kaydedilmesi yeterlidir. Sorgulama yapildiginda arama motoru sitenin
igerigini taramakta ve icerikte aranilan kelimenin bulunma yiizdesine gore sonuglari
siralamaktadir. Ornegin; 2000 kelimelik bir metinde aranilan kelimenin 30 adet
bulundugunu farzedelim. 1000 kelimelik baska bir metinde yine ayni sayida kelime
bulundugunda ikinci metin arama motorunda dncelikli olarak yer alacaktir. Kabaca

bir hesap yapildiginda ilk metnin arama sonuglar ile alakalilik derecesi:
(30 /2000) x 100 =% 1.5 iken ikinci metne ait alakalilik derecesi:

(30 /1000) x 100 = % 3 olacaktir.

Dolayisiyla icerik hazirlanirken gereksiz ayrintilardan kagiilmalidir.
3.2.5.7 Diger kalite parametreleri

E-devlet portali hazirlanirken dikkate alinmasi gereken diger kalite parametreleri

asagidaki gibidir:
. Veri erigim giivenligi

Internette kisisel gizliligi tehdit eden unsurlardan birisi de sifre veya kullanic
bilgilerini ele gegiren yazilimlardir. Bu tiir yazilimlar1 etkisiz hale getirmek yerine
onceden 6nlem almak daha dogrudur. Dolayisiyla portal hizmetlerinin 128 bitlik SSL
gibi giivenlik protokolleri ile desteklenmesi gerekmektedir.

. Gilincelleme

Site iceriginin giivenilir olarak algilanmasinin bir yolu da portal {izerinde icerigin
giincellendigine dair bir bilginin bulunmasidir. Ancak site gercekten de
giincellenmiyorsa bdyle bir bilgi tek basina yeterli olmayacaktir. Dolayisiyla Oncii
Kurulus denetiminde uzman bir kadronun site icerigini siirekli takip edip, bilgileri

giincellemesi sarttir.
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. Kisisellestirebilme

Kullanicinin sitede en ¢ok ihtiyact olanlar1 listeleyip bunlar1 kendine gore
diizenleyebilmesi, projeye sahip c¢ikmasini saglar. Ne kadar kolay ulasilabilir,
ergonomik bir site hazirlanirsa hazirlansin son séz daima kullanicinin olmalidir.
(Kullanic1 Odaklilik) Internet tarayici programlarindaki Sik Kullanilanlara Ekle gibi

seceneklerin ¢ok fazla tercih edilmesinin sebebi budur.
. Online yardim ve SSS (Sik Sorulan Sorular)

Bu 0Ozellik siteyi yeni taniyanlarin egitim siirecine katkida bulunacaktir. Sitedeki
icerigin nasil kullanilacagina dair kisa ama 6zet bilgiler gruplanmalidir. Ayrica site
hakkinda en ¢ok merak edilenlerin ag¢iklandig1 sayfalar da, 6zellikle e-devlet portali
gibi hangi sayfada hangi hizmetlerin sunulduguna dair kafalarda onlarca soru

isaretinin oldugu portallarda kullanim1 kolaylastiracaktir.
o Bakima ve diizenlemeye elverislilik

Sitedeki herhangi bir nesne tlizerinde yapilan degisiklik diger igerigi etkilememelidir.
Dolayisiyla igerigin diizenlenebilir olmas1 gerekir. Igerigin &nceden belirlenen bir

sablona (template) gore tasarlanmasi bir ¢oziim yoludur.

Bunlarin yanira portalda kullanilan dilin tutarli olmasi gerekmektedir. Ozellikle
Tiirk¢e’nin yabanci etkilere maruz kaldigi giiniimiizde e-devlet portali dilin dogru

kullanim1 konusunda 6rnek olabilmelidir.

Bunlarin yanisira sitenin Son kullanici gozii ile analizi, Trafik ve Kayit (log) Analizi
gibi siirecler de vardir ancak bu siirecler Geribesleme ve Gelistirme siirecinde ele

alinacaktir.
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4. GERI BESLEME VE GELISTIRME

Toplam Kalite anlayisi, kalitenin sonu¢ olmadigi ve her zaman daha iyisinin
yapilabilecegi ilkesine dayanir. Dolayisiyla bir smir1 yoktur. Yiiksek kaliteye
ulagilsa dahi kiigiik de olsa siirekli gelistirme benimsenmezse projeler yok olmaya

mahkumdur.

Buraya kadar anlatilanlar e-devlet projesini olugturma sathasidir. Bundan sonrakiler
ise projenin devamliligini saglayacak ilkelerdir. Daha 6nce de bahsedildigi iizere
projede toplam kalite anlayisini uygulamanin yolu siireclerin her biri icin kalite
parametrelerinin 6nceden belirlenip, calisanlara benimseterek standartlar 1s1ginda
hayata gegirilmesidir. Tanimdaki eksik kisim ise e-devlet projesinin miisterileri olan
bireylerden alinacak geribesleme ile siirekli olarak gelistirme ¢abalarinda

bulunmaktir.

4.1 Toplam Kalite Yonetimi

1950 yilinda Japonlar tarafindan 6nemli 6l¢iide benimsenen Kaizen anlayisi bu
goriisii desteklemektedir. Toplam Kalite Yonetimi’ nin temel bilesenlerinden olan
Kaizen (Deming Déngiisii) Planla, Uygula, Kontrol et ve Onlem al olmak {izere dort
asamadan olusur. Cogu uygulamalarda bu ¢evrim Planla siireci ile bagslar. E-devlet
projesi i¢in bu yanlis bir baslangi¢ olacaktir. Ciinkii kurulan ag ve ve sahip olunan
bilgi havuzu hatalar1 gordiikten sonra onlem almaya tahammiil edemeyecek kadar
hassastir. Dolayisiyla e-devlet projesi icin Kaizen cevrimi Onlem Al siireci ile
baglamalidir. Bdylece Toplam Kalite Yonetimi’nin “Sifir Hata” prensibine de
uyulmus olacaktir. Gilivenlik ve Risk yonetimi modiillerinin proje olusturulurken

anlatilmasinin sebebi budur.
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| Planla

. “ Kai

Onlem al geau:f'i?:i Uygula
‘Kantml et

Sekil 4.1: Deming Dongiisii

Sekil 4.1’de Dr. W. A. SHEWHART tarafindan ortaya atilan ve Dr. E. Deming
tarafindan gelistirilen Deming c¢evrimi gorinmektedir. Bu dongii her siire¢ igin
cevrimin tamamlanip siirekli olarak yenisinin baglatilmasin1 6ngdriir. [25] Boylece
projelerde calisan her birey ve her birim kendi isinde siirekli gelisim amaci
giidecektir. Stirekli gelisme bitmek bilmeyen bir yaris olmalidir. Yeterliligin kabul
edildigi yerde 1iyilestirme duracaktir. Dolayisiyla ¢alisanlarin performanslarinm
degerlendirecek sistemleri olusturacak iist yonetimden, isin operasyonel kismindan
sorumlu en alt kademeye kadar tiim bireyleri siirekli gelistirme faaliyetlerine
yonlendirmek gerekmektedir. Egitim siirecinin hemen hemen tiim siireclerde

anlatilmasinin sebebi budur.

4.2 E-devlet projesi icin Kaizen anlayisinin ii¢ farkl boyutu

4.2.1 Ust yonetim

Toplam Kkalite faaliyetlerinin basariya ulasmasi 6ncelikle Oncii Kurumun buna
goniilden inanmas1 ile saglanacaktir. Kalitede oOnciiliik {ist yOnetimin liderligi
altindadir. Ust yonetimin temel sorumlulugu sistemi gelistirmek igin insanlara yatirim
yapmaktir. Toplam kalite yonetimi Maslow’un ihtiyaglar hiyerarsisi ile beslenir.
Stirekli gelistirme anlayisinin ciddiye alinmasi g¢alisanlarin motivasyon seviyesine

baglhdir.
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/ Sosyal ihtiyaglar \
/ Giivenlik ihtiyacs \
/ Riziksel Ihtiyaclar \

Sekil 4.2: Maslow’un Ihtiyaclar Hiyerarsisi

Fiziksel ihtiyaclar1 doyurulmamis c¢alisanlar igin piramidin st seviyesindeki
motivasyon faktorlerinin cok da énemi yoktur. [26] Oncii kurumun yapmas1 gereken
bireyleri piramidin en istiine ¢ikmak i¢in motive etmektir. Cilinkii toplam kalite,
kisilerin kendisini gerceklestirme gibi bir ihtiya¢ hissetmeleri ile saglanacaktir.
Kisinin kendini gerceklestirme isteginin bir sinir1 vardir. Bu smir calisanlara
verilecek egitimlerle yukari ¢ekilmelidir. Bu egitimler problem ¢6zme, siire¢ kontrol
teknikleri gibi teknik becerileri artirmaya yonelik olabilecegi gibi; takim caligmasi,
siire¢ yonetimi, katilimci ¢alisma gibi kalite ¢emberlerinin verimliligini artirmaya

yonelik de olabilir.

4.2.2 Projenin isletmesinde gorev alanlar

Isi en iyi bilen kisi o isi yapandir. Dolayisiyla is gelistirme ile ilgili karar alma
siireclerinde ¢alisanlarin fikirlerinin alinmasi sarttir. Bu amagla calisanlarin projenin
isletilmesi esnasinda gordiigii aksaklik veya zayifliklar1 rahatlikla tartisip, ¢6ziim
Onerileri gelistirebilecekleri kalite ¢emberleri olusturulmalidir. Proje c¢alisanlar
sistemi daha iyi nasil isletebileceklerini diisiinmeye yonlendirilmelidirler. Kalite
cemberleri kiside “ben bu organizasyona nasil katkida bulunabilirim?” diisiincesinin
yerlesmesine yardimci olur. Stirekli bu diisiincede olan calisanlar, kiiciik de olsa

stirekli gelistirme ilkesini uygulayacaklardir.
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Calisanlarin geri beslemesi kalite gemberleri aracilig1 ile olacaktir. Ornegin; Toyota
firmasinda 6000’inin iizerinde kalite c¢emberleri oldugu bilinmektedir. Bu
cemberlerin amaci is akislarinda calisanlarin gelistirilmesini veya kaldirilmasin
diisiindiigli noktalarin tartisilmasi ve uygulanmasidir. Cemberlerdeki insan sayisi en
fazla 5 olmalidir. Rakam arttik¢a karar alma siirecleri uzayacaktir. Béylece Oncii
Kurum tarafindan stratejileri belirlenen e-devlet projesinin i¢ is akislari ¢alisanlar

tarafindan sekillendirilecektir.

4.2.3 Miisteriler
4.2.3.1 Son Kullanic1 Tepki Analizi

Projenin her bir slirecinde Deming ¢evriminin uygulanmasinin yanisira, bireylerin e-
devlet’ten beklentilerini ve ihtiyaglarinin ne 6lgiide karsilandigini belirtebilecekleri
araytizlerin olusturulmasi gerekmektedir. E-devlet hizmetlerinin muhtemel en genis
dagitim kanali olan web portali bu konuda en uygun platform olacaktir. Forum
sayfalar1 hizmetlerin daha iyi nasil sunulacagi konusunda bireylerin tartismasina agik
olmal1 ve giiniimiizde sik¢a uygulandigi gibi kullanicilarin kendi aralarinda dylesine
konustuklar yerler olmaktan ziyade, uzman bir kadro tarafindan siirekli izlenen bir

geri besleme araci olmalidir.

Kullanic1 goziiyle e-devlet portalinin kullanigliligi, etkilesim o6zellikleri, ihtiyacglar:
karsilama oranmi degerlendirilmeli, kalite ¢emberlerinde portaldan alman fikirler

tartisilmalidir.
4.2.3.2 Web Trafik ve Kayit Analizi

Icerik yonetimi sirasinda belirlenen kullanici profili ile gergek kullanici profili
arasinda farkliliklar olacaktir. Web portalindaki trafik siirekli analiz edilmeli ve
gercek kullanict profilinin daha 6nce belirlenenle arasindaki farklar belirlenmelidir.
Daha sonra igerigin bu farklara goére diizenlenmesi gerekecektir. Ornegin
kullanicilarin ilgi gosterdikleri icerik ve tercihleri dikkate alinarak zaten daha once

gelistirme ve bakima uygun olarak tasarlanan portal diizenlenmelidir.

E-devlet portali bir haber portali degildir, ancak ayni1 zamanda toplumun tamamini
etkileyecek giincel konularm sunulacagi bir aractir. Ulkeyi huzursuz eden, bilgi
toplumu olmak i¢in gecirilmesi gereken siirenin yanlis kullanilmasina neden olarak

oyalayan etkenler incelendiginde belli amaglar ugruna degistirilmis veya ¢arptirilmis
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fikirlerin bireylere sunuldugu goériinmektedir. Dolayisiyla e-devlet portalinin {ilkenin
biitiinliiglinii ve giivenligini saglamak amaciyla dogru bilgiyi sunmak gibi bir

misyonu da olmalidir.
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5. ORNEK UYGULAMA-SINGAPUR E-DEVLET PROJESI

Diinyadaki e-devlet uygulamalari incelendiginde Singapur’un ¢ogu konuda en iyiler
arasinda oldugu goriinmektedir. Kurdugu Bilgi bakanligi ile projeyi ne kadar ciddiye
aldigin1 gosteren Singapur hiikiimeti, her sene yaklagik 1 milyar Singapur dolarim
[27] bu projeye aywrarak bu konudaki iddiasinin ne kadar giiclii oldugunu

ispatlamistir.

5.1 Bilgi Toplumu ve www.ecitizen.gov.sg

Singapur e-devlet portalinin anasayfasindaki linklerin sayfada kapladigi yilizdeler
kiyaslandiginda, bilgilendirme amagli sayfalarin  daha agirlikli  oldugu
goriinmektedir. Yalnmz buradaki bilgilendirme siradan bir web portalindaki haber
mahiyetindeki metinlerden ziyade belli kullanict profilinin ¢ikarilarak igerik
hazirlama konusunda bahsettigimiz gibi  kisinin hayatin1  etkileyebilecek
yonlendirmeler icermektedir. Ornegin Egitim,Ogrenme & Is (Education, Learning &
Employment) [28] basliginin altindaki Yetenek Gelistirme (Skills Upgrading) linkine
tiklandiginda farkli kullanici gruplar i¢in oldukg¢a yararli igerik hazirlandig
goriinmektedir. Ac¢ilan sayfada kolayca farkedilebilir bir tasarimla hangi kullanici
grubuna dahil olunduguna dair Popiiler Konular (Popular Topics) ve Kullanici
Profiliniz (User Profile) olmak iizere iki segenek bulunmaktadir. Is arayan bir insanin
hangi konuda daha verimli olabilecegi, hangi konuda uzmanlagmak istiyorsa hangi
egitimleri almasi1 gerektigine dair olduk¢a kullanigh ve yararli i¢erik hazirlanmistir.
Hatta konu ile ilgili hazirlanan rehberler, dokiimanlar ppt formatinda siteden
indirilebilmektedir. Linkler incelendiginde bu konudaki hemen her ihtiyaca cevap
verebilecek kilavuz sorular hazirlanmis, kullanicilarin aradiklart konu hakkinda en

fazla yarar saglayabilmeleri amaglanmigtir.
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http://ele.ecitizen.gov.sg/
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Tablo 5.1: Uzmanlik Alanlari

Muhasebe Insan Kaynaklar1
Edebiyat Bilgi Teknolojileri
Is Hayat1 ve Yonetim Hukuk

[letisim ve Medya Lojistik

Yap1 Bilimleri Tip ve Saglik
Cocukluk Yillar Giivenlik ve Saglik
Elektronik Proje Yonetimi
Miihendislik Telekomiinikasyon
Finans Turizm

Oteller ve Restoranlar

Tablo 5.1°de uzmanlik ve ilgi alanlarmnin bir listesi gériinmektedir. Iletisim ve Medya
hakkinda uzmanlasmak veya konu hakkinda verilen egitim, seminer gibi giincel
organizasyonlardan haberdar olmak isteyen birisinin tek yapmasi gereken onceden

gruplanmis uzmanlik konularindan kendisi ile ilgili olan1 tiklamaktir. Asagida konu

ile ilgili hazirlanan tablo goriinmektedir.
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http://ele.ecitizen.gov.sg/SkillsUpgrading/TrainingCourses/index.htm#accounting
http://ele.ecitizen.gov.sg/SkillsUpgrading/TrainingCourses/HumanResource.htm#human
http://ele.ecitizen.gov.sg/SkillsUpgrading/TrainingCourses/BasicLiteracyAndNumeracy.htm#basic
http://ele.ecitizen.gov.sg/SkillsUpgrading/TrainingCourses/InformationTechnology.htm#information
http://ele.ecitizen.gov.sg/SkillsUpgrading/TrainingCourses/BusinessAndManagement.htm#business
http://ele.ecitizen.gov.sg/SkillsUpgrading/TrainingCourses/Law.htm#Law
http://ele.ecitizen.gov.sg/SkillsUpgrading/TrainingCourses/CommunicationsAndMedia.htm#communications
http://ele.ecitizen.gov.sg/SkillsUpgrading/TrainingCourses/Construction.htm#construction
http://ele.ecitizen.gov.sg/SkillsUpgrading/TrainingCourses/EarlyChildhood.htm#Early
http://www.mom.gov.sg/MOM/CDA/0,1858,2413------------,00.html
http://ele.ecitizen.gov.sg/SkillsUpgrading/TrainingCourses/Engineering.htm#engineering
http://ele.ecitizen.gov.sg/SkillsUpgrading/TrainingCourses/Finance.htm#finance
http://ele.ecitizen.gov.sg/SkillsUpgrading/TrainingCourses/Tourism.htm#Tourism

Tablo 5.2: iletisim ve Medya Alt Basliklari

Degree Bachelor of Arts in Mass Singapore Institute of
Communication Management (SIM)

Diploma Advanced Diploma in Film Ngee Ann Polytechnic
Production

Diploma in Film, Sound &
Video

Diploma in Mass
Communication

Diploma in Mass TMC Educational Group
Communication

Diploma in Digital Film & School of Audio Engineering
Video Production

Diploma in Multimedia

Production

Specialist Diploma in Raffles Lasalle International

Multimedia Design Design School Pte Ltd
Seminars Beyond Exposure - Interactive Singapore Manufacturers'

TV Federation

Ornegin bireyin Tablo 5.2 iginde Film, Ses ve Video konusu ile ilgilendigi
diisliniilirse baglantiya tiklandiginda agilan pencerede NGEE ANN POLYTECHNIC
tiniversitesinin konu ile ilgili actig1 egitime ait bilgiler bulunmaktadir. Bu tablonun
siirekli giincellenmesi bireyleri bilgiye nereden ulasacaklarini bilmedikleri igin

harcadiklar zaman israfindan kurtaracaktir.

Portalin igerigini dort grupta toplamak miimkiindiir.
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http://www1.sim.edu.sg/sim/pub/gen/sim_pub_gen_content.cfm?mnuid=152&ID=104
http://www1.sim.edu.sg/sim/pub/gen/sim_pub_gen_content.cfm?mnuid=152&ID=104
https://gpxsvr3.np.edu.sg/apps5/cpd/website.nsf/website.nsf/(CoursesByDocID)/AC0650D37EDC88D848256CE9002A5F8F?Opendocument
https://gpxsvr3.np.edu.sg/apps5/cpd/website.nsf/website.nsf/(CoursesByDocID)/AC0650D37EDC88D848256CE9002A5F8F?Opendocument
http://www.np.edu.sg/fms/abt_fsv.html
http://www.np.edu.sg/fms/abt_fsv.html
http://www.np.edu.sg/fms/abt_mcm.html
http://www.np.edu.sg/fms/abt_mcm.html
http://www.tmc.edu.sg/
http://www.tmc.edu.sg/
http://www.tmc.edu.sg/
http://www.tmc.edu.sg/
http://www.sae.edu/
http://www.sae.edu/
http://www.sae.edu/
http://www.sae.edu/
http://www.raffles-lasalle.com/
http://www.raffles-lasalle.com/
http://www.smafederation.org.sg/events/control.cfm?ID=5397
http://www.smafederation.org.sg/events/control.cfm?ID=5397

5.1.1 Pasif icerik

Bilgi almak iizere bireyi konu hakkindaki uzman bir organizasyona yonlendirmek
suretiyle saglanan igeriktir. Singapur e-devlet portalinda alisilmis baglanti
yonlendirme yontemleri kullanilmamaktadir. Yukardaki yetenek gelistirme (skills
upgrading) orneginde oldugu gibi bireyi miimkiin oldugunca kendi igerigi ile tatmin
etme yoluna gidilmis, gerektigi yerlerde yonlendirme yapilmistir. Bu da icerik

konusunun ciddiye alindiginin bir géstergesidir.

5.1.2 Aktif icerik

Konu ile ilgili tiim bilgilerin portalin 6z kaynaklar1 kullanilarak saglanmasidir.
Omegin portalin anasayfasinda Saglik ve Cevre (Health & Environment) basligmin
altinda Kus Gribi ile ilgili baglanti bulunmaktadir. Baglantiya tiklandiginda
hastalikla miicadele yontemlerinden, konu ile ilgili hiimet uygulamalarina; tedavi ve
Onlem tavsiyelerinden, hastalik belirtileri ve teshis yontemlerini anlatan sunumlara
kadar genis bir igerik bireylerin farkli dil tercihlerine gore dort farkl dil segenegi ile
sunulmaktadir. Ekte konu hakkinda bilgilendirme amagli hazirlanmig sunum ve pdf

formatindaki dokiiman bulunmaktadir.

5.1.3 Bilgi paylasimm

Site kullanicilarinin fikirlerinin toplandigi, tartisildigi forum sayfalari yoluyla
igerigin zenginlestirilmesidir. Singapur e-devlet portalinda ¢ok yararli ve site
amacmna uygun tartisma konular1  kullanicilarin  hizmetine  sunulmugtur.
www.feedback.gov.sg adresinde toplu halde goriilen forum sayfalarinda sanat,
ekonomi, c¢evre, saglik, bilisim gibi bir¢ok konuda tartisma platformlar
olusturulmustur. Tablo 5.3’de Singapur e-devlet portalindaki forum konularinin
genel listesi yer almaktadir. Her konunun altinda da ayrintili, farkli tartisma

konularinin listesi yer almaktadir.
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http://www.feedback.gov.sg/

Tablo 5.3: Forum Kategorileri

Forum Kategorisi
Sanat
Topluluklar
Ekonomi
Egitim
Cevre
Dis iliskiler
Yabancilar
Saglik
Yerlesim ve Emlak
Bilisim
Gtlivenlik
Ulasim
Sehir Planlama

“Singapurlularin yaraticilik yeteneklerini gelistirme” (Nurturing Creativity Among
Singaporeans) gibi bilgi toplumu egitim siirecinde kisisel gelisim konusunda

yardimci olacak konular dikkat ¢ekicidir.

“Eslerin birbirlerinin AIDS tasiylp tasimadigini bilmesi konusundaki kanun”
(Proposed law to ensure spouses know if partners are HIVV+) gibi forum konular1 da
hem bu konudaki yasa tasarist konusunda bireyleri bilgilendirmekte, hem de
bireylerin konu hakkinda hiikiimetten beklentilerinin degerlendirilecegi bir bilgi

bankasi olma agisindan 6nem tagimaktadir.

Singapur e-devlet portalinin en dikkat ¢eken olumsuz tarafi tartisma ve bilgi
paylasim platformlarina dogrudan anasayfadan baglant1 bulunmayisidir. Herhangi bir
kullanic1  6zellikle aramadigi siirece bu platformlar1 farketmeyecek, bu da
platformlarin yayginlagmasimi ve kullanicilardan gelen igerigin zenginlesmesini

yavaglatacaktir.

5.1.4 interaktif hizmetler

Singapur her e-devlet portalinda olmas1 gereken vergi 6deme, bilgi sorgulama gibi
interaktif e-devlet hizmetlerinin yaninda tatil kdyii rezervasyonlarindan, itfaiye ihbar
gibi genis bir yelpazede secenekler sunmaktadir. Interaktif hizmetler portalin hemen
sag tarafindaki bir siitunda acikca goriilebilecek sekilde yerlestirilmistir. Interaktif
hizmetler Yardim, Viziteler, Cezalar, Lisanslar, Vergiler ve Digerleri olmak iizere

alt1 grupta toplanmistir.
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Interaktif olarak verilen hizmetlerden bazilar1 sunlardur:

. Disgciler icin sertifika yenileme iicretinin yatirilmasi

. Park ticreti sorgulama ve tiicretlerin yatirilmasi

. Yangin giivenlik ve siginma konulu seminere katilim basvurusu

e  Kendini koruma yontemleri kursuna katilim bagvurusu

. Miisliiman vatandaslar i¢in zekat miktarinin hesaplanmasi ve 6deme
o Yabanci is¢i calisma ruhsati bilgilendirme ve ticret ddemesi

o Kuliip ve aktivite merkezlerine kayit

) LPG lisans1 bagvurusu

o Kisisel gelir vergisi sorgulama ve 6deme

Ucret 6demesi gereken hizmetler icin farkli segenekler sunulmaktadir. isteyen kisi
internet bankaciligr kullanarak 6deme yapabilirken, dileyen dogrudan giselerden
O0deme yapabilmektedir. Listede miisliimanlar1 ilgilendiren bir ibadet olan zekat i¢in
bilgiler bulunmakla birlikte, baglantiya tiklandiginda agilan sayfada yine

miisliimanlari ilgilendiren ibadetlerle ilgili genis bilgiler bulunmaktadir.

Singapur e-devlet portalt hem kamu hizmetlerinin dagitim araci, hem bilgi paylagsma
ve Ogrenme platformu, hem de giincel olay ve organizasyonlarin duyuruldugu bir
ajans gibi c¢aligmaktadir. Portal vatandas ile devlet arasindaki aracilar1 en aza
indirmis, vakit, isgiicli ve finansal kaynaklarin en verimli sekilde kullanimina imkan

saglamistir.

Portalda simdiye kadar bahsedilen igerik Vatandaglar (Citizents&Residents) ana
bashg altindaki hizmetlerdir. Portalda ayni zamanda en iistte Devlet, Is ve

Yabancilar olmak iizere ii¢ tane daha ana baslik bulunmaktadir.

Devlet ana bashig: altinda Singapur hiikiimetinin ¢ikardigi yasa tasarilari, devlete

bagli kurumlarin bilgileri, atamalar ve yenilikler bulunmaktadir.

Is ana bashg altinda ise is planlama, is gelistirme, ihaleler, duyurular, fuar
organizasyon takvimleri, yeni baslayanlar i¢in tavsiyeler gibi baglantilar
bulunmaktadir. Ornegin is planlama sayfalar1 incelendiginde sol tarafta is fikrinin

uygulanabilirligi, fikrin korunmasi, finansal problemlerin ¢oziimi ve fikrin

75



uygulamaya konulmasi esnasinda izlenmesi gereken yollar anlatilmaktadir. Buradan
da fikrin uygulanabilmesi i¢in gerekli finansal destegin nereden ve nasil temin
edilebilecegi konusunda hazirlanmis sayfalara girildiginde farkli kredi tiirlerinin
hangi girisim tiirleri i¢in uygun oldugunu ve nereden temin edilebilecegine dair
icerik hazirlanmigtir. Bu yoniiyle bakildiginda Singapur e-devlet projesi ayni

zamanda bir danismanlik hizmeti vermektedir.

Yabancilar sayfalarinda ise genel manada Singapur tanitilmaktadir. Bu sayfalar bir
bakima Turizm ve Kiltlir hizmeti vermektedir. Tablo 6.4’de sayfadaki baglantilarin
listesi verilmektedir. Ayrica Tablo 5.4’ de goriildiigii tizere Singapur’da farkl

amaglar icin ikamet etmek isteyen kisilere de igerik saglanmaktadir.

Tablo 5.4: Yabancilar Sayfasinda Yer Alan Konular

Singapur’a Ziyaret Singapur’da Calisma

Gumriik Bilgisi Is Olanaklar
Festival ve Ozel olaylar Is arama rehberi
Saglik Servisleri Vergi Sistemi
Seyahat Gereksinimleri Isveren Politikalart
Turist Bilgisi Singapur’da Egitim

Vize ve giris kosullar Uluslararas1 ve Yabanci1 Okullar

Singapur’a Yerlesme Okul Bilgileri

Vatandaslik Bagvurusu Singapur Egitim Sistemi
Singapur’a Taginma Ogrenci Kabul
Kalic1 Yerlesme Servisleri
Hukuk Sistemi Is Tliskileri ve Olanaklari
Singapur’da Is Kurma
Vergi Sistemi

Ornegin; Vatandashk Basvurusu baglantisma tiklandiginda basvuru igin gerekli
dokiimanlardan 6denmesi gereken iicretlere, bagvuru belgelerinin nereye ve nasil
verilmesi gerektiginden kabul prosediirlerine kadar her tiirlii bilgi verilmektedir.
Ayrica konu ile ilgili sik¢a sorulan sorular kisminda da diger bagvuranlarin

karsilastiklar1 sorunlar ve ¢6ziim Onerileri bulunmaktadir.

Singapur e-devlet portali kamu hizmetlerinin dagitim kanali olmanin ¢ok O6tesinde
hizmet vermektedir. Portalin sundugu hizmet yelpazesi incelendiginde ¢ok titiz bir
gozlem ve stratejik planlamanin eseri oldugu goriinmektedir. Bunu saglamanin 6n

kosulu da projeyi sahiplenecek vizyon sahibi bir kurulun bulunmasidir. Ayrica


http://www.customs.gov.sg/travel/maintravel.html
http://www.contactsingapore.org.sg/oppor_careers.shtml
http://www.visitsingapore.com/sections/3a_calendar/1,1478,304,00.html
http://www.mom.gov.sg/MOM/CDA/0,1858,971------------,00.html
http://www.singaporemedicine.com/
http://www.contactsingapore.org.sg/oppor_careers_taxation.shtml
http://www.visitsingapore.com/sections/articles/3c/1,1177,263,00.html
http://www.mom.gov.sg/MOM/CDA/0,1858,960------------,00.html
http://www.visitsingapore.com/
http://www1.moe.edu.sg/privatesch/Directory/foreign.htm
http://www.moe.gov.sg/schdiv/sis/
http://app.ica.gov.sg/serv_citizen/citizenship/app_citizen.asp
http://www.singaporeedu.gov.sg/
http://www.contactsingapore.org.sg/moving.shtml
http://app.ica.gov.sg/serv_visitor/student_pass/student_pass_app.asp
http://app.ica.gov.sg/serv_pr/index.asp
http://agcvldb4.agc.gov.sg/
http://www.business.gov.sg/start/fb-index.htm
http://www.business.gov.sg/
http://www.iras.gov.sg/ESVPortal/other_info/about_iras/about+iras_our+role+in+nation+building.asp

portalda kullanilan gorsel 6geler incelendiginde gozli yormayan ve aranilan igerige

kolayca ulasilabilecek bir tasarim oldugu goriinmektedir.

5.2 Degerlendirme

Bu hizmet yelpazesi ile Singapur e-devlet portalinin anasayfasinda kullanim orani ile
ilgili bir anket bulunmaktadir. “E-devlet online servislerine nereden ulasiyorsunuz?”’
sorusuna 2830 kullanicinin verdigi cevaplar sekil 5.1°deki gibidir. (Sol taraftaki

rakamlar yiizdeleri gostermektedir.)

st [N ovden

17.32 - isyerinden
| kamu kurumlarindaki
0.28 |} self-servis cihazlardan
I ekuliipler ve ulusal
1.32 kiitiphanelerden

0.53 | internet kafelerden

0.92 | kablosuz cihazlardan
16 | diger

dogrudan kamu kurumlarina
36.42 — gitmeyi tercih ediyorum.

Sekil 5.1: Anket Sonuglar1

Anket sonuclarina gore erisim kanallar1 farkli olsa da kullanicilarin % 63.58’1 kamu
kurumlarina miiracaat etmeden kendi islerini internet servislerini kullanarak
gorebilmektedirler. Bu da internete agina olan insanlar i¢cin kamu hizmet akisinda %
63.58’lik bir artis demek olur ki zaman ve isgiicii agisindan e-devlet projesinin

devlet biitcesine katkisinin ne denli biiylik oldugunun ispatidir.

Singapur e-devlet projesinin toplumun genelinde ne kadar yaygin olduguna dair bir

veri bulunamamistir. Bu yayginlik Hazirlik asamasinda bahsedilen egitim siirecinin
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ne kadar ciddiye alindig ile dogrudan ilgilidir. Tiirkiye’de bu anketteki sonuglar
yakalandig1 takdirde Aralik 2004’te yapilan bir arastirmaya [29] gore internet
kullanim oranmin % 7 civarinda oldugu goz Oniine alinirsa, yaklasik 5.250.000
civarindaki internet kullanicisinin 3.340.000 kadarinin online servisleri kullanacagi
Ongoriilebilir ancak kamu kurumlarindaki asil yavasligin biiyiik sehirlerde oldugu ve
internet kullanicilarinin biiyiik kisminin bu sehirlerde yasadigi diisiiniiliirse e-devlet
projesinin beklenenden daha biiylik olumlu bir etki yapacagmi sdylemek yanlis

olmayacaktir.
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6. SONUCLAR VE TARTISMA

E-devlet projesinin kamu hizmetlerinin kalitesini, verimliligini ve getirisini artirmak
i¢in 1yi bir ¢oziim yolu oldugu diisiincesi giderek yayginlasmaktadir. Proje sadece
toplumun giindelik yasamini etkilemekle kalmayip, ayn1 zamanda devlet-vatandas

etkilesimlerine yeni bir boyut kazandirmistir.

Tiirkiye’de farkli kurumlar ayri ayr1 basarili uygulamalara imza atsalar da bu
caligmalar1 e-kurum olarak adlandirmak daha dogru olacaktir. Ornegin MERNIS ve
POLNET basarili1 projelerin basinda gelmektedir ancak en biiylik eksiklik
entegrasyondur. Tirkiye’deki bir diger sorun da e-devletin ayr1 ayri projelerin
toplami olarak goriilmesidir ancak Devlet Planlama Tegkilatt Miistesarligi
biinyesinde kurulan Bilgi Toplumu Dairesi Bagkanligi, konuya daha ciddi
yaklasildiginin bir gostergesi olmakla birlikte diger iilkelerdeki ayni statiideki
kurumlara gore yetki ve biitce bakimindan daha zayif kaldigi da aciktir. Ayrica e-
devlet projesinin basarili olmasi i¢in Tirkiye’nin elektronik uygulamalar konusunda
daha fazla arastirma gelistirme calismalarina ve daha ayrintili bir veri havuzuna

ithtiyact bulunmaktadir. [29]

E-devlet projesinin basari kriterlerini asagidaki sorulara verilecek cevaplarda aramak

mumkindiir.

1. Devlet stratejik planlama yapmis mudir? ( Ulkenin e-devletten ne anladig
saptanmig midir? Kurumlarin islemlerine tek kapidan erisim kurali benimsenmis

midir?)

2. “Devletin Ana Kapis1” olarak adlandirilabilecek, vatandasin devletle ilgili her
tirlii islemini gerceklestirebilecegi bir girig portali (devlet ana kapisi) olusturulmusg
mudur? Bu portalin yonetimi ve sorumlulugunu istlenecek bir birim meydana

getirilmis midir? (Oncii Kurulus)

3. Vatandasa yonelik yasam siireci hizmetlerindem ne kadari elektroniklesmistir? Bu

hizmetlerden ne kadar1 “en ¢ok ihtiya¢ duyulanlar” dandir?
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4. Vatandas e-devlet’e kag farkli kanaldan erisebilmektedir?

5. E-devlet hizmetleri vatandaslarin ne kadarlik bir yilizdesine ulastirilabilmektedir ?
6. Kurumlararasi bir veri formati ve dil standart1 olusturulmus mudur?

7. Kurumlararasi bir is siireci standart1 olusturulmus mudur?

8. Kurumlararasi bir veri iletisim protokolii standart1 olusturulmus mudur?

9. Tim kamu kurumlan igin gegerli olacak sekilde veri gilivenligi, web sitesi

giivenligi ve iletisim giivenligi kurallar belirlenmis midir? [30]

Ekte Tirkiye Bilisim Dernegi tarafindan hazirlanan raporun “e-devlet projesi
olgunlagma olgiitleri” adl1 anketi yer almaktadir. [30] Tezde ele alinan siireclerin bir
cogunu iceren anket sorulart daha ¢ok entegrasyon standartlarinin olusturulup
olusturulmadigin1 sorgulamakla birlikte, projenin miisteri tatminini 6lgme amagh

yararli bilgiler de igcermektedir.

Toplam Kalite Yonetimi anlayismin Onleyici Yaklasim, Sifir Hata, Olgme ve
Istatistik gibi bilesenleri de bulunmaktadir. Her ne kadar ayr1 ayri1 basliklar halinde
incelenmemis olsalar da siiregler i¢in kalite parametreleri tanimlanirken bu prensipler
referans alinmig ve yine siiregleri iyilestirmek i¢in kullanilan modeller bu prensipler
1s18inda secilmistir. Ornegin; yazilim siirecinde bahsedilen IBM firmasi tarafindan
kullanilan Cleanroom metodolojisi test asamasinda hatalar1 diizeltmekten ziyade
yazilm asamasinda hatalart 6nlemeye odaklanmistir. Ozellikle bu metodun
anlatilmasinin sebebi Onleyici Yaklasim ve Sifir Hata prensiplerini vurgulamaktir.
Bununla birlikte Geri besleme ve Gelistirme siirecinde anlatilan Web Trafik ve Kayit
Analizi alt baghgi, Toplam Kalite Yo6netimi anlayisinin dnemli bilesenlerinden biri

olan Olgme ve Istatistik prensibinin paralelinde hazirlanmistir.
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EK 1: E-DEVLET OLGUNLASMA OLCUTLERI

E-VATANDAS OLCUTLERI

1.  Vatandaslarin elektronik ortama erisim maliyetleri, elektronik ortamlara
erismesini tesvik edecek diizeyde mi?

(- Evet 1  Hayrr

2.  Vatandaslar, devlet kapisindaki elektronik ortamlardan
faydalanabilecegi imkanlara sahip mi?

(- Evet 1  Hayrr
3. Vatandaslarin devlet kapisindaki elektronik ortamlardan faydalanabilecegi

imkanlar ¢esitlendirilmis mi?

(- Evet 1  Hayir

4. Vatandaslar, devlet kapisindaki islemlerini elektronik olarak
gerceklestirebileceklerini biliyorlar mi1?

(- Evet 1  Hayrr

5. Vatandaslar, devlet kapisindaki islemlerini elektronik olarak
gerceklestirebileceklerini bildikleri halde, bu konuda egitimliler mi?

(- Evet 1  Hayir
6. Vatandaglar, devlet kapisindaki islemlerini elektronik olarak
gergeklestirebileceklerini bildikleri halde, kullanimi gergeklestirecek diizeyde

egitimli olmamalar1 halinde, baskaca imkanlar1 kullanarak bu islemleri
gergeklestirebileceklerini biliyorlar m1?

(- Evet 1  Hayrr

VAROLMA (PRESENCE) ACISINDAN E-KURUM OLCUTLERI

7. Kurumun Internet erisiminin yaninda, erisilebilir bir Web sitesi var m1?

(- Evet 1  Hayrr
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8. Web Sitesine erigen vatandaslar ve/veya kurumlar, kurum ile ilgili bilgilere
ulagabiliyorlar m1?

(- Evet 1  Hayir

9. Web Sitesinin varligi, Web sitesi varolmadan 6nce vatandasa ve/veya
kuruma bilgi hizmeti veren birimlerin verimliligini olumlu yonde etkiliyor
mu?

(- Evet 1  Hayir

10. Kurumun Web sitesindeki bilgileri gilincellemeye yonelik islemleri
tarifleyen ve diizenleyen, kurumsallagmig yonergeleri var mi1?

(- Evet 1  Hayir

ETKILESIM (INTERACTION) ACISINDAN E-KURUM OLCUTLERI

11. Vatandaglar ve/veya kurumlar, kurumun Web sitesinde aradiklari
bilgilere, arama motoru ve benzeri araclar ile ulasabiliyorlar m1?

(- Evet 1  Hayir

12.  Vatandaslar ve/veya kurumlar, kurumun Web sitesinde aradiklari
bilgilere, kurumun veritabani iizerinden erisme imkanina sahipler mi?

(- Evet 1  Hayir

13. Vatandaglar ve/veya kurumlar, kurum ve kurum calisanlar ile
elektronik posta yontemiyle haberlesebiliyorlar mi1?

(- Evet 1  Hayir

14. Vatandaslar ve/veya kurumlar, kurum ile kurumun Web sitesinde
bulunan formlar araciligiyla haberlesebiliyorlar mi1?

(- Evet 1  Hayrr

15.  Vatandaslar ve/veya kurumlar, kuruma elektronik posta veya Web
sitesindeki formlar yoluyla sorduklar1 sorulara cevap alabiliyorlar m1?

(- Evet 1  Hayrr
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16. Kurumun, e-kurum olma siirecinin, etkilesim alt siirecindeki faaliyetleri
kapsaminda, bilisim personeli olarak gorevlendirilenlerin sayisindaki degisim
hangi yonde?

1 Artis 1 Aczalis

17. Kurumun Web sitesi, sitedeki bilgilere erisim esnasinda, erisenin kolay
ve hizli bilgilenmesini saglayacak nitelikte yol gosterici 6zelliklere sahip mi?

] Evet 1  Hayrr

18. Kurumun Web sitesindeki bilgileri (Web sitesine ulaganlar ile
etkilesimli kullanilmasin1 saglayacak sekilde) glincellemeye yonelik islemleri
tarifleyen ve diizenleyen, kurumsallagmis yonergeleri var mi1?

(- Evet 1  Hayrr

ISLEM (TRANSACTION) ACISINDAN E-KURUM OLCUTLERI

19. Kurum, gerekli bilgi ve karar destek sistemlerini olusturarak ve
giivenlik politikalarint belirleyerek verilerini ve is siireglerini giivenilir bir
yapida elektronik ortamlara tagimis nm1?

(- Evet 1  Hayrr

20. Kurumun elektronik ortamlara tasidigi is siiregleri vatandas odakli bir
yapida m1?
(- Evet 1  Hayrr

21.  Kurum elektronik ortamlara tasidigi is siireglerinden, vatandas ve/veya
baska kuruma muhatap olan iglemleri Web sitesi tizerinden sagliyor mu?

(- Evet 1  Hayir

22. Kurum, mevcut sistemleriyle eski sistemler arasinda entegrasyonu
saglamis m1?

(- Evet 1  Hayrr

23. Vatandas ve/veya kurum, kurumun Web sitesi {lizerinden islemleri
kendisi gerceklestirebiliyor mu?
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(- Evet 1  Hayir

24. Vatandas ve/veya kurum, kurumun Web sitesi iizerinden islemleri
kendisinin  gerceklestirdigi  durumlarda, Web sitesi Ozelliklerinden
kaynaklanan zaman kisitlar1 var m1?

] Evet 1  Hayrr

25.  Vatandas ve/veya kurum, kurumun Web sitesi lizerinden islemleri
kendisi gergeklestirebiliyor ise, bu ortamdan bagimsiz mi1?

(- Evet 1  Hayrr

26.  Vatandas ve/veya kurum, kurumun Web sitesi iizerinden islemleri
kendisi gerceklestirirken bilgiler giivenli ortamlarda saklaniyor mu?

(- Evet 1  Hayir

27. Vatandas ve/veya kurum, kurumun Web sitesi {lizerinden islemleri
kendisi gergeklestirirken islemler giivenli ortamlarda gergeklestiriliyor mu?

(- Evet 1  Hayir

28. Kurumun Web sitesi, hizmete muhatap vatandas ve/veya kurumu, daha
onceki islemlerinden hareketle hatirliyor mu?

(- Evet 1  Hayrr
29.  Vatandas ve/veya kurum tarafindan, kurumun Web sitesi araciligiyla
yayimnladigr bilgilere erisimde ve/veya islemlerin gerceklestirilmesinde;

gereken durumlarda elektronik imza ve benzeri sayisal anahtarlama teknikleri
ile dogrulama yaptiriliyor mu?

(- Evet 1  Hayrr

30. Vatandas ve/veya kurum tarafindan, kurumun Web sitesi iizerinde
gerceklestirilen igslemlerden, finansal iliski gerektirenlerde gerekli tahakkuk
ve tahsilat islemi gergeklestirilebiliyor mu?

(- Evet 1  Hayrr
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31.  Kurum, varsa Web sitesinde gergeklestirilen islemlere muhatap diger
kurumlarla elektronik olarak iletisim i¢cinde mi? Gerektiginde bu kuruluslara
kolayca erisim saglayacak kullanici kolayliklar1 saglanmis m1?

] Evet 1  Hayrr

32.  Kurumun Web sitesindeki islemlerin, mevzuat ve benzeri diizenlemeler
neticesinde derhal gilincellenmesini saglayacak islemleri tarifleyen ve
diizenleyen, kurumsallagmis yonergeleri var m1?

] Evet 1  Hayrr

DONUSUM  (TRANSFORMATION) ACISINDAN E-KURUM
OLCUTLERI

33. Kurum, islemlerini kismi olarak elektronik ortamlara aktarmis ise,
elektronik ortama aktardigi islemler, elektronik ortama aktarmadigi islemlere
nazaran oncelikli mi?

(- Evet 1  Hayir

34. Kurumun, elektronik ortamlara aktardigi is slireclerinin tamami
kurumsallagsmis mi1?

(- Evet 1  Hayrr

35.  Kurum, organizasyonunu vatandas odakli hale getirmis mi?

(- Evet 1  Hayrr

36.  Kurum, mevzuatini, gelisen ve degisen ihtiyaglara cevap verebilecek
nitelikte yeteneklere kavusturmus mu?

(- Evet 1  Hayrr

2

37. Kurum ydneticileri “e
mi?

kavram ile ilgili olarak yeterince vizyoner

(- Evet 1  Hayir
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E-DONUSUM (KURUMLARDAN DEVLETE) OLCUTLERI:

38. Devlet stratejik planlama yapmis midir? ( Ulkenin e-devletten ne
anladig1 saptanmis midir? Kurumlarin islemlerine tek kapidan erisim kurali
benimsenmis midir?)

(- Evet 1  Hayir
39. “Devletin Ana Kapis1” olarak adlandirilabilecek, vatandasin devletle
ilgili her tirlii islemini gergeklestirebilecegi bir giris portali (devlet ana

kapis1) olusturulmus mudur? Bu portalin yonetimi ve sorumlulugunu
iistlenecek bir birim meydana getirilmis midir?

(- Evet 1  Hayir

40. Vatandaga yonelik yasam silireci hizmetlerinden ne kadari
elektroniklesmistir? Bu  hizmetlerden ne kadar1 “en c¢ok ihtiyag
duyulanlar”dandir?

41. Vatandas e-devlet’e kag farkli kanaldan erisebilmektedir?

42. e-Devlet hizmetleri vatandaglarin ne kadarlik bir yiizdesine
ulastirilabilmektedir?

43. Kurumlararasi bir veri formati ve dil standart1 olusturulmus mudur?

(- Evet 1  Hayir

43.  Kurumlararasi bir is siireci standart1 olusturulmus mudur?

(- Evet 1  Hayrr

45. Kurumlararasi bir veri iletisim protokolii standart1 olusturulmus mudur?

(- Evet 1  Hayrr

46. Tim kamu kurumlari i¢in gegerli olacak sekilde veri giivenligi, web sitesi
giivenligi ve iletisim giivenligi kurallar belirlenmis midir?

] Evet 1  Hayrr
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