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OTOMATIK URETiM KONTROLU SISTEMLERINE YAPILAN YANLIS
VERI ENJEKSiYON SALDIRILARININ TORBALAMA AGACLARI
ALGORITMASI iLE TESPITI

OZET

Yiikselen diinya niifusu nedeniyle enerji talebi de giderek artmaktadir. Ayrica fosil
yakit rezervlerinin azalmasi, enerji kaynaklarinin g¢esitlendirilmesi ve verimliliginin
arttirtlmasi gerekliligini ortaya ¢ikarmaktadir. Enerji liretiminin talep tarafi da dikkate
alarak planlanmas1 ve kontrol edilmesi, verimliliginin arttirilmasi agisindan
gereklidir. Otomatik Uretim Kontrolii (OUK), gii¢ iiretimi ve tiiketimi arasindaki
dengeyi koruyarak gii¢ sistemi frekansini belirli sinirlar arasinda tutar. Bu sayede
enerji verimliliginin arttirilmasina katkida bulunur. Ote yandan enerji kaynaklarin
cesitlendirmek i¢in yenilenebilir enerji kaynaklarina dogru yapilan kademeli gegis,
gii¢ sistemi dinamiklerini etkilemekte; kontrol, isletme ve siber giivenlik agisindan bir
kisim  zorluklart  beraberinde getirmektedir. Isletme kosullarma getirdikleri
belirsizlikler, isletme planlamasi ve kontrolii agisindan yeni yaklagim ve yontemlere
olan ihtiyac1 arttirmaktadir. Yenilenebilir enerji kaynaklarinin sistemin eylemsizligini
azaltmas1 ve degiskenlik katmasi da bu ihtiyac1 arttirmaktadir. Ote yandan akilli
sebeke kavramiyla birlikte artan haberlesme aglar1 nedeniyle sebeke siber saldirilara
kars1 savunmasiz kalmaktadir. Ek olarak sebekeye olan baglanti sayisinin artmasi,
degisken iiretim nedeniyle kestirim, talep tarafi yonetim, daha ileri kontrol ve izleme
thtiyacinin olmasi dolayisiyla gii¢ sistemlerinin siber giivenlik ihtiyaci artmaktadir.

OUK sistem davranigmin bilyiik sapmalar igin dogru olarak degerlendirilmesi ve
tasarimlarin buna gére yapilabilmesi i¢in OUK sistemi bilesenlerindeki dogrusal
disihiginin dikkate alinmasi gerekir. Diger bozucu etkiler i¢in oldugu gibi Yanlis Veri
Enjeksiyon (FDI) saldirilarinin gergek sistem davranisina etkisinin degerlendirilmesi
icin modellerimizde lineer olmayan durumlar hesaba katilmaktadir. Daha Onceki
calismalarda fazla dikkat edilmeyen Uretim Oran1 Kisitlamalar1 (GRC), Regiilator Olii
Bandi1 (GDB) ve Zaman Gecikmeleri (TD) gibi OUK sistemindeki lineer olmayan
durumlarin etkileri incelenmistir. Bu ¢alismada ilk olarak OUK'nin siber giivenligi
incelenmekte ve dogrusal olmama durumlarinin  ihmal edilemeyecegi
gosterilmektedir.

Elektrik gii¢ sistemindeki iletim hatlarinin 6lgiilen frekans ve giic akis degerleri,
jenerator ¢ikisini ayarlamak i¢in kullanilan Alan Kontrol Hatasi (ACE) degerinin
hesaplanmas i¢in kontrol merkezine génderilmektedir. iletisim sistemlerine olan bu
bagimhilik, OUK'yi siber-fiziksel saldirilara karsi savunmasiz birakmaktadir. Veri
iletisimi i¢in kullanilan Kontrol Merkezleri Arasi iletisim Protokolii'nde (ICCP)
giivenlik aciklar1 bulunmaktadir. Saldirganlar, sisteme siber saldirilar baglatmak i¢in
bu giivenlik agiklarindan yararlanabilmektedir. FDI saldirilari, davranisini manipiile
etmek i¢in, kontrol sistemine yanlis sensor 6lgtimleri enjekte etmeyi icermektedir.
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Ikinci olarak, bu yazida coklu siber saldirlarin saldirt modeli ve etkisi
incelenmektedir. Coklu FDI saldirilari, ayni1 anda birden fazla sensore yanlis 6lgtimler
enjekte etmeyi igerirken, tekli FDI saldirilari, tek bir sensore yanlig dlgtimler enjekte
etmeyi i¢cermektedir. Coklu FDI saldirilari, sistemi daha hizli yiikk atma sikligina
yonlendirebildikleri ve saldirt parametrelerinin se¢im araligi daha genis oldugu igin,
saldiriin ciddiyeti ve tespit edilebilirligi agisindan tekli FDI saldirilarindan daha etkili
olmaktadirlar. Baska bir katki olarak, bu tez, gii¢ sisteminde bulunan Riizgar Enerjisi
Sistemleri (RES) oranina gore ¢oklu saldir1 siniflandirmasinda dort farkli algoritmanin
karsilastirilmasini icermektedir. Sonug olarak bir siber saldirinin etkisi RES orani
arttikca daha da agirlagmaktadir.

Uciincii olarak, bu tehditlere karsi korunmak icin Torbalama Agaclar1 (BT)
algoritmasina dayali bir tespit semasi onerilmektedir. Onerilen bu algoritma veri
tabanli olmakla birlikte, bu sayede OUK'nin dogrusal disiigi ile parametre
belirsizliklerinden, geleneksel tespit semalarina gore daha az etkilenmesini
saglamaktadir. Bu c¢aligma Onemlidir, c¢ilinkii diger caligmalarda {izerine fazla
diisiilmeyen OUK dogrusal disihiklarinin sisteme dahil edilmesi ve RES entegresi ile
daha gercek¢i bir model olusturulmaktadir. Ayrica c¢ogu siber saldir1 tespit
algoritmalarinin yaptig1 saldir1 var veya yok gibi ikili siniflandirma yapmak yerine,
saldirinin yapildigit OUK &l¢iim biriminin tespit edilmesini de saglayan coklu bir
siniflandirma algoritmasi ile farklilik olusturmaktadir.

BT algoritmas;, OUK sistemindeki FDI saldirilarini siniflandirmada daha &nce
kullanilmamistir. Bu nedenle FDI saldirilarinin ¢oklu simiflandirma isleminde BT
algoritmasinin kullanilmasi farkli bir bakis a¢is1 olusturmaktadir. Tiim ¢alismalar,
MATLAB/Simulink ortaminda iki alanli test sistemi kullanilarak olusturulan OUK
sistemi iizerinde test edilmektedir. Bu tezden elde edilen sonuglar, saldir1 tespit
modelinin  dogrulugunu ve tehdit altindaki Olgiimleri algilama yetenegini
dogrulamaktadir. Onerilen algoritma artan RES oranina gore siber saldirilari
siniflandirmada umut verici bir dogruluk elde etmekte, 6zellikle en tehlikeli yanlis
alarm olan saldir1 varken yok olarak tahmin edilmesi durumunu en az veren algoritma
olmaktadir. BT algoritmasinin; artan RES oranina gore en esnek algoritma olmasi,
diisiik hesaplama maliyeti, egitim prosediiriiniin sagladigi rastlantisallik nedeniyle
asir1  Ogrenme sorunlarini  hafifletmesi ve saldirilart  yiiksek  dogrulukla
siniflandirabilmesi sebebiyle OUK sistemlerine yapilan FDI saldirilarinin tespit
edilmesinde kullanilabilecek bir algoritma oldugu kanitlanmaktadir.
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DETECTION OF FALSE DATA INJECTION ATTACKS ON AUTOMATIC
GENERATION CONTROL SYSTEMS WITH BAGGED TREES
ALGORITHM

SUMMARY

Energy demand is increasing due to the rising world population. In addition, the
depletion of fossil fuel reserves necessitates the diversification of energy resources and
the need to increase their efficiency. Planning and controlling energy production by
taking into account the demand side is necessary to increase its efficiency. Automatic
Generation Control (AGC) keeps the power system frequency within certain limits by
maintaining the balance between power generation and consumption. In this way, it
contributes to increasing energy efficiency. On the other hand, the gradual transition
towards renewable energy sources to diversify energy sources affects power system
dynamics and brings some challenges in terms of control, operation and cyber security.
The uncertainties they bring to operating conditions increase the need for new
approaches and methods for operational planning and control. The fact that renewable
energy sources reduce the inertia of the system and add variability also increases this
need. On the other hand, due to the increasing number of communication networks
with the smart grid concept, the grid is vulnerable to cyber-attacks. In addition, the
need for cyber security of power systems increases due to the increasing number of
connections to the grid, the need for forecasting, demand-side management, more
advanced control and monitoring due to variable generation.

In order to accurately assess the AGC system behavior for large deviations and to
design accordingly, the nonlinearity of the AGC system components must be taken
into account. As for other disturbances, we account for nonlinearities in our models to
evaluate the impact of False Data Injection (FDI) attacks on the actual system
behavior. We investigate the effects of nonlinearities such as Generation Rate
Constraints (GRC), Governor Dead Band (GDB) and Time Delays (TD) in the AGC
system, which have not received much attention in previous studies. In this paper, we
first analyze the cybersecurity of AGC and show that nonlinearities cannot be
neglected.

The measured frequency and power flow values of the transmission lines in the electric
power system are sent to the control center for the calculation of the Area Control
Error (ACE) value used to adjust the generator output. This dependence on
communication systems leaves the AGC vulnerable to cyber-physical attacks. There
are vulnerabilities in the Inter-Control Center Communication Protocol (ICCP) used
for data communication. Attackers can exploit these vulnerabilities to launch cyber
attacks on the system. FDI attacks involve injecting false sensor measurements into
the control system to manipulate its behavior. Multiple FDI attacks involve injecting
false measurements into multiple sensors simultaneously, while single FDI attacks
involve injecting false measurements into a single sensor.
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Secondly, in this paper, we study the attack model and impact of multiple cyber
attacks. It is also shown that nonlinearities in the AGC system can lead to slower
response times and larger frequency deviations in the presence of FDI attacks. Multiple
FDI attacks are more effective than single FDI attacks in terms of attack severity and
detectability, as they can drive the system to faster load shedding frequency and the
selection range of attack parameters is wider. As another contribution, this thesis
compares four different algorithms, namely Decision Trees (DT), k-Nearest Neighbors
(k-NN), Artificial Neural Networks (ANN) and Bagging Trees (BT) algorithms, for
multiple attack classification based on the proportion of Wind Energy Systems (WES)
in the power system. In order to increase the realism of the RES system, the wind speed
is generated to fluctuate randomly instead of a constant value. As a result, the impact
of a cyber attack becomes more severe as the RES rate increases.

Third, a detection scheme based on the BT algorithm is proposed to protect against
FDI attacks targeting the AGC system. This proposed algorithm is data-driven and
ensures that the AGC is not affected by nonlinearities and parameter uncertainties.
This study is important because it provides a more realistic model with the inclusion
of the nonlinearities of the AGC and the integration of the WES, which has not been
emphasized in other studies. In addition, instead of the binary classification such as
attack or no attack that most cyber intrusion detection algorithms do, it has created a
difference with a multiple classification algorithm that also enables the detection of
the AGC measurement unit where the attack is made. In this way, it is aimed to fill the
gaps in the literature. In order to develop data-driven detection algorithms, the data set
and this data must be labeled. For the cyber-attack detection algorithms generally used,
a binary classification problem is considered as class 1 if there is an attack and class 0
if there is no attack. In this thesis, four different classes are identified and labeled
accordingly: attack on area 1 frequency, attack on area 2 frequency, attack on tie-line
power and no attack. The learning dataset is a set of measurements and a collection of
data where each sample is represented by a label. For this problem, various
unpredictable scenarios about the system should be included in the dataset, such as the
operating conditions before the attack and the uncertainties involved in the
contingency. In other words, scenarios such as load of the power system under normal
operating conditions, the renewable energy source integration rate, and in case of an
attack; the attack parameter size, duration, and the measurement of the attack should
be included in the dataset. For this reason, while creating the data set, situations that
do not involve cyber-attacks are divided into three as load change within the area, load
change in the neighboring area, load change in both areas. In addition, four different
attack patterns, namely ramp attack, scaling attack, constant value attack and flip
attack, were applied to the system with different parameter values.

In this thesis, it is proved that each attack can target different measurement and control
points and each attack has a different impact on the system. For this reason, a multi-
classification algorithm is proposed in this study that not only detects the presence of
an attack, but also the value of the attacked measurement. As a result, a data set was
created with 100 different scenarios and 98565 samples. Under the same conditions,
WES were added to the two-area power system with 10% and 20% of the total power.
Two more data sets were created according to this increased WES ratio. With these
three data sets, it is aimed to examine the effect of increasing WES ratio on the
performance of intrusion detection algorithms. In this way, it is aimed to fill another
gap in the literature.
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The classifier structure of the proposed BT algorithm is built by combining multiple
decision trees. First, the dataset is resampled with random samples. Each bag is
randomly selected from the dataset. A separate decision tree is created for each dataset.
The decision trees use the features f;, f,, ACE;, ACE, and p. in the dataset to classify
the data. Each classifier runs independently on the sampling data used in the classifier
training. The classification results of all decision trees are combined and the final
decision is made by majority voting. That is, the class labels given by each classifier
are counted and the most predicted class label is selected as the class label predicted
by the Bagging Trees. Bagging Trees combine multiple decision trees to form an
ensemble model. Each decision tree is trained with different data samples, thus
providing diversity. This contributes to more reliable results for the detection of attacks
and normal situations. In addition, the proposed algorithm works in parallel. This
means that each decision tree works independently, which speeds up the training and
prediction process. Due to the structure of ensemble learning algorithms, if one
decision tree makes a mistake, the other decision trees compensate for this result,
reducing the risk of error. For the training of the proposed Bagging Trees, the decision
tree was selected as the learner type and the number of learners was set to 30.

The Bagging Trees algorithm has not been used before to classify FDI attacks in the
AGC system. Therefore, the use of the BT algorithm in the multi-classification process
of FDI attacks constitutes a different perspective. All the work was tested on the AGC
system built using a two-area test system in MATLAB/Simulink environment. The
results obtained from this thesis confirm the accuracy of the intrusion detection model
and its ability to detect threatened measurements. The intrusion detection rates of all
algorithms decreased as the WES integrated into the system increased. The ANN
algorithm and the BT algorithm are the two most successful algorithms according to
the increasing WES ratio. The most difficult attack to detect for this AGC system was
the attack on the power of the tie-line. All four algorithms mostly misclassified the
attacks on this point. The proposed BT algorithm for the detection of cyber-attacks on
AGC systems achieved a good performance with an accuracy of 0.920-0.871-0.855 at
0-10-20% WES rates, respectively. The ANN, on the other hand, has an accuracy rate
of 0.924-0.889-0.814 at 0-10-20% RES rates, respectively. The ANN, which has the
most dangerous false alarm, the rate of predicting no attack when there is an attack,
which is 0.7-0.7-1.8% when there is 0% WES integration, increased to higher rates as
the WES rate increased. For the BT algorithm, the increase in WES increased this false
alarm to a relatively small extent. Even at 20% WES, the most dangerous false alarm
rate of the BT algorithm was 2.0-2.4-2.8%.

As aresult, the proposed BT algorithm was the most successful in the most dangerous
false alarm case. The BT algorithm is faster than ANN because the decision trees work
independently and parallel computations are performed. This facilitates real-time
detection of attacks on the AGC system. As a result, the proposed methodology can
be justified as a viable option for multiple classification of FDI attacks on AGC
systems. The proposed algorithm achieved a promising accuracy in classifying cyber-
attacks with increasing WES, especially in the most dangerous false alarm case of
predicting no attack when there is one. The BT algorithm is proved to be the most
flexible algorithm for detecting FDI attacks on AGC systems as it is the most flexible
algorithm for increasing WES, has low computational cost, mitigates overfitting
problems due to the randomness of the training procedure, and can classify attacks
with high accuracy.
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1. GIRIS

Bir elektrik giic sisteminde enerji iiretiminin planlanmasi ve kontrolii sebekenin
giinliik ¢alismasindaki en énemli bilesenlerden biridir. Uretim ve tiiketim arasinda
meydana gelen bir dengesizlik gii¢ sistemini kararsiz duruma siiriikleyebilir. Bu tiir bir
olay gii¢ sistemi frekans kontrolii sorunu olarak diistintilmelidir. Frekans sapmasinin
kalic1 olmast durumunda ekipmanlar zarar gérebilir, yilik performansi diisebilir, iletim
hatlar1 agir1 yiiklenebilir ve koruma cihazlar tetiklenebilir. Bunlarin sonucunda ise gii¢

sisteminin ¢aligmasi dogrudan etkilenir.

Elektrik gii¢ sistemleri ekonomik ve giivenilir ¢alismay1 saglamak i¢in birbirleri ile
baglantilidir. Bu enterkonnekte yapi, her biri kendi ig¢inde hedefleri ve g¢alisma
kosullar1 olan bir veya iki elektrik sirketinin yer aldigi kontrol alanlarina boliiniir. Cok
alanli bir gili¢ sistemi yiiksek gerilim iletim hatlar1 veya baglanti hatlar ile birbirine
baglanan alanlar1 igerir. Bu kontrol alanlarinin sorumluluklarindan biri kendi
alanindaki tiiketicilerin ytik talebini karsilayacak sekilde gerekli iiretimi saglamak
veya diger kontrol alanlarindan tedarik etmektir. Elektrik sebekesinde tiretilen frekans,
jeneratoriin doniis hiz1 ile orantili oldugundan enterkonnekte bir sistemin frekansinda
degisiklik oldugu zaman sistemdeki tiim jeneratorler hiz regiilator kontrolii araciligiyla
frekanstaki degisikliklere yanit verir. Cok alanli bir gii¢ sisteminin herhangi bir
alaninda yiiklin artmast durumunda, tlirbin jeneratorlerinin donen kiitlelerinde
depolanan kinetik enerji ilk anda bu yiikii karsilar. Fakat daha sonra sebeke
frekansinda olusan diisiis tiim enterkonnekte sistem boyunca goézlenir. Jeneratorler
iretimi ayarlayarak frekansin yeni kararli duruma gelmesini saglarlar bu sayede tiim

sistemdeki toplam tiretim ve toplam tiiketim arasinda tekrar denge kurulur.

Gig sistemleri, Merkezi Kontrol ve Veri Toplama Sistemi (SCADA) tarafindan izlenir
ve kontrol edilir. Gli¢ sistemlerinin ve SCADA sistemlerinin siber-fiziksel etkilesimi
giivenlik sorunlarmi arttirir. Bu agikliklardan faydalanan siber saldirganlar durum

tahmincisi (SE) islemini aldatacak yanlis verileri gii¢ sistemine enjekte edebilir.



Otomatik Uretim Kontrolii (OUK) algoritmasi, tamamen otomatik olan tek genis alanlt
kontrol uygulamasidir, yani kontrol kararlar1 vermek i¢in dongiide insan karar1 yoktur.
Bu nedenle, saldirganlar yanlis bilgi enjekte ederek dlgiimlerin bozulmasini ve ACE

sinyalinin yanlis hesaplanmasi sonucu gereksiz eylemlerin olugsmasini saglar.

1.1 Gii¢ Sistemlerinin Mimarisi

Sekil 1.1 siber-fiziksel gii¢ sisteminin ¢alismasi ve kontrolii hakkinda genel bir bakis
sunar. Gii¢ Sistemi, (i) Uretim sistemi (ii) iletim sistemi (iii) Dagitim sistemi olmak
lizere li¢ ana bilesenden olusur. Geleneksel gii¢ sistemi, tiiketicilerin ihtiya¢ duydugu
elektrigin tretildigi ve kullanicilarin tiiketebilecegi gerilime ayarlanarak dagitim
hatlar1 araciligiyla tiiketicilere sunuldugu bir sistem olarak ozetlenebilir. Uretim
sistemi, gerekli giicii sebekeye enjekte eden komiir, niikleer ve hidro gibi enerji
santrallerini igerir. Iletim sistemi, iiretilen giicii kaynaktan dagitim aglarina tastyan
iletim hatlarin1 ve kapasitor banklar1 gibi kararlilikla ilgili diger elemanlar: igerir.
Tipik olarak radyal olan ve 33 kV ve altindaki voltajlarda ¢alisan dagitim sebekesi,
son miisterilere bireysel ve endiistriyel yiikler seklinde gii¢ saglamaktan sorumludur.
lletim hatlari, iletim siirecindeki gii¢ kaybmin azaltilmasi ve giicii iiretim
istasyonundan dagitim trafo merkezlerine daha yiiksek voltajlarda tasimak igin
kullanilir. Daha sonra gii¢, dagitim trafo merkezlerinden basit¢e dagitim sistemi olarak
adlandirilan son kullanicilara aktarilir.
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Sekil 1.1: Akilli sebeke siber-fiziksel sistem[1].



1.1.1 Geleneksel gii¢ sistemleri

Gliniimiliz standartlarina gore geleneksel giic sistemi eski kalmistir ve yeniden
yapilandirilmas1 gerekmektedir. Ayrica, niifus yogunlugunun artmasi beraberinde
yiikselen bir enerji talebi sorununu ortaya g¢ikarmaktadir. Artan enerji talebi ve
eskiyen ekipman nedeniyle zorlanan elektrik gii¢ sistemi, kesintilere daha yatkin hale
gelmektedir. Bu nedenle, enerji sistemimizin modernizasyonuna ihtiyag
duyulmaktadir. Artan talepleri karsilamak i¢in iletim-dagitim sistemine yapilan
yetersiz yatirimlar ve enerjiyi kesikli olarak tireten yenilenebilir enerji sistemlerinin
sebekeye eklenmesi, gelencksel giic sistemini biiylik kirilganliklarla karsi karsiya
birakmaktadir.

Geleneksel giic liretim tesisleri topluluklar etrafinda kiimelenmis ve insa edilmistir, bu
nedenle elektrigi uzak bolgelere ulastirabilmek, dagitim altyapisinin (iletim ve dagitim
hatlar1) kapasitesi i¢in gelecekteki ihtiyaglari tahmin etme yetenegimizi zorlamaktadir.
Kurulan sebeke elemanlar1 ¢ogu durumda mevcut talepten ziyade ge¢cmisteki enerji
taleplerini karsilamak i¢in tasarlanmistir. Ek olarak giin icerisinde dalgalanan gii¢
talebi en yiiksek degerine ulagmasi, mevcut sebeke altyapisi i¢in zorlayici

olabilmektedir.

Geleneksel elektrik gli¢ sistemlerinde enerji ve iletisimin yoni iiretim kaynagindan
tilketiciye olmak {izere tek yonliidiir. Bunun sonucunda ise, geleneksel elektrik
sebekesinin artan enerji taleplerine uyum saglayamayacagi, sebeke arizalarini tespit
etmede  zorluklarla  karsilasabilecegi,  elektrigi  kendiliginden  yeniden
yonlendiremeyecegi ve elektrik hatlarinin potansiyel olarak asir1 1sinmasiyla (yine
enerji kaybi veya israfi) karsi karsiya kalabilecegi anlamina gelmektedir. Ayrica
elektrik akisimin izlenmesi manuel olarak yapilmak zorundadir. Bu sorunlarin
¢oziilebilmesi i¢in mevcut elektrik sebekesinin daha akilli ve uyarlanabilir olacak
sekilde giincellenmesi 6nem arz etmektedir. Bu nedenle akilli sebeke kavrami ortaya
cikmistir ve akilli sebekelerin yayginlagsmasi ile birlikte bu sorunlarin ¢oziime

kavusacagi diisiiniilmektedir.

1.1.2 Modern giic¢ sistemleri
Niifusun artmasi ile birlikte elektrik talebi de giderek artmaktadir. Geleneksel giic
sistemleri ve kurulu ekipmanlarinin yetersiz gelmesi nedeniyle ilk amag, talep

tarafindaki ydnetimin iyilestirilmesidir. ikinci amag ise, geleneksel gii¢ sistemlerinin
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kullandig1 fosil yakit rezervlerinin azalmasi ve bu fosil yakitlarin yanmasi sonucu
ortaya c¢ikan sera gazi emisyonlarinin ¢evreye verdigi zarar nedeniyle, fosil enerji
kaynaklar1 yerine yenilenebilir enerji kaynaklarmma gecilerek enerji verimliligi
caligmalarinin hizlandirilmasidir. Son olarak dogal afetler ve siber saldirganlara karsi
daha giiclii, giivenli, kendi kendine diizelebilen bir elektrik sebekesi olusturulmast
amaclanmaktadir. Ote yandan modern sebeke terimi, bir anda geleneksel sebekenin
tamamen ortadan kaldirilip yerine yeni teknoloji ve ekipmanlarin getirilmesi fikri
yerine akilli sebekenin geleneksel sebekeye bir giincelleme ve iyilestirme getirmesi
fikrini tagimaktadir. Akilli sebeke kavrami kademeli olarak devreye alinabilen 6nemli
iyilestirmeler sunmaktadir. Ekipman ve teknolojinin degisimi kademeli olarak ilerlese

bile enerji kullanimimizda zamanla bazi biiyiik degisiklikler olacagi diisiiniilmektedir.

Sonug olarak akilli sebekeler, mevcut teknolojilerin giincellestirilmis ve gelistirilmis
olan akilli versiyonlarini icerecektir. Modern sebekeler geleneksel sebekelere
dayanacak fakat igerisinde “Genis Alan Izleme ve Koruma”, “Mikro Sebekeler”,
“Akill1 Olgiim Cihazlari” ve “Sanal Enerji Santralleri” gibi yeni sistemler de yer
alacaktir. Fakat temel gii¢ liretim sistemleri iiretimde 6nemli bir rol oynayacaktir.
Bunlarla birlikte tiiketicilerin de enerji tiretimi yapabilecegi gibi sistemin iiretimi,

iletimi, dagitimi ve isletiminde ¢ok daha fazla aktor olacaktir.

1.2 SCADA Sistemlerinin Mimarisi

SCADA farkli kaynaklardan veri toplayan, bunlart isleyen, farkli kullanicilar ve
uygulamalar tarafindan erisilebilen bir veritabaninda bu bilgileri saklayan bir
sistemdir. SCADA, giiniimiiziin gii¢ sisteminin isletimi ve kontrolii i¢in ¢ok 6nemlidir.
Ek olarak kontrol merkezleri ve saha cihazlari arasinda izlenme ve kontroliin

saglanmasindan da sorumludur.

Gli¢ sisteminin fiziksel bilesenleri Akilli Elektronik Cihazlara (IED) baglidir ve bu
cihazlar sensorler ile eyleyicilerin yaptigi islemleri yerine getirebilirler. IED’ler
programlanabildikleri i¢in sistem operatorlerinin cihaz diizeyinde otomasyon ve
mantiksal iglemleri yapmasina olanak tanirlar. Ayrica IED’ler iligkili olduklar1 Uzak
Terminal Birimi’ni (RTU) giic sisteminin degiskenlerinin durumu hakkinda
bilgilendirirler. RTU’larin gorevi IED’lerden gelen bilginin toplanmasidir. RTU

birimleri ise bu bilgileri kontrol merkezindeki SCADA sunucularina iletir. Son olarak
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sistem operatorii uygulama sunucularinda islenmis olarak karsisina gelen bilgi
sonrasinda uygun kontrol eylemini belirler. Bu kontrol mesaj1 daha sonra uygun RTU
araciligiyla IED'lerdeki eyleyicilere iletilir. Uygulamada, yardimci programlar, bakim
ve ylkseltme amaclar1 i¢in saticilara uzaktan erisim yetenekleri saglar ve piyasa
operasyonlari i¢in enerji kuruluslarinin sirket ofislerine de benzer erisim yetenekleri
saglanir. Yukarida anlatilan bu baglantilar potansiyel olarak kotii niyetli siber
saldirganlar tarafindan SCADA altyapisina erisim elde etmek ve bu sayede giic

sisteminin glivenilirligini tehlikeye atmak i¢in kullanilir.

1.3 Problemin Belirlenmesi ve Literatiir Taramasi

Elektrigin tiiketicilere iletimi ve dagitimi diinya ¢apinda siirdiiriilebilir kalkinma ve
refah icin temel bir gerekliliktir. Iletilen elektrigin kaliteli ve giivenilir bir sekilde
saglanmasi ve gii¢ sisteminin kararli ¢alismast i¢in gesitli kontrol teknikleri gereklidir.
Giic sisteminin kararli olarak ¢alismasini siirdiirebilmesi i¢in frekans, rotor agisi ve
gerilim degerleri kontrol edilmelidir. Gerilim kontrolii, gerilimi ve reaktif giicii belirli
sinirlar ig¢inde tutarak giic sistemlerinin verimliligini arttirir. Frekans kontroliiniin

amaci ise aktif gii¢ ile frekansin belirli degerler icerisinde tutulmasidir.

Ote yandan enerji sektorii, biiyiiyen elektrik sebekesi nedeniyle baglanti sayisinin
artmasi, haberlesme aglarinin genislemesi ve akilli cihaz sayisinin artmasi ile birlikte
siber saldirilara daha agik hale gelmektedir. Elektrik sebekesinin siber saldirilara daha
acik hale gelmesine, 23 Aralik 2015 tarihinde birka¢ saat elektrik kesintisiyle
sonuclanan Ukrayna elektrik sebekesine yapilan saldir1 6rnek olarak verilebilir.
Saldir1, temel olarak ticilincii sahislarin Ukraynali bolgesel bir elektrik sirketi olan
Kyivoblenergo’nun ~ SCADA  sistemleri ve  bilgisayarlarina  girmesiyle
gerceklestirilmistir. Baslangigta 80.000 tiiketicinin etkilendigi diisiiniilse de daha
sonra saldirinin es zamanli olarak 3 farkli enerji dagitim sirketine yapildig: ve gesitli

alanlarda elektrige erisimi kesilen 225.000 tiiketicinin etkilendigi ortaya ¢ikmustir [2].

Yanlis Veri Enjeksiyon (FDI) saldirilari, gii¢ sisteminin ¢alismasini bozmak igin
yanlis verilerin sisteme aktarilmasi veya verilerin degistirilmesi yoluyla yapilan siber
saldirilardir. Bu saldirilarin  tespit  edilmesi, gilic sisteminin operasyonel
giivenilirliginin saglanmasi i¢in 6nemlidir. Saldirilarin tespit edilmesi i¢in farkli

yontemler onerilmistir. FDI saldirilarinin tespiti i¢in genellikle sayag¢ 6l¢iimlerinin

5



izlenmesi ve Durum Tahmincisi (SE) kullamilir [3]. OUK sisteminde kullanilan tespit
semalari, elde edilen 6l¢timlerin kabul edilebilir araliklarda olup olmadiklarini kontrol
eden algoritmalar1 kullanir [4]. ISO/RTO seviyesinde her 5 dakikada bir ¢alisan SE
gibi mevcut 6l¢iim degerlendirme teknikleri her 5 saniyede bir kontrol komutu vermesi
gereken OUK sistemi i¢in kullanilamaz [5]. Aslinda modern gii¢ sistemleri, durum
tahmini algoritmalarini daha hizli ¢aligtiracak bilgi islem ve veri toplama birimleri ile
donatilmistir. Bu sayede modern gii¢ sistemlerinde kullanilan bu algoritmalar OUK ’ye
gonderilecek verilerin  giivenilirligini  arttirabilir  [6]. Fakat durum tahmini
algoritmalarin1 atlatacak yanlis veri enjeksiyon saldirilari da uygulanabilir. Bu
saldirilar durum tahmini algoritmalarmin 6lglim hatalarina karst olan toleransindan
faydalanir [7]. Basarili bir FDI saldirisi, durum tahmincisini atlatip sistem
operatdrlerinin yanlis kararlar almasina, sistem cevabinin tahmin edilemez ve kararsiz
olmasina neden olur. Bunlarin sonucu olarak da gii¢ sisteminin ekonomik ¢aligmasini

ve kararliligini etkiler. Bu saldirilardan gii¢ sistemini korumak olduk¢a dnemlidir.

Bu saldirilara karst onlemler korumaya yonelik yaklasimlar ve tespite dayali
yaklagimlar olarak ayrilmaktadir [8]. Terminal birimlerinin savunmasiz olmasi gii¢
sistemini biitiinliik saldirilarina daha yatkin hale getirmektedir [9]. Bu nedenle bazi
temel Ol¢lim birimlerinin korunmasi FDI saldirilarina karsi yapilabilecek savunma
yontemlerinden biri olarak gosterilmektedir. Liu ve arkadaglari, eger saldirgan H
sistem matrisini bilirse ve k > m — n + 1 tane sayaca miidahale edebilirse, z zararlt
vektoriinii sisteme tespit edilmeden enjekte edebilecegini gostermektedir [3]. Burada
n durum degiskenleri m ise sayaglarin sayisidir. Bu nedenle bazi dl¢lim setlerini
korumak kritiktir. Gli¢ sisteminde ¢ok sayida saya¢ ve bunlar1 korumak i¢in kisitl bir
blitce oldugundan yazarlar minimum saya¢ koruyarak optimum sonu¢ almak icin
cesitli yaklasimlar onerilmektedir [10-13]. Minimum saya¢ korumasi yonteminde
saldirganlar eger sistem hakkinda tam bilgiye sahiplerse, maksimum giivenlik agig1 ile
minimum sayag/sensor sayisinin belirlenmesi i¢in optimizasyon problemi ¢ozerek

ihlalde bulunabilmektedirler.

Fazoér Olgiim Birimi (FOB) elektrik sebekesinde gerilim, akim ve faz agisin1 anlik
olarak takip etmek i¢in kullanilan Kiiresel Konumlama Sistemi (GPS) tabanli bir
cihazdir. GPS’ler Olglimlere zaman damgasi vurarak saldirganlar tarafindan ele

gecirilmesini engeller. FOB’ler FDI’lara kars1 basarilidir fakat FOB’lerin kurulumu



maliyetlidir. Bu nedenle FOB’lerin yaygin kullanimi zorlasmaktadir. Ayrica
saldirganlar GPS sinyalini taklit ederek FOB veri zaman damgalarimi gecersiz

kilabilecek saldir1 vektorleri olusturabilmektedirler [14].

Bir diger koruma yontemi ise oyun teorisi yontemidir. Oyun teorisini kullanan
yaklagimlar agisindan Wei ve arkadaslar saldirilardan korunma igin stokastik tabanlt
bir yaklasim oOnerdiler [15]. Burada yazarlar optimum yiik atma algoritmalari
tasarlamislardir. Yazarlar bu yaklasimin FDI’lere karsti korumada etkinligini

kanitladilar.

FDI saldirilarindan koruma ag¢isindan bagka oyun teorisi yontemleri de onerilmistir
[16,17]. Bu yaklasimlarin saldirilara kars1 etkinlikleri kanitlansa da oyun teorisi
modeli, saldirganlar ve savunanlar arasindaki etkilesimi nedensel olaylar zinciri olarak

modelledigi i¢in gergekei degildir [18].

Gig sistemini FDI’lardan korumak i¢in sifreleme tabanl iletisim koruma yontemleri
de kullanilmaktadir. Sun ve arkadaslari gii¢ sistemi verilerinin giivenligini korumak
icin, calismada verilen yontemler ile gonderici tarafinda dinamik olarak Ol¢iim
verilerini sifrelemektedir [19]. Burada yazarlar, verileri iletmek i¢in yeniden iletim
protokoliinii  kullanmaktadir. Bu protokol ile oOlglim verileri diiz metin olarak
gonderilmek yerine stenografi ile gizlenerek gonderilmektedir. Sifreleme tabanli
yontemlerin uygulamaya gecebilmesi i¢in yliksek biitceler gerektiginden biiyiik
sistemlere uygulanmasi oldukca zordur. Gii¢ sistemlerindeki FDI saldirilarini tespit
etme mekanizmalarmna iligkin daha fazla ayrint1 [20-22]’da verilmektedir. Yukarida
anlatilan tespit yontemlerinin negatif yonlerinden dolayr farkli yaklasimlarin

aragtirtlmasi gerekmektedir.

Giig sistemini FDI saldirilarindan korumak i¢in diger bir savunma araci veriye dayali
makine Ogrenmesi yontemleridir. Bu yontemlerin baslica iki 6nemli avantaji

bulunmaktadir:
1) Veriye dayali tespit yontemleri ag topolojisine bagli degildir ve

2) Bu yaklasim siber-fiziksel sistemlerin mekansal iliskisine dayali olarak olusturulan
gizli FDI saldirilarini tespit etmede ¢ok etkili olabilen zaman-varyans Ol¢limiine

duyarlidir [23].



Ozay ve arkadaslar1 [24] anomali tespit problemini ¢6zmek i¢in makine dgrenmesi
yontemlerinin uygulanmasina Onciilik etmislerdir. Calismada seyrek lojistik
regresyon (Sparse Logistic Regression), k-en yakin komsu (k-nn), Cok Katmanli
Algilayicilar (MLP), AdaBoost ve Destek Vektor Makineleri (SVM) yontemleri de
dahil olmak iizere makine 6grenmesi algoritmalarinin bir bolimii test edilmistir.
Simiilasyon igin MATPOWER kullanilmistir [25]. Saldirtlarinin seyrekliginin bir
fonksiyonu olarak modellerin performansini degerlendirmislerdir ve AdaBoostun

%100 kesinlige ulasabilecegi kanitlanmistir.

Foroutan ve arkadaglari FDI’lar1 tespit etmek i¢cin MLP kullanmistir ve bunlar1 yaygin
makine Ogrenmesi yoOntemleriyle karsilagtirmislardir [26]. Burada ag, bir giris
katmani, bir gizli katman ve bir ¢ikis katmanindan olugmustur ayni zamanda

aktivasyon fonksiyonu olarak tanh kullanilmistir.

Ganjkhani gii¢ sistemlerinin 6lgiimleri ve durum degiskenleri arasindaki korelasyonu
dikkate alan ve “Nonlinear Autoregressive Exogenous” konfigiirasyonundan

yararlanan yeni bir MLP algoritmas1 gelistirmistir [27].

[28]’da FDI saldirilarmin davranisini ortaya ¢ikarmak i¢in Kosullu Derin Inang Ag
(CDBN) o6nerilmistir. Yazarlar kullandiklar1t CDBN i¢in, ilk gizli katmanda Kosullu
Gaussian-Bernoulli Kisitli Botzman Makinelerini diger tim gizli katmanlar igin
geleneksel Kisith Botzman Makineleri (RBM) kullanmislardir. %98,10 ile en yiiksek
dogruluk degeri, 5 gizli katmana sahip bir CDBN tarafindan elde edilmistir.

Esrefuzzaman ve arkadaslar1 [29] bir gii¢ sisteminin durum tahminini atlatabilen yanlis
veri enjeksiyon saldirilarini tespit edebilmek igin Ileri Beslemeli Sinir Aglar1 (FFNN)
tabanli bir yontem Onermislerdir. Derin 6grenme, Gradyan Artiy Makineleri,
Genellestirilmis Dogrusal Modeller ve Dagitilmis Rastgele Ormanlar ile

karsilastirilmistir.

Mohammadpourfard ve arkadaslari [30], gizli FDI’lar1 tespit etmek ig¢in mevcut
denetimli 6grenme yontemlerinin performansini arttirmak tizere kavram kaymasi
fikrini kullanmislardir. Ozellik azaltmak icin Temel Bilesenler Analizi (PCA) ile k-nn
kullanmiglardir. Standart IEEE-14 barali test sistemi kullanilarak tespit algoritmasinin

performansi 6l¢iilmiistiir.



Niu ve arkadaslar1 [31] bir sinir agina dayanan akilli sebeke anomali tespit semasi
olusturmusglardir. Uzun-Kisa Siireli Bellek (LSTM) hiicresine sahip bir Tekrarlayan
Sinir Ag1 (RNN) ile gii¢ sistemlerinin dinamik davranigini yakalamak i¢in bir model
gelistirmislerdir. Yakalanan davranisa gore dlgiimler tahmin edilmis ve gdzlemlenen
Olctimler ile karsilagtirilmistir. Bu 6l¢iimler arasindaki kalinti (treshold) belirlenen esik

degerinden biiyiikse saldir1 oldugu sonucuna ulasilmaistir.

Mohammadpourfard ve arkadaslar1 [32]‘da, gii¢ sistemleri iizerindeki siber saldirilart
RNN tabanli bir LSTM kullanarak tanimlamistir. Zaman serisi veri durumunu
modelleme yetenegine dayanan bu teknolojinin, gii¢ ve enerji sistemlerindeki sorunlari
tahmin etme konusunda 6zel bir uygulamaya sahip olmustur. Ayrica onerilen teknik

%90’dan fazla bir dogruluk saglamistir.

Baska bir ¢alismada ise farkli Bulussal Ozellik Segimi Teknikleri ile ii¢ siniflandirma
teknigi test edilmistir [33]. Yazarlar SVM ve k-nn algoritmalarinin yapay sinir
agindan daha dogru bir sonug iirettigi sonucuna varmislardir, fakat bu yontemler

biiytiik sistemler i¢in uygulanabilir degildir.

Yiik-Frekans Kontroliinii tam anlamiyla saglayabilmek icin gii¢ sistemi dinamiklerini
etkileyen fiziksel kisitlamalari ve dogal gereklilikleri hesaba katmak onemlidir.
Uygulamada termal birimler tarafindan elde edilecek aktif gii¢ degisimi oraninin iist
bir sinir1 vardir [34] ve bu Uretim Oran1 Kisitlamalar1 (GRC) olarak adlandirilir. GRC,
OUK sistemlerinde iiretimin degisim oranini smirlayan fiziksel bir kisitlamadir. GRC
sisteme entegre edildiginde, tretim hiz1 degisikligi kisitlanir ve ACE degerlerinde
bliyiik sapmalara neden olur. Sistemin kontrol performansini arttirmak i¢in GRC

frekans kontrol semasina eklenmelidir [35].

Ayrica GRC’nin sisteme yaptigi bu etki Hiz Regilatorii Oli Band (GDB)
kisitlamasiyla birlesince daha da kotii hale gelmektedir. Role ayar siireleri tarafindan
belirlenen bir zamana kadar, frekans nominal degerine geri donemez. Bu durum
sistemin kararsiz hale gelmesine neden olmaktadir [36]. GRC ve GDB varliginda
sistem en kiiciik bozucu etkilere bile ¢ok biiyiik tepkiler vermektedir, bu nedenle

gercek bir glig sistemindeki kontroloriin performansi biiyiik dlglide diismektedir [36].

OUK sistemlerindeki gecikmeler, mekanik sistemin yanitindaki gecikmenin yani sira
haberlesme sistemindeki gecikmelerden de kaynaklanmaktadir [36]. OUK
sistemlerindeki zaman gecikmesini, transdiiserlerdeki gecikmeler, ayrik Fourier
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doniigiimiiniin boyutu, iglem siiresi, gogullama ve gecisler, sensor ¢ikisinin veri boyutu
ve kullanilan iletisim baglantilarinin tiirii olusturmaktadir. Bu faktorler ayrintili olarak

[37] ve [38]'da agiklanmaktadir.

Yukarida agiklanan nedenlerden dolay1 bir siber saldir1 sirasinda, OUK nin davranisini
gercek bir gii¢ sisteminde gorebilmek i¢in bu kisitlamalarin sisteme dahil edilmesi
gerekmektedir. Bu kisitlamalar1 dikkate alan ve FDI saldirilarinin tespitini igeren bazi

calismalar yapilmistir [39-41].

Ote yandan karbon salmiminin azaltilmasi istegi ve enerji kaynaklarmin tilkenmeye
yakin olmasi nedeniyle elektrik sebekesine yenilenebilir enerji sistemlerinin entegresi
zamanla artmaktadir. Elektrik sebekesine yliksek miktarda Riizgar Enerjisi Sistemi
(RES) entegre edilmesi, kesintili bir iiretim sagladigindan, gii¢ kalitesini ve sistem
giivenilirligini etkilemektedir [42]. Yenilenebilir enerji kaynaklarindan elde edilen
enerjinin invertdr/konvertor ile kullanilabilecek forma doéniistiirtilmesi gerekmektedir.
Invertdr/konvertdr baglantili kaynaklar nedeniyle gii¢ sisteminin dénme ataleti
azalmaktadir [43-45]. Bu durum sonucunda daha hizli bir Frekans Degisim Orani
(ROCOF) ve daha az kararli frekans dinamigi olusmaktadir [44]. Enterkonnekte gii¢
sistemine yiiksek oranda RES entegresyonu sonucunda baglanti hatlar1 asirt
yiiklenmektedir ve sonug¢ olarak frekans kararliligi bozulmaktadir. Yiiksek RES
entegresyonu durumunda frekans daha izl degisecegi icin OUK sistemlerine yapilan
siber saldirinin etkisi daha biiyiik olacaktir [46]. Bu nedenle gii¢ sistemlerine yapilacak
saldirilarin analizini daha gergek¢i yapabilmek adina, giic sistemine RES ilave

edilmesi 6nemli bir yer tutmaktadir.

RES sistemlerinin ilave edildigi ¢alismalara 6rnek olarak [47]’da, gesitli FDI saldir
sablonlar1 tanimlanmis ve ¢ok alanli OUK iizerinde analiz edilmistir. Saldirilar1 tespit
etmek i¢in bulanik mantik ve sinir aglarindan olusan veriye dayali bir yontem
sunulmustur. OUK sistemine biiyiik oranli yenilenebilir enerji kaynaklari entegre
edilerek yenilenebilir enerji {iretimi olan ve olmayan duruma gore ii¢ simiilasyon
senaryosu olusturulup FDI’lar tespit etme performansi dogrulanmistir. Sonug olarak
¢ogu durumda cesitli FDI’larin tespit edilmesinde Fuzzy Lojik ve Sinir Aglar
karsilastirilan diger algoritmalara gore daha yiiksek bir dogruluk gostermistir. Fakat
bu ¢alismada gizli saldirilar incelenmemis olup GDB, GRC ve zaman gecikmesi gibi

OUK nonlineerlikleri dahil edilmemistir.
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Bir diger RES ilave edilen ¢alismada [46], OUK sisteminin c¢alismasi1 hakkinda bir
siber saldiri-savunma analizi sunulmustur. OUK calismasina farkli kosullar altinda
rampa saldiris1 gergeklestirilmistir ve farkli oranlarda degisen yenilenebilir enerji
kaynaklar1 sisteme entegre edilmistir. Yazarlar yenilenebilir enerji oraninin artmasi ile
birlikte sistem frekansinin daha hizli diistiiglinii gézlemlemislerdir. Ayrica sistem
savunmasini gelistirmek ve sistemin verimli ¢alismasini siirdiirmek i¢in iki agsamali bir
siber saldir1 azaltma stratejisi uygulanmustir. Saldir1 azaltma nedeniyle OUK
performansi tizerinde iiretilen Yanlis Pozitifler (FP) i¢in de analiz yapilmis ve tatmin
edici performans elde edilmistir. Deneyler sonucunda saldirinin verdigi zarar biiyiik
dl¢iide dnlenmistir. Deneyler Iowa Devlet Universitesi’ndeki CPS giivenlik test ortami
kullanilarak gerceklestirilmistir. Bu calismada c¢oklu saldir1 stratejileri ele

alimmamaistir ve etkileri gozlenmemistir.

OUK sistemlerine yapilan siber saldirilar igin literatiirde yapilan ¢alismalar yukarida
verilmistir. OUK sistemlerine yapilan siber saldirilar pek ¢ok ¢alismada incelenmistir
fakat yenilenebilir enerji kaynaklarinin entegre edildigi ¢aligmalarin yetersiz oldugu
gozlemlenmistir. Ek olarak giig sisteminin performansini biiyiik dlgiide etkileyen OUK

dogrusalsizliklari da yeteri kadar incelenmemistir.

Bu calismada frekans ve ACE degerleri, dogrusallastirmanin bensimsendigi veya
benimsenmedigi durumuna gore ayri ayri incelenmistir. OUK dogrusalsizliklarmin
sistemin davranisinda 6nemli bir etkiye neden olduklar1 simiilasyon sonuglari ile
dogrulanmistir. Ek olarak sisteme farkli kosullarda ve oranda yenilenebilir enerji
kaynaklar1 entegre edilmis ve sonuclar analiz edilmistir. Ayrica farkli siber saldiri
sablonlart OUK sistemine uygulanmistir. Bu saldirilarin etkisinin arttirilmasi amactyla
cesitli saldir1 sablonlart birlestirilerek farkli hibrit saldir1 senaryolart olusturulmustur.
Son olarak verilen bu dinamikler altinda siber saldirilarin ¢oklu siiflandirmasi igin k-
nn, karar agaclari, sinir aglar1 ve torbalama agaglar1 algoritmalar1 kullanilmistir. Farkl
RES entegresyon orani altinda gesitli saldiri modelleri uygulanmistir. Onerilen
torbalama agaglar1 algoritmasmin, OUK sistemlerine yapilan FDI saldirilarinin gok

siifli siniflandirmasinda kullanilabilecegi kanitlanmistir.
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2. OTOMATIK URETIM KONTROLU (OUK)
2.1 Giic Sistemlerinin Kontrolii

Giig sisteminin kontrolii islemi otomasyon ve insan faktorii kullanilarak fiziksel bir
bozulma sonrasi sistemi normal ¢alismasina geri dondiirme islemidir [48]. Giig sistemi
kontrolii terimi, normal veya anormal islemler sirasinda gilic sistemlerinin
performansini iyilestirmek ic¢in kontrol teorisi ile teknolojisinin optimizasyon

metodolojilerinin ve akilli sistemlerin uygulanmasini tanimlamak igin kullanilir [49].

2.1.1 Gerilim kontrolii

Bir dagitim sistemi i¢in gerilimlerin belirli sinirlar i¢inde tutulmasi gerekmektedir.
Yani gerilim ¢ok diisiik oldugunda yiikseltmek, ¢ok yiiksek oldugunda ise
diisirmekten sorumlu araglar bulunmalidir. Dagitim sisteminin genel gerilim
diizenlemesini iyilestirmek i¢in ¢ok sayida yontem vardir. Lokay [50] bunun igin

asagida verilen listeyi hazirlamistir:

1) Birincil fiderdeki yiiklerin dengelenmesi

2) Dagitim trafo merkezinde kapasitor kurulumu

3) Dagitim trafo merkezinde gerilim diizenleyici ekipmanlarin bulunmasi
4) Yiiklerin yeni fiderlere aktarilmasi

5) Jenerator voltaj regiilatorlerinin kullanimi

6) Fider iletken boyutunun arttirilmasi

7) Sont kapasitorlerin birincil fiderlere baglanmasi

8) Seri kapasitorlerin birincil fiderlere baglanmasi

9) Yeni trafo merkezlerinin ve birincil fiderlerin kurulumu
10) Birincil gerilim seviyesinin artmasi

11) Fider boltimlerinin tek fazdan ¢ok faza degistirilmesi
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12) Birincil fiderlerde gerilim regiilatorlerinin uygulanmasi.

Yukarida verilen bir teknigin veya birden cok teknigin secimi, belirli sistem
gereksinimlerine baglidir ve bununla birlikte birgok kamu hizmeti kurulusu gerilimi
belirli limitler igerisinde tutmanin en ekonomik yolunun kademeli gerilim regiilatorleri
ile sont kapasitorleri birlikte uygulamak oldugunu belirlemistir [51]. Bir giic
sisteminde ¢ok sayida yiik ve jenerator bulunur ve bunlar ¢cogu zaman genis bir alana
yayilmislardir. Genis bir alana yayilan ve ¢ok sayida ytik-iiretim birimi bulunan bir

gli¢ sistemi i¢in gerilimi diizenleme islemi olduk¢a zordur.

Bir bolgedeki yiik degistigi zaman sistemin reaktif gii¢ ihtiyaci da degisir ve reaktif
giiciin uzun mesafelere iletimi ¢ok zor oldugundan gerilim kontroliiniin 6zel
ekipmanlar ile yapilmasi biiyiikk 6nem arz etmektedir. Gerilimin kontrol edilebilmesi
icin ekipman se¢imi ve koordinasyonu giic sistemi miihendisligindeki en biiyiik
zorluklardan biridir. Gii¢ sistemlerinde gerilim kontrolii i¢in senkron jeneratorler,
iletim hatlar, statik VAR kompanzatorleri, sont kapasitorler, sont reaktorler vb.
ekipmanlar kullanilmaktadir. Sekil 2.1°de IEEE tarafindan tanimlanan standart gerilim

kontrol dongiisii gosterilmektedir.
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"] HV
1457y GATE 1457,

sTE
J
VHHIN KE
VF X UI.EFDSE[EFUI -
K
1+8T; )

Sekil 2.1: Type DC1A — DC komiitator uyartim [52].

Burada Tr Transdiiser, Ta AVR, Te Uyartim, Tr Geri Besleme zaman sabitleri Ka

AVR, Ke Uyartim, Kr ise Geri Besleme kazang sabitleridir.
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2.1.2 Frekans Kontrolii

Bir gii¢ sisteminin frekansi belirlenen ¢alisma limitleri icerisinde kalmazsa bu gii¢
sisteminde frekans kararsizligi olusur. Frekans kararsizligi, bir gii¢ sisteminin, sistem
frekansini belirtilen caligma limitleri i¢inde tutamamasidir. Genel olarak, frekans
kararsizlig1, yiik ve tiretim arasindaki 6nemli bir dengesizligin sonucudur ve kontrol-
koruma ekipmaninin zayif koordinasyonu, yetersiz iiretim ve ekipman yanitlarindaki
yetersizlikler ile iliskilidir [53,54]. Uretilen gii¢ ve tiiketilen gii¢ arasinda biiyiik bir

dengesizlik oldugu zaman gii¢ sisteminin performansi ciddi sekilde diiser.

OUK ana gérevi olan yiik-frekans kontrolii elektrik gii¢ sisteminin tasarimi ve isletimi
icin 6nemli kontrol parametrelerinden biridir. Frekansin normal olmadig1 durumlarda
gli¢ sisteminin ¢aligsmasi ve gilivenilirligi dogrudan etkilenir [48]. Olusan biyiik bir
frekans sapmasi ekipmanlara zarar verebilir, yiikk performansini diisiirebilir, iletim
hatlarinin asir1 yiiklenmesine neden olabilir ve sonug olarak gii¢ sisteminin kararlilig

olumsuz etkilenir [55].

Uretim tipine gore, bir jenerator tarafindan saglanan aktif giic, buhar tiirbini, gaz
tiirbini, hidro-tiirbin veya dizel gibi bir tahrik sisteminin mekanik gii¢ ¢ikis1 tarafindan
kontrol edilir. Bir buhar veya hidro-tiirbin s6z konusu oldugunda, mekanik giic,
tirbine buhar veya su akisinin girisini diizenleyen valflerin agilip kapanmasiyla
kontrol edilir. Birincil frekans kontroliine ek olarak, ¢ogu biiyiik senkron jenerator, ek
bir frekans kontrol dongiisii ile donatilir. Sekil 2.2°de izole bir yiikii besleyen bir

generator ve hiz regiilatorii sistemi temel blok diyagrami yer alir.

Senkron Jenerator AP
— S S S —— o i A A S—: S— yO— | — e— / 5

/ \

| |

| Tork I

| Dénme J \ AP" 1 |

)
| (: Tiirbin ( Jenerator I Altemator Yiik
Tahnk giici
| - |
/ ) ,

\_ - / AP;

Sekil 2.2: Izole yiikii besleyen senkron makinenin blok diyagrami.

Yiikte bir degisiklik oldugu zaman generatoriin elektriksel tork ¢ikisinda da degisiklik
olur. Bunun sonucunda mekanik tork ve elektriksel tork arasinda hareket denklemleri
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tarafindan belirlenen bir esitsizlik olusur. Sekil 2.3’de mekanik gii¢ ile torkun bir

fonksiyonu olarak frekans degisimi gosterilir.

- |
AP, - A
+ 2H-5+D 4

Sekil 2.3: Frekans kontrolii i¢in yiik-jenerator modelinin blok diyagrami.

Yiik-frekans kontroliinde, yukarida verilen tork iliskisi yerine mekanik ve elektriksel

gii¢ cinsinden verilmesi tercih edilir.

Genel jeneratdr mekanik giicii ve yiik arasindaki iliski (AP,-AP;) ile frekans sapmasi

(Af) arasindaki dinamik iliski su sekilde ifade edilebilir:

APm(t) - AP () = ZH2 + D Af(Y) (2.1)

burada Af frekans sapmasidir, AP,, mekanik gii¢ degisimidir, AP; yiik degisimidir, H
atalet sabitidir ve D yiik soniimleme katsayisidir. Laplace doniistimii kullanilarak

denklem 2.1 asagidaki gibi yazilabilir:
APy, (s) - AP (s) = 2HsAf (s)+DAf (s) (2.2)

Tiirbin modeli mekanik gii¢ ¢cikisindaki (AP,;,) degisiklikleri buhar valfi konumundaki
(APy) degisikliklerle iliskilendirilir. Farkli tiirbin tiirleri tek zaman sabiti 7, ile

asagidaki transfer fonksiyonu ile yaklasik olarak indirgenebilir.

APn(s) 1 (2.3)
AR (s) 1+ Tr(5)

Gr(s) =

Basit bir tiirbin i¢in blok diyagrami Sekil 2.4’de gosterilmektedir.
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{ |

l Diigtim 1_ |

| R |

| |

[ |

| !- 1 |1APg 1 L oAp

AP c | + 1+ST§; | 1+STI "
Mo ——————— -~ Tiirbin
Regiilator

Sekil 2.4: Ara-isiticisiz buhar tiirbin-regiilator kontrol blok diyagrami.

Elektriksel ytik ani olarak arttiginda elektriksel gii¢ mekanik gii¢ girdisini asar. Bu gii¢
eksikligi donen sistemlerde depolanan kinetik enerji ile karsilanir. Kinetik enerjinin
azalmasi, tiirbin doniis hizinin azalmasina ve sonu¢ olarak jeneratoér frekansinin
diismesine neden olur. Hizdaki degisiklik tlirbin regtilatorii tarafindan algilanir. Ayrica
hiz1 tekrar kararlt duruma getirmek icin tiirbin regiilatorii, mekanik gii¢ ¢ikisini tiirbin
giris valfini ayarlayarak diizenler. Regiilatorler sistemdeki yiik arttikga hizin
diismesini saglayacak sekilde tasarlanir. Ayrica regiilatorler, tipik olarak sifirdan tam

yiike %5-6 olacak sekilde bir hiz regiilasyon oranina sahiptir [56]. Hiz regiilatorii
mekanizmasi asagidaki denklemde verilen sekilde ayarli referans gii¢ AP,f ile %Aoo

arasindaki fark olan bir karsilagtirici gorevi goriir. Bu karsilastiricinin ¢ikist ise

APg'dir.

1
R = 2¢ (2.5)
AP
Denklem 2.4’i s-domeninde yazarsak,
(2.6)

AP, (s) = AP..f(s) — %AQ(S)

elde edilir. AP, komutu, hidrolik yiikseltici aracilifryla buhar valfi konum komutu olan
APy’ye doniistiiriiliir. Dogrusal bir iligki oldugu diisiiniildigiinde 7, zaman sabiti

esliginde asagidaki iliski elde edilir.
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(2.7)

APy(s) = APy(s)

1+rg

Tek alanh bir gii¢ sistemi i¢in frekans kararlilig1 calismasi ve analizinde, Sekil 2.5°de
gosterilen esdeger bir jenerator modeli kullanarak cok jeneratorlii bir dinamik
davranigi modellemek yaygindir. Ardindan Sekil 2.5’de olusturulan birlestirilmis
model, tek alanli bir gii¢ sisteminin tiim jeneratdrleri igin bir esdeger frekans analiz

modeli olarak kullanilmaktadir.

r

[ ———

| Tkincil Kontrol
| Dongisi

LI

} Birincil Kontrol
Déngiisii

Jenerator
_____________ 1
. AP, ) |
1457, T4sTy ||
|_ Regulator | _ _ _ Torbin_ Eylemsizlik(donen kitle ve

viik soniimleme faktorii)

Sekil 2.5: Birincil ve ikincil kontrol dongiileriyle ara-1siticisiz bir buhar
jeneratoriiniin dinamik modeli.

Esdeger modelde sistem yiikleri, jeneratdrleri ve bunlarin soniimleme etkileri tek bir
sabit ile temsil edilmektedir. Esdeger atalet sabitinin, tiim jeneratorlerin atalet sabitinin
toplam1 oldugu kabul edilmektedir. Sadece birincil kontrol dongiisii sistem
kararliligin1 saglamakta yetersiz kalmaktadir. Bu nedenle ikincil kontroliinii sisteme
entegre ederek sistem frekansinin birka¢ saniye i¢inde eski degerine geri donmesi

saglanmaktadir.

2.2 Enterkonnekte Bir Gii¢ Sisteminde Frekans Kontrolii

Izole bir giig sisteminde frekans analizi yapilirken ¢ok makineli bir dinamik davranist
esdeger tek bir makineyle modellemek yaygindir. Bu modelin, tiim gii¢ sistemi esdeger
frekans cevabi modeli olarak kullanilmasi diisiiniilebilir. Olusturulan esdeger
modelde, sistem yiikleri ve jeneratorlerin etkileri tek bir soniimleme katsayisinda
toplanmaktadir. Esdeger atalet sabitinin, tiim jeneratorlerin atalet sabitinin toplami

oldugu diisiiniilmektedir. Ek olarak kontrol dongiileri ile tiirbin ve jeneratorlerin ayni
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parametrelere sahip oldugu varsayilmaktadir. Bu modelin olusturulma amaci, frekans
cevabi analizinin basitlestirilmesini saglamaktir. Cok alanli bir gii¢ sistemi, yliksek
voltajli iletim hatlar1 ile birbirine baglanan alanlardan meydana gelmektedir.
Enterkonntekte bir gii¢ sisteminin her bir kontrol alanindaki frekans kontrol sistemi, o
alandaki frekansin yani sira diger alanlarla olan gii¢ aligverisini de kontrol etmelidir.
Bu nedenle verilen izole gii¢ sistemi modeli baglant1 hatt1 giicii de dikkate alinarak

tekrar olusturulmalidir.

Alan 1’den Alan 2’ye dogru baglant1 hattindaki gii¢ akisi

V,V.

) 2.8
Pre 2 = 55 (5, = 8) (28)

burada X;, alan 1 ve alan 2 arasindaki baglanti hatt1 reaktansi; &;, 5, alan 1 ve alan
2’nin esdeger makinelerinin gii¢ acist ve V3, V, ise alan 1 ve alan 2’nin gerilimleridir.

Denklem 2.8°i (67, §2) denge noktas: etrafinda lineerlestirilirse;
Prie2 = T12(A6; — AS) (2.9)
olur. Burada T;, senkronize tork katsayisidir ve denklem 2.10’da verilmektedir:

Vi1V
T12: | 1” 2|COS(6{)—620)
X12

(2.10)

Alan gii¢ agis1 ile frekans arasindaki matematiksel iliski dikkate alindiginda denklem

2.9 asagidaki gibi yazilabilmektedir.

Prie12 = 21Ty, (f Afy _fAfz) (2.11)

Bu denklemde Af; ve Af, sirastyla alan 1 ve alan 2 frekans sapmalaridir. Denklem

(2.11)’in Laplace doniisiimii alindiginda asagidaki denklem elde edilmektedir.

2
Prie 2(5) = = Tra(Bi () = Af(5)) (212)

Benzer olarak, j-kontrol alani i¢in, alan-1 ile diger alanlar arasindaki toplam baglanti

hatt1 gii¢ alisverisi asagidaki gibi elde edilebilmektedir [49]:
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y o] y
n
APriej = Z APrie i (s) = Y Z Tikar; — Z Tikaf, (2.13)
=1 =1 7=
j*k j*k j*k

Burada y toplam kontrol alani sayisidir. Denklem 2.13 Sekil 2.6’daki gibi
gosterilebilmektedir. OUK sisteminin diger komsu alanlar ile frekans ve gii¢
aligverisini planlanan degerlerde siirdiirmesi gerekmektedir. Bu degerlere, bir kontrol
hatast sinyali olan ACE olgiilerek ulasilmaktadir. Herhangi bir “i” alani i¢in ACE

sinyali;
ACEL = 2;;1 APU + Ki Aw (214)

olarak hesaplanmaktadir.

] '
ﬁPTie.j 2 l;,l =

> T Afi

ik
Sekil 2.6: j kontrol alani i¢in baglant1 hatt1 gii¢ degisimi blogu.

Boylece, 4Pr;. j mekanik (iiretilen) gii¢ degisimine ve alan yiikii degisimine eklenmis
olmaktadir. Sekil 2.5 ile Sekil 2.6 birlestirilince enterkonnekte bir sistemin blok
diyagrami modeli Sekil 2.7°de gosterildigi gibi olmaktadir. Enterkonnekte bir gii¢
sisteminde, ikincil kontrol dongiisii, alan frekansin1 programlanan degerlere

ayarlamakta ve birbirine bagl tiim alanlarda gii¢ aligverisini diizenlemektedir.
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| ikincil kontrol
b donghsi

v dongiisii
. Hiz Yik
Bi
[ Bias disimu| R,

_____________ APy
s AP L

ack [ & 25 1 | APy 'k ErN 1 A

j 3 + : 1+sT 1+5Ty : i 2H, s+D,

1

-_————

tnt

== = == ¥
Kontrolcii —Reenlator _ __Turbin ;-E;I}k
FE
AP °TI _L"‘
5 H{‘T" -
¥ T Afx
=)

Sekil 2.7: Ikincil kontrol ile j kontrol alani i¢in dinamik model.

Integral sabiti K;, komsu alanlardaki bir bozulma sirasindaki etkilesim miktarini

belirlemektedir. K;, o alanin frekans cevap karakteristigine esit se¢ildiginde genel

olarak iyi bir performans elde edilmektedir. Bir baska deyisle, B; = % + D;. Boylece 2
l

alanl bir sistem i¢in ACE asagidaki gibi verilmektedir.
ACE; = AP, + BiAw, (2.15)
ACE, = AP, + B,Aw, (2.16)

ACE sinyali filtrelendikten sonra, genellikle Oransal Integral (P1) kontrolciisii igin bir
giris kontrol sinyali olarak kullanilmaktadir. Ardindan kontrolcii tarafindan ¢ikan
kontrol sinyali, belirli tesislerin ayar noktalarini uygun kontrol komutlari ile diizeltmek
lizere katilim faktorleri de dikkate alinarak OUK bulunan jeneratér iiniteleri arasinda
dagitilmaktadir. Enterkonnokte gii¢ sistemlerinin artan boyutu, karmasikli§i ve
degisen yapist nedeniyle frekans kontrolii giin gectikge 6nemini arttirmaktadir. Giig
sisteminin daha verimli ve giivenilir kullanimiyla birlikte g6z 6ntinde bulundurulan
ekonomik baskilar, gii¢ sisteminin frekansini ve baglanti hatt1 gii¢ akislarini planlanan

degerlere miimkiin oldugunca yakin degerde tutulmasini zorunlu kilmaktadir.

2.3 Otomatik Uretim Kontrolii Dogrusalsizliklar

OUK dogrusalsizliklar1, sistemin gercek davramisin1 beklenen davranisindan
saptirmasii ifade etmektedir. Bu calisma, asagida yer alan iic farklh OUK
dogrusalsizliginin sisteme dahil edilmesini igermektedir.
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2.3.1 Haz regiilatorii 6lii bandi (GDB)

OUK sistemlerinde regiilator, giicteki kiiciik degisikliklere (yani, kii¢iik bozulmalara)
yanit vermez ve bu nedenle, giic ¢ikis1 mevcut seviyesinde kalir. Bunun nedeni
GDB'dir [36] [57]. Ancak frekans sapmasi 6lii bandi asarsa, regiilator gii¢ ¢ikisini yiik
talebine gore yeniden diizenler. GDB, yaklasik Ty = 2s [58] dogal periyodunun siirekli
siniizoidal salinimmn iiretir. Olii band OUK sistemleri i¢in 6nemli bir parametredir.
Gereksiz diizenlemeler yapmaktan kaginarak jeneratorlerin ve kontrol sistemlerinin
asimnmasini ve yipranmasini azaltmaya yardimci olur. Fakat, 6lii band uygun olarak
secilmezse, band iginde kalan frekans sapmalar1 sitemin kararsiz hale gelmesine veya
yiiksek seviyelerde frekans sapmasi olusmasina neden olur. GRC ve GDB, Sekil 2.8'de
ara 1siticisiz bir buhar tiirbini icin gosterildigi gibi histerezis modeli ve sinirlayiciy1
tiirbin-regiilator yapisina entegre ederek incelenebilir. V; ve V, valf agma ve kapama

hizin1 sinirlayan alt ve st kisitlamalardir.

- — — — — ar
Birineil
Kontrol
_Déneiisti .
o \ II( Uretim oram A
Olii Band : | kisrtlamasi :
1 | | ﬁPE 1 | l"[,.- 1 | AP
" T ; . m
1+s7; I : v 1+sT, :
____________ J \_ __ _ ________
Regiilatsr Tiirbin

Sekil 2.8: Ara 1siticisiz bir {inite i¢in 6lii bant ve iiretim oran1 kisitlamalari
konfigiirasyonu.

2.3.2 Uretim oram kisitlamalar1 (GRC)

GRC, jeneratorlerin gii¢ cikislarmin ani olarak degismesini engelleyen bir
sinirlamadir. Bu sinirlama jeneratdrlerin fiziksel ve mekanik kisitlamalarini dikkate
alir. GRC'ler sisteme entegre edildiginde, iiretim hizi degisikligi sinirlanir ve ACE
degerlerinde biiylik sapmalara neden olur. Sonug¢ olarak, gii¢ iletim siiresi, liretim
hizinin kisitlanmadigi durumlara kiyasla onemli olglide artar [59]. Bu nedenle,

GRC'nin OUK'deki etkisi iyi anlasilmali ve gdz ard1 edilmemelidir.
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GRC etkisi matematiksel olarak su sekilde ifade edilebilir:

APn o GRC (2.17)
At

burada APm, At zaman araliginda tiirbinin mekanik ¢iktisindaki degisikliktir.

2.3.3 Zaman gecikmesi (TD)

OUK sistemlerindeki gecikmeler, mekanik sistemin yanitindaki gecikmenin yan1 sira
haberlesme sistemindeki gecikmelerden de kaynaklanmaktadir [36]. OUK
sistemlerindeki zaman gecikmesinin kaynaklari, transdiiserlerdeki gecikmeleri, ayrik
Fourier doniistimiiniin boyutunu, islem siiresini, cogullama ve gegisleri, sensor
¢ikisinin veri boyutunu ve kullanilan iletisim baglantilarinin tiirtinii igermektedir. Bu
faktorler ayrintili olarak [37,38]'de aciklanmaktadir. Ikincil kontroldeki zaman
gecikmeleri isletim istasyonlari ile kontrol merkezi arasindaki iletisim kanallarinda
meydana gelmektedir. Ozellikle, uzak terminal iinitelerinden (RTU) kontrol
merkezine giden baglanti hatti giic akisi ve frekansinin 6l¢iimii ile kontrol
merkezinden bagimsiz iiretim birimlerine giden kontrol sinyalinin Ol¢limiinde
gecikmeler mevcuttur. Bu tiir gecikmelerin yapisi, Sekil 2.9'da agiklanmaktadir.
Gecikme, iistel bir fonksiyon blogu e™5" ile temsil edilmektedir; burada t veya t,
iletisim gecikme siiresidir, tg Ve t;, sirasiyla ikincil kontrol ve baglanti hatt1 kontrol

birimleri i¢in iletisim gecikme stiresidir.

Af;
- ———
[] Tdincil Kontrol
Diongiisi
Bias | 3, |
/ v
Zaman
Gecikmesi o5
~ST
e
+ y ACE; K
T sy /
B - — AP(_}
+ =
- Zaman
Eontroley Gecilkmesi
Zaman
Gecilomesi

és.ﬁ
MT:‘?J

Sekil 2.9: Ikincil kontrol dongiisiindeki zaman gecikmeleri.
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2.3.4 Dogrusalsiziklarin OUK’nin ¢ahsmasina etkileri

Sekil 2.10°da verilen 2 alanli OUK, test sistemi-1 olarak belirlenmektedir. Bu model
gercek bir 2-alanli gii¢ sisteminin tiim bilesenlerinin ayr1 ayr1 birer bilesen ile temsil
edildigi lineerlestirilmis modeldir. Bu sayede islem ve hesap kolayligi saglanmasi
amaglanmaktadir. Ayrica belirtilen dogrusalsizliklarin sisteme etkisinin daha iyi
anlasilmasi i¢in iki alanli OUK sistemi ayn1 bozulma sartlar1 altinda lineer-nonlineer

olarak test edilmektedir.

L
10r+06

Reglatdr! GDB1 Tirbin1 GRCT Jeneratirt

1 1 1 ' S
= -t — f - + B+08
0341 06s+1 §

Reglattiz ~ GDBZ Tirkin? GRCZ Keerfie?

Sekil 2.10: Ikincil kontrollii iki alanli test sisteminin MATLAB/Simulink modeli.

Sistem parametleri icin sayisal degerler Cizelge 2.1°de verilmistir ve bu degerler
Saadat’tan [56] alinmistir. At ve GDB ise her iki alan i¢in sirasiyla 2s ve 0.036 Hz
olmak tiizere Golpira ve Bevrani’den [36] alinmigtir. Alan 1°de t=0 aninda 0.1 pu

degerinde bir yiik artis1 olacak sekilde bozucu bir etki meydana gelmistir.
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Cizelge 2.1: Iki alanli indirgenmis gii¢ sistemi parametreleri [56].

Parametreler Alan 1 Alan 2
D (pu/Hz) 0.6 0.9
H (sn) 5 4
R (Hz/pu) 0.05 0.0625
T4 (SN) 0.2 0.3
7, (SN) 0.5 0.6
B (pu/Hz) 20.6 16.9
AP, (pu) 0.1 0
Baz Giig¢ (MVA) 1000 1000

Sekil 2.11-2.12 ve 2.13’den goriildiigii iizere OUK durum cevabi nonlineer durum igin
Af ve APy, degerlerinin lineer durumdan oldukga farklidir. Bunun olugsma nedeni
dogrusalsizliklarin sistemde olusturdugu etkilerdir. Dogrusalsizliklar1 g6z ardi
edersek, dogrusal model, dogrusal olmayan modele kiyasla sifira yakin bir sinyal

gonderir ve bu da sistemi optimum ¢alisma kosullarindan saptirir.

Lineer model
Nonlineer model

60,4

60,2

60,0 ~————

59,8

f1(Hz)

59,6

59,4 |

59,2

0 5 10 15 20 25
Zaman(sn)

Sekil 2.11: Dogrusallik ve dogrusalsizliklara gore alan-1 frekans cevabu.
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Lineer Model
Nonlineer Model

60,1

60,0 e

59,9

59,8

f,(Hz)

59,7

59,6

59,5 E T E T E T E T E 1
0 5 10 15 20 25

Zaman(sn)

Sekil 2.12: Dogrusallik ve dogrusalsizliklara gore alan-2 frekans cevabu.

Lineer model
Nonlineer model

-10

-20 -

Ptie(W)

-30 4

-40

-50 4

-60 . T E T E T E T y 1
0 5 10 15 20 25

Zaman(sn)

Sekil 2.13: Dogrusallik ve dogrusalsizliklara gore baglant: hatt1 giicii degigimi.

Ayni durumda Sekil 2.14 ve 2.15’den goriildiigii iizere OUK durum cevabi nonlineer
durum icin ACE: ve ACE; degerlerinin lineer durumdan oldukga
farklidir.Dogrusalsizliklarin sistemde olusturdugu etkiler ACE degerleri iizerinden de

gbzlenebilmektedir.
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Lineer model
Nonlineer model

0,35
CI,SCI—-
0,25;
0.20;
0,15—-

0,10

ACE+(pu)

0,05

0,00

-0,05

-0,10

T T T 1
(o] 5 10 15 20 25

Zaman(sn)

Sekil 2.14: Dogrusallik ve dogrusalsizliklara gore ACE; degisimi.

Lineer model
Nonlineer model

0,08 —
0.07 4
0,06 ]
0,05 —-
0,04 ]
0,03 —-

0,02

ACE»(pu)

0,01 -
0,00
-0,01

-0,02 H

-0,03

T T T T 1
o] 5 10 15 20 25

Zaman(sn)

Sekil 2.15: Dogrusallik ve dogrusalsizliklara gore ACE, degisimi.

2 alanli giic sistemi {izerinde yapilan simiilasyonlar sonucunda OUK
dogrusalsizliklarinin  sistemin ¢alismasinda ©Onemli bir etkiye sahip oldugu
kanitlanmistir. Bundan dolayr kullanilan tiim simiilasyonlarda dogrusalsizliklar

sisteme dahil edilmistir.

2.4 Otomatik Uretim Kontrolii Siber Zayifliklar

Yukarida da agiklandigi gibi OUK, bir elektrik santralinin hiz regiilatdrlerinin ayar
noktalarini diizenleyerek sebeke frekansini istenilen degerde tutmay: saglamaktadir.
Bu ayar noktalarinin diizenlenmesi i¢in OUK, SCADA sistemi tarafindan saglanan

baglant1 hatt1 ve frekans Ol¢iimlerini kullanmaktadir. Her alanda bulunan kontrol
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merkezi, Dagitilmigs Ag Protokolii (DNP3) araciligiyla sensorler tarafindan olgiilen
baglanti hatt1 ve frekans 6l¢timlerini almaktadir. Fakat DNP3’iin siber saldirilara kars1
zaafiyetleri ¢esitli ¢alismalarda ortaya koyulmaktadir [60-62]. Bu zaafiyetlerden
yararlanan kotii amagli siber saldirganlar, OUK sistemine yénelik veri biitiinliigiinii

veya veri mevcudiyetini siber saldirilar araciligiyla etkileyebilmektedirler.

Bu calismada kullanilan veri biitiinliigii saldirilari, gli¢ sisteminin siber boliimleri
arasinda  1iletilen  sinyallerin  degistirilmesi  veya  bozulmasi  yoluyla
gerceklestirilmektedir [63]. Sekil 2.16°da iki alanli bir OUK sisteminin blok diyagrami
ve muhtemel saldir1 noktalart belirtilmektedir. Saldirganlar 6l¢iim ve kontrol birimleri
arasindaki haberlesme kanallarini sabote ederek 6l¢iimlerin dogrulugunu etkilemekte

ve kontrol sisteminin yanlis eylemler yapmasina neden olmaktadirlar.

Ote yandan gii¢ sistemine yapilan bir veri biitiinliigii saldirisi, gii¢ sisteminin ilkelerine
uymalidir [64]. Saldirganlarin eyleyici ve sensor kanallarina enjekte edecekleri veriler
[64] numarali ¢alismada belirtilen sinirlar i¢inde kalmak zorundadir, aksi halde koti
veri tespit semalar1 saldirilar1 kolayca tespit eder ve saldir1 basarisiz olur. OUK’ye
yonelik bir biitlinliik saldirisinin sistem frekansi, kararliligi ve ekonomik c¢aligsmasi

tizerinde dogrudan etkileri olabilir.

> Frekans
@ Olgiimii

Kontrol
merkezi

ie 3 ;‘_ Frekans
2 % Olgiimii

Siber Saldirgan

Sekil 2.16: ki alanli OUK sisteminin saldir1 noktalari.
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Farkl1 bir saldir1 tiirli olan DoS tiirii saldirilar, biiylik miktarda veri gondererek iletisim
kanallarin1 bozmay1 amaglar. Bu saldirilarin amaci yiiksek miktarda ag bant genisligi
tiikketerek, iletisimde kesintiler olusturarak iletisim hizin1 yavaslatmaktir. Bagka bir
saldir ile desteklenmedikge DoS saldirilart OUK iizerinde onemli bir etkiye sahip
olmayabilir. Kontrol sistemi hakkinda yeterli bilgiye sahip olmayan saldirganlar DoS
tiiri saldirt politikasini benimsemektedir [65]. DoS tiirii saldirilarin tespit edilmesi
kolaydir fakat ag sartlarinin k6tii olmasi algilama performansini etkilemektedir [66].
DoS saldirlarimin ana hedef noktast RTU/FOB ile kontrol merkezini birbirine
baglayan iletisim kanallar ile birlikte regiilator ve kontrol merkezi arasindaki iletisim
kanallaridir. DoS saldirilari, 6l¢iim verilerinin kontrol merkezine aktarilmasini
engelleyebilmekte ve kontrol sinyalinin eyleyiciye gonderilmesini geciktirerek giic
sisteminin ¢alismasini etkileyebilmektedirler [67]. Diisiik islem hizina ve yetersiz
bellege sahip sunucular DoS saldirilarinin ana hedef noktasidir. Bu calismada
saldirganlarin sistem hakkinda gerekli bilgiye sahip oldugu kabul edildiginden ve DoS
tirti  saldirllarin ~ kolay tespit edilmesinden dolayr [66] DoS saldirilart

uygulanmamaktadir.

2.5 Test Sistemi-2’nin Modellenmesi

Bu modelde, gii¢ sistemi tipik olarak birbirine bagli bolgeleri veya sebekeleri temsil
eden iki ayr1 alana boliinmektedir. Her alanda ikiser jenerator olmak {izere toplamda
dort jenerator yer almaktadir. Makineler, alanlar arasinda elektrik enerjisi alisverigine
izin verecek sekilde iletim hatlar1 araciligtyla birbirine baglanmaktadir. Iki alanli dort
makineli sistemini kullanarak gii¢ sistemlerini modellemenin amaci, sistemin farkl
calisma kosullar1 ve bozulmalar altindaki dinamik davranisini analiz etmektir. Giig
sistemi kararlilig1, kontrolil ve ¢esitli faktorlerin sistem performansi tizerindeki etkisi
hakkinda yapilan analizler i¢in oldukc¢a kullanighdir. Alanlar arasindaki etkilesimleri
ve bir alandaki bozulmalarin digerini nasil etkileyebilecegini anlamaya yardimci olur,
boylece kararlilik ve giivenilirligi siirdiirmek i¢in etkili kontrol stratejilerinin

tasarlanmasini ve uygulanmasini saglamaktadir.

2.5.1 Regiilator ve tiirbin sistemi
Tiirbin sistemleri enerji kaynaklarindan gelen farkl: tiirdeki enerjiyi mekanik enerjiye

dontistirmektedir. Bu enerji kaynaklar su, fosil yakit, niikleer veya riizgar olarak
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ayrilmaktadir. Bir buhar tiirbininde, fosil yakit veya niikleer reaktdr kullanan bir
kazanda su 1sitilarak buhar olusturulmaktadir. Buharin olusturdugu yiiksek basing ve
sicaklik ile rotorun hareket etmesini saglayan mekanik enerji meydana gelmektedir
[68]. Genel olarak buhar tiirbini, asir1 1sitilan buhar ile ortaya ¢ikan 1s1 ve basing
enerjisini mekanik enerjiye doniistiren kanat siralarindan olusmaktadir. Buhar
tiirbinleri icin yiiksek basingli tiirbin girislerinde regiilatoriin kontrol ettigi bir valf
bulunmaktadir. Bu valf ile buharin ge¢isi ayarlanarak saft hizi kontrol edilmektedir.
Sekil 2.17 bu test sisteminde kullanilan buhar tirbini konfigiirasyonunu

gostermektedir. Bu modele karsilik gelen matematiksel model ise Sekil 2.18’de yer

ARAISITICI ARAISITICI

VALF
POZISYONU 52?;225
osuar PSR TS T oSN ¢ SAFT
KASAS

almaktadir.

CROSSOVER
(DEVEBOYNU)
BORUSU

YOGUSTURUCUYA

Sekil 2.17: Cift govdeli cift ara isiticili buhar tiirbini konfigiirasyonu [69].
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Sekil 2.18: Cift govdeli iki 1siticili buhar tiirbini yaklasik lineer modeli [70].

Burada T, buhar haznesi zaman sabiti (valften HP’ye dogru(VHP)), T; ara 1sitici
zaman sabiti (HP VHP- IP HP’ye dogru), T, ikinci ara 1sitict zaman sabiti (HP’den
IP’ye dogru) ve T; ise aktarma noktast (IP’den LP’ye dogru) zaman sabitidir. K, ¢cok
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yiiksek basing tiirbini gili¢ yiizdesi, K5 yiiksek basing tlirbini gii¢ yiizdesi, K, orta
basing tiirbini gii¢ yilizdesi ve K; ise diisiik basing tiirbini gii¢ ylizdesidir. Burada K ile
temsil edilen terimler tiirbin tasariminda kullanilir ve tiirbinlerin gii¢ iiretimindeki
paymi belirtir. K;, K,, K3 ve K, toplami 1’¢ esit olmalidir. Cizelge 2.2’de

simiilasyonda kullanilan tlirbin modeli i¢in parametre degerleri yer almaktadir.

Cizelge 2.2: Tiirbin parametreleri.

T, /K, T, /K, T; /K; T, /K,

Osn/0 10sn/0.36 3.3sn/0.36 0.5sn/0.28

Regiilatoriin ise buhar tiirbininde {i¢ ana gdrevi bulunmaktadir. Birinci olarak buhar
tiirbininin hizin1 kontrol etmektedir. Siirekli olarak degisen enerji taleplerine yanit
vermek igin hizli bir sekilde tepki vererek gii¢ ¢ikisin1 ayarlamaktadir. Genel olarak
%4-5 araliginda bir hiz diisiisii olusmasini saglamaktadir. Sekil 2.19°da bir elektro-

hidrolik hiz kontrol mekanizmas1 goriillmektedir.

(L

Pref

ref

l

0001341
Sneer! Relay

-+

it
Servo-matar  Servo-motar opqening

eedlimits  position

flowHP
Sekil 2.19: Buhar tiirbini hiz-regiilator yaklagik matematiksel modeli [72].

Birinci agamadaki basing geri bildirimi (flowHp) ve servo motor geri besleme dongiisii
sistemin dogrusallastirilmasini saglamaktadir. Simiilasyonda kullanilan hiz regiilatorii

icin tiim parametre degerleri Cizelge 2.3’de verilmektedir.
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Cizelge 2.3: Hiz regiilatorii parametreleri.

Parametreler Degerler
K, (regiilator kazanct) 1
R, 0.9 pu
D, (6li band) 0.036 pu
Ty (h1z rolesi zaman sabiti) 0.001 sn
Tsm (Servo motor zaman sabiti) 0.15sn
Vgmin» Vgmax (kapakeik agilma hizlarr) [-0.1 0.1] pu/sn
gmin, gmax (kapakgik agilma limitleri) [0 4.496] pu
P,,,o (her tiirbin i¢in baslangig giicleri) [0.44494 0.7102 0.44496 0.4451]
pu

2.5.2 Uyartim sistemi

Uyartim sistemleri jeneratorlerin alan sargilarina akim saglamakla gorevlidir ve bu
sayede gerilim ile reaktif giic akist kontrolii saglayarak sistem kararliligini
arttirmaktadir. Yani uyartim sistemi, alan akimimi otomatik olarak ayarlayarak
terminal gerilimini kontrol etmektedir. Uyartim modeli olarak IEEE Tip 1 se¢ilmistir.
Sekil 2.20°de simiilasyonda kullanilan uyartim blok diyagrami goriinmektedir. Ayrica
simiilasyonda kullanilan bu model i¢in parametre degerleri Cizelge 2.4’de yer
almaktadir. Bu model i¢in MATLAB/Simulink kiitiiphanesi i¢inde bulunan uyartim
sistemi (Excitation System) blogu kullanilmistir. Sekil 2.20°de ise bu blogun detayl

gosterimi yer almaktadir.
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Sekil 2.20: IEEE Tip 1 uyartim blok diyagrami.

Cizelge 2.4: Uyartim devresi parametreleri.

Uyartim Verileri Deger
Algak gegiren filtre zaman sabiti (T;.) 0.02 sn
Regiilator kazanci (K,) 200
Regiilator zaman sabiti (T,) 0.001 sn
Uyartim sabiti (K,) 1
Uyartim zaman sabiti (T,) Osn
Soniimleme filtresi kazanci (Kj) 0
Soniimleme filtresi zaman sabiti (T§) Osn
Maksimum regiilator ¢ikis kazanct (Vgpax) 12.3 pu
Minimum regiilator ¢ikis kazanct (Vgpyin) 0pu
Terminal voltaj1 baslangi¢ degeri (V) lpu

Alan voltaji baslangi¢ degeri (Vo) (My-M,-M5-M,)

Gegici kazang azalma 6ncii zaman sabiti (T},)

Gegici kazang azalma gecikme zaman sabiti (T)

(1.2116-1.5042-1.1476-0.96426) pu

0 sn

0 sn
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2.5.3 Jenerator modeli

Simiilayon i¢in kullanilan jeneratorde mekanik gili¢ 6l¢limii hiz yonetim sisteminden,
alan gerilimi 6l¢iimii ise uyartim devresinden alinmaktadir. Ayrica jeneratoriin stator
alan gerilimi, rotor hizi, rotor hiz sapmasi, rotor agisi, elektriksel giicii ve yiik agisi
Olgtimleri, kontrol-6l¢giim birimlerine gonderilmektedir. Simiilasyonda kullanilan

jeneratorler igin parametre degerleri asagida yer alan Cizelge 2.5’de goriinmektedir.

Cizelge 2.5: Jenerator verileri.

Jenerator verisi Jenerator 1 Jenerator 2 Jenerator 3 Jenerator 4
Bara numarasi 1 2 3 4
Tipi PV Swing PV PV
Aktif giic (MW) 700 - 700 700
Voltaj (pu) 1 1 1.03 1.03
Baz giic (MVA) 900 900 900 900
Sizint1 reaktansi X; (pu) 0.2 0.2 0.2 0.2
Stator rezistansi R (pu) 0.0025 0.0025 0.0025 0.0025
Senkron boyuna reaktans X, (pu) 1.8 1.8 1.8 1.8
Gegici boyuna reaktans X (pu) 0.3 0.3 0.3 0.3
Hizli gegici boyuna reaktans X/ 0.25 0.25 0.25 0.25
(pu)
Boyuna eksenin agik devre gegici 8 8 8 8

zaman sabiti T, (sn)

Boyuna eksenin agik devre hizli 0.03 0.03 0.03 0.03
gecici zaman sabiti T (Sn)
Senkron enine reaktans X, (pu) 1.7 1.7 1.7 1.7
Gegici enine reaktans Xg(pu) 0.55 0.55 0.55 0.55
Hizl gegici enine reaktans X (pu) 0.25 0.25 0.25 0.25
Enine eksenin agik devre gegici 0.4 0.4 0.4 0.4

zaman sabiti Tgo(sn)

Enine eksenin agik devre hizli 0.05 0.05 0.05 0.05
gegici zaman sabiti Tgo(sn)

Eylemsizlik sabiti H(sn) 0.08335 0.08335 0.1085 0.1085

Sekil 2.21°de ise 4-makineli 2-Alanli test sistemi hat uzunluklari ile birlikte tek hat

gosterimi  verilmektedir. Burada sar1 ile boyanan jeneratdrlere OUK sistemi
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eklenmektedir. Diger jeneratorler birincil kontrol dongiisii ile kontrol edilmektedir.
Hat uzunluklar1 Sekil 2.21°de verildigi gibidir. Hat parametreleri 100 MVA, 230 kV
baz degerinde birim basina r = 0.0001 pu/km, x; = 0.001 pu/km, b=
0.00175 pu/km olarak verilmektedir. Bu model ile siber saldirt modelleri ve tespit

algoritmalarinin gergek bir gii¢ sistemi tizerindeki etkinligi aragtirilmaktadir.

400 MW

Gl 1110 km® 110 km G3

5 6 0 11 3
£ 125 km | 10 km 10 km | 25 km | |68
Cmala g alan¥
j6 o |

s TL9

2 4

G2 G4

Alan-1 Alan-2

Sekil 2.21: 2-Alanl Test Sistemi Tek Hat Gosterimi [68].

Iki alanl1 test sistemi [68], 220 km uzunlugunda iki 230 KV hat ile birbirine baglanan
biiyiikk ol¢iide simetrik iki alandan olugmaktadir. Her birinin 20KV/900 MVA
degerinde iki 6zdes yuvarlak rotorlu jeneratorii vardir. Temel durum yiik akisi,
sistemdeki tlim jeneratorlerin her biri yaklasik 700 MW iiretecek sekildedir. Alan 1 ve
2 yikleri sirasiyla 976 MW ve 1765 MW iken, yiiklerin her yerde sabit empedansl
ylik modeli oldugu varsayilmaktadir. Gerilim profilini iyilestirmek i¢in her alana
187Mvar kapasitorler eklenmektedir. Ek olarak simiilasyonlarda 2-Alanli test

sistemine farkli oranlarda riizgar tiretimi entegre edilmektedir.

2.6 Riizgar Enerjisi Uretimi

Riizgar, yenilenebilir temiz enerji kaynaklarindan biridir. Riizgar giiclinden {iretilen
enerji sayesinde karbondioksit, stlfiir dioksit ve daha farkli havayr kirleten
partikiillerin atmosfere salinimi engellenmektedir. Riizgar enerjisinin geleneksel enerji

kaynaklarina gore farkli avantajlar1 vardir ve diinya ¢apinda en hizli biiyiiyen
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yenilenebilir enerji kaynagidir. Enerji talebine olan pozitif etkileri dolayisiyla Riizgar
Enerjisi Sistemlerinin (RES) kurulumu artmaktadir. RES’lerin karakteristikleri giic
sistemlerinin ¢alismasimi ve kararliligim1 etkilemektedir. Bu nedenle rlizgar
tiirbinlerinin analizi ve modellenmesi gii¢ sistemleri caligmalar1 icin oldukga

Onemlidir.

Bir riizgar enerjisi dontigtiirme (RED) sistemi riizgarin sahip oldugu kinetik enerjiyi
mekanik enerjiye doniistiirmektedir. Bir RED sistemi genellikle riizgar tiirbini, disli
kutusu, jenerator, konvertor, kontrol sistemleri ve kuleden meydana gelmektedir. Bu
sistemler uzak yerlerdeki izole kullanicilarin yani sira elektrik sebeke sisteminin bir
pargasi olarak da kurulabilmektedirler. Elektrik enerji sistemlerinde artan RES orani
ile birlikte farkli sorunlar da ortaya ¢ikmaktadir. RED sistemlerini elektrik sebekesine
baglamak, geleneksel hidrolik veya buhar bazli santrallere gére ¢cok daha zor bir
islemdir. Anlagildig1 {izere riizgar santrallerinin simiilasyonu ve geleneksel elektrik
sebekelerine entegre edilmesi giinlimiiz modern elektrik sebekelerini yansitmasi
acisindan oldukca 6nemlidir. Ek olarak riizgar hizindaki degisiklikler {iretilen giiciin
biiylikliigiinii, frekansini ve voltajin1 etkilemektedir. Simiilasyonlarin gergekligini
arttirabilmek i¢in sabit bir riizgar hiz1 almak yerine degisken olan bir riizgar hizi

modellenmektedir.

2.6.1 Riizgar tiirbini modellenmesi

Riizgar tiirbini modeli, riizgar hizin1 jenerator rotor hizi ile iliskilendirmektedir. Tipik
bir tiirbin konfigiirasyonunda, riizgar enerjisini ile bir jenerator rotorunu dondiiren {i¢
kanat bulunmaktadir. Jenerator hiz gereksinimlerine bagl olarak tiirbin ile jenerator
arasina bir disli kutusu yerlestirilebilmektedir. Tiirbin modeli blogu riizgar hiz1 ve
elektriksel tork girdilerini almakta ve ¢ikis olarak jenerator hizi meydana gelmektedir.
Tiirbin modeli iki alt modele ayrilmaktadir. (1) Riizgar enerjisini mekanik torka
dontistiiren bir aerodinamik model ve (2) jenerator blogundan gelen elektriksel tork
girisi ve jenerator hiz ¢ikisi ile mekanik torku iligkilendiren bir aktarma organi modeli.
Bu ¢alismada, riizgar hiz1 standart sapmasi, rastgele riizgar giiclinii gergeklemek i¢in
MATLAB/Simulink®'teki beyaz giiriiltii blogundan iletilen rastgele dalgalanma ile
carpilmaktadir.
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2.6.1.1 Riizgar tiirbini aerodinamik model

Riizgar tirbini aerodinamik modeli, riizgar hizim1 tiirbinin mekanik c¢iktisina
doniistiirmektedir. Bu modelde riizgar tiirbininin R = 40.06 m uzunlugunda 3 adet
kanadi oldugu kabul edilmektedir. Bu durumda mekanik gii¢ ¢ikis1 denklemi asagidaki
gibi verilmektedir.

P = 0.5pmR*C,, (B, Dvy, [W] (2.18)

Burada p hava yogunlugu ve degeri ise 1.225 kg/m?3, n = 3.1416, v,, riizgar h1z1 olmak

lizere birimi m/s ve Cy,(B, 1) ise kanatlarin gii¢ katsayisidir. Teorik olarak C, = 0.59
ile smirlidir ve bu Betz limiti olarak adlandirilir. Cp, riizgér enerjisinin tiirbin
tarafindan gekilebilen enerjisini temsil eder ve bu deger B ile A olmak iizere iki
parametreye baghidir. Sahada kullanilacak tiirbinler igin iireticiler genellikle bir
performans egrisi belirler. Fakat akademik caligmalar i¢in sayisal yaklasik denklemler
kullanilabilir. Mei [69] tarafindan verilen (2.19)’daki denklem kullanilmastir.

—21 0,735

-04pB- 5)e(m+m)+0.0068)\

116 4,06
A+0.08B 1+B3

(2.19)

Cp(B, 2) = 0.5176 (

Burada B kanat agis1 ve A ise u¢ hiz oranini temsil etmektedir. Tiirbin kanatlari, tiirbin
hizin1 kontrol etmek i¢in riizgarin i¢ine ve disina dondiiriilebilir. Kanat acis1, kanadin
uzunlamasina ekseni tizerindeki doniis acisini ifade etmektedir. Bu béliimde kullanilan
rlizgar tlirbini verileri i¢in kanat agis1 0 ila 23 derece arasinda degismektedir; kanatlar

maksimum enerjiyi ¢ikaran riizgara karst oldugunda kanat agis1 sifir derece olmalidir.

Verilen tiirbin parametreleri i¢in, Cpmax = 0.48 olarak belirlenir bunun i¢in , B =0 ve
Aopt = 8.1 olmalidir. Denklem 2.18'de C;, = Cppax ve Pt=5 MW yerine koyuldugunda,

B = 0'da nominal ¢ikis1 liretmek i¢in gereken riizgar hiz1 15 m/s olarak elde edilir. Bu,

tiirbinin nominal riizgar hizidir.

2.6.1.2 Tiirbin jeneratér mekanik aktarma orgam modeli

Riizgar tiirbini modeli olusturulurken ikinci olarak jeneratér blogundan gelen
elektriksel tork girisi ve jenerator hiz ¢ikisi ile mekanik torku iligkilendiren bir aktarma
organi modeli olusturulmalidir. Bu model tiirbin, disli kutusu ve jenerator kiitlelerini
icerir. Aktarma organ1 modeli Sekil 2.22°de gosterildigi iizere iki kiitle ve onlar

birlestiren bir saft ile temsil edilmistir. Denklem (2.20-2.23) modelin matematiksel
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denklemler ile agiklanmasi igin olusturulur. Parametreler ve degerleri Cizelge 2.6'da

listelenmistir.

d = T, — T,

ac o = 7z, T~ 1)
d

TS == ktgetg + Ctg aetg

d

aetg = Wep(w — wg)
d 1 T
dt Wy = 2Ht( t — 1)

)

Sekil 2.22: ki kiitleli bir riizgar tiirbini aktarma modeli.

Cizelge 2.6: Riizgar tiirbini aktarma organi parametreleri.

Parametre Sembol Deger
Tiirbin Eylemsizlik degeri H, 4 sn
Jenerator Eylemsizlik degeri Hy 0.4 sn
Aktarma organi mili sertligi Kig 0.3 pu/el.rad
Aktarma organi séniimleme Ceg 0.01 pu.sn/el.rad
katsayis1
Elektriksel baz hiz Weip 2m50 rad/sn
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Burada T torku, ® dénme hizini, 8,4 ise saft burulma agisini temsil etmektedir. Alt
simge g jeneratori, s saft1 t ise tiirbini temsil etmektedir. Tiirbin mekanik torku T, ve
tiirbine bagl jenerator tarafindan iiretilen elektriksel tork T, bu denklem sistemine
girdi olarak verilmelidir. Tiirbin hiz1 w, ve jeneratér hiz1 w, denklemlerden elde
edilmektedir. Bu denklemler ile blok diyagrami olusturulmaktadir. Olusturulan bu
entegre model riizgar hizin1 ve jenerator elektrik torkunu girdi olarak, jenerator hizini
ciktt olarak almaktadir. Degiskenler yiiklendikten sonra tiirbin modeli

olusturulmaktadir.

2.6.2 Riizgar hizi modellemesi

Sekil 2.23’de goriildigl iizere riizgar hizi modellemesi i¢in beyaz giiriiltii (white
noise) blogundan elde edilen rassal bir hiz dalgalanmasi baslangi¢ riizgar hiz1 ile
carpilmaktadir [70,71]. Sonug olarak blok ¢ikisinda elde edilen gii¢ ¢ikisi Sekil
2.24°de gosterilmektedir.

]

.| 300s
"1 3005 + 1

Wind Speed initial Constant

Sekil 2.23: MATLAB/Simulink ile olusturulan riizgar hiz1 modellemesi.

5,50M S
5.25M—-
5,00M—-
4,75M—.

4,50M

Pwind(MW)

4,25M —
4,00M —

3,75M —

3,50M

T T T T T T T T T 1
o] 10 20 30 40 50 60 70 80 90 100
zaman(sn)

Sekil 2.24: MATLAB/Simulink ile modellenen riizgar tiirbini gii¢ ¢ikisi.
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3. YANLIS VERI ENJEKSIYON SALDIRILARININ OTOMATIK URETIM
KONTROLUNE ETKILERI

OUK sistemine yonelik ana saldir tiirleri, hizmet reddi saldirilar1 (verilerin
kullanilabilirligini etkileyen) ve veri biitiinltigii saldirilari (iletilen verilerin bozulmasi
yoluyla sistem biitiinliigiinii etkileyen) olmak iizere iki ana basliga ayrilir. FDI
saldirilart OUK sistemlerinde frekans ve ACE gibi gercek zamanl verileri bozabilen
bir biitiinliik saldirisi tiiriidiir [5]. Bu saldirida, saldirgan genellikle 6nceden hazirladigi
saldir1 sablonlarini takip eder [64]. Saldirganin amac1 sistem dlgtimlerini degistirerek
ekipman hasarina, son kullanicilarin gii¢ kesintisine veya sistem genelinde elektrik
kesintisine neden olmaktir. Saldirgan, 6nce sistem yapilandirmasini ortaya ¢ikarmak
ve gergek zamanli veriler elde edebilmek icin sistemin agikliklarini kullanir. Ardindan
bu kaynaklar ile sistemin normal ¢alismasini etkilemeye ¢alisir. FDI saldirilar;, OUK
sisteminin 6l¢lim ve kontrol kanallarina, saldir1 sablonlar1 veya veri bozma stratejileri

ile olusturulmus saldir1 vektorlerini enjekte etmek lizerine kurulmustur.

DNP3’iin siber saldirilara karsi1 zafiyetlerinden dolay1 saldirganlar iletilen verilere
erisim saglayabilirler. Ek olarak saldirganlarin bu zafiyetlerden faydalanarak
Ol¢iimlere saldirdiginda ACE degeri yani kontrol sinyali yanlis hesaplanir. Bunun
sonucunda jenerator liretimi arttirmak ya da azaltmak gibi yanlis bir konum alir ve
sebeke frekansinda istenmeyen degisiklikler olur. OUK her 5 saniyede bir kontrol
komutu irettigi icin, ISO/RTO diizeyinde tipik olarak her 5 dakikada bir ¢alisan
mevcut dl¢lim degerlendirme tekniklerinden olan durum tahmincisi ile yanlis verilerin
tespit edilmesi miimkiin degildir [5]. Bu OUK yi 6l¢iim bozulmasini igeren saldirilara

kars1 savunmasiz birakir.

Saldirganin atak sablonuna uygun olgiimleri enjekte edebilmesi icin OUK’nin
calismasina ek olarak hedef sistem hakkindaki bilgileri bilmesi gereklidir. Bu bilgiler
her iki alan i¢in ylik tahminleri, planlanan baglanti hatti giic akisi, ylik frekansi

hassasiyet parametresi ‘D’, droop constant ‘R’ ve frekans bias ‘B’ degerlerini igerir.
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3.1 Saldir:1 Sablonlar:
I, 11 ve iii boliimlerinde incelenen saldirt sablonlari [72]’den alinmistir.

3.1.1 Olcekleme saldirisi
Olgekleme (scaling) saldiris;, atak parametresi A, degerine bagli olarak dogru

Ol¢iimlerin degistirilmesini saglar.

crn y(t) t & 1, icin (3.1)
y'(©) = {(1 + Ag) * y(t) t € 14icin

Ag saldir1 parametresi, t zamani, 7, ise saldir1 periyodunu temsil etmektedir.

3.1.2 Rampa saldirisi
Rampa saldirisi, zamanla orantili olarak artan veya azalan bir rampa fonksiyonu olan
A, * t’nin dogru Ol¢limlere eklenmesiyle gergek dlgiimlerin degistirilmesi islemidir.

A, saldir1 parametresi, t zamanti, 7, ise saldir1 periyodunu temsil etmektedir.

y(t) t & 1, icin (3.2)
y()+ A, %t t € 14icin

y (=

3.1.3 Rassal (Random) saldir1

Bu saldir1 vektorii, gergek ol¢iime rastgele bir pozitif deger eklenerek olusturulur.

y(t) t & 1, icin (3.3)
y(t) + rand(a, b) t € 14icin

y'(© =

3.1.4 Sabit deger (Compensation) saldirisi

Bu sablonda, saldirgan bir Ortadaki Adam Saldirisi (MITMA) baglatarak jeneratorlere
gonderilen ACE degerlerini degistirir. Bu degere gore saldir1 farkli sonuglar
dogurabilir ve ayn1 zamanda farkl tiirlere ayrilabilir. Bu ¢alismada kullanilan saldirt

sablonu [73]’dan alinmistir.

3.1.4.1 Yiiksek-diisiik sabit deger “over-under compensation” saldirilar

Saldir1 sirasinda frekans ve baglanti hatt1 giicliniin nominal degerinden sapma miktart,
kontrol merkezine gonderilmeden 6nce m katsayist ile carpilir. Bu nedenle ACE;
degeri m; x ACE; olarak degisir. Buradaki m; degerine gore saldir1 yiiksek veya diigiik

“over-under” saldir1 olarak gergeklestirilir. Eger m; > 1 ise yiiksek, 0 < m; < 1 ise
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diistik saldir1 olusturulur. Yiiksek/diisiik sabit deger saldiris1 uygulandiginda frekans
ve ACE sinyallerinin davranisini daha detayli incelemek adina, N alanli bir gii¢
sisteminin i alaninda tiretim ve tiiketim arasinda olusan dengesizlige AP, ve alan 1°den
alan N’e kadar olan frekans biasi ise [3;’den By’e kadar temsil edilmistir. Saldirt

olmayan duruma gore i alanindaki agisal frekans ve baglant1 hatt1 gii¢ akis1 asagidaki

gibi olur.
—AP, 3.4a
Borg = (3.4a)
b
j=1
APe, ; = BjAw; YRR (3.4b)

k zaman adiminda i1 alaninda AP, biiyiikliigiinde bir yiik degisimi meydana geldiginde
3.4 numaral denklemlerdeki Aw; ve APye,  degerleri denklem 2.5”de yerine koyulursa
i alani i¢in alan kontrol hatasi sinyali ACE; = APy, diger alanlar igin ise sifir olur [74].
OUK sistemi ACE degerini sifir olmaya zorladigindan i alaninin frekans ve baglanti
hatt1 giiciiniin sifir olabilmesi icin k zaman adiminda diizeltme sinyali —ACEf
olmahdir. Fakat saldirt oldugu durumda ACEF sinyali kontrol merkezine
gonderilmeden énce m; katsayist ile garpildigr icin ACEF x m; = m;AP, olur ve i
alanindaki tiretim cevabi —AP;, olacagina —m;AP, olur. Bunun sonucunda iiretim ve

titketim arasinda (1 — m;)AP;, kadar bir esitsizlik meydana gelir [73].

3.1.4.2 Negatif sabit deger saldirilar

Bu saldir ytiksek/diisiik sabit deger saldirist ile aynidir fakat bu saldirida m degeri
negatiftir. Negatif m; degeri OUK sisteminin ¢alismasi iizerinde pozitif m; degerine
gore ters yonde bir etki yapar. Bu saldirilar saldirinin basladigi zamanki ACEF veya
APy, degerine gore sistem frekansini arttirp azaltabilir. Saldirida yiik atma frekansi

olan 59.3 Hz [75] degerini tetikleyecek sekilde frekansin diismesi amaglanmuistir.

3.1.5 Isaret (Flip) saldirist
Bu sablonda saldirgan jeneratorlere gonderilen her ACE degerinin isaretini degistirir,
saldirgan, 6l¢tim sinyallerini, dogru 6l¢timler gibi goriinecek, ancak zit isaretli olacak

sekilde manipiile eder. OUK sistemi, jeneratorlerin gii¢ ¢ikisini artirarak veya
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azaltarak frekans1 60 Hz'lik nominal degerine geri getirmeye ¢alisir. Bununla birlikte,
manipiile edilmis sinyaller, potansiyel olarak yaygin elektrik kesintilerine ve hatta
jeneratorlere zarar verecek eylemlerde bulunmasina neden olur. Bu nedenle, isaret
saldiris1 elektrik sebekesinin giivenilirligi ve istikrari i¢in ciddi bir tehdit olusturur ve
bunlart tespit etmek i¢in 6nlemlerin alinmasi 6nemlidir. Saldirilan bir ACE degerinin
hesaplama isleminin degisimi asagida acgiklanmaktadir. Bu sayede saldirilarin

etkisinin anlasilabilmesi amaclanmaktadir.

1 alan1 i¢cin ACE sinyali denklem 3.5’de verilmektedir.
ACE1 = stsi A Pl] + BiA(,l)i (35)

Burada APjj, planlanan degere gore olusan baglanti hatt1 gii¢ akis1 sapmasidir, Aw;

nominal acisal frekans degerinden sapmadir. B; bir bozulma sirasinda birbirine baglh
iki alanin karsilikliligini belirleyen frekans bias faktoridiir. &;, i alaninin bagl oldugu
alanlar kiimesidir. Saldirilmis ACE;.c ifadesini elde etmek i¢in ¢esitli saldirt modelleri

ACE ag¢ilimina entegre edilebilir.

ACE;.C = Xje5(AP; + agie) + Bi(Tw; + ay) (3.6)

Burada a;;, Ve af sirastyla baglanti hatti saldirisi ve frekans saldirisini gostermektedir.

Saldirgan herhangi bir 6l¢iim tliriinii veya her ikisini birden hedef alabilir.

3.2 Tespit Edilemez Saldir1 Sablonu Olusturulmasi

Saldirilarin amacina ulasmasi icin tespit edilmemesi olduk¢a Onemlidir. Enerji
yonetim sisteminde alarm verilmemesi i¢in maximum ACE degerinin +0.05 pu
oldugu varsayilir. Ayrica Olglimler kisa bir zaman periyodunda oOnemli OSlgiide

degismemelidir.

(3.7)

ACE; — ACE;
| it iLt+T < LIJ

T

|ACE?| < ACEyax (3.8)

Burada ACE; ¢, i alan1 ve t zamanindaki ACE degerini, T birbiri ardina gelen iki ACE
orneginin Olciildiigii zamam1 @ ise ACE sinyalinin maksimum eg§imini temsil
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etmektedir. Bu nedenle bu ¢alismada ACE sinyalinin maksimum degerinin +£0.05 pu
olmak kaydiyla yavas etkisini gosterecek sekilde bir saldirt sinyali olusturulmaktadir.
Eger denklem 3.7 ve denklem 3.8°deki esitsizlikler dikkate alinmadan saldir1 sablonu
olusturulursa kotii veri tespit semalar1 sistemde saldir1 oldugunu tespit edebilir. Bu
esitsizlikler dikkate alimarak OUK sistemine yapilacak bir saldirmin klasik veri

dogrulama yontemleriyle tespit edilmesi olduke¢a zordur.

3.2.1 Saldir1 parametresi se¢imi

3.2.1.1 Sabit deger “Compensation” saldiris1 parametre se¢cimi

Bu bdliimde, saldirgan agisindan bakip, sistem frekansini yilik atmay tetikleyecek olan
59.3 Hz degerine diisiirmeyi ve ayni zamanda veri kontrol algoritmalarinin saldirty1
tespit edemeyecegi sekilde bir saldir1 sablonu olusturulmasi amaglanmaktadir. Sekil
3.1’de m; = 0.5, 1.5 ve 1 (saldir1 yok) olarak se¢ilmektedir. t=0s’dan t = 100s’e kadar
alan-1’e saldir1 yapilmaktadir. Bu saldir1 sonucunda alan-1 frekans sapmasi Sekil
3.1’de goriilmektedir. Sekil 3.2°de ise Alan-1 ACE sinyali goriilmektedir. Burada
ACE sinyali generator aktif giiciine gore normalize edilmekte ve pu cinsinden
verilmektedir. Sekil 3.1 ve Sekil 3.2°den goriildiigii gibi diisiik parametere degerli
FDI'lar OUK sisteminin calismasiyla aymi yonde hareket ettikleri igin sistem
frekansin1 ve ACE sinyalini gozle goriiliir bir sekilde degistirmemektedirler. Bunlara
ters olarak yiikksek parametre degerli FDI’lar frekans1 Onemli olgiide
etkileyebilmelerine ragmen biiylik ACE salinimlarina neden olmaktadirlar. Yiik
degisimi sirasinda sisteme yiiksek sabit deger saldiris1 yapilirsa, generatorlerin ayar
noktalar1 gerektiginden m kat fazla olacak sekilde degismekte ve bu da sistem frekans
sapmasini olumsuz yonde etkilemektedir. Bu saldiri tiirii tercih edilmez ¢ilinkii biiyiik

ACE salinimlarina neden olduklarindan tespit edilmeleri kolaylasmaktadir.
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f1(Hz)

48 T T T T T T T T T 1
0 20 40 60 80 100

Zaman(sn)

Sekil 3.1: Sabit deger “compensation” saldirilar1 sirasinda Alan 1 frekansi.

-------- Saldinyok ——m,=-005 —m,=-1 = —m; =05 —m, =15

maksimum ACE degeri
!

ACE+(pu)

A
minimum ACE degeri

-7 T T T T T T v T T 1
0 20 40 60 80 100

Zaman(sn)

Sekil 3.2: Sabit deger “compensation” saldirilar1 sirasinda ACE; degeri.

Sekil 3.1’de m; = —0.05 ve m; = —1 olacak sekilde negatif sabit deger saldirisi
yapildig1 sirada frekans sapmasi grafikleri goriillmektedir. Bu saldirilar, t = 0 s, alan-
I’de 0.1 pu degerinde bir yiik artis1 oldugu anda yapilmaktadir. Sekil 3.1’den
goriilecegi iizere negatif sabit deger saldiris1 sirasinda m; degeri kiigiildiikge sistem
frekans1 daha hizli yiik atmaya gitmektedir. Fakat Sekil 3.2°ye bakildiginda negatif
sabit deger saldiris1 sirasinda kiiciik m; degerleri i¢in ACE degerinin belirtilen
+0.05pu degerini hizlica gectigini ve veri Kkalitesi alarmlarmi tetikleyecegi
anlasilmaktadir. Bu nedenle hem yiik atmayi tetikleyecek hem de ACE degerini hata

sinirlart i¢inde tutabilecek olan my; = —0.05 degeri parametre olarak segilmektedir.
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3.2.1.2 Rampa saldiris1 parametre se¢imi

Buradaki saldirt modeli [72]’de incelenen saldir1 modelini sunmaktadir. Rampa
saldirisi, zamanla orantili olarak artan veya azalan bir rampa fonksiyonu olan A, *
t’nin dogru oOl¢limlere eklenmesiyle gergek Olglimlerin degistirilmesi islemidir.
Saldirgan acisindan A, parametresinin se¢imi ¢ok Onemlidir. Parametre sec¢imi
sonucunda hem amacina ulasmali hem de sistemde veri Kkalitesi alarmi
verdirmemelidir. Sekil 3.3°de farkli A, saldir1 parametreleri sonucunda bir rampa
saldirisinin Alan-1 frekansina olan etkileri gosterilmektedir. Goriildiigii tizere A, =
0.0007 degerinde frekans en hizli sekilde yilik atma frekansi olan 59.3 Hz degerine

ulagsmaktadir.

------- Saldin yok A,=0.0003 —— },=0.6004 - - - %,=0.0005 —— A,=0.0006 —-— A,=0.0007

60,4 =
60,2 =
60,0 4
59,8 =
59,6 -
594 =
59,2 =
59,0 4
58,8 4
58,6 =
58.4 =
58,2 =
58,0 =
57,8 4
57,6 4
57.4 =

59.3 Hz

f1(Hz)

1
0 20 40 60 80 100
Zaman(sn)

Sekil 3.3: Farkli saldir1 parametreleri ile rampa saldirisi sirasinda fi degisimleri.

Fakat ACE; £+ 0.05 (pu) degerlerine ulasirsa alarmlar tetiklenecek ve sisteme siber
saldirt oldugu anlasilacaktir. Bu kisit dikkate alindiginda A, = 0.0006 olarak
secilmektedir. Sekil 3.4’e bakildiginda farkli saldir1 parametre degerleri sonucunda

ACE degerinde olusan hata dinamikleri detayli olarak gosterilmektedir.
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------- Saldin yok Ar=0.0003 == },=0.0004 === 1,=00005 ===} =0.0006 =-= A;=00007
0,35 -

0,30
0,25
0,20 -
0,15 4

0,10 =

0,05

ACE1(pu)

0,00 -

-0,05

-0,10

-0,15 4

-0,20

L] L] L] L] 1
0 20 40 80 80 100
Zaman(sn)

Sekil 3.4: Farkli saldir1 parametreleri ile rampa saldirisi sirasinda ACE; degisimleri.
3.3 FDI Saldirilarinin Sistem Kararlhih@ina Etkisi

OUK Sistemlerine yapilan siber saldirilarm en biiyiik amaglarindan biri sistem
kararliligini etkileyerek potansiyel ylik atma sablonlarina yonlendirmek veya elektrik
kesintileri olusturmaktir. Buna 2015 yilinda Ukrayna’da meydana gelen elektrik
kesintisi ornek verilebilmektedir [76]. Alanlar arasinda iletilen giiciin salinimlarini
soniimleyerek ve sistemin frekansini koruyarak ana gorevini yerine getiren OUK
sisteminin frekans okumalar1 veya gii¢ Ol¢iimleri saldirgan tarafindan manipiile
edilirse OUK diizgiin ¢alisamaz ve sebekede kararsiz durumlar olusur. Sonug olarak
Diisiik Frekans Yiik Atma (UFLS) veya Asir1 Frekans Uretim Atma (OFGS) gibi
eylemler uygulanir. Bu da tam bir elektrik kesintisi ile sonuglanir. Saldirilarin OUKye
etkisinin incelenebilmesi igin Sekil 2.10’da verilen test sistemi-1 kullanilmaktadir.
OUK sistemindeki dogrusalsizliklarin etkisinin, goz ardi edilmemesi gerektigi boliim
2.3.1°de verilen simiilasyon sonuglari ile kanitlanmaktadir. Bu nedenle yapilan tiim

simiilasyonlar, OUK sistemine dogrusalsizliklar eklenerek gerceklestirilmektedir.

Senaryo 1: Saldir1 parametre degeri “m = —0.05” olan negatif sabit deger saldirist
ACE; degerini hedef alacak sekilde uygulanmaktadir. ACE; grafigi ise Sekil 3.6’da
gosterilmektedir. Sekil 3.5°de Alan 1 frekansinin yiik atma frekansi olan 59.3 Hz

degerine diistiigii yaklasik zaman degeri 32,5s olarak gosterilmektedir.
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Normal sinyal

804 7 Sabit deger saldirisi sinyali

60,2 1

60,0

59,8

f(Hz)

59,6

59,4

s02] V \

5910 T T T T T T T T T 1
0 5 10 15 20 25 30 35 40 45 50

Zaman(sn)

Sekil 3.5: Sabit deger “compensation” saldirisi sirasinda Alan-1 frekans degisimi.

Normal sinyal

0,35 + Rampa saldinsi sinyali
0,30
0,25 -
0,20 -
S 0,154
= ]
~ 0,10 1
LlJ 4
Q 0,05 +
= ]
0,00 - /\
-0,05 ] /—\
] S
-0,10 -
-0,15 -
-0,20 — 7T * T ‘* T * T * T * T * T +* T * T * 1
o 5 10 15 20 25 30 35 40 45 50

Zaman{sn)

Sekil 3.6: Sabit deger saldiris1 sirasinda ACE1 degisimi.

Senaryo 2: Rampa faktorii 0,0006 olan bir rampa saldirist Alan-1 frekansini hedef
almaktadir. Saldir1 biyiikligi Sekil 3.7°de gosterilmektedir. Sekil 3.8, Alan-1
frekansinin yiik atma frekansi olan 59.3 Hz degerine diistiigii yaklasik zaman degeri
35s olarak gosterilmektedir. Sekil 3.9°da ise rampa saldiris1 sirasinda ACE: degisimi

goriilmektedir.
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Goriildigl gibi rampa saldiris1 sabit deger saldirisina gére daha geg¢ yiik atmayi
tetiklemektedir. Bunun nedeni rampa saldirisinda enjekte edilen yanlis verilerinin

etkisinin zamanla kademeli olarak artmasidir, dolayisiyla ¢ok daha uzun zaman sonra

Saldir baydkligo

0,030 4

0,025

0,020

0,015 +

0,010 4

0,005

0,000 T T T T 1
o} 10 20 30 40 50

Zaman(sn)

Sekil 3.7: Rampa saldiris1 biiyiikligii.

etkisini gostermeye baslamaktadir.

f1(Hz)

Normal sinyal

60,4 : ;
Rampa saldirisi sinyali

60,3 -
60,2 -
60,1 -
60,0 -
59,9
59,8
59,7
59,6 4
59,5
59,4
59,3

59,2 Y
59,1 -

59!0 T T T T T T T T 1
0 5 10 15 20 25 30 35 40 45 50

Zaman(sn)

Sekil 3.8: Rampa saldiris1 Sirasinda Alan-1 frekans degisimi.
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Normal sinyal
Rampa saldinisi sinyali

0,35 -
0,30
0,25 4
0,20 -
0,15 -

0,10

ACE{pu)

0,05

0,00 /\

-0,05 ] /\
] A4

-0,10

-0,15

-0:20 T T T T T T T T T 1

o
W
-
(o]
-
(8]
[
o
N
[%)]
&)
o
[#4)
(4]
=
o
I
(4]
8]
o

Zaman(sn)

Sekil 3.9: Rampa saldiris1 sirasinda ACE; degisimi.

Senaryo 3: Bu senaryoda ise Alan 1 frekans 6l¢iimlerini hedef alan ve rampa faktorii
0,0006 olan rampa saldirisi ile ACE, degerini hedef alan ve saldir1 parametresi degeri
“m = —0.05” olan negatif sabit deger saldiris1 birlikte uygulanmaktadir. Tekli
saldirilarda kullanilan parametre degerlerinin aynis1 ile sisteme ¢oklu saldirt
yapildiginda Alan-1 frekansinin yiik atma frekansi olan 59.3 Hz degerine diistiigi
yaklasik zaman degeri Sekil 3.10°dan 29 sn olarak goriilmektedir. Bu zaman degeri
her iki tekli saldirinin yiik atmay1 tetikledigi zamandan daha kisadir. Sekil 3.11°de ise

coklu saldirt senaryosu-1 sirasinda ACE;1 degisimi goriilmektedir.

Normal sinyal
Coklu saldiri-1
UFLS

60,4
60,3
60,2
60,1
60,0 -
59,9 -
59,8
59,7
59,6
59,5
59,4

59,3
59,2 vV

59,1

59,0

58,9

58,8

58.7 T T T T T T T T T !

0 5 10 15 20 25 30 35 40 45 50
Zaman{sn)

fi(Hz)

Sekil 3.10: Coklu saldir1 senaryosu-1 sirasinda f; degisimi.
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Normal sinyal
Coklu saldiri-1

0,38

0,30 -
0.25
0.20 |
0.15
0.10 4

0,05 -]
0,00 /‘\
] /\
-0,05
i NS
-0,10

-0,15

ACE (pu)

-0.20

T T T T T T T T T 1
[s] 5 10 15 20 25 30 35 40 45 50
Zaman{sn)

Sekil 3.11: Coklu saldir1 senaryosu-1 sirasinda ACE; degisimi.

Senaryo 4: ACE; ve ACE, degerlerini hedef alan ve saldir1 parametre degerleri “m =
—0.05” olan ¢oklu negatif sabit deger saldiris1 bu senaryoda uygulanmaktadir. Son
olarak ayni parametre degerleri ile sisteme coklu saldir1 yapildiginda Alan 1
frekansinin yiik atma frekansi olan 59.3 Hz degerine diistiigii yaklasik zaman degeri
Sekil 3.12°den 22sn olarak ol¢tilmektedir. Sekil 3.13’de ise ¢oklu saldir1 senaryosu-2
sirasinda ACE: degisimi goriilmektedir. Bu zaman degeri her iki tekli saldiridan ve
Senaryo 3’deki atak sablonundan daha kisa bir siirede sistemin yilik atmasinm

saglamaktadir.

Normal sinyal
80,4 — Coklu saldir-2
60,3 UFLS

60,2
60,1
60,0
59,9
59,8
59,7
59,6
59,5
59,4

59,3
so2] YV
59.1 4
59.0 1

58,9
58,8 T T T T T T T T 1
8] 5 10 15 20 25 30 35 40 45 50

Zaman{sn)

fi(Hz)

Sekil 3.12: Coklu saldir1 senaryosu-2 sirasinda f1 degisimi.
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Normal sinyal

0,35 Coklu saldin-2

0,30
0,25
0,20

0,15

ACE4(pu)

0,10

0,05

0,00 S ~—
0,05 A/

-0,10 4

Zaman(sn)

Sekil 3.13: Coklu saldir1 senaryosu-2 sirasinda ACE; degisimi.

Son olarak ayni parametre degerleri ile sisteme ¢oklu saldir1 yapildiginda Alan 1
frekansinin yiik atma frekansi olan 59.3 Hz degerine diistiigli yaklagik zaman degeri
22sn olarak ol¢iilmektedir. Bu zaman degeri her iki tekli saldiridan ve Senaryo 3’deki
atak sablonundan daha kisa bir siirede sistemin yilik atmasini saglamaktadir. Cizelge
3.1 saldir1 sablonlarinin parametre sinirlarin1 géstermektedir. Burada ¢oklu saldirilarin
parametre sinirlarinin tekli saldirilara gore daha genis oldugunu vurgulanmaktadir.
Coklu saldirilarda parametre sinirlarinin genis olmasi nedeniyle saldirganlar ayni

parametre degerleri ile sisteme daha fazla zarar vermektedirler.

Cizelge 3.1: Tekli ve ¢coklu saldir1 parametrelerinin karsilastirmasi.

Saldir1 Tipi Parametreler  Alt Siur Ust Sir

Rampa Ar 0.000425 0.000625
Saldirisi
Sabit Deger m -0.0775 -0.0325
Saldirisi
Coklu saldir1 1 Ar 0.00036 0.000659
m -0.157 -0.019
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Bu saldirilarin tespit edilmesi elektrik sebekesinin kararliligi ve c¢alismasi igin
onemlidir. Bu nedenle besinci boliimde onerilen saldirt tespit tahmin algoritmasi ile

saldirilarin tehlikeye diistirdiigii 6l¢timlerin nereye ait oldugu belirlenmekte ve gerekli

Oonlemlerin hizlica alinmasi saglanmaktadir.
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4. YANLIS VERI ENJEKSIYON (FDI) SALDIRILARININ TESPITi iCIN
MAKINE OGRENMESI

Makine Ogrenmesi, bilgisayar sistemlerinin verilerden Ogrenmesini saglayan,
algoritmalar kullanarak bilgi ve tecriibe seviyesini arttiran bir yapay zeka dalidir.
Makine 6grenmesi ile birgok farkli veri tipi analiz edilebilir, desenler ve iligkiler
arasindaki modeller ortaya c¢ikarilabilir, karar-Oneri sistemleri olusturulabilir. Veri
setleri ile makine 6grenmesi algoritmalari egitilir ve modeller olusturulur. Bu modeller
daha sonra yeni verilere uygulanabilir ve ¢ikarimlar yapilabilir. Spam filtreleme,
gOriintli tanima, konusma tanima, otomatik siiriis, hedef pazarlama, finansal tahminler
ve tibbi teshisler gibi daha bir¢ok alanda makine 6grenmesi teknikleri kullanilir,
FDI’larin tespit edilmesi ig¢in arastirmacilar tarafindan farkli makine Ogrenmesi

algoritmalar1 onerilmektedir.

4.1 Performans Metrikleri

Cok sayida olglim tespit yontemlerinin performansini  degerlendirmek i¢in
benimsenmektedir. Dogruluk, kesinlik, duyarlilik, F1 skoru ve ROC egrisi gibi
metrikler en yaygin olanlarindandir. Bir 6l¢timiin ger¢ek degeri ve onun tahmin edilen
degeriyle; bir tespit modelinin ¢iktist Dogru Pozitif (TP) dogru tahmin edilen pozitif
tahmini, Dogru Negatif (TN) dogru tahmin edilen bir negatif tahmini, Yanlis Pozitif
(FP) yanlis tahmin edilen pozitif tahmini, Yanlis Negatif (FN) yanlis negatif tahmini
gosterecek sekilde ayrilmaktadir [79].

Dogruluk, makine 6grenmesi ve istatistiksel modellerin performansini degerlendirmek
i¢in kullanilan bir 6l¢iidiir. Dogruluk ile, bir siniflandirma modelinin dogru sonuglari

dogru olarak tahmin etme yetenegi olarak tanimlanabilmektedir.

TP + TN (4.1)
TP + TN + FP + FN

Dogruluk(Accuracy) =
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Denklem 4.1°de goriildiigii gibi dogruluk dogru tahmin edilen 6rneklerin toplam 6rnek
sayisina orani olarak hesaplanmaktadir. Dogruluk, basit ve anlasilir olmasina ragmen
bazi durumlar i¢in yaniltici sonuglar ortaya koyabilmektedir. Eger sinirlardan biri
digerine gore daha fazla varsa bunun sonucunda dengesiz bir sinif dagilimi olusmakta,

bu durumda dogruluk Sl¢timii yaniltic olabilmektedir.

Dengesiz verilerle tespit modelinin performans1 degerlendirilecekse kesinlik,
duyarlilik ve F1 skorunun dikkate alinmasi1 gerekmektedir. Kesinlik, bir modelin bir
saldirty1 gergek pozitif tahminler olarak belirleme yetenegidir [80]. Dogru pozitif

tahminlerin, pozitif olarak etiketlenen 6rnek sayisina orani olarak verilmektedir.

TP (4.2)

Kesinlik(Precison) = TP T ED

Duyarlilik modelin tiim saldirilar1 tanimlama yetenegidir. Duyarlilik, dogru pozitif
tahmin sayisinin pozitif numune sayisina orani olarak tanimlanmaktadir.
4.3)

Duyarhlik(Recall) = P + 5

Kesinlik ve duyarlilik arasinda optimal etkilesim elde etmek igin, bu iki 6l¢iim
birlestirilerek F1 skoru kullanilmaktadir. Kesinlik veya duyarliligin asir1 degerlerinden
biiyiik 6l¢iide etkilenmemek i¢in F1 puani, asagida gosterildigi gibi kesinlik ve

duyarliligin harmonik ortalamasi olarak tasarlanmaktadir.

2x(Recall x Precison) (4.4)
Recall + Precison

F,score =

Bir siniflandiricida, duyarlilik ile kesinlik dengeli ve dengesiz veri seti olma durumuna
gore degisebilmektedir. Bunun sonucunda bir siniflandiricinin gergek performansini
degerlendirmek zorlagsmaktadir. Daha dogru bir performans deperlendirmesi i¢in ROC
egrisi kullanilmaktadir. Stirekli bir ikili siniflandiricida, ¢ikt1 0 ile 1 arasinda siirekli
degismektedir. Bu nedenle ¢iktilar pozitif ve negatif olarak ayirmak i¢in bir esik degeri
kullanilmaktadir. ROC egrisi farkli esik degerleri altinda dogru pozitif oranint (y
ekseni) yanlis pozitif oranina (x ekseni) gore ¢izer. ROC egrisini (0,1) koordinatlarina
ne kadar yakinsa performansin o kadar iyi oldugu anlami ¢ikarilmaktadir. Baska bir

deyisle egri altinda kalan alan ne kadar biiylikse performans da o kadar iyidir.
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4.2 Denetimli Ogrenme Algoritmalari

Makine 6grenmesi algoritmalari, denetimli 6grenme, yari-denetimli 6grenme ve
denetimsiz 6grenme olmak iizere iige ayrilmaktadir. Denetimli 6grenmede, bir girdi
ve ona karsilik gelen bir hedef ¢ikt1 verisi kullanilarak bir modelin egitilmesi islemi
yapilmaktadir. Bu veriler sayesinde model karar almay1 6grenir ve yeni girdi verileri
ile ilgili tahminler yapabilmektedir. FDI’larin tespit edilmesinde genellikle ikili bir
siniflandirma problemi oldugu kabul edilmektedir. ikili siniflandirmanm amaci
kendisine verilen m 6zellikli s kadar veriden, normal 6l¢tim vektorii (negatif sinif) z,
ile saldirilmis 6l¢tim vektori (pozitif sinif) z, = z + a arasindaki farki bulmaktir [81].
Yani gelen bir verinin saldirilmis m1 yoksa normal 6l¢iim mii olduguna karar verilmesi
islemi ikili siniflandirma olarak adlandirilmaktadir. Cikis asagidaki gibi
etiketlenmektedir.
- 328 &

Burada a saldir1 vektoriidiir. Yaygin kullanilan denetimli 6grenme algoritmalar1 SVM,

k-nn ve lojistik regresyon algoritmalaridir.

4.2.1 Algilayicilar
Bir s; ornegi verildiginde algilayici f(s;) = sign(w * s;) siniflandirma fonksiyonunu
kullanarak y; degerini tahmin etmektedir, burada w bir agirlik vektoridiir ve sign(w *

sj) ise asagidaki gibi tanimlanmaktadir [82].

egerw *s; < Oise (4.6)

sign(w * ;) = {_1
! 1 aksi takdirde

Egitim asamasinda, agirliklar algoritmanin her egitim 6rnegi icin her iterasyonda t =

1,2,3, ..., T ayarlanmaktadir.
w(t+1) :=w() + Aw (4.7)

Burada Aw = y(y; — f(s;))s; ve y 6grenme oranidir. Algoritma adim sayis1 veya bir
hata esigi degerine kadar ¢aligmaya devam etmektedir. Test asamasinda yeni bir test

orneginin etiket degeri f(s{) = sign(w(T) * s{ ile tahmin edilmektedir.
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Cesitli makine Ogrenimi uygulamalarindaki basarisina ragmen, algoritmanin
yakinsamasi yalnizca 6rnekler dogrusal olarak ayrilabilir oldugunda saglanmaktadir
[82]. Bu nedenle, algilayici ancak dlgtimler bir hiperdiizlemle ayrilabilirse, saldirilarin

tespitinde basarili bir sekilde kullanilabilmektedir.

4.2.2 Destek vektor makineleri (SVM)

SVM'lerde, iki farkli sinifi ayirmak ig¢in bir hiper diizlem olusturulmaktadir.
Hiperdiizlem, bir agirlik vektorii w ve bir bias degeri b ile temsil edilebilmektedir.
Dogrusal olarak dagilan veriler i¢in karar sinirlart denklem 4.8 kullanilarak iki paralel
hiperdiizlem olarak formiile edilebilmektedir. Sekil 4.1°de goriilen yuvarlak ve tiggen

sekilleri iki ayr1 sinifi temsil etmektedir.

Givenli Olglimler

-
O Oq O

& O o%
o = TN

Q [> Vekibrii

Hiperdiizlem

&

[: Saldirimig Olgimler

Sekil 4.1: SVM konsepti [86].

wls;+b = +1,egery; = +1ise (4.8)
wls;+b=—1,egery; = —1ise

Iki sinif arasina cizilen kalin ¢izgi SVM’nin ¢izdigi karar sinirmi gdstermektedir. Bu
karar sinir1, iki sinif arasinda maksimum mesafeyi (marj) olusturmak igin optimum
sekilde yerlestirilmektedir. Destek vektorler, karar sinirina en yakin noktalar olacak
sekilde yerlestirilmektedir. Bu noktalar karar simirmin konumunu ve ydnelimini
belirledigi icin olduk¢a onemlidir. D marjini iki destek vektorii arasindaki ayrilmig

alandir ve asagidaki gibi hesaplanabilmektedir.
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2 (4.9)
D= W

Hiperdiizlemler ise 4.10 numarali denklem ¢6ziilerek tanimlanabilmektedir:

min [lw]|3 + Xt g (4.10)
w, & b
yi(wTsi+b)—14+& >0 (4.11)

§>0Vi=1,23 .., My

Burada ¢ ayarlanabilir regiilirizasyon parametresi, &; ayrilabilen nonlineer egitim seti

icin gevsek degisken ve My, ise 6zellik vektoriidiir.

4.2.3 k-en yakin komsular (k-NN)
k-nn, en yakin komsularina gore drnekleri atayan bir siniflandiricidir. Etiketlenmemis
veri s; ile tiim etiketli veriler S arasindaki uzaklig1 belirlemek i¢in asagida verilen

Oklid mesafesi kullanilmaktadir:
dij = [|si = s;]l.s; € S (4.12)

k = 1 i¢in tahmin edilen sinif etiketi y;, y;’ye en yakinda bulunan etiketli veri
tarafindan verilmektedir.

min 413
y; = arg Y, {di]-} ( )

k > 1 ise ¢ogunluk oylamasi ile s;’nin nihai etiketi belirlenmektedir.

Bu caligmada ¢apraz dogrulama performansina gore en yakin komsu sayis1t k = 10

olarak belirlenmekte ve mesafe agirliklari ise esit secilmektedir.

4.2.4 Karar agaci (KA)

Ozellik ve hedefe gore birlestirilen karar diigiimleri (decision nodes) ve yaprak
diigiimleri (leaf nodes) aga¢ yapisi formundaki modeli olusturmaktadir. Bu model ile
siiflandirma veya regresyon islemi yapilmaktadir. Karar agacindaki ilk diigiime kok

diigiim (root node) denmekte ve burada segilen kok veri setini olabildigince ¢ok
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aciklamasi gerekmektedir. Kok diigiim, hedef degiskeni en iyi bolen degiskeni bularak
bolme islemini baslatmaktadir. Bir karar agaci, belirli kararlar silsilesi ile veri
kiimesini daha kiigiik kiimelere bolmek icin kullanilan bir yapidir. Béliinmenin nasil
gerceklestigi karar agacinin dogruluk oranini etkilemektedir. Bir karar diigimii birden
fazla dallanma olusturabilmektedir. Fakat bu ¢alismada kullanilan Siniflandirma ve
Regresyon Agaglar1 (CART) algoritmasinin temel prensibi agaci iki dala ayirmasidir

[83].

Twoining ve Gini en ¢ok bilinen iki CART algoritmasidir. Bu ¢alismada kullanilan
KA algoritmasi i¢in maksimum bolinme sayisi, 100 ile sinirlandirilmakta ve Gini
indeksi kullanilmaktadir. Ilk béliinecek ézellik ve boliinme degeri Gini endeks degeri
ile bulunmaktadir. Gini indeksi ile bir karar agacinin boliinmesi islemi yapilmaktadir.
Gini endeksi ne kadar diistikse, yanlis siniflandirma olasilig1 da o kadar diistiktiir. Gini

endeksi;

e (4.14)
Gini(D) = 1= ) p(j)?
=1
olarak verilmektedir. Burada n hedef degisendeki sinif sayisini, p ise D veri setindeki
j smifinin olasihi@ini temsil etmektedir. Bizim 6rnegimiz igin bu say1 dort olarak
belirlenmektedir. Bir D veri seti A iizerinde iki D1 ve D altkiimesine boliiniirse, gini
endeksi agagidaki gibi elde edilmektedir.

D D 4.15
Giniy (D) = %gini(Dl) + %gini(Dz) (4.15)

4.2.5 Yapay sinir aglar1 (YSA)

YSA, genellikle insan beyninin yapisini olusturan biyolojik sinir aglarma dayali
hesaplamali bir agdir [87]. Insan beyninden esinlenerek biyolojik ndronlarm
birbirlerine sinyal gonderme islemini taklit etmektedir. Bir yapay néron, dogal bir
norondan ilham alan hesaplamali bir modeldir. Dogal ndronlar, néronun dendritleri
veya zar1 lizerinde bulunan sinapslar yoluyla sinyalleri almaktadirlar. Alinan sinyaller
yeterince giiglii oldugunda (belirli bir esik degerini astiginda), ndron aktive olmakta
ve akson araciligiyla bir sinyal yaymaktadir. Bu sinyal bagka bir sinapse

gonderilmekte ve diger ndronlar aktive etmektedir. Yapay noronlar modellenirken,
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gercek noronlarin karmasikligi oldukca azaltilmaktadir. Temel olarak agirliklarla
(sinyal giicii) c¢arpilan ve noronun aktivasyonunu belirleyen matematiksel bir
fonksiyonla hesaplanan girdilerden (sinapslar) olusmaktadir. Bir diger fonksiyon ise

yapay noronun ¢iktisini hesaplamaktadir.

Sekil 4.2°de dogal bir néron ile yapay bir ndron gdsterimi yer almaktadir. Olusturulan
bu yapay noronlarin birlestirilmesi sayesinde YSA’lar bilgiyi islemektedir. Bir yapay
noronun agirhigi ne kadar ytliksekse, onunla ¢arpilan girdi o kadar giiglii bir etkiye sahip
olmaktadir. Agirliklara gére noronun hesaplanmasi farkli sonuglar vermektedir. Bu

nedenle yapay bir ndéronun agirliklari ayarlanarak istenen ¢ikt1 elde edilebilmektedir.

Girigler

Dendritler

'
'
1
L}
Wi
= Dogrusal tiv:
&ru Aktivasyon
fonksiyon fonksiyonu

7 L™
Cekirdek @

Sekil 4.2: Dogal bir noron ile yapay bir néronun gosterimi [87].

Fakat YSA’da yiiksek sayida noron bulunabileceginden tiim bunlarin tek tek
ayarlanmasi miimkiin degildir. Agirliklarin ayarlanmasi islemi egitim olarak

adlandirilmaktadir. Bir YSA asagida agiklanan temel prensibe gore ¢alismaktadir.

Sekil 4.2°de gosterilen X4, X5, X,, gibi giris degerleri agirliklari ile birlikte gizli katmana
iletilmektedir. Her gizli katman néronlardan olugsmaktadir. Tiim girisler her bir nérona
baghdir. Sekil 4.2°de gosterilen algilayicit (mavi daire) icinde tiim girdiler kendi
agirliklart (wq, w,, wy) ile carpilmakta ve yanlilik (bias) degiskeni “b”’eklenmektedir.

Elde edilen sonu¢ denklem 4.16’da goriilmektedir.
Z=(W1.Xq +Wy.Xy + -+ Wpy.X,) + Db (4.16)

Daha sonra aktivasyon fonksiyonu elde edilen z denklemine uygulanmaktadir.
Aktivasyon fonksiyonu, girdiyi sonraki noron katmanina gondermeden Once

uygulanan dogrusal olmayan bir doniisiimdiir. Sigmoid, tanh, step, dogrusal, ReL.U,
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Sizint1 ReLU, softmax gibi farkli aktivasyon fonksiyonu cesitleri vardir. Burada
aciklanan siireg ileri yayilim (forward propagation) olarak bilinmektedir. En son ¢ikis
katmaninda tahminler elde edilmkete ve gergek deger ile tahmin edilen arasindaki fark
hesaplanmaktadir. Hatanin diisiiriilmesi i¢in bu kez de geriye yayilim (back

propagation) islemi baglamaktadir.
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5. ONERILEN SALDIRI TESPIiT ALGORITMASI METODOLOJISI

Oncelikle olusturulan OUK sisteminin f;, f, Ve pge olmak iizere ii¢ farkli noktasina
FDI saldiris1 yapilmaktadir. Ardindan Onerilen tespit algoritmasi metodolojisi ile
cevrimigi olgiimleri kullanarak, OUK sistemine yapilan siber saldirilari ve bu
saldirilarin lokasyonunu tahmin eden makine 6grenimi tabanli topluluk siniflandiricisi
olusturulmaktadir. Smiflandiricinin egitilmesi i¢in ise sensoérlerden elde edilen f;, f,,
ACE;, ACE; Ve pye Olclimleri kullanilmaktadir. Smiflandiric f;, f;, pie ve “saldirt

yok™ olarak dort farkli ¢ikisi tahmin etmektedir.

Bu yaklasim iki ana boliime ayrilmaktadir. ik asama olan cevrimdisi asamada
sensorlerden gelen Glglim verileri toplanarak bir veri seti olusturulmaktadir. Daha
sonra olusturulan bu veri seti ile siniflandiricinin egitimi ve performansinin
degerlendirilmesi islemi yapilmaktadir. Cevrimi¢i asamada ise egitilmis olan bu
siniflandirici ile gelen dl¢tim verileri girdi olarak alinmaktadir. Bu girdiler ile sistemin
siber tehdit altinda olup olmadig1 ve hangi 6l¢limiin bozulmus olabilecegi tahmin

edilmektedir.

Tiim bu islemler esnasinda iki alanli dort makineli test sistemi kullanilmakta ve farkli
oranlarda (%0-%10-%20) RES kaynaklart eklenerek onerilen algoritmanin etkinligi
gosterilmektedir. Toplamda ti¢ farklt RES entegrasyon orani igin ti¢ farkli veri seti
olusturulmakta ve tim bu veri setleri Onerilen siniflandirict algoritmasinin
egitilmesinde kullanilmaktadir. Onerilen metodoloji igin akis semas1 Sekil 5.1°de
sunulmaktadir. Alt boliimlerde farkli senaryolarin tanitilmasi, veri seti olusturulmasi,
siiflandiricinin  egitilmesi prosediirlerinin ayrintilarini sunarak Onerilen topluluk

O0grenmesi algoritmasinin metodolojisinin ¢evrimdisi asamasi agiklanmaktadir.
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Cevrimdigi Asama Cevrimigi Asama

Saldiri sablonu Kontrol merkezi

olustur

OBz U E T rekans belirtilen sinirlar

senaryolar altinda
24 iginde mi?

calistir

Olusturulan saldiri
vektorlerini 6lglimlere
ekleyin ve veri setini

olusturun

Egitimli siniflandiriciy
kullanarak saldiri
durumunu tahmin et

Saldin tespiti igin
siniflandirici yapisini |8 g
olustur

Cok sinifli siniflandirma

Siniflandiriciyr egitim
seti ile egit
Alan 1 Alan 2
Baglanti hatti
Saldir yok fichems Blctimleri frekans
Olctimleri Olgtimleri

tehiikede ifileels tehiikede

Siniflandiricinin

performansini test
seti ile degerlendir

Uglincil kontrol
dongusi
eylemlerini baglat

Performans
yeterli mi?

Cevrimici asamada
kullanmak icin EEEEEEEEEE
siniflandiriciyi elde et

Sekil 5.1: Onerilen siber saldir1 tespit ve siniflandirma metodolojisi.
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5.1 Veri Seti Uretilmesi

Makine 6grenmesi algoritmalari, model parametrelerinin optimize edilmesi i¢in bir
veri kiimesine ihtiya¢ duymaktadir. Ayrica bu verilerin etiketli olmasi gerekmektedir.
Genellikle kullanilan siber saldir1 tespit algoritmalari i¢in saldir1 var durumu simif 1,
saldirt yok durumu ise siif 0 olarak bir ikili siniflandirma problemi diisiiniilmektedir.
Bu ¢alismada dort farkli sinif olmak iizere bunlar: Alan 1 frekansina saldiri, alan 2
frekansina saldir1, baglanti hatt1 giiciine saldir1 ve saldir1 yok olarak belirlenmektedir.
Onerilen metodolojide siber saldir1 tespiti ¢oklu bir smiflandirma problemi olarak
diisiiniilmektedir. Ogrenme veri seti bir dizi 6l¢iim ve her bir drnegin bir etiket ile
temsil edildigi veri toplulugudur. Farkli ¢alisma sartlar1 altinda 6lgtimler elde edilmesi
icin, saldir1 olmadan onceki ¢alisma kosullarinda ve beklenmedik durumun igerdigi
belirsizlikler gibi sistemle ilgili tahmin edilemez ¢esitli senaryolar veri setinde yer
almalidir. Yani sistemin normal ¢alisma kosullarinda yliklenme durumu, yenilenebilir
enerji kaynagi entegrasyon orani ve saldirt oldugu durumlarda ise saldir1 parametresi

biiytikliigi, stiresi, saldirinin yapildigi 6l¢iim gibi senaryolar veri setinde yer almalidir.

Asagida iki alanli test sistemine yapilan farkli saldir1 sablonlar1 ve bunlarin etkileri ii¢
farkli senaryo ile verilmektedir. Goriildiigii tizere her saldir1 farkli 6l¢iim ve kontrol
noktalarin1 hedef alabilmekte ve her saldirinin sistemde olusturdugu etki farkli
olmaktadir. Bu nedenle ¢alismamizda sadece saldir1 olup olmadigini tespit etmek
yerine hangi Ol¢lim degerine de saldirt oldugunu tespit eden bir siniflandirma

algoritmasi onerilmektedir.

Siber saldir1 igermeyen durumlar, alan ig¢inde yiik degisimi, komsu alanda yik
degisimi, her iki alanda yiik degisimi olmak iizere lige ayrilmaktadir. Ayrica yukarida
aciklanan ve etkileri kanitlanan saldir1 sablonlari farkli parametre degerleri ile birlikte

iki alanli test sistemine uygulanmaktadir.

Asagida yer alan ii¢ senaryo sadece saldirilarin sisteme etkilerinin gosterilmesi
acisindan aciklanmaktadir. Veri seti olusturulurken rampa, dlgekleme, sabit deger
(compensation) ve isaret (flip) saldiris1 olmak tizere dort farkli saldir1 sablonu farkli
parametre degerleri ile sisteme uygulanmaktadir. Olusturulan bu saldirilar f;, f;, ptie
olmak {tizere ii¢ farkli noktaya yapilabilmektedir. Ayrica farkli yiiklenme sartlar da
farkli senaryolar olarak diistiniilmektedir. Tiim bunlar géz 6niine alindiginda 100 farkl
senaryo ile toplam 98565 6rnek toplanmaktadir.
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Burada bahsedilen ilk veri seti olusturulurken gii¢ sisteminde RES entegresi orant
%0’dir. Ayni senaryo kosullarinda %10 RES entegresi ve %20 RES entegresi

yapilarak ayri iki veri seti daha toplanmaktadir.

Senaryo 1. Bu senaryoda 2 numarali boliimde agiklanan 2-alanli 4-makineli test
sistemi lizerinden t = 0’dan itibaren rampa faktorii A, = 0.001 olacak sekilde frekans
degerine saldir1 yapilmaktadir. Bu durumda saldirganin 1 numarali jeneratoriin frekans
Ol¢iim sinyallerini rampa fonksiyonu ile manipiile ettigi ve iiretim seviyesini
distirdtigii Sekil 5.2°de goriilmektedir. Komsu alanda bulunan jenerator-3 ise olusan
bu gii¢ kaybini telafi etmek icin iiretimini arttirmaktadir. Sekil 5.3’de ise bu saldir
sonucu alan-1 frekansinda olusan diisiis goriilmektedir. Bu senaryoda veriler alan 1

frekansina yapilan saldir1 verisi olarak etiketlenmektedir.

Jenerator-1
Jenerator-3

0,49 -
0,48 -
0,47 -
0,46 -
0,45 - _ Mw...___/"/
0,44 - e

0,43 -
0,42 -
0,41
0,40 -
0,39 -
0,38
0,37 -
0,36 -
O e A
O 5 10 15 20 95 30 35 40 45 w0

Zaman(sn)

Jeneratdr Gcleri(pu)

Sekil 5.2: Jenerator-1 ve Jenerator-3 ¢ikis giic degisimleri.
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60,8 +
60.6 +
60,4 -

60,2 -

fi(Hz)

60,0 4 —
59,8 T

59,6 o |

59,4 - T

59,2 -~

T T T T T T T T T J
o 5 10 15 20 25 30 35 40 45 50
Zzaman(sn)

Sekil 5.3: Senaryo 1 icin alan-1 frekans degisimi.

Senaryo 2: Bu senaryoda, saldirgan ortadaki adam saldiris1 (MITM) ile jenerator-1e
gonderilen ACE degerlerini sabit bir negatif say1 ile carparak manipiile etmeyi
amaclamaktadir. Burada m = —0.75 olarak belirlenmektedir. Bu sayede ikincil tiretim
dongiisiinii manipiile etmeyi basaran saldirgan jenerator-1 iiretim seviyesini kademeli
olarak arttirmay1 basarmaktadir. Sekil 5.4’den goriildiigii izere Jenerator-3, kendisine
gonderilen verilere saldirilmadigi ig¢in jenerator-1’in etkilerini diizeltmeye
caligmaktadir. Bu senaryodaki veriler de alan 1 saldirisina yapilan saldir1 olarak
etiketlenmektedir. Sekil 5.5°de ise senaryo 2 sonucunda alan-1 frekansinda meydana

gelen degisim gosterilmektedir.

Jenerator-1
0.50 — Jenerator-3

0,49

0,48 ‘
0,47
0,46 h

0,45

0,44 -
0,43 -

Jeneratdr Gilgleri (pu)

0,42 -
0,41 H
0,40

0,39 T T T T T T T T T 1
0 5 10 15 20 25 30 35 40 45 50

zaman(sn)

Sekil 5.4: Jenerator-1 ve Jenerator-3 ¢ikis giic degisimleri.
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60,9 -

60,8 -

=l

f,(Hz)

60,4 -
60,3 ““ i
60,2
60,1 - J

60,0 -

59,9 — T T T T T T T T T T T T T T 1
0 5 10 15 20 25 30 35 40 45 50

zaman(sn)

Sekil 5.5: Senaryo 2 icin alan-1 frekans degisimi.

Senaryo 3: Bu senaryoda saldirgan jeneratdr-1’e gonderilen her ACE degerinin
isaretini degistirmektedir. Bu saldirinin sistem frekansina ve ACE degerlerine olan
etkisi Sekil 5.6’da gosterilmektedir. Sekil 5.7°de ise senaryo 3 sonucunda alan-1

frekansinda meydana gelen degisim gosterilmektedir.

0,014 - ACE,
0,012 - T

0,010 1 P

ol | bf o

0,002

ACE(pu)

‘l m‘\ [T

0,000 |- r\\, [
'0,002

—0,004 -

0 5 10 15 20 25 30 35 40 45 50
zaman(sn)

Sekil 5.6: Senaryo 3 i¢cin ACE; ve ACE> degisimi.
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0 5 10 15 20 25 30 35 40 45 50
zaman(sn)

Sekil 5.7: Senaryo 3 icin alan-1 frekans degisimi.

Saldir tespit algoritmalarini farkli kosullar altinda inceleyebilmek icin Sekil 5.8’de
goriildiigii tizere 7 ve 9 numarali baralara toplam 90 MW giiciinde RES eklenmektedir.
Boliim 5.1°de yapilan tiim senaryolar bu boliimde tekrarlanmakta ve ayri bir veri seti
olusturulmaktadir. Benzer olarak sistemde bulunan RES giicii toplam 180 MW
degerine ¢ikarilarak ayni kosullar altinda farkl bir veri seti daha olusturulmaktadir.Bu

sayede toplam ti¢ veri seti elde edilmektedir.

~2

Gl 11 3 G3

Gl 1 5 6 10
£0) 1 D 125 km| 10 km 10 km| 25 km O ”\\)
1 N’

G2 G4

Sekil 5.8: RES entegrasyonu ile birlikte iki alanli dort makineli test sistemi.
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100 farkli senaryonun olusturulma mantiginin daha iyi anlasilabilmesi i¢in Cizelge
5.1’de rastgele 10 senaryo verilmektedir. Geri kalan tiim senaryolar Cizelge 5.1’in
saldir1 parametre degerlerinin ve sisteme baglanan yiikiin degistirilmesi ile meydana

getirilmektedir.

Cizelge 5.1: Olusturulan farkli senaryolar.

Senaryo Yiik ve saldir1 Senaryo numarast Yiik ve saldir1
numarast durumu durumu
Senaryo 1 Saldir1 yok, 18 MW Senaryo 7 A = 0.001 saldir

yiik alan 1’e baglandi parametresi ile f,

saldir1 altinda

Senaryo 2 Saldir1 yok, 36 MW Senaryo 8 A = 0.001 saldir

yiik alan 2’ye parametresi ile pg;e
baglandi saldir1 altinda

Senaryo 3 As = 0.5 saldin Senaryo 9 m = —0.75 saldirt
parametresi ile f; parametresi ile

saldir altinda ACE, saldir1 altinda

Senaryo 4 As = 0.5 saldin Senaryo 10 m = —0.75 saldir
parametresi ile f, parametresi ile

saldir1 altinda ACE, saldir1 altinda

Senaryo 5 Ag = 0.5 saldin Senaryo 11 Saldir1 yok, 54 MW

parametresi ile p;;. yiik alan 1’e, 36
saldir1 altinda MW yiik alan 2’ye
baglandi

Senaryo 6 A = 0.001 saldin Senaryo 12 Saldir1 yok, 45 MW

parametresi ile f;

saldir1 altinda

yuk alan 1’e, 45
MW yiik alan 2’ye
baglandi




5.2 Siniflandiricr Yapisi

OUK, bir elektrik santralinin hiz regiilatérlerinin ayar noktalarini diizenleyerek sebeke
frekansini istenilen degerde tutmay1 saglamaktadir. Bu ayar noktalarinin diizenlenmesi
icin OUK, SCADA sistemi tarafindan saglanan baglanti hatt1 ve frekans dl¢iimlerini
kullanmaktadir. Olgiilen her degisken sistem boyunca meydana gelen dinamik duruma
beklenmeyen bir etki yapabilmektedir. Fakat sistemde bulunan tiim olgiimlerin
smiflandiric1 yapisina dahil edilmesi yiiksek boyutluluk olusturmakta ve hesaplama
maliyetini arttirmaktadir. Maliyetin artmasi ile birlikte asir1 6grenme (overfitting) riski

meydana gelmektedir.

Ust paragrafta aciklanan nedenlerden otiirii, FDI saldirilarinin siniflandirilmasinda
Torbalama Agaglar1 “Bagged Trees” (BT) algoritmasi 6nerilmektedir. Torbalama
Agaglari, bir topluluk siniflandirma algoritmasidir. Birden ¢ok karar agacinin bir araya
gelmesiyle daha giiglii bir siniflandirma modeli olusturulmaktadir. Algoritmanin

isleyisi basitge asagidaki adimlari takip etmektedir.

1. Veri kiimesi rastgele orneklemler ile yeniden orneklenmektedir. Sekil 5.9°da

gortinen her bir torba bu veri setinden rastgele bir sekilde segilerek elde edilmektedir.

2. Elde edilen her bir veri kiimesi (torba) i¢in ayr1 bir karar agaci olusturulmaktadir.
Karar agaclar, wverileri simiflandirmak i¢in  veri kiimesindeki 6zellikleri

kullanmaktadir.

3. Her bir smiflandirici, siniflandirict egitiminde kullanilan 6rnekleme verilerinin

tizerinde bagimsiz olarak ¢alismakta ve siniflandirma yapmaktadir.

4. Tim karar aga¢lariin (siiflandirict) siniflandirma sonugclar: bir araya getirilerek
oybirligi (majority voting) prensibiyle son siniflandirma karar1 verilmektedir. Yani her
bir smiflandiricinin verdigi sinif etiketleri sayllmakta ve en ¢ok tahmin edilen sinif

etiketi, BT nin tahmin ettigi sinif etiketi olarak segilmektedir.

Torbalama Agaclari birden ¢ok karar agacini birlestirerek bir topluluk modeli
olusturmaktadir. Her bir karar agaci farkli veri 6rneklemleri ile egitildigi i¢in ¢esitlilik
sunmaktadir. Bu saldirilarin ve normal durumlarin tespiti i¢in daha giivenilir sonuglar
elde edilmesine katkida bulunmaktadir. Ek olarak onerilen algoritma paralel olarak
calismaktadir. Yani her bir karar agac1 bagimsiz olarak ¢alismakta, egitim ve tahmin

islemlerini hizlandirmaktadir. Topluluk 6grenmesi algoritmalarinin yapisindan dolay1
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bir karar agacinin hata yapmasi durumunda diger karar agaglar1 bu sonucu
dengelemekte ve bu sayede hata yapilmasi riskini azaltmaktadir. Ote yandan biiyiik
veri setlerinde etkili olarak kullamlabilmesi ve olgeklenebilirligi nedeniyle OUK

sistemlerinde saldir1 tespiti igin 6nerilmektedir.

Yerine koyarak rastgele segme

Ormeklenmis veri seti Torba 2 Torban

Omekleme igin

gapraz dogrulama

80% Egitim

Temel siniflandirma

ozellikler ozellikler ozellikler

Tahminler

20%

Veri Son tahmin

Sekil 5.9: Onerilen ¢oklu smiflandiric yapisi.
5.3. Egitim Asamasi

Bagged trees (Bagging+Trees) algoritmasi, Bagging (Bootstrap aggregating) yontemi
kullanarak karar agaglarinin toplulugunu olusturmaktadir. Bu topluluk, daha giiglii ve
kararli bir tahmin modeli elde etmek i¢in birden ¢ok karar agacinin tahminlerini

birlestirmektedir. Bu boliimde egitim islemi agiklanmaktadir.

1. D ={(x,y1), (x2,¥5), ., (X, y)} egitim veri kiimesi olsun. Burada, x;
orneklemenin 6zellik vektoriinii temsil etmekte ve y; ise etiketi (hedef deger) temsil

etmektedir.
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2. B alt kiimeleri olusturulmaktadir. Her bir alt kiime orijinal veri setinden elde edilen
rastgele 6rneklemeler sonucunda olusmaktadir. B alt kiimeleri Dy, D,, ..., Dg seklinde

gosterilmektedir.

3. Karar agacglarmin egitilmesi her torbalama alt kiimesinde gerceklestirilmektedir.
CART algoritmasi, karar agaci egitimi i¢in yaygin olarak kullanilmaktadir. Karar

agact modelleri Ty, T,, ..., Tp olarak gosterilmektedir.

4. Her karar agac1 modelinde kullanilmak iizere girdi 6rnegi x i¢in tahmin edilen deger
elde edilmektedir. Cogunluk oylamasi sonucunda, tahmin edilen sinif etiketi en yiiksek
oyu alan etiket degeri olarak belirlenmektedir. Asagida BT algoritmasmin egitim

prosediirii genel asamalar1 verilmektedir.

Torbalama alt kiimelerinin olusturulmasinin kisa 6zeti asagida aciklanmaktadir.
Dy, D,, ..., Dg= Rastgele_Ornekleme(D)

Karar agaglarinin egitilmesi:

T, = Karar_Agaci_Egitim(D,)

T, = Karar_Agaci_Egitim(D,)

Ty = Karar_Agaci_Egitim(Dg)
Tahminlerin birlestirilmesi:
Tahmin(x) = Cogunluk_Oylamasi((T;(x), (T5(X), ..., (T(X))

Burada T;(x), i’nci karar agaci tarafindan girdi 6rnegi x igin tahmin edilen degeri temsil
etmektedir. Cizelge 5.2’de egitim asamasi igin kullanilan hiperparametre degerleri yer
almaktadir. Ayrica karsilastirma i¢in kullanilan diger {i¢ algoritmanin da parametreleri

Cizelge 5.3, Cizelge 5.4 ve Cizelge 5.5’de yer almaktadir.
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Cizelge 5.2: Onerilen model hiperparametreleri.

Hiperparametre adi Deger
Topluluk (Ensemble) metodu Torbalama (Bagging)
Ogretici tipi Karar agac1
Boliinmelerin maksimum sayisi 6,899 x 10*
Ogreticilerin sayisi 30
Orneklenecek tahminci sayisi Tiimii secili
Egitim siiresi 109.58 sn

Cizelge 5.3: Karar Agaglari modeli hiperparametreleri.

Hiperparametre ad1 Deger
Boliinmelerin maksimum sayisi 100
Boliinme kriteri Gini boliinme endeksi
Vekil karar boliinmeleri Kapal
Egitim stiresi 30.225 sn

Cizelge 5.4: kK-NN modeli hiperparametreleri.

Hiperparametre adi Deger
Komsularin sayist 10
Uzaklik metrigi Euclidean
Mesafe agirlig Esit
Standartlastirilmis veri Evet
Egitim siiresi 39.143 sn
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Cizelge 5.5: YSA modeli hiperparametreleri.

Hiperparametre adi Deger
Tamamen bagli katman sayis1 1
[k katman boyutu 10
Aktivasyon fonksiyonu RelLU
Iterasyon limiti 1000
Diizenlilestirme giicii (Lambda) 0
Standartlastirilmis veri Evet
Egitim siiresi 641.9 sn
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6. SONUCLAR VE TARTISMA
6.1 Test Sisteminde %0 RES

Yapilan saldirilar hangi 6l¢iimii hedef aldigina gore {i¢ gruba ayrilmaktadir. Ayrica bir
grup da saldirt olmayan durumu temsil etmektedir. RES olmayan duruma gore elde
edilen veriler ile egitilen karar agaci algoritmasi hata matrisi Sekil 6.1°de
verilmektedir. Alan 2 frekansina yapilan saldirilarin %12.8 oraninda saldir1 yok olarak
tespit edilmesi sistem kararlilig1 i¢in goriilen en biiyiik tehlikedir. Yani frekans 2
degerine yapilan saldirtlarin %12.8°1, saldirt yok (Non-Attacked) olarak tahmin
edilmektedir. Bu durum sisteme saldir1 varken yok olarak tahmin edilen durumlar
arasinda en yliksek oran olarak géze carpmaktadir. Bu hata orani ile saldirganlar sistem
kararliligint bozmak igin yeterli veriyi sisteme enjekte edebilmektedirler. Ayrica
algoritma %42.8 Yanlis Pozitif Oran1 (FNR) ile en yiiksek hatali tahmini baglant1 hatti
giiciine yapilan saldirilar1 tespit etmekte yapmaktadir. Yani en ¢ok yanlis

siiflandirilan saldir tiirii baglanti hatti giicline (ptie) yapilan saldirilar olmaktadir.

Model 1 (Fine Tree)

Non-Attacked 18.9%

frequency1

True Class

frequency2 31.8%

ptie 42 8%

Non-Attacked ~ frequency1 frequency2 ptie TPR FNR
Predicted Class

Sekil 6.1: Karar Agac1 Algoritmasi ile saldir1 tespiti hata matrisi (%0 RES).
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k-NN algoritmast 0.800 dogruluk oranina sahiptir. Sekil 6.2’ye gore en ¢ok hata,
%19.8 FNR ile baglanti hatt1 giiciine yapilan saldirilarin siniflandirilmasinda

gerceklesmektedir.

Ikinci 6nemli durum ise %3.4 ile baglant: hatt1 giiciine yapilan saldirinin saldir1 yok
olarak siniflandirilmasidir. Saldir1 varken yok olarak siniflandirilmast sistem
kararliligini etkileyebilecek onemli metriklerden biridir. K-NN algoritmasi, karar agact

algoritmasina gore daha basarili olmaktadir.

Model 2 (Medium KNN)

Non-Attacked 97 6% 0.7% 0.6% 1.2% 2.4%

frequency1 2.2% 82.5% 6.3% 9.0% 17.5%
w
w0
]
(&}
@
=
=

frequency2 2.8% 7.5% 84.1% 5.6% 15.9%

ptie 3.4% 10.8% 5.5% 80.2% 19.8%

Non-Attacked ~ frequency1 frequency2 ptie TPR FNR

Predicted Class

Sekil 6.2: k-En Yakin Komsular Algoritmasi ile saldir1 tespiti hata matrisi (%0
RES).

0.924 dogruluk orani ile yapay sinir aglar1 en yiiksek dogruluk oranina sahiptir. Sekil
6.3’den de goriildiigii iizere sirasiyla %97.1, %93.7, %91.7 ve %93.0 Dogru Pozitif
Orani (TPR) ile saldirilarin biiylik ¢ogunlugunu dogru siniflandirmaktadir. YSA, en
yiiksek hatay1 %8.3 ile alan 2 frekansina yapilan saldirinin tespitinde yapmaktadir.

Iki sinif arasindaki simiflandirmada ise en yiiksek hatayr %4.1 ile alan 2 frekansina
yapilan saldirtyr, baglanti hatti giiciine yapilan saldir1 olarak tahmin ederek

yapmaktadir.

78



Model 3 (Narrow Neural Network)

Non-Attacked 2.9%

frequency1

True Class

frequency2 8.3%

ptie 7.0%

Non-Attacked frequency 1 frequency?2 ptie TPR FNR
Predicted Class

Sekil 6.3: Yapay Sinir Aglari ile saldir1 tespiti hata matrisi (%0 RES).

Saldirt tespiti i¢in kullanilan dordiincii algoritma ise topluluk modelleri kapsaminda
degerlendirilen torbalama agaclari algoritmasidir. Bu yontem torbalama ydntemi
kullanilarak olusturulan karar agaglaridir. Torbalama Agaclari algoritmasi, her bir
karar agacini bagimsiz olarak farkli veri 6rnekleriyle egiterek birlestirmekte ve veri
setinin Ornekleme rastgeleligini kullanarak agaglarin farkli 6rneklemeler ile de
Ogrenebilmesini saglamaktadir. Bu da genel performansi arttirabilir ve asir1 6grenme
“overfitting” sorununu azaltabilmektedir. Ek olarak bu yontem 0.920 dogruluk oranina
sahiptir. Sekil 6.4’de goriildiigii gibi saldir1 varken saldir1 yok olarak tahmin ettigi en
yiiksek veri orant baglant1 hatti giiciine yapilan saldiridir. Bu oran sadece %0.6’dur.
Bir tespit algoritmasinin en 6nemli gorevi olan saldir1 tespitinde diger algoritmalardan
daha tstlindiir. En yiiksek hatayr ise baglanti hatti giicline yapilan saldirilarin

tespitinde yapmaktadir.
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Model 4 (Bagged Trees)

Non-Attacked 1.1%

frequency1 12.5%

True Class

frequency2 11.3%

ptie 15.4%

Non-Attacked  frequency1 frequency2 ptie TPR FNR
Predicted Class

Sekil 6.4: Torbalama Agaclari ile saldir1 tespiti hata matrisi (%0 RES).
6.2 Test Sisteminde %10 RES

Boliim 5.2°de agiklandigi gibi toplam giicii 90MW olacak RES sisteme eklenmektedir.
Farkl1 senaryolar sonucu toplanan veriler, ayr1 bir veri seti olarak saldir1 tespiti i¢in

kullanilacak olan algoritmalarin egitimi i¢in ayrilmaktadir.

Karar agaci algoritmasi bu test sistemi i¢in 0.630 dogruluk oranina sahiptir. Bu oran
RES entegresi olmayan sisteme gore oldukga diigiiktiir. Ek olarak Sekil 6.5’te goriilen
hata matrisine gore biitlin saldirilarin tespit oranlar1 RES entegresi olmayan duruma
gore diismektedir. Karar agaci algoritmasi alan 1 frekansina yapilan saldirilarin sadece
%42.4’tinti dogru siniflandirabilmektedir. Ayrica bir diger géze carpan detay ise
frekans 1’e %16.5, frekans 2’ye %16.5 ve baglant1 hatt1 giiciine %15.6 oraninda

yapilan saldirilarin saldir1 yok olarak tespit edilmesi olmaktadir.
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Model 1 (Fine Tree)

82.4% 17 6%

Non-Attacked

frequency1

True Class

frequency2

ptie

Non-Attacked ~ frequency1 frequency2 ptie TPR FNR
Predicted Class

Sekil 6.5: Karar Agaci algoritmasi ile saldirt tespiti hata matrisi (%10 RES).

Daha 6nce de agiklandigi gibi bu durum sistem kararliliginin bozulmasina yetebilecek
bir orandir. Ek olarak KA algoritmasi %31.9 oraninda bir veriyi, frekans 1’e saldir1
varken frekans 2’ye bir saldir1 olarak tespit etmektedir. Bu yanlis siniflandirma giic
sistemi operatorlerini yanlis yonlendirmekte ve yapilacak eylemlerin hatali olmasina

neden olabilmektedir.

k-en yakin komsular algoritmasi %10 RES olan durum i¢in saldirilarin tespitinde
0.842 dogruluk oranina ulagsmaktadir. Bu algoritmada da gii¢ sistemine RES eklenmesi
dogruluk oranini diistirmektedir. Sekil 6.6’da goriilen hata matrisinde ise yine RES
olmayan duruma gore hata oranlari artmaktadir. En biiyiik hata ise %27.9 orani ile gii¢
akist Olgiimlerine yapilan saldirilar sonucunda ortaya c¢ikmaktadir. Karar agaci
algoritmasi ile karsilagtirildiginda siniflandirmada daha basarili sonuglara ulastig

goriilmektedir.
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Model 2 (Medium KNN)

Non-Attacked 95.9% 1.8% 1.3% 1.1% 4.1%

frequency1 3.3% 8.8% 10.0% 7.8% 21.2%
@
)
&)
o
=
=

frequency2 3.6% 13.8% 8.0% 4.6% 22.0%

ptie 4.2% 15.7% 8.0% 279%

Non-Attacked  frequency1 frequency2 ptie TPR FNR

Predicted Class

Sekil 6.6: k-En Yakin Komsular algoritmasi ile saldir1 tespiti hata matrisi (%10 RES).

7 ve 9 numarali baralara eklenen toplam 90MW giiciindeki RES ile elde edilen veriler
sonucunda egitilen YSA algoritmasi, saldir1 tespitinde 0.889 dogruluk oranina
ulagmaktadir. YSA algoritmasinda da dogruluk oran1 RES olmayan gili¢ sistemine gére
daha diisiik kalmaktadir.

Ek olarak Sekil 6.7’de verilen hata matrisi ile saldir1 tespit oranlarinin diistiigii agikg¢a
gozlemlenmektedir. En ¢ok dikkat ¢eken noktalardan biri ise sirasiyla %8.0-%11.6-
%10.1 yanlis veri tespiti ile frekans 1, frekans 2 ve baglanti hatti giicii siniflarinda
yapilan hatali siniflandirma olmaktadir. Yapilan bu hatali siniflandirma, sisteme
saldir1 varken yok olarak tahmin edilmesine neden olmaktadir. Olusan yanlis algi
sonucunda, gili¢ sistemi operatorii gli¢ sistemini yiilk atmaya veya lretim atmaya

gotiirecek eylemleri yapmaktadir.
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Model 3 (Narrow Neural Network)

Non-Attacked 1.4%

frequency1 16.3%

True Class

frequency2 15.5%

ptie 15.8%

Non-Attacked ~ frequency1 frequency2 ptie TPR FNR
Predicted Class

Sekil 6.7: Yapay Sinir Aglar ile saldir1 tespiti hata matrisi (%10 RES).

Torbalama agaclar1 algoritmasi ile %10 RES entegresi durumunda dogruluk orant
0.871 olmaktadir. Goriildiigti tizere RES entegresi bu algoritma i¢in de dogruluk
oranini diisiirmektedir. Bu algoritmada dikkat ¢eken nokta, sistemde saldir1 varken
saldir1 yok olarak tahmin ettigi oranlarin ¢ok diisiik olmasidir. Ornegin sekil 6.8’¢
bakildiginda frekans 1’e saldir1 varken saldir1 yok olarak tahmin ettigi oran sadece
%1.4’diir. Diger saldir1 noktalar1 i¢in de bu oran diger tiim algoritmalara gore daha
diisiik olmaktadir. Bunun disinda frekans 1’e yapilan saldirilar1 %80.0, frekans 2’ye
%82.1 ve baglant1 hatt1 giiciine %78.1 ile tahmin etmektedir. Diger algoritmalar ile
karsilastirildiginda %10 RES eklenmis olan gii¢ sistemine yapilan saldirilarda en

basarili algoritmanin torbalama agaglart oldugu sdylenebilmektedir.
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Model 4 (Bagged Trees)

Non-Attacked 0.8% 0.8% 1.1% 2.7%

frequency1 1.4% 0 6.5% 12.1% 20.0%
2
ot
o
@
2
15

frequency2 2.3% 8.4% 82.1% 7.2% 17.9%

ptie 21% 12.6% 7.2% 21.9%

FNR

quency1 2 ptie
Predicted Class

Sekil 6.8: Torbalama Agaclari ile saldir1 tespiti hata matrisi (%10 RES).
6.3 Test Sisteminde %20 RES

Bu boliimde yedi ve dokuz numarali baralara toplam 180 MW giiclinde RES
eklenmektedir. Bu veri setinin %30’u test verisi olarak ayrilmaktadir. Egitilen bu
algoritmalar sonra test verisi ile test edilmekte ve asagida verilen sonuglar elde

edilmektedir.

Sekil 6.9’da ise %20 RES ilavesi durumunda karar agaci algoritmasi hata matrisi
verilmektedir. Karar agaci algoritmasinin dogruluk orant %20 RES eklenmesi sonucu
0.622 degerine diismektedir. Goriildigii izere RES entegrasyonu, KA algoritmasi ile

saldir1 tespit oranlarini diigiirmektedir.

Model 1 (Fine Tree)

Non-Attacked

frequency1

True Class

frequency2

ptie

Non-Attacked frequency1 frequency2 ptie
Predicted Class

Sekil 6.9: Karar Agaci algoritmasi ile saldir1 tespiti hata matrisi (%20 RES).
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Sekil 6.10’da ise %20 RES ilavesi durumunda k-en yakin komsu algoritmasi hata
matrisi verilmektedir. Bu sartlarda dogruluk oran1 0.821 olarak tespit edilmektedir.
Goriildigii tizere gii¢ sistemindeki riizgar enerjisi giicliniin artmasi k-en yakin komsu

algoritmasinin dogruluk oranlarini diistirmektedir.

Model 2 (Medium KNN)

Non-Attacked 4.6%

frequency1 24.1%

True Class

frequency2 24 4%

ptie 35.3%

Non-Attacked frequency 1 frequency2 ptie TPR FNR
Predicted Class

Sekil 6.10: k-NN algoritmasi ile saldir1 tespiti hata matrisi (%20 RES).

Sekil 6.11°de, 7 ve 9 numarali baralara eklenen toplam 180MW giiciindeki RES ile
elde edilen veriler sonucunda egitilen YSA algoritmas1 hata martisi goriilmektedir. Bu
sartlar altinda YSA algoritmast saldirt tespitinde 0.814 dogruluk oranina
ulagilmaktadir. Bu algoritmada da dogruluk orani sistemdeki RES orani arttikca diisiis
gostermektedir. En biiyiik artig baglanti hatt1 glicline yapilan saldirilarda olusmaktadir.
Gig sistemine %20 RES ilavesi durumu i¢in YSA algoritmasinin saldir1 tespitinde en
zay1f oldugu nokta, iki alan arasindaki gii¢ akisinin kontrol merkezine iletildigi

haberlesme noktalar1 olmaktadir.

Sistemdeki RES oraninin %20 seviyesine ulasmasiyla birlikte en yliksek dogruluk
oranina 0.855 ile Torbalama Agaclar1 algoritmasi ulasmaktadir. Ayrica en tehlikeli
yanlis alarm durumlarindan olan sisteme saldir1 varken yok olarak tahmin edilmesi
durumunu en disiik seviyeye indiren algoritma Torbalama Agaglari algoritmasi
olmaktadir. Bu algoritma icin RES oraninin artmasi, yanlig alarm durumu cok kiigiik

bir oranda arttirmaktadir.
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Model 3 (Narrow Neural Network)

Non-Attacked 8 2.1% 1.0% 0.0% 3.2%
frequency1 7.6% 8.4% 0.9% 13.1% 216%
2
=
(s} S ——
w
E
h=
frequency2 16.1% 0.7% 8 %o 2.0% 18.8%
ptie 15.8% 15.0% 0.7% 31.6%
Non-Attacked frequency1 frequency2 ptie FNR

Predicted Class

Sekil 6.11: Yapay Sinir Aglari ile saldir1 tespiti hata matrisi (%20 RES).

Ornegin algoritmada RES entegresi yokken frekans 1 degerine yapilan saldirinm
saldir1 yok olarak tahmin edilmesi %0.5 oranindayken %20 RES entegresi durumunda
ayni durum %2.0 olarak tahmin edilmektedir. Torbalama Agaglar1 algoritmasinda
diger algoritmalara kiyasla gii¢ sisteminde RES entegresinin artmas1 saldir1 tespiti ve
siniflandirilmast oranini fazla distirmemektedir. Fakat diger algoritmalarda oldugu
gibi BT algoritmasi da baglant1 hatti giiciine yapilan saldirilarin tespitinde oldukg¢a
zorlanmaktadir. Sekil 6.12°de gosterildigi gibi en yiiksek yanlis siniflandirma oranina
bu noktaya yapilan saldirilar neden olmaktadir. Bu ¢alismadaki tiim deneyler 2.3 GHz
hizinda 17-12650H CPU, 16 GB RAM, 64-bit Windows isletim sistemine sahip diziisti
bilgisayarda gerc¢eklestirilmektedir.

Model 2 (Bagged Trees)

Saldin Yok 1.1%

frekans 1 21.2%

True Class

frekans 2 19.9%

25.5%

Saldin Yok frekans 1 frekans 2 p_tie TPR FNR
Predicted Class

Sekil 6.12: Torbalama Agaglari ile saldir1 tespiti hata matrisi (%20 RES).
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Cizelge 6.1: RES ilavesi oranina gore makine 6grenmesi algoritmalarinin

performans degerlendirmesi.

Saldir1 yok Alan-1 frekansina Alan-2 frekansina Baglant1 hatt1 giiciine
. saldirn saldirn saldirn
Makine
ogrenmesi Olgiim
metrikleri 0% 10% 20% 0% 10% 20% 0% 10% 20% 0% 10% 20%
algoritmalar:
(RES) (RES) (RES) (RES) (RES) (RES) (RES) (RES) (RES) (RES) (RES) (RES)
Kesinlik 0.992 0.971 0.964 0.877 0.780 0.771 0.885 0.842 0813 0.841 0.785 0.757
BT Duyarhhk 0.989 0.973 0.973 0.875 0.800 0.788 0.887 0.821 0801 0.846 0.781  0.740
F1 0.990 0.972 0.968 0.876 0790 0.776 0.886 0.831 0.810 0.843 0.783  0.748
Kesinlik 0.843 0.773 0.894 0.553 0504 0427 0526 0439 0460 0.866 0.687  0.597
KA Duyarhlik 0.811 0.824 0.767 0.619 0424 0572 0682 0575 0559 0572 0490 0.435
F1 0.827 0.798 0.826 0.589 0.461 0489 0594 0498 0505 0.689 0.572  0.503
Kesinlik 0.959 0.945 0.954 0.807 0.705 0.658 0.866 0.792 0.768 0.825 0.832 0.750
K-NN Duyarhhk 0.976 0.959 0.954 0.825 0.788 0.759 0.841 0.780 0.756 0.802 0.721  0.647
F1 0.967 0.952 0.954 0.816 0.744 0705 0853 0.786 0.762 0.813 0.773  0.695
Kesinlik 0.984 0.870 0.830 0911 0926 0.797 0951 0966 0957 0901 0.883 0.820
YSA Duyarhlik 0.971 0.986 0.968 0.937 0.837 0.784 0917 0845 0812 0930 0.842 0.684
F1 0.977 0.924 0.894 0.924 0.879 0.790 0.934 0901 0879 0915 0.862 0.746
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7. SONUCLAR VE GELECEK CALISMALAR

Bu tezde OUK sistemlerine yapilan siber saldirilarin tespiti icin makine dgrenimi
temelli bir topluluk 6grenme algoritmasi Onerilmektedir. Bu baglamda, oncelikle
genellestirilmis 2-Alanli bir gii¢ sistemi olusturulmaktadir. Olusturulan bu sisteme,
OUK’de meydana gelen GDB, GRC ve zaman gecikmesi dogrusalsizliklar1 entegre
edilmektedir. Simiilasyonlar sonucunda bu dogrusalsizliklarin sistem dinamiklerini
etkiledigi kanisina varilmaktadir. Yapilan tiim simiilasyonlar i¢cin bu dogrusalsizliklar

sisteme dahil edilmektedir.

Sonraki asamada ¢esitli siber saldir1 sablonlar1 olusturulmakta ve genellestirilmis test
sistemi iizerindeki etkileri analiz edilmektedir. Cesitli parametre degerleri ile
gerceklestirilen bu saldir1 sablonlarinin, sistem frekansini yiik ve iiretim atma gibi

tictinciil kontrol eylemlerine gotiirdiigii kanitlanmaktadir.

Saldirilarin kapsamli analizi i¢in, belirlenen saldir1 sablonlari iki alanl test sistemine
uygulanmaktadir. Olusturulan saldir1 sablonlar1 gercek bir test sistemi iizerinde de
etkili olmakta ve gii¢c sistemini {iglinciil kontrol dongiisii eylemlerini almaya
zorlamaktadir. Bu saldirilarin tespiti icin KA, k-NN, YSA ve BT ydntemleri
karsilastirilmaktadir. Bu yontemlerin kapsamli performans degerlendirmeleri igin iKi
alanl test sistemine %10 ve %20 oraninda RES eklenmektedir. Farkli oranlarda RES
entegresi ile olusturulan ii¢ test sistemine yapilan siber saldirilarin tespiti verilen dort
farkli makine 6grenmesi yontemiyle yapilmaktadir. Elde edilen sonuglar asagida yer

almaktadir:

Sisteme entegre edilen RES oran1 arttik¢a biitiin algoritmalarin saldir1 tespit etme
oranlart diigsmektedir. YSA algoritmas1 ve BT algoritmasi artan RES oranina gore en

basarili iki algoritma olarak 6ne ¢ikmaktadir.

Olusturulan OUK sistemi i¢in siniflandirilmasi en zor olan saldir1 baglanti hatt: giiciine
yapilan saldirilar olmaktadir. Hata matrislerine bakildiginda Karar Agaglari

algoritmasi sirasiyla %0-10-20 RES oranlarinda %42.8-51.0-56.5 ile en yiiksek FPR
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oranini baglant1 hatt1 giiciine yapilan saldirilarin smiflandirilmasinda elde etmektedir.
K-NN algoritmasi sirastyla %0-10-20 RES entegresinde, %19.8-27.9-35.3 ile en
yiksek FPR oranin1 baglanti hatti giicii Olgtimlerinin  siniflandirilmasinda
olusturmaktadir. YSA algoritmas: sistemde RES olmadigi durumda, %8.3 ile en
yiiksek FPR oranini frekans-2 Ol¢limlerinin siniflandirilmasinda olusturmaktadir.
Fakat %10 ve %20 RES ilave edilmesiyle birlikte YSA algoritmasi sirasiyla %15.8 ve
%31.6 ile en yliksek FPR oranini baglanti hatt1 giicii 6l¢timlerinin siniflandirilmasinda
elde etmektedir. BT algoritmasi sirasiyla %0-10-20 RES entegresinde, %15.4-21.9-
25.5 ile en yiiksek FPR oranini baglant1 hatt1 giicii 6l¢timlerinin siniflandirilmasinda
olusturmaktadir. Toplamda 12 durumdan 11 tanesinde en ¢ok yanlis siniflandirilan
Ol¢iimler baglant1 hatt1 giiciine yapilan saldirilar olmaktadir. Gortildiigli tizere RES
oraninin artmasi BT algoritmasinin FPR oranini yiikseltse de diger algoritmalara gore

daha direngli olmaktadir.

OUK sistemlerine yapilan siber saldirilarin tespiti i¢in onerilen BT algoritmas,
sirastyla %0-10-20 RES oranlarinda, 0.920-0.871-0.855 dogruluk orani ile iyi bir

performans yakalamaktadir.

YSA ise sirastyla %0-10-20 RES oranlarinda, 0.924-0.889-0.814 dogruluk oranlarina
ulagmaktadir. Goriildiigii tizere dogruluk oranlar1 oldukc¢a yakindir. Ek olarak Cizelge
6.1’e bakildiginda YSA ve BT en basaril1 iki algoritma olarak 6ne ¢ikmakta ve diger

Ol¢tim metriklerine gore de iki algoritma benzer sonuglar elde etmektedir.

Sekil 6.3’de goriildiigii tizere %0 RES entegresi varken en tehlikeli yanlhs alarm
(saldir1 varken yok olarak tahmin edilmesi) oran1 %0.7-0.7-1.8 olan YSA, RES orani
arttikca Sekil 6.7 ve Sekil 6.11°de verilen hata matrislerinde goriildiigii gibi daha
yiiksek oranlara ¢ikmaktadir. BT algoritmasi i¢in ise RES oraninin artmasi bu yanlis
alarm durumunu gok kiigiik bir oranda arttirmaktadir. Sonug olarak en tehlikeli yanlis
alarm durumu igin, karsilastirilan algoritmalar arasindan BT algoritmasi en basarilisi

olarak tespit edilmektedir. Fakat genel olarak saldir1 tespitinde YSA daha basarilidir.

Cizelge 5.2 ile Cizelge 5.5’e bakildiginda BT algoritmasinin egitim stiresinin 109.58
sn, YSA algoritmasinin egitim siiresinin ise 641.9 sn oldugu goriilmektedir. Onerilen
BT algoritmasi, karar agaglarinin bagimsiz olarak ¢alismasi ve paralel hesaplamalarin
yapilmasimi sagladig1 i¢in YSA’na gore daha hizlidir. Bu, OUK sistemine yapilan

saldirilarin ger¢ek zamanli olarak tespit edilmesini kolaylastirmaktadir.
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Sonug olarak, énerilen metodoloji OUK sistemlerine yapilan FDI saldirilarmin ¢oklu
simiflandirmasinda uygulanabilecek bir segenck oldugu gerekgelendirilmektedir.
Ayrica asagida daha fazla ¢alisma gerektirebilecek noktalar verilmekte ve bu noktalar

gelecekte yapilacak ¢alismalar olarak kabul edilmektedir:

Daha gergekei bir gii¢ sistemi modeli i¢in role ve 6zel koruma ekipmanlar1 entegre
edilebilir.

Enerji depolama birimleri, dagitilmis iiretim, riizgar tiirbinlerine OUK entegre
edilmesi ve sanal atalet benzetim teknolojilerinin dahil edilmesi gii¢ sisteminin
yapisint degistirecektir ve bu sayede yenilenebilir enerjinin bazi olumsuz etkilerini
azaltabilir. Bu teknolojiler dahil edilerek yapilacak ¢alismalar sistem gilivenilirligi

acisindan farkli bir bakis saglayabilir.

Alan sayisinin 2’den fazla olmas siber agikliklart arttirir. Cok alanli bir gii¢ sistemi

icin tespit ve azaltma algoritmalar: gelistirilebilir.

Tezde, elektrik piyasasi tizerindeki herhangi bir etki dikkate alinmamustir. Fakat
sistemin ekonomik ¢alismasi da goz oniine alinirsa gelecekteki ¢alismalar igin bu tiir

faktorlerin belirsizligi ile ilgili ¢aligmalar ilgi ¢ekici olabilir.
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