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DES BLOK SIFRELEME ALGORITMASININ FPGA UZERINDE DUSUK
ENERJILi TASARIMI

OZET

Giiniimiiz teknoloji diinyasinda veri aktarrmi 6nemli konulardan biridir. Ozellikle
veri aktarimimin giivenli bir sekilde yapilmasi, iizerinde en ¢ok durulan konularin
basinda gelir. Veri aktariminin giivenli bir sekilde yapilmasinda sifreleme
algoritmalarmdan yararlamlmaktadir. i{lk zamanlarda sifreleme algoritmalarinin
tasariminda yiiksek hiz ve yiiksek islem hacmi hedeflenmekteyken, son yillarda
enerji ve alan kisitlamasina sahip ortamlarda kullanim arttikga enerji tasarruflu
tasarimlar da biiyiilk 6nem kazanmistir. Diisiik enerji tiiketen devre tasarlayabilmek
icin var olan sifreleme algoritmalar1 {izerinde ¢caligsmalar devam etmektedir.

Bu calismada en ¢ok bilinen blok sifreleme algoritmalarindan biri olan Veri Kodlama
Standard1 (Data Encryption Standard (DES)) algoritmas1 sahada programlanabilir
kap1 dizileri (Field Programmable Gate Array (FPGA)) iizerinde gerceklenmis ve
enerji tasarrufu yontemlerinden yararlamilarak tasarlanan farkli DES yapilan
sonucunda literatiirdeki en diiiik enerji tiikketimine sahip devre elde edilmistir.

DES blok sifreleme algoritmasinin FPGA iizerinde diisiik enerjili tasarimi yiiksek
lisans tezinde oncelikle calismanin amacindan ve FPGA’ lardan bahsedilmistir. Daha
sonra DES blok sifreleme algoritmasi ve gerceklenmesi ile enerji tasarrufu
yontemleri anlatilmigtir. Son olarak, DES blok sifreleme algoritmasinin diisiik
enerjili tasarimi genis bir bicimde anlatilmis ve elde edilen sonuglar yorumlanmistir.
Bu calismada, gii¢ tasarrufu yontemlerinden ve islem hacmini arttirma
yontemlerinden yararlanilarak, alti farkli DES yapis1 gerceklenmistir. Enerji
tasarrufu  yontemlerinden yararlamilarak ishatti yapisinda, yazmacsiz yani
kombinezonsal yapida, klasik yapida, sekiz turda iki S-kutulu yapida, sekiz turda tek
S-kutulu yapida ve i¢ yazmaclh ishatti yapisinda DES devreleri gerg¢eklenmistir.
Gergeklenen bu farkli yapilar alan, zaman, islem hacmi, gii¢ ve enerji tiiketimleri
acilarindan kapsamli olarak incelenmis ve karsilastirilmistir. Ayrica literatiirdeki
diger DES gerceklemeleri de incelenerek, en diisiik enerji tilkketen DES devresi elde
edilmistir. Bu calismadaki tiim tasarimlar sirasinda FPGA teknolojisi kullanilmistir.

Literatiirde, DES gerceklemelerinde genellikle yiiksek hiz hedef olarak alinmustir.
Diisiik gii¢ veya diisiik enerji hedefiyle tasarim yok denecek kadar azdir. Bu calisma
ile hem literatiirdeki DES gerceklemeleri islem hacmi, gii¢ ve enerji agilarindan
karsilastirilmis hem de enerji tiiketimi en diisiik devre gerceklemesi sunulmustur.
Ayrica diisiik gii¢ tiiketen devre tasarimi icin gerekli yapisal degisiklikler ve yiiksek
hizli devre icin gerekli yapisal degisiklikler tizerinde durulmustur. Bununla birlikte,
DES algoritmasimni gerceklemek isteyen tasarimcilar i¢cin kapsamli bir kaynak
hazirlanmaya calisilmistir.
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ENERGY EFFICIENT FPGA IMPLEMENTATION OF DES ALGORITHM
SUMMARY

In today’s technology world, data transfer is one of the important issues. Especially
the security of transferred data is one of the most popular issues. Cryptographic
algorithms help to provide a secure data transfer. In early times, the aims of the
cryptographic circuit designs were high speed and high throughput. In recent years,
energy efficient designs are becoming more important due to the increase in usage of
cryptographic algorithms in energy and area-limited platforms. Several researches
are on going about the design of energy efficient implementations of cryptographic
algorithms.

In this thesis, Data Encryption Standard (DES), this is one of the most popular block
ciphers, is implemented on a Field Programmable Gate Array (FPGA). By using low
energy design methods, six different architectures of DES algorithm are implemented
and the DES design with the lowest energy consumption in the literature is obtained.

In energy efficient FPGA implementation of DES algorithm thesis, firstly the aim of
the thesis and FPGA structures are explained. Then, the DES block cipher algorithm
and its implementation are introduced. In addition, low energy methods are defined.
And then, energy efficient implementation of DES block cipher algorithm is
explained deeply and the results of implementations are compared. In this thesis, by
using low power and high throughput methods, six different DES architectures are
implemented. By using low energy methods, DES designs in pipeline architecture,
combinational architecture, classical architecture, eight rounds with two S-boxes and
one S-box architectures and inner-outer pipeline architecture are implemented. These
implemeneted different architectures are compared from area, speed, throughput,
power and energy consumption perspectives. FPGA technology is used for these
implementations. In addition, other DES implementations in the literature are
searched and the DES implementation with the lowest energy consumption is
obtained.

In the literature, the aim of the DES implementations is usually the high speed. Low
power or low energy aimed designs are very few. In this thesis, DES
implementations in the literature are compared from throughput, power and energy
consumption perspectives and also the implementation with the lowest energy
consumption is added to the literature. In addition, low power design techniques and
high throughput design techniques are explained. In brief, a very detailed resource is
tried to be prepared for the designers who want to implement the DES algorithm.
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1. GIRIS

Giiniimiiz teknoloji diinyasinda veri aktarrmi 6nemli konulardan biridir. Ozellikle
veri aktarimimin giivenli bir sekilde yapilmasi, iizerinde en ¢ok durulan konularin
basinda gelir. Giin gectikce ¢ok biiyilik miktarlardaki verilerin bilgisayarlar tarafindan
islenmesi, saklanmasi ve elektronik haberlesme kanallar tizerinden bir yerden diger
bir yere iletilmesi giindelik hayatin siradan islerinden biri haline gelmektedir. Ancak
verilerin iletimi sirasinda kullanilan haberlesme kanallarinin herkesin kullanimina ya
da erigimine agik olmasi, sézkonusu verilerin yetkili olmayan (iigiincii) sahislar
tarafindan degistirilmesi, yok edilmesi ve icerigine ulasilmasi problemini giindeme
getirmektedir. Bu noktada, mesajlarin herkesin erisimine agik elektronik haberlesme
kanallarindan iletilebilmesi i¢in bir takim doniisiimler sonucunda degisiklige
ugratilarak iiciincii sahislar icin anlasilamaz bir hale getirilmesi gerekmektedir. Bu
amacla yapilan tiim islemlere birden Kriptografi ya da Sifreleme adi verilir [1]. Diger
bir tanimla Kriptografi, en az iki kisinin giivenli olmayan bir kanal iizerinden ii¢iincii
bir sahsa bilgi sizdirmadan haberlesmesini saglamak amaciyla matematiksel

tekniklerin gelistirilmesidir [2].

Kriptografi, bilgiyi yani veriyi giivenli bir sekilde sadece istenilen kisiye ulastirmak
amaciyla uzun siiredir kullanilmaktadir. {lk baslarda askeri amacli kullamldiysa da
gelisen teknoloji ile birlikte ortaya cikan gilivenlik acigini kapatmak ve bilginin
giivenilir bir sekilde tasginmasini saglamak amaciyla sivil yasamda da yerini almistir.
Veri transferi sirasinda giivenilirligi saglamak icin sik¢a kriptografik algoritmalar
kullanilir. Kullanilan bu algoritmalar1 donanimsal veya yazilimsal olarak
gerceklemek miimkiindiir. Yazilimsal gergeklemeler daha az maliyet getirmekle
birlikte yavas ve giivensizdirler. Donanimsal gerceklemelerin ise istenilen yiiksek
hizlarda calisma imkanlar1 vardir, ayrica yazilimsal gerceklemelere oranla daha

giivenilir gerceklemelerdir [3].



Pek cok kripto algoritmasi yiiksek hiz ve yiiksek islem hacmine sahip olacak sekilde
Sahada Programlanabilir Kap: Dizileri (FPGA) ve Uygulamaya Ozel Tiimdevre
(ASIC) teknolojileri kullanilarak ger¢eklenmektedirler. Tasarimlarda belirlenen
hedeflere gore algoritmalarin ger¢eklenmesi farkli sekillerde olabilmektedir. Kimi
tasarimlar hiz1 6n plana koyarken, kimi tasarimlar alandan tasarrufu hedeflemektedir.
Bunlarin disinda, giivenligi, diisiik giic tiiketimini veya diisiik enerji harcamay1
hedefleyen devre tasarimlar olabilmektedir. Dogal olarak her tasarimcinin hedefi,
gercekledigi algoritmay en iyi sekilde yapmaktir. Ancak bahsedilen hedefleri cogu
zaman ayni anda yakalamak miimkiin degildir. Bu sebeple Kripto algoritmalarinin

tasarimi belirlenen hedefe yonelik calisilarak gerceklenmektedir.

Diisiik enerji hedeflenen bir Kripto algoritmasi tasariminda, dikkat edilmesi gereken
konular gii¢ ve zamandir. Devrelerin harcadigi enerji, tiikettigi gii¢ ve sifreleme igin
kullanilan siireyle dogru orantilidir. Bir elektronik devrede temel olarak harcanan iki
tir giic kavramindan bahsedilebilir. Bunlardan ilki statik gii¢ olarak adlandirilir,
devreye herhangi bir giris uygulanmadan, devrenin siikunet halinde harcadig1 giictiir.
Devre iizerinde harcanan diger gii¢ ise dinamik giictiir. Dinamik gii¢c devreye verilen
girislerin islenmesi sirasinda harcanan giictiir. Bir devreye ait statik giic harcamasi
zamanla degismezken, dinamik gii¢c harcamasi uygulanan girislere bagli oldugundan
zamanla degismektedir. Enerjiyi etkileyen diger faktdr olan sifreleme zamani da
devrenin calisma frekansmna ve algoritmanin ger¢eklenme sekline bagli olarak
degisim gostermektedir. Diisiik enerji tiiketen devre elde edebilmek icin hem diisiik

giic tiiketimi hem de yiiksek islem hacmi gerekmektedir.

1.1 Tezin Kapsami

Veri Kodlama Standardi (Data Encryption Standart (DES)), 1977 yilinda Amerikan
Ulusal Standartlar ve Teknoloji Enstitiisii (National Institute of Standards and
Technology (NIST)) tarafindan standart olarak kabul edilmis ve Federal Bilgi Isleme
Standard1 (Federal Information Processing Standards (FIPS)) olarak yayinlanmistir
[4]. DES algoritmasi uzun yillar standart olarak kullanilmis, ancak 1999 yilinda
yerini Gelismis Kodlama Standardi (Advanced Encryption Standard (AES))’ e
birakmistir. DES algoritmasi, bilgiyi sifrelemek ve ¢6zmek icin kullanilan simetrik

bir blok sifreleyicidir.



DES blok sifreleme algoritmasi, en ¢ok bilinen blok sifreleme algoritmalarindan
biridir. Giiniimiizde c¢ok yiiksek giivenlik gerektirmeyen alanlarda halen
kullanilmaktadir. Kablolu modemler, uzaktan erisim sunuculari, sifreli veri depolama
aygitlar1 ornek kullanim alanlari olarak verilebilir [S]. Literatiirde pek ¢ok yazilimsal
ve donamimsal DES gerceklemesi mevcuttur. Gelisen teknoloji ile birlikte kaynak
kisith ortamlarda da bilgiyi sifreleme gereksinimi duyulmaktadir. Bu ortamlarda

enerji tasarruflu DES gerceklemelerine ihtiya¢c duyulmaktadir.

Bu calismada, DES blok sifreleme algoritmasinin diisiikk enerjili tasarimi
hedeflenmistir. Gii¢ tasarrufu yontemlerinden ve islem hacmini arttirma
yontemlerinden yararlamilarak, farkli DES yapilart gerceklenmistir. Literatiirdeki
diger DES gerceklemeleri de incelenerek, en diisiikk enerji tiikketen DES devresi
gerceklenmistir. Tiim bu tasarimlar sirasinda Sahada Programlanabilir Kap1 Dizileri

(FPGA - Field Programmable Gate Array) teknolojisi kullanilmigtir.

1.2 Tezin Konuya Katkis1

Literatiirde, DES gerceklemelerinde genellikle yiiksek hiz hedef olarak alinmustir.
Diisiik gii¢ veya diisiik enerji hedefiyle tasarim yok denecek kadar azdir. Bu calisma
ile hem literatiirdeki DES gerceklemeleri alan, zaman, is hacmi, giic ve enerji
acisindan karsilastirilmis hem de enerji tikketimi en diisiik devre gerceklemesi
sunulmustur. Ayrica diisiik giic tiikketen devre tasarimi icin gerekli yapisal
degisiklikler ve yiiksek hizli devre icin gerekli yapisal degisiklikler {iizerinde
durulmustur. Bununla birlikte, DES algoritmasin1 gerceklemek isteyen tasarimcilar

icin kapsamli bir kaynak hazirlanmaya caligilmistir.






2. SAHADA PROGRAMLANABILIR KAPI DIiZILERI

Sahada Programlanabilir Kap1 Dizileri (Field Programmable Gate Array, FPGA)
yaygin olarak kullanilan programlanabilir devre elemanlaridir. Programlanabilir
devre elemanlari, genis uygulama alanlar1 saglayabilmek i¢in genel amaclh
timdevreler olarak tasarlanmislardir. Programlanabilir eleman ve arabirimler VE
(AND), VEYA (OR), ayricaliklh VEYA (E-XOR), DEGIL (NOT) islemlerini veya
daha karmasik olan dekoder, coklayic1 gibi matematiksel islemleri gerceklestirmek
amaciyla programlanabilir. FPGA yapisinda bulunan arabirimler tasarimdaki
baglantilar goz Oniine alinarak elektriksel olarak programlanabilir ve istenildigi kadar
programlanabilme yapisina sahip oldugundan tasarimlarda biiyiik kolaylik saglar.
Pek cok FPGA yapis1 programlanabilir eleman ve ara birimlere ek olarak hafiza
birimleri de bulundurur. Bu hafiza birimleri ayrik flip-flop yapilarindan veya hafiza

bloklarindan olusabilir [3].

Programlanabilir yapilar, ornegin FPGA’lar ASIC tasarimlara oranla daha yavag
calismalarina ragmen tekrar programlanabilme 6zelligi ve tasarimlarin basit kontrol
edilebilir olmas1 nedeniyle tasarimin daha ucuza mal edilebilmesi agisindan 6nemli

avantajlara sahiptir.

FPGA’ larin programlanmasi asamasinda ilk olarak tasarlanacak devrenin soézle
tanimu verilir. Daha sonra sematik olarak veya yiiksek seviyeli donanim tanimlama
dilleri (Hardware Description Language, HDL) kullanilarak tasarim yapilir. Tasarim
her ne sekilde olursa olsun derleme isleminden sonra devreye ait standart baglanti
listesi (netlist) olusturulur. Yapilan tasarimin devreye ait istenen Ozellikleri yerine
getirip getirmedigi fonksiyonel benzetim (functional simulation) yapilarak test edilir.
Benzetim sonucuna gore gerekirse, tasarimda degisiklikler yapilarak istenen sonug
elde edilene kadar bu sekilde iterasyona devam edilir. Istenilen sonug elde edildikten
sonra lojik sentezleme adimina geg¢ilir. Bu asamada iiretilecek devre gerceklenirken
kullanilacak FPGA secilir. Buna gore lojik sentezleyicinin, kullanilacak FPGA’ y1
desteklemesi gerekmektedir. Sentezleme isleminde ayrica varsa, devreye ait lojik

kisitlamalar (Giris / Cikis bacaklari, zamanlama, yerlestirme, saat frekansi, kritik



yollar gibi) kullanict kisitlama dosyast (user constraints file, Xilinx) ile birlikte
verilebilir. Lojik sentezleyiciler, istenilen fonksiyonlarin en 1iyi sekilde
gerceklenebilmesi icin gerekli lojik indirgemeleri (logic optimization) de yaptiktan
sonra elde edilen lojik fonksiyonlarin FPGA igerisindeki lojik bloklarla eslestirilmesi
islemi yapilarak (technology mapping) kap1 seviyesinde bir baglanti listesi
olusturulur. Teknoloji eslestirilmesi sirasinda, kullanici kisitlama dosyasi da
kullanilarak zamanlama gereksinimi karsilanmak amaciyla gerekirse daha fazla lojik
eleman kullanilabilir. Sentezleme sonrasinda, yerlestirme ve yollandirma (placement
and routing) islemleri yapilir. Bu adimda, devre fonksiyonlar ile eslestirilmis lojik
bloklar FPGA icerisinde uygun yerlere yerlestirilir ve bu bloklar arasindaki
baglantilar olusturulur. Lojik yollarin daha kisa olmasi amaciyla birbirleriyle iliskili
CLB (Configurable Logic Blocks)’ ler yakin yerlestirilir. Yollandirmada ise
baglantilar uygun sekilde secilir. Ornegin, tasarimin bir cok alaninda bir isarete
ihtiya¢ varsa en kiigiikk gecikmeyi saglamak amaciyla uzun bir yol kullanilir. Bu
asamadan sonra kapi seviyesinde benzetimin gerceklestirilmesi uygun olacaktir.
Ciinkii artik biitin CLB’ lere (LUT veya Cogullayicilar ve flip-flop’ lara) ve
yollandirma baglantilarina ait gecikmeler gercege cok yakin olarak elde edilmistir.
Bu gecikmeler de eklenerek devrenin benzetimi yapildiginda, zamanlama ve hiz
acisindan kritik yollar saptanabilir. Yerlestirme ve yollandirma sonrasi benzetimlerde
istenilen sonuglar elde edildikten sonra FPGA’ nin programlanmasi asamasinda
kullanilacak bit dizisi, iireticinin sagladigi yazilimla elde edilir. FPGA’ nin uygun
donanim kullanilarak programlanmasiyla tasarim tamamlanir. Sekil 2.1°de yiiksek

seviyeli tasarim siirecine iligskin akis diyagrami verilmistir [2].
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Sekil 2.1 : Tasarim siirecine iligkin akis diyagrami.



2.1 FPGA’ larmn Gii¢ Tiiketim Ozellikleri

FPGA’ larin gii¢ tikketim 6zelliklerinden bahsetmeden once giic kavramim anlamak
gerekir. Devrelerde harcanan toplam gii¢, statik ve dinamik gii¢clerin toplamdir.
Statik gii¢, devrenin siikunet halinde harcadigi giictiir. Dinamik gii¢ ise devredeki
elemenlarin ¢ikislariin 0’dan 1’e veya 1’den 0’a lojik gecisleri sirasinda
harcadiklan giictiir. Statik gii¢, devre cikisindaki lojik gecisler ve devrenin calisma
frekansindan bagimsizdir. Halbuki dinamik gii¢, kullanilan devre yapisina gore
farklilik gosterir. Bu ylizden calisma boyunca kullanilan giic kavrami, aksi

belirtilmedigi siirece, dinamik giicii temsil etmektedir.

Glintimiizde en ¢ok kullanilan programlama teknolojileri SRAM (Static Random
Access Memory), anti-sigorta ve FLASH programlamadir. Bunlarin disinda, sigorta,
EPROM (Erasable Programmable Read Only Memory) ve EEPROM (Electrically
Erasable Programmable Read Only Memory) teknolojileri de mevcuttur. Ticari

amagch kullanilan baz1 FPGA’lar Cizelge 2.1° de verilmistir.

Cizelge 2.1 : Bazi ticari FPGA’lar.

Uretici Mimari Lojik Blok Tipi Programlama Teknolojisi

Actel Satir Bazli  Cogullayict Bazhi Anti-Sigorta

Altera  Hiyerarsik PLD PLD Blok EPROM
QuickLogic Simetrik Dizi Cogullayici Bazh Anti-Sigorta

Xilinx Simetrik Dizi Dogruluk Tablosu Statik RAM




Anti-sigorta tabanli FPGA’ lar sadece bir kez programlanabilir. Bu cihazlar,
programlandiktan sonra birer ASIC gibi ele alinabilir. Ancak enerjileri kesildiginde,
SRAM tabanli FPGA’ larin aksine kurgularim korurlar. SRAM tabanli FPGA’ lar ise
tekrar tekrar programlanabilmektedir. Bu cihazlar, her ilklendirmede, kurgulama
bellegine, kurgu bilgisini yeniden yiikler. Enerjileri kesildiginde ise kurgulama
bellegi silinir. Bu sayede, sistemin donamimsal tasarimimi degistirmeden, sadece
kurgulama dosyas1 degistirilerek, sistemin islevi degistirilebilir. Bu o6zellik,
arastirma-gelistirme uygulamalarinda biiyiik kolaylik saglamakta ve sistem maliyeti
diisiirmektedir. Uriiniin calisig1 ortamda giincellenebilmesi SRAM FPGA’ larin

secilmesindeki en 6nemli etkendir [6-8].

Kullanilan programlama teknolojisine gore devrelerin harcadigl gii¢ degismektedir.
SRAM teknolojisinde her ilklendirmede tekrar kurgu yiikleme bilgisine bagl olarak
giic harcamasi anti-sigorta teknolojisine oranla daha fazladir. Ayrica anti-sigorta
FPGA’ lar ara baglanti noktalarindaki diisiik ¢ikis kapasiteleri nedeniyle SRAM
FPGA’ lara oranla cok daha az miktarlarda dinamik giic harcar. SRAM tabanh
FPGA’ larda disardan baglanan EPROM veya Flash bellek ile konfigiirasyon
saglanir. Ayrica konfigiirasyon kurulumu i¢in de gii¢ tiikketimi yapilmaktadir. Bu
bilgiler 15181Inda SRAM tabanli FPGA’ larin anti-sigorta tabanli FPGA’lara oranla
cok daha fazla giic tiikettikleri aciktir [3]. Diisiik gii¢ tiiketim avantajina sahip olan
anti-sigorta tabanli FPGA’ lar belirlenmis bir tasarima uygun olarak {iiretildikleri i¢in
baska bir tasarim i¢in kullanilmalart miimkiin degildir. Bu yiizden yapilan ¢alisma
sirasinda anti-sigorta tabanli FPGA’ lar diisiik giic tiiketecekleri bilindigi halde
secilmemislerdir. Se¢ilen FPGA SRAM tabanlidir. Calisma siiresince, SRAM tabanl

FPGA'’ larin giic tiiketim dezavantajlar1 gbz oniine alinmistir.

2.2 Gercekleme Sirasinda Kullamlan FPGA

DES Blok Sifreleme Algoritmasinin FPGA iizerinde diisiikk enerjili tasarimi
calismasinda Xilinx firmasina ait Spartan-3 XC3S5000 FPGA’ s1 kullanilmistir.
XC3S5000 FPGA’ s1 cok biiyiik bir FPGA’ dir. 633 adet giris ¢cikis ve 8320 adet
konfigiire edilebilir lojik bloga kadar destek saglayabilmektedir [9]. Calisma
sirasinda farklt DES yapilann gerceklenmis ve karsilastirilmistir. Calisma basinda
Xilinx firmasina ait VirtexE XCV1000E FPGA’ s1 kullanilmaya calisilmis fakat
tasarlanan devrede 194 adet giris ¢ikis oldugundan ve XCV1000E FPGA’ da en fazla



162 adet giris ¢ikis desteklendiginden bu FPGA kullanmilamamistir. Daha sonra
VirtexE XCV2000E FPGA’ s1 segilerek tasarim yapilabilmistir. XCV2000E FPGA’
da 404 adet giris cikis desteklendiginden tasarima uymustur. Ancak XCV2000E
FPGA kullamilarak tasarlanin devrenin XPOWER gii¢ 6lciim araci ile yapilan giic
analizinde besleme gerilimi siikunet degeri sifir ¢ikmistir. Yapilan gii¢ analizlerini
etkilememesi amaciyla siikunet besleme geriliminin gercek degerini verebilen
Spartan-3 serisinin en gelismis versiyonu olan XC3S5000 FPGA’ s1 secilerek biitiin
DES yapilarn gerceklenmis ve karsilagtirmalar adil bir sekilde yapilmistir.
Gercekleme asamasinda VHDL dili kullanilmig olup, FPGA’ da sentezleme,
yerlestirme ve yollandirma asamalar i¢in Xilinx ISE 9.2i programi kullanilmistir.
Ayrica simiilasyon asamasinda Modelsim 6.3c ve gii¢ dlciimleri icin de XPOWER

araci kullanilmustir.

Diger FPGA’ larda oldugu gibi XC3S5000 de konfigiire edilebilir lojik blok yapisi
(CLB), giris c¢ikis baglantilart ve Blok RAM’ lardan olusmaktadir. CLB yapilan
RAM tabanh LUT (Look-Up Table)’ ler igerir, yazmag (register) olarak veya lojik
islemler icin kullanilir. Bu bloklar genel yollandirma hattina baglanmaktadir. Her bir
CLB icin 4 ara baglanti dilimi bulunur, bu ara baglanti dilimleri SLICEM ve
SLICEL olarak adlandirilir. Sekil 2.2° de bu yap1 verilmektedir. Giris/Cikis bloklari,
girig/cikis pinleri ile i¢ yapidaki elemanlar arasindaki veri akisimi kontrol eder. Her
bir giris/¢ikis blogu cift yonlii iletimin yaninda 3-durumlu cikis kontroliinii de
destekler. Blok RAM’ lar ise veri depolama gorevini iistlenirler. XC3S5000 FPGA’
s1 4 adet Blok RAM siitununa sahiptir [9].
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Sekil 2.2 : Spartan 3 CLB Ara Baglantilar.
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3. DES BLOK SIFRELEME ALGORITMASI ve GERCEKLENMESI

3.1 Blok Sifreleme Sistemleri

Giiniimiizde sifreleme sistemleri, sifreleme anahtarimin gizli tutuldugu "gizli-
anahtarli" ve sifreleme anahtarinin agik oldugu "acik-anahtarhi" sistemler olmak
tizere ikiye ayrilirlar. Bu sistemler sirasiyla "simetrik" ve "anti-simetrik" sifreleme
sistemleri olarak da bilinirler. Agik-anahtarli ya da anti-simetrik sifreleme
sistemlerine ornek RSA algoritmasinin kullanildig1 sistemlerdir. Bu tiir sistemlerde
sifreleme ve sifre cozme iglemleri, gizli-anahtarl sistemlerin aksine, farkli anahtarlar
kullanilarak gergeklestirilir. Bu nedenle agik-anahtarli sistemler simetrik olmayan bir

yapiya sahiptir [10].

Simetrik yapili gizli-anahtarli sifreleme sistemlerinde sifreleme ve sifre cozme

anahtarlar1 aymdir. Sekil 3.1' de gizli-anahtarl sistemin genel yapis1 goriilmektedir:

Anahtar
Ureteci
Z v
———3 Gavenilir Kanal — i
anahitar
anahlar
X Y Sifre X 50
. : i AL i
Verici o Sifreleyici il Gozel [T L
mesaj mesdj

Digman  [—> X(agkmess

Kriplo-analist ETal

Sekil 3.1 : Gizli-anahtarl: sifreleme sisteminin genel goriiniisii.

Sistemde E sifreleme, D de sifre ¢ozme doniisiimlerini gostermektedirler. Sifreleme

ve sifre cozme islemleri ayn1 anahtar1 kullanilarak gerceklestirilir:
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Y = ExX) (Sifreleme) (3.1
X =Dy(Y) (Sifre ¢cozme) (3.2)

Diisman kripto-analistin gizli anahtara erisimi giivenilir bir kanalla engellendigi

taktirde sistem oldukca giivenilir olabilmektedir.

Gizli anahtar kullanan simetrik sifreleme sistemleri iki gruba ayrilir: Dizi Sifreleme

(Stream Cipher) ve Blok Sifreleme (Block Cipher) sistemleri.

"Dizi sifreleme" sistemleri her bir mesaj birimini, zamanla degisen bir fonksiyon
kullanarak sifreler. Dizi sifreleyiciler yiiksek hizli iletigsim icin en iyi alternatiflerden
biridir. Yiiksek hatali iletisim ortamlarinda hata riskini azalttigindan tercih
sebebidirler [3]. Dizi sifreleme sisteminin i¢ yapist zamana bagli olarak durum
degistiren bir makine gibi diisiiniilebilir. Dolayisiyla sifrelemede kullanilan
fonksiyonun zamana bagimliligi makinenin durum degistirme bagintisiyla
tanimlanir. Bu tiir bir sistemde mesaj biriminin biiyilk olmasina gerek yoktur.
Aksine mesaj biriminin olabildigince kiiciik tutulmasi istenir. Dizi sifreleme
sistemlerinde kullanilan mesaj birimleri genelde Latin alfabesinden bir karakter ya da
tek dijitlik sayilardir. Bir dizi sifreleme sisteminde mesaj dijitleri tek tek
sifrelendiginden mesajlar genelde bir dizi seklinde diisiiniiliir. Mesaj dizisinin her bir
dijiti sifrelendikten sonra sistem belirli bir kural uyarinca durum degistirir. Sistemin
durum degistirmesi sifreleme anahtarinin da degismesine neden olur. Bu nedenle dizi
sifreleme sistemlerinde anahtar da mesajla aym boyutta bir dizi seklindedir. Bu
anahtar dizisinin yapisi sifreleme sisteminin giivenilirligi konusunda olduk¢a biiyiik

bir 6nem tagimaktadir.

Ikinci simetrik sifreleme sistemi olan "Blok Sifreleme" sistemi, en temel anlamiyla
basit yerine koyma sistemleridir. Blok Sifreleyiciler, sabit uzunluktaki bloklar
halinde aldiklan agik veriyi, yine ayn1 uzunluktaki bloklar halinde sifrelenmis veriye
ceviren simetrik anahtarl sifreleme algoritmalaridir. Bu doniistiirme islemi kullanici
tarafindan belirlenen gizli bir anahtar kullanilarak yapilir. Sifre ¢6zme islemi de, yine
sabit uzunluktaki bloklar halinde alinan kapali verinin bu kez ters doniisiimden

gecirilerek, bloklar halinde agik veriye doniistiiriilmesiyle gerceklestirilir [8].

Blok sifreleyiciler giiniimiizde sifreleme islemlerinde yaygin olarak kullanilmaktadir.

En cok bilinenlere ornek olarak; 64 bitlik bloklar1 kullanan DES ve 128 bitlik
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bloklar1 kullanan AES algoritmalar1 gosterilebilir. Sifrelenecek olan verinin uzunlugu
blok uzunlugundan daha biiyiik olmas1 durumunda veri blok uzunluklarina parcalanir
ve sifreleme islemi gerceklestirilir. Veriyi blok uzunluklarina pargaladiktan sonra
sifreleme islemi Elektronik Kod Kitabi1 (ECB), Sifre Bloklarin1 Zincirleme (CBC),
Sifreyi Geri Besleme (CFB) ve Cikisi Geri Besleme (OFB) gibi yontemlerle
gerceklenebilir. Secilen yontem sifrelenmis veri ilizerinde ¢ok biiyiik bir etkiye
sahiptir. Aynm1 veri blogunun, ayni anahtar blogu ile sifrelenmesi sonucu hep aym
¢ikis blogu olusur, bu nedenle sifreleme isleminde giivensizlik olusabilir. Kullanilan

farkli yontemler sayesinde sifreleme islemi daha giivenilir hale getirilir [3].

Bu c¢alismada, DES Blok Sifreleme algoritmasi en ¢ok bilinen ydntem olan
Elektronik Kod Kitabi (ECB) yontemiyle gerceklenmistir. ECB yonteminde giris
verisi olarak gelen her diiz metin blogu diger bloklardan bagimsiz olarak sifrelenir

veya coziliir.

3.2 DES Blok Sifreleme Algoritmasi

Giintimiizde teknolojinin siirekli gelistigi ve ¢ok hizli bir sekilde gelismeye devam
edecegi bilinen bir gercektir. Gelisen teknoloji ile birlikte veri iletimi ve iletilen
verinin giivenligi 6nemli bir unsur haline gelmistir. Sifreleme algoritmalari, iletilen
verinin giivenligi i¢in kullanilan yontemlerdir. Bu algoritmalarin teknolojinin
gerektirdigi sekilde olacagi, teknolojiye ayak uyduramayanlarin kullaniminin terk
edilecegi, yeni algoritmalarin bulunacag: bilinen bir gercektir. Teknoloji ile gelisen
bu algoritmalar standartlagsma ihtiyaci hissetmektedir. Bu yiizden bircok iilke kendi
standartlagsma enstitiisiinii kurmustur. ABD Ulusal Standartlar ve Teknolojiler
Ensititiissiit (NIST) de bunlardan birisidir [11]. Bu bdliimiin devaminda NIST’ 1n

standart olarak kabul ettigi DES algoritmasi ayrintili olarak incelenecektir.

15



Veri Kodlama Standardi (Data Encryption Standart (DES)), 1977 yilinda Amerikan
Ulusal Standartlar ve Teknoloji Enstitiisii (National Institute of Standards and
Technology (NIST)) tarafindan standart olarak kabul edilmis ve Federal Bilgi Isleme
Standard1 (Federal Information Processing Standards (FIPS)) olarak yayinlanmistir
[4]. Ik baslarda 10-15 yil standart olarak kullamlacag diisiiniilen DES algoritmast,
uzun yillar standart olarak kullanilmis, ancak 1999 yilinda yerini Gelismis Kodlama
Standardi (Advanced Encryption Standard (AES))’ e birakmistir [12]. DES
algoritmasi, bilgiyi sifrelemek ve c¢ozmek icin kullamilan simetrik bir blok

sifreleyicidir.

DES Blok Sifreleme Algoritmasi, 64 bitlik anahtar ile 64 bitlik diiz metni 64 bitlik
sifreli metne doniistiiren senkron bir blok sifreleme sistemidir. DES algoritmasi, daha
onceden bulunmus olan Feistel sifreleme yonteminin 6zel bir versiyonudur. Feistel
tipi sifrelemede, her adimda veri iki esit uzunluktaki blok halinde sifrelenir. Bu iki
esit blok genelde sol yar1 ve sag yar1 blok olarak tanimlanir. DES algoritmasinda,
sekil 3.2’de goriildiigi gibi, sifrelenecek metin oncelikle IP (Initial Permutation — ilk
permiitasyon)’ dan gecer. Daha sonra DES kutusundan gecer ve ters IP sonucunda

sifreli metin elde edilir.

DES algoritmasi i¢in kullanilan 64 bitlik anahtarin 56 biti algoritma i¢inde islemden

gecer. Kalan 8 bit benzerlik veya hata bulmak i¢in kullanilabilir.
64 bitlik diiz metin Oncelikle [P’ den gecer. Permiitasyon isleminde, bitlerin yerleri
degistirilerek sifrelemenin ilk adim gergeklestirilir. Ik Permiitasyondaki bit degisim

sirasi sOyledir [4]:

IP
58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
6 54 46 3% 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1
59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7
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&4 bit Diz Metin
+
IP (Initial Permutation)
¥

DES

Ters IP (IP1)
+

64 bit Sifreli Metin

Sekil 3.2 : DES Algoritmasi Genel Yapist.

IP isleminden sonra girigin 58. biti ilk bit, 50. biti ise 2. bit olur ve bu sekilde devam
eder. Permiitasyondan gecen giris blogu daha sonra karmagik anahtar bagimli DES
kutusuna girer. DES kutusu cikis1 ise ters ilk permiitasyona (IPh girer. Ters ilk

permiitasyon sirasindaki bit degisim siras1 soyledir [4]:

!
40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 | 41 9 49 17 57 25
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Burda da girisin 40. biti ilk bit, 8. biti ikinci bit olur ve bdyle devam eder. Ters IP

cikisinda ise sifreli metin elde edilmis olur.

DES algoritmasi1 Feistel turu da denilen 16 turdan olusur. Sekil 3.3’ te DES

kutusunun icerigi ve turlarin dagilimi goriilmektedir.

[k permiitasyon ¢ikisinda olusan sag ve sol yar1 bloklar birinci tur islemlerine girer.
Sonraki turun sol yar1 blogu, var olan turun sag yar1 blogudur. Sag yar1 blok ise
anahtar ile birlikte DES f fonksiyonuna girer. DES ffonksiyonu ¢ikisi, sol yarim kiire
ile e-xor’ lanarak sonraki turun sag yar1 blogunu olusturur. Denklem 3.3 ve denklem
3.4’ te tur icindeki islemler sembolize edilmistir. L' ve R’ sonraki turu ifade eder.
Turlar bu sekilde devam eder ve 16. tur sonunda olusan sol ve sag yar1 bloklar ters IP
fonksiyonuna girer. Diger turlardan farkli olarak 16. turdaki c¢ikislar ters IP

fonksiyonuna sekil 3.3’ te goriildiigii gibi yer degistirerek girer.
L'=R 3.3)
R'=L®f(RK) 3.4)

Her DES turunda bulunan DES f fonksiyonu sekil 3.4’te verilmistir.
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Sekil 3.4 : DES f fonksiyonu.

Sekilden de goriildiigii gibi, var olan turdaki 32 bitlik sag yar1 blok E (Expansion)
fonksiyonu ile 48 bite genisletilir. DES f fonksiyonu i¢indeki E fonksiyonu soyledir

[4]:

E FONKSIYONU
32 | & 3 4 3
4 5 6 7 8 9
8 9 10 11 12 13

12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 A 28 29
28 29 30 1 32 1

E fonksiyonu cikigindaki 48 bit, 48 bitlik anahtar ile e-xor’ lanarak S-Kutusu

girislerini olusturur. S-Kutularina 6 bit girer ve 4 bit ¢ikar. S-Kutularinin hangi girise
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karsililik hangi ¢ikis1 verecegi [4] te bulunabilir. 6 bitlik girisin ilk ve son bitleri s-
kutusundaki cikisin satir numarasini, girisin ortada kalan 4 biti ise cikisin siitun

numarasini verir. S-kutusunda karsilik gelen deger 4 bitlik ¢ikis1 verir.

8 adet 4 bitlik s-kutusu cikislart son olarak olarak permiitasyondan gecer. DES f
fonksiyonu icindeki permiitasyon su sekilde bit yer degisimi yapar [4]:

P

16 7 20 21
29 12 28 17
] 15 23 26
5 18 31 10
2 8§ 24 14
32 27 3 9
19 13 30 6
22 11 4 25

Son permiitasyon ¢ikisindaki 32 bit, DES f fonksiyonunun ¢ikis1 olur.

Boylelikle DES algoritmasindaki biitiin fonksiyonlar tamamlanarak 64 bitlik anahtar

ile 64 bitlik diiz metin, 64 bitlik sifreli metne doniismiis olur.

3.3 Gercekleme Adimlari

DES Blok Sifreleme Algoritmasinin FPGA iizerinde diisiik enerjili tasarimi yiiksek
lisans tez caligmasinin ilk asamasi olarak VHDL donanim betimleme dilinin
Ogrenilmesi gelmektedir. Bilinen en giincel donanim betimleme dillerinden biri olan

VHDL’ nin 6grenilmesinde [13]’ ten yararlanilmistir.

Gercekleme asamasinda VHDL dili kullanilmis olup, FPGA’da sentezleme,
yerlestirme ve yollandirma asamalar icin Xilinx ISE 9.2i programi kullanilmistir.
Ayrica simiilasyon asamasimnda Modelsim 6.3c ve gii¢ dl¢iimleri icin de XPOWER

araci kullanilmustir.
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DES algoritmasinin VHDL ile yazilimi icin Oncelikle [4] dokiimami ¢ok iyi
anlagilmig ve daha sonra algoritmanin yazilmasina baslanmistir. Boliim 3.2° de
anlatilan yapilarin VHDL kodu yazilmistir. Kodun tamaminin bir dosyada yazilmasi
yerine i¢i¢e fonksiyonlar yazilarak kodun anlasilmasi ve yazilmasi kolaylastirilmistir.
DES ana fonksiyonunun blok semas1 sekil 3.5 te verilmistir. DES kutusuna 64 bitlik
diiz metin ve anahtarla birlikte saat ve yeniden bagslatma isaretleri girer, 64 bitlik

sifreli metin ¢ikar.

64 bit pt >
64 bitkey > | ppg | 64 bitct

reset 2
clk 2>

Sekil 3.5 : DES ana fonksiyonu.

DES algoritmasinda kullanilan temel alt bloklar sunlardir: keysched (anahtar iiretim)
blogu, ip (ilk permiitasyon) blogu, roundfunc (tur fonksiyonu) blogu ve fp (ters ilk

permiitasyon) blogudur.

keysched alt bilesenine 64 bitlik anahtar girer ve her bir turda kullanilmak iizere 48
bitlik 16 adet anahtar c¢ikar. Sekil 3.6’ da blok sema verilmistir. keysched bileseni iki
alt bilesenden olusur: PC1 ve PC2.

64 bit anahtar = | keysched | = 48 bitlik 16 adet k1, k2, ... k16 alaglar

Sekil 3.6 : Anahtar iiretim fonksiyonu.

PC1 alt bilesenine 64 bitlik anahtar girer ve 56 bit olarak cikar. PC1 alt bileseninde
permiitasyon ve sola kaydirma islemleri yapilir. Atilan 8 bit hata veya benzerlik

tanimlama i¢in kullanilir.

PC?2 alt bilesenine ise 56 bit girer ve 48 bitlik anahtar ¢ikar. Bu alt bilesende de yine

permiitasyon yapilir.

ip alt bileseninde permiitasyon yapilir. 64 bitlik diiz metin girer, 32 bitlik sol ve sag

yar1 bloklar ¢ikar. Sekil 3.7’ de blok semasi verilmistir.
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64 bit pt = _ = 32 hit 10
P = 32 bit 10

Sekil 3.7 : ik permiitasyon fonksiyonu.

Uciincii temel alt bilesen olan tur fonksiyonu, DES kutusunun en temel bilesenidir.
Sekil 3.8 de blok semasi verilmistir. Tur fonksiyonu bilesenine 32 bitlik sol yar1 ve
sag yar1 bloklar ile birlikte 48 bitlik anahtar, saat ve yeniden baglatma isaretleri

girer, 32 bitlik sol yar1 ve sag yar1 bloklar ¢ikar.

32 bitliveri =

48bitk=2| = 32 bitlovero
roundfinc
reset =

dk -

Sekil 3.8 : DES tur fonksiyonu.
DES tur fonksiyonu bileseninin 13 adet alt bileseni vardir.

xp (genigletme) alt bileseninde 32 bitlik giris, bazi bitler tekrarlanarak ve

permiitasyon yapilarak 48 bitlik ¢ikis elde edilir.

desxorl alt bileseninde xp’den cikan 48 bit ile 48 bitlik anahtar e-xor’lanir. Sonucta

8 adet 6’sar bitlik cikis s-kutularina giris olur.
s1,s2,...,s8 s-kutularina 6 bit girip 4 bit ¢ikar. Bir ¢esit LUT gorevi yaparlar.

pp (son permiitasyon) alt bileseninde yine permiitasyon yapilir. 8 adet dorder bitlik s-

kutusu ¢ikisi girer ve 32 bit olarak permiitasyon sonucu ¢ikar.
desxor2 alt bileseninde ise yine pp ¢ikisi ile bir 6nceki turun sol yarisi e-xor’ lanir.
reg32 alt bileseninde ise her bir turda kullanilan yazmag (register) yapisi vardir.

Son alt bilesen olan fp (ters ilk permiitasyon) bileseninde ise adindan da anlasilacagi
tizere ip’ de yapilan permiitasyonun tersi yapilir. 32 bitlik sol ve sag yar1 bloklari

girer, 64 bitlik sifreli metin ¢ikar. Sekil 3.9’ da blok semasi verilmistir.
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32 bit1> = 64 bit ct
32 bitr > fp

Sekil 3.9 : Ters ilk permiitasyon fonksiyonu.

DES algoritmasiin kodu yazildiktan sonra, sekil 2.1° deki tasarim siirecine uygun
olarak fonksiyonel benzetim (simiilasyon) yapilmistir. ModelSim programi
yardimiyla yapilan simiilasyon sonucu kodun Onceden bilinen ii¢ adet giris cikis

degeri icin dogru calistigi gozlenmistir. Sekil 3.10° da ModelSim programinda elde

edilen simiilasyon sonucu verilmistir.

ey A B

R

| | | | A
13340036AC1FDEL FOEG3681FACTALG 3ARDACEROSA74TE JFADCTCDRAZESEC J4E4

000000000
4C4A7Ch3E14 B3BEAERZ7 4055578 J34E57COAERCCOADL 5k

5 [ i I i

Sekil 3.10 : DES simiilasyon sonucu.

Yazilan kodun dogru calistiina emin olunduktan sonra, tasarim siirecinde bir

sonraki adim olan FPGA iizerinde gerceklemeye ge¢ilmistir.
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3.4 FPGA Uzerinde Gercekleme

DES Blok Sifreleme Algoritmasinin FPGA iizerinde diisiik enerjili tasarimi yiiksek
lisans tez ¢aligmasinin Onemli bir asamasi da yazilan VHDL kodlarinin FPGA
donanimi iizerinde gerceklenmesidir. Gergeklemeler sirasinda devrelerin alan,
zaman, i$ hacmi (throughput), giic ve enerji bilgileri toplanmistir. Bu ¢alismada
boliim 2.2° de de bahsedildigi gibi Xilinx firmasina ait Spartan-3 XC3S5000 FPGA’
st kullanmilmustir. Calisma sirasinda farkli DES yapilann gerceklenmis ve
karsilastirilmistir. Adil bir karsilastirma olmasi amaciyla boliim 5.2° de anlatilacak

olan biitiin gerceklemelerde ayn adimlar takip edilmistir.

Yazilan bir VHDL kodunun dogrulugu yapilan simiilasyon sonucu anlasildiktan
sonra FPGA iizerinde gercekleme islemi Xilinx ISE 9.2i programinda kodun
sentezlenmesiyle baglar. Sentezleme asamasinda dikkat edilmesi gereken noktalar
vardir. Yazilan kodun calisma amacina bagh olarak, sentezleme seceneklerinden
optimizasyon hedefi (optimization goal) olarak hiz veya alan segilir. Ayrica
optimizasyon girisimi (optimization effort) normalden yiiksege cekilerek FPGA
tizerinde en iyi gercekleme saglanmistir. Sentezleme sonucunda devre ile ilgili
zaman ve alan bilgileri elde edilir. Fakat bu degerler sentezleme sirasindaki tahmini
degerlerdir, gercek degerler igin yerlestirme ve yollandirma (place & route)
sonrasindaki alan ve zaman bilgilerine bakmak gerekir. Ornegin ishatti (pipeline)

gercekleme icin sentezleme sonucu alan ve zaman bilgileri soyledir:

Device utilization summary:

Selected Device : 3s5000fg900-5

Number of Slices: 2129 out of 33280 6%
Number of Slice Flip Flops: 1024 out of 66560 1%
Number of 4 input LUTs: 4123 out of 66560 6%
Number of 1Os: 194

Number of bonded IOBs: 186 outof 633 29%
Number of GCLKs: 1 outof 8 12%

Timing Summary:
Speed Grade: -5
Minimum period: 5.628ns (Maximum Frequency: 177.688MHz)
Minimum input arrival time before clock: 6.936ns
Maximum output required time after clock: 6.216ns
Maximum combinational path delay: No path found
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Goriildiigii gibi devrenin calisabilecegi en yiiksek saat frekansi yaklasik 178 MHz
(Mega-Hertz) ¢ikmistir. Halbuki gercek degerler yerlestirme ve yollandirma sonucu

elde edilecektir.

Sentezleme isleminden sonra FPGA iizerinde doniistiirme (translate), eslestirme
(map), yerlestirme ve yollandirma (place & route) islemleri gerceklestirilmistir.
Ayrica diger bir Onemli nokta da kullanici kisitlamalardir (user constraints).
Kullanic1 kisitlamalari olarak saat frekanst verilmis ve devrenin calisabilecegi en
yiikksek saat frekansi iterasyonla bulunmustur. Bu islemlerin sonucunda olusan
zamanlama ve eslestirme raporlarindan devrenin gercek alan ve zaman bilgileri elde
edilmistir. Yine Ornek olarak ishatti gerceklemesi icin alan ve zaman bilgileri

sOyledir:

Design Summary

Logic Utilization:
Number of Slice Flip Flops: 928 out of 66,560 1%
Number of 4 input LUTs: 4,125 out of 66,560 6%
Logic Distribution:
Number of occupied Slices: 2,320 out of 33,280 6%

Timing summary:

Design statistics:
Minimum period: 9.796ns (Maximum frequency: 102.082MHz)

Goriildiigii gibi alan ve zaman bilgileri sentezleme sonucuna gore farklilik

gostermektedir.

Devrelerin harcadigi giic ve enerji bilgilerini elde edebilmek i¢in yerlestirme ve
yollandirma sonrasi simiilasyon (post-route simulation) yapilir. Bu simiilasyon
sirasinda devreye MATLAB programi tarafindan olusturulmus rastgele girisler
uygulanir ve devre miimkiin olan en yiiksek saat frekansinda ¢alistirllarak
simiilasyon sonuglar elde edilir. Burada dikkat edilmesi gereken nokta, yerlestirme
ve yollandirma sonrasi simiilasyonda kullanilacak saat frekansidir. Yerlestirme ve
yollandirma sonucu elde edilen rapordaki en yiiksek saat frekansinda devre i¢indeki
kap1 gecikmelerine bagli olarak devre dogru cikiglan iiretemeyebilir. Cikislarin
dogrulugu kontrol edilerek, miimkiin olan en yiiksek saat frekansi iterasyonla
bulunmalidir. Ornegin ishatti gerceklemesi igin saat frekans1 102 MHz verilerek

yapilan yerlestirme ve yollandirma sonrast simiilasyon sonucu c¢ikislar yanlis
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olmaktadir. Bu sebeple saat frekansi iterasyonla diisiiriilerek 83 MHz verilmis ve
yapilan simiilasyon dogru sonuglari vermistir. Simiilasyon sirasinda gii¢ analizi
isleminde kullanilmak iizere .vcd uzantili simiilasyon dosyasi da olusturulmustur.
Gii¢ analizi adimlar i¢in [3] no’ lu kaynaktan yararlanilmistir. Son olarak elde edilen
simiilasyon dosyasi kullanilarak XPOWER gii¢ 6l¢iim aracit yardimiyla devrenin
harcadign gii¢ bilgisi elde edilmistir. Ornegin ishatti gerceklemesi icin giic degeri
48,7 mW (mili-watt) cikmistir. Boylelikle yazilan VHDL kodunun FPGA iizerinde
gerceklenmesi asamasi tamamlanmistir. Bununla birlikte farkli DES yapilan igin
elde edilen alan, zaman, is hacmi (throughput), gii¢c ve enerji bilgileri boliim 5.2 ve

5.3’ te detayl olarak anlatilacaktir.

27






4. ENERJi TASARRUFU YONTEMLERI

Diisiik enerji hedeflenen bir Kripto algoritmas1 tasariminda, dikkat edilmesi gereken
konular gii¢ ve zamandir. Devrelerin harcadigi enerji, tiikettigi giic ve sifreleme i¢in
kullanilan siireyle dogru orantilidir. Bir elektronik devrede gii¢, devreye verilen
giriglerin islenmesi sirasinda harcanir. Harcanan giiciin miktar1 devrenin yapisina
baghdir. Ayrica harcanan giic, uygulanan girislere bagli oldugundan zamanla
degismektedir. Enerjiyi etkileyen diger faktdr olan sifreleme zamani da devrenin
calisgma frekansina ve algoritmanin gerceklenme sekline bagli olarak degisim
gostermektedir. Devrenin islem hacmi, calisma frekansina ve sifreleme icin gerekli
olan saat isareti sayisina baghdir. Diisiik enerji tilketen devre elde edebilmek igin
hem diisiik gii¢ tiikketimi hem de yiiksek igslem hacmi gerekmektedir. Diisiik enerji
icin ya harcanan giicii cok arttirmadan islem hacmini arttirmay1 ya da islem hacmini
cok diistirmeden harcanan giicii azaltmay1 hedeflemek gerekir. Bu sebeple enerji
tasarrufu yontemleri islem hacmini artirma ve gii¢ tasarrufu yontemleri olmak iizere
iki ana alt baghkta incelenebilir. Enerji tasarrufu yontemleri, bu c¢alismada

kullanilabilecek yontemler 6n planda tutularak arastirilmistir.

4.1 islem Hacmini Arttirma Yontemleri

Kripto algoritmalarinin  tasariminda  kullamilan  islem hacmini arttirma
yontemlerinden ilk akla gelen, tasarimin ishatt1 yapisinda gerceklenmesidir [14 — 17].
Ishatt1 gerceklemesi, turlarin arasma yazmag eklenmesi ile gerceklestirilir. Ornegin
DES devresinin hizlanmasi icin 16 adet tur artarda dizilir ve dongii yapisindan agik
yapiya gegilir. Sifrelenecek veri 16 adet asamadan geger ve aralarda yazmag oldugu
icin kritik yol da kisalir [14 — 15]. Kritik yollarin kisalmasi devre seviyesinin
diismesini ve islem hacminin artmasini saglar [16]. Ayrica ishatt1 yapisi algoritmay1
esit bloklara boler ve her bir saat darbesinde isaretlerin islem gérmesi i¢in gereken
yeterli siireyi saglayarak devrenin saat frekansini arttirir [17]. Boliim 5.2.1° de DES
algoritmasinin ighatt1 yapisinda gerceklenmesi anlatilacak ve ishatt1 yapisi ile ilgili

daha detayl bilgi verilecektir.
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Islem hacmini arttirmak icin basvurulan diger bir yontem ise ishatti yapisinimn
ozellesmis bir hali olan i¢ yazmacli ishatti yapisidir. I¢ yazmach ishatti yapilarinda,
tasarimdaki turlarin arasindaki yazmaclara ek olarak turlarin icine de yazmag eklenir
[16]. Yine DES algoritmasinin tasariminda tur igindeki kritik yollar1 azaltmak
amaciyla, tur icine iki, ii¢ veya dort adet yazmag¢ eklenebilir. Eklenen yazmag
sayisina gore devrenin ishatti seviyesi belirlenir. Iki adet i¢ yazmaci olan devre 32
seviyeli, ii¢ adet i¢ yazmaci olan devre 48 seviyeli ve dort adet i¢ yazmaci olan devre
64 seviyeli ishatti yapisina sahip olur. Sekil 3.4’ teki DES f fonksiyonunda E
fonksiyonu c¢ikisina, S - kutularinin girislerine ve c¢ikiglarina, permiitasyon
fonksiyonunun ¢ikisina i¢ yazmagclar eklenebilir. Boylelikle devrenin saat frekansi ve
dolayisiyla islem hacmi arttirilmis olur. Bolim 5.2.6° da 64 seviyeli ishatt1 yapisina
sahip DES devresi anlatilacak ve i¢ yazmach ishatti yapisindan daha detayh

bahsedilecektir.

Devrelerde islem hacmini arttirmak i¢in Onerilen bir diger yOntem ise devreyi
asenkron yapida tasarlamak ve genel saat isaretinden kurtulmaktir [18 — 19]. Fakat
genis capta asenkron tasarim ASIC teknolojisi i¢in gecerli olsa da heniiz asenkron
tasarim tekniklerini destekleyen ticari FPGA’ lar bulunmamaktadir [16]. Bu yiizden
FPGA iizerinde tasarim hedeflenen bu calismada asenkron tasarim teknigi

kullanilmamastar.

Diisiik enerji tiiketen devre c¢alismasinda islem hacmini arttirmak kadar giic
tiketimini disirmek de Onemli bir noktadir. Bu sebeple gii¢ tasarrufu

yontemlerinden alt boliimde bahsedilmistir.

4.2 Gii¢ Tasarrufu Yontemleri

Literatiirde sifreleme algoritmalarinin tasariminda kullanilan gii¢ tasarrufu
yontemleri oldukca fazladir. Yine gii¢ tasarrufu yontemleri, bu c¢alismada
kullanilabilecek yontemler ©n planda tutularak incelenmistir. Gii¢ tasarrufu

yontemleri ile ilgili daha detayl bilgiye [3,20-27] kaynaklarindan erisilebilmektedir.
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Giic¢ tasarrufu yontemlerinde genellikle amag, devrelerin kapladig1 alan1 azaltmaktir.
Boylelikle daha az devre elemami kullanilarak devrenin harcadigi giic miktart
azaltilmaktadir. Ornegin DES algoritmasinin tasariminda tek bir tur ve yazmag
kullanilarak bir dongii seklinde 16 tur gerceklenebilir. Boylelikle hem alandan
kazanilmig hem de harcanan gii¢ miktar1 azaltilmis olur. Boliim 5.2.3” te bu yontem
kullanilarak olusturulan klasik yapi DES gerceklenmesinde yontemle ilgili detayl

bilgi verilecektir.

Gii¢ tasarrufu icin diger bir yontem ise kil¢ik azaltma yontemidir. Giris isareti
degistigi zaman ¢ikis isaretinin yeni degerini alabilmesi i¢in zaman gerekir. Bu
zaman araliginda c¢ikista istenmeyen isaretler yani kil¢ik (glitch) olusur, bu isaretler
devrenin fazladan giic harcamasina neden olur. Sekil 4.1” de kil¢ik olusturabilecek
bir devre ornegi verilmistir [3]. Sekildeki c¢ikista anlik olarak goriinen lojik 1 ¢ikislar
devredeki kilgik olusumunu gostermektedir. Cikista olmamasi gereken lojik 1
seviyelerinden dolayi, fazladan giic harcamr. Devrenin karmagsikligina gore
istenmeyen isaretlerden dolayr devrede gereksiz yere c¢ok fazla dinamik giic
harcamasi yapilmasina neden olabilir, 6yle ki tipik bir kombinezonsal devrede
kilgiklardan kaynakli giic harcamasi %40’ lara kadar cikabilir [27]. Devrelerde
olusabilecek kil¢iklardan kurtulmanin en kolay yolu ishatti yapisinda gerceklemedir
[24-25]. ishatt1 yapisi sayesinde boliim 4.1° de de belirtildigi gibi devredeki kritik
yollar kisalir ve devrenin calisma frekansi artar. Ayrica kilgik olusumu
engellendiginden devrede harcanan giic miktar1 da azalir. Bolim 5.2.1° de DES
algoritmasinin ighatti yapisinda gerceklenmesi anlatilacak ve ishatt1 yapisi ile ilgili

daha detayl bilgi verilecektir.

A
] b ————
" J s, \,.—— AR A | |
T [ T
At At A-A -‘ w

Sekil 4.1 : Kilcik Ornegi.
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Giic tasarrufu i¢in kullanilabilecek yontemlerden biri de sifreleme algoritmasindaki
tur sayisinin azaltilmasi yani bir saat periyodunda birden fazla sifreleme yapilmasidir
[26]. Ornegin DES algoritmasindaki 16 turda gerceklesen sifreleme, bir saat
periyodunda iki sifreleme yapilarak 8 turda gerceklenebilir. Boylelikle saat frekansi
diismesine ragmen sifreleme siiresi kisaldigindan is hacminde fazla kayip yasanmaz.
Ayrica bir saat periyodu icinde gerceklesen iki sifreleme i¢in ortak yapilar
kullanilarak alandan kazang ve buna baglh olarak da gii¢ tasarrufu saglanir. Bolim
5.2.4 ve 5.2.5" te bu yontemle gerceklenen DES devreleri anlatilacak ve DES

algoritmasinin 8 turda gergeklenmesi ile ilgili detayli bilgi verilecektir.

Matematiksel iyilestirmeler de gii¢ tasarrufu i¢in kullanilan bir yontemdir [3,25].
Matematiksel yontemler sentez araclarinin tasarim  {izerinde 1iyilestirme
gerceklestirmesi sirasinda uygulanir. Bu yontemde amag tasarimi en basit sekilde
gerceklemek ve gereksiz eleman kullanimini engellemektir. Caligma sirasinda
kullanilan Xilinx firmasina ait XST sentezleme aracinda da bu iyilestirme o6zelligi
bulunmaktadir. Bu yontemde Bool Cebri islemlerinden yararlanilarak ifadeler
basitlestirilir. Ornek 4.1’ de r = p+q sinyali icin sentezleme sirasinda matematiksel
iyilestirmeler kullanildig1 i¢in daha az kapi ihtiyac1 duyulmakta ve bdylece daha az

gii¢c harcamasi yapilmaktadir [3,20].
Ornek 4.1

p=ab+d

q=a+d.c

r=p+q=a+d

Gili¢ tasarrufu i¢in bu yontemlerin disinda bu calismada kullanilmayan cok cesitli
yontemler vardir. Burada bu calismada kullanilmayan baz1 yontemlerden
bahsedilerek gelecek calismalara 1sik tutulmasi hedeflenmistir. Saat isaretini
engelleme yonteminde devredeki yazmaclara yeni veri gelmediginde saat isareti
yalitilarak gereksiz giic harcamasi engellenmis olur. Yazmaglar sadece yeni veri
girisi oldugunda saat isaretine maruz kalir ve giic harcar. Boylelikle harcanan gii¢
azalir [3]. DES algoritmasindaki yazmaclar her saat isaretinde kullanildigindan bu

yontem DES algoritmasi i¢in uygulanamamustir.
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Asenkron devre tasarimi da gii¢ tasarrufu yontemlerinden biridir. Asenkron tipi devre
gerceklemelerinde devrenin genel bir saat frekansi olmadigindan senkron yapidaki
devrelere gore daha az gii¢ tilkketmesi beklenir [24]. Boliim 4.1 de de belirtildigi gibi
asenkron tasarim FPGA teknolojisine uygun degildir ve bu calismada

kullanilmamustir.

Giris yalitimi da gii¢ tasarrufu icin kullanilan yontemlerdendir. Saat isareti engelleme
ile ayn1 mantiga sahip olan bu yoOntemde, c¢ikisi kullanilmayan kombinezonsal
devreye giris verisi uygulanmayarak gereksiz yere gii¢c harcanmas1 engellenmektedir

[3]. Yine DES algoritmasina uygun olmadigindan bu ¢alismada kullanilmamastir.
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5. DUSUK ENERJIiLi DES GERCEKLEMESIi

DES blok sifreleme algoritmasinin FPGA iizerinde diisiik enerjili tasarimi yiiksek
lisans tez ¢alismasinin en temel boliimii olan diisikk enerjili DES gerceklemesi
boliimiinde ilk olarak literatiirde bulunan Onceki caligmalardan bahsedilmistir.
Onceki ¢alismalar bir cizelgede birlestirilmis ve bu calismalar islem hacmi, gii¢
tiketim degeri ve bir biti sifrelemek icin gerekli enerji miktarlar1 agilarindan
karsilastirllmistir. Daha sonra en diisiik enerji tiiketen devreyi bulmak amaciyla
gerceklenen alti farkli DES yapis1 detayli olarak anlatilmistir. Son olarak ise biitiin
DES gerceklemeleri elde edilen alan, zaman, is hacmi (throughput), gii¢ ve enerji
bilgileri dogrultusunda karsilastinlmistir ve en diisiik enerji tiikketen DES

gerceklemesi belirlenmistir.

5.1 Onceki Cahsmalar

1977 yilinda sifreleme standardi olarak kabul edilen ve yirmi yil kadar standart
olarak kullamlan DES blok sifreleme algoritmasinin hem yazilimsal hem de
donamimsal bircok gerceklemesi literatiirde mevcuttur [15-19,25,26,28-40]. Yapilan
arastirma sonucu elde edilen DES gerceklemeleri ile ilgili bilgiler cizelge 5.1° de
verilmigtir. Cizelgede ilk siitunda devre ile ilgili bilgilerin elde edildigi kaynak
numarasi, ikinci siitunda gercekleme sirasinda kullanilan teknoloji verilmistir.
Uciincii siitunda ise devrenin en yiiksek ¢alisma frekansi (MHz — Mega-Hertz),
dordiincii siitunda devrenin en yiiksek islem hacmi (Mb/s — Megabit/saniye), besinci
siitunda devrenin harcadig1 giic miktar1 (mW — mili-Watt) ve son siitunda devrenin
bit basina harcadig1 enerji yani bir bit sifreleme icin gerekli enerji miktar1 (nJ/bit —
nanoJoule/bit) degerleri verilmistir. Cizelgede baz1 alanlar kaynaklarda ilgili deger
verilmediginden bos birakilmistir. Cizelge olusturulurken islem hacmi degeri igin
denklem 5.1 den ve bit basina enerji miktar1 i¢in denklem 5.2° den yararlanilmistir.
Denklem 5.1° deki adim sayisi, sifreleme islemi icin gerekli olan saat periyodu
sayisimt gostermektedir. Bu calisma i¢in en onemli deger olan bit bagina harcanan

enerji miktar1 kaynaklarin sadece on tanesinden elde edilebilmistir.
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Islem Hacmi = 64 / (Saat Periyodu * Adim Sayis1) 5.1)

Enerji / bit = Gii¢ / Islem Hacmi (5.2)

Cizelge 5.1 : Literatiirdeki DES gerceklemelerinin karsilastirilmasi.

Saat Islem Giic  Enerji/bit
Kaynak Teknoloji Frekans1i Hacmi (mW) (nJ/bit)
(MHz) (Mb/s)

[28] FPGA 10 26,7 - -
[29] FPGA 25,1 402,7 - -
[30] FPGA 47,7 3052 - -
[31] FPGA 168 10752 3200 0,297
[32] FPGA 59,5 3808 - -
[16] FPGA 333 21300 - -
[36] FPGA 111,8 7160 - -
[37] FPGA 188,6 12000 - -
[38] FPGA 60 3870 - -
[15] FPGA 237 15100 - -
[39] FPGA 125 8000 148,6 0,018
[33] Mikroislemci 300 137 - -
[34] Mikroislemci - - - 2080
[25] Mikroislemci 8 0,079 55,53 703
[40] Mikroislemci - - - 725
[17] ASIC 105 9280 6500 0,700
[35] ASIC - 51,2 9,62 0,188
[19] ASIC 13,56 102,4 15,97 0,156
[18] ASIC - 38780 420,8 0,011
[26] ASIC 52,19 417,5 25,88 0,061

DES gerceklemelerinde ilk zamanlarda yiiksek hiz ve yiiksek islem hacmi {izerinde
yogunlasilmistir. En eski gerceklemelerden olan [28], tek tur ve yazmag kullanarak
dongii seklindeki klasik DES gerceklemesine bir drnektir. Yiiksek islem hacmi igin
gerceklemelerin ¢ogunlugunda ishatti yapisi tercih edilmistir [17,29-31,33,38].
Standart ishatt1 yapisinda gerceklenen bu ¢alismalarda en yiiksek islem hacmi 10,7
Gb/s (Gigabit /saniye) ile [31] e aittir. Standart ishatt1 yapisinin 6zellestirilmis sekli
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olan i¢ yazmagl ishatti yapisinda da gerceklemeler vardir [15,16,37,39]. Bu
gerceklemeler icinde en yiiksek islem hacmi 21,3 Gb/s ile [16]  ya aittir. Ek olarak
ishattt yapistm farkli anahtar tiretme yontemleriyle gercekleyen tasarimlar da
mevcuttur [16,32,36]. Ishatti yapisindan farkli olarak asenkron yapida ASIC
tasarimlar da vardir [18,19,35]. Cizelgedeki en yiiksek igslem hacmine sahip devre de

38,7 Gb/s degeri ile [18]” deki asenkron ASIC gerceklemedir.

Son yillarda diisiik gii¢ tiiketimi hedefi ile tasarlanan devreler de literatiirde yer
almaktadir. Gii¢ tiiketimi agisindan devrelere bakilirsa, daha ¢cok ASIC tasarimlarda
hedef olarak diisiik giic tiikketimini secildigi goriilmektedir. Ornegin ¢izelgedeki en
diisiik giic tiiketim degeri olan 9,62 mW ile [35] tasarimi asenkron yapida bir ASIC
tasarimdir. Bununla birlikte FPGA teknolojisi kullanilarak gerceklenen devrelerin
cogunda harcanan giic miktar1 kaynaklarda belirtilmemistir. Bu sebeple var olan iki
deger arasinda en diisiik gii¢ tilkketim degeri i¢ yazmacgh 64 seviyeli ishatt1 yapisina

sahip [39]’ dur.

Bu ¢alismada en ¢ok iizerinde durulan bit basina harcanan yani bir biti sifrelemek
icin gerekli enerji miktar1 agisindan karsilastirmaya gelinirse, en diisiik enerji
tilketimine sahip gercekleme 11 pl/bit (pikoJoule/bit) degeri ile asenkron bir ASIC
tasarim olan [18] dir. [18]" de hedef olarak yiiksek islem hacmi alinmistir ve islem
hacminin ¢ok yiiksek degerlere ¢cikmasiyla bit basina harcanan enerji miktart oldukca
diugmiistiir. FPGA teknolojisi ile elde edilen en diisiik bit bagina harcanan enerji
degeri [39] a aittir. [39]” da i¢ yazmaclh 64 seviyeli ishatt1 yapist kullanilmistir ve 18
pJ/bit degerine ulasilmistir. Bu calismalarda diisiik enerji tiikketimi hedef olarak
alinmamis, sadece harcanan gii¢ ve islem hacmi degerleri verilmistir. [18] de yiiksek
islem hacmi, [39] da ise diisiik gii¢ titketimi amaclanmistir. Literatiirde diisiik enerji

titketimini amaclayan DES gerceklemesine rastlanmamustir.

Son olarak mikroislemci teknolojisi ile yapilan yazilimsal gergeklemeler, islem
hacmi, harcanan gii¢ ve bit basina enerji degerlerinde ASIC ve FPGA teknolojilerine

gore oldukca gerilerde kalmistir.
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5.2 Farkh DES Yapilari

DES blok sifreleme algoritmasin1 farkli yapilarda gerceklemek miimkiindiir ve bu
yapilarin her birinde farkli islem hacmi, gii¢ tiikketim degeri ve bir biti sifrelemek igin
gerekli enerji degerleri ¢ikacagi aciktir. Calisma sirasinda DES blok sifreleme
algoritmasi alt1 farkli yapida gerceklenmis ve bu yapilarin alan, zaman, islem hacmi,
gii¢ tikketim degeri ve bir biti sifrelemek igin gerekli enerji degerleri elde edilmistir.
Gerceklemeler sirasinda bolim 4° te bahsedilen enerji tasarrufu yontemlerinden
yararlanilmigtir. Bu gergceklemelerde boliim 2.2° de bahsedilen Xilinx firmasina ait
Spartan-3 XC3S5000 FPGA’ s1 kullamilmistir. Gergcekleme asamasinda VHDL dili
kullanilmis olup, FPGA’ da sentezleme, yerlestirme ve yollandirma asamalari igin
Xilinx ISE 9.2i programi kullanilmistir. Ayrica simiilasyon asamasinda Modelsim
6.3c ve gii¢ Olciimleri i¢cin de XPOWER araci kullanilmistir. Bununla birlikte boliim
3.3’ te anlatilan ger¢ekleme adimlar1 ve bolim 3.4’ te anlatilan FPGA iizerinde

gercekleme adimlari biitiin yapilarda izlenmistir.

Gerceklenen farkli  yapilarin  bazilan  kiiciik alan ihtiyaci duyuldugunda
kullanilmaktayken, bazilar1 ise yiiksek islem hacmi gerektigi zaman
kullanilmaktadir. Bu calismada amacg diisiik enerji tiiketimi oldugundan, enerji

acisindan da gerceklenen yapilar alt boliimlerde karsilastirilmisgtir.

5.2.1 ishatti (pipeline) gerceklemesi

Calismada gerceklenen ilk yapi ishatti yapisidir. Ishatt1 yapisinin segilmesinde sebep,
boliim 4’ te bahsedilen enerji tasarrufu yontemlerinden hem islem hacmini arttirma
hem de gii¢ tasarrufu yontemleri icinde bulunmasidir. ishatti yapisinda gercekleme
sekil 5.1° de verilmistir. Sekilden de goriildiigii gibi ishatt1 yapisinda 16 adet DES tur
fonksiyonunun arasinda 16 adet yazmag vardir. Yani yapida 16 adet tur ve yazmag
blogu art arda dizilmistir. Sekilde D girisi diiz metni, A girisi anahtar girisini ve $

cikigi da sifreli metin ¢ikisini temsil etmektedir.

Ishatt1 yapisinda ilk sifreli metin 16 saat periyodu sonra olusur ve yapisi geregi ilk
sifreli metinden sonra her bir saat periyodunda bir sifreli metin olusur. Yani is
hacminin hesaplandigi denklem 5.1° deki adim sayis1 1’ dir. Boylelikle ishatti
yapisindan yiiksek islem hacmi ve dolayisiyla diisik enerji / bit oram

beklenmektedir.
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Sekil 5.1 : ishatt1 yapisinda gercekleme.

Boliim 3.3” teki gercekleme adimlan takip edilerek ilk olarak ishatti yapisindaki
gerceklemenin VHDL kodu yazilmigtir. Daha sonra yazilan kodun dogru calisip
calismadigim gormek amaciyla fonksiyonel benzetim (simiilasyon) yapilmistir.
ModelSim programi yardimiyla yapilan simiilasyon sonucu kodun 6nceden bilinen
tic adet giris c¢ikis degeri i¢in dogru ¢alistigi gdzlenmistir. Sekil 3.10° da ishatt1 yapisi
icin ModelSim programinda elde edilen simiilasyon sonucu verilmistir. Yazilan
kodun dogru calistifina emin olunduktan sonra, tasarim siirecinde bir sonraki adim

olan FPGA {izerinde gerceklemeye gecilmistir.
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Boliim 3.4° teki FPGA iizerinde gercekleme adimlarn takip edilerek ilk olarak Xilinx
ISE 9.2i programinda ishatt1 yapisi i¢in yazilan VHDL kodu sentezlenmistir. Yazilan
kodun calisma amaci yiiksek islem hacmi oldugundan, sentezleme seceneklerinden
optimizasyon hedefi (optimization goal) olarak hiz se¢ilmistir. Ayrica optimizasyon
girisimi (optimization effort) normalden yiiksege c¢ekilerek FPGA {iizerinde en iyi
gercekleme saglanmistir. Sentezleme sonucunda devre ile ilgili zaman ve alan
bilgileri elde edilmistir. Fakat bolim 3.4° te de soylendigi gibi bu degerler
sentezleme sirasindaki tahmini degerlerdir, gercek degerler icin yerlestirme ve

yollandirma (place & route) sonrasindaki alan ve zaman bilgilerine bakilmstir.

Sentezleme isleminden sonra ishatti yapist i¢in FPGA {izerinde doniistiirme
(translate), eslestirme (map), yerlestirme ve yollandirma (place & route) islemleri
gerceklestirilmistir. Ayrica kullanic1 kisitlamalart olarak saat frekansi verilmis ve
devrenin calisabilecegi en yiiksek saat frekansi iterasyonla bulunmustur. Bu
islemlerin sonucunda olusan zamanlama ve eslestirme raporlarindan devrenin gergek
alan ve zaman bilgileri elde edilmistir. ishatt1 gerceklemesi icin elde edilen alan ve

zaman bilgileri soyledir:

Design Summary

Logic Utilization:
Number of Slice Flip Flops: 928 out of 66,560 1%
Number of 4 input LUTs: 4,125 out of 66,560 6%
Logic Distribution:
Number of occupied Slices: 2,320 out of 33,280 6%

Timing summary:

Design statistics:
Minimum period: 9.796ns (Maximum frequency: 102.082MHz)
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Ishatt1 yapisindaki devrenin harcadigi gii¢ ve enerji bilgilerini elde edebilmek igin
yerlestirme ve yollandirma sonrasi simiilasyon (post-route simulation) yapilmistir.
Bu simiilasyon sirasinda devreye MATLAB programi tarafindan olusturulmus
rastgele girisler uygulanmis ve devre miimkiin olan en yiiksek saat frekansinda
calistirilarak simiilasyon sonuclan elde edilmistir. Burada dikkat edilmesi gereken
nokta, yerlestirme ve yollandirma sonras1 simiilasyonda kullanilacak saat frekansidir.
Yerlestirme ve yollandirma sonucu elde edilen rapordaki en yiiksek saat frekansinda
devre i¢cindeki kap1 gecikmelerine bagli olarak devre dogru ¢ikislan iiretemeyebilir.
Cikislarin  dogrulugu kontrol edilerek, miimkiin olan en yiiksek saat frekansi
iterasyonla bulunmalidir. Ishatti yapisindaki devre icin saat frekansi 102 MHz
verilerek yapilan yerlestirme ve yollandirma sonrasi simiilasyon sonucu c¢ikislar
yanlis olmaktadir. Bu sebeple saat frekansi iterasyonla diisiiriilerek 83 MHz verilmis
ve yapilan simiilasyon dogru sonuglar1 vermistir. Simiilasyon sirasinda gii¢ analizi
isleminde kullanilmak iizere .vcd uzantili simiilasyon dosyasi da olusturulmustur.
Son olarak elde edilen simiilasyon dosyasi kullanilarak XPOWER gii¢c 6l¢iim araci
yardimiyla devrenin harcadigi gii¢ bilgisi elde edilmistir. Ishatti ger¢eklemesi icin
giic degeri 48,7 mW (mili-watt) ¢cikmistir. Boylelikle yazilan VHDL kodunun FPGA

izerinde gerceklenmesi asamasi tamamlanmaistir.

Ishatti yapisindaki devrenin en yiiksek islem hacmi degeri denklem 5.1° den
yararlanilarak 5,33 Gb/s olarak bulunmustur. Ayrica denklem 5.2° den yararlanilarak
bir biti sifrelemek icin gerekli enerji miktar1 9,1 pJ/bit olarak bulunmustur. Bununla
birlikte devrenin 64 bitlik bir blogu sifrelemek i¢in harcadigl enerji miktar1 da

denklem 5.3’ ten yararlanilarak 584,4 pJ olarak bulunmustur.

Enerji = Gii¢ * (Saat Periyodu * Adim Sayis1) 5.3)

Elde edilen islem hacmi ve bir biti sifrelemek icin gerekli enerji miktar1 degerleri alt
boliimlerde yapilacak olan DES gerceklemelerinin  karsilastirilmasi  icin
kullanilacaktir. {lk bakista cizelge 5.1° de verilen literatiirdeki DES gerceklemeleri
arasinda en yiiksek islem hacmine sahip olmamasina ragmen, harcadigl giic
miktarinin az olmasi sayesinde bir biti sifrelemek i¢in gerekli enerji miktar1 degeri en
diisiik olan devre olmustur. Bu sonugta ishatti yapisinin hem yiiksek islem hacmi

hem de diisiik gii¢ titketimi saglamasinin biiyiik pay1 vardir.
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5.2.2 Yazmacgsiz gercekleme

Calismada gerceklenen ikinci yap1 yazmagsiz yani kombinezonsal yapidir.
Yazmagsiz yapi, bolim 4’ te bahsedilen enerji tasarrufu yontemlerinin icinde
olmamasima ragmen devrelerdeki yazmaclar olmadan tiiketilen enerji miktarini
incelemek icin gerceklenmistir. Yazmagsiz yapida gercekleme sekil 5.2° de
verilmistir. Sekilden de goriildiigii gibi yazmacgsiz yapida 16 adet DES tur
fonksiyonu art arda dizilmistir. Sekilde D girisi diiz metni, A girisi anahtar girisini ve

S cikigt da sifreli metin ¢ikisini temsil etmektedir.

. '
:

1l6. TUR

Sekil 5.2 : Yazmacsiz yapida gercekleme.

Yazmagsiz yapida ilk sifreli metin bir saat periyodu sonra olusur ve yapisi geregi ilk
sifreli metinden sonra her bir saat periyodunda bir sifreli metin olusur. Yani denklem
5.1’ deki adim sayist 1’ dir. Ancak yazmagsiz yapida kritik yol cok uzundur ve buna
bagh olarak devrede diisiik islem hacmi ve dolayisiyla yiiksek enerji / bit oram

beklenmektedir.
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Boliim 3.3’ teki gercekleme adimlar takip edilerek ilk olarak yazmagsiz yapidaki
gerceklemenin VHDL kodu yazilmistir. Daha sonra yazilan kodun dogru calisip
calismadigim gormek amaciyla fonksiyonel benzetim (simiilasyon) yapilmistir.
ModelSim programi yardimiyla yapilan simiilasyon sonucu kodun 6nceden bilinen
tic adet giris ¢ikis degeri icin dogru calistign gozlenmistir. Yazilan kodun dogru
calistigina emin olunduktan sonra, tasarim siirecinde bir sonraki adim olan FPGA

izerinde gerceklemeye gecilmistir.

Boliim 3.4° teki FPGA iizerinde gercekleme adimlar takip edilerek ilk olarak Xilinx
ISE 9.2i programinda yazmagsiz yapi i¢in yazilan VHDL kodu sentezlenmistir.
Yazilan kodun calisma amaci yiiksek islem hacmi oldugundan, sentezleme
seceneklerinden optimizasyon hedefi olarak hiz secilmistir. Ayrica optimizasyon
girisimi normalden yiiksege c¢ekilerek FPGA iizerinde en iyi gercekleme

saglanmistir.

Sentezleme isleminden sonra yazmacsiz yapi i¢in FPGA {izerinde doniistiirme,
eslestirme, yerlestirme ve yollandirma islemleri gerceklestirilmistir. Bu yapida
yazmag bulunmadigindan kullanic1 kisitlamalari olarak saat frekansi verilememistir.
Saat frekansi olarak elde edilen kritik yol gecikmesi kullanmilmistir. Bu islemlerin
sonucunda olusan zamanlama ve eslestirme raporlarindan devrenin gercek alan ve
zaman bilgileri elde edilmistir. Yazmagsiz gercekleme icin elde edilen alan ve zaman

bilgileri soyledir:

Device utilization summary:

Logic Utilization:

Number of 4 input LUTs: 3,040 out of 66,560 4%
Logic Distribution:

Number of occupied Slices: 1,540 out of 33,280 4%

Timing Summary:

Speed Grade: -5

Minimum period: No path found

Minimum input arrival time before clock: No path found
Maximum output required time after clock: No path found
Maximum combinational path delay: 74.739ns
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Yazmagsiz yapidaki devrenin harcadigi giic ve enerji bilgilerini elde edebilmek i¢in
yerlestirme ve yollandirma sonrasi simiilasyon yapilmistir. Bu simiilasyon sirasinda
yine devreye MATLAB programi tarafindan olusturulmus rastgele girisler
uygulanmig ve devre miimkiin olan en yiiksek saat frekansinda c¢alistirilarak
simiilasyon sonuclan elde edilmistir. Yazmagsiz yapidaki devre igin saat frekansi
13,3 MHz’ den iterasyonla diisiiriilmiis ve yapilan simiilasyon 10,6 MHz’ de dogru
sonuglar1 vermistir. Simiilasyon sirasinda gii¢ analizi isleminde kullanilmak iizere
.ved uzantili simiilasyon dosyast da olusturulmustur. Son olarak elde edilen
simiilasyon dosyas1 kullanilarak XPOWER gii¢ 6l¢iim aracit yardimiyla devrenin
harcadig1 giic bilgisi elde edilmistir. Yazmagsiz gercekleme icin gii¢ degeri 597,8
mW c¢ikmistir. Boylelikle yazilan VHDL kodunun FPGA iizerinde gerceklenmesi

asamasi da tamamlanmistir.

Yazmagsiz yapidaki devrenin en yiiksek islem hacmi degeri denklem 5.1° den
yararlanilarak 678,4 Mb/s olarak bulunmustur. Ayrica denklem 5.2 den
yararlanilarak bir biti sifrelemek icin gerekli enerji miktar1 880,8 pl/bit olarak
bulunmustur. Bununla birlikte devrenin 64 bitlik bir blogu sifrelemek icin harcadigi

enerji miktart da denklem 5.3’ ten yararlanilarak 56,372 nJ olarak bulunmustur.

Elde edilen islem hacmi ve bir biti sifrelemek icin gerekli enerji miktar1 degerleri
acisindan ¢izelge 5.1° de verilen literatiirdeki DES gerceklemeleri arasinda oldukca
gerilerde kalmaktadir. Ayrica bolim 5.2.1° de gerceklenen ishatti yapisina gore de
islem hacmi, harcanan giic ve enerji miktar1 ile bir biti sifrelemek icin kullanilan
enerjide daha kotiidiir. Yazmagsiz yapi sadece alan agisindan ishatti yapisindan daha
iyl sonu¢ vermistir. Bu sonucta yazmacsiz yapida kritik yolun ¢ok uzun olmasinin

biiyiik pay1 vardir ve beklendigi gibi enerji tasarruflu bir devre degildir.
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5.2.3 Klasik yap1 gerceklemesi

Calismada gerceklenen iiciincii yap1 klasik yapidir. Klasik yapinin segilmesinde
sebep, boliim 4.2° de bahsedilen gii¢ tasarrufu yontemlerinden biri olmasidir. Klasik
yapida gercekleme sekil 5.3 te verilmistir. Sekilden de goriildiigii gibi klasik yapida
1 adet DES tur fonksiyonu ve 1 adet yazmag¢ vardir. Yapida 16 tur dongii seklinde
gerceklesmektedir. Sekilde D girisi diiz metni, A girisi anahtar girisini ve S ¢ikisi da
sifreli metin cikisini temsil etmektedir. Ilk saat darbesinde coklayici elemam
tarafindan D girisi secilmekte, sonraki 15 saat darbesi boyunca ise yazmag ¢ikisindan

gelen giris secilmektedir. Boylelikle dongii seklinde sifreleme saglanmaktadir.

Klasik yapida ilk sifreli metin 16 saat periyodu sonra olusur ve yapisi geregi ilk
sifreli metinden sonra her 16 saat periyodunda bir sifreli metin olusur. Yani denklem
5.1” deki adim sayis1 16” dir. Alandan tasarruf saglayan klasik yapidan diisiik islem

hacmi ve diisiik gii¢ tiikketimi beklenmektedir.

D
A
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:
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Sekil 5.3 : Klasik yapida ger¢ekleme.
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Bolim 3.3 teki gercekleme adimlari takip edilerek ilk olarak klasik yapidaki
gerceklemenin VHDL kodu yazilmistir. Daha sonra yazilan kodun dogru calisip
calisgmadigimi gérmek amaciyla fonksiyonel benzetim (simiilasyon) yapilmistir.
ModelSim programi yardimiyla yapilan simiilasyon sonucu kodun Onceden bilinen
ic adet giris ¢ikis degeri icin dogru calistigi gozlenmistir. Yazilan kodun dogru
calistigina emin olunduktan sonra, tasarim siirecinde bir sonraki adim olan FPGA

tizerinde gerceklemeye gecilmistir.

Boliim 3.4° teki FPGA iizerinde gercekleme adimlarn takip edilerek ilk olarak Xilinx
ISE 9.2i programinda klasik yapi i¢in yazilan VHDL kodu sentezlenmistir. Yazilan
kodun calisma amaci diisiik gii¢ tiikketimi ve kiiclik alan oldugundan, sentezleme
seceneklerinden optimizasyon hedefi olarak alan secilmistir. Ayrica optimizasyon
girisimi normalden yiiksege c¢ekilerek FPGA iizerinde en iyi gercekleme
saglanmigtir. Sentezleme sonucunda devre ile ilgili tahmini zaman ve alan bilgileri

elde edilmistir.

Sentezleme isleminden sonra klasik yap1 icin FPGA iizerinde doniistiirme,
eslestirme, yerlestirme ve yollandirma islemleri gerceklestirilmistir. Ayrica kullanici
kisitlamalar1 olarak saat frekansi verilmis ve devrenin caligsabilecegi en yiiksek saat
frekansi iterasyonla bulunmustur. Bu islemlerin sonucunda olusan zamanlama ve
eslestirme raporlarindan devrenin gercek alan ve zaman bilgileri elde edilmistir.

Klasik gercekleme i¢in elde edilen alan ve zaman bilgileri soyledir:

Device utilization summary:

Logic Utilization:

Number of Slice Flip Flops: 69 out of 66,560 1%

Number of 4 input LUTs: 587 out of 66,560 1%
Logic Distribution:

Number of occupied Slices: 309 out of 33,280 1%

Timing Summary:

Design statistics:
Minimum period: 14.187ns (Maximum frequency: 70.487MHz)
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Klasik yapidaki devrenin harcadigi giic ve enerji bilgilerini elde edebilmek igin
yerlestirme ve yollandirma sonrasi simiilasyon yapilmistir. Bu simiilasyon sirasinda
yine devreye MATLAB programi tarafindan olusturulmus rastgele girisler
uygulanmis ve devre miimkiin olan en yiiksek saat frekansinda calistirilarak
simiilasyon sonuglar1 elde edilmistir. Klasik yapidaki devre icin saat frekans1 70,4
MHz’ de yapilan simiilasyon dogru sonuglar1 vermistir. Simiilasyon sirasinda gii¢
analizi isleminde kullanilmak {izere .ved uzantili simiilasyon dosyast da
olusturulmustur. Son olarak elde edilen simiilasyon dosyasi kullanilarak XPOWER
giic Olcim araci yardimiyla devrenin harcadigi giic bilgisi elde edilmistir. Klasik
gercekleme igin giic degeri 17,3 mW c¢ikmistir. Boylelikle yazilan VHDL kodunun

FPGA iizerinde gerceklenmesi asamasi da tamamlanmistir.

Klasik yapidaki devrenin en yiiksek islem hacmi degeri denklem 5.1 den
yararlanilarak 285,7 Mb/s olarak bulunmustur. Ayrica denklem 5.2° den
yararlanilarak bir biti sifrelemek igin gerekli enerji miktar1 60,5 pl/bit olarak
bulunmustur. Bununla birlikte devrenin 64 bitlik bir blogu sifrelemek icin harcadigi

enerji miktar1 da denklem 5.3’ ten yararlanilarak 3,875 nJ olarak bulunmustur.

Elde edilen islem hacmi degeri acisindan c¢izelge 5.1° de verilen literatiirdeki DES
gerceklemeleri arasinda oldukga gerilerde kalmaktadir. Fakat harcanan giic miktart
ve bir biti sifrelemek icin harcanan enerji miktar agisindan oldukga iyi bir yerdedir.
Ayrica boliim 5.2.1° de gerceklenen ishatt1 yapisina gore de islem hacmi ve bir biti
sifrelemek icin kullanilan enerji degeri daha kétii, fakat harcanan giic ve kapladig
alan bakimindan daha iyidir. Bu sonugcta klasik yapida gii¢ tasarrufu yontemi olarak
alandan tasarruf i¢in sifrelemenin dongii sekline gerceklestirilmesinin biiyiik pay1
vardir ve beklendigi gibi ishatti yapisina kiyasla gii¢ tasarrufu saglamasina ragmen

islem hacminin c¢ok diisiik olmasi sebebiyle enerji tasarrufu saglayamamaistir.
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5.2.4 Sekiz turda iki S — kutusu ile gercekleme

Calismada gerceklenen dordiincii yapr sekiz turda iki S-kutusu ile gercekleme
yapisidir. Sekiz turdaki yapinin segilmesinde sebep, boliim 4.2 de bahsedilen gii¢
tasarrufu yontemlerinden biri olmasidir. DES algoritmasindaki 16 turda gerceklesen
sifreleme, bir saat periyodunda iki sifreleme yapilarak 8 turda gerceklenmistir.
Boylelikle saat frekansi diismesine ragmen sifreleme siiresi kisaldigindan is
hacminde fazla kayip yasanmamasi beklenmektedir. Sekiz turda iki S-kutusu ile
gercekleme sekil 5.4° te verilmistir. Sekilden de goriildiigii gibi bu yapida 2 adet
DES tur fonksiyonu ve 2 adet yazmag vardir. Yapida 16 tur dongii seklinde 8 saat
periyodunda ger¢ceklesmektedir. Sekilde D girisi diiz metni, A girisi anahtar girisini
ve S c¢ikist da sifreli metin cikisini temsil etmektedir. {1k saat darbesinde coklayici
eleman: tarafindan D girisi secilmekte, sonraki 7 saat darbesi boyunca ise ikinci
yazmag cikisindan gelen giris secilmektedir. Boylelikle dongii seklinde sifreleme

saglanmaktadir.
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Sekil 5.4 : Sekiz turda iki S-kutusu ile gercekleme.
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Sekiz turda iki S-kutusu ile gercekleme yapisinda ilk sifreli metin 8 saat periyodu
sonra olusur ve yapist geregi ilk sifreli metinden sonra her 8 saat periyodunda bir
sifreli metin olusur. Yani islem hacminin elde edildigi denklem 5.1° deki adim sayis1
8’ dir. Sifreleme siiresini klasik yapiya gore kisaltan sekiz turda iki S-kutusu ile

gerceklemede diisiik enerji ve diisiik giic tilketimi beklenmektedir.

Boliim 3.3’ teki gercekleme adimlari takip edilerek ilk olarak sekiz turda iki S-kutusu
ile gerceklemenin VHDL kodu yazilmistir. Bir turda iki sifreleme yapilmasi
gerektiginden iki ayr1 dongii tanimlanarak saat isaretinin yiikselen ve diisen
kenarlarinda islemler yapilmistir. VHDL’ de bir dongii icerisinde iki farkli deger bir
saat periyodunda ayn1 yazmaca yazilamadigindan iki ayr1 dongii kullanilmasi zorunlu
hale gelmistir. Daha sonra yazilan kodun dogru calisip calismadigini gérmek
amactyla fonksiyonel benzetim (simiilasyon) yapilmistir. ModelSim programi
yardimiyla yapilan simiilasyon sonucu kodun Onceden bilinen ii¢ adet giris cikis
degeri icin dogru calistigt gozlenmistir. Yazilan kodun dogru calistigina emin
olunduktan sonra, tasarim siirecinde bir sonraki adim olan FPGA iizerinde

gerceklemeye gecilmistir.

Boliim 3.4° teki FPGA iizerinde gercekleme adimlan takip edilerek ilk olarak Xilinx
ISE 9.2i programinda sekiz turda iki S-kutusu ile gercekleme i¢in yazilan VHDL
kodu sentezlenmistir. Yazilan kodun ¢alisma amaci diisiik gii¢ tiiketimi ve kiiciik
alan oldugundan, sentezleme seceneklerinden optimizasyon hedefi olarak alan
secilmistir. Ayrica optimizasyon girisimi normalden yiiksege cekilerek FPGA
izerinde en iyi gercekleme saglanmistir. Sentezleme sonucunda devre ile ilgili

tahmini zaman ve alan bilgileri elde edilmistir.

Sentezleme isleminden sonra sekiz turda iki S-kutusu ile gercekleme yapisi igin
FPGA iizerinde doniistirme, eslestirme, yerlestirme ve yollandirma islemleri
gerceklestirilmistir. Ayrica kullanic1 kisitlamalar olarak saat frekansi verilmis ve
devrenin calisabilecegi en yiiksek saat frekansi iterasyonla bulunmustur. Bu
islemlerin sonucunda olusan zamanlama ve eslestirme raporlarindan devrenin gergek
alan ve zaman bilgileri elde edilmistir. Sekiz turda iki S-kutusu ile ger¢ekleme yapisi

icin elde edilen alan ve zaman bilgileri soyledir:
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Device utilization summary:

Logic Utilization:

Number of Slice Flip Flops: 71 out of 66,560 1%

Number of 4 input LUTs: 717 out of 66,560 1%
Logic Distribution:

Number of occupied Slices: 367 out of 33,280 1%

Timing Summary:

Design statistics:
Minimum period: 20.552ns (Maximum frequency: 48.657MHz)

Sekiz turda iki S-kutusu ile gercekleme yapisindaki devrenin harcadig gii¢ ve enerji
bilgilerini elde edebilmek igin yerlestirme ve yollandirma sonrasi simiilasyon
yapilmistir. Bu simiilasyon sirasinda yine devreye MATLAB programi tarafindan
olusturulmus rastgele girisler uygulanmis ve devre miimkiin olan en yiiksek saat
frekansinda calistirilarak simiilasyon sonuglart elde edilmistir. Sekiz turda iki S-
kutusu ile gercekleme yapisindaki devre icin saat frekans1 38,4 MHz’ de yapilan
simiilasyon dogru sonuclar1 vermistir. Simiilasyon sirasinda gii¢ analizi isleminde
kullanilmak iizere .vcd uzantili simiilasyon dosyasi da olusturulmustur. Son olarak
elde edilen simiilasyon dosyasi kullanilarak XPOWER gii¢ 6l¢iim araci yardimiyla
devrenin harcadig gii¢ bilgisi elde edilmistir. Sekiz turda iki S-kutusu ile gercekleme
icin giic degeri 15,1 mW cikmistir. Boylelikle yazilan VHDL kodunun FPGA

izerinde gerceklenmesi asamasi da tamamlanmistir.

Sekiz turda iki S-kutusu ile gercekleme yapisindaki devrenin en yiiksek islem hacmi
degeri denklem 5.1’ den yararlamilarak 273,5 Mb/s olarak bulunmustur. Ayrica
denklem 5.2° den yararlanilarak bir biti sifrelemek icin gerekli enerji miktar1 55,2
pJ/bit olarak bulunmustur. Bununla birlikte devrenin 64 bitlik bir blogu sifrelemek
icin harcadigi enerji miktar1 da denklem 5.3’ ten yararlamlarak 3,533 nJ olarak

bulunmustur.

50



Elde edilen islem hacmi degeri acisindan cizelge 5.1° de verilen literatiirdeki DES
gerceklemeleri arasinda oldukga gerilerde kalmaktadir. Fakat harcanan giic miktart
ve bir biti sifrelemek icin harcanan enerji miktar1 agisindan oldukga iyi bir yerdedir.
Ayrica boliim 5.2.1° de gerceklenen ishatt1 yapisina gore de islem hacmi ve bir biti
sifrelemek icin kullanilan enerji degeri daha kotii, fakat harcanan giic ve kapladig
alan bakimindan daha iyidir. Elde edilen sonuclara gore gii¢ ve enerji tiiketiminde
klasik yapiya gore az da olsa iyilestirme saglanmistir. Bu sonugta sekiz turda iki S-
kutusu ile gercekleme yapisinda gii¢ tasarrufu yontemi olarak tur sayisini azaltmanin
yani bir turda iki sifreleme yapilmasinin biiyiik pay1 vardir. Beklendigi gibi ishatti
yapisina kiyasla gii¢ tasarrufu saglamasina ragmen islem hacminin ¢ok diisiik olmasi
sebebiyle enerji tasarrufu saglayamamistir. Hala en diisiik enerji tiiketimine sahip

devre ishatt1 yapisidir.

5.2.5 Sekiz turda tek S — kutusu ile gercekleme

Calismada gerceklenen besinci yapr sekiz turda tek S-kutusu ile gercekleme
yapisidir. Bu yapi, diisiik gii¢ tiiketimine 6rnek olarak [26]" dan alinmistir. Boliim
5.2.4° te anlatilan sekiz turda iki S-kutusu ile gerceklemeden tek farki bir turda
yapilan iki sifrelemede aymi S-kutusunun kullanilmasidir. Bunda amag, alandan
tasarruf saglayarak giic ve enerji tiikketimini azaltmak yani bir 6nceki devreyi
iyilestirmektir. Yine DES algoritmasindaki 16 turda gerceklesen sifreleme, bir saat
periyodunda iki sifreleme yapilarak 8 turda ger¢eklenmistir. Boylelikle saat frekansi
diismesine ragmen sifreleme siiresi kisaldigindan is hacminde fazla kayip

yasanmamasi beklenmektedir.

Sekiz turda tek S-kutusu ile gercekleme yapisinda ilk sifreli metin 8 saat periyodu
sonra olusur ve yapist geregi ilk sifreli metinden sonra her 8 saat periyodunda bir
sifreli metin olusur. Yani islem hacminin elde edildigi denklem 5.1’ deki adim sayist
8’ dir. Sifreleme siiresini klasik yapiya gore kisaltan sekiz turda tek S-kutusu ile
gerceklemede diisiik enerji ve diisiik gii¢ tiiketimi beklenmektedir. Ayrica iki S-
kutusu ile gerceklemeye gore de az da olsa giic ve enerji tiikketiminde iyilesme

beklenmektedir ciinkii daha az alan kaplamasi1 beklenmektedir.
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Boliim 3.3° teki gercekleme adimlan takip edilerek ilk olarak sekiz turda tek S-
kutusu ile gerceklemenin VHDL kodu yazilmistir. Bir 6nceki yapidan farkli olarak
sadece S-kutularinin girisinde ¢oklayici yardimiyla yiikselen veya diisen kenar islemi
oldugunu belirten bir secme islemi yapilmistir. Daha sonra yazilan kodun dogru
calisip calismadigim1  gormek amaciyla fonksiyonel benzetim (simiilasyon)
yapilmistir. ModelSim programi yardimiyla yapilan simiilasyon sonucu kodun
onceden bilinen ii¢ adet giris ¢ikis degeri icin dogru calistifi gozlenmistir. Yazilan
kodun dogru calistigina emin olunduktan sonra, tasarim siirecinde bir sonraki adim

olan FPGA iizerinde gerceklemeye gecilmistir.

Boliim 3.4° teki FPGA iizerinde gercekleme adimlarn takip edilerek ilk olarak Xilinx
ISE 9.2i programinda sekiz turda tek S-kutusu ile gergekleme icin yazilan VHDL
kodu sentezlenmistir. Yazilan kodun ¢alisma amaci diisiik gii¢ tiikketimi ve kiiciik
alan oldugundan, sentezleme seceneklerinden optimizasyon hedefi olarak alan
secilmistir. Ayrica optimizasyon girisimi normalden yiiksege cekilerek FPGA
tizerinde en iyi gercekleme saglanmistir. Sentezleme sonucunda devre ile ilgili

tahmini zaman ve alan bilgileri elde edilmistir.

Sentezleme isleminden sonra sekiz turda tek S-kutusu ile gercekleme yapisi igin
FPGA iizerinde doniistiirme, eslestirme, yerlestirme ve yollandirma islemleri
gerceklestirilmistir. Ayrica kullanic1 kisitlamalarn olarak saat frekansi verilmis ve
devrenin calisabilecegi en yiiksek saat frekansi iterasyonla bulunmustur. Bu
islemlerin sonucunda olusan zamanlama ve eslestirme raporlarindan devrenin gergek
alan ve zaman bilgileri elde edilmistir. Sekiz turda tek S-kutusu ile gercekleme yapisi

icin elde edilen alan ve zaman bilgileri soyledir:

Device utilization summary:

Logic Utilization:

Number of Slice Flip Flops: 71 out of 66,560 1%

Number of 4 input LUTs: 652 out of 66,560 1%
Logic Distribution:

Number of occupied Slices: 341 out of 33,280 1%

Timing Summary:

Design statistics:
Minimum period: 21.384ns (Maximum frequency: 46.764MHz)
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Sekiz turda tek S-kutusu ile gercekleme yapisindaki devrenin harcadigi giic ve enerji
bilgilerini elde edebilmek icin yerlestirme ve yollandirma sonrasi simiilasyon
yapilmistir. Bu simiilasyon sirasinda yine devreye MATLAB programi tarafindan
olusturulmus rastgele girisler uygulanmis ve devre miimkiin olan en yiiksek saat
frekansinda calistirlarak simiilasyon sonuclarn elde edilmistir. Sekiz turda tek S-
kutusu ile gergcekleme yapisindaki devre icin saat frekanst 37 MHz’ de yapilan
simiilasyon dogru sonuclar1 vermistir. Simiilasyon sirasinda gii¢ analizi isleminde
kullanilmak iizere .vcd uzantili simiilasyon dosyasi da olusturulmustur. Son olarak
elde edilen simiilasyon dosyasi kullanilarak XPOWER gii¢ 6l¢iim araci yardimiyla
devrenin harcadig1 giic bilgisi elde edilmistir. Sekiz turda tek S-kutusu ile
gercekleme icin gii¢ degeri 14 mW c¢ikmistir. Boylelikle yazilan VHDL kodunun

FPGA iizerinde ger¢ceklenmesi asamasi da tamamlanmistir.

Sekiz turda tek S-kutusu ile gercekleme yapisindaki devrenin en yiiksek islem hacmi
degeri denklem 5.1° den yararlanmilarak 263,3 Mb/s olarak bulunmustur. Ayrica
denklem 5.2’ den yararlanilarak bir biti sifrelemek icin gerekli enerji miktar1 53,1
pJ/bit olarak bulunmustur. Bununla birlikte devrenin 64 bitlik bir blogu sifrelemek
icin harcadigi enerji miktar1 da denklem 5.3 ten yararlanilarak 3,402 nJ olarak

bulunmustur.

Elde edilen sonuglara gore giic ve enerji tilketiminde sekiz turda iki S-kutusu ile
gerceklemeye gore az da olsa iyilestirme saglanmistir. Bu sonucta sekiz turda tek S-
kutusu ile gercekleme yapisinda gii¢ tasarrufu yontemi olarak alandan tasarrufun
biiyiik pay1 vardir. Beklendigi gibi ishatt1 yapisina kiyasla gii¢ tasarrufu saglamasina
ragmen islem hacminin ¢ok diisiik olmasi sebebiyle enerji tasarrufu saglayamamastir.
Hala en diisiik enerji tilkketimine sahip devre ishatti yapisidir. Elde edilen islem hacmi
degeri acgisindan cizelge 5.1° de verilen literatiirdeki DES gerceklemeleri arasinda
oldukca gerilerde kalmaktadir. Fakat harcanan giic miktar1 ve bir biti sifrelemek igin

harcanan enerji miktar1 agisindan oldukga iyi bir yerdedir.
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5.2.6 i¢c yazmach ishatt1 yapisinda gercekleme

Calismada gerceklenen altinci ve son yapi i¢ yazmach ishatti gercekleme yapisidir.
Su ana kadar gerceklenen devreler arasinda en diisiik enerji tiiketimine sahip olan
yapi ishatti yapist oldugundan bu yapr iyilestirilmeye calisilmustir. I¢ yazmach ishatti
yapisinin secilmesinde sebep, bolim 4.1° de bahsedilen islem hacmini arttirma
yontemlerinden biri olmasidir. DES algoritmasinin tasariminda tur igindeki kritik
yollar1 azaltmak amaciyla, tur igine dort adet yazmag¢ eklenmistir. Dort adet ig
yazmaci olan bu devre 64 seviyeli ishatti yapisina sahiptir. Sekil 3.4 teki DES f
fonksiyonunda E fonksiyonu ¢ikisina, S — kutularinin girislerine ve cikislarina,
permiitasyon fonksiyonunun cikisina i¢ yazmaglar eklenmistir. Boylelikle devredeki
kritik yollarin iyice kisalmasiyla devrenin saat frekansi ve dolayisiyla islem hacminin
artmas1 beklenmektedir. I¢ yazmagh ishatti yapisinda gercekleme sekil 5.5 te
verilmistir. Sekilden de goriildugii gibi ishatti yapisinda 16 adet DES tur
fonksiyonunun arasinda 80 adet yazmag¢ vardir. Yani yapida 16 adet tur art arda
dizilmistir ve her turda 5 adet yazmag blogu vardir. Sekilde D girisi diiz metni, A

girisi anahtar girigini ve $ ¢ikisi da sifreli metin ¢ikisini temsil etmektedir.

I¢c yazmagli ishatt1 yapisinda ilk sifreli metin 80 saat periyodu sonra olusur ve yapisi
geregi ilk sifreli metinden sonra her bir saat periyodunda bir sifreli metin olusur.
Yani denklem 5.1° deki adim sayis1 1’ dir. Boylelikle i¢ yazmach ishatt1 yapisindan
yiiksek islem hacmi ve dolayisiyla yiiksek giic harcamasi beklenmektedir. Diisiik
enerji tilketimi i¢in hem yiiksek islem hacmi hem de diisik giic tiketimi
gerektiginden bu yapidaki enerji tiiketimi Onceden kestirilememistir. Islem
hacmindeki artis oramina bagli olarak enerji tiikketiminde artis veya azalma

goriilecektir.

Boliim 3.3’ teki ger¢ekleme adimlart takip edilerek ilk olarak i¢ yazmaclh ishatti
yapisinin  VHDL kodu yazilmistir. Daha sonra yazilan kodun dogru calisip
calisgmadigimi gérmek amaciyla fonksiyonel benzetim (simiilasyon) yapilmistir.
ModelSim programi yardimiyla yapilan simiilasyon sonucu kodun 6nceden bilinen
ic adet giris ¢ikis degeri icin dogru calistigi gozlenmistir. Yazilan kodun dogru
calisigina emin olunduktan sonra, tasarim siirecinde bir sonraki adim olan FPGA

tizerinde gerceklemeye gecilmistir.
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Sekil 5.5 : i¢c yazmacli ishatt1 yapisi.
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Boliim 3.4° teki FPGA iizerinde gercekleme adimlarn takip edilerek ilk olarak Xilinx
ISE 9.2i programinda i¢ yazmagh ishattt yapist icin yazilan VHDL kodu
sentezlenmistir. Yazilan kodun caligma amaci yiiksek islem hacmi oldugundan,
sentezleme seceneklerinden optimizasyon hedefi olarak hiz secilmistir. Ayrica
optimizasyon girisimi normalden yiiksege cekilerek FPGA iizerinde en iyi

gercekleme saglanmaistir.

Sentezleme isleminden sonra i¢ yazmach ishatti yapist icin FPGA iizerinde
doniistiirme, eslestirme, yerlestirme ve yollandirma islemleri gerceklestirilmistir.
Eslestirme sirasinda blok RAM kullanimi da bir secenek olarak denenmis fakat
kullanilan FPGA’ nin halihazirda blok RAM’ lar1 kullanmas1 6zelliginden dolay1
islem hacmini arttirmada etkili olmamistir. Ayrica kullanic kisitlamalar olarak saat
frekans1 verilmis ve devrenin calisabilece8i en yiiksek saat frekansi iterasyonla
bulunmustur. Bu islemlerin sonucunda olusan zamanlama ve eslestirme
raporlarindan devrenin gercek alan ve zaman bilgileri elde edilmistir. Ii¢ yazmach

ishatt1 yapisi i¢in elde edilen alan ve zaman bilgileri soyledir:

Design Summary

Logic Utilization:
Number of Slice Flip Flops: 6,784 out of 66,560 10%
Number of 4 input LUTs: 3,341 out of 66,560 5%
Logic Distribution:
Number of occupied Slices: 4,226 out of 33,280 12%

Timing summary:

Design statistics:
Minimum period: 5.754ns (Maximum frequency: 173.792MHz)

¢ yazmach ishatt1 yapisindaki devrenin harcadigi giic ve enerji bilgilerini elde
edebilmek icin yerlestirme ve yollandirma sonrasi simiilasyon yapilmistir. Bu
simiilasyon sirasinda yine devreye MATLAB programi tarafindan olusturulmus
rastgele girisler uygulanmis ve devre miimkiin olan en yiiksek saat frekansinda
calistirlarak simiilasyon sonuglari elde edilmistir. I¢ yazmacl ishatti yapisindaki
devre i¢in saat frekans1 125 MHz’ de yapilan simiilasyon dogru sonuclar1 vermistir.
Simiilasyon sirasinda giic analizi isleminde kullanilmak iizere .ved uzantili
simiilasyon dosyasi da olusturulmustur. Son olarak elde edilen simiilasyon dosyast

kullanilarak XPOWER gii¢ 6l¢lim aract yardimiyla devrenin harcadigl gii¢ bilgisi
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elde edilmistir. I¢ yazmach ishatti yapisi igin giic degeri 369,1 mW cikmistir.
Boylelikle yazilan VHDL kodunun FPGA iizerinde gerceklenmesi asamasi da

tamamlanmuistir.

I¢c yazmach ishatt1 yapisindaki devrenin en yiiksek islem hacmi degeri denklem 5.1’

den yararlanilarak 8 Gb/s olarak bulunmustur. Ayrica denklem 5.2° den
yararlanilarak bir biti sifrelemek igin gerekli enerji miktarnt 46,1 pl/bit olarak
bulunmustur. Bununla birlikte devrenin 64 bitlik bir blogu sifrelemek icin harcadig

enerji miktart da denklem 5.3’ ten yararlanilarak 2,952 nJ olarak bulunmustur.

Elde edilen sonuglara gore giic ve enerji tilkketiminde ishatt1 yapisina gore iyilestirme
saglanamamistir. Bu sonugta giic tiiketimindeki artis1 karsilayabilecek kadar islem
hacminin artmamas1 biiyiik pay sahibidir. Beklendigi gibi ishatti yapisina kiyasla
islem hacminde az da olsa iyilestirme saglanmistir. Hala en diisiik enerji tiiketimine
sahip devre acik farkla ishatti yapisidir. Elde edilen islem hacmi degeri acisindan
cizelge 5.1° de verilen literatiirdeki DES gergceklemeleri arasinda oldukga iyi bir
yerdedir. Fakat harcanan giic miktar1 ve bir biti sifrelemek i¢in harcanan enerji

miktar1 acisindan siralamada gerilerdedir.

5.3 Farkh DES Yapilariin Karsilastirilmasi

Oncelikle boliim 5.2° de anlatilan ve bu calismada gerceklenmis olan alti farkli
yapidaki DES devresinin elde edilen alan, zaman, is hacmi, giic ve enerji bilgileri

cizelge 5.2’ de birlestirilmistir.

Cizelge 5.2 : Calismada gerceklenen DES yapilarinin karsilastiriimasi.

Saat islem Giic  Enerji Enerji/bit LUT Flip-
Kaynak Frekans1i Hacmi (mW) nJ) (mJ/bit) sayis1  Flop
(MHz) (Mb/s) say1sl
DES1 83,3 5333,3 48,7 0,584 0,0091 4125 928
DES2 10,6 678,4 597,8 56,372 0,8808 3040 -
DES3 70,4 285,7 17,3 3,875 0,0605 587 69
DES4 38,4 273.,5 15,1 3,533 0,0552 717 71
DES5 37 263,3 14 3,402 0,0531 652 71
DES6 125 8000 369,1 2,952 0,0461 3341 6784
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Cizelgede ilk siitunda verilen DES yapilar1 boliim 5.2° deki anlatim sirasina gore
dizilmistir. DES1 ishatti yapisimi, DES2 yazmagsiz yapiyi, DES3 klasik yapiyi,
DES4 sekiz turda iki S-kutusu ile gerceklemeyi, DESS sekiz turda tek S-kutusu ile
gerceklemeyi ve DES6 da i¢ yazmach ishatt1 yapisini temsil etmektedir.

[k olarak gerceklemeler kapladiklar1 alan agisindan karsilagtirilirsa, en kiiciik alana
sahip yapi1 klasik yapidir. Klasik yapiy1 sekiz turda tek S-kutulu gercekleme ve iki S-
kutulu gercekleme takip etmektedir. Klasik yapmin en kiiciik alanli ¢ikmasinda
sifrelemenin dongii seklinde ve tek tur ve yazmag¢ blogu kullanilarak yapilmasinin

etkisi biiyiiktiir.

Zaman agisindan kiyaslamada ise ishatti yapilarn 6n plana ¢ikmaktadir. En yiiksek
islem hacmine sahip devre i¢ yazmacl ishatti yapisindaki devredir. Daha sonra
ishatt1 yapisindaki devre gelmektedir. Ishatti yapisinin en biiyiik avantaji olan kisa

kritik yollar bu sonucu dogurmustur.

Devrelerin harcadiklar gii¢ acisindan karsilastirmada ise sekiz turda tek S-kutusu ile
gercekleme en diisiik giic tiiketimiyle ilk siradadir. ikinci sirada sekiz turda iki S-
kutusu ile gergcekleme, iiciincii sirada ise klasik yapi1 vardir. Bu sonugta alandan
tasarruf saglayan devrelerin gii¢ tasarrufu da saglamasinin biiyiik pay1 vardir. Ishatti

yapilar ise yiiksek islem hacmine baglh olarak yiiksek gii¢ tiikketimi yapmaktadir.

Son olarak bu calismada en ¢ok iizerinde durulan parametre olan enerji tiiketimi
acisindan kiyaslamaya gelinirse, bir biti sifrelemek icin gerekli enerji miktar1 en
diisiik olan yapi ishatti yapisidir. Enerji tiikketimi agisindan diger yapilara gore cok
daha iyi bir sonu¢ vermistir. Bu sonugta ishatti yapisinda hem yiiksek islem hacmi
hem de diisiik giic tiiketiminin saglanmasi etkili olmustur. Enerji tilketimini azaltmak
icin diger yapilar ya gii¢ tiikketimini azaltirken islem hacmini de cok diistirmiisler ya
da islem hacmini arttinirken gii¢ tikketimini de ¢ok arttirmislardir. Giig¢ tiikketimi ve
islem hacmi arasindaki dengeyi en iyi saglayan devre olan ishatti yapisi, yapisi
geregi her saat periyodunda bir sifreli metin iiretebilmesinin de avantajiyla bu
caligmada gerceklenen yapilar arasinda enerji tiiketimi acisindan en iyi sonucu

vermistir.

Bu calismada gerceklenen yapilarin Kkarsilastirilmasindan sonra biitiin  DES

gerceklemelerinin karsilastirilmasina gegilmistir. Cizelge 5.1° de verilen literatiirdeki
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DES ger¢eklemeleri ile cizelge 5.2° de verilen bu calismadaki DES yapilarn

birlestirilerek cizelge 5.3 olusturulmustur.

Cizelge 5.3 : Biitiin DES yapilarinin karsilagtirilmasi.

Saat islem Giic  Enerji/bit
Kaynak Teknoloji Frekans1i Hacmi (mW) (nJ/bit)
(MHz) (Mb/s)

DES1 FPGA 83,3 5333,3 48,7 0,0091
[18] ASIC - 38780 420,8 0,011
[39] FPGA 125 8000 148,6 0,018

DES6 FPGA 125 8000 369,1 0,0461

DES5 FPGA 37 263,3 14 0,0531

DES4 FPGA 38,4 273,5 15,1 0,0552

DES3 FPGA 70,4 285,7 17,3 0,0605
[26] ASIC 52,19 417,5 25,88 0,061
[19] ASIC 13,56 102,4 15,97 0,156
[35] ASIC - 51,2 9,62 0,188
[31] FPGA 168 10752 3200 0,297
[17] ASIC 105 9280 6500 0,700

DES2 FPGA 10,6 678,4 597.,8 0,8808
[25] Mikroislemci 8 0,079 55,53 703
[40] Mikroislemci - - - 725
[34] Mikroislemci - - - 2080
[16] FPGA 333 21300 - -
[15] FPGA 237 15100 - -
[37] FPGA 188,6 12000 - -
[36] FPGA 111,8 7160 - -
[38] FPGA 60 3870 - -
[32] FPGA 59,5 3808 - -
[30] FPGA 47,7 3052 - -
[29] FPGA 25,1 402,7 - -
[33] Mikroislemci 300 137 - -
[28] FPGA 10 26,7 - -
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Cizelgede ilk siitunda kaynak bilgisi, ikinci siitunda kullanilan teknoloji, li¢iincii
siitunda devrenin calisma frekansi, dordiincii siitunda islem hacmi, besinci siitunda
gii¢ bilgisi ve son siitunda bir bit sifreleme i¢in gerekli enerji miktarlar1 verilmistir.
Ayrica cizelgedeki siralama enerji agisindan en iyiden en kotiiye dogru yukaridan
asagiya yapilmistir. Enerji bilgisi olmayan gerceklemeler ise islem hacmi degerlerine

gore siralanmisgtir.

Cizelge 5.3’ ten de goriildiigii gibi en diisiik enerji tiiketimine sahip devre, bu
calismada gerceklenen ve boliim 5.2.1° de anlatilan FPGA teknolojisi kullanilarak
gerceklenen ishatti yapisindaki devre olmustur. Ikinci sirada [18]” de verilen
asenkron yapidaki ASIC tasarim vardir. Uciincii sirada ise [39]° da verilen 64
seviyeli i¢ yazmagch ishatt1 yapisina sahip FPGA iizerinde tasarim vardir. Daha sonra
ise bu caligmada gerceklenen i¢ yazmagh ishatt1 yapisi, sekiz turda tek S-kutulu yaps,
sekiz turda iki S-kutulu yap1 ve klasik yapi siralanmistir. Bu calismada enerji
titketimi agisindan en kotii gercekleme olan yazmagsiz gergekleme, 16 devre arasinda
13. olabilmistir. Boliim 5.1° de de soylendigi gibi mikroislemci teknolojisi
kullanilarak gerceklenen devreler FPGA ve ASIC tasarimlara gore enerji tiiketimi

acisindan oldukga kotii sonuglar vermistir.

Bir biti sifrelemek icin gerekli enerji miktar1 en diisiik ¢ikan ishatti yapisinin enerji
titketimini etkileyen iki faktor yani gii¢ tiiketimi ve islem hacmi arasinda c¢ok iyi bir
denge saglamasinin bu sonucta biiyiik etkisi vardir. Diisiik enerji tiiketimi i¢in hem
disiik gii¢ tikketimi hem de yiiksek islem hacmi gerekmektedir. Diger yapilar ya
islem hacmini arttirirken gii¢ tiikketimini ¢ok arttirmiglar ya da giic tiikketimini
dugiiriirken islem hacmini de cok diistirmiislerdir. Bu iki faktor arasinda en iyi
dengeye sahip olan ishatt1 yapisindaki gercekleme, yapisi geregi her saat

periyodunda bir sifreli metin iireterek en diisiik enerji titketen devre olmustur.
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6. SONUCLAR VE TARTISMA

DES blok sifreleme algoritmasinin FPGA iizerinde diisiik enerjili tasarimi yiiksek
lisans tezinde oncelikle ¢calismanin amacindan ve FPGA’ lardan bahsedilmistir. Daha
sonra DES blok sifreleme algoritmasi ve gerceklenmesi ile enerji tasarrufu
yontemleri anlatilmistir. Son olarak, DES blok sifreleme algoritmasinin diisiik
enerjili tasarimi genis bir bicimde anlatilmistir. Bu calismada gii¢ tasarrufu
yontemlerinden ve islem hacmini arttirma yontemlerinden yararlanilarak, alt1 farkli
DES yapis1 gerceklenmistir. Literatiirdeki diger DES gerceklemeleri de incelenerek,
en diisiik enerji tilketen DES devresi elde edilmistir. Tiim bu tasarimlar sirasinda

FPGA teknolojisi kullanilmistir.

Literatiirde, DES gerceklemelerinde genellikle yiiksek hiz hedef olarak alinmistir.
Diisiik gii¢ veya diisiik enerji hedefiyle tasarim yok denecek kadar azdir. Bu calisma
ile hem literatiirdeki DES gerceklemeleri islem hacmi, giic ve enerji acilarindan
karsilastirilmis hem de enerji tiikketimi en diisilk devre gergeklemesi sunulmustur.
Ayrica diisiik gii¢ titkketen devre tasarimi i¢in gerekli yapisal degisiklikler ve yiiksek
hizli devre icin gerekli yapisal degisiklikler tizerinde durulmustur. Bununla birlikte,
DES algoritmasimni gerceklemek isteyen tasarimcilar i¢cin kapsamli bir kaynak

hazirlanmaya calisilmistir.

Bu calismada gergeklenen alt1 farkli yapi arasinda en diisiik enerji tikketimine ishatti
yapisindaki gercekleme sahiptir. Ayrica literatiirdeki Onceki c¢aligmalar ile
karsilastirilinca da bir bitin sifrelenmesi igin gerekli enerji bakimindan en diisiik
enerji tiiketimine sahip devre yine ishatti yapisindaki devre olmustur. Ishatti
yapisinda gerceklemede bir bit sifreleme icin 9,1 pJ harcanmaktadir. Literatiirdeki
calismalarda bulunan en diisiik deger 11 pJ/bit ile [18]” deki asenkron yapidaki ASIC
tasarimdir. Bu ¢alismada gerceklenen ishatti yapisindaki devre literatiirdeki en diisiik

enerji tilkketen DES gerceklemesi haline gelmistir.
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Diisiik enerji tiiketimine sahip devre tasarimi i¢in hem yiiksek islem hacmi hem de
diisiik giic tiiketimi gerekmektedir. Bu iki parametreyi birden en dengeli sekilde
saglayan devre yapisi ishatti yapist oldugundan en diisiik enerji tiiketen devre
olmustur. Ayrica ishatti yapisindaki devrede, devrenin yapisi geregi her saat
periyodunda bir sifrelenmis metin olugmaktadir. Diger yapilarda ise 8 veya 16 saat
darbesinde bir sifreli metin olusmaktadir. Bu yapisal avantaj da ishatt1 yapisinin en
diisiik enerji tiiketen devre olmasinda rol oynamustir. I¢ yazmacli ishatt1 yapisi da her
saat periyodunda bir sifreli metin olusturmaktadir fakat fazla alan kaplamasina bagh
olarak harcadig giic miktar1 ishatt1 yapisina gore cok fazladir. Islem hacmi agisindan
daha iyi olmasina ragmen enerji tiiketimi agisindan ishatti yapisinin gerisinde

kalmustir.

Gili¢ tasarrufu yontemlerinden faydalanilarak tasarlanan klasik yapi, sekiz turda iki S-
kutulu yap1 ve sekiz turda tek S-kutulu yapi ise beklendigi gibi ishatti yapisindan
daha diisiik gii¢ tikketimine sahiptir. Ancak islem hacmi acisindan ishatti yapisinin
cok gerisinde kalmalarina bagli olarak enerji tilketiminde ishatt1 yapisina gore daha
kotii durumdadirlar. Daha 6nce de soylendigi gibi diisiik enerji tiiketimi i¢in islem

hacmi ve gii¢ tiiketimi arasinda ¢ok iyi bir denge kurulmalidir.

Bu calismada FPGA teknolojisi kullanilarak en diisiik enerji tiiketimine sahip devre
olan ighatt1 yapisindaki devrenin gerceklenmesi anlatilmistir. Gelecek caligma olarak
bu devrenin farkli teknolojiler kullanilarak tasarimi ve enerji tiiketimi agisindan bu
farkli yapilarin karsilastinllmasi diisiiniilebilir. Ayrica gerceklenen devrelerin
giivenligi ve giivenlik yontemleri yardimiyla iyilestirilmesi de calisilabilecek konular

arasindadir.
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