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KRIiPTO ANALIZDE MELEZ BiR YONTEM: CAKISMA SALDIRISI

OZET

Sifre bilimi olan kriptoloji kendi icerisinde iki dala ayrilir. Bu dallardan biri olan
kriptografi, sifreleme sistemlerinin olusturulmasini igerirken kripto analiz, sifreleme
sistemlerinin analizi ile ugrasir. Kripto analizin zamanla gelismesi ile sifreleme
sistemleri kirilabildigi icin bu gelisme kriptografinin de gelismesine neden olur.
Sistemin kirilmasi, sistemde kullanilan gizli anahtarin ele gecirilmesi ve/veya
sifrelenmis (kapali) metinden sifrelenmemis (a¢ik) metnin bulunabilmesi demektir.
Kriptografinin gelismesi ile de kripto analiz, gelismesini devam ettirmek zorunda
kalmaktadir. Dolayisiyla bu iki dal birbirini tetikleyerek ilerlemektedir.

Sistemi analiz ederek sistemin kirilmasi i¢in gerekli siire, kaynak ve veri ihtiyacini
ortaya koyan kripto analiz i¢inde temelde iki farkli yaklagim bulunmaktadir. Klasik
kripto analiz bu yaklasimlardan bir tanesi iken yan kanal saldirilar1 da digeridir.
Klasik kripto analize matematiksel veya teorik kripto analiz de denmektedir.

Klasik kripto analizde, saldir1 direk olarak sifreleme algoritmasina yapilmaktadir. Bu
analizde, sifreleme algoritmasinda bulunan zayifliklar ortaya c¢ikarilarak bu
zayifliklar ile sistemde kullanilan anahtar elde edilmeye calisilir. Bu zayifliklara,
sistemin bir olasilik ile dogrusal modelinin ¢ikarilmasi, ac¢ik metin faklarinin
algoritma c¢ikisinda bir olasilik ile baska bir farka yaklasmasi, agik metin
toplamlarinin algoritma igerisinde bazi 6zellikleri saglayarak ilerlemesi 6rnek olarak
verilebilir. Klasik kripto analizin tipik o6zelligi, elde sadece acik ve/veya kapali
metinlerin olmasidir.

Yan kanal saldirilarinda ise saldiri, sifreleme sisteminin uygulanisina yapilmaktadir.
Yan kanal saldirilarinda agik ve/veya kapali metin ciftlerinin yani sira fiziksel
bilgiler de kullanilir. Bu fiziksel bilgiler ¢ekilen akim, ortama yayilan manyetik alan,
olusan 1s1 gibi biiyiikliikler olabilir. Bu degerleri elde edebilmek icin de sifreleme
yapan sisteme sahip olmak gerekir. Mesela elektronik bir kart {izerindeki anahtar1
bulabilmek i¢in sifreleme yapan elektronik karta sahip olmak gerekir.

Son zamanlarda, klasik ve yan kanal saldirilarinin bir arada kullanilmasi {izerine
caligmalar yapilmaktadir. Bu yontemlerin herhangi birinden elde edilen bilgi diger
yontemde kullanilabilir. Boylece, ortaya daha gii¢lii bir saldir1 ¢ikmaktadir. Iki
yontemin beraber kullanildigi saldirilardan bir tanesi cakisma saldirisidir. Bu
saldirida, farksal kripto analiz ile yan kanal saldiris1 beraber kullanilmaktadir.
Sifreleme algoritmasina giren iki farkli girigin ayni ¢ikisa neden olmasi saglanarak
saldir1 uygulanmaktadir. Bu saldiri, algoritma igerisinde oldugundan ve algoritma
cikisina yansimadigindan yan kanal bilgileri kullanilir. Yan kanal bilgileri ile
cakisma oldugu anlasilir ve bu ¢akismaya neden olan girisler kullanilarak anahtar
hesaplanir.

X



Yapilan ¢alismada, DES algoritmasina uygulanan ¢akigsma saldirisinin gergceklenmesi
yapilip saldirinin genel bir tanimi olusturuldu ve saldiri, 3DES algoritmasina
uygulandi. 3DES’e yapilan diger saldirilarla ¢akisma saldiris1 karsilastirildiginda
cakisma saldirisinin daha etkili oldugu goriildii.



A NEW COMBINED CRYPTANALYSIS METHOD: COLLISION ATTACK

SUMMARY

Cryptology is the practice and study of hiding information. It has two main areas.
One of them is cryptography that is the use and practice of cryptographic techniques.
The other one is cryptanalysis. The goal of cryptanalysis is to find some weakness or
insecurity in a cryptographic scheme to get the secret. Cryptography is getting
stronger, because cryptanalysis is being more powerful. They challenge each other.

There are two main approaches in cryptanalysis. Classical cryptanalysis is one of
them. The other one is side channel attacks. Classical cryptanalysis is called as
mathematical or theoretical cryptanalysis also.

In classical cryptanalysis, the weakness is searched in the algorithm itself while in
side channel attack the weakness is searched in the usage of the algorithm.

In recent years, there are some studies on combined cryptanalysis. Combined
cryptanalysis is the cryptanalysis in which classical cryptanalysis and side channel
attacks are used.

In this thesis, we searched a new method applied on DES algorithm. We give a
general definition for the method whose name is collision attack and apply the
method to the 3DES algorithm. We show that, collision attack on 3DES gives better
results than other attacks on 3DES.
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1. GIRIS
Bu boliimde, tezin amaci ve tezde yapilan ¢alismalar belirtilmektedir.

1.1 Tezin Amaci

Bu calismada, farksal kripto analiz [1] ile gii¢ tiiketimi analizinin [2] kullanildig1
cakisma saldir1 [3] yonteminin DES algoritmasi [1] lizerindeki uygulamasi incelendi
ve saldirt simiilasyon kullanilarak gerceklendi. Saldirinin genel bir tanimi yapildi ve

saldir1 3DES [4] algoritmasina uygulandi.

1.2 Cakisma Saldirisimin DES Algoritmasi Uzerinde Uygulanmasi

[3]’te anlatilan ¢akigma saldirist incelendi ve saldirinin uygulamasi gerceklendi. Giig
tiikketimi analizi i¢in akim Slgme fiziksel olarak yapilmadi. Bunun yerine simiilasyon

kullanildi.

1.3 Saldirinin Genel Tanimi

Cakisma saldirist ile ilgili yapilan c¢alismalar genelde algoritmaya ozel
anlatilmaktadir [3,5]. Cakisma saldirisinin genel tanimi bu tez kapsaminda yapildi.

Saldir1 genel bir ifade ile Boliim 5°de anlatildi.

1.4 Saldirinin 3DES Algoritmasi Uzerinde Uygulamasi

3 adet DES algoritmasinin art arda kullanildigi 3DES algoritmasina g¢akigsma
saldirisinin  nasil uygulanabilecegi gosterildi ve uygulamasi yapildi. Saldirinin

3DES’e uygulanmasi Boliim 6’da anlatildi.



2. BLOK SIFRELEME ALGORITMALARI

Bu bdliimde, sifreleme algoritma tiplerinden bir tanesi olan blok sifreleme
algoritmalar1 hakkinda bilgi verilmektedir. Ayrica, blok sifreleme algoritmalarindan

olan DES ve 3DES algoritmalar1 da anlatilmaktadir.

2.1 Giris

Grafiksel olarak Sekil 2.1°de goriilen bir sifreleme sistemi (P,C,K,E,D) beslisinden
olusur [6]. P agik metin (sifrelenecek metin) kiimesi, C kapali metin (sifreli metin)
kiimesi, K anahtar kiimesi, E sifreleme kurali (algoritmasi) ve D sifre ¢dzme
kuralidir. Agik metinden kapali metin elde etme islemine sifreleme, kapali metinden
actk metin elde etme islemine de @ sifre ¢Ozme islemi denir.

peP,ceC,k eK,k, e K olmak iizere sifreleme ve sifre ¢ozme islemleri sirayla

Esitlik (2.1) ve (2.2)’deki gibidir.

c=E(k,p) 2.1)
p=D(;,,c) (2.2)
Ky ka

P—» E —»C t—» D —» P

Sekil 2.1 : Sifreleme sistemi [7]

ki = ko ise veya birinden digeri kolayca elde edilebiliyor ise sifreleme sistemine

simetrik anahtarli sifreleme sistemi denir [7]. k; anahtar1 agik (herkes tarafindan



bilinir) ve K, anahtar1 gizli ise ve k;’den K;’yi bulmak pratik olarak imkansiz ise bu

tip sifreleme sistemlerine de agik anahtarli sifreleme sistemleri denir.

Simetrik anahtarli sifreleme olan blok sifreleme sistemlerinde, ag¢ik metin bloklara
ayrilir ve her blok bir biitliin olarak sifrelenir [7]. EKM ile sifrelemede bloklar
birbirlerinden bagimsiz sifrelendigi i¢in sifrelenmis verinin iletimi sirasinda meydana
gelen hata, sadece hatanin oldugu blogun bozulmasina neden olur, diger bloklar
bundan etkilenmez. Metin i¢inde ayni1 bloklara karsilik gelen sifrelenmis bloklar ayni
olur. Bu durum sistemin giivenilirligi i¢cin dezavantaj olusturur. Blok sifrelemedeki
bu dezavantaji ortadan kaldirmak i¢in bazi farkli modlar gelistirilmistir. Bu modlar

Boliim 2.2°de yer almaktadir.

Blok sifrelemede kullanilan algoritmalara blok sifreleyiciler denir [7]. Modern blok
sifreleyiciler, birim sifreleyicilerin ¢arpimindan olusur [6]. Birim sifreleyiciler, yerini
alma ve yer degistirme islemlerine dayanan sifreleyicilerdir [8]. Carpim sifreleyiciler
birim sifreleme algoritmalarinin bir arada kullanilmasi ile olusmus sifreleme
yapilaridir. Bu sifreleyiciler [9]’da Shannon tarafindan yayimlanan makaleye

dayanmaktadir.

2.2 Sifreleme Modlari

2.2.1 Elektronik Kod Modu

Sekil 2.2°de gosterilen Elektronik Kod Modunda sifrelenecek her bir blok birbirinden

bagimsiz olarak sifrelenir [7].

Pi-1 bi Pi+1
k —®» E Kk —®» E Kk —®» E

(e
(¢}

Ci+1

Sekil 2.2 : Elektronik Kod Modu [7]



2.2.2 Kapah Metin Zincirleme Modu

Grafiksel olarak Sekil 2.3’te goriilen Kapali Metin Zincirleme modunda, bir blogun

sifrelenmis hali bir sonraki blogun sifrelenmesi sirasinda kullanilir [7].

Pi-1 bi Pi+1
Cia
E E E
_>
\j \j \j
Ci1 Ci Cit+1

Sekil 2.3 : Kapali Metin Zincirleme Modu [7]

2.2.3 Ciktiy1 Geri Besleme Modu

Ciktiy1 Geri Besleme Modunda, sifrelenmis veri tekrar sifrelenmektedir [7]. Yapisi

Sekil 2.4’te bulunmaktadir.

Pi-1 Pi Pi+1
—>D —>€é —>€£
E E E
N bl
) 1v CY Ci+Y

Sekil 2.4 : Ciktiy1 Geri Besleme Modu [7]

2.2.4 Girdiyi Geri Besleme Modeli

Yapis1 Sekil 2.5’te goriilen Girdiyi Geri Besleme Modunda, baslangigta segilen bir
deger stirekli sifrelenir ve acik metin ile sifreleme sonucu elde edilen deger dar veya

(xor) islemine sokularak kapali metin elde edilir [7].



bi Pi+

So S1 S2

\/ \/

Ci Cit1
Sekil 2.5 : Girdiyi Geri Besleme Modu [7]
2.3 Blok Sifreleyici Tasarim Kriterleri

Sifreleme ve sifre ¢6zme islemlerinin kolay yapilabilmesinin yaninda ¢ = E(k, p) ve
p=D(k,c) esitliklerinden k anahtar1 kolaylikla bulunamamalidir. ilk defa Shannon

tarafindan Onerilen tasarim Slgiitleri yayilma ve niifuz etmedir [9].

2.3.1 Yayilma

Yayilma, sifreli metin ile anahtar arasindaki iligkinin olabildigince karigik olmasi
demektir [9]. Bu iliski dogrusal olmamakla beraber anahtarin tiim bitlerinin ¢ikista

esit sekilde etkili olmasi1 saglanir.

2.3.2 Niifuz Etme

Niifuz etme ile anahtarin ve acik metnin her bitinin kapali metni etkilemesi saglanir
[9]. Boylece sifreli metin ile agik metin arasinda istatistiksel baglilik kurulamaz hale

getirilir.

2.4 iteratif Blok Sifreleyiciler

Blok sifrelerin biiyiik bir kismu iteratif yapidadir [7]. Cevrim adi verilen fonksiyon
cevrim sayist kadar calistirilir. Cevrim sayisi arttikca yayilma ve niifuz etme
artmaktadir. Bir ¢evrimin cikis1 bir sonraki ¢evrimin girisi olur. 11k ¢evrim girisi agik
metin, son ¢evrim ¢ikist da kapali metindir. Cevrim fonksiyonu, ¢evrim girigini ve
cevrim anahtarini alir ve bir ¢evrim c¢ikisi olusturur. Cevrimlerde, genelde farkl
cevrim anahtar1 kullanilir. Cevrim anahtar1 bir anahtar {iretme algoritmasi

kullanilarak ana bir anahtardan tretilir.



— X Xl X2 Xr—l X —
p 0—> F —> F _> ........ _> F _> r C

I : gevrim sayisi
X : 1. ¢evrim ¢ikisi, i=0,1,...,r
k; : i. ¢cevrim anahtari

Sekil 2.6 : Iteratif blok sifreleme
2.4.1 Yerine Koyma- Yer Degistirme Ag1

Yapist Sekil 2.8’de bulunan yerine koyma- yer degistirme ag1 dongiilii blok sifreleme
yapisindadir [6]. Icerisinde temel iki islem vardir. Blok uzunlugu n = I.m olmak

tizere islemler Esitlik (2.3) ve Esitlik (2.4)’te bulunmaktadir.

7, :{0,1} = {0,1} 2.3)

7, ={1...Im} > {L,...,Im} (24)

Esitlik (2.3) yerine koyma islemi olup buradaki fonksiyon, dogrusal olmayan bir
fonksiyondur ve s-kutusu olarak adlandirilir. Bu fonksiyon ile yayillma yani anahtar
bitleri ile a¢ik metnin bitlerinin birbirine karistirilmas: saglanir. Ag igindeki her bir

¢evrimde m adet s-kutusu bulunur.

Esitlik (2.4)’te bulunan fonksiyon ise yer degistirme fonksiyonudur. Bu islem de
anahtar bitlerinin kapali metin igerisinde dagilmasini saglar. Her ¢evrimde bir adet

yer degistirme islemi bulunur.



¢evrim anahtari ile islem

| | I
A / A 4 A /
S 1 SZ .................................. Sm
| | |
A 4 A 4 A 4
yer degistirme
Im
¢evrim anahtari ile islem
| | |
A 4 Y A 4
S 1 S2 .................................. Sm
| I |
A 4 A 4 A 4
yer degistirme
Im
Im

¢evrim anahtari ile islem

yer degistirme

Im

C=X

Sekil 2.7 : Yerine koyma — yer degistirme ag1 [6]




2.4.2 Feistel Yapilan

Yapist Sekil 2.8’de goriilen Feistel yapilarinda, ¢evrim blogu iki esit parcaya ayrilir.
Her cevrimde, bu pargalardan sadece biri degistirilir [7]. Degistirilmeyen parca
cevrim ¢ikigia bir degisiklige ugramadan yansir. Feistel yapilarinin temel 6zelligi
sifreleme iglemi ile sifre ¢ozme isleminin ayni olmasidir. Sifreleme ile sifre ¢6zme
arasindaki tek fark, ¢evrim anahtarlarinin ters sirada olmasidir. Sifreleme yapilirken
cevrim anahtarlar sirasiyla {ko, ki, ..., k;} iken sifre ¢6zme isleminde g¢evrim

anahtarlar sirast ile {k, k.1, ..., ko} dir.

F cevrim fonksiyonu olmak iizere bir ¢cevrim fonksiyonu Esitlik (2.5) ile ifade edilir.
F(lLr)=(r,1® f(r.k) 2.5)

F fonksiyonu iki parga giris alir (cevrim girisinin sag ve sol yarimlari) ve iki parga
¢ikig dretir. f gevrim igerisinde kullanilan bir fonksiyondur ve ¢evrim anahtarini giris
olarak alarak giris blogu iizerinde i¢lem yapar. Yayilma ve niifuz etme 6zelliklerinin

saglanmasi i¢in f fonksiyonu igerisinde s-kutular ve yer degistirme islemleri vardir.

Festiel tipi sifreleme algoritmasinin tersinin sifreleme algoritmasinin kendisine esit

olmasi i¢in son ¢evrimde sag ve sol yarimlarin yer degistirme islemi bulunmaz.



lo fo
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-
- <
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Sekil 2.8 : Feistel yapis1 [7]



2.5 DES

Sekil 2.9°da yapist bulunan DES algoritmasi, 1970 yilinda IBM tarafindan
gelistirilen Lucifer algoritmasinin biraz daha gelistirilmis halidir [7]. DES, 1974
yilinda IBM ve NSA’nin birlikte ¢alismasi ile gelistirilmistir. Algoritmanin anahtar
uzayinin giiniin teknolojisi karsisinda kiigiik olmas1 nedeniyle algoritma artik saf hali

ile kullanilmamaktadir. Degistirilmis halleri kullanilmaya devam etmektedir.

2.5.1 Algoritma

DES algoritmas Feistel yapisinda olup 16 déngiiden olusur. Ik déngii girisinden
once baslangi¢ permiitasyonu, son dongiiden sonra da baslangic permiitasyonunun
tersi vardir. Baglangic permiitasyonunun giivenlik agisindan bir etkisi bulunmaz.
Blok uzunlugu 64 bittir. 64 bitlik anahtarin 56 biti kullanilir, diger 8 bit eslik biti

olarak kullanilabilmektedir.

Agik Metin

v

Baglange Ferm itasyong

v

Bitiz P eri itasyonn

Y

Kapal Metin

Sekil 2.9 : DES algoritmasi [7]
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Baslangi¢ permiitasyonu olan IP Tablo 2.1°de bulunmaktadir. i. satirin j. stitununda
bulunan deger (i ve j 0’dan baslamaktadir) permiitasyon ¢ikisinin (8j+i). bitinin
girisin hangi bitine karsilik geldigini ifade eder. Giris ve ¢ikis bitlerinin indeksleri de
0’dan baslamaktadir. Bu boliimde anlatilan tablolarin okunuslari Tablo 2.1°in

okunusu gibidir.

Tablo 2.1 : DES algoritmas1 baslangi¢ permiitasyonu

58 | 60 |42 |34 |26 | 18 |10 | 2

60 | 62 | 44 | 36 | 28 | 20 | 12

62 | 54 |46 | 38 |30 | 22 | 14

64 | 56 | 48 | 40 | 32 | 24 | 16

57 149 |41 33|25 |17 ] 9

50 |61 143 35|27 |19 | 11

61 |53 14537129 21|13

N[O W|=~ |00 (0|~

63 | 65 |47 |39 |31 |23 |15

Baslangi¢ permiitasyonunun tersi (IP™") Tablo 2.2°de bulunmaktadir.

Tablo 2.2 : DES algoritmasi ¢ikis permiitasyonu

40, 8| 48 16| 56| 24| 64| 32
39 7] 47 15 55 23] 63 31
38| 6] 46| 14| 54| 22 62| 30
37| 5] 45 13| 53] 21| 61 29
36| 4 44| 12 52| 20 60| 28
35 3] 43| 11 51 19 59 27
34 2| 42| 10, 50] 18 58] 26
33 1 41 9 49 17 57 25

f fonksiyonu igerisinde 32 bitlik giris 48 bite genisletilir ve ¢evrim anahtari ile bit
bazinda dar veya islemine sokulur. Bit bazinda islem demek her iki giristeki I.
bitlerin kendi aralarinda dar veya islemine girmesi demektir. Dar veya islemi
sonucunda olusan 48 bitlik veri 6’sar bitler bazinda 8 S-kutusuna girer. Her bir S-
kutusu 6 bite karsilik 4 bitlik ¢ikis iiretir. S-kutulart ¢ikisi olusan 4x8=32 bitlik veri
¢evrim permiitasyonundan gegirilir ve f fonksiyonunun ¢ikisi elde edilir. f fonksiyonu

grafiksel olarak Sekil 2.10°da bulunmaktadir.
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gitis (32 bif) pevrim anahtar (48 bit)

v

getiglet

i
+++fdﬂ++++
AR EEER:

permifasyon

Y

pikis (32 bif)

Sekil 2.10 : DES algoritmasi f fonksiyonu

f fonksiyonu igerisinde kullanilan genisletme fonksiyonu Tablo 2.3’te bulunmaktadir.

Tablo 2.3 : DES ¢evrim fonksiyonu igerisindeki genisletme fonksiyonu

32 1 2l 3 4 5
4 5 6 7 8 9

8 9 10 11| 12| 13

12 13| 14| 15 16| 17

16| 17| 18] 19| 20, 21
200 21| 22| 23] 24| 25

24| 25 26| 27| 28 29

28| 29| 30[ 31 321 1

f fonksiyonu igerisinde kullanilan S-kutular1 Tablo 2.4’te bulunmaktadir. S-kutulari
4x16 boyutunda matristen olusur. Satirlari, girisin ilk ve son bitleri indeksler,
siitunlar1 da girislerin ortada kalan 4 biti indeksler. Ornegin S1’e¢ 001011 girisi
geldiginde ¢ikis 01 = 1. satirin 0101 = 5. siitunudur. Her bir gozdeki degerler 10°luk
tabandadir.
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Tablo 2.4 : DES algoritmas1 s-kutulari

5, Se
14| 413| 1| 2)15)11| 8| 3)10| B|12| 5] 5| 0| 7| | 2|12| 4| 1| 7|10[11| & 8] 5| 3|15[13| Of14
oj15| 7| /14 2]13] 1[10] B12)11 3| 8| [14f11] 212 4| 7|13 1] 5] of1s|10] 3| 9 8
4| 1)14| 813| 8| 2[11|1512| 8| 7| 3j10| 5] 0| | 4| 2| 1)11|10}13| 7| 8f15| 8}12| 5] &] 3| 14
15)12| 8| 2| 4| 8] 1] 7] 511 314)10] 0] B[13| [11] &lr2] 7| 1[14] 2]13| s15| 0| g]10] 4
5, Se
15| 1] 8|14 6]11] 3| 4| 9] 7| 2|13)12| 0| s10| [12] 1)10/15] o] 2 013] 3| 4/14] 7| &[11
313| 4| 7|15| 2| 8[14)12| 0| 1|10] &f s|11| 5] [10}15| 4| 2| 7]12| 9| 5] 8| 1|13[14] Of11
0[14] 7[11[10| 413| 1| 5| 8[12| B[ 8| 3| 2|15| | aj1a)15| 5| 2| &l12| 3| 7| 0| 4f10] 1f13f11
13] 8[10] 1] 3)15| 4| 2[11| B[ 7[12| of 5[14] 9| | 4| 3| 2]12] 9| s[15[10[11}14| 1| 7| 6] Of 8[13
5, S,
10| 0| 9/14| 6 3)15| 5| 111312| 7|11) 4] 2] 8| | 4[11| 2/14)15| 0| 8]13| 3}12| 9| 7| 5/10] B 1
13| 7| 0| 9| 3| 4| 6)10| 2| 8| 514)12{11)15] 1| 13| of11| 7| 4| 9| 1)1014| 3| 512| 2|15| 8| &
13| 6| 4| 9| 8[15| 3| 01| 1| 2|12| 5[10{14| 7| | 1| a[11)1312| 3| 7|14|10)15| 6| 8| 0| 5| 9| 2
1)10)13) 0 6 9| 8| 7| 415/14] 3)11| 5| 2)12| | &/11/13| 8| 1| 4/10] 7| 9| 5| 0[15[14| 2] 3)12
S4 Sa
7|13)14| 3| 0 6] 810| 1| 2| 8| 5[11)12 4)15] 13| 2| 8| 4| &[15[11| 1]10| 9| 3|14] 5] Oj12| 7
13| 8[11] 5| B[15| 0| 3| 4| 7| 2|12| 1|10f14| 8| | 1)1513| 8|10| 3| 7| 4[12| 5| B[11| O[14] 5| 2
10| 6| 9] 0)12)11] 7|1315] 1| 3)14| &) 2| &) 4] | 7|11 4| 1| 5|12[14] 2| 0| 6/10/13/15] 3| 5| B
3)15| 0| B[10| 113| 8| 8| 4f 5[11[12{ 7| 2{14| | 2| 1]14] 7| 4|10] &1315]12| 9| of 3 & 811

.Cevrim sonundaki permiitasyon Tablo 2.5’te bulunmaktadir.

Tablo 2.5 : DES algoritmasi ¢evrim permiitasyonu

16| 7| 20| 21| 29 12| 28 17

1 15 23] 26] 5 18 31 10

2| 8 24 14 32| 27 3 9

19] 13| 30, 6] 22 11 4, 25

2.5.2 Anahtar Ureteci

64 bitlik anahtardan 16 adet 48 bitlik anahtar tretilir. Grafiksel olarak Sekil
2.11°deki gibidir.
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19 9

}41!’51 9¢

fzg bit 28 bit1

dondiir dondiir

Sekil 2.11 : DES ¢evrim anahtari iireteci

PCl1 ile 64 bitlik anahtardan 56 bit segilir. Yapis1 Tablo 2.6’daki gibidir.

Tablo 2.6 : DES anahtar iireteci PC1 permiitasyonu

57| 49| 41| 33| 25 17 9

1 58] 50 42 34 26| 18

100 2| 59 51| 43 35 27

19 11 3] 60 52| 44| 36

63| 55 47| 39 31 23 15

7] 62| 54| 46| 38 30 22

14| 6] 61 53] 45 37| 29

21 13 5 28 20[ 12| 4
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Cikan 56 bit iki esit parcaya ayrilir ve sola dondiirme islemi yapilir. Sola dondiirme
miktarlar swrayla 1, 1, 2,2,2,2,2,2,1,2,2,2,2, 2,2, 1 seklindedir. Sola dondiirme
isleminden sonra PC2 ile 56 bitten 48 bit se¢ilir. PC2 Tablo 2.7’de bulunmaktadir.

Tablo 2.7: DES anahtar iireteci PC2 fonksiyonu

14 17 11 24 1 5

3| 28 15 6] 21 10

23] 19 121 4] 26/ 8

16| 7| 27| 20] 13 2
41 52| 31 37| 47| 55

30 40/ 51| 45 33| 48

44| 49| 39| 56| 34| 53

46| 42| 50 36| 29 32

2.6 3DES

DES algoritmasinda 56 bit anahtar kullanilmasi bilgisayar teknolojisinin gelismesiyle
birlikte DES’e karsi deneme-yanilma saldirisin1 giiclendirildi [7]. Bu nedende art
arda 3 DES sifrelemesini igeren 3DES [4] kullanilmaktadir. Anahtar uzunlugu 56 x 3
= 168 bit oldugu i¢in de deneme yanilma ile anahtar bulma giiniin teknolojisi ile

imkansiz hale gelmistir. Yapis1 Sekil 2.12°te goriilmektedir.

i

€19 79—

€1 y9— 7
99— 7

P64 bitB]

o

ES +——» DES (——® DES [—64bith

Sekil 2.12 : 3DES
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3. FARKSAL KRiPTOANALIZ

Bu bolimde giiclii klasik kripto analiz yontemlerinden bir tanesi olan farksal

(diferansiyel) kripto analiz anlatilmaktadir.

3.1 Giris

Farksal kripto analiz DES, GDES, Lucifer, FEAL dahil olmak {izere bir ¢cok sayida
blok sifre sistemine uygulanmis bir secilmis acik metin saldirisidir [7,10]. Seg¢ilmis
acik metin saldirisi, istenilen agik-kapali metin ¢iftlerinin elde edilip kullanilabildigi
saldir1 demektir [7]. Ik olarak Biham ve Shamir tarafindan gelistirilmis olup DES’in
indirgenmis dongii ¢esitlerine uygulandiktan sonra 16 dongiilii DES algoritmasina
uyguland1 [10]. Farksal kripto analiz, a¢ik metin farklarinin algoritma igerisinde
ilerlemesine dayanmaktadir. Farkin algoritmada ilerlemesi istatistiksel olarak
hesaplanir ve ¢ikista bu istatistiksel 6zellik gdzlenir. Istatistiksel olmasmin nedeni
algoritma igerisinde yer alan ve dogrusal olmayan S-kutulanidir. Fark, iki farkli

girisin dar veya islemi sonucu olarak tanimlanir.

3.2 Yerine Koyma- Yer Degistirme Ag1 Uzerinde Farksal Kripto Analiz

Yerine koyma- yer degistirme ag1 lizerinde farksal kripto analiz basit bir ag lizerinde
anlatilmaktadir [6]. Ag, Sekil 3.1°de bulunmaktadir. Blok uzunlugu 16 bit olup her
dongiide 4x4 boyutunda birbirinin ayni1 4 S-kutusu vardir ve kullanilan permiitasyon
ise Sekil 3.1°de goriildiigii gibidir. Ornekte, ag 5 ¢evrimden olusmakta ve son
cevrimde permiitasyon islemi yapilmaktadir. Ayrica ¢ikista anahtar ile bit bazinda
dar veya islemi yapilmaktadir. Anlatilacak yontem ile K5, yani ¢ikista kullanilan
anahtar bulunacaktir. Farksal analiz i¢in Oncelikle S-kutularinin farksal 6zellikleri
¢ikartilmalidir. S-kutularinin fark tablosu Tablo 3.1°de bulunmaktadir. Fark tablosu
bir giris farkina karsi bir ¢ikis farkinin kag¢ farkli giris ile saglandiginmi gosterir. 16
farklr giris oldugundan bu 16 farkl girisi bir farka gotiiren tek bir giris bulunur. Bu,
bir fark i¢in 16 farkli giris ¢ifti demektir. Bu nedenle s-kutusunun fark tablosunda bir

satirda bulunan sayilarin toplami 16°dur.
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Tablo 3.1 : S-kutusu fark tablosu

cikis farki

o 1 2 3 4 5 6 7 8 9 A B ¢ D E F

of 16| o o o o o o0 o o o o0 o o0 o0 o0 O

1 o o o 2 o o o 2 o 2 4 o 4 2 o o0

2 0 0o o 2 o 6 2 2 o 2 o o o o 2 0

3 0o of 2 of 2 o o o o 4 2 o 2 o o 4

£l 4 0o of o 2 o o 6 o o 2 o 4 2 o o 0
“l 5 0 4 o o0 o 2 2 0 o o 4 o 2 o o 2
=l 6 o o o 4 o 4 o o o o o o 2 2 2 2
7 o o 2 20 20 0 2 o o 2 2 o o o o 4

8 o o o o o o 2 2 o o o 4 o 4 2 2

9 0 20 o o 2 0 o 4 2 o 2 2 2 o 0o o0

Al 00 20 2 o o o o o 6 o o 2 o o 4 0

B o of 8 o o 2 o 2 o o o o o 2 o 2

C 0 20 o o 2 2 2 0 o o o 2 o 6 0 0

D 0 4 o o o o o 4 2 0o 2 o 2 0o 2 o0

E 00 of 2 4 2 o o o 6 o o o o o 2 0

F o 20 o o 6 0o o o o 4 o 2 o o 2 o

Tabloyu yorumlamada kolaylik agisindan bir 6rnek vermek gerekirse, giris farki 5
(0101) ve cikis farki 1 (0001) olan 4 farkl giris ¢ifti bulundugu tablodan

goriilmektedir.

Sekil 3.1 iki farkli girisin paralel olarak aktigi diisiiniilerek yorumlanmalidir. Iki
verinin algoritma igerisinde akisinda koyu oklara karsilik gelen bitler farkli, diger

bitler aynidir.

Farki (0000 1011 0000 0000) olan iki farkli agik metin segilsin. Bu fark sadece S',
kutusuna girer. Kutu giris farki 1011 = B olan giris ¢iftlerinden 8 tanesinde ¢ikis
farkin1 0010 = 2 vermektedir. Girise uygulanan fark s-kutusundan 8/16 = 1/2
olasilikla sekil 3.1°de goriildiigii gibi ¢ikisa yansimaktadir. 11k dongii sonucunda fark
Xllo bitine yansir. Fark ikinci dongiide 823 kutusuna (0100) olarak yansir. S-kutusu
giris farki 4 olan 6 farkli giris ¢ifti icin cikis farkim1 6 (0110) vermektedir. Ikinci
¢evrim sonucunda iki agik metin farki 1/2 x 6/16 = 3 / 16 olasilikla (0000 0010 0010
0000) olmaktadir. Bu fark 3. ¢evrimde S%, ve S°; kutularina yansir. S-kutusu giris
fark1 2 olan 6 giris ¢ifti i¢in ¢ikis farkini1 5 vermektedir. 3. ¢cevrimde iki s-kutusu da
birlikte cikistaki farki sagladigi i¢in ¢ikisin Sekil 3.1°de goriildiigii gibi olmasi
olasilig1 6/16 x 6/16 = 9/64’tiir. Acik metin farkinin 3 dongii sonunda (0000 0110
0110 0000) olmasinin olasiligr 3/16 x 9/64 = 27/1024’tlir. Bir girig fark: i¢in 3.
cevrim c¢ikisinin farkinin Sekil 3.1°de gosterildigi gibi olma olasiligi 27/1024
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oldugundan, tciincii dongii sonucu Sekil 3.1°de gosterildigi gibi fark olustugunun

goriilmesi i¢in yaklasik 1024/27 giris ¢ifti se¢ilmelidir.

PIII Pl PIJ

YYYV  VYVVY  YVYVY VY VY
H'IH HlH HIH HIH

TR TTI I T IT R TTT
YYYY  YYVY  ¥YYYY  vvVY

FTTITT IR AT
T T T T T
AR LA R AAL

I:"'I:I I:1 C]_j
K': i dongiianahtari 5% i dongiiming. s-kutusu X' 1 dongii odkisi
', kapal metnin 1. hitl F,:ack metran ¢ bill

Sekil 3.1 : Farksal kripto analizi

Girig farklar1 (0000 1011 0000 0000) olan acik-kapali metin ¢iftleri secilir. 16 farkl
K54K55K56K57 degeri i¢in S42 nin girigine tersten gidilir ve 0110 farklin1 saglayan

ciftler sayilir. Farki en fazla saglayan aday anahtar dogru kabul edilir. Benzeri islem
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16 farkli K° ng 9K5 10K5 11 degeri icinde S42 girisine tersten gidilerek yapilir ve dogru
anahtar parcasi bulunur. Cikista kullanilan anahtarin 8 biti bulunmus olunur. Bagka
fark akis1 secilerek diger 8 bit de bulunur. Eger anahtar iiretme algoritmasi tersi
almabilir ise sifreleme algoritmasi ¢ikisinda bulunan anahtar ile ana anahtar bulunur.
Tersi almabilir degilse sifreleme algoritmasinin dongii sayist bir azaltilmis

oldugundan aym1 islemler K* i bulmak i¢in yapilir.
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4. YAN KANAL SALDIRILARI

Bu boliimde, yan kanal saldirilari ile ilgili kisa bilgiler verilmektedir.

4.1 Yan Kanal Saldiris1

Yan kanal saldirist ile anahtar, algoritmanin zayifligindan yararlanma yerine
algoritmanin elektroniksel uygulanmasi sonucu ¢alistig1 elektriksel ortamin sagladigi
bilgilerden yararlanarak bulunur. Bu bilgiler zamanlama bilgisi, gili¢ tiiketimi

olabilmektedir [11,12].

Yan kanal saldiris1 klasik kripto analizden daha giiclii olabilirken sifreleme yapilan
sisteme fiziksel erisim gereklidir. Yan kanal saldirilarinin uygulandigi cihazlar

genelde ag tlizerindeki bir bilgisayar yerine basit elektronik cihazlardir.

4.2 Saldir1 Cesitleri

4.2.1 Zamanlama Saldirisi

Algoritmanin  uygulanmasindan dogan zayifliktan faydalanilir.  Algoritma
icerisindeki parcalarin caligma siiresinin analizine ve siirenin veriye bagliliginin
incelenmesine dayanir [11]. Veriye bagimlilik genelde kosullu dallanmalardan
kaynaklanmaktadir. Elektronik ortamda bulunan algoritmanin bilinmesi saldiriy1

giiclendirmektedir.

Zamanlama bilgileri elde edilirken olusan giiriiltiileri yok etmek icin yeterli sayida

Olclim yapmak ve istatistiksel filtreler kullanmak gerekir.

Zamanlama saldirisina 6rnek olarak mod alma iglemi verilebilir. X mod n algoritma
icerisinde bir iglem olsun ve n gizli bilgi olsun. X n’den kiigikkken bir islem
yapilmazken X n’den biiyiikken ¢ikarma islemi yapilir. X’e 0’dan baslayip biiyiiterek
degerler verilir, zaman agisindan ani bir biiyiime goriildiigiinde biiyiimeye neden olan

X degeri n’dir denir.
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4.2.2 Gii¢ Analizi Saldiris1

Sifreleme algoritmasi elektronik sistem iizerinde calisir ve elektronik sistem
transistorlerden olusur. Transistorler anahtar gibi davranmaktadir. Eger anahtar 0 ise
akim bloke olur, 1 ise akim olusur. 0’dan 1’e gecisler akim ¢ekilmesine neden olur.
Gli¢ analizi ile akim ¢ekme farklarindan yararlanilarak bilgi elde edilmeye calisilir.
Genelde bilinen bir algoritmanin hangi sathasinin igledigini anlamak i¢in yardimci

bir yontem olarak kullanilir.

Gilig analizi 2’ye ayrilir:

Basit Gli¢ Analizi (SPA, Simple Power Analysis)
Sadece igslemcinin harcadig1 enerji analiz edilir.

Farksal Gli¢ Analizi (DPA, Differential Power Analysis)
Basit gii¢ analizine ek olarak istatistiksel analizlerden yararlanarak ve hata
diizeltme algoritmalar ¢alistirarak gerekli 6rnek sayisini azaltilir.

4.2.3 Hata Analizi Saldirisi

Algoritma isletilirken sicaklik, elektrik gerilimi gibi cevresel bazi parametreler
degistirilerek islemcinin hata yapmasi saglanir. Yanlis sonuclar elde edilip dogru
sonugclarla karsilastirilarak bilgi elde edilmeye ¢aligilir.

4.2.4 Akustik Analiz

Elektronik devreden ¢ikan ve duyulabilen veya duyulamayan seslerin hassas
cihazlarla kaydedilip incelenmesi sonucu bilgi elde etmeye c¢alisilir. Shamir
tarafindan sadece islemciden ¢ikan ses ile zamanlama saldiris1 yapilabilecegi
ispatlandi.

4.2.5 Elektromanyetik Analiz

Elektronik devrede olusan elektromanyetik alanin izlenip degerlendirilmesi ile

yapilan yan kanal saldiris1 yontemidir.

4.3 Saldirilara Kars:1 Onlemler

Elektronik ve fiziksel verilerden bilgi edilebilmesini imkansiz hale getirmek i¢in bazi

Onlemler gelistirildi.
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4.3.1 Zamanlama Saldirisina Karsi1 Onlemler

Gecikme eklemek zamanlama saldirisina karsi bir 6nlem olabilir. Tiim islemlerin
ayni siirede bitmesi saglanarak saldirganlarin iglem siiresini hesaplayarak bilgi elde
etmesi engellenebilmektir. Bu yontem ile tiim islemler siiresi en uzun iglem siiresine

esitlenecegi i¢in algoritma iizerinde siire iyilestirmesi yapilamaz duruma gelir.

Carpma ve iis alma siirelerinin esitlemek de zamanlama saldirilarina karst etkili

olmaktadir.

4.3.2 Gii¢ Analizini Saldirisina Karsi Onlemler

Gli¢ analizi saldirisina karsi gelistirilen Onlemlerden bir tanesi harcanan giiciin
dengelenmesidir. Dengeleme igin gereksiz saklayicilar ve kapilar kullanilir.
Dengelemenin saglanmasi i¢in diger bir yontem de baska bir donanimin enerji

harcamayi bir seviyede tutma calismasidir.

Gli¢ analizini imkansiz hale getirmek i¢in gelistirilen diger bir yontem de uygulama
icerisine gereksiz islemler konulmasidir. Gereksiz islemlerden dolayr giic

tiiketiminde meydana gelen giiriiltiiler analizi zorlastirmaktadir.

22



5. CAKISMA SALDIRISI

Bu boliimde, tezde genel tanimi yapilan ¢akigsma saldiris1 anlatilmaktadir.

5.1 Saldir1 Tanimi

Cakisma saldiris1 sifreleme algoritmasi icerisinde meydana gelen ¢akismalara

dayanir. Cakigma bir fonksiyonun farkl: iki giris i¢in ayni ¢ikisi iiretmesidir.

Sekil 5.1°de yapis1 gosterilen iteratif blok sifreleyicilerde, ¢evrim igerisinde ¢cakigsma
meydana gelebilir. F, c¢evrim fonksiyonu olmak {izere birka¢ parcadan

(fonksiyondan) olusur. Parcalardan bir veya birka¢ tanesi dogrusal olmayan

fonksiyonlardir.
k(1) k(2) k(r)
p=X(Q—p| F _X(a F X_(2)> ........ ﬂ F —pX()=c

T : ¢evrim sayisi
X(i) : 1. ¢evrim ¢ikisi, i=0,1,...,r
k(i) : i. gevrim anahtari

Sekil 5.1 : Iteratif blok sifreleme

Sekil 5.2°de gosterilen g fonksiyonu, F fonksiyonu icerisinde olsun ve m bitlik giris,

n bitlik ¢ikis liretsin ve ayrica m>n olsun.

—m bit—P> g ——n bit—P>

Sekil 5.2 : Cakisma olusturan fonksiyon
g fonksiyonunun giris uzay: kiimesi A ve ¢ikis uzayr kiimesi B olsun. |A| =2" ve

|B|S2n olur. m>n oldugundan |A>|B’dir. Giris uzaymin eleman sayist ¢ikis

uzaymin eleman sayisindan biiyiik olmasi bazi farkli giris ¢iftleri i¢in ayni ¢ikisin

olugmasi sonucunu dogurur. A giris farklar1 kiimesi olmak iizere |A| =2"dir. «

cakisma  bagintist  a={(X,y)|Xe A yeA g(X)=g(x®Yy)} < AXA  seklinde
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tanimlansin.  Bagmtilar  kiimesi olan »  su  sekilde  tamimlansin;

y={a|a,canie{0,],..2" -1} Al(X,Y) e, A(U,V) e, = Y =V]A
[(X,Y)egAUV)ea, Al j=y2VIA[g,Ue L. VUa  =al}

Esitlik 5.1°de tanimlanan h, girisi ¢; kiimesi olan ve ¢ikist m bitlik vektor olan bir

fonksiyon olsun.

X1 VG Y, (uv) e o, X[ T =ul ]

h(a)li]= {_1 diger (5.1)

[1], vektoriin i. biti anlaminda kullanilmistir. h fonksiyonu, bir giris farki ile giristeki
hangi bitlerin bulunabilecegini verir. h fonksiyonu ile bir ¢evrim igerisinde ¢akigsma
durumunda g fonksiyonunun girisinde bulunan bazi bitler 6grenilir. g fonksiyonu
girisine gelen bitlerden bazilar1 bilinerek de gizli olan anahtar bitlerinden bazilari

bulunabilir.

Cevrim fonksiyonu icerisinde ¢akisma olmasi ise yan kanal bilgileri ile elde edilir. g
fonksiyonu, farkli iki giris i¢in ayni ¢ikis vereceginden g fonksiyonu ¢ikisinda belli
bir komut dizisi boyunca ayni veri islenir. Bir komut dizisi boyunca ayni verinin
islenmesi kaynaktan g¢ekilen akimin o komut dizisi boyunca ayni olmasina neden
olur. Giris farklar1 belli olan c¢iftler i¢in sifreleme islemi sirasinda g¢ekilen akim
incelenerek ¢akisma durumu sezilir. Fark ve ¢akisma belli oldugundan dolay1 da
dongii igerisinde bulunan bazi bitler bulunur ve bu bitler ile de dongii anahtarinin

bazi bitleri bulunur.

Cogu blok sifreleme isleminde giris kiimesinin eleman sayisi ¢ikis kiimesinin eleman
sayisindan fazla olan fonksiyonlar bulunmaz. Cakisma saldirisi bu tip algoritmalara
parcali cakisma kavrami ile uygulanabilir. Parcali ¢akigsma, iki farkli giris i¢in

fonksiyonun ¢ikisinin bir kisminin ayni olmasi demektir.
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6. CAKISMA SALDIRISI UYGULAMALARI

Bu boéliimde, tezde tanimlanan ¢akisma saldirisinin dnceden yapilmis uygulamalari
ile tezde yapilan saldir1 uygulamalar1 yer almaktadir. Tezde yapilan uygulamalardan
bir tanesi DES algoritmasinin 1. ve 2. ¢evrimlerine yapilan saldirilardir. Diger bir

uygulama da 3DES algoritmasina saldirinin nasil uygulanabilecegi ile ilgilidir.

6.1 Literatiirde Varolan Calismalar

Son zamanlarda ¢akisma saldirisi ile ilgili yapilmig ¢calismalar bulunmaktadir.

2003 yilinda Schramm ve digerleri tarafindan DES algoritmasi iizerinde saldiri
uygulanmistir [3]. Saldiri, DES algoritmasindaki s-kutularimin girislerinin 6 bit
cikislariin ise 4 bit olmasina dayanmaktadir. Tezde DES {izerindeki saldir1 detayl

incelendi ve s-kutular analiz edildi.

Saldirt, Schramm ve digerleri tarafindan 2004’te AES [13] algoritmasina
uygulanmustir [5]. AES algoritmasinda DES algoritmasinda oldugu gibi ¢akigsmaya
neden olan fonksiyonlar bulunmamaktadir, yani fonksiyonlarin giris uzay kiimesi ile
¢ikis uzay kiimesi aymdir. AES i¢in kismi ¢akisma uygulanmistir. Kismi ¢akisma

¢ikisin bir boliimiinde meydana gelen ¢akismadir.

6.2 DES Algoritmasina Saldir1

DES algoritmasinin basinda ve sonunda bulunan permiitasyon islemleri (IP,
IP"I) cakisma saldirisina etki etmemektedir. Saldirinin kolay anlagilabilir olmasi i¢in

IP ve IP" islemleri algoritmada yokmus gibi davranilacaktir.

6.2.1 Cevrim Fonksiyonu

Fesitel yapisinda olan DES algoritmasinin gevrim fonksiyonu
F(LLR)=(R,L® f(R,K))dir. L ve R ¢evrim giriginin 32’ser bitlik sol ve sag
yarimlarini, K ise 48 bitlik ¢evrim anahtarini ifade etmektedir. f ise ¢evrim igerisinde

kullanilan fonksiyondur. f fonksiyonu, 32 bitlik girdiyi 48 bite genisletir ve ¢evrim
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anahtar1 ile dar veya islemine tabi tutar. Cikan sonug¢ s-kutularindan gegirilir ve

sonuca permiitasyon uygulanir. Permiitasyon c¢ikist f fonksiyonunun ¢ikisidir.

Grafiksel olarak Sekil 6.1’de goriilmektedir.

Bd—‘!q t— »

L8 bit—>€9<—48 pit—— K

€19 9—
€19 9—
€19 9—
€19 9—
€19 9—
€19 9—
€19 9—
€119 9—

2]
2]
¥
w1
W
wn
N
2]
[
wn
o
wn
N
2]
>

19 p—

L 1q p—
—Nq —

—1q —

L 1q p—
L 1q p—

—Nq —
L 1q p—

|I19C¢

f(R,K)

Sekil 6.1: DES f fonksiyonu

f fonksiyonu igerisindeki s-kutularinin giris uzay1 ¢ikis uzayindan biiyiik oldugundan
bazi girisler i¢in ¢cakisma meydana gelmektedir. Giris uzay1 26 elemandan olusurken
cikisi uzay1r 24 elemandan olusmaktadir. Burada dengeli bir dagilim olusur, yani
cikistaki her bir degere giristen 4 deger karsilik gelir. Boylece bir s-kutusu igin
C(4,2) . 24 = 96 farkl giris c¢iftleri ayni ¢ikisa neden olmaktadir.

Cakisma olusturmak i¢in olabildigince az s-kutusu aktif olarak kullanilmalidir. Aktif
olarak kullanilmak, farkli iki girisin degisen bitlerinin s-kutusuna yansimasi
demektir. Az sayida aktif s-kutusu kullanilmasi, ¢cakigsma olusturmak i¢in denenmesi
gereken agik metin ¢iftinin az olmasini saglar. Cakigsma olusturmak igin tek bir s-
kutusu kullanilmis olsa, bir s-kutusuna a¢ik metnin 6 biti yansidigindan denenmesi

gereken agik metin sayisi en fazla 2°/2=32 olur.
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DES algoritmasinda s-kutularina gelen giris 6nce genisletme fonksiyonundan gectigi
icin giriste meydana gelen bir degisiklik s-kutu girislerine aynen yansimayabilir. 32
bitlik X X, X3, X4, X5, X6, X7, Xg, Xo, Xi0, X11, X12, X13, Xi14, X15, Xi16, X17, X18, X19,
X20, Xo1, X2, Xo3, Xog, Xos, X6, X27, Xos, X209, X30, X31, X32 girisi, genisletme
fonksiyonu sonucunda s-kutularia X3; X, Xo, X3, X4 X5, X4, X5, X6, X7, X5, X9, Xz, Xo,
X0, Xi1, Xi2, X3, Xi2, Xi3, X14, Xis, Xi6, Xi17, Xi6, X17, X8, X19, Xa0, Xa1, X20, X21,
X2, X23, Xaa, Xos, Xoa, Xas, Xa6, X27, Xas, X29, Xos, X29, X30, X1, X32, Xy olarak
yansir. f fonksiyonu giriginin s-kutular1 girislerine yansimast Sekil 6.2 ile

goriilmektedir.

i [it+] |i+2 |i+3 i+4 |it5 [i+6 |it7 i+8 |i+9 [i+10[i+11

A A vV V A A A A V.V V X
i-1 i |1+l |2 [it3 [it4 i+3 |it4 [i+5 |i+6 [i+7 |it+8 i+7 |i+8 [i+9 [i+10]i+11}i+12

Sekil 6.2 : f girisinin s-kutularina dagilimi

Bir adet s-kutusu iizerinde ¢akigsma olusturmak i¢in s-kutusu girisindeki ilk ve son
bitlerin degismemesi gerekir, aksi halde degisiklik diger s-kutularina yansir. Fakat ilk
ve son bitler sabit iken s-kutusu bire-bir fonksiyon gibi davranmaktadir. Bu durum
saldirilara karst s-kutusunun saglamasi gereken olgiitlerden bir tanesidir [1]. Bir s-

kutusu Sekil 6.3°te bulunmaktadir.

Qifg = god19:929405

915929304
0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111
oo (0010 1100 0100 0001 0111 1100 (1011 0110 1000 0101 0011 1111 1101 0000 1110 1001

gons (01 1110 11017 0010 1100 0100 0111 1101 0001 0101 0000 1111 1100 0011 1001 1000 0110

10 0100 0010 0001 1011 1100 (1101 0111 1000 1111 1001 [1100 0101 0110 0011 0000 1110
11 1011 1000 1100 0111 0001 1110 0010 1101 0110 1111 |0000 1001 1100 0100 0101 0011

Sekil 6.3 : DES Ss-kutusu
En az pes pese 3 aktif s-kutusu kullanilarak ¢akisma olusturulabilmektedir [14].

g fonksiyonu, s-kutular1 olsun. 48 bit giris almakta ve 32 bit ¢ikis iiretmektedir. g
giris bitlerinin indeksleri soldan 1 ile baslamaktadir. g fonksiyonu Sekil 6.4 de

bulunmaktadir.
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L.bit 2.bit

i

I

1.bit 2.bit

_____________________________________________________________ i

32.hit

Sekil 6.4 : DES igerisinde tanimlanan g fonksiyonu

Cevrimdeki f fonksiyonu f(R,K)=P(g(E(R)® K)) seklinde yazlabilir. ¢

fonksiyonu, giris farklarinin 3 s-kutusuna yansidigr 258 fark icin cakisma

tretmektedir. 258 farktan 167 tanesi c¢akisma saldirisinda kullanilabilirdir.
Kullanilabilir olmasi, fark kullanilarak g fonksiyonu girisindeki bazi bitlerin
bulunabilmesi demektir. Daha genel agiklama Boliim 5°te yer almaktadir. 167 fark,
bu farklar ile g girisinin hangi bitlerinin bulunabilecegi ve bulunabilen bitlerin
degerleri Tablo A.1°de bulunmaktadir. Farklar 3 s-kutusuna uygulanacagi i¢in, bu s-

kutularina giren bitlerin a¢ik metindeki karsiliklar1 olan 14 bit degistirilir.

Tablo A.1’deki farklar kullanilarak ¢akisma ile g girisindeki bitlerden en fazla 37 bit
bulunabilmektedir. Bulunabilen bitler 1, 2, 3,4, 6, 7, 8,9, 10, 11, 12, 13, 14, 15, 16,
18, 20, 25, 26, 27, 28, 29, 30, 31, 32, 34, 36, 37, 38, 39, 40, 42, 43, 44, 46, 47 ve 48.
bitlerdir. Bu bitler Tablo 6.1°deki 10 fark kullanilarak 10x2'%/2=81920 agik metin

ciftlerinin sifrelenmesi ile bulunabilmektedir.

Tablo 6.1 : Cevrim Icerisindeki 37 Biti Veren Farklar

Aktif s-kutulari|S-kutularina giren farklar Bulunan anahtar bitleri Bit degerleri
345 001011110010101000 13,14,16,26,28,29,30 1,0,0,0,1,0,1
812 001011110010101000 3,6,11,43,44,46 1,1,0,0,1,0
123 001011110010101100 1,2,4,10,12 1,0,1,1,1
234 000111110010101000 7,9,15,16,18 1,1,0,0,0
678 001111111010101100 44,47,48,31,32 0,1,0,0,1
456 000111110010101000 20,27,28,34 1,1,0,0

678 000111110010101000 42,32,39,40 0,1,1,0

781 001111110110101000 37,38,48 0,0,0

567 001011111010101000 28,36,25 1,0,1

234 000011110110101000 8,10,15,18 1,1,1,0
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6.2.2 1. Cevrime Saldiri

1. ¢evrimdeki s-kutularinin yani g fonksiyonunun girisleri, agik metnin sag yarimi ile
cevrim anahtarindan olusmaktadir. Ac¢ik metnini girisleri ve cakisma ile de g
giriglerinin bazi bitleri bilindiginden dolay1r c¢evrim anahtarinin bazi bitleri
bulunabilmektedir. Cakisma olusmasi ise 2. c¢evrimde c¢ekilen akimin ayni
olmasindan anlagilir. Buradaki yaklagim gorsel olarak Sekil 6.5’de bulunmaktadir.
Sekil, farkli iki girisin paralel olarak algoritma icerisinde akmasi seklinde
diisiiniilmelidir. Koyu oklarla gosterilen kisimlardaki veriler iki farkli girig icin esit

anlamima gelmektedir. Sifrelenecek olan metin ¢iftleri (L,R) ve (L,R® A) olsun.
K', 1. dongii anahtar1 olmak iizere f(R,K')=f(R®A,K') olursa ikinci
cevrimdeki f fonksiyonuna giren girisler L® f(R,K') ve L® f(R®A,K') esit
olmaktadir. Bu durumda ikinci ¢evrimdeki f fonksiyonu ayni akimi ¢ekmektedir.

Boylece ¢ekilen akimin ayni1 olmasindan ¢akigsma oldugu anlagilmaktadir.

0 31 32 63

Y Y

Sekil 6.5 : DES {izerinde ¢cakisma atagi
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1. gevrim anahtar1 olusturan ana anahtar bitleri Tablo 6.2°de gdsterilmistir. 11k satir
cevrim anahtar bitlerini, ikinci satir ise ana anahtar bitlerini gdstermektedir. Ilk

satirda koyu olarak yazilan bitler, ¢akigma ile bulunabilen bitleridir.

Tablo 6.2 : 1. Cevrimde Cakisma ile Bulunabilen Anahtar Bitleri

1] 2| 3] 4 5 6/ 7] 8 9 10 11) 12) 13| 14| 15| 16
10/51)34/60149[17|33] 57| 2| 9| 19] 42| 3| 35] 26| 25

17|18 19)20] 21| 22| 23| 24| 25| 26| 27| 28| 29| 30] 31| 32
44|58 59| 1/36|27) 18| 41| 22| 28| 39| 54| 37| 4| 47| 30

33|34 35/36| 37| 38| 39| 40| 41| 42| 43| 44| 45| 46| 47| 48
5[53]123[2961]21|38] 63| 15| 20| 45| 14| 13| 62| 55| 31

1. ¢evrimde olusturulan c¢akisma ile anahtarin 37 biti bulunmaktadir. 56 bitlik
anahtarin diger bitleri ise ¢ok kisa bir siirede deneme yanilma ile elde
edilebilmektedir. Tiim anahtar, 81920 metin ¢iftinin algoritmanin bulundugu kart
{izerinde sifrelenmesi ve herhangi bir bilgisayar iizerinde 2" sifreleme islemi ile
bulunabilmektedir. Gerekli olan veri ise sadece bir adet bilinen agik-kapali metin

ciftidir.
6.2.3 2. Cevrime Saldir1

Saldir1 1.¢evrimdekine benzer olarak ikinci ¢evrime genisletilebilir. 3. ¢evrimdeki f
fonksiyonu nedeniyle c¢ekilen akimlarin esit olmasi ile ¢akisma oldugu anlasilir.

Saldiridaki farklarin akist Sekil 6.6’da bulunmaktadir.
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KZ

v v

Sekil 6.6 : 2. Cevrime Saldir1

Ikinci ¢evrimde g fonksiyonunun girisinde 2. ¢evrim anahtar1 ve agik metin bitleri ile
beraber 1. ¢evrim anahtar bitleri de bulunmaktadir. R;’in (ikinci ¢evrim giriginin sag

yarimi) bilinen bitleri, 2. cevrimde bulunabilecek anahtar bitlerini etkilemektedir.

1. ¢evrime yapilan saldir1 sonucu elde edilen anahtar bitleri ve bu bitlerin s-
kutularina girisi ile 2. ¢evrime yansiyisi Sekil 6.7°de bulunmaktadir. Kesikli oklar

bilinmeyen bitleri ifade etmektedir.
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123 45 6 789101112 1314 1516 17 1819 20 2122 2324 25 262728 293031 32

Genisletme Fonksiyonu

12 3 456 728 9 101112 13141516 1718 19 2021 2223 2425 2627 28 2930 3132 3334 3536 3738 3940 414243 4445 46 4748

Sekil 6.7 : 1. ¢cevrim sonucu bilenen bitler

2. ¢evrimdeki g girisini R; ve K* (2. ¢evrim anahtar1) olusturdugu igin 2. ¢evrim

anahtarindan R; ve g giriginin bilinen bitlerine karsilik gelen bitleri bulunabilir. Sekil

6.8 de goriildiigii gibi 2. ¢evrim anahtarmin 3,4,11,13,18,20,27,36,38,43. bitleri

bulunabilir.
R, 1| 2] 3] 4] s[ 6] 7[ 8] of 10]11] 12[13] 14] 15] 16] 17] 18] 19] 20] 21] 22] 23] 24
o 1 2 3] 4 S| 6 7| 8| of 10] 1] 12| 13] 14] 15] 16| 17] 18] 19] 20| 21| 22] 23] 24
geirisi L1 2] 3] 4] 5| 6] 7] 8] 910[11]12]13][14]15[16] 17) 18] 19] 20] 21| 22 23] 24|
Ry [ 25 26] 27] 28] 29] 30 31] 32] 33] 34] 35] 36] 37[ 38] 39] 40] 41] 42] 43] 44] 45 46] 47] 48
K> [ 25] 26| 27| 28] 29| 30| 31| 32| 33| 34| 35| 36| 37| 38| 39| 40| 41| 42| 43| 44| 45| 46| 47| 48

A\

>
g eirisi | 25]26] 27| 28 29] 30| 31| 32[ 33| 34[ 35| 36| 37| 38 39[ 40] 41] 42| 43| 44| 45] 46| 47| 48]

Sekil 6.8 : 2. Cevrim Anahtarinin Bulunabilen Bitleri

Tablo 6.3’de 2. ¢evrim anahtarini olusturan ana anahtar bitleri bulunmaktadir. Ilk

satir cevrim anahtari, ikinci satir ise ana anahtar bitleridir. Koyu olanlar bulunabilen

¢evrim anahtarlaridir.

Tablo 6.3 : 2. Cevrim Anahtarini olusturan Anahtar Bitleri

1

2

3 4 5| 6 7| 8 9/10[11/12/13]14|15[16{17]18]19]20|21

22|23| 24

2

43

26[52[41] 9]25/49[59] 1]11]34][60[27 18|17]36/50[51|5857

191033

25

26

27]28]29/30] 31|32 33[34]35/ 36/ 37|38 39| 40| 41| 42| 43| 44| 45

4647/ 48

14

20

31]46| 29| 63|39 22| 28| 45| 15/21|53|13|30]55] 7{12|37] 6] 5

54147/ 23
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2. ¢evrime saldir1 ile Tablo 6.4’te bulunan 7 fark kullanilarak ana anahtarin 11, 13,
21, 26, 31, 37, 50, 52, 58 ve 60. bitleri bulunabilir. Bodylece 1. ¢evrim ile
bulunamayan 11, 13, 50 ve 52. anahtar bitleri de bulunmus olunur. Cakisma saldirisi
ile kart tizerinde yaklasik 17x2'4/2 = 2'7 adet sifreleme islemi yapilarak 56 bitlik

anahtarin 41 biti bulunmus olunur.

Tablo 6.4 : 2. cevrim i¢in kullanilan farklar

aktif s-kutular |s-kutularina giren farkla |bulunabilen anahtar bitleri |bit degerleri
812 001011110010101000 3,6,11,43,44,46 1,1,0,0,1,0
123 001011110010101100 1,2,4,10,12 1,0,1,1,1
345 001011110010101000 13,14,16,26,28,29,30 1,0,0,0,1,0,1
234 000111110010101000 7,9,15,16,18 1,1,0,0,0
456 000111110010101000 20,27,28,34 1,1,0,0

567 001011111010101000 28,36,25 1,0,1

781 001111110110101000 37,38,48 0,0,0

6.3 3DES Algoritmasina Saldir

Sekil 6.9°da yapis1 goriilen 3DES algoritmasinda 3 DES sifreleme islemi pes pese

uygulanir.
K, K, Ks
! ) )
Z Z Z
v v v
P 6abi®{ DES |——®{ DES |——® DES |—64bitB C

Sekil 6.9 : 3DES

DES algoritmasinda ¢akisma ile bulunamayan anahtar bitleri deneme yanilma ile
bulunabilmektedir. 3DES algoritmasinda ise K; anahtarinin tamami ¢akisma
saglanarak bulunamamaktadir. Bunun nedeni, ilk DES islemi ¢ikisinin
bilinememesidir. Sadece c¢akisma ile K; anahtarmin en fazla 41 biti
bulunabilmektedir. Sifreleme ve sifre ¢ozme islemi DES algoritmasinda ayni
oldugundan c¢akisma saldirisi ile K3 anahtarinin da 41 biti bulunabilir. K, anahtarim
bulabilmek i¢in K; anahtarinin 15 biti tahmin edilir ve her tahmin i¢in K; anahtarinin
41 biti bulunur. K, anahtarinin da 15 biti tahmin edilir. K53 anahtar1 i¢cin de 15 bit

tahmin edilir ve 2*° tahmin yapilarak deneme yanilma ile tiim anahtarlar bulunmus
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olunur. Saldirinin toplam karmasikligi, kart tizerinde 2'7 + 2°x2'7 + 2'7 = 232 ve
herhangi bir bilgisayarda 2% adet sifreleme islemidir. Cakisma saldirisi, 3DES’e

uygulanan saldirilardan daha iyi bir karmasiklik sunmaktadir.
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7. CAKISMA SALDIRISININ DES UZERINDE GERCEKLENMESI

Bu boliimde Cakisma saldirisinin gergeklenmesi ile ilgili bilgiler verilmektedir.

7.1 Gii¢ Harcama Simiilasyonu

Cakisma saldirisinin gergeklenmesi icin gili¢ harcama Ol¢limii yerine simiilasyon
kullanilmasi tercih edildi. Bu nedenle gii¢ harcama simiilasyonu hazirland1 ve saldir1

simiilasyon kullanilarak gerceklendi.

Algoritma igerisinde c¢akisma oldugu, segilen farkli iki agik metin i¢in sifreleme
yapilirken aymi giliciin harcanmasi ile anlasilmaktadir. DES algoritmasinda 1.
cevrimde c¢akisma olmasi 2. ¢evrimde genisletme fonksiyonuna aymi giriglerin
gelmesine neden olur. 2. c¢evrim genisletme fonksiyonu sirasinda harcanan giic
karsilastirilarak ¢akisma olup olmadigi anlasilabilmektedir. Simiilasyonda genisletme
fonksiyonunun makine kodu yazildi ve yazilan makine kodunu yiiriitecek program
hazirlandi. Program ayrica her makine komutu sirasinda ¢ekilen akimi dosyaya

kaydetmektedir. Komutun akim ¢ekme miktari i¢in asagidaki model kullanildi.

7.1.1 Gii¢ Harcama Modeli

CMOS transistorlerde 0’dan 1’de gecisler giic harcanmasina neden olmaktadir. Her
bir komutta bir saklayic1 degeri degismektedir. Bir komut sirasinda harcanan giig,
degeri degisen saklayicidaki 0’dan 1’e gecislerin sayis1 olarak alindi. Saklayict 8
bitlik oldugundan harcanan gii¢ 0-8 arasi bir ayrik bir deger almaktadir. Harcanan
giice 1 birimlik giiriiltii eklendi. 1 birimlik giiriiltii, c¢ekilen akima -1, 0 veya 1

eklenmesidir.

7.1.2 Modelin Testi

Genisletme fonksiyonuna aym girisler verildiginde giiriiltiisiiz olarak harcanan giiciin

zamana gore degisimi Sekil 7.1°de bulunmaktadir.

35



alim \

I:I 1 1 1 1 1 1 1
] 20 a0 (1] a0 100 120 140 160
leormut
? T T T T T T T T
B i
sl i
4k J
aloim \

|:| 1 Il Il 1 I 1 1
0 20 40 B0 Gl 100 120 140 180

leormut

Sekil 7.1: Ayni iki giris i¢in genisletme fonksiyonu gii¢ harcamasi

Giriiltiistiz durumda ilinti katsayis1 1 olarak hesaplanmistir. Ayni girisler i¢in 0.8
birimlik giiriiltii binmesi durumunda harcanan giiciin grafigi Sekil 7.2°de

bulunmaktadir. Bu durumda ilinti katsayist 0.870 olmustur.
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Sekil 7.2 : Aymi iki giris i¢in 0.8 birimlik tiniform dagilimh giiriiltiilii ortamda
genisletme fonksiyonu gii¢c harcamasi

Ayni iki giris i¢in giiriltiiniin rasgele noktalara dagilmasi durumumdaki gii¢ harcama

grafigi Sekil 7.3’te, normal dagilimh giiriiltiilii durumdaki giic harcama grafigi ise
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Sekil 7.4’te bulunmaktadir. Bu giiriiltiilii durumlarda ise ilinti katsayis1 sirayla 0.95

ve 0.859 olarak hesaplandi.
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Sekil 7.3 : Ayni iki giris i¢in giiriiltiinlin rasgele noktalara dagilmasi durumunda
genisletme fonksiyonu gii¢ harcamasi
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Sekil 7.4 : Ayni iki giris i¢cin normal dagilimh giiriiltiilii ortamda genisletme
fonksiyonu gii¢ harcamasi

Farkli giris ciftleri i¢in simiilasyon c¢alistirildi ve farkli giic harcamanin olustugu
gbzlendi. Bir farkli giris ¢ifti i¢in giiriiltiisiiz ortamda harcanan gii¢ Sekil 7.5°te, 0.8

birimlik tniform dagilimh girtltili ortamda harcana gii¢ ise Sekil 7.6’da
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bulunmaktadir. Bu ortamlarda hesaplanan ilinti katsayilar1 ise sirayla 0.806 ve
0.698’dir. Giiriiltiiniin rasgele noktalara dagilmasi durumunda harcanan gii¢ grafigi
Sekil 7.7°de ve normal dagilimli giiriiltiilii ortamda harcanan gii¢ grafigi de Sekil

7.8’de goriilmektedir. Bu durumlarda ilinti katsayilari ise sirayla 0.743 ve 0.685’dir.
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Sekil 7.5: Farki iki giris i¢in genisletme fonksiyonu gii¢ harcamasi
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Sekil 7.6 : Farkli iki giris i¢in 0.8 birimlik tiniform dagiliml giirtiltiilii ortamda
genisletme fonksiyonu gii¢ harcamasi
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Sekil 7.7 : Farkli iki girig i¢in giiriiltiiniin rasgele noktalara dagilmasi durumunda
genigletme fonksiyonu gii¢c harcamasi
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Sekil 7.8 : Ayni iki giris i¢in normal dagilimli giiriiltiilii ortamda genisletme

fonksiyonu gii¢ harcamasi
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7.2 Saldirinin Gerg¢eklenmesi

Tablo 6.1°deki bir fark alind1 ve 1. ¢evrimdeki s-kutularina bu fark gelecek sekilde
iki 2" giris ¢ifti belirlendi ve sifreleme islemi yapildi, ¢ekilen akimlar kaydedildi.
Cekilen akimlar karsilastirilarak cakismaya neden olan ¢ift belirlendi. Cakisma
oldugunda s-kutularin bazi girislerine gelen bit degerleri belli oldugundan ve agik

metinden gelen bitler de belli oldugundan ilgili anahtar bitleri bulundu.
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8. SONUC

Bu ¢alismada, klasik kripto analizin ve yan kanal saldirisinin bir arada kullanildigi
cakisma saldirisinin literatiirdeki bazi algoritmalara uygulamasi incelendi. Bu
kapsamda, [3]’te anlatilan saldir1 detayli incelendikten sonra asagida anlatilan

calismalar yapildi.

Literatirde var olan ¢alismalar, algoritma bazinda c¢akisma saldirisindan
bahsetmektedir. Bu ¢alismada ise ¢akisma saldirisinin genis bir tanimi yapildi ve

blok sifreleme algoritmalarina nasil uygulanabilecegi anlatildi.

Bunun yani sira, bu ¢alismada, DES algoritmasindaki ¢evrim fonksiyonu igerisinde
bulunan s-kutularin farksal analizi yapild1 ve farkli giriglere kars1 aym ¢ikisi verme
durumlar incelendi. Analiz sonucunda, ¢akismaya neden olan giris farklari, bu
farklar ile ¢cakismaya neden olan giris ¢iftleri, bu farklar kullanilarak s-kutularinin

girisindeki hangi bitlerin bulunabilecegi ve bu bitlerin degerleri ¢ikartildi.

DES algoritmasinda bulunan s-kutularinin analizinden sonra, DES algoritmasina
saldirinin nasil uygulanabilecegi aciklandi ve 1. ¢cevrim anahtarini elde etmek i¢in
saldir1 yapildi. 1. ¢evrim anahtarinin 37 bitinin, 10 adet fark kullanilarak 81920 acik
metin ¢iftinin algoritmanin bulundugu kart {izerinde sifrelenmesi ve sifreleme

sirasinda harcanan giicilin analizi ile bulunabilecegi gosterildi.

Cakisma saldirisinin DES algoritmasinin 1. ¢evrimine uygulanmasindan sonra,
saldirinin 2. ¢evrime uygulanabilirligi analiz edildi. 1. g¢evrime saldir1 sonucu
anahtarin 37 bitinin bulunmasinin ardindan saldirinin 2. ¢evrime uygulanmasi ile

anahtarin, 7 adet fark kullanilarak 4 bitinin daha bulunabilecegi gosterildi.

Cakisma saldinisinin DES  algoritmasinin 1. ve 2. g¢evrimlerine uygulanmasinin
ardindan, 3DES algoritmasina saldirinin nasil uygulanabilecegi analiz edildi. Saldir1
ile 3DES algoritmasinin, 232 adet metin ciftinin kart iizerinde sifrelenmesi ve 2*° adet

deneme yanilma ile kirilabildigi gosterildi.

Bu tezde, ayrica, cakisma saldirist DES algoritmasi iizerinde gergeklendi.

Gergekleme i¢in fiziksel olarak gii¢ harcama olgilimleri yapma yerine simiilasyon
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kullanildi. Saldir1 gerg¢eklemesinde kullanilan simiilasyon, bu g¢alisma kapsaminda
modellendi ve gergeklendi. Simiilasyon ile saldir1 gergekleme ig¢in ihtiyact
karsilayacak bir makine kodu yiiriitliciisii yazildi. Yiriitiicli, makine kodunu
calistirmakla beraber, her kod calistirmasinda kodda kullanilan mikroiglemci
saklayicilariin ve bellek gozlerinin kod c¢alistirilmadan 6nceki ve kod c¢alistirildiktan
sonraki degerlerini kaydetmektedir. Bu degerler kullanilarak da gilic harcama

degerleri elde edildi ve bu degerler cakisma sezilmesi i¢in kullanildi.

8.1 Devaminda Yapilabilecek Calismalar

Tezde ¢akisma saldirisi deneyinde gercek gii¢ harcama dl¢limii yapilmadi, bunun
yerine giic harcama simiilasyonu kullanildi. Saldir1 deneyi gii¢ harcama Ol¢timleri

yapilarak gergeklenebilir.

Gii¢ harcama Ol¢limlerini yapmak ve analiz etmek kolay gergeklestirilemedigi i¢in

cakisma saldirisinin yan kanal bilgileri kullanilmadan uygulanabilirligi arastirilabilir.

Cakisma saldirisinin baska sifreleme algoritmalarina uygulanmasi seklinde de

calismalar yapilabilir.
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EKLER

EK A.1 : DES 31u s-kutusu fark tablosu
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EK A.1
Tablo A.1 : DES 31i s-kutusu fark tablosu

Aktif s- S-kutularina giren

kutulari farklar Bulunan anahtar bitleri Bit degerleri
1345 001011110010101000 {13,14,16,26,28,29,30 1,0,0,0,1,0,1
2|345 000111110010101000 |13,14,15,26,28,29,30 0,0,0,0,1,0,1
31812 001011110010101000 |3,6,11,43,44,46 1,1,0,0,1,0
4/812 001011110010100100 {3,6,11,43,44,46 1,1,1,0,1,0
5812 001011110010101100 |3,6,43,44,46 1,1,0,1,0
6123 000111110010101100 {1,2,3,10,12 0,1,0,1,1
71123 001011110010101100 {1,2,4,10,12 1,0,1,1,1
8678 001111111010100100 |44,47,48,31,32 1,0,0,0,1
9345 001111110010101000 |13,26,28,29,30 0,0,1,0,1
10678 001111111010101100 |44,47,48,31,32 0,1,0,0,1
11234 000111110010101000 |7,9,15,16,18 1,1,0,0,0
12781 000111110010101100 |38,39,46,2 0,0,0,0
13/456 000111110010101000 |20,27,28,34 1,1,0,0
14/812 001011111010100100 |11,43,44,46 1,0,1,0
15812 001011111110100100 |11,43,44,46 1,0,1,0
16812 001011111010101000 |11,43,44,46 0,0,1,0
171812 000111110010101000 |3,6,11,43 1,1,0,1
18812 001011111110101000 |11,43,44,46 0,0,1,0
191123 001111110010101100 |1,2,10,12 1,0,1,1
201123 000111110110101100 |1,2,3,12 0,1,0,0
21123 001011110110101100 [1,2,4,12 1,0,1,0
22|234 000111110110101000 |7,9,15,18 1,1,1,0
23|234 000011110110101000 |8,10,15,18 1,1,1,0
24345 000011110010101000 |26,28,29,30 0,1,0,1
25345 000111110010100100 |13,14,15,30 0,0,0,0
26345 001011110010100100 |13,14,16,30 1,0,0,0
27567 000111111110101000 |27,36,25,26 0,1,1,0
28567 000111111010101000 |36,25,26,27 0,1,0,0
29|567 001011110010101000 |28,34,36,25 1,1,0,1
30/678 000111111010101100 |44,47,48,32 0,1,0,1
31/678 000111111110101100 |44,47,48,32 0,1,0,1
32|678 001011111010101100 |44,47,48,32 0,1,0,0
33/678 000111111010100100 |44,47,48,32 1,0,0,1
34678 001011111010100100 |44,47,48,32 1,0,0,0
35/678 000111111110100100 |44,47,48,32 1,0,0,1
36(678 000111110010101000 |42,32,39,40 0,1,1,0
37/456 000011110010101000 |20,27,28,34 0,1,0,0
38812 000111110010100100 |6,11,43,3 1,1,1.1
39/781 000111110010100100 |38,39,46 0,0,0
401678 000111110110101000 |32,39,42 1,0,1
41781 000111110010101000 |38,39,46 0,0,0
42781 000111111010101000 |38,39,48 0,0,0
43|781 000111110110101000 |38,39,48 0,0,0
44/781 001111110110101000 |37,38,48 0,0,0
45781 001111111010101000 |37,38,48 0,0,0
46|781 000111111010100100 |38,39,48 0,0,0
47\781 000111110110100100 [38,39,48 0,0,0
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48781 001111110110100100 |37,38,48 0,0,0
49781 001111111010100100 |37,38,48 0,0,0
501812 000111110010101100 |3,6,43 1,1,1
511812 001011111010101100 |43,44,46 0,1,0
52812 001011111110101100 |43,44,46 0,1,0
531812 000011110010100100 |6,11,3 1,11
54812 001111110010100100 |6,11,3 1,1,1
55812 000011110110100100 |3,6,11 0,1,1
56812 000011110010101000 |3,6,11 1,1,0
57812 001111110010101000 |3,6,11 1,1,0
58812 000011110110101000 |3,6,11 0,1,0
59123 001111110110101100 |1,2,12 1,0,0
60234 001011110010101000 |15,16,18 0,0,0
61234 000111111010101100 |7,9,20 1,1,0
62234 000111111110101100 |7,9,20 1,1,0
63345 000111110010101100 |13,14,15 0,0,0
64(345 001011110010101100 |13,14,16 1,0,0
65456 000011110010100100 |20,27,28 0,1,0
66456 000111110010100100 |20,27,28 1,1,0
67567 001011111110101000 |28,36,25 1,1,1
68567 001011111010101000 |28,36,25 1,0,1
69567 001111110010101000 [34,36,26 1,0,0
70[781 000111111110101100 |38,39,2 0,0,0
71[781 000111111110100100 |38,39 0,0
72[781 000011110010101100 }46,2 0,0
73781 000111111110101000 |38,39 0,0
741812 000011110010101100 16,3 1,1
75812 001111110010101100 |3,6 1,1
76812 000011110110101100 |3,6 0,1
771812 000111111010100100 |11,43 1,1
78812 000111111110100100 |11,43 1,1
79812 000111111010101000 |11,43 0,1
80|812 000111111110101000 |11,43 0,1
811123 000011110010101100 |10,12 1,1
821234 000111111110101000 |7,9 1,1
83234 000011111110101000 |8,10 1,1
84234 000111111010101000 |7,9 1,1
851234 001011110110101000 |15,18 1,0
86|345 001111110010100100 |13,30 0,0
87567 001111111110101000 |36,26 1,0
88|567 001111111010101000 |36,26 0,0
89567 000011110010101000 [34,36 1,0
90678 001111111010101000 |31,32 0,1
91[781 000011110010100100 |46 0
92/678 001011111010101000 |32 0
93781 000011110010101000 |46 0
94(781 000011111010101000 |48 0
95[781 000011110110101000 |48 0
96(781 000011111010100100 |48 0
97781 000011110110100100 |48 0
98812 000111111010101100 |43 1
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99812 000111111110101100 |43 1
100812 000011111010100100 |11 1
101812 000011111110100100 |11 1
102|812 001111111010100100 |11 1
103|812 001111111110101000 |11 0
104/812 000011111110101000 |11 0
105|812 000011111010101000 |11 0
106|812 001111111010101000 |11 0
107|812 001111111110100100 |11 1
108|123 000011110110101100 |12 0
109123 000011111010101100 |12 0
110123 000011111110101100 |12 0
111|234 001011111010101100 |20 0
112|234 001011111110101100 |20 0
113|345 000011110010100100 |30 0
114/345 001111110010101100 |13 0
115|567 000011111110101000 |36 1
116|567 000011111010101000 |36 0
117|678 000111111010101000 |32 1
118|678 000111111110101000 |32 1
119781 000011111110101100 |2 0
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