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ONSOZ

Son yillarda o6zellikle bilgisayar teknolojisindeki hizli gelismeler bu alandaki
yeniliklerinin kullanimimin sadece akademik, askeri vb. alanlarla sinirli kalmasi
durumunu ortadan kaldirmistir. Bu gelismelerden en Onemlisi hi¢ siiphesiz
Internet’tir. Internet giin gegtikge hayatin her alaninda etkisini daha fazla
hissettirmektedir dahas1 Internet’in farkli insanlar1 bir araya getiren, ¢ok cesitli ve
fazla miktarda bilgiye kolay erisilebilmesini saglayan bir ortam olmasinin yaninda
giderek is diinyasi icin de énemi artmaktadir ve Internet firmalarin bu yap iizerinde

faaliyet gosterebilecekleri bir ortam olma 6zelligi kazanmaya baslamigtir.

Ticari faaliyetlerin yogunlagsmaya baslamasiyla birlikte giivenlik sorunlar1 ortaya
¢ikmaya baglamis kotii niyetli kimselerin daha faydali isler yapilabilmesine olanak
saglayabilme potansiyeline sahip bir ortamu baltalamalarina engel olunmasi
gerekliligi bas gostermistir. Bankaciik iglemleri, elektronik ticaret, ERP
uygulamalar1 gibi kendisini kullanlar tarafindan gizliligin ve giivenligin ¢ok 6nemli
oldugu sistemlerin glivensiz bir ortam {zerinde calismalarini devam ettirme

ihtimalleri yoktur.

Sanal Ozel Bilgisayar Aglan sagladiklari gelismis giivenlik tedbirleri ile Internet
ortaminin sagladigi tiim kolayliklardan faydalanarak ayni zamanda faaliyetlerin
giivenli bir bigimde siirdiirtilmesine de imkan taniyan bir teknolojidir. Bu ¢alismada
bu teknolojinin Kurumsal Kaynak Planlamasi Sistemleri ile birlikte kullanimi konusu
degerlendirilmigtir. Bu ¢alismanin hazirlanmas: asamasinda desteklerini esirgemeyen

danusman hocam Y.Dog¢.Dr. Mehmet Mutlu Yenisey’e tesekkiirlerimi sunarim.

Eyliil 2003 Mete Cavdar



ICINDEKILER

KISALTMALAR A4
TABLO LIiSTESI vi
SEKIL LISTESI vii
OZET viii
SUMMARY ix
1.GIRIS 1
1.1.Uriin Agaglan 3
1.2.Ana Uretim Cizelgesi 4
1.3.Kaba Kapasite Planlama 4
1.4 Kapasite Ihtiya¢ Planlama 5
1.5.Dagitim Kaynaklar1 Planlamasi 5
1.6.Malzeme Ihtiyag Planlamasi 6
1.7.Oretim Kaynaklar1 Planlamasi 7

1.8.Kurumsal Kaynaklarin Planlanmasi 10
1.9.Kurumsal ve Uretim Kaynaklar1 Planlamalarinin Karsilastirilmas: 13
1.10.Kurumsal Kaynaklarin Planlanmas: ve Bilgi [slem Teknolojisi 15

2. ERP’NIN TEKNIK YAPISI 17
2.1. ERP Sisteminin Genel Ozellikleri 18
2.1.1.Entegrasyon 19

2.1.2.Modiiler Yap1 _ 19
2.1.3.Kullanim Kolaylig1 19
2.1.4.A¢iklik 20
2.1.5.Islevsellik 20
2.1.6.Giivenilirlik 20
2.1.7.Esneklik 21
2.1.8.Cok Dillilik 21
2.1.9.Sektor Bagimsizligy 21
2.1.10.Tarihge Takibi 21
2.1.11 Kurulum Siiresi 21

3. ERP FONKSIYONLARI 22

4. ERP MODULLERI 24

5. ERP SISTEMININ AVANTAJLARI 25
5.1. Faaliyetler Acisindan Avantajlari 25

5.2. ERP’nin Fonksiyonlar A¢isindan Avantajlart 26



6.GELENEKSEL ERP SISTEMLERI

7.YENI NESIL ERP
7.1.Farkli Veri Tabant Modellerinin Etkisi
7.2.ERP Yazilimi Ureticileri
7.3.ERP Pazarinda Ortaya Cikan Yeni Satis Taktikleri
7.4.0rta Kademe Pazarinda ERP Satis Taktikleri
7.5.ERP Ureticileri ve Genisletilmis Uygulamalar
7.6.ERP Sistemlerinin Web Uzerinden Calisabilirligi
7.7.Yeni Nesil ERP’nin Diisiince Tarzinda Yarattig1 Degisimler

8.GELENEKSEL ERP MIMARISi
8.1.ERP Sistemine Web Tarayict ile Erisim
8.2.N katmanli Mimari

9.VPN TANIMI ve GELiSIMi

10.VPN TiPLERI
10.1.Istemci Girisimli VPN
10.2.ISS Girisimli VPN

11.VPN NE YAPAR

12.TEMEL OZEL SANAL AG TEKNOLOJILERI
12.1.Ates Duvarlari(FIREWALL)
12.1.1.Ates Duvar Cesitleri

59

12.1.1.1.Paket Smirlamali veya Paket Filtreleyen Y6nlendiriciler 59

12.1.1.2.Bastion Host

12.1.1.3.Perimeter Zone Network(DMZ)

12.1.1.4.Proxy Servers(Vekil Sunucular)
12.2.Sanal Ozel Aglarda Ates Duvari Kullanimu

13.KRiPTOLAMA
13.1.Kriptografik Algoritmalar

13.1.1.Secret Key Systems
13.1.1.1.DES
13.1.1.2.0ne Time Pad

13.1.2.Public Key Systems
13.1.2.1.RSA
13.1.2.2.Hash (Ozet) Fonksiyonu
13.1.2.3.Diffie-Hellman

iii

60
61
62
64

67
68
68
69
70
70
71
72
72



13.2.Anahtar Uzunlugunun Belirlenmesi
13.3.Kisilik Belirleme(Authentication)
13.4.Yetkilendirme(Authorization)
13.4.1.PAP ve CHAP’ 1n Ortaya Cikist
13.4.2.PAP ( Password Authentication Protocol)
13.4.3.CHAP (Challenge Handshake Authentication Protocol)

14.VPN PROTOKOLLERI
14.1.IPSec
14.2.LDAP
14.3.RADIUS

15.TUNELLEME
15.1.Gegitkapisindan Gegitkapisina(Gateway) VPN Tiineli
15.2.Internet Ana Sistemden Gegitkapisina VPN Tiinel Baglantisi
15.3.Ana Sistemden Ana Sisteme (Ugtan uca) Tiinel

16. TUNEL OLUSTURMA PROTOKOLLERI
16.1.PPTP (Point to Point-Tunneling Protocol)
16.2.1L.2TP (Layer 2 Tunneling Protocol)
16.3.Layer 2 Forwarding (L2F)

17.GENIS ALAN AGLARI(WAN)
17.1.WAN Prokolleri
17.2.En Cok Kullanilan WAN Haberlesme Yontemleri
17.3.WAN Baglant1 Maliyetleri
17.4 VPN WAN Karsilastirmasi

18.SANAL OZEL AG KURULUMU
18.1.Sanal Ozel Ag Kurulum Asamalar
18.2.Protokol Se¢imi

18.2.1.Avrupa Birliginin Elektronik Iletisim Konusundaki Onerileri

18.2.2. Kullanilacak Protokolun Belirlenmesi
19.VPN’nin GELECEGI
20.DEGERLENDIRME ve SONUC

KAYNAKLAR
OZGECMIS

73
75
76
77
78
79

81
81
82
83

84
85
85
85

88
88
89
90

91
92
93
96
97

98

98

104
109
110
116
119

123
125



KISALTMALAR

ERP
MRP
MRPII
JIT
OPT
DRP
CRM
CIM
EDI
SCM
BI
APS
API
BAPI
GUI
XML
VPN
LAN
WAN
RAS
iss
POP
VoIP
FTP
DMZ
DES
RSA
PAP
CHAP
RADIUS
TACACS
HDLC
PPP
LDAP
PPTP
L2TP
L2F
SDLC
ATM
ISDN

:Enterprise Resource Planning

:Material Requirements Planning
:Manufacturing Resource Planning

:Just in Time

:Optimized Production Tecniques
:Distribution Resource Planning

:Customer Relationship Management
:Computer Integrated Manufacturing
:Electronic Data Interchange

:Supply Chain Management

:Business Intelligence

:Advanced Planning and Scheduling
:Application Programming Interface
:Business Application Programming Interface
:Graphical Use Interface

:Extensible Markup Language

:Virtual Private Network

:Local Area Network

:Wide Area Network

:Remote Access Service

:Internet Servis Saglayici

:Point of Presence

:Voice Over IP

:File Trandsfer Protocol

:Demilitarilized Zone

:Data Encryption Standart

:Rivest Shamir Adleman

:Password Authentication Protocol
:Challange Handshake Authentication Protocol
:Remote Authentication Dial-In User Service
:Terminal Access Controller Access Control System
:High-Level Data Link Control

:Point to Point Protocol

:Lightweight Directory Access Protocol
:Point to Point Tunelling Protocol
:Layer 2 Tunelling Protocol

:Layer 2 Forwarding

:Synchronous Data Link Control
:Asynchronus Transfer Protocol
:Integrated Subscriber Digital Network



TABLO LiSTESI

No Sayfa
Tablo 6.1. ERP Sistemi Modiilleri 30
Tablo 7.1. Geleneksel ve Genisletilmis ERP Karsilastirilmasi 33
Tablo 7.2. ERP Yazilimi Ureticileri 37
Tablo 7.3. ERP Satis Taktikleri 39
Tablo 13.1. Farkli Bilgi Tipleri i¢in Gerekli Glivenlik Diizeyleri 74
Tablo 13.2. Anahtar Uzunluklari 74
Tablo 17.1. Frame Relay Baglant: Ucretleri 96
Tablo 17.2. ATM Baglant1 Ucretleri 96
Tablo 17.3. VPN WAN Karsilastirmasi 97
Tablo 18.1. Protokollerin Degerlendirilmesi 112
Tablo 18.2. Protokol Uygunluk Tablosu 113

vi



SEKIL LISTESI

No

Sekil 1.1.
Sekil 1.2.
Sekil 1.3.
Sekil 1.4.
Sekil 6.1.
Sekil 7.1.
Sekil 7.2.
Sekil 7.3.
Sekil 7.4.
Sekil 7.5.
Sekil 8.1.

Kapasite Thtiyag Planlamasi

Standart MRPII

ERP Sistemi

ERP ve Diger Sistemler Arasindaki Iliskiler
ERP Uygulamalart Arasindaki [ligkiler
Genigsletilmis ERP Yapist

APS Sisteminin Isleyisi

Kazanglarina Gére ERP Ureticileri
Geleneksel ERP Sistemi

Genigletilmis ERP Modeli

Istemci Sunucu Iliskisi

Sekil 10.1. Temel VPN Yapisi

Sekil 12.1. Paket Filtrelemeli Ates Duvan
Sekil 12.2. Bastion Host

Sekil 12.3. DMZ Yapisi

Sekil 12.4. Proxy Sunucu Yapisi

Sekil 13.1. Gizli Anahtar ile Kriptolama

Sekil 13.2. A¢ik Anahtar ile Kriptolama

Sekil 13.3. RAS Uzerinden VPN Erisimi
Sekil 18.1. Sanal Ozel Ag Kurulum Asamalari
Sekil 18.2. Sanal Ozel Ag Kurulum Asamalar:

vii

Sayfa

10
13
15
32
34
35
38
43
44
47
53
58
61
62
64
69
71
77
114
115



OZET

Bu c¢alisma kapsaminda Kurumsal Kaynak Planlamasi (ERP) sistemlerinde aym
organizasyona ait birbirinden cografi olarak uzak konumlarda bulunan farkli
yerleskelerin bu sistemleri kullanarak birbirleriyle uyumlu bir ¢aliyma diizenini
saglayabilmeleri igin asilmasi gereken iletisim sorununa Sanal Ozel Bilgisayar aglarn
kullanimi ile nasil ¢oziim getirilecebilecegi ve bu kararin alinmasinda géz Oniinde
bulundurulmas: gereken karar kriterlerinin neler oldugu incelenmistir. Calismada
Kurumsal Kaynak Planlamasi sistemlerinin tarihsel gelisiminden bahsedilerek
gliniimiizde gelinen nokta ve gelecege doniik beklentiler agiklanmis, bu sistemlerin
teknik 6zellikleri ve sagladig faydalar belirtilmistir. Daha sonraki boliimlerde Sanal
Ozel Bilgisayar aglarmin tammi, fonksiyonu, giivenlik ile ilgili getirdigi ¢oziimler
kullanilan protokoller teknik bilgiler de verilerek agiklanmis mevcut alternatiflerle
bir karsilastirma yapildiktan sonra degerlendirme bolimi  ile c¢alisma

tamamlanmigtir.
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SUMMARY

Enterprise Resource Planning Systems integrate company's information concerning
supply chains, customers, human resources, finance, and accounting. Capabilities of
ERP systems are based on information technology. If there are more than one
department, store or factory that spread out over a large geographical area, there might
be a communication problem that prevent all these parts of organization from working
together. Internet provides a free communication environment so it can be used as a
communication infrastructure. Virtual Private Networks take Internet as its infrastructure
and put away security problems by using cryptographic algorithms and some other
security hardwares and softwares. Historical progress of Enterprise Resource Planning
Systems, technical details of Virtual Private Networks’ working principles and
evaluating the decision of establishing a Virtual Private Network is also covered in this

study.



1. GIRIS

Son yillarda bir ¢ok iilkede yogun ilgi goren bilgisayarla endiistriyel ydnetim
teknikleri uygulamalarinin i¢inde en yaygin olaninin ve uygulamada ¢ok basarili
sonuglar elde edilenin Kurumsal Kaynaklarin Planlamas: (ERP) kavrami oldugu
bilinmektedir. ERP, tiretimde darbogazlarin giderilmesine , dagitim kaynaklarinin
daha iyi planlanmasina miisteri hizmetlerinin iyilestirilmesine ve stoklarin minimum
seviyede tutularak en iyi sekilde kullanilmasina imkan vermektedir. Ulkemizde ERP
yazihmlan 6zellikle biiylik 6lgekli isletmelerde giderek yayginlasmakta ve birgok
sektérde aranilir hale gelmektedir. Son yillarda iligkilerin, bilginin ve iirtinlerin
inanmilmaz boyutlarda gelistigi ve hizlandigi bir diinya olugmaktadir. Bu hareket
biiyiik bir degisimi dolayisiyla bir o kadar sorunu is diinyasina tasiyor. Yonetmek en
azindan artik eskisi kadar kolay olmuyor. Degisen kosullar, aninda uyum ve karar
verme yetenedi gerektiriyor. Isyerlerinin ve iiretim merkezlerinin, hammadde
girdilerinden {retime, ambalajdan sevkiyata, siparis yOnetiminden pazarlamaya
kadar entegrasyonunu gerektiriyor, isletmelerin rekabet ortaminda ‘ayakta
kalabilmeleri ve varliklarini stirdiirebilmeleri {i¢ ana parametreye(kalite, verimlilik
ve maliyet) -son zamanlarda hizli tepki verme de eklenmistir- baglanmistir (Tanyas
1999). Biitiin bunlarin yapilabilmesi kit kaynaklarin etkin kullanilmasina baglhidir.
Bu kaynaklar da hammadde, isglici, makine ve techizat ve finansmandir. Bu
kaynaklarmn etkin ve gergekgi kullanilmasi tiretim planlama ve kontrol faaliyetleri

ile mimkiindiir.

Diger taraftan giiniimiiziin global is ortaminda sirketler hizli bir degisim ve degisimin
getirdigi yeni firsatlarla karsi karsiya bulunmaktadir. Rekabet tiim isletmeleri daha
yiksek diizeylerde hizmet vermeye iterken, gelisen teknoloji de trtinlerin yasam
dongiilerini kisaltarak ve sirketleri yeni teknolojileri benimsemeye ya da pazar
paylarim kaybetme riskine katlanmaya zorlamaktadlr/. Bu siirekli degisim ortaminda
rekabette basarih olmak , degisen is kosullarini 6nceden tahmin edebilmek ve bunlara
hizla yanit verebilmek demektir. Kurumlarin bunu yapabilmesi igin isin tim

cephelerini glicli ve esnek bir bicimde destekleyen saglam bilgi sistemlerine



ihtiyaglar1 vardir. Bu sistemler is uygulamalarindan ve 6rgiitsel yapilardan lojistik
proje yOnetimi, finans, servis, dagitim, nakliye ve imalata kadar her cephede

degisimlere uyum saglama yetenegi kazandiracaktir.

Kiiresellesme siirecine giren diinyada Toplam Kalite, Kalite YOnetimi gibi ¢agdas
kurumsal standartlar olusmus durumdadir. Uriin merkezli satis 6rgiitleri miisteri
merkezli pazarlama stratejilerine doniismiis ve esnek organizasyonlar {retimden
satisa tiim firmalar i¢in vazgecgilmez bir kosul olmus durumdadir. Bu amaglara
ulasmak i¢cin JIT, OPT, MRP, MRPII v.b. araglarin hepsinin kullaniimasi
gerekmektedir. Tedarik zinciri planlamasi (supply chain planning) yapilabilmesi
ihtiyac1 duyulmaktadir. Biitiin bunlar i¢in bilginin paylasimi s6z konusu olmaktadir.
Bu sorunlara cevap vermesi ve bu amaclara ulasabilmek amaciyla ERP (Kurumsal
Kaynaklarin Planlanmasi) ortaya ¢ikmistir (Tanyas,1999). ERP bir kurumun etkin
bir sekilde c¢alismasi igin gerekli biitlin planlama , kontrol ve y&netim
fonksiyonlarinin dogru bir sekilde yonetilmesini saglayan entegre bir sistemdir. ERP
Degisim Yonetimi Miisteri Yonetimi, Teknoloji Yonetimi, Operasyon Yonetimi,
Satis Siparis Yonetimi Satinalma Yonetimi, Uretim Planlama ve Tezgah Yénetimi,
Nakit Akisi Yonetimi Depo Yonetimi, Kalite Yo6netimi, Bakim Yonetimi, Ofis
Yonetimi, Insan Kaynaklarn Yo6netimi gibi profesyonel ihtiyaglara cevap verebilecek

bir sistemdir.

Kurumsal kaynaklarin Planlanmasinin kaynagi 1960’11 yillarin 6ncesinde kullanilan
Malzeme Listesi(Bill of Material-BOM)-iirlin agaglari- kavramina kadar gitmektedir.
1960’11 yillarda Malzeme Ihtiya¢ Planlama(Material Requirements Planning-MRP),
1970°1i yillarda Kapali Cevrimli Malzeme Ihtiya¢ Planlama (Closed-loop MRPI),
1980°li yillarda Uretim Kaynaklar1 Planlamasi(Manufacturing Resource Planning-
MRPII) ve Dagitim Kaynaklar1 Planlamasi(Distribution Resource Planning), 1990’11
yillarda ise Kurumsal Kaynaklarin Planlanmasi(Enterprise Resource Planning-ERP)
sistemleri gelistirilmistir. Kurumsal kaynaklarin Planlanmasi tim adi gegen
sistemleri kapsayan bir yapiya sahiptir. 1960’larda Malzeme Ihtiya¢ Planlamasi
(MRP) olarak bilinen planlama teknigi piyasa sunuldu. MRP iiretim ve envanter
kontrolii alaninda ¢ok biiyiik bir atilim gdsterdi. Bu kritik arag ilk kez olarak neyin ve
ne zaman siparis edilecegini gdérme olanag: sagladi. Cok seviyeli iirlin agaglarindan
olusan karigik ana tretim planlar1 kolaylikla olusturulabildi ve bunun sonucu ortaya

¢ikan {iretim ve satinalma planlarina gére mevcut envanter netlestirilebildi. Bu araci



(MRP) basariyla uygulayan firmalar azaltilmis envanter seviyeleri , gelistirilmis
miisteri hizmeti ve daha fazla kar gibi yararlar sagladilar. Firmalar is proseslerini bu
aracin ¢alismasina uygun olarak diizenlemeleri gerektigini ¢ok kisa bir siirede
6grendiler. Malzeme ihtiyacinin tam olarak hesaplanabilmesi i¢in envanter , lirlin
agaclar1 ve planlarin MRP i¢in kesin ve dogru olmasi gerekiyordu. Bir sonraki
gelisim MRP’nin gelistirdigi Uretim plamimi onaylayabilmek icin kapasite

planlamasinin yapilabilmesiydi.

Bunu takip eden 10 yil igerisinde bilgisayarlarin giicti planlama g¢evrimine finansal
kaynaklar1 dahil etmeye izin verecek kadar artt1 ve MRPII (Manufacturing Resource
Planning- Uretim Kaynaklar1 Planlamasi) otomatik planlama sistemi i¢in dogal bir
gelisim olarak ortaya ¢ikti. MRPII ile MRP’nin sonraki adimi olan kapasite planlama
yapilabilmekteydi. Bilgisayarlarin daha da giiglenmesiyle yazilim bir isi yonetmek
icin arag¢ olarak daha karmasiklasti ve ERP programlar bir arag olarak ortaya ¢ikti.
ERP ile MRPIl arasinda ¢ok Onemli bir fark bulunmaktadir. ERP’nin ortaya
¢ikisindan dnceki biitiin araglar planlama iizerine odaklanmiglard: , fakat gergekte
planlama bir isi bagarabilmenin sadece bir pargasidir. ERP MRPII’den farkli olarak
sadece bir kurumun calismasi i¢in gerekli olan kaynaklarin planlamasinda yeteri
kadar iyi olmasinin yaninda bu kaynaklarin gergekten iyi yonetilmesini saglar. ERP
bir kurumun etkin bir sekilde ¢alismasi igin gerekli biitiin planlama , kontrol ve

yonetim fonksiyonlarinin dogru bir sekilde ¢aligmasini saglar.

1.1. Uriin Agaclan (Bills of Materials)

Uriin agaci, ana iiretim planinda bir {irlinii olusturan bilesenler ve hammaddelerin
tammlanmasi veya listelenmesidir(Tanyas,1999). Uriin agaci  bilgisi iiretim
isletmelerinde genis bir sekilde kullanilan bir dokiimandir. Bu bilgilerin i¢inde iriin
tamimlamasi olarak ifade edilen bir liriiniin yapimu i¢in gerekli olan pargalar, {irliniin
yapisinda meydana gelen miihendislik degisikliklerinin kontrolii, servis pargalari ve
bitmis iriinler igin hangi malzemelerin gerekli olacagini, ana iretim planin
karsilamak i¢in hangilerinin tretilip hangilerinin satin alinacagini belirleyen birgok
bilgilere sahiptir. Diger taraftan, {iriiniin tiim bilesenlerinin geriye dogru dokiimiiniin
sistematik ¢atisini olusturmak amaciyla bir kodlama sistemi gelistirilmistir. Bu
sistemde son lirtinden baslayarak her {iriin agacina bir kademe kodu verilir. Yukarida

sayilan islerin elle yapildig1 diisiiniiliirse isin ne kadar zor oldugu anlasilir. Ozellikle

L



onlarca iiriiniin iiretildigi bir isletmede durumun ¢ok karmasik oldugu goriiliir. Ayrica
tirlinlerin stok miktari, temin siireleri g6z Oniine alinmadigindan yetersiz kalmis ve

malzeme ihtiya¢ planlamasina ge¢is s6z konusu olmustur.

1.2. Ana Uretim Cizelgesi (AI"JC)

AUC, belli bir planlama ufku i¢inde iiretilecek tiim malzemelerin hangi tarihte ve ne
miktarda temin edilecegini gosteren cizelgedir(Tanyas,1999). MRP ve MRP II’nin
girdisidir. Cizelge mamiiller veya satilan malzemeler i¢in olusturulabilir. Bagimsiz

talebin girildigi béliimdiir. AUC nin amaci;

e Belli bir miisteri memnuniyeti seviyesine ulasmak. Bu, mamul stok
seviyelerini belli bir seviyede tutarak ve miisteriye verilen teslimat tarihlerine
uyarak saglanir.

e Malzeme, is¢ilik ve makinalarn en iyi sekilde kullanilmasini saglamak

e Malzemeye yatirimi istenen seviyede tutmak.

Planlama i¢in gerekli satis tahminleri pazarlama, diger bilgiler satis
tarafindan olusturulur. Genellikle, yakin donemlere ait satis miktarlar gercek verilere
dayanirken, daha sonraki donemlere ait rakamlar satis tahminlerine dayanir. Uretim
plan1 tahmine dayali oldugu icin hesaplamalar periyodik olarak tekrarlanarak
planlarin giivenilirligi en ast diizeyde tutulmaya ¢alisilir. Satis ve pazarlama her
donem bekleyen siparisleri ve tahmin rakamlarini giinceller. Zaman ilerledikge
planlama ufku da ileriye dogru uzatilabilir. AUC’de ge¢mis dénemler silinip, daha
ileri donemlere ait tahminler eklenir. Bu, periyodik olarak tekrarlanmasi gereken ¢ok
onemli bir islevdir. Ayrica, AUC miisterilere teslimat tarihi bildirme olanag1 saglar.
Bir siparisi karsilamak lizere ayrilmamis olan miktarlar, misteriye siparis sirasinda

sOz verilebilir ve miisteriye teslimatlar dogru olarak planlanabilir.

1.3. Kaba Kapasite Planlama (Rough Cut Capacity Planning )

Uretim planin1 ve/veya Ana Uretim Plamim isgiicii, makine saat, depolama, envanter
seviyeleri ve lretim maliyetleri gibi anahtar (kritik) kaynaklara olan gereksinime
cevirme siireci olarak tanimlanir(Tanyas,1999). Buradaki amag ana tiretim planinin
uygulanabilir oldugunun denetlenmesidir. Eger firmanin ihtiyag duydugu kapasite,

fiili kapasiteden fazla ise alinacak ilk tedbir fiili kapasitenin arttirilmasidir (is glict



arttirma, metot gelistirme, mesai-vardiya uygulama, fasona verme ile arttinlabilir).
Eger fiili kapasite artirnmi miimkiin olmaz ise isin baska is merkezlerine verilmesi,
liretme yerine satinalmaya gidilmesi veya en son olarak iiretim planinin
degistirilmesi sozkonusudur. Eger firmanin ihtiya¢ duydugu kapasite fiili kapasiteden
az ise yapilmasi gereken fiili kapasitenin azaltilmasidir. Bu da is giicii azaltma veya

mesai vardiyalar1 kaldirma ile yapilabilir.

1.4. Kapasite Ihtiya¢ Planlama (Capacity Requirements Planning )

Uretim planinin uygulanabilmesi icin kapasite seviyelerini,limitlerini olusturma,
O6leme ve ayarlama islevidir(Tanyas,1999). Bunun i¢in MRP sistemi tarafindan
olusturulan agik 1§ emirleri ve planlanmis emirler kullanilir. Kritik olan degil, tiim is
merkezlerinin is yikii dikkate alimir. KIP tiim girdilerle beraber malzeme ihtiyac
planindan gelen net ihtiyag, agik siparis ve beklenen siparislere gére her bir is
merkezi i¢in her bir zaman diliminde gerekli kapasiteyi tahmin eder. Gergek verilerle

(makinelerin bakimi, arizalar, mevcut is yiikii)tahmin edilen kapasite karsilastirilir.

Uretim Emirleri

Is Merkezleri
Rota

Kapasite Ihtiya¢ Planlamas:

Sekil 1.1 Kapasite Ihtiya¢ Planlamasi

1.5. Dagitim Kaynaklar: Planlamasi (Distribution Resource Planning )

Bitmis {irlintin son kullamiciya dagitimini planlayarak envanterin dagitiminda
optimizasyon saglamaya c¢alisan bir yontemdir(Tanyas,1995). DRP, ihtiyaglar
olustukca ilk planlamay1 yapar ve bununla yetinmeyerek her degisiklik icin de
planlart yeniler. Bélge depolarinin taleplerine gore fabrikadan veya merkezi depodan

planlanan sevkiyatlar1 kapsar. DRP, periyotlar boyunca dagitim depolarinin



gereksinimlerinin projeksiyonunu yaparak ana depodan planlanmis siparisler
olusturulur. DRP, iiretim kapasitesinin ve stoklarin etkin bir sekilde tahsis edilmesini
saglamak, miusteri servis dlizeyini yiikseltmek ve stok yatirimlarim diisiirmek i¢in,

tretim ve dagitim yoneticileri tarafindan ihtiyag duyulan bilgi akisim saglar.

1.6. Malzeme Ihtiya¢ Planlamasi(Material Requirements Planning)

MRP, 1960’11 yillarda bagiml talep kavramu ile birlikte ilk kez Orlicky tarafindan
IBM firmasinda stok kayitlarinin tutulmasi ve takibi amaciyla ortaya atilmistir. Daha
sonraki yillarda tiretim planlamasi tekniginin destek alt sistemi olarak gelismis bir
bilgi sistemi ve benzetim boyutuyla planlama ve kontrol teknigi olarak yerini almistir
(Kobu,1996). Malzeme Ihtiya¢ Planlamas felsefesi A.B.D.’de 1960’11 yillarin sonuna
dogru imalatin hizla gelistigi bir donemde ortaya ¢ikti. Biiyliyen ekonominin getirdigi
yogun talep, dreticileri yiiksek hacimli seri iliretime yoneltmis oldugundan temel
sorun hedeflenen Uretim miktarlarim1 gergeklestirmeye yetecek hammadde ve

malzemenin tedariki idi.

Bu sorunu ¢6zmek amaciyla isletme yoneticileri pargalara iliskin statik bilgileri, iiriin
agacglarini, driinlerin satis tahminlerini bilgisayara girmeye basladilar. Verileri
eslestiren bilgisayarlar 6nce gereken hammadde miktarim belirleyip sonra da mevcut
stoklara ve verilmis siparislere bakarak i1smarlanmasi gereken dogru miktarlan
verince sorun ¢Oziilmils oldu. Bu ydntem Malzeme Ihtiyac Planlamas: olarak
bilinmektedir. Malzeme Ihtiyag Planlamasi son iiriin i¢in hazirlanmis ana iretim
programini, burada kullanilan hammadde ve pargalarin temini igin ayrintih bir

programa dontistiirmeye yonelik islemsel teknikler toplulugudur.

Kolay ve anlagilir bir mantiga sahip olan MRP, isletmenin tiretim konusunu olusturan
mamul bilesenlerinin(hammaddeler, pargalar, alt montaj gruplari) ihtiyaglarinin kesin
olarak ortaya konulmasi ve planlanmasi yaklasimidir (Kobu,1996). Malzeme Ihtiyag
Planlamasinin mantift olduk¢a basit olmakla birlikte yaklasimi 6nemli yapan
uygulamadaki veri ve islem hacminin biiylikligiidiir. Ana iiretim planinda yer alan
her son iriiniin ylizlerce parcadan meydana gelmesinin neden oldugu islem yiikiiniin
yanisira, uygulamada kaginilmaz olarak karsilasilan degisimlerde bir dizi islemin ¢ok

kisa zamanda yapilmasini gerektirmektedir.



Ilk zamanlarda bu sistemler ¢ok bilyiik boyutlu bilgisayar yardimiyla, ancak biiyiik
sirketlerce kullanilmaktaydi. Zamanla bilgisayar teknolojisindeki ilerlemeler
sayesinde performans: yliksek, fiyati makul, yiiksek hizli bilgisayarlarin piyasaya
cikmast ve uygulama program ve yazilimlarmin gelistirilmesiyle bu sistemlerin
kullanimi yayginlasmaya basladi. MRP sistemleri ana liretim plam,envanter durumu
ve iirtin agaci bilgileri girdi olarak saglanmadan calistirilamaz. Bu nedenle MRP

sistemini kullanmak isteyen isletmelerin 6ncelikle bu girdileri saglamasi gereklidir

Cesitli biliméel yayinlarda MRP sisteminin uygulanmas: sonucu firmalarin daha
disik stok diizeyleri, daha az envanter tutma maliyetleri, daha kisa iretim temin
stireleri, misteriye zamaninda teslim gibi kazanglara sahip olduklan belirtilmektedir.
Ancak bu faydalara ragmen MRP sisteminin bazi eksiklikleri mevcuttur. Omegin,
malzeme ihtiyaglarini, is ve satinalma emirlerini Uretirken fabrika kapasitesinin bu
tretimi gerceklestirmek i¢in yeterli olup olmadifini incelemez. Bu eksiklik Kapali
Cevrimli Malzeme Ihtiyag Planlamasinin gelistiriimesine sebep olmustur. Kapal
Cevrimli MRP, MRP c¢ergevesinde kullanilan ve iiretim planlanmasinin diger
fonksiyonlarini, ana lretim programini ve kapasite ihtiya¢ planlamasini da i¢eren bir
sistemdir. Burada 6nemli olan, atélye diizeyi kontroliin saglanmasi, baska bir deyisle

kapasite ihtiya¢ planlamasinin da planlama kapsamina alinmasidir.

1.7. Uretim Kaynaklari Planlamasi (Manufacturing Resources Planning)

Ekonomide ve tiiketim egilimlerinde ortaya ¢ikan sonraki gelismeler pazarin daha
agirhiklt bigcimde misteri tarafindan belirlenir olmas: sonucunu dogurmustur. Bunun
sonrasinda da imalat firmalarinda stoga yonelik tretimden, siparise yonelik {iretim
bi¢imine dogru bir kayma olmustur. Bu ise daha ¢ok {irlin ¢esidi anlamina geliyordu
ve o yillara kadar ana sorun olan malzeme ve hammadde tedarikinin yanisira etkin
kapasite kullanim1 geregi, kiiglik miktarlarda da ekonomik iiretim yapabilir olma,
etkin finansman yonetimi gibi konular biylk ©nem kazandi. Bu sekilde

karmagsiklasan tretim yonetimi disiplininde MRP yetersiz kald.

Firma iretim programim gerceklestirecek kaynaklara sahip mi? Pazarlama satig
tahminlerini gergeklestirebiliyor mu? gibi sorularin MRP kapsaminda ele alinmamasi
yontemin simrli oldugunun diger gostergeleridir. Bu nedenle MRP’nin yalnizca
envanter yontemini kompiiterize eden rollinli artiracak, iiretim i¢in gerekli olan tiim

kaynaklar1 optimize etmeyi amaglayacak, iiretim ile firmanin diger fonksiyonlarint



biitiinlestirecek bir felsefeye gereksinim oldugu ortaya ¢ikti. Bir imalat firmasinin
tim kaynaklarimin etkin olarak planlanmasi yonetimi olan Uretim Kaynaklarinin
Planlanmasi (Manufacturing Resources Planning-MRPII) yaklasgimi bu anlayisin

{iriinii olarak 1980°lerde yazilim paketleri olarak piyasalarda goriilmeye baslandi.

MRPII, firma diizeyinde yiiriitilen tiim islevlerin ortak bir veritabani etrafinda
biitiinlesmesini saglayan bir yonetim bilisim sistemidir. Biitlin {retim planlama,
pazarlama, dagitim, mithendislik ve finansal faaliyetleri kapsayan bir ¢at1 teskil eder
(Tanyas,1999). MRPII’yi diger iiretim planlama ve kontrol sistemlerinden ayiran

ozellikler sunlardir:

e MRPII bir toplam ydnetim sistemidir. Is planinda belirlenmis amaglara
ulasabilmek i¢in gerekli tiim fonksiyonlar birlestirir ve koordine eder.

e MRPII bastan asagiya bir sistemdir. Planlama prosesi, bir dizi fonksiyonel
operasyonel planlara bollinen stratejik planlarin formiilasyonu ile baslar.

e Stratejik ve operasyonel alternatifler MRPII simiilasyonu ile elenirler.

e MRPII tiim firmada aynmi rakamlarin kullamldigi ortak bir veritabanm

olusturulmasin: saglar.

Aslinda bir paket program olan MRP II sistemlerinde bulunan temel modiiller soyle

Gzetlenebilir.

e Satis Tahminlerinin Yapilmasi

e Satis Sipariglerinin Ag¢ilmasi ve Takibi

e Uriin Veri Yénetimi (Parga Tanimlamalari, Urlin Agaclari)
o [s merkezleri, Operasyon Planlari-Rotalar

e Ana Uretim Programi olusturulmasi

e Malzeme Ihtiyag Planlama

e Kapasite Ihtiyag Planlama

e Atélye Uretim Programi

e Satin alma ve Fason Takibi

e Envanter Yonetimi (Stok kontrol)

e Atdlye Veri Takip Sistemi (Uretim ve Iskarta takibi)
e Verimlilik Hesaplamalar

e Maliyetlendirme ve Maliyet Kontrol

e Sevkiyat Planlama



e Satis sonras1 Miisteri hizmetleri

e Finansman Yo6netimi

MRPII, malzeme ihtiyag planlamasimin yamsira, kapasite ihtiya¢ planlama
maliyetlendirme ve maliyet kontrol faaliyetlerini es glidimlii olarak
gerceklestirdiginden MRP sistemini i¢ine alan ve ondan ¢ok daha biitlinlesik ve etkin
bir sistemdir. Firmalarin MRPII’den beklentisi tek kelime ile {iretkenlik olarak ifade
edilebilir. Stok seviyelerinde azalma, miisteri hizmetlerinde iyilesme, direkt is¢ilik
tiretkenliginde artma, satinalma maliyetlerinde azalma, fazla mesailerde azalma
malzeme elde bulundurmama maliyetlerinde azalma, bilgi iletisim ve koordinasyon
diizeyinde artma gibi faydalar MRPII’den beklenen faydalardir. MRPII

uygulamalarinda karsilagilan maliyet kalemleri sdyle 6zetlenebilir:

e Donanim Maliyeti
e Yazilim Maliyeti
e [Ik veri olugturma Maliyeti

o Egitim ve dis danismanlik Maliyetleri

MRPII yonetimdeki meveut kaynaklarin timii ileri yonetim sistemine dahil edildigi
icin yonetim kaynaklar1 planlamasi olarak ta tamimlanabilir. MRPII'nin prensipleri
her yerde gecerlidir Hemen hemen biitin imalat organizasyonlarinda ayni
gereksinimler ve ayni yapilar mevcuttur(Kobu,1996). 1970°1i yillarin sonlarindan beri
firmalarda uygulanmaya ¢alisilan MRPII sistemleri firma diizeyindeki tiim kaynaklart
ortak bir veritabaninda toplamakta ve firma igerisindeki tiim calisanlarin ayni dilden
konusmasin: saglamaktadir. Ancak yogun rekabet, uluslararasi pazarlara agilmasi
gereksinimini degisik cografi bolgelerde merkezi olan isletmeler igin uluslararasi
firmalarin genelinde entegrasyonun saglanmas:1 yolunda bilisim teknolojisi i¢in yeni

bir gereksinimin dogmasina neden olmustur.

Son willardaki teknolojik gelismeler, firmalarin pazarda tutunabilmelerini
zorlagtirmig, klasik yaklasimlarin yetersizliginin aciga ¢ikmasi ile beraber yoneticiler
kullandiklar1 tretim teknolojilerini ve yonetimsel yaklasimlarin tekrar gézden
gecirmek zorunda kalmislardir. Ote yandan giimrik duvarlaninin  yikilmasi
neticesinde kiiresel ekonomi ve kiiresel rekabet kavramlarnimin ortaya ¢ikmasi
tedarik¢iden baslayarak, tiim iiretim siirecini ve miisteriyi de i¢ine alan tedarik zinciri

yonetimi kavramim 6n plana ¢ikarmistir. Pazardaki gii¢lii degisimlere ve teknolojik



gelismelere sirketlerin organizasyonel yapilarindaki kurumsallasmaya ydnelimde
eklenince ortaya yeni bir kavram, Kurumsal Kaynaklarin Planlanmasi kavrami

cikmistir.

Kaynak . Uretim " Talep
Planfama Plary Yoretimi
Kaba Kapasite o Analretim |,
Plardama Cizelgeleme

o ~Zamana Bagh
Detay Kapasite thtivac Kayrtian
Plarlama i
»  Malzeme ve
Kapasite Planlama
Uretim Emirleri
Serbest Brakma Satnaima
‘
-~ Uretin Kortrol
! v

Sekil 1.2. Standart MRPII

1.8. Kurumsal Kaynaklarin Planlanmasi

Son yillarda birden ¢ok isyerinden olusan isletmelerde tiim faaliyetlerin entegrasyonu
girisimi, bilisim teknolojisi igin yeni bir gereksinim yaratmistir. 1990 larin

isletmeleri;

o Cografi olarak farkh bolgelerde kurulu fabrikalarda iiretim yapan
o JIT tedarik felsefesine uygun ¢alisan

» Daginik lojistik ve dagitim sistemi kullanan bir yap1 igerisindedir.

Ozellikle kiiresellesmeye paralel olarak, hizla yayginlasan ¢ok uluslu firmalar

entegrasyon gereksinimini ciddi olarak yasamaktadir. Entegrasyon, ancak faaliyetleri
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destekleyen bilginin entegre edilmesi ve ulasilabilir hale getirilmesi ile miimkiindiir.
Bu da MRPII'yi asan daha iist diizey bir bilgi entegrasyonu demektir ki en iyi sekilde
kurumsal kaynaklarin planlanmasi kavrami olarak ifade edilebilir. Aslinda kurumsal
kaynaklarin planlanmasi, kiiresel bilgi entegrasyonunu gerceklestiren biitiinsel bir
yazilim stratejisidir. ERP kavramimin gelismesinin nedenlerini su sekilde

Ozetleyebiliriz:

Fiziki olarak daginik imalat operasyonlar

e Uluslararasi dagitim zincirleri

e Uluslararasi pazarlara agilma gereksinimi
o JIT tedarik sistemi

e Yiiksek rekabet

e Degisken diinya pazar sartlari

¢ Ekonomik duvarlarin yikilmasi

e YoOnetim organizasyonlarinda sadelesme

Bu nedenlerin olusturdugu gereksinim bilgi teknolojisindeki gelismeler tarafindan
desteklenince ERP dogmustur. Bilindigi gibi, istemci/sunucu (client/server) tasarimi,
bilgiyi bir ag tizerinde fiziki noktalara dagitmakta, degisik bilgisayarlarda saklamakta,
olusan bu dagiik veri tabani sistemi i¢inde elektronik isletim teknolojisi ve grafik
kullanic1 arayiizler ile baglanti saglanmaktadir. Boylece iizerindeki herhangi bir
kullanicr program ve veri tabanlarinin fiziki konumuna bakmaksizin, kiiresel verilere
ulasabilmekte daginik veri sistemini tek bir birim gibi kullanabilmektedir. Béylece su

fonksiyonlar saglanmaktadir:

« Ust diizey bilgi entegrasyonu
« En giincel bilgiye hizla ulasim
« Kiiresel lojistik, envanter kontrol ve arz/talep entegrasyonu

« Pazar/misteri/is diinyasi olusumlarina aninda tepki.

oo

Miisteri talebinin stirekli nitelik ve nicelik olarak degistigi ve bu degisimin tahmin
edilmesinin ne kadar zor oldugu bilinen bir gercektir. Faaliyetlerimizi bu degisime
uygun hareket edebilecek hale getirebilmenin yolu ERP yaklasimindan ge¢mektedir.
Hem stratejik planlama calismalar ile belirlenen amag ve hedeflere hem de iiretim ve

dagitim kaynaklarimizin kapasite ve Ozelliklerine gereken ayrintida dikkat ederek,



faaliyetlerimizi degisime duyarli hale getirebilmek ancak ERP yaklasimi ile
olabilmektedir.

ERP’nin diger bir 6zelligi, isletmenin cografi olarak farkli bolgelerde (yurt i¢i ve
disn)bulunan fabrikalarinin, bunlarin tedarik¢i firmalarinin ve dagitimi merkezlerinin
(depo) kaynaklarim esgtidiimlii olarak planlamasidir. Bu gergevede hangi miisteriye
ait hangi siparisin hangi dagiim merkezinden karsilanmasi veya hangi fabrikada
{iretilmesi gerektigi, tiim fabrikalarin malzeme ve hizmet ihtiyaglarimin nereden
karsilanmasinin uygun olacagy, fabrikalarin elinde bulunan makine, malzeme, isgiicii,
enerji, bilgi vs. lretim ve dagitim kaynaklarinin nasil esgiidiimlii ve ortaklasa olarak
kullanilabilecegi belirlenmis olmaktadir. Diger bir deyisle, miisteriye ait siparisin en
kisa stirede, istenen kalite ve maliyette karsilanabilmesi i¢in tiim bagh isletmelerin
dagitim, dretim ve tedarik kaynaklarinin kapasite ve 6zellikleri aym1 anda dikkate

alinmaktadir.

ERP fabrikalar aras1 entegrasyonu, fabrikalar bazinda esneklik ilkesine uygun olarak
gerceklestiren bir sistemdir. Amag¢ fabrika bazinda ademi merkezi ydnetimin
avantajlarindan yararlanirken fabrikalar arasi koordinasyonu ve entegrasyonu
isletmenin temel stratejileri dogrultusunda saglanmaktadir (Esteves ve Pastor 2001).
Sonu¢ olarak, ERP isletmenin stratejik amag¢ ve hedefleri dogrultusunda miisteri
taleplerini en uygun sekilde karsilayabilmek igin farkli cografi bolgelerde bulunan
tedarik, tretim ve dagitim kaynaklarinin en etkin ve verimli bir sekilde planlamasi,
koordinasyonu ve kontrol edilmesi fonksiyonlarin: bulunduran bir yazilim sistemidir.
S6z konusu planlama, koordinasyon ve kontroldeki temel ilke ve sistematik Uretim

Kaynaklart Planlamasi (MRPII) ile aynidir.



Kalite Yonetimi
Depo Yonetimi

Proses/Operasyon Planlama
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Satis Planlama
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Bilgi Yonetimi

Sekil 1.3. ERP Sistemi

1.9. Kurumsal ve Uretim Kaynaklar1 Planlamalarinin Karsilastirilmasi

MRPII esas itibariyle bir itme sistemidir. Ekonomik kapasite kullanimini elde
edebilmek i¢in miisteri siparislerinin yanisira talep tahmini sonuglarini da dikkate
almaktadir. Buna karsilik DRP(Distribution Resource Planning) gerek itme ve
gerekse ¢cekme amaci ile galistirilabilmektedir. Temin siirelerinin kisa olmasi ¢ekme
uzun olmasi itme esasl ¢alisma seklini gerektirmektedir. Ciinkii isletme hem miisteri
talebine kisa siirede cevap verebilmek, hem de fabrikalarini ekonomik olgiilerde
calisurmak zorundadir. CIM(Computer Integrated Manufacturing) sisteminin
sagladigt azaltilmig temin stireleri ile MRPII ve DRP sistemleri tam zamaninda
yonetim felsefesine uygun olarak ¢ekme amaci ile ¢ahistirlabilir(Akgeyik,1998). ERP

bu entegrasyonu gerceklestirmektedir. DRP sistemi ile alinan siparis, MRPII sistemi



ile planlamakta, CIM sistemi ile iiretilmekte ve tekrar DRP sistemi ile planlanarak

miisteriye iletilmektedir.

ERP ile MRPII arasindaki temel fark MRPII'nin tek bir fabrikaya, ERP’nin daha
ziyade birden ¢ok fabrika ve tesisin entegrasyonuna yonelik olmasidir. Tek fabrikali
isletmelerde ERP, ancak isletmenin degisim mihendisligi (Reengineering)
¢alismalart sonucu birbirinden ayrilmis {iretim siireclerinin olusturuldugu ve bu
stireglerin yonetimin kismen bagimsiz olarak hareket edebildigi durum igin sz
konusudur. MRPII, iretim siirecinde ve ¢esitli yonetim kademelerinde bulunan her
calisan1 bir donamim-yazilim sistemi ile birbiriyle dogru ve zamaninda iletisim
kurulabilir hale getirir. Herkes ortak bir veri tabaninda bulunan ayni ve giincel
verilere ulasabilir. Bu sekilde iiretim siirecinde MRPII ile saglanan entegrasyon ERP
ile daha iist ve merkezi faaliyetler diizeyinde gerceklestirilir. ERP, hi¢bir zaman
MRPII’'ye ikame bir sistem degildir. MRPII’nin daha gelistirilmis bir halidir. ERP
birden fazla fabrikada veya tesiste calisan MRPII sistemlerini entegre eden bu
entegrasyondan gerekli bilgileri {ireten bir sistemdir. Bir baska deyisle, ERP bu yar
ozerk olarak nitelendirebilecek, is birimlerini stratejik bir semsiye altinda toplayarak
kurumsal bazda bir bilgi ve kaynak entegrasyonu saglamayi amaglayan bir tiimlesik

¢cOziimddir.

Dolayisiyla MRPII'de basarili olmus isletmelerde ERP etkin sonuglar verir. MRPII
deki modiiller yap1 ERP i¢in de s6z konusudur. ERP daha 6nce de belirtildigi gibi gok
tesisli bir toplu yonetim i¢in uygun bir yaklasimdir. Fakat ERP tam anlamiyla
merkeziyetgi bir sistem degildir. Tesis yoneticilerini kendi birimlerinin y6netiminde
belli olgiide serbest birakmaktadir. Tesis yoOneticilerinin kendi birimlerinde etkin
kararlar verebilmesi icin tiim toplulugu ilgilendiren temel bilgilere ihtiyaci vardir.
ERP bu bilgileri saglar. Bu amagcla tiim tesislerin bir sebeke halinde birbirine

baglanarak bilgi aligverisini etkin bir diizeye getirmesi gerekmektedir.

ERP isletmelere MRPII yontem ve sistematigine bagh kalarak yeni ufuklar agan yeni
bir yaklasimdir. Sistemde islenen bilgiler ile elde edilen raporlar organizasyonun plan
ve programlarini yonlendirir, karar verme asamasi kolaylasir. ERP; mali, dagitim ve
iretim yazilimlarmin biitinlestirilmis bir setidir fakat ERP, MRPII degildir. ERP,
MRPII’nin genisletilmis ve biitiinlestirilmis bir setidir. Sonu¢ olarak ERP, MRPII

uygulamalarini igerir ve ona bazi ilaveler yapar.
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Sekil 1.4. ERP ve Diger Sistemler Arasindaki Iligkiler

1.10. Kurumsal Kaynaklarin Planlanmasi ve Bilgi islem Teknolojisi

Cografi olarak farkli bolgelerde bulunan fabrika, tedarik¢i firma ve dagitim
merkezlerinin esgiidiimli olarak planlanmasi yiiksek diizeyde bir bilgi entegrasyonu
ve iletisimini gerektirmektedir. Hatta bu entegrasyonun yurt dis1 baglantilar nedeniyle
kiiresel boyutlara tasinmasi1 gerekmektedir. Farkli birimler arasinda yatay elektronik
bilgi degisim hizimin yiiksekligi ERP’nin temel taslarindan biridir. Istemci/sunucu
bilgi islem teknolojisi, hiyerarsik, dagitilmis ve iliskisel veritabani, standart
sorgulama dilleri, farkli {ilkelerdeki tesisler veya bu tilkelerle olan iligkiler nedeni ile
¢ok dilli kullamm, 4. kusak programlama dili kullanimi, agik sistem mimarisi
uygulama programlarina grafiksel baglanti kurabilme, personel, bakim kalite vs. gok
sayida uygulamay: kapsamasi, raporlama esneklikleri, farkli tiretim yapilarina (stok
i¢in veya siparise gore tiretim) uyum gosterebilme yazilimlarinda bulunmasi gereken
diger ozelliklerdir. Ozelikle istemci/sunucu teknolojisi, ERP endiistrisinin
yiikselmesine yardim eden dnemli bir etkendir (Loos,2002). Boylelikle, verinin hangi
noktada oldugu 6nemli olmaksizin kiiresel boyutta veriye ulasilmast ve kullanilmasi

olas1 hale gelmektedir. Kiiresel boyutta tasarimlanan ERP veritaban: tek bir noktadan
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kullanilabilmektedir. Bir fabrikada yaratilan teknolojik bilgiden diger fabrikalar
aninda yararlanabilmektedir.Yine bir bolgedeki yeni tedarik¢i firmanin 6zellikleri
diger bolgelerdeki fabrikalarca da bilinir hale gelmektedir. Tiim stoklar (&zellikle
yedek par¢a ) merkezi olarak degerlendirildiginden stok optimizasyonu daha etkin

olarak ger¢eklestirilebilmektedir.

Bilgi islem teknolojisi ¢ok hizi bir gelisim igindedir. Isletmelerde bilgisayar
kullanmayan higbir eleman birakmayacak bi¢cimde gelisme slirmektedir. ERP’de
veriler, genellikle farkli yerlerdeki veri tabanlarina dagitilmus durumdadir. Bu veri
tabanlar1 bir ag sistemi ile birbirlerine bagli olmak durumundadir (Lo0o0s,2002).
Kullanicinin gérmek istedigi verilerin nerede oldugunu bilmesi gerekmemekte, sistem
istenilen verileri istenilen formatta kullanicinin hizmetine sunmaktadir. Bu iligki
istemci/sunucu yapist ile ¢ok daha etkin bir hale getirilmektedir. Bu yapida bir ¢ift
program aym anda galismaktadir. Istemci tarafinda hizmet igin istekte bulunulmakta
sunucu tarafinda ise bu isteklere cevap verebilmektedir. Dolayisiyla miisteri 6n tarafta

isteklerde bulunurken arka tarafta sunucu istenilenleri gergeklestirmektedir.

[stemci/sunucu yapisi tasarim, miihendislik, atélye veri takibi, tezgah yiikleme gibi
uygulamalarda biyiik hiz ve esneklik saglamaktadir. ERP yazilimlarinda bu yap:
kullanim etkinligi ve verimliligini artirmaktir. ERP, dagitilmis veritabanlari, yani
fiziksel olarak farkli yerlerde bulunan veritabanlan arasindaki entegrasyonu ile
kullaniciya istedigi veriyi istedigi anda verebilecek sekilde kurulmakta, veritabanlari

da tek bir islemle giincellenebilmektedir(Loos,2002).



2. ERP’NIN TEKNIK YAPISI

ERP’nin en oOnemli teknik ozelligi istemci/sunucu mimarisine uygun olarak
calismasidir. Eski bilgisayar sistemleri olduk¢a kolay anlagilabiliyordu terminalden
bazi datalar giriliyor ve bunlar ana bilgisayara génderiliyordu. Master/Slave sistem
diye adlandinillan sistemde ana bilgisayar verileri sakliyor ve ihtiyact olan
kullanicilara yeni bir formatta gonderiyordu. Biitiin veriler ana bilgisayara gidiyor ve
ana bilgisayardan geliyordu. Tabi ki kullanici ve ana bilgisayar arasinda veya ana
bilgisayarda bir sorun oldugunda ana bilgisayarla iletisim kurulamadigindan biitiin

sistem duruyordu.

PC(kisisel bilgisayar)erin fiyatlarinin diismesiyle boyle terminaller yerine PCler
kullanilmaya baslandi. Bu PCler ¢ogu seyi kendileri yapabilmektedir ve ana
bilgisayara hemen hemen hi¢ ihtiyaglari bulunmamaktadir. Ofis, departman veya
sirkette diger bilgisayarlarla bir network ile bagli durumdadirlar. Bu istemci/sunucu
mimarisi herkese kendi datalarimi tiretme ve isterse istegi kisilere génderme imkani

saglanmis durumdadir.

ERP Sistemi;

e Isletim Sistemi

e Veri Tabani

e Grafik Ara Yiizi

e Donamim Mimarisi ile ¢alisan bir sistemdir.
[sletim Sistemi olarak

o Dos/Windows

e UNIX
e Windows-NT
e 0S/2

e Novell v.b. kullaniimaktadir.
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Veri Tabani olarak

e Oracle
e SQL-Server
e Sybase

e Informix vb. Kullanilmaktadir.
Grafik Ara Yiizli olarak

e Windows

e  Windows 95

e Presentation-Manager

e OSF-Motif

e  Windows-NT v.b. kullanilmaktadir.
Donanim Mimarisi olarak

e Bagimsiz PC

e Netile bagh PC’ler

e Istemci/Sunucu Mimarisi v.b. kullaniimaktadir.

2.1. ERP Sisteminin Genel Ozellikleri

Isletmelerde, boliim i¢i ve boliimler arasinda gerceklestirilen faaliyetler sonucu
olusan bilgilerin, organizasyon yapist igerisinde ilgili yerlere aninda ve dogru bir
sekilde akisin saglanmasi "entegre sistemler”" ile miimkiindiir. Boyle bir sistemden

beklenen 6zellikler kisaca soyle siralanabilir:

e Entegrasyon

e Modiiler yap1

o Kullanim kolaylig:
o Aciklik

e Islevsellik

e Giivenilirlik

e Esneklik

e Cok dillilik

o Sektor bagimsizhigi
o Tarihge takibi

e Kisa kurulum siiresi
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2.1.1. Entegrasyon

Entegrasyon, sirket genelinde yapilan islerde verimliligi, giivenilirligi ve kaliteyi
artirict ¢ok 6nemli bir unsurdur. Kaydedilmis tiim veriler, iliskisel bir veri tabaninda
tutulur ve tim kullanicilar tarafindan istenildiginde erisilebilir. ERP sisteminin
sundugu entegrasyon ile isletmelere seffaflik ve esitlik getirilir. Is akis ydnetiminin

(work-flow management) gergeklestirilmesine imkan taniyan bir alt yapi sunulur.

Entegre yap: sayesinde tiim birimlerin birbirleriyle koordinasyonu saglanir ve isletme
amaglarina ulasilmasinda karsilikl: destek elde edilir. Farkli bélimlerce kullanilacak
verilerin sisteme girisi sadece bir defa yapilir. Veriler dogdugu kaynakta ortak
kullanima sunuldugu i¢in hatal: veri girisi ve veri tekran engellenir. Tiim boliimlerce

kullanilacak verilerde tutarlilik saglanir.

2.1.2. Modiiler Yap:

ERP temel modil catis1 altinda tim sistem modiilleri bagimli ve/veya bagimsiz
caligabilirler. Boylece, ERP sistemleri sirketin gelisim hizina ve yatirim kaynaklarina

bagli olarak asamali kurulabilir.

2.1.3. Kullanim Kolayhgi

MS-Windows gibi grafiksel ortamlarda caligsabilmenin getirdigi kolay veri girisi ve
erisimi imkani vardir. Sistemde stoklar, is emirleri, planlama sonuglari ve kapasite
yukleri grafiksel olarak izlenebilir ve grafik nesneler {izerinden islem yapilabilir
(drag, click, drop).  Kullanicilar, ¢ok sayidaki islemden (transaction) se¢im
yaparak kendi meniilerini olusturma imkanina sahiptirler. Sik¢a kullanilan veri giris
alanlart her defasinda yeniden ac¢ildiginda, en son kayit edilen veriler otomatik olarak
goriintiilenir. Bu sayede, kullanicinin iglem yapabilmesi i¢in miimkiin olan en az

sayida veri alanin1 doldurmast saglanir.

Islemlerin (transaction) her biri icerisinde yer alan yardim meniileri ile sistem
kullaniciya yol gostermekte ve yazilimin kullanimi kolaylasmaktadir. Sistemde her
kullanict veya kullanic1 grubu igin yapilacak isler listesi (event and to-do list) alinir.

Sistemdeki entegrasyonun saglanmasi ve islemlerin gergeklestirilmesi i¢in
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kullaniciya yapmasi gereken isler sunulur.  Ayrica sunulan yardim fonksiyonlariyla

(On-line Help) kullanicinin problemleri en kisa zamanda ¢6zmesi saglanir.

2.1.4. Acikhik

ERP sistemleri tiim iligkisel veri tabanlarinda galisir. Béylece mevcut sistemlerde yer
alan verilerin, ERP Sistemine aktarimi kolaylikla gerceklestirilebilir.Sistem agik
sistem baglantis1 (OSI) standartlarini saglamaktadir. Bu nedenle farkl platformlarda
ve veri tabanlarinda calisan ve farkli kullanict ara yiizlerine sahip diger uygu-
lamalarla istenildigi sekilde iletisim kurabilme (online real time veya batch) ve tiim
elektronik veri degisimi (EDI) imkanlan sunulmaktadir. Bilgisayar destekli tasarim
(CAD), bilgisayar destekli iiretim (CAM), otomatik tamima ve veri toplama vb.

sistemlerle rahatlikla entegrasyon saglanabilmektedir.

2.1.5. Islevsellik

Sistem, biiylik kii¢tik tim isletmelerin ihtiyaglarim karsilayacak fonksiyonlar igerir.
Modiillerin ¢esitliligi, sistemin islevselliginin bir gostergesidir. Bu islevsellik
verilerin hiyerarsik bir yapida, farkli seviyelerde (1.Holding, 2.Sirket, 3.Tesis, 4.
Depo) tutulmasiyla desteklenir. Her seviyede, diger seviyelere ait verilerin
konsolidasyonu saglanir. Her seviyedeki veri yonetimi kalite standartlarina (ISO
9000-14000) uygun yapilir.Sistemin, buyiik captaki sirketlerin ihtiyaglarina da
karsilik gelecek 6lgilide veri saklamasi, ¢ok ¢esitli raporlamalara imkan tanimaktadir.
Rapor tasarim araglar veya yazilim gelistirme araci ile kullanicilarin ihtiyaglar
dogrultusunda kolayca rapor tasarimi yapmalar ve sistemin iglevselligini genisletme

imkanlar1 da vardir.

2.1.6. Giivenilirlik

Kullanicilar ve kullanict gruplart bazinda farkli yetki alanlan tanimlamak
miimkiindiir. ERP sistemleri ¢ok farkli sekillerde kullanici yetki simirlamasi imkam
sunabilmektedir: Kullanicilara;
o Sistemdeki islemleri (6rn: MRP c¢alistirma, stok hareketi yapma, vb.)
kullanma (transaction based)
e Ekranlar lizerindeki alanlara veri girme ve degistirme (field based)
e Verilerin tipleri bazinda erisilmesi, silinmesi ve giincellesmesi (information

based) konularinda sinirlama getirilebilir.



2.1.7. Esneklik

ERP Sistemi, degisik sektorlerdeki ve farkli yapidaki firmalara uygun, esnek
¢oziimlere sahiptir. Kontrol tablolar: ile firmadan firmaya degisen 6zellikler, yazilim
icerisinde degisiklik yapmadan sisteme yansitilabilir. ERP sistemlerinde olmayan

fonksiyonlar ise, ERP yazilim Gelistirme Aract ile kisa siirede gelistirilebilir.

2.1.8. Cok Dillilik

ERP sistemleri genelinde, tanimlar ¢ok dilli yapilabilmektedir. Dolayisiyla degisen
sartlara gore (6rn: tedarik¢l ve/veya miisterinin tilkesi) ¢ok dilli raporlar ve ¢iktilar
alma imkani vardir. Ayrica, kullanicilar ERP Sistemine giris esnasinda ekranlarin
hangi dilde goriintiilenmesini istediklerini belirtebilirler. Dolayisiyla ERP Sistemi,

aym sirket igerisinde farkl: kullanicilar tarafindan degisik dillerde kullanilabilir.

2.1.9. Sektor Bagimsizhgi

ERP Sistemi, sektor bagimsiz bir yazilimdir. Sistemin modiiler yapisi ve islevselligi,
sektér bagimsizhgini destekleyen ozelliklerdir. Uretim yapan sirketlerde ERP
Sisteminin tiim uygulamalari, hizmet sektoriinde veya ticari isletmelerde finans ve

lojistik uygulamalart kullanilabilir.

2.1.10. Tarih¢e Takibi

ERP sistemleri igerisinde, ilgili bilgiler kalite standartlarina gore olusturulmakta ve
saklanmaktadir. Sistem igerisinde yapilan bir islemin veya belgenin kim tarafindan,
hangi tarihte ve saatte yapildigina dair kayitlar sistem tarafindan takip edilmektedir.
Sistem icerisindeki statik kayitlarin (malzeme, {iriin agaci, rota) zaman ekseni
tizerindeki degisimlerinin takibi, sistemin diger bir énemli 6zelligidir. Kullanicilar
tarih belirterek, o doénem i¢inde gecgerli olan, 6nceki ve sonraki kayitlara ulasim

saglayabilirler.

2.1.11. Kurulum Siiresi

Bu ¢aptaki entegre yazilimlarin kurulum siiresi birgok faktére bagli olmakla beraber,
ERP Sistemi, aciklik ve esneklik 6zellikleriyle ¢ok daha kisa siirelerde sirketlerde

iiretken kullanima gegirilebilmektedir.
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3. ERP FONKSIYONLARI

ERP fonksiyonlar1 ERP’nin yapabildikleri anlamimi tasimaktadir. Tamamen
uygulanmis bir ERP sistemlerinde asagidaki fonksiyonlar meveut durumdadir. ERP
sistemleri se¢iminde de ilk Once ihtiyaciniza gore sistemin bu fonksiyonlarin

hangilerine cevap verebildigi arastirilmalidir.

Miihendislik
e Parca Boliim Numarasi Kontrolii
e Malzeme Listesi Kontrolii
Tam Miihendislik Degisim Ve Dokiimantasyon Kontrolii
e Rotalama
e Tahmin
e Dizayn Mihendisligi
Satin Alma
e Tedarik¢i Performansi
e Satinalma Siparis Yonetimi
e Taseron Satinalma Siparisleri
Malzeme
e Envanter Kontrol
e Ana Uretim Plan:
e MRP

e Kapasite Planlama

Uretim
e Alan Kontrolii
e Kapasite Ihtiyag Planlamas:

¢ Proje Kontrol
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Maliyetlendirme

[ ]
[ ]
[ ]
®
[ ]
Finans
[
[ ]
[ ]

Maliyet

Nakit Akis Analizi
Fiili Maliyetler
Standart Maliyetler
Kriz Yapisi

Tahsil Edilecek Hesaplar
Odenecek Hesaplar
Ana Hesap Defteri (Defteri Kebir)

Yabanci Para Cevrimi

Pazarlama/Satis

Satis Siparis YOnetimi

Siparis Sekillendirme

Faturalama

Satis Analizleri

Yiizde/Komisyon Hesaplama/Raporlama
Satis Tahminleri

Kota Hesaplama
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4. ERP MODULLERI

ERP Modiilleri fonksiyonlar1 yerine getiren yazilim pargalaridir. Bunlar g¢esitli ERP

sistemlerinde birlestirilmistir.

e Sistem Kontrol

e Temel Uretim

e Uretim Miihendisligi

¢ Envanter Kontrol

o 5 Planlama

e Finans

e Tahsil edilecek Hesaplar

e Odenecek Hesaplar

e Defteri Kebir

o Uretim Maliyet Kontrol (Standart ve Fiili)
¢ MRP

¢ Proje Kontrol

e Satinalma

e Satis Siparis ve Kota Yonetimi
e Alan Kontrol

e Data/Emek Kolleksiyonu

e Tasarim Miihendisligi

e Tahmin

e Merkezilestirilmis Satis Siparis Yonetimi ve Kota
e Merkezilestirilmis Mithendislik
e Merkezilestirilmis Satinalma

e Doviz

e Miihendislik Degisim Kontrol
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5. ERP SISTEMININ AVANTAJLARI

ERP Sisteminin avantajlan bir kurumun hemen hemen her bsliim ve faaliyetinde

goriilebilir. Bu getirilerin bazilarin sayisal olarak él¢gmek miimkiindiir.

5.1. Faaliyetler Acisindan Avantajlar

Satiglar tabmin edilebilir,gegmis yillara yonelik karsilastirmali satig raporlarini analiz
ederek iginde bulunulan yila ait satislar 6nceden tahmin edilebilir.Siparigler saghikh
alinir,siparisler sisteme girilirken, ayni anda stok, iiretim plani, kapasite, risk ve teklif
kontroli yapilir, sonra onaylanir. Telefon veya Internet iizerinden miisteriler 6zel
sifrelerini girerek siparislerini ¢abuk ve saglikli sekilde verebilirler.Planli iiretim
yapilir,planlama sirasinda gereken kapasite, kontrol ve tahsis edilir, hammadde veya
malzemeler igin stoklar yetersiz ise sistem otomatikman talep yaratir ve iiretimin

termin tarihini belirler.

Planlama gesitli sekillerde yapilabilir;
» Interaktif planlama
e [leriye planlama
e Geriye planlama
e Birden ¢ok is merkezine paylastirma
e Alternatif regete secim imkani
e Batch planlama

e Revizyon planlamasi

Satinalma ihtiyaca goére yapilabilir, sistem tarafindan yaratilan veya ihtiyac¢
sahiplerinin manuel olarak girdikleri talepler talep tarihi, ihtiyag¢ tarihi veya son
siparis verme tarihi bazinda incelenir. Yoldaki siparisler rezerv edilir. Ne kadar
ihtiya¢ varsa o kadar alinir. Detayli {irlin izlenebilirligi, hammadde kimden alind:
hangi iiriin, ne zaman, nerede islendi, bir dnceki asamadan ne zaman ¢ikt1, nerede idi
kim tarafindan kontrol edildi, hangi sonuglar elde edildi, islemi yaparken is

merkezinde ariza var miyd:, mal iade ediliyorsa sebebi nedir seklindeki sorulara



cevap verilebilir. Uretim kapasitesi énceden bilinebilir, mevcut tiretim plani, bos
kapasite izlenebilir veya senaryolara gore kapasite analizi yapilabilir. Enflasyona
gore maliyet izlenebilir, lirline, iy merkezine ve lretilen miktarlara gére siirekli
degisen maliyet giderlerini aninda kontrol ederek dogru kararlar verilebilir, risksiz

fiyat politikalar izlenebilir(Esteves,Pastor,2001).

Kalitede biitiinliik saglanir, satin alinan hammadde ve malzemenin, iiretimin ve iade
mallarin kalite kontrolii yapilip sonuglart saklanir. Saticilarin ve iiriinlerin fiyat,
teslim siiresi, kalite faktorlerine gore degerlendirilmesini sistem yapacaktir. Bakim,
onarim planini sistem yapar, bakim, onarim planlar, iiretim plani goz dniine alinarak
yapilir. Is merkezi modiilleri, modiillerin pargalar1, kullamilacak malzeme bilgileri ve

bakimi1 kimin yapacag sistemde bellidir.

Telefon/ Internet ile teknolojik hiz elde edilir, opsiyonel Telefon /Internet
entegrasyonu ile miisteri veya satici, araya insan diyalogu girmeden islemlerini
biiytik bir hiz ve giivenlik iginde yapabilirler. Otomatik veri toplanabilir, tiretim
makinalar1 ve barkod cihazlar1 stirekli olarak sisteme bilgi aktarir. Kriz giinleri
Onceden bilinebilir, 6deme ve tahsilat planlar, nakit akis tablosu, sistemden
Ogrenilebilir, finansman ve ddemeler planlanabilir. Muhasebe islemleri hizlanir, her
islem kendi muhasebesini kendisi yapar. Elle fis kesme %98 azalir. Kar zarar tablosu

gibi raporlar muhasebe departmani beklenmeden yapilabilir.

5.2. ERP’nin Fonksiyonlar Acisindan Avantajlan

Mali Getirileri

Stokta tutma %10 Verimli Depo Firelerde
Maliyeti Kullanimi Azalma
%25 %12

Satinalma Getirileri

Satin alma

Masraflari

%3-5
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Kalite Kontrol Getirileri

Yeniden Isleme

Miktar

%20
Satis Getirileri

Siparisleri

Karsilayamama

%20

Kapasite ve Kaynak Kullanimi

Kapasite
Kaybi

%20
Verimlilik
Direkt Iscilik

Masraflan

%6
Uriin Maliyeti

Uriin

Maliyeti

%4
Nakit Akis Yonetimi

Fireler
%25
Miisteri
Kaybi
%12
Satista
Artis
%1.5
Dolayl: Iscilik
Masraflan
%11
%1 Satis
Artist

o Faturalama Siirecinde Hizlanma (2 giin)

e Tabhsilat Siirecinde Hizlanma (10 giin)

e Siipheli Bor¢ Kaybinda Azalma (%12)
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%3

Satis
Artist

%2.5 Hizmet

%25

Kalitesi

Karlilikta
Artis



Uriin Alaninda

Kaynak Kontroliinde Artis

Reaksiyon Gosterme Yerine Planlamak
Siirekli Performans lyilestirmek

Pazar hareketlerine Daha Cabuk Uyum
Tedarik, Uretim Stirelerinde Disiis

Geriye Doniik Izleme Yapmak

Yonetim Alaninda

Zamaninda ve Dogru Bilgiye Ulasabilme
Etkili Kararlar Alabilme

Tiim Is Stirelerinin Daha Iyi Kontrol Edilmesi
Daha Fazla Rekabet Glicii

Etkin Bilgi Dolasimi ve Paylasimi

Pazarlama Alaninda

Pazar Payinda Artig
Rekabetci Fiyat Avantaji

Daha Fazla Misteri Memnuniyeti

Finansal Alanda

Detayl: ve Kesin Uriin Maliyetlendirme
Gelistirilmis Maliyet Kontrol

Paranin Daha Verimli Kullanilmasi
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6. GELENEKSEL ERP SiISTEMLERI

ERP yazilimi kabaca, bir isletmedeki finans ve insan kaynaklari béliimlerinin
islevlerini otomatize eden ve Ureticilerin siparisleri isleyebilmesine ve iiretim plam
yapabilmesine yardimct olan timlesik ¢alisan uygulamalar takim: seklinde
tanimlanabilir. Tipik olarak bir ERP paketi alt1 temel is fonksiyonunun yénetimini

saglayan uygulamalarin bir toplulugudur. Bu alt1 fonksiyon sunlardir:
e Muhasebe ve denetim
e Insan kaynaklan y&netimi
e Uretim ve malzeme tedarik yonetimi
e Proje yonetimi
e Kalite yonetimi ve fabrika bakimi
e Satis ve dagitim

Bu uygulamalar geleneksel veya ¢ekirdek ERP sistemini olusturur. Bu alanlarin her
birini destekleyen uygulamalar, modiiller olarak adlandirtlan gruplar seklinde
dtizenlenmistir. Ornegin bir ERP paketindeki tiim muhasebe uygulamalari finans
modiiliinde ve tlim satis glici uygulamalar1 satiy ve dagitim modiilii i¢inde
igerilmistir. Ug kategori halinde ERP modiilii yayginhk kazanmistir:
. Fipans uygulamalari:Muhasebecilik islemleri ve faturalarin aninda 6denmesi
i¢in.

e Insan kaynaklari uygulamalar:isletmelerdeki yonetici ve calisanlarin
personel iglemleri ile ilgili konular1 yonetebilmek i¢in.

e Uretim ve lojistik uygulamalari:Uretimin planlanmasi, siparis alinmasi ve
tirlinlerin yiiklenerek gonderilmesi islemleri igin.

ERP paketleri, toplam olarak 40-50 farkli uygulama igeren 12 taneye kadar farkli

modiilden olugabilir. Tablo 6.1°de standart hale gelmis bazi modiiller listelenmistir:
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Tablo 6.1. ERP Sistemi Modiilleri

Modii! ismi

Aciklamast

Calisan haklarinin yonetimi

Cahisanlara yonelik haklarin esnek bir sekilde yonetimi; iist diizey
yonetici haklarinin, emeklilik planlarinin ve hisse senedi opsiyonlarinin
yonetimi

Denetim

Genel masraflar muhasebesi; masraf merkezi muhasebesi; kar merkezi
muhasebesi; genel islemlere yonelik siparigler; etkinliklere dayali
maliyet muhasebesi; iiriin maliyeti denetimi; karlilik analizi

Cahsanlarin geligimi |

Calisanlarin gelisimlerinin izlenmesi; ise almalarin gbzden gegirilmesi;
ise alma ve egitimlerin yOnetimi; iicret ve kidem ilerlemelerinin
planlanmasi; regiilasyonlarla uygunluk

Cevre saglik ve emniyet
ydnetimi

Uriin emniyeti ve diizenlemelerle uygunluk

Finans muhasebesi

Genel muhasebe; alacaklar ve 6demeler; sabit kiymet muhasebesi ve
yOnetimi; yasal konsolidasyon yazilimi; seyahat ve masraf raporlama

Yatirim yonetimi

Kurum biittiniinde biitgeleme ve amortisman tahmini yapabilme

Malzeme yonetimi

Malzeme satin alma; malzeme listesi; envanter yonetimi ve denetimi;
tedarik¢i zaman programi(takvimi); ambar yonetimi; faturalama

Bordro

Briitten nete ve netten briite islemleri; diizenli ve diizensiz bordro
islemlerinin ySnetimi

Fabrika yonetimi

Bakim planlamast; bakim dzkaynak planlamasi; bakim maliyeti
muhasebesi

Uriin verisi yonetimi

Master veri ve dokiiman ydnetimi; miithendislik degisim yonetimi;
malzeme listesi yonetimi; proje yonetimi

Uretim planlama ve kontrolii

Satis ve operasyonlarin planlamasi; kisitlamalara dayali planlama;
malzeme $zkaynak planlamasi; istek yonetimi; tiretim denetimi; devam
eden iglerin yonetimi; kapasite planlama

Proje yonetimi

Isin kesintiye ugramasim dikkate alan proje yonetimi; takvim
olusturma ve izleme; maliyet toplama ve hesaplama; proje maliyetleri
ve varliklarin kapitalizasyonu

Kalite yonetimi

Kalite planlama; kalite g6zlemleme; kalite denetimi; kalite hakkinda
uyar1 ve sertifika verme

Satig ve dagitim

Satis siparisi yonetimi; satis siparisi girme; {iriin konfigiirasyonu;
faturalandirma ve kesme; satis gilici yonetimi; yiikleme ydnetimi; satis
giicii kompanzasyonlart; satis analizleri

Servis yonetimi

Servis kontrat yonetimi; ¢agn ydnetimi; servis faturalandirma; miisteri
servis ve ¢agri merkezlerinin yonetimi; uzaktaki saha servis
operasyonlarinin yénetimi; bakim, ariza yonetimi

Zaman ydnetimi

Zaman ve isten ayriimalarin yonetimi (toplam galisma siiresi, isten
ayrilma durumlarina yonelik raporlar, ise gelmeme zamanlarinin
cetelesinin tutulmast, vs.)

Nakit yonetimi; hazine yonetimi; pazarlik/anlasma yo6netimi;
Hazine sermaye/fon yoOnetimi; risk ydnetimi; bankalarla iliskilerin yonetimi;
banka hesap raporlarinin islenmesi.
Tim ERP sistemleri aym1 modiillere sahip degildir. Ayrica, farkli ERP

iiretici/saticilarn benzer modiilleri farkli sekillerde adlandirmaktadir. Ornegin bazi

lireticiler hazine yonetimi modiiliinii nakit yonetimi olarak adlandirmaktadir. Ayrica
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tim modiiller ayn1 uygulamalan igerecek diye bir sey yoktur. ERP sistemlerini, bir
slirli uygulamanin bir araya getirildigi bir kiime olarak diisiinmek, konuyu
hafifletmek anlamina gelebilir. ERP paketlerindeki yazilim, isletmenin c¢apraz
fonksiyonel goriiniisiint ortaya koyacak sekilde tiimlesik bir yapidadir. Bunun tersi
bu uygulamalarin kendi baslarina, adaciklar halinde ¢alismasidir. ERP sistemleri
¢ekirdek is stireglerini, birden fazla bslimii kapsayan ve ortak verilerin kullanildig
gorevler olarak degerlendirir. Ornegin ERP sistemleri, siparis islemenin envanter
yOnetimini, envanter yonetiminin malzeme satin alma ile ilgili oldugunu ve malzeme

satin almanin muhasebe ile iligkili oldugunu varsayar.

Uretim i¢in ham maddelerin satin alinmasi, bir capraz fonksiyonel siirectir.
Calisanlardan biri ERP i¢indeki satin alma uygulmasini kullanarak, sirkete gelen
siparis emrini ilgili ham maddeyi saglayan kuruma gonderir. Ham maddeler sirkete
geldiginde, malzemeler ERP'nin malzeme ydnetim uygulamasina kaydedilir ve aym
anda, satin aliman malzemelerin bedeli otomatik olarak sirketin  genel
muhasebesinden ¢ikar. Tiim bu satin alma siirecinde, belki ERP'nin kalite kontrol
uygulamast da tetiklenebilir. Oregin, bir ilag fabrikasinin malzeme yiiklemeleriyle
ilgili bolumt yeni bir ila¢ numunesi aldiginda, bu numunelerin ertesi sabah test
edilmesi i¢in laboratuvara gonderilecegine dair ilgili ¢alisana otomatik olarak uyar
gonderebilir. Ozetle, isletme iginde bir ¢ok siire¢ diger birgok siirecle ilintilidir. ERP
sistemleri, ortak bir veri takimi ile birbirine bagli bu ¢apraz fonksiyonel siiregleri

destekleyebilir(Esteves,Pastor,2001) .
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Sekil 6.1. ERP Uygulamalarn Arasindaki Iliskiler

ERP sistemleri olmaksizin is siireclerinin nasil olustugunun analiz edilmesiyle, ERP
yazilimlarmin etkinlikleri daha iyi bir sekilde ortaya ¢ikacaktir. ERP yazilimlar
kullanmayan isletmelerde, tipik olarak, farkli bolimlere dagilmis c¢ok sayida,
birbirinden ayrik olarak calisan sistemler mevcuttur. Bu sistemler arasinda baglanti
olmadigindan, boliimler kolayca bilgilerini paylagsamazlar. Sonu¢ olarak, bdliimler
birbirlerinin yaptig1 seylerden haberdar olamaz ve belirli konularda esgiidiimii
saglamakta zorluklarla karsilasir. Bu tiir sirketlerde, bilgiye karsi kurumsal bir goriis
ve anlayis yoktur. Capraz fonksivonel olmayan stiregler bile, ¢ok sayida kaynaktan
veri elde edilmesini gerektirebilir. Dilinya ¢apinda ¢ok sayida yerleskesi bulunan bir
sirkette, ay sonunda finansal gostergelerin toplu sayiminin yapilmasi hali, béyle bir
durum i¢in 6rmek olusturabilir. ERP sistemi olmadig1 durumda, her bir yerleske kendi
finansal durumunu izleyecek ve ay sonunda merkeze aylik rapor gonderecektir.
Merkez ofiste, diger yerleskelerden gelen aylik raporlar kendi finans yazilimina
girilerek, sirketin o dénemdeki toplam finansal performans: hesaplanir. ERP sistemi
olmast halinde, tlim subeler diizenli bir sekilde kendi finansal bilgilerini kurum
biitiiniinde kullanilan ayn1 ERP sistemine girer. Ay sonunda ise, sirket, diger bircok
veri kaynagindan veri derlemek yerine, sadece tek bir sistemi kullanarak ay sonunda

defterlerini kapatabilir.
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7. YENI NESIL ERP

Genisletilmis ERP uygulamalar1 olan, E-ticaret, CRM(Customer Relationship
Management), SCM(Supply Chain Management), BI (Business Intelligence) Internet
izerinden tedarik, APS(Advanced Planning & Scheduling) ve portallar geleneksel

ERP sistemleri taniminin disina diiser.

Tablo 7.1. Geleneksel ve Genisletilmis ERP Karsilagtirmasi

GELENEKSEL ERP GENISLETILMIS ERP
Muhasebe ve denetim E-Ticaret
Insan kaynaklan yonetimi Tedarik zinciri yonetimi
Uretim ve malzeme yonetimi Is zekas:

Proje yonetimi

Musteri iliskileri yonetimi

Kalite yonetimi ve fabrika bakimi

Ileri diizeyli planlama

Internet lizerinden tedarik

Satis ve dagiim

ERP yazilimi saglayan sirketler, sozii edilen genisletilmis 6zellikleri yansitmak
lizere, bir sonraki nesil uygulamalarina yeni etiketler yakistirmislardir. Ornegin,
diinyanin baslica ERP saglayicisi olan SAP, ilk basta yeni ERP sistemi uzantisini
New Dimensions(Yeni Boyutlar) seklinde adlandirmistir. Daha sonra ise bu
adlandirmay1 terk ederek, SAP'in tiim e-is stratejisini yansitan mySAP.com’a
gecmistir. SAP, bu stratejisini gerceklestirebilmek icin yazilim birimini, yeni
gelismeler, bakim ve f{riin iyilestirme seklinde ii¢ is birimi halinde yeniden
yapilandirmustir.  Simdilik, tim ERP sistem reticileri yukarida soéziinii edilen
genigletilmis uygulamalar1 sunamamaktadir. Ayrica, ERP uzantilarinin (veya
genisletilmis uygulamalar) her zaman, geleneksel ERP uygulamalar i¢in uygun olan
tek veritabani modeli ile iyi timlesememektedir. Bunun nedeni, genisletilmis ERP
uygulamalarinin ¢ekirdek ERP sistemi icinde olusan hareketsel (transactional)
siireclerden farkli ¢alismakta olusudur. Bu uygulamalar, ¢ekirdek sistemin disinda

ayri bir veritabaninda yonetilmelidir.




Satis ve Kalite Yonetimi ve

Dagitim Fabrika Bakimi
: —— \
Is Zekasi(BI) "
§, ,aS ( ) s V.T. Proje Uretim ve Malzeme
Yonetimi Y Snetimi
E-Ticaret V.T. »
: Tedarik Zinciri
SRR Yonetimi .
Misteri Iligkilert S— s
YoOnetimi - .
' Insan Kaynaklar
L. . Yonetimi
Heri Diizeyli Sunucu Muhasebe onetm
Planlama ﬁ ve Denetim
I‘ptemet
Genisletilmis ERP ?:ggrﬁfe“

V.T. Veri Tabami
Sekil 7.1.Genisletilmis ERP Yapist
Ornegin APS sistemleri, diger ERP uygulamalari ile aym: veritabaninda
¢alistirilamayan, sirketlerin tretim stireclerini etkin bir sekilde planlamalarina
yardimci olabilecek yeni nesil ERP uygulamalaridir. ERP'den farkli olarak APS
emek giici ve makinalarin kapasitesini g6zoniine alirken, ayni zamanda
malzemelerin var olup olmadigini da kontrol eder. Malzemelerin olup olmamasi ve
{irlinii Gretebilme durumu arasinda ortaya ¢ikan herhangi bir geliski, plan yaratilirken
¢oziimlenmis olur. Coziimlenme planin yaratiimasindan sonra gerceklenmez. Uretim
yoneticileri APS islem birimi(motoru) ile deneyler gergeklestirerek, ¢ok sayida eger
su vyapilirsa ne olur(what-if) senaryolann 1ile, farkli degiskenlerin(6rnegin
beklenmedik biiyiik bir siparis istegi gelirse) Gretim takvimini nasil etkileyecegini
gorebilir. Ornegin, sert/firtinali bir hava durumu veya kaza nedeniyle malzeme
tedarikinde gecikme olmasi gibi beklenmedik olaylar halinde, gercek(degisiklige
ugrayan) {iretim takvimi derhal hesaplanabilir. Sirketler bu bilgileri aninda
miisterileri ile paylasarak iletisimi ve dolayisiyla misteri hizmet ve memnuniyetini

iist diizeyde tutabilirler(Fui Hoon Nah,2001).

APS sistemleri ERP sistemlerine gore farkli mantikla ¢alistigindan, ERP sisteminin
disinda yer almalidir. APS sistemi, 6rnegin envanter, miisteri siparisleri bilgileri ve
ERP sisteminden gelen gelecege yonelik tahminleri(forecast) elde ettikten sonra,

potansiyel Uretim takvimleri olusturabilmek i¢in kendi planlama islem



birimini(motorunu) kullanarak analizler yiiriitiir. APS sistemi daha sonra elde ettigi

bilgileri ERP yazilimina geri gonderir.

Miisteri Siparisleri Kapasite
Siparigler {leri Diizeli Takvimler Zaman
Satig/Miisteri »| Planlama [— Plant
Hizmeti Tahminler ve takvim
(Tarihsel ERP —— 9 olusturma
bilgi,tahmiler| Sistemi L (APS) — Kapasite Raporlari
ve siparigler) Plan. Siparigler
Emniyet Stok )
Seviyesi — Analizler
—P
Miigteri Siparisi Geri Bildirim Kapasite

Sekil 7.2. APS Sisteminin Isleyisi

7.1. Farkh Veri Tabani Modellerinin Etkisi

Miisterilerin su noktanin farkina varmalar gerekmektedir: bazi hallerde, ERP uzanti
fonksiyonlar (veya uygulamalari), ¢ekirdek ERP veritabaninin disinda yer alabilir.
Bu model, ERP sistem saglayici/entegratoriiniin  farkli kisimlann  birbiriyle
tiimlestirmedeki basarisina(veya basarisizligina) bagli olarak topyekun sistemin
performansini etkiler. Tabii ki ERP sistem saglayicilari, yazilimlarinin, ¢ekirdek
uygulamalarla timlesik oldugunu ve genisletilmis (uzanti) ve geleneksel ERP
uygulamalarinin kolayca birbirine baglanabilecegini ileri siirecektir. Uygulamalar
farkl: yollarla birbirine baglanabilir. Bu nedenle sirketler, uygulamalarin ne derecede
biribiriyle tiimlesik oldugunu ve bunlarin birbirine nasil entegre edildigini ayrintili
olarak sorgulamalidir. Asagidaki yontemlerden birisi ile tiimlesim saglatilmis olabilir:
ERP sisteminin ac¢ik API'leri mevcuttur ERP sistemindeki uygulamalar 6zel bir kod
katmani ile sarmallanmistir. Bu katman onlann diger yazilimlarla iletisim kurmasina

yardimci olur. API'lerin varlifi, uygulamalarin basitge birbirine baglanabilecegi
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anlamina gelmez. Bir programci, iki uygulamay1 birbiri ile konusturabilmesi igin

gene de bir parga kod yazmas: gerekir. API'ler sadece islemi basitlestirir.

ERP sistemi ve uzanti uygulamalar, birbirine veritabani seviyesinde baglanmistir.
Iki sistem ayni veri yapisim paylagir. Aymi veri yapisimi paylasan uygulamalar,
ornegin genel muhasebe kismindaki belirli alanlarda aymi sayida karakteri veya
master miisteri dosyalarim kayit ederken ayni bigemi kullanabilirler. Baglantinin
veritabam seviyesinde saglatilmis olmasi, uygulamalarin birbiri ile gergek zamanda
iletisim kurdugu veya ortak bir grafiksel kullamci araytizii(GUI) kullandi1g1 anlamina

gelmez. Eger bir uygulamadaki veri degisirse, sistemler yeniden tiimlestirilmelidir.

Uygulamalar, veri elde etme teknigi ile veriyi paylasir. Bir uygulamadaki veriler elde
edilerek, baska bir uygulamanin anlayabilecegi bir formata ¢evrilmek {izere bir dosya
icine yerlestirilir ve ilgili uygulamaya yiginsal bir sekilde(batch) saglanir. Verinin
yiginsal olarak bir uygulamadan digerine gonderim siklifi, her dakikada bir

olabilecegi gibi, giinde bir kez de olabilir.

Uygulamalar ortak bir kullanict araylzinti paylasir. Uygulamalar birbirine o kadar
¢ok benzer ki, kullamici bir uygulamayr durdurup digerini baslattiginin farkina
varmaz. Genellikle, timlesik uygulamalar ortak bir kullanici arayiiziine sahip
degildir. Uygulamalardan biri kullanictya, 6rnegin gémiilil bir link veya 6zel bir ikon

yardimi ile diger uygulamay1 baslatma veya erisime olanag verir.

Uygulamalar gergcek zamanda veri paylasir, bu teknige, olay diizeyinde(event-level)
timlesim adi da verilir. Bu tiir baglanti olmasi halinde sistemlerden biri diger
uygulamadaki bilgileri aninda, ya asenkron(tek yollu) ya da bisynchronous(gift

yollu) iletisim kurup iki uygulama arasinda mesaj alisverist ile giincellestirir.

Tiimlesim terimi, bir ERP sistemi ile tiglincii sahis bir firmanin Uiriint arasinda ya son
derece gevsek ya da siki bir baglanti anlamina gelebilir. Gevsek bir baglantida ERP
sistemi gerekli API'lere sahiptir, fakat diger uygulama ile ortak bir araylizii veya veri
yapisint  paylasmaz ve veri deZistokusunu sadece yifinsal olarak(batch)
gerceklestirebilir. Sik1 bir tiimlesimde ise, iki uygulama miisteriye hazir olarak veri
tabam diizeyinde tiimlesik olarak saglanir. Uygulamalar ortak bir kullanici arayiiziini
paylasir ve veriler ger¢ek zamanda mesaj degistokusu ile uygulamalar arasinda gidip

gelir. Bu durum, arzu edilen kesintisiz tlimlesim olarak bilinir(Fui Hoon Nah,2001).
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Tiimlesim seviyesi {iriinden {irine degisir. ERP {lreticileri, yatimmin geriye
doniisti(ROI) agisindan, sadece en gok kullanilan ve en biiylik miisterilerinin(veya en
dnemli) kullandig1 uygulamalart tiimlestirme egilimindedir. Boyle bir durumda bile
cok derin(siki) bir tiimlesim i¢in gelistirme ¢alismalar yiiriitmek, zaman alict ve
masraflidir. Anlasilacag lizere, bir ERP Ureticisinin, uygulamalarnin tiimiiniin
cekirdek ERP sistemi ile tiimlesik oldugunu iddia etmesi, olduk¢a temkinli olarak

karsilanmasi  gerekir ve  bilingli bir inceleme ve analizi gerektirir.

7.2. ERP Yazilim Ureticileri

ERP yazilim pazar teknoloji endiistrisi i¢indeki en biiyiik ve en karmasik olanlardan
birisidir. AMR Research firmasi her yil hazirladigi Enterprise Resource Planning
Software raporunda en bilyllkk ERP yazilimi Ureticilerini listelemektedir. Bu liste
stirekli olarak degismektedir. Asagidaki tabloda son yillardaki en biiylik 34 ERP

iiretici firmasi siralanmistir.

Tablo7.2. ERP Yazilimi Ureticileri

1. SAP 18. Scala International

2. Oracle 19. Systems Union Group

3. PeopleSoft 20. Deltek Systems

4. Baan 21. MAI Systems

5. JBA International 22. Fourth Shift

6. SSA 23. PSI AG/Psipenta

7.SCT 24. Glovia International

8. Geac Computer(1999 yilinda JBA International 25. Lilly Software

tarafindan satin alind) Associations

9. Intea International 26. Solomon Software

10. Epicor Software 27. Damgaard

11. IBS Group 28. Kewill Systems

12. Lawson Software 29. Navison Software

13. QAD 30. Made2Manage Systems

14. Cincom Systems 31. Western Data Systems

15. IFS 32. Visibility

16. InterBiz(CA International'in bir boliimil) 33. Flexilnternational
Software

17. MAPICS 34. Macola
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1998'lerde ERP pazarinin dinamikleri oldukga agik ve ongoriilebilir idi. Ureticiler, 1-
katman (Tier 1), 2-katman ve 3-katman treticiler olarak pazari paylasmislardi. 1.
Katmandaki ERP ireticileri en biiyilk ERP saglayicilari olup triinleri en biyik
miisterileri hedefliyordu. Buna karsilik 2 ve 3. katmandaki tireticiler, tiriinlerini tipik

olarak yillik gelirleri 250 milyon USD'nin altindaki miisterilere satmaktaydilar.

1.Katman(250
Milyon $fazla
kazananlar)

2.Katman(10-250 Milyon $
arasi kazananlar)

3.Katman (10 Milyon § az kazananlar)

Sekil 7.3. Kazanglarina Gore ERP Ureticileri

19901 yillarin ortalart ile sonlarina dogru, temel olarak Y2K(2000 yili sorunu)
nedeniyle ERP pazarinda bir patlama yasandig1 sdylenebilir. Isletmelerin 6nemli bir
kismi, eski sistemlerini Y2K uyumlu hale getirmek i¢in yeniden programlama isine
girismek yerine, yeni bir sisteme ge¢meyi tercih etmistir. Bu gegiste diger Snemli bir
etken, Web temelli is hareketlerinin (yani e-ticaret, B2B, B2C etkinlikleri) olmazsa
olmaz bir hale doniismesi ve eski (legacy) ERP sistemleri ile boyle bir seye

kalkismanin zor olusu diyebiliriz.
7.3. ERP Pazarinda Ortaya Cikan Yeni Satis Taktikleri

1998 yilindan baglayarak, yavas yavas 1.katmandaki ERP firetici firmalann pazar
biiyiime hizlar1 diismeye baglamis ve 1999 sonlarina gelindiginde pazar doyuma
ulasmustir. Bundan sonra, ERP pazarinda 6nemli bir degisime tanik olunmustur. Bu
tarihe kadar biiylik miisteriler disindaki diger sirketleri hedeflemeyen 1. katman ERP
{ireticileri birdenbire orta katman miisterilere odaklanmaya baslamigtir. Birdenbire
ortaya ¢ikan bu ilginin nedeni ise, AMR Research'iin bulgular ile anlasilmustir.

AMR raporuna gore, tiim diinyadaki iiretim yapan sirketlerin (60-70 bin adet) ancak
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yiizde 20'sinin yeni ERP sistemlerine terfi ettigi ortaya ¢ikmistir. Bu sayiya, liretim
yapan isletmeler disindaki diger sektorlerden kii¢iik ve orta diizey kuruluglar da
eklenecek olursa, potansiyel pazarin biiylikligii istah kabartacak boyuta
ulagsmaktadir. AMR'nin vardigi neticelere paralel diger endiistri analistlerinin
bulgular;, KOBI lerin varligimn, ERP iireticileri i¢in bir can simidi rolii
oynayabilecegini ortaya ¢ikarmistir. Bunun iizerine biiylik ERP ireticileri, orta ve
kiiciik isletmelerin ilgilerini ¢ekmek {izere, sistemlerini belirli sektorlere hizmet
edecek sekilde, onceden konfigiire ederek saglama yoluna gitmislerdir. SAP'nin
Ready-to-Run ve Oracle'in Fast Forward programi bu yonde atilmis adimlardir. Tiim
bu girisimlerin yaninda, IBM gibi bazi firmalar da, belirli ERP sistemleri kurulmus
hazir donanim sistemleri saglamaktadir. Ornegin IBM AS/400, RS6000 ve Netfinity
sunucularn {izerinde hazir yiiklenmis olarak 6 adet ERP yazilim1 satmaktadir. Ozetle

1998'lerin sonlarina dogru ERP pazarinda asagidaki satis taktiklerinin olustugu

gozlenmektedir.
Tablo 7.3. ERP Satig Taktikleri
Taktik Ozellik
Onceden konfigiire edilen Satict, belirli bir endiistriye hizmet edecek yazilimi
sistemler gelistirir
Toplu halde(bundle) satilan Satict, yazilimi donanim {izerine onceden kurarak
sistemler satar
Onceden tiimlesik halefSatici, ERP yazilimim1 diger (liclincli sahis
getirilerek satilan sistemler yazilimlan ile tiimlesik hale getirerek satar
Sabit fiyath sistemler Satl.c1; yazilim, donanim ve hizmeti 6nden aldif
sabit fiyata satar
ERP yazilimi kiralama Satici vsmtem{, aylik, kisi basina sabit bir ticref]
karsiliginda kiralar

7.4. Orta Kademe Pazarinda ERP Satis Taktikleri

Orta kademe muisterileri karakterize eden en 6nemli 6zellik, bu firmalarin geleneksel
ERP yazilimlarinin gerektirdigi yiiksek lisanslama icretleri ile basedemiyecegidir.
Bunu farkeden ERP iretici/satict firmalarn bu firmalan kazanabilmek igin, daha
bastan yiiksek bedeller gerektirmeyen ve kiralamaya kadar uzanan degisik taktikler
gelistirmislerdir. Bu arada daha da ilging bir yaklasim olarak, ERP yazilimlarim

kiralayan firmalardan bazilari(Oracle Business Online) uygulamalara Internet
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lizerinden erisim olanagi saglamislardir. Yani uygulamalar miisterinin kendi yerinde
kosmamakta, sistemler kiralama saglayan firma (ASP Application Server Provider)

tarafindan barindiriimaktadir (hosting).

7.5. ERP Ureticileri ve Genisletilmis Uygulamalar

Biitytik ERP {iretici firmalarinin pazar paylarini artirabilmek igin, sadece yeni fiyat
politikalar1  gilitmeleri veya kullanimi kolay yazilimlar yaratmalari yeterli
goriilmemektedir. Yeni pazar segmenti daha farkli yazilimlar istemektedir. Bu yeni
istemler sonucunda ERP'nin tamimi da yeni bir boyuta doniismiistiir. Bu yeni
yazilimlar/uygulamalar, APS, BI, CRM, SCM, e-ticaret, Internet iizerinden tedarik
ve portallardir. Peki isletmeler ERP ¢ekirdek yazilimmin iizerine, bu yeni
genigletilmis uygulamalar1 neden istiyorlar? Ne de olsa bir ERP sistemi, kuruluslar
icin bash bagina biiyiik¢e bir yatinm sayilabilir. Cekirdek ERP sistemleri, genel
olarak arka ofis(back-office) yazilimlart olarak bilinir. Bu yazilimlar, bir isletmenin
gtinltik is hareketlerini destekler. Her ne kadar ¢ekirdek ERP sistemleri bir isletme
i¢in oldukga yararl1 ve dnemli ise de, kuruma kattigi katma deger fazla degildir. Buna
karsilik, APS, BI, CRM, SCM ve e-ticaret gibi uygulamalar sirketin is siireclerine

fazladan deger katmaktadir.

Daha o6nceden de belirttigimiz tlizere, geleneksel ERP sistemleri bu uygulamalar
icermemektedir. Bu tip uygulamalar {glincli sahis firmalarn yazilimlarinca
saglanmaktadir. Artitk ERP tretici firmalari da bu uygulamalart ¢ekirdek ERP
yazilimlari ile birlikte saglamaktadir. Katma deger saglayan genisletilmis
uygulamalar normal olarak kendi baslarina calisabilirlerse de, bu sekilde ¢alismak
kuruma fazla bir deger saglamaz. Genisletilmis ERP uygulamalarinin isletmenin is
stireclerine katma deger katabilmesi ve etkin olabilmesi icin, ¢ekirdek ERP islevleri

ile veri aligverisi yapmasi gereklidir.

Anlasilacag lizere, geleneksel ERP tireticileri ile bu zamana kadar isleri genisletilmis
ERP uygulamalar yaratmak olan Uglinci sahis {ireticiler birbirine rakip duruma
gelmektedir. ERP {reticileri bu uygulamalart kendi ¢ekirdek yazilimlanyla
tlimlestireceginden, bu islemi kesintisiz tek bir sistem iginden yapabilme iistiinliigiine
sahip gozikmekteler. Buna karsilik {glincti sahis firmalar, kendi yazihmlar ile
cekirdek ERP yazilimlarini arabaglagim yazihmlan (middleware, vs.) araciligi ile

yapmak durumundalar. Diger yandan, {iglincii sahis firmalarin odaklanmalar tekil
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fonksiyonlar(APS, BI, CRM, SCM, e-ticaret, portal) iizerinde olup, bu isleri uzun
siiredir yaptiklarindan, bu konularda daha fazla deneyimli ve bilgilidirler. Geleneksel
ERP fireticileri ise, bu uygulamalar konusunda deneyim ve know-how kazanmak

durumundalar.

7.6. ERP Sistemlerinin Web Uzerinden Cahsabilirligi

Internet'in ¢ok uzaklara erisim olanag: tanimasi ve kesintisiz dogasi, onun hizla bir
uygulama platformu haline gelmesine yol agmistir. Birden fazla yerleskeye dagilmis
caligsanlar, kolay bir sekilde Internet lizerinde kosan uygulamalan kullanabilirler. Bu
tir uygulamalar ayni zamanda mobil ¢alisanlara da yarar saglar. Ciinkdi, diziistii
bilgisayarlarina hantal bilylik yazilimlar yiiklemelerine gerek kalmaz. Artik, cep
telefonu ve avugigi bilgisayar gibi kii¢iik mobil ve telsiz aygitlardan ¢alistirtlabilecek
uygulamalar gelistirmek miimkiin olmaktadir. Bu egilim ve gelismeler, ERP
treticiler1 tizerinde de bir baski yaratmistir: ERP fiireticileri yazilimlarini, Internet
ortami i¢in yeni bastan tasarimlamak durumundadir. Bu durum, islerin yiriitiildiigii
geleneksel yerlerin disinda kalan ¢alisanlarin 6niinde yeni ufuklar agmakla kalmaz,
aymi zamanda, ticari i ortaklarina ve miisterilerine Web tarayici yardimiyla
uygulamalarina erisim olanag: saglayan sirketler i¢in de, miisteri servisi, SCM ve is

yurtitiilen ortaklarla iligkiler agisindan, daha onceleri olmayan firsatlar yaratir.

Yazilimlarin en bastan Internet iizerinden galisacak sekilde yazilmasi(Web temelli
yazilimlar) basit bir islem olmayip, ERP dreticileri, uygulamalarinin Internet
tizerinden ¢alisabilmesi i¢in iirlin mimarilerini koklii bir sekilde yeniden gozden
gecirmek durumundalar. Geleneksel ERP uygulamalari, bir istemci/sunucu(C/S)
ortaminda ¢alismak iizere tasarimlanmistir(daha eski, anacgati sistemlerde calisan
ERP yazilimlarinin varligi da unutulmamahdir). Bu tiir yazihmlar hem sunucu hem
de istemcide onemli miktarda kod yazilmasini gerektirir. Bu durumu belirtmek iizere
sisman istemciden (fat client) soz edilir. Sisman istemciler Internet ortami igin
uygun olmayip, bu ortamda veri paylasiimaya kalkisildiginda (C/S uygulamalarn
sunucu ile istemci arasinda biiyiik oranda veri paylasimim gerektirir) uygulamanin
performansindan 6diin verilmek durumunda kalinir. Ayrica, sisman istemcileri
dagitabilmek i¢in yegane yol, kullanici makinasina yazilim kurmaktir. Bu durum ise
Web tlizerinden uygulamalar: ¢alistirmanin asil amacini yok eden bir etkendir. Buna

karsilik mevcut yazilimlarin Web {izerinden ¢alisacak hale getirilmesi(Web enabled)
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ise goreceli olarak daha basit bir islemdir. Bu tiir yaklasimda uygulama kullanicilarin
bir Web tarayici arayliziinden verileri gérmesine ve veri girisine olanak tamimak
tizere, uygun hale getirilir(uyarlama islemi). Yazilimin temel mimari ve tasarimi ayni
kalir. Dolayisiyla, uygulama Internet {izerinden iyi ¢alismayabilir veya program
gelistiriciler, performans diismesine yol agmamak i¢in uygulamanin belirli(kisitli)

kisimlarim1 Web iizerinden galigir hale getirmis olabilirler.

Web'e uydurulmus bir yazilim, mimarisi bastan Internet {zerinden ¢alismak iizere
tasarlanmis bir yazilima gore cesitli sorunlar barindirir. Omegin, geleneksel ERP
uygulamalarinda genel olarak, bir miisteri siparisi girmek kadar basit bir fonksiyon
i¢cin kullanicimin bir siirli adimdan ge¢mesi gerekir ve goreceli olarak karmagik
kullanici araytizleri s6z konusudur. Uygulamanin Internet tizerinden etkin bir sekilde
calisabilmesi igin, siirecler ve arayiizler basitlestirilmelidir. Bu arada Web arayiizleri,
geleneksel ERP yazilimlarinda olmayan, ger¢ek zamanda sohbet kullanici
davraniginin ve Web sitesi kullaniminin izlenmesi, e-posta uyarilarinin génderilmesi
ve misterinin daha Onceki ziyaretlerinden elde edilen bilgilere gore miisteriye
sunulacak Web sitesinin kisisellestirilmesi gibi 6zgiin baz1 6zellikler sunarlar. Web

temelli bir ERP yaziliminda su tiir yeni 6zellikler bulunmalidir:

e Diger yazilimlara, isaret edip tiklayarak erisme olanagi

e Ya hi¢ ya da ¢ok az egitimin gerektigi basit arayiizler

e Sohbet, beyaz tahta uygulamasi(whiteboarding) ve uzaktan denetim
e Gercek zamana yakin bir erisim

¢ Kolayca konfigiire olabilen masatistii

Ozellikle Internet lizerinden ¢alismak i¢in yazilmis yazilimlarin(Web'e
uydurulmamig) mimarisi, C/S yazilimlarindan temel olarak ¢ok farkli olup, biiyiik bir
olasilikla nesne yonelimli(OO: object-oriented) kod ve Java(veya C#) gibi
platformdan bagimsiz bir dil kullanilarak yazilmistir. Kod, geleneksel C/S kodundan

daha esnektir.

7.7. Yeni Nesil ERP’nin Diisiince Tarzinda Yarattig1 Degisimler

ERP yazilim saglayicilar daha genisletilmis uygulamalar/iiriinler, yeni servisler ve

yeni araylizler saglamalidir. Daha dogrusu, ERP iireticileri, ERP sistemlerini,
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amaglarini ve saglama kosullarim1 nasil algiladiklarina dair goriislerini koklii bir

sekilde degistirmelidirler.

Baslangicta sadece kurum i¢inde kullanilmak iizere tasarlanmis olan ERP sistemleri,
tek bir is yerinin fiziksel simirlarinin 6tesine uzanabilecek 6zelliklerle donatilmis
olmalidir. Yani, isletmelerin birbiriyle etkilesime girmesine, veri paylasabilmesine ve
is stireglerinin tamimlanmasinda diger sirketlerle isbirligi yapabilmesine olanak
tammalidir.  Bu  yeni  dislince  tarzina, kurumun disartya  dogru

uzatilmasi/genisletilmesi adi verilmektedir.

e D

Alacak Hesaplari
Miihendislik
Borglar Hesabi
EDI Miisteri Servisi EDI
Siparis Yonetimi
Planlama
Satin Alma
Dagitim
Uretim

Miisteri Ag1
A
Tedarik¢i Agi

EDI:Electronik Data Interchange

Sekil 7.4.Geleneksel ERP Sistemleri
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Finansal kurulug

<
E-Cek f

E-Fatura
Gereksinimler
Onay /
Borglar Hesab1

Geri Besleme
\ X v
CRM

Portal [€— Siparis Planlama | Satinalma
¢ ) Y 6netimi
/" \
Kendi kendine Takvimler
Onay Takvim Servis Onay
L K 4
3.Sahis Lojistik Dis kaynak kullanimi Fason

Firmalart

Sekil 7.5.Genisletilmis ERP Modeli

ERP yazilim (ireticilerinin, giinimiiz diinyasinda kurumlarda olup biten su

degisimlerin farkina varmasi gerekmektedir:

e Islerin Internet hizinda yiiriitiilmesi geregi

e Sirketler arasi timlesim

e Degisen kullanic1 rolleri

o Endiistri topluluklan ve ticaret borsalarinin ortaya ¢ikisi

e Icerigin uygulamalardaki 6nemi

e Modern isletmelerin artik sadece i¢ is siireglerine odaklasarak ayakta

kalamayacagi, ayrica is ortaklar ile isbirliklerinin olusturmasi goériisii.

Yukarida belirtilen etkenler tiimiyle yeni uygulama gereksinimleri olusturmaktadir.
Bu yeni diinyada, ERP sistemleri geleneksel satin alma islemlerini desteklemesinin
yaninda, ticaret borsalari, miizayedeler(mezat) ve e-bankacilik gibi uygulamalar: da
desteklemesi gerekmektedir. Ornegin, miisteri hizmetleri uygulamalari sadece
miisteri verilerini izlemekle kalmamali, ayn1 zamanda miisterilerle Web {izerinde
etkilesime de olanak tamimalidir. ERP sistemleri isbirligi iginde gelistirme ve

planlama yapabilmeye ve her bir is ortagina tiim siirecin gorliniisii gérebilmesine
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imkan tanimalidir. Is siireclerinde bu degisimleri gergeklestirebilmek igin ERP
yazilim {iretecilerinin asagidaki yeni teknolojileri yogun bir sekilde kullanmasi

gerekecektir:

e XML

e Isbirligi olanag: saglayan araglar

e Kullanimi kolay is akis araglar

¢ Hemen hemen higbir egitim gerektirmeyen kullanic araylizleri ve etkilesimli

sohbet gibi 6zellikler.

ERP vyazihmimin Web'e uygun hale getirilmesi ile, daha bastan yeniden

tasarlanarak(reengineer) Web temelli olmasi arasinda 6nemli oranda bir fark vardir.
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8. GELENEKSEL ERP MiMARISI

Modern bir ERP sistemi istemci/sunucu bilgi islem ortaminda ¢alismak {izere
olusturulmustur. Bu mimaride uygulama, uygulamanin biiyiik boliimiinii, ise yonelik
mantik kurallaim ve veritabanini igeren bir sunucu ile, uygulama islemeyi
gerceklestiren, veritabanindaki verilerle etkilesen bir sisman istemciden olusur.
Kullanicimin akilsiz terminallerde ¢alistigi ana bilgisayar tabanh sistemlerden farkli
olarak, bir sigman istemct C/S uygulamayi ¢alistirabilmek i¢in gerekli veri ve mantik
kurallarini da tizerinde barindirtr. C/S yazilimi masaiistiinii akilli hale getirdiginden
ana bilgisayar tabanli sistemlere gore 6nemli oranda bir iyilesme elde edilir. Buna

karsihik, C/S yaziliminin bazi sakincalari da vardir:

e Yazilim, her bir masaiistii makinasina elle kurulmalidir

e Sisman istemci, son kullanici makinasinin toplam kapasitesinin biiyiik bir
bslimiini yiyip bitirir

e Yazilimda herhangi bir terfi/glincellestirme oldugunda, istemci yeniden elle
kullanici makinasina kurulmalidir

e Yazilim belirli 6zelliklere sahip bir donamim iizerinde ¢alisabildiginden

kolayca disaridan(kurum disindan) kisiler tarafindan erisilemez.

8.1. ERP Sistemine Web Tarayici ile Erisim

Web tarayicilarin gelistirilmesiyle, kullanicilarin, sisman istemci tarafi uygulamas
gerekmeden uzaktan ERP sistemine erismesi mimkiin olmustur. ERP yazilimi
saglayan firmalar bu uzaktan erisimi ya kendi teknolojileri yardimiyla ya da
Citrix,WinFrame gibi ¢ok kullanicili uygulama sunucusu yazilimlari yardimiyla
saglamislardir. Citrix, WinFrame gibi bir sunucu yazilimi, herhangi bir donanmim
lizerinde, herhangi bir baglanti tipine(modem, Internet , Intranet veya WAN, VPN)
sahip bir istemcinin Windows uygulamalarini calistirabilmesine olanak tanir.
Web tarayici ile erisim olanaginin eklenmesiyle, ERP iriiniiniin temel mimarisi ve

1islevi degismez. Sadece, kullanicinin uygulama ile etkilesmek i¢in kullandigi arag
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degisir. Fakat, geleneksel ERP {irlinlerine sadece Web arayiizleri ekleyerek yeni nesil
ERP iirlinlerine gecilmis olmuyor. Bundan daha fazlasi gerekli. ERP lireticileri
Internet ‘in olanakli kildig1 genisletilmis Uriinleri ortaya ¢ikarmalidirlar. Bunlardan

kastedilen:

e [ siireglerinin hizh ve basit bir sekilde yeniden konfigiirasyonu

¢ Hemen hemen higbir egitim gerekmeyen sezgisel arayiizler

e Gergek zamanda veya gergcek zamana yakin veri erisimleri

s Gergek zamanda sohbet ve beyaz tahta uygulamasi(whiteboarding) gibi
etkilesimli ve isbirligihe dayali 6zellikler

o Gergek zamanda analiz

¢ Herhangi bir i¢ veya dis kullaniciya agik erisim

8.2. N katmanh Mimari

Bir ERP sistemine Web arayiizii eklenmesiyle, yukarida s6zii edilen genisletilmis
ozellikler getirilmis olmaz. Ciinkii, Uriiniin Istemci/Sunucu mimarisi degismez.
Yazilimmn, gelecek nesil e-is yeteneklerini igerecek sekilde yeniden yazilmasi
gerekir. Cok katmanli- bir mimari kullanilmasiyla, uygulama, ince bir istemci(én

yiiz), bir Web sunucu ve bir uygulama ve veritabani sunucusuna dagitiimis olur.

Istemei orta katmana erigir

Ince istemci Web sunucu Uygulama
sunucusuy

Sekil 8.1. Istemci Sunucu Iliskisi

N-katmanh mimari kullanan yazilimlarda su yararlar saglanmasi olasidir;Uygulama
ERP sistemindeki sadece belirli veri pargalarina erisecek sekilde tasarlanabilir. Bu
sekilde, eger sisteme kurum disindan kullanicilar erisecek ise, bu kullanicilarin tiim

ERP verisine erismesi kontrol altina alinmis ve emniyetli ¢aligma saglanmis olur.
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Kullanicilar dogrudan ERP sistemine erismediginden, uygulamanin performansi,
calisabilirligi ve yamt sliresi iyilesmis olur.Yazihm gelistiriciler, uygulama
araylzlinii, veri ve fonksiyonlari daha basit ve daha mantikli bir sekilde sunmak
lizere yeni bastan tasarlayabilirler. Web uygulama sunucusunda kullamlabilen,
kiimeleme(clustering), yiik dengeleme (load balancing) ve ariza olmasi durumunda
ylksek ¢alisabilirlik teknikleri sayesinde uygulama daha Slgeklenebilir(scalable) ve

glivenilir kilinabilir.

Yazilim {ireticileri kolayca N katmanh bir mimariye gegis yapamazlar. Ilk énce,
normal olarak biiyiik, yekpare ve kati bloklar halinde yazilmis olan geleneksel
uygulamalarini, kiiciik, tasinabilir bilesenler(components) halinde parcalamalan
gerekir. Parcalar birbiriyle mesajlasma ve is akis teknolojileriyle etkilesir. Cesitli
bilesenlerin kendi veritabanlari mevcut olup, bilesenler Business Application
Program Interfaces(BAPI) adi verilen araylizlerle g¢evrelenmistir. AMR arastirma
kuruluguna gore, kullaniclar da bu tlir bir mimariden yarar saglamaktadir. Bu

yararlar su sekilde 6zetlenebilir:

o Daha hizii ger¢cekleme

e Siire¢ ve organizasyonel degisimlere karst daha hizli yanit
e Daha esnek kullanim

e Daha iyi sistem bakim/onarimi

e Diger yazilimlarla daha basit tiimlesme

e Tedarik zinciri is ortaklariyla daha siki tiimlegim

e Yeni uygulamalarin daha hizli olarak ortaya ¢ikarilisi

e Dabha iyi 6l¢eklenebilirlik

e Teknolojik degisimlerden daha az etkilenme
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9. VPN TANIMI ve GELISIMI

Ag teknolojilerindeki diizenli gelismelere ragmen, kurumlarin hedefi daha
hizli ve daha verimli haberlesme olanaklarim: kullanabilmektir. Personel ve
yoneticiler diinyanin neresinde olurlarsa olsunlar, yerel aglarna sanki
ofislerindeymis gibi erisebilmek isterler. 1980’lerin ortalarinda ve 1990’larin
baslarinda hedeflerine ulasabilmeleri ic¢in kullanilan teknoloji telefon hatlarim
kullanan uzaktan erisim servisleriydi. Sirketler, yoneticilerinin tasinabilir
bilgisayarlarina veri sikistirabilme yetenegine sahip hizli modemler yerlestirip
ofisteki sunuculara baglanabilmelerini saglayabiliyorlardi. Calisanlarin  ve
yoneticilerin yapmasi gereken sadece bulunduklari ortamdaki telefon hattim
modemlerine takmak ve uzaktan erisim sunucularina sifreleri yetkisinde
baglanmaktir.

1990 sonlarinda kurumlar, uzaktan erisimin sirketlerinin sagladigi avantajlan
daha ¢ok anlamaya basladilar ve bazi biyiik sirketler iilke i¢inde (ticretsiz
aranabilecek telefon numaralar1 ile ¢alisanlarina bu hizmeti sunabildiler.
Uluslararas1 is yapan kurumlarda ise, milletlerarasi telefon &demeleri
s6z konusu oldugu i¢in uzaktan erisim servisleri sirketlere ciddi bir maliyet
getirmekteydi (Scott,Wolfe,and Erwin ,1998). Internet lizerinden paylasilmis veri
aglarina erigsebilmek, o bolgedeki yerel Internet servis saglayicimin aranmasi soz
konusu oldugundan uzaktan baglantilarda 6denen tcretlerin biiyiik 6l¢iide diismesine
imkan saglamaktadir. Hatta biyiik Internet servis saglayicilari, tim diinyaya
yayildiklan i¢in , ayni kullanic1 adi ve sifre ile diinyanin ¢ogu yerinden yerel POP
(point of presence) numaralari aranarak Internete erisilebilir. Sanal 6zel aglar (VPN)
yerel Internet servis saglayict ve kurumsal yerel aglar arasinda giivenli bir tiinel
iizerinden veri iletimi gerceklestirerek c¢alisir.Kurumsal aglarini daha onceden bir
takim giivenlik sorunlari yliziinden Internete baglamayan sirketler yeni VPN

teknolojileri ile giivenli baglantilar saglayabilecekler.

VPN, 6zel sanal ag demektir. Biiylik ve orta 6l¢ekli kuruluslar i¢in sube, bayi fabrika

ve magazalar ile glivenli ve ekonomik iletisim kurmak, is akisini etkin olarak
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yonetmek, onemli stratejik avantajlari da beraberinde getirmektir. Kurumsal sanal
aglar kuruluslanin sube, bolge ofisleri, bayileri, depolari, fabrikalarinin Internet
lizerinden veya Tirk Telekom data sebekesi iizerinden kendi aglarina (Intranet)
eriserek tim ticari ve kurumsal uygulamalarini ekonomik ve giivenli bir sekilde
calistirmalarini saglayan bir hizmettir(Scott, Wolfe,and Erwin ,1998). VPN'de amag
birbirinden uzakta bulunan yerel alan aglarini Internet veya Telekom'un data
sebekesini kullanarak birbirlerine baglayarak firmaya 6zel giivenli bir ag (Intranet -

VPN) olusturmaktadir.

Bugiin bilgisayar aglarnn uygulamalar1 genis bir sekilde istemci/sunucu karsilikli
etkilesimli sekle doniismiis bulunmaktadir. Istemciler tarafindan kullanilan bilgilerin
biiylik bir bolimt LAN sunuculan tzerinde bulunan dosyalar, doklimanlar veri
tabanlan1 veya sayisal bilgilerin diger sekilleridir.Ideal olan, istemcilerin islerini
gergeklestirmek igin gerek duyduklar biitiin bilgilerin , istemeiler gibi aymi LAN’a
baglanmis bulunan sunucular tizerinde bulunmasidir. Ancak kurumlar biiyldiik¢e
merkez ve gevre ofislere bolinmektedir. Bu durum da VPN uvgulamasimi gerekli
kilan en 6nemli etkendir. Sanal 6zel aglarin cazip hale gelmesinde etken olan bir
diger konu da artan oranda elemanlarin LAN sunucularda ve kurumsal aglarda uzak
noktalarda ¢aligmayva baslamis olmalaridir. Bu elemanlarin islerini uygun bir sekilde
viiritebilmeleri i¢in kurumsal LAN lara, WEB uygulamalarina ve diger sunuculara
uzaktan erisim saglamalart blyik 6nem tasumaktadir. Disarida cahisan kisilerin
viizdesi arttikca bu durum ¢ok daha biiyvitk 6nem kazanmaktadir. Pek ¢cok ¢alisan kisi
ve yoneticiler kiigiik ofislerden veya evde kurduklan ofislerden (Small Office and
Home Office) viiritmektedirler ve hareketli (Mobile) ¢alisma ge¢mis villara oranla

imantlmaz boyutta artmis bulunmaktadir.

VPN, ayr noktalar arasinda veri iletimine ihtiva¢ duyulan durumlar i¢in ideal bir
erisim seklidir. Bu baglanti bi¢iminde, her baglant noktas: diger noktalarla veri
iletisimini gerceklestirir. VPN, kurumlarin Internet omurgasint kendi omurgalari gibi
kullanmasina olanak saglayan bir hizmettir. Giivenlik, baglantiyr  saglayan
yonlendiriciler veya bunlar arkasindaki VPN ag gegitleri araciligi ile, kurumsal
trafigin bir noktadan digerine aktarilirken sifrelenmesivle gerceklestirilir (Guichard.

Pepellnjak.2000)

Yakin bir zamana kadar genel ve 6zel aglar arasinda her zaman keskin bir ayrim

olmustur.Yerel telefon sistemleri ve Internet gibi genel aglar birbirinden bagimsiz
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uglarin  birbirleriyle bilgi iletisimini, degis tokusunu sagladiklar1 genis bir
ortamdir.Bu genel aglara ulagsma imkam olan herhangi birisi ulasabilecegi toplam
kullanici sayisi diisiiniildiigiinde bunlarin ¢ok kiiciik bir bsliimiine ulasir.Ozel ag ise
bir kurumun sahip oldugu ve sadece kendi organizasyonunun igerisindeki iiyelerin
birbirleriyle bilgi aligverisine imkan veren bir yapidir. Bu yapida bir taraftan
gonderilen bilginin ancak bu ortam ic¢indeki kullanicilar tarafindan goriilebilmesi
temin edilir. Yerel ve genis alan aglart (LAN,WAN) bu 6zel aglara mektir. Ozel ve
genel aglar arasindaki baglant1 bir gegitkapisi iizerinden saglanir bu noktada kurulan
ates duvarlar1 sayesinde de genel agdan 6zel aga ulasmak isteyen davetsiz misafirler

engellenebilir ayrica 6zel ag igerinde kullanicilarin ulasim yetkileri sinirlandirilabilir,

Giiniimiizden fazla uzak olmayan bir donemde de kuruluslarin kendi yerel aglarinin
dis ¢evreden yalitildig1 adeta izole edilmis adaciklar seklinde yapilarin olusturuldugu
bilinmektedir. Bu sekilde bir yap: ile aym kuruma ait bulunan farkli yerlerdeki
subelerin herbirinde digerlerinden farkli e-posta sistemleri isimlendirme yapilan
hatta diger subelerle uyumlu olmayan farkli ag protokollerinin kullanildigi durumiar
ortaya ¢ikmistir bunun sonucu olarak bu bilgisayar sistemlerine kurulusun sahip
oldugu kaynaklardan aslinda olmast gerekenden daha biiylik miktarlarda paylar
ayrilmasi mecburiyeti ortaya ¢ikmugtir. Gelisen teknoloji ve artan misteri istekleri
sebebiyle bir siire sonra bu subeler arasinda baglantilar kurulmas: ihtiyact dogmustur.
Bu sorunda farkli hizlarda ¢alisan kiralik telefon hatlar: kullanilarak ¢oziilmiistiir. Bu
sekilde kuruluslar her zaman ulasilabilir ve kendilerine 6zel bir ag yapisina
kavusmuslardir 6te yandan bu sekilde bir ¢6ziim pahali olabilmektedir aylik sabit bir
ticret ve hattin kullanimindan dogan mesafeye bagli bir iicretlendirme sekliyle
dzellikle genis bir bolgede faaliyet gosteren kuruluslar i¢in bu yontem uygun bir
segenek olmaktan gikmaktadir. Ozel aglar ayrica isi geregi organizasyonun fiziksel
ortami diginda calisan ve siirekli dolagsmak zorunda olan satis gorevlileri vs gibi
calisanlarin bulundugu ve bu kullanicilarin sirketin yerel agina ulasabilme imkaninin
olmadigr durumlarda yetersiz kalmaktadir bu sorun bu kullanicilarin uzak bir
noktadan bir modem vasitasiyla yerel aga ulasabilmeleri saglanarak her ne kadar
¢ozilebilse de bu yéntem bazi durumlarda ¢ok pahali olabilmektedir
(Scott,Wolfe,and Erwin ,1998). Bahsedilen tiim bu sorunlarin varlifi gliniimiizde

ozel sanal bilgisayar aglart adi verilen ve genel bir ag {izerinden 6zel bir iletisim
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ortamim yazilim, donanim veya ikisinin kombinasyonlarint kullanarak yaratan bir

teknolojinin ortaya ¢ikmasim hizlandirmistir.

10. VPN TiPLERI

10.1. istemei Girisimli VPN

Uzaktan erisim aygitlarn kullanicilarin kurumlar ile iliskiyve gecmelerini ve gerekli
islemlerini yapmalarini olanakli kilan arama kapilar: (dial-in ports) donatilmigtir. Bu
yapida. yapinin sahibi kurumdur, islemler ve kontrol kurum tarafindan yritiliir. Bu
organizasyonda ISS’ler ¢ok ender olarak uzaktan erisim noktalarindan Internete
erisim saglarlar. Bu vapt uzaktan erisim icin kullanilan istemci-girisimli VPN dive
adlandirilir. Bunun da nedeni ISS lerin ne ilettiklerinin genellikle farkinda

olmamasidir(Manas,2000).

10.2. ISS Girisimli VPN

Bu uygulamada, vapinin sahibi ISS dir ve uzaktan isletim aygitlarinmn isletimi ve
kontrolii ISS lerin elindedir. Bu durumda VPN giivenliginin saglanmas: tiimiivle ISS
lere aittir. Eger ISS servisi tiim f{ilkeye dafilmis durumda ise ve calisanlarin
hareketleri cok degisken bir durumda ise, bu uyvgulama yararli olabilir. Bu durumda
bilgisavar agmi ve kurumsal LAN't korumak i¢in ek bir giivenlik destegine
gereksinim vardir. Ornegin en azindan kurumsal LAN ile Internet arasinda bir ates
duvarinin bulunmasi gerekmektedir. Uzaktan erisim kurumsal bilgisayar agim vetkili
kilinmamis ulasimlara karsi ¢ok hassas hale getirir. Bu durumda VPN nin roli ¢ok

dnem kazanir(Manas,2000).

Uzaktan erisim aygitlarinin en bilinen formu, uzaktan erisim dial-in istemcilerine
sunucu tipi fonksiyonlar: saglavan Uzaktan Erisim Sunucusu (Remote Access Server
RAS ) dur. Bir RAS . PSTN (telefon ag) tizerinde anolog ulasimlar i¢in ¢esitli dial-
in kapilardan, kullanict belirleyicileri (Identifications), parololart tasiyan veri
tabanindan ve an geri kalan kisimlarma baglantidan olusmaktadir. Sayilan

sunucular en az bulunmas: gerekenlerdir. Bunlara ek olarak e-posta sunucu e-ticaret

52



sunucu , kullanicilarla ilgili bilgilerin tutuldugu tye kiitiiklerini tasiyan sunucu gibi
pek ¢ok sunucu ve hattafa bunlarin bir araya geldigi kimelerden(cluster)

olugur(Norris.Pretty, 2000).

Hareketli/Uzaktan
Kullanicilar
Uzaktan ve Internet
baglantisi icin ISS
destesi
Kullanima ag¢ik Sunucu A Sunucu B Sunucu C
sunucu

Sekil 10.1. Temel VPN Yapisi
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11. VPN NE YAPAR

Sanal olarak nitelendirilmesinin sebebi fiziksel olarak ortada agi olusturan 6zel bir
kablolama yapisinin  olmaylp agin  bazi sanal baglantilar  sayesinde
olusturulmasidir.Bu sanal baglantilar iki makine, bir makine bir yerel ag,veya iki
yerel ag arasinda giivenli bir bigimde olusturulabilirler. Interneti bir uzaktan erisim
yontemi olarak kullanmak Onemli maliyet avantajlari saglar Internet servis
saglayicilarin yerel POP noktalarina baglanilarak 6zellikle ¢ok genis bir alanda
faaliyet gosteren bir ISS den hizmet aliniyorsa baglanti maliyetlerinde onemli
distisler saglanabilir(Manas,2000).

Uzun mesafeler arasindaki baglantilar genellikle bir kiralik hat, frame relay veya
ISDN teknolojileri kullanilarak yapilir. Yiiksek kapasiteli bir kiralik hattin (T1 gibi)
kullanilmasin yliksek maliyetler getirdigi daha 6nce belirtilmisti. Frame relay de ise
maliyetlendirme mesafeden ¢ok kullanilacak bant genisligine baglidir. ISDN de ise
maliyetler mesafeye bagli olarak degisir bunun yaninda yerel telefon sirketlerinin
arama iicretleri de yine maliyetleri yiikselten bir unsurdur. Bir kurulusun farkli
sehirlere ayrilmig subelerinin ve bunlarin birbirine bagli olmasinin gerektigi bir
durum g6z Oniine alinirsa yukarida sayilan baglanti teknolojilerinin subeleri
dogrudan birbirine bagladifi duruma nazaran bu teknolojilerin tiim bu gubeleri ISS
lerin yerel POP noktalarina bagladig: ve baglanan subeler arasindaki iletisimin 1SS
nin routerlar1 vasitasiyla kurulmast maliyet agisindan daha uygun bir ¢6ziim olacaktir
bunun yaninda bir telekomiinikasyon altyapist kurulmasi zorunlulugurjdan da

kurtulunabilir.

VPN’ler kuruluslarin kendi intranetlerinin erisilebilirligini genisletmelerine de imkan
saglayan bir teknolojidir(Colkesen,1997). Genellikle bir intranetin kapali bir ag
icinden ulasilabilir olmas: istenir ama bazi durumlarda uzak kullanicilarin da bu
kaynag1 kullanma ihtiyaci ortaya ¢ikabilir ve bu kullanicilar Interneti baglant: sekli
olarak kullanmak isteyebilirler. VPN ile yukarida bahsedilen sekilde bir intranete
disaridan giivenli bir sekilde baglamilabilir bu sekilde bir yapt Ekstranet olarakta
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adlandirilir. VPN sayesinde kurumlann asagida sayilan faydalara sahip olabilmesi

mimkiindiir;

Kurumun birbirinden uzakta bulunan yerel aglarimi giivenli ve kuruma &zel
bir ag lizerinde birlestirerek kuruma ait bir Intranet kurulabilir. Boylelikle
uzakta bulunan bolge ofisleri ve subeler firma merkezine ulasarak is akigini
bu ag lizerinde kolayca gergeklestirebilir.

Internet lizerinden yapilan VPN baglantilarinda VPN'de yer alan her bir yerel
ag Internet'e de bagl olacagindan kullanicilar web, e-posta, FTP gibi
hizmetlerden yararlanabilirler.

Kurum ig¢i sanal 6zel agda kurulacak bir web sunucu ile kurum is akisinm1 web
tabanli hale getirmek ve is akisini ekonomik, kolay ve hizli gerceklestirmek
miimkiindiir.

Kurum i¢i e-posta sunucu ile yerel ve uzak tiim firma ofislerinde bulunan
kullanicilara bir e-posta hesabi agarak haberlesmelerin e-posta ile yaptirilmasi
miimkiindiir.

Kurum i¢i FTP sunucusu ile yerel ve uzak ofislerde bulunan ¢alisanlarin bilgi
kaynaklarina ortak bir noktadan daha hizli faydalanabilmelerinin yam sira
bazi programlara da FTP sunucu lizerinden ulasarak bilgisayarlarina
kurabilmektedirler.

Kurum i¢i veri tabani sunucular ile veri tabani uygulamalarinin tiim ofisler
tarafindan aym ag f(zerinde kullanimi mimkiindir. Bu imkan ile
uygulamalarin bolgesel degil, kurumsal olarak (tiim firma ¢apinda) kullanima
sunulabilmesi miimkiin olmaktadir.

Kurumun merkez ve uzak ofisleri arasinda uygun cihazlar (VoIP gateway)
kullanilarak VoIP (Voice over IP - IP {izerinden ses) teknigi ile mevcut data
hatlari kullanilarak ses iletimi miimkiin olmaktadir. VoIP ile ek iicret
6demeden data hatlan tizerinden mevcut telefon santralleri kullanilarak uzak
ofisleri  dahili  hattan  arayip telefon  goriismesi  yapabilmek
mimkiindiir.Boylece telefon maliyetleri VPN yatirimi lizerine ek bir yiik
getirmeden aktanlabilir. Bu imkan ile yatirimlarin amortisman giderleri

diiser.
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12. TEMEL OZEL SANAL AG TEKNOLOJILERI

Bilgisayar aglarini birbirine baglama konusunda iki farkli diisiince bulunmaktadir,
birincisine gore herhangi bir kullanict istedigi herhangi bir bilgiye rahat¢a
ulasabilmelidir, diger diisiince ise bilginin korunmasinin gerekliligine vurgu yapar
buna gore 6nemli olan bilginin igerigidir ve yetkilendirilmemis kullamcilarin bu
bilgilere erisimi engellenmelidir. Bu iki birbine zit diisiinceden herhangi birinin
gercek hayatta tek basina uygulama sanst bulmasi miimkiin degildir dogru olan
yapilan isin niteligi g6z Ontinde bulundurularak bu iki yontemin uygun bir
karisiminin olusturulmasidir (Scott,Wolfr,and Erwin ,1998). Bunun yaninda her ne
kadar miimkiin oldugunca fazla bilginin baskalarinin kullanimina agilmasi istense
yada gerekli olsa da en azindan bu faaliyetlerin saglikli bir sekilde stirdiiriilebilmesi
icin bile giivenlik konusu her zaman g6z Oniinde bulundurulmasi gereken bir
olgudur.

Internetin ¢ok genis bir bilgi kaynagina ulasilmasina imkan saglamasi nedeniyle bu
ortamt paylasan kullanicilarin bilgilerini birbirleriyle paylasarak kendilerine ¢ok
cesitli faydalar ve gelisme firsatlar1 saglamalari mimkiindiir buna karsin Internete
baglanan herbir kullanicinin yukarida sayilan son derece yararl: faaliyetler ugruna bu
ortama baglanmakla nasil bir risk altinda bulundugu yeterince agik olmayan bir
husustur. Glinlimlizde birgok sirket Interneti yeterince kullanilmayan bir siirii
potansiyel miisteri ve yeni reklam olanaklart ile dolu olan bir pazar gibi
gormektedirler fakat herkes boylesine genis firsatlar sunan bu ortaminin da tipki
gercek yasamda oldugu gibi kendine gore iyl niyetli oldugu sdylenemeyecek
kisilerden olusan bir yeralti diinyasi oldugunun farkinda degillerdir.Bu gergekler
isi@inda  kurumlarin sahip olduklari bilgileri korumalarinin gilintimiizde gelinen
noktaya bakilarak bir zorunluluk oldugu s6ylenebilir,bu noktada 6zel sanal aglarin
kullanimi1 21. yiizyilda kurumlara biiyiik faydalar saglayacaktir ¢linkii bilginin
korunmasi 6zel sanal ag kavraminin odak noktasini olusturmaktadir ve bu korunmayi

saglayan baslica iki teknoloji bulunmaktadir; ates duvarlar ve sifreleme(encryption).
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12.1. Ates Duvarlari(FIREWALL)

Bir kurumun yerel bilgisayar ag1 veya LAN (local area network) ile Internete
baglandig1 her seferde potansiyel bir tehlike ile kars1 karsiyadir. Internetin agiklifina
bagh olarak, ona baglh olan her ag da saldiriya agiktir. Internet {izerinden kotii niyetli
kimseler teorik olarak kurumsal aga ulasabilir ve cesitli sekillerde ona zarar
verebilirler. Onemli bir bilgiyi ¢alabilir ya da yok edebilir, kisisel bilgisayarlara hatta
agin tamamina zarar verebilir; ag bilgisayarlarinin kaynaklarini kullanabilir veya
kendini agin bir liyesi olarak goOstererek agin kaynaklarindan faydalanabilir. Bu
sorunun en kesin ¢oziimii 6zel ag ile Internet arasindaki baglantiyr kesmek olsa da
giinlimiizde en 6nemli rekabet avantaji bilgi olduguna ve istenen bilgiye en ¢abuk
ulagsmanin yolu Internet olduguna gore 6zel agimizi Internete agarken ayn1 zamanda
giivenligi de saglayacak bir sistem kullanmak yapilacak en dogru harekettir. Bunun
yapilmasini ise ates duvarlart kurarak saglanabilir. Ates duvarlarni 6zel agdaki
herhangi birinin Internete ulasmasina olanak tanir, ancak Internet lizerinden
istenmeyen kimselerin 6zel aga girip zarar vermelerine izin vermez

(Pohlmann,Crothers,2003).

Ates duvari bir i¢ ag ile dis diinya arasindaki noktada bulunan bir sistemdir
yonlendiriciler(router), sunucular ve degisik yazilimlar kullanilarak kurulan donanim
Vé yazilim kombinasyonlaridir. Internet ve i¢ ag arasindaki en zedelenebilir
noktalarda otururlar ve sistem yoneticilerinin istekleri dogrultusunda oldukga basit
yada karmagsik yapili olabilirler. Bu sistemler uzun yillardir kullanilmaktadir ve bir
giivenlik stratejisi olusturmak i¢in iyi bir baslangi¢c noktasidir ¢linkti kurumun kendi
i¢c ag1 ile herkesin kullanimina agik olan Internet gibi genel (public) aglarin kesisim
noktasinda bulunmaktadir. Mitkemmel bir sistem olmamasina ragmen ayar yapilmasi
kolaydir ve sadece bir yonlendirici(router) {izerinde bazi degisiklikler yapilmasina
ihtiyac duymaktadir.Eger Internete tek bir nokta yerine bircok alternatif yol
{izerinden ulasihiyorsa herbir kesisim noktasina bir ates duvar1 kurulmak zorundadir

¢ok sayida baglanti bulunmasi da bu sistemin yonetimini zorlastiran bir husustur.

Amerikan savunma bakanliginin kritik 6neme sahip devlet bilgilerinin saklanmasi ve
bu bilgilere ne sekilde ulasilacagmin bazi giivenlik seviyeleri olusturularak
belirlendigi sistemi bu ates duvarlarinin ilk 6rneklerindendir, eger ¢ok iist diizeyde

hassasiyete sahip bilgilerin korunmast gerekiyorsa en iyt yolun bu bilgilerin
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tutuldugu bilgisayarlarin ag ulasimi olmayan izole edilmis makinalar olmas1 da
distniilmesi gereken bir husustur. Ates duvarlart bir ag yoneticisine baslica yerine
getirdigi iki fonksiyon ile hizmet eder; birincisi Internet ortamindaki bir kullanicinin
kurumun i¢ aginda bulunan hangi makinalara ulasabilecegi ve bu makinalar
lizerinden verilen hangi servislerden faydalanabilecegidir, ikincisi ise i¢ agda
bulunan kullanicilarin  Internet ortaminda hangi noktalara ulasabileceginin
denetlenmesidir.Buradan anlagilacag lizere ates duvarlarini ag trafigini diizenleyen,
organize eden bir trafik polisine benzetmek miimkiindiir(Pohlmann,Crothers,2003).
Bu gorevi de yonlendirici lizerinden dis veya i¢ aga dogru gegen her bir paketi
inceleyerek yapar bu sisteme de paket filtreleme adi verilir. Asagidaki tipik bir ates

duvari 6rnegi goriilmektedir.

Webh sunucunsu FTP sunncusn Mail sunucnsn PC1
T i — T e = o — i 1
1 1
1 1
E Paket Yonlendirici E
! Filtreleme !
] 1
Internet
R i — T~ il A - bl
] ¥
1 I
i Paket |
i Filtreleme Yénlendirici i
] ]
Weh inucusu Mail suncnsu PC 2 PC 13

Sekil 12.1. Paket Filtrelemeli Ates Duvari

Ates duvarlarinin 6ncelikli kullanim amact bir i¢ ag ile bir genel ag arasindaki trafigi
denetlemek olsada sadece i¢ ag ile Internet arasindaki haberlesmede kullanilmazlar.
Aym zamanda i¢ ag igerisindeki trafigi kontrol etmede ve izlemede de kullanilabilir.
Dahili ates duvarlan uygulamak i¢ agi 'glivenlik alanlari'na (security domains-bir
glivenlik alam ayni glivenlik sevivesine sahip makineler grubudur) avirir. Eger
kurum igerisinde tiim  bilgilere erismemesi gerekli kisiler bulunuyorsa bu tiir

durumlarda adr giivenlik alanlarina bélme vontemi uygulanabilir. Ornegin. kullanic
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hesaplari, pazarlama stratejisi veya lirlin gelistirme hakkindaki 6nemli bilgilerin
korunmast gerekli olabilir. Bu ozellikle calisanlarin rakiplere bilgi sizdirmaya
egilimli olduklart durumlarda gecerlidir (FBI'nin bir anketine gore tiim bilgisayar
suglarimin %801 kurum igerisinden gergeklestirilmistir). EZer sadece bir Internete
¢ikist denetleyen bir ates duvar varsa ve bir saldirgan onu gegmeyi basarirsa agdaki
tim bilgilere erisebilir. Fakat dahili giivenlik duvarlarlar1 da kullanmiliyorsa saldirgan
agm sadece bir bolimiine erisebilir. Bu sebeple saldirganin gergekten istedigi
bilgilere erigebilmesi igin cesitli giivenlik duvarlarini asmas: gerekecektir. Bdvle bir
yontemde olast bir saldin aminda 6nemli bilgileri ¢alinmasi yada zarar gérmesi

riskini azaltan bir unsurdur (Cheswick.Bellovin.Rubin.2002).

12.1.1. Ates Duvarn Cesitleri

Hemen hemen tiim ates duvarlari merkezi kontrola dayanan bir teknik ¢ergevesinde
olusturulsa da birbirlerine gore baz1 farklar gosterebilmektedirler bu kisimda dort

ayn ates duvar yapisi incelenecektir.

12.1.1.1. Paket Sinirlamali veya Paket Filtreleyen Yonlendiriciler

En basit ates duvarlarindan birisi paket filtrelemeden faydalanir. Paket filtrelemede,
bir izlenen yonlendirici(screened router) Internet ve i¢ ag arasinda yol alan her
paketin bashigini(header) inceler. Paket basliklari iginde, gonderen ve alicinin IP
adresleri, paketi yollamak i¢in kullanilan protokol ve benzer bilgileri de igeren seyler
yazar. Bu bilgilere dayanarak, yolendirici paketi yollamak i¢in ne ¢esit bir Internet
servisi kullanildigini, paketin gondericisi ve alicisinin kimligi gibi seyleri dgrenir. Bu
bilgiler toplandiktan sonra yonlendirici Internet ve i¢ ag arasinda yollanan bazi
paketleri gegirmeyebilir. Ornegin, ydnlendirici e-posta disinda her tiirlii trafige engel
olabilir. Buna ek olarak, siipheli hedeflerden veya belirli kullanicilardan giden veya

onlara gelen trafigi engelleyebilir.

Paket filtreleme yOntemine gore calisan yonlendiriciler daha 6nceden belirlenmis
olan bir kurallar biitliniine bagh olarak hareket ederler. Yonlendiriciler paketlerin
icerigine bakmazlar sadece nereden geldiklerine ve nereye gittiklerine bakarlar eger
yonlediricinin temel aldig1 ag trafigini diizenleyen erisim listesinde o paketin geldigi
yer yada gidecegi yer ile ilgili bir sinirlandirma varsa yénledirici bu paketin yoluna
devam etmesine izin vermez aksi durumda paket yoluna devam eder. Bu erisim

listeleri uygulanan giivenlik politikasina uygun olarak ag yoneticisi tarafindan
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belirlenir. Paket filtreleme iki degisik sekilde yapilabilir birincisi ag trafigi
tamamiyla serbesttir bu trafik iginden istenmeyen unsurlar ayiklanmir bunlar kaynak
veya erisim adresi i¢in simrlandirmalar bulunan paketlerdir, ikincisinde ise ag
iizerinde trafik siminlandirilmstir ancak belirli sartlar1 saglayan paketlere izin verilir

telnet,ip trafigine izin verilip fip trafigine izin verilmemesi gibi.

Paket filtreleme yoOnteminin eksik noktalarindan biri ise kullanici bazinda
yetkilendirme yapilamamasidir, 6rnek olarak A agindan gelen e-posta trafigine izin
verilir yada izin verilmez kimin ulagmaya ¢alistigina bakilmaz. Bundan baska paket
filtreleme yontemi ile gelen her paketin agilip incelenmesi performans agisindan bir
disiise yol agar, bir bagka engel ise ates duvarinin lizerinde ¢alistigr yonlendiricinin
ag teknolojilerinde meydana gelen gelismeler sebebiyle sik stk yeniden
yapilandirtlmast hatta daha gelismis Ozelliklere sahip olan yeni modellerle
degistirilmesi gerekebilir bu ise zaman ve para kaybina sebep olabilir bu
gelistirmeler yapilmadigi durumda ise kurumun tiim ag: hentiz kullanilan ates
duvarinin engelleme yetenegine sahip olmadig: saldin teknikleri sayesinde

tamamiyle korunmasiz kalabilir (Cheswick,Bellovin,Rubin,2002).

12.1.1.2. Bastion Host

Bastion host yonlendiricinin paket filtreleme mekanizmasina ek olarak kendi isletim
sistemi ve {izerinde c¢alisan gesitli serviseleri olan bir de giivenlik birimi kullanan
bir sistemdir. Bation host diger makinalar ile aymi sekilde Internete baglanmis bir
giivenlik kontrol makinasi olarak islev goriir. Yonlendirici kendi {izerinden bastion
hosta dogru olan trafife izin verir ve kontrolden gegen paketler yolarina devam

ederler. Tipik bir bastion hostun yapis1 sekil 12.2°de gosterilmistir.
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Sekil 12.2. Bastion Host

Ates duvarindaki bastion host, Internetten e-posta alma, anonim FTP sitesine giris
izni verme gibi servisler i¢in gelen baglantilarin iletisim kurdugu esas noktadir.
Bastion host, bir ¢ok giivenlik yontemleri tarafindan yogun bir sekilde korunan bir
sunucudur ve gelen Internet istekleri igin tek iletisim noktasidir. Bu yolda, i¢ agdaki
hicbir bilgisayar Internetten gelen isteklere dogrudan baglanamaz, bu da bir giivenlik
seviyesidir. Bastion hostlar ayni zamanda proxy sunucu olarak da kurulabilirler. Bu:
sunucular Internette gezinme veya FTP yoluyla dosya yiikkleme gibi i¢ agdan

Internete giden her tirlii istegi diizenlerler(Cheswick,Bellovin,Rubin,2002).

12.1.1.3. Perimeter Zone Network(DMZ)

Genis kurumsal aglar1 genel aglardan gelebilecek tehlikelerden koruma
yontemlerinden birisi de hem ige hem de disa dogru olan trafigin lizerinden ge¢mek
zorunda oldugu bir yonlendirici ag (routing network) kurmaktir. Bu ag aym1 zamanda
ic aga ve disaridaki genel aga bagli olan yonlendiricilerden olusur. Olusturulan bu
cevresel ag(perimeter zone network) zaman zaman, gercek hayatta birbiriyle
stirtisme iginde olan farkli taraflart birbirinden ayirmak igin ara bolgede askerden
arindirtlmig bir cografi alan (DeMilitarilized Zone) olusturulmas: uygulamasina

benzerligi acisindan DMZ olarak ta adlandirilmaktadir.
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Sekil 12.3. DMZ Yapisi
12.1.1.4. Proxy Servers(Vekil Sunucular)

Proxy sunucular da ates duvarlan icinde sik¢a kullanilirlar. Proxy sunucu, ates duvan
icinde gorevini yapan bir sunucu yazilimidir. Internetle agdaki tim bilgisayarlarin
ayrt ayn etkilesmesi yerine sadece basit bir proxy sunucu etkilestigi icin, glivenlik
saglanabilir. Bu basit sunucu, agdaki yiizlerce bilgisayardan daha kolay korunabilir.
I¢ agdan Internet lizerinde bir sunucuya ulagilmak istediginde bilgisayardan bir istek
proxy sunucuya yollanir, proxy sunucu Internetteki sunucuya baglanir ve sonra proxy
sunucu Internetteki sunucudan aldigi bilgiyi i¢ agdaki istemci bilgisayara yollar.
Bdoyle arada ¢alisarak proxy sunucular hem giivenligi saglar hem de Internet ve i¢ ag

arasindaki trafigi diizenler(Luotonen,1997).

Sistem yoneticileri, proxy sunuculari ¢ok g¢esitli servisler i¢in kullanabilirler: FTP,
web ve Telnet gibi. Hangi Internet servislerinin proxy sunucudan gegecegine sistem
yoneticileri karar verir. Her degisik Internet servisi igin Ozel bir proxy sunucu
yazilimi gerekir. Proxy sunucular, i¢ ag ve Internet arasindaki trafigi izlemek ve
kaydetmek igin de kullamlirlar. Ornegin, bir Telnet proxy sunucu, her Telnet

oturumda basilmis herbir tusu takip eder ayrica Internet iizerindeki baglanilan
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sunucunun bu tus basiglarina nasil tepki verdigine de bakar. Proxy sunucular her IP
adresi, giris giiniinli ve saatini, URL, yiiklenen byte sayisin1 ve benzerlerini kayit
edebilir. Bu bilgiler, aga kars1 yapilabilecek saldirilart analiz etmek i¢in kullamlir.
Proxy sunucular agdaki bir bilgisayar ve Internetteki bir sunucu arasindaki istekleri
yollayip geri almaktan fazlasimi yapabilir. Giivenlik tasarilan ylriitebilirler, 6rnegin
bir FTP proxy sunucu, Internetten, i¢ agdaki bir bilgisayara dosya yollama izni
vermek ama i¢ agdan Internete dosya yollamamak yada tam tersi igin kurulmus
olabilir. Proxy sunucular, caching data(istenen bilgilerin kopyalarini tutma)gibi bazi
Internet servislerinin performanslarini hizlandirmak igin de kullamilirlar. Oregin, bir
web proxy sunucu birgok web sayfasini cache edebilir. Sonra, ne zaman i¢ agdan bir
istemci bu web sayfalarindan birini istese, bu kisi onlart dogrudan sunucudan
olduk¢a yiiksek bir hizda edinebilir, boylece agir bir sekilde onlari Internetten
almaktan kurtulmus olur. Proxy sunucusu bir uygulama seviyesi ag gecidi tipidir.
Uygulama seviyesi ag gegcitleri kat1 bir giivenlik politikasii ylirlitmek i¢in iyi bir
secimdir ¢tnkii i¢ agdan erisilen her servisin kontrol edebilmesine imkan verir.
Ayrica kullanier kimlik tanimlamasini desteklerler ve detayh kavit (log) bilgisi
saglarlar. Ayarlanmalar bir paket filtreleyici yonlendiriciden daha karmasik olsa da
bakimlar1 daha kolaydir. Paket filtreleyici yonlendiricilerin aksine- uygulama ag

gegitlerinin kurulumu pahalidir ve performans: distirebilirler(Luotonen,1997).
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Sekil 12.4. Proxy Sunucu Yapisi
12.2. Sanal Ozel Aglarda Ates Duvar: Kullanim

Sanal 6zel aglarda ates duvari kullanilmas: sistemin saglikli bir sekilde isleyebilmesi
i¢cin vazgecilemez bir 6neme sahiptir. Sanal 6zel aglarin agik aglarin imkanlarin
faydalanarak 1ki veya daha fazla ag birbirine bagladizn gbz 6niinde
bulunduruldugunda bu aglarin herbirinin dis ortamdan korunmasinin gerekliligi daha
iyi anlasilabilir. Her bir sanal ag kendi kullanici ve baglantilar ile birlikte bir balon
olarak diistintliirse her bir balon etrafint saran ve kendisini saldirilardan koruyacak
bir duvara ihtiya¢ duyar(Pohlmann,Crothers,2003). Sanal 6zel aglarda ates duvari
kullamminin  ardindaki disiince ise her bir balonu sanki diger aglardan
yalitilmigcasina giivenli duruma getirmektir. Sistem yoneticileri paket filtreliyici
yonlendirici lizerinde belirli kapilari(port) agarak bir balondan digerine kriptolanmus
bilgilerin gegisine imkan tanirlar. Boylece her bir balon arasinda bilgi akisin
saglayan giivenli bir kanal olusturulmus olunur. Ozel sanal ag yazilimlar
sagladiklar1 glivenlik ve uygulama seviyesinde yonlendirme ile sanal agin her bir
ucundaki kullamicilarin agmn timiinii tek bir parcaymis gibi algilamalarini saglar.

Ates duvarlart bir 6zel sanal agin biinyesindeki ilk savunma hattidir ve 6zel sanal
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agin saglayabilecegi imkanlardan en yiiksek oranda faydalamilmak isteniyorsa
ihtiyaclara uygun bir ates duvar sistemi gelistirilmeli ve 6zel sanal ag kurulumundan
Once gerekli testler yapilmalidir.Bir ates duvart kurarken asagidaki noktalara dikkat

edilmelidir;

e Ates duvarlan glivenlik politikalarimi uygularlar .Ates duvart kurmak
istenildiginde oncelikle bir glivenlik politikas: belirlenmelidir. Eger giivenlik
politikas1 i¢in kesin kurallar yoksa bunu hazirlamak ve uygulamak olduk¢a
zaman alacaktir. Eger ¢ok iyi bir glivenlik duvarina sahip olmak isteniyorsa
mutlaka ¢ok iyi hazirlanmis bir glivenlik politikasina ihtivag¢ vardir.

e Ates duvan tek bir sistem degildir. Basit birka¢ uygulamanin disinda. ates
duvart nadiren tek bir cihazdan olusur. Genellikle birbiriyle uyumlu ¢alisan
cihazlar toplulugudur. Hatta eger herseyi kapsayan bir ates duvari alindiysa,
diger makinalarm (6rmegin web sunucu) hala konfigiire edilmesi gereklidir ve
bu makinalar da ates duvarimin bir parcasi sayilacaktir. Bu yiizden tek bir ates
duvart  yeterli olmayabilir ve biitlin giivenlik politikasini tek bir ates
duvarinin uygulamas: beklenmemelidir.

e Ates duvarlan kullanima hazir yazilimlar degildir  ve c¢ok karmasik
olabilmektedirler bu yilizden devamli bir bakima gereksinim duyarlar aksi
halde ¢okmeyve mahkumdurlar.Ates duvart kurmak ve secmek cok dikkat
ister. Kurabilmek icin olduk¢a fazla kural bilmek gerekmektedir. Bazilan
ihtivaglara tam uygun iken bir baskasi tam tersine olduk¢a zararh
olabilmektedir.

e Ates duvarlann bitin sorunlar tam olarak c¢dzemezler. Ates duvarlarinin
biittin glivenlik kurallarini tam olarak verine getirmesi beklenmemelidir.
Disaridan. i¢ aga gelebilecek belli bashi saldirilart engellevebilirler. Bunun
vaninda disaridaki zararl kisilerden bir¢ok ataga karsi ve i¢ agda bulunan
kullanicilardan  koruyamazlar. Sadece bu saldimlann  goriilebilmesini
saglayabilirler.

e Standart olarak herseyi engelle kurali kullanilmalidir. Daha sonra giivenli
veya gerekli oldugu diisiniiliinlere izin verilebilir. Her giin veni agiklar
¢itkmaktadir, bunlarin takip edilip. tehlike varatan kurallarin tekrar gdzden

gecirip kaldinlmalar gerekebilir.
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Kullanicilar genellikle giivensiz olanlari tercih ederler. Eger biitiin isteklere
izin verilirse ag bagarisiz ve giivensiz olacaktir. Eger biitiin istekler
engellenirse, hala basarisiz ve giivensiz bir ag var demektir. Cilinkii
glivenlidin nerede saglanmas: gerektigi hala bulunamamis demektir. Bu
sebeplerden ¢evrede ag icin risk tasimast muhtemel ama ag kaynaklarindan
faydalanmas1 gerekli kullanicilar varsa ortak bir noktada bulusmanin ve
onlarin isteklerini karsilamanm bir yolu bulunmalidir.

Asamali yaklasimlar kullanilmalidir. Boylece tek bir cihaz ve tek bir noktaya
baglilik ortadan kalkacaktir. Boylece tek bir noktadaki basarisizligm agin
tlimini tehlikelere acik birakmast riski engellenmis olacaktir.

Ates duvan bilgisayarlarl. normal makinalar gibi {retici firma tarafindan
dagitilan tam bir yazilim destegi gibi kurulmamahidir. Ates duvarimin bir
parcasi olan her makina en az ¢iplakiikta olmalidir. Hatta eger bir makinanin
¢ok gtivende oldugu diistiniilse dahi eZer gerekmivorsa sisteme dahil
edilmemelidir. |

Ates duvarlart tek kaynaktan gelen bilgiler 1s18inda kurulmamahdir eger bu
tek kaynak firetici firma degilse. Birgok kaynaktan yardim alinmalidir.

Sadece test edip calistign goriilenlere inantimalidir. kullanici el kitabina bagh
kalmak yeterli degildir. Uygulanan kurallar kontrol edilmelidir mesecla
bloklananlar bloklamyor mu? veya serbest birakilanlar gegebilivor mu?
Guvenlik kurallart stk stk gozden gecirilmelidir, daha o6nce ihtivaglan
karsilavan bir Ates duvari buglin tam olarak isteklere cevap veremiyor
olabilir.

Her zaman hatalar beklenmelidir ve bunlara hazirlikhi olunmalidir. En kot
senaryolar her zaman planlanmalidir. Makinalar ¢okebilir, kullanicilar
yapmamalar1 gereken seyleri yapabilirler, veya zararli kisiler tarafindan
sisteme zarar verilebilir. Fakat bunlarin ag i¢in tam bir felaket

olmayacagindan emin olunmasi gerekmektedir.
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13. KRIPTOLAMA

Kriptografi Romalilar zamanindan beri var olup 2. Diinya Savasi gibi modern
savaslarda da onemli rol oynamistir. Son zamanlarda kriptografi alanindaki
gelismeler bilgisayar endustrisinin glivenli bilgi alisverisi, depolama ve isleme
ihtivaglarim  karsilanustir.  Elektronik ticaretin  kullanilmaya baglanilmasiyla da
kriptografi alanina biiyiik capta ticari bir ilgi olusmustur. Kriptografik teknikler
harddisk, disket ve manyetik teyp gibi medyalar {izerinde depolanan 6nemli bilgilerin
glivenligini saglamak icin kullanilir. Aynt zamanda Internet tizerinden transfer edilen
bilginin giivenligini saglamak i¢in de kullamlir. Kriptografi kriptolama ve
dekriptolama diye bilinen iki islem {izerine kuruludur. Kriptolama bir mesaj
okunamavacak sekle sokma islemine denir. Bu kriptolama anahtan ile
gerceklestirilir. (Bir anahtar rastgele bitlerden olusur.bit sayist kripto sistemine gore
degisir.) Dekriptolama mesaji orijinal sekline ¢evirme islemidir. Bu islem de bir
dekriptolama anahtar ile gergeklestirilir. Bir mesaj kriptolanmadan once diiz yazi
seklindedir. Kriptolama islemi sonrasi mesaj sifreli yvazi sekline doniistir. Kriptografi
dort ana fonksivon igerir:

o Gizlilik

¢ Kimlik tanilama

« Bitinlik

» Inkar edememe

Gizlilik. kriptolanmig bilgi transfer sirasinda veya depolanirken dekriptolama
anahtarina sahip olmayan kullanicilar tarafindan okunamadigmdan saglanmis olur.
Kimlik tanilama bilginin dogru kaynaktan alindigim dogrulamak icin kullanilir.Bilgi
veva mesaj bUtinligl Dbilginin  agdaki  yolculugu swrasinda  degisiklige
ugramadigindan emin olmak igin gereklidir. Inkar edememe bir mesaji gdnderen
kisinin o mesaji size gonderdigini inkar edememesini saglayan alindi onaylarin

saglar(Stallings,2002).
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Internette yollanan data paketleri birgok halka agik agdan geger ve bu da bu paketlere
ulagsmanin pek de zor olmadiginin bir gostergesidir. Son derece gizli bilgiler, girket
bilgileri ve kredi kart1 numarasi gibi Internette taginirken bu durum Snemli bir kaygi
halini alir. Bu tiir bilgileri korumak miimkiin olmadik¢a, Internet is yapmak veya
gizli, sahsi yazismalar i¢in asla giivenli bir yer olmayacaktir. Bu kaygilar neticesinde
yazilim miihendisleri gizli bilgileri giivenle yollayabilmek i¢in c¢esitli yontemler
gelistirmislerdir. Bilgiler kriptolanarak(encryption) yani génderilen kisi disindakilere
anlamsiz sekiller olarak goziikmesine neden olacak sekilde gonderilir ve karsi tarafa
ulastiginda bu kripto ¢oziilerek (decryption) yani sadece alici tarafindan, orijinal
haline dontistiiriilebilme haberlesme saglanir. Kripto sistemlerinin  6ziinde
anahtar(key) kavrami yatmaktadir. Anahtar bilgisayarlann algoritmalar kullanarak
uyum ic¢inde mesajlarn kriptolamak ve dekriptolamak i¢in kullandiklan1 gizli
degerlerdir. Anahtarin ardinda yatan fikir, birisi bir mesaji anahtarla kriptoladiginda
sadece uyan anahtarla bir bagkasimin mesaji dekripto edebilmesidir. Iki tiir yaygin
kriptolama sistemi vardir; secret-key cryptography(gizli anahtarli kriptolama), diger
ad1 symmetric cryptograph(simetrik kriptolama)dir, ve public-key cryptography(agik
anahtarli kriptolama), diger adi asymmetric cryptography(asimetrik kriptolama)dir.
En yaygin kapali anahtar sistemi Data Encryption Standart (DES)’dir. En iyi bilinen
acik anahtar sistemi RSA’dir (Stalings,2002).

Kriptografi alanindaki en 6nemli déniim noktalarindan biri, 1976 yilinda Diffie ve
Hellman’in agik anahtarli kriptografi kavramini 6nermesidir. Bu tarihten 6nce uzun
yillar boyunca kullanilan tiim kriptolama algoritmalar1 simetrik algoritmalardi.
Simetrik kriptolama algoritmalarinda, haberlesen taraflar aralarinda 6nceden
belirledikleri bir anahtar1 hem sifreleme, hem de sifre ¢6zme amaci ile
kullanmaktadirlar. Simetrik algoritmalar hizhidirlar fakat en 6nemli problemleri
kullanilacak simetrik anahtarin taraflar arasinda dnceden belirlenmesi gerekliligi ve

bu islemn pratiklikten uzak olusudur
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13.1. Kriptografik Algoritmalar
13.1.1. Secret Key Systems

Gizli anahtar algoritmalar1 hem sifreleme hemde sifre ¢6zmek i¢in ayni anahtan
kullanirlar veya biri digerinden tiiretilebilir. Bu, veri sifreleme i¢in daha kestirme,
matematiksel agidan daha az problem ¢ikaran bir yaklasimdir ve uzun zamandan beri
kullanilmaktadir. Simetrik sifreleyiciler incelenirken asagidaki terimler siksik

kullanilirlar (Giincan,S6nmez,1999);

o S-kutulari: n adet biti m adet bite adresleyen tablolar (genelde n ve m
denktirler).

e Feistel aglarr: Bir Feistel ag1, basit fonksiyonlardan blok sifreleyiciler
insa eden bir genel cihazdir, standart Feistel ag1 n adet bitten n adet
bite bir fonksiyon alir ve 2n adet bitten 2n adet bite tersinebilir bir

fonksiyon tiretir.

K K
ABC12 £#S$ ABCI12
DEF45 QN\* DEF45
...... %{|<
Mesaj Kriptolanmis Mesaj Mesaj

Sekil 13.1. Gizli Anahtar ile Kriptolama

13.1.1.1. DES

Veri Sifreleme Standardi (DES- Data Encryption Standard) 1970’°lerin ortalarinda
gelistirilmis bir algoritmadir. ABD Ulusal Teknoloji ve Standartlar Enstitiisti (NIST)
tarafindan bir standart haline getirilmis, ve ayrica diinya ¢apinda pek ¢ok hiikiimet
tarafindan da kullanilmistir. Gegmiste ve simdi 6zellikle finans sektorlerinde yaygin

olarak kullanilmaktadir. DES 64 bit blok genisligine sahip bir blok sifreleyicidir. 56

69



bit anahtarlar kullanir. Onun bu &zelligi, modern bilgisayarlar ve 6zel amagh
donanimlar ile yapilan ayrintili anahtar taramalarina karst kusku duyulmasina sebep
olmaktadir.DES'in bir ¢esidi Uglii DES (3DES) , DES'in li¢ kere kullanilmast
temeline dayalidir Uglii DES tekli DES'e gére ¢ok daha giicliidiir, ancak yeni blok
sifreleyiciler ile karsilastirildiginda olduk¢a yavas kalmaktadir. Bununla birlikte,
DES giinlimiizin uygulamalart i¢in az 6neme sahip olsa da, bunun hala 6nemli
oldugunu diistinmemizi gerektiren pek ¢ok sebep vardir. Sektdrde en gok yayilmis
blok sifreleyicidir. DES in ¢ok gli¢lii bir sifreleyici oldugu kanitlanmistir ve herhangi
bir ilging kriptanalitik saldirinin ortaya ¢ikmasi icin on yildan fazla bir zaman
gecmesi gerekmistir. Diferansiyel ve lineer kriptanalizin gelismesi, blok
sifreleyicilerin tasariminin ger¢ekten anlasiimasinda c¢ok faydali olmustur. DES'in
tanitildif1 zaman tasarim felsefesi gizli tutulmus olmasina ragmen, bu karsi tarafin

analizle ugrasmasini engellememistir.

13.1.1.2. One Time Pad

One-time pad (OTP) mutlak giivenli ve uygulamada kirilamaz oldugu ispatlanabilen
tek sifreleyicidir. Aym1 zamanda, ispatlanmistir ki herhangi bir kirilamaz, mutlak
giivenli, sifreleyici prensipte bir one time pad olmalidir. 1917 de G. Vernam
tarafindan kesfedilen Vernam sifreleyicisi OTP nin iyi bir 6rnegidir. Bu sifreleyici
oldukga basittir; diizmetin mesajini igeren bitlerin bir akisini(stream) alir ve mesajin
uzunluguyla ayni uzunlukta bir anahtar alir, ama anahtarin bir boliimi asla iki kez

kullanilmamalidir aksi halde sifreleyici kirilabilir.
13.1.2. Public Key Systems

Acik anahtar kriptosistemleri, algoritmalarin karmasiklik teorisinin gelistirilmesinin
yardimiyla 1970 lerde bulundu. Coziimili binlerce yil alabilecek ¢ok zor probleme
dayali, gizli ve agik olmak {izere iki anahtara sahip bir kriptosistemin
gelistirilebilecegi gozlenmistir. Acik anahtar ile bir kisi mesajlar sifreleyebilir ve
bunlari gizli anahtarla desifre edebilir. Béylece mesajlar1 desifre edebilecek tek kisi
bu gizli anahtarin sahibidir, ama ag¢ik anahtarn bilen herkes bu mesajlari gizleyebilir.
Diger bir fikir anahtar degis tokusudur. Iki tarafli bir iletisimde gizli bir anahtar
kriptosistemi kullanarak esasli sifreleme i¢in ortak bir gizli anahtar {iretmek yararh
olabilir. Whitfield Diffie ve Martin Hellman acik anahtar kriptosistemler ¢agim

baslantan bir anahtar degis tokusu protokolii olusturmak amaciyla say1 teorisini
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kullanmiglardir. Bundan kisa bir siire sonra, Ron Rivest, Adi Shamir ve Leonard
Adleman(RSA) sifreleme ve dijital imzalar kullanma kapasitesine sahip ilk ger¢ek
kriptosistemi gelistirdiler. Sonralar1 farkli fikirleri ( knapsack problemleri, sonlu
alanlarda farkli gruplar ve latisler) kullanan pek ¢ok agik kriptosistemler
gelistirilmistir. Bunlarin pek¢ogunun giivensiz oldugu ispatlanmistir. Ancak, Diffie
Hellman protokolii ve RSA simdiye kadar kalanlarin en giigliileri olarak
gorlilmektedir. Herhangi bir agik anahtar kriptosisteminin temel igerigi zor bir
hesaplama problemidir. Kriptosistemin gilivenligi, gizli anahtarin a¢ik anahtardan
elde edilebilmesi i¢in bu =zor problemin ¢ozilmesi gerektigi ilkesine

dayanmaktadir(Maurer, Yakobi,1996).

ABC12 £#S$
DEF45 | QN*
...... Yof|<
Mesaj Kriptolanmig Mesaj Mesaj

Sekil 13.2. A¢ik Anahtarlama ile Kriptolama

13.1.2.1. RSA

RSA (Rivest-Shamir-Adleman) muhtemelen en yaygin kullanilan agik anahtar
algoritmasidir. Hem sifreleme hem de dijital imzalar i¢in kullanilabilir. Heniiz
kanitlanmamis olmasina ragmen, RSA nin giivenliginin ¢arpanlara ayirmaya denk
oldugu distintilmektedir. RSA hesaplamasi, iki gizli biiyiik p, q asali i¢in, tamsay1
modiilosu n = p * q ile yapilmaktadir, m mesajin: sifrelemek i¢in, m'nin kiigiik bir
agik iis (public exponent) ile kuvveti alinir. Desifre etmek i¢in, ¢ = m® (mod n)
sifreli-mesajinin alicis1 d = ¢! (mod (p-1)*(g-1)) carpilabilir tersini hesaplar ve cd=
m ¢ %=m (mod n) yi elde eder. Gizli anahtar n, P, q. e, d'den olusur (6yleki p ve g

unutulabilir) a¢ik anahtar sadece n, e' yi icermektedir. Saldirganin sorunu odur ki, e

nin tersi d nin elde edilmesinin, n'nin ¢arpanlara ayrilmas: probleminden daha kolay
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olmadig1 disiiniilmektedir. Anahtar genisligi (modiiliisiin genisligi) makul bir
giivenlik diizeyi i¢in 1024 bitten daha genis (6rnegin, 10°% genisliginde) olmalidir.
2048 bitlik anahtar genislikleri daha onyillarca yeterli glivenligi verebilecektir. Genis
tamsayilar1 ¢arpanlara ayirmadaki ¢arpici ilerlemeler RSA'yr saldirilara karsi
giivensiz kilabilir, ama baz1 varyantlara kars1 diger saldirilarda ayrica bilinmektedir.
Iyi uygulamalar, sifreli mesajin ¢arpilabilir yapisini kullanan saldirilari engellemek
i¢in, gereginden fazlalig1 (veya belirli yap: ile yalandan doldurmay1) kullanir. RSA
secilmis diiz metin saldinilar1 ve donanim ve hata saldirilarina kars1 savunmasizdir.
Ayrica, ¢ok kiigiik {islere karst 6nemli saldirilar oldugu gibi, modiiliisiin ¢arpanlara
ayrilmasinin kismen ortaya ¢ikarilmasina karsi da saldirilar bulunmaktadir. Ciplak
RSA algortimast higbir uygulamada kullanilmamalidir. Tavsiye edilmektedir ki
uygulamalar, pek¢ok biiyiik protokol ile ortak ¢alismanin verdigi faydalar sebebiyle

standartlan takip etmelidirler.

13.1.2.2. Hash (Ozet) Fonksiyonu

Ozet fonksiyonu bir mesajin 16 veya 20 bitlik parmak izini gikarir. Belli bir mesaj
aym Ozet algoritmas: kullanildiginda, ayni mesaj ozetini verir. Eger iyi bir zet
fonksiyonu kullaniliyorsa, mesajda yapilan tek bitlik bir degisim bile mesaj dzetinin
- degismesine sebep olur. Ozet fonksiyonu kullanarak, kimlik denetimi amaciyla gizli
anahtarla biitiin mesaji sifrelemek zorunlulugu ortadan kalkar. Ozet fonksiyonlar
verilen mesaj1 sifreler, ancak bunun geri doniisii yoktur, yani eldeki mesaj 6zeti
kullanilarak orijinal mesaj elde edilemez. Kullanilan 6zet fonksiyonlarina 6rnek

olarak SHA-1, MD2, MD-5 gibi algoritmalar gosterilebilir.

13.1.2.3. Diffie-Hellman

Diffie-Hellman anahtar degis tokusu igin yaygin olarak kullanilan bir protokoldiir.
Pek ¢ok kriptografik protokolde iki taraf aralarinda bir iletisim baslatmak isterler.
Ancak varsayalim ki baslangigta herhangi bir ortak gizlilie sahip olmasinlar ve
bdylece gizli anahtar kriptosistemlerini kullanabilirler. Bu durum i¢in Diffie-Hellman
protokolii tarafindan saglanan anahtar degis tokusun, giivenli olmayan kanallar
{izerinden ortak bir gizli anahtar iletiminin saglanmasina bir ¢are bulmustur. Diffie-
Hellman problemi olarak adlandirilan bu yontem, kesikli logaritmalarla ilgili bir
problem iizerine kurulmustur. Bu problemin ¢ok zor oldugu ve bazi durumlarda

kesikli logaritma problemi kadar zor oldugu distnilmektedir. Diffie-Hellman
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protokoliiniin, uygun bir matematiksel grup kuilanildiginda genelde giivenli oldugu
diistiniilmektedir(Giincan,Sénmez,1999). Ozel olarak, islii ifadelerde kullanilan

tiretici eleman genis bir periyoda sahip olmalidir.

Kesikli logaritma algoritmalar1 Diffie-Hellman'a saldirmak i¢in kullanilabilir. Eger
alistldik bir aritmetik modtilo asil say1 kullanilarak Diffie-Hellman uygulanilirsa,
yeterince genis bir asal segmek ve iiretici elemanin se¢iminde 6zen géstermek yeterli
olacaktir. Gii¢ algilanan problemler, tiretecin kotli segimlerinden kaynaklaniyor
olabilir. Diffie-Hellman'a karsi yapilan saldirilardan biri de ortadaki adam
saldirisidir. Bu saldir1 uyarlanabilir miidaheleye (adaptive intervention) gerek duyar,
ama eger protokol dijital imzalar gibi sayag¢-sayicilar (countermeasures) kullanmazsa
uygulamada bunu yapmak ¢ok kolaydir. Genelde Diffie-Hellman donanim tizerinde
uygulanmaz, ve boylece donamim saldinlari 6nemli bir tehdit olusturmazlar,

Gelecekte, mobil iletisim yayginlastiginda, bu durum degisebilir.

13.2. Anahtar Uzunlugunun Belirlenmesi

Bir anahtarin uzunlugunun ne olmasi gerektigi sorusunun cevabi gereksinimlere gore
degismektedir ihtiyag duyulan giivenlik seviyesinin belirlenmesi i¢in bazi sorular
sorulmast gerekir verilerin degeri nedir? Ne kadar siire ile korunmalidir? vs. Bir
sirkete ait ticari sirlar rakipler igin merak konusudur, askeri sirlar diismanlarin daima
ilgi alam igerisindedir. Ihtiyag duyulan giivenlik diizeyine gore anahtar uzunlugu
oyle olmal ki, teknolojide yillik ytizde 30 oraninda bir ilerleme oldugu varsayilsa
bile, harcayabilecegi 100 milyon $°1 olan bir saldirganin sistemi kirma olasihig:
232°de 1’den fazla olmamali gibi son derece 6zellesmis gereksinimler belirlenebilir.
Gelecekte hesaplama giicliniin ne olacagini kestirmek giictlir, ancak bunun igin
mantikli bir kurala basvurulabili. Hesaplama malzemesinin fiyata béliinen verimliligi
18 ayda bir ikiye katlanir ve bes yilda bir 10 kat artar. Boylelikle, 50 yil sonraki en
hizli bilgisayar bugiinkiinden 10 milyar kat hizli olabilecektir (bu degerler genel
kullamim amagh bilgisayarlar i¢in sézkonusudur). Tablo 13.1.’de farkli bilgi tipleri

icin ihtiyag duyulan giivenlik diizeyleri belirtilmistir;



Tablo 13.1. Farkli Bilgi Tipleri i¢in Gerekli Guvenlik Diizeyleri

Trafik Tipi Yasam Siiresi Asgari Anahtar
Uzunlugu

Taktiksel Askeri Bilgi Dakika/saat 56-64 bit
Uriin duyular,sirket Giinler/haftalar 64 bit
birlesmeleri,faiz oranlan
Uzun vadeli ig planlari Yillar 64 bit
Ticari sirlar 10 yillar 112 bit
Hidrojen bombast sirlar >40 yil 128 bit
Casusluk bilgileri >50 yil 128 bit
Kisisel bilgiler >50 yul 128 bit
Diplomatik Sirlar >65 yil 128 bit

Asagidaki tabloda ise simetrik ve agik anahtarli algoritmalarin saldirilara karsi esit

direncte olan anahtar uzunluklari belirtilmistir;

Tablo 13.2 Anahtar Uzunluklari

Simetrik Anahtar uzunlugu Acik Anahtar Uzunlugu
56 bit 384 bit
64 bit 512 bit
80 bit 768 bit
112 bit 1792 bit
128 bit 2304 bit

Teorik olarak, bir anahtar kullanan kriptografik algoritmalar, olasi biitiin anahtarlarin
sirastyla denenmesi yoluyla kirilabilir. Olasi anahtarlarin denenmesi islemi de,
anahtarin uzunlugu arttikca giiclesecektir. Omegin 5 bitlik (5 adet 0 veya 1°den
olusan) bir anahtarin, en fazla 2°=32 farkli anahtan olabileceginden, bu anahtarlarin
sirayla denenmesi, sifrenin ¢Gzlilmesine yeterli olacaktir. 32 bitlik bir anahtar i¢in 232
deneme yapilmasi gerekir. Bu bir amatoriin kendi ev bilgisayariyla deneyebilecegi
birseydir. 40 bitlik anahtara sahip bir sistem i¢in 2% adim gerekir ki, bu da bir¢ok
iniversitenin ve hatta bazi kiiglik sirketlerin bile sahip olabilecegi bir giicle
miimkiindiir. 56 bitlik anahtarli bir sistem (DES gibi) olduk¢a fazla bir ¢aba
gerektirir fakat 6zel bir donanim yardimiyla bu da kirilabilir. Bu 6zel donanimin
maliyeti olduk¢a fazla olmasina ragmen,organize suglularin, biiyik sirketlerin ve
hiikiimetlerin sahip olabilecekleri bir giictiir. 64 bitlik anahtarlt sistemler, biiytk
hiikiimetlerce kirilabilmektedir ve yakin zamanda organize suglular, bliyiik firmalar

ve daha kiigiik hiikiimetler tarafindan da kirilabilecektir.
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Saniyede 3 trilyon anahtari deneyebilen bir makine ile (yaklasik 1 milyon dolar
yatinmla elde edilebilecek bir makine) 56 bitlik DES algoritmasini 3,5 saat i¢inde
kirilabilir. Aynt makine 80 bitlik anahtar kullanan bir algoritmay: 6.655 yilda, 128
bitlik anahtar kullanan bir algoritmayi ise 2.000.000.000.000.000.000 yilda kirabilir.
Gelisen teknoloji ve islemci hizlart ile bu tip islemlerin daha hizh
gerceklestirilebilecegi agiktir. 250 bitlik anahtar kullanan bir algoritmanin kirilmasi
i¢in gereken cabay:r hesaplamak i¢in termodinamik yasalar1 kullanilabilir. Buna gére
bir bit islemi icin gerekli minimum enerji kullanilarak yapilan hesaplamada, 250
bitlik tek bir anahtar1 kirmak i¢in giinesin tahmin edilen 6mrii boyunca disar1 verdigi
tim enerjinin gerekli oldugu ortaya ¢ikar. Giinesin sadece bir yil boyunca disariya
verdigi enerji ile yetinecek olursak, en fazla 192 bitlik bir anahtari kirmamiz
miimkiin olur. Gorildiigi gibi, teorik olarak kiralabilir kabul edilen algoritmalarin
pratikte kirilmasi, anahtar blytidik¢e imkansizlasmaktadir. Cift anahtarli
kriptografide kullanilan anahtarlarin uzunuklar1 simetrik anahtarh kriptografide
kullanilanlardan genellikle ¢ok daha biylktlir. Acik anahtar kriptografisini
kirabilmek i¢in, dogru anahtar1 tahmin etmek degil, a¢ik anahtardan ona uygun gizli
anahtar elde etmek gerekmektedir. Ornegin RSA icin bu, iki biiyiik asal ¢carpani olan
bityitk bir saymun carpanlarina ayrilmasi anlamina gelmektedir. Bu islem de teorik
olarak yapilabilir olmasina karsin, pratik olarak gergeklestirilmesi giiniimiiz
teknolojisiyle imkansizdir. Bir kriptosistemin giicii genellikle en zayif noktasina
esittir. Dolayisiyla, algoritma se¢iminden, anahtar dagitimina ve kullamim kosullarina

kadar hi¢ bir sey goz ard1 edilmemelidir.

13.3. Kisilik Belirleme(Authentication)

Kisilik belirleme. uzaktan erisim s6z konusu oldugunda en 6nemli fonksivondur.
Giiglii bir kisilik belirleme olmaksizin aga girisin kontrol altina alinmasi olanaksizdir
ve bunun sonucu kurumsal bilgilerin vetkilendirilmemis kisilerin eline ge¢mesi ¢ok
kolay olacakur.lgten ve distan gelecek her tlirlii vetkilendirilmemis girislere karsi
sistemin daima koruma altinda tutulmasi gerekir bunun da en etken silahi kisilik

belirlemedir.

En yaygin kullanilan kisilik belirleme yontemi Tek Uygulamalt Parola (One Time
Password-OTP)dir. Kisilik  belirleme kullanict agin RAS veva vonlendiricisine

ulastiginda ¢alismaya baslar. Bazi durumda kullanict aym anda bir diger kisith alana
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girmeyi arzu edebilir. Bu durumda ¢k bir kisilik belirlemesi uygulamas:
gerekmektedir. VPN de kisilik belirlemede kullanilan en etken yontem iki faktorlii
kisilik belirlemedir. Bu yéntemde ID/Parola kontroliine ek olarak kisiyi belirlemek

icin ikinci bir eleman devreye alinir.

Bu uygulama ATM lerde uygulamalara benzetilebilir. Birinci kontrol makinaya
verdiginiz kart tizerinden vapihr. Ikinci kontrol icin kisisel ID numarasi (PIN-
Personel ID-Number) kontrolii isleme girer. VPN ortamindaki iki faktorli

uygulamada Birinci kontrol Elekronik-Jeton ve ikincisi PIN dir.

13.4. Yetkilendirme(Authorization)

Kisilik belirleme ile yetkilendirmenin simin her zaman kesin ¢izgilerle belli degildir.
Yetkilendirme genellikle kisilik belirleme islemini izleyerck uygulanir ancak kisilik
belirleme gerekli degilse birinci uyvgulama olarak devreve girer. Ornegin WEB
sayfasindaki herkesin kullanimma agik bilgiler gibi verilere ulasmada vani kisilik
belirlemeye gereksinim duymayan durumlarda, kullanilan ag servisinin gerekli
destegi sagladigi durumlarda yetkilendirme islemi veterli olacaktir. Kisiye 6zellik.
giivenlik ve mahremiyet, kisitlama yeterli olmadign  durumlarda kolaylikla
bozulabilirler. Ancak kisitlamalar gerektiginden ¢ok daha fazla olursa bu kez de
vetkilendirilmis kisilerin gerekli bilgilere ulasmasinda biiylik zaman kavbina ve
dolayistyla bu kisilerin ¢alisma tempolarmim diismesine neden olabilir.Her iste
oldugu gibi kisitlamalarin dengeli olarak belirlenmesi kurum igin ¢ok bilviik dnem
tasimaktadir. Muhasebe, kullanicilarin ag'in hangi noktasmdan . ne siklikla ve ne
kadar stire ile devreye girdigini belirler. Muhasebe fonksiyonu genellikle kisilik
belirleme ve yetkilendirme fonksiyonundan sonra devreye girer . ancak bu iki

fonksiyonla her hangi bir bag1 yoktur.

Ozel sanal aglarda en yaygin olarak kullanilan uzaktan erisimi denetleyen

protokollar ;

e CHAP/PAP :Challenge Handshake Authentication Protocol/ Password
Authentication Protokol

e RADIUS : Remote Authentication Dial-In User Service
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e TACACS: Terminal Access Controller Access Control System . Son iki
metot hemen hemen ayni yapiya sahiptirler ve sirket ve 1SS’nin RAS’inda

gbrev yaparlar.

Asagidaki sekilde RAS {izerinden VPN erisimi yapis1 gosterilmistir;

Hareketli/Uzaktan Hareketli/Uzaktan
Kullantcilar Kullanicilar

L

> ~

w2

AAA Sunucu Hedef Kaynak
(RADIUS)

Adim-1 : Kullanic1 RAS ‘a baglant1 kurar
Adim-2 : AAA , RAS ile iligki kurar
(AAA:Authentication,Authorization,Accounting)
Adim-3 : AAA | RAS ‘a yant verir

Adim-4 : Hedef kaynaga ulasim onaylanir

Sekil 13.3. RAS Uzerinden VPN Erisimi
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13.4.1. PAP ve CHAP’n Ortaya Cikisi

HDLC (High-Level Data Link Control ) protokolu temelde veri bloklar olusturmak
lizere bitlerden meydana gelen bir ¢ergeve vapisindadir. Bu ¢ergevelenmis verilerin
Ontinde bir baslik(header) bulunur. Bu baslikta hata kontrol bitleri , adresler ve bir
bayrak(flag) bulunur. Bu bayrak ¢erg¢evenin baslama noktasini gésterir. Cercevenin
sonunda ise gergevenin bittigini gosteren bir bitis bayragi da bulunur.PPP (Point-to-
Point Protocol ), HDLC formatindan ¢ikmastir. PPP, bu konuda ilk olarak
kullanilmaya baglanilan SLIP (Serial Line Internet Protocol ) dan ¢ok daha giiliidiir.
Ornegin SLIP sadece IP (Internet Protocol) tarafindan kullamlabilir. Sadece tek bir
protokol tarafindan kullamilmast ve kigilik belirleme islemlerindeki eksiklikleri
nedeniyle SLIP kullaninu giderek azalmistir. PPP 8rmegin IP ve IPX (Internetwork
Packet Exchenge) gibi pek cok protokolun tek bir veri baglanti (Data Link )
izerinden ¢alismasina izin verecek sekilde tasarlanmistir. Ayrica dinamik adresleme
ve kisilik belirleme islemlerine de destek vermektedir. PPP genellikle Internet’e

ulasmada, ISP lere dial-up baglanma olanag: saglamaktadir.

PPP ayni zamanda ana sistemle-yonlendirici , yonlendirici ile yonlendirici . ana
sistem-ana sistem baglantilarinda ¢alisr ve VPN ortaminda ISS'lere dial-up
- ulagsmalarda butlin gereksinmeleri karsilayacak sekilde tasarlanmisur. HDLC de
oldugu gibi PPP de 2. katman (Data Link Layer) protokoludur. PPP. veri baglanu
katmani {izerinden izin vermeden Once iki diizeyde karsihikhi iletisimi
gerceklestirir.Birinci asamada LCP (Link Control Protocol ) paketleri iletisimde
bulunan iki u¢ arasinda degis tokusa girer Bu safhada sikisurma ve gergeve genisligi
gibi ozellikler daha dnceden belirlenmistir.Ikinci asamada- bu safha secimliktir.
Ornegin hat esitliklerini belirlemede kullanilabilir veya ag katman protokollari . PPP
nin A Control Protocol (NCP) o6zelligini kullanarak Dbaglanti {izerinden
kullanilabilir. PPP  baglanti yapist bu tartismalar sonunda belirlendikten sonra

secimlik PAP /CHAP islemleri uvgulamaya girer.

13.4.2. PAP ( Password Authentication Protocol)

PPP ile kisilik belirlemede kullanilan ilk protokol PAP olmustur. PAP’1 kullanirken
baglanmak isteven kullanicidan kullanici ID’si ve parolasi hem uzak erisimli

kullanict ve hem de yonlendirici veva sunucuya gonderilir. Uzak erisimli kullanict,
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baglanti saglanincaya kadar yOnlendirici veya sunucuya dial ederek baglantiyi
saglar.PAP iki vonli el sikigma protokolodur. ancak bugiin i¢in dzellikle 6zel sanal
aglarda veteri kadar saghkli giivenlik saglayamamaktadir. PAP kullanici ID ve
parolayr sifrelemeden istemciden sunucuya gonderir. Sunucu tarafindan saglanan
bilgi kullanilarak . temel kullanici bilgileri . ismi ve parolalar: tasiyan veri tabanina

ulastr.

SLIP teki kisilik belirlemesinde eksiklik PPP ve PAP kullamlarak giderilebilir.
Bununla beraber ¢ok onemli bir problem heniiz ¢6ziim beklemektedir, kullanici
ID/Parola kombinasyonunu playback yontemi olarak bilinen metodla ele gegirebilir.
Bunun i¢in telefon hattina bir saplanti yapmak ve PAP’1 kullanarak ana sisteme
baglanip tekrarlanan oturumlardan (session) gerekli bilgileri 6grenmek olasidir. Bu
zayiflik nedeni ile, PAP yalniz basina bugliniin aglarinda giivenlik i¢in yereli degildir
ve bu nedenle PAP ile CHAP birlikte kullanilir. Bagka bir deyisle CHAP kisilik
belirlemede PAP lizerinden uygulama yapar. Zaten PAP , PPP nin bir par¢asidir
CHAP ise PAP’1n bir parcas: durumundadir.

13.4.3. CHAP (Challenge Handshake Authentication Protocol)

PAP . ID ve parolalan plaintext formatinda gonderdiginde CHAP bu sorunu tiimiivle
ortadan kaldirir. CHAP istemci uzaktan erisim yonlendiricisi veyva PAP ile baglanir.
daha sonra bu ag aygitlan ile PPP LCP paremetreleri i¢in pazarligini yvapar ve bunu
izleyerek PPP baglantisi tizerinden kullanict ID vi plaintext formunda saglar. RAS
daha sonra CHAP istemci ile bir baglanti gerceklestirme girisiminde bulunur. Bu
girisim , her baglanti i¢cin tek (Unique) bir bilgi zinciri yapisindadir. Bu zincir
gonderilirken  RAS, kullanici ID i¢in parolayt ekler ve her ikisini de Hash
algoritmasi ile sifreler. Bu tek vonlii sifreleme genellikle MD35 (Message Digest 5 )

tarafindan gergeklestirilir.

Bu zinciri alan istemci kendi hash degerini kullanarak bu zinciri ve parolay
degerlendirir. Daha sonra belirledigi Hash degerini RAS a gonderir. Eger giden ve
gelen Hash degerleri uyum saglarsa RAS baglati islemlerinin baslamasina izin verir.
CHAP bdoyvlece her baglanti i¢in tek ve sifrelenmis bilgi kullanildifindan  valniz
kullanildiginda PAP {izerinde etkili olan ve glvenligi bozan plavback teknigini
bagarisiz  kilar.Durumu bir Omekle ac¢iklayalim = sifrelenmis bilgilerin  kayit

islemlerinin tamamlandigint var sayalim. Bir playback uygulayicisi devreye girivor
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ve bir baglanti kurulmasi girisiminde bulunuyor ve var sayalim aymi bilgi zincirini
kullaniyor. Ancak CHAP ek olarak oturum siiresince uzak erisimdeki ana sisteme
veni bir bilgi zinciri gonderir. Bu &zellik aym kullanicinin iki farkli telefon hattim
biri biiylik bir olasilikla yetkilendirilmis kisi, digeri kacak sisteme girmek isteyen
kisidir, kullandig1 durumda aktif hale gelir. Bu durumda CHAP her iki taraftan tek ve

sifrelenmis bilgi zincirinin yeniden génderilmesini ister.

CHAP bu nedenle ti¢ yonli el sikisma protokolu olarak ta kabul edilir. Birinci el
sikigma bilgi zincirinin génderimi ile, ikinci el sikisma cevabin alinmast ile ti¢iincii el
sitkisma ise kisilik belirleme ile gerceklesir. CHAP sadece istemcive Kkisilik
belirlemesi uygular, yani sunuculara uygulamaz. PAP ve CHAP , kullanic1 ID/Parola
kombinasyonlarini, uzaktan erisimli istemci PC ve NAS (Network Access Server )
nin her ikist izerine yiikler. Boylece yetkilendirilmemis kisiler sisteme girmeye

cahistiginda her iki yonlu kayit devreye girecektir,
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14. VPN PROTOKOLLERI

14.1. IPSec

Ozel sanal aglar i¢in standart olma yolunda gibi goriinen protokol IPSec’tir (Internet
Protocol Security). IPSec, Internet Engineering Task Force (IETF) tarafindan
gelistirilen ve IP tabanli aglardaki agin yapisindan gelen giivenlik eksikligi konusuna
egilmek i¢in tasarlanmis olan bir grup kimlik belirleme ve sifreleme protokoliidiir.
Tinellemeye ilave olarak veri gizliligi, biitiinliigii, kimlik belirleme ve anahtar
yonetimi konularma egilir. IPSec protokolii genellikle giivenlik alaninin(domain) ug
noktalarinda ¢alismaktadir. Temel olarak IPSec, bir paketin etrafina baska bir paket
sararak sifreler. Daha sonra biitiin paketi sifreler. Ozel sanal ag {ireticilerinin cogu
triinlerinde IPSec kullanmaktadir. Her nekadar farkli iireticiler arasinda gizlilik,
glivenlik, biitiinliik ve kimlik belirleme konularinda bir uygulamadaki teknolojiler
belli protokoller olarak gruplandirilmis olsa da, bunlardan en ¢ok kullanilanlan

IPsec, tiinelleme(PPTP ve LTP) ve SocksStir(Carlton,2001)

Bu sayida protokollerin bulunmasi bazi kurumlar igin 6zel sanal ag hareketli
kullanicilar ve subelerin korumali kurum agma yerel ISS lerini kullanarak
baglanmasina izin veren uzaktan erisim sunucularin yerine kullamilan bir
teknolojidir. Bazilan iginse 6zel sanal aglar korumali yerel aglar (LAN) arasinda
Internet lizerinden giivenli tiinellerden akan trafigi kapsamaktadir. Ozel sanal aglar
icin gelistirilen protokoller bu diislince tarzlarini yansitmaktadir. [PSec iki yonli
(bidirectional) bir protokoldiir, yani Ekstranet konfigiirasyonlarinin ¢ok dikkatli
tasarlanmas1 ve uygulanmasi anlamina gelmektedir. Bir Ekstranet 6zel sanal ag
kurarken kullanicilarin biitiin aga erisim saglamasini veya onlar vasitasiyla baska

kullanicilarin aga erismesini istemeyiz.

IPSec gondericinin (veya onun yerine gérev yapan ge¢is kapisinin) her IP paketinin
kimlik denetimini yapmasin, sifrelemesini veya her iki fonksiyonu birden pakete
uygulamasint saglar. Bu iki fonksiyonu birbirinden ayirmak IPSec kullanmak i¢in
mod denilen iki metodun gelismesine neden olmustur. Aktannm modunda, IP
paketinin sadece aktarim katman: boliimiine kimlik dentimi yapilir veya sifrelenir. IP

paketinin tamamina kimlik denetimi veya sifreleme yapan oteki yaklasima ise tiinel
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modu denir. IPSec aktarim modu pek ¢ok alanda faydal: olurken, tiinel modu belirli

ataklara kars1 ¢ok daha iyi koruma ve Internette olusacak trafigi izlemeyi saglar.

IPSec gizlilik, veri biitiinligli ve kimlik belirleme i¢in pek c¢ok standartlagmis
kriptografi sistemi iizerine bina edilmistir. Ornegin IPSec, Diffie-Hellman anahtar
degisimlerini i¢ ag lizerinde gizli anahtarlarnin karsilikli taraflara aktarimi i¢in PKC’yi
Diffie-Hellman degisimlerini imzalamak, iki tarafin kimliklerini garantilemek, ve
man-in-the-middle attackleri engellemek i¢in, DES (data encryption standard) ve
diger baz1 sifreleme algoritmalarini veriyi sifrelemek igin, anahtarli hash
algoritmalarim1 (HMAC, MDS5, SHA) paketlerin kimliklerini denetlemek i¢in, dijital

sertifikalar anonim anahtarlar1 dogrulamak i¢inkullanmaktadir.

[PSec mimarisi iginde anahtar degisimi ve yoénetimi i¢in iki yol vardir; manuel
anahtarlama (MK) ve otomatik anahtar yonetimi i¢in IKE(ISAKMP/Oakley IETF
standard1 olma yolundadir). Her iki metot da IPSec’in zorunlu gereksinimlerindendir.
MK az sayida siteye sahip olan &6zel sanal aglar i¢in uygun olurken, fazla sayida
siteye sahip olan veya ¢ok fazla uzak kullaniciy1 destekleyen 6zel sanal aglar IKEden
daha ¢ok faydalanmaktadir. IPSec sadece IP paketlerini desteklemek i¢in
tasarlanmisken, PPTP ve L2TP daha ¢ok NetBEUI, IPX ve AppleTalk kullananlar

gibi [P olmayan ¢oklu protokol alanlar: igin uygun olmaktadir.

14.2. LDAP

LDAP (Lightweight Directory Access Protocol) LAN hizmetlerinin yerellestirilmesi
icin ortaya ¢ikmus bir ikincil sistemdir. X.500 dizinlerinin gerektirdigi 7 katmanli
OSI modeli yerine hafifletilmis (lightweight) olan 4 katmanli TCP/IP kullanilmistir.
LDAP bir dizinistemci/sunucu yapist iginde g¢ahisir. LDAP istemcisi ldap icin
yazilmis ve ldap istemcisinin igine gomiilmiis APlleri kullanarak aradig: bilginin
formatim olusturarak TCP/IP vasitasiyla dizin sunucusuna gonderir. Bu istegi alan
dizin sunucusu bu istegi dizini igeren bilgisayar1 sorgular ve gerekli bilgiyi yine ayni
yolla istemciye gonderir. Genel olarak bu dizin ifadesi LDAP1n yapist ve igerdigi
bilgi itibart ile veritabam olarak adlandiriimaktadir. Dizin ifadesi aslinda dizinin
icerdigi belirli bir siradaki herbir nesne hakkinda bilgi veren bir liste seklinde
agiklanmaktadir. LDAP yapisi genelde sar1 sayfalar (yellow pages) ile
dzdeslestirilmektedir. S6yleki sar1 sayfalarda bilgi belirli bir sirada dizilmistir ve bu

tip san sayfa kataloglari bir matbaada basilir(ldap karsiligi write) ve daha sonra
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isteyen ya da izin verilen herkes bu listeden aradigimi bulur. Bulunan sahgin

hakkindaki bilgiler sahsin telefonunu, ev adresini vermektedir.

14.3. RADIUS

RADIUS, uzaktan erigimli kullanicilar ile var olan bilgisayar ag1 arasinda kullanici
ID’si ve parola bilgilerinin giivenli olarak degis tokusunu saglamakla goérevlidir.
RADIUS acik bir protokol standarttir ve uzaktan erisimli kullamcilarinin merkezi
olarak uzaktan erisimini saglar. RADIUS sunucu, RAS aygitlar ile birlikte ¢aligir.
Bu birliktelikte RAS bir istemci ve RADIUS sunucu, bir AAA sunucudur.RADIUS |
Livinston Enterprises (simdi Lusent Technologies) tarafindan gelistirildi ve 3COM ,
Assend, CISCO gibi ag teknolojisi saglayan firmalar tarafindan kullanildi. Pek ¢ok
uzak erisim aygitt RADIUS ile birlikte ¢alisacak sekilde tasarlanmistir. RADIUS
istemci/sunucu modeli, CHAP’a benzer yapida girisim/yamit protokolunun
kullanimim destekler. RADIUS un kullanilma gereksinimi derhal ortaya ¢ikan bir
gorlinlim ¢izmemistir. Bunun da nedeni RAS giivenli bir, kullanici ID 'si ve parola
degis tokusunu saglayan, 6zellige (CHAP gibi) sahip bulunmakta idi. RAS yalniz
basina, ¢ok az kullanici bilgisayar agina ulasmak ve ag iginde giivenli noktalara
baglanma isteginde bulunuyorsa , yeterli olabilir.Buna karsilik pek ¢ok kullanici
uzakta erisim gereksinimi duyuyorsa ve bunlarin pek ¢ogu da kisilik belirleme
mekanizmasinin ¢alismasini gerektiriyorsa, RADIUS bu gereksinimleri ¢ok basit bir
uygulama ve birlikte bir nokta ile ¢6zer. Bu birlikte nokta kisilik belirleme gegit
kapis1 olarak diistiniilebilir ve kapi stratejik olarak uzaktan erisim kullanici ile
bilgisayar ag1 arasina yerlestirilir. Pek ¢ok RAS aygiti ag i¢inde kurulmustur ve
cografi olarak ¢esitli noktalara dagitilmistir. Bu durumda , bu kuruluslan izleyerek
RADIUS se¢imi yapilmaktadir RADIUS un devreye giris asamasinda ID ve parolaya
sahip kullanicilarin yeniden veya ek olarak parola almalarina gerek yoktur. Zira
RADIUS , direkt olarak bilgisayar agina veya aga uzak erisimli olarak baglanma

asamasinda parolanin kullanilmasina olanak saglar.



15. TUNELLEME

Tiinelleme bir ag ortaminda bir protokolun bir diger protokol iizerinden tasinmasi
islemi olarak tamimlanabilir. Kendi iglerinde IPX konusan iki farkhi ag arasindaki
baglantiy1 Internet veya baska bir tasiyici ortam kullanilarak IP protokolu tizerinden
saglamak tiinellemeye Ornek olarak gosterilebilir. Bu durumda OSI referans
modeline gore IPX paketleri sanki bir yedinci katman (uygulama-application layer-
katmani) verisi(data) gibi islem gorerek tekrar kapsiillenir(encapsulation) Karsi
tarafin yonlendiricisine ulastiginda ise bu IP paketi agilarak igindeki IPX paketi
¢ikarilir ve yonlendirme yapilarak haberlesme saglanir. Tiineller VPN ler i¢in de
ayrica baz1 6zellikler saglar . Tiinelleme protokolu, tlinelin en ucundaki kullanici i¢in
oturum y6netimi olarak bilinen islemleri gergeklestirmek {izere, tiinelleri kurar ve
yonetir. Tinelleme protokolu IP kadar diger protokollarin kapsiillenmesi isini de
saglar ve tiinel aygitlar i¢in yetkilendirme yontemlerini gergeklestirir. Protokol genel
olarak verileri sifreler ve tlinel i¢ine génderir. Tiinelleme protokolunu kullanilmakta

olan diger protokollardan farkliliklarini asagidaki gibi 6zetleyebiliriz(Manas,2001);

e Tinellerin kurulmas: ve yénetiminin saglamasi
e (Coklu protokol destegi saglamasi
e Tinelin en son noktasi i¢in yetkilendirme saglamasi

e Sifreleme saglamasi

Bazi VPN ler tiinelleri sadece kendi ¢oklu protokollarini desteklemek ve Internet
izerinden IP disinda protokollar iletmek {izere kullamilir. VPN tiinelleri tarafindan
hedeflenen giivenlik seviyesinin gergeklesmesi igin tlineller ¢ok dikkatli olarak
kurulmahidir. Tiineller iki grup altinda toplanabilir. Bazilar sabit olarak kurulurken
bazilar1 gereksinme duyuldugunda olusturulabilir. Tiinel kuruldugunda, tiinel
aygitlart bilgi (kullaniciya ait parola, sifreleme metotlar:, anahtarlar, tiinelleme
protokollar, paketlere ait birbirini izleyen numaralar, paket belirleyiciler, kaynak ve
vartlacak ag adresleri vb.. ) aligverisini baslatir. Ug tip tiinel yapisindan

bahsedilebilir;
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15.1. Gecitkapisindan Gegitkapisina(Gateway) VPN Tiineli

Bu tiinelleme yapis1 giivenilir olmayan Internet ortami tizerinden iki giivenli LAN’1
birbirine baglamay: amaglamaktadir. Genellikle tiineller LAN’lar iizerine etkili
degildirler , zira onlar 0zel aglardir. Ancak risk genellikle Internet kullanimi ile
hiSSedilmeye baslanir. Bununla beraber risk sadece Internet kullamimu ile degil, tiim
sartlarda giivenilir olmayan calisanlar da bu yapiy1 uygunsuz hale getirir. Bu senaryo
ancak Internet baglantilarimin desteklendigi kurumsal VPN Intranetlerinin sirketler

arasinda kiralik hatlarin devreye alinmasi ile , glivenlik kazanir.

15.2. Internet Ana Sistemden Gegcitkapisina VPN Tiinel Baglantisi

Bu baglanti da giivenilir kullanict ile (kisilik belirlemesinden gecirilmis) LAN
temelli kurumsal tiinel gegitkapisi arasinda baglanti s6z konusudur. Bu iki senaryo
arasindaki 6nemli fark, bir istemci tarafinda LAN’in bulunmasidir.. Bu durum,
genellikle istemcinin hareketli (mobile) olmasi yada SOHO (Small Office Home
Office ) kullamcilarimin arama yaparak ya da ISS kullanarak kurumsal aga
baglanmalar1 s6z konusu oldugunda ortaya c¢ikar. Bu senaryoda tiineller Internete

direkt olarak baglanan istemci aygitlarina kadar genisletilebilir(Manas,2001).

15.3. Ana Sistemden Ana Sisteme (Uctan uca) Tiinel

Bu yap1 VPN tiinellerinin en gelismis sekli olarak goriilebilir, ancak bazi PC’ler (ana
sistemler) heniiz direkt tiinelleme yetenegine sahip degildirler. Onceki iki yapida
kullanicilar giivenilir olmak zorundadirlar. VPN dikkate alindiginda bu giivenilirlik
¢ok kritik bir noktadir. Eger giivenilir olmayan bir kisiye aga girmek igin izin
verilirse veya giivenilir olmayan bir kisi bir yolunu bularak aga girerse , bu kisiler
kolaylikla agin her noktasina ulasabilirler.Ancak belirtilmesi gereken bir nokta vardir
ki VPN tiinelleri gercekten ¢ok giivenilir bir yapidadirlar. Kullanici giivenliginin pek

cok kayna@i vardir(Manas,2001);

e Kurumsal agda bulunan kullanici giivenilirdir ,¢linkii bu 6zel bir agdir.
e Uzaktan erigimli kullanici gtivenilirligini kisilik belirleme ile kazanir.

e Belirli glivenlik seviyesi sik sik sertifiye(certify) edilir.
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Veriler tiinel gecitkapisindan (kullanici ana sistemi) aktarilmadan 6nce sifrelenir
veya kapsiil i¢ine alinir. Daha sonra bu paketi alan aygit bunlar sifreden ¢6zer veya
kapstil icinden ¢ikanr. Tiinellemede bilgilerin kapsiil icine alinma islemi
cerceve(frame) icindeki paket ve onun igindeki iletilerin (mesaj) kapsiil igine
alinmasina benzer. Tiinelin kapsiilleme islemleri yalmizca tiinelin en son noktasi
tarafindan bilinmektedir. Eger bir saldirgan bir tiinelde kapsil igine alinms bir
cercevenin igine girebilirse gorecegi seyler, cerceve tipini bilmedigi siirece, ona hig
bir sey ifade etmeyecektir. Zaten cergeve tipi de sadece VPN tarafindan

bilinmektedir.

VPN’nin kapstilleme ve sifreleme islemlerini gerceklestirmesi temel fonksiyonlar
arasindadir. Ancak temel fonksiyonlar bunlarla simirli degildir. VPN ayrica VPN
trafigi iginde 6zel bir koruma gergeklestirir. Ornegin yetenekli bir saldirgan ag igine
girip bir kigilyi kullanarak Internet tizerindeki iletilerin i¢ine girerek onlari kendi
amacina uygun olarak degistirebilir. Cogu kez bizzat istemci ve sunucular bu
degismelerin farkina varmaz. VPN tiinel ise paketleri belirler ve onlara sira ile
numaralar verir(acknowledgement) ve bunlarda yapilacak degistirme islemlerini
belirlemek i¢in var olan tim o6l¢im tekniklerini kullanmir. Birbirini izleyerek gelen
paket numara yapisina etki etmeden tiinel igine girip paketi yakalamak, degistirmek
ve yerine yeni bir paket yerlestirmek sanildig1 kadar kolay bir olay degildir. Ancak
bu durum gergeklesirse paket belirleme islemi tam olarak yerine

getirilemez(Manas,2001).

IP de adres yamltma(IP spoofing) uygulamasi giderek artan bir diizeye varmis
bulunmaktadir. Ancak adres yamltma isleminin ilk uygulamalarinda saldirganin
adresi tasiyan bir [P paketi iretmesi olanakli idi. Bu durumda paket iretildigi
giivenilir ana sistem (veya LAN) veya VPN nin en son noktasinda ortaya ¢ikar.
Olayin farkinda olmayan istemci ve sunucu paketi kendi agindan gelen bir paket
olarak kabul eder ve bunun sonucu her hangi bir kisi olayin farkina varincaya kadar
sistem tlzerinde saldirganin arzuladigi bozulmalar gergeklesir. Ancak bunun
gerceklesebilmesi ig¢in, saldirganin kurumsal agin veya ana sistem sunucu ve
kullanicimin 1P adresini bilmesi gerekmektedir. Bazi ISS’ler IP adres saklama
yontemini kullanicilarin  kendi aglarmmin  omurgasinin  ayrintisizi - 6@renmesini
-engellemek i¢in kullanmaktadir. Tiineller ayni zamanda 6zel kiralik hatlar izerinde

de kurulabilir. Pek ¢ok ISS 6zel hatlara ek olarak Internet baglantis1 olanagim da
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saglamaktadir. VPN , 6zel isler veya resmi kurumlar i¢in kendi aglar tizerinden veri
transferi yapmak tlizere , bir tasiyici (6rnegin TiirkTelekom ) kullanarak , yaratabilir.
VPN ¢ok genel olarak Internete baglanmak iizere ISS veya NSP’ler tarafindan
kullanilan VPN tiinelleri yaratihst ISS veya NSP tarafindan dis kaynaklardan
istenebilir. Ancak bu durumda tiineller ana sistemlere kadar uzatilmadig siirece

kurumdan ISS ye ulagim zayif bir baglanti olarak diistiniilebilir.

., e
AN
ya A\j{\

VPN verisi

Sekil 15.1. VPN Tineli
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16. TUNEL OLUSTURMA PROTOKOLLERI

16.1. PPTP (Point to Point-Tunneling Protocol)

PPTP yoénlendiriciler arasinda ¢ok yogun olarak kullanilan PPP(Point to point
protocol) nin gelistirilmis bir sekli olan veri baglanti1 protokoludur. PPTP yapimcilari
olan 3Com , Ascent , ECI Telamatics , Microsoft , US Robotics ‘in olusturdugu
PPTP Forum tarafindan gelistirilmistir. PPTP, IPX, NetBEUL, AppleTalk ve IP gibi
protokollarin ¢alismalarina izin veren GRE protokolunu kullanarak paketleri
kapsuller ve Internet aracilig: ile gonderir. PPP ile PPTP ¢ok yakin baglant: i¢inde
oldugundan, PPTP, PPP de kurulmus ayni kisilik belirleme yontemini kullanir. Baska
bir degisle PPTP de PPP gibi CHAP (Challenge Handshake Authentication Protocol)
ve PAP (Pasword Authentication Protocol) protokollarint kullanir. PPP bir iletisim
baglantis1 kurduktan sonra, kisilik belirleme islemi se¢imlik bir safha olarak gelir.
Ancak bu safha ISS/VPN yapist tarafindan zorunlu istek olarak hemen uygulamaya
sokulmahidir, aksi halde bitiinliigiin saglanmasi kesinlikle miimkiin olmayacaktir.
Microsoft kendi isletim sistemi iginde PPTP igin genis bir destek saglamaktadir.
Windows 95/98 , Windows NT , PPTP yliklenmis durumdadir ve bu nedenle PPTP
nin istemci yazilminda ek bir degisiklige gerek yoktur. Bu durum Microsoft
kullanicilart i¢cin blyik bir Gstiinliktiir. Zira Widows 95/98 ve Windows NT
disindaki isletim sistemi kullanicilari, tiglincli parti VPN yazilimlan igin ek bir
ddeme yapmak zorundadir. Windows 95 , PPTP ye kendi dial-up ag islem (Dial-Up
Networking-DUN) i¢inde ¢alisma olanagi saglar. Windows NT PPTP ile kendi RAS
servis yazihmi iginde birlikte ¢aligir. Ik uygulamalarda istemciden 6zel aga
tiinelleme sadece Windows 95 ve Windows NT de saglanmistir. RRAS (Routing ve
RAS ) devreye girisi ile Microsoft LAN-dan-LLANa tiinelleme olanag: getirmistir.

Hareketli istemci ana sistem ile LAN-Temelli sunucu arasinda tiinel olustugunda
PPTP tiinel kurulusu igin iki baglantinin da saglanmasi gerekmektedir birincisi |,
PPTP istemci ile RAS arasinda , ikincisi RAS ile PPTP sunucu arasindadir. Bu iki
baglanti ile PPTP i¢inde GRE tiineli kurulmus olmaktadir. PPTP istemci ile PPTP
sunucu arasindaki baglantt GRE tiinelidir.Bu tiinel olustuktan sonra, PPP ¢ergeveleri

tastyan [P paketleri i¢indeki veriler PPTP istemci ile PPTP sunucu arasinda iletilir.
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Bu yontem GRE’nin paket iginde paket yapisindan ¢ok daha etkendir. Ayrica GRE
bashg: , dagitim paketi ile bilgi protokol cercevesi arasinda kullanilir. PPTP kapsiili
olusmasinda, eger istemci uzaktan erisim dial-in istemci degilse dis gergeve
protokolu PPP, Frame Relay veya diger PPTP yi kullanan bir diger LAN c¢erceve
olabilir. PPTP istemci, RAS ve PPTP sunucularimin her biri farkli yazilim
gereksinimi gosterirler. Ornegin ISS nin RAS’inda (bu baglantida Internet
kullanilmaktadir) PPTP destegi saglanmamaktadir. Buna karsilik PPTP yazilimi
tasiyan Windows NT kullanmakta ise istemci giivenli baglanti yapmak tizere PPTP
tiinellerini kullanma olanagina sahip bulunmaktadir. Bunun tersi bir durumda ise
giivenli baglanti icin istemcinin gerekli yazilimi temin etmesi sarttirRAS-PPTP
sunucu aracilif ile saglanan PPTP destegini kullanma yerine hareketli istemci
tizerine PPTP yaziliminin kullanilmas: halinde VPN’nin ¢ok genis cografik alan
tizerinde ¢oklu ISS bolgelerini desteklemesi olanaklidir. Genis bir desteklemesinin
nedeni her bir ISS nin PPTP gereksinim duymamasidir. Bu diizenleme kurumlarin
genis olarak Windows isletim sistemi kullanmasi durumunda sorun yaratmayacaktir.
Kiigiik organizasyonlarda eger bir yerel ISS is icin VPN uzaktan erisim baglantisinin

tlimiinii sagliyorsa her iki segenekte gegerli olacaktir.

PPTP sunucusu yaziliminda genellikle paket stizme 6zelligi de vardir. Bu da VPN’ye
ek bir giivenlik duvarn 6zelligi ekler. Microsoft PPTP uygulamasinda RFC 40-bit
sifreleme algoritmasi da eklenmis bulunmaktadir. Bu uygulama 6zellikle Brute-
Force, Play-Back saldirisina karsi korumalarda etken rol oynar. Microsoft PPTP ,
kendi PPTP sunucusunda 255 baglantiya kadar olanak saglamaktadir. PPTP
yazilimma istemci yazilimi da eklendiginde, 6rnegin 200 den daha az uzak erisim
istemcisinin bulundugu bir VPN uygulamasinda Windows 95/98 ve NT kullanicilar
i¢in parasal yénden avantajli bir durum s6z konusu olabilir. Ayrica , PPTP sunucu ve
yonlendirici normal PPP veya ¢ok giivenli PPTP yi desteklemek {izere kurulmus ise

bunlar genis miktarda uzaktan erisim kullanicilarini destekler.

16.2. L2TP (Layer 2 Tunneling Protocol )

VPN tiinelleri PPTP veya L2F kullanarak kurulabilir. Ancak sunu akildan uzak
tutmamak gerekir ki , Windows isletim sistemleri, Internet omurgasinin hemen
hemen % 80 ini olusturan Cisco yonlendiriciler ve diger Cisco ekipmanlan ile

birlikte yer almis bulunmaktadir. Microsoft ve Cisco birlikte VPN’de Internet
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tizerinde tiinelleme protokolunu desteklemek tizere ve her iki sirket iiriinleri ile
uyumlu olacak bir protokol gelistirdiler. Iste L2TP bu ortak calismamin bir
irtintidiir. Bu iki sirket Cisco’dan L2F donanim ¢oziimii ile Microsoft’un PPTP
yazilim triinlerinin en yararh kisimlarini segerek bir araya getirdiler. Daha sonra da
birlikte JETF(Internet Engineering Task Force) ye bagvurup bu iiriiniin standartlik
onaymu istediler. Pek ¢ok kurulus daha simdiden L2TF’yi standart olarak benimsedi
ve kullanmaya basladi. Bu durumda L2TF’nin standart olarak kabuliiniin
gerceklesmesi kagimilmazdir. Firmalarin L2TF’yi hemen benimsemelerinin bir
nedeni de bu lirlintin L2F ve PPTP’nin {istiin 6zelliklerini birlestirmesi yaninda firma

bagimli olmamasidir(Black,1999).

16.3. Layer 2 Forwarding (L2F)

L2F , Cisco Systems , Nortel ve Shiva tarafindan gelistirilmis firma bagimli bir
protokoldur. L2F , RAS (Remote Access Server) ve ag yonlendiricileri gibi ag
baglant1 sunucular1 arasinda tiinel saglamaktadir. PPTP de oldugu gibi L2F de , IPX
NetBEUI ve AppleTalk gibi pek ¢ok protokolu desteklemektedir. Ancak L2F bir
donanim ¢oziimii iken PPTP bir yazilim ¢dziimiidiir. Bu nedenle ISS L2F’yi
desteklemek iizere yonlendirici ve diger ekipmanlarini derece yiikseltmesine (Up
Grade) gitmeleri gerekmektedir. PPTP, ag katmaninda sadece IP yi desteklerken
L2F IP’ye ek olarak pek ¢ok ag katmani protokolunu desteklemektedir L.2F
ozellikleri (specification), L2F paketlerinin nasil islenecegini tanimlar PPTP de
oldugu gibi kapsiilleme i¢cin GRE protokolunu kullanmaz. L2F tiinel olustugunda
kullamict CHAP/PAP ( Challenge Handshake Authentication Protocol/ Password
Authentication Protokol ) kullanan PPP ile tiinel yonlendiriciye ulasir ve kullanicinin
yetkilendirilmesi asamasinda  TACACS+ veya ~ RADIUS'tan  birini
kullanabilir(Black,1999).
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17. GENIS ALAN AGLARI(WAN)

Biytk bir cografi alana yayilmig bilgisayar agina Genis Alan Agi(WAN) denir.
Diger bir deyisle WAN, iki veya daha fazla yerel alan aginin (Local Area Network)
birlestirilmis halidir. Cogunlukla agik ag(public network) olarak isimlendirilen
telefon sebekesi, ATM, Frame Relay, uydu, kiralik hatlar, TDM iizerinden
olusturulurlar. Genis alan aglarinin en temel kurulum amact genis bir cografyadaki
dagmik yerel aglarin birbirleri ile haberlesmesini saglamaktir. Bilgi sistemleri
otomasyonunu yazilim, veritaban1 ve LAN/WAN entegre olarak tesis etmis olan ve
kullanan bir isletme; is giiclinli, finansmanini ve verimliligini en st seviyeye
¢ikarabilir. Dogru kararlar1 dogru zamanda almanin ve uygulamanin anahtar1 dogru
parametrelere sahip olmaktan gecer. Alinan ve uygulanan kararlarin neticeleri de
ancak dogru raporlama ve istatistikler ile elde edilebilir.Diinyadaki en bilyiikk WAN,
Internet'tir(Colkesen,1997).  WAN standartlann asagida belirtilen uluslar arasi
taninmis otoriteler olarak kabul edilen organizasyonlar tarafindan belirlenir ve
yonetilir.
e International Telecommunications Union Telecommunication
Standardization Sector (ITU/T), formerly the Consultative Committee for
International Telegraph and Telephone (CCITT)
¢ International Organization for Standardization (ISO)
e Internet Engineering Task Force (IETF)

¢ Electronic Industries Association (EIA)

WAN standartlan, OS] katmanlarina gore ilk 2 katman olan hem fiziksel hem de data
link seviyelerindeki standartlari tanimlar. WAN larn belli bash kullanim amaglan

asagida belirtildigi sekildedir;

o Veri lletisimi;Farkli yerleskelerdeki yerel alan aglan arasinda veri
haberlesmesi yapmak. Bilgi sistemleri otomasyonu ile muhasebe, satis, stok
tiretim, servis, miisteri ve is ortagi iliskilerini ydnetmek ve bu parametreleri

anlik takip edebilmek.
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e Ses/Veri/Faks Entegrasyonu;Kurulu bir genis alan ag:i iizerinden katma
degerli servisler tesis ederek isletmenin giderlerini azaltmak ve is giiclinii
optimum kullanmak. Oregin ses entegrasyonu yapilarak ofisler arasi telefon
giderlerini ortadan kaldirmak. Voice networking uygulamalarini, call center
ile entegre B2B ve B2C mantiginda tiim ofislerde hayata ge¢irmek.

e Internet iizerinden e-is;Internet tizerinden yeni is olanaklari, is ortaklari, yeni
iiriinler ve yeni pazarlar bulunabilir. Telefon ile anlatilamayacak pek ¢ok sey
e-mail ile detaylandirabilir. Firma ile is ortaklar ve miisteriler arasinda B2B

ve B2C uygulamalan gelistirilebilir.

Bir WAN kurmak i¢in 6ncelikle fiziksel katman i¢in modem kurulmalidir. 2. katman
data link servis saglayicinin oldugu katmandir. 2. katmanda Tirkiye'de Tiirk
Telekom tarafindan saglanan Frame Relay, Kiralik Hatlar, sayisal (ISDN) ve analog
telefon hatlar1 gibi sebekeler veya uydu gibi kablosuz sebekeler vardir. 3. katman

icin router veya multiservice switch kurulmalidir.

17.1. WAN Prokolleri

SDLC(Synchronous Data Link Control):IBM tarafindan gelistirilen bit oriented bir

protokoldiir. Temel olarak IBM aglarmi genis alan aglarina baglamak igin

gelistirilmistir.

HDILC(High Level Data Link Control):Paket anahtarlamali aglarda bir yénlendiriciyi

bagka bir yonlendiriciye baglamak i¢in kullanilan ve en yogun kullanilan WAN data

link protokoliidiir.

LAP-B(Link Access Protocol-Balanced): X.25 ile kullanilir. Ancak basit bir data link

transport olarak da kullanilabilir.

PPP(Point-to-Point ProtocolPPP):RFC1548 ile tanimlanmustir. Internet Engineering

Task Force (IETF) tarafindan gelistirilmistir. PPP, network layer protocol

tanimlamak igin bir protokol alani igerir.

ATM(Asynchronous Transfer Protocol):Genel olarak omurga agin anahtarlar arasi

haberlesmesinde kullanilan 53 oktet boyutunda sabit paketler temelli bir protokoldiir.
Network to Network Interface(NNI) ile ATM aginin bir pargasi olacak sekilde ve
User to Network Interface(UNI) ile ATM aginin bir kullanict ucu olacak sekilde
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tanimlama yapilabilir. ATM, servis kalitesi olan, her trafik tiiriinii destekleyen hizmet
siniflan olan hiicre (cell) tabanl bir ag teknolojisidir. Hiicre tabanli oldugundan, yani
aktarim i¢in kullanilan paketlerin sabit uzunlukta olmasindan dolayr hizli aktif
cihazlar, daha az elektronik aksam kullanilarak tasarlanabilmektedir. Ustelik bu
teknoloji ile tretilmis cihazlarda porttan porta olan gecikmeler ve herhangi iki ug

diiglim arasindaki gecikme hesaplanabilmektedir.

X.25(Packet Level Protocol PLP): Bir terminal ile paket anahtarlamali ag arasindaki

baglantiy1 tanimlar.

Frame Relay:Frame Relay LAP-B tarafindan yapilan hata kontrol mekanizmasina
ihtiyac1 ortadan kaldiran yiiksek kalitede dijital bir ortamdir. Hata diizeltmesinin
olmadi: basitlestirilmis ¢er¢eveleme kullanir. Frame Relay diger WAN protokolleri

ile karsilastirildiginda 2nci katman bilgilerini ¢ok daha hizli génderebilir.

ISDN(Integrated Services Digital Network):Ses ve datanin varolan bakir telefon

kablolar: tizerinden tasindigy, dijital servisler toplulugudur.

17.2. En Cok Kullanilan WAN Haberlesme Yontemleri

Kiralik Hatlar (Leased Lines):Point to Point bir haberlesmedir. Time Division
Multiplexing ile 1 adet 2.048Mbps, 32 adet 64Kbps kanala (2 kanal igaretlesme ve
yonetim-30 kanal nx64Kbps veri iletisimi) boliiniir ve tasimir. Merkez ofis TDM
modem ve yonlendirici V.35 port sayisim artirir. Kanalli E1(ChE1) kullanma imkani
vardir. Merkez ofis yatiim maliyeti fazladir. Tturk Telekom A.S. aylik isletme/kira
bedelleri yliiksektir. Performans yiiksektir ve ses/veri/video entegrasyonu amaci ile
rahatlikla kullanilabilir. Ancak yliksek bant genigligi ister. Tiirk Telekom A.S.

altyapisinda NewBridge ve Tellabs olmak iizere iki sebeke vardir.

X.25:Paket anahtarlamali bir sebekedir. 1970'i yillarin teknolojisi ve zamaninin en
iyl ¢oziimlerindendir. Her bir X.25 nodeda error detection/correction yapiimas: ve
kullanic1 yogunluguna bagli olarak daha uzun yonlendirme se¢imi gibi nedenlerden
dolay1 performansta dismeler ve gecikmeler olusur. Bu nedenle ses/veri/video
entegrasyonu igin uygun bir ortam degildir. Servis kalitesi (Quality of Service)

garantisi yoktur.

Frame Relay:Paket anahtarlamali bir sebekedir. Kiralik hatlar ile karsilastirildiginda
aylik isletme/kira bedelleri (yaklasik %50) olduk¢a disiiktiir. Performans yiiksektir
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ve ses/veri/video entegrasyonu amact ile rahathkla kullanilabilir. Tiirk Telekom A.S.
TURPAK Frame Relay sebekesi tamamen Nortel Networks PASSPORT 6400/7400/
15000 serisi multiservice anahtarlar ile kurulmustur. FRF-5 ve FRF-8 destegi ile
kendi aralarinda ATM, access tarafinda Frame Relay ¢alisabilmektedir. Servis
kalitesi vardir. Frame Relay, kurumlara genis alan aglar iizerinden yiiksek hizlarda
servis alma imkam verir, esnek bant genisligi kullanimini saglar. Frame Relay, uc¢
noktalar ve ag arasinda veri tasinmast ve sinyallesmesi ile ilgili arayiizii tanimlar. Bu
arayliz birden fazla kullanicinin haberlesme kaynaklarini paylagmasi esasina dayanir
ve aga baglanan tek bir fiziksel hat aracilifiyla birden fazla nokta ile goériismelerine
olanak tanir. Bu noktada artik iki ug¢ arasinda stirekli ayrilmig bantgenigligi yerine
gereksinim duyulduk¢a kisa zaman araliklarinda kullanilan daha yiiksek
bantgenislikleri séz konusudur. Bu fiziksel hat {izerinden birden fazla nokta ile
yapilacak sanal baglantilar degisik topolojilere sahip aglardaki kiralik devrelerle
karsilastirildiginda, gereksinim duyulan devre sayisinin azalmasi ile maliyet etkin bir
alternatif olarak kullanilmaktadir. Frame Relay, giiniimiiziin iyilestirilmis hat
kapasitesi ve u¢ kullanuci cihazlart (PC, is istasyonlari vs.) ilizerindeki TCP/IP
temelli uygulamalarin hata denetim ve diizeltme mekanizmalan dikkate alinarak
X.25'deki ¢ogu denetleme fonksiyonu en aza indirilerek gelistiriimis ve bu nedenle

Frame Relay servisi ile ¢ok yiiksek islem hizlarina ¢ikmak miimkiin olmustur.

ISDN: ISDN ayni hat lizerinden, ayni anda, ses, veri, resim ve gériintii aktarma
olanagi veren sayisal bir sebeke sistemidir; bulut teknolojisine dayanir. Yani
baglantilar noktadan noktaya degil de anahtarlamalr olarak yapilir; ayni analog
telefon sebekesinde oldugu gibi numarasi bilinen baska bir noktaya, gerektigi anda
baglanti kurulur ve iletisim bittikten sonra baglanti koparilarak hat ortami baska
baglantilar i¢in bosaltilir. Sayisal yapisi ve servis tiirleri agisindan ISDN hem WAN
baglantilarinda, hem de kiigiik ofis ve evden yapilan baglantilarda esnek performansh
ve kaliteli ¢oziim sunar. Ustelik kiigiik ofis veya evden yapilan baglantilarda var olan
telefon hatlarinin kullanilmas: s6z konusudur. ISDN, BRI (Basic Rate Interface) ve
PRI (Primary Rate Interface) olarak adlandirilan iki tiir servis sunar; bu iki servis
esnek yapisindan dolayr WAN baglantilarinda gereksinim duyulan genis bir istege
¢6ziim sunabilmektedir. Ornegin iki uzak LAN'In birbirine baglanmast PRI servis
tirli tzerinden yapilirken, buradaki kaynaklari kullanan kii¢iik ofisler BRI servis

tirtini kullanarak LAN'lara erisebilirler; ve hat ortamindan aymi anda farkh
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uygulamalara ait veri aktarimi yapilabilir. ISDN sebekede iicretlendirme, kullanima
gore yapilir. Bu 6zelliginden dolay: ISDN servis tiirleri yedek hat olarak ta kullanilir.
Halihazirda bagka bir teknolojiyle gerceklenmis iki LAN baglantisinda, araya bir
ISDN baglantis1 eklenerek, iletisimin giivenirlilii saglanabilir ana hatta olabilecek
bir kesilme durumunda, aktarirm ISDN  servisi lizerinden  saglanir.
ISDN BRI servisi herbiri 64 Kbps olan iki tane D kanal1 ve 16 Kbps olan bir tane B
kanali sunar. Normalde D kanallari veri aktarimi, B kanali ise isaretlesme
senkronizasyon islemleri i¢in kullanilir. Bazt uygulamalarda B kanalimn isaretlesme
disinda kalan (artan) band genisligi veri aktarimu igin de kullanilir. B kanalinda
kullanilan isaretlesme protoklu OSI bagvuru modelinin 1, 2 ve 3. katmanlan igin
taniml islevleri igerir. ISDN BRI servisi 2B+D olarak ta gosterilir; toplam band
genisligi 144 Kbps olur; fiziksel katman i¢in tanimlamalari, ITU-T 1.430 standart1 ile
belirlenmistir. ISDN PRI servisi ise, herbiri 64 Kbps olan 30 tane D kanali ve 64
Kbps olan bir tane B kanali sunar (30B+D) bu Avrupa standardi olarak bilinir,
Amerika ve baska birkag tilkede kullanilan standartta 23 tane D kanali ve bir tane D
kanali bulunur (23B+D). Dolayistyla Avrupa standardinda ISDN PRI'in toplam bant
genisligi 2.048 Mbps, Amerika standardinda 1.544 Mbps'dir. ISDN PRI i¢in fiziksel
katman tamimlamalart ITU-T 1431 standardi ile belirlenmistir. ISDN servisinin
esnekligi, kanallarinin ayn1 anda farkli uygulamalar tarafindan kullanilabilmesi ve
tistelik tek bir kanalin sahip oldugu bant genisliginin farkli oturumlar tarafindan
paylasilabilmesinden gelir. Bunun yanisira servis kalitesi sunmasi, arayan Kisinin

kimlik bilgilerinin bilinmesi gibi bir¢ok 6zelliklere sahiptir.

Kiralik Hat

X25

Frame Relay

ISDN

Sekil 17.1. En Cok kullanilan WAN Teknolojileri
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17.3. WAN Baglanti Maliyetleri

Tablo 17.1. ve 17.2.°de yukarida bahsedilen ve iilkemizde Tiirk Telekom tarafindan

verilen WAN baglant: hizmetlerinin maliyetleri gosterilmistir;

Tablo 17.1. Frame Relay Baglant1 Ucretleri

Ayhik Ucretler (TL)
Hiz(Kbps) Baglant1 Ucreti Port Ucreti PVC Ucreti
64 170 000 000 33 000 000 349 000 000
128 170 000 000 69 000 000 613 000 000
256 170 000 000 103 000 000 870 000 000
512 170 000 000 170 000 000 1427 000 000
1024 256 000 000 256 000 000 2 365 000 000
2048 349 000 000 428 000 000 3 498 000 000
Tablo 17.2. ATM Baglant1 Ucretleri
Hiz(Mbps) Ayhk Ucret

1 1612 000 000

2 2 784 000 000

4 3 498 000 000

6 4 211 000 000

8 4 912 000 000

10 5611 000 000

16 7 710 000 000

22 9 824 000 000

28 11 923 000 000

34 14 036 000 000

46 18 963 000 000

17.4. VPN WAN Karsilastirmasi

Internetin yayginlagmasi, baglanti fiyatlarinin ucuzlamasi ve servis saglayicilarin

birlikte VPN uygulamalar1  hizla

belli hizmet kalitesini sunmasiyla
yayginlasmaktadir. Guivenlik ve performans en Gnemli parametrelerdir ve VPN
teknolojilerindeki gelismeler kullanilacilarin giivenlik ve performans konulardaki
beklentilerini tatmin edecek diizeylere erismistir. VPN Genis Alan Aglarina (WAN)
bir alternatif olarak karsimiza c¢ikmustir. Birbirlerine goére {istiinliiklerini ve
dezavantajlarimt  anlamak i¢in tablo 17.3.°de ozellikleri karsilastirilmastir.

Karsilastirma yaparken Tiirkiye sartlart gozoniinde bulundurulmustur;

96



Tablo 17.3. VPN, WAN Karsilastirmasi

VPN

WAN(kirahk
hatlar,frame relay,dial-
up baglantilar ATM)

Herkese agik olan bir altyapryr kullandigi igin

Tasiyict servisin giivenli olmasi

giivenlik VPN uygulama larinda en gok iizerinde | yeterlidir.  Istenirse  burada
Giivenlik durulan konudur. Degisik tiinelleme, sifreleme ve | sifreleme  uygulanabilir  ve
dogrulama teknikleri ile olduk¢a glivenli Sanal | giivenlikten emin olunabilir.
Aglar olusturulabilmektedir.
Internet Servis Saglayici ile imzalanan bir Servis | Performans, sunulan hizmet
kalite sozlesmesi herhangi bir performansmn | ¢esidine gore degisik
Performans garanti edilmesi s6z konusu degildir. Ayrica tiim | parametrelerle garanti altina
bolgelerde ISS nin POP noktalar1 bulunmasi | alinmistir.
gerekmektedir.Birden fazla 1SSden  gegme
durumunda performans diisiisleri olabilir.
Uzaktan erisimin maliyeti goz Oniine alnirken, | Tirk Telekomun yeni fiyat
aramanin nereden kaynaklandig: ¢ok oOnemlidir. | politikasi ile kiralik hat {icretleri
Kuilanicilarin kendileri ile ayni sehirde bulunan | olduk¢a yiikselmistir. Frame
Fiyat uzak erisim sunucularinm1 arayarak aga erismeleri | Relay servisi tegvik
icin en ideal ¢oziim direkt telefon hatlarini | edilmektedir.
kullanmak olabilir.S6z konusu islem sehirlerarasi
veya milletlerarast aramayr  gerektiriyorsa,
VPN'nin maliyeti ¢ok daha diisiik olacaktir.
VPN uygulamalarinin en avantajli oldugu durum ;| Normal telefon sebekesi
Uzaktan uzaktan  erisim  ihtiyacmin  fazla  oldugu | lizerinden arama yapildigindan
Erisim uygulamalardir. telefon {icretleri olduke¢a
yiiksektir,

VPN yada alternatif diger teknolojileri kullanma karar verilirken yukaridaki tabloda

belirtilen

avantajlarin  degerlendirilmesinin  yam

Sira

subelerin  konumlar

performans/giivenlik ihtiya¢ derecesi, uzaktan erisim ihtiyaglari, ilave avantajlardan

faydalanma istekleri de karar verilmesinde belirleyici olmalidir.
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18. SANAL OZEL AG KURULUMU
18.1. Sanal Ozel Ag Kurulum Asamalan

Bir sanal 6zel ag kurulumu projesini birbirini takip eden 10 asama halinde

Ozetleyebiliriz;

Uzaktan erisim_gereksinimleri degerlendirilir; Ne tir WAN baglantilari gerekli

oldugu belirlenmelidir. Kullanicilar kurum agina LAN/WAN iizerinden mi, yoksa
cevirmeli baglantilar {izerinden mi erismektedir? Uzaktaki kullanicilar aym
organizasyonun bir pargasi midirlar? Intranet'ler aym organizasyon iginde birbirine
giivenen yerleske ve kullanicilan birbirine baglar. Merkez ofise bagli subeler uzaktan
ve mobil ¢alisanlar, bu kategoriye girer. Intranet linkleri icin VPN, kullanic: ve
subelere sanki fiziksel olarak kurumsal aga baghymis gibi calisma olanag:
vermelidir. Intranet VPN'sinde, kurumsal giivenlik politikalarindan daha fazlasi
aranmaz. Yani, uzaktaki kullamcilar kurum agmna giris yapabilmek i¢in
onaylandiktan (authentication) sonra, gegerli olan kurumsal giivenlik politikalari
uygulanir; daha fazlasi degil. Intranet VPN'lerinde, sube ofislerin fiziksel giivenligi
onem kazanmaktadir. Fiziksel giivenlikten, subedeki kilit ve anahtarlardan, bilgi
islem ve ag aygitlarina erisim ve sirkette ¢alismayanlarin ayni unsurlara erisiminin
denetlenmesine kadar bir ¢ok etken anlagilmalidir. Eger bu sayilaniardan higbirisi
sorun degilse, bu durumda VPN tabanh kullanici onay1 bulunmayan LAN'dan LAN'a
tiinel olusturmak yeterli olur. Eger fiziksel glivenlik sorunluysa, bu durumda giiclii
onay mekanizmalar calistirtimali, uzak kullanicilarin kurum ag: {izerinden sadece
yalitilmis alt aglara(subnet) erismesine izin verilmelidir(Quiggle,2001). Ekstranet
glivenlik gereksinimleri daha siki tutulmak durumundadir. Kuruma ozel gizli
bilgilere erisebilme yasak olmali, ancak istendigi zaman izinle erisim saglatilmall, is
sona erdikten sonra erisim yine yasaklanmalidir. Ekstranet baglantilar normal olarak

kurum disindan kisiler anlamina geldiginden, bunlarin ydnetimi olduk¢a zordur.
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Ust ybnetim isin igine erken bir asamada sokulmalidir.Bir organizasyonun giivenlik

politikalari, hangi tip uzaktan erisimlere izin verilip hangi tip erisimlere izin
verilmedigini agik¢a tanimlamalidir. Bu tlir yonergeler yazilirken, kurulusun iist
yonetim kadrosu isin projenin erken asamalarinda isin i¢ine ¢ekilmeli ve ortak bir
konsensiis olusturulmalidir. Yonergede, kullanilacak VPN donaniminin tipi{model ve
tiretici kastedilmiyor) ve gergekleme segenekleri ve kullanicilarin nasil onaylanacag
gibi konularin yer almasi yararh olur. Yonergede igerilebilecek diger konular
arasinda, uzak erisim igin uygunluk, yonetimsel sorumluluk, ekstranet baglantilan
icin sorumluluk, VPN kullanimimin goézlenmesi, seyahatteki kullanicilara erigim
hakki verilmesi gibi konular bulunmalidir. Yazili politikalar arasinda, kriptolama
anahtarlarinin uzunlugu gibi teknik ayrintilar da olabilir. Isten ayrilan veya gorev
sorumluluklari degisen kullanicilar, derhal onay veri tabanlarindan ¢ikariimalidir. Bu
tiir islemlerin kesintisiz yiiriiyebilmesi igin, kurumlarin insan kaynaklar1 béliimleri

ile VPN yoneticileri arasinda esgtidiimiin saglatilmasi gerekecektir.

En uygun {irlinlin belirlenmesi:Pazardaki VPN triinleri {i¢ siniftan birine sokulabilir.

Bunlar;
e Donamim tabanl: sistemler
e Kendi kendilerine yeterli yazilimsal triinler

e Ates duvan (firewall) tabanli sistemler

Bunlarin  ¢ogu [LANdan LAN'a c¢evirmeli baglantilani  desteklemektedir.
Donanimsal VPN drtnleri tipik olarak kriptolama uygulayan yonlendiricilerdir
(encrypting routers). Bu tip trilinler kriptolama anahtarlarini aygit igindeki silikon bir
yonga (chip) tizerinde sakladigindan, bu firiinlerin sifrelerini kirabilmek, yazilimsal
tabanli iriinlere gore daha zordur. Kriptolama uygulayan yonlendiriciler diger
seceneklere gore daha hizhy calisirlar. Eger 1.5 Mbps ve lizeri baglanti hizlan ile
caligtlacaksa, bu tliir VPN irlinlerin seg¢ilmesi uygundur. Bu tip fliriinlerin baslica
sakincalar1 arasinda, lreticiye 6zgii standart olmayan donanimlar nedeniyle her iki
ugta da aym uriinlerin kullanilma geregi ve ag topolojisinin degistigi veya bir
kullanicinin sifre anahtart iptal edildigi her defasinda, her ugtaki aygitlarda el ile
degisiklikler yapilmasini gerektirmesidir. Daha yeni nesil donanim tabanli iiriinierde
her masaiistii makine i¢in istemci yazilimi saglanmaya baslanmistir. Istemci yazilim:

ile degisen bilgiler otomatik olarak islenebilmektedir. Yani, yeni nesil donamim
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tabanli iriinlerle isler daha kolaylasmis ve yazilim tabanl iiriinlerle farklar yavas

yavas ortadan kalkmaya baslamuigstir.

Yazilim tabanli VPN driinleri daha fazla esneklik saglamaktadir. Ornegin donanim
tabanli triinler protokolden bagimsiz olarak tiim trafigi tlinellemelerine karsilik,
yazilim tabanh olanlar trafigi adres veya protokole bagli olarak tiineller. Cevirmeli
(dial-up) linkler gibi performansin diisiik/orta diizeyde oldugu baglantilar igin
yazilimsal VPN dirlinleri daha iyi bir segenek olabilir. Yonetimlerinin zor olusu
yazilimsal lrtinlerin baslica sakincasidir. Bu tiir {iriinler i¢in lzerinde c¢alistiklari
bilgisayar isletim sistemi (OS), uygulamanin kendisi ve uygun giivenlik
mekanizmalari hakkinda bilgi sahibi olunmalidir. Bazi yazilimsal paketler
yonlendirme tablolarni ve ag adresleme semalarinda degisimler yapilmasim
gerektirebilirler.
Gtivenlik duvart tabanh VPN'ler i¢ aga erisimin kisitlanmasi da dahil giivenlik
duvarinin giivenlik mekanizmasindan yararlanir. Giivenlik duvan tabanli VPN'ler
ayrica, adres dontistiirme, giiclii bir onay mekanizmasi(strong authentication), gergek
zaman alarmlart olusturabilme ve ayrintili loglama olanag saglar. Bu arada bazi
giivenlik duvant iirtinleri tehlikeli veya gereksiz servisleri iptal ederek OS'nin
cekirdegini(kernel) saglamlastirir. Eger uzaktaki kullanict veya aglar potansiyel
olarak saldirgan nitelik tasiyorlarsa giivenlik duvari tabanli VPN driinleri uygun
¢oziim olur. Bu durumda, giivenlik duvar {izerinde Gigiincii bir arayiiz karti(NIC) ve
kendine 6zgi erisim denetim kurallari ile demilitarized zone(DMZ) segmenti
olusturulur. Saldirganlar DMZ koluna ulasabilse bile, i¢ agdaki segmentlere zarar
veremeyeceklerdir. Sadece Intranet amach gerceklemeler icin giivenlik duvari tabanli
VPN'ler gerceklenme ve yodnetilmeleri en kolay ve en ucuz segeneklerdir.
Bu ti¢ VPN tipi i¢in ag yoneticilerinin;

¢ Bas edilebilen protokol tipleri

o [PSec destegi

e Onay/dogrulama sunucusu destegi

e Kriptolama anahtarlarinin ihrag edilebilirligi(baz1 tilkelere ihrag yasag:

bulunmaktadir)

gibi kritik bazi konulara dikkat etmesi gerekir. Kurumlarin 6nemli bir kisminda
birden fazla protokol kullanilmaktadir. Buna karsilik VPN drtinlerinin ¢ogunlugu

sadece IP'yi desteklemektedir. IPX veya SNA gibi diger protokollerin gegirilmesi
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gereken durumlarda VPN dirlintiniin ya bu protokolleri kriptolamast veya IP

izerinden tiinellemesi gerekir.

IPSec, IETF tarafindan TCP/IP protokol takimina standartlara dayali onay ve
kriptolama eklemek tizere girisilen bir ¢aligmadir. IPSec'in yayginlik kazanmastyla
giivenilir bir ¢alisma kurmak i¢in illa da aym {iretici firmanin VPN {irliniinden
kullanilmas: gerekmeyecektir. Her ne kadar bir ¢ok VPN kendi onay/dogrulama veri
tabanina sahipse de, ag yoneticileri mevcut onay/dogrulama sunucularinin
islevselligini arttirmak isteyebilir. Ornegin bircok RAS'da(Remote Access Server)
RADIUS(Remote Authentication Dial-In User Server) veya TACACS(Terminal
Access Controller Access System) protokollerinden birisine dayali bir dis sistem
kullamlir. Kendi kendine yeterli onay/dogrulama sunucularimin avantaj
Olceklenebilirliktir(scalability). Erisim aygitlarinin sayisindan bagimsiz olarak, tek

bir onay/dogrulama sunucusu yeterli olur.

Test etme (sinama) asamast:Iki ii¢ tane VPN {iriinii ayrintili testlerden gegirilir. Uzak

kullanicilar arasindan kiigiik bir pilot kullanici grubu belirlenerek sistem denenir. i1k
denemelerde teknik becerisi birbirinden oldukca farkli ¢alisanlar secilmesinde yarar
vardir. Bu sekilde, VPN {irilintintin kolay kullanilabilme ve yonetilebilme durumlar

hakkinda fikir edinilmis olur.
Basarili bir VPN test siireci alt1 noktayr kapsamalidir:

e VPN'nin organizasyonun uzak erisim politikalarina uygun olarak konfigiire
edilebilecegini ortaya ¢ikarmalidir

e VPNnin kullanmimda olan tiim onay ve yetkilendirme(authorization)
mekanizmalarim destekleyip desteklemedigini ortaya ¢ikarmalidir

e VPN'nin anahtarlan etkin bir sekilde yaratip dagitabildigi kanitlanmalidir

e Uzaktaki kullanici ve yerleskelerin sanki fiziksel olarak kurum agina bagliymis
gibi calisabildikleri kanitlanmalidir

e Sorunlar ¢iktiginda sorunlarin nasil giderilebilecegi konusunda ipuglarini saglar

e VPN'nin teknik veya teknik olmayan personel tarafindan kolayca kullanilip

kullanilamayacagini ortaya koyar.

Sistemin 6l¢eklenmesi:Uygun donanim sistemine karar verme asamasinda toplam

kullanict sayist, ayn1 anda agilan oturumlarin sayist gerekli anahtar uzunlugu tahmin

edilmeye ¢alistlir. Sunucu {izerine olabildigince fazla RAM takilmalidir. Ciinkii daha
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fazla RAM, ayni anda daha fazla sayida baglant: anlamina gelir.1.5 Mbps 'den daha
yiiksek hizlara ¢ikildik¢a donanim tabanlt VPN'lerin dikkate alinmasi Onerilir. Bazi
tireticiler Uriinleri ile ilgili performans )(basarlm) kiyaslama(benchmarking)
raporlarini sunarlar. Bu kiyaslamalarin hangi kosullarda yapildiginin bilinmesi ve
farkli Uretici tiriinlerinin aym kosullar altinda birbiriyle kiyaslanmast dogru olur. Bu
kiyaslamalar yapilirken, ¢erceve (frame) uzunlugu, kriptolama algoritmasi ve anahtar
uzunlugu, sikistirma ve mesaj onayuun kullanilip kullaniimadigr gibi konulara dikkat
edilmesi gerekir. Ag yOneticilerinin géz Oniline almasi gereken iki kritik konudan
birisi, sistemlerin yedeklenmesi (birinde ariza ¢iktiginda digerinin {izerinden
calisma), digeri ise ¢ok sayida sunucu iizerinden yik dengelenmesidir (load

balancing).

VPN sunucu icin yer belirlenmesi:Uzaktaki kullanicilarin kurum ile yakin iliskisi

VPN aygitinin nereye yerlestirilecegini belirler. Merkez ofis ortamindaymis gibi
calismak isteyen uzaktan erisen kullanicilar i¢in, VPN sunucuyu ates duvari
arkasinda 6zel(kurumun korunan i¢ agi) agin lizerine yerlestirilebilir. Fakat bunun
saldirganlar i¢in potansiyel bir hedef olacagi unutulmamalidir. Eger uzaktaki
kullanicilarin ¢ogu dis organizasyonlara ait ise, VPN aygitlarinin DMZ ag {izerine
yerlestirilmesi daha uygun kagar. Ayrica, giivenlik duvari DMZ kolu iizerindeki
aygitlari korur. Eger onay/dogrulama sunucusu kullanilacaksa, DMZ altagina
yerlestirilmelidir. Bu sekilde, gerek disanndan ve gerekse icerden gelebilecek
tehditlere kars1 korunup, yonetilebilir. Sube ofislerle linkler kurulmasi en kolay
yontemdir. Link ile kastedilen, yerleskelerdeki bir ¢ift sunucu arasinda kriptolanmis
tiinel olusturulmasidir. Seyahat eden ¢alisanlar veya evlerinden ¢alisan kullanicilarin
onaylanmasi gerekir. Bu tlir calismada, kullanicilar VPN sunucu ile baglant1 kurar
ve VPN sunucu kurum giivenlik duvarinin digindaki DMZ kolunda yer alan bir
onaylama sunucusuna onay istegini iletir. En kritik baglantilar, is ortaklariyla
olusturulan baglantilardir. Bu durumda, baglanti istekleri ilk 6nce ikinci DMZ
kolunda yer alan VPN sunucusuna gider. Daha sonra, istekler ilk DMZ kolunda yer
alan onaylama sunucusuna gonderilir. Bundan sonra, kabul edilen baglant1 istekleri

istek yapilan kaynaga dogru yonlendirilir.

Diger ag aygitlari yeni bastan konfigiire edilir:VPN kurulmast halinde, IP y&netimi

ve ates duvarlan s6z konusu oldugundan, ag iizerindeki diger aygitlarin yeniden

bigimlendirilmesi (konfiglirasyon) gerekecektir. VPN tasarimlarinda genellikle ag
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adres doniisiimi(NAT: Network Address Translation) teknigi kullanilir. NAT'da, ag
icindeki 6zel adresler, Internet tarafindan bakildiginda tek veya az sayidaki bir grup
yasal adrese karst dustrilir. AZ yoneticileri, hangi adreslerin afin iginde
kullanilmak tzere ayrildigini belirlemek tizere VPN cihazlarini konfigiire etmelidir.
Giivenlik duvan tabanli VPN'lerin ¢ogu DHCP (Dynamic Host Configuration
Protocol) teknigini desteklemektedir. DHCP aga bagli istemcilere dinamik olarak [P
adresleri atayan bir yontemdir. Ag yoneticileri DHCP ve VPN fonksiyonlarim
koordine etmelidir. Aksi halde istemciler ya sadece Internet'e veya sadece i¢ aga
dogru yonlendirilirler. Halbuki her ikisine dogru ydnlendirilmelidirler. Eger VPN
giivenlik duvarinin arka tarafinda kaliyorsa, giivenlik duvarinda da konfigiirasyon
yapilmalidir. Bu yiizden, giivenlik duvar i¢in ya dogal bir Proxy veya kapsiillenmis
VPN trafigi gegiren bir kural tanim yapllmahdylr. Ayrica trafigi VPN aygitina
ulastiran bir izin verme kuralt yazilmalidir. Ekstranet'ler halinde VPN aygiti DMZ
kolunda yer alir. Bu durumda giivenlik duvarina, Internet'ten gelen kriptolanmis
trafigi DMZ'ye ve uygulama trafiginin DMZ'den i¢ aga gegmesini saglayan ek kural
satirlart yazilmalidir. Eger i¢ agda bir de onay sunucusu (authentication server)
mevcutsa, glivenlik duvarinin DMZ ile i¢ 6zel ag arasinda onay isteklerinin gidip
gelmesine izin verecek sekilde bi¢imlendirilmesi gerekir.
Bilgisayar isimlerini IP adreslerine eslestiren DNS(Domain Name System)
sunucusunda herhangi bir degisiklige gidilmesine gerek yoktur. Fakat, eger DNS
sunucusu Internet tarafindan goriilebiliyorsa, saldirganlar i¢in 6zel kurum aginin

planini ortaya ¢ikarmada hizmet edebilecegi unutulmamalidir.

VPN kurularak konfigilire edilir:Yazilim ve giivenlik duvan tabanhh VPN'lerde, ise

giivenli bir sistem ile baslanmalidir. VPN'nin kurulacagi sistemin tizerinden tiim
gereksiz servisler, uygulamalar ve kullanici hesaplar kaldiriimalidir. Sistem {izerine
en son hatalari(bug) ve giivenlik sorunlarim gideren yamalar kurulmalidir. Ag
yoneticilerinin VPN {izerinde ayarlamasi gereken parametreler arasinda, anahtar
uzunlugu, birincil ve ikincil onay/dogrulama sunuculari, baglanti ve atil (idle) zaman
asimlan (timeout), sertifika yaratma, anahtar yaratma ve dagitma bulunmaktadir.
Sayisal sertifikalar kullanicilar yerine diger uctaki VPN aygitinin kimligini yoklar.
Bazi treticilerin {irlinlerinde, tim bu sayilan bilgiler merkez ofisteki VPN aygitina
girilir ve uzak uctaki aygitlar c¢evrimig¢i hale geldik¢e bu bilgileri merkezden

indirirler. Uzaktan baglanan kullanicilar igin, sifrelerin yonetilmesi, baglanti
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betiklerinin(script) hazirlanmas: ve onay yonteminin olusturulmasi gerekecektir. Ag
yoneticileri ayrica, karst ugtaki onay ve yetkilendirme (authorization) programlarini
senkron kilmalidir. Onay/dogrulama islemi kullanicinin kendisinin iddia ettigi kisi
oldugunu ispat ederken, yetkilendirme islemi uzaktaki kullamicinin hangi ag
kaynaklarina erisim hakki oldugunu tanimlar. Bazi hallerde onay sunucusu aym
zamanda grup yetkilerini kontrol edebilir. Boyle durumlarda grup bilgisinin sunucu

ile VPN aygit1 arasinda diizgiin bir sekilde haberlesilmesi gerekir.

VPN'nin gézlenip yonetilmesi:Internet baglantisinin gézlenebilmesi gerekir. Bu

VPN'nin ag trafigi ve veri akis hiz1 tizerindeki etkisini 6lgebilmek igin gereklidir.
VPN sadece ag yoneticisi tarafindan calistirilip anlasilmamali, uzaktaki son
kullanicilar bile bazi temel kullanim kurallar1 ve yapilabilecek basit seyler hakkinda
bilgilendirilmelidirler.

Yedek sistemler olusturma:VPN kullamim tecriibesi arttik¢a, kurum icindeki diger

kritik is uygulamalart da VPN iizerinden Internet'e tasinacaktir. Ornegin bir sirket
miisteriler i¢in satis magazas: agabilir. Bu tiir kritik isler agisindan, baglantilarin
yedeklenmesi sarttir. Tasarim agsamasinda yedek baglanti ve cihazlar planlanmalidir.
Yiiksek trafik yogunluguna sahip siteler igin yiikk dengelemeyi destekleyen VPN'ler
secilmelidir. Aksi halde, kullamicilar erisememe veya yavashk gibi sikayetlerde
bulunabilirler. Acil durumlar igin el altinda bazi modemler ve ¢evirmeli hatlar
bulundurulmasinda yarar vardir. Tiim bu sayilanlar, maliyeti artiran unsurlardir.
LAN'dan LAN'a baglantilar i¢in, en uygun baglanti yedekleme segenegi ISDN
hatlaridir.  Yedek baglantilarin  diizenli araliklarla, c¢alisir durumda olup
olmadiklarimin ~ kontrol edilmesi unutulmamalidir. VPN teknolojisi, kurumlarin
bilisim altyapisini(infrastructure) radikal bir bigimde degistiren ve yeni is yapma
big¢imlerini olanakli kilan yeni bir teknoloji olup, hakkindaki gelismelerin izlenmesi
gereklidir. Bunun yaminda konu, sertifikalar, kriptografi, tiinel olusturma
protokolleri, mesaj Ozetleri(message digest) ve diger bilesenleri ile az ¢ok

karmasiklik olusturmaktadir.

18.2. Protokol Secimi

Bu kisimda daha 6nceki bolimlerde bahsedilen ag , giivenlik vs protokollerinden

gergek hayattaki ihtiyaclara cevap verecek uygun kombinasyonlarin seg¢imi ile ilgili
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olarak bir kontrol listesi olusturulmaya ¢alisiimistir. Asagida ¢alisma kapsaminda ele

alinan tlim protokoller hakkinda kisaca bilgi verilmistir;

DES: Veri Sifreleme Standardi (DES- Data Encryption Standard) 1970’lerin
ortalarinda gelistirilmis bir algoritmadir. ABD Ulusal Teknoloji ve Standartlar
Enstitisiic (NIST) tarafindan bir standart haline getirilmis. Ge¢miste ve simdi

ozellikle finans sektorlerinde yaygin olarak kullaniimaktadir

RSA(Rivest-Shamir-Adleman): Muhtemelen en yaygin kullamilan acgik anahtar

algoritmasidir.

Hash Fonksiyonu:Ozet fonksiyonu bir mesajin 16 veya 20 bitlik parmak izini
cikarir. Belli bir mesaj ayni 6zet algoritmasi kullanildiginda, ayn1 mesaj 6zetini verir.
Eger iyi bir 6zet fonksiyonu kullaniliyorsa, mesajda yapilan tek bitlik bir degisim

bile mesaj 6zetinin degismesine sebep olur.

Diffie-Hellman :Diffie-Hellman anahtar degis tokusu i¢in yaygin olarak kullanilan
bir protokoldiir, bu yoéntem, kesikli logaritmalarla ilgili bir problem iizerine
kurulmustur. Bu protokol tarafindan saglanan anahtar degis tokusu, giivenli olmayan
kanallar Gzerinden ortak bir gizli anahtar iletiminin saglanmas: i¢in bir yontem

olusturulmasini saglamistir.

PAP: Kisilik belirlemede kullanilan ilk protokol PAP olmustur. PAP’1 kullanirken
baglanmak isteyen kullanicidan kullamici ID’si ve parolasi hem uzak erisimli

kullanict ve hem de yonlendirici veya sunucuya gonderilir.

CHAP:Kullanict ID ve sifrelert hash fonksiyonu kullanilarak kriptolanir, PAP ta

oldugu gibi bu bilgiler diiz metin seklinde iletilmezler.

IPSec: IPSec, Internet Engineering Task Force (IETF) tarafindan gelistirilen ve IP
tabanli aglardaki agin yapisindan gelen giivenlik eksikligi konusuna egilmek i¢in

tasarlanmis olan bir grup kimlik belirleme ve sifreleme protokoliidiir.

LDAP: LDAP (Lightweight Directory Access Protocol) LAN hizmetlerinin
yerellestirilmesi igin ortaya ¢ikmis bir ikincil sistemdir, bir dizinistemci/sunucu
yapist i¢inde ¢alisir. Genel olarak bu dizin ifadesi LDAP"1n yapist ve igerdigi bilgi

itibar1 ile veritabam olarak adlandiriimaktadir.
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RADIUS: RADIUS, uzaktan erigsimli kullanicilar ile var olan bilgisayar ag: arasinda
kullanic1 ID’si ve parola bilgilerinin giivenli olarak degis tokusunu saglamakla
gorevlidir. RADIUS agik bir protokol standarttir ve uzaktan erisimli kullanicilarinin

merkezi olarak uzaktan erigimini saglar.

TACACS:Terminal Access Controller Access Control System, standartlasmis bir
giivenlik protokoliir. Bir sisteme erisilme girisiminde bulunuldugunda, TACACS
kullanici adini ve sifresini merkezi bir sunucuya ilerletir. Bu sunucu gerekli
dogrulamay: yapar ve TACACS'a o kullanicinin ya aga girmesine izin verilmesi ya

da reddedilmesi igin bir karsilik génderir.

PPTP: PPTP yonlendiriciler arasinda ¢ok yogun olarak kullanilan PPP(Point to point
protocol) nin gelistirilmig bir sekli olan veri baglanti protokoludur. PPTP yapimcilar
olan 3Com , Ascent , ECI Telamatics , Microsoft , US Robotics ‘in olusturdugu
PPTP Forum tarafindan gelistirilmistir, paketleri kapsuller ve Internet aracilig: ile

gonderir.

L2TP: 1L.2TP, Microsoft ve Cisco tarafindan VPN’de Internet iizerinde tiinelleme
protokolunu desteklemek iizere ve her iki sirket {irtinleri ile uyumlu olacak bir

sekilde calismak tizere olugturulmus bir ttinelleme protokoliidiir.

Layer 2 Forwarding:1.2F , Cisco Systems , Nortel ve Shiva tarafindan gelisti
firma bagimli bir protokoldur. L2F , RAS (Remote Access Server)

yOnlendiricileri gibi ag baglanti sunuculari arasinda tiinel saglamaktadir.

SDLC:IBM tarafindan gelistirilen bit oriented bir protokoldiir. Temel ola

aglarin1 genis alan aglarina baglamak i¢in gelistirilmistir. < 3

HDLC: Paket anahtarlamali aglarda bir yonlendiriciyi baska bir yﬁnlgndiriciye

baglamak i¢in kullanilan ve en yogun kullanilan WAN data link protokoliidiir.

LAP-B: X.25 ile kullamlir. Ancak basit bir data link transport olarak da

kullanlabilir.

PPP: Internet Engineering Task Force (IETF) tarafindan gelistirilmistir. PPP,

network layer protocol tanimlamak igin bir protokol alani igerir.

ATM: Genel olarak omurga agin anahtarlar arasi haberlesmesinde kullanilan 53

oktet boyutunda sabit paketler temelli bir protokoldiir

X.25: Bir terminal ile paket anahtarlamali ag arasindaki baglantiy1 tanimlar.
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Frame Relay: LAP-B tarafindan yapilan hata kontrol mekanizmasina ihtiyaci
ortadan kaldiran yliksek kalitede dijital bir ortamdir. Hata diizeltmesinin olmadif

basitlestirilmis gergeveleme kullanir

ISDN: Ses ve datanin varolan bakir telefon kablolar1 {izerinden tasindifi, dijital

servisler toplulugudur.

Kirahk Hatlar: Point to Point bir haberlesmedir. Performans yiiksektir ve

ses/veri/video entegrasyonu amaci ile rahatlikla kullanilabilir.

Asagida, bahsedilen protokollerin kullanilabilecegi farkli alanlar olarak diisiiniilen
egitim kurumlari, devlet kurumlar, banka/finans kuruluslari ve diger ticari kurumlar

ve bu kurumlarin ihtiyaglan konusunda bilgi verilmistir.

Egitim Kurumlar:

Bilgisayar teknolojisi egitim ¢agindaki insanlarin niteligini olumlu ydnde artiracak
ve etkileyecek, ogrencilerin derslerde dikkatini arttiracak, daha verimli 6grenmeye
yardimci olacak, yaraticiifl ve basariyr arttiran bir arag olarak kullanilabilir. BDE
(Bilgisayar Destekli Egitim) denildiginde ise bilgisayar teknolojisinin egitimde
kullanilmas: anlagilmaktadir. Egitimde bilgisayar teknolojisinin kullanilmas: ile
sadece Ogrencilere doniik faaliyetler anlasilmamalidir tilke i¢i ve uluslararas
alandaki egitim ve arastirma kurumlart (6zellikle Gniversiteler) arasinda kurulacak
iletisim kanallar1 sayesinde bilgilere ulasma ve paylasma imkanlarinda hiz ve
kolaylik anlaminda biiylik gelismeler saglanabilir hatta giintimiizde de tiim diinya
¢apinda olmasa da belirli 6l¢iide saglanmaktadir. Egitim kurumlari gibi sunduklar
bilginin -Ozellikle uzaktan egitim gibi alanlarda- iletimin belli bir seviyede
sﬁrekliliéinin saglandig1 durumlarda anlamli olabilecegi g6z 6niinde bulundurulursa
kullanilan iletisim hatlarinin  kapasitesinin  (bant genisligi) yiliksek olmasi bu
kurumlar i¢in 6nemlidir, bunun yaninda arastirma/gelistirmeye doniik faaliyetlerde

ise giivenlik 6nem kazanan bir kavramdir.

Devlet Kurumlan

Sistem entegrasyonu ve Olgeklenebilirligin olanaklan ve simirlarini teknolojik
kurumsal ve politik olarak arastirarak, birbiriyle uyumlu ¢alisabilen giivenli sistemler
gelistiren, Internet teknolojileri, devlet bilgisine ulasim, elektronik oy verme ve
elektronik vergilendirme sistemint mumkiin kilan, vatandaslarin demokratik

siireclere katilmas1 ig¢in yontem ve Olglimlemeler gelistiren ve kendini siirekli
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yenileyen, Internet kullaniminin kamu sektoriinde ve halk arasinda daha yaygin hale
gelmesiyle yeni ve entegre hizmetler veren, devlet tarafindan verilen hizmetlerin 6zel
girisim ve STK ortakhklan ile baska kuruluglar tarafindan verildigi, bilginin
aragtirilmasi, se¢ilmesi, analizi ve paylasimi igin gelistirilecek teknolojilerin kamu
gorevlilerinin karar verme siireglerini derinden etkiledigi, bu teknolojilerin
kullanimiyla birlikte, halk katihmi ve agik devlet kavramlarimin miimkiin kilindig:
kamu sektoriinde, elektronik arsivleme ve kayit yonetiminin giindelik hayatin bir
parcas: haline geldigi, daha gelismis ve siirekli gelismeleri takip eden bilgi
teknolojileri yonetiminin varoldugu, arastirma kaynaklarinin kullanilabilir bilgi
sagladign ve uygulanabilir yontemler gelistirebildigi bir devlet yapisi ihtiyaci
Oniimiizdeki yillarda giderek artan bir bi¢imde hissedilecektir, giiniimiizde basta
Amerika ve bazi bati Avrupa iilkeleri devlet kurumlarinin kendi aralarinda ve
vatandas ile olan iliskilerinde yogun sekilde bilgisayar teknolojisi kullanimina
yonelmektedirler, bu egilim e-devlet adi verilen yeni bir kavrami da ortaya
cikarmigtir. Devlet organlarmin  kendileri arasindaki iletisiminde bilgilerin
diplomatik, stratejik, askeri vs. igerige sahip olmas ihtimali bulundugundan giivenlik
bu kurumlarda dikkat edilmesi gereken en onemli husustur, vatandas ve devlet

arasindaki iletisim kanallarinda ise yiiksek hiz 6nemli bir faktordiir.

Ticari Kurumlar

Teknolojideki hizli gelismeler, baslangigta sadece kurum i¢inde kullaniimak {izere
diistiniilmis olan bilgi sistemlerini, tek bir is yerinin fiziksel simirlarinin Stesine
uzanabilecek ozelliklerle donatilmis bir hale gelmeye zorlarken bir yandan da bu
gelisimin itici giicti olmustur. Yani bahsedilen bilgi sistemleri, isletmelerin birbiriyle
etkilesime girmesine, veri paylasabilmesine ve is siire¢lerinin tanimlanmasinda diger
sirketlerle igbirligi yapabilmesine olanak tanimalidir, kisaca kurumun disaniya dogru
genisletilebilmesine imkan vermelidir. Ornegin, miisteri hizmetleri uygulamalari
sadece miisteri verilerini izlemekle kalmamali, aym zamanda miigterilerle etkilesime
de olanak tammalidir. Cografi olarak farkli bolgelerde bulunan fabrika, tedarikgi
firma ve dagitim merkezlerinin esgiidiimlii olarak planlanmasi yiiksek diizeyde bir
bilgi entegrasyonu ve iletisimini gerektirmektedir. Hatta bu entegrasyonun yurt dist
baglantilar nedeniyle kiiresel boyutlara taginmas: gerekmektedir. Kurumlarin faaliyet
gosterdikleri alanlara ve iletilen bilginin igerigine gére ihtiya¢ duyulacak giivenlik

seviyesi belirlenmelidir ticari bilgiler, miisteri bilgileri vs sdz konusu oldugu
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durumlarda yiiksek giivenlikli bir iletisim ortamina gerek duyulmaktadir ve béyle bir

ortamui olusturabilecek yazilim ve donanim riinleri se¢ilmesi uygun olacaktir.

18.2.1. Avrupa Birliginin Elektronik fletisim Konusundaki Onerileri

Internet gibi agik elektronik aglarinin elektronik ortamda is konusunda gittikce
yayginlasmasi bilgi giivenligi konusunu giiﬁdeme getirmekte ve diinyada bir ¢ok
ciddi kurum bilgi giivenliginde kullanilacak teknolojilerle ilgili gelecege doniik
aragtirmalar yapip Oneriler sunmaktadir. Avrupa Birligi de bu kurumlardan birisidir
ve burada Avrupa Komisyonunun konuyla ilgili gorisleri Gzetlenecektir. Bilgi
giivenliginde kullanilan teknolojilerin basinda kriptografi bulunmaktadir. Sayisal
imza ve sifreleme konularinda kriptografi olmadan giivenligin saglanmasinin
miimkiin olmadifi, bilgi gilivenliginin ancak kriptografik ydntemler kullanilarak
saglanabilecegi Avrupa Komisyonu'nun gesitli yayinlarinda belirtilmistir. Avrupa
Komisyonu liye iilkelerde sayisal imza ve sifreleme konusundaki yasal diizenlemeleri
takip etmekte ve {iiyelerini sayisal imzanin hayata gegirilmesi konusunda tesvik
etmektedir. Sayisal sifreleme yasa disi Orgiitlerin gizli haberlesmesinde yasal
olmayan yollarla kullanilip risk teskil etme tehlikesini tagidigindan bununla ilgili
yasal diizenlemeler yavas ilerlemektedir. Oysa ki sayisal imzada veri zaten agik
oldugundan bu konuyla ilgili yasalarin ¢ikmasi daha kolay olmustur. Uye {ilkelerden
Almanya ve ltalya ¢ikardigi sayisal imza yasalarim yiiriirliige koymustur. Komisyon
ve iye lilkeler OECD, Birlesmis Milletler, Diinya Ticaret Orgiitii gibi diger uluslar
arast kurumlarla da sayisal imzada teknik standartlar ve yasal diizenlemeler
konusunda diyalog halindedir. Avrupa Parlementosu Eyliil 1996'da bilgi giivenligi ve
gizliligi, sayisal kimlik belirleme ve gizliligin korunmas: konularinda Komisyonu
yasal hazirliklarin yapilmasina davet etmistir. Kasim 1996'da Bakanlik Konseyi iiye
llkelerden ve Komisyondan elektronik olarak transfer edilen verinin biitiinliik ve
dogrulugunun saglanmasi igin gereken O&lgiilerin hazirlanmasini istemistir. Mart
1997'de OECD kriptografi politikalar1 konusunda dokiimanlar hazirlamis, sayisal
imza ve sifreleme konular1 da dahil olmak {izere kriptografinin kullanim: konusunda
tilkelerin kendi politikalarini belirlemelerinde yol gdsterici olmustur. Nisan 1997'de
Komisyon sifreleme teknolojisinin ve Uriinlerinin serbest kullanimi ve sayisal imza
girisimi ile ilgili politikalarin belirlenmesi i¢in hazirliklarin yapilmasim duyurmus ve

bu politikalarin tasarisi belirlenmistir:
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o Sayisal imza i¢in Avrupa tasarisi saptamak.

o Kriptografiyle ilgili Urilin ve servislerin i¢ piyasada kullanimini saglamak ve
bunu yaparken kamusal giivenlife sayginin ve Avrupa'da giivenlik alamimn
homojen bir sekilde yayginlastirilmasimn garanti edilmesi.

e Avrupa endiistrisini kriptografik iirlin ve servislerin kullanimi igin tesvik
etmek.

o Internet ve diger elektronik aglarda uluslararast platformu ilgilendiren
sorularla ilgilenip, kriptografik servis ve {irtinlerin 6niindeki ticari engellerin
kaldirilmas: ve kiiresel ol¢lide noktadan noktaya iletisimde giivenligin
miimkiin oldugunca saglanmasi.

e Avrupa lilkelerinin tasanlan iginde gizliligin korunmasi, tiketici ihtivaglan
ve insan haklart gibi konularda kriptografinin entegrasyonu icin temellerin
atilmasi.

e Tim ekonomik sektorlerdeki kullanicilart kiiresel bilgi toplulugunun

firsatlarindan faydalanmasini saglamak ve tesvik etmek.

18.2.2. Kullanilacak Protokolun Belirlenmesi

Protokol se¢imi konusunda faaliyet alanlarina gore belirlenecek farkli kriterlere
uygunluk acisindan degerlendirme yapilmalidir. Bu kisimda ¢alismada bahsedilen
glivenlik,  tlinelleme,  iletim  protokolleri  kullanim  kolayligi,yayginlik
glivenlik,hiz,maliyet ve servis kalitesi kriterleri agisindan 1-7 arasinda degisen bir

derecelendirmeye goére degerlendirilmistir.

Kullanim kolayhgi: Yapilmas: gereken ayarlarin ¢oklugu, karmasiklii, gdzetim ve
bakim ihtiyacinin miktari, kullanim igin gerekli bilgi seviyesi kullanim kolayligim

belirleyen faktorler olarak diistintilmistiir. En kolay 7, en zor 1 ile ifade edilmistir.

Yaygmhk: Kullanilan donanima olan bagimlilig1 ifade eder donanimin yayginhig ile
dogru orantili bir degisim gosterir. En yaygin 7, en az yayginhk ise 1 ile

gOsterilmistir.

Gitvenlik: Istenmeyen kimselerin iletisim siirecine miidahalelerine kars: olan direnci

gostermektedir. En giivenli 7, en giivensiz 1 ile ifade edilmistir.

Hiz: En hizli 7, en yavas 1 ile gosterilmistir.
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Maliyet: Protokolun kullanilabilmesi i¢in gerekli olan ek yazilim, cihazlar ve egitim
ihtiyact maliyet unsurunu etkilemektedir. En diisiik maliyet 7, en yiiksek maliyet ise

1 ile gosterilmistir.

Servis Kalitesi: Kullanim siirecinde dnceden belirlenen beklentilere olan uygunlugu

ifade eder. En yiiksek servis kalitesi 7 ile gosterilmistir.

Yukarida bahsedilen kriterlerden yayginlik, giivenlik gibi kriterler giivenlik ve
tiinelleme protokollerinde daha yliksek 6neme sahiptirler, hiz ve maliyet gibi kriterler
ise giivenlik ig¢in kullamlan farkli protokollere g6re birbirinden ¢ok farklilik
gostermeyen kriterlerdir. Veri iletimini saglayan WAN protokolleri olarak bahsedilen
protokollerde ise maliyet, hiz ve servis kalitesi daha yiiksek oneme sahiptir. Tablo
18.1.°de,  kullamilan  protokollerin  yukarida  bahsedilen  kriterlere  gore

degerlendirilmesi goriilmektedir.
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Tablo 18.1. Protokollerin deferlendirilmesi

Kullanim Servis
Kolayfigs Yayginlik | Giivenlik | Hiz | Maliyet |Kalitesi
DES 5 4 5 5 5 5
« [RSA 5 7 6 5 6 6
E Hash 5 6 5 5 6 5
® |Diffie-Hellman 4 6 7 5 4 7
PAP 6 6 3 6 7 4
CHAP 6 5 5 6 7 4
E iPSec 5 7 6 6 5 6
% LDAP 4 5 5 5 4 5
E RADIUS 6 7 6 6 4 6
= TACACS 5 5 5 5 6 5
% PPTP 6 6 5 6 5 6
T |oTP 5 7 6 6 6 7
- L2F 4 4 5 5 4 5
SDLC 4 3 4 4 4 4
_ [HDLC 5 7 6 6 5 6
% LAP-B 4 4 4 4 4 4
:é PPP 6 8 5 5 5 5
§ ATM 4 5 6 7 2 6
‘;t X.25 4 4 4 4 4 3
Frame Relay 5 6 8 6 6 6
ISDN 6 5 5 5 5 6

Tablo 18.2.de ise daha 6nce bahsedilen farkl: faaliyet alanlaria sahip kurumlar i¢in.
kullanilabilecek protokoller ve kurumlar arasinda kullanim amacina uygunluga gore

vapilan eslestirmeler gérilmektedir.
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Tablo 18.2. Protokol uygunluk tablosu

Egitim K.

Devlet K.

Banka/Finans K.

Ticari K.

Tipi

istemci Girisimli

X

X

X

ISS Girigimli

Giivenlik | VPN

Duvariari

Paket Filtrelemeli

X

Vekil Sunucu

X

X
X
X

Bastion Host

DMZ

Kriptolama

DES

RSA

Hash

Diffie-Hellman

|Anahtar Uzunlugu

56-64(bit)

128(bit)

112(bit)

64(bit)

IPSec

X

X

X

X

LDAP

RADIUS

X

X

TACACS

PAP

CHAP

Tiinelleme | VPN Protokolleri

PPTP

L2TP

L2F

iletim

SDLC

HDLC

LAP-B

PPP

ATM

25

Frame Relay

ISDN

Sekil 18.1. ve 18.2. deki akis semast ile bir sanal 6zel agin kurulmasi siirecinin

baglagicindan agin  kullanima alimmasma kadar gegilmesi

gOsterilmistir.
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i

!

Evet  [Yeterli teknik personel, Hayr
Gerekli donamim altyaprsi
meveut mu?
Istemci Gingimli ISS girigimii
Fazla Internet ortami ile surekli etkile-
gimde bulunan kullanici sayist
[Vekil Sunucy | Az
{ »
Doguk A (zerinde dolagan bilgilerin Yiksek
Bnem derecesi
l Cok Yiksek
. . DMZ Bastion Host
Paket F iRl Paket Filtrelemeli Paket Filtrelemeli
Az sabit h 4 Fazla dedigken

Aj Uzennde birbiyle iletigim ha-

¥

(Kapali Anahtar |

lindeki uclann savisi ve niteligi

Anahtar uzunlugu
56-64 bit

|Actk Anahtar
,ITagman bilginin yasam siresi | <
Saatler Ginler Yillar 10
Yillar
4 h 4
(M2t | (128 bit
h 4 A 4

[

3,

S’

Sekil 18.1. Sanal 6zel ag kurulum asamalar
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Az

Uzaktan engim igin yetkilendini-
lecek kullanici sayist ve erigim

Fazla

|

PAP
CHAP

Internet-gecitkaprse €

Taneli yapisi

Hayir

sikhidy

@\\

Y
Evet

Gegitkapisindan-gecitkapising
Tine! yapsi

Yiksek

LANK
\ arasinda m? TACACS
AN

RADIUS

Dasiok

Agin dngbrifen trafik viki I

Kirahk Hatlar
Frame Relay

[SDN
Dial-up

Bant gemigli§i sems
kalitesi vs. kriterleri
agisindan yeniden
deferlendirme

Sanal dzel agin kullanima

alinmast

Sekil 18.2. Sanal 6zel ag kurulum asamalar:
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19. VPN’nin GELECEGI

VPN igin(6zellikle Internet tabanlt VPN icin) her ne kadar giivenlik bir sorun ve
hatta bazi elestirmenlere gére en biiylik sorun olarak goriilse de, aslinda VPN igin su
anda en 6nemli olan Internet’tir. Internet lizerinde hizla artan trafik var olan mevcut
alt yapiyr zorlarken, bunun istinden elverigli ve etkin bi¢imde veri aktarma
gercekten 6nemli bir sorun olusturmaktadir. Bu yapimin asilabilmesi igin, Internet alt
yapisina en basit ¢oziim olarak daha cok ydnlendirici ve anahtar yerlestirilmesi
disiintilmektedir. Bu akla gelen ilk ¢6ziim olsa da, asla glinii kurtarmadan ileriye
gidemez. Bunun i¢in daha esasli yontemler diistiniiilmektedir. Bu ileri siiriilen
yontemlerden en belirgin olant IP anahtarlama olarak géze ¢arpmaktadir. Bagka
sekilde olacak ¢6ziimler var olan karisik yapiyr daha da karistirmaktan éteye

gitmeyecektir.

VPN i¢in bir diger énemli husus, 6zellikle gelecek agisindan, VPN olusturmada
kullanilacak yontemin belirlenmesinde yasanacak gibi géziikmektedir. VPN ig¢in
gecerli ve gerekli olan adres doniisiimlerinin saglanmasi hem yasal olmal ¢iinkii
resmi giivenlifin saglanmasi yasal olan IP’lerle miimkiindlir hem de istegi
karsilamalidir. Bunun yaninda maliyet de en dnemli engeldir. Maliyet, doniisiim i¢in
gereken yazilimsal ve donamimsal yiikler agisindan bir zorlama olusturmaktadir.
Ancak bunun i¢in su anda iki gegerli gorils mevcuttur. Bunlardan ilki, yine akla
gelen ilk ¢6zim olan, kisa vadede kar saglayan ama uzun vadede pek de parlak
g6zukmeyen donanim degisikligidir. Bir diger goriis ise bekle ve gor diisiincesine
iliskin olan yaklasimdir. Elbette kisa vadede kar saglamayacak olan ama uzun
vadede IP siiriim 6’nin etkin olmasini bekleyen diisiince ile bakildigindan gergekten
dnemli ve digerine gére mali agidan iyimser olamidir denebilir. Ancak belirtilmesi
gereken en 6nemli nokta yeni nesil IP’nin beklentileri vadedildigi gibi karsilayip
karsilamayacagidir. Ustiine oturdugu platform her ne kadar inanilmaz vaadlerde de
bulunsa, teknolojik agidan bakildiginda ikinci yaklasimin yani bekle ve gor

diislincesinin hakim olmasi gerektigi de ortadadir.
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Gelecek ile ilgili olarak, donanimsal konuda da bir takim goriisler ileri siiriilmektedir.
Bu konuda su anki omurganin temelini olusturan POP’larin yetenekleri ve elbette
Internet ortaminin su anki yapisi, yeterli géziiken POP &lgeginin mutlaka artmasi
yOniinde egilim gosterecegini bildirmektedir. Bu agidan yeni nesil MegaPOP olarak
adlandirilan yeni bir teknoloji ileri stiriilmektedir. Bu yeni teknoloji analog modemler
icin, ISDN i¢in, Frame Relay i¢in ve DSL i¢in yliksek sigali uzak erisimi saglayan
IP anahtarlamayr ¢oziim olarak bir arada sunmaktadir, ancak gercekleme
tamamlandiginda ortaya c¢ikabilecek olasi miihendislik sorunlarindan heniiz

bahsedilmemektedir.

Pazar payt olarak bakildiginda, uzmanlarin, VPN’ nin DSL destekli tasariminin
Internet’in gelecekteki omurgasint olusturacagi hususunda birlestigi gorisii ortaya
¢ikmaktadir. Hatta bu sekildeki yaklasimin belki en u¢ noktasi WAN kavraminin
ortadan kalkacagidir. Utopik olarak nitelenecek dahi olsa, VPN nin aslinda ne kadar
etkin bir teknoloji oldugu kesinlikle dile getirilmis olur, bir bakima bu iitopya dogru
sayilir. Biraz maliyet tabanh diistince ile, yeni kurulmus biiyiik 6lgekli kuruluslarin,
ilk olarak iletisimlerini (kar seviyesi istenen konumda degilken) pahaliya getirmesi
anlamsizdir. Bu yiizden VPN, maliyetinin getirisi ile bir adim &nde olacaktir. Bu

sayiy1 arttirdigimizda ise VPN’ nin WAN icin bitytik tehlike oldugu goriilebilir.

VPN icin hizmet kalitesi aslinda DSL destekli olan igin, geleneksel 6zel veri
aglarindan fark gézetmeksizin galisir. Ancak tamamen VPN tercih edilmeyedebilir.
Bunun da nedeni Hizmet Seviyesi Ittifaki olarak bilinen kavramdaki temel
cksikligidir. Ozellikle ilk olarak gerceklemede T1 seviyesinin indirgenmis hali bu
kuruluslar i¢in uygun olan mimariyi desteklemektedir. Bu da madalyonun diger
yiiziidiir. Hizmet niteligi bir agda ugtan uca saglanan basarimin belirgin bir seviyede
olmasi anlaminda kullanilmaktadir. Daha teknik bigimde ise temin edilmis bir bant
genisligi veya hesaplanan gecikmelerin tesine ge¢meyen bekleme siiresi konularim
tek tek ya da her ikisini birden kapsar. Internet’in su anki durumuna bakarsak
kelimenin tam anlamini yansitmadigini gérmekteyiz. Cok {reticili ¢dziimler adina da
soylenebilecek birka¢ sey vardir. Bunlardan en 6nemlisi, zaten olayin mali agidan
degerlendirilmesinin bir sonucu olan tercih sebebidir. Elbetteki tercih, rekabet ve
dolayindaki fiyat indirgenmesi sebebiyle ¢oklu lretici tarafina olacaktir. Ancak
ilerisi i¢in disiintilen Ipsec standardinin bu g¢okluluk yiizinden tam oturmadigini

soylemek de ger¢ek¢i olmak adina gereken bir distincedir. Bu ¢oklu treticiler fikri
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diistince tabaninda gergeklenebilir olsa dahi, gergek zamanda oldukga zor, zorlugu

asilsa bile belli sorunlarla birlikte gelecektir.

VPN gercekten diistince olarak birgok beklentiye yanit verecek konumdadir. Ancak
bu beklentileri kargilayabilmek adina yukarida bahsedilen hususlarin en basta
gerceklenmesi gerekir. Bu, VPN’yi tek basina etkin kilmasi i¢in, yazilim ve
donanimimn dogrudan ve etkin bi¢imde bir arada gergeklenmesi demektir. Ornek
olmas: agisindan, beklentileri karsilayacagina inanilan VPN i¢in ates duvari destegi
mevcut iken, IPsec standardinin oturmus olmas: vb. gibi bir ¢ok maddenin arka
arkaya siralanmasi ile miimkiindlir. Bunun g6z 6nilinde bulundurulmasi sarttir. Bu
sekilde distintildiigiinde, beklentilerin karsilanmasi (ya da tersi durum) hali igin
diizenegi olusturduktan sonra ¢ok iyi bir ¢éztimleme yapilmalidir. Bunun daha da
acik ifadesi, VPN aslinda biraz da deneyim isidir. Bir sonraki adimdan emin olmak
icin, bir 6nceki adimda yapilmis olasi hatalar1 diizeltmek gerekir. Infonetics Research
tarfindan yapilan bir arastirmaya gére VPN iriinlerinin ve servislerinin diinyadaki
pazari 2003’te 32 milyar dolara yilikselmesi beklenmektedir. Arastirmaya gore
miisterilerin VPN’lere kars1 ilgisinin arttign da ortaya c¢ikmistir. Bu arastirmaya
katilan sirketlerin %85°t uzaktan erisim VPN, %781 site-to-site VPN kurmayi

diistinmektedir, %58’lik bir kesim ise bu yil i¢inde ekstranet VPN planlamaktadir.
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20. DEGERLENDIRME ve SONUC

Ozel sanal ag teknolojisi, diinyanin neresinde bulunuldugundan bagimsiz olarak
Internet lizerinden, kurumlarin yerel aglarina olduk¢a ekonomik bir sekilde baglanti
kurabilmesini saglar. Herkesin ulasabildigi Internet gibi paylasiimis bir agda
yasanacak problemler giivenlik ¢6ztimleridir. Glivenlik sorunlari Internet {izerinden
sifreleme teknikleri kullanilarak giivenli yollar olusturularak ¢oziilebilir. Bu konuda
ag donamim dreticileri her gecen giin daha gelismis {rlinlelerini piyasaya
siirmektedirler. Asagida VPN kavramu ile birlikte diisiiniilmesi gereken bazi temel

degerlendirme kriterleri agiklanmaya ¢alisilmustir;

Performans:Ag performansini etkileyen en 6nemli etkenler paket kaybi ve ortaya
¢ikabilecek gecikmelerdir. Sadece diiz yazi tabanli ve grafiklerin iletildigi bir
¢oziimde, paket kaybi ve gecikme ¢ok fazla sorun ¢ikarmayacaktir ve kullanicinin
islemi yerine getirmek i¢in bekleme siiresini arttiracaktir. Fakat ¢oklu ortam ve video
konferans gibi zaman kritik uygulamalarda, verinin gecikmeye ugramadan iletilmesi
gerekir. Giiniimiizde Internet servis saglayicilar, 10 abone igin sadece 1 adet modem
donanimi yatirnmi yapmaktadir. Kurumsal uzak erisim ¢oziimlerinde bu oranin 5-1
hatta her bir kullanici i¢in bir modem atanmasi gerekebilir.Internet servis saglayici
bagimsiz modelde, tiinel sonlandirict donanimlarin, sifreleme ve sikistirma islemleri
icin ayr islemciler. Bu tir ¢dziimlerde ana islemci tiinelleme ve yonlendirme
islemlerini yerine getirirken, veri sikistirma ve sifreleme islemleri performansin
diismesine yol ag¢maz. Internet servis saglayicilar {izerinden yapilan VPN
baglantilarinda ise ISS’nin yaptif1 altyapn yatirimlarinin yeterliligine bagh olarak

performans konusunda sikintilar yasanabilir.

Giivenlik: Giivenlik sistemlerinde saglanan gelismeler neticesinde glintimiizde VPN
ler i¢in giivenligin biiylik dlctide sorun olmaktan ¢iktigim séylemek miimk{indtir.
Giivenlik politikalar, tutulan kayitlar ve izinsiz erisim istekleri durumlarinda
gdnderilen uvari mesajlart sayesinde. istemciler izinsiz erisimlerden ve potansivel

saldinlardan korunurlar. Belirli kullanict gruplarina, thtivaca vonelik, kapsamh ve
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Olgeklenebilir baglant: kurallarinin tanimlanabilmesi mevcut giivenlik diizeyini daha
list seviyelere ¢ikaran bir uygulamadir ayrica giivenlik konfigiirasyonu dogrulama
sistemleri ile istemci tarafinda sistemin glvenli bir sekilde olusturulup

olusturulmadig: kontrol edilebilir.

Ag Yonetimi ve Erisim Kontrol: A yonetim yazilimlari, bilgi islem yoneticilerine

tek bir merkezden, aglan {izerinde bulunan farkli donanimlarini gézlemlemelerini ve
gerektiginde bunlann konfigiirasyonlarini, kullanicilarin istegine uygun olarak
degistirebilmelerini saglar. Internet servis saglayici bagimli modelde, bilgi islem
yoneticileri VPN donanimlarim1 yénetme sansina sahip degillerdir ve konfigiirasyon
degisikligi gerektiginde hizmet aldiklan servis saglayiciya basvurmalari gerekir.
Servis saglayici bagimsiz modelde ise bilgi islem yoneticisi, farkli ag yonetim
araglar1 ve uygulamalar kullanarak, konfigiirasyonlarina aninda miidahale etme sanst

vardir.

Maliyet: VPN ¢6zlimleri, sehirlerarasi ve milletlerarast telefon baglantilarina son
verdireceginden, VPN'ye yapilacak olan yatirnmin geri doniis siiresi kisa olacaktir.
Toplam sahip olma maliyeti diigsecektir. Bunun yaninda {icretlendirme konusunda
hizmet alinan ISS’nin sahip oldugu donanimlar ve bunlarin bakim maliyetlerine gére
farkliliklar olabilmektedir buna karsilik diger WAN baglanti yontemlerine gore

baglanti licretleri agisindan 6nemli maliyet kazanglan getirmektedir.

Esneklik ve optimizasyon:Kullanicilarin  tasinabilir veya ev PClleri ile

kurumsal yerel ag arasinda iletisimin saglikli bir sekilde kurulabilmesi i¢in, VPN
yazilim ve donamimlarinin birlikte ¢alisabilmeleri i¢in uyarlanmalar gerekir. Bazi
servis saglayicilar ile baglantida, mevcut ag yapist {izerinde bir degisiklik
gerekmezken, bazilarinda ise yonlendiricilerinde yazihm gilincellemeleri veya
tamemen yeni WAN arabirimine gecis yapilmasini gerektirir. Ag yénetimi ve
gozlemlemesi i¢in 6zel yazilumlar kurulabilir. Kurumlarin aglar, islerinin degismesi
yeni yatinnmlar, farkli sektorlere atilmalart gibi nedenlerle, ihtiyaglart cevap
verebilmek amaciyla zamanla degisir. [s gereksinimleri degisiklige ugradik¢a mevcut
uzak erisim ¢dzlimleri buna ayak uydurabilmelidir. Servis saglayicilar ¢6ziimden ¢ok
iirlin Gnerebilir ve bu iriinlerin kurumun gelisimine ayak uydurabilmeleri ve esnek

olmalanna dikkat edilmelidir.
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Olceklenebilirlik ve terfiler :Servis saglayicilar, kullanicilarina sorunsuz ve

olgeklenebilir hizmet verebilmeliler. Hizmet alinacak servis saglayici segilirken sahip
oldugu altyap itibariyle kurumun isteklerine cevap verip veremeyecegi onemli bir

karar kriteri olmalidir.

1960’11 yillara kadar uzanan tarihgesi igerisinde ERP kavram: tek tek isletmelerde
malzeme ihtiyacinin planlanmas: isi i¢in kullanilmaya baslanip ilerleyen yillar
icerisinde basta artan miisteri taleplerinin yarattigi rekabet ortamimin geregi ve bunun
bir anlamda sonucu olan oncelikle bilgisayar teknolojisi olmak tiizere gelisen
teknoloji sayesinde bugiin ERP Il yada genisletilmis ERP adlariyla bilinen ve
tedarik¢iden miisteriye kadar olan tiim siirecin son derece etkin, hizli ve kolay bir
sekilde yonetilebilmesini saglayan bir yapiya kavusmustur. E-ticaret, CRM, SCM, BI
Internet lizerinden tedarik, APS gibi kavramlar geleneksel ERP kavraminin disinda
kalan ve bugilin ulasilan teknolojik diizeyin sagladigi imkanlarla ortaya ¢ikmis
kavramlardir. Tim diinyanin tek bir pazar haline gelmeye basladifi giliniimiizde
sirketlerin faliyetlerini tek bir sehir, bolge yada iilke ile sinirlamalar bu sirketlerin
gelecekte faaliyetlerini  siirdiirebilmeleri agisindan  6nemli bir dezavantaj
olusturabilmektedir, son yillardaki egilimler (sirket evlilikleri ve birlesmeleri gibi)
sirketlerin bu gercegin farkinda olup buna gére yatirim stratejilerini belirlediklerinin
bir gostergesidir. Bu kaginilmaz gelismeler sirketlere daha genis pazarlara ulasma
imkanlar1 saglamasinin yaninda cografi olarak genis alanlara yayilmis olmanin
beraberinde getirdigi zorluklar da bulunmaktadir sdyle ki; farkl: tilkelerde hatta farkli
kitalarda faaliyet gosteren sirketlere ait fabrika, depo, satis noktalari vs. gibi
birimlerin birbirleriyle strekli irtibat halinde bulunmalar miisteri taleplerine dogru
ve zamaninda cevap verebilmeleri, malzeme tedariginin zamaninda ve dogru sekilde
yapilabilmesi yeni iiretim planlarinin dogru bir sekilde yapilabilmesi agisindan bir
zorunluluktur, bu noktada cografi olarak ¢ok uzak noktalarda bulunan uglarin
birbiriyle iletisiminin nasil saglanacagi sorunu ortaya c¢ikmaktadir. Glniimiiz
teknolojisinin nimetlerinin belki de en faydalist olan Internet bu soruna
bulunanabilecek en uygun ¢6ziim olarak goriinmektedir. Internet'in ¢ok uzaklara
erisim olanagl tanimasi ve kesintisiz dogasi, onun hizla bir uygulama platformu
haline gelmesine yol agmistir. Birden fazla yerleskeye dagilmis ¢alisanlar, kolay bir
sekilde Internet {izerinde ¢alisan uygulamalari kullanabilirler. Bu tiir uygulamalar

aynt zamanda mobil cahisanlara da yarar saglar. Ciinkii, diziistii bilgisayarlarina
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hantal biiyiik yazilimlar: yiiklemelerine gerek kalmaz. Artik, cep telefonu ve avugici
bilgisayar gibi kii¢iik mobil ve telsiz aygitlardan caligtirilabilecek uygulamalar
gelistirmek miimkiin olmaktadir. Internet’in herkese agik bir ortam olmasi bu altyap:
lizerinde ticari faaliyetlerini stirdiiren isletmeler igin ¢ekince yaratabilecek bir
husustur, sanal 6zel ag teknolojisi daha 6nceki bolumlerde ayrintili olarak anlatilan
kriptolama, ates duvar1 vs. gibi tekniklerle gtivenligi bir sorun olmaktan ¢ikarmistir
bunun yaninda en 6nemli Karar kriterlerinden olan maliyet konusunda ise kendisine
alternatif segeneklere biiyiik Ustiinlik sagladigi yine dnceki boliimlerde anlatilmisti.
Tim bu hususlar goz o6niinde bulunduruldugunda her sistemin kendi ¢evresel
kosullar1 igerisinde degerlendirilmesi gerektigi gercegini her zaman akilda tutarak
ERP sistemleri i¢in sanal 6zel ag teknolojisinin iletisim igin kulanilabilecek en uygun

yontemlerden biri oldugu s6ylenebilir.
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