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OZET

Bu ¢aligmada bir saglik sisteminde akilli kart kullanarak giivenlik protokolii tasarimi
yapilmis; tasartm bir pilot sistem iizerinde ger¢eklenmistir. Giivenlik protokoliinde,
kullanici akilli kartlar1, istemci ve sunucu uygulama arasindaki veri akisinin giivenli
bir bi¢imde saglanmasi amaglanmigtir. Bunun igin sistem bilesenlerinin birbirlerini
asillamas1 gerekmektedir. Hem asillama hem de giivenli kanal olugturulmasi igin
sistem bilesenleri kriptografik anahtarlar ve protokollerden yararlanirlar.
Kullanicilarin gizli anahtarlarimn, akilli kartlar {izerinde firetilip saklanmasi, sistem
icinde gizli anahtarlarin giivenligi konusunda sunulan ¢6ztimlerden birisidir.

Giivenlik protokolii alti taraftan olugmaktadir: Akilli kart kullanicilari, doktor ve
hasta; onlarin akilli kartlari, sunucu uygulama ve istemci uygulama. Doktor akill
kartim1 kullanarak hasta kartindaki ve internet yoluyla sunucudaki hasta bilgilerine
erigebilir ve hem hasta kartindaki hem de sunucudaki hasta verilerini giincelleyebilir.
Bu ¢alisgmada kimlik tamima, asillama, veri biitiinliigii gibi giivenlik problemleri
tartigilarak agik anahtar ve simetrik anahtar sifreleme algoritmalarinin birlikte
kullamldig ¢6ziimler gelistirilmistir.

Giivenlik protokoliiniin aktif elemanlar1 doktor karti, hasta karti, istemci uygulama
ve sunucu uygulamadir. Doktor, sunucuya internet iizerinden erisim saglar. Bunun
i¢cin doktor kartimn ve hasta kartimn varliklarinin sunucu tarafindan asillanmasi
gerekir. Bu islem sunucunun internet {izerinden iki kullaniciy: birlikte asillamasin
saglayan ikili asillama protokolii ile gergeklestirilir. Doktorun hasta karti igindeki
gizli bilgilere erisimi ise hasta kartimin doktoru asillamasimi gerektirmektedir. Bu
problemin ¢6ziimii i¢in iki akilhh kart arasindaki asillamay: gergeklestirecek bir
kimlik tanima protokolii tasarlanmigtir.

Taraflar arasindaki veri akigimin giivenligi hareketin her adimi igin taraflarin
giivenilirligi ve yeteneklerine bagli olarak ayr1 ayn ele alinmistir. Tasarlanan
giivenlik protokoliinii olusturan parcalar su sekilde siralanabilir: Iki akilli kart
arasindaki asillama protokolii(hasta karti tarafindan doktorun asillanmast),
sunucunun doktor ve hastay1 akilli kartlari araciligiyla senkron olarak asilladig: ikili
asillama protokolii, istemci-sunucu ve sunucu-hasta karti arasinda giivenli kanal
olusturulmasi ve hasta kartinin internet tizerinden sunucuyu asillamasi.



SECURITY PROTOCOL DESIGN AND APPLICATION USING
SMART CARDS IN A HEALTH CARE SYSTEM

SUMMARY

Smart card based solutions to medicine and informatics have become prevalent in
many countries in the world. The usage of smart cards in health care systems
provide critical health data such as emergency data and chronical diseases of the
patient to be stored in a portable, safe device. The goal of healthcard systems are to
improve healthcare for people by having accurate, complete records from doctors
and public health programs stored in an easy to use secure smart card. Other goals
include reduced healthcare costs and to promote access to preventative health
information. As more medical information is electronically stored and accessible
from widely available networks, techniques to increase healthcare data privacy,
confidentiality and security gained importance

In this study a security protocol is designed and developed using smart cards in a
health care system. The task of the security protocol is to perform secure data
transaction between users’ chip cards, client and server application. System
components must authenticate each other for secure transaction. Cryiptographic keys
and protocols are used to perform entity authentication and to construct secure
channel between the entities of the protocol. The usage of smart cards serve also for
the security of secret keys except for mobile storage of health data. Secret keys of the
users are generated and stored securely in the smart cards.

The security protocol involves six entities: Chipcard holders, doctor, patient, their
chipcards, server application and client application. (See Fig.1) Doctor, using his
smart card, reaches the private data in the patient card and through internet in the
server. It can update the patient data both in the patient card and server. In this study
security problems like identification, authentication and data integrity are discussed
and solutions are developed using both public key and secret key cryptographic
algorithms together.

Active members of the security protocol are doctor chipcard, patient chipcard, client
application and server application. The server can be reached by the doctor through
the internet. Doctor needs his card and patient card to be authenticated by the server
to access the patient data on the server. Server authenticates through the internet both
users together via the multi authentication protocol. Doctor’s access to the secret
information in the patient card requires authentication of doctor by the patient card.
As a solution of this problem identification protocol is designed that fulfills the task
of authentication among two smart cards.

The security of the data transaction between entities is examined for each step of
transaction one by one considering the confidentiality and abilities of each entity
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Figure 1. Elements of the system

related to that transaction. Designed security protocol is conformed of the parts
below: Authentication protocol among two smart cards (doctor’s authentication by
patient card), multi authentication protocol by which server authenticates doctor and
patient synchronously via their chipcards, construction of secure channels between
client—server and server—patient chipcard, and server’s authentication by the patient
card through the internet. All the steps of the security protocol must be executed one
after the other; each step needs the previous ones to be succeded before start to
execute.

The protocol design covers authentication, data integrity, confidentiality, and
nonrepudiation. Other problems of the health care system such as database
management, health data organisation are out of this thesis’ scope.

Health data access

Health data which will be needed by the doctor in the first hand in the process of a
medical threatment and in emergency time is stored in the patient card. The history
of the patient's medical treatment and all the medical test results are stored in a
database in the server. The first part of the health data can be reached by the doctor
depending on the conditions: the existence of a patient card, doctor's authentication
by doctor card and the verification of the validity of both cards by the client
programme. Doctor's access to the second part of the health data stored in the
database needs authentication of both doctor and patient by the server. There's a third
category of health data which is called sensitive data. Patient can prefer that a
medical illness or a medical treathment to be secret; all the data about this treatment
can be seen by only one special doctor who the patient prefers. Sensitive health data
can also be stored in the patient card depending on the patient's request.

xii



Design of the security protocol

The goal of the security protocol is to ensure the security of transmission between
four active entities of the system. These are doctor card, patient card, client and
server programs. In the sample application examined below, problems and
requirements in each step are defined and a protocol is developed to meet these
requirements. The healthcare application can be examined in six steps.

1. Client Program Session is Started by Doctor

Doctor accesses the system through client machine when the client program session
starts. Client program session continues for the doctor until he takes his chipcard out
of card reader or he closes the session manually. Client program starts in two stages.
One is authentication between doctor and his chipcard; the other is authentication
between doctor card and client program.

Doctor has to authenticate himself to the doctor card by entering his personal
identification number (PIN) to get his chipcard active on behalf of him. Before
checking the PIN, an authentication takes place between the chipcard and the client
program. Both entities check each other's validity through a symmetric key which is
stored in the client program and chipcard also. If the keys match, then transmission
can start between the chipcard and the client. Another goal of this symmetric key is
to guarantee the security of the whole transmission between the chipcard and the
client program.

2. Reading the Data in the Patient Card

After doctor session is started, doctor wants to read the data in the patient card. First
of all patient session must be started with the patient card, then patient card must
identify the doctor via the doctor card. There are two conditions which must be
achieved to start the patient session in the client program. Firstly, the doctor session
must be started successfully. The other condition is the authentication between the
client program and the patient card just like that in doctor’s session.

3. Patient Card Authenticates Doctor

Patient card must identify the doctor to decide which data will be accessible.
Sensitive health data can be accessed by only a specific doctor whose public key and
identity (ID) is stored in the card. Doctor authenticates himself to patient card by his
chipcard. Here the problem is how can a chip card can verify the signature of the
other chipcard, on a condition that none of them makes decription with public key
cryptography. The solution is an authentication protocol which makes use of both
symmetric and asymmetric cryptography algorithms.

This session will be valid only for one authentication process. A new session key is
produced in every session. The problem of sharing the keys is solved with the
Elliptic Curve key agreement scheme, Diffie-Hellman version in P1363

It is possible for a party, who wants to authenticate himself, to produce a signature by
using this session key and send it to the other side. A symmetric cypering algorithm
is used for signing and having this signature be approved. In the application
developed, 3DES is preferred which is supported by the smart card.
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The authentication process between patient and doctor is made up of the following
steps:

1. Patient card informs the client on the start of the authentication process, and
sends its public key to the client.

2. Client generates a random number which will be used as the KDP for patient and
doctor card.

3. Client sends KDP and public key of the patient (P_PK) to doctor card.

4. Client sends KDP to patient card. (Public key of the doctor is already kept in the
patient card)

5. Patient and doctor cards generate session keys.
6. D_ID is encripted with session key in the doctor card and sent to patient card.

7. Patient card decrypts the incoming package using the same session key and
compares it with the D_ID kept in itself. If the result is positive authentication is
successful. (See fig.2)

4. Doctor and Patient’s Authentication by the Server

When the doctor wants to connect the server to read the historical information of a
patient or to update information there, the server has to approve both the doctor and
patient synchronously

For this prupose, the signatures generated by the patient card and doctor card are sent
to the server by the client. These signatures may be captured by an attack towards the
communication between client and server. To prevent repetitive usage of these
signatures, a time stamp is used. Expired signatures are assumed invalid by the
server. Another attack may be to change the time stamp. To prevent this, the time
stamp(TS) is encrypted together with P_ID or D_ID correspondingly. However if the
attacker changes the system time instead of changing the TS, then this method is not
preventative. In the design of the protocol, the server machine is assumed to be
secure. Security issues like the usage of firewall are subjects of another study.

Server verifies the signatures by checking timestamp and comparing calculated IDs
with open ones. If verification is succeded then authentication is achieved.

5. Construction of a Secure Channel Between Client-Server

Transmission of authentication data should be made over a secure channel. The
reason behind that is the risk of corruption of data integrity much more than risk of
capture of signature by an attack. Secure channel is established by the encryption of
data by 3DES which uses a session key which is shared between client and server.
Diffie-Hellman key sharing method is used again for the generation of session key.
This method does not require a key exchange.
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The transmission of data required for authentication from client to server and
establishment of a secure channel is achieved by using only one package. This prevents
the server be kept busy unnecessaryly and reduces the traffic.

The secure channel between client and server lets the patient data be sent to server
securely. Server checks the identity of the doctor before sending the patient’s records
and lists the records which are secret to that specific doctor together with other records.

6. Patient Card Authenticates Server Over a Secure Channel
Data update in server and patient card process is formed of below steps:

1. Client sends the data update information through the secure channel between client-
server.

2. Server separates the parts to be written to the patient card after it updates the patient
data (doctor marks this data before sending it to the server). Server checks that if
patient data update needed in the card. If not protocol ends here.

3. For the patient card data update, server sends the data to the client together with its
approval including its signature through a secure channel between patient card and
server.

4. Client seperates the data into blocks and transfer the blocks to card reader to operate
on.

5. Patient card makes decription and verifies that the data is sent by the server.
6. Patient card updates the patient data.

Both authentication and data integrity will be ensured by the generation of shared secret
and one time usable session keys. The encrypted data coming from the server side is
breaked into pieces in the client side and each data block transferred to card reader one
by one. Each block by using the session key is decrypted in the patient card side and
after the validity check, this data is added to the necessary fields.

Verifying the integrity, hash value of data is appended to the data package in the server
side. When the package is unpacked, the hash value is calculated by the patient card and
it is compared with the hash value coming with the encrypted data. This way it is
ensured that the data is encrypted with the correct session key.

After the design of the security protocol, Zeit Control Smart Card Application
Development Kit is used in the development phase of the thesis. Enhanced Basic Card
ZC3.3 is programmed which has 8K of EEPROM. Organization of EEPROM space
which is used by cryptographic keys and algorithms and health data is another problem
solved in the thesis.

The role of smart cards used in the security protocol is more then the other health card
applications. Key generation, public key encription, symmetric key encryption and
decription operations are made in the smart cards. Secret keys of the users are not stored
in the server. Patient authenticates doctor via their smart cards and this authentication
process achieved in smart cards. In our design a patients’ sensitive data can be linked to
only one doctor which is called private doctor. This restriction can be exceeded by using
policy transfer mechanisms.
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1. GIRIS

Yapilan ¢aligmada ele alinan saglik sistemi, kisilere ait saglik verilerinin kisilerin
tagtyabilecegi bir ortamda ve bilgi merkezlerinde saklanmasim, erisilmesini, kayit
edilmesini ve bakimimin yapilmasim gergekleyen bir bilgisayar sistemidir. Bir
pilot saglik sistemi iizerinde, sistemden hizmet alacak olan kisilerin sisteme giiven
duymasim saglayabilecek bir giivenlik protokolii tasarlanmistir. Kisisel verilerin
korunmasi1 ve izinsiz ve amact diginda kullamlmasimin engellenmesi

amaclanmaktadir.

Calismanin kapsaminda; saglik verilerine erigimi kolaylastirma ve hizlandirma,
hizmet Kkalitesini arttirma, hasta bilgilerini giivenli bir ortamda saklama, saglik
verilerine degisik hastane, klinik vb. saglik merkezlerinden erisimin ve bu
verilerin hastaya yapilan islemlerden sonra giincellemesini saglama, hasta ile ilgili
verilerin yonetiminin tek bir merkezden yapilarak tutarlilifn saglama, hastanin
gecmis tedavi ve teshis bilgilerini merkezi bir ortamda tutma, kisisel verilerin

giivenligini saglama yer almaktadir.

Saglik sisteminde akilli kart kullamminin temel amaci, hastanin acil durumda
gerekli olabilecek verilerinin {izerinde tagiyabilecegi giivenli bir ortamda
saklanmas1 ve saglik sisteminde hasta verileri iizerinde iglem yapabilmek igin

hastanin ve doktorun varliklarinin asillanmasidir.

Sistemin kullamcilar olan hasta ve doktorun akilli kartlart aracilifiyla sistemde
islem yapma yetkilerinin belirlenmesi giivenligin bir pargasidir. Akilli kart
kullanim, kullanicilanin sisteme kendilerini tanitmalarim sagladifi gibi, hastanin
doktora, onun kimligini kontrol ederek baz kisisel verilerine erisime izin vermesi

gibi olanaklar sunmaktadir.

Sistemde saklanan ve aktarilan tiim Kkigisel veriler sifrelenmektedir. Veri
sifreleme, akilh kart okuyucusundan bilgi merkezine erigme olarak degisik
asamalarda kullanilmaktadir.



Pilot ¢alismada tizerinde giivenlik protokolii tasariminin yapilacag: saglik sistemi,
doktor, doktorun kullandig1 terminal veya istemci bilgisayar, bilgi merkezi olarak
kullanilan ve terminallerin uzaktan erisebildikleri sunucu bilgisayar, hasta ve
doktor ile hastanin akilhi kartlarindan olugsmaktadir. Yapilan ¢aligma istemci ve
sunucunun fiziksel konumlarina bagimlt degildir. Ele alinan saglik sisteminde
saglik verilerinin organizasyonu, veri tabami yoOnetimi gibi konular tez
¢aligmasinin kapsam: disindadir. Bir saglik sistemi {izerinde akilli kart kullanarak
giivenlik protokoliiniin tasarlanmasina temel olusturacak bigimde bir pilot sistem

ele alinmigtir.

Tez galisgmasinin baslangicinda genis kapsamli bir ¢alisma yapilmis ve dncelikle
diinyadaki akilli kart kullanan saglik sistemlerinin yapisi incelenmistir. Bu
inceleme 2. Boliim’ de 6zet olarak sunulmaktadir. Akilli kartlarin yapisi, ¢esitleri
ve standartlarla ilgili bir 6n qgllsma yapilmis; bu ¢alismaya da kisaca 2. Bolim’

de yer verilmigtir.

Giivenlik protokoliiniin tasarimi yapilmadan once kullanilacak uygun sifreleme
ilkellerinin belirlenmesi ve giivenlik mekanizmalarinin olusturulmasi igin bu
konuda kapsamli bir arastirma yapilmgstir. Akilli kartlarda simetrik sifreleme
verilerin gizliliginin saglanmasi amaciyla, uzun boyutlu verilerin sifrelenmesinde
kullamlirken agik anahtar sifreleme imza olusturma, veya anahtarlar gibi kisa
verilerin sifrelenmesinde kullanilir. Akilli kartlarin pek c¢ogunda simetrik
sifreleme sistemi olarak bir standart haline gelen DES sifreleme sistemi
kullanilirken benzer bir durum agik anahtar sifreleme igin s6z konusu degildir.
Yaygin kullammda simetrik sifreleme sistemi akilli kartin ROM’unda yerlesik
bulunurken agik anahtar sifreleme sistemleri sonradan tercihe bagli olarak
EEPROM’a yiiklenmektedir.

Agik anahtar sifreleme sistemlerinin akilh kartta kullanimi konusunda ¢aligmalar
siirmektedir. Bu konuda son dénemde en yaygin yonelim Eliptik Egri Sifreleme
Sistemi {izerinde olmustur. Bunun nedeni, kullamilan parametrelerin diger
sistemlerle karsilastirildiginda daha az yer isgal etmesidir. Anahtar uzunlugunun
kiigiik olmasi hesaplamalar1 da hizlandirmaktadir. Bu da akilli kartlar agisindan
Eliptik Egri Kriptosistemlerinin tercih edilmesine yol agmaktadir. Bu nedenle

sifreleme mekanizmalar1 arasindan eliptik egri temelli olanlarin incelenmesine



agirlik verilmigtir. Eliptik egri sifreleme sistemi 3. Boliim’de incelendikten sonra
eliptik egri protokolleri 5. B6lim’ de anlatilmigtir. 6. B6lim’de ise Agitk Anahtar
Kriptografi i¢in standart tamimlara ve kabullere yer verilirken bunlar arasinda

eliptik egri temelli olanlar {izerinde durulmustur.

Sifreleme sistemleri {izerine yapilan ¢alismaya 3. Bolim’de yer verilmis, burada
agirlikh olarak acgik anahtar sifreleme sistemleri iizerinde durulmustur. Akill
kartlarda tampon boyunun darligi nedeniyle veri sifrelemede kullanilan simetrik
sifreleme blok sifreleme yapisinda kullanilmaktadir. Bunun igin simetrik
sifreleme bollimiinde blok sifrelemeye yer verilmis, simetrik algoritmalar

tizerinde durulmamisgtir.

Algoritmalarin incelenmesinin ardindan 4. Boéliim’de bir giivenlik protokoliiniin
temel elemanlari incelenmis, kullanim alanlar1 agisindan degerlendirilmistir. Bu
boliimde ¢irpma fonksiyonlarina yer verildikten sonra simetrik ve asimetrik
sifreleme sistemleri olumlu ve olumsuz yanlanyla, karsilastirmali olarak

incelenmis, hibrit kriptosistemler ele alinmistir.

Asillama protokolleri, sayisal imza mekanizmalari, anahtar ortaklagtirma
diizenleri, tasarlanacak giivenlik protokoliiniin en 6nemli bilesenleridir. Onceki
boliimlerde olusturulan temeller iizerine 5.B6liim’de bilgi sistemi protokolleri

tanitilmugtar.

Giivenlik protokoliiniin tasarimi1 ve gergeklenmesi asamasina gegmeden Once
kullanmilacak uygulama gelistirme ortaminin ve araglarimin tamitilmasina yer
verilmigtir. Zeit Control Basic-Card {izerinde program gelistirilmistir, bu nedenle
7.B6lim’de Basic-Card program gelistirme kiti tanititmugtir. 8. Boliim’de ise Zeit

Control kitinin giivenlik mekanizmalar1 anlatilmasgtir.

Buraya kadar tez galigmasi tasarim ve gercekleme amacina yonelik bir 6n ¢aligma
niteligindedir. Buradan sonraki boliimlerde sirasiyla saglik sisteminin temel
bilegenleriyle birlikte tamitilmasi, giivenlik protokoliiniin tasarimimin alternatif

durumlar da ele alinarak tartisiimasi ve gergekleme agsamasi yer almaktadir.

L YUSEKOCRET I KURTLL
3 POKIMANTASYON MERKEZS



Tez ¢alismasimin 6nemli 6zellikleri agagidaki bigimde siralanabilir:

Akill1 kart okuyucunun baglh oldugu terminale giiven duyulmaksizin iki akilh
kartin tizerinde yiiriitiilen kriptografik islemlerle birinin digerini asillamasi

saglanmaktadir.

Giivenlik protokoliiniin bir diger agmasinda sunucu, merkezi veri tabanindaki
bilgilere erisimi denetlemek i¢in istemci iizerinden ikili kimlik dogrulama
yapmaktadir. Iki varligin da aym anda asillanmasi anlamia gelen bu iglem i¢in

doktorun ve hastanin akilli kartlar1 kullanilmaktadir.

Istemci makinaya bagh akilli kartin giincellenme islemi ise uzaktan erisim yoluyla
sunucu tarafindan gergeklestirilmektedir. Burada asillama ve giivenlik

problemlerinin ¢oziimii saglanmigtir.

Mikroislemcili kartin izerinde bulunan DES ve 3DES simetrik sifreleme sistemi
disinda akilh karta agik anahtar sifreleme algoritmasi olarak Eliptik Egri
Kriptografisine dayah algoritmalar yiiklenmistir. Akilli kart programlama i¢in
Basic programlama dili temelli ZC-Basic Akilli Kart kiti kullanilmustir.

Tasarlanan giivenlik protokoliinde kullanicilarin gizli anahtarlan kullanici akill
kartlar1 {izerinde iiretilmekte, akilli Kkartlannn diginda hi¢ bir ortamda
saklanmamaktadir. Sunucuda yalmzca kullamcilarin agik anahtar bilgileri

tutulmaktadir.

Sunucu, istemci tizerinden akilli karta eriserek gerekli asillamalar
gergeklestirildikten sonra karti giincellemektedir. Giincelleme verilerinin giivenli
bir bigimde Kkarta iletilmesi giivenlik protokoliiniin ¢6ziimledigi problemler

arasindadir.



2. AKILLI KARTLAR VE SAGLIK SISTEMLERINDE KULLANIMI

Akilll Kartlar ilk kez 1974’te Moreno/Innovatron tarafindan tamtilmigtir. Ilk
biiyiik uygulamasi1 1982’de Fransa’da ger¢eklenmistir. Avrupa tilkelerinde GSM
gibi yaygin kullanim alanlar1 olugurken, ABD’de yaygin kullanim ¢ok sonralari
baglamigtir. X.509 olarak da bilinen sayisal sertifikalarin kullamci ve
organizasyon tabaninda asillama amaciyla kullanimina dayali olarak gelisen
clektronik ticaretin yayginlagmasi, akilli kartlarin bu alanda genis bir pazar
bulmasina neden olmustur. Boylece akilli kart teknolojileri hizla gelismeye

baglamigtir.

Akilli kart tabanli saglik kartt uygulamalar1 da yayginlagsmaktadir. Hastalarin tibbi
kayitlar1 arasindan kiigiik bir veri kiimesi segilerek saglik kartina yiiklenir.
Boylece kart kullammi ile, tagmnabilir tibbi kayitlar, diger kayitlara erigim
baglantilari, veri tabanlan igin erigim anahtarlann ve saglik hizmetleri arasinda
biitiinliigli saglayan bir sistem kurulmasim kolaylastirma gibi yetenekler elde
edilir. Saghk karti uygulamalarinda internet O6nemli bir yere sahiptir.
Intranet/internet teknolojilerinin yayilmasi1 daha yiiksek seviyeden giivenligi
gerektirir. Giivenlik ozellikle siteler arasi haberlesmenin korunmasinda, kisisel
bilgilerin  saklanmasinda, elektronik hareketlerin  korunmasinda 6nem
kazanmaktadir. Bu tiirden uygulamalarda kullanilacak olan hizmetler; istemci
islemlerinde sunucu tamimlama, sunucu islemlerinde istemci tamimlama,
kriptografi ve elektronik imzalar, kisisel verilerin saklanmas: (kisisel anahtarlar),
genel bilgilerin saklanmasi (agik anahtarlar) olarak siralanabilir. Saglik kartlarinin
uygulama alanlan arasinda, acil yardim, toplumsal ve genel tedavi (diabetik,
oziirlii vb. tedavileri), koruyucu hekimlik, niifus topluluklar ( g¢ocuklar, yaslhlar,
hamile kisiler vb.), muhasebe ve yonetimsel amaglar, veri bankalarim sorgulama
ve farkl hizmetler arasinda veri alig verisi sayilabilir. Saglik kart, sosyal glivenlik
karti, sigorta kartt olarak adlandirilan, kapsamlarinda farkliliklar tasiyan

uygulamalar agagida Boliim 2.2° de 6zetlenmektedir.



2.1. Akilh kartlar

Akillh  kart, i¢ine bir mikroislemci ve bir bellek tiimdevresi veya
programlanabilme 6zelligi olmadan yalmzca bellek tiimdevresi yerlestirilmis bir
elektronik karttir. Mikroislemcili kartlar, kart {izerinde bulunan veriler tizerinde
degisiklik yapilmasina olanak tanirken bellek Kkartlar1 yalmzeca Onceden
tamimlanmis islemleri yiiriitebilirler. Akilli kartlar {izerinde bilgi saklayabilmesi

ve verilerin glivenligini saglayabilmesi a¢isindan manyetik kartlardan ayrilir.

RAM

ISO Kontaktlarn
i ————— Tl =~ = EEPROM
Dizin ve
Dosyalar

CPU Veri,
1 Parola
ve

Anahtarlar

ROM

Istetim Sistemi

Sekil 2.1.Akill kart mimarisi

Sekil 2.1°de bir mikroislemcili kart mimarisi goriilmektedir. CPU, merkezi islem
birimi olup; ROM’da akilli kart isletim sistemi bulunmaktadir. EEPROM’da dizin
ve dosyalar, veriler, parola ve anahtarlar tutulurken sonradan karta eklenecek ek
islevler, programlar da burada saklanir. Burada tutulan veriler sonradan erigilerek
degistirilebilir. Akilli kartin yapis1 goriildiigii gibi bir bilgisayarda bulunan temel
Ozelliklere sahiptir. Akillh kartlar yapisal olarak Sekil 2.2°de goriildiigi gibi
simiflandirilir. Bellek kartlan, genel olarak veri saklamak amaciyla kullamlir. En

genel uygulama bir kullammbk telefon kartlandir. Odeme o6nceden yapilir,



karttaki saya¢ sifirlanana kadar kullanilir ve ardindan bu sayag tekrar kullanilmak
iizere yeniden artirilamaz. Bellek kartlarinda bu islemlerin giivenligi gibi
konularda heniiz bir standart olusmamustir. Bir terminalin kontroliinde senkron
calisirlar. Mikroiglemcili kartlarin asenkron galigmasi ve bir dizi islem yaptiktan
sonra terminale bir yanit déndiirmeleri, bellek ve mikroislemcili kartlar arasindaki

calisma farklarindan birisidir.

EEPROM bellek Kkartlari, yeniden yazilabilir bellegi olan ve bilgi saklamak
amactyla kullanilan kartlardir. Kartlarin iginde kullamlan dosya yapisina iliskin

olarak herhangi bir standart mevcut degildir.

Saklayicili bellek kartlan ise sinirh bellege sahiptirler. Bu kartlarda abakiis tipi

sayma metodu vardir. Sayag sifirlandig1 zaman yeniden kullanilamazlar.

Mikroiglemcili kartlar ger¢cek anlamda “akilli” kartlardir. Mikroislemci birimi,
RAM, ROM, veri saklama amaciyla genellikle EEPROM, giris/cikis arabirimi ve
bir igletim sistemi vardir. = Mikroiglemci birimi, matematiksel islemleri
yiiriitebilmek i¢in bir dizi komut kullanir. Baz1 durumlarda basit bir kesme kontrol
sistemi de igerebilir. RAM, 128 sekizli ile baslayan ve giderek artan geniglikte
olabilmektedir. Uygulamalar karmasiklastik¢a bellek gereksinimi de artmaktadir.
ROM’da akilli karta sabitlenmis programlar bulunur. Akill kartta, PC’deki disk
sliriici yerini tutan bilgi saklamak igin kullanilan EEPROM genisligi, 1K-64K
arast degisebilmektedir. Girig/gikis  arabirimi ise evrensel asenkron

alici/gonderici, UART diye adlandirilir.

EEPROM bellek kartlart
Bellek kartlar; <:
Akilh Kartlar < Saklayicili bellek kartlan

Mikroiglemcili kartlar

Sekil 2.2. Akilli kartlarin siniflandirilmasi

2.1.1. Akialh kart ile sayisal imza

Saglhik uygulamalarinda kimlik denetimi ve asillamanin gergeklestirilmesi igin
kullamlan sayisal sertifikalar, bir gesit sayisal imza islevini goriir. Ornegin bir

kisinin sayisal imzas1 ele gegirildiginde o kisi yerine imza atmak ve o kisinin



kiligina biiriinerek onun yetkilerini ele gegirmek miimkiin hale gelir. Sayisal imza
ile kisisel anahtarin bir akilh kart {izerinde birlesimi, sayisal imzalarla ilgili bir
dizi giivenlik ve uyumluluk konusunu ¢oziime kavusturmaktadir. Bir sayisal
sertifika bir kisi veya bir organizasyon i¢in bir kez yayinlandiktan sonra korunur.
Boylece baskalart imzayi1 ele gegirip imza sahibinin yerine gegemez. Akilh
kartlar, kopyasi alinmasi zor oldugundan sayisal imzalarin saklanmasi igin en
uygun mekanizmalardir. Akilli kartlarda kullamlan PIN numarasi ise kisiye ait bir
bilgi olup kimligin kontrol edilmesi i¢in ikinci bir gilivenlik mekanizmasi
olusturur. Kisinin kart1 kullanabilmek igin PIN kodunu bilmesi gerekir. Akill
kartin sagladig1 diger bir yetenek ise sayisal imza ile birlikte ek 6zel verileri

giivenli bir sekilde taginabilir hale getirmesidir.

Boylece akilli kartlarin kullammi ile desteklenen sayisal imza yardimiyla
gergeklenecek internet iizerinden asillama iglemi, giiniimiizde intranetler igin de
kullanilmaktadir. Asillama problemlerine ¢oziim olarak Simetrik Anahtar kripto
tekniklerine ek olarak akilli kart iizerinde Agik Anahtar Kriptografi de kullanilir.

2.1.2. ISO-7816 Standard

Akilla kartlann genis alanda ve ortak uygulamalarda kullaniminin yayginlasmasi
i¢in kartlarda ve kart okuyucularda bazi standartlarin gelistirilmesi zorunlu hale
gelmistir. Bunun i¢in Uluslararas1 Standartlar Enstitiisti (ISO) kontakl: tiimdevre
kartlar1 igin ISO 7816 standartlarimi geligtirmistir [1]. Bu standart bellek kartlan
ve mikroislemcili kartlarnn kapsamaktadir. Her ikisi i¢in de kontaklarin yerleri
tammlanir. Fakat bellek kartlar1 i¢in kablolarin ve baglantilarin islevi
tammlanmamustir. ISO 7816 birden fazla bsliimden olusur. Her boliim fiziksel
karakteristikler, kontaklarin yonleri ve yerleri, veri erisim teknikleri, veri
depolama teknikleri, sayilama sistemleri ve kaydetme islem adimlan konusunda
en alt diizeyde saglanmasi gereken ozellikleri kapsar. Cogunlukla kart iireticileri,
kendi riinlerini digerlerinden ayirt etmek igin ylizeyde kontaklan
farkhilagtirmaktadirlar. Bu yiizden standart yalmzca kart ile okuyucu arasinda

iletisimi saglayan elektriksel kontaklarin yerlerini tanimlar.

Standartlar fiziksel, elektriksel, ve veri baglanti protokol katmanlarindaki
uyumlulugu taban alarak tasarlanmistir. Fakat aygit bagimsiz Uygulama Program



Arayiizleri (API), gelistirme araglari, kaynak paylagimi gibi konularda uyumluluk

kapsanmamaktadir.

Bu konudaki gelismelerin standartlarint olusturmak igin Mayis 1996’da
Microsoft, Groupe Bull, Hewlett-Packard, Schlumberger ve Siemens Nixdorf gibi
akilli kart ve kisisel bilgisayar sirketleri tarafindan PC/SC(Personal Computer /
Smart Card) galigma grubu kurulmugtur.

2.1.2.1. Komut-yamt protokolii

Islemci kartla haberlesme bir komut-yamit protokolii yardimiyla olur. Kart
okuyucuya yerlestirildiginde terminalin karta reset komutunu goéndermesiyle

komut-yanit oturumu baglar.

Mikroislemcili Kart

Terminal Kart Okuyucu Akill Kart

Reset Kart —»

« Reset’e Yanit (ATR)
Komut 4
< Yanit
Komut >
< Yanit
vb.

Sekil 2.3 Komut-yanit protokolii

ISO standart dokiimanlar1 ISO/IEC 7816 -3 ve 4’te [2][3] tammhidir ve pek gok
islemci kartta kullamlir. Komut-yanit protokolii genel mesaj akisi sekil 2.3’de
goriillmektedir. Kartin terminalle iletisime gegmesi igin karta Reset komutunun
iletilmesi gerekir. Kart okuyucudan Reset komutunu alan akill1 kart, komut-yamt
oturumunu baglatir. Reset komutu karti, baslangic konumuna getirir. Reset

komutu akilli kart ve terminal arasindaki el sikismanin ilk adimidir. Bu el sikigma



sirasinda kartin ve kart okuyucu terminalin teknik 6zelliklerine gore haberlesme
ve protokoller kurulur. Reset komutuna yanit ile génderilen kurulum sekizlileri
kartin 6zelliklerini tanimlayan degerleri igerir. Haberlesmenin hizinin, gereksinim
duyulan gerilim degerinin, mikroislemcinin islem hizimin bildirilmesi gibi
bagliklar bu 6zellikler arasindadir. Akilli kart {izerinde yuriitiilen her islem,

terminalin génderdigi komutlara yanit olarak ytirtitiiliir.

2.1.3. Akilh kart isletim sistemleri

Farkli iireticiler tarafindan tiretilen akilli kart isletim sistemlerinin simdiye kadar
birbirine uyumlu oldugu goriilmemektedir. Bu da uygulama gelistiricilerinin igini
zorlagtirmakla birlikte maliyeti artiric1 bir etkendir. Giintimiizde 6ne ¢ikan isletim
sistemleri “MULTOS” ve “JavaCard” disinda yeni olarak “Smart Cards for

Windows” tur.

MULTOS, yiiksek giivenlikli goklu-uygulamalara dayali bir akilli kart isletim
sistemidir [4]. Kart fonksiyonlari, bu sayede yliksek gilivenlikli bir platform
lizerinde gelistirilebilir. Akilli kartlar igin gelistirilmis uluslararas: standartlarla
uyumludur. MULTOS’ta kart iizerine yerlestirilen her uygulama bellekte kartin
geri kalamindan soyutlanarak giivenlik saglanir. Bu 6zellik kartin kullanimm
sirasinda da herhangi bir uygulamanin giivenli bir bi¢imde bir kisisel bilgisayar
veya bagka bir arag tarafindan digerlerinden bagimsiz olarak silinebilmesine veya
eklenebilmesine olanak verir. Multos i¢in uygulamalar "C" gibi yiiksek diizeyli bir

dil kullanilarak da gelistirilebilir.

Java Card teknolojisi, platformdan bagimsiz olmasi ve tek bir kart {izerinde farkh
uygulamalarin ¢aligmasina izin vermesi nedeni ile tercih edilmektedir [5]. Kart bir
kez iiretildikten sonra degisen ihtiyaglara baglh olarak yeni uygulamalar
yiiklenmesine olanak tanir. Ayrica, akilli kartlarin programlanmasinda nesneye
dayali programlama yeteneklerinden dolay: bir esneklige sahip olmas1 ve var olan
akilh kart standartlariyla uyumlulugu nedeniyle isletim sistemi olarak Java Card
kullanilmas: yararli olmaktadir.

Ekim 1998°de Paris’te diizenlenen Cartes sempozyumunda Microsoft, akilli
kartlar igin gelistirdigi Smart Cards for Windows igletim sisteminin duyurusunu
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yapmustir. Bu sistemde aglar ve internet web sunucularina giivenli erisim, agik/
kapali anahtara dayali uygulamalar ve elektronik-ticaret uygulamalar1 yer
almaktadir. Standart siiriimiin bir pargasi olarak Windows 2000 isletim sistemi,

akilli kart tabanli kullanici onayini desteklemektedir.

2.2, Akilli kartlar ve saghk alanindaki kullanim

Lombardia Bolgesi’nde bir gok iglevli kart sistemi hayata gegirilmistir [6]. Sosyal
bilgi sistemi ve saglik sistemi bir arada diistiniilmiigtiir. Saglik harcamalarim ve
kaynak kullanimim kontrol etmek amaciyla yola gikilarak tiim saglik caligsanlarim
birbirine baglayan bir ag kurulmustur. Bu ag, Genel Yonetim/ Saghk Bolimii ile
iletisimin giivenli akigin1 ve verimli haberlegsmeyi denetlemektedir. Lecco’da tiim
halka mikroislemci kartlar dagitilmistir. Kart, sisteme girebilmek ve agdaki
servislerden yararlanabilmek i¢in bir anahtar islevini gormektedir. Hasta ile ilgili
bilgilerin bir kismi kart iizerinde bir kismut da hastaneler veya diger yapilarin veri

ambarlarinda tutulmaktadar.

Diger yandan ABD’de saghk karti uygulama projeleri hizla gesitlilik
kazanmaktadir. Eyliil 1999°da Amerikan Askeri Birligi, plastik kartlarin yerini,
¢oklu uygulamali, akilli kartlarin alacagim agiklamistir [7]. Tasarya gore yaklagik
800 bin personelin bu yeni kart1 kullanmas1 planlanmaktadir. Kartin mevcut ag
yapisi ile bagdastiriimasi ve gelismekte olan Agik-Anahtar Altyap: Sistemi ile
uyumlu anahtarlara sahip olmasi planlanmaktadir. Bu projenin 2003’te

tamamlanmasi beklenmektedir.

ABD’de akilli kart ile saghik uygulamalar1 konusunda simdiye kadar yapilan en
biiyiik proje Ocak 1999°da Bismark, Kuzey Dakota ve Cheyenne, Wyoming’de
baslatilmistir[7]. 25 binden fazla akilli kart ailelere dagitilmigtir. “Health Passport
Project” ad1 verilen proje ile hastanin gegmis 6nemli saglik kayitlarmin akilh
kartta giivenli bir sekilde saklanmasi amaglanmigtir. Ayrica kartin yaygin olarak
pek ¢ok saghk biriminde de kullanimi amaglanmaktadir. “Health Passport”

projesi, akill1 kartlar, ug birimler, okuyucular ve yazilimlardan olugsmaktadir.

ABD’de bir bagka pilot bolgede ise ¢ok islevli akilli kartlarin uygulamasi
baglatilmig. “VA/DoD” Coklu-Uygulama karti, hasta/ kullanici kimligini
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belirlemek, acil erisilmesi gereken veriyi tutmak, bilgiyi birimler arasinda
paylastirmak gibi amaglarin yaninda genel amagh kullanim i¢in bir elektronik-

clizdan uygulamasidir.

Oklahoma’da 1997’de baslatilan saglik alanindaki bir bagka akilli kart uygulamasi
ise bir acil durum projesidir. Akilli kart birlesik saglik hizmeti dagitim: aginin ilk
adimi olarak kullamlir. Ambulans g¢aliganlar1 ve eczacilar icin gerekli bilgileri

icerir.

Fransa’da gegtigimiz yillarda uygulamaya konan akilli kart uygulamasinda ise
saglik ve sosyal giivenlik hizmetlerinin bir arada yliriitiilmesi amaglanmg, 42
milyon kart halka dagitilmigtir [8]. Saghk personelinin giivenli yoldan
haberlesmesi, Odemelerin kolayca yapilabilmesi, saglik verilerine erisimin
denetlenmesi gibi amaglara yonelik olarak bu Kkartlar kriptografik islemci
icermektedir ve gizli-anahtar giivenli bir sekilde saklanmaktadir. Fransa’da bir
saghk ag1 kurulmustur. Agdaki bilgiye erisimi denetlemek amaciyla “Healthcare

Profession Card” ad1 verilen uzman personele ait kartlar kullamlmaktadar.

Almanya ise 1994-95 yillarinda 80 milyon kart dagitarak bir saglik, sosyal
giivenlik uygulamasii baglatmigtir [9]. Bu kartlar sosyal sigorta bilgisini tagir.
Okuyucu/yazici sistemi sayesinde hastanin sosyal sigorta formu yazicidan
alinabilir. Sigorta fonu ile elektronik olarak haberlesme saglanir. Bunun diginda
Almanya’nin da uluslararasi bir uygulama olarak tasarlanmakta olan NETLINK
projesine dahil olabilmesi i¢in ek iglevler gelistirilmektedir. Proje Berlin’de Saglik
Kurumu tarafindan desteklenmektedir. Hem hasta hem de saghk personeli igin
asillama islemi, sayisal imza kullamimi, internet iizerinde giivenli haberlesme

konularinda ilerleme saglanmistir.

NETLINK projesi, Avrupa Birligi tarafindan desteklenen, saghk kartindaki
bilgilerin iilke diginda da gegerli olabilmesi i¢in bir uyumlulastirma projesidir[10].
1998°de baslatilan projenin pilot bolgeleri, Fransa, Almanya, Italya, ve
Kanada’dir.

Bir bagka ¢ok uluslu akilli kart projesi ise Avrupa Komisyonu tarafindan
desteklenen CARDLINK'’tir [11]. Eyliil 1994’te baslatilmig ve 5 yillik pilot

asamasim1 tamamlamigtir. Bu Kkartlarda acil saghk verileri ve kimlik bilgisi
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saklanmaktadir. Hastamin daha onceki tedavi bilgilerine erigim igin bu bilgilerin
merkezlerine internet iizerinden ulagmay1 saglayan isaretgiler bulunmaktadir.
Yaklagik 100 bin kart dagitilmigtir. Acil durum bilgisi katilimer {iilkelerin
hangisinde kullamldigina bagli olarak o iilkenin diline ¢evrilmek {izere
uyumlastinlmistir. 5 pilot bolge, Fransa’da Saint Nazaire, irlanda’da Dublin,
ftalya’da Milan ve Roma ve Ispanya’da Valencia’dir. Aym amagla 1995’te
baglatilan bir bagka proje G-8 iilkelerini kapsamina alan G-8 Saglik Hizmeti
Verisi Kart Projesi’dir [11].

Bir baska uluslararasi proje ise TrustHealth Insiyatifi’dir [9]. Bu proje, tiim
Avrupa’y1 kapsayan agik sistemlerin baglantis: i¢inde, modern giivenlik teknikleri
kullanan giivenilir “telematik” sistemleri géstermek i¢in tasarlanan bir gatidir.
Saglhik bilgilerinin giivenligini saglamak i¢in RSA sifreleme ve akilli kart
kullanilmugtir. Burada ulusal giivenilir {iglincii sahislar anahtarlarin bulundugu
kartlar1 yayinlamak ve kullanici ile agik-anahtar arasindaki baglantiyr saglamak

icin gereklidir. Katilime: 9 iilke arasinda isveg genis rol oynamaktadir.
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3. SIFRELEME

Sifreleme (kapatma) bir verinin bir doniisimden gecirilerek eskisinden farkl,
anlasilamaz bir bigime déniistiiriilmesidir. Sifre ¢ozme (agma) ise sifrelenmis bir
veriyi, bir geri doniisiim mekanizmasindan gegirerek 6zglin haline getirmedir.

Sifreleme isleminde K; ve K, anahtarlarinin varlig1 zorunlu degildir. (Sekil 3.1)

Bilgisayarlar sifreleme konusunda kullanilmaya bagladiktan sonra sifrelenen veri
sekizli kodlarindan olugsmaktadir. Sifreleme i¢in kullanilan sifreleme algoritmalar
matematiksel fonksiyonlardir. Bilginin iki kisi arasindaki gizliligini saglamak igin
ilk zamanlar kullamlan yaklasimlardan biri sifreleme algoritmasinin gizliligi
olmugtur. Ne var ki bilgisine yalmzca haberlesecek kisilerin sahip olduklar1 bu
fonksiyonun gizli olmas1 fonksiyonun giivenilirliginin sinanmasi, kalite kontrol ve
standardizasyon islemlerini olanaksiz kilar. Bu nedenle taraflar arasinda giivenligi
saglamanin algoritmanin gizli tutulmasiyla gergeklestirilmesi yaklasimi bugiin
gegerliligini yitirmistir. Algoritma giivenligin mekanizmasidir ve mekanizmanin
test edilmesi, ne derece saglam oldugu konusunda uzmanlarin onayimm almig
olmas1 gerekir. Bu nedenle gizlilik, mekanizmanin kendisinde degil
mekanizmamn islemesini saglayacak bir anahtar bilgide olmalidir. Sifreleme ve
sifre ¢ozme islemini yerine getirebilmek i¢in sahip olunmasi gereken bilgi

anahtarin bilgisidir. Kriptografik anahtarlar (K) bu amagla kullanilir. (Sekil 3.1)

K] K2
Agik Metin ¢ Kapali ¢ Acik Metin
—— p; Sifreleme »  Sifre Cozme —>

Sekil 3.1. Sifreleme ve sifre ¢6zme

Sifrelemede kullanmilan algoritmalar “agik kapih tek yonlii fonksiyonlar”dir. Tek
yonlii fonksiyon, hesaplamasi kolay olan fakat tersi alinmasi zor olan
fonksiyonlardir. Burada “zor” un anlamu tersini hesaplayabilmek igin yillar

mertebesinde zamana ihtiyag¢ duyulmasidir. Agik kapili tek yonlii fonksiyonlar ise
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bu acik kapr bir gizli anahtardir. Bu anahtar bilindiginde fonksiyonun tersini
hesaplamak i¢in bir agik kapt vardir. Kriptografik algoritmalar bu tiir

matematiksel fonksiyonlara dayanir.

Sifreleme iglemi, P ile simgelenen agik verinin K; anahtari kullamlarak E
fonksiyonundan gegirilmesi ve C sonucunun elde edilmesidir. Burada C, kapah
veridir. Kapali veriden agik veriye ulagilabilmesi igin sifre ¢6zme isleminin yerine
getirilmesi, C’nin D fonksiyonundan K anahtar1 kullamlarak gegirilmesi gerekir.

Burada da K; anahtarinin kullamimi segilen sifreleme sistemine baglidir.

Anahtarlan bilmeden sifrelenmis bir metinden agik metini elde etme bilimine
Kriptanaliz denir. Bagarili bir kriptanaliz, agik metni veya anahtar elde edebilir.
Bir saldiri, kriptanaliz kullanabilir. Giivenlik testleri, algoritmalarin herkes
tarafindan Dbilinebilir oldugu fakat anahtarlarin gizli oldugu varsayimina
dayanarak yapilir. Algoritmanin bilindigi varsayim altinda saldirilar dort temel

grupta toplanabilir.

1. Bilinen sifreli metin: Saldirganin elinde aym algoritma tarafindan sifrelenmis
metin Ornekleri bulunmaktadir. Buradan yola g¢ikarak saldirganin herhangi bir
ornegin agik metinini elde etme veya kapali metinlerden agik metinleri

hesaplayabilen bir algoritma bulma sans artar.

2. Bilinen agik metin: Saldirganin elinde yalnizca kapali metin Srnekleri degil
aym zamanda ilgili a¢ik metinler de bulunmaktadir. Buradan yola ¢ikarak
kullanilan anahtar1 elde etmeye veya aym anahtarla sifrelenmis metinlerin

sifresini agmaya yarayan bir algoritma bulmaya ¢aligir.

3. Segilen agik metin: 2. Siktaki durumdan farklh olarak saldirgan elindeki kapali
ve acik metin 6rneklerini segerek alma sansina sahiptir. Bu durumda saldirgan
anahtar hakkinda daha ¢ok bilgi verecegini diisiindiigii istedigi a¢ik metinleri

secebilir.

4. Siirekli segilebilen agik metin: 3. siktaki durumdan fark: saldirgana segtigi ve
lizerinde deneme yaptigi acik ve kapali metin 6rneklerini bulgularina gére
yeniden segebilme olanag: sunar. Tiim 6rnekleri tek bir defada segmek yerine

gelismelere gore 6rnekler siirekli segilebilir.

€. YOKSEKOGRETIM KURULY
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5. Segilebilen sifreli metin: Saldirganin bazi sifreli metin 6rneklerini segerek
ayrica bu sifreli metinlerden agik metinleri elde etme olanag vardir. Yani
saldirganin elinde otomatik sifre agma yapan bir kutu vardir. Burada saldirgan

anahtari belirlemekle ugragmaktadir.

6. Segilen anahtar: Saldirganin anahtar1 segmesi anlamina gelmez. Saldirganin

degisik anahtarlar arasindaki baglantiya dair bilgisi oldugu durumdur.

3.1. Simetrik sifreleme sistemleri

Simetrik algoritmalar, gizli anahtar sifreleme, tek-anahtarli algoritmalar veya
geleneksel algoritmalar olarak da adlandirilmaktadir. Sifre agma ve kapatma igin
kullamilan anahtarlar birbirlerinde elde edilebilirler veya birbirlerinin aymdirlar.

(Ki=K2)

Mesaji gonderen ve alan tarafin haberlesebilmeleri, yani mesajlar sifreleyip
agabilmeleri i¢in aralarinda bir gizli anahtar konusunda anlagsmig olmalar: gerekir.
Simetrik algoritmanin giivenligi anahtarlarin haberlesen taraflar arasinda gizli

olmasinda yatar. Mesaji kapatma ve agma islemi asagidaki sekilde gosterilir:

Kapatma: Ex(M)=C
Agma: Dx(CO)=M

Simetrik algoritmalar ikiye ayrilir:

1. Seri veya siirekli algoritmalar

2. Blok algoritmalar

Seri sifrelemede birim zamanda tek bit {izerinde islem yapilir. Blok sifrelemede
ise birim zamanda bir grup bit {izerinden iglem yapilir. Blok uzunlugu degisebilir.
Analizi engellemeyecek kadar biiyiik, islemleri aksatmayacak kadar kii¢iik bir
blok genisligi olarak genellikle 64 sekizli tercih edilir.

Seri sifrelemeyi de aslinda tek bitlik bir blok sifreleme gibi dustinebiliriz.
Sifreleme doniistimiiniin, sifrelenecek her sembol icin farklilagabilir olmasi bu
yontemin avantajlarindan biridir. Go6nderim hatalarimn  yogunlukta oldugu

durumlarda da seri algoritmalar daha elveriglidir. Bit bit isletildiginden, bir bitteki
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hata digerlerini etkilemez. Yani “hata yayilimi” yoktur. Seri sifreleme, bellek
kisitinin oldugu veya veri tamponlama sinirlamalarinin oldugu donamimlarda da

tercih edilebilir.

3.1.1. Sifreli blok zincirleme modu (CBC-Cipher Block Chaining Mode)

Mesaj sabit uzunlukta bloklara béliiniip sifrelenirken, bloklar birbirinden bagimsiz
olarak sifrelenmek yerine bir 6nceki sifreleme iglemi bir sonrakini etkileyecek
bigimde bir geri besleme mekanizmasi kurulur. Bir 6nceki blogun sifrelenmesiyle
olusan sonug, ilgili blogun sifrelenmesi islemine katilir. Islem bu sekilde

zincirleme devam eder.

CBC modunda agik mesaj blogu sifrelenmeden once bir 6nceki blogun sifreli

metni ile DARVEYA’lanir. Sekil 3.2.a’da CBC sifreleme yontemi gériilmektedir.

P; Py Pis Cia C; Cin

l 4 b 4

A’T »D »D
» »

\ A4

Ex Ex Ex Dy Dy Dy

v v v

,[ B

-1 G Cin P P; Pin

) =

a. Sifreleme b. Sifre ¢6zme

Sekil 3.2. Sifreli blok zincirleme modu

Sifre ¢6zme igin ise iglemler tersinden takip edilir. Sifrelenmis blok sifre ¢6zme
isleminden (Dy) gegirildikten sonra bir 6énceki sifreli blokla DARVEYA’lanir
(Bakiniz Sekil 3.2.b).

C=Ex(Pi®Ciyp)

P;=Ci; @ Dy (Cy)
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Bu yontemde ilk baslangig¢ blogunu DARVEYA’lamak i¢in bir baslangig vektorii
kullanilir. Bu vekt6r sabit bir deger olabilecegi gibi, her defasinda farkli olarak
iiretilen ve sifreli mesajla birlikte karst tarafa yollanan bir rasgele deger de
olabilir. Her mesaj i¢in yeni bir baslangi¢ vektorii {iretimi, igerigi aymi olan
mesajlarin sifrelenmis halinin de birbirinin aym1 olmast durumunun yaratacagi
riske karsit bir 6nlem olarak kullanilabilir. Kullanilan baglangig vekt6riiniin

gizliligi gerekli degildir. Agik bir bigimde karg1 tarafa génderilebilir.

3.2. Asimetrik sifreleme sistemleri

Asimetrik sifreleme, agik anahtar sifreleme olarak da adlandirlir. Sifreleme ve

sifre ¢6zme iglemini yapan anahtarlar birbirinden farkhidir (K; # K3).

Bu anahtarlardan birisi gizli digeri ise agik anahtar olarak kullanilir. A¢ik anahtar,
sistemde gizliligi gerekmeyen anahtardir. Gizli anahtar ise kigiseldir.
Kriptosistemin giivenligi ac¢isindan gizli anahtar, agik anahtardan elde edilemez.
En azindan giivenligi saglamaya yetecek kadar uzun bir siire bu iglemin
yapilmasimn miimkiin olmamasi gerekir. Fakat tersi miimkiin olabilir. Gizli ve

acik anahtar ¢ifti iiretilirken bu 6zellik g6zetilerek anahtar tiretimi yapalir.

Acik anahtarin gizliligi gerekmemekle birlikte kullanmlabilmesi i¢in gegerliliginin
devamindan emin olmak gerekir. Yani A, B’ye yalmiz B’nin agabilecegi gizli bir
mesaj géndermek istediginde Sekil 3.3°de goriildiigii gibi B’nin agik anahtan ile
mesaj1 sifreler. (Ex;(m) = ¢) Bu durumda mesaj1 aganin yalmz B olabilmesi igin
B’nin gizli anahtarinin herhangi baska bir kiginin eline gegmis olmamasi gerekir.
B mesaji kendi gizli anahtarim1 kullanarak agar. (Exa(c) = m). A¢ik anahtarin

gegerliligi, ona bagli gizli anahtarin giivenliginin devam edip etmedigine baglidir.
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Sekil 3.3. Agik anahtar sifreleme

Agik anahtar sifrelemenin 1976’da Whitfield Diffie ve Martin Hellman tarafindan
ortaya atilmasindan [12] bu giine kadar pek ¢ok agik anahtar sifreleme sistemi

gelistirilmigtir. Tiim bu sistemlerin giivenlii matematiksel bir problemin

¢Oziimiiniin zorluguna dayanir.

Bugiine degin gelistirilen pek ¢ok agik anahtar sifreleme sistemi kinlmigtir veya
uygulamasinda yaganan problemlerden dolay1 gegerliligini yitirmistir. Bunlar
arasinda bugiin yalmzca ii¢ sistem giivenlik ve verimlilik agisindan varhigini

siirdiirmektedir. Bu sistemler ii¢ temel matematiksel probleme dayanmaktadar.

1. Carpanlara Ayirma Problemi (Integer Factorization Problem -IFP) :

RSA ve Rabin Williams.

2. Ayrnk Logaritma Problemi (Discrete Logarithm Problem — DLP) :
Sayisal imza Algoritmas1 (DSA), Diffie-Hellman anahtar ortaklagtirma

diizeni, ElGamal sifreleme ve imza diizenleri, Schnorr imza diizeni ve

Nyberg-Rueppel imzalama diizeni.
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3. Eliptik Egri Ayrik Logaritma Problemi: (Elliptc Curve Discrete
Logarithm Problem-ECDLP) : DSA’nin Eliptik Egri benzesimi (ECDSA)
ve Diffie-Hellman anahtar ortaklagtirma diizeni, ELGamal sifreleme ve imza
diizenleri, Schnorr imza diizeni ve Nyberg-Ruppel imza diizenlerinin Eliptik

Egri benzesimleri.

Bu problemlerin hi¢ birinin de ¢bziilemez oldugu ispatlanmamakla birlikte
bugiine kadar matematik ve bilgisayar bilimleri alaninda yapilan tiim ¢alismalara
karsin problemlerin ¢Oziimii igin verimli algoritmalanin  gelistirilmesi

basarilamamuistir.

3.2.1. Carpanlara ayirma problemi (IFP)

N tam sayist iki biiyiik sayinin ¢arpimindan olussun:

pq=n

N’den yola ¢ikarak iki biiyilkk asal sayinin bulunmasi problemine Carpanlara
Ayirma Problemi denir. Rivest Shamir ve Adleman RSA asimetrik sifreleme
sistemini 1978’de bu problemin zorluguna dayanarak gelistirmislerdir. Aym
probleme dayali bir diger sifreleme sistemini ise Rabin ve Williams gelistirmistir.
Carpanlara ayirma problemi Fermat ve Gauss gibi matematikg¢ilerin de ilgisini
¢ekmesine karsin ¢oziimii konusunda mesafe kat edilmesi ancak gegtigimiz 20 yil
i¢indedir. Bunun iki temel nedeni olmustur. RSA sifreleme sisteminin 1978°de
gelistirilmesi pek ¢ok matematik¢inin ilgisini bu problem {izerine ¢ekmistir.
Ikincisi karmagik algoritmalarin uygulanmas: ve test edilmesi i¢in yiiksek hizlt

bilgisayarlar gelistirilmigtir.

Ozel amagh ve genel amach olmak iizere iki tiir ¢arpanlara ayirma algoritmasi
vardir. Ozel amagh olanlar garpanlara ayrilacak n sayisinin 6zelliklerinden
yararlanirlar. Genel amagh algoritmalarin ¢alisma zamani ise yalnizca n sayisimn

uzunluguna baghdir.

En giiglii 6zel amagh garpanlara ayirma algoritmasi Eliptic Egri ¢arpanlara ayirma
y6netimidir. (ECM) 1985°te Hendrik Lendstra Jr. tarafindan gelistirilmistir. [13]

Bu metodun ¢alisgma zamam n sayisim olusturan asal sayilarin uzunluguna
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baghidir. Bu nedenle algoritma 6ncelikle daha kiiglik olan g¢arpanlari bulmaya

yonelimlidir.

Bu giine kadar ECM kullanilarak elde edilen en biiyiik asal ¢arpan 54 basamakl
(180 bit) olup, 127 basamakli (422 bit) bir sayinin asal ¢arpanidir. RSA sifreleme
sisteminin gelistirilmesinden Once o giine kadar gelistirilmis en iyi garpanlara
ayirma algoritmast siiregen kesir algoritmasidir. (continued fraction algorithm) 40
ondalikli sayilar ¢arpanlara ayirabilmektedir [14]. Bu algoritma, asallarin faktor
tabamim (factor base) kullanarak ilintili dogrusal denklem kiimesini iiretmeye
dayanir. Quadratic Sieve (QS) [15] ve Number Field Sieve (NFS) gibi bugiin en
¢ok kullanilan algoritmalar da aym fikirden esinlenmislerdir. Bu algoritmalarin
her ikisi de paralel islenebilir. Bunun anlam c¢arpanlara aywrma isleminin,
dagitilmis aglardaki is makinalarinda paralel olarak yiiriitiilebilmesidir. Bu da
biiyiik sayilarin asal c¢arpanlara ayrilmasi igin stiper bilgisayar gerekliligini

ortadan kaldirir.

Bu problem {izerindeki ¢aligmalarin sonuglan degerlendirildiginde bugiin modiilo
n’de 512 bitlik bir anahtar RSA sifreleme sisteminde kullamldiginda diisiik
diizeyde bir giivenlik saglamanin Gtesine gegemez. Daha uzun siireli bir glivenlik

icin en az 1024 bitlik anahtar kullanmilmalidir.

3.2.1.1. Asal sayilarin se¢imi

Asal sayillar n = p.q’nun ¢arpanlarina ayrilmasi igin 6zel bir saldiri tehlikesi

yaratmayacak sekilde segilmelidir.

Eliptik Egri garpanlara ayirma algoritmasina olanak vermemek amaciyla p ve
q’nun oncelikle uzunlugunun aym veya birbirine ¢ok yakin olmasi ve bu iki

saymin yeterince biiyiik olmalar tercih edilmelidir.

Bir diger kisit, p-q farkinin ¢ok kii¢iik olmasinin yaratacag: gtivenlik problemidir.
(p-q)’nun ¢ok kii¢lik oldugu durumda

ve bu nedenle de p= Jn olur.
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Buradan +n’e yakin olan tiim tek sayilar1 deneyerek bolme yontemiyle n’in

carpanlarin1 bulmak miimkiin olur.

Bu kisitlara ek olarak pek ¢ok yerde p ve q’nun giiglii asallar olmasi gerektiginden
sOz edilmektedir. Bir asal saymin giiglii asal olmas:1 i¢in asagidaki ti¢ kosulu

saglamasi gerekmektedir.

1. (p-1)’in bir biiyiik asal ¢arpani, r vardir.
2. (p*+1)’in bir biiyiik asal ¢arpani vardir.
3. (r-1)’in bir bilyiik asal ¢arpani vardir.

Giiglii asal say1 iiretmek i¢in asal say: liretme algoritmalar1 mevcuttur.

3.2.1.2. RSA sifreleme algoritmasi

RSA adim fikrin yaraticilar1 olan Ron Rivest, Di Shamir ve Leonard Adleman’dan
almigtir. Sifreleme algoritmasi ayni zamanda sayisal imza iiretmek amaciyla da

kullanilir. Sayisal imzalara Boliim 5°te ayrintili olarak deginilecektir.

RSA giivenligi, IFP’ye dayanir. Gizli anahtar ve agik anahtar bir ¢ift biiyiik (100,
200 basamakli) asal sayinin fonksiyonlarindan olugsmaktadar.

Anahtar ¢iftinin tretimi i¢in iki rastgele asal say1 segilir (p ve q). Giivenlik
agisindan segilen sayilarin birbirleriyle dengeli olmasinda yarar vardir. n ¢arpimi

hesaplanir. (n = p.q)

Rastgele bir ¢ sayis1 segilir 6yle ki (p-1) (q-1) ¢arpimu ile e sayisi birbirlerine gére

asal olmalidirlar.
e.d =1 mod(p-1) (g-1) 3.1

olacak sekilde d sayis1 hesaplanmir. En biiyilk ortak bélen hesabi yapmak igin
genisletilmis Euclid algoritmas: kullanilabilir.

ged(d,n) = 1°dir. Burada e ve n sayilar agik anahtari, d gizli anahtar1 olusturur. Bu
islemlerden sonra p ve q sayilarina sifreleme sisteminin iglemesi agisindan bir
daha gereksinim duyulmayacaktir. Bu nedenle gizli kalmalar1 gereken p ve q

sayilarinin saklanmalarina gerek duyulmaz.
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m mesajinn sifrelenmesi igin 6nce n’de kiigiik bloklara boliintir. Sifrelenmis

mesaj ¢ ile gosterilecek olursa sifreleme fonksiyonu asagidaki gibidir:

¢i = (m;) modn (3.2)

c¢i mesajin ¢6zmek igin ise kullanilacak fonksiyon:
m; = (¢;)° modn ...(3.3)

bigimindedir.3.3 no’lu denklemde c; yerine 3.2 no’lu denklem konulacak olursa,

k(p-I)(g-1) + 1 k(p-1Xq-1)= 0

modn’de : m; = (m;) =m; m; =m; m; = m;.l=m;

bulunur.

Donanim olarak ger¢eklendiginde RSA, DES’ten 1000 kat, yazilim olarak ise 100
kat daha yavastir [16]. Modiiliin biiyiikliigiiniin iki katina ¢ikarilmasi agik anahtar
islemlerinin (sifreleme ya da imzanin dogrulanmas:) siiresini ortalama dort katina,
gizli anahtar islemlerinin (desifre etme ve imza liretimi) siiresini ise ortalama 8
katina ¢ikaracaktir. Agik anahtar iglemlerinin modiil uzunlugunun artirilmasindan
gizli anahtar islemlerinden daha az etkilenmesinin sebebi modiil biiyiitlirken agik
anahtarin sabit kalmasi ve gizli anahtarin aym1 oranda biiylimesidir. Ayrica
modiiliin iki kat artirllmasi anahtar iiretim siiresinin 16 kat arttinlmas: anlamina

gelmektedir.

3.2.1.3. Rabin sifreleme algoritmasi

Rabin glivenligi kanitlanmg ilk agik anahtar sifreleme sistemidir. Bunun anlami,
Rabin agik anahtar sifreleme algoritmasimin  kirilmasi ¢6ziimii zor bir
matematiksel problemin ¢oziimii ile esdegerdir. RSA sifreleme diizeninde ise bu
esdegerlik kamitlanmis degildi. Baska bir problemin ¢6ziimii {izerinden RSA
sifreleme diizeninin kirthp kirilmayaca@i belirsiz olmakla birlikte bugiine kadar
boyle bir yontem bulunmus olmadigindan bu esdegerlik iizerinden giivenlik
derecesi  belirleniyordu. Rabin sifreleme dilizeninde ise bu egdegerlik

kamtlanmigtir.
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Rabin sifreleme diizeninde taraflarin her biri kendi agik — gizli anahtar ¢iftini

iiretir. Anahtar tiretimi i¢in asagidaki islemler takip edilir.

1. Uzunluklar birbirine yaklasik olan iki biiyiik rastgele asal say1 (p,q) tiretilir.
2. n=p.q hesaplanr.
3. Agcik anahtar n; gizli anahtar ise (p,q) dur.

Bir m mesajinin agik anahtar ile kapatilmasi agagidaki sekilde gergeklesir.

1. Mesaj {0.1,..., n-1} kiimesi i¢inde bir tam say1 ile gosterilir.

2. C=M’modn

hesaplanir.

Sifrelenmis mesajin (C) gizli anahtar ile agilmas: iglemi i¢in ¢inli kalanlar
teoreminden yararlamlmaktadir. Alici p,q ¢iftinden olusan gizli anahtan

kullanarak asagidaki islemleri yerine getirir.
m; =C "Y' * mod p

my = (p-C "Y' * mod p

m;=C 9% mod q

ms = (g=C P ¥ mod q

m;, my, m3, my hesaplandiktan sonra a ve b tam sayilar1 ap + bq = 1 olacak

bigimde asagidaki sekilde hesaplanir:
a=q(q" mod p),b=p (p" mod q)
M igin dort olasi ¢éziim vardar:

M; = (am; + bm3) mod n

M, = (am; + bmy) mod n

M; = (am; + bm3) mod n

M, = (amy + bmy) mod n
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Eger mesaj anlamli sekizlilerden olusuyorsa hangisinin M olduguna karar
verilebilir. Fakat mesaj rastgele bir bit dizisi ise karar vermek icin ek ydntemler
gelistirilmelidir. Bu problemi ¢6zmenin bir yolu mesajin bagina her iki tarafin da
bildigi bir bashik bilgisi eklemektir. Hugh Williams, 1980°de Rabin sifreleme
diizeninin bu eksikligini tamamlayici bir yaklasim 6nermistir. [17] Ardindan 1985
ve 1986°da gelistirdigi yaklagimlarla Rabin-Willams sifreleme diizeni son halini

almagtir.

3.2.2. Ayrik logaritma problemi (DLP)

Modiiler aritmetigin bir matematiksel problemi de ayrik logaritma problemidir. p
belirli bir asal say;; Z, toplama ve ¢arpma islemlerinin p modiiline goére
tamimlandigi, 0 ile p-1 arasinda bir tamsay: kiimesi olmak iizere: Sifira esit

olmayan oyle bir a.e Z, vardir ki a’nin p modiiliine gére isleri alinarak kiimenin

tiim elemanlan iiretilebilir. Burada o’ya Z;’nin tiretici denir.

Ayrik logaritma problemi, bir p asal sayisi ve Zy nin tiireteci a ve sifira esit

olmayan bir $€Z, verildiginde,
p=a' (modp) ve o< 1 <p-2

olmak iizere, I’nin bulunmasi problemidir. burada 1 tamsayisina, $’nin o tabanina

gore ayrik logaritmasi denir.

Daha basit bir tammlama yapilacak olursa, y = g* (modp) olacak sekilde p,g ve
y’nin bilindigi durumda x’in elde edilmesi problemi “p modiliinde ayrk

logaritma problemi” dir.

Bu problemin zorluguna dayanarak, Diffie ve Hellman, bilinen “anahtar
ortaklagtirma diizeni”ni 1976’da onerdiler [12]. Hemen ardindan DLP’ye
dayanarak diger kriptografik protokol Onerileri ortaya ¢ikti: Sayisal imza
algoritmas1 DSA [18], ElGamal sifreleme ve imza diizenleri [19], Schnorr imza
diizeni [20] ve Nyberg-Rueppel imza diizeni [21].
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DLP’de de ¢oziim igin gelistirilmis algoritmalar iki grupta toplanabilir. Ozel
amagcl algoritmalar, p asal sayisimin kendinden kaynaklanan 6zelliklerine yonelik
gelistirilirken genel amagh algoritmalar, yalmzca p asal sayisimin biiyiikliigiine

baglidir.

DLP’nin ¢6ziimii igin bilinen en hizli genel amagh algoritma, index calculus adi
verilen bir yonteme dayamr. Bu y6ntemde cisim elemanlarinin logaritmalarimn
ardindan kolayca elde edilebilecegi bigiminde kiiglik asal sayilarin ve onlara
iliskin logaritmalarin veri tabam iiretilir. Digerinde oldugu gibi paralel islenebilir

bir algoritmadar.

Carpanlara ayirma probleminde oldugu gibi burada da DLP igin en ¢ok kullanmilan
algoritma number field sieve’ dir[22]. Calisma siiresi ¢arpanlara ayirma problemi
iizerine olan algoritma ile benzerdir. DLP’de de giivenligi uzun siireli korumak
igin 1024 bit ve daha biiyiik p modiilii iizerinde ¢aligilmahdir. Giivenlik, p
modiiliinde ayrik logaritma problemine dayanir. Verimlilik ise p modiiliinde iis

alma igleminin hizina dayanir.

3.2.2.1. ElGamal sifreleme diizeni

Elgamal sifreleme diizeninin giivenligi, bir sonlu cisim lizerinde ayrik logaritma

probleminin ¢6ziimiine dayanmaktadir.

Anahtar ¢iftinin iiretimi i¢in 6ncelikle bir p asal sayisi1 ve p modiiliindeki tam

sayilarin ¢arpimsal grubu Zp’k *nin bir tireteci olacak sekilde o sayis1 segilir.

1< a < p-2 olmak iizere bir rastgele say1 a segilir ve

y=a"mod p

hesaplanir. A¢ik anahtar y, o ve p’den olugsmaktadir. Gizli anahtar ise a’dir.
Mesajin agik anahtar ile gifrelenerek C mesajinin elde edilmesi asagidaki gibidir:
1. M mesaji {0, ...,p-1} araliginda olmalidir.

2. 1<k <p-2)olacak sekilde rastgele bir say1 k belirlenir.

26



3. y= o mod p ve & =m . (&*)* olmak iizere C = (y,5) hesaplanir.

C’nin gizli anahtar a ile agilarak M’nin elde edilmesi i¢in agagidaki islemler

yapilir:

p-1-a

1. v*"* mod p hesaplamr. (¥ =y = o esitliginden bulunur.)

2.m=(y%). 8mod p
Bu esitligin nedeni suradan goriilebilir:
. 8modp=a®*.m. (@ modp=m

Burada acgik anahtar iiretecek taraflarin tiimii de aym asal sayiyr ve aym tireteg
o’y1 segebilirler. p ve o’nin 6nceden haberlesen taraflar arasinda ortaklastirildig
bu durumda dagitilmasi gereken agik anahtarin boyu kisalmig olur. Bu
parametrelerden o’nin sabitlenmesinin bir baska olumlu yan ise iis alma
isleminin onceden hesaplanabilmesi ve buradan kazanilan zamandir. ElGamal
sifreleme sisteminin bir olumsuzlugu ise sifreli mesaj C’nin uzunlugunun m’nin

iki kat: olmasidir.

ElGamal sifreleme sisteminin ayrik logaritma problemine dayandigi dogru
olmakla birlikte sistemin ¢6ziimiiniin tek yolunun DLP’nin ¢6ziimii ile esdeger
olup olmadig1 heniiz ispatlanmis degildir. Bugiine kadar bir baska genel amagh

saldir1 yontemi bulunamamig olmasi nedeniyle giivenli oldugu varsayilmaktadir.

Parametrelerin ortak kullamldigi durumda ELGamal sifreleme diizeninde dikkat
¢ekilmesi gereken 6nemli bir nokta mesaj sifrelenirken iretilen rastgele sayinin
baska bir sifreleme isleminde kullanilmamasidir. Ornegin aym rastgele sayimn
(k), m; ve my mesajlarinn sifrelenmesinde kullamldig: varsayilirsa, iiretilen sifreli

mesajlar (yi, 81) ve (Y2, 02) olacaktir.
81 / 52 =m; / my

Esitliginden mesajlardan herhangi biri bilindiginde digeri hesaplanabilir.
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3.2.2.2. Genellestirilmis E1Gamal sifreleme diizeni

Yukarida, Z,,* carpimsal  grubunda tamimlanmig  sifreleme  diizeninin
genellestirilmis  hali, herhangi bir sonlu ¢evrimsel grup G {lizerinde de

calisabilmektedir.

Giivenlik burada da G grubu iizerinde tammli ayrik logaritma problemine
dayanmaktadir. G grubunun asagidaki kosullar1 saglayacak bigimde segilmesi
gerekmektedir:

1. Verimliligi saglamak i¢in, G’deki grup igleminin uygulanmasi kolay olmalidir.

2. Giivenlik agisindan, G grubundaki DLP’nin hesaplama yoluyla ¢ozlimi

miimkiin olmamalidir.

Asagida, bu iki 6zelligi saglayan gruplarn listesi bulunmaktadir. Bunlardan en

cok karsilagilanlan ilk tgtidiir.
1. Bir p asal sayisinin modiiliinde tam sayilardan olusan Z, * carpimsal grubu.
2. Iki karakteristiginde bir sonlu cisim Fp,’nin garpimsal grubu Fom

3. Bir sonlu cisimde tanimlanan eliptik egri tizerindeki noktalarin olusturduklar

grup.
4, Pasal veq=p" olmak iizere Fq sonlu cisminin ¢arpimsal grubu Fq*
5. nbilesik bir tamsay1 olmak {izere Z, birimlerinin grubu.

6. Bir sonlu cisim tizerinde taniml hipereliptik egrinin jakobyeni.

7. Sanal ikili say1 cisminin simif grubu

Genellestirilmis ELGamal gifreleme diizeninde anahtar iiretimi icin agagidaki

islemler yapilir:
1. Sirasi n olan, a tiretecine sahip bir ¢evrimsel grup segilir.

2. 1<a<n-1 olacak sekilde rastgele bir a tamsayis1 se¢ilerek grup elemam
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y = o* hesaplanir.

G grubunda elemanlarin ¢arpim igleminin tamm bilgisi ile birlikte agik anahtar

(a,y); gizli anahtar ise a’dur.

Acik anahtar ile mesajin sifrelenmesi asagidaki sekilde olur:

1. Rastgele bir say1, k belirlenir. (1<k <n -1). ged (k, n) = 1 olmalhidir.
2. y= o* ve § =m. (oca)k olmak tizere C = (v,8) hesaplanir.

C’nin gizli anahtar a ile agilarak m’nin elde edilmesi i¢in asagidaki islemler

yapilir:
1. ¥* ve Y hesaplanir.

2.m=(y").8

3.2.2.3. DSA

DSA, ABD Ulusal Standartlar ve Teknoloji Enstitiisi’niin 1991°de gelistirmis
oldugu bir sayisal imza algoritmas1 olup ABD Federal Bilgi isleme Standardi
(FIPS 186) olarak kabul edilmistir. Sayisal imza Standardi olarak bir devlet
tarafindan kabul edilen ilk algoritmadir. ElGamal sayisal imza diizeninin bir
varyasyonu olup ekli bir sayisal imza diizenidir. Mesaj ¢6zmeli mekanizmalara

uygun degildir. (Sayisal imzalarla ilgili B6lim 5’e bakiniz.)

Algoritmanin giivenligi bir sonlu kiime iizerinde aynk logaritma probleminin

¢oziimiine dayamr. Bir ¢irpma fonksiyonu kullanilir.

h: {0,1} > Z4 (q bir tamsayidir)

Anabhtar iiretimi i¢in asagidaki islemler yapilir:

1. 2" <q<2'® olacak bigimde bir q asal sayis1 segilir.

2. 0<t< 8 olacak bicimde bir t sayist se¢ildikten sonra 2°!*" < p < 251%¥ ye g

béler (p-1) kosuluyla bir p asal sayisi segilir.
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3. Z, " tizerinde q siral bir tekil ¢evrimsel grubun tiretici o belirlenir.

4. 1<a<q-1 olacak sekilde bir a tamsayis: belirlenir.

5. y =0 mod p hesaplanur.

6. Acik anahtar (p, q, o, y); gizli anahtar a’dar.

DSA imzalama iglemi agsagidaki adimlarin uygulanmasiyla yerine getirilir:
1. Gizli tutulmak kosuluyla rastgele bir k tamsayisi segilir. (0<k<q).

2. r=(a" mod p) modq hesaplanir.

3. k ' mod q hesaplanir.
4. s=k" {h(m) +ar} mod q hesaplanir. (h(m), mesajin ¢irpma fonksiyonudur.)
5. (r, s) ikilisi, m mesaji1 i¢in imzay1 olugturur.

DSA ile A’nin imzaladigi m mesaj1 iizerindeki (r, s) imzasin1 dogrulamak icin B

asagidaki adimlan yerine getirir:

1. A’nin agik anahtan (p,q, o, y) asil oldugundan emin olunacak bi¢imde elde

edilir.

2. rve qicin, 0<r<q oldugu; s ve q sayilari i¢in 0<s<q oldugu kontrol edilir. Eger
esitsizlikler saglanmiyorsa imza reddedilir.

3. w=s"mod q ve h (m) hesaplanr.

4. u; =w. h(m)modq ve u; =r.w mod q hesaplanir.

5. v=(a"" y** mod p)modq hesaplanir.

6. v =r esitligi saplaniyorsa imza dogrulanir, aksi durumda reddedilir.

Imza dogrulama igleminin kamti agagidaki sekilde yapilabilir:

1. Eger (r, s) ikilisi m mesaj1 tizerinde gergekten A’nin imzasi ise 0 zaman
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h (m) = - ar + ks (mod q) denkligini saglamasi gerekir.
2. Denkligin her iki tarafi w ile garpilirsa ve yeniden diizenlenirse
w. h (m) + arw =k (mod q)
denkligi elde edilir. Fakat bu denklik basit olarak aslinda
u; +awy =k (modq)

denkligine esittir. o denklemin her iki tarafina asagidaki bigimde katilirsa

ul +au2

(o modp)modq = (a *modp)modq =

(@' .y " modp)modq = (a*modp)modq

bulunur. Elde edilen denklikten v = r oldugu goriilebilir.

3.2.3. Eliptik Egri Ayrik Logaritma Problemi (ECDLP)

ECDLP, ayrik logaritma probleminin bir eliptik egri tizerindeki noktalar
aracilifiyla tamimlanmus halidir. p asal modiilinde tanimli bir eliptik egri

asagidaki formda bir denklemin a ve b sayilar1 igin (x,y) ¢ozlim kiimesidir.
y? = x>+ax-+b (modp)

Denklemi saglayan p(x,y) noktalari eliptik egriyi olusturan noktalardir. Eliptik
egri tizerindeki noktalar arasinda kapalilik &zelligini saglayan bir “toplama”
islemi tanimlamak miimkiindiir. Eliptik egri tizerindeki noktalarin toplanmasi
islemi birka¢ modiiler hesaplama ile yapilabilir. Sekil 3.4’te bir E eliptik egrisi
tizerinde P ve Q noktasinin toplanmasinin geometrik ifadesi gosterilmektedir.
Geometrik olarak toplama sonucu P ve Q noktalarindan gegen dogrunun egriyi
kestigi bir iigiincii noktanin, gekilde T noktasi, x eksenine gére simetrigi alinarak

bulunan noktaya esittir.

TC. VOLSEKOCRETIM KURULY
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X E

P+Q
P

Sekil 3.4. E eliptik egrisi lizerindeki Pve Q noktalarinin toplanmasi

ECDLP’de de IFP ve DLP’de oldugu gibi olusturulacak kriptografik sistemin
verimliligi modiiler aritmetige dayalidir. q bir asal saymin kuvveti ve Fy, q elemanh
bir sonlu cisim olsun. Uygulamalarda tipik olarak q, 2’nin kuvveti (q = 2™) veya tek
bir asal say1 p’ye esittir. Fq cismi iizerinde taniml bir eliptik egri (E) verildiginde,
egri tizerinde n dereceli bir p noktas1 Pe E (F, ) ve q noktas1 Q € E(Fy), 0 < x <n- 1

olmak iizere bir x tamsayisi belirlerler, 6yle ki: Q = x..P’dir.

Burada x.P islemi, P noktasinin kendi kendisi ile x defa toplanmast anlamina gelen
skaler ¢garpma islemini ifade eder. Eliptik Egri Ayrik Logaritma Problemi, P ve Q
noktasina dayanarak x’in bulunmasi problemidir. Bu problemin zorluguna dayanarak
Neal Koblitz [23] ve Victor Miller [24], birbirlerinden bagimsiz olarak yiiriittiikleri
caligmalar1 sonucunda 1985°te bir sonlu cisim {izerinde tanimlanmis bir eliptik egri
fizerindeki bir grup noktayr kullanarak degisik ayrik logaritma kriptosistemleri
iretmiglerdir. Yukarida tanimli DLP tizerine kurulu kriptografik algoritmalarin
Eliptik Egri benzesimleri mevcuttur. DSA’nn Eliptik Egri benzesimi olan ve bugiin
bir standart olarak kabul edilen ECDSA bunlardan birisidir. 1985’ten bu yana
ECDLP’yi ¢6zmeye doniik matematiksel ilerlemeler kaydedilmistir. En genel yontem

Pollard rho metodudur.
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4. SIFRELEMENIN TEMEL ELEMANLARI

Bu béliimde bir giivenlik protokolii tasanmina temel olusturacak protokollerde
kullanilan ilkeller ve birbirleriyle iligkileri karsilastirmali olarak ele alinacaktir.
Bu ilkellerin temel igleyis mantiklar1 ve nerede hangi amagla kullamldiklan ele

alinacaktir.
4.1. Cirpma fonksiyonlar:

Sikistirma fonksiyonlari, mesaj 6zeti, parmak izi, mesaj biittinliik kontroli (MIC),
ve miidahaleyi farketme kodu (MDC) gibi baska pek ¢ok isimle
adlandiriimaktadirlar. Bir ¢irpma fonksiyonu degisken uzunlukta bir giris degeri
alir ve sabit uzunlukta bir ¢ikis olusturur. Genellikle g¢ikisin uzunlugu daha
kiigtiktiir.

En temel 6zellii giren mesajin bir ¢esit parmak izini olusturmasidir. Bir diger
Ozelligi ise iki farkli verinin c¢irpmasi alindiginda {retilen sonucun aym
olmamasidir. Cirpma fonksiyonlar1 agiktir. Herhangi bir gizlilige yer verilmez.
Cirpma fonksiyonunun giivenligi tek yonlii fonksiyon segiminden gelir. Iyi bir
¢irpma fonksiyonunda giris degerindeki bir bitlik degisiklik ¢ikis degerine
yaklasik verinin yar1 uzunlugunda bit sayisinin degisiklige ugramasi olarak
yansiyabilmelidir, ayrica herhangi farkli iki giris degeri icin aym c¢ikis degeri
iiretilememelidir. Bir protokolde ¢irpma fonksiyonlarmin kullamimi bu sayilan

Ozellikleri lizerinden gergeklesmektedir.
Cirpma fonksiyonunun kullamldig1 uygulamalar asagidaki sekilde siralanabilir:

1. Bilginin dogrulanmasi-pekistirilmesi: Burada kullamilan ¢irpma fonksiyonu,
verinin kendisini agiklamadan bir veri degeri lizerinde taahhiitte bulunmak veya
bir veriye sahip oldugunu kars: tarafa gostermek igin kullanilir. Ornegin gizli
anahtar bilgisine sahip oldugunu karsi tarafa gostermek icin anahtarin kendisini

yollayarak giivenligi tehlikeye atmak yerine anahtarin ¢irpma degerini karg: tarafa
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yollayarak ayni amaca ulagmak miimkiindiir. Boylece ¢irpma fonksiyonu ile bir
asillama islemi gerceklestirilmis olur. Bu anlamda diger kullanim alanlarn,
simetrik anahtar sayisal imza mekanizmalari, asillamali anahtar kurulum
protokollerinde anahtar bilgisinin dogrulanmasi ve dokiiman tarihleme veya

zaman pulu olarak ¢irpma degerinin saklanmasidir.

2. Anahtar tiiretme: Giris parametresinin uzunludu ne olursa olsun ¢ikis
parametresi olacak Kkriptografik anahtarlarin sabit uzunlukta olmasi, her giris
parametresinin iirettigi ¢ikis degerinin farkli olmasina duyulan ihtiyag, iiretici

fonksiyon olarak ¢irpma fonksiyonlarinin kullanimin: getirmistir.

3. Rastgele say: firetimi: lyi bir ¢irpma fonksiyonunun &zelligi, her girig i¢in farkli
bir ¢ikis degeri tiretilmesinin yaninda giris parametrelerinde meydana gelecek tek
bir bit degisiminin ¢ikisi degerini yiiksek oranda etkilemesidir. Bu nedenle bu
ozellikleri giicli olan ¢irpma fonksiyonlarmin rastgele say1 iiretiminde

kullanilmas1 uygun olmaktadir.

4.1.1. Mesaj biitiinliigiiniin saglanmasinda ¢irpma fonksiyonu

Uretilen ¢irpma fonksiyonu ¢ikisina MDC (Miidahaleyi farketme kodu) denir.
Mesaj biitiinliik kontrol kodu (MIC) olarak da adlandirilir. Alinan mesajin
biitlinliigliniin bozulup bozulmadigim, degisiklige ugrayip ugramadigini kontrol
etmek i¢in kullamilir. Bunun igin taraflar arasinda 6nceden kararlastirilan ¢irpma
fonksiyonu kullanilarak mesajin ¢irpma degeri hesaplanir ve mesaja eklenir. Alic1
taraf mesaji elde edince c¢irpma degerini hesaplar, bu degeri gonderilenle
kargilagtirir. Aym1 sonucu elde ediyorsa, mesajin biitiinliiiiniin bozulmadig:
sonucuna varabilir. MDC, mesaji génderenin kimligi konusunda aliciya bir fikir

Vermez.
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+
hesapla: c+M hesapla:

C =h(M) P C" = h(M)

Hayir { M’nin biitiinkigii
bozulmusg

M’nin biitiinltigt
bozulmamig

Sekil 4.1. Mesaj biitlinliigii testi

Sekil 4.1°deki 6rnekte araya giren bir kisi eger h ¢irpma fonksiyonunu biliyorsa,
(C + M) veri paketi de giivenli bir kanaldan degil a¢ik olarak kars:1 tarafa
gonderiliyorsa M’yi bagka bir mesajla (M") degistirip kendi hesapladig1 ¢irpma
degerini ekleyerek yeni bir mesaj paketi yaratabilir ve bu paket de biitiinliik
testinden bagariyla gecer. MDC’nin bu nedenle giivenlik protokollerinde tek
bagina kullanilmasi uygun degildir. Kimlik dogrulama mekanizmalariyla veya iki

taraf arasinda yaratilan bir giivenli kanalla desteklenmelidir.

4.2. Simetrik ve agik anahtar sifrelemenin kullanim

Bir verinin kars:1 tarafa gizli bir sekilde goénderilmesi istendiginde agik anahtar
sifreleme tekniklerinin simetrik sifrelemeye gére ¢ok yavas ¢aligtiklart ve metnin
biiyiikliigii gozoniine alinarak genellikle zorunlu olmadikg¢a agik anahtar sifreleme
kullamlmamaktadir. Simetrik sifreleme ile ¢oziilemeyen problemlerin agik anahtar
sifreleme ile ¢oziilebildigi goriilmiis, tarihsel olarak Difffie-Hellman’in 1976’da
[12] fikri ortaya attif1 giinden bu yana agik anahtar sifrelemenin gelisimi de

bundan dolay: olmustur.

Agik anahtar sifrelemenin kesfedilmesi, onun gizli anahtar sifrelemenin yerini
almasiyla sonuglanmamigtir. Bunun nedeni her iki sifrelemenin olumlu ve

olumsuz yanlarinin birbirlerinden farkli olmasidir.

4.2.1. Acik anahtar sifrelemenin olumlu yanlar

1. Sadece kigisel anahtarin gizli tutulmas: yeterlidir (agik anahtarlarin asillamasi

garanti edilmelidir).
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2. Bir agdaki anahtarlarin yonetimi, kosulsuz olarak giivenilen bir Giivenilir
Uciincti Taraf (Thrusted Third Party-TTP) yerine, sadece islemlere bagh olarak
giivenilen bir TTP’nin varliint sart kosar.

3. Kullamm kipine bagl olarak bir kigisel anahtar/agik anahtar ¢ifti olduk¢a uzun

siireler boyunca, yani pek ¢ok oturumu kapsayacak sekilde, degismeden kalabilir.

4. Pek ¢ok agik anahtar diizeni, goreceli olarak verimli sayisal imza
mekanizmalan saglar. A¢ik dogrulama fonksiyonunu tarif etmek igin kullanilan

anahtar, simetrik anahtar karsiligina gére oldukc¢a kisadir.

5. Genis bir agda gerekli olan anahtar sayisi, simetrik anahtar senaryolarina gére
oldukga diisiik kalabilir.

4.2.2. Agik anahtar sifrelemede karsilagilan problemler

1. Agik anahtar algoritmalar simetrik algoritmalarin ortalama 1000’de biri kadar
yavag c¢aligirlar [25]. Bilgisayar hizlarindaki gelismeler diisiiniiliirse bu durum
onemsenmeyebilir fakat bant genisligi gercksinimi de artmaktadir ve her zaman

verinin daha hizli sifrelenmesine ihtiyag olacakfir.

2. Agik anahtar sifreleme, segilen agik metin saldirilarina agiktir. Eger C=E(P)
iken P, n adet olasi a¢ik metinden birisi ise kriptanalizcinin P’yi bulmak i¢in
yapmas1 gerekli tek sey en fazla n deneme ile olasi P’leri sifreleyerek C ile
kargilastirmak olacaktir. Sifreleme algoritmasinin ve anahtarinin agik oldugu

varsayilir.

Simetrik sifrelemeye gore yavas olan asimetrik sifreleme biiylik verilerin
sifrelenmesinde kullanilan simetrik algoritmalarin gizli anahtarlarimin taraflar
arasinda gizli olarak paylagilmasinda; veri biitlinliigli ve asillamay1 saglama
amach diger uygulamalarda ve kredi kart numaras: veya PIN gibi kisisel kiigiik

verileri sifrelemede kullanilir.

4.2.2.1. Agik anahtar gifrelemede asillamanin gerekliligi

Ag¢ik anahtar kriptografi, ilk anda sifreleme anahtarim aktarmak i¢in giivenlikli bir

kanal gerektirmeyen miikemmel bir sistem gibi goriinmektedir. Bunun dogru
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olmasi, iki varligin, hi¢ anahtar aligverisinde bulunmadan giivenlikli olmayan bir
kanal iizerinden haberlesmelerinin miimkiin oldugu anlamina gelir. Fakat Sekil
4.2°de goriildiigii gibi, etkin bir saldirgan, sifrelemeyi kirmaksizin sistemi
yenebilir (taraflar arasinda génderilen mesajlarin sifresini ¢6zebilir). Bu bir gesit
kilik degistirme olarak nitelendirilir ve bir protokol hatasidir. Bu kurguda
saldirgan, B’nin kimligine biirlinerek A’ya kendi ac¢ik anahtar1 S AA’y1 génderir.
A, bunu (yanlhs bir sekilde) B’nin agik anahtar1 zanneder. Saldirgan, A’dan B’ye
yollanan mesajlar1 yakalar, bunlari sifresini kendi agik anahtar1 olan S_GA ile
¢ozer ve mesajlar1 B’nin agik anahtar1 B AA ile tekrardan sifreleyip B’ye iletir.
Bu saldirn bizzat agik anahtarlarin kaynaklarinin asillanmasinmin  gerekliligini
vurgulamaktadir. A, B’nin gergek agik anahtariyla sifreleme yaptigindan emin
olmalidir. Burada sorunun ¢Oziimii igin anahtar yonetimi, kurulumu ve

sertifikasyon mekanizmalarina bagvurulur. (Bakimiz Béliim 5).
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Sekil 4.2. A¢ik anahtar sifrelemeye kilik degistirme saldirisi

4.2.3. Simetrik kriptosistemlerin olumlu yanlar

1. Simetrik anahtar sifreleme, yiiksek miktarlarda veri akigina sahip olacak sekilde
tasarlanabilir. Bazi1 donanim uygulamalarinda, saniyede ylizlerce megasekizhi
sifreleme hizlarina ulasilabilirken, yazilimla yapilan uygulamalarin performansi

saniyede birka¢ megasekizli 6lgeginde kalmaktadir.

2. Simetrik sifreleme anahtarlar1 géreceli olarak daha kisadirlar.
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3. Simetrik anahtar sifreler; rastgele say: iiretegleri, ¢irpma fonksiyonlar1 ve
hesaplama agidan verimli sayisal imza diizenleri de dahil olmak tizere, degisik

kriptografik mekanizmalar inga etmek i¢in temel yapi tast olarak kullanilabilir.

4. Simetrik anahtar sifreler, daha giiglii sifreler tiretmek iizere tasarlanabilir. Kendi
baglarina zayif ve incelemesi kolay olan doniistimler, giiclii sifreler yaratmak igin

kullanilabilir.

5. Simetrik anahtar gifrelemenin uzun bir ge¢misi oldugu kabul edilir. Rotorlu
makinalarin icadim1 saymazsak, bu konudaki bilginin, sayisal bilgisayarin icadim
ve ozellikle de 1970’lerin baginda Veri Sifreleme Standardi’min tasarlanmasim

takiben edinildigini kabul etmek gerekiyor.

4.2.4. Simetrik kriptosistemlerde karsilasilan problemler
1.Anahtar dagitimi gizli olarak yapilmalidir.

2.Anahtarin ele gegirilmesi durumunda saldirgan o protokolde anahtan
kullanilarak haberlesen taraflarin tiim trafigini kontrol edebilir. Taraflardan birinin

yerine gegebilir.

3.Bir ag {izerinde bulunan tiim taraflarin birbirleriyle giivenli kanaldan
konugabilmeleri i¢in her ikili i¢in ayr1 anahtar ¢iftlerinin tutuldugu diistiniiliirse bu
hesap n kullamcili bir ag iizerinde n(n-1)/2 anahtar anlamina gelir. 10 kullanici

i¢in 45, 100 kullanici i¢in 4950 anahtar gereklidir.

4.2.5. Acik ve simetrik anahtar kriptosistemlerinin kullanim

A¢ik anahtar (asimetrik) algoritmalar gercek hayatta simetrik algoritmalarn
yerine kullanilmazlar. Ikisinin olumlu ve olumsuz yanlan birbirini tamamlayan
bicimde degisik amaglara yonelik olarak tercih edilirler. Kredi kart numarasi veya
PIN gibi kigisel kii¢iik verileri sifrelemede agik anahtar sifreleme algoritmalar
tercih edilirken biiyiik verilerin sifrelenmesinde simetrik algoritmalar tercih edilir.
Simetrik algoritmalarda karsilagilan anahtar dagitimi problemini ¢6zmek i¢in agik
anahtar sifreleme kullamlmasi olduk¢a yaygindir. Veri bitiinliigii, asillamay
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saglama ve sayisal imza sistemleri gibi diger uygulamalarda da asimetrik

sifreleme algoritmalar1 yaygin olarak tercih edilmektedir.

4.2.5.1. Oturum anahtari kullanim

Oturum anahtari, tek bir oturum igin iiretilen gizli anahtardir. Bir terminalin
birden fazla terminalle konustugu durumda, sunucu ve istemci aras1 protokolde
oldugu gibi bir terminalde ¢ok sayida gizli anahtarin saklanmasi zorunlulugunu

ortadan kaldirmak i¢in kullamlir.

4.2.5.2. Melez kriptosistemler

Simetrik sifrelemede kullanilacak anahtarin taraflar arasinda paylasimi veya
dagitimi1 probleminin ¢dziimiinde agik anahtar sifreleme kullanilmasina melez
kriptosistemler denir. Simetrik sifrelemede taraflarin daha 6nceden bildikleri gizli
anahtarlar kullamildiginda bu anahtarlarin giivenli bir bi¢imde saklanmasi, bir
zaman sonra anahtarlarin gilivenliinin tehlikeye girmesi gibi problemlerle
karsilagilacagindan her oturum igin ayr bir gizli anahtar iiretilmesi ve uzun siireli
giivenlik saglama probleminin de bu sekilde ¢6ziilmesi tercih edilir. Bu defa da
oturum anahtarimin iiretildikten sonra paylasilmas:1 problemi ortaya ¢ikmaktadir.
Bu problemin ¢6ziimii i¢in asagidaki basamaklardan olusan melez kriptosistem

kullanilir.
1. B, A’yakendi agik anahtarini(B_AA) gonderir.

2. A, rastgele bir oturum anahtari(K) tretir. K’y1 B’nin agik anahtari ile

sifreleyerek B’ye génderir.
Ep_aa(K)

3. B, A’dan gelen mesaji kendi gizli anahtarini kullanarak acgar ve oturum

anahtarinm elde eder.
Dg ga (Es aa(K)) =K

A ve B bundan sonraki haberlesmelerini K anahtar1 ile simetrik sifreleme

kullanarak giivenli. bir bigimde yapabilirler. Bu sayede ©nemli bir anahtar
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yonetimi problemi, oturum anahtarinin paylastirilmas: problemi ¢6ziilmiis olur.
A¢ik anahtar sifreleme ile paylagim problemi ¢6ziildiigiinden, simetrik anahtar

sadece kullamlacag: zaman iiretilerek, isi bitince bir kenara atilabilir.

Yukaridaki melez kriptosistem, eger anahtar kurulumu, yonetimi ve sertifikasyon
mekanizmalari ile desteklenmez ise araya giren bir saldirganin tim haberlesmeyi
kontrol etmesine ve mesajlan bagka mesajlarla degistirmesine olanak verir. Bu

durum B6liim 4.2.2.1°de agiklanmagtir.
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5. BILGI SISTEMi PROTOKOLLERI

En temel anlamyla tammmi yapilacak olursa protokol, bir igin tamamlanmasi
amaciyla hareket eden iki veya daha fazla tarafi kapsayan bir basamaklar dizisidir.
Bir baslangici ve bitisi olan sirali bir diizeni vardir. Her basamagin sirasiyla
isletilmesi gerekir ve hi¢ bir basamak bir o6nceki basamak sonlanmadan
baglayamaz. Bir protokoliin tamamlanmasi i¢in en az iki tarafin varlig: gereklidir.
Bir taraf tek basina bir protokol olugturamaz. Son olarak bir protokol bir isi
gergeklemek amaciyla yapilir. Bir dizi basamaktan olusan iglem sonunda higbir is

ortaya ¢ikmiyorsa bu da bir protokol olmaz.
Protokoliin temel 6zellikleri $6yle siralanabilir:

e Protokolii kullanan taraflar, protokoliin hangi islem basamaklarina dayandigini

bilmelidirler.

e Protokolii kullanan taraflar, protokolii olusturan islem basamaklarim takip

etmeyi kabul etmelidirler.

e Protokolii olusturan tiim basamaklarin iyi tammlanmas:t gereklidir.
Basamaklarin farkl taraflarca farkli anlagilma ve farkli uygulanma olasilig

ortadan kaldirilmalidir.

e Protokol tamamlanmig olmahidir. Tiim olasi durumlar igin belirlenmis bir
islem olmalidir. Herhangi bir olas1 durum igin belirlenmemis islem varsa

taraflardan birisi o durumla karsilagtiginda protokol tamamlanamaz [25].

Protokoliin uygulanmasi, farkli bir basamaga dallanma gosteren komutlarla
karsilastirilmadik¢a, basamaklar {izerinden dogrusal olarak devam etmektedir. Her
basamak en az iki islemden birini igerir: Taraflardan biri veya daha fazlasi

tarafindan yiiriitiilen islemler veya taraflar arasinda mesaj gonderilmesi.

42



Kriptografik protokoller, kriptografik algoritmalarin kullamldig1 protokollerdir.
Protokolde birbirine giiven duyan veya giiven duymayan taraflar olabilir.
Protokoliin taraflari, bir hesap yapmak igin birbirlerinin gizli verilerinin bir
béliimiinii paylasmak, birlikte rastgele bir dizi iiretmek, birbirlerini kimliklerinin
dogruluguna ikna etmek veya yaninda bir kontrati imzalamak isteyebilirler. Bir
protokolde kriptografi kullaniminin amaci digaridan veya igeriden kot niyetli

kullanimlar1 engellemektedir.

Bir sistemin giivenligini saglamak {izere, sistemin analizi yapildiktan sonra
taraflar arasinda giivenli iletisimi saglamak tizere bir kriptografik protokol

tasarlanir. Protokol tasariminda temel iki ilke izlenir:
1. Protokoliin veya mekanizmanin tasarimindaki tiim kosullarin tanimlanmasi,

2. Bu kosullardan herhangi birinin ¢ignenmesi durumunda giivenlik hedefini

nasil etkileyeceginin belirlenmesi.

Bilgi giivenlii protokollerinin temellerini asagidaki dort giivenlik hizmeti
olusturur. Bu hizmetler asillama, inkar edememe, veri biitlinliigii ve
giivenilirlik/gizliliktir. Giivenlik mekanizmalar1 bu hizmetler lizerinden tasarlanur.
Bugiin akilli kart ile giivenlik ¢6ziimleri de genel olarak bu dort farkl kriptografik

hizmeti kullamr:

Asillama (authentication): Varliklarin kendisine veya bilgiye yonelik
tamimlama servisidir. Karsiikli haberlesmeye baglayan iki tarafin birbirlerini
tanimalan gerekir. Bir kanal iizerinden edinilen bilginin kaynag: bakimindan,
hangi tarihte iiretildigi, igerigi, gbnderilis zamam gibi baghklarda asillanmasi
gerekir. Bu nedenlerle asillama genellikle iki temel alt bashga aynlir: varlik
asillama ve bilgi kaynagm asilama. Veri kaynag asillama dolayli olarak veri

biitlinliigiinii de saglar. Gergeklestirmek igin tipik olarak sayisal imza kullanilir.

Inkar edememe (nonrepudiation): Herhangi bir tarafin gegmise doniik verdigi
taahhiitleri ve yaptig1 iglemleri inkar edememesidir. Bu servis kart sahibinin bir
elektronik veri aktarinm sirasinda yaptig1 islemleri inkar etmesini engeller. Bu

sayede yaptigi islemler kart sahibini yasal olarak baglar. Gergeklestirmek icin
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giivenilir bir tiglincii kisinin hareketleri onaylamasina bagvurulabilir. Tipik olarak

sayisal imza kullamlir.,

o0 w oo

Veri biitiinliigii (data integrity): Elektronik veri aktarimi sirasinda yer
degistiren verinin kontrol diginda herhangi bir degisiklige ugramadan hedefe

ulagmasini saglar. Gergeklestirmek i¢in tipik olarak sayisal imza kullamlir.

Giivenilirlik-Gizlilik (confidentiality): Elektronik islem igerisindeki verilerin
goérmeye yetkili taraflarin disinda gizli tutulmasim saglar. Gizlilik mesajin

sifrelenmesi ile saglanir.

5.1. Protokollere yapilan saldirilar

Saldinlar  kriptografik algoritmalara veya bu algoritmalarin  kullanildig:
protokollere yonelik olabilir. Bu bolimde ve daha sonra protokol tasarimi
sirasinda da olasiliklar degerlendirilirken gozetilen saldirilar arasida algoritmadan
kaynaklanan agiklar yer almamaktadir. Algoritmanin giivenli oldugu

varsayllmaktadir.

Protokollere yapilan saldinlar pasif ve aktif saldirilar olmak iizere ikiye

ayrilabilir:

1. Pasif saldin. Saldirganin protokoliin isletilmesi konusunda olumsuz bir etki
meydana getirmeksizin sisteme bir yerine dahil olmasi ve dinleyici veya gozlemci
konumunda kalmasidir. Bu saldinn bigimi B6lim 3’te s6zii gegen saldiri
durumlanndan birincisine denk diiser. Pasif saldirilar farkedilmesi gii¢ saldirilar
oldugundan protokoller bu tiir saldinlarin farkedilmesi degil dogrudan

engellenmesi {izerine kurulmay1 ¢ahisilir.

2. Aktif saldir: Saldirgan protokole bir bagkasinin taklidini yaparak dahil olabilir
ve protokole yeni mesajlar gonderir, var olan mesajlan siler, bir mesajin yerini
bagka mesajlarla degistirir, eski mesajlari yeniden gonderir, bir haberlesme
kanalinda gidip gelen mesajlan engelleyerek bu kanal tikar, veya bir bilgisayarda

sakli tutulan bilgileri degistirebilir. Bu yapidaki saldirilar aga bagh saldirilardar.
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Ozellikle protokoliin taraflanimin birbirlerine tam giiven duymadiklan sistemlerde
aktif saldirilar daha da onem kazanir. Saldirganin her zaman digaridan birisi
olmast beklenmemelidir. Saldirgan sistem kullanicis1 hatta sistem yoneticisi de

olabilir. Protokoliin taraflarindan biri olup diger taraflara yalan da sdyleyebilir.

5.2. Asilllama ve kimlik tanima

Asillama, ¢ok genis bir anlamda kullanilan ve sik sik da yanilgiya diigiilen bir
terim. Asillama, taraflarin iddia ettikleri kimliklerin dogrulugunu garanti etme
imkam sagladigi gibi, taraflarin gonderilen bilginin saldirtya ugramadan kimligi
dogrulanmig kisiden geldigi konusunda giivence duymalarini saglar. Asillama,
giivenlik hedefine bagli 6zellikler tasir. Bu hedefler arasinda erisim kontroli,
varlik asillama, mesaj asillama, veri biitiinligii, tekrar edilemezlik ve anahtar
asillama sayilabilir. Bu hedeflere bagh olarak asillama yontemleri de

degisebilmektedir.

Asillama, bilgi giivenligi hedefleri arasinda en 6nemli baghklardan birisidir.
1970’lerin ortalarina kadar, asillama ve gizliligin birbirlerine siki bir bigimde
bagli olduklan diigtiniilmiistiir. Cirpma fonksiyonlariin ve sayisal imzalarin
kesfinden sonra, asillama ve gizliligin birbirlerinden tamamen ayn ve bagimsiz iki
bilgi giivenligi hedefi oldugu anlagilmugtir. Ikisi arasindaki aynm ilk anda
Onemsiz gibi goriinebilir fakat bazit durumlarda bu ayrimin zorunluluk yarattif
goriilmektedir. Ornegin eger A ve B arasindaki iki tarafli haberlesme ikisinin de
farkla iilkelerde oldugu bir ortamda gergeklesiyorsa, iilkeler, kanaldaki gizli
haberlesmeye izin vermeyebilirler, igerigi gormek isteyebilirler. A ve B bu
durumda birbirlerinin kimliginden emin olabilecekleri asillama yOntemini
haberlesmenin  gizliliginden bagimsiz bir bi¢cimde tasarlamak zorunda

kalacaklardir. Asillama islemi iki kosulda gergeklestirilir:

1. A ve B’nin ikisi de haberlesme sirasinda aktiftirler ve haberlesme bir zaman

agimina ugramadan “gergek zamanda” meydana gelir.

2. A veya B, bir gecikme ile mesaj aligverisinde bulunur. Bu durumda mesaj

¢esitli aglardan gegerek yonlendirilir, saklanir ve sonraki bir zamanda iletilir.

45



Birinci durumda A ve B kimliklerini ger¢ek zamanda onaylamak isteyeceklerdir.
Bu durumda 6rnegin A, B’ye yalnizca B’nin yamtim bildigi bir sorgulama mesaji
gonderir. Bu bigimde gergeklestirilen asillamaya varhik asillama veya kimlik

dogrulama denir.

Ikinci olasilikta ise bir sorgu gonderip yanit beklemeye gegmek dogru degildir.
Haberlesme yolu tek y6nlii agik olabilir. Yani karsi taraf mesaji alamiyor olabilir.
Bu durumda mesajin kaynagim asillayabilmek i¢in degisik teknikler gelistirmek

gerekir. Bu yapidaki asillamaya veri kaynagim asillama denir.

5.2.1. Kimlik tanima

Kimlik tanima veya varlik asillama teknigi, (onayli kanitlar aracilifiyla)
haberlesen iki tarafin her birine digerinin varlig1 ve kanitin yaratildii veya elde
edildigi anda diger tarafin etkin oldugu giivencesini verir. Olagan bir durumda
aktarilan yegane veri, haberlesen taraflarin kimligini saptamak i¢in gerekli olan
veridir. Varliklarin ikisi de haberlesmede etkindir, bu da zaman sinirlamasi

olmayan bir garanti saglar.

Omegin A, B’yi telefonla aradiginda A ve B birbirini taniyorsa, kimlik tespiti ses
tanima ile saglanir. Tamamen hatasiz ¢aligmasa da uygulamada etkin bir sekilde

kullanilabilen bir yontemdir.

Bir bagka 6rnek ise bankamatiklerdir. A kisisi, bir bankamatige kisisel kimlik
numarasini (PIN) ve A hakkinda bilgi tasiyan manyetik bir serit verir.
Bankamatik, kart tizerindeki bilgiyi ve PIN’ i kullanarak kart sahibinin kimligini
dogrulamaya calisir. Dogrulama bagariyla gergeklesirse A’ya, makinamin gesitli

hizmetlerine erigim hakki taninir.

Burada tarif edilen durumlardan ilki, karsiliklh asillamaya, ikincisi ise tek yonlii

asillamaya bir ornektir.

5.2.2. Bilgi kaynagim asillama

Veri kaynagi asillamasi veya mesaj asillamasi teknikleri, mesaj alan bir tarafa,

mesaji gonderen tarafin kimligi hakkinda onayli kanitlar aracilifiyla gilivence
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verir. Cogu kez B’ye iletilen mesajin yaninda, B’nin mesaj1 génderenin kimligini
tespit etmesini saglayacak ek bilgiler saglanir. Bu ¢esit bir asillama, dakiklik
konusunda giivence vermez, ancak haberlesen taraflardan birinin etkin olmadig

durumlarda faydalidir.

5.3. Sayisal imzalar

Sayisal imzalar bilgisayarlarin hayatin her alanina girdigi glintimiizde sayisal bilgi
aktariminda dokiimanlar1 imzalamak amaciyla kullanilir. Bu anlamda bir imzanin
sagladig1 ozellikleri sayisal imzanin saglamasi gerekir. Bu ozellikler asagidaki

gibi siralanabilir:

1. Imzammn asilligindan emin olunmalidir. Imza dokiiman: alan kigiyi, imzacinin

dokiimam bilingli bir bigimde imzaladigina inandirmalidir.
2. Imza taklit edilemez olmalidir.

3. Imza yeniden kullanilamaz olmalidir. Imza bir dokiimanin pargasidir. imzanin
kotii niyetli bir kigi tarafindan bir bagka dokiimana taginmasi miimkiin

olmamalidir.
4. Imzalanmis dokiiman degistirilemez olmalidir.
5. Imzalayan kisi dokiimam imzaladiktan sonra imzasini reddedememelidir.

Sayisal imzalarin, bilgi giivenligi alaninda, asillama, veri biitlinliigl, tekrar
edilemezlik gibi pek ¢ok uygulamasi vardir. Sayisal imzalarin en ¢ok karsilasilan
uygulamas1 biiyiik aglarda agik anahtarlarin sertifikasyonudur. Sertifikasyon,
figlinci bir giivenli kisi tarafindan bir kullamciin kimlik bilgisini bir agik
anahtara baglamak i¢in kullamlir. Boylece bu kullamicinin asil anahtar1 daha
sonraki iglemler sirasinda bir giivenli liglincii kisiye gereksinim duyulmaksizin

asillanabilir.

5.3.1. Gizli anahtar sifreleme ve dokiiman imzalama

Yalmzca simetrik sifreleme diizeninin kullanildig1 sayisal imzalarda her imzanin

yalmzca tek bir kigiye 6zgii oldugu diisiiniilirse her imzacinin ayri gizli anahtan
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olmasi gereklidir. Gizli anahtarin iki kisi arasinda paylasilamamasi imzasim
dogrulanmas! igleminin nasil yapilacag: konusunda bir problem ortaya ¢ikarir. Bu
problemin ek bir yontem kullanmadan ¢oziimii igin bir giivenilir t¢iincti kisi
kullanmilmaktadir. Bu ligiincii kisi birbirlerine imzal1 dokiiman gdndermek isteyen
taraflarin agik anahtarimin bilgisine sahip olacaktir. Giivenilir {igiincii kisinin bir

bagkasi yerine dokiimanlar1 imzalayamayacagina giivenilmektedir.
A, B’ye imzal1 dokiiman géndermek istediginde asagidaki adimlar izlenir:

1. A, dokiimami (P) kendi gizli anahtar1 A_GA’y1 kullanarak sifreler ve

giivenilir ti¢lincii kisi G’ye gonderir.
Ea-ca(P)=D

2. G, A GA’y1 bilmektedir. Mesaj1 agarak mesajin A’dan gelip gelmedigine

karar verebilir. Mesajin anlaml1 bir metin oldugu varsayilir.
Da-ga(D)=P

3. G, imzay1 onayladiktan sonra P’nin sonuna imzamn A’ya ait oldugunu
sOyleyen bir ifade ekler ve dokiimam1 B’nin gizli anahtan ile sifreleyerek

B’ye génderir.
Ep.ga(P)=D’

4. B, mesaji gizli anahtann ile acar ve dokiimam okur. Dokiimanin G’den

geldigine emindir giinkii kendi gizli anahtarim bilen tek kisi G’dir.
Dg.Ga(D)=P’

Bu yontemle bir 6nceki boliimde siralanan imza dzellikleri saglanmig olur. Fakat
B, A’dan gelen imzah metni C’ye gostermek istediginde C’ye metnin A
tarafindan imzalanmig oldugunu elindeki metinle kanitlayamaz. Bunun ig¢in

yeniden giivenilir iigiincii kigiye bagvurmasi gerekir.

1. P’ mesajim G’ye kendi gizli anahtar1 B_GA ile sifreleyerek génderir.
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2. G mesaji B_GA ile agar ve veri tabaninin kontrol ederek mesajin gergekten A
tarafindan imzalanmis oldugunu onaylar. Elde etmis oldugu P’ mesajini

C’nin gizli anahtan ile kapatarak C’ye yollar.

3. C mesaj1 gizli anahtar ile agar ve G’nin onayiyla birlikte dokiimana ulagms

olur.

Tiim gizli anahtarlarin bir iigiincii kisinin elinde bulunmasi ve protokolde tiglincii
kiginin siirekli aktif bir roliiniin olmasi problemli durumlardir. G ¢ok kullanicinin
oldugu bir sistemde mesaj sifreleyip agma isine zaman ve kaynak yetiremez. Bu
nedenle bugiin sayisal imzalarda yalmzca simetrik sifrelemeye dayanan

protokollerin kullanilmast tercih edilen bir durum degildir.

5.3.2. Acik anahtar sifreleme ile dokiiman imzalama

RSA gibi algoritmalarda mesaj gizli anahtar kullamlarak sifrelendiginde
imzalanmig olur. DSA gibi sifreleme diizenlerinde ise mesajin imzalanmasi igin,
mesaj sifreleme isleminden ayr bir imzalama algoritmas1 kullamlir. A¢ik anahtar

sifrelemenin dogrudan imzalamada kullanilmas: asagidaki bigimde olur:
1. A, mesaj1 kendi gizli anahtarn ile sifreler. Boylece mesaji imzalamis olur.
2. A, imzalanmis mesaj1 B’ye gonderir.

3. B imzalanmig mesaji A’min agik anahtari ile agar ve mesajin anlaml oldugu

kabul edildiginden A’nin imzasin: kontrol etmis olur.

Burada G’ye ihtiyag¢ kalmamistir. Imzalama iglemi ve imzanin onaylanmasi farkl
anahtarlarla yapildigindan B imzali dokiiman gondermek istedigi kisilere kendi
agik anahtarim dagitabilir. Burada da dagitim iglemi igin bir giivenli kisiye
gereksinim vardir. B elindeki agik anahtarin gercekten A’ya ait oldugundan nasil
emin olacaktir? Anahtar dagitim problemini ¢6zmek iizere bagvurulan giivenli

kisiye sertifika otoritesi ad1 verilir (Sekil 5.1).
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Sekil 5.1. A¢ik anahtar sifreleme ile dokiiman imzalama

5.3.3. Sayisal zarf

Mesaj1 gonderen kisi (A), kendi sayisal imzasi ile aliciy1 mesajin kendisinden
geldigi konusunda ikna etmis olur. Fakat mesajin gizliligini sayisal imza ile
saglamis olmaz. A’nin agik anahtarim bilen herhangi bir kisi imzay
onaylayabilecegi gibi mesaji da agmig olur. Mesajin gizliligini saglamak igin
kullanilan mekanizmalardan birisi agik anahtar sifrelemedir. Mesajin
imzalandiktan sonra yeniden bu defa gizliligi saglamak iizere sifrelemesine
sayisal zarf olusturma da denilmektedir. Bunun igin asagidaki basamaklar

ylrtitiiliir:

1. A, mesaj kendi gizli anahtar ile imzalar (A¢ik anahtar sifreleme yontemini

kullanarak mesaj sifreler).
2. A, imzali mesaji, B’nin agik anahtar ile kapatir ve B’ye gonderir.

3. B aldipn mesaji once kendi gizli anahtari ile agar ve sonucu A’nin agik
anahtan ile desifre eder (Burada agik anahtar sifre ¢ozme fonksiyonu, farkh
anahtar ile iki kez kullanilmis olur).

4. B, anlaml bir metne ulagtif1 durumda imzay1 onaylar.
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5.3.4. Tek yonlii cirpma fonksiyonlarmm imzalamada kullanim

A¢ik anahtar sifreleme algoritmalart uzun dokiimanlarin imzalanmasinda ¢ok
yavas ve verimsizlidirler. Bu durumda imzalanacak dokiimanin kiigtiltiilmesi
gerekmektedir. Zaman kazanmak agisindan imzalama protokollerinde genellikle
bir yonlii ¢irpma fonksiyonlari kullanilir. Dokiimam imzalamak yerine A
dokiimanin ¢irpmasini imzalar. Bunun igin her iki taraf da Onceden ortak bir
¢irpma fonksiyonu ve sayisal imza algoritmasi iizerinde anlasirlar. A, B’ye imzali

bir dokiiman gondermek istediginde:
1. A, dokiimann tek y6nlii ¢irpmasim hesaplar.

2. A, ¢irpma degerini kendi gizli anahtari ile gifreler. Bdylece dokiimam

imzalams olur.
3. A, imzalanmis ¢irpma degeri ile birlikte dokiimanin kendisini B’ye gonderir.

4. B,A’nin gonderdigi dokiimanin tek yonlii ¢irpma degerini hesaplar. Sayisal
imza algoritmasim1 kullanarak B, imzalanmisg ¢irpma degerini A’min agik
anahtan ile agar. Desifre edilen degerle girpma sonucunda ulastig1 degerleri

karsilagtirir. Birbirini tutuyorsa imza dogrulanir.

Bu yontemin pek g¢ok ulumlu yam vardir. Birincisi, imza dokiimandan ayr
tutulmus olur. Ikincisi alicinin dokiiman ve imza igin ayirmasi gereken yer

kii¢tilmiis olur.

5.3.5. Sayisal imza diizenlerinin simiflandiriimasi

Sayisal imza diizeni, imzalama ve imzanin dogrulanmas1 i¢in kullamlan

mekanizmalarin biitiintidiir.
Sayisal imza diizenlerini iki ayr1 sinifta toplayabiliriz:

1. Ekli sayisal imza diizenleri, orijinal mesaji imza dogrulama algoritmasinn
girisinde kullamr. Pratikte en ¢ok kullamlan imza diizenleridir. Cirpma
fonksiyonlarimin kullamimina dayamirlar. DSA, EIGamal, Schnorr imza diizenleri
ornek olarak verilebilir (Sekil 5.2).
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Sekil 5.2. Cirpma fonksiyonunun mesaj imzalamada kullanilmasi

2. Mesaj ¢6zmeli sayisal imza diizenleri, imza dogrulama algoritmasinin giriginde
orijinal mesaja gerek duymaz. Bu durumda imza dogrulama algoritmasinin
kendisi mesajin desifre edilmesi i¢in kullanilir. Mesaj, imzanin kendisinden elde
edilebilir. RSA, Rabin, Nyberg-Rueppel agik anahtar imza diizenleri Ornek
verilebilir (Sekil 5.1).

5.3.6. Zaman pulu ve sayisal imzalar

A, B’ye imzali bir mesaj gonderirken yolda bu mesajin ele gegirilmesi riski vardir.
Imzali mesaj ele gegiren kisi tarafindan kotiiye kullanulabilir. Bu kisi imzali
mesaj1 agmayl, imza ve mesaj1 birbirinden ayirmay: basaramasa da elindeki imzal1
dokiimam kullanabilir Ornegin imzali mesaj sistemde bir iglemi yapma yetkisi
kazandiriyor olabilir. Bu mesaji1 eline gegiren bir bagkas: elindekini gostererek
yetkiyi devralmay1 bagarmig olur. Bu durumda imzali mesajin yeniden bir baskasi
tarafindan kullammim engellemek amaciyla zaman pulu kullanilir. Zaman pulu,

imzanin igerisine yerlestirilen imzalama zamam bilgisidir. Bu sayede sliresi gegen

52



imzali metinler bir baskas: tarafindan kullanilsalar bile artik gegersizdirler. imzay:

onaylayan taraf, zamam da kontrol eder.

5.3.7. Coklu sayisal imzalar

Birden fazla kisinin aym dokiimami imzalamasi durumudur. Omnegin A ve B
dokiimanin ayn ayr kopyalarim1 imzalayarak kars: tarafa gonderebilirler. Fakat bu
durumda sonug verisi orijinal dokiimanin iki kat1 biyiikliiginde olur. Cirpma
fonksiyonu kullanmadan izlenebilecek bir bagka yéntem A’nin 6nce imzaladifi
dokiimam B’nin imzalamasidir. Bu ydntemin 6zelligi ise mesajt alan tarafin A’nin
imzasim onaylayabilmek igin B’nin imzasim onaylamasi gerekliligidir. B’nin
imzas1 onaylanmadan A’min dokiimami imzalaylp imzalamadigimi &grenmek

miimkiin degildir.

Birinci yontem mesajin kendisi yerine sikistirilmig hali olan g¢irpma degeri

imzalanarak uygulanirsa uzunluk problemi ¢6ziimlenmis olur.

5.3.8. Inkar edememe ve sayisal imzalar

Bir sayisal imzanin temel 6zelliklerinden biri de imzay: atan tarafin daha sonra
imzanin kendisinin oldugunu reddetmesinin miimkiin olmamasidir. Zaman pulu
kullantmi bu tiir kétitye kullammlar1 sinirlar fakat engellemez. Imzalayan kisi
mesajin gosterdigi zamandan daha 6nce imzasmn g¢alinmis oldugunu iddia
edebilir. Burada uygulanabilecek ¢6ziimlerden biri haberlesme sirasinda bir

ti¢lincii kisinin onayini almaktir. Yani bir hakem kullanilir.

Imzalayan tarafa A, imzay1 onaylayan tarafa B ve hakeme de T diyecek olursak,
genel olarak protokol asagidaki basamaklardan olusur:

1. A, mesajt imzalar

2. A, kimligine dair tamimlayici bilgi i¢eren bir baglik bilgisi olusturarak imzali
mesaja ekler ve tiimiinii birden imzalayarak yeni bir paket olusturur. Paketi

T’ye gonderir.
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3.

4,

5.

T, distaki paketi agarak imzayi ve gelen tanimlayici bilgiyi onaylar. A’nin
imzali mesajina bir zaman pulu ve tamim bilgisi ekler. Son olarak tiim paketi

imzalayarak hem A, hem de B’ye gonderir.

B, T’nin imzasim1 onayladiktan sonra zaman pulunu ve son olarak da A’nin

imzasini onaylar.

A, T’nin B’ye gonderdigi mesaji agarak T’nin imzasini onaylar. Eger

gonderilen pakette itiraz edecegi bir bilgi varsa mesaji reddeder.

A, son basamak da isletildikten sonra B’ye gonderdigi mesajdaki imzay1 reddetme
hakkina sahip degildir.

Bu sekilde olusturulan protokol her islemde bir giivenilir ligtincii kisinin hazir

bulunmasin: gerektirmesi bakimindan her zaman tercih edilen bir yéntem degildir.

5.3.9. Sayisal imza diizenlerine yonelik saldirilar

Sayisal imza diizenlerine yonelik saldirlar imzanin ele gegirilmesi amacina

doniiktiir. Sayisal imzalarin kirilmasini {i¢ ayn kategoride toplayabiliriz:

Tiimden kirilma: saldirgan, imzacinin agik anahtar bilgisini elde etmeyi
bagarmis veya imzalama algoritmasina esdeger bir hesaplama yontemi

bulmustur.

Sec¢imli sahtekarlik: Saldirgan segilen bazi mesajlari veya belirli bir tiir mesaj1

imzalamay1 bagarmustir. Iimzanin asil sahibi bu aldatmacanin iginde yer almaz.

Varolugsal sahtekarhik: Saldirgan en az bir mesaj i¢in imza taklit etmeyi
basarmistir. Imzas1 ele gegirilen mesaj iizerinde saldirgan tam kontrol sahibi

degildir. imzanin sahibi bu aldatmacanin bir par¢asi olabilir.

Agik anahtar sayisal imza istemlerine uygulanan iki temel saldir1 yontemi vardir:

1.

Anahtar saldirlan: saldirgan yalmizca imza sahibinin agik anahtarim
bilmektedir.
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2. Mesaj saldirilar1: Saldirgan bilinen veya segilen mesajlarin imzalarim analiz

etme imkanina sahiptir.

5.4. Kimlik dogrulama ve imzalama diizenleri arasindaki iliski

Dogrulama diizenleri, sayisal imza diizenleri ile ¢ok yakindan iligkili olup daha
basittirler. Degisken bir mesajin varligt ve imzanin reddedilemezligi 6zellikleri
sayisal imzalar1 daha karmagik kilar. Kimlik dogrulama diizenlerinde mesajin
semantii temelde sabittir. Mesaj, o an i¢in kullamlacak iddia edilen kimlik
bilgisidir. Iddia o anda ilgili ayrnicalik veya haklarinin verilip verilmemesi seklinde

gercek zamanda onaylanir veya reddedilir.

5.5. Anahtar kurulum protokolleri

Anahtar kurulumu, sifrelemede kullanilmak tizere iki veya daha fazla taraf
arasinda ortaklasa bir gizli degerin belirlendigi siire¢ veya protokole verilen addir.
Anahtar kurulumu, genel olarak anahtar gonderimi ve anahtar anlagsmasi olmak

tizere iki ayr1 bigimde yiiriitiilebilir.

Anahtar gonderme protokolii veya mekanizmasi, bir tarafin gizli bir deger
olusturarak veya edinerek digerine gizli bir kanaldan gondermesini saglayan bir

anahtar kurulum teknigidir.

Anahtar ortaklagtirma protokolii veya mekanizmasi ise herhangi birinin tek
bagina 6nceden belirlemesi miimkiin olmayan ortaklasa bir gizli degerin iki veya

daha fazla taraf arasinda tiiretildigi bir anahtar kurulum teknigidir.

5.5.1. Diffie-Hellman anahtar ortaklastirma protokolii

Diffie-Hellman anahtar ortaklagtirma (iistel anahtar degisimi adi da verilir)
asillamasiz anahtar ortaklagtirma isleminde kullamlan en temel tekniktir. Bu

anlamda pek ¢ok anahtar kurulum protokoliiniin temelini olugturur.

A ve B aralarinda bir gizli anahtar {izerinde anlasma saglayacak taraflar olsun.
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p asal say1 ve a, Zp* (2<0< p-2)¢arpimsal grubunun iireteci olmak {izere temel

protokol adimlar1 agagidaki gibidir:

1. A, 1 <x <p-2olacak sekilde bir x gizli degeri belirler ve o* modp degerini

hesaplayarak B’ye gonderir.

2. B, 1 <y < p-2 olacak sekilde bir y gizli degeri belirler ve o modp degerini
hesaplayarak A’ya gonderir.

3. B, o degerini alir ve K = (&)Y modp degerini hesaplar.
4. A, o degerini alir ve K = (o) *modp degerini hesaplar.
Bu sekilde hesaplanan K, A ve B arasindaki ortak gizli anahtardir.

Bu protokolii agik anahtar sifreleme yontemine gore diisiinerek gelistirecek
olursak, A ve B arasinda bir veri akisi olmaksizin da K ortak gizli degeri

hesaplanabilir.

A’nin (agik,gizli) anahtar ¢ifti: (o* modp, x);
B’nin (agik,gizli) anahtar ¢ifti: (o’ modp, y) olsun.

A ve B, acik anahtarlarim1 imzali sertifikalar araciligiyla birbirlerine bildirebilirler
ve bu sayede her iki taraf da kendi gizli anahtarim ve karg: tarafin agik anahtarim
kullanarak K’y1 hesaplayabilir. Bu sekilde hesaplanan K degerine “ortak giz” adi

verilir.

5.6. ISO asillama ¢ercevesi

ITU-X..509 protokolleri olarak da bilinir. X509, ilk olarak 1989’da
yayinlanmistir[26]. 1993°te giivenlikle ilgili elestiriler de degerlendirilerek

yapilan bazi1 diizeltmelerle yenilenmistir.

5.6.1. Sertifikalar

X.509’un en Onemli yam, agik anahtar sertifikalar i¢in kurulan yapidir. Her

kullanicinin ayn bir adi vardir. Giivenilir bir sertifika otoritesi, her kullaniciya bir
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ad atar ve kullanicinin ag¢ik anahtarini ve adini igeren imzali bir sertifika yayinlar.

Bir X.509 sertifikas1 Sekil 5.3te gériilen boliimlerden olugur.

Versiyon
Seri numarasi

Algoritma Tanimlayici
-Algoritma

-Parametreler

Yayimci

Gegerlilik Siiresi
-Baglangig tarihi
-Bitig Tarihi
Hedef
Hedefin agik anahtar::

-Algoritma
-Parametreler

-Agik Anahtar

Imza

Sekil 5.3 Bir X.509 Sertifikasi

Versiyon, sertifika formatin1 tanimlar.

Seri numaras, sertifika otoritesi i¢inde tektir

Algoritma, parametrelerle birlikte sertifikayr imzalamak i¢in kullanilan
algoritmay1 tanimlar

Yayimmey, sertifika otoritesinin adidir.

Gegerlilik siiresi, sertifikanin gegerli oldugu baglangi¢ ve bitig tarihini belirtir.
Hedef, kullanic1 adidir.

Kullamicinin acik anahtar bilgisi, algoritma adini, gerekli parametreleri ve agik
anahtar igerir.

Imza, bu en son alan ise sertifika otoritesinin imzasi igin ayrilmgtir.

Eger A, B ile haberlesmek istiyorsa 6ncelikle onun sertifikasim veri tabanindan
alir. Ardindan gegerliligini onaylar. Eger her iki taraf da aym sertifika otoritesini
kullantyorlarsa islemler daha kolay yiiriir. A, sertifika otoritesinin imzasini, B’nin

sertifikasi {izerinde onaylar. Eger farkli sertifika otoritelerini kullaniyorlarsa daha

57



karmagik bir islem ylriitiiliir. Bu durumda A, B’nin sertifika otoritesine ulasana
kadar birbirinin sertifikalarini iireten sertifika otoriteleri ile zincirleme bir islem

Bu sertifika yonteminin bir problemi vardir. Sertifika siiresi dolmadan 6nce bir
nedenle gegersiz duruma gegebilir. Ornegin sertifika otoritesi ilgili kullaniciya ait
sertifikay1 feshedebilir. Bu durumdan o sertifikayr kullanan taraflarin haberdar

edilmeleri gereklidir.

5.6.2. Asillama protokolleri

A, B ile haberlesmek istediginde veri tabanina gider ve A’dan B’ye giden
“sertifikasyon yolu” ile birlikte B’nin agik anahtarim1 edinir. Bu noktada A, bir

yollu, iki yollu, ii¢ yollu asillama protokolii baslatabilir.

Bir yollu protokol, A’dan B’ye dogru basit bir haberlesmedir. A ve B’nin
kimligini tesbit eder ve A’dan B’ye gidecek verinin biitiinliigiinii saglar. Baglanti

tizerine yapilacak “tekrar” saldirilarini engeller.

Iki yollu protokol, B’nin A’ya yanitim da organize eder. Yanitin B’nin kiligina
girmig bir saldirgandan degil B’nin kendisinden geldigini denetler. ki tarafl

haberlesmenin de gizliligini ve verinin biitiinliigiinii saglar.

Hem bir yollu, hem de iki yollu protokoller zaman pulu kullanirlar. Ug yollu
protokolde A’dan B’ye gidecek veriye bir bagka mesaj eklenir, zaman pulu

ihtiyaci ortadan kalkar.

5.6.2.1. Tek yollu protokol
1. A, rastgele bir sayi iiretir (Rp)

2. A, M = (T, Ra, 14, d) mesajim tiretir, To A’nin zaman puludur. I, A’nin
kimligi; d, herhangi bir veri pargasidir Verinin giivenligi isteniyorsa d, B’nin

acik anahtar ile kapatilabilir (Eg.ana).

3. A, (Ca, EaAga(M))’y1 B’ye gonderir. Ca, A’nin sertifikasidir. A_GA, A’nin
gizli anahtaridir.
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4. M, Ca’y1 dogrulayarak, A_AA’y1 elde etmis olur. Bu anahtarin gegerliligin
yitirmedigini kontrol eder. A_AA, A’nin agik anahtaridir.

5. B, A_AA’y1 Ex ga(M)’yi agmak i¢in kullanir. Bu iglemle hem A’nin imzasini

onaylamis hem de verinin biitlinltigiinii kontrol etmis olur.
6. B, M’nin i¢inde bulunan I’yi kontrol ederek M’nin dogrulugunu test eder.

7. B, M’nin igindeki Ta’yi kontrol eder ve mesajin gegerliligini yitirip

yitirmedigini anlar.

8. Bir segenek olarak B, R5’y1 daha Once gelen mesajlarin R4’larnni tuttugu veri
tabaniyla karsilagtirir ve bu mesajin daha 6nce gelen mesajlardan biri olup

olmadiginin da kontrol etmis olur.

5.6.2.2. iki yollu protokol

Yukarida anlatilan bir yollu protokoliin ¢ift yonlii isleyen bigimidir. Iki yollu
protokolde yukaridaki 8 basamak isletildikten sonra ek olarak asagidaki

basamaklar isletilir:
9. B, rastgele bir say1 {iretir (Rp).

10. B, M1=(TB, Rg, Ia, Ra, d) mesajim {iretir. Tg, B’nin zaman puludur. I, A’nin
kimligi; d, herhangi bir veri pargasidir. Verinin giivenligi isteniyorsa d, A’nin
acik anahtar1 ile kapatilabilir (Es_aa), Ra, A’nin birinci adimda iirettigi

rastgele sayidir.
11. B, Eg ga (M’)’yi B’ye gonderir.

12. A, B_AA’y1 Eg ga(M’)’yi agmak i¢in kullanir. Bu islemle hem B’nin imzasim

onaylamis hem de verinin biitiinligiinii kontrol etmis olur.
13. B, M’ ‘nin iginde bulunan I,’y1 dogruluk agisindan kontrol eder.

14.B, M’ ‘nin icinde ki Tg’yi kontrol eder ve mesajin gegerliligin yitirip

yitirmedigin anlar.
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15. Bir segenek olarak A, Rp’yi daha 6nce gelen mesajlarin Rg’lerini tuttugu veri
tabamiyla kargilagtirir ve bu mesajin daha once gelen mesajlardan biri olup

olmadigini da kontrol etmis olur.

5.6.2.3. Ug yollu protokol

Iki yollu protokolle ayni isi yapar fakat zaman pulu kullanilmaz. 1°den 15’e kadar

olan adimlar To=Tg=0 olmak kosuluyla aynidr.
16. A, B’den geri donen R5’y1 B’ye génderdigi rastgele sayiyla karsilagtirir.
17. A, B’ye Ex_ga(Rg) gonderir.

18. B, A’nin agik anahtar ile E5 ga((g)’yi a¢ar. Bu islem hem A’nin imzasimn

hem de imzalanan verinin biitlinliigiiniin dogrulanmasini saglar.
19. B, 10.adimda A’ya yolladig1 Rp ile geri dénen Rg’nin aynmi olup olmadigim

kontrol eder.

5.7. Eliptik egri protokolleri: ECDH, ECDSA, ECAES

Eliptik egri iizerine kurulu ii¢ temel protokol bulunmaktadir:

1. Elliptik Curve Diffie Hellman (ECDH)

2. Elliptic Curve Digital Signature Algorithnm (ECDSA)

3. Elliptic Curve Authenticated Encryption Scheme (ECAES)

ECDH, Diffie-Hellman anahtar anlagsma yonteminin Eliptik Egri versiyonudur.
ECDSA, DSA’min 1992°de Scott Vanstone [27] tarafindan onerilen Eliptik Egri
uygulamasidir. ECAES ise Abdalla, Bellare ve Rogaway tarafindan 1999’da [28]

Onerilen ElGamal agik anahtar sifreleme diizeninin bir bagka seklidir.

Anahtar tiretimi:

A’nin agik ve gizli anahtar ¢ifti, belirli Eliptik Egri alan parametreleri ile
iligkilidir: (q,FR,a,b,G,n,h)’.
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Bir anahtar ¢ifti tiretmek i¢in A’nin yapmasi gereken islemler asagidaki gibidir:
1. [1, n-1] araliginda bir rastgele say1 belirlenir,

2. Q=d.G hesaplanur,

3. A’nin agik anahtan Q, gizli anahtan ise d’dir.

Agik anahtarin gegerliliginin dogrulanmasi:

Bu islem, {iretilen agik anahtarin Eliptik Egri ag¢ik anahtarinin  aritmetik
gereklerini yerine getirip getirmedigini kontrol eder. Alan parametrelerine
(9,FR,a,b,G,n,h) iliskin bir agik anahtar Q=(xqyg)’nun uygun olup olmadigim

saptamak i¢in asagidaki islemler uygulanir:
1. Q=0 oldugu kontrol edilir,

2. XqQ ve yo'nun Fg’nun uygun bi¢imde temsil edilen elemanlar1 olup olmadig

kontrol edilir,

3. Q’nun a ve b tarafindan tanimlanan eliptik egri iizerinde olup olmadigi kontrol

edilir,
4. n.Q=0 oldugu kontrol edilir.

Dérdiincii siktaki kontrol yapilmadiginda buna “yar1 dogrulama” denir.

5.7.1. ECDH

Bu ilkenin temel mantigi, taraflarin kendi gizli anahtarlan ve kars: tarafin agik
anahtarim1 kullanarak ayni anda ve birbirine esit degere sahip “paylasilan gizli
veri”  Uretmelerini  saglamakti. A tarafinin  alan  parametrelerinin
D=(q,FR,a,b.G,n,h), gizli anahtarinin ds oldugunu; B tarafimin D’ye iliskin agtk
anahtarimn Qg oldugunu varsayalim. (Qp’nin en azindan yar1 dogrulanmis olmasi

gereklidir.)
A tarafi, B tarafi ile ortak gizli veriyi hesaplamak i¢in asagidaki islemleri yiiriitiir:

1. P=ds Q= (Xp, ¥p) noktas: hesaplanr,
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2. P#0 oldugu kontrol edilir,
3. Ortak giz, z=x,’dir.

Birinci basamaktaki hesaplama P=h da Q= (Xp, ¥p) seklinde yapilacak olursa, bu
ilkele “Eliptik Egri Diffie Hellman kofaktorii” adi verilir. Kofaktér h’nin
hesaplamaya dahil edilmesinin nedeni kiigiik alt grup saldinlart [29] gibi

saldirilara kars1 yeterli gelebilecek bir direng olusturabilmektir.

5.7.2. ECAES

Sifreleme (E) ve sifre ¢izme (D) i¢in baglangi¢ kabulleri yapilacak olursa. Alici
taraf B’nin alan parametreleri D= (q,FR,a,b,G,n,h) ve agik anahtar1 Qg olsun,
Gonderici taraf A’nin, D ve Qg’nin asillanmig kopyalarina sahip oldugunu
varsayalim. Burada MAC, HMAC gibi mesaj asillama kodu anlaminda
kullanilmigtir. ENC ise TDES veya ortak-giz’den kriptografik anahtarlar iireten
Anahtar Tiiretme Fonksiyonu KDF gibi bir simetrik sifreleme diizeni anlaminda

kullamlmagtir.

B i¢in m mesajim sifrelemek icin A asagidaki islemleri ytiriitiir:

1. [1, n-1] araliginda bir rastgele r sayis1 iretilir,

2. R=r.G’yi hesaplanir,

3. K=h.r.Qp=(Ky, Ky) hesaplanir. K’nin stfira esit olup olmadig kontrol edilir,
4. ki | | k, =KDF (Ky) hesaplanir,

5. ¢=ENCy (m) hesaplanir,

6. t=MACx; (c) hesaplanr,

7. (R,c,t), B’ye gonderilir.

B, kapatilmis mesaj1 (R, c, t) agmak igin agagidaki islemleri yiirtitlir:
8. R iizerinde anahtar1 yar1 dogrulama iglemi ytirtitiilir,

9. K=h.ds'=(K,, Ky) hesaplanir, K’nin O’ya esit olmadig kontrol edilir,
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10.%; | | k, =KDF (K,) hesaplanr,
11. t=MACx; (c) oldugu dogrulanir,

12. m=ENC, (c) hesaplanir.

5.7.3. ECDSA

Imzalayan taraf A’mn alan parametreleri D= (q,FR,a,b,G,n,h) ve agik anahtar1 Qa
olsun. Imzay1 dogrulayan taraf B’de bu iki bilgi D ve Qs ‘mn asillanmis olarak
var oldugunu kabul edelim. SHA-1 160 bitlik ¢irpma fonksiyonunu goéstermek

iizere, A’nin m mesajin imzalamak i¢in yapacagi iglemler asagidaki gibidir:
1. [1, n-1] araliginda rastgele bir tam say: k segilir,
2. kG = (x1,y1) ve r = X; modn hesaplanir,

Eger r = 0 sonucu elde edilirse birinci basamaga geri doniiliir, degilse asagidaki

basamaklar ytiritiiliir

3. Hesapla: k! modn

4. Hesapla: e = SHA-1(m)

5. Hesapla: s = k™ {et+da.rimodn

Eger s = 0 bulunursa birinci basamaga geri doniiliir.

6. m mesaji i¢in A’nin imzast: (r,s)

Imzay1 dogrulamak igin B asagidaki islem basamaklarin yiiriitiir:
1. rve s sayilarinin [1, n-1] araliginda tam sayilar olup olmadigin: kontrol et
2. Hesapla: e=SHA-1(m)

3. Hesapla: w=s" modn

4. Hesapla: uyj=ew modn ve u;=rw modn

5. Hesapla: u;G + u;Qa= (X1, 1)
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6. Hesapla: v =x; modn
7. Imzay1 yalmz ve yalmz v=r esitligi saglaniyor ise kabul et

Imza tiretme ve dogrulama islemleri sirasinda gegen zamam 2. ve 11. adimda

yiiriitiilen skaler ¢arpma islemleri belirler [30].

64



6. ELIiPTIiK EGRIi SIFRELEME iLKELLERI VE DUZENLERI

P1363, a¢ik anahtar kriptografi igin gelistirilmis bir IEEE standardidir. Bu
standartta agik anahtar sifreleme iizerine kurulu kriptografik teknikler belirtilir.
Gizli deger tiiretme, agik anahtar sifreleme ve sayisal imzalar ve anahtar
ortaklastirma i¢in matematiksel ilkeller ve bu ilkeller tizerine kurulu kriptografik
diizenler tammlanir. Standart aym1 zamanda ilgili kriptografik parametreleri, agik
ve gizli anahtarlari tanimlar. P1363’iin  amaci, uygulamalarin se¢im

yapabilecekleri gesitli tekniklerin 6zellikleri hakkinda bir referans olusturmaktir.

Tez ¢alismasinin gergeklenmesi asamasinda bu standarttan yararlanilmistir. Bu

béliimde gergekleme esnasinda bagvurulan kriptografik teknikler tanitilacaktir.

Anahtar ortaklastirma amaciyla Eliptik Egri Anahtar Ortaklastirma Diizeni, Diffie
Hellman versiyonu olan ECKAS-DH1 [31] kullanilmigtir. Sayisal imza
mekanizmasi olarak bir ekli sayisal imza diizeni olan Eliptik Egri Ekli Sayisal
Imza Diizeni, ECSSA [32] kullanilmigtir. Protokolde taraflarin karsihkh ortak giz
tiiretmeleri amaciyla Eliptik Egri Gizli Deger Tiiretme Ilkeli-Diffie Hellman,
ECSVDP-DH [33] kullanmilmgtir. Sayisal imza diizeninde imza liretme ve imza
dogrulama amaciyla kriptografik ilkeller kullaniimaktadir. Uygulamada Eliptik
Egri Imzalama Ilkeli Nyberg-Rueppel versiyonu, ECSP-NR [34] ve Eliptik Egri
Imza Onaylama ilkeli Nyberg-Rueppel versiyonu, ECVP-NR kullamlmustir[34].

6.1. Anahtar ortaklagtirma diizenleri (Key Agreement Schemes)

Bir anahtar ortaklastirma diizeninde tiim taraflar kendilerine ait gizli anahtar(lar)1
kars: tarafin agik anahtar(lar) ile bilestirip bir gizli anahtar olustururlar. Bu iglem
sirasinda kullanilan bir diger bilgi ise taraflarca bilinen, disariya agik veya gizli
olabilen anahtar tiiretme parametreleridir. Taraflar uygun anahtarlari, birbirinin
aym anahtar tiiretme parametrelerini kullanarak diizeni dogru bir bigimde

isletirlerse sonugta aymi gizli anahtar verisine ulagirlar. Anahtar ortaklastirma
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diizeni, taraflarin onciil bir ortak gizli veriden yola ¢ikmalarina ihtiyag duymadan

bir ortak gizli anahtar tiiretmelerini saglar.

Anahtar ortaklagtirma diizeninin gereksindigi ilkeller alan parametrelerinin ve

anahtar ¢iftlerinin tiretimidir.
Bir anahtar ortaklastirma islemi tiim diizenler i¢in asagidaki yapiya sahiptir:

1. Taraflarin anahtar ¢iftlerinin Uretilmesinde kullamilacak bir veya daha fazla

sayida gegerli alan parametresi kiimesi olusturulur.

2. Birinci basamakta iiretilen alan parametrelerinden yararlanilarak ortaklastirma
isleminde kullanilmak {izere bir veya daha fazla sayida gegerli kisisel anahtar

(ve bazt durumlarda karsilik gelen agik anahtar) se¢imi yapulir.
3. Karsi tarafin veya taraflarin agik anahtar(lar)1 elde edilir.

4. Besinci adimdaki kriptografik iglemlere bagh olarak ac¢ik anahtarlarin ve alan

parametrelerinin gecerliligini test etmek igin bir yontem belirlenir.

5. Belirli kriptografik islemlerin ilgili gizli anahtar ve agik anahtarlara

uygulanmasiyla ortak gizli deger tiretilir.

6. Ortak gizli anahtarin elde edilmesi i¢in taraflar aralarinda ortaklagilan anahtar
tiiretme parametreléri ve bir onceki basamakta iiretilen ortak gizli deger,

anahtar tiiretme fonksiyonundan gegirilir.

Anahtar tiiretme parametrelerinin nasil yorumlanacagi uygulamaya gore degisir.
Her iki taraf da belirli kosullar altinda hata iiretebilirler. Kosullar agagidaki gibi

belirlenebilir:

e Ikinci basamakta gizli anahtar bulunamadi

Ucgiincii basamakta acik anahtar bulunamadi

Dordiincii basamakta agik anahtar gegersiz

Besinci basamakta agik anahtar veya gizli anahtar desteklenmiyor

Altinc1 basamakta anahtar tiiretme parametresi desteklenmiyor
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Bu hatalan1 yakalamaya doéniik iiretilecek 6zel metotlar uygulamaya goére
degisebilir ve P1363 Agik Anahtar Sifreleme standardina dahil degildir.

6.1.1. DL/ECKAS-DH1

DL/ECKAS-DH]1, Ayrik Logaritma ve Eliptik Egri Anahtar Ortaklastirma Diizeni
(Discrete Logarithm and Elliptic Curve Key Agreement Scheme), Diffie-Hellman

versiyonudur.

6.1.1.1. Diizen secenekleri

Asagidaki segenekler iizerinde taraflar arasinda bir kurgu yapilmali veya

anlagmaya varilmalidir.

e Bir gizli deger tiiretme ilkeli : DLSVDP-DH, DLSVDP-DHC, ECSVDP-DH,
veya ECSVDP-DHC

e Hepsi i¢in DH ilkeli istenir

e DL/ECKAS-DH1 ile birlikte kullanilmak iizere bir anahtar tiiretme
fonksiyonu olarak KDF1 veya standarda uygun bir bagka fonksiyon

kullanilabilir.

Yukandaki segenekler, anahtar ortaklagtirma diizeninin her isletilisginde aym
kalabilir veya belirli periyotlarla degistirilebilir. Bu bilginin gizli tutulmasina

gerek yoktur.

6.1.1.2. Anahtar ortaklastirma islemi

Taraflar, agagidaki basamak sekansini veya benzer bir iglem dizisini isleterek bir

ortak gizli anahtar listesi iiretirler: K, K5, K3, ..., K;

1. Taraflarin anahtar giftlerinin olugturulmasinda kullanilacak gegerli DL veya

EC alan parametreleri kurulur.

2. Birinci basamakta kurulan alan parametrelerine uygun, islem igin gegerli bir

gizli anahtar s se¢imi yapilir.
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3. Diger tarafin birinci basamakta kurulan alan parametrelerine uygun agik

anahtari, W, elde edilir.

4. (Secime baglr) Eger segilen gizli deger tiretme ilkeli DLSVDP-DHC veya
ECSVDP-DHC ise W’nin ilgili grubun bir elemam olup olmadi1 kontrol
edilir (6rn., DL i¢in GF(q)’nun elemam veya EC igin eliptik egri {izerinde olup
olmadigina bakilir.) ;diger durumda W’nin gegerli bir agik anahtar olup
olmadigr kontrol edilir. Eger gecerli olmadi1 saptanirsa, “gegersiz agik

anahtar” hata mesaj1 tretilir ve islem sonlandirilir.

5. s gizli anahtari, w diger tarafin agik anahtar1 ve segilen gizli deger tiiretme

ilkelleri kullamlarak z ortak gizli degeri hesaplanir.
6. zortak gizli degeri, FE20SP’yi kullanarak bir karakter katarina doniigtiiriiliir.
7. Uzerinde anlagsmaya varilan her ortak gizli anahtar i¢in
a. Anahtar tiiretme parametreleri P; belirlenir.

b. Karakter katar1 Z’den ve anahtar tiiretme parametreleri P;’den , segilen

anahtar tiiretme fonksiyonu kullamlarak K; elde edilir.

6.2. imzalama diizenleri

P1363’te tanimlanan genel model, bir imzaci ve imza onaylayicidan olugsmaktadir.
Imzaci gizli anahtan ile mesaji imzalar, onaylayici ise imzacinin agik anahtar ile
imzay1 onaylar. Bir imza diizeni, bir mesajin kaynag ve biitiinliigii konusunda
giivence verir ve mesajin miidahaleye ugramadan dogru kisi tarafindan

gonderildiginden kars: tarafin emin olmasini saglar.

Daha 6nce anlatildig: gibi P1363 standardinda da imza diizenleri énceki boliimde
anlatildig1 gibi ekli imza diizenleri ve mesaj ¢6zmeli imza diizenleri olmak iizere
ikiye ayrilmigtir. Fakat bu standartta yalmzca ekli imza diizenleri tammlanmgtir.
Bir imza diizeni, anahtar yonetimini de destekleyecek bigimde imza tiiretme ve
imza onaylama iglemlerinden olusmaktadir. Imza diizenlerinde anahtar ¢iftlerinin
ve alan parametrelerinin tretimi, Ayrik Logaritma, Eliptik Egri veya Carpanlara

Ayirma “aileleri’ne bagimli olarak tammlanmaktadir. P1363 standardinda bi@w

o MEER:
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imza dogrulama diizeninin genel islemleri tammmlanmgtir. Bir imza {iretme islemi

standartta taniml tiim diizenler i¢in asagidaki yapidadir:

1. Gegerli bir gizli anahtar segilir (Varsa ona bagl: alan parametreleriyle birlikte).
2. Mesaja ve gizli anahtara bilinen kriptografik islemler uygulanir.

3. Imza gikisa aktanihr.

Ekli imza diizeninde bir imza onaylama islemi asagidaki yapidadir:

1. Imzacinmn acik anahtan elde edilir (Varsa ona bagl alan parametreleri ile
birlikte).

2. (Bu adim se¢ime baglidir) A¢ik anahtar ve ona bagh alan parametrelerinin

gegerliligi onaylanir. Olumsuz sonug elde edilirse imza gegersiz kabul edilir.
3. Mesaj, agik anahtar ve imza iizerinde bilinen kriptografik islemler uygulanir.

4. Ugtincii adimdaki sonuca gére “gecerli” veya “gegersiz” sonucu g¢ikisa

aktanlir.
Imzac1 ve onaylayici taraflar, asagidaki secenekler iizerinde anlagmalidirlar:

- Imzalama ve onaylama ilkelleri olarak ikililerden birini segmek
durumundadirlar: DLSP-NR ve DLVP-NR, DLSP-DSA ve DLVP-DSA,
ECSP-NR ve ECVP-NR, veya ECSP-DSA ve ECVP-DSA.

- Ekli imza diizenleri i¢in mesaj kodlama yontemi seg¢ilir: EMSAI [35] veya
DL/ECSSA ile birlikte kullanilmak tizere tasarlanmig bir yontem.

P1363 standardinda iki imza diizeni tanimlanmagtir. Birincisi DL/ECSSA, ikincisi
ise IFSSA’dir. Birincisi matematiksel olarak eliptik egri ayrik logaritma, digeri ise

carpanlara ayirma problemine dayanmaktadir.

6.2.1. DL/ECSSA

DL/ECSSA, Ayrik Logaritma ve Eliptik Egri Ekli Imza Diizenidir [32]. Taraflar

arasinda yukanida belirtilen baglhiklar {izerinde anlagsma saglanmalidir:
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6.2.1.1. Imza iiretme islemi
M mesaji ile yola ¢ikarak (c, d) imzas1 asagidaki islemler ytirtitiilerek olusturulur:
1. Gegerli bir gizli anahtar, s ve ona bagh alan parametrelerinin se¢imi yapulir.

2. Eger segilen imzalama ilkeli DLSP-NR veya ECSP-NR ise
(mesaj 6rneginin maksimum uzunlugu) = (r nin bit cinsinden uzunlugu-1)

olacak sekilde ayarlamir. Burada r Eliptik Egri veya Ayrik Logaritma taban

noktasinin derecesidir.

3. Eger segilen imza ilkeli DLSP-DSA veya ECSP-DSA ise, mesaj Orneginin
maksimum uzunlugu 1, r’ nin bit cinsinden uzunluguna esit olacak sekilde

ayarlanir (1 =r).
4. M mesajindan sabit uzunlukta bir f mesaj 6rnegi elde edilir.

5. Gizli anahtar s ve mesaj 6rnedi f lizerinde segilen imza ilkeli uygulanarak (c,d)

imzasi olusturulur.

6. Imza gikisa aktarilir.

6.2.1.2. Imza onaylama islemi
M mesaj1 lizerinde bir (c, d) imzas: asagidaki sekilde onaylanir:
1. Imzacinin agik anahtar w ve ona baghi alan parametreleri elde edilir

2. (Secime baghdwr) ) Ac¢ik anahtar w ve ona bagli alan parametrelerinin
gecerliligi onaylanir. Gegersiz sonucuna ulasilirsa burada imza onaylama islemine

son verilir.
3. Segilen onaylama ilkeli DLVP-NR veya ECVP-NR ise

a. Segilen onaylama ilkeli, f mesaj 6rnegini geri elde etmek amaciyla
imzaya ve imzacinin agik anahtarina uygulanir. Ilkelin gikis1 gegersiz

deger dondiiriirse, imza gegersizdir.
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b. Mesaj 6rneginin maksimum uzunlugu 1 = (r’nin bit uzunlugu)-1 olarak
ayarlamir. r, Ayrik Logaritma veya Eliptik Egri alan parametreleri

kiimesinin taban degerinin derecesidir.

c. Segilen mesaj kodlama metodunun onaylama islemi kullanilarak f
tamsayisinin  dogru mesaj Ornegi olup olmadigi kontrol edilir.

“Gegerli” veya “Gegersiz” ¢ikis tiretilir.
4. Segilen onaylama ilkeli DLVP-DSA veya ECVP-DSA ise

a. Mesaj Orneginin maksimum uzunlugunu 1 = (r’nin bit uzunlugu) olarak
ayarlanir. r, Ayrik Logaritma veya Eliptik Egri alan parameteleri

kiimesinin taban degerinin derecesidir.

b. Segilen mesaj kodlama metodu kullanilarak M mesajindan maksimum

uzunlugu I olan bir f mesaj 6rnegi tiretilir.

¢. Segilen onaylama ilkeli f tamsayisina, imzaya (c,d) ve imzacinin agik
anahtarina uygulanarak bu degerlerin uygun olup olmadiklart kontrol

edilir. Ilkelin gikis1 gecersiz deger dondiiriirse, imza gegersizdir.
Ekli imza diizenlerinde mesaj kodlama metodu olarak genellikle ¢irpma

fonksiyonlar1 kullantlir.

6.3. Eliptik Egri Ayrik Logaritma Problemine dayanan ilkeller

Eliptik Egri Gruplar1 tizerinde tanimli aynk logaritma problemine dayal:
ilkellerdir. Eliptik egri protokolleri veya diizenleri, bu ilkelleri kullamir. Bu
nedenle 6ncelikle bu ilkellerden tez ¢alismasinda kullamilanlarin tanitimina yer

verilecektir.

6.3.1. Eliptik Egri alan parametreleri

Eliptik Egri alan parametreleri tim Eliptik Egri ilkelleri ve diizenlerinde

kullamlir. Alan parametreleri kiimesi, bir GF(q) alam belirler.
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Burada p poziitf bir asal say1, m de pozitif tam say1 olmak tizere q = p veya q =2"
‘dir. Eliptik Egri katsayillan a ve b GF(q)’ nun elemanlan, E eliptik egrisini
tammlarlar. Bir pozitif asal tamsay1 olan r, E eliptik egrisi lizerindeki nokta
sayisinin asal béleni, G noktasinin derecesidir. G, r derecesinde bir alt grup iireten

bir egri noktasidir.

6.3.2. ECSVDP-DH

ECSVDP-DH, Eliptik Egri Gizli Deger Tiiretme Ilkeli, Diffie-Hellman
versiyonudur. [33] Diffie-Hellman[12], Koblitz[23] ve Miller[24]’in ¢alismalarina
dayanir. Bu ilkel, taraflardan birinin gizli anahtarim karg: tarafin agik anahtarim
kullanarak bir ortak giz tiiretir. Her iki tarafin Eliptik Egri alan parametrelerinin
ortak oldugu varsayilmistir. Her iki taraf da bu ilkeli hatasiz iglettiklerinde aym
sonucu elde ederler. Bu ilkel bir ortak giz tiiretme diizeni tarafindan ¢agnlabilir.
Ozel olarak ECKAS-DHI ve DL/ECKAS-DH2 anahtar ortaklagtirma diizenleri
tarafindan ¢agnlabilir. Giris anahtarlarinin gegerli oldugu varsayilir. Eliptik Egri
Gizli Deger Tiiretme lilkelinin giris degerleri, varsayimlar, ¢ikis degerleri, ve
islemler agagida tanmitilmastir.

Giris:

-Eliptik Egri alan parametreleri g, a, b, r ve G

-ilkeli isleten tarafin kendi gizli anahtari s

-karsi tarafin agik anahtar1 W

(Agik anahtarin derecesi r ile gosterilirse gizli anahtar s, [1, r-1] araligindadar.

Varsaymmlar: Gizli anahtar s, Eliptik Egri alan parametreleri q, a, b, 1, ve G; agik
anahtar W’nin gegerli oldugu kabul edilir. Her iki anahtar da alan parametreleri ile

uyumludur.
Cikas: Ortak giz degeri () tiiretilir veya hata ¢ikig iiretilir.
Islem: Ortak giz degeri asagidaki islem dizisinin takip edilmesiyle tiiretilir.

1. P =sW olacak bigimde bir Eliptik Egri noktas1 hesaplanir.
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2. Eger P = O ise hata gikis: iiretilerek islem sonlandirilir.
3. z, P noktastnin x koordinatina esittir. (Xp)

4. z, ortak giz degeri olarak ¢ikisa aktarilir.

6.3.3. ECSP - NR

ECSP-NR, Eliptik Egri Imza Ilkeli , Nyberg-Rueppel versiyonudur. [34] Koblitz
[24], Miller [25], ve Nyberg ve Rueppel’in [36] calismalarindan temel alir. Bir
diizenin iginde imzacinin gizli anahtar1 ile mesaj Ornegini imzalamak i¢in
cagrilabilir. Mesaj ornegini imzadan yola ¢ikarak geri elde etmek i¢in imzacinin
agik anahtar1 kullanilir. Bu islem ECVP-NR ilkeli ile yapilir. P1363 standardinda
mesaj ¢6zmeli Eliptik Egri imza diizenleri tammlanmamigtir. ECSP-NR ekli imza
diizenlerinde kullanlabilir ve DLSSA diizeninin i¢inde imzalama amaciyla
cagrilabilir.

Giris:

- Eliptik Egri alan parametreleri q, a, b, r, ve G

- Imzacinin gizli anahtan s

- mesaj ornegi f, [0,r-1] araliinda bir tamsayidir.

Varsaymmlar: Gizli anahtar s ve Eliptik Egri alan parametrelerinin (q, a, b, r, ve

G) gegerli ve birbirleri ile uyumlu olduklar1 varsayilmaktadir.
Cikis: Imza, (c,d) tamsayi ¢iftinden olusur. (1<c<r ve 0<d <r)
Islem: Imza, (c, d) asagidaki islem adimlar isletilerek olusturulur.

1. Bir anahtar ¢ifti (v, V) tiiretilir. (Bu anahtar ¢ifti bir kullamimliktir.) Bu anahtar
¢ifti, s gizli anahtar1 ile aym alan parametrelerine sahiptir. V noktasinin

koordinatlar (xy,yy) olarak tammlanabilir.

2. Xy, FE2IP ilkelini kullanarak bir i tamsayisina déniistiiriiliir (xy ,GF(q)’nun bir

elemamdir).
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3. ¢ =1+ f mod r olacak bigimde c tamsayis1 hesaplanir. Eger ¢ = 0 sonucu elde

edilirse 1. adima geri doniiliir.
4. d =u - s.c mod r olacak bi¢cimde d tamsayis1 hesaplanir.

5. (¢, d) tamsayu ¢ifti imza olarak ¢ikisa aktarilir.

6.3.4. ECYP-NR

ECVP-NR, Eliptik Egri Onaylama ilkeli, Nyberg-Rueppel versiyonudur [34].
Koblitz [24], Miller [25], ve Nyberg ile Rueppel’in [36] ¢alismalarindan temel
alir. Imzacinin imzas1 ve agik anahtarim kullanarak ECSP-NR ilkeli ile
imzalanmig mesaj Ornegini geri elde eder. Bir diizen iginde imza onaylama veya
mesaj ¢6zme amaciyla ¢agrilabilir. P1363 standardinin bu versiyonunda Eliptik
Egri imzalama diizenleri mesaj ¢6zmeli olarak tamimlanmamigtir. ECVP-NR, ekli
imza diizenleri i¢inde kullanilabilir ve DLSSA i¢inde imza dogrulama amaciyla
cagrilabilir.

Giris:

— Eliptik Egri alan parametreleri q, a, b, r, ve G

- Imzacimin agik anahtar1, W

- Onaylanacak imza, (c, d) tamsayi ikilisi

Varsaymmlar: Agik anahtar W ve Eliptik Egri alan parametrelerinin (q, a, b, r, ve
G) birbirleriyle uyumlu ve gegerli olduklan kabul edilir.

Cikig: Mesaj 6rnegi, 0 < f <r olacak bigimde bir f tamsayisidir, veya imzanin

gecersiz oldugunu belirten mesaj.
Islem: Mesaj 6rnei asapidaki islem adimlar izlenerek hesaplanur:

1. Eger c, [1, r — 1] araliinda degilse veya d, [0, » — 1] aralifinda degilse, “imza

gegersizdir’gikigi tiretilir.
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2. Eliptik Egri tizerinde bir nokta P = d.G + ¢.W hesaplanir. Eger P = O sonucu
elde edilirse , “imza gegersizdir”¢ikis tiretilir; diger durumda hesaplanan noktanin

koordinatlar1 P = (xp,yp) olarak gosterilebilir.
3. xp, FE2IP ilkeli yardimiyla i tamsay1sina doniistiiriiliir.
4. f=c —1imod r tamsayisi hesaplanir.

5. fmesaj 6rnegi olarak ¢ikisa aktarilir.
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7. ZEIT CONTROL KiTi VE AKILLI KART PROGRAMLAMA

BasicCard, Zeit Control firmasinin iirettigi programlanabilir bir islemcili karttir.
Zeit Control Kiti, bireysel program gelistirme araci olarak tasarlanmigtir. Akilli
kart iizerindeki programlar Basic dilinde yazilir. Zeit Control bu yapida iki tiir
akilli kart iiretmistir. Compact BasicCard ve Enhanced BasicCard. Compact
BasicCard daha basit islevlere sahip, 1K EEPROM’a sahipken Enhanced
BasicCard 8K ve 16K EEPROM genisligine sahip ve daha karmasik islevleri olan

bir iiriindiir.

7.1. BasicCard’n yapist

Basic Card’in 256 Byte RAM ve 1K veya 16K olarak tercih edilebilen EEPROM
genisligi vardir. EEPROM’un 1K’lik oldugu durumda veriler bir degisken olarak
tutulmaktadir, 16K’k  oldugu durumda ise dosya yapist iginde
saklanabilmektedir.

RAM iizerinde ¢alisma sirasindaki (run-time) veriler ve P-code yigin tutulur. P-
code, Basic kodunun derlenmesi sonucu olugan bir sanal makina dilidir. (Java da
kullanilan teknolojinin benzeri burada da kullamlmaktadir.) P-code’u olusturmak
ve akilli karta yiiklemek igin Zeit Control’iin MSDOS ve Windows altinda
caligabilen destek yazilim kullanilabilir. Bu yazilim paketleri, kart okuyucu

olmadan da yazilimin test edilebilmesini saglar.

Islemci kart tasarnminda en onemli baslik giivenliktir. Islemci kartlarin

kullaniminda asil amag giivenliktir. Karttaki iglemci, bellege erisimi engeller.

7.1.1. BasicCard isletim sistemi

BasicCard isletim sistemi, tiim haberlesmeyi yiiriitiir. Komutlar1 ¢ozer, sifreler ve

yamnitlar.
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Haberlesme ¢ift yonlii /O kontaklar tizerinden 9600 baud’ ta T=1 protokoliine
gére saglanir. Protokol, ISO standartlarina gore tamimlidir[2,3]. Bu protokol
kullanic1 i¢in arka planda kalir. Yapilmas: gereken, kartta isleyecek komutun

tamimlanmasi ve bu komutun bir Basic prosediirii olarak programlanmasidir.

Isletim sisteminde akilli karta programlan ve verileri yiiklemeyi saglayan, kart
lizerindeki sifrelemeyi aktif hale getiren, vb oOnceden tamimli komutlar
bulunmaktadir. Zeit Control P-Code’u ¢alistirmak {izere bir sanal makina
tanimlanmugtir. Derleyici, WZCBASIC.EXE ZC-Basic kaynak kodunu
derleyerek ve P-Code’u olusturur. P-Code, bir sanal makina iizerinde g¢aligan
makina kodu olarak diigiiniilebilir. P-Code WBCLOAD.EXE kart yiikleme
programi kullanilarak karta yiiklenir. Bu sayede BasicCard’ta bulunan sanal

makina, P-Code komutlarini ¢alisma stiresince isletebilir.

Basic Card’da ayrica tammlanacak her komut igin komut tanim kodu (ID) atanir.
Her komut i¢in farkli iki sekizli’den olusur. Bir islemci kartla haberlesme, Komut-
Yanit protokolii ile yapilir. Kart okuyucuya takilir takilmaz protokol oturumu
baglatilir. Protokol, reset komutu ve kartin yamit1 ile baslar. Akilli kart tizerinde
herhangi bir islemin gerceklesebilmesi i¢in komutlarin ¢agrilmas1 gerekir. PC
iizerinde kosan ZC-Basic programindan bir komut ¢agrilir. Tanimlanan her komut
i¢in farkli bir iki-byte ID atanir. Buradaki amag, akilli kart {izerinde komutlarin

fazla yer tutmasim engellemektir.

Enhanced BasicCard’ta 8K ve 16K olarak degisen EEPROM, 17K ROM ve 256K
RAM vardir. Bunlar i¢inde Basic Card isletim sistemi 107 Byte RAM ve 338 Byte
EEPROM kullanir.

7.1.2. ROM’daki algoritmalar

Sifreleme ve sifre ¢6zme komutlari, ROM’da tutulur. Bazi komutlara akilli kartin
verecegi yanitlarin DES kullanmasi gerekir. Bu yamitlarin kullandiklari kod
ROM’da tutulur. Kullamlan akill: kart tekli DES ve tglii DES desteklidir.
ROM’da kataloglama tabanli, DOS benzeri bir dosya sistemi vardir. IEEE
uyumlu, kayan noktali aritmetik de desteklenmektedir.
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7.1.3. Ek sifreleme ozellikleri

Kartin yapisinda olmamakla birlikte EEPROM’a yiiklenecek kiitliphanelerle
sifreleme ve sifre ¢6zme algoritmalar1 gelistirilebilir. Zeit Control BasicCard
program gelistirme Kkiti igin baz1 sifreleme algoritmalannin desteklendigi

kiitiphaneler bulunmaktadir. Bu kiitiiphaneler asagidaki sekilde siralanabilir:

EC-161: 161-bit Eliptik Egri Kriptografi iizerinde kurulu algoritmalan igerir.
IEEE standardi1 P1363’¢ gore yazilmigtir (Bolim 6’ya bakinmz).

SHA-1: MD4 algoritmasi lizerine kurulu bir giivenli ¢irpma algoritmasidir [37].
IDEA: Uluslararas: veri sifreleme algoritmas: olarak bilinir. ilk kez 1990’da

ortaya atilmig bir blok sifreleme algoritmasidir [38].

7.2. Yazilim destek paketi

ZCBASIC: ZC Basic programlama dili derleyicisi.

ZCDD split ekran “Double Debugger”: Windows isletim sistemi altinda ¢aligir.

Terminal kodunu ve Basic Card kodunu simiiltane olarak izlemeyi saglar.

ZCDOS: (P-Code interpreter) derlenmis ZC-Basic programlarim1 MSDOS altinda
calistirir. Terminal programini ve BasicCard programini simiiltane olarak
¢aligtirir. Bunun igin BasicCard’1 simiile eder ve seri port {izerinden BasicCard ile

haberlesmeyi de saglar.
BCLOAD: P-Code’u Akilli karta yiiklemek i¢in kullanilir.
KEYGEN: Sifrelemede kullanmilmak iizere rastgele anahtar ve ilkel polinom tiretir.

BCKEYS: Cryptographic anahtarlar: akill karta yiikler.
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7.3. BasicCard Programlama arayiizii

Basic Card programlar1 ZC Basic dilinde yazilir.

7.3.1. Baslangic kodu

Terminalden kullanici taniml ilk kod ¢agrildiginda isletilen kod, baslangig
kodudur. Her zaman gerekli olmamakla birlikte kartin yayimci tarafindan iptal
edilip edilmedigini kontrol etmek i¢in veya beklenen dosya veya klasorlerin

varligim test etmek igin kullanilabilir.

7.3.2. Prosediir tamimlan

ZC Basic’te iig tip prosediir vardir. I¢ige prosediir tanimlarina izin verilmez.
Subroutines: Diger prosediirler tarafindan ¢agrilabilen program pargasidir.
Functions: Cagrildig: yere bir deger dondiiren Subroutine’dir.

Commands: ZC-Basic diline 6zgii bir yapidir. Terminal programinin iglemci kart

programiyla haberlestigi mekanizmadir.

ISO/IEC 7816-4 [3]’e gore, her komuta bu komutun hangi sinifa ait oldugunu ve
bu sinifin i¢inde hangi komut oldugunu belirtmek tizere iki sekizliden olusan ID

atanmigtir (CLA-class, INS-instruction).

“Command” anahtar s6zciigli ile komutun adinin arasina yazilarak komutun ID’si

belirtilir. &H heksadesimal yazilimi géstermek lizere agagidaki drnekte :

Command &H80 &H10 GetCustomerName (Name$)
Name$ = CustomerName$

End Command

BasicCard, Terminalden CLA=&80 ve INS=&H10 olan bir komut aldiginda,
akilli kartin isletim sistemi otomatik olarak GetCustomerName komutunu

isletecektir.

Her komut, fonksiyon ve alt-yordam arasinda gegis noktasidir. Yukaridaki drnekte
oldugu gibi alt-yordama benzer bi¢imde tamimlanir fakat g¢agrilirken fonksiyon
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¢agrisina benzer bigimde ¢agrilir. BasicCard igletim sistemi Terminal programina
geri dondiiriilecek doniis degerini atar. Bu doniis degeri iki durum bitinden olugur:
SW1 ve SW2. Durum bitleri ISO/IEC 7816-4 standardinda tamimlanmigtir. Bir
komutun doniis degerinin her durumda kontrol edilmesi gerekir. Ornegin kart,
okuyucudan ¢ikartilmig olabilir veya okuyucunun giicii bir nedenle kesilmis
olabilir. Eger SW1 = &H90 ve SW2= &HO00 degerlerine sahipse veya eger SW1 =
&H61 degerine sahipse, komutun bagarimi dogrulanmis olur. Diger durumda

komut bagarima ulasmamis demektir.

Bu iki durum biti akilli kart iginde onceden tamimlanmis degiskenlerdir. Bu
sayede hata kodu tammlanabilmektedir. Erigim kolaylig1 agisindan iki sekizliden
olusan tamsay: degisken SW1 ve SW2’ de tanimlidir. Komut ¢agrilmadan &nce bu
iki deger H90 ve HOO olarak belirlenir. Eger asagida oldugu gibi SW1 ve SW2 ‘ye
farkl degerler atanirsa igletim sistemi yanit verisini bir kenara atar ve Terminal
programina bu iki durum bilgisini gonderir. Burada durum bilgileri hata mesaji
anlamma gelir. Bu ISO/IEC 7816-4 standartlar1 ile belirlenmis bir 6zelliktir.
Ornek:

Eeprom Balance As Long : Rem Declare permanent (Eeprom)
variable
Const InsufficientCredit = &H6F00
Command &H80 &H20 DebitAccount (Amount As Long)
If Balance < Amount Then
SW1SW2 = InsufficientCredit
Else
Balance = Balance - Amount
End If

End Command

Hata kodu olarak istenen deger atanabilmesine ragmen ISO standartlar ile uyum
gozetilmistir. ISO’ya gére SWI’nin yiiksek anlamli biti en fazla 6 olabilir. Ayrica
dikkat etmek gereken bir diger nokta da ZC-Basic’in Onceden tanimli hata
kodlarina yeni hata mesajlann atanmamasidir. ZC-Basic hata kodlan listesi
mevcuttur [39]. Hata kodu olarak SW1 = &H6B, &H6C, veya &HG6F kullanilirsa

¢akigma 6nlenmis olur.
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7.3.3. Dosya tamimlama

Enhanced Basic Card’ta aga¢ yapisinda diizenlenmis DOS benzeri bir dosya

sistemi mevcuttur. Dosyalara erigmek igin gesitli yontemler izlenebilir:

BasicCard’mn  iginde, DOS veya Windows altinda ¢alisan bir Basic
programindakine benzer bi¢imde dosya yaratilabilir, okunabilir ve yazilabilir.
Dosya ve dizinlere terminal programlarindan erigimi kisitlamak igin bazi 6zel
ifadeler mevcuttur. Bu erisim kosullar: kriptografik anahtarlar, kullanici sifresi vb.

kullanilarak diizenlenir.

Terminal programn tarafindan bakildiginda BasicCard’a erisim haklar

diizenlenmis olmakla birlikte bir siiriiciiye erismek gibi diisiiniilebilir.

Dosyalann ve dizin yapilaninin baslangic durumlarim belirlemek igin BasicCard

programinda Dosya Tanimlama Béliimleri kullanilir.

7.3.4. Kalict veriler

Akilli kartta saklanmasi diigiiniilen veriler EEPROM’da tutulur. Enhanced
BasicCard’ta bu veriler dosyalanarak tutulabilir. Daha diisiik kapasiteli (1K)
Compact Basic Card’ta dosya yapisi yoktur. Ornegin asagida tamimlanan

“balance” isimli bir degisken tamimi yer almaktadir:

Eeprom Balance As Long : Rem Declare permanent (Eeprom) variable

EEPROM’da string veya array tipinde degisken tamimlamak da miimkiindiir.
EEPROM’a bir yazma isleminin siiresi 6 milisaniye’dir. Bu nedenle yazma islemi
sirasinda kartin elektriginin kesilme riski her zaman mevcuttur. Enhanced
BasicCard boyle bir durumda hatay: onarabilmek i¢in otomatik olarak tiim
EEPROM yazma islemlerinin kayitlanm tutar. Compact Basic Card’ta ise bdyle
bir diizeltme mekanizmasi yoktur. Bu nedenle bu tiir akilli kartlarda veri kaybim
engellemek amaciyla kaybedilmesi istenmeyen verilerin yedeginin uygun bir

yerde tutulmasi gerekir.
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7.4. Terminal tarafi program gelistirme

Terminal programi, istemci tarafinda, PC iizerinde ¢alisan ZC-Basic programudir.
Akilh kart iizerinde ¢alisan diger bir programla haberlesir. Derleyici, Terminal

program kaynak kodundan galigabilir dosya veya bir gériintii dosya firetir.
Caligabilir dosya:

ZCBasic derleyicisi, standart .exe uzantili dosya uretebilir. Bu tiir programlar
simiilasyon iizerinde ¢alisgamazlar. Akilli kartin karsi tarafta var olmas1 gerekir.

Ayrica bu programlar, Write Eeprom ifadelerini de ¢alistiramazlar.
Goriintii Dosyalar:

Program gelistirmede esneklik agisindan derleyici Terminal programi kaynak
dosyasim kullanarak (IMG uzantili) ZeitControl Goriintii Dosyast olusturur.
ZCDOS P-Code yorumlayicisi, bu Terminal programim Akilli Kart programiyla
birlikte Gergek veya Simiile edilmis Akilli Kart tizerinde ¢aligtirir.

7.4.1. Terminal programi arayiizii

Bir Terminal Programi ana program ve alt program tanimlarindan olusur. Akilh
kart komutlar, “command declarations” iginde tanimlanir. Komutlar

tanimlandiktan sonra fonksiyonlar gibi ¢agrilabilirler.
Komut Bildirimleri (Command Declarations):

Bir akilli kart komutunu ¢agirmadan Once, ZC-Basic derleyicisinin komutun
ID’sini ve komut parametrelerini bilmesi gerekir. Bunun i¢in komutun &nceden
tanimlanmas1 gerekir. ID boliimii haric Command Declaration, bir alt program

tamimina g¢ok benzer.

Declare Command &H80 &H1l0 GetCustomerName (Name$)
Declare Command &H80 &H20 DebitAccount (Amount As Long)

Komut ¢agrilari ise fonksiyon ¢agris: gibidir:

Status = GetCustomerName (Name$)
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If Status <> &H9000 And (Status And &HFF00) <> &H6100
Then
Print "GetCustomerName: Status = &H"; Hex$ (Status)
GoTo Retry
End If

Komutun kendisinin hata kosullar1 olmasa da baglant1 problemi olasiligina kars:
her durumda doniis degeri kontrol edilmelidir. COMMANDS.DEF dosyast,
durum kodlarin1 tamimlar. Bu dosya program igerisine eklendiginde &H9000 ve
&H61 kodlar1 swCommandOK ve swlLeWarning komutlar1 igin sirasiyla
tanimlanmisg olur. Bir bagka yéntem de COMMERR.DEF dosyasinda tanimlanmig
olan subroutine CheckSWI1SW2()’yi ¢agirmaktir. Haberlesme hatasi olusmast
durumunda bu alt program, uygun bir hata mesaj1 tretilerek programdan ¢ikisi

saglar.
Karta veri yazilmasi:

Terminal programinda, EEPROM’a yazilacak veri, iki kosulda goriintli dosyaya

yazilir:
1.Programdan ¢ikarken, eger uygun secenekler belirtilmisse,

2.Terminal Programi, Write Eeprom ifadesini ¢alistirdiginda. (Bu ifade
Terminal Programinin yalmizca ZCDOS P-code yorumlayicisi veya Windows
Debugger i¢inde ¢alistig1 kosullarda gegerlidir. Bu ifadeyi igeren programlar .exe

dosya i¢ine derlenemez.)

7.5. ZC-BASIC Dili

ZC-Basic programlama dili fonksiyon ve alt-program caerelare, kullanece taneml®
veri tipleri, dosya G/C, ve idlemci Oncesi komutlar gibi yapelardan oluemaktader.
Ek olarak akelle kart ¢cevre birimi icin baze 6zellikler icermektedir. Bunlar akelle
kart icin komut tanemlama, G/C <ifreleme, dosya erisim kontrolii ve EEPROM

yazma giinlii«li olarak seralanabilir.
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7.5.1. Kaynak dosya

ZC-Basic programlama dilinde tek bir derleme birimi vardir. Baglama (linking)
agamas1 yoktur. Bu durum derleyicinin 256 byte RAM’in tamamini tek basina
kullanmasi olanagini yaratir. Buna karsin kaynak kodu ¢esitli alt birimlere bolerek

tek bir ana kaynak dosya altina #include ile toplamak miimkiindiir.

7.5.2. Jeton yapisi

En diisiik diizeyde bir kaynak kod, bir dizi jetondan olusur. Dért gesit jeton vardir:
Sabitler, tanimlayicilar, rezerve kelimeler ve 6zel semboller. Katar sabitler harig

jetonlar bosluk icermeyebilir.

Sabitlerin veri tipi tam say1, kayan noktali veya Katar olabilir. Tam say: sabitler
varsayim olarak ondalikli kabul edilir. &O 6neki 8'1ik, &H oneki ise 16'lik
diizende oldugunu gosterir. Kayan noktali sayilarda ZC-Basic tek basamakta
hassasiyeti destekler. Tammlayicilar, harf, rakam ve ardindan veri tipini

tanimlayan bir 6zel sembolden olusur.
Karakter: @ % & ! $
Veri tipi: Byte Integer Long Single String

Eger tipi belirten karakter mevcut degilse, veri tipi integer varsayilir. Bu
varsayim DefByte, DefLng vb. kullanilarak degistirilebilir. ZC-Basic'in bir bagka
ozelligi, kliglik ve biiylik harf ayrimi1 yoktur. Tanimlayicilarin rezerve kelimelerle

cakigsmamasina dikkat etmek gerekir.

Tamimlayicilar, sabitler ve rezerve kelimeler diginda aritmetik, lojik islem

sembolleri ve bagka 6zel semboller tanimlidir.

7.5.3. islemci 6ncesi komutlar

ZC-Basic derleyicisine derleme Oncesi verilen talimatlardir. '# karakteri ile
baglayan satirlar derleyici tarafindan "islemci ©6ncesi komutlar" olarak

degerlendirilir.

1. Kaynak dosya ekleme: #include filename
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Bu sekilde eklenen dosyadaki kaynak kod, kodun bir pargasiymis gibi derlenir.
Derleyici yukaridaki bigimde adi belirtilen dosyay: ararken once igeren dosyanin
bulundugu dizinin altina bakar. Ardindan komut satirinda yazildiklan siraya goére
-1 parametreleri ile 6zellestirilen dizinde eklenecek dosyayi arar. Daha sonra
icinde bulunulan dizinin altina, orada bulamadiginda ise ZCINC c¢evre

degiskeninde tanimlanmus dizinlere bakar.
2. Kiitiiphane ekleme: #Library filename,

talimati, ZeitControl Plug-In kiitiiphanelerini ekler. Zeit Control'de her kiitiiphane
dosyasi library.lib i¢in bir tamm dosyasi library.def vardir. Tanmim dosyasi, tiim

gerekli tammlarla birlikte tahsis edilen #Library talimatini igerir.
3. Kosullu Derleme:

Komut satininda veya daha 6nce tammlanmis sabitlerin degerine gore derleyici
kodun baz1 pargalarim derleyip derlememeye karar verir. Derleme asamasinda
yapilan bu i¢leme diglama islemi igin if, elseif, else ve endif komutlar1 kullamlir.
Kosullu derleme de derleme 6ncesi talimat olarak yorumlanacagindan baslarina #

sembolii getirilir.
4. Listing talimatlari:

Kodun bazi pargalann listing dosyasindan ¢ikarilmak istendiginde #NoList,

talimat1 kullanilir.
5. Kart durumu:

ZC-Basic programi akilli karta yiiklendikten sonra kart TEST durumuna geger.
Eger kartin bagka bir duruma gec¢mesi tercih ediliyorsa #state talimat1 kullanilarak

derleyiciye bildirilir.
6. Acik dosya sayisi belirleme:

ZC-Basic programinda Terminal tarafi igin aynmi anda 32 dosya agik tutulabilir
yani agik dosya slotu sayis1 32'dir. Bu say1 Enhanced Basic Card igin 2'dir. A¢ik

Dosya Slotu sayisinin varsayilan degerleri derleyici talimatlar1 kullanilarak
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O<=nfiles<=16 olmak kosuluyla degistirilebilir. Bunun i¢in agsagidaki talimat

kullantlir:
#Files dosyasayis

Bu durumda dosya sistemi tarafindan kullamlacak RAM, 6*dosyasayisi+7 ile

sinirlanmis olur.

7. Y1gin Biytikligi:

P-Code y131m1 igin ayrilacak alan #stack yigin-genisligi, talimat1 ile belirlenebilir.
8. EEPROM Genigligi:

Kartin EEPROM'unun baglangig ve bitis adresini belirler.

#Eeprom [baslangi¢] [To bitis]

9. Mesaj talimati:

Derleme sirasinda bir mesaj ¢iktisi tiretmek miimkiindiir. Derleme siirerken mesaj

ekrana bastirilabilir. #Message mesaj
10. Hata talimat1:
#Error, komutu kullanilarak hata mesajlarin1 kendi istenen bigimde tanimlamak

veya kendi hata mesajlarimizi iretmek miimkiindiir.

#If MaxLineLength > 80
#Error MaxLineLength too big (max 80)
#EndIf

Omek program MaxLineLength=100 olacak bigimde derlendiginde, derleyici
“#Error MaxLineLength too big (max 80)” hata mesajim iireterek derlemeyi

sonlandiracaktir.
11. Blok bekleme zamani;

Bir BasicCard programinda “reset’e yanit” igindeki BWT(Blok Bekleme Zamani)
alam asagidaki sekilde 6zellestirilebilir. 1< 2" <256 olmak iizere,
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#BWT n

Blok bekleme zamani, kart okuyucu swCardTimedOut durumuna dénmeden
once karta bir komutu iglemek igin taninan siiredir. Saniyenin ondabiri ile ifade
edilir. Varsayilan degeri Compact Basic Card'ta 16, Enhanced Basic Card'ta ise
128'dir. (1.6 saniye ve 12.8 saniye anlamina gelir.) Blok bekleme zamaninin

alabilecegi en biiyiik deger 51.2 saniyedir.
12. Onceden tanimli sabitler:

Programin ¢aligacagi ortama gore (Terminal, Compact Basic Card veya Enhanced
Basic Card) {i¢ sabitten birinin degeri derleyici tarafindan 1 olarak &nceden
tannmlamr. Bu i sabit, TerminalProgram, CompactBasicCard ve

EnhancedBasicCard 'tir,

7.5.4. Veri saklama

ZC-Basic programlama dilinde tiim degiskenler d6rt veri saklama simifindan

birine aittir: Eeprom, Public, Static, veya Private.
1.Eeprom verileri:

EEPROM'da saklananlar: derlenerek P-Code'u olusturulmug ZC-Basic programu,
dizinler, dosyalar ve kalic1 degiskenlerdir. Program derlenirken degiskenlere bir
baslangi¢ degeri atanmadig durumda P-Code karta yiiklenirken baslangic degeri

olarak sifir atanir.

Eeprom verileri global degiskenlerdir. Programdaki tiim alt-programlar tarafindan

erigilebilirler.
2.Public ve Static veriler:

RAM'de islenen veriler public veya static olarak ikiye aynlirlar. Public
degiskenler global, static degigkenler yerel degiskenlerdir.
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3.Private veriler:

Prosediir i¢cinde "private" olarak tanimlanan veriler yalmzca tanimlandiklari alt
program iginde gegerlidirler.  Alt-programdan ¢agrilan yere doniildigiinde
gecerliliklerini  yitirirler. Bu nedenle P-Code yigminda alt programa
dallanildiginda yer alinir ve alt programda doniilirken de yigindan alinan alan

yigina geri verilir.

Tiim verilerin private, public veya static olarak tamimlanmasi zorunlu degildir.

Derleyici tammmlanmamis degiskenleri varsayim olarak "private" kabul eder.

7.5.5. Veri tipleri

ZC-Basic'te 6 tip veri desteklenir: Byte, integer, Long, Single, String, String*n.

Ayrica bunlann disinda kullanici kendisi tip tanimlayabilmektedir.

7.5.6. BasicCard'a ozgii yapilar

1.0zellestirilmis ATR:

BasicCard resetlendiginde, kendisi hakkinda bilgiyi ATR(Answer to Reset-Reset'e
yanit) araciligiyla verir. ATR, akilli kartin kullanacag haberlesme parametreleri
hakkinda bilgi igerir. 15 sekizliye kadar kullanilabilecek "tarih karakterleri" adi
verilen bu alanda kart kendini tanitir. BasicCard igindeki tarih-karakterleri'nin
“BasicCard ZCvw” bi¢imindedir. Burada vvv kartin yazilim versiyon
numarasidir. (Compact BasicCardin yazilim versiyon numarast 1.1.'dir.
EnhancedBasicCard'larin yazilim versiyon numaralar ise 2.3 veya 2.4.) "Tarih
karakterleri" Declare ATR ifadesi kullamlarak degistirilebilir.

Declare ATR = veri

Veri, Byte ve String sabitlerden olusan, toplam uzunlugu 15'ten kii¢iik olan
herhangi bir dizilig(sekans).

2. Uygulama ID'si:

BasicCard'ta 6nceden tammli GET APPLICATION ID komutu vardir. ZC-Basic
kaynak kodunda belirlenmis uygulama ID'sini dondiirir. Bu komut kart
okuyucudaki akilli kartin istenen uygulamayi igerip igermedigini kontrol etmek

i¢in kullanlir. Bir uygulamanin ID'sini diizenlemek i¢in :
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Declare ApplicationID = veri

veri,Byte ve String sabitlerden olusan, toplam uzunlugu < 127 olan herhangi bir

dizilistir(sekans).

3. Sifreleme algoritmalarini etkinlegtirme ve etkisizlestirme:

{Enable | Disable} Encryption [4lgoritmalD [, AlgoritmalD, . . . ]]

AlgoritmalD, Bir sifreleme algoritmasinin ID'sidir. Eger herhangi bir algoritma
ozellestirilmemigse tiim var olan algoritmalar etkin veya etkisiz hale getirilir.

Asagida var olan algoritma ID'leri verilmistir:

Enhanced BasicCard: &H21 Single DES

&H22 Triple DES
Maksimum giivenlik agisindan kullamlmayacak sifreleme algoritmalarinin
etkisizlestirilmesi gerekir. (En giivenli algoritma Enhanced BasicCard'ta
&H22'dir.)

Bu komut, program derlenirken ¢alistinlir ve kartin yagamsiiresi boyunca
gegerlidir. Algoritmalar islem sirasinda (run-time) etkin veya etkisiz hale

getirilemezler.

4. Terminalden siire istemek:

Eger bir komutun iglem zamam verilen siireden fazla olacaksa ¢alisabilmek igin
ek siire istemesi gerekir; aksi taktirde caller time-out olur. Bunun i¢in WTX
komutu kullanilir. BasicCard'ta bir Blok Bekleme Siiresi, BWT (Block Waiting
Time), mevcuttur. BWT, Compact BasicCard'ta 1.6 saniye Enhanced BasicCard'ta
12.8 saniyedir.

5. Onceden tammli degiskenler:

BasicCard isletim sisteminde ZC-Basic dilinden erigilebilen i¢ degiskenler vardir.

Cogu haberlesme ile ilgilidir.
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7.5.7. Terminal tarafina 6zgii yapilar

1.Ekran Cikig1:
Ekran ¢ikisi igin Cls ve Print ifadeleri 6nceden tammlanmig dort degiskenle
birlikte kullanilir: FgCol, BgCol, CursorX, ve CursorY.

Cls komutu ekrami temizler ve CursorX ve CursorY degiskenlerini 1'e esitler.

Print komutu:

Print [ alan | ayrag] [ alan | ayrag] . . .

alan, Byte, Integer, Long, Single, veya String tipinde herhangi bir ifade
~ayrag, ‘s’ (noktah-virgiil), ¢ikista kursériin degigsmeden kalmasim saglar.

‘) (virgtil),  ¢ikista kursdrii bir ¢ikis katar1 boyu kadar ilerletir. (Cikis
katar1 14 karakter genisligindedir.

Spe(n), n tane bogluk basar.
Tab(n), ¢ikis kursoriinii n. pozisyona konumlandirr,
Print ifadesinden sonra ayra¢ kullanilmadigi durumda kursér bir sonraki satirin

bagina ilerler.

2. Klavye girisi:

InKeyS$, 0, 1, veya 2 sekizliden olusan dizi dondiiriir: Klavye tamponunda
bekleyen karakter yoksa 0 byte; siradan bir tusa basildiysa 1; extended-ASCII
tusuna basildiysa 2 (ilk byte in 0 oldugu durum) dondiirtir.

LineInput X§ klavyeden bir karakter katar1 degiskeni X$'a return tusuna basilan

yere kadar satir okur.

Input degisken-liste, klavyeden girilen bir dizi degiskeni okur. Kullanic1 birden
fazla deger girisi yaparken arada virgiil veya bosluk kullanir.

3. Haberlesme:
Kart okuyucu ve kartin durumunu belirten ii¢ fonksiyon vardir. Bu fonksiyonlar
komut ¢agrilar1 gibi SW1-SW2 i¢inde durum kodunu dondiiriirler:

CardReader [(isim$)]
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Seri port iizerinden kart okuyucunun varhigini denetler. Eger bir karakter katar
parametresi gegerse, kart okuyucuyu tamimlayici karakter katar:1 déner. BasicCard
PC'de simiile ediliyorsa "Simulated Card Reader” ifadesi name$ parametresi
icinde dondiiriilir. SW1-SW2'deki durum kodlar:

swCommandOK Kart okuyucu bulundu
swNoCardReader  Kart okuyucu bulunamadi

swCardReaderError Kart okuyucu gegersiz yanit veriyor
CardInReader:

Kart okuyucuya takiliysa swCommandOK (&H9000) dondiirtir. SW1-SW2'deki
durum kodlari:

swCommandOK Kart okuyucuya takil

swNoCardReader  Kart okuyucu bulunamiyor

swCardReaderError Gegeriz yanit

swNoCardInReader Okuyucuda kart yok

ResetCard [(ATRS)]

Kart1 reset'ler. Kart reset istegine gecerli yanit tretirse swCommandOK
(&H9000) dondiiriir. Eger string parametre aktarildiysa ATR "tarih bitleri" geri
dondiiriliir. SW1-SW2'deki durum kodlari:

swCommandOK ATR gecerli

swNoCardReader  Kart okuyucu bulunamadi
swCardReaderError Kart okuyucu gecersiz yanit iiretiyor
swNoCardInReader Okuyucuda kart yok

swT1Error T=1 protokol hatasi

swCardError Karttan gegersiz yanit

swCardTimedOut  Kart beklenen zamanda ATR génderemedi
4. PC/SC Fonksiyonlar1:

Sisteme konfigiirasyonu yapilmig PC/SC uyumlu kart okuyucular hakkinda bilgi

derlemek igin iki fonksiyon saglanmigtir.

nReaders = PeseCount
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Konfigiire edilmis kart okuyucularin sayisin1 tamsayr deger olarak dondiiriir.
SW1-SW2'deki durum kodlan :

swNoPcscDriver Sistemde PC/SC siiriiciisii yiiklii degil.

swPcscError PC/SC siiriiciisii beklenmeyen hata mesaji1 gonderdi.

ReaderName = PcscReader(Okuyucuno)

Okuyucuno'su verilen PC/SC kart okuyucunun adim String olarak dondiiriir.
Okuyucuno sifira egitse varsayilan PC/SC okuyucusunun ad1 dondiiriliir. PC/SC
okuyucu numarasina erigsmek igin, Onceden tamimlanmus degisken ComPort

Okuyucuno+100'e egitlenir. SW1-SW2'deki durum kodlari:

swNoCardReader Okuyucuno < 0 veya okuyucuno > nReaders.
swNoPcscDriver PC/SC siiriiciisii sistemde yiiklii degil.

swPcscError PC/SC siiriiciisii beklenmeyen bir hata kodu dondiirdii.
5. 1/0 Logging:
Open Log File ifadesi Terminal Programi ve BasicCard programi arasindaki tiim

I/O logging islemini baglatir.

Open Log File dosyaad:, Log dosyasinin ge¢misteki icerigi silinir. Dosya agma
islemi basarisiz olursa dnceden tammli degisken FileError sifir olmayan bir

degere, hata koduna esitlenir.
Close Log File ifadesi I/0 kaydetme iglemini bitirir ve kayit dosyasim kapatur.

6. Tarih ve Zaman:

Time$ fonksiyonu 24-karakter sabit formatta o andaki tarih ve zamam dondiiriir:

7. Eeprom Veriyi kaydetmek:

Write Eeprom [( dosyaadi)]

Kalici Eeprom verisini Terminal programda bir disk dosyasina yazar. Dosyaad:
verilmediyse veri asil gériintii dosyaya (veya izleme dosyasina) geri yazilir. Eger

dosya herhangi bir nedenle agilamadiysa, onceden tanimli degisken FileError bir

hata kodu degerine esitlenir.
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Write Eeprom ifadesi yalmzca Terminal programi WZCDOS P-Code
yorumlayicist veya Double Debugger'da galisiyorsa gegerlidir. Write Eeprom

ifadelerini igeren programlar exe dosyalar i¢ine derlenemezler.

8. Otomatik Sifreleme:

{ Enable | Disable } Encryption

Terminal programini g¢alistiran P-Code yorumlayicisi tiim komutlart START
ENCRYPTION ve END ENCRYPTION komutlarim izlemek igin Akillh Karta
monitorler. Akilli  karttan gegerli yamitlar(response) alan bir START
ENCRYPTION komutu gérdiiginde END ENCRYPTION komutu gorene
kadar otomatik olarak komutlarin sifrelenmesini ve yanitlarin(response)
sifrelerinin ¢oziilmesini etkinlestirir. Bu monit6r herhangi bir nedenle etkisiz hale
getirilmek istendiginde bu islem Disable Encryption komutu ile yapilabilir.

Enable Encryption ile istenildigi zaman monit6rii etkinlestirmek miimkiindiir.

9. Karta daha fazla zaman vermek:

Bazen akilli kart bir komutu ¢alistirmak i¢in BWT'den daha fazla zamana ihtiyag
duyabilir. Kural olarak bu siirenin artirilmasim istemek kartin gorevidir. WTX
ifadesi bu amagla kullanilir. Varsayilan BWT degerini Terminal programdan da

WTX ifadesini kullanarak degistirmek miimkiindiir:
WTX saniye

Burada saniye degeri 255'e esit yapilirsa karta taninan yanit siiresi sinirsiz

yapilmus olur.

10. Onceden tamml1 Degiskenler:

Terminal P-Code yorumlayicisi Byte tipinde, 6nceden tanimli Public degiskenleri

igerir.
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8. AKILLI KARTTA KULLANILAN GUVENLIK FONKSIiYONLARI

8.1. Komut-yanit protokoliinde sifreleme

Hem Compact BasicCard hem de Enhanced BasicCard i¢in komutlarin ve
yanitlarin sifrelendigi bir mekanizma bulunmaktadir. Bu mekanizmayi isler hale
getirmek igin Oncelikle kullamlan iki program c¢agrisi bulunmaktadir. Bunlar

StartEncryption ve EndEncryption’dur [39].

1- Haberlesmeyi yiiriiten taraflarin her ikisinde de kriptografik anahtarlar igeren
bir anahtar dosyasi yaratmak i¢in KEYGEN programi kullanilir.

2- Yaratilan anahtar dosyasini hem terminal hem de akilli kart tarafina dahil

etmek gerekir.

3- StartEncryption ve EndEncryption komutlarimi tanimlayabilmek igin
COMMANDS.DEF dosyasi, Terminal programi igerisine dahil edilir.

4- Terminal program i¢inde otomatik sifrelemeyi kapatip agmak igin agagidaki

ifadeler kullanilir:
Call StartEncryption (P1=algoritma, P2=anahtar_no)
Call EndEncryption ()

Bu bolimde kullamlan $, karakter katarn tipinde degiskenleri belirtmek igin

kullanilmigtir.

8.1.1. Anahtar bildirimi

Terminal ve akilli kart programlarmin karsihikli  komut ve yamtlan

sifreleyebilmeleri i¢in iki tarafin da ortak kullandigi anahtarlar vardir. Compact
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BasicCard'ta tiim anahtarlar 8 sekizli uzunlugundadir. Triple DES sifreleme i¢in

16 sekizli uzunlugunda anahtarlar kullanilir.

Declare Key anahtar no [(uzunluk, | sayagl)] [= b1, b2, b3, . .. ]

anahtar_no: Anahtarin 6zellestirilebilmesi icin bir anahtar numarasi gereklidir. (

Uzunluk:

Sayag:

StartEncryption komutunda oldugu gibi) 0-255 arasinda herhangi

bir deger alabilir.

Anahtarin uzunlugudur. Eger belirtilmemisse anahtar uzunlugu
sekiz byte varsayilmaktadir. Eger bir baglangic degisker;i alani
mevcutsa (b1, b2, b3, . . .) ve hi¢ bir uzunluk Szellestirilmemigse
anahtar uzunlugu baglangig degeri alami igindeki byte sayisina
esitlenir. (Eger uzunluk belirlenmigse baslangi¢ degeri alani, istenen

uzunlukta sifirla doldurulur.)

Anahtar i¢in hata sayacidir. (0 <= sayag¢ <= 15). Eger saya¢ sifirsa,
anahtar baglangigta kullamlamaz durumdadir. Eger saya¢ yoksa,
anahtar hata sayaci aktif degildir.

bl, b2, b3,...Anahtarin baglangi¢c degeridir. Baslangi¢ degerinin verili olmadigi

durumda varsayilan deger sifirdir. Daha sonra anahtara yeni deger

verilmesi i¢in izlenebilecek ii¢ yol vardir:

o Key(anahtarno) = string ifadesi ile, Terminal programinda veya Enhanced

BasicCard programinda

¢ Read Key File ifadesi ile Terminal programinda

e BCKEYS program ile, BasicCard'ta.

8.1.2. Caliyma sirasinda (run-time) anahtar konfigiirasyonu

Terminal programi, bir anahtar dosyasindan g¢alisma sirasinda (run time)

anahtarlan yiikleyebilir:

Read Key File dosyaad:
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Eger komut ¢alismazsa Dosya Sistemi degiskeni FileError sifirdan farkls bir kod
(hatay1 olugturan nedeni isaret eden bir hata kodu) ftiretir. FILEIO.DEF hata
kodlarinin tammlarim igerir. Terminal veya Enhanced BasicCard programlarinda

anahtarlara string olarak: Key(anahtarno) fonksiyonu yardimiyla erisilebilir.

8.1.3. Anahtar hata sayaci

Enhanced BasicCard'ta her kriptografik anahtarin bir hata sayaci vardir.
Herhangi bir anahtar i¢in hata sayaci aktif duruma gectiginde, Terminal

programin anahtar1 deneyerek bulma riskine kars1 deneme sayisim sinirlar.

Sifrelemenin gegersiz oldugu durumda hata sayaci bir azaltillir ve Akilli kart
durum kodu SW1-SW2 = swRetriesRemaining+X (&H63C0+X) dondiiriir.
Burada X hata sayacimin yeni degeridir. Hata sayaci sifir oldugunda anahtar
gecersiz hale getirilir. Akilli kart programinda Enable Key komutu ¢aligtirtlana
kadar anahtar gegerli duruma gegmez. Sifreleme gegerliyse, hata sayaci baglangi¢

degerine getirilir.

Anahtar gecersiz durumda ise (hata sayaci daha baglangigta sifira esitse) akillr kart
durum kodunu SW1-SW2 = swKeyDisabled (&H6614) yaparak yanit dondiiriir.
Enhanced BasicCard programinda , anahtarin hata sayacini etkin hale getirmek ici

iki komut vardir:

Enable Key anahtarno [(sayag)] : Anahtan gecerli hale getirir. Saya¢ varsa,
anahtar hata sayaci aktif duruma getirilir ve baslangic degeri Max (sayag, 15)
olarak etkinlestirilir. Saya¢ yoksa veya 255'e esitse anahtar hata sayaci yeniden

aktif hale getirilir.

Disable Key anahtarno : Enable Key komutu isletilene kadar anahtar1 gegersiz

hale getirir.

Bu hata sayact mekanizmasi yalnizca komutlarin sifrelenmesi i¢in kullanilir.
Bunun disinda bir anahtar gecersiz konuma getirilmis olsa da Enhanced
BasicCard programu i¢inden kullanilabilir. Kriptografik anahtarlarn kullanan ZC-

Basic fonksiyonlar1 Sifreleme Fonksiyonlan boliimiinde listelenmigtir.
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8.1.4. DES sifreleme ilkelleri

DES mesaj sifreleme ve sifre ¢6zme dort blok sifreleme ilkeline dayanir: Ex , Dk,
E:k , ve Di( Akilli kart ve terminal programlarinda bu ilkeller ZC-Basic

programcisina DES fonksiyonu ile saglanr.

sonu¢d = DES(tip, anahtar, blok$)

tip, ilkelin tipi +1, —1, +3, veya -3 ile numaralandirilir:
+1: Ex(blok) Tekli DES sifreleme
—1: Dx(blok) Tekli DES sifre ¢ozme
+3:E%(blok) Uclii DES sifreleme
—3: Dk(blok) Uglii DES sifre ¢dzme

anahtar, 0-255 arasinda bir sayr veya sifreleme anahtarimi igeren bir karakter
katar1 olabilir. Tekli DES i¢in anahtarin en az 8 sekizli uzunlugunda,

Uglii DES igin ise en az 16 sekizli uzunlugunda olmasi gerekmektedir.

blok3, Sifrelenecek veya ¢ozillecek blogu iceren 8-sekizli uzunlugundaki
karakter katarindan olusur. 8 sekizliden uzun olursa sadece ilk 8 sekizli

kullanilir, az olursa, P-Code hatasi pcBadStringCall (&HOD) iiretilir.

sonu¢$, DES sifreleme veya sifre ¢ozme fonksiyonunun 8 sekizliden olugan

sonucudur.

8.1.5. Sertifika iiretimi

Terminal programi ve Enhanced BasicCard'ta kriptografik anahtarlar kullanilarak
“sayisal imza” {iiretilebilir. Burada sertifika iretimi olarak tanimlanan fonksiyon

daha dnceki boliimlerde sayisal imza olarak anlatilmigti. Sertifika tiretimi igin:
S$ = Certificate(anahtar, veri)

anahtar 0-255 arasinda bir sayiy1 veya anahtar1 igeren karakter katarini, veri ise

dogrulanacak veriyi gostermek iizere yukaridaki komut kullamlir. Burada veri,
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karakter katar1 tipinde bir ifade, sabit uzunluklu bir veri veya bir dizi elemani
olabilir. Anahtarin boyuna gore DES veya Uclii DES sertifikas1 {iretilir. Sonug,

S$, her durumda 8 sekizli uzunlugundadir.

8.1.6. Rastgele say1 iiretimi

Rnd built-in fonksiyonu 4-sekizli boyunda bir rastgele say: iiretir. Terminal ve

BasicCard'in rastgele sayi iiretimi i¢in degisik mekanizmalar vardir.

8.1.6.1. Terminal

Terminal programi sistem saatini temel alarak bir rastgele say1 tiretir. Program her
calistiginda Rnd fonksiyonunun {retecegi deer bu nedenle farkh olur.

Randomize komutu ile bu {iretim bigimi degistirilebilir.

Randomize kaynak: Burada kaynak Long veya String tipinde herhangi bir
ifadedir.

Rastgele say1 iiretiminde kullanilan kaynagin degistirilmek istenmesinin g¢esitli

nedenleri vardir:

1. Program gelistirirken izleme-hata ayiklama isleminin daha kolay
yapilabilmesi i¢in iiretilecek rastgele say1 dizisinin 6nceden tahmin edilebilir

olmas istenebilir.

2. Giivenlik agisindan sistem saatinden iretilecek saymun bilinebilirlik riski

vardir.

Rastgele say1 tretecinin varsayillan davramigt akilli kart haberlesmesinde
kullanilan sifreleme algoritmalan agisindan yeterlidir. Bu algoritmalar ag¢isindan
RA ve RB rastgele sayillarinin baslangi¢ degerleri kritik 6neme sahip degildir.
Giivenlik acisindan kullamilacak anahtarlarin gizlilii onemlidir. Bu nedenle

anahtar {iretimi i¢gin yiiksek kalitede bir rastgele say: tireteci tercih edilmektedir.
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8.1.6.2. Akilh kart

Her BasicCard'in igine gbmiilii bir seri numaras1 vardir. BasicCard tiretiminden
sonra ilk kez rastgele sayi iiretiyorsa bu seri numaras: kaynak olarak kullanilir.
Daha sonra kaynak giincellenerek bir sonraki rastgele sayr tretimi igin
EEPROM'a kaydedilir. Bu sayede her BasicCard degisik ‘sekansta rastgele say1
iiretir. Verilen bir BasicCard her reset isleminden sonra ayni sekansta rastgele say1

iretmemis olur.

Randomize komutu BasicCardn iginde bulunmaz, yiiklenmesi gerekir. ZCDOS
ve ZCDD programlarinin igindeki BasicCard simiilatorleri her ¢alistinldiklarinda
aym diziliste rastgele sayr {Uretirler. Bunun nedeni {iretim mekanizmasim
baslatacak kaynak olarak kullanmak i¢in tekil bir seri numarasina erisimlerinin
olmayisidir. Fakat program bir akilli karta yiliklendiginde rastgele sayr dizilisi

Onceden bilinemez hale gelir.

8.2. Eliptik Egri kriptografi kiitiiphanesi: EC-161

EC-161 Kiitiiphanesi, terminal ve akilli kart tarafi i¢in kullamilacak 161-bit Eliptik
Egri Sifreleme kodlarini igerir. Kiitiiphane, asagidaki iglemleri destekler:

kapali/agik anahtar ¢ifti {iretimi

e paylasilan gizli veri tiiretme

e oturum anahtan tiretimi

e sayisal imza tiretimi

e sayisal imza dogrulama (Yalnizca terminal tarafinda miimkiindiir)

Eliptik Egri Kiitiiphanesi'nde kullanilacak alt programlar {ii¢ bdoliimde
incelenebilir: Baglatma altprogramlari, sifreleme diizenleri ve sifreleme
ilkelleri[40].
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8.2.1. Baslatma altprogramlan
Sub EC161SetCurve ( Parametreler As EC161DomainParams)

Elliptic Egri i¢in alan parametrelerini 6zellestirmek amaciyla kullamlir. Bu alt
programa yalnizca terminal programinda gerek duyulur. Akillh kart

programlarinda gerek duyulmaz.
Sub EC161GenerateKeyPair(Kayrnak$)

Bu alt program, gizli/agik anahtar g¢iftini iireterek, sonuglann public String

degiskenleri olan EC161PrivateKey ve EC161PublicKey degiskenlerine atar.
Sub EC161SetPrivateKey(Key$)

Ozel bir gizli anahtar saptar ve ona bagh agik anahtan iireterek sonuglari public
String degiskenleri olan EC161PrivateKey ve EC161PublicKey degiskenlerine

atar.

8.2.2. Sifreleme diizenleri (Cryptographic Schemes)

ZC-Basic Card tizerinde Eliptik Egri kiitiiphane fonksiyonlan yardimiyla oturum
anahtar1 Uretimi amaciyla ortak giz olusturulmasi, imzalama ve imza onaylama
diizenleri bulunmaktadir. Bu mekanizmalarin isletilmesi amaciyla gelistirilmis

fonksiyonlar kisaca agagidaki gibidir:
Function EC161SessionKey(KDPS3, SharedSecret3) As String

Anahtar tiiretme parametreleri KDP$(Key Derivation Parameters) ve verilen
SharedSecret$ degerlerini kullanarak 20-sekizli uzunlugunda bir oturum anahtar
tiretir. Bu ECKAS-DH1 P1363 diizenidir: Her iki tarafin da bir anahtar ¢ifti

kullandig, Elliptic Curve Key Agreement Scheme, Diffie-Helman versiyonudur.
Sub EC161HashAndSign(/mza$, Mesaj$) As String

Verilen mesajin SHA-1 ¢irpma degerini hesaplar ve EC161Sign ile imzalar. Bu
yontem, ECSSA P1363 diizeninin Imza Uretme Islemidir: “Elliptic Curve
Signature Scheme with Appendix.”
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Function EC161HashAndVerify (/mza$, Mesaj$, A¢ikAnahtar$)

Verilen mesajin SHA-1 ¢irpma degerini hesaplar ve EC161Verify ile imzanin
dogrulugunu test eder. Bu yontem, ECSSA P1363 diizeninin Imza Dogrulama
Islemidir: “Elliptic Curve Signature Scheme with Appendix.”

8.2.3. Sifreleme ilkelleri

Eliptik Egri kriptografiye dayanan sifreleme diizenleri, yine Eliptik Egri sifreleme
ilkellerinden olugmaktadir. Yukaridaki bélimde tanttilan diizenler asagidaki
ilkelleri kullanarak olusturulur.

Function EC161SharedSecret (A¢ikAnahtar$) As String

Verilen AgikAnahtar$'a bagli olarak ona bagli shared secret 'i iiretir. Bu yontem
P1363 ilkeli ECSVDPDH’dir (Elliptic Curve Signature Primitive, Nyberg-

Rueppel versiyonu).
Sub EC161Sign(/mza$, Cirpma$) As String

Verilen Cwrpma$ degeri igin imzayr hesaplar. Bu yontem P1363 ilkeli ECSP-
NR’dir (Elliptic Curve Signature Primitiv, Nyberg-Rueppel versiyonu).

Function EC161Verify(Imza$, Cirpma$, A¢ikAnahtar$)

Verilen Cirpma$ degeri i¢in imzanin dogrulugunu test eder. Bu yontem P1363
ilkeli ECVP-NR’dir (Elliptic Curve Verification Primitive, Nyberg-Rueppel

versiyonu).

Burada tamitilan bireysel kiitliphanelerin tamimlarinda hata kodlan da
tanimlanabilir. Bu hata kodlar1 ZC-Basic degiskeni olan LibError'a atilabilir. Bu
degisken kiitiiphane alt program tarafindan isaretlenmis en yakin zamandaki hata

kodunu igerir.

8.3. EC-161: Eliptik Egri kiitiiphanesi ile uygulama gelistirme

Bu bolimde altprogramlar daha ayrintili olarak incelenecek, uygulama

gelistirilme agisindan  kiitiiphanenin kullanimi ele alinacaktir. Eliptic Egri
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kiitliphanesini yiiklemek i¢in program koduna #Include EC-161.DEF, program

satir1 eklenir.

8.3.1. Eliptik Egri parametrelerinin saptanmas:

Bir eliptik egri, alan parametreleri ile tammlanir. Kiittiphanelerde ti¢ uygun eliptik
egri bulunmaktadir: EC161-1.CRV..EC161-3.CRV, ZC-Basic dilinde egri
tanimlarim igerir. Bu tamimlardan biri kaynak programa dahil edilebilir.
EC161.BIN dosyas1 ii¢ egri i¢in de Terminal programina g¢alisma-zamaninda

yiiklenecek ikili veriyi igerir.

Enhanced BasicCard programi iginde Eliptik Egri belirlemek igin program koduna
EC161-X.DEF dosyasini eklemek gerekir. Bir akilli kart programinda egrinin
derleme sirasinda segilmesi gerekir ¢iinkii ¢aligma sirasinda (Run-time) yeniden
karta yiiklenemez. Terminal programi iginde Eliptik Egri, EC161SetCurve
kullanilarak yiiklenir. Eliptik Egri'yi yiiklemenin {i¢ yolu vardir:

e Hangi egrinin kullamilacagi biliniyorsa tanim dosyast eklenir ve
EC161SetCurve(parametreler) ¢agrilir. Bir programda yalmz bir tamm

dosyasina yer verilebilir.

e Eger kartin uygun komutu varsa, egri karttan yiiklenebilir. Ornegin:

Private Curve As EClélDomainParams
Call GetCurve (Curve) : Call CheckSW1SW2 ()
Call ECl6lSetCurve (Curve)

e Egri, EC-161.BIN binary dosyasindan okunabilir. Ornegin:

Private Curve As ECl6lDomainParams

Open "EC-161.BIN" For Random As #1 Len=64
Get #1, 3, Curve ' Read Elliptic Curve #3
Close #1

Call CheckFileError ( )

Call ECl6lSetCurve (Curve)

Eger alan parametreleri (DomainParams) gegersizse altprogram EC161SetCurve;

LibError degiskeni igerisinde hata kodu EC161BadCurveParams dondiiriir.
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Terminal programi iginde EC-161 Kkiitiiphanesi iginden diger alt programlar
cagrilmadan 6nce EC161SetCurve cagrilarak egri tanimlanmalidir. Aksi halde
LibError degiskeni igerisinde EC161CurveNotlInitialised hata kodu dondiiriiliir.

8.3.2. Anahtar iiretimi

Eliptik Egri agik anahtar sifreleme i¢in anahtarlarin tiretilmesi islemi iki bigiminde
yapilabilir. Bu anahtarlar anahtar tretme fonksiyonlar1 yardimiyla kart iginde
tretilebilecegi disaridan belirlenerek karta da verilebilir. Tez calismasinda

giivenlik agisindan birinci yéntem tercih edilmisgtir.
Acik/Gizli anahtar ¢iftini tiretmek igin:
Call EC161GenerateKeyPair(kaynak$),

altprogram ¢agris1 kullamilir. Bu altprogram giivenli c¢irpma algoritmasi
kiitiiphanesi SHA-1'i kullanir. SHA-1, kaynak$ degerini kullanarak gegici rastgele
say1 iiretir. Uretilen sayr gizli anahtar olarak kullamlacak sayidir. 21-sekizli
vzunlugundaki gizli anahtar ve ona bagli 22 sekizli uzunlugundaki agik anahtar
Eeprom string degiskenleri EC161PrivateKey ve EC161PublicKey iginde

saklanir.
Gizli Anahtar degerini digaridan belirlemek igin:
Call EC161SetPrivateKey(anahtar$),

alt program ¢agris: kullanilir. Bu alt program (mod r'de hesaplanan) anahtar$ "1
21-sekizli uzunlugundaki bir EEPROM katar1 olan EC161PrivateKey'e kopyalar
ve ilgili agik anahtar degerini hesaplayarak 22-sekizli uzunlugundaki EEPROM
katar1 EC161PublicKey degiskenine kaydeder. (Burada r, secilen Eliptik Egri

parametrelerinden G noktasinin derecesidir.)

Eger anahtar$ mod r degeri sifir bulunursa, EC161BadProcParams hata kodu
LibError degiskeni ile dondiiriiliir. Burada eger ilgili acik anahtar degeri
hesaplanmak istenmiyorsa modiil kontroliine de gerek yoktur. Gizli anahtar degeri

dogrudan degiskene kopyalanabilir. Modiil isleminin aldi: siire kisalmisg olur.
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8.3.3. Sayisal imza iiretimi

Sayisal imza iretiminde gizli-anahtar kullamlir. Karakter katar tipinde bir

mesajin imzalanmasi igin:
Call EC161HashAndSign (imza$, mesaj$),

alt-program ¢agris1 kullamlir. Bu alt-program imza$ parametresi iginde 42-sekizli

uzunlugunda bir katar dondiirtr.

Fakat bu algoritmada aslinda isminde oldugu gibi ¢irpma degeri hesaplanmaz. 42-
sekizliden uzun mesajlarin imzalanmasinda 6ncelikle mesajin ¢irpma fonksiyonu
hesaplanarak mesajin kisaltilmasi1 gerekir. (Giivenli Cirpma Algoritmasi
kiitiiphanesi SHA-1 kullanilir.) Daha sonra hesaplanan ¢irpma degeri imzalanir.
Yani ¢irpma degeri hesaplama ve imzalama gseklinde islem iki basamakta

yiriitiiliir. Cirpma degerinin imzalanmasi igin:
Call EC161Sign(imza$, ¢cirpma$),

altprogram ¢agrist kullanilir. Burada olusturulan imza da 42-sekizli
uzunlugundadir. Eger burada asimetrik sifreleme yapilirken kullanilacak gizli
anahtar daha onceden belirlenmediyse, bu imzalama fonksiyonlari, LibErrer

degiskeni iginde EC161KeyNotInitialised hata kodunu dondiiriir.

Enhanced Basic Card versiyonlarn ZC2.3 ve ZC2.4 igin sayisal imzanin
olusturulmasi 2.5 saniye veya 3.57MHz saat zamam tutar. EC-FSA kartlarda bu

siire 1.2 saniyedir.

8.3.4. Bir sayisal imzanin onaylanmasi

Bunun i¢in onaylayacak tarafta gonderici tarafin a¢ik anahtarinin tutulmasi
gerekir. Bir sayisal imzanin onaylanmasi igin agsafidaki program c¢agrisina

bagvurulur:
Status = EC161HashAndVerify (imza$, mesaj$, AcitkAnahtar$)

imza$, 42 sekizli vzunlugundaki onaylanacak imzadir.
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message$, imzalanmis verinin kendisidir.
ActkAnahtar$, imzalayan tarafin 22-sekizli uzunlugundaki agik-anahtaridir.

Bu fonksiyonun doéniis degeri imzanin gegerli olup olmadigim bildirmek tizere
True veya False olur. Onaylanacak mesaj 42-sekizliden uzunsa, énce mesajin
cirpma degeri hesaplamir, (Glivenli Cirpma Algoritmas: Kiitiiphanesinde bulunan
SHA-1 kullanilir.) ardindan imzay1 dogrulamak iizere agagidaki program ¢agrisi

kullanilir:
Status = EC161Verify (imza$, ¢cirpma$, A¢ikAnahtar$)

Burada eger imza 42-sekizli uzunlugunda degilse veya AgikAnahtar$ 22-sekizli
uzunlugunda degilse hata mesaji LibError degiskeninde EC161BadProcParams

hata kodu déndiiriiliir.

8.3.5. Oturum-anahtari iiretimi

Iki taraf da birbirlerinin agik anahtarlarinin bilgisine sahipse karsiliklr giivenli bir
kanaldan konusmalarini saglamak igin bir oturum anahtari iizerinde anlagmalan
miimkiindiir. Bu anlagma igin birbirlerine herhangi bir veri aktarimi yapmalari
gerekmez (Boltim 5.6.1°¢ bakimiz). Burada kullamilan fonksiyonda iizerinde
anlagma saglanan gizli deger 21-sekizli uzunlugundadir. Bu degere ortak giz
(shared secret) denir. Ortak giz, karsi tarafin a¢ik anahtar1 ve hesaplayan tarafin
gizli anahtan1 kullamlarak hesaplanir. Bunun igin kullanilan kiitiiphane fonksiyonu

cagnis1 asagidaki gibidir.

OrtakGiz$ = EC161SharedSecret(4A¢ikAnahtar$)

ActkAnahtar$, kars1 tarafin 22-sekizli uzunlugundaki agik anahtanidir.
OrtakGiz$,  21-sekizli uzunlugundaki ortak giz'dir.

Eger AcikAnahtar$ 22-sekizli uzunlugunda degilse veya Eliptik Egri
Algoritmasinda kullanilan egri tizerinde degilse LibError degiskeninde hata kodu
EC161BadProcParams dondiiriiliir.
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Ortak giz daha sonra 20-sekizli uzunlugunda oturum-anahtarlarmmn iiretiminde
kullamlir. Ortak giz, karsilikli agik ve gizli anahtar ¢iftleri degismedigi siirece
degismez ama oturum anahtarlari, ortak giz degismese de her tiretimde degisir ve

tek bir oturum i¢in giivenli haberlesmede kullanilir.

Oturum anahtar1 tiretebilmek igin taraflar Anahtar Tiiretme Parametreleri (KDP-
Key Derivation Parameters) tizerinde anlagirlar. Anahtar Tlretme Parametreleri
herhangi bir sekizli dizisi olabilir ve gizli tutulmasi gerekmez. Yiiksek giivenlik
agisindan her oturum anahtari {iretiminde bu parametrenin de degistirilmesinde
yarar vardir. Ornegin standart bir bash@a eklenmis tarih ve zaman verisi her
defasinda yeniden iretilebilir veya tretimden 6nce kullanicidan rastgele tuglara
basmas: istenebilir. Burada ikinci yontem kullanilmigtir. Bu sayede slirecin
sonunda iretilecek oturum anahtarinin daha Onceki bir anahtarla aym olma

tehlikesi ortadan kaldinlmastir.

Oturum anahtan iiretmek iizere kullanilan alt program ¢agris1 asagidaki gibidir:
OturumAnahtari$ = EC161SessionKey (KDPS$, OrtakGiz§)

KDP$, Anahtar Tiiretme Parametresi, herhangi uzunlukta veri toplulugudur.

OrtakGiz8, EC161SharedSecret alt programi tarafindan iiretilen ortak giz

degeridir.

Akilli kartta ortak gizin tiretilmesi, 3.57 MHz saat-zamaninda yaklasik yedi saniye
stirer. Fakat verilen bir agik anahtardan bir kez karsilikli haberlesme i¢in bu deger
iiretildikten sonra, oturum anahtarmin {iretimi aym saat-zamamnda yarm
saniyeden az siirmektedir. Buradaki uygulamada oldugu gibi genel olarak akilli

kart uygulamalarinda da ortak gizin tiretimi kart mrii boyunca bir kez olmaktadur.
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9. BIR GUVENLIKLI SAGLIK SiSTEMi

Yapilan ¢alismada ele alinan saglk sistemi, kigilere ait saglik verilerinin kisilerin
tagiyabilecegi bir ortamda ve bilgi merkezlerinde saklanmasini, erisilmesini ve
kayit edilmesini gercekleyen bir bilgisayar sistemidir. Sistemi kullanacak olan
kigilerin sisteme giiven duyabilecegi bir ortam saglanacaktir. Kigisel verilerin
korunmasi ve izinsiz ve amaci diginda kullamilmamasinin  saglanmasi
amaglanmaktadir. Ancak bu amacin, kullanic1 ve/veya yetkili hatalar1 gibi bazi
olagan dig1 konularda sistemin isletilmesi ve denetlenebilen bir sistem yaratilmasi
gerekir. Bunun i¢in uygulamaya yonelik en elverisli ¢alisma bigimi

olusturulmahidir.

Calismanmin kapsaminda; saglik verilerine erisimi kolaylastirma ve hizlandirma,
hizmet kalitesini arttirma, hasta bilgilerini giivenli bir ortamda saklama, saghk
verilerine degisik hastane, klinik vb. saglik merkezlerinden erigsimin ve bu
verilerin hastaya yapilan islemlerden sonra giincellemesini saglama, hasta ile ilgili
verilerin yonetiminin tek bir merkezden yapilarak tutarhilign saglama, hastanin
gecmis tedavi ve teshis bilgilerini merkezi bir ortamda tutma, kisisel verilerin

glivenligini saglama yer almaktadir.

Saglik sisteminde akilli kart kullaniminin temel amaci, hastamin acil durumda
gerekli olabilecek verilerinin iizerinde tasiyabilecegi gilivenli bir ortamda
saklanmasi ve saglik sisteminde hasta verileri lizerinde islem yapabilmek igin

hastanin ve doktorun varliklarinin asillanmasidir.

Sistemin kullanmicilar1 olan hasta ve doktorun akilli kartlar1 aracihigiyla sistemde
islem yapma yetkilerinin belirlenmesi giivenligin bir pargasidir. Akilli kart
kullamimi, kullanicilarin sisteme kendilerini tanitmalarimi sagladifi gibi, hastamin
doktora, onun kimligini kontrol ederek bazi kisisel verilerine erigime izin vermesi

gibi olanaklar sunmaktadir.
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Sistemde saklanan ve aktarilan tiim Kkisisel veriler sifrelenmektedir. Veri
sifreleme, akilli kart okuyucusundan bilgi merkezine erisme olarak degisik

asamalarda kullanilmaktadir.

E—S

veritabani

il

Sunucu
Doktor B : . Hasta
. Istemci ®
—PIN- e\
' A

Kart Okuyucu

Doktor Kart Hasta Karti

Sekil 9.1. Sistemin temel bilesenleri

Giivenlik protokoliiniin tasarlanacagi pilot sistemin ana gemas: Sekil 9.1°de
goriilmektedir. Pilot ¢aligmada tizerinde giivenlik protokolii tasariminin yapilacagi
saglik sistemi, sekilde de goriildiigii tizere doktor, doktorun kullandig: terminal
veya istemci bilgisayar, bilgi merkezi olarak kullamlan ve terminallerin uzaktan
erigebildikleri sunucu bilgisayar, hasta ve doktor ile hastanin akilli kartlarindan
olugsmaktadir. Yapilan ¢aligma istemci ve sunucunun fiziksel konumlarina bagiml

degildir.

Uygulamanin temel o6zellikleri ve tasarim karakteristiklerinin anlagilabilmesi
amaciyla; sistem iglevsel olarak biitlinlesik bir sistem olsa da mimari olarak Sekil

9.2’de goriildiigii gibi ¢ alt sisteme ayrlarak incelenebilir:

1. Bilgi Merkezi (sunucu bilgisayar): Hasta ve saglik personeline iligkin kigisel
verilerin organizasyonu i¢in veri tabanm ve glivenlik protokoliinde kullanilmak
tizere kullanmict sertifika bilgilerinin bulundugu merkezi sunucudur. Kullanici
akilli kartlarimin yonetimi; kart basimi, kart silme, kilitlenen kartlar1 ¢6zme

gibi iglemler igin de 6zel bir yazilim bulunmaktadir.
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2. Interaktif kullanic1 terminalleri (istemci bilgisayarlar): Hasta kart1 tizerindeki
bilgilere ¢evrimi¢i ve g¢evrimdigi olarak iki tiirlii erisimin gerekli giivenlik

kontrolleri yapilarak saglandigi terminallerdir.

3. Akilh kartlar (Hasta karti ve doktor kart1): Akilli kartlarda kullanicilarin
kisisel bilgileri disinda kriptografik anahtarlar da tutulur. Sifreleme islemleri
icin doktor ve hasta kartinda kullanillan algoritmalar da giivenlik

mekanizmasinda iistlendikleri roller gozetilerek kartlara ytiklenir.

Kullanic1 Terminalleri Bilgi Merkezi
Istemci Program " N Sunucu Program
—
Cevnmigt | A D
Cagma N———— e
YL
Gomimdi e Kot Yonstins |
(Caligma ; i
i Programi :

7~ | [ T

)
o
IR
\‘ ~ .',

Akilh Kartlar | AkibKardar |
Doktor Hasta | | Doktor i } Hasta 1 E
Kar Karty ' Kart ;! Karh )

Sekil 2.2, Sistem Mimarisi

9.1. Bilgi merkezi

Bilgi merkezinde hasta ve saglik personeline ait verilerin organizasyonunun
yapildifi bir merkezi veri tabami bulunmaktadir. Veri tabaninda tutulan veriler

temel olarak agagidaki bigimde siralanabilir:
1. Hastalarin kimlik bilgileri

2. Hastalarin gegmis tedavi bilgileri
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3. Hastalann akilli kartlarinda da aym bigimde tutulan acil durum saglik bilgileri

(alerji bilgileri, 6nemli hastaliklar, kullanilan ilaglar, arizalar)
4. Doktorlarn kisisel bilgileri

Bilgi merkezinde, sunucu programi ve akilli kart yonetimi programi olmak tizere
iki farkli iglem yiiriitiiliir. Sunucu programi, terminallerden gelen isteklere yanit
{ireterek veri tabanina erigimi denetler. Akilli kart yonetimi programi ise offline
caligir. Bilgi merkezi tiizerinden yiiriitiilen akilli kartlarin Kkisisellestirilmesi,
giincellenmesi gibi islemleri yliriitiir. Bu iki program da birbirinden bagimsiz
stiregler olarak isletilir. Sunucu programi, istemci programi ve terminale bagh
olan doktor ve hasta akilli kartlart ile iletisim igindedir. Giivenlik protokolii bu
iletisimin giivenligi tizerine kuruludur. Akilli kart yonetimi programu ise tamamen

ayr1 isleyen bir siiregtir.

9.1.1. Sunucu programi

Sunucu programinin gorevleri kendisine gelen istek paketlerine bagli olarak

asagidaki sekilde siralanabilir:

1. Sunucu ile istemci arasinda gergeklestirilen tiim islemler giivenli kanal
iizerinden yapilir. Gelen istek iizerine oturumu baglatmadan 6nce Oncelikle
istemci ile sunucu programi arasinda bir giivenli kanal olusturulur, giivenli
kanal sayesinde asillama verisinin biitiinliigii de korunmus olur, sunucu
asillama paketini acar ve kullanic1 kimlik bilgilerini alarak asillama islemini
gergeklestirir. Burada doktor ve hastanin aym anda istemci programu tarafinda

var olmalar1 kogulunun saglanip saglanmadiginin kontrolii yapalir.

2. Asillama igleminin basarili olmamasi durumunda kargi tarafa asillamanin

basarisiz oldugunu belirten bir mesaj yollanir ve oturum agilmaz.
3. Asillama islemi basarili olmugsa sunucu program istek paketini degerlendirir.

4. Tlgili hastanin bilgilerini veri tabanmindan gekerek olugturulan giivenli kanal

iizerinden istemciye gonderir.
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5. Doktorun hasta bilgileri {izerinde yaptig1 giincelleme iglemini degerlendirerek

bu veriler arasinda akill: kartta da tutulmasi gereken veri olup olmadigini
belirler. Giincelleme isleminin bilgi merkezinde basariyla
gergeklestirilmesinin ardindan akilli kartta da giincellemenin yapilmasina
yonelik iglemleri baglatir. Bu siralama, akilli kart ve bilgi merkezindeki
degisikliklerin birbirini tutmasi, veri tutarlilifinin bozulmamasi agisindan
tercih edilmistir. Bu islemlerin dogru kisiler tarafindan giivenli bir bigimde
yerine getirilebilmesi i¢in sunucu programinda da giivenlik mekanizmalar
isletilmekte, gerekli kontroller yapilmaktadir. Sunucu programi giivenlik

protokoliinde aktif taraflardan biridir.

9.1.2. Akilh kart programi

Bilgi merkezi, asagidaki islemleri gergeklestirmek iizere 6zel akilh kart programi

ile desteklenmistir:

1.

Akilli kartlarin yaymnlanmasi: Bu islem sonucunda, bos bir ZC-Basic akill
kart1 bir doktor veya hastaya ait bir akilli kart olarak kullanima hazir hale
getirilir. Bunun i¢in hastaya veya doktora ait kigisel bilgiler merkezi veri
tabanindan ¢ekilerek akilli kartta EEPROM’a yazilir. Diger 6nemli islemse
kriptografik anahtarlarin akilli kart tizerinde {iiretiminin ve saklanmasinin
saglanmasidir. Anahtarlarin kart disinda degil kart lizerinde iiretimi giivenlik

protokoliinde akilli kartin sagladigi en 6nemli giivenlik 6zelligidir.

Akilli kartin giincellenmesi islemi: Kullanicilanin merkezi veri tabaminda
tutulan kisisel bilgileri degistiinde bu bilgilerin silinmesi, degistirilmesi gibi
igslemler i¢in akilli karti ile birlikte bilgi merkezine bagvurur ve bu gibi
degisiklikler merkezi olarak yapilir. Ozellikle kimlik bilgisi tizerinde

giincelleme yalmiz merkezi olarak yapilabilir.

. Akilli karttaki bilgilerin silinmesinin saglanmasi

Akili kart kilidinin agilmasi: Kart kullanicis1 ii¢ kez yanhis PIN kodu
girdiginde kartin gercek sahibi disinda bir bagkasi tarafindan kullanimim
engellemek tizere kart kendini Kkilitler. Kilitlenmis bir akilli kart1 agtirabilmek

igin kart kullanicisimin kimligi ile birlikte bilgi merkezine bagvurmasi

111



gerekmektedir. PIN girisi doktor kartinda gerek duyulurken hasta kartinda,
hastamin  acil durum verilerine erisimin saglanabilmesi acisindan

kullanilmamaktadir.

5. Merkezi olarak akilli kart y6netimi programindaki iglemleri gergekleyecek
kullamicinin  yetkilerinin sinanmasi, kimlik denetiminin sistem tarafindan
gergeklestirilmesi gerekir. Burada gereksinim duyulan varlik asillama
islemidir. Kullaniciya ise “sistem y®neticisi” ad1 verilir. Sistem yOneticisinin

asillanmasi i¢in PIN numarasi ve kullanici adi girmesi beklenir.

9.2.Kullanici terminalleri

Saglik sistemlerinde saglik personelinin kullanabilecegi ¢esitli terminaller ve
tizerinde islem yapilan degisik veri ¢esitleri bulunmakla birlikte konuya yalnizca
giivenlik baglig1 lizerinden yaklasilacagindan terminaller tizerinden akan verilerin
¢esitliligi ve organizasyonu gozetilmeksizin problem olabildigince basitlestirilerek

ele alinmgtir.

Terminal veya istemci bilgisayarlar, ¢cevrimdisi veya ¢evrimigi ¢ahigabilir. Istemci
bilgisayari iizerinde her iki durum igin de bir istemci programi kogmaktadir.
Cevrimdisi ¢alisma acil durumda internet baglantistnin olmadigi varsayilarak
hasta kart1 lizerindeki verilerin doktor kartt yardimiyla okunmasim saglar.
Hastanin verilerine erisim her durumda bir doktorun varligim gerektirir. Burada

asillama islemi doktorun akilli kart1 yardimiyla yerine getirilir.

Cevrimigi ¢alisma durumunda ise internet {izerinden uzaktaki hasta verilerine
erisim saglanarak doktorun yetkileri dahilinde bilgi edinmesine, merkezi veri
tabanindaki bilgileri giincellemesine, veri tutarlilifi agisindan gerektiginde

doktorun hasta karti {izerindeki bilgileri de giincellemesine izin verilir.
Istemci program asagidaki islemleri yapar:

1. Doktor karti ve hasta kartinin takili oldugu kart okuyucu ile haberleserek
asillama islemlerini gergeklestirir. Once PIN sorgulama ile doktor kart
okunarak doktor istemci program oturumu baglatilir. Ardindan hasta kart:

okunur. Buraya kadar olan kisim ¢evrimdis1 ¢aligma kismidar.
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2. Doktor hastaya iligkin ge¢mis tedavi bilgilerini de gormek istediginde veya
veri tabaninda giincelleme yapmak istediginde istemci program: internet
tizerinden sunucu ile baglanti kurar. Buradan sonra istemci programinin
islemlere devam edebilmesi igin sunucu tarafindan doktor ve hastanin birlikte
asillanmasi gerekir. Istemci programi kart okuyucu ile baglant1 kurarak doktor
ve hastanin asillama bilgilerini edinir ve sunucuya giivenli bir kanal iizerinden

gonderir.

3. Sunucu programindan hasta ve doktorun akilli kartlar1 asillanarak onay
alindiginda sunucudan gelen hastanin gecmis tedavi bilgileri ekranda

goriintiilenir.

4. Doktorun muayene sonunda olusan hasta bilgilerini sunucuya géndermesini
saglar. Bu sirada akilli karta da eklenmesi gereken bilgiler varsa doktor bu
bilgileri sunucuya gonderilecek formun iizerinde isaretler. Istemci program,
terminale bagh olan hasta kartinin giincellemesi islemini baglatmis olur. Bu
islem sirasinda istemci program sadece bir araci islevi gérmektedir. Akill
kartin giivenli bir bigimde doktor tarafindan giincellenmesi islemi ileride

giivenlik protokoliiniin tasarimu ile ilgili b6liimde anlatilacaktir.

9.3. Akilh kartlar

Doktor ve hastaya iliskin “varlik asillama” ve “veri kaynag asillama” islemlerini
gerceklestirmek, giivenlik protokoliinde doktora ve hastaya iligkin kriptografik
anahtar ve sertifikalar1 glivenli bir bigimde saklamak amaciyla akilli kart
kullamlir. Saglik sistemlerinde akilli kart kullamiminin yararlan tizerine onceki

boliimlerde de gerekli agiklamalar yapilmastir.

9.3.1.Doktor kart

Saglik sisteminde doktorlarin kendilerini sisteme tanitmalar1 ve hasta bilgilerine
erisim igin kullandiklan akilli karta doktor karti denilir. Ilk olarak akilli kart ile
doktor arasinda bir asillama iglemi gergeklestirilir. Bunun i¢in doktorun kisisel

kimlik kodunu (PIN) dogru bir bi¢imde akill karta bildirmesi gerekir.
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Doktor kartinda tutulan veriler asagidaki bigimde siralanabilir:
1- Doktorun kimlik bilgisi
2- Doktora iligkin kriptografik anahtarlar

Doktor kartindan bilgi okumak igin bir terminal programinin varligi ve PIN
kodunun dogru girilmesi yeterlidir. Doktor kartindaki verilerin giincellenmesi

ancak sistem yoneticisi tarafindan bilgi merkezinde yapilabilir.

9.3.2. Hasta kart1

Hastamin kullandig1 akilli karta hasta kart1 denir. Hasta kartinda tutulan veriler

asagidaki bigimde siralanabilir:

1. Hastanin 6nemli saglik bilgileri: Hastalik, alerji, kullandifi 6nemli ilaglar,

eksik veya sakatlanmis organ olup olmadigina iligkin bilgiler
2. Hastanin kimlik bilgileri
3. Acil durumda aranabilecek yakinlarinin telefonlar
4. Hastanin kendisine iligkin kriptografik anahtarlar
5. Sunucuya ve hastamin “kisisel doktor”larina iligkin sertifika bilgileri
Hasta kart: iizerine bilgi yazma iki sekilde yapilabilir:
1. Sistem y0neticisi tarafindan bilgi merkezinde,

2. Hastanin doktoru tarafindan saglik Kkontrolii sonrasinda verilerin

glincellenmesi gerektiginde.

Birincisi hastanin tiim bilgilerini giincelleme yetkisine sahipken hastanin doktoru

yalnizca hastanin saglik verilerini giincelleme yetkisine sahiptir.

Doktorun kart1 giincellemesi islemi bilgi merkezi ve hasta kart1 arasinda veri
tutarsizlifs problemi yaratacaktir. Bu problemin ¢6ziimlenmesi igin Oncelikle
hasta bilgilerinin bilgi merkezinde internet lizerinden giincellenmesi, bu iglemin

basar1 ile gerceklestirildiginden emin olunduktan sonra hasta kartinda giincelleme
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yapilmasi1 uygun bulunmustur. Bu islem sirasinda yine tutarliligin saglanmasi
acisindan her iki tarafa da yapilacak glincellemenin doktor agisindan tek bir
vurusta yapilmasi gerekmektedir. ki ayn gilincelleme islemi olarak doktorun
kendisine birakmak yerine doktorun bir kez “giincelle” butonuna basmasinin

ardindan sistem tarafindan islemlerin yliriitiilmesi gerekir.

Bu noktada sistemin hangi elemanina ne kadar giivenilecegi ve ne kadar yetki
verilecegi problemi ortaya ¢ikmaktadir. Istemci programa aktarma gorevi diginda
herhangi bir yetki verilemez. Doktor, yazilacak verilere karar verme ve iglemi
baglatma yetkisine sahiptir. Burada yetkili taraf sunucudur ¢iinkii buraya kadar
doktor ve hastanin ikisini birden asillamig, onaylarim1 almis durumdadir. Fakat
sunucunun uzak mesafeden bu yetkiyi nasil kullanacagi ve kime devredecegi
problemi giivenlik probleminin tasarim sirasinda ¢6ziilecek bir problem olarak

ortaya ¢ikmaktadur.

Karsilasilabilecek bir bagka olasi durum bilgi merkezinde giincelleme
yapilmasimn ardindan terminalde meydana gelecek bir fiziksel aksaklik nedeniyle
akilli1 kartta giincellemenin basarima ulagamamasidir. Bu durumda olusacak
tutarsizlik hastanin bilgi merkezine bagvurmasiyla veya kart tizerinde herhangi bir

yerde yapilacak bir sonraki gilincelleme islemiyle ¢6ziilmektedir.
Hasta kartinda tutulan veriler erisim izni bakimindan iki kategoriye ayrilir:

1. Her doktorun gérebilecegi veriler: Bu verilere erisim igin sistemde bir
doktorun ve hasta kartimin varligi yeterlidir. Terminal programi yardimiyla
verilere erisim miimkiindiir. Bilgi merkezinde de yukarida anlatildig: bigimde
erisim miimkiindiir. Bu verilerden kimlik bilgilerinin giincellenmesi yalnizca
bilgi merkezinde yapilabilirken saglik bilgileri doktor tarafindan da
glincellenebilir.

2. “Kisisel doktorlar”in gorebilecegi veriler: Hasta kendi seg¢imine bagli olarak
baz1 hastalik kayitlarinin yalmzca o hastalifa iligkin tedaviyi uygulayan veya
uygulamig olan doktorlar tarafindan goriilmesini isteyebilir. Bu hastaliklar,
hastanin akilli kartina islenmesi gerekli “O6nemli hastaliklar” kategorisinde
olabilir. Bu durumda hasta karti, kendisine veri okuma istegi geldigi zaman bu

istegin kimden, hangi doktordan geldigini kontrol ederek bilgileri ekranda
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gorintiilemelidir. Hasta kartinin bu denetimi yapabilmesi i¢in hasta kartinda
“kigisel doktorlar’a iligkin sertifika bilgilerinin, a¢ik anahtar bilgilerinin,
bulunmasi gereklidir. “Hassas hastalik” bilgilerine erisim denetimi yapilirken
terminal programina giiven duyulmamaktadir. Terminal programi burada
yalmzca araci gorevini gorebilir fakat bilgileri gosterme yetkisi onaylanip,
gosterme asamasina gelinene kadar terminal programi herhangi bir yetkiye
sahip degildir.

9.4. Uygulamanin dnemli dzellikleri

Saglik sisteminin diger akilli kart kullamlan giivenlikli saglik sistemleri ile

karsilagtirildiginda tasidiga 6zellikler asagidaki sekilde siralanabilir:

1. Akilli kart okuyucunun bagh oldugu terminale giiven duyulmaksizin iki akill
kartin iizerinde yiiriitiilen kriptografik islemlerle birinin digerini asillamasi

saglanmaktadir.

2. Sunucu, merkezi veri tabamindaki bilgilere erisimi denetlemek i¢in istemci
tizerinden ikili kimlik dogrulama yapmaktadir. Iki varhgm da aym anda
asillanmasi anlamina gelen bu islem i¢in doktorun ve hastanin akilli kartlan

kullanilmaktadir.

3. Istemci makinaya bagl akilli kartin giincellenme islemi uzaktan erisim
yoluyla sunucu tarafindan gergeklestirilmektedir. Burada asillama ve giivenlik

problemlerinin ¢6zimii saglanmisgtir.

9.5. Giivenlik servisleri

Saglik sisteminde yukarida tanitilan sistem bilesenleri arasinda bir giivenlik
protokolii tasarlanarak gergeklenmigtir. Giivenlik protokolii asagida tanitilan

giivenlik servislerini saglamaktadir.

1.Kimlik tanima: Doktor ve hasta akilli kartlan aym zamanda kimlik olarak
kullamlirlar. Kartin {izerinde kisisel kimlik bilgileri de tutulur. Bu sayede

doktorun ve hastanin kendilerini sisteme tanitmalart miimkiin olur.
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2. Kart sahibinin dogrulanmasi: Sistem, akilli kartin kart sahibi adina sistemde
tim asillama islemlerinde kullanilmas: {izerine kuruludur. Akilli kart kart
sahibinin sistemdeki varligimin kanitidir. Fakat bu durum sdyle bir tehlike
yaratmaktadir: Kartin bir bagkasi tarafindan kullanilmasi. Buna karsi kart
sahibinin kart1 kullanabilmesi igin bir kosulu yerine getirmesi, karta kendisini
onaylatmasi gereklidir. Kart ve kart sahibi arasinda gergeklestirilen bu asillama
islemi, kart sahibinin kigisel sifresini girmesi ile baglar. Girilen sifre, kullanici
kartinda saklanan kullamci sifresi ile karsilastinlarak kartin kart kullanicisim
asillamasi islemi gerceklestirilir. Burada kullanmilan sifreye genel olarak verilen
adlandirma kigisel tanitim numarasi anlaminda PIN'dir. Bu islem hasta verilerinin
acil durumda doktor tarafindan kullamilacagi gézetilerek hasta ve hasta karti
arasinda yapilmaz. Buna karsilik doktorun PIN numaras1 girerek kendini doktor
kartina asillamasi gerekir. Yerel sistemde gerceklesen bu asillama igleminden
sonra akilli kart, sahibini sistemde tanitma ve onun adina asillama islemlerini

yiiriitme yetkisine sahip olur.

3.Asillama: Sistemde doktor karti, hasta karti, istemci ve sunucu arasinda saglikl
haberlesmenin yiiriiyebilmesi i¢in taraflarin karsilarindakinin varligindan, gelen
mesajin dogru taraftan geldiginden emin olmalan gerekir. Bunun igin taraflar
arasinda ¢ok yonli, ikili ve tglii, gesitli ilkellerin kullanildig1 asillama iglemleri
gerceklesir. Tasarlanan gilivenlik protokolii bu asillama islemleri {izerine

kurulmugtur.

4. Akilh Kkart ile okuyucu yazilimi arasindaki asillama: Kullanicilarin
asillamasindan 6nce akilli kartin EEPROM’unda tutulan verilere erigimin
denctlenmesi amaciyla Oncelikle kart iizerinde islem (okuma, giincelleme)
yapacak olan programla akilli kart arasinda bir yetki sinama iglemi yapilir. Akilh
kart, okuyucu programin tipine gore o programin kartin iizerinde hangi islemleri

yapmaya izinli oldugunu 6grenir.

Uygulamada iki tip kart okuma programi vardir. Bunlardan birincisi akilli kart
ybnetimi programi, ikincisi ise istemci programdir. Kart yonetimi programinin
akilli kart tizerinde her tiir iglem yapma yetenegi mevcutken, istemci programin

yetenekleri simirlandirilmigtir. Bir okuyucu programin akilli kart tarafindan
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asillanmasi anlamina gelen bu islem kullanici asillamasi yapilmadigi durumda

elbette ki bu programlarin yalniz basina islem yapabilmesi anlamina gelmez.

Bunun igin akilli kart {izerinde tutulan dosyalarin her biri i¢in erigsim haklan
belirlenerek anahtarlama yapilir. Her okuyucu programda bir anahtar
tutulmaktadir. Okuyucu programin kartla iliski kurabilmesi i¢in anahtar bilgisinin
karsilikli birbiriyle uyumlu olmasi gerekir. Ayni anahtar akilli kart ve terminal
arasinda gidip gelen verilerin sifrelenmesi i¢in de kullamilmaktadir. Burada aym

mekanizma hem gizlilik hem de asillama amactyla kullanmilmis olur.

5. Hareketin asillanmasi: Hareketin asillanmasi i¢in oturum anahtar1 kullanilir.
Bunun anlami yeni hareketler i¢in bir oturum anahtarinin {retilmesini
gerektirmesidir. Taraflarin her birisi, oturum anahtarimi, ortak gizi kullanarak

tiretir.

6. Oturumun siirekliligi ve hareketin giivenligi: Her oturum adimi, sunucu,

istemci veya akilli kartlar tarafindan sifrelenir veya imzalanir.

7. U¢ tarafli asillama: Giivenilir tgtincii taraf (TTP-Thrusted Third Party)
sifreleme ve sifre ¢6zme yeteneklerine sahiptir ve anahtarlarin saklanmasi
islemini kontrol eder. Bu iigiincii tarafin da kendisini sunucuya asillamasi gerekir.
Tez ¢aligmasinda sertifika dagitimim yapan giivenilir tiglincti taraf merkezi bilgi
sisteminin i¢inde bir modiill olarak tasarlanmigtir. Bu durumda sunucu
programimin ve kart basma programinin bulundugu merkez giivenilir kabul

edilmisgtir.
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10. GUVENLIK PROTOKOLUNUN TASARIMI

Bir onceki bolimde ele alinan saglik sisteminde sistem bilesenleri tanitilarak
bilesenlerin kosullara bagli olarak verilere erigim ve islem yapma konularindaki
yetkileri ortaya konmustu. Ortaya ¢ikan gereksinimler ve problemlerinin

¢Oziimleri dogrultusunda bu béliimde tasarlanan giivenlik protokolii tanitilacaktir.

Protokol, Bolim 3’te de anlatildigi iizere “taraflar” arasinda kurulur ve farkli

islevlere sahip adimlardan olugur. Adimlar, iglevlerin sirasina gére birbirini takip

Doktorun istemci programi oturumunu agmasi

. + i Hasta kart1 ile istemci program
Hasta kartindaki verilere istemci tarafindan erigim 9 oturumunun baslatilmas:

___________ L

1 Hasta-doktor arasindaki }
1 asillama islemi :
1 )
1 ]

Hasta bilgilerinin istemci
ekranina ¢ikartilmasi

- A v . . Istemci ve sunucu arasinda
Istemci programin sunucudaki bilgilere erigimi — giivenli kanal olusturulmas:

v

Doktor ve hastanin sunucu
tarafindan asillanmasi

i Hasta kart1 ve sunucu arasinda gitvenli E
i kanal olusturulmas !
' 1
' 1

Sekil.10.1. Islem akist
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eder. Saglik sisteminde taraflar arasinda yiiriitiilen isglemlerin akisi ortaya
konduktan sonra her iglemin yiiriitilme kosullari, hangi taraflar arasinda
yiriitiildiigii, taraflarin iglem {izerindeki yetkilerine bagh olarak gilivenlik
protokoliiniin tasarimi yapilmustir. S6zii edilen her iglemin basarimu igin kendi
icinde bir giivenlik protokolii tasarimi yapilmigtir. Sistemde gercgeklestirilen
islemlerin akig1 Sekil 10.1°de goriilmektedir. Kesikli ¢izgiler i¢inde yer alan
islemler, her durumda gergeklestirilen islemlerden ayrilmigtir. Hasta kartimin
doktor tarafindan giincellenmesi veya doktor kartinin hasta karti tarafindan

asillanmasina her 6rnekte gerek duyulmayabilir.

10.1. Doktor'un Istemci Programi oturumunu agmasi

Doktorun istemci makinadan sisteme girisi, istemci programi oturumunun
acilmasiyla saglanir. Oturum agildiktan sonra, doktor kartindaki veriler istemciye
aktanlir. Istemci programda doktor oturumunun agik kalmasi doktor kartimin
okuyucudan ¢ikartilmasi veya doktorun kendi istegi ile oturumu sonlandirmasi ile
son bulur. Istemci programi oturumunun agilmasi iki farkli asillama isleminin

basarimint gerektirir:
1- Doktor - doktor kart1 arasindaki asillama iglemi
2- Doktor kart1 - istemci program arasindaki asillama islemi

Doktor - doktor kart1 arasindaki asillama igleminde bir 6nceki baglikta anlatildig:
gibi doktorun PIN numarasini girmesi ile kartin kart sahibini dogrulamasi istenir.

Burada gergeklestirilen islem varlik asillamadir.

Doktor kart: ile istemeci programi arasindaki asillama iglemi, akillt kartin istemci
programindaki sifreyi kontrol ederek iizerindeki verilerin .program tarafindan
okunmasina izin vermesidir. Istemci programu ile doktor kart1 {izerinde tutulan
gizli anahtarlar aracilifiyla, simetrik sifreleme (3DES) kullamlarak doktor kart1 ile
istemci programinin veri aktarimina izin verilir. Bu anahtarlarin uyusmadif
durumda istemci programu, doktor kartindaki verileri okuyamaz. Istemci program

ile akilli kart arasindaki verilerin gifrelenerek génderilmesinin yaninda kartin
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okuyucu programin tipini 6grenmesi ile birlikte hangi veri tizerinde ne kadar

erisim izni verecegini de belirlemesi saglanir.
Doktorun istemci programi oturumunu agmas! igin asagidaki iglemler yiiriitiiliir:

Istemci program doktorun PIN kodunu 6grendikten sonra akilli karta gondererek
kartla iletisime geger. PIN kodunu gizli anahtarla sifreleyerek akilli karta

gonderir.

Akillr kart sifreyi ¢6zerek hem istemci programu ile akilli kart arasindaki asillama

islemini ger¢eklestirir hem de PIN kodunu &grenmis olur.

Alinan PIN ile kartta sakli olan kullamci PIN karsilastinlarak doktorun akilli
kartin gercek sahibi olup olmadig test edilmis olur.

Bu asamadan sonra artik giivenlik protokoliinde doktoru, onun akilli kart1 temsil
edecektir. Buradan sonraki adimlarda doktordan s6zedildiginde aslinda islemlerin
onun akilh kart1 tizerinden yapildig1 unutulmamalidir. Hasta igin ise PIN kontrolii
olmadigindan baslangi¢tan bu yana sistemde hasta kendi akilli kart: tarafindan
temsil edilmektedir. Protokoliin taraflar1 olarak hasta ile hasta karti, doktor ile de

doktor kart: aynmi anlamda kullanilacaktir.

10.2. istemci Programmm hasta kartindaki verilere erisimi

Doktor kartinin okunmasinin ardindan hasta bilgilerine erisim miimkiin hale gelir.
Hasta kartindaki bilgilerin doktor tarafindan okunabilmesi i¢in kart okuyucu
tizerinde bir ekran olmadigindan bilgiler terminal ekranindan gosterilir. Ekranda
verilerin gosterilmesi asamasinda istemci programina giiven duyulur. Istemci
program ile kart okuyucu arasinda veriler sifrelenir. Istemci programinin hasta

kartindaki verilere erigimi ii¢ adimda yiiriitiiliir:
1- Hasta kart1 ile istemci program oturumunun baglatilmasi,
2- Hasta-doktor arasindaki asillama iglemi,

3- Hasta bilgilerinin istemci ekraninda goriintiilenmesi.
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10.2.1 Hasta kart: ile Istemci Program oturumunun baslatiimasi

Hasta karti ile istemci program oturumunun agilmasi iki ayn kosulun

saglanmasini gerektirir.

Bu oturumun agilmas i¢in doktor oturumunun agik olmasi kosulu aranir. Istemci
program ile oturumunu baglatmis olan herhangi bir doktor yoksa hasta kart1 da

istemci programi aracilifiyla okunamaz.

Bir diger kontrol, hasta kart1 ile istemci programi arasindaki asillamadir. Bunun
icin hasta kartinda ve istemci programinda tutulan gizli anahtar kullanilir. Istemci
programimn gizli veriler hari¢ diger kimlik ve hasta bilgilerine erisimi i¢in hasta
kartinda da bulunan gizli anahtara sahip olmasi gerekir. Simetrik sifreleme
yontemi ile anahtarlanan hasta bilgileri bu kosul saglandifinda istemci program

tarafindan ekrana gikartilir.

Hasta bilgileri arasinda gizli veriler de mevcuttur (hassas hastalik bilgileri). Bu
verilerin  okunabilmesi i¢in hasta karti tarafindan doktorun kimliginin

dogrulanmasi gerekir.

10.2.2. Hasta ile Doktor arasindaki asillama islemi

Hasta kartinda tutulan acil durum verileri disinda bazi veriler, yalmzca o
hastaligin takibini yapan doktor tarafindan goriilebilir. Hassas veriler ile diger
veriler arasinda ve hassas verilerin kendi aralarindaki ayrim, doktor kimligine
bagli olarak yapilmaktadir. Hassas verilere erisim hakki olan doktor kimlikleri
hasta kartinda tutulmaktadir. Bunun i¢in hassas veriler hasta kart: tarafindan
istemci programina gonderilmeden 6nce doktorun asillamasi yapilir. Eger doktor

hastanin kisisel doktorlarindan birisi degilse asillama yapilmaz.

Hastanin doktoru asillamasi iglemi, istemci programimin kullandifi doktor

kimliginin hasta kart1 tarafindan dogrulanmasiyla gerceklenir.

Hasta kart1 ile doktor karti arasinda yiiriitillecek asillama iglemine baglamadan
Once hasta karttm okumak isteyen doktorun tanimlayici kimlik kodunun (D_ID)
hasta kartindaki doktor listesinde olup olmadigi kontrol edilir. Eger bu listede

yoksa asillama iglemine gerek duyulmaz. Listede doktorun tanmimlayici kodu
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varsa, doktora iligkin gizli bir verinin kartta bulundugu sonucuna varilir ve bu
verinin de istemci programina goénderilebilmesi i¢in doktorun kimliginin
dogrulanmas: gerekir. Doktorun kimliginin hasta kart1 tarafindan dogrulanmasi
i¢in izlenebilecek farkli tutumlar vardir. Bunlardan ikisi agik anahtar sifrelemenin
farklr iki kullanimidir. Diger 6neriler ise bu iki yontemde karsilagilan problemleri

¢ozebilmek igin gelistirilmeye galisgilmigtir.

Birinci y6ntem, hasta kart1 tarafindan doktorun ag¢ik anahtar1 kullanilarak bir jeton
tiretilmesi ve bu jetonun doktor kart1 tarafindan imzalanmasinin istenmesidir.
Imzalanan jeton hasta kartinda bir karsilagtirma islemi yapilarak kontrol edilir ve

doktorun kimligi dogrulanur.

Ikinci yontemde ise, doktorun iirettigi imzanin hasta kart1 tarafindan doktorun
acik anahtar1 kullanilarak agilmasi ve elde edilen verinin karsilastirilarak doktorun

kimliginin onaylanmasidir. Her iki yontem agagida agiklanmaktadir.

10.2.2.1 Jeton imzalama yontemi

Hasta kartinda rastgele say1 (R) iiretilir. R, doktorun agik anahtari ile Eliptik Egri
sifreleme algoritmas1 kullamlarak sifrelenir (Ep.aa) ve Jeton (J) olusturulur.
Doktor karti jetonu aldiktan sonra doktorun gizli anahtari ile Eliptik Egri sifre
¢bzme algoritmasimi kullanarak sifreyi ¢ozer (Dp.ga) ve R hesaplanmig olur.
Hasta kart1 kendisine gonderilen bu degeri R ile karsilagtirir. Karsilagtirma sonucu

olumlu ise asillama baganyla tamamlanmus olur. (Bakinmz Sekil.10.2)

Hasta Karti Doktor Karti
Rastgele say Gret (R)
|
Hesapla: J = Epwa{R) — J
i v
R ¢ Hesapla: R =Doeal))
{

[R' =R) ise asillama tamam

Sekil.10.2. Jeton imzalama
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10.2.2.2. Kimlik bilgisi imzalama

Doktorun asillanmasi igin hasta karti, doktorun asillama verisini ister. Asillama
verisi, doktorun tamimlayict kodunun (D _ID) doktorun gizli anahtan ile
sifrelenmis (Ep.ga) halidir ve doktor kart: tarafindan olusturulur. Doktorun sayisal
imzasidir. Asillama isleminin yapilabilmesi i¢in burada hasta kartinin doktorun
sertifikasim1 doktorun agik anahtar ile agmasi (Dp.aa) ve buldugu sonucu(D_ID'),
D _ID ile karsilagtirmasi gerekir. Karsilastirma isleminin sonucuna gore asillama
islemi bagarima ulagir (Sekil.10.3). Doktor kartinin iirettigi mesajin her seferinde
aynm1 olmasi bu mesajin ele gegirilmesi durumunda daha sonra aym amagla bir
saldirgan tarafindan da kullanilmasi riskini ortaya g¢ikarir. Bu amagla bir zaman

pulu veya rastgele say: iiretilerek D _1D’ye eklenir.

Hasta Karti Doktor Karti
Aslllama Baglat »  Hesapla: imza = Ep ga(D_ID,R)
Hesapla: (D_ID'+R’) = Dp aa(imza) ¢ "imza"

v

D_ID' = D_ID ise aslllama tamam

Sekil.10.3. Kimlik bilgisi imzalama

10.2.2.3.Ac1k anahtar kriptografi ile imzalamanin uygulamada kisitlan

Yukanda tamtilan, kullanilabilecek iki yontemin de akill: kart agisindan kisitlar
vardir. Akilli kartta asimetrik ve simetrik sifreleme desteklenmesine karsin
asimetrik sifre ¢6zme desteklenmemektedir. Bunun nedeni bellek yetersizligidir.
Bu problemin ¢6ziimii i¢in 6ncelikle yukarida genel olarak kullanilabilecek her iki

yontemdeki kisitlar ve olasi ¢6ziim yollar incelenmisgtir.

Birinci yonteme bakilirsa burada hasta kart1 tarafinda problem olmamakla birlikte,
doktor kart1 tarafinda sifre ¢6zme islemi gerekmektedir. Bunun yerine sifre ¢6zme
isleminin doktor kart1 yerine terminalde yapilmasi bir ¢dziim yolu olarak tercih

edilebilir mi? Hayir, ¢ilinkii bu durum doktorun agik anahtarinin terminale
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alinmasim yani akillh kartin disina ¢ikarilmasim gerektireceginden sistemin

giivenliginin sarsilmasi anlamina gelecektir.

Ikinci asillama yénteminde ise hasta kartimin asillamay1 yapabilmek igin doktor
sertifikasin1 doktorun agik anahtar1 ile ¢Gzmesi gerekmektedir. Sifre ¢ozme
isleminin akilh kart tizerinde yapilmasi durumu burada da karsimiza ¢ikmaktadir.
Burada da sifre ¢6zme isleminin akilli kart digina alinmasi diistiniilemez ¢linkii

asillamay yapacak olan hasta kartidir.

Karsilikli asillama igleminin iki akilli kart arasinda yapiliyor olmasindan
kaynaklanan bu problem iki yontemi de gegersiz kilmaktadir. Kullamilacak akilli
kartin bellegini arttirip sifre ¢6zme algoritmasini da karta yiikklemek disinda iki
akilli kart arasinda gergeklesecek asillama iglemi i¢in yeni bir asillama protokolii

tasarlanmasi miimkiindiir.

10.2.2.4. Sifre ¢o6zme kullanmadan asillama

Asillama isleminin gergeklestirilecegi taraflardan ikisinin de akilli kart olmasi
giivenlik saglamasi agisindan aslinda bir olumluluktur. Buradan yola ¢ikilarak bir

asillama protokolii tasarlanabilir.

Doktorun asillama verisi hasta kartinda tutulacak, doktor kart1 tarafindan
gonderilen asillama verisi ile karsilagtirilarak asillama yapilacaktir (Sekil.10.4).
Burada doktorun asillama verisinin hastanin elinde olmast hastanin tek bagina
sistemde sahip olamayacagi erigim haklarim1 elde etmesi riskini ortaya
cikaracaktir. Bu riski ortadan kaldirmak igin bir ¢6ziim mevcuttur. Hasta kart: -
doktor karti arasindaki bu asillama isglemi disinda doktorun asillama verisine
(imza) ihtiya¢ duyan tiim kimlik denetleme ve asillama iglemleri igin rastgele say1
ve/veya zaman pulu kullanilabilir. Belirlenen siireyi asan asillama verisi,
onaylayici tarafindan zaman pulu kontrol edilerek belirlenir ve gegersiz kabul
edilir. Yalmzca hasta kartina yiiklenen ilgili doktorun asillama verisi zaman pulu
icermez. Ciinkli uzun stireli olarak kartta tutulacak bu bilgi ile karsilagtirma
yapilarak asillama yapilacaktir.

125



Bunun disinda ortaya ¢ikacak giivenligi tehdit eden durum yoktur. Asillama
verisi, akilli kartin digina ¢ikarilarak herhangi bir program tarafindan
kullanilamaz, akilli kartta giivenli bir bi¢imde saklanmaktadir.

Doktorun asillama verisinin olusturulmasi iglemi ise doktorun gizli anahtarina
sahip olan yalnizca doktor kartinda yapilabilir. Doktorun gizli anahtar
kullanilarak, zaman pulu eklenmeden doktorun tanimlayici kodu D_ID sifrelenir.
Bu durumda doktor kartinin hasta kart1 tarafindan asillanmasi iglemi sadece daha
Once hasta kartina kayith olan bilgi ile doktor kartinda olusturulan asillama
verisinin karsilastirilmasi isleminden ibaret olacaktir. Burada asillama igleminin

iki akilli kart arasinda gergeklesmesi, sifre ¢6zme isleminin gerekliligini ortadan

kaldirmistir.
Hasta Karti Doktor Karti
Asillama Baglat »  Hesapla: imza = Ep ga(D_ID)
"Saklanan imza" = "imza" ise ¢ "
asillama tamam < imza

Sekil.10.4. Sifre ¢6zme kullanmadan asillama

Kart okuyucunun bagh oldugu terminalden asillama verisine bir saldirinin
gerceklesme olasilifi vardir. Terminal tizerinden bu bilgiyi ele gegiren kisi zaman
pulu olmadigindan istedigi zaman hassas verilere iliskin doktorun bulunmadig:
durumda da bu doktorun yerine gegerek hassas bilgileri okuyabilir. Doktorun
imza bilgisi protokoliin diger adimlarinda bu bigimde kullanilmayacak olsa da

buradaki kullanim agisindan olusan risk gizliligi ortadan kaldirmaktadir.

Burada varlik asillamada kullanilabilecek herhangi bir gizli veri (sifre veya PIN
gibi) de tutulabilirdi. Fakat bu her doktor i¢in sadece bu islem igin ayr bir gizli
anahtar tutulmasi anlamina geleceginden gizli bilginin kartta zaten kayith bulunan

anahtar ve algoritmalarla tiiretilmesi diigtinilmiigtiir.
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10.2.2.5. Onerilen asillama protokolii

Yukarida agiklandid: iizere tek bagina agik anahtar sifreleme yontemine dayanan
asillama isleminde engeller veya giivenlik problemleri ile karsilagilmaktadir.
Bunun icin agik ve gizli anahtar sifreleme yonteminin birlikte kullanildigi bir
asillama protokolii tasarlanmig ve yapilan uygulamada sézedilen nedenlerle bu

tasarimin kullanilmasi tercih edilmigtir.

HASTA KARTI ISTEMCi DOKTOR KARTI
H GA, D AA Rastgele say: iret D_GA, H AA
Gizli Gizli
veri veri
Uret Uret
Ortak Giz Ortak Giz
Oturum Anh, Oturum Anh.
Uret KDP — P KDP Uret

Anahtar Tiiretme Parametreleri (KDP)

Oturum anahtari Oturum anahtari

Sekil.10.5. Hasta-doktor arasindaki asillama i¢in oturum anahtar tiretimi

Hasta-kart1, ilgili doktoru asillamak i¢in onun agik anahtarm(D_AA) ve kisisel
tanimlayic1 kodunu(D_ID) doktor tablosunda tutmaktadir. Her iki taraf da kars:
tarafin agik anahtari, kendi gizli anahtann ve rastgele iiretilen anahtar tiiretme
parametrelerini kullanarak bir oturum anahtan fiiretir (Sekil.10.5). Bu oturum
anahtan yalnizca tek bir asillama i¢in gegerli olacaktir. Her defasinda yeni bir
oturum anahtan iiretilir. Burada oturum anahtar1 paylagimi sorunu Diffie Hellman
anahtar paylagim protokolii kullanilarak ¢6ziilmiistir. Bu protokolde her iki
tarafin kendi gizli anahtar1 ve diger verileri kullanarak iirettigi oturum anahtar:
birbirinin aym olacagindan bu anahtarin paylasim: sorunu ortadan kalkar.
Uretimde kullanilan Eliptik Egri anahtar ¢iftinin gizli anahtarlan ise her iki taraf

agisindan tek ve taraflarin kimligini dogrulamakta kullanilan verilerdir. Bu sayede
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iiretilen oturum anahtari, kaynaginda iki tarafin gizli anahtarlar1 oldugundan iki

tarafin birbirini asillamasi igin de kullanilabilir.

Kendini asillamak isteyen tarafin bu anahtar1 kullanarak kendi imzasim
olusturmasi ve karsi tarafa géndermesi miimkiindiir. Burada imzalama ve imzay1
onaylama islemi i¢in simetrik sifreleme yontemi kullamlmalidir. Yapilan

uygulamada, akilli kartin da destekledigi 3DES tercih edilmistir.

Hasta - doktor arasindaki asillama islemi Sekil 10.6’da goriildiigii gibi asagidaki

basamaklardan olugur :

Hasta Kart istemci Doktor Karti

...................................................................................................................

Asillama Baglat(H_AA) —-—~——> H_AA _l :

Hesapla: Oturum Anahtarl(OA)<_§_.f_ Rastgele Sayi Uret(KDP)_.E_L> Hesapla: Oturum Anahtari (OA)

imza Hesapla: imza = Eq (D_ID)

\

Hesapla: D_ID' = Dgp (imza)

v

: D_ID' = D_ID ise asilama tamam

...................................................................................................................

Sekil.10.6. Hasta Doktor arasinda asﬂlama protokolii

1- Hasta kart1 istemciye asillamanin baglayacagini bildirir ve bu bildirim sirasinda

hastanin ag¢ik anahtarini istemciye gonderir.

2- Istemci, hasta karti ve doktor kartimin anahtar tiiretme parametresi (KDP)

olarak kullanmalar1 i¢in rastgele bir say1 iiretir.
3- Istemci, doktor kartina KDP'yi ve hastanin agik anahtari1 (H_AA) gonderir.

4- Istemci, hasta kartina KDP'yi génderir. (asillanacak doktorun agik anahtari
hasta kartinda zaten tutulmakta)

5- Hasta ve doktor kartlar1 oturum anahtar: tiretirler.

6- Doktor karti oturum anahtan ile D ID '‘yi birlikte kapatir ve hasta-kartina

gonderir.
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7- Hasta karti, ayni oturum anahtarimi kullanarak gelen paketi agar, kendisinde

kayith D_ID ile sonucu karsilagtirir. Sonug olumlu ise asillama bagarima ulasir.

10.2.3. Doktor bilgilerinin hasta kartinda saklanmasi

Hasta bilgilerinin arasinda gizli kalmasi gereken bilgilerin herhangi bir doktorun
okuyabilecegi bilgilerden aynlabilmesi igin hasta kartinda kigisel doktorlarin
tablosu tutulur.

Doktor tablosunun alanlar1 Tablo 10.1'de gosterilmistir. Tabloda, bu gizli bilgilere
iliskin doktorlarin agik anahtarlari, doktorlarin tammlayici kodlari(D_ID) ve hasta
kartindan bagka bir yerde kullanilmayan doktor no bulunmaktadir. Gizli veriler,
diger verilerle aym tabloda tutulmakla birlikte bu verilerin doktor no alami 0'dan
farklidir. Doktor no alanmi 0'a esit olan veriler ise istemci tarafindan herhangi bir
doktorun varliginda okunabilir. Doktor no kontrol edilerek doktora iligkin gizli
veriler bulunur ve doktorun diger verilerle birlikte bu verilere de erisimine izin

verilir.

Tablo.10.1.Kisisel Doktor Tablosu

Doktor no Doktor ID Doktor Acik Anahtar:

10.3. Istemci programn sunucudaki bilgilere erisimi

Doktorun hastanin gecmis tedavi bilgilerine erismek istedigi veya muayene
sonucunda bilgileri giincellemek istedigi durumda istemci programi sunucuya
erigim istegi sd6zkonusu olur. Bunun igin gerekli olan iglemler istemci ve sunucu
arasinda giivenli kanal olusturulmasi ve doktor ile hastamin sunucu tarafindan

asillanmasidir.

10.3.1. Doktor+hasta'nmin sunucu tarafindan asillanmas

Doktor, sunucuya baglanarak hastanin ge¢mis bilgilerini okumak veya hasta

bilgilerini giincellemek istediginde kimligini belirten doktorun iddia edildigi gibi
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gergekten sistemin diger ucundaki kisi olup olmadigindan sunucu emin olmalidur.
Ayrica tek basina doktorun kimliginden ve varligindan emin olmak da burada
sistemin giivenligini agisindan yeterli degildir. Giincellenecek veya Ogrenilecek
olan hastanin bilgileri olduguna gore hastanin bu isi yapmasi i¢in s6z konusu
doktora izin veriyor olmasi gerekir. Bu nedenle doktorun yaninda gergekten soz
konusu hastanin var olup olmadigindan sunucunun emin olmasiyla doktora hasta
hakkinda istedigi islemi yapmasi i¢in izin verilir. Sunucunun istenen iglemi yerine

getirmesi i¢in hem doktoru hem de hastay: aym anda asillamasi gerekmektedir.

Bunun i¢in hasta ve doktor kartlar1 tarafindan tiretilen imzalar, istemci tarafindan
sunucuya yollanir. Burada istemci makinaya yapilacak bir saldir1 ile veya istemci-
sunucu arasindaki haberlesme sirasinda imzalar ele gegirilebilir. Ele gegiren kisi,
daha sonra sunumcuyu doktor ve hastanin varligina dair kandirma olanagina sahip
olur. Bu riske karsi ¢oziim olarak zaman pulu kullanimi uygundur. Sunucuyu
kandirmaya ¢alisan kisi ele gecirdigi imzayt daha sonra kullanmaya kalktiginda
sunucu imzanin lretim siiresine bakarak gegersiz kabul edecektir. Saldirganin
yapabilecegi bir diger islem de zaman pulunu degistirmek olabilir. Fakat zaman
pulu (ZP) kisinin tamimlayici verisi ile birlikte imzanin icgine gomiliidiir
(Sekil.10.7). Bu nedenle ele gegirdigi veri paketini agamadif siirece imzay: ele
gecirmis olmasi sisteme zarar vermez. Fakat s6z konusu saldirgan zaman pulunu
degistirmek yerine sunucunun sistem saatini degistirmeyi basarirsa bu durumda
sistemi korumak i¢in zaman pulu kullanimi ise yaramayacaktir. Ayrica dogrudan
sunucuya yapilan bir saldirinin basarimi s6z konusu oldugunda sunucudaki
verilerin glivenliinin saglanmas1 ayrt bir glivenlik baghgidir. Protokoliin

tasariminda sunucu taraf giivenli kabul edilmistir.

Hasta Karti Doktor Karti
H_ID + ZP D_ID + 2P
¢ En ca l Ep ca
Hastanin imzasi Doktorun imzasi

Sekil.10.7. Hasta ve doktor imza tiretimi
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Sekil 10.7°de doktor ve hasta kartinda imza {iretimi gosterilmistir. Her iki taraf da
kendi gizli anahtarim kullanarak Eliptik Egri sifreleme yontemi ile kendi
tammlayici verisini ve zaman pulunu kapatir. Sunucuya ulasan imzalar, ayn ayn
doktor ve hastanin a¢ik anahtarlar1 kullamilarak sunucu tarafindan agilir. Zaman
pullar1 kontrol edilir, sonuglar doktor ve hastanin ID'leri ile karsilastirilir.
Karsilagtirmalarin sonucunda asillama islemi basarima ulasmis olur (Bakimz

Sekil.10.8).

HASTA KARTI DOKTOR KARTI SUNUCU

Hastahin imzast | + |Doktorun imzasi FH ID+D_ID

Du aa Dp aa

H_ID'+ZP" D_ID'+ZP'

ZP; Zaman Pulu
SS: Sistem Saati
T: 10 dak.

( ASILLAMA BASARI SI%

Sekil.10.8. Sunucunun hasta+doktor'u asillamasi

10.3.2. Istemci-Sunucu arasmnda giivenli kanal olusturulmas:

Doktor ve hasta imzalanmn (asillama verisi) gonderimi bir giivenli kanal
iizerinden olmalidir. Bunun nedeni sertifikalarin ele gegirilmesinde olugacak
riskten ¢ok veri biitiinliigiiniin bozulmasi riskidir. Asillama verisinin biitlinltigu
bozulmadan sunucuya ulagmas: i¢in istemci ve sunucu arasinda bir giivenli kanal
olugturulmahdir. Giivenli kanal, istemci ve sunucu arasinda paylasilacak bir

oturum anahtar1 yardimiyla verilerin 3DES ile sifrelenmesi sonucu olusturulur.
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Oturum anahtarinin olusturulmasi igin yine anahtar aligveriginin gerekliligini

ortadan kaldiran Diffie Hellman anahtar paylasimi yontemi kullamilmigtir.

Sekil.10.9°da goriildiigti gibi istemci asillama verisini paketleyebilmek igin
istemci-sunucu oturum anahtarim (OAjs) iiretir. Burada kullamlacak "ortak giz"in
hesabi istemci tarafindan istemci gizli anahtari (I_GA) ve sunucu agik anahtan
(S_AA) kullanilarak hesaplanir. Veri akisim1 baglatan taraf istemci oldugundan
oturum anahtarinin {iretilmesi i¢in gerekli olan anahtar tiiretme parametresini de

istemci tireterek sunucuya diger bilgilerle birlikte génderir.

Kart Okuyucu istemci Sunucu
Asillama verisi —-—-—> Astllama verisi

(D_imzasi + H_Imzasi+D ID+H ID) |
Hesapla{_GA,S_AA)

Orak Giz

Rastgele sayi (ret =KDP

'

'

'

]

]

’

v

1

1 [

1 1

1 1

1 1

1 1

1 1

] 1

] '

' ]

] t

' b

5 b

s b

' '

' '

' )

' )
I

1 '

1

1

]

1

3

1

1

'

t

v

t

10A = Hesapla(KDP,OrtakG1z)

Hesapla: Doa(C) = Asilama Verisi

'
'

'

'

'

'

'

'

'

'

'

'

'

1

)

1

! '
! '
1 1,
: o
' '
'

'

1

'

'

'

'

'

'

'

'

!

Sekil.10.9. Istemciden sunucuya giivenli kanal olusturulmasi-1

Sekil.10.10°da  goriildiigii iizere, sunucu oturum anahtarinin hesaplanmasi
islemine ancak istemci tiim paketi hazirlayip génderdikten sonra baglayabilir. Bu
ise gereksiz yere zaman kaybina neden olacaktir. Oysa istemci sunucuya KDP ve

istemci tanima kodunu (I_ID) ne kadar erken génderir ve istemci ile arasindaki
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protokolii baglatirsa, istemci de oturum anahtarini {iretme iglemine daha Once
baslayabilir. Bu nedenle "ortak giz"in hesaplanmasindan énce KDP hesaplanabilir
ve I ID ile birlikte Sekil 10.10°da goriildiigii gibi sunucuya gonderilerek

sunucunun da protokolii baglatmasi saglanabilir.

Kart Okuyucu istem ¢i Sunucu
Asillama verisi ———-—) Asillama verisi
! (D_imzasi+ H Imzast+D ID+H_ID) 1 b :
; 1! Rastgele say iret=kKDP | ! ;
! ¥ KDP+_ID ~ ——H— Elul(i_f):i__AA
Pi Hesapla(i_GA,5_AA) Hesapla(_AA.5_GA)
¥ Ortak Giz i ottak giz 5
; |1 Hesapla(KDP,OrtakGlz) ||  HesaplakDP,OMakol) |
§ g : DAp § : OAi ;
! Hesapla: Eoas (Asillama Veris) ¢ | ;
5 ; =C — Hesapla: Doax{C) :
' Asillama Verisi

Sekil.10.10. Istemciden sunucuya giivenli kanal olusturulmasi-2

Sonu¢ olarak bu iki yOntem arasinda uygulama agisindan bir karsilastirma
yapildiginda birincisinin tercih edilmesine karar verilmistir. Sunucunun aym anda
bircok kullaniciya hizmet verdigi go6zoniine alindiginda sunucunun tek bir
istemciden ayni islem igin bir yerine iki paket almasi sunucuyu gereksiz yere

mesgul edecektir.

Sunucu-istemci arasinda olusturulan giivenli kanal, sunucudan istemciye
gonderilecek hasta verilerinin de giivenli bir bigimde istemciye ulagmasim saglar.
Sunucu gegmis hasta kayitlarini istemciye gonderirken doktorun kimligini kontrol
eder ve eger doktora iligkin gizli tutulan bir hasta kaydi varsa bu kayitlar1 da diger
kayitlarla birlikte listeler.
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10.4. Hasta kartinin sunucu tarafindan giincellenmesi

Kullamlan 6énemli bir ilag oldugunda, acil durumda 6nemi olan bir hastalik tespit
edildiginde, hastanin acil durumda o6nem kazanabilecek bir alerjisi tespit
edildiginde, veya bir ameliyat sonrasi bir organ eksikligi ortaya ¢iktiginda hasta
kartinin giincellenmesi gerekir. Burada bu iglemin bilgi merkezinde yapilmasi
degil Sekil 10.1° de belirtilen islem akigt i¢inde doktor tarafindan istemci program

aracilifiyla giincelleme yapilmasi tartigilacaktir.

[stemcinin sunucuyu giincelleme istegi ile birlikte gonderdigi veri paketi istemci-
sunucu arasinda bir Onceki islem adiminda olusturulan giivenli kanaldan
génderilir. Bu asamada akilli karta yazilmasi1 gereken veriler olabilir. Bu verilerin
kimin tarafindan nasil yazilacagi, veri biitiinliigiiniin nastl saglanacagi, giivenlik
protokoliiniin ¢6zmesi gereken basliklar olarak ortaya ¢ikmaktadir. Akilli karta
hangi verilerin yazilmasi1 gerektigine karar verecek kisi doktor olacaktir. Fakat
hasta kartinin yalmzca gizli bilgilere iligkin doktorlar asillayabildigi diisiiniiliirse
hasta kart1 lizerinde giincelleme yapacak doktoru asillama yetenegi hasta kartinda
bulunmamaktadir. Bu durumda asillama islemini istemcinin de yapamayacagi
ortadadir. Protokolii olusturan taraflar arasinda bu islemi yapabilecek tek taraf
sunucu olarak karsimiza g¢ikmaktadir. Sunucunun doktoru asillamasi yukarida
anlatildigs gibi asillama verisi lizerinde sunucunun yaptig1 islemler sonucu

gerceklesmis olur.

Fakat burada sunucunun doktoru asillamasi iglemi doktorun hasta kartina yazmasi
icin yeterli degildir. Sunucu doktoru asilladiim1 hasta kartina bildirmelidir.
Ayrica sunucu hasta kartina doktorun kimligini dogruladiimi 6yle bir bigimde
bildirmelidir ki bu bildirimin sunucudan geldigine hasta karti emin olmalidir.
Istemci iizerinden herhangi bir kisi doktorun sunucu tarafindan asillandigi

konusunda hasta kartin: kandirabilir.

Istemci program ve doktorun yetkilerinin simrlandirilmasiin bir diger nedeni,
hasta kart1 ile bilgi merkezi arasinda olusabilecek veri tutarsizligidir. Doktor,
sunucuya giincellemek iizere verileri gonderip sunucudan da hasta kartina yazmak
lizere yazma iznini aldiktan sonra hasta kartina yazilacak veriler lizerinde

degisiklik yapabilir. Yani sunucu verileri kendi iizerinde giincelledikten sonra
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doktor karta yazacag verileri degistirebilir. Bu da sunucu ve hasta kart1 arasinda

giivenlik protokoliinden kaynakli veri tutarsizlifina neden olur.

Bunu engellemek i¢in doktor giincelleme islemini tek vurusta baglatmali ve
bundan sonrasim yeniden doktordan gelecek herhangi bir isleme gerek duymadan

sistem kendisi ¢ozmelidir.

Veri tutarliligi agisindan veri glincelleme igleminin 6ncelikle sunucuda basarima
ulagmas1 ardindan karta yazilmasi; yani sunucuya yazilamamis verinin hasta
kartina da yazilamamasi gerekmektedir. Burada hasta kart: degil sunucu

belirlenimli bir organizasyon tercih edilmistir.

Bu tiirden olasiliklara karsi hasta kartinin korunmasi ve veri tutarsizliginin 6niine

gecgebilmek i¢in hasta kartinin sunumcuyu asillamasi geregi ortaya ¢ikmastir.

Bu nedenle sunucu hasta bilgilerini gilincelledikten sonra hasta kartina yazilmasi
gerekenleri aymnir. Istemci paketi yollamadan o6nce doktor bu verileri
isaretlemistir. Bunlar1 yazilmasi igin hasta kartina kendi imzasin: tagiyan onay1yla
birlikte gonderir. Gonderim sirasinda karta yazilacak verilerin biitlinltigiintin
bozulmamasi yani yolda herhangi bir degisiklige ve bozulmaya ugramadan hasta
kartina ulagsmasi ise bir baska gézetilmesi gereken konudur. Burada sunucu ve
hasta kart1 arasinda yiiriitiilecek bir veri aktarimi s6z konusudur ve protokoliin

diger taraflarimin miidahalesi engellenmelidir. Daha once olusturulan istemci-

i

Hasta Kart1 — Sunucu

Gitvenli Kanal Hasta Karti-Sunucu Giivenli Kanal

N

N
q

istemci-Sunucu Giivenli Kanal

N

Hasta Karti istemci Sunucu

Sekil 10.11. Protokol taraflan arasinda olusturulan giivenli kanallarin simgesel
gosterimi
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sunucu arasindaki giivenli kanal bu islem agisindan giivenligini yitirmistir. Burada
istemci programa yalmzca verileri uygun paketler halinde hasta kartina iletmek

gorevi digsmektedir.

Boylece hasta kartindaki veriler uzaktan erigimle sunucu tarafindan giincellenir.
Bu islem basamaginda g6zetilmesi gereken iki 6nemli gereksinim sbyle ortaya
cikmaktadir:

1- Verilerin protokoliin taraflari da dahil herhangi bir miidahaleye olanak
birakmayan giivenli bir kanaldan hasta kartina ulagmasi, sunucu ile hasta karti

arasinda Sekil 10.11° de goriildiigii gibi bir giivenli kanalin olusturulmasi,
2- Hasta kartimin bu verilerin sunucudan geldiginden emin olmasi gerekmektedir.

Bu iki baglik {izerinden hasta kartinin sunucuyu asillamasi i¢in degisik yontemler

gelistirilebilir.

10.4.1.A¢ik anahtar sifreleme ile imza ve giivenli kanal olusturulmasi

Akill: karta agik ‘anahtar sifre agma algoritmasinin yiiklendigi kabul edilirse;
sunucunun kisisel anahtan ile sifreleyecegi bir veriyi hasta kartinin asimetrik
sifreleme ile sunucunun agik anahtarinmi kullanarak agmasi sunucunun imzasini
onaylamak igin yeterli olabilir, fakat imza iletilen verinin giivenligini
saglamayacaktir. Sunucunun agik anahtarim elinde bulunduran herhangi bir kimse
veriyi agabilir. Coziim olarak sunucu veriyi gondermeden kendi gizli anahtariyla
kapattiktan sonra bir de hasta kartimin agik anahtar ile kapatir. Boylece veriyi
yalmizca hasta karti kendi gizli anahtan ile agabilir. Veri gonderilmeden 6nce
sunucunun gizli anahtari ile sifrelenecek, ardindan olugan imzali metin, hastanin

acik anahtan ile sifrelenecektir:
Giincelleme veri paketi = Ey_aa [Es_ga(Giincelleme verisi)]

Gilincelleme veri paketini agmak i¢in ise Ds aa [Du_ga(Gilincelleme veri Paketi)]
sifre ¢6zme islemleri yiiriitiilerek giincelleme verisine ulagilir. Bu islem i¢in her
iki tarafin da gizli ve agik anahtar ¢iftleri mevcuttur. B6liim 3.3'te tartigildig lizere

akilli kartlann agik anahtar sifreleme algoritmasiyla sifrelenmis bir veriyi ¢6zme
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yetenekleri yoktur. Bellek yetersizliginden dolayr bu algoritmanin akill: karta

yiiklenmesi tercih edilmemektedir.

10.4.2. Ortak giz kulanilarak oturum anahtar iiretilmesi

Hem veri biitiinliigiiniin ve giivenligin saglanmasi hem de asillama yapilmasi
gereksinimlerinin ikisini birden karsilayabilecek bir yontem olarak sunucu ve
hasta kart1 arasinda "ortak giz" iiretilerek buradan her ikisinin de bir kullanimlik
olmak tizere iiretecekleri oturum anahtari (OAgy) ile verinin sifrelenmesi uygun
bulunmugtur. Oturum anahtan ile sunucu tarafindan sifrelenen veri hasta kartinda
acilmakta, anlamli bir veri elde edilip edilmedigi kontrol edilerek veriler hasta
kart1 tarafindan ilgili alanlara eklenmektedir. Verinin ger¢ekten sunucu tarafindan

paketlenip paketlenmedigini anlamak tizere iki yontem kullanilabilir.

Birincisi verinin basinda iki tarafin da bildikleri bir baglik bilgisi tutulmasidir. Bu
bilgi Ornegin hastamin kimlik tanimlayici kodu (H_ID) olabilir. Veri paketi
acildiktan sonra hasta karti bagh@ kontrol ederek verinin sunucudan geldigi

konusunda bir sonuca varabilir.

Bir diger yontem ise génderilecek verinin ¢irpma degerinin hesaplanarak paketin
arkasina eklenmesidir. Paket acildiginda hasta kart1 tarafindan g¢irpma degeri
hesaplanir ve paketin arkasina eklenen degerle karsilagtirilarak verinin dogru

oturum anahtari ile sifrelenip sifrelenmedigi kontrol edilmis olur.

Uygulamada ikinci yontem tercih edilmigtir. Ciinkii birinci yontem "bilinen kapal1
veri" saldinsina agiktir. Bu saldin bigimi arada duran bir kiginin verinin agik ve
kapali hallerini ele gegirmesi durumunda kullanilan algoritmaya ve anahtara
ulasmak igin denemeler yapabilmesi anlamina gelir. Aym baghk bilgisinin
kullamldigim ve bu baghigin bilinen bir deger oldugunu distintirsek, verinin ilk
blogu, sifrelemeyi bu saldiriya agik hale getirir. Diger yandan her oturum i¢in ayrn

anahtar kullaniliyor olmasi bu riski azaltic1 bir faktordiir.

Sunucuda ve hasta kartinda verilerin giincellenmesi islemi asagida listelenen
basamaklardan olugur. Burada hasta ve doktorun sunucu tarafindan bagariyla

asillandigini kabul ediyoruz.):
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1- Istemci, hasta verilerini giincelleme bilgilerini istemci-sunucu arasinda
olusturulan giivenli kanal iizerinden sunucuya gonderir. Bunun i¢in istemcide de

bir oturum anahtan iiretilir ve sunucuya yazilacak veriler bununla sifrelenir.

2- Sunucu bu paketi agtiktan sonra giincelleme islemini yapar ve giincelleme

bagariyla tamamlandiysa karta yazilmasi i¢in gerekli islemlere baglanr.

3- Sunucu doktor tarafindan igaretlenen veri olup olmadigina bakar. Hasta kartina
giincelleme istegi yoksa istemciye bildirimde bulunulur ve protokol burada
sonlandirilir. Giincelleme istegi bulunuyorsa, sunucu hasta kartinda tutulan
verilerin giincellenmis halini hasta kart1 ile arasinda olugturulan oturum anahtari
ile verileri sifreleyerek hasta kartina gonderir. Boylece aym zamanda verileri
imzalamig olur. Burada istemci gonderilen veriyi agamaz ¢iinkii gelen veri hasta

kartinda tretilen oturum anahtar ile sifrelenmistir.

4- Istemci sunucudan gelen veri paketini hasta kartina iletir. Hasta karti oturum
anahtan1 ile paketi agar. Boylece sunucunun imzasim onaylayarak asillamayi

gerceklestirir.

5- Sunucunun asillamasi saglandiktan sonra hasta karti gonderilen verilerin
yazimina izin verir. Sunucunun asillanmasi saglanmadig1 durumda yazma islemi

yapilmaz.
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11. GUVENLIK PROTOKOLUNUN GERCEKLENMESI

Onceki boliimde yapilan giivenlik protokolii tasarimi tamtilan pilot sistem fizerinde
gerceklenmistir. Bunun igin bir gergekleme ortamu olarak Zeit Control Basic Card
program gelistirme kiti kullamilmigtir. Zeit Control akilli kart program geligtirme
kitinin sundugu araglardan yararlamilarak bir istemci/sunucu uygulama yazilimi

gelistirilmis, giivenlik protokoliiniin tasarimi ger¢eklenmistir.

Akilli kartlarla ilgili uygulama gelistirmek icin Zeit Control BasicCard gibi hazir bir
uygulama gelistirme ortamu tercih edilmeseydi tez konusunun disinda pek g¢ok

baglikta caligmak gerekecekti. Bu bagliklardan birkagi agagidaki sekile siralanabilir:

e Makina dilinde programlama: Bazi islemci kartlar1 igin C derleyicileri

bulunsa da tiim kart igletim sistemini C’de yazmak miimkiin degildi.

e T=1 protokolii gibi sekizli diizeyinde haberlesme protokolleri {izerine ayrintili

bilgi sahibi olmak,

e Komut-Yamt diizeyinde Blok-diizeyli haberlesme protokolleri {izerine

ayrintili bilgi sahibi olmak,
e EEPROM’a yazmak i¢in donanim diizeyinde programlama,
e Giivenlik algoritmalarinin yazilmasi.

Tiim bunlarin yaninda karmasik ve pahali gelistirme araglarina ihtiyag vardi. Zeit
Control Programlanabilir islemci kart ile bu konularda pek ¢ok zorluk agilmig
bulunmaktadar.

11.1. Kullanilan akilh kartin yapisi

Tez ¢alismasinda kullanici tarafindan programlanabilir 8K EEPROM genisligi olan
Enhanced BasicCard ZC3.3. kullanilmigtir.
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Programlanabilir islemci kartin temeli P-code kod yorumlayicisina dayanmaktadir.
Program derlendiginde P-code olugmaktadir. P-code makinadan bagimsiz ve makina
koduna benzeyen bir kodtur. Kod, karta yiiklenerek burada kod yorumlayici

tarafindan ¢aligtirilir. Kodun ¢aligmadigi durumda yenileme olanagi bulunmaktadir.

ZCBASIC.exe derleyici, ZC-Basic kaynak kodunu P-code’a gevirir. P-Code,
BCLOAD.exe kart yiikleme program: kullanilarak akilli karta yiklenir. Akilli
karttaki “Sanal Makina” P-Code komutlarim ¢aligma stiresi boyunca galistirir.

Secilen akilli kartta uygulamaya uygun olarak 8K EEPROM, 17K ROM ve 256K
RAM vardir. Bunlar iginde Basic Card igletim sistemi 107 Byte RAM ve 338 Byte
EEPROM kullanr.

11.2. Akilh kart EEPROM alaninin organizasyonu

Akilli kartta 8K’lik EEPROM alaninin biiylik bir kismi giivenlik protokoliiniin
gereksindigi algoritmalarin yiiklenmesi ile birlikte isgal edilmektedir. Isletim sistemi
tarafindan kullanilan alan yalnizca 338 sekizliden olusmaktadir. Geriye kalan alanda
hastaya veya doktora iliskin verilerle birlikte akilli kart uygulama programimin
tutulmas: saglanmaktadir. Doktor kartinda bos alan problemi yasanmamistir. Hasta
kartina yiiklenen uygulama yazilimi hasta kartindakinden daha genis yer
kaplamaktadir. Hastanin doktoru asillamasi, sunucuyu asillamas: gibi islemler hasta
kart1 lizerinde ydriitiliirken, doktor kartinin iizerinde bir PIN kodunun kontrolii
disinda herhangi bir asillama islemi yiiriitilmemektedir. Hasta kartimin veri
organizasyonu bu nedenle bir problem olarak ortaya ¢ikmaktadir. Hastanin 6nemli
hastalik verileri ve acil durum bilgilerinin kartta tutuldugu diisiintildiigiinde hastalik
verilert igin geriye kalan alamin tamaminin kullamlmas: gerekmistir. 8K
genigligindeki EEPROM alam bu organizasyon sonucunda sonuna kadar

degerlendirilmigtir.

EEPROM’da 338 sekizli igletim sistemi tarafindan kullanilmaktadir. En biiyiik alam
agik anahtar sifreleme, imzalama, oturum anahtar1 olusturma iglemlerini yerine
getiren ilkelleri igeren Eliptik Egri kiitiiphanesi kullanmaktadir. Eliptik Egri
kiittiphanesi, kullandig1 giivenli ¢irpma algoritmas: kiitliphanesi ile birlikte 5K
biiyiikliigiinde yer tutmaktadir. Eliptik Egri sifreleme ilkellereinde algoritmanin hizli
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¢alismas1 igin baz1 noktalarin degerleri sabit egri parametrelerine gore Onceden
hesaplanarak karta yiiklenebilir. Bu sekilde 6nceden hesaplanarak yiiklenebilecek
noktalarin sayis1 16-64 arasinda degismektedir. Ancak her nokta kart iizerinde 21
sekizli yer isgal edeceginden 6nceden karta yiiklenmeleri hizdan kazamrken yerden
kaybetmeye yol agacaktir. EEPROM’daki yer sikintisindan dolay: hasta kartinda
Onceden yiiklenen nokta sayis1 16 olarak belirlenmistir. Bunun anlami EEPROM
tizerinde 16.21=346 sekizlidir.

Hasta kart1 tizerinde:

338 sekizli, igletim sistemi
259 sekizli hasta verileri
346 sekizli onceden hesaplanan egri noktalan

96 sekizli kriptografik anahtarlar

tarafindan kullamlmaktadir. Toplam hesaplanan EEPROM alam 1039 sekizlidir.
Hasta kartindaki uygulama yazilimi ise 1960 sekizli yer tutmaktadir.

11.2.1 Kart iizerinde kriptografik anahtarlarin organizasyonu

Giivenlik protokoliinde kullanilacak kriptografik anahtarlar her kullanic igin bir agik
gizli anahtar ¢ifti, kartla haberlesen her uygulama i¢in ise kar lizerinde simetrik
sifrelemeyi saglayacak bir simetrik gizli anahtardan olusmaktadir. Kartla haberlesen
bir istemci uygulama bir de Kkart yoneticisi olmak tizere iki tip uygulama
bulunmaktadir. Bunun anlamn kart {izerinde iki adet tg¢lii DES anahtarinin

tutulmasidir.

Kullanic1 agik anahtari, 22 sekizli, gizli anahtar1, 21 sekizli, 3DES anahtan 16 sekizli
boyunda yer tutar. Sunucu ve hasta kart1 arasinda olugturulacak oturum anahtar i¢in
kullanilan ortak giz de bir kez kartin bilgi merkezinde basimi sirasinda olusturularak
karta yiiklenmektedir. Her defasinda ortak gizi kart {izerinde olusturmak i¢in bu
islemin harcadifi zaman 7sn’dir. Bu zamandan kazanmak tizere sunucunun agik
anahtarim1 (22 sekizli boyunda) akilh karta yiikklemek yerine 21 sekizli boyundaki
ortak giz, bilgi merkezinde sunucu gizli anahtar1 ve akilli kartin agik anahtan
kullanilarak bir defa iretilir ve karta yiiklenir. Karta iglem sirasinda olusturulan imza

42 sekizli, oturum anahtarlan ise daha sonra 4 sekizlisi atilmak tizere 20 sekizli yer
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tutmaktadir fakat bunlar ¢aligma siiresi boyunca RAM’de tutulurlar. Sonug¢ olarak
EEPROM’da tutulan anahtarlar i¢in 21+21+22+ 2.16 = 96 sekizli yer bulunmasi

gereklidir.

11.2.2, Hasta kartinda veri organizasyonu

Hasta kartindaki uygulama yazilimi doktor kartina gore daha fazla isleve sahip
oldugundan daha fazla yer iggal etmektedir. Bu nedenle gergekleme agamasinda
hasta kartinda veri organizasyonu karsilasilan 6nemli problemlerden birisi olmustur.
Hasta verilerinin organizasyonu yer kisiti parametresine oOncelilik verilerek
yapilmistir. Algoritmalarin verimliligi ikinci agsamada goézetilmistir. Bu nedenle her
tip hasta verisi i¢in ayr1 bir organizasyon yapilarak bu verileri ucuca sikigtirarak

hasta kartinda bir karakter katar1 halinde tutan bir program yazilmigtir.

Kart {izerinde hasta bilgilerinin saklanigi mantiksal olarak asagidaki tablolarda
gosterildigi gibidir. Fakat kart i{izerinde bu bigimde bir tablolama yapisinin
bulunmadig: bir ortamda asagida goriilen her tablo i¢in ayr bir karakter katar
olusturulmaktadir. Bu katarin boyu ise degiskendir. Bu sayede EEPROM alan

minimum diizeyde isgal edilmektedir.

Tablo 11.1. Hastalik Tablosu (8 Elemanli)

Alan Tip Uzunluk(sekizli)
Code Integer 2
BegDate Integer 2
EndDate Integer 2
Doktor Integer 2

Hastanin Onemli hastaliklar1 hasta karti iizerinde saklanmaktadir. Tablo 11.1.°de
goriildiigi gibi hastalik bilgisi i¢inde hastaligin baslangi¢ tarihi, gegcirilmis bir
hastalik ise bitig tarihi ve hastalia iliskin doktor no bilgisi tutulmaktadir. Bu kayit
yapisinda 8 adet hastalik kaydi tutulabilmektedir. Tablo 11.1°de goriilen doktor
bilgisi, 0’a veya D_ID’ye esittir. Eger 0’a esit ise o hastalik hassas degildir. Yani
herhangi bir kisisel doktora bagli degildir. Hastalik kayitlarinin boyu en fazla 64

sekizli olabilmektedir
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Tablo 11.2 Doktor Tablosu (Iki Elemanlz)

Alan Tip Uzunluk(sekizli)
Docld Integer 2
PubKey String 22

Hastanin kigisel doktorlar1 igin hasta kartinda bir doktor tablosu tutulmaktadir.

(Bakimiz Tablo 11.2) Boylece hasta kartini okumak isteyen bir doktorun D _ID’sinin

tabloda olup olmadig:r kontrol edilerek doktorun kisisel doktorlar arasinda olup

olmadigina karar verilir. Tabloda bulunamazsa asillamaya gerek duyulmaz. Asillama

islemi i¢in kullanilacak doktorun agik anahtar bilgisi de doktor tablosunda tutulur.

EEPROM’daki yer kisitindan dolay: bir hastanin yalmzca iki adet kisisel doktoru

olabilmektedir. Bu kaydin boyu en fazla 48 sekizli olabilmektedir.

Tablo 11.3 Kisi Tablosu (Bir Elemanl)

Alan Tip Uzunluk(sekizli)
PatID Long 4
FName String 12
LName String 12
POB String 10
DOB Integer 2
Tel String 10
Sex Byte 1
Married Byte 1
Blood Byte 1
PName String 12
Aname String 24
ATel String 10

Kisi tablosu (Tablo 11.3.) hastamin kimlik bilgilerinin yaninda kan grubu, ve acil

durumda aranacak kisi ve telefon numarasim da igermektedir. Toplam kayit

uzunlugu 99 sekizlidir.

EEPROM genisligi
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Tablo 11.4 Alerji Tablosu (8 Elemanl)

Alan Tip Uzunluk(sekizli)

Alerji Integer 2

Hastanin alerji bilgileri ise ayn bir tabloda tutulur (Tablo 11.4). Bu kaydin boyu en
fala 16 sekizli olabilmektedir. Hastalik bilgisinde oldugu gibi baslangig¢ ve bitis tarihi
bulunmaz, alerji ortadan kalktiginda hasta kartindaki kayit da silinir.

Tablo 11.5 Ariza Tablosu (8 Elemanli)

Alan Tip Uzunluk(sekizli)
Ariza Integer 2

Hastanin ariza tablosu, (tablo 11.5) eksik organ veya bir sakatlik bilgisini igerir.

Ariza kaydi en fazla 16 sekizli olabilmektedir.

Tablo 11.6 Ilag Tablosu (8 elemanlr)

Alan Tip Uzunluk(sekizli)
llac Integer 2

Ilag tablosunda ise (tablo 11.6) hastamin stirekli kullandig: ilaglar tutulmaktadir. flag
kayd1 da 0-16 sekizli arasinda degisen uzunluktadir.

Hasta kayitlarimn EEPROM iizerinde toplam isgal ettikleri alan 99-259 sekizli

arasinda degismektedir.

11.2.3.Secilen Eliptik Egri Parametreleri

EC-161.DEF i¢inde kullanici tarafindan tamimlanan eliptik egri parametreleri
bulunur. Eliptik egri parametreleri a (1 sekizli), b (21 sekizli), r (21 sekizli), &k (1
sekizli), ve G (22 sekizli) olmak iizere toplam 66 sekizli yer tutar. Kullanilan eliptik
egriler GF(2™) (m=168) cismi tizerinde tamimlanabilir. Polinom tabanh gosterilim su
sekildedir:

P(t) = "B+ 5+ B+ 2+ 1
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GF(2™) lizerinde tammlanan eliptik egri E’nin denklem yapisi1 asagidaki gibidir:

y2+xy=x3+ax2+b

11.3. Ikili kart okuyucunun simiilasyonu

Uygulamada ¢ift kart girisli kart okuyucu bulunamamasi nedeniyle ikili kart okuyucu
simiilasyon tizerinden ger¢eklenmigstir. Gergeklemede tasarimdan farkli olarak doktor
oturumu bir kez agildiktan sonra doktor kapatana kadar agik kalmaktadir. Kartin
takili olma kosulunun bu kisittan dolayr doktor kart1 igin degil, hasta kart1 igin
aranmast tercih edilmistir. Bir doktor kendi oturumunu agtiktan sonra doktor karti

bilgileri istemci makinaya alinarak doktor kartinin simiilasyonu saglanmstir.

11.4. Cok katmanli uygulama yapisi

Uygulma yaziliminin ¢ok katmanli veri tabani yapisinda olmasi tercih edilmistir. Bir
cok-katmanh istemci/sunucu uygulamasi, farkli makinalarda birbirine bagh olarak
calisan mantiksal birimlere pargalanmigtir. Cok-katmanlt uygulamalar, aralarinda
baz1 verileri ortaklaga kullanirlar, internet veya bir yerel ag iizerinden birbirleriyle
haberlesirler. Cok-katmanli veri taban1 modelinde ise veri tabam1 mantiksal pargalara
bolinmiistiir. Sunucu uygulama (merkezi katman), birden fazla istemciden gelen
istekleri ve giincelleme bildirimlerini isler ve koordine eder. Veri kiimelerinin
tamimlanmasinin detaylariyla ilgilenir ve uzak veritabani sunucusu ile baglantiya

gecer. Bu ¢ok katli modelin olumlu yanlar su sekilde siralanabilir:

o Degisik istemci uygulamalar, aym merkezi katmana ulagtrlar, bu sayede veri
tabanina erigim kurallar her istemci uygulama igin tanimlanmak yerine tek

bir merkezi katmanda tanmimlamr.

e Istemci uygulamalar tizerindeki yiik azaltilmis olur. Istemci uygulamalar veri
tabani baglant1 yazilimindan muaftirlar. Hafifletilmis istemci uygulamalan

internet ortaminda dagitmak da kolaylagir.

e Bir uygulamanin yiikiinii birden fazla makinaya dagitmak, performansi
artirabilir.

145



e Hassas fonksiyonlar degisik erisim kisitlarina sahip olan katmanlara
boliinerek izole edilebilirler. Bu yapi, dinamik ve degisken giivenlik
katmanlar1 yaratmaya olanak saglar. Merkezi katmanlar, hassas veriye

erisimin girig noktalarim kisitlayabilirler.

Tez ¢alismasinda bu yapinin tercih edilmesinin en 6nemli nedeni giivenliktir. Istemci
uygulamalarin veri tabami sunucusuna dogrudan erisiminin engellenmesi
gerekmektedir. Giivenlik protokoliiniin fonksiyonlar1 veri tabami sunucusuna
birakilmaksizin ayri bir sunucu uygulama iizerinden yiriitiilmektedir. Tez
cahismasinda ¢ok katmanh yapinin en basit formundan yararlanilmigtir. Ug katmanli

model ad1 verilen yap1 asagidaki katmanlardan olugsmaktadir:

e Istemci Uygulama: Kullamci1 terminalleri iizerinde ¢alisir. Kullanica
arabirimini saglar. Istemci tarafindaki giivenlik fonksiyonlarim isletir ve kart

okuyucu ile haberlesir.

e Sunucu Uygulama: Tiim istemci uygulamalarin erigebilecegi Bilgi
Merkezi’nde bulunur. Veri tabam1 sunucusunun bulundugu makinanin
iizerinde ¢aligmaktadir. Veri tabam1 sunucusuna erisim igin yiriitiilen kimlik
dogrulama, asillama, veri giivenligi i¢in sifreleme ve sifre ¢6zme gibi

giivenlik fonksiyonlarim yiiriitiir. Veri tabanina erigim servislerini ytiklenir.
e Veri Tabam Sunucusu: liskisel veri tabam y6netim sistemini saglar.

Cok katmanl uygulamalar i¢in Delphi 5’te MIDAS teknolojisi(Multi-tier Distributed
Application Services Suite-Cok katmanli Dagitilmis Uygulama Servis Seti)
kullamlmaktadir. Sunucu wuygulama ve istemci uygulamalann birbirleriyle
haberlesmeleri i¢in soket haberlesmesi kullanilmigtir. Bunun ig¢in TCP/IP iizerinde
soket baglantis1 ile sunucu program ile istemci programin haberlesmesini saglayan
MIDAS nesnelerinden yararlanilmigtir. Veri tabam sunucusu olarak ise SQL Server

7.0 kullamlmugtar,

11.5. Uygulama gelistirme

Geligtirilen uygulama yazilimi, kart okuyucu {izerinden akilh kartla iligki kurabilmek
icin iki DLL kullanir: Zeit Control Basic Card Command Interface (ZCBCI.DLL) ve
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Common Reader Interface (ZCCRI.DLL). ZCBCI, akilli karta terminal tarafindan
gonderilen 6nceden tanimli komutlan igerir. ZCCRI ise bir kart okuyucuyla kurulan
baglantilarda bagvurulan bir yapidir. ZCCRI, bir kart okuyucuyu agmak, kapatmak,
bir kartin okuyucuya yerlestirilip yerlestirilmedigi konusunda beklemeye gegmek,
karta baglanmak, karta yeniden baglanmak (reset) veya kartla baglantiy: kesmek gibi
fonksiyonlar icerir. Bunlarin disinda ZCBCI tarafindan ¢agrilmak iizere basit iglem
fonksiyonlar1 da desteklenir. Kullanici tarafindan bu fonksiyonlarin ¢agrilmasina

gerek duyulmaz.

ZCBCI, kartla ve okuyucu ile baglantiya gegmek igin ZCCRI’y1 kullanir. Kart ve
okuyucu ile bir baglanti yaratmak i¢in once ZCCRI katmanindan yararlanilir.
Yaratilan kart nesnesine ilk Once eklenmesi gereken aygitlardan birisidir. ZCBCI,
dosya sistemi destegi de dahil olmak iizere tiim 6nceden tamumli komutlan igerir.
Bunlarin tizerine akilli kartta islem yapabilmek i¢in komut tanimlanmak istendiginde

kiigiik bir islem fonksiyonu yardimiyla bu komutlar isletilebilir.

Kart okuyucu siirticii katmani, okuyucu ile terminal arasidaki baglantiy1 saglar.
Okuyucunun sistem tarafindan taminmasim saglar. Desteklenen her kart okuyucu i¢in
bu katmanda bir DLL bulunur. Uygulama gelistirirken bu kiitiiphanelerin dogrudan
kullanimi s6zkonusu degildir. ZCCRYPT’de ise uygulama yazilimi tarafindan

kullanilabilecek ¢esitli kriptografik fonksiyonlar bulunur.

_ Protokol Islem Birimi(Unit

~ Uygulama Yazilmi

| ZECRYPT

Sekil 11.1 Yazilim katmanlarinin vapist
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Gergeklenen uygulamadaki yazilim katmanlari Sekil 11.1°de gosterilmektedir.
Uygulama yazilimi sekilde goriildiigii gibi ti¢ boliimden olusur. Bunlar kullanici

Onyiizli, Base ve Lib olarak adlandirilan pargalardir.

11.5.1 Uygulama yazilinm

Uygulama yazihmu, ii¢ boliime ayrilarak gelistirilmistir. Oncelikle akill: kart ve kart
okuyucu ile kurulan tim baglantilar Base iinitesinde toplanmigstir. Bu nedenle base
tinitesinin her fonksiyonunda ZCCRI.DLL fonksiyonlar1 kullanilir. Lib iinitesinde
baz1 kriptografik ilkeller ve temel olarak diger fonksiyonlar tarafindan ¢agrilan
yardimc: fonksiyonlar bulunmaktadir. Protokol Islem Birimi ise giivenlik protokolii
islemlerini yiirtitmek i¢in kullanilan fonksiyonlar1 igerir. Asagida bu ii¢ tnitede
kullanulan fonksiyon ve prosedirler tamtilmigtir. Program akig diyagramlar ise EK-

A’da goriilebilir.

11.5.1.1 Base iinitesi

Bu iinite uygulama yazilimi iginde kartla baglantiya gegen tiim alt programlarin
toplandig1 bolimdiir. Kartla baglantiya gegmek, baglanttyr koparmak, karta PIN
numarasini onaylatmak, kartin PIN numarasim de@istirmek, karti formatlamak,
karttan agik anahtarim okumak, karttan asillama verisi veya kullanicinin imzasim
almak, karttan oturum anahtari olusturmasimi istemek, kart iizerindeki verileri
giincellemek, karttaki verileri okumak, doktor-hasta arasindaki asillama isleminin

hasta kart: tarafinda yapilmasim saglamak amaglariyla base {initesine bagvurulur.

Bu iinitedeki yordamlar kart iletisimini kolaylastirmak ve kullanici araytiziinii kart
iletisim detaylarindan yalitmak iizere tasarlanmigtir. Tiim yordamlar hata kontrolii
yapar ve islemin basarili olmasi durumunda sifir hata durumunda ise hata kodu
dondiirtir. ConnectCard ve DisConnectCard disindaki tiim yordamlar kart tizerindeki
bir yordamla oOrtiisiir yani kart lizerindeki bu yordamu tetikler ve sonuglarini geri
dondiirtir. Komut-yanit protokoliiniin bir pargasi olarak yiiriitiiliir. Tiim yordamlarda
gecirilen ilk parametre olan Card nesnesi kart iletisimi sirasinda kullanilan
kaynaklar1 ve kart statiisiinii tutar. Asagida kisaca islevleri lizerinden tamitilacak
yordamlarin akilli kart tarafindaki kargiliklarinin tamtildigy kart yazilimi, Boliim

11.5.2°de giris ve ¢ikig parametreleri ile agiklanacaktir.
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ConnectCard ( Card : TCard ; Key : Integer) : Integer; verilen no ile

taniml1 anahtar1 kullanarak kart oturumunu baslatir.

DisConnectCard ( Card : TCard ) : Integer; kart oturumunu sonlandirir ve

hata kontrolii yapar.

VerifyPIN ( Card : TCard ; TestPin : String) : Integer; verilen PIN

numarasim kart iizerinde kontrol eder.

ChangePIN ( Card : TCard ; NewPIN : String) : Integer; kart {izerindeki
PIN numarasim1 degistirir. Bu yordam ancak Kart {iretici anahtar ile

baglanilmasi halinde ¢agrilabilir.

FormatCard ( Card : TCard ; Seed : String ; PubKey : String) : dWord;
kart1 ilk kullanima hazirlar. Kart gizli/agik anahtar ¢ifti olusturulur, sunucu
acik anahtar1 karta kaydedilir ve sunucu ile kart arasindaki ortak giz

hesaplanir.

GetCardPublicKey ( Card : TCard ; var CardPubKey : String) : dWord;
FormatCard yordamu ile olusturulan kart agik anahtar1 istemciye alinir. Bu
yordam Kart iiretim sistemi tarafindan kullamlir ve elde edilen kart agik
anahtar1 ilerde sunucu-kart arasinda sifreli iletisim saglanabilmesi ig¢in

veritabanina kaydedilir.

GetSign ( Card : TCard ; var Sign : String) : dWord; verilen tarih saat
bilgisinin kart numarasi da kart tarafindan eklenmek iizere kart tarafindan
imzalanir. Bu imza istemci tarafindan kart sahibinin istemci noktasinda

bulundugunu ispatlamak iizere kullanilir.

SetSessionKey ( Card : TCard ; var Stamp : String) : dWord; istemci
sunucu-kart arasindaki sifreli iletisime sifreli veri paketlerini aktararak katilir.
Sifreli oturumu kart tarafinda baglatmak igin kart {izerinde sunucu-kart

oturum anahtarinin hesaplanmasini bu komutla tetikler.

PutData ( Card : TCard ; Data : String) : dWord; sunucu-kart
oturumunda sunucudan gelen sifreli veri paketlerini karta aktarmak igin

kullanilir.
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GetData ( Card : TCard ; z : Byte ; var d : String) : dWord; kart
tizerindeki bilgilerin alinmasi i¢in kullanilir. Gelen bilgi ekranda gosterilir.

Gelen bilgi herkese agik bilgi yaninda kigisel doktora dzel bilgileri igerir.

AuthenticateDoctor ( Card : TCard ; z : Integer ; KDP : String ; Data :
String) : dWord; Data’y1 pargalayarak D ID’yi doktor tablosundaki ID’lerle
kargilagtirir. Tablo’da D _ID ile karsilasirsa doktor kartinin hasta karti
tarafindan asillanmasi islemini yiiriitir. Bunun igin istemcinin {iirettigi
KDP’yi ve doktor agik anahtarim1 kullanarak bir oturum anahtan {iretir ve
gelen asillama verisini onaylar. Kart verilen imzay: tamr ve doktoru onaylarsa

oturum boyunca (yani kart ¢ikana dek) doktor kendine 6zel bilgiye erisebilir.

11.5.1.2. Lib iinitesi

Bu iinitede genel amagli destek ve gevirme yordamlart bulunmaktadir.

Destek alt programlari;

StringToHex(Val : String) : String ; uygulama gelistirme agamalarinda kart
iletisiminde gelip giden verinin kolay takibi ve test amach kullanilmistir.
Verilen karakter katari igerisindeki her bir karakteri onaltilik tabanda gosteren

bir dizi dondiiriir.

crec (d : String) : char ; sifreli verinin paketlerinin agildiginda anlaml
oldugunun dogrulanmasi ig¢in kullanilan basit darveya tabanhi 1 sekizli

uzunlugunda ¢ikis tireten fonksiyondur.

MakeStamp (dt : TDateTime) : String ; giin-saat verisinde saat parcasini

bes dakika hassasiyetine diigtiriir.

Cevirme alt programlar:

Bu yordamlar sayisal veri tiplerini katarlar iizerinde tasimak icin sayisal veri

tiplerinin bellek goriintiilerini bellek kopyalama yontemi ile harf katarina doniistiiriir

yada bellek goriintiisii harf katarindan sayisal veri tipine doniistiiriir (Tablo 11.7).
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Tablo 11.7. Cevirme yordamlari

SmallToBin (val : Smalllnt) : String ;
BinToSmall (str : String) : Smalllnt ;
LongToBin (val : Integer) : String ;
BinToLong (str : String) : Integer ;
DwordToBin (val : DWord) : String ;
BinToDWord (str : String) : DWord ;
DateToBin (val : TDateTime) : String ;
BinToDate (str : String) : TDateTime ;
StringToBin (val : String ; String ;

len : Integer):

11.5.1.3. Protokol Islem Birimi

Protokol islem Birimi, giivenlik protokoliinde sunucuyla haberlesme, sifreleme, sifre

¢Ozme ve imza liretme, asillama iglemlerini yiriitiir. Akilli kartla baglant1 kurularak

ytiriitiilen islemler Base iinitesi {izerinden komut yanit protokolii ile gergeklestirilir.

Giivenlik fonksiyonlarinin bazilar lib tinitesindeki yardimeir fonksiyonlan kullanir.

Kullanici 6nyiiziine iliskin fonksiyonlar asagida tamitilmistir. Bu fonksiyonlar,

sistemi olusturan tiim taraflarca kullanilmaktadir. Bunlar sunucu uygulama, akilli

kart yonetimi programu ve istemci uygulamadir.

Timer: Timerl.Timer olay prosediirii, bir Delphi zamanlayici nesnesi olan
Timer1 tetiklendiginde (500 ms’de bir) ¢alistinlir ve kart okuyucuda bir kart
olup olmadigimi kontrol eder. Kartin okuyucuya takili olup olmamasi durumuna
gore Cardin fonksiyonunu true veya false parametresi ile ¢agirir. Kartin takili
olup olmadiim anlamak ic¢in Zeit kiitliphanesindeki ZCCriWaitCard
fonksiyonunu caginr. Istemci uygulama ve kart ySnetimi program tarafindan

kullanilir. Timer prosediiriiniin akis diyagrami Sekil A.1°de goriillmektedir.

Cardin: Timerl.Timer olay prosediirii tarafindan ¢agrilir. Verilen “true” ya da
“false” parametresine goére ekranda kart durumunu (kart var/kart yok) tazeler.

Istemci uygulama ve kart yénetim program tarafindan kullamlir.
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Create Session Key: Oturum anahtan iiretecek taraflardan herhangi birisi
cagirabilir. Kendi gizli anahtari, karsi tarafin agik anahtani ve KDP girig
parametresi olarak alinarak oturum anahtari fonksiyonun ¢ikisinda {retilir.
CryptEC161SessionKey kiitiiphane fonksiyonunu ¢agirarak girislerini besler. Bu
fonksiyonun oturum anahtarin1 saklayabilmesi icin 20 sekizliden olusan bir
string degiskenine yer aymrir. Geri donen sonucun ise ilk 16 sekizlik bolimii
ayrilir. Bunun nedeni ileride kullanilacak 3DES simetrik sifreleme

fonksiyonunun 16 sekizli bir oturum anahtari istemesidir.

Encrypt: Sifrelenecek metni ve anahtar degerini alarak
ZCCryptDesEncryptOnce kiitiiphane fonksiyonunun girislerini besler. Boylece
verilen metnin tiimiiniin sifrelenmesi saglanir. Bu fonksiyon akilli kart {izerinde
sifreleme icin cagrilmaz, istemci ve sunucu tarafinda kullamlir. Sifrelenecek
metin agildiginda anlaml bir paket olarak algilanabilsin diye 6niine onun hasta
bilgileri igerisinde hangi par¢a oldugunu belirten veri kodu ve verinin ¢irpma
degeri ve uzunluk bilgisi eklenir. Sifrelenecek veri paketi olusturulurken

uzunlugu 64 bit ve katlar1 olacak seklinde bogluk doldurulur.

Decrypt: Sifreli metin ve anahtar: girig degeri olarak alir ve 3DES sifre ¢6zme
islemi i¢in ZCCryptDesDecryptOnce kiitiiphane fonksiyonunun giriglerini
besler. Bu fonksiyonun ¢ikiginda elde edilen metni, kod bilgisi, ¢irpma degeri,
uzunluk bilgisi ve verinin kendisi olarak anlaml1 pargalara ayirir. Verinin ¢irpma
degerini hesaplayarak ZCCryptDesDecryptOnce sifre ¢dzme fonksiyonundan
geri donen degerle karsilastinr. Sonug farkh ise sifreli metnin dogru taraftan

gelmedigi sonucuna varilir.

Create Server Keys: Yalmzca sistemin kurulumu sirasinda bir defalifina
cagrilan bir fonksiyondur. Sunucunun anahtar ¢ifti iiretilir. Bunun i¢in EC161

kitiiphanesindeki CreateKeyPair fonksiyonu ¢agnlir.

Create Server Session Key: Sunucu i¢in oturum anahtan iiretmek amaciyla
cagrilir. CreateSessionKey fonksiyonunu c¢agirarak giris degerlerini aktarir.
Cikigta hata kontrolii i¢in yazilmigtir. Sunucunun gizli anahtar bilgisini, kartin

acik anahtarin1 ve KDP degerini alarak bir oturum anahtar1 {iretilir.
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Create Doctor Keys: Kart ydnetici programi tarafindan kullanilir. Doktorun
gizli ve agik anahtarimin olusturulmasi igini yapar. Zccrypt Kkiitiiphane
fonksiyonlarindan CreateKeyPair fonksiyonunu ¢agirir. Hata kontrolii ve test

amaciyla kullamlir.

CreateDoctorSign: Doktor kartinin simiilasyonunda doktorun imzasini
olusturur. Doktor kart1 tarafinda hasta-doktor oturum anahtarimi olusturduktan
sonra bu anahtarla D _ID’yi ve zaman pulu olusturarak sonucu sifreler. Sifreleme
isleminden once 4 sekizliden olusan D _ID, 8 sekizliye tamamlanir. Sifreleme

i¢in ZccryptOnce kiitliphane fonksiyonunu gagirir.

Initialize Card: Bir akilli kartin kimlik bilgileri yiiklenmeden &nceki
kriptografik fonksiyonlar agisindan hazirlanmasi igini yapan bir nesnedir. Kartla
baglantiya gecmeyi ve kartta kriptografik islemlere hazirlik olarak rasgele sayi
iiretecinin ¢alismasim baglatir. Bu nesne birgok alt programa cagr1 gonderir.
Bunlar ConnectCard, ZCCryptRandomSeed, ZCCryptRandom, FormatCard ve
DisconnectCard’tir. FormatCard alt programina, sunucunun agik anahtar1 ve bir
rastgele deger gonderilerek hangi kartla baglantiya gecilecegi bilgisi verilir. Bu

altprogramlar Base tinitesinde tamtilmastir.

GetCardPublicKey: Akilli kart ydnetim program tarafindan g¢agrilir. Kartin
acik anahtarm karttan okuyan alt programdir. Once karta baglanmak icin Base
initesindeki ConnectCard alt programina ¢agri génderilir. Ardindan yine Base
tinitesindeki GetCardPublicKey al programina ¢agri gonderilerek kartin
(ag¢1k,gizli) anahtar ciftlerinden agik anahtan okunur. Kartla baglantiyr kapatmak

i¢in yine base tinitesindeki DisConnectCard alt programa ¢agr gonderilir.

Create Card Session Key: Kart-sunucu iletisimine 6n hazirhik olarak kart
tizerinde kart-sunucu arasindaki oturum anahtari olugturulmasim saglar. Bu
amagla Base iinitesindeki kargilik gelen SetSessionKey fonksiyonu yoluyla kart
tizerindeki SetSessionKey komutunu tetikler. SetSessionKey fonksiyonuna bir

anahtar tiiretme parametresi, KDP olusturarak génderir.

Put Data Ex: Karta bilgi yazmak amaciyla sunucu program veya kart yéneticisi
tarafindan kullanilir.  Kod bilgisi ile birlikte bir veri pargasi alarak

kod+uzunluk+veri seklinde paketler. Paketleme iglemi sirasinda bilgi 64
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sekizliye tamamlanir. Paketi ZCCryptDesEncryptOnce fonksiyonunu ¢agirarak
sifreler. Sifrelenmis paketi Base {initesindeki PutData fonksiyonunu kullanarak
karta aktarir. Paketlenen bilgi hasta kaydimi olusturan parcalardan (Hastalik,
Alerji, Aniza vb) biridir. Sifreleme sunucu — kart oturum anahtariyla (3DES)
yapuldigindan kart bu veriyi agarak kendi lizerinde saklayabilecektir.

Put Datum: Bu fonksiyon hasta bilgisi parcalarim sifreleyerek yazabilen
PutDataEx fonksiyonunu her bir parca igin ¢agirarak tiim hasta kaydim karta

gegirir.

Get Datum: Bu fonksiyon tiim hasta bilgisi pargalar1 i¢in Base {initesindeki
GetData ‘y1 ¢agirir ve karttan hasta bilgileri bir biitiin olarak alinmis olur ve

ekranda goriintiiler.

Get Card Sign: Base iinitesindeki GetSign prosediiriine tarih ve saat girisi
yaparak akilli kartin olusturacagi imzayr alir.  Saat bilgisi Makestamp
fonksiyonu ¢agrilarak {iretilir.

VerifyPatientSign: Giris degeri olarak hastamin tamimlayici kodunu (H_ID),
hastanin agik anahtarim(H_AA) ve imzay: alir. Cikig olarak imzanin gegerli olup
olmadigina dair boolean bir sonug iiretir. MakeStamp fonksiyonunu ¢agirarak
zaman pulu tretir. O anki zamam kullanarak zaman pulu tiretir ve imzanin
gecerliligini kontrol eder. Olumsuz sonu¢ alindigi durumda kullanilan zaman
degerinden bes dakika c¢ikartilarak yeniden bir kontrol yapilir. Boylece 10
dakikalik bir zaman gergevesinde imzamn dogrulamasi saglanmis olur. imzanin
gecerliligini kontrol igin ZC Kkiitiiphane fonksiyonu olan ZCCryptEC161Verify
¢agrilir. Iki kez kontrol yapilarak 10 dakikalik bir siire elde edilmesinin nedeni
MakeStamp fonksiyonunun 5 dakikalik bir hassasiyetle ¢alismasidir.

VerifyDoktorSign: VerifyPatientSign prosediirii ile aym isi yapar. Ayr1 olarak
yazilmasinin nedeni doktorun tanmimlayic1 kodunun uzunlugunun hastaninkinden
iki sekizli daha kisa olmasidir. Akilli kart iizerindeki yer sikintis1 dolayisiyla
boyle bir farklilik yaratilmagtir.



Decode: istemciden gelen asillama paketinin sunucu tarafinda pargalanmasi
islemini yiirtitlir. Asillama verisini doktor ve hastanin imzalar1 ve ID bilgileri

olmak tizere dort parcaya ayirir.

Encode: Bu prosediir istemci programinda kullanilir. Doktor ve hasta
kartlarindan gelen imza bilgileri ve doktor ile hastanin ID bilgilerini birlestirerek

asillama verisini olugturur.

EncodeHastalik: Veri tabanini sorgulayarak hastaya ait hastalik bilgilerini veri
tabanindan ¢eker ve gelen bilgileri bir string lizerinde toplayarak geri dondiiriir.
Prosediiriin girig parametresi hastanin tammlayici kodu (H_ID) ve veri tabaninin
bulundugu dizini belirten adres bilgisidir; ¢ikis parametresi ise bir string

degiskenidir.

EncodeAriza, Encodellac, EncodeKisil, EncodeKisi2: Sunucuda Hastanin
tlim ariza, ilag, ve kigisel bilgilerini ardigik olarak bir karakter katarina ekliyor.
Tim bu prosediirler Encodehastalik ile aym1 mantikta ¢alisir. Ayri ayri
yazilmalarimin nedeni, farkli tiirde farkli igerikteki veriler iizerinde islem
yapmalandir. Akilli kart iizerinde alan sikintis1 oldugundan her veri tiirii i¢in

ayri organizasyon yapilir.

EncodeDoktor: Doktor verilerini sunucuda veri tabanindan c¢ekerek karta

yazmak tizere bir stringe ekler. Kart yonetici programi diginda kullanilmaz.

EncodeData: Pargalar halinde olusturulan hasta bilgisi parcalan tek tek
sifrelenip tek blok halinde bir ¢ikig iiretilir. Yukanda tanitilan EncodeHastalik,
EncodeAriza,... prosediirlerini ¢agirarak bu prosediirlerin geriye dondiirdiigii
veri paketlerini oturum anahtan ile sifreler. Giris parametresi olarak H ID, veri

tabam adresi ve anahtar1 alir, ¢ikis olarak tek bir veri blogu tiretilir.

ExtractData: Sunucudan gelen blok halindeki hasta bilgisi i¢inden istenen koda

iliskin pargay1 ¢ikartarak geriye déndiiriir.

DecodeHastalik, DecodeAlerji, DecodeAriza, Decodellac, DecodeKisil,
DecodeKisi2: Hastalik, alerji, ariza gibi hasta bilgileri bloklarimi alanlarina
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pargalar ve her blok i¢indeki alanlar1 kullamlabilir hale getirir. Giris olarak ilgili

hasta bilgisi paketi alimir ve bir string listesi olarak geri dondiirtiliir.

e DecodeDoktor: Doktor bilgilerinden olusan veri blogunu, kendi i¢inde alanlara

gore parcalayarak bir karakter katar1 listesi haline getirir.

e DecodeData: Yukarida tamimlanan decode fonksiyonlarina veri blogunun
kodunu giris parametresi olarak alip, dallanmay: saglar. Ornegin 1 numaral kod
hastalik bilgilerinin kodu oldugundan DecodeHastalik prosediiriinii ¢agirir ve
hastaliklardan olugan veri blogunun bir karakter katar1 listesine par¢alanmasi

islemi ytirtitilir.
11.5.2 Hasta Kart1 Yazilinm

Kart yazilimindaki fonksiyonlar base tinitesindeki komutlara karsilik gelen yanitlarin
tanimlanmasidir. Yazilan her komut i¢in bir komut kodu tamimlanir. Kart {izerinde

isletilen komutlar, parametreleri ile birlikte agagidaki verilmistir.

e Decrypt

Amag¢ : Blok zincirleme yaparak 8 sekizliden daha uzun bloklarin agilmasini saglar
Girdi :  data : agilacak veri

key : anahtar
Cikt1:  data : agik veri

Islem : Gelen veri sekizlik bloklar halinde DES altyordamu ile agilir ve blok

zincirleme yontemi ile de daha uzun bloklar agilir.

o CRC

Ama¢ :  Gelen verinin anlamli oldugunun dogrulanmas: i¢in kullanmilan basit
darveya tabanli CRC hesaplanir.

Girdi: data: dogrulanacak veri blogu

Cikt1 :  Bir sekizli boyunda toplam darveya degeri.

Islem : Gelen data blogunun tiim elemanlan sifir degerinden baslanarak ardisik

olarak darveyalanir.
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e FormatCard

Girdi : Kaynak : Rasgele kaynak
SunucuAcikAnahtar : Sunucu A¢ik Anahtan
Cikti: Yok

Islem : 1. Aqik/Gizli Anahtar cifti iiret

2. Sunucu Ag¢ik Anahtarint kullanarak Ortak Giz iiret
Alt Yordamlar: EC161GenerateKeyPair : BasicCard EE Kiitiiphane yordami1
EC161SharedSecret : BasicCard EE Kiitliphane yordam1

e GetCardPublicKey

Girdi : Yok
Cikt1 : KartAcikAnahtar : Kart Agik Anahtari

Islem : Kart Agik Anahtarin1 dondiir

o SetSessionKey

Girdi : KDP : Eliptik Egri Anahtar Tiiretme Parametreleri
Cikt1: Yok

Islem : Kkart-sunucu oturum anahtarim olusturur ve Key 3 olarak kaydeder
Alt yordamlar: EC161SessionKey : BasicCard EE Kiitiiphane yordam

e GetSign

Girdi : AsillamaVerisi : Terminal tarafindan saglanan [Tarih + Saat]
Cikti:  AsillamaVerisi : Kart Asillama Verisi
Islem: imzala [Terminal tarafindan saglanan bolum + Hasta No]

Alt yordamlar: EC161Sign : BasicCard EE Kiitiiphane yordam
e PutData

Girdi : d : Karta yazilacak bilgi paketi
Cikt1: Yok
Islem : 1. Bilgi paketini pargala [verikodu , Uzunluk , Bilgi]
2. Bilgi dogrulugunu kontrol et
3. Bilgiyi ilgili yazma yordamina aktar
Alt yordamlar :
PutHastalik : Hastalik Bilgisi Yaz
PutAlerji : Alerji Bilgisi Yaz
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PutAriza : Anza Bilgisi Yaz

Putllac : Ilag Bilgisi Yaz

PutKisisell : Kisisel Bilgi Yaz - Bolum 1 Bellek probleminde dolayi
PutKisisel2 : Kigisel Bilgi Yaz - Bolum 2

PutDoktor : Doktor Bilgisi Yaz

e GetData

Girdi : z: Istenen Bilgi Kodu
Cikt1 : d: Istenen Bilgi Paketi
Islem : 1. Istenen bilgi koduna karsilik gelen rutini ¢agir
2. Bilgi paketini déndiir
Alt yordamlar :
GetHastalik : Hastalik Bilgisi Oku
GetAlerji  : Alerji Bilgisi Oku
GetAriza : Ariza Bilgisi Oku
Getllac : Tlag Bilgisi Oku
GetKisisell : Kigisel Bilgi Oku - Bolum 1 - Bellek probleminden dolay1

GetKisisel2 : Kigisel Bilgi Oku - Bolum 1 - iki parcaya bolundu
GetDoktor : Doktor Bilgisi Oku

» AuthenticateDoctor

Girdi: z :D ID
KDP : EE Anahtar Tiiretme Parametreleri
d : Sifreli Doktor No - Doktor asillama bilgisi

Cikt1 : Yok

Islem : 1. Verilen D _ID i¢in tanimli doktorlar1 tara, doktor tabloda yoksa

yordamdan ¢ik
2. D_ID doktor tablosunda varsa D _AA’y:1 tablodan al ve doktor-hasta

oturum anahtan iiret

3. Oturum anahtan1 ile doktor asillama bilgisini a¢ ve doktorun kimligini

dogrula.
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11.6. Kullamc1 arayiizii

Istemci makina ve bilgi merkezi i¢in hazirlanan kullanici arayiizlerinin gériintimleri
EK B’de verilmistir. Sekil B.1°de goriilmekte olan Sunucu Paneli, sunucu iizerinde
calisir ve hata ayiklama amaciyla kullamlir. Istemci tarafi kullanici arayiizii sekil
B.2’de goriilmektedir. Hasta Kart1 takildiginda alan detaylan karttan alinan bilgilerle
doldurulur. Kart ¢iktigininda bilgiler ekrandan ve bellekten silinir. Sekil B.3’te
doktorun sisteme girigsi ve oturumu baglatmasini saglayan doktor PIN giris ekrani
goriilmektedir. Sekil B.4’te Bilgi Merkezi tarafindan y6netici programin hastalarin
listesi gosteren bir ekran ¢iktis1 goriilebilir. Sekil B.5-B.11 arasi kart yénetici
programinda secilen hastaya iliskin detaylar1 gésteren ekranlar goriilmektedir. Sekil
B.12°de ise kart yoOnetimi programindan doktorlarin listesi veren ekran

goriilmektedir.

159



12. SONUCLAR VE TARTISMA

Tez ¢aligmasinda bir saglik sistemi iizerinde giivenlik protokolii tasarlanmis ve
gerceklenmigtir. Tasarim asamasinda sunucu uygulamanin doktor ve hasta kartlarini
asillamasi tizerinden yapilan ikili asillama kurgusu ger¢ekleme asamasinda ikili kart
okuyucunun simiilasyonu ile yerine getirilmistir. Ele alinan pilot saglik sistemi,
incelenen Orneklerden farkli olarak saghik hizmetinin licretsiz olarak yiiriitiildugi
merkezi olarak planlanan bir saglik sistemini temel alir. Para veya sigorta bilgileri
islenmemektedir. Tez caligmasindaki bilgi merkezi yerel bir sunucu uygulamayi
iceren dagitilmig bir veri tabaninin pargas: olarak diistiniilebilir. Bu sekilde yerel veri
tabanindaki hasta verilerinin tiim iilke ¢apindaki merkezi organizasyonu ayri bir

calisma olarak incelenebilir.

Doktorun karta yazimi iglemi sirasinda akilli kartin internet iizerinden giivenlikli
haberlesmeyle veri biitiinliigli korunarak sunucuyu asillamasi saglanmigtir.

Protokoliin bu adiminda sunucu giivenilir {i¢lincii taraf olarak bir islev de gérm{istiir.

Istemci uygulama, sistem agisindan yetkileri en kisitht olan taraftir. Sistem iizerinde
verilere erisim ve giincelleme ile ilgili islem yapma yetkisi yoktur. Yetki akilli kartlar
tarafindan alindifinda istemci uygulama veri paketlerini iletme, pargalama, karta
yazilabilecek hale getirme veya karttan asillama verilerini alarak sunucuya génderme
gibi yetki gerektirmeyen yiikleri listlenmektedir. Istemci uygulama sistemde arac
taraf olarak caligmaktadir. Ekranda verileri g@sterme veya klavyeden doktorun
hastaya iligkin bilgileri girmesi islemleri kart okuyucunun ekran ve klavye donanim
olmadigindan istemci tarafinda gergeklestirilir. Bu agik giivenilir bir igletim sistemi

ile ¢oziilebilir.

Giivenlik protokoliiniin bir bagka ©nemli adim: da bir akillh kartin digerini
asillayarak, kendi iizerindeki bilgilerin okunmasina izin vermesidir. Yine veriler
istemci uygulama {izerinden goOrintiilenir fakat yetki kullanici kartlarindadir.

Genellikle akilli kart kullanarak yapilan giivenlik protokolii tasarimlarinda imza
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tiretme iglemi akilli kartta miimkiin iken imza dogrulama iglemi akilli kart tizerinde
yuritilememektedir. Bunun nedeni agik anahtar sifrelemenin zaman ve bellek
kisitlan agisindan akilli  kartlar {izerindeki problemlerinin heniiz yeterince
coziimlenememis olmasidir. Ac¢ik anahtar sifreleme ile imza dogrulama islemi
sunucu tarafinda yapilabilirken kart tarafinda imza dogrulama i¢in sifre ¢dzme

algoritmasi olarak simetrik anahtar kriptografiden yararlanilmistir.

Karta ek olarak yiiklenen agik anahtar sifreleme mekanizmalan ile kullanici
yetkilerinin sinanmasi, varlik asillama ve veri kaynagi asillama islemleri giivenlikli
bir bigimde yiiriitiilebilmektedir. Melez kriptosistemler kullanilarak anahtar
gonderimi olmaksizin ortak oturum anahtar1 hesaplanabilmekte, sistemde kullanilan
asimetrik gizli anahtarlar hi¢bir bigimde kart disinda herhangi bir yerde kayith
bulunmamaktadir. Simetrik anahtar sifreleme anahtarlan ise her oturumda yeniden
tiretilmekte; melez kriptosistemlerin kullamimi sayesinde anahtar dagilimi ve

giivenligi problemi ¢6ziilmektedir.

Karta yiiklenen agik anahtar sifreleme sistemi Eliptik Egri kriptosistemlerdir. Eliptik
Egri Kriptografide kullanilan anahtarlar diger agik anahtar sifrelerine oranla daha az
yer kapladigindan akilli kartlarda eliptik egri kullamimi bugiin olduk¢a yaygindir.
Eliptik Egri kriptosisteminde 161 bitlik bir anahtarin giivenligi RSA sifreleme
sisteminde 1024 bitlik bir anahtarin giivenligine denktir. Ne var ki akilli kart
tizerinde eliptik egri kriptosistemin gergeklenmesi performansimin artiriimasi
acisindan heniiz iizerinde ¢aligilmakta olan bir konudur. Bu konu tez kapsaminin

disinda oldugundan hazir gelistirilmis algoritmalar kullanilmagtir.

Istemci tarafta hasta kartinda veri giincelleme isteginde bulunuldugunda sunucu
taraftaki  verilerin  glincellenmesinin  ardindan  hasta  kartindaki  veriler
giincellenmektedir. Hasta kartina veri yazim sirasinda elektrik kesintisi gibi fiziksel
bir problem ortaya ¢iktifinda olusacak veri tutarsizlifn problemi igin ek
mekanizmalar gelistirilebilir. Doktorun tiim iglemleri bagstan baslayarak yeniden
yapmasi yerine farkli bir bigimde problemin ¢6zlimii saglanabilir. Bir diger
gelistirilmesi gereken konu ise yetki transferidir. Hastanin kigisel doktoru, hasta bilgi
merkezine giderek bir degisiklik talep etmedik¢e degismemektedir. Oysa kisisel
doktor hastanin kontrolii dahilinde bir bagka doktora yetki transferi yapabilmelidir.
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EK-A UYGULAMA YAZILIMI PROGRAM AKIS DIYAGRAMLARI

Kart Bekle

Check Card

C Kart Goriildu )

Kart Yok

Sekil A.1 Timer prosediirii akig diyagrami
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Istemci Kart
Kart Hazirla
i
( EC161
FormatCard i g GenerateKeyPair
| |
! EC161
ee 1. | SharedSecret(S_AA
InitializeCard { (5_AR)
<
\ 4 i
GetCardPublicKey | 4 GetCardPublicKey
|
Acik Anahtan

Veritabanina Yaz

I

CreateCardSession >

Key SetSessionKey

PutDatum

l i
( Kart Hazirland )

Sekil A.2. Kart yonetici programinda kart basim1 yordami
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Istemci i Kart
PutDatum |
PutDataEx e PutData
(Hastalik) Hastahk (1)
I
PutDataEx(Alerji) > ;G:%?a(t;)
I
PutDataEx(Ariza) I > :rl':;la)a(t;)
I
PutDataEx(llag) < ?;;D(a:;l
I
PutDataEx(Kisisel1) 'S Ki::;te?ft?s)
}
PutDataEx(Kisisel2) > Ki';it;tel?gt(as)
I
PutDataEx(Doktor) ' D':)lli(igft(i; )

C Pargalar Yazildi )

Sekil A.3. Hasta bilgilerinin karta yazilmasi
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PutDataEx

Paket=
Kod+CRC+uzunluk+veri

:

Paketi 64K'ya tamamla

v

ZCCryptDesEncryptOnce

v

PutData

v
CKart goriildi )

Sekil A.4. Hasta veri parcalarim sifreleyerek karta yollar

PutData

Gelen Bilgi Paketini
Sunucu Oturum
Anahtan ile ag

Yanlhs

asillama kontrolili

Put

'

C Bilgi Sakiandi )

Hata Déndir

Sekil A.5. Kartta asillama ve bilgi giincelleme
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Put

Tirline gbre Bilgi
Sakla

Put Hastalik

Put Alerji

Put Ariza

Put flag

Put Kigisell

Put Kigisel2

Put Doktor

—O-0-0-O-0-00

@
=)
w0
o)
X
o
3
=3

Sekil A.6. Kartta hasta bilgi paketlerinin yazimi
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Sunucu Istemnei Kart
i i

Isternciden Gelen ”
Bilgi Kayit Isterni

v | v i
CreateCard -
i SessionkKey > SetSessionKey
Veritabamina Kayit i |
| i
!
| o
CreateSessionkKey i
! !
l ! 1
! !
' |
EncodeData I |
| |
! ¥ |
E DecodeData :
i i
! !
i 4 i
! PutDaturn !
! i
! i
' i

¥

(. bilgi kaydedildi )

Sekil A.7 Doktorun hasta kartim giincellemesi
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EK-B SAGLIK SISTEMI EKRAN GORUNTULERI

Patient &pplication Server.

Aranazak Telsfon

Sekil B.2. Istemci uygulama kullanici arayiizii hasta kimlik bilgileri ekram
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[01000001]

Sekil B.3. Doktor PIN Girig ekram

T A T O A FOT  A e L p  R P O U L A ot
A T DAY e o

Sekil B.4. Bilgi Merkezi Hasta Listesi
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1: Cigek Cavdar

e

Sigin Percers: Yardm

1: Qigek Cavdar

Sekil B.6. Hasta Detay — Alerji Bilgileri
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08.08.2001
01.08.2001
10.07.2001

Sekil B.7 Hasta Detay — HastalikBilgileri

Sekil B.8. Hasta Detay — Ariza Bilgileri
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Sekil B.9. Hasta Detay — ilag Bilgileri

Sekil B.10 Hasta Detay — Doktor Bilgileri
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1: Cigek Cavdar

Mevycut Doktorlar | Hassas Doktorlar

Sekil B.12. Bilgi Merkezi-Doktor Listesi
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