ISTANBUL TEKNIK UNIVERSITESI % FEN BILIMLERI ENSTITUSU

HAFIZALI HUCRESEL OTOMAT SAYISAL TASARIMI

YUKSEK LISANS TEZI

Emre GONCU

Elektronik ve Haberlesme Miihendisligi Anabilim Dah

Elektronik Miihendisligi Program

HAZIRAN 2013






ISTANBUL TEKNIK UNIVERSITESI % FEN BILIMLERI ENSTITUSU

HAFIZALI HUCRESEL OTOMAT SAYISAL TASARIMI

YUKSEK LISANS TEZI

Emre GONCU
(504101234)

Elektronik ve Haberlesme Miihendisligi Anabilim Dah

Elektronik Miihendisligi Programm

Tez Damismanmi: Do¢. Dr. Miistak Erhan YALCIN

HAZIRAN 2013






ITU, Fen Bilimleri Enstitiisii’niin 504101234 numaral: Yiiksek Lisans Ogrencisi Emre
GONCU, ilgili yonetmeliklerin belirledigi gerekli tiim sartlar1 yerine getirdikten sonra
hazirladigi “HAFIZALI HUCRESEL OTOMAT SAYISAL TASARIMI” baslikli
tezini asagidaki imzalar1 olan jiiri Oniinde basari ile sunmustur.

Tez Damismani : Doc. Dr. Miistak Erhan YALCIN ...
Istanbul Teknik Universitesi

Jiiri Uyeleri : Prof. Dr. Ismail Serdar O0ZOGUZ ..........cocoooevvnnne....
Istanbul Teknik Universitesi

Prof. Dr. Vedat TAVSANOGLU  .......ccoocoovvivennne.
Isik Universitesi

Teslim Tarihi : 03 Mayis 2013
Savunma Tarihi : 04 Haziran 2013

iii



v



Aileme,



vi



ONSOZ
Tez ¢alismam boyunca bilgi birikimi ve tecriibesi ile destegini benden esirgemeyen,

degerli hocam, tez danismanim Dog¢. Dr. Miistak Erhan Yalc¢in’a tesekkiir ederim.

Aileme her an yamimda olduklarini hissettirdikleri ve maddi, manevi biitiin
desteklerinden dolay: tesekkiir ederim.

Calismalarim boyunca benden yardimlarini esirgemeyen basta Yiikk. Mith. Ramazan
Yenigeri ’ye ve tiim ITU Gomiilii Sistemler Tasarimi Labarotuvari lisansiistii ve lisans
0grencilerine tesekkiirii bir borg bilirim.

Haziran 2013 Emre GONCU
(Elektronik Miihendisi)

Vil



viii



ICINDEKILER

Sayfa

ONSOZ .eeereererersssessssssssssssssssesssssssssssssssessssssssssssssssssssssssessssassssssssssessssasess vii
ICINDEKILER ......ccovevnenensessnsnsssssssssessessessessessessessessessassessessessessessassessassessassons ix
KISALTMALAR ..cciiiiiiiinnisssisssisssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss xi
CIZELGE LISTESI xiii
SEKIL LISTESI ....ucuoviunetieneeernenisesesessesesssssssesssssssesssssssesssssssessassssessassssessessassssese XV
OZET aneesreerereessessesssssssssssssssssssssessssssssssssssssesssssssssssessssssssssssssesssssssssssesssessssesess Xvii
SUMMARY ..uuiiiiiiiininnisicsssisssnsssscsssssssncssessssssssssssassssssssssssassssssssssssssssssssasssssssssass Xix
1. GIRIS 1
2. HUCRESEL OTOMAT .....coviueussimscnsscssssssssssssssssssssssssssssssssssssssssssssssssssssss 5
2.1 UygUIamalar ..c..eeuvieiiiiiiienieeteie ettt 7
2.2 Hiicresel Otomatin Temel Kavramlari........cccccooceeiiiniiiiiinienicnneencnieneee 7
2.3 Temel Hiicresel OtOmaLt.........cccueeeeuieeiiieeiieeriieeieeeeieeesiveeeree e e eaeeeseeeeeneeas 8
2.3.1 Totalistik KUurallar...........ccceeiiieiiiinieniieieese et 10
2.3.2 EKIENEDIIITIK c..eevieiiiniieiieniieieetetesteiese et s 11
2.3.3 TerSINITIK ..oevvieeiiieeiie ettt ettt e e e s e eeaeeenaeens 11
2.3.4 Hiicresel otomatin stniflandirtlmast........cocceeveiieiiiiiiniincceieece e 13

2.4 Hiicresel Otomatin Sayisal Gergeklemeleri........cvvvvveeriieeniiiennieeniieeenreeneee. 15

3. HAFIZALI HUCRESEL OTOMAT ........ccvceeeerereeressesssessesssssssessesssssssessasssseses 19
3.1 R. Alonso-Sanz’in Hafizali Temel Hiicresel Otomati ...........cccecueeieenivennnnee. 19
3.2 Minimal Hafizali S1klik FOnKSiyonu .........cccccoeviiiviiieiiiiieeiceeeeeee e 22

4. HAFIZALI HUCRESEL OTOMATIN SAYISAL GERCEKLEMESI......... 25
4.1 Sayisal Sistemin OlUStUTUIMAST...ccveevierierieeiieiienieeste e eee e e seae s 25
4.2 Benzetim SONUGCIATT .....cocuvieiiieeiieeie ettt ree e eeaae e e e eaae e 29
4.3 Gercekleme SONUCIATT ...c..ovveviiiiiiiiieieecececeee e 30

5. FIZIKSEL OLARAK KLONLANAMAYAN HUCRESEL OTOMAT......... 35
5.1 Fiziksel Olarak Klonlanamayan fonksiyonlar.........c..ccocceevieniieiniinieeniennenne 35
5.2 Fiziksel Olarak Klonlanamayan Hiicresel Otomat..........ccoccueeeviienieeennennnen. 37
5.3 DeneySsel SONUCIAT ......cc.veeiiiieiiie e e 41
5.4 FKHO Sistemi Kullanilarak Tiimdevre Kimliklendirmesi...............ccceenue.... 45

6. SONUC VE ONERILER ........ccoeuerrerrerresressessessessessessessssssessessessessessessassessesses 47
KAYNAKLAR ..iiiicntecticncsstsssicssscsssessssssstssssisssssssssssssssssssssssssssssssssssssass 51
EKLER 55
B A ettt ettt ettt e bt e i 57
B B et ettt sttt e esnee s 61
OZGECMIS .ouereerererrerensesessessssessesssessesssssssssesssssssssssessessssessessassssessassssessesssssssese 65

1X






KISALTMALAR

FPGA : Sahada Programlanabilir Kap1 Dizileri
FKHO : Fiziksel Olarak Klonlanamayan Hiicresel Otomat
PUF : Fiziksel Olarak Klonlanamayan Fonksiyonlar

X1



Xii



CIZELGE LISTESI

Sayfa
Cizelge 4.1: Kural 150’yi gercekleyen kombinezonsal kisim ic¢in dogruluk
TADLOSUL 1.t 28
Cizelge 4.2: Minimal siklik fonksiyonunu gercekleyen kombinezonsal kisim
icin dOZruluk tablOSU........evuiiiiriiiiiriieieeceeece e 28
Cizelge 5.1: Tiimdevre kimliklendirme i¢in yapilan 6l¢iimlerin sonuglart. ............ 45

Xiil



Xiv



SEKIL LISTESI

Sekil 2.1
Sekil 2.2

Sekil 2.3
Sekil 2.4
Sekil 2.5
Sekil 2.6
Sekil 2.7

Sekil 2.8
Sekil 2.9

Sekil 2.10 :
Sekil 2.11 :
Sekil 2.12 :

Sekil 2.13 :

Sekil 3.1
Sekil 3.2

Sekil 3.3
Sekil 3.4
Sekil 3.5
Sekil 4.1

Sekil 4.2
Sekil 4.3

Sayfa

: 1, 2 ve 3-boyutlu hiicresel otomatlarin temsilleri [2]. ........c.ccccuenneene. 5
: Temel hiicresel otomat kural orne§i [1].Bu gosterim Wolfram

gosterimi olarak anilir.  Cizgilerin {stiinde bir sonraki du-
rumu bulunacak hiicrenin komsulugundaki hiicrelerin degerleri
goriilmektedir. Cizgilerin altinda ise komsulugundaki hiicrelerin
degerlerine gore hiicrenin alacagi bir sonraki durum goriilmektedir.. 9

: Temel hiicresel otomatta kural gosterimi.Kural 254 [17].................... 9
: Kural 30’un zamana ve konuma baglh dinamik davranigt [17]. x

ekseni hiicrelerin uzayda bulundugu yeri y ekseni ise hiicrelerin

durumlarinin zamandaki degisimini gostermektedir............c..cceouenn... 10
: (a) Kural 150’nin Wolfram gdsterimi.(b) Kural 150’ nin zamana ve
konuma bagli dinamik davranist [18]. ....ccceceevieviiiiniiiiiniininierenee 11
: Tersinir ve Tersinir olmayan iki hiicresel otomatin karsilastiril-
masi. (a) Kural 51, (b) Kural 254 [19]...ccvvviiieiieeeeeeeeeeeeeeeeeee 12
: Tersinir hiicresel otomatlar, (a) Kural 15, (b) Kural 51,(c) Kural
85, (d) Kural 170, (e) Kural 204, (f) Kural 240 [19].....ccocveviiiiens 12
: Kural 90R’nin zamanda degisimi [17]. ..cccccoevveeviniineniiniiieeeiee 13
: Hiicresel otomatin stniflart [21]...ccooieeiiiiiii s 14
Shackleford ve arkadaglarinin FPGA’da hiicresel otomat gercek-
LeMECIETT [22]. ettt et 16
Shackleford ve arkadaglarimin 1-boyutlu hiicresel otomat igin
yaptiklart 0rnek tasarim [22].....cceeecuieercieeiiieenieeeie e 16
Shackleford ve arkadaglarinin 2-boyutlu ve 3-boyutlu hiicresel
otomatlar i¢in yaptiklart ornek tasarimlar [22]. ....ccocceeviiieiiienieninnnee. 17
Corsonello ve arkadaglarinin 2-boyutlu hiicresel otomatlar icin
gelistirdikleri "CAREM" sisteminin blok diyagrami [25]. ................. 17
2 KUTAL 254 [17]. et 21
: Kural 254 icin hafizali ve hafizasiz hiicresel otomatlarin
karstlastirtlmast [27]. cc.eeeeeeeeeiiieeiie e 21
: Kural 90 ve Kural 150’nin hafizali hiicresel otomattaki durumlari
L2 7 ] e et et 21
: Kural 254’in yeni siklik fonksiyonuna sahip hafizali hiicresel
otomattaki durtimu [28]. ...eeeeeeeeeeeeeee e 23
: Son ii¢ duruma bakan siklik fonksiyonunun legal temel hiicresel
otomat kurallarina etkisi [28]......uvveeiiiiiiiiiiiiieiieeeiiiieeee et 23
: Wolfram notasyonuna gore minimal hafizali siklik fonksiyonu. ........ 25
: Sayisal sistemin en iist seviyeden gOrinimii. .......ccceeveerienieceneennene 26
: Bir hiicre modiiliiniin detayl1 tasarimi. .........cocceeeeeniercieineenieenienneene 27

XV



Sekil 4.4 : Sonlu durum maKiNeSi........ccccevvevieriinerieninieeeieneciene e 29
Sekil 4.5 : Bir hiicre modiiliiniin LUT lar ile tasartmi. .......c.ccoceeeereencneenienene 29
Sekil 4.6 : Tasarlanan sayisal sistemin Kural 150 i¢in (a) davranigsal

benzetiminin birinci kismi, (b) davranigsal benzetiminin ikinci
kismi, (c) davranigsal benzetiminin iigiincii kismi, (d) yerlestir ve
bagla sonrasi benzetiminin birinci kismi, (e) yerlestir ve bagla
sonrast benzetiminin ikinci kismi, (f) yerlestir ve bagla sonrasi

benzetiminin GCUNCH KISMI. wo..vviiiiieiiiieiiececee e 31
Sekil 4.7 : Kural 150’ye sahip hafizali hiicresel otomatin zamanda degisimi

122 TSRO RPRRSPRRN 32
Sekil 4.8 : Gergeklenen sistemin blok diyagrami. ........ccceceeveerciieiiiiienienieeieens 32
Sekil 4.9 : Kontrol blogunu gercekleyen algoritmik durum makinesi.................. 33
Sekil 4.10 : Gercekleme sonucu elde edilen 256 hiicreli hafizali hiicresel

otomatin 256 zaman adimi boyunca zamanda degisimi. .................... 34
Sekil 5.1 : Kelebek PUF’larin yapist [33]. .ocoooieiienieeieeieeieeeieeeeeeeee e 36
Sekil 5.2 : Keyfi PUF’larin yapist [31]. ccc.oooiiiiiiiiiieiiieeeeeeeeeeeeeeseeeene 37
Sekil 5.3 : Halka osilator tabanlit PUF’larin yapist [35]. ..c.cooieviiiiiiiiiiiieieeee 38
Sekil 5.4 : FKHO sisteminin bir hiicre modiiliiniin blok diyagrami..................... 39
Sekil 5.5 : FKHO sistemindeki gecikme bloklarimin degerlerine goére bir

Sekil 5.6

Sekil 5.7
Sekil 5.8
Sekil 5.9

Sekil 5.10 :
Sekil 5.11 :

hUCTENIN AUTUMTATL. c.eeeeeeeeeeee e e eeeeeeeeeeeeeeeeeanenas 40

: 9 hiicreli 1-boyutlu 150 kuralina sahip hafizali hiicresel otomatin

dordiincii hiicresinin, FKHO sistemindeki degerlerinin, hafizali

hiicresel otomat sayisal sisteminden farkliliginin yiizde grafigi. ........ 42
: Toecikme = Tsaar icin 150 kuralina sahip FKHO sisteminin
7amanda deZISIMI....cccuveeriiiiiiieeiie ittt et 42
: Teecikme < Tspar icin 150 kuralina sahip FKHO sisteminin
7amanda deZISIMI........eerueiiuiiriieiiieieeee e 43
: Sekil 5.8’de oriintiisii gosterilen ayni sistemin kisa zaman sonra (1
dakika sonra) tekrar calistirildiginda elde edilen Oriintiisii. ................ 44
Farkli timdevreden elde edilen Oriintli...........ccceeeriienciieenieeeiieeienns 44
Sekil 5.8°deki ve Sekil 5.10’daki oriiniitiilerin farklari. .........cc..c..c..... 45

Sekil A.1 : Ug canl hiicreden olusan hayat formlarinin dinamik davranis1 [17].. 57
Sekil A.2 : Dort canli hiicreden olusan hayat formlarinin dinamik davranisi [17]. 58
Sekil A.3 : Zaman adimlar1 boyunca degismeyen hayat formlar1 [17]. ................ 58
Sekil A.4 : Bir osilatoriin dinamik davranisina 6rnek [17]. ..cccooeevienienininnennene 58
Sekil A.5 : Bir plandriin dort zaman adimi boyuncaki dinamik davranigi [17]..... 59
Sekil B.1 : ZYNQ-7000 tiimdevresinin blok diyrami [36]. .....c.ccceceviiniinnnenene 62

XVi



HAFIZALI HUCRESEL OTOMAT SAYISAL TASARIMI

OZET

Uzay ve zamanin ayrik odugu hiicresel otomatlarda, fiziksel biiyiikliikler ayrik
degerlerden olusmus sonlu bir kiimenin elemanlaridir. Bir hiicresel otomat, her bir
hiicresi ayrik degerlerden meydana gelen tek tip diizenli bir latisten olugur. Hiicresel
otomatin durumu her bir hiicrenin o andaki degerleri ile belirlenir ve ayrik zaman
adimlarinda degisir. Bu degisim hiicresel otomattaki her bir hiicrenin ayni anda,
komsulugundaki hiicrelerin degerleriyle belli bir kurala gore etkilesip bir sonraki
adimda yeni bir deger almasiyla gerceklesir.

Hiicresel otomat kavrami ilk olarak Von Neumann ve Ulam tarafindan ortaya
atlmigtir. Hiicresel otomat, daha sonra fiziksel, kimyasal ve biyolojik sistemlerin
modellenmesinde bircok kez kullamlmustir.  Klasik hiicresel otomatin gercek
diinyadaki problemlerin modellenebilmesi i¢in yeterli olmadig1 anlasildiginda hiicresel
otomatin yapisinda degisiklikler yapilip, diizensiz hiicresel otomat, asenkron hiicresel
otomat gibi farkl: tiirlerde hiicresel otomatlar elde edilmis ve kullanilmustir.

Hiicresel otomatin modelleme disinda farkli kullanim alanlar1 da mevcuttur. Bunlardan
birisi de rastgele sayi liretecleridir. Hiicresel otomat, paralelelli§inin getirdigi hiz
sebebiyle goriintli isleme, tamima ve sifreleme uygulamalarinda kullanilmaya da
oldukca uygundur.

1990’da Fredkin, hiicresel otomatlara hafizali kurallar ekleyerek, hafizali hiicresel
otomatlar olusturmustur. Daha sonra farkli hafizali hiicresel otomat yapilar1 ortaya
atilmistir. Bunlardan birisi de bu c¢alismada kullanilan, R. Alonso-Sanz’in Onerdigi
hafizali hiicresel otomatlardir. Bu hafizali hiicresel otomatlarda hiicrelerin dnceki
ve simdiki zamanlarda aldigi durum degerlerinin siklifina gore hiicrelerin yeni
durumlar elde edilir. Bu calismada ileride bahsedilecek olan minimal hafizali siklik
fonksiyonu kullanilarak olusturulan hafizali hiicresel otomat sayisal olarak tasarlanmis
ve FPGA(Sahada Programlanabilir Kap1 Dizisi) tiimdevresinde gerceklenmistir.

Hiicresel otomatlar, deterministik ve ayrik oldugundan sistemden rastgele sonuglar
elde etmek miimkiin degildir. Bu ¢caligmada bahsedilen rastgeleligi elde edebilmek i¢in
yeni bir sistem Onerilmistir. Hafizali hiicresel otomatlardan esinlenerek, olusturulan bu
sisteme "Fiziksel Olarak Klonlanamayan Hiicresel Otomat" (FKHO) adi verilmistir.
Bu sistemde hafiza fonksiyonlar1 olusturulurken rastgele degerler kullanilmustir.
Boylece hafiza fonksiyonunun hiicrelerin rastgele bir zaman adimi 6nceki degerine
bakarak sonug iiretmesi saglanmistir. Onerilen bu sistem FPGA tiimdevresinde
gecikme hatlarinin rastgelelii kullanilarak gerceklenmistir. Daha sonra yapilan
testler sonucunda ayni aileden olan bes ayri FPGA tiimdevresi FKHO sayesinde
kimliklendirilmisgtir.
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DIGITAL DESIGN OF CELLULAR AUTOMATA WITH MEMORY

SUMMARY

Cellular automata (CA) are a kind of mathematical systems . In these systems space
and time are discrete. Physical quantities are element of a finite set which composed
of discrete elements, in CA. A cellular automaton (CA) consists of a uniform lattice
which composed of discrete cells. State of a CA is determined by current state of cells
and updated in every time step. The state of CA is updating by a transition rule.

Cellular means that system is composed of cells. Every cell in cellular automata has an
automaton which is actually a finite state machine. Finally, the structure is composed
of cells sited at space and finite state machines in cells. When CA is in a state, actually
states of cells are in a state of finite state machines. Dimension of cellular spaces can
be any size.

Concept of CA was firstly used by Von Neumann and Ulam. von Neumann proposed
CA while he was trying to modelling biological self-producing. 2-dimension CA
proposed by von Neumann has 29 states. In this CA, cells change its states by a local
transition rule regarding to the state of the nearest cells. According to von Neumann
Cellular spaces have to have two properties: Universal Computation and Universal
Construction.

Universal Computation means that Cellular Space can compute any computable
function. Universal Construction means that CA can be create other constructions.

After that, Konrad Zuse showed that actually all spaces can be defined by von
Neumann’s Cellular Space. Also he determine how that can be performed. This idea
is used by Edward Fredkin and Stephen Wolfram, later.

English mathematician John Horton Conway proposed a new Cellular Space named
"Game of Life". This Cellular Space has 2-dimension. Conway’s Game of life is an
important invention. Because it satisfied two properties: Universal Computation and
Universal Construction. Martin Gardner published an article about Conway’s Game of
life in Scientific American.

Wolfram worked with simplest structure of CA which has a two states, 1-dimension
and 3-neighborhood. He named that CA Elementary Cellular Automata. He classified
that CA regarding to its dinamical behaviours.

Then, CA have been used for modelling many physical, chemical and biological
systems. After it had been understood that classical CA was not enough for solving
real-world problems, the structures of CA were changed and new kind of CA were
generated like inhomogeneous, asynchronous CA. Cellular Automata with memory is
an structure that be changed, as well.

There are also many area of usage related CA beside modelling. One of these is random
number generators. CA is very useful to image processing and image encryption, as
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well because of its parallelism. Also due to this parallelism, CA are appropriate to be
implemented by FPGA. In this thesis different designs of CA implemented by FPGA
in literature have been given.

Classic CA have no memory. So next state of a cell is rely on only the current states
of the neighborhood cells. In 1990, Fredkin has added some rules with memory to CA
and generated CA with memory. In Fredkin’s CA with memory, next state of a cell
rely on not only the current states of the neigborhood cells but also the previous state
of the cell.

Then, different kind of CA with memory have been propound. One of these structures
1s R.Alonso-Sanz’s CA which used in our work. In this CA, the new state of CA cells
is obtain by regarding frequency of cells state at current time and previous times. So
these CA have actually two functions: local transition function and memory function.

Local transition function named local rule as well, is used classical CA, too. Memory
function means that calculating new state of the cell regarding to frequency of the cell
states.

CA with memory which proposed by Ramon Alonso-Sanz were analysed many times.
Its dynamical behaviours were compared with classical CA’s dynamic behaviours.

In our work, mathematical definition of CA given in literature is arranged in order
to define Ramon Alonso-Sanz’s CA with memory according to mathematical form
given in literature. Because it is required for Physically Unclonable Cellular Automata
(PUCA) that proposed in our work.

Also it has been realized that there is no hardware implementation of Ramon
Alonso-Sanz’s CA with memory in literature.  In our work digital design
of R.Alonso-Sanz’s CA has been proposed and implemented on FPGA (Field
Programmable Gate Array). Implementation results have been compared with results
in theory and it has been realized that results are succeed.

Since CA are deterministic, it is not possible to obtain true random results. In our
work, to obtain the randomness, a new system has been proposed.

Basic idea of that system is choosing memory of CA randomly at every time step. For
example, while deciding next state of a cell relies on previous state of the cell at a time
step, it can rely on two previous state of the cell at a different time step.

The proposed System which called Physical Unclonable Cellular Automata (PUCA)
is inspired by CA with memory. In this system, different kind of memory functions
in which time variables are random are used. Therefore memory function produces
output respect to the prior states randomly.

Mathematical definition of the PUCA system have been given appropriate to
mathematical forms of classical CA and CA with memory.

The proposed system has been implemented by using delay lines in FPGA.
Randomness of that delay lines relies on fabrication process of FPGA. That
randomness can be used for designing PUFs (Physical Unclonable Function) and true
random number generators.

PUF is a function that transforms physical inputs applying a physical device to physical
outputs. Actual feature of this function is producing different outputs for same inputs
at different device. In this thesis, slicon PUFs are used.
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Slicon PUFs use uncontrollable circuit characteristics arising fabrication process. ICs
(Integrated Circuit) even from the same lot or wafer have delay variations. Device
delays are different due to mask variations. Also environment factors like temperature,
circuit aging impact the delay variations.

PUFs are usually used for IC authentication and IP (Intellectual Property) security. IP
designers prevent that vicious users have their design by using PUFs. Because PUFs
provide a secret key specified to IC.

In our work, a PUCA application has been developed for alternative to PUFs. A
digital desing of the PUCA has been proposed. Then the proposed design has been
implemented on FPGA. Results of the implementation has been given in thesis.
Respect to the results, PUCA produce different patterns when it started at different
times. Also it has been realized that PUCA produces different outputs for different
FPGAs (same families). So PUCA can be a very suitable system for IC authentication.

A digital design of PUCA have been proposed and implemented on FPGA. Then, this
PUCA system have executed one thousand times for 63 time steps. Configurations of
PUCA at time step 63 have been converted a decimal numbers. After that, average of
that numbers have been calculated. That process has been performed for five FPGA
which are the same IC. It has been realized that, measurement of the averages are
different for each FPGA. That averages have been used for authentication of FPGAs.
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1. GIRIS

Ik olarak 1966’da ortaya atilan hiicresel otomatlar sayesinde, giiniimiize kadar
bircok miihendislik problemine ¢oziim bulunmustur. 1k baglarda fiziksel, kimyasal
ve biyolojik sistemlerin modellenmesinde kullanilan hiicresel otomatlar, daha sonra
rastgele say1 iiretegleri, goriintii isleme, goriintii sifreleme gibi bir¢ok farkli alanda da

kullanilmustir.

Hiicresel otomatlar, fiziksel sistemlerin matematiksel olarak ideallestirilmesidir. Uzay
ve zamanin ayrik odugu bu sistemlerde, fiziksel biiyiikliikler ise ayrik degerlerden
olusmus sonlu bir kiimenin elemanlaridir [1]. Bu tez caligmasinda, hiicresel
otomatin literatiirde verilen matematiksel tanimlar1 arastirilarak tezin asil konusu olan,

olusturulan yeni sisteme en uygun olan1 secilmistir.

Klasik hiicresel otomatin gercek diinyadaki problemlere c¢oziim bulmakta yeterli
olmadig: anlasildiinda hiicresel otomatin yapisinda degisklikler yapilarak, diizensiz,
asenkron gibi farkl: tiirlerde hiicresel otomatlar elde edilmis ve kullanilmistir. Buna
benzer sekilde Fredkin, hiicresel otomatlara hafizali kurallar ekleyerek, hafizal
hiicresel otomatlar olusturmustur. Daha sonra farkli hafizali hiicresel otomat yapilari
ortaya atilmistir. Bunlardan birisi de bu ¢alismada kullanilan, R. Alonso-Sanz’in

Onerdigi hafizali hiicresel otomatlardir.

Hafizali hiicresel otomatlar, giiniimiize kadar pek cok kez incelenmis, dinamik
davraniglari, klasik hiicresel otomatlarin dinamik davraniglariyla karsilagtirilmastir.
Bu tez calismasinda literatiirde verilen klasik hiicresel otomatin matematiksel
tanimina uygun olarak, hafizali hiicresel otomat i¢in yeni bir matematiksel tanim
Onerilmistir. Ayn1 zamanda literatiirde R. Alonso-Sanz’in onerdigi hafizali hiicresel
otomatin donanimsal olarak gerceklemesinin olmadig: farkedilmis ve bu sistem FPGA

timdevresi kullanilarak gerceklenmis ve sonuglar1 verilmistir.

Sayisal sistemlerle c¢alisirken, hayat deterministik ve ayrik oldugundan sistemden

rastgele sonuclar elde etmek miimkiin degildir. Bu calismada bahsedilen rastgeleligi



elde edebilmek i¢in yeni bir sistem Onerilmistir. Bu sistemi olustururken kullanilan
temel diisiince hafizali hiicresel otomatta her bir zaman adiminda hafizanin rastgele
olarak segilmesidir. ~ Ornegin bir zaman adiminda hiicrenin bir 6nceki zaman
adimindaki degerine bakilirken, sonraki zaman adiminda hiicrenin iki Onceki
zaman adimindaki degerine bakilabilir. Hafizali hiicresel otomatlardan esinlenerek,
olusturulan bu sisteme "Fiziksel Olarak Klonlanamayan Hiicresel Otomat" (FKHO)
adi verilmistir. Bu sistemde hafiza fonksiyonlar1 olusturulurken rastgele degerler
kullanilmigtir. Bdylece hafiza fonksiyonunun hiicrelerin rastgele bir zaman adimi
onceki degerine bakarak sonug iiretmesi saglanmigtir. Sistemin matematiksel tanimi
klasik hiicresel otomat ve hafizali hiicresel otomat i¢in kullanilan matematiksel
tanimlara uygun olarak verilmistir. ~ Onerilen bu sistem FPGA tiimdevresinde
gecikme hatlarinin rastgelelii kullanilarak gerceklenmistir. FPGA tiimdevresinde
tiretim iglemlerinden kaynaklanan bu rastgelelik PUF (Fiziksel Olarak klonlanamayan

fonksiyon) yapilarinda ve rastgele say: lireteclerinde kullanilmaktadir.

PUF, fiziksel bir cihaza uygulanan girisleri yine fiziksel c¢ikiglara doniistiiren bir
fonksiyondur. Bu fonksiyonun 6zelligi ayni tiirden cihazlara uygulan ayni giriglerin
her cihazda farkli sonug¢ iiretmesidir. Bu tez calismasinda Onerilen FKHO sistemi
PUF’lara alternatif olarak gelistirilmigtir. Elde edilen sonuclara gére FKHO sisteminin
ayni girislere karsilik ayni tiirden farkli cihazlarda farkli ¢ikiglar verdigi goriilmiistiir.
Burada aym tiirden farkli cihazlara 6rnek olarak ayni iiretim firmasimn drettii aym

model timdevreler verilebilir.

Bu tez calismasinda yapilan testler sonucunda aym aileden olan bes ayr1 FPGA
timdevresine FKHO sistemi gomiilmiistiir. Bu timdevreler FKHO sistemi kullanilarak

ileride detaylar verilecek cesitli islemler sonucunda kimliklendirilmistir.

Tez calismasinin ikinci boliimiinde hiicresel otomatlar ile ilgili genel bilgi verilip
temel hiicresel otomatlar ve bunlarin 6zelliklerinden bahsedilmis ve literatiirde yer alan

hiicresel otomatin sayisal gerceklemelerine deginilmistir.

Ugiincii boliimde, hafizali hiicresel otomatlar tamimlanmis ve ozelliklerinden
bahsedilmistir. Daha sonra standart (hafizasiz) hiicresel otomat ve hafizali hiicresel

otomat arasindaki farklara deginilmistir.



Dordiincii boliimde, ii¢iincii boliimde anlatilan hafizali hiicresel otomatin sayisal olarak

tasarlanarak FPGA tiimdevresinde gerceklenmesi ve sonuglart anlatilmistir.

Besinci boliimde Oncelikle fiziksel olarak klonlanamayan fonksiyonlar (PUF)
anlatilmistir. Daha sonra FKHO sisteminin tanimi verilmigtir. Bunun yaninda FKHO
tanimina uygun bir sekilde sistemin, sayisal tasarimi verilmistir. Daha sonra FPGA
timdevresinde gerceklenen bu sayisal tasarimin farkli tiimdevrelerde gerceklenerek

elde edilen sonuglar: verilmistir.






2. HUCRESEL OTOMAT

Hiicresel otomatlar, fiziksel sistemlerin matematiksel olarak ideallestirilmesidir. Uzay
ve zamanin ayrik odugu bu sistemlerde, fiziksel biiyiikliikler ise ayrik degerlerden
olugsmus sonlu bir kiimenin elemanlaridir. Bir hiicresel otomat, her bir hiicresi ayrik
degerlerden meydana gelen tek tip diizenli bir latisten olusur. Hiicresel otomatin
durumu her bir hiicrenin o andaki degerleri ile belirlenir ve ayrik zaman adimlarinda
degisir. Bu degisim hiicresel otomattaki her bir hiicrenin ayn1 anda, komsulugundaki
hiicrelerin degerleriyle belli bir kurala gore etkilesip bir sonraki adimda yeni bir deger

almasiyla gerceklesir [1].

Hiicresel sozciigii, sistemin hiicrelerden olustugunu belirtmek icin kullanilir. Bu
sistemdeki her bir hiicre aslinda sonlu durum makinesi olarak ifade edilebilecek bir
otomat igerir. Sonucta ortaya ¢ikan yapi uzaya yerlestirilmig hiicreler ve bu hiicrelerin
icerisinde bulunan sonlu durum makineleridir. Hiicre bir durumda denildiginde, o
hiicrenin sonlu durum makinesinin bir durumunda oldugu kastedilmektedir. Hiicresel
uzaylar herhangi bir boyutta olabilir. Sekil 2.1’te bir, iki ve ili¢ boyutlu hiicresel

otomatlarin temsilleri verilmistir [2].

Sekil 2.1: 1, 2 ve 3-boyutlu hiicresel otomatlarin temsilleri [2].

Hiicresel otomat kavrami ilk kez John von Neumann tarafindan Onerilmistir [3]
[4]. John von Neumann 1950’lerde kendi kendine c¢ogalabilen organizmalarin

modellenebilmesi i¢in en basit makineyi bulmaya calistyordu. Fakat bu makinenin



kullanigh olabilmesi icin evrensel bir hesaplayici olmasi gerekiyordu. Ulam’in
[5] onerdigi farkli bir modele kadar, von Neumann differansiyel denklemler ile
bu problemi ¢dzmeye calismistir. 2-boyutlu modelin yeterli oldugunu farkeden
von Neumann daha sonra Ulam’in Onerdigi modelle kendi modelini oldukca
basitlegtirmistir. von Neumann’in 2-boyutlu modelinde hiicresel uzay, 29 olasi
durumda olabilecek hiicrelerden olusmaktadir. Bu modelde herbir hiicre durumunu
kendisine en yakin hiicrelerin durumuna gore hesaplanan bir yerel kural gore
degistirir.  von Neumann olusturdugu uzaya hiicresel uzay, uzaydaki yapilara
ise hiicresel otomat ismini vermigtir. Kendi kendine c¢ogalma von Neumann’in
ortaya koydugu problemin sadece bir kismidir. Aslinda bu sistemde iki 6zelligin
saglanmasina dikkat edilmistir: Birincisi olusturulan yapinin herhangi hesaplanabilen
bir fonksiyonu gercekleyebilmesi, ikincisi ise herhangi bir otomatin bagka otomatlar
olusturabilmesidir. von Neumann kendi kendine c¢ogalabilen makineler i¢in bir
cekirdek olusturabilmesine ragmen isine tam olarak bitiremeden hayatini kaybetmistir.
Modelin tamami 1966’da Athur W. Burks tarafindan yayinlanmistir. Daha sonra
Codd [6], von Neumann’in onerdigi komsuluk ile evrensellik 6zelliklerini saglayan
iki durumlu hiicrelerden olusan bir hiicresel uzaymn olamayacadini gostermis ve
von Neumann’in hiicresel uzayindan daha basit kurallara sahip bir hiicresel uzay
Onermistir. Bu uzaymn yukarida verilen iki evrensellik Ozelligini de sa8ladigim
gostermistir.  1967°de Konrad Zuse [7] aslinda biitlin uzayin von Neumann’in
tanimladigin hiicresel uzayla nasil tanimlanabilecegini goOstermistir. Daha sonra
bu fikir Edward Fredkin ve Stephen Wolfram tarafindan kullanilmisti. Codd’unn
deneylerinden sonra Ingiliz Matematik¢i John Horton Conway [8] "hayat oyunu"
adin1 verdigi yeni bir hiicresel uzay gelistirmistir. Hayat oyunu biiyiik bir bulustur.
Ciinkii yayinlandig1 zaman bilinmemesine ragmen, evrensel hesaplama ve evrensel
yap1 Ozelliklerinin ikisine de sergileyen hiicresel uzaylardan biridir. Martin Gardner
[9], Hayat oyunu ile alakali Scientific American dergisinde bir makale yazmustir.
O zamanin bilgisayarlar1 ile Hayat Oyunu’nun simulasyonunu yapmak oldukga
popiilerdi. Daha sonra Wolfram [1], hiicresel otomatin en basit hali (I1-boyutlu,
3 komguklu, 2 durumlu) ile ilgilenmistir. Temel hiicresel otomat adin1 verdigi bu

hiicresel otomatin davranigsal siniflandirmasimi yapmastir.



Harold Niesche [2], Hiicresel otomatin giiniimiize kadar olan gelisme siirecini detayl

olarak incelemistir.

2.1 Uygulamalar

Hiicresel otomat, giiniimiize kadar bircok uygulamada kullanilmistir. Burstedde [10],
yayalarin hareketlerini modellemek icin bir hiicresel otomat gelistirmistir. Hiicresel
otomatin modelleme diginda farkli kullanim alanlart da mevcuttur. Bunlardan birisi
de rastgele say1 lretecleridir [11]. Hiicresel otomat, paralelelliginin getirdigi hiz
sebebiyle goriintii isleme, tanima ve sifreleme uygulamalarinda kullanilmaya da

oldukca uygundur [12] [13] [14].

Hiicresel otomat ile ilgili en ¢ok bilinen ¢aligmalardan biri de CAM-6 CA makinesidir.
CAM-6 CA makinesi, hiicresel otomat simulasyonlari i¢in 0zel olarak gelistirilmis bir

bilgisayardir. Biiyiik capli hiicresel otomat deneylerinde bir¢ok kez kullanilmistir [15].

2.2 Hiicresel Otomatin Temel Kavramlari

d-boyutlu diizenli bir hiicresel otomat (Z4,V,Q, f) 4-liisii ile tanimlanabilir [16].
Burada Z4, hiicresel otomat1 olusturan hiicrelerin bulundugu uzay: ifade eder. V,

komsuluk vektoriidiir:

V= (i17i25 "'7is)7 Iim € Zd: m = 1727 ey
Burada s, V komguluk kiimesinin kardinalitesi, s = |V|’dir. Kardinalitesi s olan
komsuluk kiimesine sahip hiicresel otomatlar s- komsulukludur denir.
0, sonlu durum kiimesidir. Hiicrelerin alabilecegi degerler bu kiimenin elemanlaridir.

f, yerel gecis fonksiyonudur.Hiicresel otomatin kurali olarak da isimlendirilir.
Hiicrelerin komsguluklarinda bulunan hiicrelerin durumlarina gore bir sonraki

durumuna gecisini saglar:

[:0°—=0



i € Z¢, hiicresel otomatin bir hiicresinin uzaydaki yerini gostermek iizere o, o
hiicrenin T anindaki durumunu belirtsin. Buna gore senkron diizenli bir hiicresel

otomatin dinamigi (2.1)’deki gibi verilir.

of M =rlal ), T=0,1,2,... 2.1)

i l—il geeey
OtiT, T =0 i¢in i hiicresinin baslangi¢c durumunu belirtir.

Biitiin hiicrelerinin kurallart ayni olan hiicresel otomatlar diizenli hiicresel otomatlar,
kurallar hiicreden hiicreye veya zamanla degisen hiicresel otomatlar ise diizensiz

hiicresel otomatlar olarak isimlendirilir.

Senkron hiicresel otomat, otomattaki her bir hiicrenin ayni anda giincellendigi hiicresel
otomatlardir. Asenkron hiicresel otomattaki hiicreler ise birbirinden bagimsiz bir
sekilde farkli zamanlarda giincellenirler. Yani asenkron hiicresel otomatta bir hiicrenin

sonraki durumu, o hiicrenin komgusu olan hiicrelerin durumunu etkileyebilir.
1-boyutlu hiicresel otomatin sinir kosullarini iki sekilde tanimlayabiliriz:

Periyodik sinir kosulunda hiicresel otomatin en solundaki hiicrenin solunda en sagdaki

hiicrenin var oldugunu kabul ederiz. Tersi de en sagdaki hiicre i¢in gegerlidir.

Sabit sinir kogulunda ise, hiicresel otomatin en solundaki hiicrenin solunda ve en

sagdaki hiicrenin saginda sabit bir degere sahip hiicreler oldugu kabul edilir.

Calismanin bundan sonraki boliimlerinde, hiicresel otomat ifadesi kullanildiginda

diizenli ve senkron hiicresel otomat kastedilmis olacaktir.

2.3 Temel Hiicresel Otomat

Temel hiicresel otomatlarin hiicrelerinin bulundugu uzay Z’dir (1-boyutlu). Komsuluk
vektorii V = (1,0, —1)’dir. Durum kiimesi Q = {0, 1} dir. [1] de temel hiicresel otomat

detayl bir sekilde anlatilmigtir:

Sekil 2.1°de bir temel hiicresel otomatin bir kuralinin Wolfram notasyonu ile gosterimi
verilmistir. Hiicrenin komsularinin alabilecegi degerlere karsilik kendisinin bir sonraki
adimda alacagi degerler belirtilmistir. Sekil 2.3’de kurallarin bir gosterimi daha

verilmigtir. Burada siyah hiicreler 1 durumunu, beyaz hiicreler ise 0 durumunu



ifade etmektedir. Kurallarin isimleri ikili degerin onluk sistemdeki karsilig1 olarak
verilir. Dolayistyla 3-komsuluklu temel hiicresel otomatta toplam 28 = 256 yerel kural

mevcuttur.

Hiicresel otomatta bu 256 kuralla alakali iki kisitlama yapilir. Birincisi, baglangic
durumu biitiin hiicrelerin 0 oldugu hiicresel otomatlarin hiicreleri daha sonraki
adimlarda degisiyorsa uygulanan kural illegaldir. Bu yasak kurallar son biti 1 olan
kurallardir. Ciinkii bu kurallar O ve 1 de8erlerini alan hiicrelerin isleyisindeki simetriyi
ortadan kaldirir. Tkincisi, kurallar yansimal1 ve simetrik olmalidir. Yani 100, 001, 110,
011 ayn1 sonuclar1 vermelidir. Bu iki kisitlama sayesinde 32 tane o 0t 03 044 05 0l 070
formunda legal kural kalmais olur.

1414 440 4041 400 odd ado ol oo

4] i 0 i i 4] i 0
Sekil 2.2: Temel hiicresel otomat kural 6rnegi [1].Bu gosterim Wolfram gosterimi

olarak anilir. Cizgilerin iistiinde bir sonraki durumu bulunacak hiicrenin
komsulugundaki hiicrelerin degerleri goriilmektedir. Cizgilerin altinda ise
komgulugundaki hiicrelerin degerlerine gore hiicrenin alacagi bir sonraki
durum goriilmektedir.

L _J1 B B ) EEUE iR BlEN linEN
" R R N B B =&

Kural 254

Sekil 2.3: Temel hiicresel otomatta kural gosterimi.Kural 254 [17].

Hiicresel otomatin kurallari, Boolean fonksiyonu gibi diisiiniilebilir. ocl-T , 1 hiicresinin
(uzayda i noktasinda bulunan) T zaman adimindaki degerini gostersin. Ornegin Kural
90’1 ele alirsak, bu kurala gore aslinda hiicrenin sagindaki ve solundaki hiicrelerle mod

2’de toplama iglemi veya mantiksal xor (exclusive or) islemi yapilmaktadir (2.2).

o M=ol o0, (2.2)

1

Benzer sekilde Kural 18, o/ 7' = o] v (&l | & o] |) islemine karsilik gelmektedir.

Bu esitlikte "V", mantiksal veya iglemini belirtmektedir. ~ Kural 150, OCl-T =

9



T T
o Do

@ 061-7;1 esitligiyle ifade edilebilir. Hiicresel otomat kurallarinin Boolean
fonksiyonlar1 ile goOsterimi pratik gerceklemelerin yapilabilmesi i¢in oldukca

uygundur.

Hiicresel otomatlar, kolay anlagilabilir bir grafiksel gosterime sahiptir. Sekil 2.4’te
Kural 30’a sahip bir temel hiicresel otomatin zamandaki degisimi gosterilmistir.
Baslangi¢ durumu ilk satirda gosterilen hiicresel otomat, bir siyah hiicreden (1 durumu)
meydana gelmektedir. Geri kalan hiicreler beyazdir (0 durumu). ikinci satirda Kural
30’a gore ikinci zaman adimindaki hiicrelerin durumu gosterilmistir. Ayni sekilde
liciincii satirda hiicrelerin tigiincii zaman adimindaki durumu gosterilmektedir. Grafikte
asagi dogru inis zamanda ilerlemeye karsilik diigsmektedir. Her bir satir ise hiicrelerin

uzaydaki degerlerini gostermektedir.

Sekil 2.4: Kural 30’un zamana ve konuma bagli dinamik davranig1 [17]. x ekseni
hiicrelerin uzayda bulundugu yeri y ekseni ise hiicrelerin durumlarinin
zamandaki deg8isimini gostermektedir.

2.3.1 Totalistik kurallar

Komgulukta bulunan hiicrelerin degerlerinin toplaminin bir fonksiyonundan olusan

kurallara totalistik kurallar denir(2.3) [17].

of =9 [l +aof +0 ] (2.3)

Ornegin, o "' = ol | @ af @ ol esitligiyle verilen Kural 150, totalistik bir kuraldur.
Ciinkii & mod2’de toplama islemidir. Yani toplamin bir fonksiyonudur. Temel
hiicresel otomatta boyle yazilabilecek toplam 16 totalistik kural mevcuttur. Ciinkii

temel hiicresel otomatta komsulukta bulunan hiicrelerin toplami 4 farkli deger olabilir:

10



0, 1, 2, 3 [17]. Sekil 2.5’te totalistik kurallardan birisi olan Kural 150’ye sahip bir

temel hiicresel otomatin zamanda degisimi verilmisgtir.

HEE BN N .m0 e
| L] [] n L]
1 0 0 1 1 1 0
(a)
H B
H B
HEE EEN
H ||
H EEE EEN
a B

il:ll

(b)

Sekil 2.5: (a) Kural 150’nin Wolfram gdsterimi.(b) Kural 150’nin zamana ve konuma
bagl dinamik davranis1 [18].

2.3.2 Eklenebilirlik

o+

= xal | @ yol ®zo, | formuna sahip kurallara eklenebilir dzelligine sahip

kurallar denir. Burada x, y ve z, 0 veya 1 olabilen katsayilardir. X, y ve z katsayilarinin
kombinasyonlarina gore temel hiicresel otomatin 256 kuralinin yalmizca 8 tanesi
eklenebilir 0zelligine sahiptir. Bu kurallar, Kural 0 (x = 0,y = 0,z = 0),Kural 60
x=1,y=1,z=0),Kural 90 (x=1,y=0,z=1), Kural 102 (x=0,y=1,z=1), Kural
150x=1,y=1,z=1),Kural 170 (x =0,y =0,z=1), Kural 204 (x =0,y =1,z=0),
Kural 240 (x =1,y =0,z=0)"dir [17].

2.3.3 Tersinirlik

Giintimiize kadar gelen bilgi birikimimize gore temel fizik yasalan tersinirdir. Yani

bir fiziksel sistemin simdiki zamandaki durumuyla alakali yeterince bilgiye sahipsek,

11



s0z konusu sistemin sadece gelecekteki durumunu degil ayn1 zamanda gecmisteki

durumunu da bilebiliriz [19].

Kural 51 i¢in konusursak, her hiicre bir Onceki adimdaki durumunun tersi
durumundadir (Sekil2.6). Yani hangi zaman adiminda olursak olalim hiicresel
otomatin gecmisteki degerlerini hesaplayabiliriz. Kural 254’te ise herhangi bir
adimdaki hiicresel otomatin durumuna bakarak, hiicresel otomatin ge¢misi hakkinda

bilgi elde edemeyiz (Sekil2.6).

(b)

Sekil 2.6: Tersinir ve Tersinir olmayan iki hiicresel otomatin karsilastirilmast. (a)
Kural 51, (b) Kural 254 [19].

Orneklerden de anlasildig: gibi bir hiicresel otomatin tersinir olabilmesi i¢in hiicresel
otomatin her adimindaki durumuna neden olan 6nceki adimdaki durumunun tek olmasi

gerekir.

Temel hiicresel otomatin 256 kuralinin sadece 6 kurali tersinirdir (Sekil 2.7).

Bz

(b) (d) (e)

Sekil 2.7: Tersinir hiicresel otomatlar, (a) Kural 15, (b) Kural 51,(c) Kural 85, (d) Kural
170, (e) Kural 204, (f) Kural 240 [19].

27

Edward Fredkin, 1990’da tersinir olmayan kurallardan tersinir kurallar elde edebilmek

icin yeni bir ydntem bulmustur [20]. Bu yonteme gore f(o” |, , o ) formundaki

1 1

bir kurala mod2’de o !

i

terimi eklenir. Yeni kural (2.4) esitligindeki gibi olur.

Boylece yeni kuralimizin tek bir tersi vardir(2.5) [17].

12



of ' = flol ol ol @al 2.4)

a'T_l :f(aiT—lvaz'Ttaz?—;-l)@aIT+l (2‘5)

1

Tersinir hale getirilen kurallar, isimlerinin sonlarina R harfi getirilerek adlandirilir.
Kural 90’nin tersinir hali Kural 90R’nin ve Kural 90R’nin tersinin esitlikleri sirasiyla
esitlik (2.6) ve esitlik (2.7)’da verilmistir.Sekil 2.8’de periyodik sinir kosullarina ve

Kural 90R’ye sahip bir temel hiicresel otomatin zamanda degisimi verilmistir.

of M=ol od oo (2.6)

1

of 1ol @al, @o ! @

Sekil 2.8: Kural 90R’nin zamanda degisimi [17].

2.3.4 Hiicresel otomatin simiflandirilmasi

Stephen Wolfram, 80°1i yillarin baglarinda hiicresel otomatlari dinamik davraniglarina
gore siniflandirmigtir.  Bu smiflandirmay1 baglangi¢c durumu verilen bir hiicresel
otomatin zamana bagli degisiminin tahmin edilebilme derecesine gore yapmustir. Sinif
1’deki hiicresel otomatlar i¢in tam bir tahmin yapabilmek kolaydir. Bu smifa ait

hiicresel otomatlar baslangi¢c durumlarindan bagimsiz olarak zaman adimlar1 boyunca
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tek bir homojen duruma giderler. Sinif 2’ye ait hiicresel otomatlarda, belli hiicrelerde
yapilan degisiklik sonlu sayida hiicreye etki eder. Yani sadece bir hiicrenin baglangic
durumunda yapilan bir degisiklik, sonsuz zaman adiminda dahi, sadece bu hiicrenin
etrafindaki sonlu sayidaki hiicreye etki eder. Sekil 2.9°de sinif 2’ye ait bir hiicresel
otomatin davranig1 goriilmektedir. BoOylece bu sinifa ait bir hiicresel otomatin belli
hiicrelerinin son durumunu tahmin edebilmek i¢in sadece sonlu sayida hiicrenin
baglangi¢ durumlarini bilmek yeterlidir. Simif 3’teki hiicresel otomat, Sekil 2.9°de
goriildiigii gibi, sonsuza kadar neredeyse aynmi hizda yayilir, bdylece zaman gectikce
daha fazla hiicreye etki eder. Yani zaman adim arttik¢a belli bir hiicrenin durumunu
tahmin edebilmek icin baslangi¢ durumlar1 bilinmesi gereken hiicre sayisi artar.
Boylece bu siniftaki bir hiicresel otomatta bir hiicrenin sonsuz adim sonraki durumunu
tahmin edebilmek i¢in sonsuz sayida hiicrenin baslangi¢c durumunu bilmemiz gerekir.
Sinif 4’teki hiicresel otomatlarin ise Sekil 2.9’de de goriildiigli gibi zamanla yayilma

hiz1 da degismektedir. Bu sinifin tahmin edilebilme derecesi en diisiiktiir [21].

s gl

- X .:.:?-

Sinif 2

. "..‘4;5"3&; .

Sinif 4 Sinif 4
Sekil 2.9: Hiicresel otomatin siniflari [21].

Siuf 1’e ait hiicresel otomatlar, degeri 1 olan her bir hiicresi ¢ekici sabit nokta olan
dinamik sistemlere karsilik gelir. Sinif 2’ye ait hiicresel otomatlar, periyodik davranis
sergileyen dinamik sistelemlere kargilik gelir. Sinif 3’ e ait hiicresel otomatlar kaotik
dinamik sistemlere benzerler. Rastgele bir davranis sergilerler. Sinif 4’e ait hiicresel
otomatlar ise kendisine benzeyen bir dinamik sisteme sahip degildir. Aslinda Simif 3

ile Snif 4 arasinda gibidir. Yani periyodiklik ile rastgelelik arasindadir [17].
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2.4 Hiicresel Otomatin Sayisal Gerceklemeleri

Iki durumlu hiicresel otomatlarin yapist FPGA’da(Sahada programlanabilir kapi dizisi)
gercekleme icin olduk¢a uygundur. Giiniimiize kadar hiicresel otomatlarin bir ¢ok kez

FPGA gerceklemeleri yapilmistir [22] [23] [24] [25] [26].

Kobori ve arkadaslarinin [24], hiicresel otomat icin tasarladiklar1 sistem bir masaiistii
bilgisayardan ve i¢cinde FPGA olan bir PCI kartindan olugmaktadir. Bu sistemde
kullanict C programlama dilinden olusturulmug bir 6zel bir dille hiicresel otomatin
kuralim belirler. Daha sonra kural derlenip 6zel bir metotla tasarlanmis donanima
baglanir. Bu metotla ¢ok fazla hiicreye (2048x1024 gibi) sahip hiicresel otomatlar
paralel yapilarla ve pipeline yapilariyla etkin bir sekilde olusturulur. Kullanilan
FPGA’nin girig/¢ikig pinlerinin sayisinin hiicresel otomatin hiicre sayisindan daha az

olmasina ve daha fazla olmasina gore degisik tasarimlar yapilmistir.

Shackleford ve arkadaglart [22], 4-komsuluklu 1-boyutlu, 2-boyutlu, 3-boyutlu
hiicresel otomat i¢in her bir hiicrenin, onlarin zamanindaki popiiler FPGA’larin bir
lojik diliminde bulunan dort girigli bir LUT’tan (Look Up Table) ve 1-bitlik bir
yazmagtan olustugu bir tasarim ortaya koymuslardir. Sekil 2.10’da bu tasarimin
detaylar1 ozetlenmistir. Sekil 2.10-a’da bir hiicrenin kuralinin LUT ile nasil temsil
edilecegi gosterilmistir. Sekil 2.10-b’de bir hiicrenin formu gosterilmistir. Dogruluk
tablosundan (LUT) elde edilen kuralin notasyonu Sekil 2.10-c’de verilmistir. Bu
notasyona gore dogruluk tablosunun ¢ikig siitiinundaki degerler asagidan yukariya
dogru sirayla yazildiginda elde edilen ikili saymin onluk karsiligi kuralin ismini
belirler. Sekil 2.10-d’de verilen baglanti notasyonu ise hiicrenin hangi hiicrelerle

komsu oldugunu belirler.

Sekil 2.11°da {—1,0, 1,2} notasyonuna gore baglanmis 1-boyutlu hiicresel otomat i¢in
bir 6rnek verilmistir. Sekil 2.12’de ise 2-boyutlu ve 3-boyutlu hiicresel otomatlar i¢in

ornekler verilmistir.

Corsonello ve arkadaglari [25], "CAREM" (Cellular Automata Reconfigurable
Machine) adim verdikleri bir sistem gelistirmiglerdir.  Bu sistem iki boyutlu
hiicresel otomatlarin FPGA’da etkin bir sekilde gerceklenmesini saglar. Sistemin
blok diyagrami Sekil 2.13’de gosterilmistir. Sistemin ¢ekirdegi "CAREM" kartidur.

Veri girisi ve c¢ikislarin goriintiilenmesi i¢cin "CAREM" kart1 bir arayiiz sistemi ile
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(a) Hiicresel Otomat Dogruluk Tablosu

LUT adrs,
8421 |f
0000 (0O
0001 |1 .
0010 |1 0001101101001110 (c)Dogruluk Tablosu Notasyonu
00111 A~ T
0100 |0 1B4E g = 699049 —> CA06990
0101 |0
g 1 } ? (1) (b) Bir hiicrenin formu (d)Baglant: Notasyonu
1000 |1 {dg, da. 0y, 4}
1001 |1 | [T |_ .
1010 |0 a2+ ||| U
1011 [1 " | ! i+dy i+d,
1100 |1 . = i+dg _I i+dy
1101 [0 : - ==
1110 (0 : X i
11110 — | | |

I
Sekil 2.10: Shackleford ve arkadaslarinin FPGA’da hiicresel otomat gerceklemeleri

[22].
1-boyutlu Hiicresel Otomat Tasarimi
$1.0,1, 2}
LI LILL) L
suun| B3 0 1 2 nmw

Sekil 2.11: Shackleford ve arkadaglarinin 1-boyutlu hiicresel otomat i¢in yaptiklar
Ornek tasarim [22].

haberlesir. Bu arayiiz sistemi bir bilgisayar ve 6zel olarak tasarlanmig bir giris/cikis
arayiiziinden olusmaktadir. Sistemin ¢alismasi ii¢ ana fazdan olugmaktadir. Birinci
fazda, hiicresel otomatin baglangi¢ durumu bilgisayarin hafizasindan karttaki SRAM’e
(Static RAM) transfer edilir. Bunun diginda, hesaplamalar i¢in gereken, hiicre sayisi,
zaman adimi sayisi, kural parametreleri gibi parametreler "CAREM" islemcisine
gonderilir. Tkinci fazda, "CAREM" islemcisi hiicresel otomatin degisimini belirlenen
kurala gore hesaplar. Biitiin degisim hesaplandiktan sonra iiciincii fazda, karttaki

SRAM’deki cikis verileri bilgisayara gonderilir ve ekranda gosterilir.
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2-boyutlu Hiicresel Otomat Tasarimi
e/ periyodik baglantilar

{2n2w, c, ne, s}
< N "\ 53 56
\ Pl ki
717 nss

Sekil 2.12: Shackleford ve arkadaglarinin 2-boyutlu ve 3-boyutlu hiicresel otomatlar
icin yaptiklar1 6rnek tasarimlar [22].

Bilgisayar

| ISAYOLU

G/ ARAYUZU

]

L7
| YEREL YOL |

A KonNTROLVE &
VERI | PARAMETRELER VERI
A

n n

CAREM
SRAM1 [P iSLEMCisi € SRAM2

‘CAREM KARTI

Sekil 2.13: Corsonello ve arkadaslarinin 2-boyutlu hiicresel otomatlar i¢in gelistirdik-
leri "CAREM" sisteminin blok diyagrami [25].
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3. HAFIZALI HUCRESEL OTOMAT

Standart hiicresel otomatlarin, hiicrelerinin bir onceki durumlarinin de8erine baglh
olarak yeni durumlari belirlenir. Ikinci boliimde bahsettigimiz gibi Edward Fredkin
tersinir olmayan kurallar icin yeni bir yontem ile tersinir kurallar elde etmeyi
bulmugtur. Bu sistem (Z,V, Q, f) 4-liisii ile tammlanabilir. Burada komguluk vektorii
V = (1,0,—1)’dir. Durum kiimesi Q = {0, 1} dir. Sistemin dinamik davranis1 ise 3.1

esitligi ile gosterebilir.

ol = flal ol ol Noal ! (3.1)

1

Elde edilen yeni kural tersinirdir. Bu hiicresel otomatlara ikinci dereceden hiicresel
otomatlar denir. Bu kurallara baska bir acidan bakarsak aslinda hiicresel otomatin
hiicrelerinin bir sonraki durumu, sadece su andaki durumunlarina degil ayn1 zamanda
bir onceki durumunlarina da baghdir. Boylece standart hiicresel otomat kurallarina

hafiza da eklenmis olur.

Ramon Alonso-Sanz ve Margarita Martin [27], 2000’1 yillarin baglarinda Fredkin’in
sundugu hiicresel otomattan farkli bir hafizali temel hiicresel otomat dnermislerdir.
Bu hafizali hiicresel otomatin komsuluk kiimesi ve durum kiimesi aynidir. Dinamik
davranigi ise (3.2) ile gosterilir. Burada s7 fonksiyonu siklik fonksiyonudur ve drnek
olarak ¢ hiicresinin T zaman adimina kadar aldig1 biitiin degerlerin (0 veya 1) en sik

olani olarak tanimlanmistr.

of Tt = f(sh st sh) 3.2)

1

3.1 R. Alonso-Sanz’in Hafizali Temel Hiicresel Otomati

Hafizali hiicresel otomat: en genel anlamda (Z¢,V,Q, f,S,M) 6-lis1 ile tanimlanabilir.
Burada komsuluk vektorii V = (iy,i2,...,i;)’dir. Q elemanlari, hiicrelerin alabilecegi

degerler olan sonlu durum kiimesidir. f yerel gecis fonksiyonu f : Q' — Q seklinde
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tanimlidir. Burada /, V komguluk vektoriiniin eleman sayisi (I = |V|). M ise hafiza

komsuluk vektorlerinden olusan bir kiimedir.

H,={1n,n,...t;}eM, € {0,1,..}, k=1,2,...,j

S ise hafiza fonksiyonlarinin olusturdugu bir kiimedir. s,, € S hafiza fonksiyonu,

s:0/ =0

seklinde tanimhidir. Burada j, H,, hafiza komsuluk vektoriiniin eleman sayisidir (j =

|H,|). Sistemin dinamik davranigi ise (3.3) ve 3.4 esitliklerinde verilmistir.

al = f(m,-T_l-] ,ml ml ) 3.3)

1 i—i27 i—il

_ T—;
m! =sp(o Lo

i yeeey Wy

), twe€Hr, k=1,...) 3.4

Bu tanimlamardan anlasilacagi gibi hafiza komsulugu ve hafiza fonksiyonu her zaman

adiminda farkli olabilir.

Bir onceki boliimde ornek olarak verilen siklik fonksiyonunda T zaman adimi igin
hafiza komsuluk vektorleri Hy = (0,...,7) € M’ dir. Her zaman adiminda hafiza
komsulugu dolayisiyla da hafiza fonksiyonu degismektedir. Bodylece her zaman

adiminda hiicrelerin onceki biitiin zaman adimindaki durumlarina bakilir.

Standart hiicresel otomatta (hafizasiz) Kural 254’ su sekilde tanimlayabiliriz:Bir
hiicrenin komgsulugundaki hiicrelerin en az bir tanesinin degeri 1 ise hiicrenin sonraki
adimdaki degeri 1’dir, komsulugundaki biitiin degerler sifir ise sonraki adimdaki degeri
0’dir (Sekil 3.1). Kural 254 e sahip bir standart hiicresel otomatta her zaman adiminda
degeri 1 olan hiicrelerin sayisinin 2 arttifini goriiriiz. Kural 254’e sahip hafizal
hiicresel otomatta ise dinamik standart hiicresel otomata gore daha yavastir. Ciinki
hiicrenin sonraki degerinin 1 olabilmesi, hiicrenin dnceki degerlerinin en az yarisinin 1
olmasina baghdir (Sekil 3.2). Kural 254 i¢in 3. zaman adimina kadar standart hiicresel
otomatin ve hafizal hiicresel otomatin durumlar1 aynidir. 3. adimdan sonra durumlari

degismektedir [27].
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Sekil 3.1: Kural 254 [17].

Hafizali Hafizasiz
0 | |
ooo 1] RN
Qog ENEEN AEEER
anooo BEEEEN EEEEEEN
ooaog EEEEEER AEEEEEEEN
Qooano AEENERNN SEEEEEEREEEE
onano EEEEEEN SEEEEEEEREREN
anopoanaoan AEEREEN ESEREEEEEEEEEER
Sikhk kural Son Hali
Sekil 3.2: Kural 254 icin hafizali ve hafizasiz hiicresel otomatlarin kargilastiriimasi
[27].

Standart hiicresel otomatta eklenebilir 6zelligine sahip kurallardan olan Kural 90
ve Kural 150, hafizali hiicresel otomatta eklenebilir degildir. Eklenebilir 6zelligine
sahip olup olmadi81 hiicresel otomatin baslagi¢c durumundaki 1 degerine sahip olan
hiicrelerinin, tek 1 degerine sahip olan baslangic durumlarina ayristirdiktan sonra
ve bu ayristilan baslangi¢ durumlarina sahip hiicresel otomatlarin Oriintiilerinin
sliperpozisyonunun ayristirilmamis baglangic kosuluna sahip hiicresel otomatin
orlintiisii ile ayn1 olup olmamasina bakilarak kontrol edilebilir. Sekil 3.3’ten goriildiigii
gibi Kural 90 ve Kural 150 hafizali hiicresel otomatta eklenebilirlik Ozelliklerini
kaybetmislerdir.  Sekil 3.3’te soldaki oOriintiiler iki tane 1 degeri olan baslangic
durumuna sahip hafizali hiicresel otomatlarin zamandaki de8isimini gdsterirken,
sagdaki Oriintiiler bu iki 1 de8erine sahip hiicreden ayr1 ayri tek 1 degerine sahip
baslangic durumu elde edilmis hiicresel otomatlarin Oriintiilerinin siiperpozisyonu

sonucunu gostermektedir [27].

Kural 90 Kural 150

Sekil 3.3: Kural 90 ve Kural 150’nin hafizali hiicresel otomattaki durumlar [27].
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Bahsedilen siklik fonksiyonunun (sl-T) kullanildig1 hafizali hiicresel otomatlar, standart
hiicresel otomatlara gore daha korunumlu bir yapiya sahiptir. Sinif 3’e ait kaotik

hiicresel otomatlar, hafizali hiicresel otomatta sinif 2 davranis1 sergilerler.

3.2 Minimal Hafizalh Sikhik Fonksiyonu

Bundan 6nce bahsedilen siklik fonksiyonu, hiicrenin biitiin 6nceki degerlerine bakarak
en sik alinan degeri cikis olarak veren bir fonksiyondur (3.5). Hafiza komsuluklar

Hr = (0,1,2,...T)dir.

T 1 2 3 T
m; = ST(al' ,OC,- ,OCZ- ,...,OC,- ) (3.5)

Bu boliimde ise farkli bir siklik fonksiyonundan bahsedecegiz. Bu siklik fonksiyonu
yine Ramon Alonso-Sanz tarafindan 2005 yilinda Onerilmigtir. Bu fonksiyonda
hiicrenin biitiin onceki degerleri yerine, son ii¢ zaman adimindaki degerlerine bakilir.

Bu fonksiyona minimal hafizal siklik fonksiyonu ad1 verilir (3.6) [28].

Burada M kiimesinin eleman1 olarak sadece bir hafiza komsuluk kiimesi vardir. H =
{0, 1,2} dir. S hafiza fonksiyonlari kiimesinin de bir elemani bulunur. Minimal hafizali

siklik fonksiyonu adi verilen bu hafiza fonksiyonu
.3
s:0°— 0
seklinde tanimlidir. Dinamigini olusturan egitlikler ise (3.6) ve (3.7)’de verilmistir.

T = s(al 2ol o), T 2.3, .. (3.6)

m!l =al , T=0,1 (3.7)

Hafiza fonksiyonu olarak minimal hafizali siklik fonksiyonuna sahip hiicresel otomatta
ilk iic zaman adimi i¢in hafizadan s6z edemeyiz. Hafiza, liciincii adimdan sonra etkili
olur. Ugiincii adima kadar hafizasiz hiicresel otomat gibi calisir. Yani sadece sahip

oldugu kurala gore hiicrelerini giinceller.

Sekil 3.4’te Kural 254’e sahip, yeni siklik fonksiyonunu kullanan hafizali hiicresel
otomatin zamanda degisimi verilmistir. Bir onceki siklik fonksiyonuna sahip hafizal

hiicresel otomat gibi standart hiicresel otomata gore daha yavastir.
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Kural 254

Hafizali Hafizasiz

Son hali Siklik Fonksiyonu cikigi

Sekil 3.4: Kural 254’tin yeni siklik fonksiyonuna sahip hafizali hiicresel otomattaki
durumu [28].

Sekil 3.5 yeni siklik fonksiyonunun legal temel hiicresel otomat kurallarina etkisini
gostermektedir. Hafizanin, Kural 18, 90, 146 ve 218’e etkisi agik bir sekilde
goriilmektedir. Dordiincli zaman adimindan sonraki adimlarda biitiin hiicreler 0
degerini almaktadir. Diger legal kurallarin hafizali hiicresel otomattaki durumu,
standart hiicresel otomattakinin sikistilmig1 gibidir. Genel olarak kurallarin biiyiik bir

cogunlugunda etkinin bu yonde oldugunu sdyleyebiliriz.

Hafizali Hafizasiz Hafizali Hafizasiz
Kural 18(00010010), 90(01011010), Kural 22(00010110)
146(10010010),218(11011010)
o

3 £ k.
e AV

Kural 50(00110010),122(01111010),
178(10110010),250(11111010) Kural 54(00110110)

. i ﬁ
,gé; y U Y é%g%%a
Aﬂ ]h\. A l” "“Trm A bn .Aﬁfﬁﬁ.ﬁh

Wl W N

Kural 222(11011110), 254(11111110)

J“LJ“'.lk

Sekil 3.5: Son {i¢ duruma bakan siklik fonksiyonunun legal temel hiicresel otomat
kurallarina etkisi [28].
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4. HAFIZALI HUCRESEL OTOMATIN SAYISAL GERCEKLEMESI

Bu calismada bir elemanli hafiza fonksiyonlar1 kiimesine sahip ve o elemam da
minimal hafizali siklik fonksiyonu olan temel hafizali hiicresel otomat sisteminin
sayisal gerceklemesi yapilmistir. Bu fonksiyon, hiicrenin son ii¢ zaman adimindaki

degerlerine bakar ve sonug olarak hiicrenin son ti¢ adimda en ¢ok aldig1 degeri verir.

Minimal hafizali siklik fonksiyonunu, Wolfram notasyonuna gore yazarsak, bu

fonksiyonun Kural 232’ye karsilik geldigini goriiriiz(Sekil 4.1).

144 440 404 400 0dd 0d0 ool G000

1 1 1 o0 1 0 0 0 =(232
(232)

Sekil 4.1: Wolfram notasyonuna gore minimal hafizali siklik fonksiyonu.

Bu bilgiler 1s18inda minimal hafizali siklik fonksiyonuna sahip hafizali hiicresel
otomatin ¢alismasini su sekilde 6zetleyebiliriz:

- 11k ii¢ adimda hiicresel otomat aynen hafizasiz hiicresel otomat gibi calisir. Hiicresel
otomatin sahip oldugu kurala gore hiicreler giincellenir.

- Ugiincii adimdan sonra Kural 232’ye gore hiicrelerin son ii¢ durumundaki
degerlerinden en ¢ok aldig1 deger sonug olarak verilir.

- Kural 232’den elde edilen sonuglar sanki hiicrenin son degerleriymis gibi kabul edilip
hafizasiz hiicresel otomat gibi bu degerlere ve hiicresel otomatin sahip oldugu kurala

gore hiicreler giincellenir.

4.1 Sayisal Sistemin Olusturulmasi

Sekil 4.2’de sistemin en iist seviyeden tasarimi gosterilmistir. Goriildigii gibi sistem
N tane hiicre modiiliinden olugsmaktadir. Hiicre modiilleri bir saat igaretiyle senkron

olarak caligmaktadirlar.

Hiicre modiillerinin, dort girisi ve iki ¢ikisi (Sekil 4.2°de hiicrelerin ti¢ ¢ikis var gibi
goriilmesine karsin bu ¢ikiglardan K232 _N ile gosterilen ikisi aynidir) bulunmaktadir.

Hiicre modiillerinin iki girisi sirastyla solundaki ve sagindaki hiicrelerin Kural 232’yi
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RESET

BASLANGIC BASLANGIC BASLANGIC *  |BASLANGIC
[
Lojik_0 K232_1 K232 2 K232.3 | K232_(N-1) k232_N
Hicre1 | K232 2 Hiicre 2 |K232_3 Hiicre3 |K232_4 K232_N Hiicre N |Lojik_O
Saat Saat Saat Saat
g s -3 g
[e) G o

(o3 e
Sekil 4.2: Sayisal sistemin en iist seviyeden goriiniimii.

gercekleyen kombinezonsal kisimlarinin ¢ikiglarindan gelir. Hiicre modiillerinin diger
girigleri ise saat isareti ve sonlu durum makinesinden gelen "KONTROL" isaretidir.
Her hiicre sagindaki ve solundaki hiicrelere, kendisinin Kural 232’yi gercekleyen
kombinezonsal kisminin ¢ikigini verir. K232_N, N.hiicrenin Kural 232’yi gercekleyen
kombinezonsal kisminin ¢ikisini ifade etmektedir. Hiicre modiillerinin diger ¢ikisi ise

sekilde "Cikis" olarak belirtilmis olan, hiicrenin son adimdaki degeridir.

Olusturulan sistemde sabit sinir kosullar1 uygulanmistir. En soldaki hiicre modiiliine
soldaki hiicreden gelmesi gereken giris lojik 0 ile saglanmistir. Ayni sekilde en sagdaki

hiicreye sagdaki hiicreden gelmesi gereken giris lojik 0 ile saglanmisgtir.

Sekil 4.3 ’te bir hiicre modiiliiniin detayli tasarimi gosterilmistir. Modiilde iki
kombinezonsal kisim, bir sonlu durum makinesi ve ayrica iki flip-flop bulunmaktadir.
Sagdaki kombinezonsal kisim hiicresel otomatin kuralinin gerceklenmesini saglar.
Bu kombinezonsal kisimin ii¢ girisi ve bir ¢ikisi bulunmaktadir. Giriglerin birisi
(sT) sagdaki kombinezonsal kisimdan, diger ikisi (s'_.s7, ) ise modiiliin solundaki
ve sagindaki hiicre modullerinin sagindaki kombinezonsal kisimlarinin ¢ikiglarindan
gelmektedir. Soldaki kombinezonsal kismin ¢ikigt ise "O" ile belirtilmigtir. Soldaki
kombinezonsal kismin ¢ikis1 sonlu durum makinesine baglidir. Sonlu durum makinesi
icinde hiicrenin o anki degerini tutar. Baglangi¢c degerlerinin hiicreye yazilmasi
sonlu durum makinesi sayesinde yapilir. Baslangic degerleri hiicreye yazildiktan
sonra bir sonraki yiikselen kenarda sonlu durum makinesinin i¢inden tutulan hiicrenin
bir onceki degeri birinci flip-floba soldaki kombinezonsal kismin bir saat darbesi
onceki degeri olarak (oziT_l) yazilir. Ayni saat darbesinin ylikselen kenarinda ikinci

flip-floba ise birinci flip-flopta bir dnceki saat darbesinde tutulan deger yani hiicrenin
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iki zaman adimi Onceki degeri (ociT_z) yazilir. Sagdaki kombinezonsal kisim ise
minimal hafizali siklik foksiyonunun gerceklenmesini saglar. Girigleri iki flip-flobun
cikiglarina (ocl.T,ociT_ ! ,al.T_2) ve sonlu durum makinesinin "CTRL" ¢ikigina ve hiicrenin
o anki degerini belirten ¢ikisina baglanmistir. Cikisi ise daha dnceden belirtti§imiz
gibi soldaki kombinezonsal kismin bir girisine baglanmistir. Ayni zamanda bu
cikis modiiliin sagindaki ve solundaki hiicre modiillerinin soldaki kombinezonsal

kistmlarinin giriglerine baglidir.

L . L T s L .

fi 0 d D Q o D~ Q o & 0 K232.i

T st
K232_(i-1) me 1 Gercek Fsm 7> 1 ™ Sikik Fonksiyonunu

T ulza lb.erge eyle " | — — 12 Gergekleyen
K232_(i+1) i Tomeneronsa w Q w Q %" Kombinezonsal
- Kisim Kisim

| ﬁkuntrol
BaglANGG | KONTROL
RESET
SAAT
Ciki
Sekil 4.3: Bir hiicre modiiliiniin detayl tasarimu.

Sonlu durum makinesi, RESET sinyali geldikten sonra ilk iki zaman adiminda "CTRL"
cikisini lojik 0, sonraki adimlarda lojik 1 yapmak i¢in olusturulmugtur. Sekil 4.4’de
sonlu durum makinesi verilmistir. "STATE 0" ilk durumu gostermektedir. RESET
sinyali gelene kadar bu durumda kalmaktadir. "STATE 0" durumunda "RESET" sinyali
geldiginde "STATE 1" durumuna gegilir. Goriilldigii gibi "CTRL" ¢ikist "STATE 3"
durumuna kadar lojik 0, "STATE 3" durumunda ise lojik 1 yapilmustir.

Cizelge 4.1°de Kural 150’yi gercekleyen kombinezonsal kisim icin dogruluk tablosu

verilmigtir.

Cizelge 4.2°’de de minimal siklik fonksiyonunu gercekleyen kombinezonsal kisim icin
dogruluk tablosu verilmigtir. "KONTROL" girisinin lojik 0 oldugu degerler icin ¢ikis
7 nin degerine esittir. "KONTROL" girisinin lojik 1 oldugu degerler igin ise Kural
232, gerceklenmektedir.

Sayisal sistem, FPGA’da (Field Programmable Gate Array) "Verilog" donamim
tanimlama dili kullanilarak gerceklenmistir. Kombinezonsal kisimlar icin FPGA’larda

bulunan dogruluk tablosu gibi calisan LUT’lar(Look Up Table) kullanilmistir.
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Cizelge 4.1: Kural 150’yi gercekleyen kombinezonsal kisim i¢in dogruluk tablosu.

m | m, miT+1 o
0 0 0 0
0 0 1 1
0 1 0 1
0 1 1 0
1 0 0 1
1 0 1 0
1 1 0 0
1 1 1 1

Cizelge 4.2: Minimal siklik fonksiyonunu gergekleyen kombinezonsal kisim igin

dogruluk tablosu.
KONTROL | o [ ' " 2 O
0 0 0 0 0
0 0 0 1 0
0 0 1 0 0
0 0 1 1 0
0 1 0 0 1
0 1 0 1 1
0 1 1 0 1
0 1 1 1 1
1 0 0 0 0
1 0 0 1 0
1 0 1 0 0
1 0 1 1 1
1 1 0 0 0
1 1 0 1 1
1 1 1 0 1
1 1 1 1 1
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STATE 1 \ { STATE 3

i CTRE=( RST=1 CTRL=1 |
ol =imitinf wlet=r

Sekil 4.4: Sonlu durum makinesi.

Dolayisiyla kapi seviyesinde bir gercekleme yapilmamistir.  Kullanilan FPGA
ailesinin(Spartan 6) LUT’lar1 6 giriglidir. Sayisal sistemin kombinezonsal kisimlarinin
giriglerinin sayis1 sirasi ile ii¢ ve dort oldugu icin LUT’larin bos kalan girisleri lojik
I’e baglanmustir. Sekil 4.5’te sayisal sistemin bir hiicre modiiliiniin 6 girigli LUT lar

ile olusturulmusg tasarimi verilmistir.

o Lojik_1
10 o D ¥ D ¥ " °
—r p Qr—Qw Q T,,;—z | Kse.i
] FSM d .
2 2
. . - - —3
K232_(i+1) " @ Q a Q 14
| 5 i
K232_(i-1) KONTROL
BASLANGIC
RESET
Saat
Ciki

Sekil 4.5: Bir hiicre modiiliiniin LUT lar ile tasarimi.

4.2 Benzetim Sonuclari

Tasarlanan sayisal sistemde bir hiicre modiiliiniin soldaki kombinezonsal kism1 Kural

150’yi gercekleyecek olusturulmustur. Sekil 4.6-a, Sekil 4.6-b ve Sekil 4.6-c’de
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sistemin kap1 gecikmeleri gdz Oniine alinmadan (Davranigsal Benzetim) "ISIM"
programu ile yapilan benzetimin sonuglarr gosterilmektedir. Sonuglarin, Sekil 4.7°da
verilen minifal hafizali siklik fonksiyonuna ve Kural 150’ye sahip hafizali hiicresel
otomatin dinamik davranigt ile karsilagtirildinda dogru oldugu goriilmiistiir.  Sekil
4.6-d, Sekil 4.6-e ve Sekil 4.6-f’de ise kapr gecikmelerinin ve yol gecikmelerinin
de goz Oniinde bulundurarak yapilan benzetim (Yerlestir ve Bagla islemi sonrasi
benzetim) gosterilmistir. Bu benzetim sonuglarinin da Sekil 4.7 ile kargilastirildi§inda,

dogru oldugu goriilmiistiir.

Benzetimlerde saat ve "Cikiglar" olmak iizere iki sonug birlikte gosterilmistir. Bu-
radaki "Cikiglar" degeri biitiin hiicre modiillerinin "Cikis" degerlerinin birlesiminden
olusan ikili bir sayidir. Davranigsal benzetimde, goriildiigii gibi "Cikiglar" degerinin
degisimi, saat isaretlerinin yiikselen kenarlarinda gerceklesmektedir. Yerlestir ve bagla
islemi sonrasi benzetimde ise kap1 gecikmeleri de goz Oniinde bulunduruldugundan
"Cikislar" degerlerinin degisimi saat isaretlerinin yiikselen kenarlarindan daha sonra

gerceklesmektedir.

4.3 Gercekleme Sonuclar:

Sekil 4.8’te gerceklenen sistemin blok diyagrami verilmistir. Diyagramdan goriildiigi
gibi daha Onceden anlatilan hiicresel otomat sisteminin ¢ikiglari, M zaman adimi
boyunca, FPGA’da olusturulmus M satir, N siituna sahip RAM’e yazilir. Saat iireteci
biitiin alt bloklarin kullandig1 saat isaretini iiretir. Kontrol blogu RAM’e yazma,
RAM’den okuma sinyallerini, RAM’in adresini ve seri gonderme blogu icin gereken
sinyalleri ve yazicilari kontrol eder. Seri gonderme blogu ise RAM’e yazilan degerleri
8’er bitlik paketlerle bilgisayara gonderir. Bilgisayara gonderilen veriler MATLAB
programi ile alinarak iglenir ve gerceklenen hafizali hiicresel otomatin Oriintiisii

olusturulur.

Sekil 4.9’te Kontrol blogunu gercekleyen algoritmik durum makinesi verilmistir.
Gorildiigii gibi Kontrol blogu ayri iki algoritmik durum makinesi ile tasarlan-
mistir.  Soldaki algoritmik durum makinesi tasarlanan hiicresel otomatin ¢ikiglarim
RAM’e yazar. Sagdaki algoritmik durum makinesi ise RAM’e yazma iglemi
bittikten sonra RAM’den okuma islemi yapar ve seri génderme blogunun girisine

gelecek olan "GIDECEK_SEKIZLI" degerini ve "GONDER" sinyalini ayarlar.
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Sekil 4.6: Tasarlanan sayisal sistemin Kural 150 icin (a) davranigsal benzetiminin
birinci kismi, (b) davranigsal benzetiminin ikinci kismi, (¢) davranigsal
benzetiminin iiciincii kismi, (d) yerlestir ve bagla sonrasi benzetiminin
birinci kismi, (e) yerlestir ve bagla sonras1 benzetiminin ikinci kismi, (f)
yerlestir ve bagla sonrasi benzetiminin ii¢lincii kisma.

"GIDECEK_SEKIZLI" degeri algoritmik durum makinesinde belirtilen TX_BUFFER

yazmacinin en diisiik anlaml sekiz bitinden olugmaktadir. RAM’den okunan veriler
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Sekil 4.7: Kural 150’ye sahip hafizali hiicresel otomatin zamanda degisimi [29].

SAAT
URETECI
HAFIZALI HUCRESEL GIDEN_SEKIZLI
OTOMAT SiSTEMI
® SERI
KONTROL GONDER GONDERME
GONDERILivor | MODULU
[
=
£ >,
e T T N
oo T T ‘
RAM(VXN) ADRES
* 7
K
el —
Situnt SUtuN2 + + + + + + . . . Situni

Sekil 4.8: Gergeklenen sistemin blok diyagrami.

TX_BUFFER yazmacina yazilir ve TX_BUFFER yazmaci sekiz bit saga otelenerek

"GIDECEK_SEKIZLI" degeri degistirilir.

Seri gonderme modiiliiniin "GIDEN_SEKIZLI", "GONDER" ve "BOLEN" olmak
izere ii¢ girisi, "GONDERILIYOR" ve "TX" olmak iizere iki ¢ikis1 bulunmaktadir.
"GIDEN_SEKIZLI" girisi sekiz bitlik bir giristir ve bilgisayara gonderilecek olan

veriyi ifade eder.

girigtir. "GONDER" girisi lojik 1 ise modiil, veriyi gondermeye baslar, lojik O ise

lojik 1 olana kadar bekler. "BOLEN" girisi ise seri gonderme modiiliiniin icerisinde
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bulunan frekans boliicti modiiliin saat iiretecinden gelen isaretin frekansini ne kadar

bolecegini belirten girisidir. Bilgisayar ile haberlesme hizin ayarlamak i¢in kullanilir.

ADRES =0

RAM_DOLDU =0
ADIM_SAYISI =M
HUCRE_SAYISI=N

o

{ RAM[ADRES]=CIKISLAR ?

ADRES < ADIM_SAYISI

RAM_DOLDU=1

1

ADRES =0
SAYICI=0
GONDER =1
TX_BUFFER =0

1

! [

SAYICI = SAYICI + 8
GONDER =0

SAYICI >= HUCRE_SAYISI

GONDER =0
SAYICI=0

ADRES < ADIM_SAYISI - 1

ADRES=ADRES + 1

_BUFFER ‘I 8 SAGA OTELE
ONDER =1

Sekil 4.9: Kontrol blogunu ger¢ekleyen algoritmik durum makinesi.

"GONDERILIYOR" ¢ikigt modiiliin o anda veri gonderip gondermedig8ini belirten

cikisidir. "GONDERILIYOR" ¢ikisi lojik 1 ise modiil o anda veri gonderiyor, lojik

33



0 ise gondermiyor demektir. "TX" cikisi ise verinin gonderildigi bir bitlik ¢ikistir.

Bilgisayarin seri portunun "RX" girigine baghdir.

Yapilan gerceklemede hiicre sayisi, N=256, zaman adimi sayisi, M=256 olarak
alinmigtir. Hafizal1 hiicresel otomatin baglangi¢c durumu sadece 127.hiicrenin degerinin
1, diger hiicrelerin de8erinin O olarak alinmasiyla olusturulmustur. Calismada
Digilent firmasinin ATLYS gelistirme kart1 kullanilmistir. Tasarim bu kartta bulunan
Xilinx firmasinin Spartan-6 ailesinden olan XC6SLX45-CSG324C FPGA entegresine
gomiilmiistiir. Saat {ireteci olarak kartta hazir olarak bulunan 100 MHZ lik osilator
kullanilmistir.  Yani her bir zaman adimi arasinda 10 ns lik bir zaman farki vardir.
Seri génderme modiiliinde frekans boliiciiye "BOLEN" degeri olarak 5208 degeri
girilmisgtir. Bdylece seri porttan bilgisayara 9600 bps hizinda veri gonderilmistir.
Bilgisayara gonderilen veri MATLAB programinda yazilan kisa bir kodla alinip

256x256’lik bir matrise doniistiiriildiikten sonra resime gevrilmistir.

Bu islemler sonunda elde edilen oOriintii Sekil 4.10’da verilmistir.Elde edilen

orilintli,beklenildigi gibi Sekil 4.7°de verilen Oriintiilye uygun olarak ¢ikmustir.

?"-._h-._-._n._
e neTT

4

Sekil 4.10: Ger¢ekleme sonucu elde edilen 256 hiicreli hafizali hiicresel otomatin 256
zaman adim1 boyunca zamanda degisimi.
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5. FIZIKSEL OLARAK KLONLANAMAYAN HUCRESEL OTOMAT

5.1 Fiziksel Olarak Klonlanamayan fonksiyonlar

Fiziksel olarak klonlanamayan fonksiyonlar (PUF), fiziksel bir cihaza uygulanan
girigleri, fiziksel cihazin c¢ikislarina doniistiiren ve asa8idaki Ozellikleri saglayan
fonksiyonlardir:

1- Fiziksel cihaz fonksiyonu ¢ok kisa zaman dilimlerinde gercekleyebilmelidir.

2- Fiziksel cihaza yalnizca yalnizca disaridan miidahele edebilen bir kullanici, rastgele

uygulanmus giriglere karsilik diisen ¢ikislardan kayda deger bir bilgi elde edemez [30].

Gassend ve arkadaglarinin [30] ortaya koydugu silikon PUF’lar, tiimdevre iiretim
islemlerinde kontrol edileyemen devre karakteristiklerini kullanirlar. Bundan sonra
sadece silikon PUF’lardan bahsedilecegi i¢in silikon PUF’lar calismanin geri kalan

kisminda kisaca PUF olarak ifade edilmistir.

Ayni silusyum puldan iiretilen tiimdevreler dahi gecikme sapmalarina sahiptir.
Maskeleme isleminin sapmalarindan dolayi, bir kalip boyuncaki biitiin tlimdevrelerin
gecikmeleri degisir. Islem sicaklig1 ve basing sapmalari, farkli gecikmelere neden olan
tiretim sapmalarina drnek olarak verilebilir. Bu gecikme sapmalar1 %5 veya daha fazla
olabilir. Farkli kaliplardan tiretilmis, ayn1 yollarin veya cihazlarin gecikme sapmalari,
Gaus dagilimi ve diger olasilik dagilim fonksiyonlariyla modellenir. Bu gecikme

sapmalari tiimdevre boyutlar kiiciildiikce artmaktadir [30].

Gecikme sapmalarina, sicaklik ve yaglanma gibi cevresel faktorler de etki eder.

Bunlardan ortam sicaklig1 en ¢ok etkili olanidir [30].

PUF’lar tiimdevre kimlik dogrulama ve IP (intellectual property) tasarim koru-
malarinda 0zellikle kullanilmaktadir. IP donanim tasarimcilart tasarimlarinin koti
amach kullanicilarin ellerine ge¢cmesini dnlemek icin tasarimin yiiklenecegi tiimdevre
disinda bagka bir tiimdevrede calismasini PUF tasarimlarini kullanarak engellerler.

Ciinkii PUF’lar tiimdevreye 6zel bir gizli anahtar olusturulmasini saglarlar [31].
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PUF tasariminin en ilging olanlari SRAM(Statik RAM), kelebek, keyfi ve halka
osilatorii tabanli PUF’lardir [32]. SRAM PUF’larda herhangi bir tiimdevreye gii¢
verildigi anda i¢indeki SRAM’in hiicrelerinin de8erlerinin rastgele olmasi (farkl
tiimdevreler i¢in farkli degerler) 6zelligi kullanilir [33]. Kelebek PUF’ta ise FPGA’da
baslangic¢ aninda (gii¢ verilme an1) SRAM gibi davranan yapilar olusturulmustur [34].
Sekil 5.1°de kelebek PUF’un yapist gosterilmistir. Keyfi PUF, sonu keyfi olarak
belirlenen gecikme yollarindan olusur [31]. Sekil refsekil52’de Keyfi PUF’1n yapisi
gosterilmigtir. Halka osilatorii tabanli PUF ise bibirine es halka osilatorlerinden olusur.
Bu tip PUF’taki ana fikir, halka osilatorlerinin herbirinin iiretim varyasonlarindan
dolay1 farkl bir frekansa sahip olmasidir [35]. Sekil sekil53’te halka osilator tabanh

PUF’larin yapist verilmistir.

1 CLR

cikis

e

uyarma

0y CLR

D Q
Yl Latch 2

T PRE
Sekil 5.1: Kelebek PUF’larin yapis1 [33].
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Anahtarlama Elemani

e

I = Keyfi '1]

hn b: hz bri 1 bri: bﬁ'ﬁ

Keyfi PUF devresi

T e
>

A A —I > Keyfi 0

b=0 b= i B

Anahtarlama islemi Keyfi islemi

Sekil 5.2: Keyfi PUF’larin yapis1 [31].

5.2 Fiziksel Olarak Klonlanamayan Hiicresel Otomat

Sayisal sistemlerle calisirken, hayat deterministik ve ayrik oldugundan sistemden
rastgele sonuglar elde etmek miimkiin degildir. Sayisal sistemlerle tasarlanan rastgele
say1 iiretecleri de aslinda deterministik algoritmalarla olusturulan ve istatiksel olarak
gercek rastgele sayilara yaklasik olan sahte rastgele say: iiretecleridir. Ravasz ve
arkadaslar1 gergek rastgeleliligi elde edebilmek i¢in "Hiicresel Sinir Aglar1 Evrensel
Makinesi" (CNN-UM) ile gercekledikleri hiicresel otomat sisteminin ¢ikiglarina
CNN-UM’nin dogal giiriiltiistinii XOR islemi ile uygulamis ve basarili olmuslardir
[37].

Bu calismada, bahsedilen rastgeliligi elde edebilmek icin "Fiziksel Olarak Klon-
lanamayan Hiicresel Otomat" (FKHO) adi verilen yeni bir sistem Onerilmisgtir.
d-boyutlu bir FKHO sistemi, {i¢iincii boliimde hafizali hiicresel otomat sistemi
tanimlanirken kullanilan (Zd,V, 0, f,S,M) 6-lis1 ile tanimlanabilir. Burada komguluk
V = (iy,i2,...,i;)’dir. Q elemanlar, hiicrelerin alabilecegi degerler olan sonlu durum

kiimesidir. f yerel gecis fonksiyonu f : Q' — Q seklinde tammlidir. Burada I, V
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Giris

Sekil 5.3: Halka osilator tabanli PUF’larin yapis1 [35].

komsuluk vektoriiniin eleman sayisidir (I = |V|). M ise elemanlari hafiza komsuluk

vektorleri olan bir kiimedir.

Hn - (Z13t25"'7tj—1) EM

olmak iizere 1, € {0,1,2,3...}, k= 1,2,...,j— I’dir ve f;’lar rastgele sayilardir.

S kiimesinin elemanlari hafiza fonksiyonlaridir. Bu elemanlardan birisi olan s, hafiza

fonksiyonu,

Sn:Qj_>Q

seklinde tanimlidir. Burada j, H, hafiza komsuluk vektorlerinin eleman sayisinin bir
fazlasidir (j = |H,| + 1). Sistemin dinamik davranisi ise (5.1) ve (5.2) esitliklerinde

verilmistir.

of "= f(mly oml . oml, ) (5.1)

i i—iny s Mi—j,

— — T—t;_ .
ml =sr(of o ol T2 o Y, sr €S, geHr, k=1,..,j—1 (5.2)

Bu caligmada 1-boyutlu, 3-komsuluklu, komguluk kiimesi V = {1,0,—1} olan, iki
durumlu, durum kiimesi Q = {0, 1}, hafiza komsuluk vektorleri Hy = {0,11,52}, 11,12 €
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{1,2} hafiza fonksiyonlar1 minimal hafizali siklik fonksiyonlar1 olan ve Kural 150
yerel gecis fonksiyonuna sahip bir FKHO sistemi olusturulmustur. Sistemi olusturan

hafiza fonksiyonlari (5.3) esitli§inde verilmistir.

' —sr(of ol ™ ol 72) (5.3

m i O

Burada 11,1, € {0, 1,2} olmak iizere zamanla degisebilen rastgele sayilardir.

Bu sistemin olusturulmasi icin, dordiincii boliimde anlatilan hafizali hiicresel otomat
sayisal sisteminde hiicrelerin bir zaman adimi 6nceki ve iki zaman adimi Onceki
degerlerini (e ~!, &l 7?) tutmak igin kullanilan flip-floplar yerine, gecikme bloklari
kullanilmaktadir.  Cevresel etkenlerden dolayr gecikme degerleri siirekli ayni
degerleri vermeyip farkli gecikme degerleri verebilir. Dolayisiyla gecikme bloklarinin
cikislarinda, minimal siklik fonksiyonunda kullanilan bir zaman adimi 6nceki veya
iki zaman adimi ©Onceki degerler beklenirken, farkli zaman adimindaki degerler

goriilebilir.

Sekil 5.4’te sistemin bir hiicre modiiliiniin blok diyagrami verilmistir. Goriildiigii gibi
daha dnceden gergeklenen hafizali hiicresel otomat sisteminden tek farki iki flip-flop
yerine gecikme bloklarinin kullanilmasidir. Blogun girisine gelen "KONTROL" isareti
yine sonlu durum makinesinden gelmektedir. Sonlu durum makinesi de hafizal

hiicresel otomat sayisal sisteminin sonlu durum makinesi ile aynidir.

f 0— , [ taT 0
a 1.Gecikme 2.Gecikme
fT B|D§U Blogu T
K232_(i-1) " , FSM " Skik Fonksiyonunu
Kural't Gergekleyen Gereld
L Kombinezonsal 0 eeceren
K232, (i#1) " " Kombinezonsal
- Kisim Kisim
‘ ﬁKontroI
BASLANGI
RESET
Saat
(kg

Sekil 5.4: FKHO sisteminin bir hiicre modiiliiniin blok diyagrami.
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Sekil 5.5’te verilen zaman diyagraminda FKHO’nun gecikme bloklarinin gecikme
siirelerine bagli olarak bir hiicrenin durumlar1 gosterilmistir. Burada Tssaar saat
periyodunu, Tggcixme hiicrenin bir Onceki degerini elde etmek igin olusturulan
1.gecikme blogundan elde edilen gecikme degerini ifade eder. Hiicrenin bir onceki
durumu ile olusturulan sistemdeki 1. gecikme blogunun cikisindaki degerleri

karsilastirmak icin saat isaretinin yiikselen kenarindaki durumlara bakilir.

Adim1 [ Adim2 ! Adm3 ‘' Adma4 | Adm5 | Admé | Adim7 ! Adms

saat M | | 11

o —J—

(XiT_l (::;I.ir.m)

a,.‘T"") * Taomt] T | [ . I—
o) '— el ™ ] I
o7 1| e

fl e

Sekil 5.5: FKHO sistemindeki gecikme bloklarinin degerlerine gdre bir hiicrenin
durumlari.

Burada x,y,z € {0,1,2} *dir. Tgecikme de8erine gore bu degiskenlerin degerleri

belirlenir.

o™ ile belirtilen deger, hiicrenin Tgpcikme < Tsaar kosulu icin gegerli olan
1.gecikme blogunun ¢ikisindaki de8erini belirtmektedir. Saatin yiikselen kenarlarinda
bu degerin, hiicrenin bir 6nceki zaman adimindaki degerlerden farkli oldugu goriiliir.
Bu kosul altinda minimal hafizal siklik fonksiyonuna gore hiicrenin bir 6nceki zaman
adimindaki deger beklenirken, 1.gecikme blogunun c¢ikisinda hiicrenin o anki degeri
elde edilir.

)

: ile belirtilen deger, hiicrenin Tsaar < Toecixkme < 2Tsaar kosulu igin gecerli

olan 1.gecikme blogunun cikisindaki degerini belirtmektedir.  Saatin yiikselen

kenarlarinda bu degerin, hiicrenin bir dnceki zaman adimindaki degerler ile ayni
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oldugu goriiliir. Bu kosul altinda elde edilen sistemin ¢ikislarinin bir dnceki boliimde
bahsedilen hafizali hiicresel otomat sisteminin ¢ikiglarindan bir fark: yoktur.

OC-(T_Z)

: ile belirtilen deger, hiicrenin Tgecixkme > 2Tsaar kosulu icin gegerli olan

1.gecikme blogunun ¢ikisindaki degerini belirtmektedir. Saatin yiikselen kenarlarinda
bu degerin, hiicrenin bir 6nceki zaman adimindaki degerlerden farkli oldugu goriiliir.
Bu kosul altinda minimal hafizali siklik fonksiyonuna gore hiicrenin bir 6nceki zaman
adimindaki deger beklenirken, 1.gecikme blogunun c¢ikisinda, hiicrenin iki zaman

adimi Onceki degeri elde edilir.

Boylece FKHO sisteminin ger¢ekten klonlanamaz olmasi i¢in Tgecixme < Tsaar veya

Toecikme > 2Tsaar kosullar saglanmalidir.

5.3 Deneysel Sonuclar

Sekil 5.6’da, 9 hiicreli 1-boyutlu 150 kuralina sahip hiicresel otomatin dordiincii
hiicresinin, ayni baglangi¢c kosullarinda, hafizali hiicresel otomat sayisal sisteminde
iki zaman adimi 6nceki degerinin (a3(T_2) ) ve FKHO sistemindeki ikinci gecikme
blogunun cikisindaki degerinden (Oc3(T_t2)) farkli oldugu degerlerin sayisinin toplam
zaman adimi sayisina (18.10'0) oranimin yiizde grafigi verilmistir. Olgiim bes saat
boyunca 30° sicaklikta yapilmistir. Kullanilan entegre, Xilinx’in Spartan-6 ailesinin
XC6SLX45 entegresidir. Gecikme bloklari her bir hiicre modiiliinde, fonksiyonunun
cikigi, bir girisinin degerine esit olan LUT’lar1 ard arda baglayarak olusturulmustur.
LUT’larin sayis1, gecikme bloklarinin gecikme degerlerinin, sistemin saat frekansina

yaklagik olarak esit olacagi sekilde seg¢ilmistir.

Sekil 5.6’da goriildiigii gibi yaklasik 50 dakika sonra farklilik oran1 %1.5 gibi sabit bir
degerde kalmaktadir.

Sekil 5.7°de 256 hiicreli 1-boyutlu, 1.gecikme blogunun gecikme degeri Tgecixkme >
Tsaar olacak sekilde secildiginde elde edilen 150 kuralina sahip, baglangic
durumunda yalnizca bir hiicrenin 1(siyah) oldugu, Spartan-6 ailesinden XC6SL.X45
entegresinde gerceklenen FKHO sisteminin 256 zaman adimi boyunca zamanda
deg8isimi gosterilmistir. Beklenildigi gibi oriintii, ayn1 basglangi¢ kosullarinda, hafizali
hiicresel otomat sayisal sisteminden elde edilen oriintii (Sekil 4.16) ile aynidir. Burada

ve bundan sonra olusturulan biitiin sistemlerde Ts4a7 = 10ns’dir.
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Sekil 5.6: 9 hiicreli 1-boyutlu 150 kuralina sahip hafizali hiicresel otomatin dordiincii
hiicresinin, FKHO sistemindeki degerlerinin, hafizali hiicresel otomat
sayisal sisteminden farklili§inin yiizde grafigi.
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Sekil 5.7: Toecikme > Tsaar icin 150 kuralina sahip FKHO sisteminin zamanda
degisimi.

Sekil 5.8°de 256 hiicreli 1-boyutlu, 1.gecikme blogunun gecikme degeri Tgecixkme <

Tsaar olacak sekilde secildiginde elde edilen 150 kuralina sahip, baglangi¢
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durumunda yalnizca bir hiicrenin 1(siyah) oldugu, Spartan-6 ailesinden XC6SL.X45
entegresinde gerceklenen FKHO sisteminin 256 zaman adimi boyunca zamanda
degisimi gosterilmistir. Burada Tgrcixme de8eri Tsaar de8erine ¢ok yakin olacak
sekilde ayarlanmistir. Boylece sistemde 1.gecikme blogunun ¢ikiginda, hiicrenin bazen
bir zaman adimi 6nceki bazen de o anki degeri goriilmektedir. BOylece rastgele bir

oriintii elde edilmistir.
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Sekil 5.8: Toecikme < Tsaar icin 150 kuralina sahip FKHO sisteminin zamanda
degisimi.

Sekil 5.9’da Sekil 5.8’de oriintiisli gdsterilen ayn1 sistemin kisa zaman sonra (1 dakika
sonra) ayni entegre iizerinde tekrar baslatildiginda elde edilen oriintiisii verilmistir.

Goriildiigii gibi oriintii Sekil 5.8’dekinden (sistem ayn1 olmasina ragmen) farklidir.

Sekil 5.10°da, Sekil 5.8 ve Sekil 5.9°da oriintiileri verilen FKHO sisteminin bu sefer
aynm ailenin aym tiiri olan fakat farkli bir entegrede gerceklendiginde elde edilen
orlintiisii verilmigtir. Bu oriintii de Sekil 5.8 ve Sekil 5.9°da verilen Oriintiilerden
farklidir. Bu Oriintiilerin birbirinden farklarinin anlasilabilmesi i¢in de Sekil 5.11°de
bu Oriintiilerin birbirileri ile xor lojik islemi gerceklestirildiginde elde edilen Oriintii
verilmistir.  Goriildiigii gibi yaklasik 10 zaman adimi sonra Oriintiiler birbirinden

farklilagmaktadir.
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Sekil 5.9: Sekil 5.8°de oriintiisii gdsterilen ayni sistemin kisa zaman sonra (1 dakika
sonra) tekrar calistirildiginda elde edilen Oriintiisii.

Bu deneylerden elde edilen sonuglara gore FKHO sistemi farkli entegrelerde farkl
cikiglar vermektedir. ~ Aymi entegre i¢in dahi farkli zamanlarda farkli c¢ikiglar

vermektedir.
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Sekil 5.10: Farkli tiimdevreden elde edilen oriintii.
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Sekil 5.11: Sekil 5.8’deki ve Sekil 5.10’daki oriiniitiilerin farklari.

5.4 FKHO Sistemi Kullanilarak Tiimdevre Kimliklendirmesi

Bir onceki boliimdeki ile ayni fakat 64 hiicreli bir FKHO sistemi olusturulmustur.

Bu sistem, beg ayr1 FPGA i¢ine gémiilmiis ve ayni baglangi¢ kosullarinda 63 zaman

adim1 boyunca, 24° sicaklikta, 10000 kere tekrar calistirlmistir. Her calistirmanin

sonunda 63. zaman adimindaki hiicrelerin degerlerinden olusturulan 64 bitlik sayilarin

ortalamalar1 alinarak FPGA’lar birbirinden ayrilmaya calisilmistir. Cizelge 5.1°de bu

Olciimlerin sonuglar1 verilmistir.

Cizelge 5.1: Tiimdevre kimliklendirme i¢in yapilan dlciimlerin sonuclari.

FPGA A

FPGA B

FPGA C

FPGA D

FPGA E

ORTALAMA

1,01-10"

0,87-10"

0,957-10"

0,765-10"

0,724 -10"7

45




46



6. SONUC VE ONERILER

Tez calismasinda, hiicresel otomatin literatiirde verilen matematiksel tanimlari
aragtirilarak olusturulan yeni sisteme en uygun olani secilmistir. Bu segilen tanim

FKHO sisteminin tanimlamasinda temel tegkil edeceginden detayli olarak anlatilmisgtir.

Bu matematiksel forma uygun olarak hafizali hiicresel otomat i¢in yeni bir
matematiksel tanim Onerilmistir. Ramon Alonso-Sanz’in Onerdigi hafizali temel
hiicresel otomat, literatiire katilan bu matematiksel tanima uygun olarak yeniden
tanimlanmistir. Daha sonra bu sistem sayisal olarak tasarlanmig ve bu tasarim
FPGA tiimdevresi kullanilarak gerceklenmistir. Gergekleme sonucunda elde edilen
verilerin literatiirdeki veriler ile karsilastiritlmast yapilmig ve sonuclarin ayni oldugu

goriilmustiir.

Hafizali hiicresel otomat ile ilgili ¢aligmalardan sonra yeni bir sistem Onerilmistir.
Hafiza komguluklarinin rastgele secilmesi ile elde edilen, FKHO (Fiziksel Olarak
Klonlanamayan Hiicresel Otomat) adi verilen bu sistemin matematiksel tanimi
verilmistir. Daha sonra bu matematiksel tanima uygun olarak 6rnek bir FKHO sistemi
sayisal olarak tasarlanmigtir. Aslinda tasarim, hafizali hiicresel otomat icin olusturulan
tasarimdaki flip-floplar yerine FPGA igersindeki gecikme hatlarimin kullanilmasiyla
elde edilmistir. Bu tasartma gore hiicrelerin bir sonraki durumlar1 belirlenirken
hafizali hiicresel otomatta bir ¢nceki ve iki Onceki durumlara bakilirken, FKHO
sisteminde bazen bir onceki, bazen simdiki bazen de iki dnceki durumlara rastgele
olarak bakilir. Olusturulan bu tasarim FPGA tiimdevresi kullanilarak gerceklenmistir.
Hafizali hiicresel otomatta verilen 6rnegin (Kural 150 ve minimal hafizali) aynisi
bu sistemde de denenmis ve sonuclar karsilagtirilmigtir. Sonuglar, hafizali hiicresel
otomatin sonuglarindan oldukca farkli ¢itkmistir. Ayni sistemin ayni timdevrede birden
fazla ¢alistirllmasit durumunda yine sonuclarin farkli oldugu goriilmiistiir. Daha sonra
ayni sistem ayni firmanin ayn iiriinii olan iki ayr1 timdevrede ¢alistirilmig ve iki ayri

tiimdevreden elde edilen sonuclarin yine birbirinden farkli oldugu goriilmiistiir.
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Calismanin sonunda onerilen FKHO sisteminin ayr1 tiimdevrelerde ayni giriglere
karsihik farkli c¢ikiglar iiretmesi kullanilarak ayni firmanin aym iriinii olan bes
ayr1 tiimdevrenin kimliklendirilmesi yapilmistir. Ayni aileden olan bes ayr1 FPGA
timdevresinde gerceklenen ayni baglangic kosullarinda, ayni o6zelliklere sahip
FKHO sistemi sayesinde her tiimdevreden farkli degerler elde edilmis ve bdylece
timdevreler kimliklendirilmistir. Elde edilen bu sonuclara gore iizerinde c¢alisilan
FKHO sisteminin, tiimdevre kimliklendirilmesi ve IP korumalarinda kullanilan PUF

yapilarina alternatif olarak kullanilmalari miimkiin hale gelecektir.

Timdevre kimliklendirilmesi deneyinde daha onceden belirtildigi gibi bes FPGA
tiimdevresi kullanilmistir. Elde edilen sonuglarin biitiin tiimdevrelerde gegerli olup

olamayacagini belirleyebilmek i¢in daha fazla tiimdevre iizerinde testler yapilmalidir.

FKHO sistemi kullanilarak tiimdevre kimliklendirmesi yapilirken basit bir yontem
kullanilmigtir.  Bu yOnteme gore ayni parametreler ve aynmi baglangic degerlere
verilerek sistem, belli bir sayida tekrar calistirilip belli bir zaman adimi sonucunda
cikan Oriintiller sayilara cevrilip ortalamasi alinmigtir.  Bu ortalamalarin ayn
tiimdevrelerde farkli oldugu goriilmiis ve timdevre kimliklendirilmesi i¢in ayirt edici
ozellik olarak kullanilmasina karar verilmistir. Bu basit yontem yerine tiimdevre

kimliklendirilmesinde kullanilabilecek baska ayirt edici 6zellikler de bulunabilir.

FKHO sistemi, daha onceden belirtildii gibi ayni tiimdevrelerde ayni baglangic
degerleri verilerek farkli zamanlarda tekrar calistirildiginda farkli sonuglar iiretmek-
tedir. Ayrica ortam sicakligr de8istifinde gecikme hatlarinin hizlarinin bu sicaklik
degisiminden etkilenmesinden sonuclarda biiyiik degisiklikler goriilmektedir. Bunun
gibi sistemin giivenilirligini olumsuz etkileyen faktorler icin testler yapilmali ve

sistemin gilivenilirligi arttirilmasi i¢in tasarimda iyilestirmeler yapilmalidir.

Tez caligmasinda FKHO sisteminin uygulamasi olarak tiimdevre kimliklendirilmesi
yapilmasi ile birlikte sistemin farkli zamanlarda farkli sonuclar vermesi kullanilarak

gercek rastgele sayi liretecleri gelistirmek de miimkiin olabilir.

FKHO sisteminin dinamiksel davranisi incelenmeli ve klasik hiicresel otomatlarin ve
hafizali hiicresel otomatlarin dinamiksel davranisi ile karsilastirilmalidir. Bu inceleme

sonucunda FKHO sisteminin kullanilabilecegi bagka alanlar belirlenebilir.
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Sonug olarak tez calismasi boyunca elde edilen tecriibelere gore literatiire katilan
FKHO sisteminin ileride rastgele say iiretegleri ve tiimdevre kimliklendirmesinden

baska insanlia katkida bulunacak bir¢ok bilimsel c¢alismalarda da kullanilmasi

beklenmektedir.
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EK A : Hayat Oyunu
EK B : Sahada Programlanabilir Kap1 Dizileri
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EK A

Hayat oyunu, Ingiliz matematikci Ingiliz John Horton Conway’in [8] gelistirdigi iki
boyutlu bir hiicresel otomattir. Ik olarak 1970 yilinda Scientific American dergisinde
Martin Gardner’1n siitununda yayinlanmstir [9].

Oyunun kurallar oldukga basittir. Her hiicre iki durumdan (canli, 6lii) birindedir. Yani
hiicresel otomat iki durumludur. Komsuluk hiicrenin kendisine en yakin olan iki hiicre
ile tantmlanmistir. Hiicrenin bir sonraki durumu komsulugundaki hiicrelerin durumuna
gore degisir:

1- Hiicre eger 0lii ise ve komsulugundaki hiicrelerin iicti canli ise bir sonraki adimda
hiicre canlidir. 2- Hiicre eger canli ise ve komsulugundaki hiicrelerin ikisi veya iicii
canli ise bir sonraki adimda hiicre canli kalir. Tersi durum s6z konusu ise hiicre bir
sonraki adimda oliir.

Aslinda ikinci kural, tek basina bir hiicre canli ise bir sonraki zaman adiminda o
hiicrenin yalmzliktan dlecegini sdylemektedir. Ugten fazla canli komsu oldugunda
ise hiicre fazla kalabaliktan dolay1 dlecektir.

Hayat oyunu hiicresel otomatinda periyodik sinir kosullar1 gegerlidir. Dolayisiyla iki
boyutlu olan Hayat Oyunu torus seklinde diisiiniilebilir.

Hayat Oyunu, Wolfram’in siniflandirmasina gore Simif 4’e aittir. Buna gore ne
periyodik ne de kaotik bir davranis sergiledigi soylenemez.

Daha 6nceden belirttigimiz gibi Hayat Oyunu’nda ii¢cten daha az olan canli hiicre bir
sonraki zaman adiminda 6lecektir. Olasi {i¢ii canli hiicreden olusan formlar i¢in sonraki
zaman adimlarinda ya hizh bir sekilde yayilmanin olacagindan ya da bazi sekillerin
periyodik bir sekilde tekrarlanacagindan s6z etmek miimkiindiir. Sekil A.1’de {i¢ canli
hiicreden olusan formlarin dinamik davraniglarina Ornekler verilmistir. Bu Ornekte
zaman soldan saga dogru ilerlemektedir.

Sekil A.1: Ug canli hiicreden olusan hayat formlarinin dinamik davranisi [17].
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Dort canli hiicreden olusan yasam formlarinda ise sonraki zaman adimlarinda kararlh
formlar olusabilecegi gibi uzun zaman adimlart boyunca farkli yasam formlarinin da
olusmasi miimkiindiir. Sekil A.2 ’de dort canli hiicreden olusan yasam formlarina
Ornekler verilmistir.

Sekil A.2: Dort canli hiicreden olusan hayat formlarinin dinamik davranisi [17].

Baz1 formlar ise zaman adimlar1 boyunca degismeden kalir. Bu formlardan bazilar
Sekil A.3 ’te verilmistir.

Sekil A.3: Zaman adimlar1 boyunca degismeyen hayat formlar1 [17].
Bazi yasam formlar ise belli periyorlarda kendisini tekrarlar. Osilator adi verilen bu

yasam formlarinin dinamik davranisina Sekil A.4’te bir 6rnek verilmistir. Bu drnekte
dordiincii zaman adimindan sonra hiicresel otomat ilk haline geri doner.

Sekil A.4: Bir osilatoriin dinamik davranigina 6rnek [17].

Yagsam formlarindan en ¢ok bilinenlerininden birisi de plandrlerdir. Planorler bes canli
hiicreden olusur. Dordiincii zaman adiminda bu yasam formundaki hiicrelerden birisi
kdsegen iizerinde hareket eder. Bu davranig her dort zaman adiminda bir tekrarlanir.
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Sekil A.S: Bir plandriin dort zaman adimi boyuncaki dinamik davranis: [17].

Boylece plandr zaman adimlart boyunca, donerek hareket ediyormus gibi goriiniir.
Sekil A.5’ te bir planodr dort zaman adimi boyuncaki dinamik davranigi gosterilmistir.

Hayat Oyunu daha detayli ve genis bilgiye [17]’dan ulasilabilir.
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EK B

FPGA (Sahada Programlanabilir Kap1 Dizileri), liretildikten sonra yapilandirilabilen
bir timdevredir. Yapilandirma genellikle donanim tanimlama dilleri ile yapilir.
FPGA’lar icerisinde ¢ok sayida sayisal bloklar ve RAM (Rastgele Erisimli Hafiza)
bloklar1 icerir. Icerisindeki bu kaynaklar sayesinde karmagik sayisal tasarimlar
olusturmak miimkiindiir. Genellikle hizin 6nemli oldugu uygulamalarda tercih edilir.
Ciinkii mikro denetleyiciler gibi kodlar: sirasi ile calistirmak yerine, FPGA’da sayisal
tasarim donanim olarak olusturuldugundan, genellikler caligma frekanslan diisiik
olmasina ragmen ayni1 amag icin FPGA ve mikro denetleyicilerle gelistirilen tasarimlar
karsilastirildiginda FPGA ile gelistirilen tasarimlarin ¢ok daha hizli oldugu goriiliir.

FPGA’lar igerisinde programlanabilir lojik bloklar1 bulunur. Bu lojik bloklar karmagik
kombinezonsal fonksiyonlar1 gercekleyebilir. Ayrica lojik bloklar flip-flop gibi hafiza
elemanlar1 da igerir. Hafiza elemanlarini da kullanarak ardisil devreler gerceklemek de
miimkiindiir.

FPGA’lardan once programlanabilir lojik cihazlar bulunuyordu ve FPGA’nin icat
edilmesine kadar gegen siire¢ su sekilde 0zetlenebilir:

1-) 1970’te ilk kez Texas Instruments PLA (Programlanabilir lojik dizisi)'ni gelistir-
miglerdir. Bu cihaz kombinezonsal lojik dizileri gerceklemek icin killaniliyordu.
Icerisinde AND kap dizileri ve OR kap1 dizileri bunlarmn arabaglantilar1 bulunurdu.
Bu sayede istenen tasarim ¢arpimlarin toplami haline getirilip gergeklenebiliyordu.

2-) 1978 ’de MMI (Monolithic Memories Inc.) yeni bir programlanabilir lojik
cihaz gelistirdi. PAL (Programlanabilir Dizi Lojik) adin1 verdikleri bu {iriin
igerisinde bir PROM (Programlanabilir sadece okunabilir hafiza ve ¢ikis lojik birimleri
icermekteydi. Bu cihazlar da bir kez programlanabiliyordu.

3-) 1985’te Lattice Semiconductor GAL (Genellestirilmis Dizi Lojigi) adim verdikleri
bir iirlin ¢ikardilar. GAL’larin getirdigi en onemli yenilik yeniden programlanabilir
olmalaridir.

Biitiin bu gelismelerden sonra Xilinx sirketinin ortaklari Ross Freeman ve Bernard
Vonderschmitt ilk ticari FPGA’y1 (XC2064) 1985°te icat etmislerdir. XC2064
programlanabilir lojik kapilar ve programlanabilir lojik arabaglantilar icermekteydi.
Freeman bu icadindan yirmi sene sonra Amerika’nin Ulusal Mucitler Onur listesine
(NIHF) girebilmistir.

Giiniimiize kadar FPGA’lar kaynak acisindan (lojik, RAM ve 1/O bloklar1) olduk¢a
genigleyerek gelmistir. Bugiin ayni tiimdevrede hem mikroislemci hem de FPGA
bulunduran tiimdevreler mevcuttur. Sekil B.1’de bu tiimdevrelerden biri olan Xilinx
ZYNQ-7000’in blok diyagrami verilmistir.

Genellikle bir FPGA mimarisi, programlananilen lojik blok, I/O (Giris/Cikis)
tamponlarindan (PAD) ve yonlendirme kanallarindan olusur.

Lojik blok, birkag lojik hiicreden (dilim) meydana gelir. Tipik bir dilim dort girisli
bir LUT (Look Up Table), bir FA (Tam toplayici) ve bir D tipi flip-floptan olusur.
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Sekil B.1: ZYNQ-7000 tiimdevresinin blok diyrami1 [36].

Yollar1 yonlendirme ve baglama iglemi yine FPGA icinde bulunan programlanabilir
salter kutular (switch box) ile yapilir.

FPGA ile bir sayisal devre tasarlamak icin donanim tamimlama dilleri veya sematik
programlart kullanilir.  Bilyiikk tasarimlarda sematik programlar1 kullanmak pek
miimkiin olmayacag1 i¢in ¢cogunlukla donanim tanimlama dilleri kullanilir. FPGA
ile bir sayisal tasarim yapmak icin asagidaki adimlar sirasiyla FPGA iireticilerinin
sagladig1 programlar (Xilinx ISE gibi) kullanilarak gerceklestirilir:

1-) Sentez: Donanim tanimlama dili ile yazilmig kod ile sentezleyici aracinin tiiriine
gore yeni bir kod sentezlenir. Bu kodda sentezleyicinin kiitiiphanelerinde bulunan lojik
elemanlar vardir.

2-) Cevirme: Sentez sonrast olusturulan kod FPGA iireticisinin kiitiiphanesine uygun
olacak sekilde gevirilir.

3-) Esleme : Cevirme sonrasinda elde edilen kod kullanilacak FPGA tiimdevresinin
icinde gercekten bulunan lojik bloklar, RAM bloklar1 ve I/O bloklari ile eslestirilecek
sekilde yeni bir kod iiretilir.

4-) Yerlestir ve Bagla : Bu islem sonrasinda tasarimin FPGA tiimdevresinin tam
olarak neresine yerlestirilecegini hangi yollar kullanilacagini ve hangi I/O PAD’lerinin
kullanilacagini belirten bir kod olusturulur.

5-) Bit Dizisi Uretme: Yerlestir ve bagla islemi sonrasinda elde edilen kod .bit uzantil
bir dosyaya doniistiiriiliir. Bu dosya daha sonra FPGA’y1 programlamak i¢in kullanilir.
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Biitiin bu bilgilerden sonra FPGA’nin kullanim alanlarindan da bahsetmek gerekir:
Otomobillerde ses isleme, video isleme, resim isleme, ASIC ( Uygulamaya
yonelik Tiimdevre) protipini olusturmada, gercek zamanli video islemede, tiiketici
elektroniginde sayisal kamerelarda ve daha bir¢ok alanda kullanilmaktadir.
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