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YAKIN ALAN HABERLESMESI ILE GUVENLI UYGULAMALAR ICIN
DONANIM/YAZILIM ORTAK SiSTEM TASARIMI VE GERCEKLENMESI

OZET

Yakin alan haberlesmesi (Near Field Communication - NFC) kisa mesafelerde bilgi
aligverigini saglayan bir kablosuz haberlesme teknolojisidir. Bu haberlesme
sisteminin en 6nemli 6zelligi cep telefonuna entegre bir bi¢imde kullanima olanak
saglamasidir. Giiniimiizde yayginlasmis cep telefonu kullanimi g6z Oniinde
bulunduruldugunda NFC bir¢ok kullanim alaninda kullanicilara daha Oncesinde
iistlerinde tasgimak zorunda olduklar1 kart veya bilet gibi 6deme ya da ge¢is icin
kullanilan cihazlar1 kullanmadan zaten siirekli yanlarinda tasidiklar: bir cep telefonu
ile bu isleri yerine getirmelerine imkan vermektedir. Bu teknoloji tilkemiz dahilinde
pek siklikla olmasa da hali hazirda bir¢ok iilkede 6deme, ulasim, kontrollii giris ¢ikis
gibi birgok uygulama alaninda kullanilmaktadir. Ancak NFC’nin kullanildigi bu
uygulamalar giivenlik agisindan incelediginde ve ¢esitli saldirilara tabi tutuldugunda
sahip oldugu giivenlik aciklar1 ortaya cikmaktadir. Literatiirde islenen gilivenlik
aciklar1 iki NFC o6zellikli cihazin arasindaki haberlesmenin dinlenmesi, veri
bozulmast, veri eklenmesi ve veri degistirilmesidir.

Bu tez calismasinda s6z konusu ataklara karst NFC 6zellikli cihazlarin giivenli bir
haberlesme kanali {izerinden veri aktarmalarina imkan saglayacak bir sistem tasarimi
ve gerceklemesi yapilmistir.

Tasarimin NFC standartlarima sadik kalinarak yapilmasi amaciyla oncelikle bir
gercekleme ortami altyapisi olusturulmustur. Bu alt yap1 igerisinde bir NFC 6zellikli
cihazin i¢inde bulunan NFC teknolojisi ile iliskili alt birimlere karsilik diisecek iKi
adet haberlesme kart1 tasarlanmis ve gerceklenmistir. Bu Kartlar ile birlikte NFC
kontrol birimi i¢in iki adet FPGA gelistirme kart1 {izerinde Microblaze islemcisi
kullanilmis ve NFC kontrol birimi yazilim tasarimi yapilmistir. Yapilan tasarimlarin
entegre edilmesi ile birimler arasinda kablosuz NFC veri transfer hatt1 kurulmustur.

S6z konusu haberlesme kanalinin giivenli hale getirilmesi amaciyla donanim /
yazilim ortak sistem tasarimi yontemi ile FPGA iizerinde bir dogrulama protokolii
gerceklenmistir. Bu asamada cihazlar arasinda NFC baglantis1 kurulmasindan 6nce
karsilikl olarak cihazlarin dogrulanmasi ve anahtar paylasimi gergeklestirilmistir. Bu
amac¢ dogrultusunda gergeklenen donanim kisminda kap1 seviyesinde cesitli
kriptografik algoritmalar, yazilim kisminda ise donanim olarak gergeklenen
kriptografik algoritmalarin kullanilmasiyla s6z konusu dogrulama protokolu
gerceklenmistir. Sonrasinda bu dogrulama protokolii NFC veri transfer akisi ile
entegre edilmis, haberlesme akist dahilinde aktarilan mesaj, dogrulama protokoliiniin
calistirilmasiyla tiretilen anahtarlar kullanilarak sifreleme ve sifre ¢6zme islemlerine
tabi tutulmustur. Bu yol ile NFC o6zellikli birimler arasinda giivenli bir haberlesme
kanal1 lizerinden veri aktarimi gerceklestirilmistir.
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HARDWARE/SOFTWARE CODESIGN AND IMPLEMENTATION FOR
SECURE NEAR FIELD COMMUNICATION APPLICATIONS

SUMMARY

Near Field Communication (NFC) is a wireless communication technology, which
provides short distance data, sharing. The capability of mobile phone integrated
usage is the most important feature of this communication system. Considering the
usage of mobile phone at the present time; NFC provides a system that people can
use their mobile phones in many different application areas instead of carrying a
large number of cards which are credit cards, tickets for payments or access control
devices. Although in Turkey, this protocol has not a wide usage area, in many
countries people perform various activities such as payment and ticketing by using
that technology. On the other hand, when the applications, which depend on NFC
technology, are investigated by being exposed to cryptographic experiments and
attacks; it is seen that this technology has severe vulnerabilities. In the literature,
related vulnerabilities are investigated as eavesdropping, data corruption, data
insertion and data modification.

In this thesis, a system design and implementation is carried out for secure data
transfer between NFC enabled devices over a secure communication channel in order
to prevent the attacts, which are mentioned.

In order to make the design appropriate to NFC standards, primarily an
implementation environment infrastructure is built. For this infrastructure, two
communication cards are designed and implemented.

These cards, which are called NFC subsystem cards, are equvalent to NFC enabled
devices’ NFC subsystem. Analog front end and NFC antenna are the main parts of
these cards. For the analog front end integrated circuit a product of Texas
Instruments which is called TRF7970A is preffered by comparing other similar
products. For NFC antenna design NFC Forum POLLER-3 type antenna is
implemented on printed circuit board.

Along with communication cards, two different NFC control unit software are
designed besides. At the first design, NFC card emulation mode protocol layers are
implemented on a microcontroller development kit. After integrating that control unit
and NFC subsystem card, this system is tested and verified by a trusted NFC reader
module. Then, NFC peer to peer mode protocol layers are implemented on
Microblaze soft core processor on a Field Programmable Gate Array (FPGA)
development kit. By integrating that control unit and NFC subsystem card, this
system is communicated with a NFC enabled smartphone and executed an image
transfer. At the final phase of this part, two NFC subsystem cards and two control
units designed on FPGA development kits are communicated each other with NFC
peer to peer mode and executed an image transfer.
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For the secure communication channel, a mutual authentication protocol is
implemented on FPGA by using hardware/software codesign methode and integrated
with NFC data transfer flow.

Hash based Radio Frequency ldentification (RFID) mutual authentication protocol,
which is proposed by Dehkordi, and Farzaneh is preferred for mentioned
authentication process. This protocol is an improved version of Cho et al.’s protocol
and has similar properties. It consist of eight phases and operates between three units,
which are back-end server, reader and tag. These three units can be called RFID
system members also. In order to implement this protocol on the NFC devices, which
communicate each other with peer-to-peer mode, protocol is slightly modified. This
modification is made by combining the phases, which are performed by back-end
server and reader on NFC initiator device. The phases of tag are performed on NFC
target device without modification.

Implementation of the authentication protocol includes cryptographic algorithms.
These algorithms consist of hash function generation, encryption and random number
generation. These algorithms are implemented on hardware side of the design.

Hash function generation is implemented by using the algorithm, which is called The
Davies-Meyer hash function. This function is a construction for a hash function
based on a block cipher, where the length in bits of the hash result is equal to the
block length of the block cipher.

Tiny Encryption Algorithm (TEA) is used for implementing the block cipher. This
algorithm is a Fiestel type cipher that uses operations from mixed algebraic groups
with 64 rounds. TEA has two inputs, which are 64 bit data and 128 bit key.
Implementation of this block cipher includes adder, substracter, logical shift and
exclusive or submodules.

The phases of authentication protocol where hash function is used, hash function
input length is defined 192 bit. Because of that reason, Davies-Meyer hash function
operates two rounds. At each round of hash function, block cipher TEA operates 64
rounds. The output of hash function is 64 bit length. For being compatible with
Microblaze, input and output values of hash function are divided to 32 bit length
parts.

Tiny Encryption Algorithm is not only used for hash function generation. This
algoritihm is used for enrcrpyting the data, which is send at NFC data transfer stage.
Moreover, TEA decrypting module is implemented similarly to encryption module
for decrypting the message which is formatted by NFC Data Exchange Format
(NDEF).

Linear feedback shift registers are used for implementing random number generator.
96 bit random number generator is implemented which is defined at authentication
protocol phases. This module generates a new 96-bit random number at each clock
cycle by using a seed value and processing shift and exclusive or operations. Also
this module’s output is divided to 32 bit length parts in order to be compatible with
Microblaze.

By accessing the hardware modules, which are hash function generation, encryption
and random number generation modules, authentication protocol phases are
implemented on Microblaze soft core processor.
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After the stage of implementing authentication protocol, this protocol is integrated
with NFC data transfer flow. Integration is made by operating mutual authentication
protocol before NFC data transfer flow. With that design, primarily units mutually
authenticate. After the success of this operation NFC data transfer flow processes
execute, otherwise communication is terminated. Before the NFC data transfer stage,
message is encrypted with TEA by using the secret values, which are generated at
authentication stage as key. Similarly, message is decrypted with the same key value
by the receiver unit which is uniquely generated for only the current session.

In this thesis, additionally to the implementations, the topics of NFC technology’s
technical properties, application areas, possible attack types to communication
channel, technical requirements of communication channel implementation are
detaily researched.

Implementation environment infrastructure’s application and protocol layers are
designed with a modifiable point of view. Thus, this infrastructure can be easily used
for different application and protocol implementations.
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1. GIRIS

Gelisen teknoloji ve degisen yasam kosullari ile beraber, kisisel clizdanlarda tasimak
durumunda kalinan elektronik kartlarin sayis1 giin gectikge artis géstermektedir [1].
S6z konusu Kartlardan birgogu yalmizca bir amag¢ dogrultusunda kullanim
gosterebilmektedir. Giincel sartlar altinda kullanilan bu kartlara 6rnek vermek
gerekirse, toplu tasima, kartli gecis sistemleri, 6grenci kimlikleri, 6deme islemleri
gibi uygulamalarin her biri i¢in farkli kartlar1 ayni anda tasinmasi ve kullanilmasi bir

zorunluluk haline gelmistir.

S6z konusu elektronik kartlar ile yapilan islem ve uygulamalarin tek bir cihaz ile
gerceklestirilebilme  diisiincesi Yakin Alan Haberlesmesi’nin  (Near Field
Communication — NFC) getirdigi 6nemli bir yeniliktir [2]. Bu yenilik ile NFC
teknolojisi kullanilarak bahsedilen uygulamalarin giindelik kullanimi oldukga

yayginlagmis olan cep telefonlari ile gergeklestirilmesi miimkiin kilinmustir.

Yakin Alan Haberlesmesi bir kisa mesafeli kablosuz haberlesme protokoliidiir [3, 4].
Bu teknoloji 13.56 MHz calisma frekansinda saniyede 424 kbps’e kadar veriyi
aradaki mesafe en fazla 10 cm olacak sekilde cihazlar arasinda aktarilmasini

miimkiin kilar [2, 5].
NFC teknolojisinin kullanim alanlarina 6rnekler agsagida siralanmustir [6].

e Fransa; Ulasim, 6deme, akilli poster, 6grenci kimlikleri, miize ve sergilerde

rehberlik uygulamalari
e Ispanya; Ulasim uygulamalar
e Hollanda; Stadyum ve sinemalarda bilet uygulamalari,
e Belgika; Odeme uygulamalar
e Avusturya; Ulagim ve 6deme uygulamalari

e Almanya; Ulasim, miize ve sergilerde rehberlik uygulamalari



e Ingiltere; Stadyumlarda biletleme, ulasim, 6grenciler icin servis kullanimi ve

kisisel saglik servisi uygulamalari
¢ Finlandiya; Ulasim uygulamalari
e Italya; Kayak merkezlerine giris kontrolii uygulamasi

NFC teknolojisinin 2016 sonuna kadar diinya capinda yayginlagsarak 448 milyon
kullaniciya ulagsmasi ve 617 milyar dolarlik mobil édeme isleminin bu cihazlarla
gerceklesmesi beklenmektedir [7]. Bununla beraber sektorde séz sahibi olan cep
telefonu iireticilerinin {retilen cep telefonlarinin igerisine NFC 6zelligini
destekleyecek donanim birimlerini koyarak bu teknoloji i¢in gerekli alt yapiyi

sagladiklar1 goziikkmektedir.

Uygulama alanlarina bahsedildigi tizere 6deme uygulamalarinda NFC teknolojisinin
ne denli sik bir sekilde kullanildigi ve kullanilmasi beklendigi goziikkmektedir.
Literatiirde NFC 6zellikli cihaz yapilabilecek ataklara dair ¢alismalar yapilmistir [8,
9]. Bu kaynaklarda belirtilen NFC &zellikli cihazlara yapilabilecek ataklar asagidaki

gibi siralanabilir.

e Hattin dinlenmesi

e Veri bozma

e Veri degistirme

e Veri ekleme

e Ortadaki adam saldiris1

Bu tez ¢aligmasinin ilk amaci; Yakin Alan Haberlesmesi i¢in bir gelistirme ortami
tasarimi ve gerceklemesi yapmak ve bu gergekleme sonrasinda s6z konusu gelistirme
ortamu iizerinde bir giivenlik protokolii ger¢ceklenerek dinlenme, veri degistirme, veri
ekleme ve ortadaki adam saldiris1 gibi bir¢ok atak yontemlerine karst NFC ozellikli

cihazlar arasinda giivenli bir kablosuz hat kurulmasidir.

Caligmanin ikinci amaci ise, s6z konusu gerceklemeleri yeni bir tasarim yontemi
olan donanim/yazilim ortak tasarim ile tasarlamak ve karsilikli haberlesen iki FPGA
tizerinde gerceklemektir. S6z konusu gercekleme asamasinda gergeklenen ¢éziimiin

etiket gibi icerisinde kriptografi algoritmalart i¢in smirli hafiza alan1 ve islem



kabiliyetinde olan cihazlar i¢in de uygulanabilir bir seviyede olmasi bir diger onemli

hedeftir.

Bu tez c¢alismasi kapsaminda oOncelikle NFC teknolojisi ile iliskili uygulama
alanlarina, haberlesme kanalina uygulanabilecek ataklara ve haberlesme kanalini
gerceklemek icin  kullanilacak teknik gereksinimlere dair temel bilgiler
paylasilacaktir. Sonrasinda gergceklenecek protokol, beraberinde kullanilacak
sifreleme algoritmasi ve diger alt bilesenler anlatilacaktir. Sonraki boliimlerde ise

tasarlanan gelistirme altyapisi ve protokol ger¢eklemesi anlatilacaktir.






2. YAKIN ALAN HABERLESMESI

Yakin Alan Haberlesmesi bir kisa mesafeli kablosuz haberlesme protokoliidiir [3, 4].
Philips ve Sony firmalar1 tarafindan ortaklasa gelistirilmis olan bu teknoloji ile
cihazlar arasinda 13.56 Mhz radyo frekansi haberlesme bandinda saniyede 424
kilobit’e kadar veriyi aradaki mesafe en fazla 10 cm olacak sekilde iletilebilmektedir
[2, 5].

S6z konusu teknoloji Uluslararas1 Standartlar Teskilati/Uluslararast Elektroteknik
Komisyonu tarafindan ISO/IEC 18092 ve ISO/IEC 21481 kodlu standartlar ile
standartlastirtlmistir [3, 4]. NFC’nin standartlasmasi sonrasinda bu teknolojinin
gelistirilmesi ve yayginlastirilmast amaciyla Nokia, Sony ve NXP firmalar

tarafindan NFC Forum kurulmustur [2].

NFC teknolojisinin ¢aligma prensibine deginmek gerekirse NFC 6zellikli cihazlar iki
kategoride incelenebilir. Bunlardan ilki pasif NFC cihaz1 digeri ise aktif NFC
cihazidir [3]. Pasif cihaz icerisinde herhangi bir gli¢ kaynagi barindirmayan bir
yapiya sahiptir. Haberlesecegi cihazin elektromanyetik alanina girdigi durumda
anteni iizerinde indiiklenen enerji ile beslenerek {iizerinde bulunan -elektronik
birimleri calistirir ve haberlesmenin kurulmasii saglar. Aktif cihaz ise yapisinda
kendi gii¢ kaynagina sahip olan cihaz tipidir. Aktif cihazlar istenildigi durumda kendi
elektromanyetik alanlarini olusturarak pasif cihazlar ile ya da bagka bir aktif cihazin
elektromanyetik alanina girdiginde aktif cihazlar ile haberlesme saglayabilirler. ki
pasif cihazin kendi aralarinda haberlesme kurmasi miimkiin degildir. Pasif cihaz i¢in
NFC etiketleri, aktif cihaz i¢in ise NFC 06zellikli bir cep telefonu 6rnek olarak
gosterilebilir. Aktif ve pasif cihazlarin birbirleri ile haberlesmesi Sekil 2.1 ile iki

aktif cihazin birbiri ile haberlesmesi ise Sekil 2.2 ile gosterilmistir.



Baglatma

Cevap

A

Sekil 2.1 : iki aktif NFC cihaz1 arasinda kurulan aktif haberlesme yapisi.

Baslatma

Cevap

Sekil 2.2 : Aktif ve pasif cihazlar arasinda kurulan pasif haberlesme yapisi.

NFC teknolojisi asagida siralandigr gibi li¢ farkli ¢alisma modunda veri iletisimi

gerceklestirir [10].

e Okuyucu/yazict modu (reader/writer mode)

e Kart emiilasyon modu (card emulation mode)
e Esten ese baglanti modu (peer to peer mode)

Okuyucu/yazict modunda NFC 6zellikli cihaz 1ISO14443 ile tanimlanmis standart ile
uyumlu ¢alisarak pasif etiketler ile haberlesme gergeklestirebilir [11-14]. Akill

poster bu modun kullanimi ile alakali 6rneklerdendir [15].

Kart emiilasyon modunda NFC cihaz 1SO14443 standard1 ile tanimlanmis pasif bir
akilli kart davranis1 sergiler. Bu ¢alisma modu kullanilarak NFC 6zellikli cihaz ile
NFC okuyucu arasinda baglanti kurularak temassiz 6deme ve elektronik biletleme

uygulamalar1 ger¢eklenebilir [16].

Esten ese baglanti modunda ise ISO/IEC 18092 ile standartlastirilmis yap1 ile NFC
ozellikli aktif cihazlar arasinda baglanti kurularak iki yonli veri aktarimi
gerceklestirilebilir [3]. Ornek olarak birbirlerine yaklastirilan iki NFC 6zellikli cep

telefonu arasinda bu mod ile veri paylasimi gergeklestirilebilir.



Deginilen c¢alisma modlarina dair NFC o6zellikli cihazlar arasinda haberlesme

kurulmasi igin haberlesme adimlarina dair ortak bir protokol akisi tanimlamistir [3].

S6z konusu protokol akisi Sekil 2.3 ile verilmistir.

<
<

Evet

[k Durum
Islemleri

T T ———— Y
Protokol
Aktivasyonu
Y
I A
Parametre
Secimi g =
—————————————————————————— 1 &£
Veri 5 2
Degisim > &
Protokolii 1
_________________________________________________ A
Y
Deaktivasyon
Y Y

Sekil 2.3 : NFC 6zellikli cihazlar i¢in NFCIP-1 protokol akist.



2.1 Yakin Alan Haberlesmesi Uygulamalari

NFC ile gergeklenebilecek temel olarak dort mobil uygulama vardir. Bu
uygulamalarin bazilarinda NFC cihazi okuyucu modunda, bazilarinda Kkart

emiilasyon modunda ¢alisma gergeklestirir [6].

2.1.1 Odeme uygulamalari

NFC’nin en 6nemli uygulamasi olan ddeme uygulamasi mobil 6deme, elektronik
clizdan, mobil cilizdan gibi isimlerle de kullanilmaktadir. Temelde kredi kart1 yerine
bir cep telefonunun bir okuyucuya yaklastirilarak 6deme yapilmasi esasina dayanir.
Burada telefonun etiket olarak kullanilmasi durumu s6z konusudur. Telefonda

bankaya ait bir kart numarasi bilgisi taginir [6].

NFC ile mobil 6deme uygulamalar1 son kullanicilara ¢ok biiyiik avantajlar saglar,
yanlarinda farkli bankalarin kartlarin1 tasimak yerine zaten siirekli yanlarinda olan

cep telefonlariyla aligverislerini giivenli bir sekilde gerceklestirebilirler.

2.1.2 Biletleme uygulamalari

NFC’nin en yaygin olarak kullanilan uygulamasi olan bilet uygulamasi giinliik
hayatta birgok kolaylik saglamaktadir. Bu uygulama esasen telefonun ig¢inde bir
miktar para tutulmasina ve bu parayla 6deme yapilmasina dayanir. Burada da cep

telefonu kart emiilasyon modu ile etiket gibi kullanilir [6].

Ozellikle Avrupa iilkelerinde ulasimda oldukga fazla kullamlan bu uygulama
sayesinde bilet kuyruklarinda sira beklemek veya siirekli ekstra bir ulagim karti

tasimak gibi zorluklardan kurtulup sadece cep telefonuyla kolayca 6deme yapilabilir.

Bilet uygulamasinin tek gecerli oldugu yer wulasim alami degildir. Spor
miisabakalarmin yaygin oldugu yerlerde stadyumlara veya kapali spor salonlarina
giriste de kullanilabilir. Bunun yaninda bu uygulamaya gecen sinemalarda sinema
biletleri de bu sekilde alinabilir. Ayrica miize ve sergilere giris icin miize kart gibi

kullanilabilir.

Bu teknolojinin yayginlagsmasi durumunda kampiis kart tasimak Yyerine cep
telefonlariyla kampiisiin her yerinde, biitiin imkanlardan yararlanabilmek 6grencilere

cok biiyiik kolaylik saglayacaktir. Universite yemekhanesinde, kiitiiphanesinde, spor



tesislerinde, havuzunda ve clizi miktarlarda para 6denen bir¢ok yerde sadece cep

telefonlar1 kullanilarak hizmet alinabilecektir.

2.1.3 Servis sorgulama uygulamalari

Servis sorgulama, bir diger adiyla akilli poster uygulamasi NFC teknolojisinin
giinliik hayata getirecegi en biiyiikk yeniliklerden biridir. Odeme ve bilet
uygulamalarindan farkli olarak burada NFC o6zellikli cep telefonu kart emiilasyon

modu yerine NFC okuyucu/yazici modunda kullanilir [6].

Bu uygulamanin kullanildigi en 6nemli alanlardan biri olan turizm alaninda, miize ve
sergilerde eserlerin yaninda bir etiket bulunur. Telefonu bu etikete yaklastirinca eser
hakkinda bilgi telefon ekranina diiser boylece eser hakkinda rehberlik hizmeti

alinmis olur.

2.1.4 Esten ese baglanti uygulamalari

Bu uygulama bi¢iminde ise diger uygulama big¢iminde kullanilan c¢aligsma
modlarindan farkli olarak NFC cihazlar esten ese baglantt modunda caligtirilirlar.
S6z konusu uygulama bicimi ile ayni modda calistirilan iki NFC 6zellikli cep
telefonu birbirlerine yaklagtirilarak herhangi bir formatta veri paylasimi

gercgeklestirilebilir.

2.2 Yakin Alan Haberlesmesi’ne Kars1 Yapilabilecek Ataklar

NFC ozellikli cihazlara yapilabilecek ataklar literatiirde incelenmistir [8, 9]. Bu
boliimde NFC teknolojisine karsi gerceklestirilebilecek atak cesitleri siralanacak ve

agiklanacaktir.

2.2.1 Hattin dinlenmesi

Atak yapan kisi veya cihaz da bir anten kullanip gonderilen isareti alabilir. Deney
yaparak veya iyi bir literatiir arastirmasi ile aldig1 RF isaretinden gonderilen sayisal
veriyi ¢ikarabilir. RF isaretini 6lgmek ve RF isaretinden sayisal veriyi ¢ikarmak i¢in
gereken cihazlar pek ¢ok laboratuvarda bulunabilen, ¢ok da 6zel olmayan cihazlardir.
Bu sebeple atak yapmak isteyen herkesin bu cihazlara sahip olabilecegini varsaymak

gerekir.



Goriildiigii gibi hattin dinlenmesini 6nlemek miimkiin degildir. Esas olan RF
isaretinden ¢ikarilan sayisal veriden gizli verilerin elde edilememesini saglamaktir.
NFC ile haberlesen iki taraf arasinda kurulacak gilivenli kanal bu problem ig¢in

gorlinen bir ¢ozimdiir.

2.2.2 Veri bozma

Atak yapan kisi sadece veriyi dinlemek yerine bozmayi hedefleyebilir. En basit
durumda haberlesmeyi bozarak alicinin veriyi anlamamasini saglayabilir. Veri
bozma gonderici ile ayn1 anda frekansta rastgele isaret gondererek yapilabilir. Atak
yapan kisi kullanilan modiilasyon ve kodlama ydntemi konusunda bilgi sahibi ise

dogru ani1 kolayca tespit edebilir.

Bu atak gonderilen verilerin degistirilmesini saglamaz. Bu sebeple kullanicinin bir

kayba ugramasi s6z konusu degildir. Ancak servisi engelleme 6zelligi vardir.

2.2.3 Veri degistirme

Bu atagin basarim orani1 tamamen kullanilan genlik modiilasyon yontemine baglidir.
Miller kodlama yonteminde bazi bitlerin degistirilmesi miimkiinken, Manchester

kodlamada bitlerin tamam degistirilebilir.

Verinin degistirilmesini engellemenin veya degisimin fark edilmesinin yolu yine
anahtar paylasimi kullanilarak iki taraf arasinda giivenli kanal olusturmaktir.

2.2.4 Veri ekleme

Burada atak sahibinin amaci veriyi sadece rastgele degistirmek degil, gondericinin
hi¢ gébndermedigi bir veriyi aliciya gondermektir. Bu atagin basarili olmasi i¢in atak

yapanin veri gondermeye, gondericiden dnce baslamasi gerekir.

Veri eklenmesini engellemenin veya eklendiginin fark edilmesinin yolu yine iki taraf
arasinda giivenli kanal olusturmaktir.

2.2.5 Ortadaki adam saldirisi

Ortadaki adam saldiris1 (Man in the Middle Attack - MITM) aktif hat dinlemeye bir
ornektir. Bu atakta ortadaki kisi gdnderici ve alici ile birbirinden bagimsiz baglantilar
kurar ve taraflar1 birbirleriyle haberlestiklerine inandirir. Alict ve verici giivenli

kanaldan dogrudan haberlestiklerini diisiiniirken, aslinda biitiin haberlesme ortadaki
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atak yapan tarafindan kontrol edilir. Sekil 2.4 ile ortadaki adam saldirisina 6rnek bir

yapi1 gosterilmistir [17].

Orjinal
Baglanti

Ortadaki Adam
Baglantis1

Veri Bankasi

Saldirgan

Sekil 2.4 : Ortadaki adam saldirisi.

Ataklar konusundaki ¢aligmalarda bu atagin radyo frekansi ile haberlesen sistemler
icin gegerli olamayacagi, ¢iinkii radyo dalgalarinin sadece ortadaki adama degil ayni
zamanda aliciya da ulasilacag bildirilmistir [8]. Ancak burada atagin sadece iki taraf

arasindaki kablosuz kanala yapilabilecegi varsayimi yapilmistir.

Bu tez c¢aligmasinda NFC ile haberlesebilen bir cep telefonunda gilivenli NFC
protokollerinin gergeklenmesi hedeflenmektedir. Bu durumda cep telefonunun NFC
katina isletim sistemi lizerinden ulasilacaktir. Bu da kontrol altinda olmayan isletim
sisteminin ve uygulamalarin ortadaki adam atagini yapabilmesi durumunu ortaya

¢ikarmaktadir.
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3. MATEMATIKSEL ON BILGILER

3.1 Ozet Fonksiyonu Tabanh RFID Karsihkh Dogrulama Protokolii

Literatiirde Onerilen karsilikli dogrulama protokolleri incelendiginde protokoller
arasinda en giincel olanmimn Ozet Fonksiyonu Tabanli RFID Karsilikli Dogrulama
Protokolii oldugu gorilmistir [18]. Okuyucu, etiket ve veri bankasi arasinda

gerceklesen s6z konusu dogrulama protokol adimlart Sekil 3.1 ile gosterilmistir.

Veri Bankasi Okuyucu Etiket

Faz 1
R Faz 2
« M;=R' @ st
« M,=h(ID® R*IR" ®s})

Faz 3
Faz 4

N M, M

. Faz 5 My, My, R" 1, M
+ Etiket dogrulama
* S}, SI'Degerlerinin Saklanmasi
« My=RSPs]
« M,=h(R*@s! I RS)
« SE=R°®sf @ (R'&s])
* ST=R'@®s[ ® (R°&s{) Faz 6 Faz8
DATA Mo Faz 6 + Veri bankasi1 dogrulama

3T M3, My islemlerinin yapilmasi

o st =RSDsf @ (R&s])
" sl =R @S] @ (R&s))

Yy

Sekil 3.1 : Ozet Fonksiyonu Tabanli RFID Karsilikli Dogrulama Protokolii.
Protokol adimlar1 asagidaki gibi detaylandirilabilir;

e Okuyucu bir rastgele sayi iiretir.

e Okuyucu irettigi rastgele say1 R" ile kars1 tarafa istek mesaji gonderir.

o Etiket istek mesajin1 yakalar.

o Etiket bir rastgele sayi iiretir.

o Etiket iirettigi rastgele say1 R ve kayith tuttugu gizli say1 s kullanilarak Denklem

2.1 ile M1 degerini tiretir.

M; = Rt @ s (2.1)
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Etiket kayith tuttugu kimlik verisi ID, gizli say1 s, iiretilen rastgele say1 R' ve
kars1 taraftan alinan rastgele say1 R"yi 6zet fonksiyonu h( ) girisine uygulanarak

Denklem 2.2 ile M2 degerini iretir.
M, =h(ID® R'IR" ®sf) (2.2)

Etiket M1 ve Mz degerlerini karsi tarafa gonderir.
Okuyucu M; ve M degerlerini yakalar.
Okuyucu R", M1 ve M2 degerlerini veri bankasina iletir.

Veri bankasi sahip oldugu
RY =M, @ s (2.3)

Cizelge 3.1°de verilen bicimdeki etiket tablosundaki verilerden s' gizli sayilarini
kullanarak Denklem 2.3 uyarinca tabloda tanimlanmis her etiket icin bir RY

degeri hesaplar.
RY =M, @ s (2.3)

Cizelge 3.1 : Veri bankasi etiket tablosu.

ID S t,' s St/. 1 S'ia DATA

Veri bankas1 hesaplanan R’degeri, tabloda R’ degerinin hesaplanmasi sirasinda
kullanilan etikete karsihk diisen ID, s% ve okuyucu tarafindan iiretilen R'
degerlerini 6zet fonksiyonunu kullanarak Denklem 2.4 uyarinca M2 ’degerini

uretir.

M, =h(ID@® R | R" @ s}) (2.4)
Veri bankast M2 ve M2’ degerleri birbirlerine esit olana dek yukaridaki iki adimi
tekrar eder, esitlik saglandiginda etiket bulunmus olur.
Eger veri bankasi etiketi bulmus ise asagidaki adimlar ger¢eklenir;

o Veri bankasi bir rastgele sayi iiretir; R®

o Veri bankasi Denklem 2.5 uyarinca M3z degerini iiretir
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M;= RS@®s] (2.5)
o Veri bankast Denklem 2.6 uyarinca My degerini iiretir
M, =h(R*@®s] I R) (2.6)
o Veri bankasi Denklem 2.7 ile gosterilen veriyi okuyucuya gonderir.
DATA || M3 || M, (2.7)

o Veri bankas: etikete ait gizli degerleri S'i-1 ve S"i.1 degerlerine kaydeder.

o Veri bankasi etikete ait gizli degerleri Denklem 2.8 ve Denklem 2.9

uyarinca giinceller.
SF=RS @ sf ® (R*&s]) (2.8)
S{ =R' @ s] ® (R°&s)) (2.9)

Eger veri bankasi etiketi bulamamis ise etiket tablosunda bulunan S%.1 ve S'i4

degerler ile yukaridaki iglemleri tekrar eder.

o Bu durumda da etiket bulunamaz ise haberlesme bu asamada

sonlandirilir.

Okuyucu Denklem 2.7 ile gosterilen veriyi almasi durumunda haberlesmeyi

stirdiiriir ve veri bankasindan aldig1 Mz ve M4 degerlerini etikete iletir.
Etiket M3 ve My degerlerini yakalar.

Etiket Denklem 2.10 ile Rs’ degerini hesaplar.
RS'=M; @ s} (2.10)

Etiket hesaplanan Rs’ degerini kullanarak Denklem 2.11 ile Ms’ degerini

hesaplar.
M, = h(R* @ sT I RS) (2.11)

Etiket alinan Mgy ile hesaplanan My’ degerlerini karsilastirarak esit olmasi

durumunda okuyucuyu dogrular.
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o Dogrulama isleminin basarisiz olmasi durumunda haberlesme adimlari bu

asamada sonlandirilir.
e Etiketin okuyucuyu dogrulamasi sonrasinda Denklem 2.12 ve Denklem 2.13
kullanilarak yeni gizli degerler hesaplanir.
Sis1 = R° @ s; ® (R°&s7) (2.12)
si.i=R*®s] ® (R5&s}) (2.13)
Yukarida siralanan adimlar neticesinde hesaplanan yeni gizli degerlerin bu protokolii

takip edecek bir sifreli mesajlasma yapisinda kullanimi uygundur.

S6z konusu dogrulama protokoliiniin adimlar1 sirasinda isletilmesi gereken

fonksiyonlar asagidaki gibi siralanabilir.
e Rastgele sayi lireteci

e Ozet fonksiyonu

e Ozel veya fonksiyonu

Protokoliin gerceklenmesi asamasinda yukarida listelenen fonksiyonlardan rastgele
say1 lreteci i¢in Boliim 3.3’de anlatilan dogrusal geri beslemeli kaydirma yazmaci

kullanilabilir.

3.1.1 Davies-Meyer ozet fonksiyonu
Ozet fonksiyonu igin ise blok diyagrami Sekil 3.2°de verilen Davies-Meyer isimli
blok sifreleme tipi dzet fonksiyonu kullanilabilir [19].

Davies-Meyer

Hi—l

Sekil 3.2 : Davies-Meyer 6zet fonksiyonu blok diyagrami.
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Sekil 3.2°de verilen blok diyagramda goriildiigii lizere 6zet fonksiyonunun Hi1 ve X;
olmak tizere iki girisi vardir. Hji girisine 6zet fonksiyonunun birinci turunda
baslangi¢ vektorii, diger turlarinda bir onceki turun ¢ikist verilir. Xi girisine ise Ozet
fonksiyonu ¢ikartilacak veri verilir. S6z konusu tur sayis1 girig verisinin uzunlugu
kadardir. Blok diyagramda E ile gosterilen kutu bir sifreleme modiiliinii ifade eder.
Bu sifreleme modiilii i¢in ilerleyen Bolim 3.2°de anlatilacak Kiigiik Sifreleme

Algoritmasi kullanilmas1 uygundur [20].

3.2 Kiigiik Sifreleme Algoritmasi

Kigiik Sifreleme Algoritmasi (Tiny Encryption Algorithm - TEA), karigik cebirsel
islemleri kullanan, Feistel tiirii sifreleme yapan, minimum hafiza alan1 ve maksimum
hiz hedeflenerek olusturulmus bir sifreleme algoritmasidir [20]. Feistel tiirii sifreleme
blok seklinde sifreleme yapilmasini gerektirir ve sadece alt1 tur sonra tam yaymim
saglamaktadir. Boylece, sifrelenecek metinde 1 bit degistirildiginde ¢ikistan alinan
sifreli metine bu degisiklik 32 bit olarak yansiyacaktir. Zaman performansi ise

bilgisayarlarda ve is istasyonlarinda oldukga etkileyicidir.

TEA algoritmast blok sifreleme yapisinda olmasi sebebiyle girisine uygulanan 64
bitlik metni bit bit olarak sifrelemek yerine 64 biti tek blok olarak alarak sanki tek bir
bitmis gibi sifrelemektedir [20]. TEA sifreleme yapisinda 128 bit uzunluklu
sifreleme anahtar1 kullanilmaktadir. Bu 128 bit uzunluklu anahtar Sekil 3.4’de
goriinen K[0], K[1], K[2] ve K[3] seklinde dort adet 32 bit uzunluklu anahtarlara

boliinerek islemlere sokulur.

Sekil 3.3’de algoritmanin sifreleme yapan kisminin blok diyagram yapisi
goriilmektedir [20]. Sifreleme yapist 64 adet Feistel dongiisiinden meydana
gelmektedir. Sifrelenmek istenen metin 32’ser bitlik Sol[0] ve Sag[0] ile
adlandirilmig iki kisma bolinerek sifrelenmek tizere dongiiye sokulur. Her bir
dongiide farkli anahtar kullanilmaktadir. Girise uygulanan 32 bitlik iki giris K[0],
K[1], ...., K[64] anahtarlari tarafindan sifrelenerek bu 64 dongiiniin sonunda yine iKi
adet 32 bitlik sifrelenmis metin halinde ¢ikmaktadirlar. Yapi, her bir dongiiniin girisi
bir onceki dongiiniin ¢ikisina baglanacak sekilde olusturulmustur. Her bir dongiiye
giren 64 farkli K[i] anahtari, 128 bit sifreleme anahtarmin “delta” isimli altin
orandan iretilen bir sabitin isleme sokularak olusturulmaktadir. Delta sabitinin ilk

degeri Denklem 2.14’den hesaplanmaktadir.
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Delta = (V5 —1) 23! = 9E3779B9h

Sol [0]

Giris

Sifresiz Veri

Sag [0]

— K[1]

A

M
A

— K[2]

T [+

T |4
A

Y

F Y

A 4

liK [64]
F

»
L

Sag [64] >:< Sol [64]

Sifreli Veri

Cikis

Sekil 3.3 : TEA sifreleme rutini.

(2.14)

Sifreleme kisminin i¢yapisina deginilecek olunursa, 64 Feistel dongiisiinde olustugu

bilinen sifreleme yapis1 Sekil 3.4 ile verilen yapinin 32 dongiide kullanilmasiyla

olusur [20]. Yani Sekil 3.4 iki tane Feistel dongiisii icermektedir. Her bir dongiide

dongiiye giren metinler toplama, 6zel veya (exclusive or, XOR), mantiksal kaydirma

islemlerine tabii tutulmaktadir.
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K[O]
Sol [i] << 4

deltali]

Sag [i]
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K[1]

>>5 le
K[2]
» << 4
deltali] ! !
:Kﬁ\ >
N
K[3]
» >>5
Sag [i+1] Sol [i+1]

Sekil 3.4 : TEA i. Dongiisii.

Sekil 3.4’de de goriildiigii gibi bir dongiiye sag taraftan giren sifresiz metin Oncelikle
4 bit sola kaydirilir ve daha sonra K[0] anahtariyla toplama islemine girer. Yine ayni
bilgi 5 bit saga kaydirilarak K[1] anahtariyla toplama islemine girmektedir. Ayrica
bilginin kendisi de direkt olarak delta[i] sabitiyle toplama islemine girmektedir.
Daha sonra isleme giren bu ii¢ koldan gelen veriler XOR islemine girerek sol tarafta
metinle toplanmaktadir. Bu toplamin sonucu o dongiiniin sol taraftan verdigi ¢ikisi
olarak bulunmaktadir. Sol taraftan ¢ikan bu bilgi bir Feistel turu 6nce sagdan girmis
olan metinle ayni islemlere tabii tutularak bu dongiiniin sag taraftan verdigi ¢ikis
sonucu elde edilmektedir. Bu isleme bu seklide 32 tur devam edilerek son turun

cikisinda giristen verilen sifresiz metinlerin sifreli halleri elde edilmektedir.
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TEA simetrik yapili sifreleme algoritmasi olmasi sebebiyle sifre ¢ozme yapist da
sifreleme yapisiyla benzer olmaktadir. TEA Sifre ¢ozme yapist Sekil 3.5°da
verilmistir [20].

Cikis
Sifresiz Veri

A

SC_Sag [64] = Sol [O] SC_Sol [64] = Sag [0]

P
1 KI63] 7§

. F
; T K[64]

SC_Sol [0] = Sag [64] 1 sc_sag[0]=Sol [64]
Sifreli Veri

Girig

Sekil 3.5 : TEA sifre ¢cozme rutini.

Sekil 3.5’da goriildiigli lizere TEA sifre ¢6zme rutini gifreli metinin ¢ikistan girise
dogru islenmesi seklindedir. Sifre ¢6zme yapisini sifreleme yapisindan ayiran bir
nokta olarak sifresi ¢oziilecek metinin baslangigta K[64] anahtar1 kullanilarak isleme
sokulmasidir. Yani anahtarlarin siras1 da tamamen yer degistirmistir. Bir diger fark
ise sag ve solda goriilmekte olan ana kollardaki toplama islemlerin yerini ¢ikarma

islemleri almasi seklinde olmaktadir.
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3.3 Dogrusal Geribeslemeli Kaydirma Yazmaci

Ozet Fonksiyonu Tabanli RFID Karsilikli Dogrulama Protokoliiniin adimlari
arasinda bahsedildigi {izere protokoliin dogrulama mekanizmasinin gergeklestirilmesi
asamasinda bir rastgele saymin iretilmesi gerekmektedir [18]. Sistemin daha
giivenilir bir hale gelmesi agisindan iiretilen rastgele saymin tahmin edilemez olmasi
onemlidir. Tamamen rastgele bir say1 iiretmek ayr1 bir tasarim yiikii getireceginden
bu tez asamasinda Tlrettigi sayilarin rastgele oldugu varsayilan dogrusal geri

beslemeli kaydirma yazmaci (Linear Feedback Shift Register, LFSR) kullanilmistir.

LFSR donanim gergeklemeleri i¢in uygun olmasi, biyiik periyotlu dizi tretimi
ozelligi, iyi istatistiksel 6zellikli dizi tiretimi 6zelligi ve yapisinin cebirsel teknikleri

kullanarak basit bir sekilde ifade edilebilmesinden otiirii siklikta tercih edilmektedir

[21].

Sozde-rastgele sayr iireteci olan LFSR girisine tohum yani baglangic degeri
uygulanarak her saat darbesi geldiginde farkli bir rastgele sayiy1 c¢ikisindan
vermektedir. L bit uzunluklu bir LFSR'nin ¢aligma yapisi, ilk olarak aldigi L bit
uzunluklu tohum degerini her saat isareti geldiginde bir diisiik anlamli bitine
kaydirir. Her bit bir anlamsiz basamaga kaydigi zaman bosta kalan en anlamli bit
olan L-1 bitine diger bitlerin bir kaginin XOR islemine tabii tutulmasiyla elde edilen
deger atanir. LFSR belirli bir periyodu tamamlandiginda baslangic degerine geri
donmektedir. Bu sebepten dolay: tasarlanan sistemlerin daha giivenli olabilmesi igin

bu periyodun miimkiin oldugu kadar uzun tutulmasi gerekmektedir.
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4. GELISTIRME ORTAMI BiRIMLERI

4.1 TRF7970A Analog U¢ Birimi

TRF7970A; NFC sistemleri i¢in tasarlanmis bir analog ug¢ birim entegre devresidir
[22]. Bolim 5.2°de anlatilacak NFC alt sistem tasariminda bu entegre devre
kullanilmistir. TRF7970A; NFCIP-1 (ISO/IEC 18092) ve NFCIP-2 (ISO/IEC 21481)
standartlarina uyumlu, 106 kbps, 212 kbps, 424 kbps c¢alisma hizlarinda NFC
okuyucu, NFC Esten Ese Baglanti (Peer to Peer — P2P) ve kart emiilasyon
modlarinda ¢alisma gerceklestirebilmektedir [3, 4].

RF alan detektorii, programlanabilir ¢ikis giicii, programlanabilir giris ¢ikis gerilim
seviyesi ve sistem saat isareti ¢ikigi bu iriiniin 6zelliklerindendir. TRF7970A’nin
baglanacak kontrol birimi ile haberlesmesi paralel hat iizerinden ya da SPI protokolii

ile gerceklenmektedir. Sekil 4.1’de s6z konusu iiriinlin blok diyagrami verilmistir

[22].

PHASE &
AMPLITUDE RSSI LOGIC
DDDDD OR aux STATE
= CONTROL
LoGic

(EXTERNAI Y [CONTROL
RI
COMMAND

MCU
INTERFACE

TRANSMITTERANALOG | BIT 127-BYTE
FRONT END [ FRAMING | | MMMMMM I'_"| FIFO
¥

EETEICERETE ]

IRQ
SYS_CLK
DATA_CLK
VIN

VDD_A
BAND_GAP
VSS_A
VDD_RF
VSS_RF

DIGITAL CONTROL
STATE MACHINE

VOLTAGE SUPPLY REGULATOR SYSTEMS
(SUPPLY REGULATORS AND REFERENCE VOLTAGES)

VDD_X
Vss
VSS_D

RYSTAL OR OSCILLATOR]
TIMING SYSTEM

Sekil 4.1 : TRF7970A blok diyagramu.

TRF7970A analog u¢ birimi asagida siralanan uygulama alanlarinda kullanima

imkan saglamaktadir;

e Mobil cihazlar (tablet ve cep telefonu)
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e Toplu tasima ya da etkinlik biletlemesi

e Pasaport veya 6deme (POS) i¢in okuyucu sistemleri
e  Uriin kimliklendirme

e Gegis kontrolil veya dijital kap1 kilitleri

S6z konusu iriiniin uygulama devresi Sekil 4.2°de, kart emiilasyon modunda

gercekleme igin iiretici uygulama notlarinda onerilen yi1gin mimarisi Sekil 4.3 ile

verilmistir [22, 23].

4 ewpi Ut G’lT— e
i Caallzpr 0570142
coap A TOOMD Dy o VEC mxy
| v oho2 Tor
27pF I p—1
0SC_IN 13.56Mz Y — S —
j—t

L
270F 100pHZ20p T

ono”enD” cgl
4 680pF]

N

MSP43@F 23x0

Sekil 4.2 : TRF7970A uygulama devresi.

Uygulama
Katmani
RFID/NFC
Katmani
NDEF
Katmani
ISO/IEC 7816-4 Protokol
(ISO Standartlari) Isletim
Katmani
1SO 14443-4 1SO 14443-4
Tip A Protokuli Tip B Protokulii
(ISO Standartlari) (ISO Standartlari)
1SO 14443-4 1SO 14443-4 Teknoloji
Tip A Protokdlt Tip B Protokiilii Segim
(1O Standartlari) (10 Standartlari) Katmani
TRF7970A
Katmani

Sekil 4.3 : Kart emiilasyon modu i¢in NFC yi1gin mimarisi.
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Esten ese baglanti modu igin ise iiretici tarafindan onerilen y1gin mimarisi ise Sekil

4.4 ile verildigi gibidir [24].

Uygulama
Katmani

RFID/NFC
Katmani

NDEF
Katmani

Protokol
isletim
Katmani

15018092 = NFCIP1 Teknoloji
(Veri Degisim Protokolii) Segim

ISO 14443A A-3
(IS0 Standartlari) (150 Standartlari) Katmani

TRF7970A
Katmani

Sekil 4.4 : Esten ese baglanti modu i¢in NFC y18in mimarisi.

4.2 MSP430 Gelistirme Kiti

NFC alt sistem tasariminda kullanilmasi belirlenen analog ug¢ birimi TRF7970A’n
dokiimanlarinda paylasilan Ornek tasarimlarda kontrol birimi olarak yine Texas
Instruments firmasina ait MSP430 ailesinden bir mikrodenetleyici kullanilmis ve bu
mikrodenetleyici ile beraber 6rnek yazilim tasarimlari firma tarafindan paylagilmistir
[25]. Bolim 5.2°de detaylandirilacak, tasarlanan NFC alt sistemin analog kisminin
dogrulanmasi asamast i¢in kullanilan MSP430 gelistirme kiti ile alakali bilgiler
asagidaki gibidir.

MSP430 gelistirme kiti, MSP430g2xx serisi mikrodenetleyiciler i¢in tasarlanmis
olan temel bir gelistirme Kitidir [26]. MSP430 LaunchPad kiti {izerinde,
programlama ve hata ayiklama donanimini barindirmaktadir. Kit iizerinde genel
amagch bir¢ok giris/¢ikis pini, LED’ler, MSP430g2xx ailesi i¢in bir dip soket ve 2
adet MSP430 mikrodenetleyici barindirmaktadir. Gergeklenecek protokollerin hafiza
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gereksinimlerinden  Gtiirii kit ile beraber gelen MSP430G2553  kodlu

mikrodenetleyici ¢aligma kapsaminda tercih edilmistir.

MSP430 mikrodenetleyicileri, Texas Instruments tarafindan tretilen 16-bit, RISC
tabanli, ultra diisiik gii¢ tiiketimli bir mikrodenetleyici ailesidir. Basit tasariminin
yani sira, zengin ¢evreselleri, kullanim kolayligi, diisiik maliyeti ve ¢ok diisiik giic
tiketimi ile MSP430 tasarimcilar tarafindan siklikla tercih edilmektedir. MSP430,
uyku modunda 0.1uA’den daha az akim tiiketmektedir ve bu performansi ile diisiik
giiclii islemci aileleri iginde 6nemli bir yer edinmistir. MSP430 25MHz’e kadar
kristal osilator desteklemektedir. Ek olarak 128B ile 64 KB arasinda RAM, 512B ile
521KB Flash bellek bulunduran modelleri mevcuttur. Bu anlamda bellek boyutlari
anlamimda MSP430 ailesi ¢ok genis bir yelpazede segcenekler sunmaktadir. [27].

MSP40 i¢in, Code Composer Studio ya da IAR Embedded Workbench ortamlarinda
yazilim gelistirmek miimkiindiir [28, 29]. Bu tez kapsaminda yapilan ¢alismalarda
Code Composer Studio gelistirme ortami kullanilmistir. MSP430 kitleri, ayni
zamanda JTAG programlama {initesi de igerdiginden, baska bir programlayict ya da
hata ayiklama iinitesi gerektirmemektedir. Kullanilan gelistirme kartinin resmi Sekil

4.5’de paylasilmistir [26].

| LT

Sekil 4.5 : MSP430 gelistirme Kiti.

4.3 Digilent Atlys FPGA Gelistirme Kiti

Bu tez calismasinda yazilim / donanim gergekleme platformu olarak Xilinx

firmasinin Spartan-6 LX45 FPGA’sin1 iizerinde barindiran Digilent firmasinin Atlys
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Spartan-6 FPGA gelistirme karti kullanilmistir [30]. Gelistirme kartin goriintiisii
Sekil 4.6°da verilmistir.

Sekil 4.6 : Atlys FPGA gelistirme karti.

So6z konusu kartin 6zelliklerinden bahsetmek gerekirse Atlys karti tizerinde bulunan
FPGA, her biri 4 adet 6 girisli LUT ve 8 adet flip flop i¢eren 6822 dilim, 58 DSP
dilimi icermektedir. Ayrica 500 MHz’e kadar saat hizi sunmaktadir.

S6z konusu FPGA iizerinde yazilim tasariminin ger¢eklenmesine olanak saglayan
Microblaze isimli sanal ¢ekirdekli bir igslemci konumlandirilabilmektedir [31].
Mimari yapist Sekil 4.7 ile gosterilen MicroBlaze mikroislemcisi, FPGA iizerinde
yazilim ile kontrol edilebilir gomiilii sistemler tasarlamaya olanak saglamak iizere
donanim bloklarinin uygun sekilde programlanmasi ile olusturulur. MicroBlaze, tek
FPGA iizerinde kullanilacak c¢evre birimleri, hafiza ve ara yiliz 6zelliklerinin
seciminde esneklik saglayarak kullanicinin isteg§ine tam olarak cevap veren gémiilii
sistemler tasarlamaya olanak saglar. MicroBlaze 32-bit Indirgenmis Komut Takimi
Bilgisayar1 (Reduced Instruction Set Computing, RISC) Harvard bellek mimarisine
sahiptir. Program ve veri erigimi ayr1 bellek alanlarindan saglanir. Her bir adres alan1
32 bit ile adreslenir. 32 bitlik 32 adet genel amacl kaydedicileri ve 32 bit adres yolu
gibi Ozellikleri sabit iken, is hatt1 (pipeline) derinligi, veri yolu sayis1 ve tiirleri,

kayan noktali sayr birimi (Floating Point Unit — FPU) ve bellek idare birimi
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(Memory Management Unit — MMU) gibi ozellikleri ile FPGA i¢in optimize edilmis
bir mikroislemcidir [31].

Instruction-side Data-side
bus interface bus interface
Memory Management Unit (MMU)
<:— me UTLB DL ﬁr>
IXCL_M <: T \'ﬁ—/ 2 > DXCL_M
ALU
IXCL_S [ j;> §' Program A s § ] DxCL_S
Counter pSpec:al 2
urpose s
Registers :> Barrel Shift
-' {\r Multiplier C;Uﬁfaj)
Divider
0P8 _> FPU /N DOPB >
— Bus | , Bus
b T 1 -
_— uffer — ]
L | .92 Gy
Instruction
Decode

—j’> Register File
32X32b

s 4t
v

Optional MicroBlaze feature

Sekil 4.7 : Microblaze mimarisi.

Microblaze mimarisinin gelistirme ortami ise Xilinx firmasi tarafindan Gomiilii
Sistem Gelistirme Aract (Embedded Development Kit — EDK) olarak adlandirilmistir
[32]. Bu gelistirme ortami gémiilii sistem tasarimi igin tiimlestirilmis bir bilgisayar
programidir. Bu program ile gomiilii sistem tasariminda gerekli olan yazilim ve

donanim tasarimlar1 bir arada yapilabilmektedir.

Xilinx EDK, bir FPGA iizerinde hem donanim hem de yazilim gelistirilmesine
olanak tanimaktadir. Xilinx tasarim aracglari ile yapilan bir gomiilii sistem tasarim

akis1 Sekil 4.8 ile verilmistir.
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Sekil 4.8 : Xilinx araglarinin gémiilii sistem tasarim agsamalarinda kullanima.

Sekil 4.8’de, gomiilii sistem tasariminda kat edilen asamalar ve bu noktalarda hangi
araglarin kullanilabilecegi gosterilmistir. Xilinx EDK’nin sagladigi bir baska fayda,
test asamasinda donanimin yetersiz bulunmasi durumunda, esnek ve kolay bigimde
donanim giincellemesine olanak saglamasidir. Standart bir tasarimda, test
asamasinda donanim tarafinda karsilasilan kritik bir problemde, islemci yetersiz
bulunur ise, giincelleme yapmanin ¢ok daha zor olacagi ortadadir. Hem yeni bir
islemci secilmesi, hem de elektronik kartin yeniden cizilip bastirilmast gerekli

olacak, siire¢ oldukca uzayacaktir.

Bu yoniiyle Xilinx EDK, prototip asamasindaki projelerde, donanim ve yazilim ortak
tasarimi saglamasit ve Ozellikle esnek bigimde donanimsal giincellemeye olanak
tanimasi sebebiyle tasarim ve test siliregleri icin oldukga elverisli bir gelistirme

ortamidir.

Xilinx Platform Studio (XPS) ise, mikroislemci mimarisinin olusturuldugu tasarim
aracidir [33]. Bu arag ile sistemin sahip olacagi ¢evreseller, islemci ve 0zel tasarim

donanimlar olusturulur. Programin ekran goriintiisii Sekil 4.9 ile verilmistir.
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Sekil 4.9 : XPS ekran goriintiisii.

Programin sol tarafindaki boliim Ozel Tasarrm Donanim (Intellectual Property-I1P)
katalogunu gostermektedir ve bu bolimden islemcide olmasi arzu edilen;
zamanlayici (timer), seri haberlesme (UART, USB vb.) gibi temel ¢evreseller ve de
kullaniciya ait donanimlar bulunmaktadir. Tez kapsaminda mimariye eklenen

donanimlar ilerleyen bdliimlerde agiklanacaktir.

Software Development Kit (SDK) programi ise, XPS ile tasarlanan donanim
mimarisi lizerinde yazilim gelistirilmesine imkan tanimaktadir [34]. Gelistirme dili
olarak C kullanilabilmektedir. SDK hem yazlim gelistirme hem de test ortami1 olarak
kullanilmistir. Sekil 4.10 ile ekran goriintiisii verilen program vasitasiyla, tasarlanan
mimarideki donanimlarin yazilim tarafinda kullanilabilmesi i¢in otomatik olarak
birgok kiitiiphane derlenmekte ve bu sayede donanimlarin kullanimi oldukga
kolaylagsmaktadir. SDK ile ayrica gelistirilen yazilimlarin ¢6ziimlemesi (Debug) de

yapilabilmektedir.
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— = Oxc000fced: 0xCO00F 53 4 New Renderings.|
®=Variabl 3 %9 Bveakp) xmnc} bt Regm) ) Modme] init platform(): PO—— 5
% ‘ FRRT //init_codec () ; COOOFCEO
Name Value Je CODOFCE4 1052837413
(£ Outputframe 0xc00105Lc « Wait for ACS7 to bacome ready COOOFCEE 1057009906
(£ Inputframe 0xc0010950 */ CODOFCEC 1065990750
ok inded 0 while (!(ACS7_Link Is Ready (ACS7_BASEADDR))): CODOFCFO 1033946268
ﬁ ::::’1‘2 E . CODOFCF4 1056263320
o test @ « Set TAE to configure codes CODOFCFE 1061093481
i 1697695832 « COOOFCEC 1062806435 H
- CS 817114400 AC97_Set_Tag And Td (RC97_BASEADDR, OXF800): COOOFDO0 1049146425
(& ilkdort 0xc0011424 CO00FDO4 1052837413
(& sonalti 0xc0011434 " . COOOFDOE 1057865544
& Lpich o1t :/Enable audio output and set volume c000FDoc| 1065311273
L i v = COOOFDIO 1043656920
! 5 CO00FD14 1049673230
B Console 2 & Tasks} &) Terminal ﬂ B Pmmemq (7] Exemtab\eﬂ = O|| coooFpis 1055605654
empty_spplication 0.elf [Xilinx C/C+ ELF] C:\Users\ser axiinterrupt\empty_application_0\Debug\empty_applicatii | COOOFDIC 1058083516
B X %| G o Bl ~ F9 || coooFp20 1043656320
Erocess SIDIO not connected to console. o ||l cooorpza 1050730135
If you'd like to see URRT output in this console, please modify SIDIO settings in tf CO0OFD2E 1057009906
d i, ] v CO0OFD2C 1059051694
g COOOFD30 1040757817
i _|Il cooorpse  104z753338
R a0 = o COOOFD3E 1057003906 -

Sekil 4.10 : SDK programina ait ekran goriintiisii.
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5. YAKIN ALAN HABERLESMESI GELISTIRME ORTAMI TASARIMI

Bu ytiksek lisans ¢alismasindaki temel amag, Yakin Alan Haberlesmesi teknolojisini
giivenli hale getirebilecek bir protokol ile sistem tasarimi ve gergeklemesi yapmaktir.
Tasarlanacak sistemin hali hazirda yayginca kullanilan NFC etkin cihazlarca
kullaniminin desteklenebilmesi hedefiyle ISO/IEC 18092/ECMA-340 ve ISO/IEC
21481/ECMA-352 kodlu standartlara sadik kalmak onemli bir gereksinim olarak
belirlenmistir [35, 36]. Bu dogrultuda gergeklenecek protokoliin s6z konusu
standartlarca tanimlanmis haberlesme yapisini destekleyen bir gelistirme ortami
lizerine kurulmasi birincil tasarim hedefi olarak ortaya ¢ikmistir. Bu tasarim hedefi
bu caligmanin ilk adimi olarak yalnizca s6z konusu standartlara uygun haberlesmenin

gerceklestirilebildigi bir gelistirme ortaminin hazirlanmasi seklinde ifade edilebilir.

Calismanin ilerleyen adimlarinda gergeklenecek protokoliin sisteme eklenebilir
olmasi da baska bir gerekliliktir. Bu sebepten Otiirii tasarlanacak sistemin miimkiin
oldugunca hazir alt birimlerden kagmilarak entegre devre seviyesinde bir tasarim
yapilmasi bir diger tasarim hedefi olarak ortaya cikmaktadir. Bu sartlar altinda
Bolim 5.1°’de detaylandirilacak, bir NFC etkin cihazin igerdigi NFC teknolojisi ile
iligkili alt birimlerin sirasiyla tasarlanmasi  ve gerceklenmesi gerektigi

goziikkmektedir.

Bu boliimde yukarida bahsedilen tasarim hedefleri 1s18inda 6ncelikle bir NFC etkin
cihazin NFC teknolojisi ile iligkili alt birimlerine deginilecektir. Sonrasinda bu alt
birimlerin ger¢eklenmesi i¢in kullanilmasi tercih edilen donanim birimlerine,
kullanilacak gelistirme ortamlarina ve s6z konusu birimlerin nasil gerceklendikleri

anlatilacaktir.

5.1 Yakin Alan Haberlesmesi Etkin Cihaz Alt Birimleri

NFC etkin cihazlarin veya bir NFC etkin cihaz olarak nitelendirilebilecek NFC
ozellikli cep telefonlarinin igeriginde NFC teknolojisi ile iliskili iki temel 6ge

bulunmaktadir [37]. Bunlar;

33



e Cihazlar arasinda kablosuz haberlesmeyi saglayacak ¢ergeve tipi anten,

e Anten ile NFC etkin cihazin kontrol birimi arasindaki uyumu saglayacak NFC

analog u¢ birimidir.

Bu iki birimin birlesimi NFC alt sistem olarak adlandirilabilir. NFC alt sistem
kullanilan uygulamaya gore degisebilecek sekilde bir kontrol birimine baglidir [37].
Kontrol birimi bir cep telefonu i¢in cihazin uygulama islemcisidir. Ornek bir NFC alt

sistemin yapisi ve kontrol birimi ile beraber Sekil 5.1°de verilmistir.

NFC Alt Sistem

NFC Analog
Ug Birim

” Anteni |

Sekil 5.1 : NFC alt sistem ve kontrol birimi.

NFC etkin cihazlar ile haberlesebilmek icin sekildeki yapmnin iginde oldugu bir
gercekleme ortammna ihtiya¢ vardir. ilerleyen boliimlerde bu gergekleme ortami

detaylica anlatilacaktir.

5.2 NFC Alt Sistem Tasarim ve Gerg¢eklenmesi

Sekil 5.1°de verildigi iizere bir NFC alt sistemin igeriginde analog ug¢ birim ve NFC

anten olmak tizere iki temel birim vardir.

NFC analog ug birimi bir NFC etkin cihazin kontrol birimi ile NFC anteni arasindaki
uyumu saglayan entegre devresidir [22]. Bu entegre devreler kontrol birimi ile
genellikle UART, SPI ya da paralel bir sayisal arayiizle haberlesirken cikisina
baglanacak NFC anteni ile 13.56 Mhz’de kablosuz veri transferinin yapilmasim
saglarlar [22, 38-40]. Piyasada bu gorev ile alakali olarak NXP, Texas Instruments,
ST Microelectronics gibi firmalarin sundugu ¢oziimler mevcuttur. Cizelge 5.1°de

ornek olarak nitelendirilebilecek iirtinler listelenmistir [22, 38-40].
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Cizelge 5.1 : Ornek NFC analog ug birimleri.

Uriin ismi NXP CLRC66302HN | TI TRF7970A | Tl TRF7960A ST STOSHF
ISO/IEC 14443A | 1SO 14443A | 1SO 14443A |ISO/IEC 14443
ISO/IEC 14443B ISO 14443B | 1SO 14443B | ISO/IEC 15693
Desteklenen Standartlar ISO/IEC 15693 ISO 15693 ISO 15693 | I1SO/IEC 18092
ISO/IEC 18000-3 | ISO 18000-3 | 1SO 18000-3
ISO/IEC 18092 ISO 18092
FIFO (bytes) 512 128 12 528
. . 100 100
Cikis Gliclii (mW) 500 00
Tahmini Fiyat 10.35% 3.10S | 1ku | 2.80S | 1ku | 2.53S | 1ku
Haberlesme Arayiizii SPI, UART, I12C SPI, Paralel | SPI, Paralel SPI

NFC standartlarina uygun haberlesme altyapisinin kurulmasinda NFC analog ug
birimi en O6nemli tasarim alt birimidir. Bu entegre devresinin 6nemi tasarlanacak
anten yapisini ve daha Onemlisi kontrol birimi tarafindaki alt katman yazilim
tasariminin bu birime gore yapilmasit gerektiginden ileri gelmektedir. Gergeklenecek
giivenlik protokolil her ne olursa olsun karsi birime aktarilacak tiim veriler bu birim

uzerinden aktarilacaktir.

Bu birimin se¢iminde Cizelge 3.1 ile paylasilmis olan entegre devreler detaylica
incelenmistir. Yapilan incelemelerde temin kolayligi, fiyat ve daha dnemlisi 6rnek
donanim ve yazilim tasarimlarina erisim imkani ve gercekleme kolayligi géz oniinde
bulundurulmustur. Bu degerlendirmeler neticesinde NFC standartlarini kapsamlica
destekleyen, donanim/yazilim tasarim ornekli yeteri seviyede paylasilmis ve iicretsiz
Oornek Uriin temini yapilmasma olanak saglayan Texas Instruments firmasinin
TRF7970A kodlu entegre devresinin kullanilmasina karar verilmistir [22].
TRF7970A entegre devresi ile iliskili detayl bilgi Boliim 4.1°de verilmistir.

Analog u¢ birimi i¢in yapilan tercih yukarida anlatildigi lizere entegre devre
seviyesindedir. Dolayisiyla bu entegre devrenin bir sistem dahilinde kullanilabilmesi
analog uc¢ birimi ve g¢evre elemanlarinin beraber bir baski devre kart1 iizerinde

kullanilmalar1 ile miimkiin olabilir.

TRF7970A nin tasarim dokiimanlarinda analog ug birimi ile NFC anteninin ayni1 kart
tizerinde oldugu 6rnek tasarimlar mevcuttur [41]. Bu 6rnek tasarimlardan esinlenerek
tez kapsaminda yapilan ¢alismada NFC alt sistem i¢in benzer bir tasarim yapilmaistir.
Uzerinde NFC alt sistem bilesenlerinden analog ug¢ birimi, NFC anteni, anten

uyumlastirici yapist ve kontrol birimi ile haberlesmenin saglanacagi konnektorleri
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bulunduran bu kart NFC Alt Sistem Karti olarak adlandirilmistir. S6z konusu kart
tizerinde bulunan konnektorler ile ileriki boliimlerde deginilecek her iki kontrol
Unitesi yani MSP430 gelistirme karti ve Atlys Spartan-6 gelistirme kart1 ile
haberlesebilir ve yine iizerinde bulunan gergeve tipi anten ile belirtilen standartlara
uygun kablosuz haberlesme saglayabilmektedir [42, 30]. Tasarlanan NFC Alt Sistem
Kartinin yapist Sekil 5.2°de paylasilmistir.
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Sekil 5.2 : NFC Alt Sistem Kart1 blok diyagramu.

NFC Alt Sistem Kart1 Sekil 5.2’de Kontrol Unitesi Baglantis1 ismiyle anilan
konnektor {izerinden kontrol {initeleri ile SPI haberlesme protokoli ile
haberlesecektir. Ayn1 zamanda kartin beslemesi de yine bu konnektér {izerinden
kontrol tnitelerinden saglanacaktir. NFC Alt Sistem Kartinin sematik tasarimi EK

A’da verilmistir.

Kartin baski devre tasarimi da yine iiretici firmanm uygulama notlarinda ve NFC
Forum tarafindan paylasilan teknik dokiimanlardaki bilgiler dogrultusunda
gerceklestirilmistir [43, 44]. Bu asama ile alakali dnemli hususlardan biri NFC anten

tasarimidir.

Yapilacak anten tasariminda goz onilinde bulundurulacak parametreler empedans
uyumu ve haberlesme menzili ile alakali degiskenleri belirlemektedir [45]. NFC
anteni 10 cm’lik yaymim mesafesini saglamak amaci ile dis olgiileri 5.63 cm x 3,81
cm olacak sekilde olmalidir [46]. Uygulama notlarinda onerilen “NFC Forum
POLLER-3” tipi antenin yapisi Sekil 5.3’de verilmistir [46]. Ayrica tasarlanan
empedans uyumlastirici yapisi ile séz konusu anten 50 ohm’a uyumlu hale

getirilmistir.
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«—— 1.5inches —
‘ C1C2 R1
E ] ©3 Ckt Feed
o J T 50 ohms
e /
N / c4 50ohms
/ R+ jx
i

y T Trace Width == 0.050 inches

J Trace Spacing == 0.020 inches
Y /

2.0 inches (approximately)

Read Range == 4.0 inches

Sekil 5.3 : NFC anten yapisi.

Bask1 devre tizerinde bakir yol ile gergeklenecek gergeve formundaki NFC anteni
icin ise bir Ornek resim Sekil 5.4 ile verilmistir [46]. S6z konusu antenin
gerceklenmesi icin FR4 maddesi ile 1.6 mm toplam kalinlikta, 2 oz bakir kalinlig1 ve

2 katmanli bir baski devre tasarlanmasi uygulama notunda onerilmistir.

Sekil 5.4 : TI firmas1 tarafindan 6nerilmis NFC anten yapisi.

Deginilen tasarim kisitlar1 dogrultusunda tasarlanan baski devre karti tasarim

goriintiisii Sekil 5.5°de paylagilmistir.

37



V7 e\
Y (4 7 1 N
o (CYoleleYe oo o SITTNT
A Sy e

Sekil 5.5 : NFC Alt Sistem Kart1 tasarim goriintiisii.

NFC Alt Sistem Kartinin tasarimi tamamlandiktan sonra sirasiyla baski devre iiretimi
ve dizgi islemleri gergeklestirilmistir. Nihai olarak Atlys Spartan-6 gelistirme karti
veya MSP430 gelistirme kart1 ile beraber ¢alismaya hazir kartin goriintiisii Sekil 5.6

ile verilmistir.

B.1767-89

Sekil 5.6 : Dizgi islemi tamamlanmis NFC Alt Sistem Karti.

5.3 Kontrol Birimi Gerceklemesi

Kontrol birimi temel olarak analog u¢ birim ile haberleserek kurulacak NFC
baglantisinin yonetilecegi birimdir [37]. Analog u¢ birimi ger¢cekleme ortaminin en

Oonemli birimi olarak goziikse de haberlesmenin nasil gerceklesecegi kontrol birimi

38



tarafindan dogru zamanlama ile analog ug¢ birime gonderilecek komutlar ile
saglanmaktadir. Bu dogrultuda NFC standartlarinda tanimlanmis olan sayisal

haberlesme protokolleri bu birimde gergeklenmelidir [35, 36].

Gergekleme asamalarinda donanim ve yazilim ortak tasarim yonteminin kullanilmasi
tez calismasinin onemli hedeflerinden biridir. Ilerleyen béliimlerde deginilecek
dogrulama protokoliiniin donanim kisminda FPGA ortami kullanilarak kap1
seviyesinde  gergeklenmesi NFC  teknolojisinin ~ zamanlama isterlerinin
karsilanabilmesi agisindan elzem bir durumdur [35, 36]. Calismanin yazilim
kisminda ise donanim olarak gerceklenen kriptografi algoritmalarinin kontrolii
yapilarak giivenli NFC protokoliindeki akis sirast ve karsilikli  haberlesme

gerceklenecektir.

Bu dogrultuda kontrol birimi tizerinde ger¢eklenmesi gereken gorevler asagidaki gibi
listelenebilir;

e NFC protokolleri yazilim kisminda
e Dogrulama protokolii alt modiilleri donanim kisminda
e Dogrulama protokolii akis kontrolii yazilim kisminda ger¢eklenecektir.

Yukarida listelenen gorevlerin gerceklenebilmesi amaciyla kontrol birimi tasarimi
icin, Tlzerinde sanal c¢ekirdekli bir islemci olan Microblaze islemcisinin
gerceklenebildigi Atlys Spartan-6 gelistirme Kitinin kullanilmas1 uygun gorilmistiir
[31, 30]. S6z konusu gelistirme kiti Boliim 4.3’de anlatilmustir.

Kontrol birimi ger¢ekleme asamasi Oncesinde, 6nceki bolide deginilen NFC Alt
Sistem Karti’nin belirtilen standartlarca ¢alisma gergeklestirmesinin TRF7970A
uygulama notlarinda paylasilan 6rnek tasarimlarla dogrulanmasi amaciyla 6rnek
yazilim tasarimlarmin  uyumlu oldugu, tizerinde MSP430 ailesinden bir
mikrodenetleyici bulunduran bir gelistirme kartt olan MSP340 gelistirme Kiti ile
kisitl kapsamli bir kontrol birimi tasarimi yapilmistir [25]. S6z konusu gelistirme

Kiti Boliim 4.2’da anlatilmistir.

Kontrol birimi temel olarak kurulacak haberlesmenin onceki boliimlerde deginilen
standartlara uygun olmasi i¢in gereken sayisal gereksinimlerin ger¢eklendigi

birimdir. Bu tez caligmasi kapsaminda kontrol birimi &ncelikle yalnizca kart
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emiilasyon modunda MSP430 gelistirme Kkiti {izerinde sonrasinda esten ese baglanti

modunda Atlys Spartan-6 gelistirme kart1 iizerinde ger¢eklenmistir.

5.3.1 MSP430 gelistirme Kiti kontrol birimi ile tasarim

Tez caligmas1 kapsaminda gergeklenen kontrol birimi / analog ug¢ birim ikilisi ve
analog u¢ birim / NFC anten ikilisi sirasiyla sistemin sayisal ve analog kisimlari
olarak adlandirilabilir. Sistemin analog kisminin ger¢eklenmesi ve calisir hale
getirilmesi asamasinda giivenilir ve ¢alismasindan emin olunan bir sayisal kisim
kullanilabilmesi amaci1 ile MSP430 gelistirme kiti isimli gelistirme kartinda
TRF7970A i¢in paylasilan 6rnek kodlar kullanilarak gecgici bir kontrol birimi

tasarimi yapilmasi hedeflemistir [26].

MSP430 gelistirme kart1 ile yapilan ¢alismalardaki birincil hedef tasarlanan NFC Alt
Sistem Kartinin analog olarak ¢aligmasinin dogrulamasinin yapilmasidir. Bu
dogrulama i¢in yazilim tarafinda TRF7970A’ 1 uygulama notlarinda yine MSP430
ailesinden ancak farkli bir mikrodenetleyici i¢in kart emiilasyon modu yazilmis olan
kodlar MSP430 gelistirme karti iizerinde bulunan MSP430G2553 islemcisine
uyarlanmistir. S6z konusu bu asamaya dair hazirlanan birimin blok diyagrami Sekil

5.7 ile birimin resmi ise Sekil 5.8 ile verilmistir.

Mikrodenetleyci

SW Birimi

Analog |
Ug T NFC Anteni I

NFC Alt Sistem
Baglantis1
Kontrol Unitesi
Baglantis1

Sekil 5.7 : MSP430 gelistirme karti ile ger¢eklenen tasarim platformu blok
diyagrami.

Sekil 5.8 : MSP430 gelistirme karti ile gergeklenen tasarim platformu.
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Gergeklenen kart emiilasyon modu ile alakali protokol katmanlari Sekil 5.9 ile,

protokol akis1 Sekil 5.10 ile verilmistir [23].

NFC Data Exchange Format
(NDEF)

Type 4 Tag Platform

1ISO 7816-4

ISO 14443-4 ISO 14443-4
(Type A Protocol) | (Type B Protocol)

1ISO 14443-3 ISO 14443-3
(Type A Protocol) | (Type B Protocol)

NFC/RFID Transceiver TRF7970A

Sekil 5.9 : Kart emiilasyon modu protokol katmanlari.

/ Start AY

‘Passive Targey/

Y

Stay in Target | _
mode for nms |

Anticollision
Type A.SDD (ISO 14443-3)
L ]
¥
S Data Exchange
Protocol
]
¥
Deactivation Terminate
Communication
|
. A
4 B
k End )
. 4

Sekil 5.10 : Kart emiilasyon modu akis diyagrama.
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MSP430 gelistirme kiti kontrol birimi ile tasarimi agsamasinda oncelikle bir ISO/IEC
14443 kart okuyucu olan SM130 RFID Okuyucu Modiilii Atyls Spartan-6 gelistirme
kiti iizerinde Microblaze islemcisi ile ¢alistirilmis, UART protokolii ile s6z konusu
modiil ve Microblaze islemcisi arasinda haberlesme kurulmustur [47]. Sonrasinda bir
ISO/IEC 14443 Kart1 olan Karayollar1 Genel Midiirliigii Kartli Gegis Sistemi Karti
(KGS) ile SM130 modiiliiniin ¢alismasi dogrulanmis ve sdz konusu kartin kimlik
bilgisi kayit edilmistir [48]. S6z konusu asama ile alakali bir goriintii Sekil 5.11 ile

verilmistir.

Sekil 5.11 : SM130 modiilii ile KGS kart1 kimlik bilgisi okunmasi.
Bundan sonraki asamada kayit edilen kimlik bilgisi MSP430 islemcisinin igerisine
gomiilerek tasarimin kart emiilasyon modunda calistirilmasi gergelestirilmistir. S6z

konusu asama ile alakal1 bir goriintli Sekil 5.12 ile verilmistir.

Sekil 5.12 : SM130 modiilii, MSP430 gelistirme kiti kontrol birimi ve NFC Alt
Sistem Karti’nin birlikte ¢alistirilmasi.

42



Gergeklestirilen bu uygulama ile NFC alt sistem ile haberlesme kurulabildigi ve
sonrasinda Sekil 3.20°de verilen akisa uygun bir sekilde kart emiilasyon modu ile
calisma gergeklestirilmistir. Bu dogrultuda NFC Alt Sistem kartinin analog olarak

belirtilen standartlara uygun ¢alisma sergiledigi dogrulanmstir.

MSP430 gelistirme kiti ile yapilan ¢alisma sonrasinda elde edilen bilgi NFC Alt
Sistem Kartinin hedeflenen amaglar dogrultusunda ¢alisabildigidir. Yani bu asama
sonrasinda yapilacak ¢alismada Atlys Spartan-6 kart1 {izerinde gergeklenecek kontrol

birimi lizerinde yapilacak tasarimda yasanacak hatalar NFC Alt Sistem’den bagimsiz

olacaktir.

5.3.2 Atlys Spartan-6 gelistirme kiti kontrol birimi ile tasarim

Bu asamanin ilk hedefi esten ese baglanti modu ile oncelikle Atlys Spartan-6
gelistirme kiti kontrol birimi ve NFC Alt Sistem Kart1 ikilisini NFC 6zellikli bir cep
telefonu ile haberlestirmektir. ikinci hedefi ise iki adet Atlys Spartan-6 gelistirme kiti
kontrol birimi ve NFC Alt Sistem Kart1 ikilisini birbirleri arasinda haberlestirmektir.
Atlys Spartan-6 karti’nin kontrol birimi olarak kullanildigi birim ile alakali yap1

Sekil 5.13 ile birimin resmi ise Sekil 5.14 ile verilmistir.

il | —

Kontrol Unitesi
Baglantis1
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Sekil 5.13 : NFC Alt Sistem Kart1 ve Atlys Spartan-6 gelistirme kiti kontrol birimi
yapisl.
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Sekil 5.14 : NFC Alt Sistem Kart1 ve Atlys Spartan6 gelistirme kiti kontrol birimi.

S6z konusu asamada Oncelikle Microblaze islemcisi gerekli ¢evresel birimler ile
Xilinx XPS platformu kullanilarak konfigure edilmistir [33]. Microblaze islemcisi

icerisinde kullanilan ¢evresel birimlerden birkag1 asagida siralanmastir.
e Microblaze islemci ¢ekirdegi
e DDR2RAM

e XPS Kesme Kontrol Birimi

e DIP Switch 8 Bit

e LED 8Bit

e TRF7970A Giris Cikis 10 Bit
e TRF7970A Kesme Girisi

e TRF7970A SPI

e Zamanlayici

e UART

Yapilan konfiglirasyon sonrasinda Microblaze islemcisi g¢evreselleri ile beraber
olusturulmus ve bu donanim tasarimi yazilim tasarimin yapilacagi Xilinx SDK
platformuna taginmistir. Microblaze islemcisi ve c¢evre birimlerine dair blok

diyagram Sekil 5.15 ile verilmistir.
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Sekil 5.15 : Esten ese modu i¢in Microblaze islemcisi ve ¢evre birimlerine dair blok

diyagram.

SDK platformunda yapilan yazilim tasariminda ise Oncelikle asagida siralanan

cevresellerin kullanima hazirlanmas1 amaciyla siirticti kodlar yazilmastir.
e Genel amagh giris ¢ikiglar

o Kesmeler kontrol birimi

e SPI

e Zamanlayict
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e UART

Bu asamadan sonra Spartan-6 FPGA’s1 kullanilarak hazirlanan kontrol birimi
tizerinde NFC veri transfer yapisinin kurulmasi ig¢in gerekli olan temel yapi hazir
olarak nitelendirilebilecek durumdadir. Bu yap1 {lizerine Microblaze islemcisi
iizerinde gergeklenen protokol katmanlar1 Sekil 5.16°de, esten ese baglanti modu ile

alakali akis Sekil 5.17 ile verilmistir [24].

NFC Data Exchange Format
(NDEF)

NFC/RFID Transceiver TRF7970A

Sekil 5.16 : Esten ese baglanti modu protokol katmanlari.
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Baslatici -Kontrol Hedef — Kontrol
Birimi Baslangig Birimi Baslangig

Hazirliklari Hazirliklani
> NFCF

ATR_REQ

DEP_REQ (SYMM) Data Exchange
Protocol

DEP_RES (SYMM)

CPDU (Baglanti Talebi) Logical Link Control
Protocol

CC PDU (Baglanti Gergeklesti)

| PDU (Bilgilendirme) Simple NDEF
Exchange

il

RR PDU

DEP_REQ (SYMM)
| PDU (SNEP Basarili)
DL (R > Logical Link Control
Protocol
DEP_RES (SYMM)

DISC PDU (Baglanti Sonlandirma)

DM PDU (Baglanti Sonlandirildi) / * DEP: Data Exchange Protocol
* PDU: Protocol Data Unit

i

Sekil 5.17 : Esten ese baglantt modu akis diyagrama.

Gergeklenen birinci asamada kontrol birimi ve NFC alt sistem ikilisi aktif hedef
modunda konfigure edilip esten ese baglantt modu ile NFC etkin bir cep telefonuna
3.581 bayt boyutunda ve jpg formatinda veri transferi gergeklestirilmistir. Aktarilan
resim dosyast Sekil 5.18 ile verilmistir. Kullanilan cihazlar ile alakali goriintii ise

Sekil 5.19 ile verilmistir.

*L‘ TEXAS
INSTRUMENTS

Sekil 5.18 : Esten ese baglanti modu ile NFC 6zellikli cep telefonuna aktarilmis JPG
formatl resim dosyasi.
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Sekil 5.19 : Esten ese baglantt modu ile NFC etkin bir cep telefonuna resim dosyasi
aktarimi.

Yapilan calismada kontrol birimi igerisinde gerceklenen adimlar asagidaki gibi

siralanabilir.

e Analog ug biriminin aktive edilmesi

e SPI ¢evreselinin konfigure edilmesi

e SPI arayiizii ile TRF7970A’ya mesaj gonderilmesi

e SPIarayiizii ile TRF7970A’dan mesaj okunmasi

e TRF7970A’nin konfigure edilmesi
o 424kbps Aktif Hedef Modu konfigurasyonu
o NFCID bilgisinin TRF7970A’ya yazilmasi

e NFC F baglantisinin kurulmasi

e NFC DEP protokollerinin isletilmesi

e LLCP protokoliiniin isletilmesi

e SNEP protokoliiniin isletilmesi

e NDEF format ile veri gonderiminin gergeklestirilmesi

Bu asama sonrasinda ise iki adet Atlys Spartan-6 gelistirme kiti kontrol birimi ile

NFC alt sistem karti ikilisi kullanilarak bir onceki asamada olduguna benzer bir
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sekilde esten ese baglanti modu ile veri aktarimi gergeklestirilmistir. Cihazlardan biri
aktif baslatici, digeri ise aktif hedef modunda konfigure edilerek cihazlar arasinda
hem resim dosyast hem de metin dosyas: aktarimi gerceklestirilmistir. Aktarilan
veriler her bir cihazin UART protokolii ile bagli oldugu birer bilgisayar yardimiyla
gozlemlenmistir. Gergeklestirilen bu asama ile alakali goriinti Sekil 5.20 ile

paylasilmistir.

LLLRAL!

£ XILINX

Sekil 5.20 : iki adet Atlys Spartan-6 gelistirme kiti kontrol birimi ile NFC alt sistem
karti ikilisi kullanilarak gergeklestirilen esten ese baglant1 goriintiisii.

Gergeklenen bu asamalar sonrasinda bolimiin basinda belirtilen NFC gelistirme
ortami1 {izerinde bir sonraki bdliimde aciklanacak dogrulama protokoliiniin

gerceklenmesi i¢in hazir hale gelmistir.
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6. DOGRULAMA PROTOKOLUNUN GERCEKLENMESI

Bu béliimde Béliim 3.1°de anlatilmis olan Ozet Fonksiyonu Tabanli RFID Karsilikli
Dogrulama Protokoliiniin esten ese modu ile birbiri ile NFC teknolojisi ile
haberlesebilen ve yazilim / donanim ortak tasarimini destekleyen cihazlar iizerinde
gerceklenmesi anlatilacaktir [18]. S6z konusu protokol dahilinde ger¢eklenmesi
gereken alt modiller 6zel tasarim donanimlar halinde FPGA iizerinde kap1
seviyesinde tasarlanmigtir. Sonrasinda bu alt modiiller Xilinx Platform Studio ortami
kullanilarak Microblaze islemcisi ile beraber FPGA igerisine gomiilmiistiir. Protokol
adimlar1 NFC veri transfer adimlariin gergeklenmesinde oldugu gibi Microblaze
islemcisi  igerisinde  gergeklenmistir.  NFC  veri  transfer  adimlarinin
gerceklenmesinden farkli olarak protokol igin gerekli olan adimlara dair islem veya

fonksiyonlar tasarlanan 6zel tasarim donanimlara erisim saglanarak ger¢eklenmistir.

Dogrulama protokoliiniin gergeklenmesinden sonra s6z konusu protokol NFC veri
transfer akisi ile entegre edilmistir. Bu islem ile NFC veri transferi 6ncesinde anahtar
paylasimi saglanmistir. Sonrasinda paylasilan anahtarlar ile sifrelenmis verinin NFC
teknolojisi ile aktarilmasi, kars1 taraf tarafindan da sifrelenmis verinin ¢6ziilmesi

islemleri ile NFC 6zellikli cihazlar arasinda sifreli veri aktarimi gergeklenmistir.

6.1 Gerg¢eklenen Donanim Alt Modiilleri

Bolim 3.1’de anlatilmis olan dogrulama protokoliiniin adimlar1 detayli olarak
incelendiginde dogrulama protokoliiniin ger¢eklenmesi igin NFC teknolojisi ile
haberlesecek karsilikli  birimlerde asagida siralanan modiillerin tasarlanmasi

gerekmektedir.

e TEA sifreleme modiilii

e Ozet fonksiyonu modiilii

e Rastgele sayi iireteci modiilii

e 96 bit 6zel veya modiilii
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Yukarida siralanan modiillere ek olarak NFC veri transfer akisinda sifreli olarak
aktarilacak verinin sifre ¢6zme islemine tabi tutulmasi asamasinda kullanilacak olan

TEA sifre ¢ozme modiilii de bu boliimde anlatilmistir.
6.1.1 Kiigiik sifreleme algoritmasi1 modiilleri

6.1.1.1 Kullanilan alt bloklar

TEA sifreleme ve sifre ¢ozme modiilleri kendi igerisinde asagida siralanan alt
bloklar1 barindirmaktadir [49].

e Toplama ve ¢ikarma bloklari
e Mantiksal kaydirma blogu
e Ozel veya blogu

Toplama blogu sifreleme ve sifre ¢ozme yapilarinda 32 bit uzunluklu iki sayiy1
toplamak amaciyla tasarlanmistir. Sistemin daha hizli hale getirmek amaciyla seri
toplama yerine paralel toplama blogunun tasarlanmasi tercih edilmistir. Toplama
blogu sifre ¢ozme ve sifreleme yapilarinda ¢ok sayida kullanilacagi i¢in tasarimda az
yer kaplamasi olduk¢a 6nem arz etmektedir. S6z konusu toplama blogu iki adet 32
bit uzunluklu sayiy1 girislerinden alarak bu iki saymin toplamlarini ¢ikisindan yine
32 bit uzunluklu olarak vermektedir. Toplama isleminin sonucu belirli degerler
toplandiginda 33 bit uzunluklu oldugunda ise en anlamli biti yok sayarak diger 32

biti ¢ikisa vermektedir.

Cikarma blogu ise sifre ¢dzme modiilii icerisinde kullanilmaktadir. Bu blok
girisinden aldigr iki adet 32 bitlik saymin farkini alip ¢ikisindan yine 32 bit olarak

vermektedir.

Mantiksal kaydirma blogu yapisinda her bir dongiide iki tane sola 4 bit kaydirma
islemi 2 tane de saga 5 bit kaydirma islemi bulunmaktadir. Bu saga ve sola bit
kaydirma islemleri tek bir blok tasarlanarak gerceklestirilmistir. Sadece icerisindeki
parametreler degistirilerek bu blok istenilen uzunlukta istenilen tarafa dogru
kaydirma islemi yapabilmektedir. Blokta 5 bit uzunluklu lenght, 32 bit uzunluklu
value_in ve 1 bit uzunluklu direction girisleri bulunmaktadir. Blogun ¢ikisi ise 32 bit
uzunluklu result degeridir. Blokta yon se¢me girisi yiiksek iken blok sol tarafa

kaydirma islemi yon se¢me girisi diigiikk iken sag tarafa dogru kaydirma islemi
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yapmaktadir. Blogun ne kadar uzunlukta kaydirma yapacagi ise blogun lenght, girisi
degistirilerek ayarlanmaktadir. Blok 4 bit sola kaydirma islemi i¢in kullanildiginda
segme girisi ylksek secilip kaydirma uzunlugu girisi de 4 segilerek kaydirilmak
istenen 32 bit uzunluklu veri girilir. Blok 4 bit sola kaydirilmak istenen sayinin her
bir bitini 4 defa bir yiiksek anlamli bite tasir ve en sagda kalan 4 bos bitleri de sifir
degeri ile doldurur. Yine 5 bit saga kaydirma isleminde ise segme girisi diisiik secilip
kaydirma uzunlugu 5 secilerek kaydirilmak istenen 32 bit uzunluklu veri girise
uygulanir. Blok 5 bit saga kaydirilmak istenen saymin her bir bitini 5 defa bir diisiik

anlamli bite kaydirir. Bu islem sonucunda en sagda kalan 5 bite sifir degeri atanir.

Ozel veya blogu; sifreleme blogunun igerisinde bir tur iginde iki adet ihtiya¢ duyulan
bir bloktur. Tasarim asamasinda kullanilacak 6zel veya blogu 32 bit uzunluklu i
adet veri girisi barindirmalidir. Bu blok girisine uygulanan {i¢ verinin 6zel veya

islemine girmesiyle 32 bit uzunluklu ¢ikis verisi tiretmektedir.

Yukarida siralanan sifreleme ve sifre ¢6zme donanimlarinin alt donanim bloklarinin
tasarimlar1 tamamlandiktan sonra TEA sifreleme ve TEA sifre ¢ozme iist bloklari
tasarlanmistir. Sifreleme ve sifre ¢6zme modiillerinin donanimda miimkiin oldugunca
az alan kaplamasi ve az gii¢ tilketmesi amaci dogrultusunda TEA sifreleme ve sifre
¢ozme modiillerinin Saat igareti ile es zamanli olarak calistirilmasi tercih edilmistir.
Tasarlanan saat isaretine sahip TEA sifreleme modiilii FPGA iizerinde yalnizca 231

dilim, sifre ¢6zme modiilii ise 182 dilim kaplamaktadir.

6.1.1.2 Kiigiik sifreleme algoritmasi sifreleme modiilii

TEA sifreleme modiiliiniin genel yapis1 Sekil 6.1’de goriildiigii gibidir. Sifreleme
modiilii donanim1 4 adet mantiksal kaydirma, 8 adet toplama ve 2 adet 6zel veya
blogu icermektedir. Verilog dili kullanilarak bu alt bloklar birbirlerine Sekil 3.4°de
gosterilen yapr dogrultusunda baglanmistir. Bu baglama islemleri yapilirken her bir
baglantiya birer kablo ya da kaydediciler atanarak bu kablolar ve kaydediciler
sifreleme yapisim1  saglayacak sekilde alt donanimlarin giris ve g¢ikislarina
atanmiglardir. Sifreleme kisminda her bir dongiide farkli olmak iizere kullanilacak
delta degisken degerleri ise hesabi fazladan alan yiikii getirmemesi amaciyla
Denklem 2.1 kullanilarak Matlab programi yardimi kullanilarak hesaplanmis ve dizi

halinde kodun igerisine yerlestirilmistir.
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V b

IN1(31:0) QUT1(31:0)
IN2(31:0)
key31_0(31:0)

keyB3_32(31:0)

| 0OUT2(31:0)
key95 64(31:0) |
key127_96(31:0) |
clock |
load | |__done

h A

Sekil 6.1 : Saat isaretli TEA sifreleme modiilii.

S6z konusu modiiliin sekiz girigi ve {i¢ ¢ikist bulunmaktadir. Girislerden ilk ikisi
sifrelenecek verinin alinacagi iki adet 32 bit’lik kablolardir. Sonraki dort giris ise
sifrelemede kullanilacak 128 bitlik anahtara ait dort adet 32 bit’lik kablolardir. Diger
iki giristen ilki ise saat isaretinin uygulanacagi 1 bit’lik kablo, ikincisi ise giris mesaji
ve anahtarin modiiliin girigine yiiklendiginin ve sifreleme isleminin baglayabilir

oldugunun anlasilacag: 1 bitlik kablodur.

S6z konusu modiiliin Microblaze islemcisi ile haberlestirilebilir olmasi ig¢in
maksimum veri genisligi Microblaze veri genisligi kadar yani 32 bit olarak

ayarlanmistir.

Blogun kullanimi i¢in Oncelikle sifrelenecek veri ve anahtarin blogun girisine
uygulanmasi gerekmektedir. Bu asama sonrasinda load girisi yiiksek seviye cekilir.
Boylece modiile sifreleme isleminde kullanilacak giris verilerinin giincel oldugunun
bilgisi verilir. Bu asamada alinan sayilar donanim igerisinde iki tane 32 bit uzunluklu
kaydediciye atilmaktadir. Bunun sebebi sifrelenecek sayilarin saat ile es zamanh
bicimde islenmesi i¢in degisken bir degere atama gerekliligidir. Ayn1 zamanda daha
onceden hesaplanan delta degisken degerleri de baslangicta bir kaydediciye
atilmigtir. Sonrasinda ise load girisi diisiik seviyeye c¢ekilir ve sifreleme islemi
baglatilir. TEA nin yapisindan da goriildiigi ilizere sifreleme mekanizmasi 32 dongi
sonunda tamamlanmaktadir. Dongii sayisin1 kontrol etmek i¢in blogun igerisine bir

sayict eklenmistir. Sayiciya baslangicta 1 degeri atanmakta ve her saat darbesinde
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sayict bir deger arttirilmaktadir. Sayict degiskeni 32 degerini aldiginda sifreleme
tamamlanmis olur ve s6z konusu modiil done isimli ¢ikisini yiiksek seviyeye ¢eker.
Sifreleme modiiliiniin i¢inde kullanildig tist modiil tarafindan bu isaret takip edilerek
done sinyalinin lojik 1 oldugu zaman sifrelenmis verinin modiiliin ¢ikislarindan
okunabilir durumda oldugu anlagilir. Bu siire¢ boyunca saat isareti modiil girisine

stirekli uygulanmaktadir.

Tasarlanan modiiliin ISE ortamindaki benzetimi EK B’de verilmistir. Benzetime dair

giris ve ¢ikiglar Cizelge 6.1°deki gibidir.

Cizelge 6.1 : TEA sifreleme modiiliine dair giris ve ¢ikis degerleri.

Girisler Degerler Cikislar Degerler
IN1 32'h20FF9b64 OuUT1 32'h24be9182
IN2 32'h37FF4e28| OUT2 |32'hd7c5d5b9

key31 0 |32'hAAFF4e28

key63 32 | 32'hBBFF4e28
key95 64 | 32'hCCFF4e28
key127 96|32'hDDFF4e28

6.1.1.3 Kiiciik sifreleme algoritmasi sifre ¢c6zme modiilii

TEA sifre ¢6zme modiiliiniin genel yapist ise sifreleme modiiliine benzer sekilde

Sekil 6.2°de goriildiigi gibidir.

4 b

IN1(31:0) OUT1(31:0)
IN2(31:0)
key31_0(31:0)

keyB3 32(31:0)

| outz(z1:0)
key9s 64(31:0) |
key127 96(31:0) |
clock |
load | |__done

A 4

Sekil 6.2 : Saat isaretli TEA sifre ¢6zme modiilii.
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Sifre ¢ozme blogu Sekil 3.5’da goriilen akis dogrultusunda tasarlanmistir. Bu
modiilde de sifreleme modiiliine benzer bir sekilde Sekil 3.4 verilen turun 32 defa
tekrarlanmasi ile tamamlanmaktadir. Sifreleme modiiliinden farki islemler sirasinda
anahtarlarin ters donmesi ve ana kollardaki toplama bloklarinin yerlerini ¢ikarma
bloklarinin almasidir. Sifre ¢6zme modiilii donanimi 4 adet mantiksal kaydirma, 2
adet ¢cikarma 8 adet toplama ve 2 adet 6zel veya blogu icermektedir. Delta degisken

degerleri sifreleme modiiliinde oldugu gibi yine kodun igerisine yerlestirilmistir.

S6z konusu modiiliin giris ve ¢ikislar1 yine sifrelemede olduguna benzer bir sekilde
sekiz giris ve Ui¢ ¢ikistir. Giriglerden ilk ikisi sifrelenmis verinin alinacag iki adet 32
bit’lik kablolardir. Sonraki dort giris ise sifre ¢6zmede Kullanilacak 128 bitlik
anahtara ait dort adet 32 bit’lik kablolardir. Diger iki giristen ilki ise saat isaretinin
uygulanacagi 1 bit’lik kablo, ikincisi ise giris mesaji ve anahtarin modiiliin girisine
yiiklendiginin ve sifre ¢6zme isleminin baslayabilir oldugunun anlasilacag: 1 bitlik
kablodur.

S6z konusu modiiliin Microblaze islemcisi ile haberlestirilebilir olmasi ig¢in
maksimum veri genisligi Microblaze veri genisligi kadar yani 32 bit olarak

ayarlanmugtir.

Blogun kullanimi1 su sekildedir; oncelikle sifrelenmis veri ve anahtarin blogun
girigine uygulanmalidir. Bu asama sonrasinda load girisi yiiksek seviye cekilir.
Boylece modiile sifre ¢6zme isleminde kullanilacak giris verilerinin giincel
oldugunun bilgisi verilir. Bu asamada alinan sayilar donanim igerisinde iki tane 32
bit uzunluklu kaydediciye atilmaktadir. Ayn1 zamanda kodun igerisine yerlestirilmis
olan delta degisken degerleri de baslangigta bir kaydediciye atilmistir. Sonrasinda ise
load girisi diistik seviyeye cekilir ve sifre ¢6zme islemi baslatilir. TEA’nin
yapisindan da goriildiigli lizere sifre ¢6zme mekanizmast 32 dongii sonunda
tamamlanmaktadir. Dongii sayisin1 kontrol etmek i¢in blogun igerisine bir sayici
eklenmistir. Sayiciya baslangicta O degeri atanmakta ve her saat darbesinde sayici bir
deger arttirilmaktadir. Sayici degiskeni 31 degerini aldiginda sifre ¢ozme islemi
tamamlanmis olur ve s6z konusu modiil done isimli ¢ikisini yiiksek seviyeye ¢eker.
Sifre ¢6zme modiiliinlin i¢inde kullanildig iist modiil tarafindan bu isaret takip
edilerek done sinyalinin lojik 1 oldugu zaman ¢6ziilmiis verinin modiiliin
cikislarindan okunabilir durumda oldugu anlasilir. Bu siire¢ boyunca saat isareti

modiil girisine siirekli uygulanmaktadir.
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Tasarlanan modiiliin ISE ortamindaki benzetimi EK C’de verilmistir. Benzetime dair

giris ve cikislar agagidaki gibidir.

Cizelge 6.2 : TEA sifre ¢6zme modiiliine dair giris ve ¢ikis degerleri.

Girigler Degerler Cikiglar Degerler
IN1 32'h24be9182| OUT1 | 32'h20FF9b64
IN2 32'hd7c5d5b9| OUT2 | 32'h37FF4e28

key31 0 [32'hAAFF4e28

key63_32 | 32'hBBFF4e28
key95_64 | 32'hCCFF4e28
key127_96|32'hDDFF4e28

Cizelge 6.1 ve Cizelge 6.2°de goriildiigii lizere TEA sifreleme ve sifre ¢ozme
modiillerine ayni anahtar kullanilarak sifrelenmis veri sifre ¢oziicii modiil tarafindan
¢oziildiigiinde sifreleme modiiliiniin girisindeki degerler ile sifre ¢6zme modiiliiniin

cikisindaki degerlerin ayni oldugu goriilmiistiir.

6.1.2 Ozet fonksiyonu modiilii

Boliim 3.1°de anlatildig1 {izere protokol adimlarinin gergeklenmesi igin bir 6zet
fonksiyonunun kullanilmasi gerekmektedir. S6z konusu 6zet fonksiyonu i¢in Sekil
3.2’da blok diyagrami verilen Davies-Meyer Ozet fonksiyonu tez c¢aligmasi

kapsaminda ger¢eklenmistir [19].

Sekil 3.2’da verilen blok diyagramda goriildiigii iizere 6zet fonksiyonunun Hi.1 ve X;
olmak {izere iki girisi vardir. Hi1 girisine 6zet fonksiyonunun birinci turunda
baslangi¢ vektorii, diger turlarinda bir onceki turun ¢ikist verilir. Xi girisine ise 0zet
fonksiyonu ¢ikartilacak veri girilir. Blok diyagramda E ile gosterilen kutu bir
sifreleme modiliinii ifade eder. Bu sifreleme modiili i¢in Bolim 6.1.1.2°de
gerceklenmesi  anlatilan  Kiigiik  Sifreleme  Algoritmas1  Sifreleme Modiili

kullanilmustir [20].

Ozet fonksiyonu modiilii donanimi bir adet TEA sifreleme modiilii kullanilarak
gerceklenmistir. Ardisil olarak tasarlanan bu modiilde her tur icin ayn1t TEA modiili

kullanilarak diisiik alanda modiiliin ger¢ceklemesi yapilmustir.

Davies-Meyer 6zet fonksiyonunun gergeklenmesi sirasinda E modiiliine giren Hi.1
girisi TEA sifreleme modiiliiniin sifrelenecek veri girisine (IN1, IN2) x; girisi ise TEA

sifreleme modiillinlin anahtar girigine baglanmalidir.
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Gergeklenecek protokol geregi 192 bit’lik verinin 6zet fonksiyonunun ¢ikarilmasinin
hedeflendiginden otiirii, verinin TEA sifreleme modiiliiniin 128 bit’lik anahtar
girisine uygulanacagl disiiniildiigiinde bu 06zet fonksiyonunun iki turda
gerceklenecek oldugu ortaya ¢ikmaktadir. Ikinci turda i girisine uygulanabilecek 64
bit’lik veri kalacagi icin ikinci turda giren veriye 64 bit’lik sabit bir say1 eklenerek
veri 128 bit’e tamamlanmalidir [18]. Modiiliin ¢ikisi ise TEA sifreleme modiiliiniin
cikisinin genisliginde yani 64 bit’tir. Tasarlanan modiil ile alakali yap1 Sekil 6.3 ile

verilmistir.

N

V31_0(31:0) HashedMess31_0(31:0)
V83_32(31:0)
Mess31_0(31:0)
Mess83_32(31:0)
Mess95_64(31:0)
HashedMess63_32(31:0)
Mess127_96(31:0)
Mess159_128(31:0)
Mess191_160(31:0)
clock

StartFlag DoneFlag
A y

Sekil 6.3 : Ozet fonksiyonu modiilii

S6z konusu modiiliin 10 girisi 3 ¢ikis1 bulunmaktadir. Girislerden ilk ikisi baglangi¢
vektoriiniin uygulanacagini giristir. Bunlar1 takip eden 6 giris ise 6zet fonksiyonu
cikartilacak verinin yiiklenecegi girislerdir. S6z konusu modiiliin Microblaze
islemcisi ile haberlestirilebilir olmasi i¢in maksimum veri genisligi Microblaze veri

genisligi kadar yani 32 bit olarak ayarlanmistir.

Blogun kullanimi i¢in oncelikle 6zet fonksiyonu alinacak veri ve baslangi¢c vektori
modiiliin girislerine uygulanir. Bu asama sonrasinda StartFlag girisi yiiksek seviyeye
cekilirr Bu asama sonrasinda girise uygulanan degerler modiiliin igindeki
kaydedicilere aktarilir. Sonrasinda StartFlag girisi diisiik seviyeye getirilerek 6zet

fonksiyonu iiretme islemi baglatilir. Ozet fonksiyonu modiilii iki turu tamamladig
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zaman done isaretini yiliksek seviyeye ¢eker. Modiiliin i¢inde kullanildig: tist modiil
tarafindan s6z konusu bu done isareti takip edilerek done isaretini yiiksek seviyeye
cekildigi zaman 6zet fonksiyonu modiiliiniin ¢ikiglari okunabilir duruma gelmis olur.
Bu siire¢ boyunca saat isareti modil girisine siirekli uygulanmaktadir. Modiil
icerisinde TEA sifreleme modiilii iki kere kullanildig1 i¢cin 6zet fonksiyonu alma
islemi 64 saat darbesinde tamamlanir. Tasarlanan modiilin ISE ortamindaki

benzetimi EK D’de verilmistir.

6.1.3 Dogrusal geribeslemeli kaydirma yazmaci modiilii

Boliim 3.1°de belirtildigi iizere Ozet Fonksiyonu tabanli RFID Karsilikli
Dogurulama Protokolii adimlarinda dogrusal geri beslemeli kaydirma yazmacinin
kullanilmast gerekmektedir. Sifreleme blogunda olugu gibi bu modiil de bir 6zel

donanim modiilii olacak sekilde tasarlanmaistir.

Tasarimin genel yapist Sekil 6.4 goriilmektedir. Rastgele say1 {iretimi i¢in kullanilan
bu blogun ¢alismasina deginilmesi gerekirse, modiiliin i¢erisine gomiilmiis 96 bit’lik
tohum verisi ilk saat darbesinde ilk ¢ikis degeri olarak atanmaktadir [50]. Takip eden

her saat darbesinde farkli bir rastgele say1 modiiliin ¢ikisindan vermektedir.

4 N

clk bits31_0(31:0)

bits63_32(63:32)

rst bits95_64(95:64)

N 4

Sekil 6.4 : Dogrusal geri beslemeli kaydirma yazmaci blogu.

96 bit uzunluklu bir LFSR'nin i¢ yapisi ise su sekildedir. Modiil ilk olarak igerisine
gomiilmiis olan 96 bit uzunluklu tohum degerini her saat isareti geldiginde bir
yiiksek anlamli bitine kaydirir. Her bit bir yiiksek anlamli basamaga kaydigi zaman
bosta kalan en diisiik anlaml1 bit olan 0. bitine 95. 89. 86. ve 85. bitlerin 6zel veya
degil islemine tabii tutulmasiyla elde edilen deger atanir. Tiim bu islemler sonucunda
rastgele say1 iireteci blogu her saat darbesinde 96 bitlik rastgele bir say1 liretmis olur.
S6z konusu modiiliin Microblaze islemcisi ile haberlestirilebilir olmasi i¢in

maksimum veri genisligi Microblaze veri genisligi kadar yani 32 bit olarak
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ayarlanmistir. Bu dogrultuda 96 bitlik rastgele sayr iic adet 32 bit halinde ¢ikisa

verilir.

6.2 Dogrulama Protokol Gerg¢eklemesi

Bu asamanin hedefi Bolim 3.1’de anlatilan dogrulama protokoliiniin
gerceklenmesidir. Protokol adimlari Microblaze islemcisi igerisinde gergeklenmistir.
Adimlar igerisinde kullanilmasi gereken fonksiyonlar ise Microblaze islemcisinin
Boliim 6.1°de anlatilan donanim alt modiillerine erismesi ile ¢alistirilmistir. Yapilan
calismada tasarlanan alt modiiller Bolim 5.3.2 ’de tasarlanan esten ese baglanti
modu i¢in hazirlanmis Microblaze islemcisi ve ¢evre birimleri yapisina eklenmis ve
dogrulama protokoliiniin NFC veri transfer akisi ile entegrasyonu asamasi igin bir
altyapt hazirlanmistir. S6z konusu yapi ile iliskili Microblaze islemcisi ve c¢evre

birimlerine dair blok diyagram Sekil 6.5 ile verilmistir.

B Bbr. MPMC Module Interface

BBl

dimb i if Himb
el A el

PROCESSOR

mb_plb

SLAVES OF mb_plb

- & 9.

cuttom_ip_Jfs m ip_seq_teauistom ip_seq tea ¥8
s o T TS chRasa o S oq. Toa datm 7o Seq 168 V8.0

7

cultom ip_xordGbltash 192ta8dbit vt xps gpio
cls om 1o %oroobitash, 192i084bit-v6. TRE IRG. 18it

om gm ™
TR To R biupush Binths sai. LEBcWhhs

g *  gpm oy g

Lip_SHieRBs aBits xpa te 0 RS

gy ™ ey % gpm ¥

Ry e Rl
o B
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Sekil 6.5 : Dogrulama protokolii ger¢ceklemesi i¢in Microblaze islemcisi ve ¢evre

birimlerine dair blok diyagram.
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Bu asama sonrasinda Microblaze islemcisi igerisinde s6z konusu protokol adimlarina
dair yazilim tasarimi ger¢eklenmistir. Boliim 3.1’de anlatilan yapida okuyucu, etiket
ve veri bankasi olarak adlandirilan birimler bulunmaktadir. Gerg¢eklemenin tez
calismas1 kapsaminda NFC o6zellikli cihazlar igin tasarlanacak olmasi ve bu
dogrultuda NFC ozellikli cihazlarin veri depolama kapasitelerinin RFID etiketleri ile
karsilagtiritlmast veri bankasi biriminin de NFC 6zellikli cihazlar tizerinde
gerceklenebilir oldugunu gostermektedir. NFC esten ese modu i¢in bu yapinin
gerceklenmesi diistliniildiiglinde veri bankasi ve okuyucu birimlerinde gergeklestirilen
adimlar NFC baglatic1 biriminde, etiket biriminde gergeklestirilen adimlar ise NFC
hedef modunda ¢alisan birim iizerinde gergeklenebilir. Bu bakis agisiyla tez

caligmasi kapsaminda diizenlenen dogrulama protokolii akist Sekil 6.6 ile verilmistir.

NFC Baglatici Cihaz NFC Hedef Cihazi
Faz 1
r Faz2
* My =R @ s}
Faz3 « My=h(ID® R IR @s)
Faz 4 My, M,

* Hedef dogrulama

o .S'i-t, S{Degerlerinin Saklanmasi
« My= R°@st

+ My=h(R' @s] IR)

« Si=R®si D (R'&s))

Faz5
« ST=R'@si @ (R°&sh)

M, M, " Faz6

* Baslatici dogrulama iglemlerinin yapilmasi
© sy =R @5t @ (R'&s))

st =R @S] @ (R&s))

Sekil 6.6 : NFC esten ese modu i¢in diizenlenen dogrulama protokolii adimlari.

Sekil 6.6 ile verilen akisin Microblaze islemcisi iizerinde gerceklenmesi sonrasinda
iki adet Atlys Spartan-6 gelistirme kiti ile NFC Alt Sistem kart1 ikilisi kullanilarak.
NFC veri transfer akisindan bagimsiz bir sekilde kartlar ¢alistirilip anahtar paylagimi
islemi gergeklestirilmistir. S6z konusu ¢alisma ile her bir birimin protokol adimlarini
tamamlamasindan sonra iirettigi anahtarlar UART ilizerinden disariya gonderilerek
bilgisayar ekraninda goriintiilenmistir. S6z konusu ekran goriintiisii Sekil 6.7 ile

verilmistir.
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Hedef Cihaz1 Cihazlar arasinda Ba§la51c1 Cihaz1
Dogrulama Paylasilan Dogrulan'l'a
Protokolii Anahtarlar Protokolii
Adimlart Adimlar1

1arget ynase £ Lapiure KanaomNUMOEroTINMATor INMATOr FNase 1 Sesn
Targeyf Phase 2 Send M1, M2 P2P Poll ==> Passive 106kbps
Target Phase 2 Capture RandomNumberofinitiator = P2P Poll ==> Passive 212kbps
TagGet Phase 2 Send M1, M2 Initiator Phase 1 Sefiil
TArget Phase 2 Capture RandomNumberofinitiator P2P Poll ==> Passive 106kbps

arget Phase 2 Send M1, M2 PEP-Pot=——PassTTe 2t
Target Phase 2 Capture RandomNumberofinitiator Initiator Phase 1 Sefil
—eresRk S 10"tiator Phase S Capture M1, M2
Target Phase 2 Capture RandomNumberofinitiator Intiator Phase 5 Authentication Completed
Target Phase 2 Send M1, M2 SecretValueofT: EC646DA94A112F18588182EF
Target Phase 8 Capture M3, M4 SecretValueofl: CECD45E9181DAEOADED42B7TA £
Target Phase 8 Authentication Completed nmator Phase 5 Send M3, M2

SecretValueofT: EC646DA94A112F18588182EF e SarreiEeE

SecretValueofl: CECD45E9181DAEOADED42B7A Initiator Phase 1 Sefiil

- P2P Poll ==> Passive 106kbps -

Transmit Transmit

Sekil 6.7 : Cihazlar aras1 anahtar paylasimina dair ekran goriintiisii.

6.3 Dogrulama Protokoliiniin NFC Veri Trasfer Akisi ile Entegrasyonu

Bu asamada Bolim 5.3.2 ’de anlatilan ve Sekil 5.17°de akisi verilen esten ese
baglant1t modunda haberlesme akisi ile Boliim 6.2°de anlatilan ve Sekil 6.6’de verilen
dogrulama protokolii akis1 birlestirilmistir. Yenilenen protokol akisi Sekil 6.8 ile

verilmistir.

Sekil 6.8’de gosterilen birinci adimda Ry mesajinin gonderimi baslatict birim
tarafindan belirli bir periyot ile karsi birim tarafindan M1 ve M2 degerlerinin
yakandigr duruma kadar siirekli olarak gerceklestirili. M1 ve Mgz degerlerinin
yakalanmas1 durumunda Sekil 6.8’de verilen diger adimlar sirasiyla isletilmektedir.
Dogrulama protokolii ile iligkili olan ilk {i¢ adimin isletilmesi sonucunda Bolim
6.2’de anlatildig1 gibi karsilikli birimler arasinda dogrulama ve anahtar paylasimi

islemi tamamlanmais olur.

Dogrulama isleminin karsilikli olarak tamamlanmasindan sonra baslatici cihaz NFC
veri transfer akisinin ilk mesaji olan SENSF_REQ mesajin1 gondererek NFC veri
transfer akisin1 baslatir. Bu asama sonrasinda sirasiyla NFC-F baglantisi, Veri
Paylasim Protokolii, Mantiksal Baglant1 Protokolii, Temel NDEF Degisimi ve tekrar

Mantiksal Baglant1 Protokolii isletilerek NFC veri transfer akisi tamamlanir.
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Baglatici-Kontrol Hedef — Kontrol
Birimi Baglangic Birimi Baglangic
Hazirliklan Hazirliklan

Dogrulama
Protokolii ve
Anahtar Paylagimi

> NFCF
ATR_REQ

DEP_REQ (SYMM) Data Exchange
Protocol
DEP_RES (SYMM)

(€ ) (it ) Logical Link Control
Protocol

CC PDU (Baglanti Gergeklesti)

| PDU (Bilgilendirme)
2 n Simple NDEF
NDEF Sifre Cozme Eh
RR PDU

DEP_REQ (SYMM) N

NDEF Sifreleme

1 PDU (SNEP Basarili)
RR PDU (ACK) Logical Link Control
Protocol
DEP_RES (SYMM)

DISC PDU (Baglanti Sonlandirma)

i

DM PDU (Baglanti Sonlandirildi) _/ * DEP: Data Exchange Protocol
* PDU: Protocol Data Unit

Sekil 6.8 : NFC ile giivenli haberlesme kanali {izerinden veri aktarimina dair

protokol akisi.

Temel NDEF Degisimi adimi NFC 6zellikli birimler arasinda paylasilacak verinin
aktarildigi adimdir. Baglatic1 birim tarafindan paylagilacak verinin akis igerisinde
belirtilen 1_PDU mesajinin igerisine yerlestirilmesi asamasi dncesinde s6z konusu
veri biitiini Microblaze islemcisinin donanim alt modiillere erigsmesi ile TEA
sifreleme modiili kullanilarak sifrelenir. Mesajin sifrelenmesinde dogrulama
protokolii sonunda paylasilan anahtar kullanilir. Bu adim sonrasinda hedef cihaz
tarafindan yakalanan mesaj yine dogrulama protokolii sonunda elde edilmis anahtar

kullanilarak ve sifre ¢6zme modiiliine erisim saglanarak sifre ¢ozme islemine tabi
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tutulur. Nihayetinde sifrelenmemis veri hedef birim tarafindan elde edilir. Akisda

belirtilen diger adimlar haberlesmenin sonlandirilmasi ile iligkilidir.

Yukarida aciklanan adimlar ile NFC esten ese haberlesme modunda baslatici ve
hedef cihazlar arasinda giivenli bir kanal iizerinden veri paylagimi
gerceklestirilmistir. S0z konusu gercekleme agmasina dair mesaj akist ile alakali

ekran goriintiisii Sekil 6.9’de verilmistir.

Hedef Cihaz Tarafindan
Alinan Ham ve Coziilmiis
Mesajlar
NFC Baslatici Cihaz’in NFC Hedef Cihaz’in
Dogrulama ve NFC Paylagilan Dogrulama ve NFC
Haberlesme Akis adimlari Anahtarlar Haberlesme Akig adimlari

ECOER condiTR RES

Target Phase 2 Capture RandomNumberofinitiator
Target Phase 2 Send M1, M2

Target Phase 8 Capture M3, M4

= :

- 3

NFC_F_send_SENSF_REQ

PP PO == ATINE 2T2X0PS 7
Initiator Phase Al

Initiator Phase S Capture M1, M2
ladiatocDhaces i

SecretValueofT: 1B9C9829241F75007E4EC986
SecretValueofl: 933C9809251CBS8CCCOC3C32

SecretValueofT: 1B9C9829241F7S007E4EC986
SecretValueofl: 933C9809251CBS8CCCOC3C32

T PSS
NFCDEP_sendATR_REQ
NFCDEP_sendDEP_REQ
LLCP_sendSYMM

P2P Active Initiator F Activated

NPCOEP SEMIATR-RES
NFCDEP_sendDEP_RES
LLCP_sendSYMM

P2P Active Target F Activated
NFCDEP_sendDEP_RES

m

NFC_P2P_sendNdefPacket
NFCDEP_sendDEP_REQ
LLCP_sendSYMM
NFC_P2P_sendNdefPacket
NFCDEP_sendDEP_REQ
LLCP_sendCONNECT
NFC_P2P_sendNdefPacket
NFCDEP_sendDEP_REQ
LLCP_sendl
SNEP_sendRequest
NFC_P2P_sendNdefPacket
NFCDEP_sendDEP_REQ
LLCP_sendSYMM
NFC_P2P_sendNdefPacket
NFCDEP_sendDEP_REQ
LLCP_sendRR
NFC_P2P_sendNdefPacket
NFCDEP_sendDEP_REQ
LLCP_sendDISC

L__LEL P2P

m

LLCP_sendSYMM
NFCDEP_sendDEP_RES
LLCP_sendCC
NFCDEP_sendDEP_RES

Received Data: &E)QTY |B™, 2:——£,0aXiJUN?
Decrypted Data: This is a 32 byte test message..

TPCOEP-SEUDEP-RES
LLCP_sendl
SNEP_sendResponse
NFCDEP_sendDEP_RES
LLCP_sendSYMM
NFCDEP_sendDEP_RES
LLCP_sendDM

LLCP_sendSYMM
NFCDEP_sendDEP_RES
LLCP_sendCC
NFCDEP_sendDEP_RES

LLCP_sendRR

Sekil 6.9 : Dogrulama protokolii sonrasinda NFC esten ese haberlesmesine dair

mesaj akisl.

Gergeklenen NFC veri transfer akisi adimlarn igeriside NFC 6zellikli cihazlara dair
kimlik bilgisi iligkili standartlar geregi birimler arasinda paylasilmaktadir. Cihazlarin
izlenebilirliginin engellenemesi amaci ile s6z konusu kimlik bilgisi degerlerine test
edilen tiim cihazlarda ayn1 degerler verilmistir. Bu yol ile olas1 bir ortadaki adam
saldirisina maruz kalinmasi durumunda birimler arasinda NFC veri transfer akisi
adimlarinda sifrelenmemis halde aktarilan bu kimlik bilgilerinin elde edilmesi
saldirtyr gegeklestiren birim tarafindan anlamlandirilamayacaktir. Benzer bir bakis
acist ile s6z konusu akis igerisinde aktarilan mesajlarin uzunluklar1 da sabit

tutulmustur.

64



7. SONUC VE ONERILER

Bu yiiksek lisans tez c¢alismasinda NFC ile giivenli wuygulamalar ig¢in
donanim/yazilim ortak sistem tasarimi ve ger¢ceklenmesi yapilmistir. Calismanin ilk
asamasinda NFC ile haberlesebilmek i¢cin TRF7970A analog ug birimi entegreleri
kullanilarak NFC 6zellikli cihazlarin igerisinde bulunan NFC alt sistem yapisina
karsilik diisecek iki adet haberlesme karti tasarlanmis ve ger¢ceklenmistir. Bu kartlar
ile birlikte NFC kontrol birimi i¢in iki adet FPGA gelistirme Kiti iizerinde
Microblaze islemcisi kullanilmis ve birimler arasinda kablosuz NFC veri transfer
hatti  kurulmustur. Sonrasinda s6z konusu haberlesme hattinin  gilivenlik
uygulamalarinda kullanilabilmesi i¢in standartlarca tanimlanmig ve tez kapsaminda
yazilim ile ger¢eklenmis NFC protokollerine donanim/yazilim pargalar1 ile eklentiler
yapilarak birimler arasinda giivenli haberlesme kanali kurulmus ve bu kanal

tizerinden sifreli veri aktarimi gergeklestirilmistir.

Bu tez calismasinda NFC ile iliskili agagidaki alanlarda literatiir taramasi yapilmaistir.

o NFC teknolojisine dair teknik 6zellikler

o Uygulama alanlar1

o Haberlesme kanalina uygulanabilecek ataklar

. Haberlesme kanalin1 ger¢eklemek icin kullanilacak teknik gerekler

Bu yol ile hem NFC teknolojisi hakkinda detayli bilgi edinilmis hem de bu
teknolojinin giivenlik aciklar1 incelenmistir. Bu gilivenlik agiklarinin kapatilmasi ile
iligkili Béliim 3.1 de anlatilan Ozet Fonksiyonu Tabanli RFID Karsilikli Dogrulama
Protokolii’niin kullanilmas1 uygun bulunarak gergeklenmis ve NFC birimleri
arasinda giivenli haberlesme kanali kurulmasi amaciyla kullanilmistir. Gergekleme
ortaminin uygulama ve protokol katmanlar1 degistirilebilir bir yapida tasarlanmistir.
Bu bakis agistyla gelistirilen deney diizenegi farkli uygulama ve protokol

gerceklemelerinde kullanilabilir.
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Yapilan literatiir aragtirmalarinda benzer bir uygulamaya rastlanmadigindan Gtiirii

yapilan tasarimin diger ¢aligmalar ile karsilagtirilmasi miimkiin olmamastir.
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EKA

Sekil A.1 : NFC Alt Sistem Kart1 sematik tasarima.
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Sekil B.1 : Saat isaretli TEA sifreleme modiilii simiilasyon Sonuglari.
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Sekil C.1 : Saat isaretli TEA sifre ¢6zme modiilii simiilasyon Sonuglari.
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fonksiyonu modiilii simiilasyon Sonuglart.

Ozet

Sekil D.1
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