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BLUETOOTH KABLOSUZ HABERLESME TEKNOLOJISI ve KULLANIM
ALANI ORNEKLERI

OZET

Gilinitimiizde haberlesme alaninda kullanilan cihazlar hizla ¢esitlenmekte ve sayilari
da gilinden giline artmaktadir. Buna paralel olarak bu cihazlarin birbirleri ile
haberlesme yontemlerinin nasil olacagi konusu 6nem kazanmaktadir. Bu problemi
gidermek igin en ¢ok kullanilan yontemler cihazlari birbirine kablo ile baglamak
veya baglantiy1 kizil 6tesi 151n kullanarak gerceklestirmektir.

Kablo c¢oziimii, baglanacak cihazlarin tipine gore Ozellestirilmis kablo ve
konfigiirasyon yazilimi gerektirdigi i¢in ¢ogunlukla zordur. Kizil Gtesi ¢oziimii,
kablo problemini elimine etmekle birlikte, 151k goriis cizgisi kisitlamasi igerir.
Bluetooth teknolojisi tiim bu problemleri ¢ozmek igin gelistirilmistir.

Bluetooth, sabit ve mobil cihazlar arasindaki iletisimde kablolara duyulan ihtiyaci
ortadan kaldiran, veri ve ses iletisimini kolaylastiran global bir standarttir. Bircok
sirketin ortak ¢alismasi sonucu; diisiik maliyetli, basit ve diisiik gii¢ tliketimli bir
¢ozlim olarak 1999 yilinin Aralik ayinda piyasaya sunulmustur.

Bluetooth ile 6zel amagch iletisim aglarinin kurulmasi ve tiim kisisel cihazlar arasinda
senkronizasyonun kablosuz bir sekilde saglanmasi ¢ok kolaydir. Bluetooth
teknolojisi sadece donanim degil ayni zamanda yazilim ve birlikte calisabilirlik
gereksinimlerini de kapsar. Ayrica Bluetooth'un kabul gordigi tek sektor telekom
sektorii degildir. Bilgisayar, ev elektronigi, otomotiv, saglik ve daha pek ¢ok farkli
sektor, Bluetooth ¢oziimlerine biiyiik ilgi gostermektedir.

Bluetooth spesifikasyonu, bir kisa (10 metre civarinda) ve bir de opsiyonel olarak
orta mesafeli (100 metre civarinda) olmak iizere iki radyo baglantis1 tanimlar. Bu
baglant1 {izerinden kanal basmma maksimum 720 kbit/sn. lik veri ve ses iletisimi
yapilabilir.

Bluetooth 2.40-2.48 GHz. ISM (Industrial, Scientific, Medical - Endistriyel,
Bilimsel, Tibbi) bandinda ¢alisir. Sacilmis bir spektrum, frekans atlama teknigi ve
saniyede maksimum 1600 atlamaya izin veren tam dupleks bir yapi kullanilir.
Giirtiltiiniin etkisi, haberlesme isaretinin 1 MHz. lik araliklarda bulunan 79 frekans
arasinda atlamalar yapmasi sayesinde azaltilir. RF verimi, 10 metre mesafeli
versiyonda 0 dBm (1 mW), daha uzun mesafeli versiyonda ise -30 ila +20 dBm (100
mW) olarak belirlenir.

Bluetooth ile, giinlimiizde birbirinden ayr1 c¢alisan ve iletisim kanallar1 olarak
kullandigimiz masaiistii ve diziistii PC, avugici bilgisayar (PDA), mobil telefon,
fotograf makinesi, video kamera gibi c¢esili cihazlar, belirli bir frekans iizerinden
birbirleriyle kablosuz  haberlestirilerek, aralarinda bilgi  senkronizasyonu
saglanabilmektedir.
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Bluetooth uyumlu olmasi istenen cihazlarda hangi tip yazilimlarin bulunmasi
gerektigi de belirlenmis ve standart haline getirilmistir. Boylelikle, iiretici farki
gozetmeksizin Bluetooth cihazlari birbirlerine baglanarak rahatlikla ¢alisabilirler.

Bluetooth konseptinin en giiclii yonii, Bluetooth ¢iplerinin ¢ok kii¢iik boyutlu, ucuz
ve diisiik gilic tiikketimli cipler olmasidir. Bunun yanisira diinyanin 6nde gelen
teknoloji  sirketlerinin  destekledigi bir teknoloji oldugu igin kisa slirede
yayginlagsmaya baslamistir.

Bu tezde Bluetooth teknolojisinin detayli incelemesini vermek amaglanmistir.
Donanim, yazilim ve Bluetooth uygulamalarinin teknik gereksinimleri anlatilmistir.
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BLUETOOTH WIRELESS COMMUNICATION TECHNOLOGY and
USAGE AREA EXAMPLES

SUMMARY

In these days, the number and variety of telecommunications devices is increasing
rapidly. Consequently, the subject of how to connect them to each other gets more
importance. The usual method to solve this problem is to connect the devices with a
cable or to connect them using infrared light.

The cable solution is often complicated since it may require a cable specific to the
devices being connected as well as configuration software. The infrared solution
eliminates the cable, but requires line of sight. To solve these problems a new
technology, Bluetooth, has been developed.

Bluetooth eliminates the need for cables in communication between fixed and mobile
devices and make both data and audio transmission easier. It is the result of a co-
operative effort among a number of companies all working for a cheap, simple, and
low power-consuming solution and in 1999 December, was put into the market.

With Bluetooth, establishment of communication networks with personal aims and
provide synchronization between personal devices without cables is very easy. The
Bluetooth technology covers hardware, software and interoperability requirements.
In addition to telecommunication; computer, home electronics, automotive, health
and more different sectors interested in Bluetooth.

The Bluetooth spesification defines a short range (10 m.) and a mid-range (100m.)
radio connection. Over this connection data and audio transmission with a maximum
rate of 720 Kbps per channel can be done.

Bluetooth operates in the international 2.40-2.48 GHz. ISM band. A spread spectrum
and frequency hopping technique are used; a full duplex structure with 1600 hop per
second is allowed. The signal hops between 79 channels in 1 MHz. intervals to
reduce the effect of interference successfully. Transmitting power is between 1 mW
and 100 mW.

With Bluetooth, communication devices like notebook and desktop PCs, personal
digital assistants (PDA), mobile phones, photo machines and video cameras can
communicate wirelessly at a spesific frequency and synchronization between them
can be provided.

Bluetooth also defines how certain applications should be mapped onto the hardware
to be compatible with Bluetooth. Thus, the concept ensures that devices can operate
with other Bluetooth applications and devices regardless of manufacturer.

The strength of the Bluetooth concept is that Bluetooth chips can be made very
small; they are cheap and low power-consuming. Furthermore, there is a big support
for the technique from a vast variety of companies and it starts to spread in a short
time.
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This thesis aims to give a detailed research of the Bluetooth technology. It strives to
cover technical aspects, regarding hardware, software and Bluetooth applications.
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1. GIRIS

Glinlimiizde haber isaretlerinin biiyiikk cogunlugu telefon hatlari, koaksiyel kablo
sistemleri, yerel alan aglar1 gibi teller ve kablolar igeren sistemler araciliiyla
tasinmaktadir. Cogu televizyon sistemi kablo sistemlerine baglanmistir, ag
bilgisayarlar1 ethernet ya da telefon hatt1 gibi fiziksel unsurlarla birbirlerine baglidir.
Hatta telsiz ve mobil telefonlar bile sonlanma noktalar1 arasinda aramayi tagimak ve

yonlendirmek i¢in fiziksel telefon sebekesini kullanmaktadir.

20. yiizyillda kablosuz haberlesme ¢ok biiyiik bir gelisme gostermistir. Yapilan
arastirmalar bu biiylimenin ses servisleri yaninda, yiiksek hizli veri ve video
servisleri tarafindan daha da tesvik edilecegini gostermektedir; yiiksek veri miktarlar

iceren bu servislerde daha genis “Radyo Frekans1” (RF) spektrumu kullaniimaktadir.

Giliniimiizde bir¢cok haberlesme sirketi ve GSM operatorii ses, veri ve videonun
biitiinlesik oldugu servisler dnermektedir. Bunun temelinde ses servislerinden elde
edilen gelirlerin azalmasi yatmaktadir. Genis bantli kablosuz teknolojiler, kablolu
ortama gore bu tip servisler i¢cin mobilite ve hizli gelisim vadetti§inden daha ¢ok

tercih edilmektedir.

Gergek zamanli ses, veri ve video haberlesmesini saglamak, yeni bir kavram
olmamakla birlikte, birgok farkli sistem ve cihazi bir araya getirerek entegre etmeyi
(PSTN iizerinden ses, El tizerinden veri, ISDN {izerinden video gibi)
gerektirmektedir. Bu sebeple kisa siire dncesine kadar ¢ogu operator biiyiik yatirim
isteyen bu sistemlere ge¢is yapmamustir. Giinlimiizde bu durum iyiye gitmekte, coklu
servis erisim cihazlart sayesinde ses, veri ve video servislerini entegre etmek
kolaylagmaktadir. Bir E1 devresi iizerinden, DSL baglantis1 iizerinden ya da genis
bantli kablosuz bir diizenleme ile servislerin entegrasyonu miimkiindiir. Bu
biitiinlesme ayn1 zamanda daha az teknik destek, yonetim, bakim ihtiyact ve daha

kolay ag yonetimi gibi faydalar getirmektedir.



Diigiik maliyetli ve mobil ¢oziimlere olan ihtiyacin artmasi, genis bantli kablosuz
teknolojilerin  haberlesme teknolojilerini  biitiinlestirmede ideal yol oldugunu

kanitlamaktadir.

Bu calisma, genis bantli kablosuz haberlesme teknolojilerine genel bakis ile
Bluetooth teknolojisinin temel prensiplerin anlatildigi boliim ile baglamaktadir. Takip

eden boliimlerde ise asagidaki ana basliklara deginilmistir:

Bluetooth radyo spesifikasyonu boliimiinde, 2.4 GHz. frekans bandinda ¢alisan radyo

tinitesi Ozellikleri ile alic1 ve verici karakteristikleri verilmistir.

Protokol mimarisi boliimiinde, Bluetooth spesifikasyonuna uygun olarak gelistirilen
uygulamalarin birbirleri ile uyumlu olarak ¢alismalarini saglamak i¢in olusturulmus
protokoller detayli olarak agiklanmistir. Bu protokoller, Temelbant Protokolii, Link
Yonetim Protokolii, Lojik Link Kontrolii ve Adaptasyon Protokolii, Servis Kesif
Protokolii, RFCOMM, IrDA Uyumlulugu, Ses ve Telefon Kontrolii Protokolii ile

Host Yonetim Arayiizii Protokolii’diir.

Bluetooth giivenlik mimarisi boliimii, link katmaninda gergeklenen giivenlik
fonksiyonlarii, dogrulama ve sifreleme prensiplerini, gereksinimleri karsilayacak

giivenlik mimarisi 6zelliklerini kapsamaktadir.

Bluetooth profilleri ve kullanim modellerinin agiklandigr boliimlerde, Bluetooth
uygulamalar1 arasinda uyumluluk saglamak igin gelistirilen profillerden Genel
Erisim Profili, Seri Port Profili, Servis Kesif Uygulama Profili ve Genel Obje Degis-

Tokus Profili detaylandirilmis; en popiiler Bluetooth kullanim modelleri anlatilmastir.

Son olarak Bluetooth’un global 3G sistemindeki yerine, olumlu-olumsuz yonlerine,

Tiirkiye’deki ve diinyadaki giincel durumu ile gelecekteki beklentilere deginilmistir.



2. GENIS BANTLI KABLOSUZ HABERLESME TEKNOLOJILERI

2.1 Lisanslanmams Bolgede Calisan Kablosuz Aglar

Kablosuz yerel alan aglart (WLAN) fabrikalar ve ofisler gibi kurumsal agi,
bilgisayarlar1 kablolarla birbirine baglamanin yiiksek maliyetli oldugu durumlarda
tercih edilir. Bu tip sistemler daha ¢ok birka¢ yiiz metrelik tek noktadan ¢ok noktaya
olan uygulamalarda tercih edilmekle birlikte, uygun kuvvetlendirici ve antenlerle
desteklendigi zaman birkag kilometrelik bir etki alaninda tek noktadan tek noktaya
ya da tek noktadan c¢ok noktaya baglanti saglayabilirler. Tablo 2.1 deki
“teknoloji/servis” bolimil bu teknolojilerin bu anlamdaki farklarin1 agiklamaktadir.
IEEE 802.11b Amerika’da, HiperLAN ise Avrupa’da kabul goéren WLAN
standartlaridir. Bluetooth ise yeni IEEE 802.15 kisisel alan agina (PAN) temel teskil
ettigi igin farkli bir 6neme sahiptir. AgikHava (Open Air) ve EVRF (HomeRF)
teknolojileri de 6zel tip bazi uygulamalar i¢in genisletilmis kapasite olanaklari

sunmaktadir.

Tablo 2.1 Lisanlanmamis bolgede ¢alisan kablosuz ag teknolojileri

Maksimum Etki Alani

Veri Hizi Kapali alan Acik alan )

(Kanal bagina metre, nominal  (km, anten Urtlin
Teknoloji/Servis Mbit/sn.) maksimum sistemleri ile) Bulunurlugu
2.4 GHz. ISM bandi
IEEE 802.11b 1-11 100 - 150 3-30+ 2000
Agikhava(OpenAir) 0.8-1.6 100 - 150 3-30+ 1996
EVRF (HomeRF) 1-2 30 NA 2000
Bluetooth <1l 10 NA 2000

5 GHz. ISM ve/veya UNII bantlar

IEEE 802.11a 6 - 54 60 50+ 2001/2002
HiperLAN1 24 60 50+ ?
HiperLAN2 6 - 54 60 50+ 2001/2002
HiperAccess 20 NA NA ?




2.1.1 IEEE 802.11b

IEEE 802.11b, 802.11 standart ailesinin ii¢ iiyesinden birisidir. Diger ikisi 802.11 ve
802.11a dir. 802.11 in yerini 802.11b almustir. 802.11a ise yliksek hizli servis
yonelimli bir versiyon olup halen gelistirme asamasindadir. Biitiin 802.11
teknolojileri tek noktadan c¢ok noktaya haberlesme igin tasarlanmis olup aym

zamanda tek noktadan tek noktaya haberlesmeyi de desteklemektedirler.

802.11b tek noktadan ¢ok noktaya olan mimarinin hem altyap1 tabanli hem de anlik
(ad hoc) sekillerini destekler. Aymi alt agdaki (subnet) erisim noktalar1 uglardaki
cihazlar1 baglantidan kesebilir fakat farkli alt agdakileri (subnet’tekileri) kesemez.
Cogu WLAN cihaz1 alt aglar (subnetler) arasindaki dolasimi adresleyemez. Erisim
noktalar1 birbirleriyle haberlesebilmektedirler fakat genellikle kablolu bir yapiya
bagli olarak calisirlar.

802.11b cihazlari orijinal 802.11 cihazlar1 gibi 83.5 MHz. bant genisligini kullanirlar
fakat 802.11 de 2 Mbit/sn. olan veri hizi 802.11b de 11 Mbit/sn. lere ¢ikmistir. Eger
bir erisim noktasi ile istemci (client) cihaz arasindaki isaret yiiksek veri hizlarini
destekleyemeyecek kadar diisiik seviyede ise, baglantinin devam edebilmesi i¢in

transfer hiz1 daha diisiik seviyelere iner.

802.11b cihazlart 1 ve 2 Mbit/sn. (802.11 e geriye doniik olarak uyumluluk igin
gereklidir), 5.5 Mbit/sn. ve 11 Mbit/sn. hizlarinda g¢alisabilirler. 802.11b nin kapali
alandaki etki alan1 uzakligi 100-150 metredir.

802.11b cihazlar1 2000 yilinin ilkbahar aylarinda ilk defa piyasaya siirilmiistiir. The
Wireless Ethernet Compatibility Alliance (WECA) 802.11b cihazlarinin
uygunlugunu test eder ve onaylar. Cisco Systems, Lucent, 3Com, Nokia gibi

ureticilerin cihazlar1 bulunmaktadir.

802.11b Wired Equivalent Privacy (WEP) adli bir sifreleme protokolii kullanir.
Cihazlarin sertifikasyon almalar1 icin WEP destegine sahip olmalar1 gerekmektedir.

WEP protokoliiniin 40 bit ve 128 bitlik sifre se¢enekleri bulunmaktadir.

2.1.2 Acikhava (Open Air)

Cogunlukla Agikhava (Open Air) teknolojisi el tipi bir tarayici ya da mobil veri
terminali gibi bir istemci cihaza entegredir. Bu teknoloji 2.4 GHz. frekans atlamali



WLAN temeline dayanir. Wireless LAN Interoperability Forum (WLIF) bu

standardin sahibidir ve 1996 dan beri 40 kadar {iriinii sertifikalandirmistir.

2.1.3 EVRF (HomeRF)

HomeRF Working Group (HRFWG) mevcut WLAN iiriinlerinin ev i¢i kullanim igin
fazla kompleks oldugunu diisiinmiis ve EVRF (HomeRF) standardini kisisel
bilgisayarlar, ¢evre birimleri, kisisel sayisal yardimcilar (PDA) ve telsiz cihazlar
arasinda ¢alisacak kablosuz bir ag standardi olarak gelistirmistir. EVRF (HomeRF)
teknolojisi Shared Wireless Access Protokol (SWAP) {izerine kurulmustur. SWAP,
802.11 in belirttigi frekans atlamali protokoliin basitlestirilmis sekli ile, Digital
Enhanced Cordless Telephone (DECT) in bir uzantisidir. SWAP tabanl cihazlar ses

ve veri trafigini tasirlar ve PSTN ve internetle haberlesirler.

SWAP tek noktadan ¢ok noktaya haberlesmenin hem altyapi tabanli hem de anlik (ad
hoc) degiskenlerini destekler. Anlik (ad hoc) ag sadece veri haberlesmesini destekler;
tiim cihazlar aynidir ve ag kontrolii cihazlar arasinda paylastirilmistir. Altyapi tabanli
yapida ise hub veya baglanti noktas1 PSTN ile haberlesmede bir gecis kapis1 gorevi

goriir. Baglanti noktasi, cihazlar arasindaki veri haberlesmesini de saglar.

EVRF (HomeRF) iiriinleri 2000 yilinin sonlarina dogru iiretilmeye baslanmistir ve
¢ogunlugu cihazlarin igine entegre edilmistir. 2 Mbit/sn. lik veri hizin1 desteklerler.

10 Mbit/sn. ye kadar destekleyen iiriinlerin iiretilmesi de onaylanmustir.

2.1.4 Bluetooth

Bluetooth mobil bilgisayarlar, PDA’ler, mobil telefonlar ve birbirlerine kisa
kablolarla baglanan cihazlarin kablosuz haberlesmesini saglamak iizere gelistirilmis
en yeni ag spesifikasyonudur. Bluetooth Special Interest Group (SIG) 1999 Aralik
aymda Bluetooth Versiyon 1.0°1 duyurmustur. Bluetooth uyumlu cihazlar bagimsiz
bir laboratuar tarafindan test edilmekte ve sertifika edilen cihazlar Bluetooth logosu

almaktadirlar.

Bluetooth cihazlar1 diger PAN teknolojileri gibi pikonet olarak adlandirilan ve
kullanic1 veya cihazin etrafinda ¢alisan kiiciik aglar olusturur. Maksimum etkinlik
mesafesi 10 m. dir, fakat bu mesafe opsiyonel olarak 100 m. ye kadar

¢ikarilabilmektedir.



2.1.5 HiperLAN

1991 yilinda European Telecommunications Standards Institute (ETSI), yiiksek
performansl bir radyo LAN (HiperLAN) standardi olusturmak iizere bir alt komite
olusturmustur. 1996 yilinda IEEE 802.11 standardi tarafindan karakterize edilen
servisleri tanimlayan bir WLAN standardi olan HiperLAN1 standardi agiklanmistir.
HiperLAN1 teknolojileri 5 GHz. Industrial Scientific Medicine (ISM) bandi i¢inde
calismaktadir. HiperLAN2 gelismis “Servis Kalitesi” (Q0S), sifreleme ve dogrulama
i¢in giivenlik mekanizmalar igeren cihazlar iizerine odaklanmistir. Ilk HiperLAN2

tirtinleri 2001 y1l1 sonlarinda piyasaya siiriilmistiir. [1]

2.2 Bluetooth Kablosuz Haberlesme Teknolojisine Giris

Kablosuz haberlesme kavrami yeni bir kavram degildir. Radyo ve televizyon
yayinlari, uydu haberlesmesi, telsiz ve mobil telefonlar, uzaktan kumanda sistemleri,
garaj kapt kumanda ve otomobil kilit sistemleri gibi bir ¢ok o6rnek kablosuz
haberlesme icin verilebilir. Bu drneklerin ¢ogu radyo dalgalar, kizil otesi, 15181n

goriinmez bolge spektrumu gibi teknolojiler kullanmaktadir.

Bluetooth tasimabilir ya da sabit elektronik cihazlar1 birbirine baglayan kablolarin
yerine gegmek iizere tasarlanmis, kisa dalga radyo linkidir. Kisa mesafeli, diisiik

giiclii ve diisiik maliyetli haberlesmeye imkan veren giiclii bir teknolojidir.

Bluetooth kablosuz haberlesme teknolojisi de radyo ve televizyon yayinlarina benzer
sekilde RF teknolojisini kullanmaktadir. Bluetooth 2.4 GHz. deki lisanslanmayan
ISM bandim1 kullanir. Yiiksek katmanlarinda ise kizil Gtesi kablosuz haberlesme

teknolojisinde kullanilan transfer ve uygulama protokollerini kullanir.

Bu bilgilerin 15181 altinda Bluetooth teknolojisinin kablosuz haberlesme ve taginabilir
cihazlarla bilgisayar haberlesmesi gibi konularda kullaniminin ideal oldugu sonucuna
vartlmaktadir. Bu boliimde Bluetooth RF haberlesmesinin temel prensipleri

acgiklanacaktir.

2.2.1 2.4 GHz. Frekans Spektrumunda RF Haberlesmesi

RF teknolojileri gonderici ve alicilarin belirlenen bir frekans araliginda radyo
dalgalarimi alma ve gondermeye sirayla ayarlanmasi temeline dayanir. Gondericinin

giicii ve alicinin duyarligi haberlesme uzakliginin belirlenmesine yardim eder. Kisa



mesafe haberlesmeleri genellikle diisiik transfer giicii gerektirirken, televizyon
yayinlart gibi genis alan haberlesmeleri ise yiiksek transfer giicii gerektirir. Bu
sebeple kiiciik bataryali mobil cihazlarla sadece birkag metrelik bir mesafe iginde
haberlesme saglanabilir. Haberlesme ile ilgili bagka bir karakteristik de radyo
dalgalariin bir¢ok nesne igine penetre edebilmesidir. Kizil 6tesi gibi teknolojilerde
151tk dalgalarinin  gesitli engellerden yansimalar1 kullanilir. RF teknolojisinde
kullanilan radyo dalgalar1 ise belli kisitlamalar dahilinde engellere genellikle penetre
ederler ve viicut, duvar, elbise gibi cisimlerin icine islerler. Bu sebeple alic1 ve verici

arasinda bir “goriis hizalamas1” na gerek duyulmaz.

RF teknolojileri belirli bir frekans spektrumu igerisinde radyo dalgalar: tiretmek i¢in
frekans modiilasyonunu kullanirlar. Informasyon sifrelenir ve uygun frekansa
ayarlanmis alicilar tarafindan alinir. Ornegin FM radyo yayinlar1 88 MHz.-108 MHz.
arasinda, bazi telsiz telefonlar 900 MHz. frekansinda, Bluetooth ise 2.4 GHz.
frekansinda ¢alisir. Kullanilabilir radyo frekans spektrumunun sinirli olmasi
sebebiyle, c¢ogu iilke hiikiimeti bu spektrumun kullanimini diizenleyici yasalar
cikartmis, frekans spektrumunu parcalara ayirarak belirli giic seviyelerinde veri
aligverisi yapilmasi icin lisanslama yontemi kullanilmistir. Bazi frekanslarin
kullanim1 ise serbest birakilmistir. Yapilan uluslararasi anlagmalarla 2.4 GHz.
frekans1 birka¢ iilke disinda diinya genelinde lisanslamaya gerek duyulmaksizin
kullanilmaktadir. Bluetooth SIG ve IEEE, 2.4 GHz. lisanslanmayan spektrumun
kablosuz haberlesme i¢in kullaniminmi1 ortak olarak diizenlemekte ve sertifikasyon

otoriteleri ile birlikte ¢aligmaktadirlar.

2.4 GHz. frekans spektrumu global olarak lisanssiz kullanima acik oldugu igin

birtakim diizenleyici kisitlamalar igermektedir:

e Spektrum 79 kanala boliinmiistiir. (Ispanya ve Fransa’da sadece 23 kanal
kullanilmaktadir. Japonya ise 2000 yilindan itibaren 79 kanalin tamamini

kullanmaya baglamistir.)
e Kanal basina bant genisligi 1 MHz. ile sinirlandirilmigtr.
e Frekans atlamali sagilmis spektrum kullanilmalidir.

e Girisim konusu hesaba katilmali ve uygun bir sekilde ele alinmalidir.



EVRF (HomeRF) ve IEEE 802.11 gibi baz1 diger RF haberlesme teknolojileri ile
mikrodalga firinlar da bu spektrumu kullanmaktadirlar. Spektrum lisanssiz oldugu
i¢in yeni kullanim alanlarinin dogmasi da beklenmektedir. Ve spektrumun kullanimi

arttikca girisim olugma ihtimali de artacaktir.

Bu spektrumu kullanan her teknoloji varolan sinirlamalar dahilinde bir tasarim
secimi yapmak durumundadir. Bluetooth kablosuz teknolojisi ¢ok diisiik giicte
calisirken RF girisimini ve etkilerini minimize etmek, kullanilabilen kanal bant

genisligini ise en avantajli 6l¢iide kullanmak i¢in tasarlanmustir.

2.2.2 RF Haberlesmesinde Sacilms (Spread) Spektrum

RF haberlesmesinde sagilmig (spread) spektrum mevcut uygun spektrumun frekans,
zaman, bir kodlama semasi ya da baska bir yontem ile boliimlenmesi anlamina

gelmektedir.

Mesajlar ¢esitli paketlere boliinerek boliimlenmis spektrumdan gonderilirler.
Bluetooth kablosuz haberlesmesinde kullanilan frekans bdéliimlemeli sagilmig
(spread) spektrumun frekans atlama yonteminde spektrum degisik frekanslara ya da
kanallara boliintir. Tek bir mesaj paketi segilen kanal iizerinden iletilir, sonra
Bluetooth {iinitesi bir sonraki paketi iletmek i¢in yeni bir kanal seger (bu siire¢ yeni
bir frekansa atlama seklinde tanimlanir). Bu siire¢ mesajin tamami uygun frekans
spektrumu tizerinden gonderilene kadar tekrarlanir. Her teknoloji frekans atlama
paterni olusturmak icin kendine 6zel bir yontem kullanir. Bu ¢alisma seklinde alicilar
herbir paketi ayr1 ayr1 alarak tiim mesaji dogru sekilde olusturmak i¢in kanallar
dogru ayarlamali ve atlama paternini bilmelidirler. Bu proses “Frekans Atlamali
Sagilmig Spektrum” (FHSS) olarak adlandirilir.

FHSS bazi faydalar saglamasina ragmen segilecek tek bir frekansin kullanimina
oranla daha komplekstir. FHSS ile tiim tniteler bir frekanstan digerine atladigi igin
(genelde rastgele ve hizli sekilde) RF girisimi azalir. Spektrumdaki tiim taraflar
FHSS’i kullandiklarinda ayni frekansta gerceklestirilen transferlerin gakigmasi
yiiziinden olusan girisim biiyiik olasilikla her {initenin tek bir kanali uzun bir siire
kullanmasit ile olusan girisime gore daha az olacaktir. Ayrica ilk alternatifte
cakismalarin olusmasi durumunda sadece tek bir paket kaybolacagr ve kaybolan
paket yeni bir frekansta tekrar gonderilecegi icin ¢akigsmalarin etkisi azaltilmis olur.

Buna ek olarak sadece frekans atlama paternini bilen bir alicinin mesajin tim



paketlerini birlestirebilmesi s6z konusu oldugu i¢in giivenlik agisindan da daha
avantajlidir. Belirli bir spektrum i¢in dahi bir atlama paterni belirlemek igin bir¢ok
farkli yol oldugundan 6zellikle bir¢ok iinite tarafindan kullanilan bir spektrumda

bilinmeyen bir paterni izleyerek sonug ¢ikarmak pek miimkiin degildir.

2.4 GHz. lik frekans kademesinde sac¢ilmig spektrum kullanmak, spektrum lisanssiz
kullanildig1 i¢in olugmasi muhtemel girisim problemlerini minimize eder. Bluetooth

teknolojisi ¢ok hizli (saniyede ortalama 1600 kere) frekans atlamasi kullanir.

2.2.3 Yonetici-Kole (Master-Slave) Rolleri

Temelbant seviyesinde iki cihaz arasinda bir Bluetooth linki kuruldugu zaman,
cihazlardan biri yonetici, digeri ise kole konumunda galisir. Cihazlar iki konumdan
birinde bulunabilirler. Bir haberlesme linkinde yonetici olarak calisan bir cihaz, diger
bir haberlesme linkinde kole olarak calisabilir. Yonetici cihazin kole cihazdan farkl
bir yetki ya da ayricaligi yoktur; sadece cihazlar arasindaki FHSS haberlesmesinin
senkronizasyonunu diizenler. Yonetici cihaz kendisinin Bluetooth cihaz adresine
bagli olarak frekans atlama paternine, yine kendisinin saatine bagl olarak da atlama
siralamasinin fazina karar verir. Biitiin koleler yonetici ile uyumlu sekilde yonetici
tarafindan verilen atlama frekansi ile haberlesirler. Yonetici olma roli genellikle

haberlesmeyi baslatan cihaza verilir.

Yonetici cihaz 7 aktif ve 255 park modunda koleye kadar sayida kole cihazla
haberlesebilir. Tiim koleler tek bir yonetici ile haberlesebilir. Bu yapiya pikonet adi

verilir. Bir pikonet icerisinde sadece bir tek yonetici bulunabilir.

Bluetooth’un diisiikk katmanli haberlesmelerinde yonetici-kole iliskisinin kurulmasi
gereklidir fakat genellikle cihazlar esdeger olarak ¢alisir. Bir cihaz baska bir cihazla
noktadan noktaya link kurarak haberlesmeye basladiginda cihazlarin yonetici-kole
konumlar1 6nemli degildir ve iist seviye protokoller ya da cihazi kullanan kisi i¢in de
bir etkisi yoktur. Bazi kullanim senaryolarinda cihazlara 6zel roller vermek
gerekebilir fakat genellikle her cihaz icin tek bir spesifik rol tanimlamak kritik 6nem

tagimaz.
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Sekil 2.1 Pikonette yonetici ve kole rolleri

2.2.4 Temelbant Modlar1 ve Enerji-Korumal Ozellikler

Yukarida anlatildigi gibi bir pikonette 7 aktif ve bir¢ok park modunda kole
bulunabilir. Bluetooth spesifikasyonu c¢esitli temelbant modlart tanimlar. Bu
temelbant modlar1 Bluetooth {initelerinin diisiik gii¢lii duruma gegmelerine izin
vererek enerji korunmasini saglarlar. Bu diisiik gii¢ modlar bir diisiik giic konumuna
girmek ve ¢ikmak i¢in li¢ farkli yontem igerir ve mevcut Bluetooth baglantisina
uygulanirlar (biitiinliyle bir cihaza uygulanmak yerine). Temelbant modlar1 tiim
cithazlar ayni anda aktif haberlesme linklerine ihtiya¢ duymayacaklar1 i¢in ayni
yakinlik mesafesine daha ¢ok cihazin yerlesmesine izin verir. Mevcut 4 adet
temelbant modlarinin tamamu (aktif, koklama, duragan ve park) temelbant baglanti
durumuna gegtiginde s6z konusu olur; baglant1 yoksa temelbant bekleme (standby)
konumunda kalir. Temelbant durumlarini baglant1 ve bekleme (standby) konumlari

olmak tizere ikiye ayirabiliriz.

Aktif modda kole siirekli olarak yoneticiden gelen transferleri dinler konumdadir.
Aktif koleler yonetici ile senkronize kalmalarina yarayan ve yoneticiye paket iletme
zamanlarma iligkin bilgileri tasiyan paketleri alirlar. Baska bir aktif kdlenin yonetici
ile haberlesmekte oldugu siire icerisinde diger aktif kolelerin yoneticiden gelen
paketleri ya da sadece paket basliklarini dinleme ihtiyaclart olmamasina ragmen,
aktif bir kole siirekli olarak yoneticiden gelen tiim paketleri dinlemek zorundadir.

Aktif konum en hizli cevap siiresine fakat bununla beraber en yiiksek gii¢ tiiketim
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miktarina sahiptir. Siirekli paket alindigi ve her zamana paket iletmeye hazir

olundugu i¢in ¢ok fazla gii¢ harcanir. [2,3]

Koklama modu gii¢ tiiketimini azaltmak i¢in kullanilan bir yoéntemdir. Koklama
modunda kole periyodik olarak aktif konuma gelir. Yonetici belirli ve diizenli bir
zaman araliginda belirli bir kdleye paketleri iletmeye programlanir. Belirlenen her
zaman araliginda paket iletilme mecburiyeti yoktur. Boylelikle kole de sadece
belirlenen zaman araliklar1 baslangicinda yoneticiyi dinlemeye baslar. Eger zaman
aralig1 baslangicinda paket alinmaya baslanirsa dinleme ve paket alma siireci devam
eder, aksi takdirde aralik boyunca “uyku” moduna geg¢ilir. Boylelikle gii¢ tiiketimi
diiser fakat duyarlik da azalir. Gii¢ tiiketiminin ve duyarligin boyutu koklama

araliginin uzunlugu ile ilgilidir.

Duragan modda kole belirlenen bir zaman araliginda yoneticiden gelen paketleri
dinlemeyi tamamen keser. Yonetici ve kole duragan modda kalma siiresini
kararlastirir ve bu siire i¢inde haberlesme linki kullanilmaz. Duragan mod siiresi
boyunca kolenin yoneticiyi dinlemeye ihtiyact yoktur ve bu siire i¢inde baska
cihazlarla baglanti kurmak ya da uyku modunda kalmak gibi baska seyler yapabilir.
Duragan mod siiresi bitiminde Yyoneticiden gelen paketler dinlenmeye baslanir.
Duragan modu koklama moduna gore daha az hassas olmakla birlikte daha fazla
enerji tasarrufu saglar. Enerji tasarrufunun boyutu duragan modu siiresinin

uzunluguna ve bu siire boyunca kélenin hangi islerle ilgilendigine baglidir.

Park modunda kole yonetici ile senkronizasyonunu devam ettirir fakat aktif olarak
kabul edilmez (aktif, koklama ve duragan modlar1 aktif modlar olarak kabul
edilmistir). Bir pikonette ayn1 anda 7 adet aktif kole olabileceginden park modunun
kullanimi ile yonetici cihaz 7 cihazdan fazla sayida cihaz bulunan bir pikoneti aktif
ve park modundaki kolelerin modlarini degistirmek suretiyle yonetir duruma gelir.
Park modundaki kole de yonetici ile olan senkronizasyonunu korumak zorunda
oldugu i¢in yoneticiyi periyodik olarak dinler. Park modu en az hassas mod olup,

ayn1 zamanda da en az gii¢ tiiketiminde bulunur.

Sekil 2.2 de modlarin duyarlik ve gii¢ tiiketimleri arasindaki iligkiler anlatilmaktadir.
Her iki faktor de haberlesme trafigi, duragan ve koklama siireleri gibi parametrelere

bagli olarak degisebilmektedir. Genel bir kural olarak aktif koleler en fazla giicii
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tilketirken en hassas; park modundaki koleler ise en az giicii tiikketirken en az hassas

olan kolelerdir.

En hizl Duyarlik Derecesi En yavas
Aktif Koklama / Duragan Park
En ¢ok Gii¢ Tiiketimi Enaz

Sekil 2.2 Modlarin hassasiyet ve gii¢ tiiketimleri arasindaki iligki

Enerji korunumunu saglayan temelbant modlarina ek olarak adaptif transfer giicii
ozelligi de gili¢ korunumu igin etkilidir. Bu 6zellik yoneticinin transfer giicii uygun
olmadigi durumda kolelerin yoneticiyi bilgilendirmesine ve boylelikle yoneticinin
transfer giiciinii diizenlemesine yardimci olur. Bu o6zellik “Almnan Isaret Giic
Gostergesi (RSSI)” kullamimui ile gergeklenir. RSSI degeri belirlenen sinirlarin
disinda ise kole yoneticiden giicii ayarlamasini isteyebilir. Bu durum ozellikle iki
cihaz birbirine ¢ok yakinsa ve maksimum transfer giicii istenmiyorsa avantaj yaratir.
(T1pk1 birbirine yakin duran iki insan da birinin digeri ile yiiksek sesle konusmasi ve
ikinci tarafin da yiiksek sesli konusan taraftan sesini algaltmasini istemesi gibi) Bu
durumun tersi de yani RSSI degeri ¢ok zayif oldugunda giiciin artmasi da istenebilir.
Yonetici herbir kole igin transfer giicii degerlerini ayri ayri ayarlar. Boylelikle ayni
pikonet icindeki bir kolenin transfer giiciindeki degisikligin diger koleleri

etkilememesi saglanir.

2.2.5 Baglanti Kurulumlar

Bir agin ilk kurulumunda veya bir pikonete yeni bir iinite eklenirken, iinite kimlikleri
taminmalidir. Uniteler pikonete herhangi bir zamanda dinamik olarak katilip
ayrilabilirler. Baglant1 siiresi tipik olarak 0.64 sn. dir. Bu siire iinitenin adresi
bilindigi ve bir dnceki baglantidan itibaren 5 saatten fazla siire gegmedigi durumda
gecerlidir. Unite baglantida olmadig1 durumlarda sadece bir diisiik gii¢ osilatdriiniin
calistigt (LPO) bekleme (standby) durumunda olabilir. Bu ¢alisma sekli giic

sarfiyatini minimize etmek i¢indir.
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Baglanti prosediirlerinin gosterildigi bir akis diyagrami Sekil 2.3 de verilmistir.

Herhangi bir baglanti yapilmadan Once, biitiin iiniteler bekleme (standby)
konumundadir. Bu modda baglantida olmayan iinite gelen mesajlar1 sadece 1.28 sn.
de bir dinler. Bekleme modu sona erdiginde, bu iinite kendisi i¢in tanimlanan 32

atlama frekansindan birisini dinler.

Baglanti prosediirli yonetici konumunda olan iinite tarafindan baglatilir. Baglanti,
baglanti kurulacak iinitenin adresi biliniyorsa ¢agr1 (page) mesaji ile, bilinmiyorsa
sorgu mesajini takibeden bir ¢agri (page) mesaj1 ile baslatilir. Baglangigtaki cagri
(page) konumunda, c¢agriyr yapan (paging yapan) lnite (yOnetici), ¢agr1 yapilan
(paged) tniteye (kole) 16 degisik atlama frekansinda birbirinin esi olan 16 c¢agri
(page) mesajindan olusan bir dizi mesaj gonderir. Bu mesaj dizisi kdlenin
uyanabilecegi frekans dizilerinin yarisin1 kapsar. Bu siire sonunda higbir cevap
alinmazsa, yonetici kalan 16 atlama frekansinda olan birbirinin esi olan 16 cagri
(page) mesajindan olusan bir dizi mesaj daha gonderir. Yoneticinin koleye erismesi

oncesinde gecen maksimum gecikme 2.56 sn. dir.

Ik cagr1 (page) mesaj dizisindeki atlama frekanslar1 yoneticinin kéle i¢in yaptig1 saat
tahminine dayanir. Mesaj dizisi tahmin edilen uyanma frekansini, bu frekanstan
onceki 8 atlama frekansini ve sonraki 7 atlama frekansini igerir. Sonug olarak,
yapilan tahmin +/- 7 atlama hatal1 olabilir ve yonetici koleye ilk ¢agr1 (page) mesaj
dizisi ile erigmistir. Her baglanti kurulumunda yapilan tahmin frekans: giincellendigi
i¢cin, baglant1 kurulum gecikmesi iinitenin en son baglantisinda olusan gecikmeye
gore daha kisa olur. +/-250 ppm lik bir LPO hatasinda, baglantisiz gegen 5 saatlik bir

stire sonrasinda ilk mesaj dizisi hala gegerlidir.

En son baglantidan sonra gegen 5 saatlik siire sonrasinda elde edilen ortalama
baglant1 siiresi 0.64 sn. dir. Eger ilk mesaj dizisi kolenin uyanma frekansini

igermiyorsa, ikinci mesaj dizisi igerir ve ortalama baglanti siiresi 1.92 sn. olur.

Sorgu mesaji tipik olarak bilinmeyen adresli faks, yazici gibi cihazlar ile baglantiya
gecilirken kullanilir. Sorgu mesaj1 ¢agr1 (page) mesajina benzer fakat biitiin cevaplari

toplamak i¢in gereken ek bir mesaj periyodu igerir.

Eger herhangi bir veri transferi gerekmiyorsa, initeler sadece dahili bir
zamanlayicinin ¢alistign duragan moda girer. Uniteler duragan moddan ciktiginda

veri transferi hemen tekrar baslayabilir. Bu sebeple iiniteler veri transferi olmaksizin
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bir diisiik giic modu olan duragan modda baglanti durumunda kalabilirler. Duragan
mod gii¢ korunumunun 6nemli oldugu ve ¢ok nadir veri transferi yapilan durumlarda
da kullanilabilir. Bu modun kullanimina 6rnek olarak veri transferinin dakikada bir

yapildig1 oda sicaklik 6l¢iimii verilebilir. [4]

Baglant1 Olmayan
Durum Bekleme
(Bekleme(standby))
Baglanti
Kopmasi Tort=2sn.
Baglant
Durumlari Sorgu
Tort=0.6sn.
Aktif Baglant1
Durumlar Hali
Tort=2sn. Tort=2sn.
Diisiik Giig Duragan
Modlar1
MAC MAC
adresi adresi
birakilir. tutulur.

Sekil 2.3 Baglant1 prosesi

2.2.6 Haberlesme Topolojileri

Bluetooth ag modeli noktadan noktaya haberlesmeye dayali bir ag modelidir. ki
cihaz birbirinin etki alanina (standart 0 dBm. Bluetooth cihazlar1 i¢in uzaklik 10 m.,

giicli arttirilmis 20 dBm. lik cihazlar i¢in ise 100 m. ler civarindadir.) girdiginde
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otomatik olarak bir baglant1 linki kurulur. Ancak cihazlar birbirlerinin etki alanina

girer girmez haberlesmeye baslamak zorunda degillerdir.

Kablosuz haberlesme aglar1 kisisel alan aglarinin, mobil telefon, cep bilgisayari,
dizistii bilgisayar gibi kisisel cihazlarin haberlesmesinin kolaylagmasini saglar. Bu
tip cihazlarin haberlesmesi kablosuz hale geldigi zaman kullanim alanlar1 da
cesitlenmektedir. Mobil cihazlarla kiosk, yazici, ag erisim noktalart ve otomat
cihazlar1 gibi cihazlarin haberlesmesi de sadece aradaki mesafeye bagli olarak

miimkiin hale gelmektedir.

Pikonet topolojisi biraz daha agilacak olursa; bir pikonet tek bir yonetici ve yonetici
ile belirli bir yakinlik mesafesinde olan ve haberlesen ¢ok sayida kéleden olusur.
Koleler aktif, koklama, duragan ya da park modlarindan birinde olabilirler.
Pikonetteki tiim cihazlar senkronize ¢alisir ve atlama frekansinda haberlesirler. Ayn
yakinlikta yonetici ile haberlesmeyen (bekleme (standby) durumundaki cihazlar da

dahil) bagka cihazlar da olabilir fakat bunlar o pikonete ait degillerdir.

Bir cihazin birden fazla pikonet icinde yer almasi da miimkiindiir. Iki ya da daha
fazla pikonet zamanda ve uzayda kismi olarak Ortiisliyorsa olusan yapiya sacilmis ag
(scatternet) adi verilir. Pikonetler i¢in gecerli olan prensipler sacilmis aglar
(scatternet) i¢in de gecerlidir. Her pikonet tek bir yonetici ve aktif ya da park
durumunda olan birgok kdleden olusur. Her pikonetin kendi yoneticisi tarafindan
belirlenmis bir frekans atlama paterni vardir. Bir kole birden fazla pikonet i¢inde yer
alabilir ve degisik yoneticilerle sirayla senkronize olabilir. Bir cihaz bir pikonet
icinde kole iken, diger bir pikonet i¢inde yonetici rolii listlenebilir. Sacilmis ag
(scatternet) topolojisi siirekli hareket halinde olan ve diger cihazlarla yakinlik

mesafeleri degisen mobil cihazlar i¢in ¢ok kullanighdir. [2]
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; Aktif kéle
AKI (koklama, duragan
modlar dahil
A
L Park modundaki kole
A .
Bekleme (standby) durumundaki
BKi cihaz — Pikonete dahil degil

Sekil 2.4 Genel Bluetooth pikonet yapisi

Pikonet A Pikonet B

Sekil 2.5 Sacilmis ag (scatternet) 6rnegi. A2/B3 kolesi her iki pikonette de aktif
moddadir.
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3. BLUETOOTH RADYO SPESIFIKASYONU

3.1 Frekans Bantlar1 ve Kanal Diizenlemesi

Bluetooth’un ¢alistigi 2.4 GHz. ISM bandi diinyadaki ¢ogu iilkede 2400-2483.5
MHz. arasindadir. Bazi ilkelerde bu frekans bandi ulusal kisitlamalar icerir. Bu
kisitlamalarla uygunluk saglamak igin Ozel frekans atlama algoritmalari
gelistirilmistir. Daha dar bir frekans bandinda c¢aligmak {izere tasarlanan cihazlar
bandin tamami igin tasarlanan cihazlar ile birlikte ¢alisgamazlar. Bluetooth SIG buna

benzer karisikliklar: onlemek i¢in asagidaki ¢alismay1 yapmustir:

Tablo 3.1 Calisilan frekans bantlar

Cografik Konum Regiilasyon Kademesi RF Kanallar
Kuzey Amerika, Avrupa ve |2.400-2.4835 GHz. f=2400+k MHz,
diger ¢ogu tilke k=0,...,78

Kanal boslugu 1 MHz. dir. Bazi iilkelerdeki kisitlamalar g6z oniine alinarak bandin

alt ve tist sinirlarinda bir emniyet bandi birakilir.

Tablo 3.2 Emniyet bantlar

Cografik Konum Alt Emniyet Bandi Ust Emniyet Band1
Kuzey Amerika, Avrupa ve |2 MHz. 3.5 MHz.
diger cogu iilke

Bluetooth bazi tilkelerdeki ulusal kisitlamalarla uygunluk gostermek icin 6zel bir
frekans atlama paterni icerir. Ornegin Fransa icin 2.4465-2.4835 GHz. lik frekans
araligi ve buna karsilik gelen =2454+k MHz, k=0,...,22...RF kanallar1 kullanilir.

3.2 Verici Karakteristikleri

Bu béliimde belirtilen gereksinimler cihazlarin anten konektorlerinin gii¢ dereceleri
icin verilmistir. Eger cihazin anten konektorii yoksa 0 dBm. kazancl bir referans

anteni oldugu varsayilir.
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Gig kontrolii 1. gli¢ sinifina dahil olan cihazlar i¢in istenir ve aktarilan giiclin 0 dBm.
lizerine ¢ikmasini sinirlamak i¢in kullanilir. 0 dBm. in altindaki gii¢ kontrolii se¢cime
baghdir; gii¢ tiiketimini optimize etmek icin kullanilabilir. Gili¢ basamaklari
monotonik bir sira izlemeli, en diisilk basamak boyutu 2 dB., en biiylik basamak
boyutu 8 dB. olmalidir. 20 dBm. yiiksek transfer giiciine sahip bir 1. sinif cihazin

transfer giiclinii 4 dBm. ya da altina diistirmesi gereklidir.

Gii¢ kontrolii olan bir cihaz bir linkteki ¢ikis giiciinii “Link Yonetim Protokolii”
(LMP) komutlar ile optimize eder. Bu optimizasyon RSSI 6l¢iimii yapilarak ¢ikan

sonuca gore artim ya da azaltim yapilarak saglanir.

Eger alic1 taraf verici tarafin giic kontroliinii saglayacak gerekli mesajlasmay1
saglayamiyorsa verici tarafta 1. gii¢ sinifi kullanilmalidir. Bu durumda verici 2. ve 3.

siif vericilerle uyum iginde olmalidir. [5]

Tablo 3.3 Giig simniflar

Gii¢ |Maximum Cikis |Nominal Cikis | Minimum Cikis | Gii¢ Kontrolii

Sinifi | Giicii(Pmax) Giicii Giicii (1)

1 100 mW (20 dBm) | N/A 1 mW (0 dBm) Pmin<+4 dBm-
Pmax
Opsiyonel:

Pmin(2)’den
Pmax a kadar
2 25mW (4dBm) |1 mW (0 dBm)|0.25 mW (-6 dBm) | Opsiyonel:
Pmin(2)’den
Pmax a kadar
3 1 mw (0 dBm) N/A N/A Opsiyonel:
Pmin(2)’den
Pmax a kadar

(1) Maksimum gii¢ ayarindaki minimum ¢ikis giicii

(2) Diisiik giig limiti Pmin<-30 dBm 6nerilmekle birlikte zorunlu degildir. Uygulama
gereklerine gore secilebilir.

3.2.1 Modiilasyon Karakteristikleri
Modiilasyon BT nin 0,5 e esit oldugu bir Gaussian Frequency Shift Keying (GFSK)
modiilasyonudur. Modiilasyon indeksi 0,28 ile 0,35 arasinda olmalidir. Binary 1

pozitif bir frekans sapmasiyla; binary 0 ise negatif bir frekans sapmasiyla ifade edilir.

Zamanlama sembolii £20 ppm (part per million) den daha iyi olmalidir.
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Ft+fd Ideal Sifir Gegisi

Transfer
Frekansi
Ft

—™ Sifir Gegis Hatasi

Sekil 3.1 Transfer modiilasyonu

Her gonderim kanali i¢in minimum frekans sapmasi (Fmin= kii¢iik {Fmin+, Fmin-})
1010 siralamasina karsilik gelir ve frekans sapmasmin £%80 inden daha kiigiik

olamaz.

Buna ek olarak minimum sapma 115 kHz. den kiigiik olamaz. Aktarilan verinin
sembol hiz1 1Mbit/sn. dir.

Sifir gecis hatasi ideal sembol periyodu ile Ol¢iilen gegis zamani arasindaki zaman

farkidir. Sembol periyodunun +1/8 inden daha kii¢iik olmalidir.

3.2.2 Sahte Yaymimlar

Bant-i¢i ve bant-dis1 sahte yaymim, tek frekansta atlama yapan bir frekans atlamali
verici ile Olgiiliir. Alis slotu ile veris slotu arasindaki frekans degistirilmeli fakat her

zaman ayni veris frekansia donmelidir.

3.2.2.1 Bant-i¢i Sahte Yaymim

Verici Tablo 3.4 de verildigi sekilde ISM bandi iginde bir spektrum maskesi
gecirmelidir. Spektrum FCC nin 20 dB. bant genisligi tanimlamasina uygunluk
gostermeli ve ona dayanarak 6l¢iilmelidir. FCC gereksinimine ek olarak bitisik kanal
giicii tanimlanmigtir. Bitisik kanal giici 1 MHz. lik bir kanalda Olgililen giiclerin
toplami seklinde tanimlanir. Aktarilan giic maksimum duragan mod kullanilarak 100

kHz. lik bant genisligi i¢inde Ol¢iiliir. Verici M kanalinda transferi gergeklestirmekte,
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bitisik kanal giicii ise N kanalinda 6l¢iilmektedir. Verici test i¢in gergek olmayan bir

veri paterni gonderir.

Tablo 3.4 Transfer spektrum maskesi

Frekans Ofseti Transfer Giicii
+ 500 kHz -20 dBm
IM-N| =2 -20 dBm
IM-N| >3 -40 dBm

Cikis giicii 0 dBm. den az ise, FCC nin 20 dB. kurali Tablo 3.4 de gosterilen bitisik
kanal giicli gereksiniminin Oniine geger.
3.2.2.2 Bant-Dis1 Sahte Yayimim

Olgiilen gii¢ mutlaka 100 kHz. bant genisligi i¢inde olmalidr.

3.2.3 Radyo Frekans Toleransi

lletilen ilk merkezi frekans dogrulugu Fc den +75 kHz. olmaldir. ilk frekans
dogrulugu herhangi bir veri iletilmeden onceki frekans dogrulugudur. Frekans

kaymas1 gereksinimi =75 kHz. in i¢ine dahil degildir.

Bir paketteki verici merkez frekans kaymasi Tablo 3.5 de verilmistir. Farkli paketler

temelbant spesifikasyonu kisminda tanimlanmustir.

Tablo 3.5 Bir paketteki frekans kaymasi

Paket Tipi Frekans Kaymasi
Tek-slot’luk paket +25 kHz
Ug-slot’luk paket +40 kHz
Bes-slot’luk paket +40 kHz
Maksimum kayma hiz1 ? 400 Hz/psn.

(1) Maksimum kayma paket iginde herhangi bir yerde gerceklesebilir.
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3.3 Alic1 Karakteristikleri

Bit hata oran1 (BER) performansini 6lgebilmek i¢in, cihaz mutlaka “geri dongii”

Ozelligine sahip olmalidir. Cihaz sifresi ¢ozlilmiis bilgiyi geri gonderir.

Bu boliimde agiklanan referans duyarlik derecesi —70 dBm. dir.

3.3.1 Ger¢ek Duyarhk Derecesi

Gergek duyarlik derecesi ham bit hata oraninin (raw bit error rate=BER) %0.1 ¢ esit
oldugu giris seviyesidir. Bir Bluetooth alicisi igin ger¢ek hata derecesi —70 dBm. ya

da daha iyi olmalidir.

3.3.2 Girisim Performansi

Yan-Kanal (co-channel) ve bitisik 1 MHz. ve 2 MHz. kanallarindaki girisim
performansi, referans duyarlik derecesinin 10 dB. iizerinde olan istenen isaret ile
Olcllir. Bunun disindaki tiim frekanslarda istenen isaret referans duyarlik
derecesinin 3 dB. iizerindedir. Bir girisim isaretinin frekansi 2400-2497 MHz. lik
bandin disinda olmalidir. Girisim isareti Bluetooth modiilasyonlu olabilir.

BER<%0.1 olmalidir. Girisim oranlar1 Tablo 3.6 da verildigi gibi olacaktir.

Tablo 3.6 Girisim performansi

Gereksinim Oran
Yan-Kanal girisimi, C/Iyan-kanal 11 dB
Bitisik (1MHz) girisim, C/lypn; 0dB
Bitisik (2MHz) girisim, C/loyp; -30dB
Bitisik (>3MHz) girisim, C/ls3my, -40 dB
Imaj frekanst girigimi, C/liny; -9dB
imaj frekansina bitisik (1 MHz) girisim, C/ limajs 1Mz -20 dB

Bu oranlar normal sicaklik kosullarinda, tek alicinin tek bir frekansta atlamasi
dolayisiyla toplayicinin alict slot ve verici slot arasindaki frekansi degistirmek
zorunda oldugu fakat her zaman ayni alict frekansina dondiigii durumlarda test

edilmistir.
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Gereksinimlerin  karsilanmadigi  frekanslar sahte cevap frekanslart  olarak
adlandirilirlar. Istenen isaretten >2 MHz. uzakligindaki frekanslar iginden 5 adet
sahte cevap frekansina izin verilir. Bu sahte cevap frekanslarinda gevsek bir girisim

gereksinimi (C/1=-17 dB) karsilanir.

3.3.3 Bant-Dis1 Bloklama

Bant-dis1 bloklama referans duyarlik derecesinin 3 dB. iizerindeki istenen isaret ile
Olctliir. Girisim isareti siirekli bir dalga isareti seklinde olacaktir. BER < %0.1

olacaktir. Bant-dis1 bloklama Tablo 3.7 de verilen gereksinimleri karsilamalidir.

Verilen alic1 kanal frekanslarina bagli olan 24 adet istisna frekansa izin verilir. Bu
istisna frekanslar IMHz. in tam katlarinda yer alan frekanslardir. Bu frekanslarin 19
tanesinde BER in %0.1 de kalmasini saglamak i¢in —50 dBm. gevsek gii¢ seviyesi

kullanilir. Geriye kalan 5 tanesinde gii¢ seviyesi i¢in herhangi bir kisitlama yoktur.

Tablo 3.7 Bant-dis1 bloklama gereksinimleri

Girisim Isareti Girisim Isareti Giic
Frekansi Kademesi

30 - 2000 MHz -10 dBm

2000 - 2399 MHz -27 dBm

2498 - 3000 MHz -27 dBm

3000 MHz - 12.75 GHz -10 dBm

3.3.4 Intermodiilasyon Karakteristikleri

Referans duyarlik performansi, BER=%0.1 asagidaki durumlar1 kargilamalidir:
o {0 frekansinda referans duyarlik derecesinin 6 dB. {izerinde istenen isaret.
e fl frekansinda —39 dBm. lik gii¢ seviyesinde bir statik siniis dalgasi

e f2 frekansinda —39 dBm. lik gii¢ seviyesinde bir Bluetooth modiilasyonlu

isaret

f0=2f1-f2 ve |f2-f1|=nx1 MHz. , n=3,4,5. Sistem yukaridaki 3 alternatiften birini

mutlaka saglamalidir.
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3.3.5 Maksimum Elverisli Seviyeler

Maksimum elverisli giris seviyesi i¢in alici 20 dBm. den daha iyi ¢alismalidir. BER —
20 dBm. giris giiciinde %0.1 e esit ya da kiigiik olmalidur.

3.3.6 Sahte Emisyonlar

Bir Bluetooth alicis1 i¢in sahte emisyonlar asagidaki degerlerden biiyiik olmamalidir:

Tablo 3.8 Bant-dis1 sahte emisyonlar

Frekans Bandi Gereksinim
30 MHz -1 GHz -57 dBm
1 GHz-12.75 GHz -47 dBm

Olgiilen giic 100 kHz. lik bant genisliginde 6l¢iilmelidir.

3.3.7 Ahcinin Isaret Giic indikatorii (Secime Bagh)

Gli¢ kontrollii linkleri desteklemek icin alinan isaretin giicii 6l¢iilebilmeli ve linkin
diger ucundaki vericinin kendi ¢ikis gii¢ seviyesini artirmasi ya da azaltmasi

gerektigine karar vermesi saglanmalidir. RSSI ile bu miimkiin hale gelir.

RSSI o6l¢iimii alinan isaretin giiciinii Altin Alict Giig Alan1 (GRPR) olarak
tanimlanan 2 esik degeri ile kiyaslar. Alt esik degeri —56 dBm. ile alicinin gergek
duyarlik degerinin 6 dB. iistiindeki seviye arasinda yer alir. Ust esik degeri de alt esik

degerinin 20+6 dB. iizerindedir.

‘ st Esik

2046dB

max = -56 dBm '
min = gergek RX hassasiyetinin 6 dB Uzerinde

Alt Esik

Sekil 3.2 RSSI dinamik aralik
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3.3.8 Referans Isaret Tanimlamasi

Bluetooth modiilasyonlu bir girisim isareti asagidaki sekilde tanimlanir:
Modiilasyon=GFSK

Modiilasyon indeksi =0.32+%]1

BT=0.5+%1

Bit hizi= 1 Mbit/sn. £1 ppm

Istenen isaret icin data modiilasyonu= PRBS9

Girigim isareti i¢in veri modiilasyonu= PRBS15

Frekans dogrulugunun =1 ppm den iyi olmast.

[6]
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4. BLUETOOTH PROTOKOL MIMARISi

4.1 Giris

4.1.1 Protokol Tanim

Protokoller, cihazlarin bilgi aligverisi yapabilmeleri i¢in ilizerinde fikir birligine
varilan kurallardir. Ag topolojilerinin biitlin tipleri i¢in mesajlarin linkler {izerinde
nasil iletilecegine iligkin protokoller ve kurallar tanimlanmistir. Protokoller bu
mesajlarin formatlari ile adres, hata kontrolii ve kullanici bilgisi gibi bilgiler igin

hangi alanlarin ayrildig1 bilgilerini de tanimlarlar.

Bilgi trafiginin bir link {izerinden nasil iletildigine iliskin Ornekleri giinliik
hayattmizda da gdzlemleyebiliriz. Ornegin araba kullanirken bir kavsaga
geldigimizde, trafik 1siklar1 tarafindan yerine getirilen protokolii gozlemleyerek ne
yapacagimiz biliriz. Trafik 15181 ya da isareti olmayan durumlarda ise siiriiciiler
arasinda kimin ne zaman gegecegine iligkin bir karmasa yasanir. Boyle durumlarda

trafik hiz1 yavaslar ve problem ¢ikar.

Genel olarak kabul goren protokoller olmaz ise, donanim ve yazilim iireticileri kendi
yontemlerini gelistirerek tiretim yapacaklar i¢in aglar diizgiin ¢alismazlar. Ayni agda
bulunan cihazlar birbirleriyle haberlesemez duruma gelirler. 1960 larin sonuna dogru
Transmission Control Protocol/Internet Protocol (TCP/IP) iizerine c¢alisilmaya
baglanmig, bu tarthe kadar farkli iireticilerin trettigi bilgisayarlarin birbirleri ile
haberlesmelerini saglamak miimkiin olmamisti. Bugiin ise TCP/IP katmanin1 igeren
biitiin bilgisayar yapilar1 internete baglanarak birbirleri ile haberlesebilmektedirler.
Biitiin bilgisayarlarda yiikli olan TCP/IP katman {izerinden bilgi alisverisi
yapilabilmektedir.

1970 lerin ortalarinda, uluslararasi standartlar organizasyonu Open Systems
Interconnection (OSI) olarak adlandirilan genel referans modelini olusturma gorevini
tistlenmistir. OSI referans modeli haberlesme siireclerini modellemek ve cihazlarin

standartlara uyumluluk Ozelliklerini karsilastirmak i¢in bir model sunar. Ayrica

25



tireticilerin de farkli haberlesme gereksinimlerini karsilarken dogru siniflama

yapmalarina yardimei olur.

4.1.2 Bluetooth Protokol Mimarisi

Bluetooth spesifikasyonunun temel amaci, spesifikasyona uygun olarak gelistirilmis
uygulamalarin birbirleri ile uyumlu olarak calismalarini saglamaktir. Bu uyumlulugu
saglamak i¢in, uzak cihazlardaki eslesen uygulamalar (6rnegin birbirlerine tekabiil
eden istemci-sunucu (client-server) uygulamalari) ayni protokol katmani tizerinde
calismalidir. Omegin vCard->OBEX->RFCOMM->L2CAP->Temelbant protokol
listesi yukaridan asagiya dogru is karti degis tokus uygulamasini destekleyen
protokol katman yapisini gostermektedir. Bu yapt hem dahili bir obje sunumu

(vCard), hem de hava iizerinden olan transfer protokollerini igermektedir.

Farkli uygulamalar, farkli protokol katmanlarinda calisabilirler. Bununla birlikte, bu
farkli protokol katmanlarinin her biri ortak bir Bluetooth veri linki ve fiziksel katman
kullanirlar. Sekil 4.1 de biitiin Bluetooth protokolleri gosterilmektedir. Uygulamalar
biitiin protokolleri kullanmazlar, genellikle bir veya birden fazla dikey dilimi
kullanirlar. Tipik olarak, ek dikey dilimler, ana uygulamanin destekleyicisi olan
servislerdir. Sekil 4.1 tasinan bilgi (payload) verisi hava fiizerinden iletilmek
istendiginde protokollerin diger protokollerin servislerini nasil kullandigin1 da
gostermektedir. Bazi protokoller diger protokollerle baska iliskilerde de bulunurlar.
Ornegin L2CAP, “Telefon Kontrol Protokolii (TCS) Binary” gibi protokoller link

yoneticisini kontrol etmek gerektiginde LMP yi kullanirlar.
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Sekil 4.1 Bluetooth protokol y18in1

Sekil 4.1°den goriilecegi gibi, Bluetooth protokol yigini, LMP ve L2CAP gibi
Bluetooth’a 6zel protokoller ve “Obje Degis-Tokus Protokolii” (OBEX) ve UDP gibi
Bluetooth’a 6zel olmayan protokollerden olusur. Protokol yigimi gelistirilirken
varolan protokollerin iist katmanlarda miimkiin oldugu kadar ¢ok kullanilmasina
calistlmistir. Protokollerin tekrar kullanimi, bilinen mevcut uygulamalarin da
Bluetooth uygulamalar1 ile uyumluluk gostermesine yardimci olur. Bluetooth
spesifikasyonu agik bir altyapiya sahip oldugu igin iireticiler kendi uygulama
protokollerini Bluetooth’a 6zgili protokollere uygun hale getirebilirler. Boylece bir

¢ok yeni uygulama gelistirilebilir.

4.1.3 Bluetooth Protokol Yigimindaki Protokoller

Bluetooth protokol yigin1 amaglarina ve Bluetooth SIG in protokolleri belirlerken
aldig1 role gore dort boliime ayrilir. Katmanlarda yer alan protokoller asagida

belirtilmistir.
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Tablo 4.1 Bluetooth protokol yiginindaki protokol ve katmanlar

Protokol Katmam Yigindaki Protokoller
Bluetooth Ana Protokolleri Temelbant, LMP, L2CAP, SDP
Kablo Yerine Gegen Protokol RFCOMM
Telefon Kontrol Protokolleri TCS Binary, AT-komutlar1
Uyarlanmg Protokoller \F;\I;KEUDP/TCP/IP, OBEX, WAP, vCard, vCal, IrMC,

Yukaridaki protokollere ek olarak, spesifikasyon temelbant kontrol6rii ve link
yoneticisine bir komut arayiizii ile donanim durumu ve kontrol kaydedicilerine
erisim saglayan Host Kontrolor Arayiizii (HCI) nii tanimlamistir. Sekil 4.1 de HCI

L2CAP in altinda konumlandirilmistir fakat iizerinde de olabilir.

Bluetooth ana protokolleri Bluetooth teknolojisine o6zeldir ve Bluetooth SIG
tarafindan gelistirilmislerdir. RFCOMM ve TCS Binary protokolleri de Bluetooth
SIG tarafindan gelistirilmislerdir ancak ETSI TS 07.10 ve ITU-T Q.931 temeline
dayandirilmiglardir. Bluetooth ana protokollerine ve Bluetooth radyoya tiim
Bluetooth cihazlar1 tarafindan gereksinim duyulurken; digerleri sadece ihtiyag

duyuldugunda kullanilmaktadir.

Kablo yerine gecen protokol, telefon kontrol ve uyarlanmis protokol katmanlari
uygulamalarin Bluetooth ana protokolleri iizerinde c¢alismasint saglayan uygulama
yonelimli protokollerdir. Bluetooth spesifikasyonu agik bir altyapiya sahiptir ve
“Hypertext Transfer Protokolii” (HTTP), “Dosya Transfer Protokolii” (FTP) gibi
protokoller de Bluetooth’a 6zel transfer protokollerinin en iist seviyesi ile uyumluluk

icinde ¢alisabilirler.
4.1.3.1 Bluetooth Ana Protokolleri

Temelbant

Temelbant ve Link Kontrol katmani pikonet olusturan Bluetooth iiniteleri arasinda
fiziksel RF linki olugmasini saglarlar. Bluetooth RF sistemi, paketlerin belirli
frekanslardaki belirli zaman araliklarinda aktarildigi FHSS yontemini kullandigi i¢in,
bu katman farkli Bluetooth cihazlarinin saatleri ve transfer atlama frekanslarinin

senkronize olmasini saglayan sorgulama ve ¢agr1 (paging) prosediirleri kullanir.
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Temelbant ayn1 RF linki iizerinde ¢ogullama prensibine dayanarak aktarilabilen iki
farkli fiziksel link tipi tanimlar: Senkron Baglanti-Yonelimli (SCO) ve Asenkron
Baglantisiz (ACL). ACL paketleri sadece veri i¢in kullanilirken, SCO paketleri ses
ya da ses ve verinin kombinasyonu i¢in de kullanilabilirler. Biitiin ses ve veri
paketleri ileri Hata Diizeltme (FEC) veya Cyclic Redundancy Check (CRC) hata

diizeltme tekniklerinin degisik seviyelerini igerebilir ve sifrelenebilirler.

Farkli veri tipleri (link yonetimi ve kontrol mesajlar1 dahil) 6zel bir kanala tahsis

edilirler.
Ses (Audio)

Ses bilgisi Bluetooth cihazlari arasinda aktarilabilir ve ¢esitli kullanim modellerini
miimkiin kilar. SCO paketlerindeki ses verisi, temelbant {izerinden yonlendirilir;
L2CAP’e gecmez. Bluetooth cihazlar basit olarak bir ses linki acarak ses verisini

tagiyabilirler.
Link Yonetim Protokolii

Link yonetim protokolii Bluetooth cihazlari arasinda bir link kurulmasini saglar. Link
ve sifreleme anahtarlarini olusturup, kontrol ederek ve temelbant paket boyutlarini

kontrol ederek dogrulama ve sifreleme islemlerini yerine getirir.

Bluetooth radyo cihazinin gorev doniigiimlerini, baglanti durumlarini ve giic

modlarini kontrol eder.
L2CAP

L2CAP, temelbant {izerindeki iist katman protokollerini uyarlar. LMP ile paralel
olarak c¢alistig1 diisiiniilebilir, fakat L2CAP farkli olarak LMP mesajlarinda tasinan

bilgi (payload) verisi gonderilmediginde tist katmana servis saglar.

L2CAP protokol ¢ogullama, ayristirma ve tekrar birlestirme islemleri ile {ist katman
protokollerine baglant1 yonelimli ve baglantisiz veri servisleri saglar. L2CAP, iist
katman protokollerinin ve uygulamalarinin 64 kilobyte uzunluguna kadar L2CAP

veri paketlerini iletmelerini saglar.

Temelbant protokoliiniin SCO ve ACL link tiplerini desteklemesine ragmen, L2CAP

sadece ACL linklerini desteklemektedir.
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Servis Kesif Protokolii (SDP)

Kesif servisleri Bluetooth ¢alisma seklinin kritik kisimlaridir. Bu servisler tiim
kullanim modelleri igin temel teskil ederler. “Servis Kesif Protokolii” (SDP)
kullanarak cihaz bilgisi, servisleri, servislerin karakteristikleri sorgulanabilir ve bu

sorguyu takiben iki veya daha fazla Bluetooth cihazi arasinda baglanti kurulabilir.

4.1.3.2 Kablo Yerine Gecen Protokol
RFCOMM

RFCOMM ETSI 07.10 spesifikasyonuna dayanan bir seri haberlesme emiilasyon
protokoliidiir. Bu “kablo yerine gecen” protokol transfer mekanizmasi olarak seri
haberlesme kullanan ist katman servisleri i¢in (6rnegin OBEX) transfer kabiliyeti
saglayarak RS-232 kontroliinii ve Bluetooth temelbandi {izerinden veri isaretlerini

emiile eder.

4.1.3.3 Telefon Kontrol Protokolii
Telefon Kontrol-Binary

Telefon Kontrol Protokolii — Binary (TCS Binary veya TCS Bin); Bluetooth cihazlar
arasinda konusma ve veri c¢agrilarinin kurulmasi i¢in ¢agri kontrol isaretlesmesini
tanimlayan bit tabanli bir protokoldiir. Ayrica, Bluetooth TCS cihaz gruplarini
yonetmek i¢in gereken mobilite yonetim prosediirlerini de tanimlar. TCS Binary
ITU-T Q.931°e dayali olan Bluetooth Telefon Kontrol Protokolii iginde

tanimlanmustir.
Telefon Kontrol-AT Komutlari

Bluetooth SIG, coklu kullanim modellerinde bir mobil telefon ya da modemin
kontrol edilmesini saglayan AT komut setini tanimlamistir. Bluetooth’da kullanilan
AT komutlar1 ITU-T V.250 ve ETS 300 196 prosediirlerine dayanir. Ayrica, faks
servisleri i¢in kullanilan komutlar da uygulama ile belirlenir. Asagidaki faks

servislerinden birisi kullanilabilir:
e Faks Simifi 1.0 TIA-578-A ve ITU T.31 Servis Sinifi 1.0
e Faks Simifi 2.0 TIA-592 ve ITU T.32 Servis Sinifi 2.0

e Faks Servis Sinifi 2 — Endiistri standard1 yoktur.
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4.1.3.4 Uyarlanmms Protokoller
PPP

PPP, RFCOMM iizerinde calisarak noktadan noktaya baglanti kurmak i¢in
tasarlanmustir. PPP, IETF Noktadan-Noktaya protokoliidiir ve PPP-Ag Yapisi da IP
paketlerini PPP katmanindan alarak LAN’a yerlestirmek ya da tam tersini yapmak

anlamina gelir.
TCP/UDP/IP

Bu protokol standartlar1 Internet Engineering Task Force tarafindan tanimlanmistir
ve internet lizerinden haberlesme i¢in kullanilir. Su an diinyada en ¢ok kullanilan
protokol olan TCP/IP katmani birgok yazici, el bilgisayari ve mobil cihazda
bulunmaktadir. Bu protokollere erisim bir soket programlama arayiiz modeli
kullandigr halde isletim sisteminden bagimsizdir. Bluetooth cihazlarinda bu
standartlarin uygulanmasi internete bagli olan herhangi bir cihaz ile haberlesmeyi

mumkin kilar.
OBEX Protokolii

IrOBEX ya da kisaca OBEX, IrDA tarafindan objeleri basit ve aninda olusan
(spontane) bir yolla degis tokus etmek igin gelistirilen bir oturum protokoliidiir.
OBEX, HTTP’ye benzer bir temel fonksiyonaliteyi bir istemci-sunucu modeli
kullanarak ve iletim API si ile iletim mekanizmasindan bagimsiz olarak daha basit
sekilde gerceklestirir. Protokoliin kendisi de, cihazlar arasindaki OBEX konusmalar1
i¢in gramer, obje ve operasyonlar1 tanimlamak ic¢in bir model saglar. OBEX ayrica,
uzak cihazdaki dosyalarin igeriginde tarama yapmak (browse) i¢in kullanilan bir

dosya-listeleme objesi de tanimlar.

[lk asamada RFCOMM OBEX i¢in tek transfer katmani olarak kullanilmistir.
Ilerdeki uygulamalarin TCP/IP kullanmasi da beklenmektedir.

Icerik Formatlar

vCard, vCalender Internet Mail Consortium tarafindan kontrol edilmekte olan agik
uygulamalardir. Bu spesifikasyonlar sirasi ile elektronik is karti ve kisisel takvim
girdileri ile diizenlemelerininin formatim1 tanimlarlar. Herhangi bir iletim

mekanizmas1 tanimlamaksizin, aktarilan veriye bagl olan formati tanimlarlar. Tam
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olarak tanimlanan bu formatlar yardimiyla kisisel bilginin degis tokusunun daha

kolay yapilmas1 amaglanmuistir.

Bluetooth da OBEX tarafindan aktarilan diger igerik formatlar1 vMessage ve vNote

dur.
WAP
Gizli hesaplama kullanim modelleri WAP 6zellikleri kullanilarak uygulanabilir.

Wireless Application Protokol (WAP) Forum, genis alan kablosuz aglarda
caligabilen bir kablosuz protokol spesifikasyonu insa etmistir. Amag internetteki
icerigi ve telefon servislerini mobil telefonlara ve diger mobil cihazlara tagimaktir.

Sekil 4.2 de WAP c¢alisma modelinin protokol yapist gosterilmektedir.

s Rmen R

Drigrer Servisker ve
Usgulamalar

Veri letim Katmani (WTP
Guvenlik Katmani (WTLS)
Tetim Katmani (WINF)

Tasiyicilar:

Sekil 4.2 WAP calisma sekli protokol yapist

WAP se¢iminin arkasindaki fikir, WAP Application Environment (WAE) i¢in
gelistirilmis Uist seviye yazilim uygulamalarini tekrar kullanabilmektir. Bu
uygulamalar PC uygulamalar ile ¢alisabilen WML ve WTA tarayicilarini (browser)
da icerir. WAP sunuculari ile PC ortamindaki bagka bir uygulama arasinda bulunan
uygulama aragegitleri insa ederek; uzaktan kumanda, bilgisayardan mobil telefona
veri transferi gibi bazi gizli hesaplama fonksiyonlari gergeklestirilebilir. WAP
sunuculart ayrica bilgisayar ve mobil telefon arasinda igerik transferine de imkan

vermektedirler.
Icerik formatlar

Bluetooth iizerinden WAP icin desteklenen igerik formatlart WML, WMLScript,
WTA, WBMP ve vCard/vCal dir. Tiim bu formatlar WAE nin bir parcasidir. [7]
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4.2 Temelbant Protokolii

4.2.1 Giris

Bluetooth sisteminde girisim ve zayiflamay1 azaltmak igin bir frekans atlama alici-
vericisi (transciever) kullanilir. Alici-Vericiyi basitlestirmek igin binary frekans
modiilasyonu (FM) kullanilir. Sembol hizi 1 Mbit/sn. dir. Nominal zaman araligi
(slot) uzunlugu 625 psn. olan slotlanmig bir kanal uygulanir. Tam duplex iletim i¢in
Zaman Bolmeli Duplex (TDD) semasi kullanilir. Bilgi kanal iginden paketler
yardimiyla tasinir. Her paket farkli bir atlama frekansinda tagiir. Bir paket normal
olarak bir slot kapsar fakat 5 slot kapsayacak sekilde genisletilebilir. Bluetooth, devre
ve paket baglasmalarinin bir kombinasyonunu kullanir. Slotlar senkron paketler i¢in
rezerve edilebilir. Bluetooth asenkron bir veri kanalini, ayn1 anda maksimum 3 adet
senkron ses kanalin1 veya asenkron veri ve senkron sesi ayni anda destekleyen bir
kanal1 desteleyebilir. Her ses kanali her iki yonde de 64 kbit/sn. senkron ses kanalini
destekler. Asenkron kanal ise maksimum 723.2 kbit/sn. asimetrik (doniis yoniinde
57.6 kbit/sn. dir) ya da 433.9 kbit/sn. simetrik transferi destekler.

Bluetooth sistemi bir radyo iinitesi, bir link kontrol iinitesi ve link yonetimi ile

sunucu-istemci arayiiz fonksiyonlari i¢in kullanilan bir destek iinitesinden olusur.

T 24GHz [Buuetootn | ¢ Sluetooth S host
Bluetooth | 5> ik i "”:‘. | 08

radvo e FDI‘IE 1CISI

y kontrolori 210

Sekil 4.3 Bluetooth sistemindeki fonksiyonel bloklar
4.2.2 Fiziksel Kanal

4.2.2.1 Kanal Tamimlamasi

Kanal, 79 ya da 23 RF kanali arasinda atlama yapan bir rasgele atlama dizisi ile
tanimlanir. Atlama dizisi pikonet igin tektir ve yonetici cihazin Bluetooth adresi

tarafindan belirlenir. Atlama dizisi faz1 da yoneticinin Bluetooth saati tarafindan
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belirlenir. Kanal her biri bir RF atlama frekansina denk gelen zaman slotlarina
boliiniir. Ardisik atlamalar degisik RF atlama frekanslarina tekabiil ederler. Nominal
atlama degeri 1600 atlama/sn. dir. Pikonete dahil olan tiim Bluetooth cihazlar1 kanal

ile zaman ve atlama a¢isindan senkronizedirler.

4.2.2.2 Zaman Slotlar1

Kanal, herbirinin uzunlugu 625usn. olan zaman slotlarina boliiniir. Zaman slotlari,
pikonetteki yonetici cihazin Bluetooth saatine goére numaralanir ve 0 dan 2771’
kadar sayida olabilir. Zaman slotlarinda yonetici ve kole cihazlar paketleri

iletebilirler.

Sekil 4.4 de yonetici ve kole cihazlarin sira ile iletime gegtikleri durumda kullanilan
bir TDD semas1 gosterilmistir. Yonetici cihaz ¢ift numarali zaman slotlarinda, kole
cihaz ise tek numarali zaman slotlarinda iletime gecer. Paket baslangici slot
baslangici ile birlikte meydana gelir. Yonetici ya da kole tarafindan iletilen paketler

en fazla 5 zaman slotundan iletilebilirler.
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Sekil 4.4 TDD ve zamanlama

RF atlama frekansi paket siiresi i¢in ayarlanmalidir. Tek bir paket i¢in kullanilan RF
atlama frekanst mevcut Bluetooth saat degerinden elde edilir. Coklu paket igin
kullanilan RF atlama frekansi ise paketin ilk slotundaki Bluetooth saat degerinden
elde edilir. Coklu bir paketten sonra gelen ilk slottaki RF atlama frekans1 da mevcut

Bluetooth saat degerinden elde edilen frekansi kullanir.

Sekil 4.5 de tek ve ¢oklu paketlerdeki atlama tanimlamasi ifade edilmistir. Eger bir
paket birden fazla zaman slotu i¢inde yer alirsa pakete uygulanacak atlama frekansi

paketin iletiminin basladig1 zaman slotunda uygulanan atlama frekansi olur.
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Sekil 4.5 Cok slotlu paketler

4.2.3 Fiziksel Linkler

Yonetici ve kole(ler) arasinda degisik tipte linkler kurulabilir. Iki link tipi

tanimlanmustir:
e Senkron, Baglant1 Yonelimli (SCO) link
e Asenkron, Baglantisiz (ACL) link

SCO linki pikonetteki yonetici ve tek bir kole arasinda kurulan tek noktadan tek
noktaya calisan bir link tipidir. Yonetici, diizenli zaman araliklarinda rezerve edilmis
slotlar1 kullanarak SCO linkini kurar. ACL ise pikonetteki yonetici ve tiim koleler
arasinda kurulan tek noktadan ¢ok noktaya c¢alisan bir link tipidir. SCO igin
ayrilmayan zaman slotlarinda yonetici “slot basina” prensibine dayali olarak ACL

linklerini kurar. ACL linkleri bir SCO linkinde yer alan koéleler ile dahi kurulabilir.

4.2.3.1 SCO Linki

SCO linki bir yonetici ve belirli bir kole arasinda tek noktadan tek noktaya kurulan
simetrik bir linktir. SCO linki slotlar1 tuttugu i¢in yonetici ve kdle arasindaki devre
baglasmali bir baglant1 gibi diistiniilebilir. Bir SCO linki tipik olarak ses gibi zamana
bagli bilgi ¢esidini destekler. Bir yonetici ayn1 koleye ya da farkli kolelere en fazla
ti¢ SCO linkini destekler. Bir kdle ayni yoneticiden gelen en fazla i¢ SCO linkini ya
da farkli yoneticilerden gelen en fazla iki SCO linkini destekler. SCO paketleri

kesinlikle tekrar iletilmez.
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Yonetici Tsco denilen diizenli araliklarda baska bir deyisle rezerve edilen
yoneticiden koleye olan slotlarda SCO paketlerini gonderir. SCO kole, takip eden
koleden yoneticiye olan slotta SCO paketi ile cevap verir. Bu durum sadece bir
onceki yoneticiden koleye olan slotta farkli bir kole adreslenmisse gegerli olmaz.
SCO kole paket bagligindaki kdle adresinin kodunu ¢6zmekte basarisiz olursa, yine

de tutulan SCO slotunda bir SCO paketi gonderebilir.

SCO linki yoneticinin LM protokolii yardimiyla bir SCO kurulum mesaj1 géndermesi
ile kurulur. Bu mesaj SCO araligi (Tsco) ve rezerve edilen slotlar1 belirtmek igin

kullanilan ofset degeri (Dsco) gibi zaman parametrelerini igerir.

LMP kurulum mesajindaki bir baslangi¢c bayragi baslangi¢ prosediirii olarak 1 ya da
2 nin kullanilip kullanilmadigini belirler. Kole bu bayraktan aldig1 veriye dayanarak
bir baslangi¢ metodu uygular. Yonetici; yonetici saati (CLK37) 0 iken baslangig 1 i,
yonetici saati (CLK»7) 1 iken ise baslangi¢ 2 yi kullanir. Yoneticiden koleye olan
SCO slotlar1 yonetici tarafindan rezerve edilir ve saatin asagidaki esitligi sagladigi

slotlar icin baslatilir:

CLKy7.1mod T sco = Dsco baslangic 1 igin

(CT(zy,CLKZG.l) mod Tsco = Dsco baslangig 2 igin

Koleden yoneticiye olan SCO slotlar1 rezerve edilen yoneticiden koleye olan slotlar
takip eder. Baglangi¢ sonrasinda bir sonraki yoneticiden kdleye olan SCO slotunun

saat degeri olan CLK(k+1), mevcut yoneticiden koleye olan SCO slotunun saat

degerine belirli bir deger olan Tsco degeri eklenerek bulunur:

C LK(k+l) =C LK(k)+Tsco

4.2.3.2 ACL Linki

SCO linkleri i¢in rezerve edilmeyen slotlarda, yonetici herhangi bir kole ile “slot
bagma” temeline dayanarak paketleri degis tokus edebilir. ACL linki pikonetteki
yonetici ile aktif olan tiim koleler arasinda paket baglasmali bir baglant1 olusturur.
Hem asenkron hem de senkron servisler desteklenir. Bir yonetici ve bir kdle arasinda

sadece tek bir ACL linki bulunabilir.

Koleden yoneticiye olan slotta bir ACL paketini iade etmeye (return) yetkili bir kole,

sadece onde bulunan yoneticiden koleye olan slotta adreslenmigse bu gorevi yerine
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getirebilir. Eger kole paket baglhigindaki kdle adresinin kodunu ¢dzememisse, iletime

izin verilmez.

ACL paketleri belirli bir kdleye adreslenmezler; yayin amaglh kullanilan paketlerdir
ve her kole tarafindan okunabilirler. ACL linki {izerinde hig¢bir veri génderilmemisse

ve yoklama (polling) istenmiyorsa higbir iletim de gergeklesmez.
4.2.4 Paketler

4.2.4.1 Genel Format

Temelbant spesifikasyonunda paket ve mesajlar1 tanimlarken kullanilan bit

siralamasi asagidaki kurallarin uygulandigr “Little Endian Format” 1 kullanir:
e Enaz agirhigi olan bit (LSB) by ile temsil edilir.
e Havadan gonderilen ilk bit LSB dir.
e Somut gosterimlerde LSB sol tarafta yer alir.

Link kontrolorii daha yiiksek bir yazilim katmanindan gelen ilk biti by olarak
yorumlar. Bu bit havaya gonderilecek ilk bittir. Temelbant seviyesinde dahili olarak
tiretilen paket baslik alanlart ve tasman bilgi (payload) baslik uzunlugu gibi veri
alanlart ilk olarak LSB ile iletilir. Ornegin X=3 seklindeki 3-bitli bir parametre 0 1 2
seklinde iletilir.

Pikonet kanalindaki veri paketler halinde tasinir. Genel paket formati Sekil 4.6 da
gosterildigi sekildedir. Her paket 3 parametreden olusur: Erisim kodu, bashik ve
tasinan bilgi (payload). Asagidaki sekilde her giris i¢in kullanilan bit sayisi

gosterilmistir.
LSB 72 54 0-2745 MSB
Efélsjlal BASLIK TASINAN BILGI

Sekil 4.6 Standart paket formati

Erisim kodu ve baslik boliimleri sirasiyla 72 bit ve 54 bit olurlar. Tasinan bilgi
(payload) ise 0 dan 2745 bite kadar olan aralikta degisir. Degisik paket tipleri
tanmimlanmistir: Sadece erisim kodunu igeren paketler, erisim kodu ve bashigi igeren

paketler ve erisim kodu, baslik ve taginan bilgiyi (payload) iceren paketler.
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4.2.4.2 Erisim Kodu

Her paket bir erisim kodu ile baglar. Eger bunu bir paket baglig1 takip ediyorsa erisim
kodu 72 bit uzunlugunda aksi durumda da 68 bit uzunlugunda olur. Erisim kodu
senkronizasyon, DC ofset kompenzasyonu ve kimlik tanima igin kullanilir. Erisim
kodu pikonetteki kanalda alinip gonderilen paketleri tanir. Ayni pikonette bulunan
tim paketler ayni erisim kodunu tasirlar. Alici olan Bluetooth {initesinde siirme
iliskilendirici, bu erisim koduna gore iliski kurar ve bir esik degeri asildiginda
tetikleme yapar. Bu tetikleme isareti de alis zamanini belirlemede kullanilir.

Erisim kodu ayn1 zamanda ¢agr1 (paging) ve sorgu prosediirlerinde de kullanilir. Bu

durumda erigim kodunun kendisi bir isaretlesme mesaj1 olarak kullanilir ve ne baglik

ne de tasinan bilgi (payload) bulunur.

Erisim kodunun bir baglangic bilgisi, bir senkronizasyon kelimesi ve muhtemelen bir

de kuyruk (trailer) bulunur.

LsB 4 64 4 MSB

BASLANGIC SENKRONIZASYON KELIMESI KUYRUK |

Sekil 4.7 Erigim kodu format1

Erisim Kodu Tipleri

Erisim kodlarinin {i¢ farkl: tipi mevcuttur:
e Kanal Erisim Kodu (CAC)
e Cihaz Erisim Kodu (DAC)
e Sorgu Erisim Kodu (IAC)

Bu erisim kodlar1 bir Bluetooth {iinitesinin degisik modlarda ¢alismasi i¢in kullanilir.
Kanal erisim kodu bir pikoneti tanimlar. Bu kod pikonette alinip gonderilen her
pakette bulunur. Cihaz erisim kodu ¢agr1 (paging) ve cagri (paging) cevabi gibi 6zel
isaretlesme prosediirleri i¢in kullanilir. Sorgu erisim kodu i¢in iki farkli durum s6z
konusudur. Genel Sorgu Erisim Kodu (GIAC) tiim cihazlar igin gecerlidir. GIAC
hangi Bluetooth cihazlarmin etki alani i¢inde oldugunu belirlemekte kullanilir.

Dedike Sorgu Erisim Kodu (DIAC) ise genel bir karakteristigi paylasan dedike bir
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Bluetooth cihaz grubu tarafindan kullanilir. DIAC sadece dedike olan Bluetooth

cihazlarinin etki alani iginde olup olmadigini belirlemekte kullanilir.

CAC baslangi¢ bilgisi, senkronizasyon kelimesi ve kuyruk (trailer) tan olusur ve
toplam uzunlugu 72 bittir. Basliklar1 olmayan mesajlar i¢in DAC ve IAC kuyruk

(trailer) icermez ve 68 bitten olusurlar.

Farkli erisim kodu tipleri senkronizasyon climlesini olusturmak i¢in degisik Diisiik
Adres Boliimleri (LAP) kullanirlar. Degisik erisim kodu tiplerinin bir 6zeti Tablo 4.2

de acgiklanmustir.

Tablo 4.2 Erisim kodlar1 6zeti

Kod Tipi LAP Kod Uzunlugu

CAC Y onetici 72

DAC Cagrilan (Paged) Unite | 68/72

GIAC Rezerve 68/72

DIAC Dedike 68/72
Baslangic Bilgisi

Baslangi¢ bilgisi DC kompenzasyonunu gergeklestirmek i¢in kullanilan 4 sembollii
bir 0-1 paternidir. Dizilis sirasi, takip eden senkronizasyon kelimesinin LSB sinin 1

veya 0 olmasina baglh olarak 1010 ya da 0101 olur. Baslangi¢ bilgisi Sekil 4.8 de

gosterilmistir.
LSE MSB) LSE LSB MSB| LSB
1010 | 1-—-—- 0101 | 0----
baslangic bil. senk. kelimesi baslangic bil. senk. kelimesi

Sekil 4.8 Baglangig bilgisi

Senkronizyon Kelimesi

Senkronizasyon kelimesi 24 bit bir adresten (LAP) elde edilen 64 bitlik bir koddur.
CAC i¢in yoneticinin LAP’1; GIAC ve DIAC igin rezerve ve dedike LAP lar; DAC
icin ise kole tlinitenin LAP’1 kullanilir. Senkronizasyon kelimesinin oto korelasyon

0zelligi zamanlama senkronizasyon prosesi lizerinde gelisir.
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Kuyruk (Trailer)

Kuyruk (trailer), senkronizasyon kelimesi ile erisim kodunu takip eden paket
bashigimi iliskilendirir. Bu tipik olarak CAC i¢in gerekli olup; DAC ve IAC da da -bu
kodlar ¢agri (paging) cevabi ve sorgulama cevap prosediirleri esnasinda alinip
gonderilen “Frekans Atlama Senkronizasyonu” (FHS) paketlerinde kullanildiginda-

kullanilir.

Kuyruk (trailer), 4 sembollii bir 1-0 paternidir. Kuyruk (trailer) ile senkronizasyon
kelimesinin 3 “En Yiiksek Degerli Bit” (MSB) i genisletilmis DC kompenzasyon i¢in
kullanilan 1 ve 0 larin degistigi 7-bitli bir patern olustururlar. Kuyruk (trailer) sirasi
senkronizasyon kelimesinin MSB sinin 0 veya 1 olmasina gore sirasiyla 1010 veya

0101 olabilir. Kuyruk (trailer) segimi Sekil 4.9 da gosterilmistir.

_ MSE |LSE MSB _ MSEB|LSE MSB
--0|1010 ----1|0101
senk. kelimesi kuyruk genk. kelimesi kuyruk
a) b)

Sekil 4.9 CAC daki kuyruk (trailer). Senkronizasyon sézciigiiniin MSB si 0 iken (a),
ve 1 iken (b).

4.2.4.3 Paket Bashg
Paket basligi, link kontrolii (LC) bilgisini igerir ve 6 alandan olusur:
e AM_ADDR: 3-bit aktif liye adresi
e TYPE: 4-bit tip kodu
e FLOW: 1-bit akis kontrolii
e ARQN: 1-bit alind1 bilgisi géstergesi
e SEQN: 1-bit sira numarast
e HEC: 8-bit baslik hata kontrolii

Baslik bilgisi Sekil 4.10 da da gosterildigi gibi HEC dahil toplam 18 bittir. Baslik
bilgisi 1/3 hizli FEC ile kodlanarak 54-bit durumuna gelir. “Aktif Uye Adresi”
(Active Member Address-AM_ADDR) ve TYPE alanlar1 LSB ile gonderilir.
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LSE 3 4 1 1 i 8 MSB

AM_ADDR TYPE FLOW|ARQN|SEQN HEC

Sekil 4.10 Baslik formati

AM_ADDR

AM_ADDR bir iiye adresini temsil eder ve pikonetteki aktif iiyeleri ayirt etmek i¢in
kullanilir. Bir pikonette bir veya birden fazla kole tek bir yoneticiye baglidir.
Kolelerin ayr1 olarak tanimlanabilmesi i¢in her koleye aktif oldugu zaman gegici
olarak 3-bitlik bir adres atanir. Yonetici ile kole arasinda iletilen tim paketler o
koleye ait AM_ADDR yi tasirlar. Kolenin AM_ADDR si hem yoneticiden koleye
giden paketlerde hem de koleden yoneticiye giden paketlerde kullanilir. Tamamu
sifirlardan olusan adres yoneticiden kolelere paket yayinlanmasi (broadcast) igin
rezerve edilmistir. Sadece FHS paketi tamami sifirlardan olusan iiye adresini
kullanmasina ragmen bir yaym (broadcast) mesaji degildir. Baglantida olmayan ya
da park modunda olan kdleler AM_ADDR lerini serbest birakirlar. Pikonete tekrar
baglandiklarinda ise yeni bir AM_ADDR alirlar.

TYPE

16 farkli paket tipi tanitmlanmustir. 4-bitli tip kodu ile hangi paket tipinin kullanildig:
belirtilir. Tip kodunun yorumu paket ile iliskilendirilmis olan fiziksel link tipine
baghdir. Oncelikle paketin SCO linkinde mi ya da ACL linkinde mi gonderildigi
tespit edilir. Sonra hangi tip SCO ya da ACL paketinin alindig1 belirlenir. Tip kodu

o an taginan pakette kag slot oldugu bilgisini de tasir.
FLOW

Bu bit ACL linki iizerinden tasinan paketlerin akis kontrolii i¢in kullanilir. Alicidaki
ACL linkinin RX ara bellegi dolu oldugunda, veri akisini gecici olarak durdurmak
icin bir STOP gostergesi (FLOW=0) dondiiriiliir. STOP isaretleri sadece ACL
paketlerini ilgilendirir. Sadece link kontrol bilgisini (ID, POLL ve NULL paketleri)
iceren paketler veya SCO paketleri ise alinmaya devam edilebilir. RX ara bellegi
bosaldiginda bir GO gostergesi (FLOW=1) dondiiriiliir. Hi¢ paket alinmadiginda
veya alinan baslikta hata oldugunda GO gostergesi sakli (implicitly) varsayilir. Bu
durumda kole RX ara bellegi bosalmadig1 halde CRC i yeni bir paket alabilir. Paket
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CRC kontroliinii gecmis olsa bile kdle bu paket i¢in bir “Negatif Alind1 Bildirimi”
(NAK) dondiirdr.

ARQN

1-bitlik alind1 bildirimi (ACK) gostergesi olan ARQN, CRC li tasinan bilgi (payload)
verisinin basaril iletilip iletilmedigi bilgisini tagimak i¢in kullanilir. Pozitif alindi
bildirimi ACK veya negatif alindi bildirimi NAK seklinde olabilir. Alig islemi
basarili olmussa ACK (ARQN=1), basarili olmamigsa NAK (ARQN=0) dondiiriliir.
ACK ile ilgili hi¢cbir doniis mesaji alinmamissa genel olarak NAK alinmis kabul
edilir.

ARQN, doniis paketinin baglik bilgisi ile birlikte (piggy-backed) bulunur. Alisin
basaris1t CRC kodu ile kontrol edilir.

SEQN

SEQN biti veri paket sirasini ardisil olarak numaralamak i¢in kullanilir. CRC li veri
iceren her yeni iletilen paket icin SEQN bitinin tersi alinir. Bu bit iletilen paketlerin
tekrar iletilmesini 6nlemek i¢in kullanilir. ACK nin hata vermesi sonucu tekrar iletim
gerceklesirse, alict olan taraf ayni paketi ikinci kere almis olur. Ardisik paketlerin

SEQN bitleri karsilagtirilarak, ikinci kere alinan paketler goz ardi edilebilir.
HEC

Her baslik bir baslik hata kontrol bilgisi igerir. HEC polynomial (¢ok terimli) 6 4 7
(oktal gosterim) tarafindan {iretilen 8-bitlik bir kelimedir. HEC iiretilmeden once,
HEC jeneratorii 8-bitlik bir degerle baslatilir. Yonetici ¢cagri (page) cevap durumunda
gonderilen FHS paketleri igin kole iist adres bolgesi (UAP) kullanilir. Talep cevabi
durumunda gonderilen HS paketleri i¢in ise ilk (default) kontrol baslangici (DCI)

kullanilir. Diger tiim durumlarda yonetici cihazin UAP 1 kullanilir.

Baglangic sathasindan sonra HEC 10 baglik biti i¢in hesaplanir. HEC kontrol
edilmeden 6nce alict mutlaka uygun 8-bit UAP (DCI igin) ile HEC kontrol devresini

calistirmalidir. HEC kontrol edilmezse paketin tamami 6nemsenmez. [8]
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TX bolimi

RX balimi

sifir hatirlatici

B-bit UAP
_________ HEC | _ .
: > devrasi I
|
—_ |
I
LSBE MSE 1
1
0L baslik bilgisi Bb HEC|-f — — — — — a4
— -
g
1. LSB B-bit UAP
HEC
devresi

Sekil 4.11 HEC olusumu ve kontrolii

4.2.4.4 Tasman Bilgi (Payload)

Taginan bilgi (payload) daha yiiksek katmanlar i¢in gercek kullanici bilgisini ve

kontrol bilgisini tagir.

z i 5 8
Lok | UZ“”'UK(°'31)J._EZ_“”_"J_‘(_@E'E@Z_)_J
|
rLow 82704 18
i Payload Bashgi 1 Kullamci Bilgisi _CRC !
24 3 4 111 3
LAP [ m_apor|tvee | | [ | mec
FLow— | Lseon
ARON
|Erisim Kodu || Paket Bashg1 ” Payload |
| Radyo Paketi |
LSE MSE

4.2.4.5 Paket Tipleri

Sekil 4.12 Paket tanimlamasi

4-bitli TYPE kodu 16 farkli paket tipi tanimlar. Paket tipleri 4 farkli segmentte

incelenir. Ik segment 4 paketten olusur ve tiim fiziksel link tipleri igin ortak olan
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kontrol paketleri icin rezerve edilmistir. Ikinci segment 6 paketten olusur ve tek bir
zaman slotunu isgal eden paketler i¢in ayrilmistir. Ugiincii segment 4 paketten olusur
ve lic zaman slotunu isgal eden paketler i¢in ayrilmistir. Dordiincii segment 2
paketten olusur ve bes zaman slotunu isgal eden paketler i¢in ayrilmistir. Slot isgal
etme durumu segmentasyonda belirtilir ve “type” kodunda direkt olarak elde
edilebilir. Tablo 4.3 de SCO ve ACL link tipleri i¢in tanimlanmis olan paket tipleri

ozetlenmektedir.

Tablo 4.3 SCO ve ACL link tipleri i¢in tanimlanan paketler

TYPE kodu
Segment bybabybg Slot SCO linki ACL linki

0000 1 MNULL MULL
0001 1 FOLL FOLL

] 0010 1 FHS FHS
o011 1 D1 DMA1
0100 1 TANIMSIZ DH1
o101 1 HV1 TANIMSIZ
0110 1 Hv2 TANIMSIZ

: o111 1 HW3 TANIMSIZ
1000 1 oV TANIMSIZ
1001 1 TANIMSIZ ALX1
1010 3 TANIMSIZ DM3
1011 3 TANIMSIZ DH3

: 1100 3 TANIMSIZ TANIMSIZ
1101 3 TANIMSIZ TANIMSIZ
1110 5 TANIMSIZ DM5

4 1111 5 TANIMSIZ DH5

Link Kontrol Paketleri

Bes genel paket vardir. Tablo 4.3 de segment 1 de listelenen tiplere ek olarak ID
paketi mevcuttur.

o ID paketi: Kimlik ya da ID paketi kuyruksuz (trailer) erisim kodunu igerir ve

kisaltilmig erisim kodu olarak anilir. 68-bit uzunlugundadir. Alicy,
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senkronizasyon kelimesinin 64 bitine karsin iliski kurdugu i¢in saglam

(robust) bir pakettir.

NULL paket: NULL paket tasian bilgi (payload) icermez ve bu sebeple
sadece erisim kodu ile paket basligindan ibarettir. 126-bitten olusur. NULL
paket kaynaga bir onceki iletimin basarisi (ARQN) ve RX ara belleginin
durumu (FLOW) ile ilgili olarak link bilgisini geri dondiirmek i¢in kullanilir.
NULL paketin kendisi alind1 bilgisi almak zorunda degildir.

POLL paket: POLL paket NULL pakete olduk¢a benzer. Tasinan bilgisi
(payload) yoktur. NULL paketten farkli olarak alicidan alindi bilgisi
alinmasina gerek duyar. Bu paket 6rnegin tek noktadan ¢ok noktaya olan
konfigiirasyonda koleleri yoklamak (polling) igin yonetici tarafindan
kullanilabilir. Ya da uzun bir siire herhangi bir bilgi akisi olmadiginda

baglantinin kontrol edilmesi i¢in de kullanilabilir.

FHS paket: FHS paketi, gondericinin saat statiisiinii ve initelerin kimligini
aciklamak i¢in kullanilan 6zel bir kontrol paketidir. Tasinan bilgi (payload),
18 bilgi byte 1 ve 16-bitlik CRC den olusur. Tasinan bilgi (payload) 2/3
hizindaki FEC ile kodlanmistir. Bu sayede tasinan bilgi (payload) uzunlugu
240 bite ¢ikar. FHS paketi tek bir zaman slotunu kapsar. FHS paketinin
icerigi Tablo 4.4 de 6zetlenmistir. Unite kimliginden elde edilen diisiik adres
boliimii (LAP), 34 BCH parite bitleri ve 6 bit Barker kodu ile erisim kodunun

64-bitli senkronizasyon kelimesi direkt olarak insa edilebilir.

FHS paketlerinin yonetici tarafindan arama (call) kurulumu sirasinda
gonderilmesi durumunda, FHS tasinan bilgisindeki (payload) AM_ADDR
alan1 kéle icin ayrilmis olan MAC adresini de icerir. Bu MAC adresi yonetici
ve kole arasinda FHS paketinin kabul edilmesinden sonra baslayan baglanti
boyunca kullanilir. FHS paket bashigindaki AM_ADDR alan1 halen 000 dir.
FHS paketi bir c¢agr1 (paging) prosediirii sirasinda kullanildiginda FHS
paketinin erisim kodu kolenin LAP 1 ile kimliginden elde edilir. FHS paketi
alindig1 bilgisi gelene kadar tekrar iletilir. Fakat saat bilgisi ger¢ek zamanl
bir deger oldugu i¢in, her tekrar iletim durumundan 6nce yenilenir. FHS
taginan bilgisinin (payload) tekrar iletimi bu sebepten &tiiri siradan bir veri

taginan bilgisinin (payload) tekrar iletiminden farklidir.
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e DM1 paket (Orta mzh veri): DM1 herhangi bir link tipindeki kontrol
mesajlarin1 desteklemek icin kullanilan segment 1 in bir parcasidir. Bununla
birlikte diizenli kullanici bilgisini de tastyabilir. Ek olarak ACL linkinde
oldugu gibi diger veri paketleri de uygunsa, bu paketler de kontrol verisini
tagiyabilirler. DM1 paketi ayn1 zamanda bir ACL paketi oldugu i¢in ileriki

boliimde detayli olarak incelenecektir.

Tablo 4.4 FHS paket igerigi

Bilgi Bitler
Barker kodu 6
Bluetooth iinitesinin IEEE kimligi 48
BCH parite bitleri 34
Servis sinifi 24
M_ADDR 3
Unitenin gergek zamanl Bluetooth 26
saatinin en yiiksek degerlikli bitleri
Gelecek kullanimlar i¢in 3
TOPLAM 144
LSB MSE
34 24 2 2 Z B 16 24 3 26 3
Bl g B Tanim- || Cihaz AM " Cagn
arite bitlari|  LAP anmmemis [PREE| AR | MAE sirif e CLK I.'c_i.r;_rirl-l.a

Sekil 4.13 FHS tasinan bilgi (payload) formati

ACL Paketleri

ACL paketleri asenkron veya isonkron veriyi tasirlar. Tiim ACL paketleri asenkron
I/O (veri) portuna yonlendirilmigtir. DM1 paketi dahil olmak tizere toplam yedi ACL

paketi tanimlanmistir. Bu paketlerin altis1 CRC igerir ve uygun alim bilgisi gelmedigi
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stirece tekrar iletilirler. Yedinci ACL paketi olan AUXI ise CRC icermez ve tekrar

iletilmez.

DM1 paketi

DM1 paketi sadece veri bilgisini tasiyan bir pakettir. Taginan bilgi (payload),
18 bilgi byte mna kadar (1-byte lik tasinan bilgi (payload) basligi dahil) byte
ve 16-bit lik CRC bilgisini tasir. DM1 paketi sadece tek bir zaman slotunu
kapsar. Bilginin tamami1 ve CRC bitleri 2/3 hizli FEC ile kodlanirlar. Bu
kodlama sonucu her 10-bitlik segmente 5 adet parite biti eklenir. Gerekli
goriilirse, CRC bitlerinden sonra sifirlar eklenebilir. DM1 paketindeki
taginan bilgi (payload) basligi sadece 1 byte uzunlugunda olabilir. Tasinan
bilgi (payload) basligindaki uzunluk gostergesi kullanici byte larinin sayisini
belirler. (tasinan bilgi (payload) basligi ve CRC harig olmak {izere)

DH1 paketi (Yiiksek hizh veri)

DH1 paketi DM1 paketine benzer fakat tasinan bilgideki (payload) bilgi FEC
ile kodlanmamistir. Bunun sonucu olarak da DH1 paketi 28 bilgi byte 1 ve 16-
bit CRC bilgisini tasiyabilir. DH1 paketi sadece tek bir zaman slotunu kapsar.

DM3 paketi

DM3 paketi genisletilmis tasinan bilgisi (payload) olan bir DM1 paketidir.
DM3 paketi ii¢ zaman slotunu kapsar. Taginan bilgi (payload), 122 bilgi byte
ma kadar (2-byte lik tasinan bilgi (payload) basligi dahil) byte ve 16-bit lik
CRC bilgisini tasir. DM3 paketindeki tasinan bilgi (payload) basligi 2 byte
uzunlugundadir. Tasman bilgi (payload) bashgindaki uzunluk gostergesi
kullanici byte larin sayisini belirler. (tasinan bilgi (payload) bashgi ve CRC
hari¢ olmak iizere) Bir DM3 paketi gonderildiginde ya da alindiginda atlama
kanali 3 zaman slotu boyunca degismez. (birinci zaman slotu paket erisim

kodunun alindig slottur) Bilgi ve CRC bitleri 2/3 hizli FEC ile kodlanmastir.

DH3 paketi

DH3 paketi DM3 paketine benzer fakat tasinan bilgideki (payload) bilgi FEC
ile kodlanmamistir. Bunun sonucu olarak da DH3 paketi 182 bilgi byte 1 ve
16-bit CRC bilgisini tasiyabilir. DH3 paketi ii¢ zaman slotunu kapsar. Bir
DH3 paketi gonderildiginde ya da alindiginda atlama kanali 3 zaman slotu

boyunca degismez. (birinci zaman slotu paket erisim kodunun alindig slottur)
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DM5 paketi

DMS5 paketi genisletilmis tasiman bilgisi (payload) olan bir DM1 paketidir.
DMS5 paketi bes zaman slotunu kapsar. Tasian bilgi (payload), 226 bilgi byte
ma kadar (2-byte lik taginan bilgi (payload) basligi dahil) byte ve 16-bit lik
CRC bilgisini tasir. DM5 paketindeki tasinan bilgi (payload) basligi 2 byte
uzunlugundadir. Tasman bilgi (payload) bashgindaki uzunluk gostergesi
kullanict byte larin sayisini belirler. (tasian bilgi (payload) basligi ve CRC
hari¢ olmak {izere) Bir DM5 paketi gonderildiginde ya da alindiginda atlama
kanali 5 zaman slotu boyunca degismez. (birinci zaman slotu paket erisim

kodunun alindig slottur) Bilgi ve CRC bitleri 2/3 hizli FEC ile kodlanmustir.

DH5 paketi

DH5 paketi DM5 paketine benzer fakat tasinan bilgideki (payload) bilgi FEC
ile kodlanmamistir. Bunun sonucu olarak da DHS paketi 340 bilgi byte 1 ve
16-bit CRC bilgisini tasiyabilir. DH5 paketi bes zaman slotunu kapsar. Bir
DHS5 paketi gonderildiginde ya da alindiginda atlama kanali 5 zaman slotu

boyunca degismez. (birinci zaman slotu paket erisim kodunun alindigi slottur)

AUX1 paketi

Bu paket DH1 paketine benzer fakat CRC igermemektedir. AUX1 paketi 30
bilgi byte ma kadar (1-byte lik taginan bilgi (payload) basligi dahil) byte
tasiyabilir. AUX1 paketi sadece tek bir zaman slotunu kapsar.

SCO Paketleri

SCO paketleri ses gibi 64 kbit/sn. deki zamana bagl bilgiyi tasirlar. Ug tip SCO

paketi tanimlanmistir. SCO paketleri CRC igermezler ve higbir zaman tekrar

iletilmezler. Ek olarak, SCO paketleri asenkron veri alam1 da tasiyacak sekilde

tanimlanirlar.

HV1 paketi (High quality Voice)

HV1 paketi saf bir ses paketidir. 1.25 msn. lik konusmaya esdeger 10 ses byte
1 igerir. HV1 paketinde 10 ses byte 1 1/3 hizli FEC ile korunur. Tasiman bilgi
(payload) uzunlugu 240 bit ve sabittir. Bir HV1 paketi her iki zaman slotunda

bir gonderilmelidir.
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HV2 paketi

HV2 paketi de saf bir ses paketidir. 2.5 msn. lik konusmaya esdeger 20 ses
byte 1 icerir. HV1 paketinde 20 ses byte 1 2/3 hizli FEC ile korunur. Tasinan
bilgi (payload) uzunlugu 240 bit ve sabittir. HV2 paketi 2.5 msn. lik
konusmaya esdeger bilgi igerdiginden her dort zaman slotunda bir sadece bir
HV2 paketi iletilir.

HV3 paketi

HV3 paketi de saf bir ses paketidir. 3.75 msn. lik konusmaya esdeger 30 ses
byte 1 igerir. HV1 paketinde 30 byte FEC ile korunmaz. Tasman bilgi
(payload) uzunlugu 240 bit ve sabittir. HV2 paketi 3.75 msn. lik konusmaya
esdeger bilgi i¢erdiginden her alt1 zaman slotunda bir sadece bir HV2 paketi
iletilir.

DV paketi (Veri ve Ses)

DV paketi biitiinlesik bir veri-ses paketidir. Tasman bilgi (payload) 80 bitlik
bir ses alanina ve 150 bitlik bir veri alanina boliinmiistiir. 10 ses byte 1 10
“Darbe Kod Modiilasyonu” (PCM) ornegi igerir (1.25 msn. lik konusma
esdegeri). Ses alan1 FEC ile korunmaz. Veri alan1 10 bilgi byte mna kadar (1-
byte lik taginan bilgi (payload) basligi dahil) byte tasiyabilir. Bilgi byte larina
16-bitlik CRC eklenmistir. Bilgi ve CRC bitleri 2/3 hizli FEC ile kodlanir.
Kuyruk (trailer) bitleri FEC kodlamasi i¢in taginan bilgi (payload) bitlerini 10

un katlar1 yapmak i¢in eklenir.

DV paketleri senkronize (ses) bilgi icerdigi i¢in diizenli zaman araliklarinda

gonderilmelidir ve bu sebeple SCO paket tipleri arasinda incelenmektedir.

Ses ve veri alanlar1 tamamen ayr1 olarak islem goriir. Ses alani senkron I/O
portuna yonlendirilir ve hicbir zaman tekrar iletilmez. Veri alan1 ise ACL
linkinin bir pargasidir ve hata kontrolii yapildiktan sonra gerekli goriiliirse

tekrar iletilebilir. Veri alan1 asenkron I/O portuna yonlendirilir.

4.2.5 Hata Diizeltme

Bluetooth i¢in tanimlanmais {i¢ hata diizeltme algoritmas1 mevcuttur:

1/3 hizli FEC
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e 2/3 hizli FEC
e Veri igin “Otomatik Tekrarlama Talebi” (ARQ) algoritmasi

Veri tasman bilgisindeki (payload) FEC algoritmasimin amaci tekrar iletimlerin
sayisini azaltmaktir. Fakat makul 6l¢iide hatasiz galisan bir cihazda FEC sisteme
gereksiz bir yiik getirdigi igin verimi diisiiriir. Bu sebeple tasinan bilgide (payload)
FEC kullanip kullanmama konusu esnek birakilmistir. ACL linkinde DM ve DH
paketlerinin; SCO linkinde de HV paketlerinin bulunma sebebi budur. Paket baslig
daima 1/3 hizli FEC ile korunur ¢iinkii degerli link bilgisini tasimaktadir ve daha ¢ok

bit hata olasilig1 icerir.

4.2.5.1 FEC Kodu: 1/3 Hizh

1/3 hizli FEC kodunda basit bir tekrar kodu kullanilir. 3-bit tekrarli kod uygulanir,
ornegin her bit 3 kere tekrar edilir. Kod ¢6zme ise alinan 3 bit tizerindeki ¢ogunluk

kararina gore uygulanir. Tekrar kodu baglikta uygulanir ve HV1 paketinde bulunur.

4.2.5.2 FEC Kodu: 2/3 Hizh

2/3 hizli FEC kodunda (15,10) kisaltilmig bir Hamming kodu uygulanir. Her 10 bitlik
blok igin 5 adet parite biti eklenir. Bu kodun serbest uzakligi 4 tiir ve bu sebeple tek
bit hatasin1 diizeltebilirken; iki bit hatasin1 da dedekte eder. 2/3 hizli kod HV2 paketi
icin, DV paketindeki veri i¢cin ve DM ile FHS paketleri i¢in kullanilir.

4.2.5.3 ARQ Algoritmasi

Numaralanmamis bir ARQ semasi, bir slotta iletilen veri igin alic1 tarafindan bir
sonraki slotta alind1 bildirimi yapiliyorsa uygulanir. Alind1 bilgisi alinan (ARQN=1)
bir veri iletiminde hem HEC hem de CRC kontrol edilmelidir; aksi takdirde NAK
(ARQN=0) dondiirtiliir.

CRC li veri taginan bilgisi (payload) igeren bir paketin aliminda, alic1 ilk olarak HEC
I kontrol eder. HEC kontrol edilirse CRC tagman bilgisi (payload) de kontrol edilir.
Eger CRC de kontrol edilirse donen paketteki ARQN alan1 set edilir. (ARQN=1)
Aksi takdirde ARQN alan1 sifirlanir (ARQN=0). HEC in kontrol edildigi durumda
paket tasinan bilgi (payload) tasimiyorsa ya da CRC siz bir taginan bilgi (payload)
tagiyorsa once donen pakette gonderilen ARQN in aynis1 gonderilir. HEC ve CRC
kontrol edildiginde ise tasinan bilgi (payload) kabul edilir ve paket basligindaki
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SEQN tarafindan saglanan link yoneticisine devredilir. Aksi takdirde tasinan bilgi
(payload) dikkate alinmaz.

Donen paket kabul edildiginde, gonderen taraf ilk énce HEC 1 kontrol eder. HEC
kontrol edilirse, basliktaki ARQN alan1 okunur. Bir ACK (ARQN=1) mevcutsa,
gonderici bir sonraki paketteki SEQN 1 degistirir (toggle) ve bir sonraki iletim
slotunda yeni bir tasman bilgi (payload) gonderir. HEC kontrol edilmezse ya da bir
NAK (ARQN=0) alinirsa SEQN degistirilmez (toggle) ve bir onceki tagman bilgi
(payload) tekrar gonderilir.

ARQ semas1 yonetici ve her bir kole arasinda ayr1 ayr1 uygulanir. Yonetici,
yoneticiden kdleye olan slotu takip eden koleden yoneticiye olan slottan direkt olarak
yoneticiden koleye alindi bilgisini alir. Kéleden yoneticiye bilgisinin alindi bilgisi

yOneticinin kdleyi adresledigi bir sonraki yoneticiden kdleye olan slottan alinir.

4.2.5.4 Hata Kontroli

Bir {linite mevcut tasian bilgiyi (payload) atip, yeni bir taginan bilgi (payload) alarak
tekrar iletimi engelleyebilir. Bu durum tipik olarak isonkron veri i¢in kullanilir. Bir
paketin omrii dolarsa, o paket atilarak yani bir paket alinir. Bu atma isleminden
sonra, gonderici eski taginan bilgi (payload) bir 6nceki alim slotunda alindi bilgisi

alinmamigsa SEQN i degistirmez (toggle).

CRC, veri alanlarma HEC e benzer sekilde olusturularak eklenir. CRC
iiretilmesinden ve kontrol edilmesinden 6nce, mevcut UAP kullanici verisi Oniine
eklenir. UAP nin kendisi iletilmez. CRC bitleri polynomial 210041 (oktal gdsterim)

tarafindan uretilir.
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TX béliimii

g-bit UAP (& adet 0 biti
ile genisletilmis)

¢

_________ CRC | __
! - devresi

}

LSB MSE
var bilgisi 16b CRC |- — — — —— 1
RX bdlimd
Mo, —
B-bit UAP (8 adet O biti
1.LSB

ile genisletilmis)

CRC
devrasi

—==sifir hatirlatici

Sekil 4.14 CRC olusturulmasi ve kontrolii

4.2.6 Konusma Kodlama

Bluetooth sisteminde 2 konusma kodlama semasi desteklenir. Siirekli Degisken Egim
Delta (CVSD) Modiilasyonu ve Logaritmik Darbe Kod (logPCM) Modiilasyonu. Her
iki sema da 64 kbit/sn. de ¢alisir. Varsayilan olarak kullanilan modiilasyon tiirii

CVSD dir.

4.2.6.1 CVSD Konusma Kodlama Teknigi

CVSD kodlama delta modiilasyonu uygulayan bir dalga kodlayicidir. Egim-asir1 yiik
etkisini azaltmak icin “hecesel sikistirma (syllabic companding)” uygulanir. Delta
adimimnin biyiikligii ortalama isaret egimine gore adapte edilir. CVSD konusma
kodlayicinin arayiizii 8000 6rnek/sn lik lineer PCM dir. Artan girisim biiyliyen bir

arka plan giiriiltiisti olarak alinir.

(k) . - j: - D)
Tk ] J
Toplayici udim boyud

- sk | kontrolu

Sekil 4.15 “Hecesel sikistirma” igeren CVSD kodlayicinin blok diyagrami
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Lhdim::.-,-u | Toplayici p——--xt-1)
kontrolu Bik)

Sekil 4.16 “Hecesel sikistirma” igeren CVSD kod ¢6ziiciiniin blok diyagrami

Sekil 4.17 Toplayici prosediirii

4.2.6.2 LogPCM Konusma Kodlama Teknigi

Alternatif konugma kodlama teknigi temel logPCM dir. 8000 6rnek/sn lik lineer
PCM, logPCM de A-law ya da p-law sikistirma algoritmalari kullanilarak sikistirilir.

4.2.7 Veri Beyazlatma

Iletimden 6nce hem baslik hem de tasinan bilgi (payload) paketteki DC egilimi (bias)
minimize etmek ve verinin ¢ok sayida bulunan paternlerden etkilenmesini rasgele
hale getirmek i¢in bir veri beyazlatma kelimesi ile karistirilir. Karistirma islemi FEC

kodlama isleminden 6nce yapilir.

Alicida ise, alinan veri alicida tretilen ayn1 beyazlatma kelimesi kullanilarak eski

haline getirilir. Eski haline getirme islemi FEC kod ¢6zme isleminden sonra yapilir.

4.2.8 Dogrulama ve Sifreleme

Kullanictyr korumak ve bilginin gizliligini saglamak i¢in sistem hem uygulama
katmaninda hem de fiziksel katmanda giivenlik prosediirleri saglamalidir. Bu
prosediirler esdeger ortamlar i¢in gegerli olmalidir. Her Bluetooth {initesinde
dogrulama ve sifreleme ayni sekilde yerine getirilmelidir. Bluetooth teknolojisi
silikon uygulamalarina uygun olan temel seviyede bir sifreleme ve cihazlar fazla
komplikelestirmeyen bir dogrulama algoritmasi kullanir. Gelistirilmekte olan sifre

algoritmalar1 da geriye doniik olarak uyumludur.

53



Ana 6zellikler sunlardir:
e Dogrulama i¢in deneme-cevap akislari

e Oturum anahtar1 yaratma. Oturum anahtarlar1 bir baglant1 sirasinda herhangi

bir zamanda degistirilebilir.
o Akis sifresi

Genel giivenlik problemlerinde, li¢ ana nesne kullanilir: her kullanict i¢in tek olan
genel nesne; gizlilik nesnesi ve her yeni iletim i¢in farkli olan rasgele nesne. Bu

nesnelerin Bluetooth’da kullanilan boyutlar1 asagida 6zetlenmistir:

Tablo 4.5 Dogrulama ve sifreleme prosediirlerinde kullanilan nesneler

Nesne Boyut
BD_ADDR 48 bit
Ozel kullanic1 anahtari, dogrulama 128 bit

Ozel kullanici anahtari, sifreleme, konfigiire 8-128 hit
edilebilir uzunluk (byte cinsinden)

RAND 128 bit

Bluetooth adresi her Bluetooth iinitesi i¢in farkli olan 48-bit IEEE adresidir.
Bluetooth adresleri acik olarak bilinir ve MMI etkilesimleri ya da otomatik bir sorgu
dizini tarafindan belirlenebilir. Kullanici anahtar1 64-bit gizli bir anahtardir ve
baslangic asamasinda elde edilir. Fakat daha sonra kesinlikle a¢iga vurulmaz.
RAND, Bluetooth iinitesindeki sahte ve rasgele bir proses sonucu elde edilen rasgele

bir numaradir.
4.2.9 Lojik Kanal Tanimlamasi

4.2.9.1 Giris

Bluetooth sisteminde 6 lojik kanal tanimlanmistir: 3 lojik kontrol kanali (LC, LM ve
UCQC) ve 3 lojik kullanici kanal1 (UA, Ul ve US).

Kontrol kanallar1 LC, LM ve UC sirastyla link kontrol katmaninda, link yonetim

katmaninda ve sunucu terminal katmaninda kullanilirlar.

Kullanic1 kanallart UA, UI ve US sirasiyla asenkron, isonkron ve senkron kullanici

bilgisini tasimak i¢in kullanilirlar. LM, UC, UA ve UI kanallar1 taginan bilgi
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(payload) bashigindaki L. CH alaninda gosterilirler. Bu kanallar asenkron veri
portuna  yonlendirilmislerdir. Sadece US kanali senkron I/O portuna
yonlendirilmistir.

4.2.9.2 Link Kontrol (LC) Kanah

LC kontrol kanali paket basligina adreslenmistir. Bu kanal ARQ, akis kontrolii ve
tasinan bilgi (payload) karakterizasyonu gibi diisiik seviyeli link kontrol bilgisini
tasir. LC kanal1 paket basligi olmayan ID paketi disinda her paket ile taginir.

4.2.9.3 Link Yoneticisi (LM) Kanalh

LM kontrol kanali yonetici ve kolelerin link yoneticileri arasinda iletilen kontrol
bilgisini tagir. Genel olarak LM kanali korunumlu DM paketlerini kullanir.

4.2.9.4 Kullanmic1 Kontrol (UC) Kanah

UC kanal1 kullanici protokolleri arasinda iletilen kontrol bilgisini tagir.

4.2.9.5 Kullanic1 Asenkron Veri (UA) Kanah

UA kanal1 transparan asenkron kullanici verisini tasir.

4.2.9.6 Kullanici Isonkron Veri (Ul) Kanah

Ul kanali transparan isonkron kullanict verisini tagir. Tasman bilgi (payload)
bashiginda bir baslangic biti yeni bir isonkron mesajin basladigini gosterir. Isonkron

kanalin zamanlamasi pikonetteki yonetici tarafindan kontrol edilir.

4.2.9.7 Kullanic1 Senkron Veri (US) Kanal

US kanal1 transparan senkron kullanici verisini tagir. Bu kanal senkron I/O portlarina
yonlendirilmistir.

4.2.9.8 Kanal Adresleme

LC kanali paket bashgna, tim diger kanallar ise tasman bilgiye (payload)
adreslenmistir. Sadece US kanali SCO paketleri iizerine adreslenebilir. Diger tiim
kanallar ise ACL paketleri iizerine ya da diislik bir ihtimalle SCO DV paketine
adreslenmistir. Kontrol kanallar1 rezerve edilmis SCO slotlarindaki ortak DM1 paketi

tizerinden kontrol bilgisi gondererek SCO linklerine miidahale edebilirler.
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4.2.10 Islemsel Prosediirler

4.2.10.1 Sorgu Prosediirii

Bluetooth iinitelerinin adreslerini sirali olarak toplamak igin, bir Bluetooth iinitesi
periyodik olarak bir sorgu prosediiriinii yerine getirir. Sorgu yapan iinite degisik RF

atlama frekanslarinda sorgu erisim kodunu tekrar tekrar iletir.

Sorgu erigsim kodunu alan bir iinite 0 ile 63 arasinda rasgele bir say1 {iretir. Sonra,
sorgu mesajinin alindigi atlama frekansinda siirekli bir tarama yaparak gegen sorgu
mesajlarin1 sayar. Bu sayma sonucu Onceden belirlenen rasgele sayiya ulastigi
zaman, islemi yapan iinite bir sonraki kdleden yoneticiye olan slotta iinitenin
kimligini, sistem saatini ve servisin sinifini igeren bir FHS paketi geri dondiiriir. FHS
paketi Erisim Kodu’ndaki sorgu erisim kodunu ve basglik ve tasinan bilgiyi (paylaod)
isaretlemek i¢in de UAP sorgusunu kullanir. FHS paketinin geri donmesinden sonra,
linite sorgulanan iinitenin inite erisim kodu tarafindan belirlenen “Frekans Atlama”
(FH) dizisine gore bir sonraki RF atlama frekansini tarar. Sekil 4.18 de bu prosediir
aciklanmistir. Sorgulanan {nite tim FHS paketlerini toplamaktadir. Sorgulama

prosediirii en az 4096 ¢ergeve boyunca devam eder.

Eslestirme
Kutusu

oot

Erisim ™™
Kodu '

Bluetooth Saati —=

: 10ms : ‘cevap
! 1.28s ! o | o | |Fus

yakalama,
, fid) f(5) fi&)

1
Bekleme |—| ! RAND sayimi S
1

(Standby) [T

: 11.25ms

r 1.28s 1

Sekil 4.18 Sorgu prosediirii

4.2.10.2 Baglanti Kurulum Prosediirii

Sadece yonetici koleyi pikonete baglayabilir. Pikonete katilmak isteyen bir kole

oncelikle yoneticiyi bundan haberdar etmelidir; 6rnegin yonetici ¢agri (paging) ya da
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sorgu i¢in dinlemede oldugunda farkli bir pikonetin yoneticisi gibi davranir.
Boylelikle o tinite ilk yonetici tarafindan pikonete baglanir. Kurulum prosediirii Sekil
4.19 da agiklanmistir. Yonetici, kolenin tinite atlama dizisini kullanarak koélenin
tinite erisim kodunu baglanacak koleye iletir. Kble olan {inite kendi erisim kodunu
alinca, bir ¢agr1 (page) tarama penceresi boyunca, uygun yoneticiden koleye
pozisyonunda iinite atlama dizisine uygun olan atlama frekansini kullanarak bir
cevap dondiiriir. Bu cevap sadece kolenin erisim kodunu igerir. Kolenin cevabi
alindiktan sonra yonetici kendi kimligi ve sistem saatini gosteren bir FHS paketi
iletir. Kole erisim kodunu ikinci kere geri dondiirerek FHS paketini aldig: bilgisini
verir. FHS paketi pozitif alind1 bilgisi alinana kadar tekrar gonderilir. (Bu esnada
yOneticinin sistem saati her yeni iletim i¢in yenilenmektedir.) Bu noktaya kadar tiim
haberlesmeler koélenin erisim kodunu, kéleye uygun olan iinite atlama dizisini ve
kolenin saatini kullanir. FHS paketi basarili olarak alindiktan ve alindi bilgisi de
geldikten sonra yonetici ve kdle yoneticinin kimligi tarafindan belirlenen kanal

atlama dizisine ve kanal erisim koduna degisirler.

adim 1 adim 2 adim 3 adim 4 adim adim &
(g ike1) | ket) | am :
| | | |
YOMETICI I | | |
| | | |
T T T — T T
|PAGE | |\FHS | 1 1. Trafik | 1
1 1 1 1 1 1 1
| | | | |
| | | 1 1 1 1
| | | | | |
| | | | | | |
: Ik : ks 1) : I gim+1) :
KOLE | | | |
| | 1 1
| \CEVAP | |CEVAP | 1.Trafik |
| | | | | |
cagrl (page) atlama dizls| kanal atlama dizls

Sekil 4.19 Ilk baglantida mesajlasma
4.2.11 Gii¢ Yonetimi

4.2.11.1 Giris

Genel olarak Bluetooth sisteminde kisa paketler (ID, NULL veya POLL paketleri)
kullanilarak ve gonderilecek herhangi bir bilgi olmadigi durumda transfer

yapilmayarak giic kayb1 Onlenir. Baglant1 kurulumu i¢in miimkiin oldugu kadar ¢ok
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RF atlama frekansinda ¢agri (page) mesajini iletmenin yiikii ¢agriyr yapan tinitededir.

Ayn1 tinite bekleme (standby) modunda diisiik gii¢lii tarama modunu devam ettirir.

4.2.11.2 Alinan Paket Prosesi

Alinan paketler gergek zamanli olarak proses edilir ve asagidaki durumlar

gerceklestiginde proses islemi durur:
e Paket baska bir alictya adreslenmisse

e Paket tipinin tasinan bilgisi (payload) yoksa veya kisa tasinan bilgi (payload)

uzunlugu gosteriyorsa
e Paket diizeltilemeyecek hatalara sahipse

Alinan slotta iinite 64 bit icin kanal erisim koduna eslesen iliskilendiricisini
(correlator) aktif eder. Bu zaman penceresinde iliskilendirici (correlator) ¢ikisi esik
degerini (51 bitlik eslestirme varsayilir) asmadiginda sonraki alimlar bir sonraki alim

slotuna birakilir.

Iliskilendirici (correlator) gecerli bir pakete isaret ettiginde, baslik kontrol edilir.
HEC kontrolii basarili olmazsa, sonraki alimlar bir sonraki alim slotuna birakilir.
Sonra M_ADDR alanindaki MAC adresi kontrol edilir. Alt (sub) adres, koélenin
MAC adresine uygun gelmiyorsa sonraki alimlar bir sonraki alim slotuna birakilir.

Aksi durumda TYPE alani okunur ve taginan bilgi (payload) alinir.

4.2.11.3 Cagn (Page)/Sorgu Durumu

Cagn (page) ya da sorgu durumunda, Bluetooth iinitesi ¢er¢eve bagina 2 adet 64-bit
erigsim kodu iletir. Alim slotunda cevaplarin her biri i¢in 88usn 2 kere dinlenir.

4.2.11.4 Bekleme (standby) Durumu

Bekleme (standby) durumunda Bluetooth iinitesi her 1024 g¢ergevede bir (1.28sn.) 9
cergeve (11.25 msn.) dinler. Sorgu cevap segenegi aktif edilmisse, {inite ek olarak 9
cergeve daha dinler. Sekil 4.20 de gosterildigi gibi bekleme (standby) durumu

boyunca herhangi bir iletim gerceklesmez.
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Sekil 4.20 Bekleme (standby) durumu, dinleme dizisi

4.2.11.5 Aktif Yonetici Durumu

Bir kanal kuruldugunda yonetici farkli koleleri ¢eker. Eger gonderecek hi¢ bilgi
yoksa yoklama (poll) paketini kullanir. Gonderecek bilgi varsa, SCO ya da ACL
paketleri dolayli olarak koleyi ¢eker. Veri iletimi ve tarama istenmedigi durumlarda
yonetici iletim yapmaz. FH kanali yonetici ve koleler atlama frekansini 1600
atlama/sn. de tuttuklar1 ve tiim koleler yoneticiden koleye olan slotlar1 dinlemeye

devam ettikleri i¢in sanal olarak bulunur.

Bazi durumlarda; yonetici, senkronizasyonu ayarlamak icin paket gondermek
zorundadir. Veri iletimine ihtiya¢ yoksa yonetici FH kanalim1 duragan modda tutar.
Bunun bir sonucu olarak tiim iiniteler onceden tanimlanmis bir duragan mod
periyodu boyunca bekleme (standby) durumuna gegerler. FH kanalindaki tiim
gonderi ve alimlar durdurulur. Duragan mod siiresi asildiginda, yonetici sira ile tiim
koleleri tarar. Tim initeler senkronize oldugunda da cagri (paging) ve baglanti

kurulumlari istenmez.

4.2.11.6 Aktif Kéle Durumu

Bir FH kanalina bagli olan bir kole, yoneticiden koleye olan slotlar1 dinler.
Yoneticiden koleye olan slottaki adres eslestiginde, kole paketleri almaya devam
eder. Eger kole adreslenmigse bir sonraki kdleden yoneticiye slotunda bir paket geri
dondiirmelidir. (tamami sifir MAC adresi olan kole hari¢) Eger kolenin gonderecek

bilgisi yoksa bir NULL paketi gonderir. Bu durumda yonetici koleyi onceden
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belirlenmis bir siire i¢in duragan moda alabilir. Duragan mod siiresi asildiginda, kole
FH kanalina geri doner ve her yoneticiden koleye slotunu dinler. Yonetici onu

adresleyinceye kadar iletimde bulunmaz.
4.2.12 Kimlikler

4.2.12.1 Bluetooth Adresleri

Her Bluetooth iinitesi IEEE802 standardindan elde edilen 48-bitlik bir Bluetooth

adresine sahiptir. Bu 48-bitlik adres ti¢ boliime ayrilmistir:
e LAP alani: 24 bitten olusan diisiik adres boliimii
e UAP alant: 8 bitten olusan yiiksek adres bolimii
e NAP: 16 bitten olusan agirliksiz adres alani

LAP ve UAP Bluetooth adresinin agirlikli kismini olusturur. Bluetooth sisteminin

toplam adres alam 2 dir.

Unite kimligi atlama dizisini ve bekleme (standby) durumundaki bir {initenin erisim
kodunu belirler. Unite kimligi, bu iiniteyi beklemede (standby konumunda) cagri

(page) yapmak isteyen tiim tiniteler tarafindan kullanilir.

Tek bir Bluetooth adresi sorgu islemlerinde kullanilmak {izere rezerve edilmistir.

Sorgu adresi tiim Bluetooth {initeleri i¢in ortaktir.

4.2.12.2 Erisim Kodlari

Bluetooth sisteminde isaretlesme amaglari igin 72-bit erisim kodlar1 kullanilir. Ug

farkl1 erisim kodu tanimlamaistir:
e Unite erisim kodu
e Kanal erisim kodu
e Sorgu erisim kodu

Sorgu erisim kodu disindaki kodlar iinite kimliginin LAP indan elde edilirler. Sorgu
erisim kodu ise sorgu kimliginden elde edilir. Unite erisim kodu cagr1 (paging) ve
bekleme (standby) durumlarinda kullanilir. Unitenin kimliginden elde edilen bir
koddur. Kanal erisim kodu pikonetin kanalin1 karakterize eder. Kanal erisim kodu

kanalda iletilen tiim paketlerin baslangiclarina sekil verir. Kanal erisim kodu pikoneti
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olusturan Bluetooth iinitesinin LAP indan elde edilir. Bu {inite pikonetin ydneticisi

olacaktir. Sorgu erisim kodu da sorgu islemlerinde kullanilir.

Erisim kodu alicinin bir paketin geldiginin farkinda olmasi i¢in, zamanlama
senkronizasyonu ve ofset kompenzasyonu i¢in kullanilir. Kanal kurulumu sirasinda
kodun kendisi de bir ID paketi gibi kullanilir. Ek olarak PARK durumundaki rasgele

erisim prosediirleri sirasinda da kullanilir.
Erisim kodu baslangi¢, senkronizasyon kelimesi ve kuyruk (trailer) tan olusur.
Senkronizasyon Kelimesi Tanimlamasi

Senkronizasyon kelimeleri genisletilmis (64,30) bir BCH kodu temeline dayanir. Bu
kod farkli adreslerdeki senkronizasyon kelimeleri arasinda biiyilk Hamming
uzakligin1 (dmin=14) garanti eder. PN dizisi erisim kodunun oto korelasyon
ozelliklerini gelistirmistir. Asagida senkronizasyon kelimesinin nasil yaratildigi adim

adim agiklanmistir:
1. Bilgi dizisi tretilir.
2. Bu bilgi dizisi PN dizisinin “bilgi kaplayan” boliimii ile XOR lanir.
3. Genisletilmis BCH kod kelimesi iiretilir.

4. Kod kelimesi PN dizisinin biitiin 64-bit i ile XOR lanir.

4.2.12.3 MAC Adresi

Pikonete dahil olan her koleye bir MAC adresi ayrilir. Tamamu sifirlardan olusan
adres yayin (broadcast) mesajlari i¢in ayrilir. Yoneticinin MAC adresi yoktur. Bir
kole sadece eslesen MAC adresi olan paketleri kabul eder. MAC adresi paket
basliginin M_ADDR alaninda bulunur.

Bekleme (standby) ya da PARK modunda bulunan iinitelerin MAC adresi yoktur.
MAC adresi arama kurulumu sirasinda FHS paketinde bekleme (standby) durumunda
olan koleye tahsis edilir. Arama kurulumunda, FHS paketi tamam sifir olan MAC
adresini alir. PARK modundaki bir kole aktif hale geldiginde, yonetici 6zel bir
kontrol mesaj1 kullanarak bir MAC adresi belirler.
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4.2.13 Pikonet i¢ci Baglantilar

Birden fazla pikonet ayni alani kapsiyorsa, bir iinite zaman ¢ogullama uygulayarak
iki ya da daha fazla pikonete dahil olabilir. Uygun kanala katilabilmek i¢in ilgili
yonetici adresi ve uygun saat ofseti kullanilmalidir. Bir Bluetooth iinitesi bir¢ok
pikonette kdle roliinde olabilir fakat yonetici olarak sadece tek bir pikonette olabilir.
Ayn1 yoneticiye sahip iki pikonet senkronize olur ve aymi atlama dizisini

kullanirlarsa tek bir pikonete doniistirler.

Bir yonetici ya da kole baska bir pikonetin yoneticisi tarafindan c¢agrilirsa (page
edilirse) o pikonetin kdlesi olabilirler. Diger taraftan bir pikonete dahil olan bir iinite,
baska bir pikonetin yoneticisini ya da kolesini ¢agirabilir (page edebilir). Cagr1 yapan
(paging) tinite daima yonetici olarak basladigi i¢in, kole rolii istenirse bir yonetici-

kole rol degisimi yapilmalidir.

Pikonetler arasinda baglasma yapmak i¢in mutlaka zaman ¢ogullama kullanilmalidir.
Sadece ACL linklerinde bir iinite sadece kanal parametrelerini degistirerek baska bir
pikonete katilmasi esnasinda mevcut pikonette de duragan moda girmeyi isteyebilir.
Koklama modundaki {initeler koklama slotlar1 arasinda diger pikonetlere girmek icin
yeterli zamana sahiptirler. SCO linkleri kurulmugsa diger pikonetler sadece rezerve
olmayan slotlar arasinda ziyaret edilebilirler. Bu durum sadece HV3 paketlerini
kullanan tek bir SCO linki mevcutsa miimkiindiir. Cogu pikonetler senkronize
olmadiklart i¢in bozuk sirali yerlesimleri saymak i¢in bir emniyet siiresi
birakilmalidir. Bu nedenle HV3 paketleri arasinda diger pikoneti ziyaret etmek i¢in

sadece 2 slot efektif olarak kullanilir.
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Sekil 4.22 Kolenin iki pikonete katilma zamanlamasi

4.2.13.1 Yonetici-Kole Baglasmasi

Yonetici-kole baglagmasi iki yontemle yapilabilir:

Ik yéntemde yonetici-kole baglasmasi sadece bir zamanlama baglastiricist (switch)

gerektirir. Onceden kéle olan iinite TX ve RX zamanlarim degistirerek fakat dnceki

yOnetici tarafindan tanimlanan adres ve saat bilgilerini koruyarak yeni yonetici haline

dontigebilir. Kanal parametreleri degismez, bu sebeple atlama onceden oldugu

sekilde devam eder. Zamanlama baglagmas1 bir pikonetteki kodlenin ayni pikonette
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yonetici olmasi1 istemesi durumunda gereklidir. YoOnetici o pikonet igin kdle
durumuna gelir. Zamanlama baglasmasi ile pikonetteki diger koleler igin bir sey
yapilmasia gerek kalmaz; bu koleler mevcut kanal parametrelerini korurlar ve

yonetici slotunda iletilenleri dinlemeye devam ederler.

Ikinci yontemde ise, yonetici-kdle baglasmasi hem bir zamanlama baglastiricisi
(switch) hem de bir adres/saat baglasmasi gerektirir. TH baglastiricis1 (switch) ile
yeni yonetici (eski kole) nin parametreleri kanal parametreleri olarak kullanilir. Bu
durum hem zamanlama hem de atlamay1 etkiler. Eski yonetici ve tiim diger koleler
yeni yoOneticinin adresi ve saati ile ilgili olarak bilgilendirilmeli ve bu yeni
parametrelere degismelidirler. TH baglastiricis1 (switch) yeni bir {inite mevcut
pikonete girmek istediginde kullanilir. Once pikonetin yodneticisi cagrilir (page
edilir); sonra yeni {initenin pikonetin yoneticisi, eski pikonetin yoneticisinin de kole

oldugu bir pikonet kurar. [4]

4.2.14 Bluetooth Saati

Bluetooth saati her iinitede bulunur ve alici-vericinin zamanlama ve atlamasini
belirler. Bluetooth saati higbir zaman kapanmayan ve higbir zaman ayarlanmayan
dogal olarak ¢aligan bir saatten elde edilir. Diger iinitelerle senkronizasyon i¢in ofset
degerleri dogal saatin tiizerine eklenir. Bluetooth saati giincel zamanla iligkili
degildir; herhangi bir degerle baslatilabilir. Rezoliisyonu en az TX ya da RX slot
uzunlugunun yarisi kadar ya da 312.5 usn. olmalidir. Saat bir sayici ile uygulanirsa,
2%.1 ¢evresinde dolanan 28-bit bir sayiciya ihtiya¢ olur. LSB 312.5 psn. de bir atar
ve 3.2 kHz. lik saati verir.

Saat kritik periyotlar1 belirler ve Bluetooth alicisindaki olaylar tetikler. Bluetooth
sisteminde dort periyot dnemlidir: 312.5 psn., 625 psn., 1.25 msn. ve 1.28 sn. Bu
periyotlar sirastyla CLKg, CLK;, CLK; ve CLKj;, zamanlama bitlerine karsilik
gelirler. Bir yonetici slotun baslangict CLK ve CLK; in her ikisinin de sifir olmasi

ile anlasilir. [2]
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Sekil 4.23 Bluetooth saati
4.2.15 Giig Tiiketimi

Bluetooth bekleme (standby) ve ¢agri modu olmak iizere iki ana modda ¢alisir.
Bekleme (standby) modu dort alt moddan olusur: uyku, ¢agri (page)-tarama, duragan
ve park modlari. Uyku modunda biitiin Bluetooth linki pasifize olmustur, sadece
diisiik giiclii bir algak frekans osilatorii calismaktadir. Her 1.28 sn de bir link radyo
alicist ile bir temelbant korelatoriiniin gelen bir ¢agri igin tarandigi ¢agri (page)-
tarama moduna geger. Bu tarama periyodu 9 ¢ergceve boyunda yani 11.25 msn. dir.
Gelen bir ¢agr tespit edilirse Bluetooth ¢agri moduna geger, ¢agri tespit edilmezse
tekrar uyku moduna doner. Link asenkron olarak sunucu arayiiziindeki UART
yoluyla bekleme (standby) modundan ¢ikarilabilir. Park ve duragan modlarinda link
bir yonetici ile senkronize olmustur ve diizenli tarama araliklarinda uyanir. Bu
tarama araliklar1 yonetici ile senkronize olmuslardir ve saat kaymalarin1 kompanze

edecek kadar uzun olmaktadirlar.

Cagr1 modunda, link {i¢ alt moda sahiptir: RX, FH ve TX modlart. Tiim cagr
modlarinda temelbant ve mikroislemci devreleri aktiftir fakat radyo devresi sadece
gerekli olan bloklar1 kullanir. Bu sebeple RX modunda synthesizer ve alim zinciri;
FH modunda sadece synthesizer ve TX modunda da synthesizer ve gii¢
kuvvetlendiricisi aktiftir. Bekleme (standby) modunda ¢ekilen akim asagidaki sekilde

bulunabilir:
Ibekleme = luyku+IRX = 0.03+03 = 0.3 mA.

(tarama periyodu radyodaki baslangi¢ zamanlarin1 kompanze etmek igin 12 msn. ye

ayarlanmstir.)
Benzer sekilde ¢cagri modunda cekilen akim da asagidaki sekilde bulunabilir:

Icall = IRX+IFH+ITX = 10+10+10 =30 mA.
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(baslangic zamanlarin1 kompanze etmek i¢in RX ve TX modlarma 20 psn. eklenmis
ve saat kaymasmi kompanze etmek icin de RX moduna bir 10 psn. daha

eklenmistir.)

100 ppm li uyku modu zamanlayicisinin dogrulugu ile, bir Bluetooth linki 4 sn.
boyunca senkronizasyonu kaybetmeden duragan moda alinabilir. Eger 4 sn. lik

duragan periyot boyunca 3 paket iletilmisse, ¢ekilen akim:
I = luyku+(3.75/4000)*(IRX+IFH+ITX) = 60pA.

olur.

4.2.15.1 Giig¢ Tiiketimini Azaltmak

Giig tiiketimi radyo ve radyonun 2.4 GHz. lik kisimlar: tarafindan domine edilmistir.
Bekleme (standby) ve uyku periyotlarmi uzatmak bekleme modu (standby) gii¢
tiiketimini azaltir. Uyku modunu uzatmanin dezavantaji ise artan kazanma zamanidir.
Bluetooth iinitesi bir baglanti talebini algilamak i¢in en fazla iki adet sikisik olmayan

cagri (page) dizisine ihtiya¢ duyar. (ya da < 2.56 sn.)

Bekleme (standby) moduna bir alternatif olarak higbir paket iletilmediginde
Bluetooth iinitesini duragan moda almak verilebilir. Duragan mod ¢agr1 (page)
taramaya ihtiyag duymaz ve yonetici ve kole halen senkronize olduklari i¢in paket
iletimi aniden baslayabilir. Duragan moddaki gii¢ tiiketimi, bekleme (standby) uyku
modundaki gii¢ tilketimine esittir. Duragan konumdaki bir link baglanti taleplerine
normal olarak servis veremez. Park modu da gii¢ tiikketimi ile ilgili olarak duragan

mod ile benzerdir.

4.2.15.2 Diisiik Veri Hizlar

Bluetooth diisiik veri hiz1 avantajini iki sekilde tasir. Birincisi, gonderilecek veri
yoksa bos TX paketleri herhangi bir RX paketi alindis1 almak zorunda olmadig:
siirece gonderilmez. Ikincisi, bir siireligine iletilecek veri yoksa, link baglantiy:
kesmeksizin duragan moda ve uyku moduna gecer. Konusma baglantilar1 ise

gecikme problemlerinin Oniine gecebilmek i¢in daima en yiiksek veri hizinda yapilir.

Iletilecek veri yoksa, TX slotu i¢in radyoda FH ve TX aktivitesi baslatilmaz. Her iki
tinite de kendilerine gonderilecek veri i¢in dinleme konumunda kalmak zorunda

oldugu i¢in her RX slotu i¢cin FH ve RX yerine getirilmelidir. Fakat eger hic veri ve
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hatta higbir paket gonderilmeyecekse, alici sadece kendi baslangici i¢in dinlemede
kalir. Eger baslangi¢c yoksa radyo bir sonraki RX slotu gelene kadar yani 88 psn.

sonra uyku moduna geger.

Bir noktadan noktaya baglantida her iki Bluetooth iinitesi de diisiik veri hizinin
avantajindan yararlanmak i¢in veri gondermeyi durdurmalidir. Eger iki ugtan birinin
gonderecek verisi varsa, diger iinite ona mutlaka alindi bilgisi gondermelidir ve
boylece iki yonlii bir veri transferi olusturulur. Fakat alind1 bilgisi kisa NULL paketi
icinde gonderilirse TX giicli azaltilmis olur. Konusma isaretleri ise her zaman igin

stirekli bir veri akigina sebep olur.
Gonderilecek veri yoksa, ¢agri modu akimi:
Icall = IRX+IFH+ITX = 2+5+1 = 8 mA. olur.

Bir Bluetooth linkinde maksimum veri hizinda 30 mA. lik akim ¢ekilir. Diisiik veri

hizlarinda, ¢agri modu akimi, asimptotik olarak, sifir veri hizinda 8 mA. e ulagir.
Ormnegin 9600 bit/sn. lik veri hizinda:

Icall = I fullrate+I zerorate = 30*(9.6/172.8)+8*((172.8-9.6)/172.8) = 2+8 =10 mA.

elde ederiz ve verinin sadece veri ara bellegi dolu oldugunda gonderildigini

varsayariz. [4,8]

4.3 Link Yonetim Protokolii

Iki Bluetooth cihazi birbirlerinin ¢alisma alani igine girdiklerinde, her bir cihazdaki
Link Yoneticisi diger cihazi kesfeder. Link yoneticileri arasindaki noktadan noktaya
baglantida mesajlar LMP sayesinde alinip verilir. Bu mesajlar link kurulumunu
yapar, dogrulama ve sifreleme gibi giivenlik islevlerini yerine getirir ve temelbant
paket boyutlarin1 kontrol ve degerlendirmeye alirlar. Bu mesajlarin alinip verilmesi
ile LMP, Bluetooth radyo cihazlarinin gorev durumlarini, pikonetteki baglanti
durumlarim1 ve giic modlarim1 kontrol eder. Link Yonetim Protokoli ile diger

Bluetooth cihazlari arasindaki iligki Sekil 4.24 de gosterilmektedir.
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Sekil 4.24 1ki cihaz arasinda Link Yonetim Protokolii ile link kurulumu

Link Yoneticisi Bluetooth tinitesindeki mikro islemcide ¢alisan bir yazilimdir. Her
Bluetooth cihazinin kendine ait Link Yoneticisi vardir. Link Yoneticisi diger uzak
link yoneticilerini kesfeder ve link kurulumu, dogrulama, konfigiire etme ve diger

fonksiyonlar1 gerg¢eklestirmek i¢in onlarla haberlesir. [9]

Link Yoneticisi, servis saglayicis1 gorevini yerine getirebilmek i¢in Link Kontrolorii
(LC) tarafindan saglanan fonksiyonlar1 kullanir. Link Kontrolorii tiim temelbant
fonksiyonlarini yerine getiren ve Link Yoneticisini destekleyen bir yapidadir. Veriyi
gonderir ve alir, gonderen cihazin kimligini sorgular, linki dogrular, linkin tipini
(SCO veya ACL) belirler, paket bazinda kullanilacak cerceve tipine karar verir,
cihazlarin diger cihazlardan gelen iletim isteklerini kabul etme veya duragan moda

alma gibi tavirlarini yonetir.

Link Yoneticileri arasinda almip gonderilen mesajlar “Protokol Veri Uniteleri”

(PDU) nin seklini alirlar. Bu veriler kullanici verilerinden daha yiiksek Oneme
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sahiptirler. Boylelikle Link Yoneticisi’nin gondermek istedigi bir mesaj L2CAP
trafigi tarafindan geciktirilmez. PDU lar bireysel temelbant paketlerinin bir¢ok defa
tekrar gonderilmesi sonucu gecikmeye ugrayabilirler. Her durumda bu mesajlar alici
tarafin Link Yoneticisi tarafindan filtrelenerek yorumlanir ve daha yiiksek

kademelere gonderilmezler.

LMP de hicbir harici mesaj bilgisi saglanmaz ¢iinkii Link Ydneticisi bu tip bir
bilginin saglanma gereksinimini ortadan kaldiran giivenli bir link saglar. Bununla
birlikte LMP PDU tasiyan bir temelbant paketinin alinmasi ile gegerli bir cevap PDU
su tasiyan bir temelbant paketinin gonderilmesi arasinda gegen zaman LMP nin

cevap zaman agimi esik degerinden daha az olmalidir. Bu deger 30 sn.dir.

4.3.1 PDU Tipleri

Bluetooth spesifikasyonunda her biri bir fonksiyonu yerine getirmek {izere
tanimlanmig 55 farkli PDU tipi bulunmaktadir. Her PDU, tipini tanimlamak i¢in 7-
bitli bir op kodu kullanir. PDU nun hedef adresi paket baslhigindaki AM_ADDR ile

belirlenir.

PDU lar zorunlu veya se¢ime bagli olmak tizere iki tiirliidiir. LM se¢ime bagli olan
PDU lar iletmek zorunda degildir fakat tiim secime bagli PDU lar1 ayirdederek alir;
ve eger bir cevap istenmigse gegerli bir cevap gonderir. Eger alinan se¢ime bagh

PDU cevap verilmesini gerektirmiyorsa, cevap gonderilmez.

Bazi LMP PDU lar1 gelecekte olmasi muhtemel kullanimlar i¢in rezerve edilirler.
Giiclin azaltilmas1 (LMP_decr power req) veya artirilmasi (LMP_incr power req)

n1 istemek i¢in kullanilan PDU lar rezerve PDU lara 6rnek olarak verilebilir.

4.3.2 Genel Cevap Mesajlari

LMP_accepted ve LMP_not accepted PDU lar1 Link Yoneticileri arasinda diger
PDU lara cevap vermek i¢in kullanilan iki tip genel cevap mesajidir. LMP_accepted
PDU su kabul edilen mesajin op kodunu da icerir. LMP not accepted PDU su da

kabul edilmeyen mesajin op kodunu ve kabul edilmeme nedenini igerir.

4.3.3 Dogrulama

Giivenlik i¢in bir rasgele say1 (challange)-cevap semasina dayali olan bir dogrulama

prosediirii kullanilir. Yonetici de kole de dogrulamayr yapan taraf olabilir.
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Dogrulamayi yapan taraf rasgele bir say1 (challange) iceren LMP_au rand PDU sunu
talep eden tarafa gonderir. Bu mesaj1 alan taraf bir cevap hesaplar. Hesaplanan cevap
rasgele saymin (challange), talep sahibi tarafin “Bluetooth Cihaz Adresi”
(BD_ADDR) nin ve bir gizli anahtarin fonksiyonudur. Bu cevap dogrulamay1 yapan
tarafa cevabin dogru olup olmadiginin kontrolii i¢in gonderilir. Dogrulama cevabinin
uygun bir sekilde hesaplanabilmesi i¢in dogrulamayr yapan ve talepte bulunan

taraflarin gizli bir anahtar paylagmalar1 gerekir.

Eger talepte bulunan tarafin dogrulamay1 yapan tarafla iliskili bir link anahtar1 varsa,
cevabi hesaplar ve dogrulamay1 yapan tarafa LMP sres ile gonderir. Dogrulamay1
yapan taraf bu cevabi kontrol eder. Gelen cevap dogru degilse dogrulamay1 yapan
taraf “kod dogrulama hatasi” sebebiyle LMP detach gondererek baglantiyr
sonlandirabilir. Talepte bulunan tarafin iliskili bir link anahtar1 yoksa “anahtar kayip”

sebep kodu ile LMP_not_accepted gonderir.

Bir dogrulama siireci basarisiz sonu¢landiginda, herhangi bir davetsiz atak sebebiyle
defalarca bircok anahtar denenmesini de engellemek icin, yeni bir dogrulama
sirecinin baslamasi i¢in belirli bir bekleme araligi uygulanir. Ayn1 Bluetooth adresi
icin alinan her basarisiz sonucta, bekleme araligi tistel olarak artirilir. Maksimum
bekleme araligi uygulamaya bagli olarak degisir. Bekleme siiresi belirli bir zaman

araliginda hi¢ hata alinmazsa bir minimuma diistiriiliir. [10]

4.3.4 Ciftleme (Pairing)

Iki cihazin ortak bir link anahtar1 yoksa, bir PIN ve rasgele bir numaraya dayali olan
bir baslangi¢ anahtar1 yaratilmalidir. 128-bitlik baslangi¢c anahtar1 gonderen taraf
talepte bulunan tarafa LMP_in_rand mesaji1 gdnderdiginde olusturulur. Bu asamadan
sonra dogrulama yapilmalidir; dogrulama cevabinin hesaplamas1 baslangi¢

anahtarina dayanir. Bagarili bir dogrulamadan sonra ise link anahtar1 olusturulur.

Gonderen taraf talepte bulunan tarafa LMP in rand mesaji gonderdikten sonra,
cevap LMP_accepted mesaji ile olur. Her iki cihaz da baslangi¢c anahtarini hesaplar
ve bu anahtara baglh olarak bir dogrulama gergeklesir. Gonderen taraf dogrulama
cevabini alir ve alinan cevap dogru ise link anahtar1 olusturulur. Dogrulama cevabi
yanligsa gonderen taraf “dogrulama basarisiz” sebep kodu ile LMP_ detach

komutunu gondererek baglantiyr sona erdirebilir.
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Eger talepte bulunan tarafin belirli bir PIN i varsa yeni bir rasgele numara yaratip
LMP in rand da geri gondererek talep eden-gonderen rollerinin degismesini
isteyebilir. Eger ¢iftleme prosediiriinii baslatan tarafin degisken PIN i varsa bu talebi
kabul eder ve LMP accepted ile cevap verir. Boylece roller basariyla degismis olur

ve ¢iftleme prosediirii devam eder.

Eger ciftleme prosediiriinii baslatan tarafin sabit PIN i varsa ve diger cihaz bir rol
degisimi talep ediyorsa, “giftleme izni yok” sebep kodu ile LMP_not accepted
gonderilerek rol degisim islemi reddedilir. Bu noktada ciftleme prosediirii durur.
Talebi alan taraf ¢iftlemeyi kabul etmezse LMP_in rand aldiktan sonra “ciftleme

izni yok™ sebep kodu ile LMP not accepted gonderir.

Dogrulama sona erdiginde link anahtari olusturulmalidir. Bu anahtar degismedigi
siirece iki iinite arasindaki takip eden tiim baglantilarda dogrulama yaparken
kullanilacaktir. Ciftleme prosediirii sirasinda olusturulan link anahtar1 bir
kombinasyonun sonucu ya da iki iiniteden birinin {inite anahtar1 olabilir. Eger bir
tinite LMP_unit key gonderir ve diger iinite de LMP comb key gonderirse link
anahtar1 {inite anahtar1 olur. Eger her iki iinite de LMP unit key gonderirse
yOneticinin {lnite anahtar1 link anahtar1 olur. Eger her iki linite de LMP_comb_key

gonderirse link anahtar1 hesaplanarak bulunur.

Ciftleme sirasinda alinan hatali bir dogrulama cevabi sonucu dogrulama siireci
basarisiz sonuglanirsa yeni bir dogrulama siirecinin yasanmasi i¢in belirli bir siire
gecmesi gerekir. Ayni Bluetooth adresi i¢in alinan her basarisiz sonugta, bekleme
araligr Ustel olarak artirilir. Boylelikle herhangi bir davetsiz atak sebebiyle kisa

stirede bircok PIN denenmesi engellenir.

4.3.5 Link Anahtarinin Degismesi

Iki cihaz ¢iftlenmis ve link anahtar1 da kombinasyon anahtarlarindan elde edilmisse,
link anahtar1 degisebilir. Eger link anahtari ayn1 zamanda bir linite anahtariysa, link
anahtarinin degismesi i¢in iinitelerin tekrar ciftleme prosediiriinden gegmesi gerekir.

PDU larin igerigi mevcut link anahtari ile korunur.

Link anahtarinin degisimi basarili olursa, yeni anahtar gecici olmayan bellekte
tutulur ve eski anahtar kullanimdan kaldirilir. Yeni link anahtar1 tekrar degisinceye
veya gecici baska bir link anahtar1 yaratilincaya kadar iki cihaz arasindaki tiim

baglantilarda kullanilir.
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Eger link iizerinde sifreleme yapiliyorsa ve mevcut link anahtar1 gecici bir anahtarsa,
sifreleme islemi acil olarak durdurulup link anahtar1 degisim prosediirii
uygulanmalidir. Link anahtar1 degistikten sonra sifrelemeye devam edilebilir.
Boylelikle yari-kalici link anahtarinin mevcut oldugu durumda pikonetteki cihazlar

tarafindan bilinen sifreleme kodlarin kullanilmamasi saglanmis olur.

4.3.6 Mevcut Link Anahtarinin Degismesi

Mevcut link anahtar1 yar1 kalict veya gecici olabilir. Zaman zaman degistirilebilir
fakat bu degisim sadece degisimin oldugu oturum i¢in gecerlidir. Gegici bir link

anahtarini degistirmek pikonet sifrelenmis yayini destekledigi durumda gereklidir.

Gegici bir link anahtarini degistirmek i¢in yonetici, yonetici anahtarini olusturarak
ise baslar. Daha sonra yOnetici rasgele bir sayi lireterek LMP temp rand ile koleye
gonderir. Her iki taraf da bir ara deger hesaplar. Yonetici kdleye LMP_temp key ile
yonetici anahtarin1 gonderir. Ara degeri bilen kole de yonetici anahtarini hesaplar.

Bunun sonucunda yonetici anahtart mevcut link anahtar1 haline gelir.

4.3.7 Sifreleme

Sifreleme mecburi olarak yapilmaz, se¢ime bagli olarak yapilir. En az bir dogrulama
yapilmasi gerekiyorsa sifreleme kullanilabilir. Eger yonetici pikonetteki tim
kolelerin ayni sifreleme parametrelerini kullanmasini istiyorsa; oncelikle gegici bir
link anahtar1 olusturur ve sifreleme baslamadan Once bu anahtar1 tiim koleler igin
kalici anahtar haline getirir. Yaymlanan paketlerin sifreli olmasi isteniyorsa bu

islemin yapilmasi gereklidir.

Yonetici ve kole oncelikle sifreleme kullanilip kullanilmayacagina; sonrasinda ise
sifrelemenin sadece noktadan noktaya paketlere ya da hem noktadan noktaya olan
hem de yaymlanan paketlere uygulanmasima karar vermelidir. Sifrelemeye karar

verilirse yonetici sifreleme ile ilgili detayli bilgi vermeye baslar.

Sonraki asama da sifreleme anahtarinin boyutuna karar vermektir. Yonetici istenen
boyut bilgisini icerecek sekilde LMP_encryption key size req mesajint gonderir.
Yonetici ve kdle arasinda boyut lizerine karar verilmesi i¢in bir mesaj trafigi yasanir.
Bir karara varildiginda ise son LMP_encryption key size req mesajindaki boyut

kullanilir.

72



Boyut belirlendikten sonra sifreleme islemi baglar. Yonetici rasgele bir say1 iiretir ve
sifreleme anahtarini hesaplar. Pikonet sifrelenmis yaymi destekliyorsa {iretilen
rasgele sayr tim koleler i¢in aymi olur. YoOnetici rasgele sayiyr igeren
LMP _start encryption req mesajin1 gonderir. Bu mesaji alan kdéle mevcut link
anahtarini hesaplar ve LMP_accepted ACK mesajini gonderir. Her iki tarafta da hem
mevcut link anahtar1 hem de rasgele say1 sifreleme algoritmasini olusturmak igin

kullanilir.

Sifrelemeye baslanmadan Once iist seviyelerdeki veri trafigi bozulma olasiligini
ortadan kaldirmak i¢in gegici olarak durdurulur. Sifrelemenin baglamasi ii¢ adimli bir

stirectir:
1. Yonetici sifrelenmemis paketleri gbndermek ve sifrelenmis paketleri almak
tizere konfigiire edilir.
2. Kole sifrelenmis paketleri almak ve gondermek iizere konfigiire edilir.

3. Yonetici sifrelenmis paketleri almak ve gondermek tizere konfigiire edilir.

1. ve 2. adimlar arasinda yoneticiden kdoleye iletim olabilir. 2. adim kole
LMP_start encryption_req mesajini aldiginda baglar. 2. ve 3. adimlar arasinda
koleden yoneticiye iletim miimkiindiir. 3. adim yonetici LMP_accepted mesajini

aldiginda baslar.

Sifreleme sona ermeden Once de yine lst seviyelerdeki veri trafigi bozulma
olasiligin1 ortadan kaldirmak icin gecici olarak durdurulur. Sifrelemenin bitmesi de

baslamasi gibi lic adimli bir siirectir:

1. Yonetici sifrelenmis paketleri gondermek ve sifrelenmemis paketleri almak

tizere konfigiire edilir.
2. Kole sifrelenmemis paketleri almak ve gondermek iizere konfigiire edilir.
3. Yonetici sifrelenmemis paketleri almak ve gondermek tizere konfigiire edilir.

1. ve 2. adimlar arasinda yoneticiden koleye iletim olabilir. 2. adim kole
LMP stop encryption req mesajint aldiginda baslar. 2. ve 3. adimlar arasinda
koleden yoneticiye iletim miimkiindiir. 3. adim yonetici LMP_accepted mesajini

aldiginda baslar.
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Eger sifreleme modu, anahtar1 ya da rasgele sayisi degistirilmek istenirse once

sifreleme islemi durdurulur sonra yeni parametrelerle tekrar baglar.

4.3.8 Saat Ofset Talebi

Saat ofseti yonetici saati ile kole saati arasindaki farktir. Saat ofset degeri FHS
tagian bilgisinde (payload) bulunur. Bu paketi alan bir kole kendi saati ile yonetici
saati arasindaki farki hesaplayarak FHS paketinin tasian bilgisine (payload) ekler.
Saat ofseti yoneticiden alinan her paket i¢in giincellenir. Yonetici, baglanti sirasinda
herhangi bir zamanda bu saat ofset degerini isteyebilir. Boylelikle ¢agr1 (paging)
zamani hizlandirilabilir ya da yonetici hangi RF kanalda hangi kdlenin ¢agr1 taramasi

(page scan) i¢in uyandigi bilgilerini alabilir.

4.3.9 Zaman Arahg (Slot) Ofset Bilgisi

Slot ofseti farkli pikonetlerdeki slot sinirlari arasindaki farktir. LMP_Slot Offset
PDU su slot ofset degeri ve BD_ADDR olmak iizere iki parametre tasir. Slot ofseti
mikrosaniyeler mertebesindedir ve PDU nun aktarildigi pikonetteki yoneticinin
transmit slotu (TX) baslangici ile, BD_ADDR nin iletildigi pikonetteki yoneticinin
TX slotu baslangici arasindaki zaman farkina esittir. Bir yonetici-kole baglagmasi
yapilmadan once bu PDU baglasma prosediiriinde yonetici roliinii alan cihaz
tarafindan  gonderilir. Baglasma prosediiriinii  yonetici  baslatmigsa  kole
LMP_accepted gondermeden oOnce LMP slot offset 1 gonderir. Baglasma
prosediiriinii  kole baslatmigsa kole LMP_switch req. gondermeden Once

LMP slot offset 1 gonderir.

4.3.10 Zamanlama Dogruluk Bilgisi Talebi

Zamanlama bilgisi, duragan moddan ¢ikis esnasinda belirli duragan mod siiresi ve
maksimum duragan mod siiresini uzatmak icin tarama penceresini minimize etmekte
kullanilabilir. Bu bilgi ayn1 zamanda koklama modu slotlar1 veya park modu isaret
(beacon) paketleri i¢in tarama yapilirken tarama penceresini minimize etmekte
kullanilir. Bundan dolay1, LMP zamanlama igin talepte bulunma konusunu destekler.
Do6nen zamanlama dogruluk parametreleri uzun dénemli drift (parts per million:ppm
olarak o6l¢iillir) ve uzun dénemli jitter (duragan, koklama ve park modlar1 sirasinda

kullanilan saat degerinin milisaniyeleri mertebesinde 6l¢iiliir) parametreleridir.
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Zamanlama dogruluk parametreleri belirli bir cihaz icin sabit olmali ve birden fazla
defa istendiginde birbirinin ayn1 olmalidir. Eger cihaz, zamanlama dogruluk bilgisini
desteklemiyorsa talep geldiginde PDU ya ‘“unsupported LMP feature”
(desteklenmeyen LMP hatasi) sebep kodu ile LMP not accepted gonderir. Bu
durumda talebi gonderen cihaz en kotii durum degerlerinin oldugunu varsayar (250

ppm drift ve 1 msn. jitter).

4.3.11 LMP Versiyonu

LMP LM protokoliiniin versiyonu i¢in gelen istekleri destekler. Cevap veren cihaz
versiyon numarasi (VersNr), sirket Id si (Compld) ve alt-versiyon numarasi (Sub-
VersNr) parametrelerini gonderir. VersNr cihazin destekledigi Bluetooth LMP
spesifikasyonunun versiyonunu belirler. Compld, al¢ak kademedeki Bluetooth
katmanlar1 ile olabilecek muhtemel problemleri takip etmek i¢in kullanilir. Link
Yoneticisinin esi olmayan bir uygulamasini yapan her sirketin kendisine ait bir

Compld si vardir. (Tablo 4.6)

Tablo 4.6 LMP_Compld parametre kodlari

Kod Sirket

0 Ericsson Mobile Communications

1 Nokia Mobile Phones

2 Intel Corp.

3 IBM Corp.

4 Toshiba Corp.

5-65534 Rezerve

65535 Atanmamis. Bir Compld verilmeden
once yapilan uygunluk testlerinde
kullanilir, iirtinlerde kullanilmaz.

75



Her sirket aym1 zamanda SubVersNr nin de yonetim ve bakimimni yapmakla
yikiimliidiir. Ayrica her sirket her radyo frekansi, Bluetooth temelbant ve Link
Yoneticisi uygulamasi icin tek olan bir SubVersNr ye sahip olmak zorundadir. Belirli
bir VersNr ve Compld i¢in SubVersNr degerleri her yeni uygulama piyasaya
sunuldugunda artmalidir. LMP versiyonu iizerinde sadece parametreleri alip vererek

karara varmak miimkiin degildir.

4.3.12 Desteklenen Ozellikler

Bluetooth Radyo ve Link kontrolorii belirli bir paket tipini ve O6zelliklerini
destekledigi i¢in, cihazlarin diger cihazlarin hangi tipleri destekledigi bilgisini
anlamalar1 gerekmektedir. Bu bilgi LMP_features req ve LMP_features-res PDU lari
ile alimip gonderilir. Talep 6zellikleri saglandiktan sonra paket tipleri de alinip

gonderilir.

Bir talep alindiginda, bu talep diger cihazin destekledigi ozelliklerle uyumlu
olmalidir. Ornegin, bir SCO linki kurulurken, haberlesmeyi baslatan cihaz diger
cithazin desteklemedigi tiirden bir paket tipini kullanmay1 6nermemelidir. Bu kural
icin sadece LMP slot offset ve secime bagli olan LMP switch req PDU lan
istisnadir. Her iki PDU da iki Bluetooth cihazi baglanip, baglantiy1 talep eden taraf
diger tarafin Ozellikleri iizerinde bilgi sahibi degilken gonderilen ilk LMP

mesajlardir.

4.3.13 Yonetici-Kole Rolleri Degisimi

Cagr1 yapan (paging) cihaz her zaman pikonetin yoneticisi oldugu i¢in, yonetici-kdle
rol degisimi bazen gerekli olmaktadir. Ornegin A cihaz1 kole, B cihazi da yonetici ise
rol degisimini baslatan cihaz mevcut L2ZCAP mesajinin transferini tamamlar ve rol
degisimini isteyen LMP_switch_req PDU sunu gonderir. Rol degisimi kabul edilirse,
diger cihaz mevcut L2CAP mesajinin transferini tamamlar ve LMP_accepted ile
cevap verir. Rol degisimi kabul edilmezse LMP not accepted ile cevap verilir ve

degisim ger¢eklenmez. [10]

4.3.14 Isim Istegi

LMP baska bir Bluetooth cihazindan isim istemini destekler. Isim bilgisi en fazla 248
byte olabilir ve bir veya birkac pakete ayristinlabilir. LMP_name_req
gonderildiginde bir isim ofseti hangi paketin beklendigi bilgisini igerir. Buna tekabiil
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eden LMP_name res ayni isim ofsetini tasir, isim uzunlugu Bluetooth cihazinin

ismindeki toplam byte sayisin1 ve ayristirilan paket bilgisini igerir.

4.3.15 Baglant1 Bitisi

Bluetooth cihazlar1 arasindaki haberlesmeyi herhangi bir zamanda yonetici ya da
kole bitirebilir. Bu o6zellik igin kullanilan PDU LMP detach dir. Kars1 tarafi

bilgilendirmek amacli bir sebep parametresi de mesajin i¢ine dahil edilmistir.

4.3.16 Duragan Mod

Iki Bluetooth cihazi arasindaki ACL linki belirli bir zaman siiresince duragan modda
kalabilir. Duragan mod talebi i¢in kullanilan PDU LMP hold req dir. Bu siire

boyunca yoneticiden herhangi bir paket aligverisi olmaz.

Genellikle uzunca bir siire veri gonderilmeyecekse duragan moda girilir. Bu siire
boyunca alici-verici gii¢c korunumu yapmak i¢in kapanir. Bunun yanisira baska bir
pikonete girmek isteyen bir cihaz ya da baska bir Bluetooth cihazi ile haberlesmeye

geemek isteyen bir cihaz tarafindan da kullanilabilir.

Daha 6nceden kabul edilen bir duragan moda giris talebi olmussa yonetici duragan
moda girilmesini isteyebilir. Duragan mod siiresindeki tek kisitlama ydnetici duragan
moda girilmesini istediginde PDU da bulunan duragan mod siiresinin, kélenin daha
once kabul ettigi duragan mod siirelerinden daha uzun olamamasidir. Ayn1 sekilde
eger daha O6nceden kabul edilen bir duragan mod talebi varsa kole de duragan moda
girilmesini isteyebilir. Ve duragan mod siiresi de yoneticinin daha dnce kabul ettigi

stirelerden daha uzun olamaz.

Hem yoénetici hem de kole duragan moda gegmek isteyebilir. Duragan moda gecis
talebinin alinmasiyla, ayni talep degistirilmis parametrelerle geri gonderilebilir ya da
bu gorlisme sona erdirilir. Gorlisme sonucunda anlagsmaya varilirsa LMP_accepted
ile goriisme sona erdirilir ve ACL linki duragan moda alinir. Anlagsmaya varilamazsa
“desteklenmeyen parametre degeri” sebep kodu ile LMP not accepted PDU su

gorliismeyi sona erdirir ve duragan moda gecis olmaz.

4.3.17 Koklama Modu

Bluetooth cihazlari i¢in baska bir gii¢ korunumu modu da koklama modudur.

Koklama moduna gegmek i¢in yonetici ve kole bir koklama araligi ve ofset degerine
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karar verirler. Ofset degeri ilk koklama slotunun zamanlamasini belirler. Daha sonra
koklama slotlar1 koklama araliklar1 ile periyodik olarak takip ederler. Koklama

modundaki bir linkte sadece koklama slotunda ydnetici bir iletim saglayabilir.

Koledeki dinleme aktivitesini iki parametre kontrol eder. Birincisi kdlenin kendi aktif
liye adresini igeren bir paket gelmese bile ka¢ slot dinlemek durumunda oldugu
bilgisini iceren “koklama girisimi” parametresidir. Ikincisi ise kole kendi aktif iiye
adresi ile gelen paketleri almaya devam ederse ka¢ tane daha ek paket alacagim

belirleyen “koklama zaman asim1” parametresidir.

Yonetici kolenin koklama moduna girmesini isteyebilir, fakat hem yonetici hem de
kole koklama moduna girilmesini talep edebilir. Talebin alinmasiyla, ayni talep
degistirilmis parametrelerle geri gonderilebilir ya da bu goériisme sona erdirilir.
Gorlisme sonucunda anlagsmaya varilirsa LMP_accepted ile goriigme sona erdirilir ve
ACL linki koklama moduna alinir. Anlagmaya varilamazsa “desteklenmeyen
parametre degeri” sebep kodu ile LMP not accepted PDU su goriismeyi sona erdirir

ve koklama moduna ge¢is olmaz.

Koklama modu LMP_unsniff req PDU su gonderilerek sona erdirilir. Sona erdirme
talebini alan cihaz LMP_accepted ile cevap vermelidir. Talebi gonderen kole ise
LMP_accepted cevabini aldiktan sonra aktif moda gecer. Talebi gonderen yonetici

ise, kole LMP_unsniff req 1 aldiktan sonra aktif moda gecer.

4.3.18 Park Modu

Eger bir kole kanala dahil olmak durumunda degil, fakat hala FHS konumunda
kalmak durumunda ise park moduna girebilir. Bu modda cihaz kendi AM_ADDR
sinden vazgecer. Bir kole park modunda ise essiz bir Park Uye Adresi (Parked
Member Address-PM_ADDR) alir. Yonetici bu adresi kullanarak koleyi park
durumundan ¢ikarabilir. Cihaz, AM_ADDR si olmadan dahi daha Onceden
belirlenmis araliklarda olusan isaretlere (beacon) cevap olarak uyandiginda kanal ile
senkronize olabilir. Bir isarette (beacon) park halindeki kdle, yonetici tarafindan
tekrar aktif hale getirilebilir. Yonetici ayn1 zamanda park modu parametrelerini
degistirebilir, yaymn (broadcast) bilgisini gonderebilir veya park modundaki kdlenin

kanala erisme talebinde bulunmasina izin verir.

Yoneticiden park halindeki kolelere gonderilen tiim PDU lar yayin (broadcast) dir.

LMP_set broadcast_scan_window, LMP_modify_beacon,
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MP_unpark BD addr req ve LMP_unpark PM addr req PDU lar1 park modundaki
bir koleye gonderilebilen yegane PDU lardir ve sadece yayinlanabilirler. Yayin

giivenligini artirabilmek i¢in paketler miimkiin oldugu kadar kisa tutulurlar.

Yonetici park modunu isteyebilir. Bu prosediirde yonetici mevcut L2ZCAP mesajinin
gonderimini bitirir ve LMP_park 1 gonderir. Bu PDU yu alan kdle, mevcut L2CAP

mesajinin iletimini sonlandirir ve LMP_accepted 1 gonderir.

Yonetici ayrica kolenin park moduna girmesini de isteyebilir. Bu prosediirde yonetici
mevcut L2CAP mesajinin gonderimini bitirir ve LMP_park req 1 gonderir. Eger kole
park moduna girig talebini kabul ederse; mevcut L2CAP mesajinin iletimini
sonlandirir ve LMP_accepted 1 gonderir. En son olarak da yonetici LMP_park 1
gonderir. Eger kole park moduna giris talebini kabul etmezse LMP not accepted 1

gonderir.

Koéle de park modunda olma talebinde bulunabilir. Bu durumda da kole mevcut
L2CAP mesajinin gonderimini bitirir ve yoneticiye LMP park req 1 gonderir. Eger
yonetici park moduna giris talebini kabul ederse; mevcut L2ZCAP mesajinin iletimini
sonlandirir ve LMP_park 1 geri gonderir. Eger yonetici park moduna giris talebini

kabul etmezse LMP_not_accepted 1 gonderir.

4.3.19 Gii¢ Kontrolii

Gii¢ kontrolii Bluetooth cihazmin gii¢ tiiketimini ve giiriiltii seviyesini optimize
etmek i¢in iletim gliciinii sinirlandirmak igin kullanilir. Bir Bluetooth cihazi alinan
isaretin giliclinii 6l¢tiigiinde, giiciin artirilmasi ya da azaltilmas: gerektigi yoniinde bir
rapor verir. Eger RSSI istenilen degerden ¢ok cok farkliysa, Bluetooth cihazi diger

cihazmn iletim giiciinii artirmasini ya da azaltmasini isteyebilir.

Gili¢ kontrolii yapabilen cihazlar bir linkteki ¢ikis gilictini LMP komutlan ile
optimize ederler. Yonetici tarafinda iletim giicii farkli koleler igin farklilik gosterir.

Bir koleden gelen talep, yoneticinin iletim giiciinii sadece o kole i¢in etkiler.

LMP _incr power req alicist zaten maksimum giicte transferde bulunuyorsa,
LMP_max_power geri dondiiriiliir. Cihaz en az bir kere azaltim talebi almigsa, daha
sonra tekrar bir artis isteyebilir. Benzer sekilde LMP_decr power req alicist zaten
minimum gii¢te transferde bulunuyorsa, LMP_min_power geri dondiiriiliir. Cihaz en

az bir kere artim talebi almissa, daha sonra tekrar bir azaltim isteyebilir.
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LMP_incr/decr_power_req teki 1 byte gelecekteki kullanimlar igin rezerve
edilmistir. Bu byte 6rnegin istenilen ve 6l¢iillen RSSI degerleri arasindaki farklilig
ifade edebilir. LMP incr/decr power req alicisi bu byte 1 kullanarak dogru gii¢
ayarin1 yapabilir. Bu parametreye, tanimlanmadigi durumlarda LMP nin tiim

versiyonlart1 i¢in belirli bir deger atanir.

4.3.20 Kanal Kalitesi Temelli Veri Hiz1 Degisimi

Bluetooth cihazlar1 DM veya DH paketlerini kullanmak veya kanal kalitesine gore
paket tipini otomatik olarak ayarlamak tizere konfigiire edilmislerdir. DM ve DH
arasindaki fark DM paketindeki taginan bilginin (payload) Forward Error Correction
(FEC) ile korunmasi, DH paketindeki taginan bilginin (payload) ise korunmamasidir.
Eger bir cithaz DM ve DH arasinda otomatik olarak bir ayarlama yapmak istiyorsa,
diger cihaza LMP_auto rate gonderir. Cihaz paket tipini degistirmek suretiyle net
cikis verimi (throughput) artirtlip artirilmayacagina karar verir. Eger gerekiyorsa

diger cihaza LMP_preferred rate gonderir.

4.3.21 Servis Kalitesi (Quality of Service-QoS)

Link Yoneticisi bir yoklama (poll) araligi boyunca (yoneticiden belirli bir koleye
yapilan ve birbirini takip eden iletimler arasindaki maksimum zaman araligi)
belirlenmis QoS o6zellikleri saglar. Tarama araligi, bant genisligi tahsisi ve gecikme
stiresi kontrolii i¢in de kullanilir. Tarama aralif1 c¢agri (page) cakigmalari, cagr
taramasi (page scan), sorgulama ve sorgulama taramasi diginda garanti edilmistir. Ek

olarak, yonetici ve kole yayin paketlerinin tekrarlama sayisini (Ngc) goriisiirler.

Bir yonetici bir kdleyi yeni bir QoS hakkinda bilgilendirebilir. Bu durumda yonetici
yeni tarama aralifi ve Npc uyarillarmi koleye gondermelidir. Kole uyarilar
reddedemez. Alternatif olarak yonetici ve kole dinamik olarak QoS degerini
goriismek icin tesebbiiste bulunabilirler. Bu durumda her bir cihaz yeni QoS degerini

kabul ya da reddedebilir.

4.3.22 SCO Linkleri

Iki Bluetooth cihazi arasindaki baslangig linki bir ACL linkidir. ACL linki bir kez
kurulduktan sonra bir veya birden fazla SCO linki kurulabilir. SCO linki SCO aralig
ile ayrilmis olan slotlar1 rezerve eder. SCO linki i¢in ayrilan ilk slot SCO aralig1 ve

SCO gecikmesi tarafindan tanimlanir. Daha sonra SCO slotlart SCO araligini
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koruyarak birbirlerini takip ederler. SCO linki kurulmasi sirasinda, yoneticiden gelen
mesajda ilk SCO slotunun nasil hesaplanmasi gerektigi bilgisini iceren bir bayrak
bulunur. Her SCO linki diger SCO linklerinden SCO taniticist (handle) yardimiyla
ayrilir.

Bir SCO linki kurmak i¢in, yonetici SCO linkinde kullanilacak zamanlama, paket tipi
ve kodlama bilgilerini belirten parametreleri igeren bir talep gonderir. Her bir SCO
paketi i¢in Bluetooth spesifikasyonu hava arayiiziinde kullanilan p-law PCM, A-law
PCM ve CVSD olmak iizere ii¢ farkli ses-kodlama formati destekler. SCO linkleri
icin kullanilan slotlar yonetici tarafindan kontrol edilen {i¢ parametre ile belirlenir:
SCO araligi, SCO gecikmesi ve ilk SCO slotunun nasil hesaplanacagina iligkin bir
bayrak. ilk slottan sonra, SCO slotlart SCO araligin1 koruyarak birbirlerini takip

ederler.

Eger Kole SCO linkini kabul etmez, fakat bagka bir muhtemel SCO parametresi
setini dikkate almak isterse, LMP not accepted in hata sebep alaninda neyi kabul
etmedigini belirtir. Bunun {izerine yonetici degistirilmis parametrelerle yeni bir
talepte bulunabilir. Mesajdaki SCO taniticis1 (handle) mevcut herhangi bir SCO

linkinden farkli olmalidir.

Koéle ayn1 zamanda LMP_SCO link req ile bir SCO linki kurulumunu baslatabilir
fakat zamanlama kontrol bayraklari, SCO gecikmesi ve SCO taniticist (handle)
bilgileri gegersiz olur. Eger yonetici bir SCO linkini kurmaya muktedir degilse,
LMP_not_accepted ile cevap verir. Aksi durumda LMP_ SCO link req mesajini
gonderir. Bu mesaj atanan SCO taniticis1 (handle), SCO gecikmesi ve zamanlama
kontrol bayraklarini igerir. Diger parametreler i¢in, yonetici, kolenin talebindeki
parametreleri kullanmaya calisir, eger kullanamazsa bagka degerler kullanir. Bunun
sonrasinda kole LMP accepted veya LMP _not accepted ile cevap vermek

zorundadir.

Yonetici de kdle de bir SCO parametresinin de8ismesini talep edebilir. Bu talebi
isteyen tarafa bagli olmaksizin, LMP_SCO link req ile baglatilir, SCO taniticisi
(handle) da parametreleri degistirmek isteyen cihazin SCO taniticisidir (handle).
Cihaz yeni parametreleri kabul ederse LMP_accepted ile cevap verir ve SCO linki
parametreleri degisir. Cihaz yeni parametreleri kabul etmezse LMP_not_accepted ile

cevap verir ve SCO linki parametreleri degismez. Cihaz LMP not accepted ile
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cevap verdiginde hata sebep parametresinde kabul edilmeyen seyin ne oldugu bilgisi
gosterilir. Cihaz daha sonra degistirilmis parametrelerle SCO linkini tekrar

degistirmeyi deneyebilir.

Yonetici ya da kole SCO linkini, SCO linkinin SCO tanmiticisinin (handle)
kaldirildig1 bilgisini ve kaldirilma sebebini de igeren bir istek gondererek sona
erdirebilir. Bu durumda talebi alan cihaz LMP_accepted ile cevap vermek

zorundadir.

4.3.23 Cok Slotlu Paketlerin Kontrolii

Bir kolenin geri doniis paketinde kullanilan slot sayisi siirlandirilabilir. Yonetici
maksimum slot sayisini parametre olarak verdigi LMP max slot PDU sunu
gondererek kdlenin maksimum slot sayisin1 kullanmasini saglayabilir. Ayn1 sekilde
her bir kdle de slot sayisin1 parametre olarak verdigi LMP_max_slot req PDU sunu
gondererek maksimum slot sayisim kullanmayi talep edebilir. ik deger tek slottur.
Eger kole slot sayisi hakkinda bilgilendirilmemisse, sadece bir slotlu paketleri
kullanacaktir. Cok slotlu paketlerin kontroliinde iki PDU kullanilir.

4.3.24 Cagr1 Yapma (Paging) Plam

Tiim Bluetooth cihazlar1 tarafindan desteklenen zorunlu cagri yapma (paging)
planina ek olarak Bluetooth spesifikasyonu se¢ime bagli olan ¢agri yapma (paging)
planlarina da izin vermektedir. LMP, bir sonraki sefere ¢agrilacak (paged) Bluetooth
cihazinda kullanilacak ¢agr1 (paging) planinin goriisiilmesini (negotiate) saglar.
Zorunlu ve se¢ime bagl cagri (page) planlart arasindaki ana farklilik ¢agriyr yapan
tinite (pager) tarafindan gonderilen c¢agr1 dizisinin (page train) yapisidir. Cift
numaralt yonetici slotlarindaki iletimlere ek olarak, yonetici tek numarali yonetici
slotlarinda da iletim yapmaktadir. Se¢ime bagli olan yapida, gonderim yapilirken
kullanilan frekans setinin aynisi alim i¢in de kullanilir. Bu durum kélenin tarama

penceresini azaltmasina izin verir.

Cagn (page) modu prosediirii A cihazi tarafindan baslatilmistir. A cihazi, B cihaz1 A
cihazina gagri (page) yaparken kullandig: cagri (page) yapisini gortisiir (negotiate). A
cihazi, yapi i¢in gereken parametreleri de igeren bir ¢agri (page) yapisi talep eder. B
cthaz1 bu talebi kabul veya reddedebilir. Talebin reddi durumunda, eski ayarlar

degismez. Zorunlu yapiya geri donmeyi talep eden talep de reddedilir.
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Cagr1 tarama (page scan) prosediirii A cihazi tarafindan baglatilmistir. A cihaz1 B
cihazina ¢agri (page) yaparken kullandigi ¢agri (page) yapisini goriisiir (negotiate). A
cihazi, yap1 i¢in gereken parametreleri de igeren bir ¢agr1 (page) yapisi talep eder. B
cihazi bu talebi kabul veya reddedebilir. Talebin reddi durumunda, eski ayarlar
degismez. Fakat zorunlu yapiya geri donmeyi talep eden talep mutlaka kabul

edilmelidir.

4.3.25 Link Denetimi

Her Bluetooth cihazi link denetimi i¢in bir zamanlayic1 kullanmaktadir. Bu zorunlu
0zellik cihazlarin kapsam disina ¢ikmalari, giiclerinin sonlanmasi ve baska sebepli
hatalardan dolay1 linkin kaybolmasimi anlamak igin kullanilmaktadir. Bir LMP
prosediirii denetim zaman asimi siiresini ayarlamak ic¢in kullanilir. Bu is i¢in

kullanilan PDU LMP_supervision_timeout dur.

4.3.26 Baglanti Kurulumu

Cagr (page) prosediiriinden sonra, yonetici mutlaka maksimum tarama aralig ile
birlikte POLL veya NULL paketlerini gondererek koleyi taramalidir. Boylelikle
cagr1 yapilan (paged) tarafta LM ile sunucu arasinda herhangi bir etkilesime gerek

duymayan LMP prosediirleri yerine getirilebilir.

Cagr1 yapan cihaz Link Kontrolori (LM) niin iizerindeki katmanlari igeren bir
baglantt kurmak istiyorsa, LMP_host connection_req PDU sunu gonderir. Diger
taraf mesaj1 aldiginda, sunucu gelen baglantidan haberdar edilir. Uzak noktadaki
cihaz LMP_accepted veya LMP not accepted gondererek bu talebi kabul veya
reddedebilir. Bir cihaz daha fazla link kurulum prosediirii istemezse
LMP_setup complete mesajin1 gonderir. Bu durumda diger cihazdan gelen taleplere
halen cevap verebilir. Diger cihaz da link kurulumu ile hazir oldugunda
LMP_setup complete gonderir. Bu asamadan sonra kanalda LMP den farkli olan ilk
paket gonderilebilir.

4.3.27 Test Modlar:

Daha once agiklanan 55 PDU ya ek olarak, Bluetooth radyo ve temelbant
cihazlarinin sertifikasyon ve uygunluk testleri gibi farkli Bluetooth test modlarini
desteklemek i¢in LMP nin kullandigi PDU lar vardir. Bu fonksiyonlar Bluetooth

cithazlarii kullanan son kullanicilar tarafindan goriilmezler. Test modlar1 génderici
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(transmitter) testlerini (sabit bit paternli paketler) ve loop back testlerini igerir. Test
modundayken, cihaz normal ¢alisma seklini korumaz. Bluetooth cihazi test modunda
degilken, test icin kullanilan kontrol ve konfigiirasyon komutlar1 reddedilir.

LMP not accepted geri dondiirtiliir.

Test modu test edilecek cihaza (her zaman koledir) LMP_test activate gonderilerek
aktif edilir. Link Yoneticisi bu mesaji her zaman alabilmelidir. Eger cihazin test
moduna girmesi lokal olarak miimkiin kilimmissa, LMP_accepted ile cevap verilir ve
test moduna girilmis olunur. Aksi takdirde LMP not accepted ile cevap verilir ve
normal calisma sekli devam eder. Bu durumda LMP not accepted da gonderilen

sebep kodu “PDU izni yok™ dur.

Test modu iki sekilde pasifize edilebilir. Birinci yontemde “test modundan ¢ikis” test
senaryosu ile LMP test control gonderilerek test modu sonlandirilir, kdle normal
calisma sekline geri doner fakat halen yoneticiye baghdir. ikinci yontemde ise test
modundaki cihaza LMP_detach gonderilerek hem test modu hem de yonetici ile olan

baglant1 bitirilmis olur.

Bir cihaz test moduna girdiginde, LMP_test control gonderilerek daha spesifik bir
teste baglamasi saglanabilir. Bu PDU nun alindig1 bilgisi LMP_accepted ile alinir.
Test modunda olmayan bir cihaz bu mesaj1 alirsa sebep kodu “PDU izni yok™ olan

bir LMP_not_accepted gonderir.

4.3.28 Hatann Islenisi

Link Yoneticisi taninmayan operasyon kodlu bir PDU almasi durumunda,
“bilinmeyen LMP PDU” sebep kodlu bir LMP not accepted gonderir. Tekrarlanan
op kodu parametresi taninmayan op kodudur. Eger Link Yoneticisi gecersiz
parametreleri igeren bir PDU alirsa, “gecersiz LMP parametreleri” sebep kodlu bir
LMP not_accepted gonderir. Eger maksimum cevap siiresi asilmis ya da linkin
kayboldugu belirlenmisse; cevap bekleyen taraf, prosediiriin basarisiz olup

sonlandigina karar verir.

Hatali LMP mesajlar1 kanaldaki hatalardan ya da gonderen taraftaki sistematik
hatalardan kaynaklanir. kinci durumu belirleyebilmek igin, LM hatali mesajlarin
sayisint monitdr eder ve bu sayr bir esik degerini agmigsa baglantiyr keser. LMP
PDU lan gercek zamanl olarak islenmedikleri i¢in ¢akisma durumlar iki LM de

ayni prosediirii baslattiginda ve her ikisi de tamamlanamadiginda meydana gelebilir.
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Bu durumda, yonetici, kdolenin baslattigt prosedirii “LMP Hatas1 Hareket
(Transaction) Cakismasi” sebep kodlu bir LMP_not accepted gondererek reddeder.

Yoneticinin baglattig1 prosediir daha sonra tamamlanur.

4.3.29 Ozet

Link Yonetim Protokolii iki Bluetooth cihazi birbirlerinin etki alanina girdiklerinde
Link Yoneticileri arasinda noktadan noktaya haberlesme saglanmasini saglar. Diger
cihazin varhigim1 kesfeden kisim cihazdaki Link Yoneticisi dir. Link Yoneticileri
arasindaki gerg¢ek haberlesme Link Yonetim Protokolii iizerinden alinip gonderilen
degisik mesajlarla (PDU) saglanir. Link kurulumu, dogrulama ve sifreleme gibi
giivenlik mekanizmalari, temelbant paket boyutlarinin kontrol ve goriismeleri gibi
degisik fonksiyonlar i¢in kullanilan 55 tip PDU (ek 2 adet de Bluetooth radyo ve
temelbant sertifikasyon ve uygunluk testleri i¢in vardir) bulunmaktadir. LMP, bu
mesaj iletimleri ile giic modlarini, Bluetooth radyo cihazlarinin gérev devrini ve bir
pikonetteki Bluetooth birimlerinin baglanti durumlarini kontrol eder. Bu mesajlara
cevap olarak hangi fonksiyonun yerine getirildigine bagli olmaksizin, alici taraftaki
Link Yoneticisi tarafindan filtrelenerek yorumlanir ve daha iist katmanlara

gonderilmez

4.4 Lojik Link Kontrolii ve Adaptasyon Protokolii (L2CAP)

Bluetooth spesifikasyonu, list seviye protokol c¢ogullama, paket ayristirilmasi ve
tekrar birlestirilmesi (SAR) 6zelliklerini saglayan L2CAP protokoliinii igerir. L2ZCAP
ayrica Bluetooth u¢ noktalar1 arasinda QoS bilgisini de iletir. Bir énceki bolimde
aciklanan Link Yo6netim Protokoliine benzer sekilde L2ZCAP, temelbant protokoliiniin
tizerinde yer almakta ve OSI referans modelinin veri link katmani ile ayn1 yerde

bulunmaktadir.
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Ust katman protokol veya | »| Ust katman protokol veya
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B Temelbant Fiziksel Temelbant B
Cihaz A Cihaz B

Sekil 4.25 L2CAP in Bluetooth protokol mimarisindeki yeri

L2CAP daha iist seviyedeki protokol ve uygulamalarin maksimum 64 kilobyte
uzunlugundaki L2CAP veri paketlerini alip géondermelerine izin verir. Bluetooth’un
temelbant spesifikasyonu SCO ve ACL olmak {izere iki ¢esit link tipini tanimlarken,
L2CAP spesifikasyonu sadece ACL linkleri igin tanimlanmustir. iki Bluetooth cihaz
arasinda birden fazla ACL linki bulunamaz. L2CAP, ACL linki iizerinden iletilen
bilgiyi korumak i¢in temelbant katmanindaki dogruluk kontroliine itimat eder. SCO

linkleri i¢in herhangi bir destek planlanmamaktadir.

L2CAP, SDP, RFCOMM ve Telefon Kontrol Spesifikasyonu gibi diger protokoller
ile haberlesir (Sekil 4.26). Ses ve telefon uygulamalarinda kullanilan ses-kalite
kanallar1 genellikle temelbant SCO linkleri tizerinde calisirken IP telefonu gibi
paketlenmis ses verileri de L2CAP iizerinde kosan haberlesme protokolleri

kullanilarak gonderilir.

L2CAP in basitlik ve diisik ek yiik (overhead) gibi karakteristikleri avug igi
bilgisayarlar, PDA’ler, mobil telefonlar, kablosuz kulaklik-mikrofon setleri ve
Bluetooth teknolojisini destekleyen diger cihazlar gibi diisiik islemcili ve hafizal
cihazlar iizerinde yazilim gelistirmeye imkan tanir. Protokoliin diisiik ek yiik
(overhead) ozelligi ile ¢ok fazla gili¢ tiiketmeden yiiksek bant genislik verimi

saglanmis olur.
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Temelbant

Sekil 4.26 L2CAP in Bluetooth protokol mimarisindeki diger protokollerle iligkisi

4.4.1 L2CAP Fonksiyonlari

L2CAP katmaninda gerceklesen fonksiyonlardan birisi protokol c¢ogullamadir.
L2CAP bu ozelligi desteklemek zorundadir ¢iinkii temelbant protokolii iist
katmanlarda ¢ogullanacak protokolleri tanimlayacak bir “tip” alanini desteklemez.
Bu sebeple L2CAP SDP, RFCOMM ve TCS gibi iist katman protokollerini ayirt

etmek zorundadir.

L2CAP katmaninda gergeklestirilen diger bir fonksiyon da ayristirma ve tekrar
birlestirmedir. Bu islemler temelbant tarafindan desteklenen paketlerden daha
biiyiiklerini kullanan protokolleri desteklemek i¢in gereklidir. Kablolu diinyadaki
fiziksel medya ile karsilagtirilacak olursa Bluetooth temelbant protokoli ile
birlesmede kullanilan veri paketleri boyut acisindan sinirlandirilmistir. En biiyiik
temelbant tasinan bilgisi (payload) (yiikksek hizli veri paketleri i¢in 341 byte) ile
iligkili olan bir maksimum transfer iinitesi (MTU) gondermek, daha biiylik paketleri
kullanmak iizere tasarlanmig iist katman protokolleri i¢in bant genisligini kullanim
verimliligini smirlar. Biiylik L2CAP paketleri kablosuz olarak iletilmeden Once
birgok kiigiik temelbant paketine ayristirilmalidir. Alict tarafta da alinan kiigiik
temelbant paketleri basit bir dogruluk testinden sonra tekrar tek ve biiyiik bir L2ZCAP

paketine doniistlirtilmelidir.

L2CAP baglantis1 kurulum siireci iki Bluetooth cihazi arasinda beklenen QoS ile

ilgili bilginin iletimine de izin verir. Her ugtaki L2CAP uygulamalar1 protokol
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tarafindan kullanilan kaynaklart monitér ederek QoS gereksinimlerinin yerine

getirilip getirilmedigini kontrol eder.

Birgok protokol, adres gruplari kavrami igerir. Temelbant protokolii ayn1 saate gore
birlikte calisan maksimum sekiz cihazdan olusan bir pikonetin adresini destekler.
L2CAP grup kavrami pikonetler iizerine protokol gruplarinin eslesmesini (mapping)

verimli yapmay1 saglayacak uygulamalara izin verir.

4.4.2 Temel Calisma

Iki Bluetooth cihazi arasindaki ACL linki, Link Y®&netim Protokolii (LMP)
kullanilarak kurulur. Temelbant, veri paketlerini ara sira meydana gelen g¢akisma ve
duplike olma sorunlarina ragmen diizenli olarak dagitir. Temelbant ayrica tam
dupleks haberlesme kanallar1 saglar. L2CAP haberlesmelerinin tamami iki yonli
olmak zorunda degildir. Ornegin video gibi tek yonlii bir haberlesmede dupleks degil
tek yonlii kanallara ihtiyag duyulur.

L2CAP, temelbant katmaninda bulunan mekanizmalar1 kullanarak giivenli bir kanal
saglar. Giivenlik, talep edildigi zaman yapilan veri dogruluk testleri ve basarili olarak
transfer edildigi bilgisi alinana kadar ya da zaman asimi olustugunda tekrar transfer
edilerek saglanir. Alindi bilgileri de kaybolabilir, zaman asimlari da veri basarili
olarak iletilmis olsa bile olusabilir. Temelbant protokolii duplike paketleri ortadan
kaldiran 1-bitli bir sira numaras1 kullanir. Giivenlik isteniyorsa yayin (broadcast)
paketlere izin verilmez ¢iinkil tiim yayin paketleri L2ZCAP paketinin ilk segmenti ile

ve ayni sira numarasi ile baslar.
L2CAP in fonskiyonlar1 disinda kalan bazi durumlar da s6z konusudur:
e SCO linkleri i¢in tasarlanmis ses verisi tasimaz.

e QGivenli bir kanal veya veri dogrulugunun saglanmasi gibi fonksiyonlari

yoktur. L2ZCAP tekrar iletim veya checksum hesaplamasi yapmaz.
e Giivenli ¢oklu (multicast) bir kanal saglamaz.

e Global grup adi kavramini desteklemez.
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4.4.2.1 Kanal Tanimlayicilar

L2CAP kanal kavrami tizerine kurulmustur. Bir L2ZCAP kanalinin her bir sonlanma
ucunun bir kanal tamimlayicisi (CID) vardir. Bazi tanimlayicilar isaretlesme ve

baglantisiz veri trafigi gibi 6zel baz1 L2ZCAP fonksiyonlari i¢in rezerve edilmistir.

Rezerve edilen kanallar disinda, ayn1 CID lokal ve uzak cihazlar arasindaki ¢oklu
L2CAP kanallar1 i¢in lokal bir L2ZCAP kanalinin sonlanma noktalarindan biri olarak

kullanilamaz prensibine dayanan bir yonetim mekanizmasi kullanilir.

Sekil 4.27 de degisik cihazlardaki L2CAP ler arasinda CID lerin kullanimi
gosterilmistir. Baglant1 yonelimli veri kanallar1 CID lerin kanalin her bir sonlanma
noktasini tanimladig iki cihaz arasindaki baglantiy1 temsil eder. Baglantisiz kanallar
veri akisini tek yonde sirlar. Bu kanallar kaynak CID inin bir veya birden fazla

cihaz1 temsil ettigi bir kanal grubunu desteklemek icin kullanilir.

Bir L2CAP i¢inde isaretlesme kanali destegi mutlaka olmalidir. Diger bir CID biitiin
gelen baglantisiz veri trafigi icin rezerve edilmistir. Sekilde bir CID C ve D
cihazlarindan olusan grubu temsil etmek iizere kullanilmaktadir. Bu kanal ID sinden
gonderilen trafik baglantisiz veri trafigi icin rezerve edilmis olan uzak kanala

yonlendirilir.

4.4.2.2 Ayristirma ve Tekrar Birlestirme

Ayrnistirma ve tekrar birlestirme (SAR) en biiyiik temelbant paketinden daha biiyiik
boyuttaki MTU destegi saglamak ve boylelikle verimliligi arttirmak i¢in kullanilir.
Tim L2CAP paketleri temelbant paketleri iizerinde iletilmek iizere ayristirilirlar.
Protokol herhangi bir ayristirma ve tekrar birlestirme islemi yapmaz fakat paket
format1 daha kiiciik fiziksel ¢erceve boyutuna adaptasyonu destekler. Bir L2CAP
uygulamasi giden MTU yu gosterir (expose) ve {list katman paketlerini HCI
tizerinden Link Yoneticisine aktaracak sekilde daha kiiclik pargalara ayirir. Alici
tarafta, L2CAP uygulamas1 HCI’dan ayristirilmis paketleri alir ve HCI ile paket
basligindan aldig: bilgiyi kullanarak paketleri tekrar birlestirir.

Ayristirma

L2CAP MTU uygulama-6zel bir servis arayiizi ile gonderilir. L2CAP katmanina
gonderilen paketlerin boyutunu MTU limitinin altinda olan bir boyutta

sinirlandirmak iist katman protokoliiniin sorumlulugundadir. Bir L2ZCAP uygulamasi
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paketi PDU lara boler ve alt katmana gonderir. Eger L2ZCAP direk olarak temelbant
in tizerinde calistyorsa, bir uygulama paketi kablosuz haberkesme igin paketi
ayristirir. Eger L2CAP tipik olarak HCI nin iizerinde ¢alisiyorsa bir uygulama
boyutlar1 smirlandirilmis paketleri temelbant paketlerine doniistiiriilecekleri host
kontroloriine gonderir. Bir L2CAP paketi ile iliskilendirilen tim L2CAP paket
parcalari, ayn1 Bluetooth cihazin1 hedefleyen bagska L2CAP paketleri gonderilmeden

once mutlaka temelbantan gegirilmelidir.

Baglant1 Yonelimli Baglantisiz Veri [saretlesme
Veri Kanali Kanali Kanal1
L2CAP @: CID L2cAp |(CID CID L2CAP
Birimi ¢ Birimi |« Birimi
/CI_D\: CID
N__
Cihaz A / @ \ Cihaz B

L2CAP
Birimi

Cihaz C Cihaz D

Sekil 4.27 Cihazlar arasinda L2CAP tarafindan belirlenen kanallar

Tekrar Birlestirme

Temelbant protokolleri ACL paketlerini sirali olarak dagitir ve 16-bitli CRC
kullanarak veri biitiinligiinii korur. Temelbant ayrica bir ARQ kullanarak da giivenli
baglant1 saglar. Temelbant kontrolorii ACL paketlerini alirken, ya her temelbant
paketi gelisinde L2CAP katmanina isaret verir ya da L2CAP katmanina isaret
vermeden Once alic1 ara bellegi dolmadan veya belirli bir zaman dolmadan bir miktar

paket biriktirir.

L2CAP uygulamalar tutarlik kontrolii icin L2CAP paketlerinin baslik bilgisindeki

uzunluk alanini kullanirlar ve uzunluk alan1 birbirini tutmayan paketleri atarlar. Eger
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kanal gilivenligi istenmiyorsa uygun olmayan uzunluktaki paketler atilirlar. Eger
kanal giivenligi isteniyorsa L2ZCAP uygulamalar1 kanalin giivensiz oldugu konusunda
ist katmani uyarmalidir. Giivenli kanallar diizglin bir zaman asim degeri olan

kanallar olarak tanimlanirlar.

4.4.3 Durum Makinesi

L2CAP baglant1 yonelimli kanali farkli katmanlar arasindaki etkilesimler esnasinda
farkli durumlar oldugunu varsayar. Bluetooth spesifikasyonuna gore bu “durum
makinesi” sadece iki yonlii CID lere uygulanabilir ve isaretlesme kanali ya da tek
yonli kanallar i¢cin kullanilmaz. Sekil 4.28 de bir L2CAP katmani uygulamasi

tarafindan gergeklestirilen konu ve olaylar gosterilmektedir.

Istemci Sunucu

l i

Ust Protokol Katmani Ust Protokol Katmani

L2CA Talep L2CA_Onay L2CA_Cevap L2CA_Gosterge

v L2CAP_Talej v
L2CAP Katmani > L2CAP Katmani

P

7y L2CAP_Cevap 4

LP_Talep LP_Onay LP_Cevap LP_Gosterge

Alt Protokol Katmani Alt Protokol Katmani

Sekil 4.28 L2CAP etkilesimleri

Istemciler talebi baslatirken, sunucular talepleri kabul ederler. Bir uygulama katmani
istemcisi talepleri hem baglatir, hem de kabul eder. Bu siireg, iki katman (dikey
arayiiz) arasinda ornegin L2CA gibi iist katmana servis teklifinde bulunan bir alt
katmanin prefix ini kullanan bir arayliz gerektirir. Ayni seviyedeki iki birim

arasindaki arayiiz (yatay arayiiz) protokol prefix ini kullanir, “P” harfini katman
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kimligine ekler ve bdylelikle L2CA L2CAP olur. Yukaridan gelen olaylar Talep
(Request=Req), bunlara karsilik gelen cevaplar ise Konfirmasyon (Cfm) olarak;
asagidan gelen olaylar Gosterge (Ind), bunlara karsilik gelen cevaplar ise Cevap

(Rsp) olarak adlandirilirlar.

Ek bir islem gerektiren Cevap lara Askida (Pnd) adi verilir. Konfirmasyon ve
Cevaplar icin olan notasyonlar pozitif olarak kabul edilirler. Negatif cevaplar
L2CAP_ConnectCfmNeg de oldugu gibi “Neg” son ekini igerirler. Bir eylem igin
olan Talep ler her zaman buna karsilik gelen bir Konfirmasyon ile sonuglanirken
Gosterge ler her zaman Cevap alamazlar. Bu durum o6zellikle Gosterge ler yerel

olarak tetiklenmis olaylar hakkinda bilgi tagiyorlarsa gecerlidir.

Sekil 4.29 daki mesaj siralamasi olaylarin normal siralamasini betimlemektedir. Dis
taraftaki iki dikey cizgi baslangici yapan ve baslangici yapan cihaza cevap veren
cihazlarin L2CA arayiizlerini temsil etmektedir. L2CA arayiiziindeki talep komutlari,
protokol tarafindan tanimlanan Talep lerde sonuglanir. Protokol, cevap veren tarafa
talebi ilettigi zaman; uzak L2CA cihazi lst protokolii bir Gosterge ile sunar. Cevap
veren tarafin {ist protokolii cevap verdiginde, cevap protokol tarafindan paketlenir ve
baslangict yapan tarafa geri gonderilir. Sonug¢ ise bir Konfirmasyon mesaji ile

baslangici yapan tarafin {ist protokoliine gonderilir.

4.4.3.1 Olaylar

Olaylar, L2CA katmanina herhangi bir zaman agimi ile birlikte gelen mesajlardir.
Olaylar alt katmanlardan Gosterge ve Konfirmasyon, iist katmanlardan Talep ve
Cevap, esdeger katmanlardan veri, isaret Talep ve Cevap lart ve zaman asimlari

sebebiyle olusan olaylar seklinde kategorize edilmislerdir.
Alt Katman’dan L2CAP’e Olaylar

Asagida Bluetooth spesifikasyonu tarafindan tanimlanan ve alt katman protokolleri
(6rnegin temelbant) ile L2CAP arasinda baglantt kurulum asamasinda iletilen

mesajlar siralanmustir:

LP_ConnectCfm: Alt katman baglantis1 kurma talebini konfirme eder. Fiziksel link

kurulmasi i¢in dogrulama istenmisse bu prosesin gecilmesini de igerir.
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Kabul Edici

Baslatici
L2CA L2CA
Alt Protokol Alt Protokol
L2CA_ |
Talep L2CAP_Talep
| LZCA_
Gosterge
|_—| L2CA_
L2CAP_Cevap Cevap
L2CA_ |«
Onay
\/ v
v v
Zaman

Sekil 4.29 Farkli katmanlarin etkilesimini gosteren mesaj dizisi plani

LP_ConnectCfmNeg: Alt katman baglantis1 kurma talebinin basarisiz olusunu
konfirme eder. Bu durum cihaz ile baglanti kurulamiyorsa, talep reddedilmisse ya da

LMP dogrulamasi basarisiz olmussa goriiliir.

LMP_Connectind: Alt katman protokoliiniin baglantiy1 basarili olarak yaptigini
isaret eder. Temelbant durumunda kurulan baglanti bir ACL linkidir. Bir L2CAP

varlig1 bu bilgiyi fiziksel linklerin takibini korumak i¢in kullanir.

LP_DisconnectInd: Alt katman protokoliiniin LMP komutlar1 ya da bir zaman agimi1

olay1 ile kapatildigini gosterir.
LP_QoSCfm: Bir servis kalitesi i¢in talebi konfirme eder.
LP_QoSCfmNeg: Bir servis kalitesi i¢in talebin basarisiz oldugunu konfirme eder.

LP_QoSViolationInd: Alt katman protokoliiniin bir 6nceki LP_QosReq de belirtilen

QoS anlasmasinin ihlal edildigini gdsterir.
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L2CAP’ten L2ZCAP’e Isaretlesme Olaylan

L2CAP’ten L2CAP’e isaretlesme olaylar1 uygun L2CAP isaretlesme PDU lariin
iletimini takiben her bir L2CAP varligi tarafindan meydana getirilirler. L2CAP
isaretlesme PDU lann da diger L2CAP PDU larn1 gibi bir alt katmandan bir alt
protokol gosterge olayr tiizerinden alirlar. Bluetooth spesifikasyonuna gore

asagidaki mesajlar L2ZCAP birimleri arasinda iletilmektedir:
L2CAP_ConnectReq: Bir baglanti talebi paketi alinmistir.

L2CAP_ConnectRsp: Baglantinin kurulduguna isaret eden olumlu sonug igeren bir

baglant1 cevap paketi alinmistir.

L2CAP_ConnectRspPnd: Uzak u¢ noktanin talebi aldigini ve proses etmekte

olduguna isaret eden bir baglant1 cevap paketi alinmistir.

L2CAP_ConnectRspNeg: Baglantinin kurulamayacagini gosteren bir baglanti

cevap paketi alinmistir.

L2CAP_ConfigReq: Uzak ug¢ noktanin kanal parametreleri iizerinde anlasmaya

varmak istedigini gosteren bir konfiglirasyon cevap paketi alinmistir.

L2CAP_ConfigRsp: Uzak u¢ noktanin goriisiilen tiim kanal parametrelerini kabul

ettigini gosteren bir konfigiirasyon cevap paketi alinmistir.

L2CAP_ConfigRspNeg: Uzak u¢ noktanin alinan cevap paketindeki parametreleri

kabul etmedigini gosteren bir konfigiirasyon cevap paketi alinmistir.

L2CAP_DisconnectReq: Kanalin baglantiyr sona erdirme prosesini baglatmasi
gerektigini gosteren bir baglantiyr sona erdirme talep paketi alinmistir. L2ZCAP kanal
baglantisinin sona erdirilmesinin ardindan, L2CAP varlig1 lokal CID ini atanmamis

CID havuzuna geri gonderir.

L2CAP_DisconnectRsp: Bir baglantiy1 sona erdirme cevap paketi alinmistir. Bu
isaretin alinmasindan sonra, cevabi alan L2CAP varligi lokal CID ini atanmamis CID
havuzuna geri gonderir. Uygun gelen bir negatif cevap yoktur ¢linkii baglantiy1 sona

erdirme prosesi mutlaka gerceklestirilmelidir.
L2CAP’ten L2CAP’e Veri Olaylar

L2CAP birimleri arasinda iletilen ve bir veri paketinin alindigini gosteren tek bir

mesaj vardir ve bu mesaj L2CAP_Data dir.
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Ust Katman’dan L2CAP’e Olaylar

Asagida Bluetooth spesifikasyonu tarafindan tanimlanan ve iist katman protokolleri

ile L2ZCAP arasinda baglant1 kurulum asamasinda iletilen mesajlar siralanmistir:

L2CA_ConnectReq: Uzak bir cihaza kanal olusturulmasi igin iist katmandan gelen

bir taleptir.

L2CA_ConnectRsp: Bir iist katmandan uzak bir cihazdan gelen baglant1 talebini

gosteren bir cevap alinmustir.

L2CA_ConnectRspNeg: Bir iist katmandan uzak bir cihazdan gelen baglanti

talebinin reddedildigini gdsteren bir cevap alinmistir.
L2CA_ConfigReq: Bir iist katmandan kanali tekrar konfigiire etme talebi gelmistir.

L2CA _ConfigRsp: Bir st katmandan kanali tekrar konfigiire etme talebine

istinaden cevap gelmistir.

L2CA_ConfigRspNeg: Bir iist katmandan kanali tekrar konfigiire etme talebine

istinaden olumsuz cevap gelmistir.
L2CA_DisconnectReq: Bir iist katmandan kanal baglantisinin acilen sonlanmasina
iligkin bir talep gelmistir.

L2CA_DisconnectRsp: Bir iist katmandan baglantinin sonlanmasina iliskin cevap
gelmistir. Uygun gelen bir negatif cevap yoktur ¢iinkii baglantiyr sona erdirme talebi

her zaman kabul edilmelidir.

L2CA_DataRead: Bir iist katmandan L2CAP varligindan alinan verinin {ist katmana
iletimi istegi gelmistir.

L2CA_DataWrite: Bir iist katmandan agik olan bir kanal {izerinden iletim yapmak
tizere iist katmandan L2CAP varligina veri iletimi istegi gelmistir.

Zamanlayic1 Olaylar

Asagida Bluetooth spesifikasyonu tarafindan tanimlanan ve kanal sona erdirilis
prosesi asamasinda sonlanma noktalar1 arasinda iletilen zamanlayic1 mesajlari

siralanmustir:

Response Timeout eXpired (RTX): Uzak sonlanma noktasinin isaretlesme
taleplerine tepki vermedigi durumda kanali sona erdirmekte kullanilir. Bu

zamanlayic1 uzak cihaza bir isaretlesme talebi gonderildiginde baglar ve cevap
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alindiginda sona erer. Eger ilk zamanlayici zaman asimina ugrarsa, ikinci bir talep
mesaj1 gonderilir ya da talepte belirtilen kanaldan kopulur. Ikinci bir talep mesaji
gonderilirse, RTX zaman asim1 degeri bir dncekinin en az iki kat1 olacak sekilde yeni
bir degere ayarlanir. Uygulamalar kanali sona erdirmeden énce L2CAP katmaninda
gosterilecek maksimum talep tekrari adedini belirlemek durumundadir. Bu karar
isaretlesme linkinin temizleme (flush) zaman asimina baghidir. Temizleme (flush)
zaman asimi degeri uzadikca fiziksel katmanda daha fazla tekrar iletim yapilarak
kanal giivenligi artirilmis olur. Boylelikle L2ZCAP katmaninda daha az tekrar iletime

gerek olur.

Extended Response Timeout eXpired (ERTX): Uzak sonlanma noktasinin baska
bir talep isaretini proses ettifinden sliphe duyuldugunda RTX zamanlayicisinin
yerine kullanilir. Bu zamanlayict uzak sonlanma noktasi bir talebi beklettigine dair
cevap dondiigiinde (L2CAP_ConnectRspPnd olayr alindiginda) baslar, resmi cevap
alindiginda veya fiziksel link sonlandiginda sona erer. Eger ilk zamanlayict zaman
asimina ugrarsa, ikinci bir talep mesaj1 gonderilir ya da talepte belirtilen kanaldan
kopulur. ikinci bir talep mesaji gonderilirse, 6zel ERTX zamanlayicisi kaybolarak
yeni bir RTX zamanlayici atanir. Tiim zamanlama prosediirii yukarida RTX

zamanlayicisinda anlatildig: gibi tekrar baglar.

4.4.3.2 Hareketler

Hareketler, iist katmanlara Gosterge ve Konfirmasyon, alt katmanlara Talep ve
Cevap, esdeger katmanlara Talep, Cevap ve veri iletimi ile zamanlayici ayarlamalari

seklinde kategorize edilmislerdir.
L2CAP’ten Alt Katmana Hareketler:

Asagida Bluetooth spesifikasyonu tarafindan tanimlanan ve alt katman protokolleri
(6rnegin temelbant gibi) ile L2CAP arasinda baglanti kurulum asamasinda iletilen

mesajlar siralanmustir:

LP_ConnectReq: L2CAP, alt protokoliin bir baglant1 yapmasini istemektedir. Eger
uzak cihaz ile fiziksel bir link kurulmamissa, bu mesaj alt protokole fiziksel linki
kurmasi i¢in gonderilir. iki cihaz arasinda birden fazla ACL linki kurulamayacag
icin, bu iki cihaz arasindaki diger L2CAP kanallar1 ayn1 temelbant ACL linkini
paylasmak durumundadir. Talebin proses edilmesinden sonra, alt katman

LP_ConnectCfm ya da LP_ConnectCfmNeg cevabini verir.
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LP_QoSReq: L2CAP, alt protokoliin belirli bir QoS parametresi saglamasini talep
eder. Talep proses edildikten sonra alt katman LP_QoSCfm ya da LP_QoSCFMNeg

cevabini verir.

LP_ConnectRsp: Bir onceki baglanti gosterge talebinin kabul edildigine iliskin

olumlu cevaptir.

LP_ConnectRspNeg: Bir onceki baglanti gosterge talebinin reddedildigine iligkin

olumsuz cevaptir.
L2CAP’ten L2CAP’e isaretlesme Hareketleri

Bu hareketler mesajlarin alimi yerine gonderimi yapildigr kabulii ile yukarida

“L2CAP’ten Alt Katman’a Hareketler” boliimiinde incelenen hareketler ile aynidir.
L2CAP’ten L2CAP’e Veri Hareketleri

Bu hareket “L2CAP’ten L2CAP’e Veri Olaylar1” nin kargitidir. Yalniz hareket

kavrami veri alimi yerine veri gonderimi anlamindadir.
L2CAP’ten Ust Katman’a Hareketler

Asagida Bluetooth spesifikasyonu tarafindan tanimlanan ve iist katman protokolii ile

L2CAP arasinda baglant1 kurulum asamasinda iletilen mesajlar siralanmistir:
L2CA_Connectind: Uzak bir cihazdan alinan baglanti talebini gosterir.

L2CA_ConnectCfm: Uzak bir cihazdan alinan baglanti talebinden sonra bu talebin

kabul edildigini gosterir.

L2CA_ConnectCfmNeg: Bir baglanti1 talebinin negatif konfirmasyonu
(basarisizligl) dir. (Onceden kalan bir baglanti talebi igin olan bir RTX

zamanlayicisinin zaman asimi da bu harekete neden olabilir.)
L2CA_ConnectPnd: Uzak cihazdan alinan bekleyen bir baglanti cevabini gésterir.
L2CA_Configlnd: Uzak bir cihazdan alinan konfigiirasyon talebini gosterir.

L2CA_ConfigCfm: Uzak bir cihazdan alinan konfigiirasyon talebinden sonra bu
talebin kabul edildigini gosterir.

L2CA_ConfigCfmNeg: Bir konfigiirasyon talebinin negatif konfirmasyonu
(basarisizhg) dir. (Onceden kalan bir baglanti talebi icin olan bir RTX

zamanlayicisinin zaman asimi da bu harekete neden olabilir.)

97



L2CA_DisconnectIind: Uzak bir cihazdan alinan baglanti sonlanma talebini ya da
uzak cihaz bir isaretlesme talebine cevap veremedigi i¢in baglantinin sonlandigin

gosterir.

L2CA_DisconnectCfm: Uzak bir cihazdan baglanti sonlanma cevabi alinmasindan
sonra diger uzak cihazin bu talebi proses ettigini gosterir. Onceden kalan bir baglanti
sonlanma talebi i¢in olan bir RTX zamanlayicisinin zaman asimi da bu harekete
neden olabilir. Bu hareketin alinmasi iizerine, Ust katman L2CAP kanalinin

sonlandigini bilir. Dolayisiyla negatif bir konfirmasyon yoktur.

L2CA_TimeOutind: Bir RTX ya da ERTX zamanlayicisinin zaman asimina
ugradigini gosterir. Bu gosterge, L2ZCAP uygulamasi vazgecip L2CA DisconnectInd

mesajini gbndermeden dnce uygulamaya bagli zamanlarda goriiliir.

L2CA_QoSViolationInd: QoS anlagsmasinin sona erdigini gosterir.

4.4.3.3 Kanal Calisma Durumlari

Kanal kuruldugunda, Bluetooth spesifikasyonunda belirtilen bir¢ok ¢alisma
durumunun igine girer. Ornegin, iki cihaz arasinda baslangic1 yapan cihaz ilk L2CAP
kanalin1 olusturdugunda, iki taraf da CLOSED durumundadir. Ust katmandan talep
alindiktan sonra, cihaz alt katmandan fiziksel bir link kurmasini ister. Eger mevcut
bir fiziksel link yok ise, LMP komutlart bu linki kurmak i¢in kullanilirlar. Fiziksel
link kuruldugunda, L2CAP isaretleri onun {iizerinden iletilir. Baslangi¢
konfigiirasyon durumunda veri alinmaz fakat bir tekrar konfigiirasyon siireci
sebebiyle konfigiirasyon durumuna girildiginde alinabilir. Bagka durumlarda veri

alim1 s6z konusu degildir.

CLOSED: Bu durumda, CID ile iligkilendirilmis herhangi bir kanal yoktur. Bu
durum link derecesinde bir baglanti (6rnegin temelbant) bulunmadiginda ortaya
cikar. Link baglantisinin sona ermesi tiim diger durumlar1 da CLOSED durumuna

gecmeye zorlar.

W4 L2CAP_CONNECT_RSP: Bu durumda, CID lokal bir sonlanma noktasini
temsil eder ve bu noktayr referans alan bir L2CAP_ConnectReq mesajinin

gonderildigini, tekabiil eden L2ZCAP_ConnectRsp mesajinin beklendigini anlatir.

W4 _L2CA_CONNECT_RSP: Bu durumda uzak sonlanma noktasi mevcuttur ve
lokal L2CAP wvarligi tarafindan bir L2CAP_ConnectReq almmistir. Bir
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L2CA_ Connectlndmesaj1 iist katmana gonderilmistir ve lokal L2CAP varligi da
alman fakat tekabiil eden cevabi bekleyen L2CAP ConnectReq mesajint proses
etmektedir. Gelecek tekabiil eden cevap mutlaka giivenlik kontroliinden

gecirilmelidir.

CONFIG: Bu durumda baglant1 kurulmus fakat her iki taraf da kanal parametreleri
tizerinde goriismektedir. Kanal parametrelerinin tekrar goriisiilmesi durumunda da bu
duruma girilebilir. CONFIG durumuna girilmeden 6nce, tiim giden veri trafigi; trafik
parametreleri tekrar goriisiildiigii (negotiate) igin bir siireligine durdurulur. Gelen
veri trafigi ise uzak kanal sonlanma noktast CONFIG durumuna girene kadar kabul
edilmelidir. CONFIG durumunda, her iki taraf da L2CAP_ConfigReq mesajlarin
isleme koymalidir. Eger parametrelerin biiyiikk bir kism1 goriisiilecekse (negotiate)
proses herhangi bir MTU kisitlamasina ugramamak i¢in gonderilen ¢oklu mesajlarla
artarak devam eder. CONFIG durumundan OPEN durumuna gegis i¢in her iki taraf
da hazir olmalidir. Bir L2ZCAP varlig1 son talebine pozitif bir cevap almigsa ve uzak

cihazdan gelen son talebe olumlu cevap vermis ise hazir olur.
OPEN: Bu durumda, baglant1 kurulmus ve konfigiire edilmis; veri akis1 baglamistir.

W4 _L2CAP_DISCONNECT_RSP: Bu durumda, baglanti sonlanmis ve bir
L2CAP _DisconnectReq mesaji  gonderilmistir. Durum tekabiil eden cevabi

beklemektedir.

W4_L2CA_DISCONNECT_RSP: Bu durumda, uzak sonlanma noktasindaki
baglanti  sonlanir ve bir L2CAP_DisconnectReq mesaji  almir.  Bir
L2CA Disconnectlnd mesaji CID in sahibini uzak sonlanma noktasindaki
baglantinin sona erdigi konusunda uyarmak tizere gonderilir. Durum uzak sonlanma

noktasina cevap vermeden Once iist katmandan gelecek tekabiil eden cevabi
beklemektedir.[9, 11]

4.4 .4 Veri Paket Formati

L2CAP paket tabanlidir fakat uzak noktalardaki L2CAP birimleri arasinda veri
akigin1 karakterize eden kanal yapisina dayali olan bir haberlesme modeli igerir.

Kanallar baglant1 yonelimli ya da baglantisiz olurlar.
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4.4.4.1 Baglant1 Yonelimli Kanallar
Sekil 4.30 L2CAP paket formatini gostermekte ve baglanti yonelimli bir kanal

icindeki L2ZCAP PDU sunu betimlemektedir.

L2CAP
«———— Bash@g - 5

Uzunluk Kanal ID Bilgi (payload)

16 16 Bitler
Sekil 4.30 L2CAP paket formati

Sekilde gosterilen alanlar su sekilde agiklanmaktadir:

Length (2 byte veya 16 bit): Tasman bilginin (payload) boyutunu géstermektedir.
L2CAP baghk bilgisi uzunlugu harictir. Bu alan, alic1 tarafta tekrar birlestirilen
L2CAP paketinin dogruluk testlerinin yapilmasini saglar.

Channel ID (2 byte veya 16 bit): Paketin hedef kanalinin u¢ noktasini tanimlar.

Information (65,535 byte a kadar veya 524,280 bit): Ust katman protokoliinden
alinan (outgoing=c¢ikan paket) ya da st katman protokoliine gonderilen

(incoming=gelen paket) tasian bilgiyi (payload) igerir.

4.4.4.2 Baglantisiz Veri Kanal

Baglanti yonelimli kanallara ek olarak L2CAP, verinin tiim grup iyelerine
gonderildigi grup yonelimli kanal kavramini da destekler. Bu tip bir kanalda higbir
QoS olmadig i¢in gilivenliksizdir. Dolayisiyla, L2ZCAP gonderilen verinin tim grup
tiyelerine ulasacagini garanti etmez. Eger giivenlik isteniyorsa, grup transmisyonu
daha st bir katmanda gergeklestirilmelidir. Grup transmisyonlart gruba dahil
olmayanlar tarafindan da alinabilecegi i¢in daha {iist katmanda (ya da link
katmaninda) bir sifreleme, gilivenligin gozetildigi durumda mutlaka kullanilmalidir.

Sekil 4.31 de baglantisiz bir veri paketinin boliimleri gosterilmektedir.
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Byte 0 Byte 1 Byte 2 Byte 3

Uzunluk Kanal ID

PSM Bilgi (payload)

Bilgi (devam)

Sekil 4.31 Grup yonelimli veri haberlesmesi i¢in kullanilan baglantisiz paketler

Sekilde gosterilen alanlar su sekilde agiklanmaktadir:

Length (2 byte veya 16 bit): Tasinan bilginin (payload) boyutunu ve ek olarak PSM
alanin1 gostermektedir. L2ZCAP baslik bilgisi uzunlugu harigtir.

Channel ID (2 byte veya 16 bit): Paketin hedef kanalinin u¢ noktasini tanimlar.

Protocol/Service Multiplexer (PSM) (minimum 2 byte veya 16 bit): PSM degerleri
iki kademelidir. Ik kademedeki degerler Bluetooth SIG tarafindan atanmislardir ve
protokolleri gostermektedirler. Ikinci kademedeki degerler ise dinamik olarak tahsis

edilir ve SDP ile birlesmede kullanilir.

Information (65,533 byte a kadar veya 524,264 bit): Tiim grup iiyelerine dagitilan
tasinan bilgi (payload) bilgisini igerir.

L2CAP grup servis arayiizii tarafindan saglanan temel grup yonetim araglari; grup
olusturma, bir gruba iliye ekleme ve bir gruptan iiye ¢ikarma seklindedir. Bununla

birlikte, tim {nitelerin etki alani iginde oldugu bir grup Onceden tanimli

bulunmamaktadir. [9]

4.4.5 Tsaretlesme

Bluetooth kablosuz haberlesme teknolojisi uzak cihazlardaki iki L2CAP varligi
arasinda iletilen isaretlesme komutlarini kullanir. L2CAP uygulamasi komutlari
gonderen cihazin BD ADDR sini belirler. Sekil 4.32 de biitiin isaretlesme

komutlarinin genel formati gosterilmektedir.
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Byte 0 Byte 1 Byte 2 Byte 3

Kod Tanimlayici Uzunluk

Veri

Sekil 4.32 Uzak cihazlardaki iki L2ZCAP varlig1 arasinda iletilen isaretlesme
komutlar1 formati

4.4.5.1 Paket Yapis1

Bluetooth spesifikasyonuna gore isaretlesme komutlarinda kullanilan paket alanlari

sunlardir:

Code (1 byte veya 8 bit): Komutun tipini belirler. Bilinmeyen “Code” alanli bir

paket alindiginda, cevap olarak “Command Reject” geri dondiiriiliir.

Identifier (1 byte veya 8 bit): Talebi cevap ile eslestirmek i¢in kullanilir. Talepte
bulunan cihaz bu alan1 belirler ve cevap veren cihaz da cevabinda ayni degeri

kullanir.

Length (2 byte veya 16 bit): Isaretlesme komutundaki veri alanmin boyutunu byte

olarak gosterir. “Code”, “ldentifier” ve “Length” alanlarindaki byte lar1 icermez.
Data (0 veya daha fazla byte): Bu alan uzunlugu belirsizdir ve “Length” alani
kullanilarak bulunur. “Code” alani da “Data” alaninin formatin1 belirler.

4.4.5.2 Isaretlesme Komutlari

Bluetooth spesifikasyonu uzak Bluetooth cihazlar1 arasinda kullanilan 11 isaretlesme

komutu igerir.
Command Reject

Bu paket bilinmeyen bir komut kodu ya da gegersiz bir kanal iceren komut paketine
cevap olarak gonderilir. Ornegin gegersiz bir kanal ile ilgili bir komut alimirsa (tipik
olarak bu problem kanal varolmadigi igin goriiliir) cevap olarak Command Reject
dondiiriiliir. Ayn1 sekilde L2ZCAP paketinde ¢oklu komutlar var ise ve alictnin MTU

su asilmissa yine Command Reject dondiiriiliir.
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Connection Request

Bu paket iki Bluetooth cihazi arasinda bir kanal kurmak i¢in kullanilir. Kanal

baglantis1 konfigiirasyon bagslamadan 6nce kurulmalidir.
Connection Response

Bir Bluetooth {initesi bu paketi aldiginda, Connection Response paketini

gondermelidir. Basarili bir cevap alindiktan sonra lojik kanal kurulabilir.
Configuration Request

Bu paket iki LZCAP varlig1 arasinda baslangig lojik linkini kurmak i¢in génderilir ve
istendigi zaman bu anlasmay1 tekrar goriismek (negotiate) i¢in de gonderilebilir. Bir
tekrar goriisme (negotiate) sirasinda, kanaldaki tiim veri trafigi sonucu bekledigi igin
gecici olarak durdurulur. Goriigme esnasinda kanal parametreleri iizerinde karar
vermek i¢in kullanilan mesajlar ya da harcanacak siire tamamen uygulamaya baglidir

fakat hi¢bir zaman 120 saniyeden fazla olamaz.
Configuration Response

Bu paket Configuration Request paketine cevap olarak goénderilir. Configuration
Response daki her konfigiirasyon parametresi, tekabiil eden Configuration Request
ile gonderilmis olan konfigiirasyon parametrelerine etki eder. Eger Configuration
Request teki bir konfigiirasyon parametresi A cihazindan B cihazina olan trafik ile
ilgiliyse Ornegin, Configuration Response u gonderen taraf sadece bu degeri

ayarlayacaktir.
Disconnection Request

Bir L2CAP kanalin1 sonlandirmak i¢in Disconnection Request paketi gonderilmeli ve
cevap olarak Disconnection Response alinmalidir. Hedef kanala gonderilen tiim
diger L2CAP paketleri otomatik olarak bir sonraki protokol katmanma ge¢mekte
oldugu i¢in baglant1 sonlanmasi talebi isaretlesme kanali kullanilarak yapilir. Alict
taraf baglanti sonlanma islemini baslatmadan 6nce kaynak ve hedef CID lerinin
eslestiginden emin olmak zorundadir. Bir baglanti sonlanma talebi yerine getirilir
getirilmez, L2CAP kanalindaki gelen tiim veri atilir ve yeni bir veri gdnderilmesine
de izin verilmez. Bir baglanti sonlanma talebi alinir alinmaz da o kanalda

gonderilmek tizere siraya konmus tiim veri atilir.
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Disconnection Response
Bu paket her Disconnection Request e cevap olarak gonderilir.
Echo Request

Bu paketler uzak bir LZCAP varligindan cevap istemek i¢in kullanilir. Echo Request
paketleri linki test etmek veya segcime bagli veri alanini kullanarak iireticiye 6zel
bilgileri gondermek i¢in kullanilirlar. L2CAP birimleri Echo Request paketlerine
mutlaka Echo Response paketleri gondermek zorundadirlar. Veri alani segime
baghdir ve uygulamaya baglidir. L2CAP birimleri bu alanin igerigini dikkate

almazlar.
Echo Response

Echo Response paketleri Echo Request paketleri alindiktan sonra gonderilir.
Cevaptaki kimlik tanimlayici talepte gonderilen kimlik tanimlayict ile eslesmelidir.
Secime bagli ve uygulamaya bagli olan veri alani talepteki veri alanini, baska bir

veriyi icerebilir. Ya da hig veri icermez.
Information Request

Bu paketler uzak bir L2ZCAP varligindan gelen uygulamaya 6zel bilgiyi istemek i¢in
kullanilir. L2CAP birimleri bu paketlere Information Response paketleri ile cevap

vermek zorundadir.
Information Response

Bilgi cevap paketleri, bilgi talep paketleri alindiktan sonra gonderilir. Cevaptaki
kimlik tanimlayici talepte gonderilen kimlik tanimlayici ile eslesmelidir. Sec¢ime
bagli ve uygulamaya bagli olan veri alam talepteki veri alanini, bagka bir veriyi

igerebilir. Ya da hi¢ veri igermez.

4.4.6 Konfigiirasyon Parametre Opsiyonlari

Bluetooth kablosuz teknolojisi farkli baglanti gereksinimlerini gériismek (negotiate)
i¢in opsiyon paketlerini kullanir. Bu tip bir paket opsiyon tipi, opsiyon uzunlugu ve

bir veya daha fazla opsiyon veri alanlarindan olusur.
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Byte 0 Byte 1 Byte 2 Byte 3

Type Uzunluk Secimlik Veri

Sekil 4.33 Konfigiirasyon opsiyon paketi formati

4.4.6.1 Paket Yapisi

Bluetooth spesifikasyonuna gore konfigiirasyon opsiyon paketlerinde kullanilan

alanlar sunlardir:
Type (1 byte veya 8 bit): Konfigiire edilecek parametreleri tanimlar.

Length ( 1 byte veya 8 bit): Opsiyon tasinan bilgisindeki (payload) byte sayisini
gosterir. Tasinan bilgisi (payload) olmayan bir opsiyon tipinin uzunlugu sifirdir.

Option Data (2 byte veya 16 bit) Bu alanin igerigi opsiyon tipine baghdir.

4.4.6.2 Opsiyonlar

Bluetooth spesifikasyonu L2CAP birimleri arasinda goriisiilebilecek dort opsiyon

tanimlamaktadir.
Maksimum Transmisyon Unitesi

Bu opsiyon gonderen tarafin o kanal i¢in kabul edebilecegi tasinan bilgi (payload)
boyutunu byte cinsinden verir. L2CAP uygulamalart minimum 48 byte lik MTU
boyutunu destekler. i1k (default) deger 672 byte dur.

Temizleme (Flush) Zaman Asimi

Bu opsiyon aliciy1 transferi baslatan tarafin link kontrolorii/link yoneticisi bir L2ZCAP
segmentini gondermekten vazgecip, paketi temizlemeden (flush) 6nce ka¢ kere
basarili olarak gondermeyi denedigi konusunda bilgilendirir. Bu deger mili saniyeler

mertebesinde bir deger olur.
Servis Kalitesi (QoS)

L2CAP uygulamalarindan en iyi servisi vermeleri beklenmektedir. En iyi servis
herhangi bir garanti talep etmez, bu sebeple eger konfigiirasyon talebinde herhangi

bir QoS opsiyonu yer almiyorsa, en 1yi servisin verildigi farzedilir. Eger herhangi bir
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QoS garantisi isteniyorsa, asagidaki parametreleri iceren bir QoS konfigiirasyon

talebi gonderilmelidir:

Sembol Hizi (Token Rate): Bu oran saniyede byte olarak gergeklestirilen
trafik degerini gosterir. Bir uygulama siirekli olarak bu oranda veri gonderir.
Patlamali (burst) veri en fazla semboliin (token) boyutu kadar génderilebilir.
Bir veri patlamasi (burst) bitene kadar, uygulama sembol (token) oranina gére
sinirlanma getirmelidir. En iyi servis i¢in, uygulama miimkiin oldugu kadar
¢ok bant genisligi almalidir. Garantili bir servis i¢in ise uygulama talep

aninda olabilecek maksimum bant genisligini alir.

Sembol Alan Boyutu (Token Bucket Size): Sembol alaninin (token bucket)
(6rnegin ara bellek (buffer)) boyutunu byte cinsinden verir. Eger alan
(bucket) dolu ise, uygulamalar ya beklemek ya da veriyi atmak zorundadir.
En iyi servis i¢in, uygulama miimkiin oldugu kadar biiyiik bir alan (bucket)
almalidir. Garantili bir servis i¢in ise uygulamaya talep aninda maksimum ara

bellek (buffer) alan1 saglanir.

Tepe Bant Genisligi: Saniye basimna byte olarak aciklanir. Bu deger,
paketlerin uygulamalardan uygulamalara ne kadar hizli gidecegini sinirlar.
Orta dereceli bazi sistemler daha verimli kaynak tahsisi i¢in bu bilginin

avantajini kullanabilirler.

Gecikme Siiresi: Gondericiden gelen bir bitin transmisyonu ile onun hava
tizerinden yaptig1 ilk transmisyon arasindaki maksimum kabul edilebilir

gecikmedir. Mikro saniyeler mertebesinde ol¢iiliir.

Gecikme Degisimi: Bir paketin kanal {izerinden génderilirken ugrayabilecegi
maksimum ve minimum gecikmeler arasindaki farktir ve mikro saniyeler
mertebesinde Ol¢iiliir. Bu deger, uygulamalar tarafindan orijinal veri paternini
yenilemek igin alici tarafta ne kadar ara bellek (buffer) alanina ihtiyag

duyuldugunu anlamak i¢in kullanilir.

4.4.6.3 Konfigiirasyon Prosesi

Bluetooth spesifikasyonu kanal parametre goriisme siirecini ti¢ adimda tanimlamistir:

1. Uzak cihaz, lokal cihazin kabul ettigi, ilk (default) olmayan parametreler

hakkinda bilgilendirilir.
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2. Uzak cihazin bu degerleri kabul edip etmedigi bilgisi alinir.

3. Adim 1 ve 2 (6nceki) uzak cihazdan (6nceki) lokal cihaza ters yon igin

tekrarlanir.

Bu proses Talep goriisme yolu ve Cevap goriisme yolu olmak iizere iki bdliimde

incelenebilir.

Talep Yolu: Gelen MTU, temizleme (flush) zaman asimi1 ve giden akis 6zelliklerini

goriistir (negotiate).

Cevap Yolu: Giden MTU (uzak cihaz i¢in gelen MTU), uzak cihazin temizleme
(flush) zaman asimi1 ve gelen akis 6zelliklerini (uzak cihazin giden akis 6zellikleri)

goriistir (negotiate).

CONFIG durumundan ¢ikip, OPEN durumuna ge¢meden once, her iki yol da
kapanisa ulagsmis olmalidir. Talep yolu kapanisa ulasmak i¢in lokal cihazin pozitif bir
cevap almasini, cevap yolu da lokal cihazin pozitif bir cevap gondermesini bekler.
[11]

4.4.7 Servis Primitifleri

Bluetooth Spesifikasyonuna goére L2CAP tarafindan yiiriitiilen servisler servis
primitifleri ve parametreleri a¢isindan tanimlanmustir.

4.4.7.1 Olay Gostergesi

Secilen gosterge olayr meydana geldiginde bir geri arama talebinde bulunmak i¢in

kullanilir. Asagidaki geri arama fonksiyonlar1 kullanilir:
L2CA_Connectlnd Geri Aramasi

Baglant1 talebini alan uzak cihazin adresi, talep edilen kanali temsil eden CID,

talepte yer alan Tanimlayic1 ve PSM degeri i¢in parametreler igerir.
L2CA_Configlnd Geri Aramasi

Talebin gonderildigi kanalin lokal CID i, giden MTU boyutu (kanal boyunca
iletilebilecek maksimum paket) ve gelen verinin karakteristiklerini tanimlayan akis

ozelliklerini belirten parametreler igerir.
L2CA_DisconnectInd Geri Aramasi

Talebin gonderildigi lokal CID i gbsteren parametreler igerir.
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L2CA_QoSViolationInd Geri Aramasi

QoS anlasmasinit sona erdiren uzak Bluetooth cihazinin adresini gosteren

parametreler igerir.

4.4.7.2 Baglant1

Baglant1 primitifi bir L2CA ConnectReq mesaji baslatir ve buna tekabiil eden
L2CA_ConnectCfm(Neg) ya da L2CA_TimeOutlnd mesaji alinana kadar servisi
bloke eder. Bu primitif fiziksel bir adrese lojik bir baglantiy1 temsil eden bir kanalin

kurulmasini talep etmek i¢in kullanilir.

4.4.7.3 Baglanti Cevabi

Bu primitif L2CA_ConnectRsp yi temsil eder. Baglanti talebi olay gostergesine
verilen cevabi yerine getirmek i¢in kullanilir ve geri ¢agirma gostergesini aldiktan
sonra bir kereden fazla ¢agrilmaz. Bu primitif lokal L2CAP varlig1 talebi onaylar
onaylamaz geri doner. Basarili bir donilis cevabin hava arayiizii iizerinden

gonderildigini gosterir.

4.4.7.4 Konfigiire

Bu primitif L2CA_ConfigReq mesajin1 gonderme islemini baslatir ve tekabiil eden
bir L2CA_ConfigCfm (Neg) veya L2CA_TimeOut Ind mesaj1 alinana kadar servisi
bloke eder. Bu primitif bir kanalin baslangi¢ konfiglirasyonu ya da tekrar

konfigiirasyonunu talep etmek i¢in kullanilir.

4.4.7.5 Konfigiirasyon Cevabi

Bu primitif L2CAP_ConfigRsp yi temsil eder. Konfigiirasyon talebi olay
gostergesine verilen cevabi yerine getirmek i¢in kullanilir.

4.4.7.6 Baglant1 Sonlanma

Bu primitif L2ZCAP_DisconnectReq yi temsil eder. Geri donen ¢ikis parametrelerini
de tekabiil eden L2CAP DisconnectRsp yi veya RTX zamanlayicisinin zaman
asimini temsil eder. Kanalin baglanti sonlanmasini talep etmek icin kullanilir. Talep
yerine getirildikten sonra, hi¢bir proses CID den basarili olarak okuma ya da yazma

yapamaz. Fakat o an proses edilmekte olan yazma islemleri devam eder.
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4.4.7.7 Yazma

Bu primitif kanal {izerinden veri transferi yapilmasini talep etmek icin kullanilir.
Hem baglant1 yonelimli hem de baglantisiz trafik i¢in gegerlidir.

4.4.7.8 Okuma

Bu primitif verinin kabuliinii talep etmek icin kullanilir. Bu talep veri uygun
oldugunda veya link sonlandiginda geri doner. Donen veri tek bir L2ZCAP taginan
bilgisini (payload) gosterir. Eger yeterli miktarda uygun veri yoksa, veri ulasana veya
link sonlanana kadar servisi bloke eder. Eger tasinan bilgi (payload) ara bellekten
(buffer) dan daha biiyiikse; ara bellek (buffer) kadar olan miktar1 geri dondiiriiliir,
fazla kalan miktar ise atilir. Yazma komutuna benzer sekilde, Okuma komutu da hem

baglant1 yonelimli hem de baglantisiz trafik i¢in kullanilir.

4.4.7.9 Grup Yaratilmasi

Bu primitif birden fazla cihaza lojik baglantiy1 temsil eden CID in olusturulmasini
talep etmek i¢in kullanilir.

4.4.7.10 Grup Kapatilmasi

Bu primitif bir “Grup” u kapatmak i¢in kullanilir.

4.4.7.11 Gruba Uye Eklemek

Bu primitif gruba {iye eklenmesini talep etmek i¢in kullanilir. Girig parametresi,
grubu temsil eden CID i ve eklenecek iiyenin BD ADDR sini igerir. Cikis
parametresi sonucu talebin basarili ya da basarisiz olup olmadig bilgisini igerir.

4.4.7.12 Gruptan Uye Cikarmak

Bu primitif gruptan tiye ¢ikarilmasini talep etmek i¢in kullanilir. Giris parametresi,
grubu temsil eden CID i ve eklenecek iiyenin BD ADDR sini igerir. Cikis

parametresi sonucu talebin basarili ya da basarisiz olup olmadig bilgisini igerir.

4.4.7.13 Grup Uyeligi Alma

Bu primitif grup tiyelerine iliskin bir rapor almak i¢in kullanilir. Girig parametresi,

sorgulanan grubu temsil eden CID 1 igerir. Cikis parametresi sonucu talebin basarili
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ya da basarisiz olup olmadig: bilgisini igerir. Eger sonu¢ olumlu ise grup tiyelerini

gosteren bir Bluetooth adres listesi alinir.

4.4.7.14 Ping

Bu primitif L2CA EchoReq komutunun baglatilmasin1 ve tekabiil eden

L2CA_EchoRsp komutunun alinmasini temsil eder.

4.4.7.15 Bilgi Alma

Bu primitif L2CA InfoReq komutunun baglatilmasin1t ve tekabiil eden

L2CA InfoRsp komutunun alinmasini temsil eder.

4.4.7.16 Baglantisiz Trafigin Olanaksiz Kilinmasi

Bu primitif baglantisiz paketlerin alimmi olanaksiz kilmayr talep etmek igin
kullanilir. Giris parametresi servisin bloke olmasi1 gerektigini gosteren PSM

degeridir.

4.4.7.17 Baglantisiz Trafigin Olanakh Kilinmasi

Bu primitif baglantisiz paketlerin alimini olanakli kilmayi talep etmek i¢in kullanilir.

Girig parametresi servisin bloke olmamasi gerektigini gdsteren PSM degeridir.

4.4.8 Ozet

Link Yonetim Prorokoline (LMP) benzer sekilde Lojik Link Kontrolii ve
Adaptasyon Protokolii (L2CAP) de Bluetooth temelbant biriminin {izerinde kosan
link seviyesi bir protokoldiir. L2CAP st seviye protokol ¢ogullama (multiplexing)
dan sorumludur. Coklu kanallarda ayni protokol olabilmesine ragmen, tek kanalda
coklu protokoller olamaz. Kanalda alinan herbir L2CAP paketi uygun iist katman

protokoliine yonlendirilir.

L2CAP ayristirma ve tekrar birlestirme mekanizmalarini kullanarak 64 kilobyte a
kadar olan biiyiik paket boyutlarini destekler. Grup yonetimi, gruplar ve pikonet
tiyeleri arasinda daha efektif eslemeye (mapping) izin veren bir cihazlar grubu
temsili saglar. Grup haberlesmesi baglantisizdir ve giivenli degildir. Gruplarin sadece
iki iiniteden olustugu durumlarda L2CAP in baglanti yonelimli kanalina alternatif

olarak baglantisiz bir kanal saglanir. L2ZCAP kanallar arasinda QoS bilgisini tasir ve
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mevcut QoS anlagmasini bozan ek kanallar1 engellemek i¢in kontrol mekanizmasi

saglar.

4.5 Servis Kesif Protokolii (SDP)

Servis Kesif, agda hangi cihaz ve servislerin bulunabilecegine dair bilgi toplamak ve
agdaki diger servislerin kullanimini1 saglamak i¢in kullanilan bir prosestir. LAN lar
gibi geleneksel aglarda bu servisler fiziksel olarak konfigiire edilir ve bir ag
yoneticisi tarafindan yonetilirler. Bu aglarda, ag yoneticisi veya bagka bir kullanici
agdaki bir iiyenin diger bir liyenin servislerini kullanabilmesi i¢in gereken ayarlar
konfigiire eder. Ornegin, bir PC kullanicis1 ag e-posta servisine iliskin bilgileri (posta
sunucu ismi, kullanic1 ve hesap adlari, e-posta tipi, kapasitesi, vs..) kendisi
belirleyebilir. Bu bilgiler PC ye girildikten ve e-posta servisi ile iliskilendirildikten

sonra, bu servis kullanici i¢in olanakli hale gelir.

Bu tipteki ag servisleri birgok sabit ag i¢in uygun olabilir fakat anlik (ad hoc) aglar
icin uygun degildir. Bu tig aglarda daha dinamik, esnek ve adaptif bir ¢dziime gerek

duyulmaktadir.

Yeni tip baglantilar ve bilgi cihazlar1 yeni tipte ag gereksinimleri meydana
getirmektedir: yoOnetilmeyen, dinamik tiiketici cihazlar1 aglara anlik olarak girip
¢ikabilmelidir. Son kullanicilar bu anlik (ad hoc), noktadan noktaya aglar1 evde,

kiigiik islerde ve ag donanimli araglarda kullanmak istemektedirler.

Basitlik, cok yonliilik ve kullanici memnuniyeti saglamak icin cihazlar ve aglar
arasindaki haberlesme hemen caligmalidir. Hemen calisma ile ag katilimcilarinin
kendi konfigiirasyonlarin1 basit olarak kendilerinin yapmalar1 kastedilmistir. Kendi
konfigiirasyonunu kendisinin yapmasi ise ag cihazlar1 ve servislerinin birbirlerini
kesfetmeleri, yapmalar1 gereken seyler hakkinda anlagmalari ve elle yapilacak

herhangi bir miidahaleye gerek kalmadan haberlesmeye baglamalar1 demektir. [12]

Servis kesfi i¢in kullanilan protokoller kendi kendine konfigiirasyon konusunu
olanakli hale getirmeyi saglar. Bluetooth kullanim senaryolarinin bir¢cogu noktadan
noktaya, anlik (ad hoc) sekilde oldugu i¢in SIG bir servis kesif protokoliiniin gerekli
olduguna karar vermistir. Boylece SDP neredeyse tiim profillerin ve kullanim

modellerinin merkez bileseni olmustur.
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Servis kesif kavrami1 yeni ya da Bluetooth’a 6zgii bir kavram degildir. Bir¢ok servis
kesif teknolojisi hali hazirda degisik konularda kullanilmaktadir. Bluetooth protokol
yigiminin diger katmanlarinda agik¢a goriildiigli gibi, SIG eger anlamli ise mevcut
protokolleri adapte etme yolunu se¢mistir. Servis kesif konusunda ise SIG tamamen

Bluetooth’a 6zgii bir protokol gelistirmistir.

4.5.1 SDP Gelisimi

Protokol yigininda bir servis kesif bilesenine ihtiyag duyuldugu, Bluetooth
spesifikasyonunun gelistirme siirecinin baslarinda farkedilmistir. 1998 yil1 ortalarina
kadar, SIG in birgok iiyesi iletim protokolleri ve RFCOMM {izerinde yogunlasmisti.
SDP ile ilgili 6n c¢aligmalar Ericsson ve Intel tarafindan 1998 yili yazinda

baslatilmistir.

SDP, ilk calisma versiyonlarinda, L2CAP in bir pargas1 gibi incelenmisti. Onceleri
L2CAP kanallar1 bir bilgisayar yolundan (bus) sonra modellenmis, servis kesif ise bu
sanal yol (bus) iizerinden Tak ve Calistir parametrelerinin tasinmasi ile ilgilenmisti.
1998 yilimin Ekim aymnda Atlanta’da yapilan SIG konferansinda sadece Tak ve
Calistir parametreleri igin bir protokol olusturmanin gereksiz olduguna ve SDP i¢in

ayr1 bir ¢alisma grubu kurulmasina karar verilmistir.
Bluetooth SDP i¢in tanimlanan hedefler sunlardir:

Basitlik: Servis kesif konusu neredeyse tim Bluetooth kullanim alanlarinin bir
parcast oldugu i¢in bu prosesin olabildigi kadar basit olmasi hedeflenmistir. Bu
sebeple diger Bluetooth protokollerinin miimkiin oldugu kadar ¢ok tekrar kullanimi

istenmistir.

Ozliik: 1ki cihaz arasinda Bluetooth haberlesme linki kurulumu bazi durumlarda ¢ok
zaman alabilir. Servis kesfi, linkler kurulduktan sonra yiirliyen bir proses oldugu i¢in,
SDP hava arayliz trafigi olabildigi kadar diisiik diizeyde kalmali ve haberlegsme

baslangig siiresini uzatmamalidir.

Cok yonliiliikk: Bluetooth spesifikasyonu birgok profil icermektedir ve gelecekteki
versiyonlarmin daha fazla profil igerecegi de asikardir. Profillerin, kullanim
alanlarinin ve ilgili servislerin ayritili tahminleri simdiden miimkiin olmadig: i¢in,

SDP nin kolaylikla genisleyebilir ve Bluetooth cihazlarinda yeni servislerin
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bulunmasina imkan verecek 6l¢iide ¢cok yonlii olmasi gerekmektedir. Bu gereksinimi

yerine getirebilmek i¢in “servis” tanimi olabildigince genis yapilmistir.

Sinif ve ozellik acisindan servis lokasyonu: Dinamik anlik (ad hoc) ag cihazlarinda
istemci cihaz ve kullanicilarinin istedikleri servisi olanakli hale getirmelerini
saglamak onemlidir. Genel bir servis sinifini (cihazin yazici oldugunu sdylemek gibi)
ve o servisle ilgili 6zellikleri (yazicinin renkli IBM marka yazici oldugunu sdylemek

gibi) belirlemek temel olmalidir.

Servis tarama (browsing): Servisleri sinif veya 6zellikle aramaya ek olarak, uygun
servisleri browse etmek de kullanish bir yontemdir. Bu kullanim senaryosu, 6zel
servisleri aramaktan farkli, hatta zit bir senaryodur. Fakat SIG her iki kullanimindan
onemi olduguna karar vermis ve hem 6zel servis arama hem de genel servis arama
icin bir ¢ozlim gelistirmistir.

Bu hedefler dogrultusunda servis kesfi i¢in basit, esnek bir protokol ve veri sunumu
gelistirilmistir. Endistride kullanilan tim servis kesif metodolojileri incelenmis,
fakat bu teknolojilerin ¢ogu ¢ok genis kapsamli ve zor kullanimli oldugu i¢in SIG
tarafindan daha diisiik seviyeli, basit, dar skoplu bir ¢6ziime yonelmistir. Bu noktada
Motorola, SIG e Bluetooth teknolojisine uygun bir servis kesif protokolii teklifinde
bulunmustir. Sonrasinda ise Motorola SIG i¢indeki SDP grubuna katilarak, kendi
teknolojisini adapte etmistir. 1999 yilinin Temmuz ayinda da protokol yigimindaki

yerini resmi olarak almigtir.

4.5.2 SDP Temel Ozellikleri

SDP Bluetooth cihazlarinin uygun servisleri kendileri i¢in ayirmalarin1 amaglar.
Bluetooth aglar1 LAN veya WAN gibi geleneksel aglardan niteliksel olarak ¢ok
farklidir. Cihazlar ve servisler Bluetooth pikonetlerine sik sik girip ¢ikarlar. SDP de
bu tarzda calisan ag gereksinimleri icin gelistirilmistir.

SDP istemcinin fikrini (servis arayan birim) ve bir sunucuyu (servisleri saglayan

birim) igerir. Cihazlar kimi zaman istemci kimi zaman da sunucu olarak davranabilir.

Servis saglayici, sagladigi servisleri tanimlayan bir “servis kayit” listesi tutmalidir.
Bu liste “servis kaydi” olarak adlandirilir. Bir servis kayd: spesifikasyon tarafindan
tanimlanan standart sekilde servisleri tanimlar. Servis kaydi servisin simifi ve

ozellikleri hakkinda (yazma, faks gonderme, ses servisleri, bilgi servisleri gibi),
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servis ile etkilesecek protokol katmanlari hakkinda ve servis hakkinda kisilerin bilgi
edinmesini saglayacak ek bilgiler gibi bdlimler igerir. Sekil 4.34 de bir servis
kaydinin genel yapisi gosterilmistir. Her biri bir servis kayit eki (srvRecHnd[0] dan
srvRecHnd[j] ye kadar) ve servis 6zelligi (srvAttribute[0:a] dan srvAttribute[j:c] ye

kadar) ile gosterilen bir servis seti gosterilmistir.

SI'VRECHNA[0] [ fueverrmssurernansnrenns L[ srvAttribute[0:a]  |hueeussrernmnsarennnans .

attrName:attrValue

Servis
Kaydi

_ SIVRECHNA[i] | feverenenranenranaunas 1 srvAttribute[i:b] | ...

SIVRECHNA[]] | fererererenenananananes Ll SrvAttribute[jiC] fafeesesasararasasasanans . .

Searchable attribute (UUID)

Sekil 4.34 SDP servis kaydinin genel yapisi

Servis kayitlar1 hem genel servis 6zelliklerini hem de servise 6zel dzellikleri igerir.
Genel servis 0zellikleri tiim servis tiplerine uygulanan servis siifi ve protokol y1gin
bilgisi gibi bilgilerdir. Servise 6zel Ozellikler ise 6zel bir sinif ya da bir servis
durumu ile ilgili bilgilerdir. Servise 6zel 6zellik 6rnekleri bir yazma servisine 6zgi
ozellikler (renkli, dublex ve bitirme kapasitesi gibi), bir ses servisine 6zgii 6zellikler
(veri hiz1 veya kodlama yapis1 gibi) veya bir ¢evirmeli ag servisine 6zgii servisler
(seri port konfigiirasyonu veya modem kurulum bilgisi gibi) seklinde verilebilir.
Servislere 6zgii 6zellikler Bluetooth profilleri igerisinde tanimlanmistir. Profiller
kullanim senaryolarini ve protokol yigmnmin kullanimini tamimlarlar. Ornegin
kulaklik-mikrofon seti profili servise 6zgli olan “uzak ses kontroli” 6zelligini
tanimlar. Genel servis 6zellikleri her tipteki servise uygulanabilir olmakla birlikte
zorunlu degillerdir. Her servisin kendi servis kaydi icinde her genel servis 6zelligini
icermesi sart degildir. Sadece iki genel servis 6zelligi zorunludur: sinifi veya servis

tipini belirleyen servis sinifi 6zelligi ve servis kaydini gosteren servis kayit taniticisi
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(handle). Servis kayit taniticist (handle) istemci tarafindan sunucunun servis kaydina

ulagmak i¢in kullanilir.

Bir servis kaydindaki her servis 0zelligi bir 6zellik belirleyici (6zellik 1D, 16-bitli
isaretsiz bir tamsayidir) ve o 6zellik belirleyici ile iliskili olan bir 6zellik degeri
icerir. Her servis kayit girdisi bu iki degeri icerir. Bu ozellikler her tiirde bilgiyi
tanimladiklar i¢in, SDP 6zellik degeri icin “veri elementi” kavramini kullanir. Veri
elementi kendi kendine tanimlanan bir veri pargasidir. Veri elementinin ilk kismi
verinin ger¢ek boyutu ve tipini belirten 1 byte lik baslik bilgisinden olusur. Veri
elementinin geriye kalan kismi da 6zellik ve format i¢in olan veri degerlerini ve veri
elementi baslig1 tarafindan belirlenen boyut bilgisini igerir. SDP veri elementlerini
kullanarak, 6zellik degerlerinin string, Boolean, isaretli ve isaretsiz tamsay1 ve genel
tek belirleyiciler (universal unique identifier - UUID) gibi farkli sekillerde olmasina

izin verir. Boylelikle bir¢ok veri tipi i¢in esnek bir sunum imkani saglanmis olur.

Bluetooth kablosuz haberlesmesinde bir servisi kesfetmek basit bir igleme doniismiis
olur: istemci ilgilendigi servisi ya da servisleri belirler, sunucu istemcinin talebine
uygun olan servisleri belirterek cevap verir. Pratikte, istemci hangi servisleri
aradigimni belirten ve SDP protokolil veri iinitesi formatinda (SDP_PDU) olan bir
talep gonderir. Benzer sekilde sunucu da SDP_PDU formatinda bir cevap gonderir.
Bu siireci gerceklestirmek i¢in istemci ve sunucu talep ve cevaplarini belirtmek icin

standart bir metoda gereksinim duyarlar. Bu amagla SDP UUID leri tanimlamistir.

Bir UUID, International Organization for Standardization (ISO) dan alinarak
benimsenen bir kavramdir. UUID ler algoritmik olarak iiretilebilen ve tek olan 128-
bitlik degerlerdir. Hicbir UUID daha 6nce iiretilen bir UUID ile ayn1 degeri alamaz.
UUID kullanmanin bir avantaji SIG mevcut profiller ile ilgili servislere iligkin “iyi
bilinen” UUID lerin listesini yaymlamis olmasma karsin; yeni servisler i¢in yeni
tanimlayicilar belirleme isleminin SIG tarafindan saglanan tanimlayicilara merkezi
bir kayit islemi gerektirmemesidir. Boylelikle bir servis arayan istemci servis arama
talebinde sadece o servis smifi ya da 6zel servisle ilgili olan UUID yi belirtir; servis

saglayicit da bu UUID yi uygun cevabi verecek sekilde eslestirir.

Istemci ile sunucu arasinda degis tokus edilen SDP_PDU lar1 basit iletimlerdir. SDP

protokol akis1 genel olarak iki iletim gerektirir; spesifikasyon ii¢ farkli SDP iletimi
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tanimlar fakat iiglinciisli sadece ilk ikisinin karsitidir. Tipik bir SDP iletimi asagidaki

boliimlerden olusur:

1. Istemci ilgilendigi servisleri aramak icin bir talep gonderir; sunucu da bu

talebe uygun gelen taniticilar (handle) ile cevap verir.

2. Istemci ilgilendigi servislerle ilgili servis 6zellikleri hakkinda ek bilgi almak

i¢in ilk adimda elde edilen taniticilar1 (handle) kullanarak bir talep gonderir.

Yukaridaki iletimi takiben, istemci 2.adimda elde ettigi bilgiyi kullanarak SDP den
farkli baz1 protokoller kullanarak servise erisir ve faydalanir. 1.adim “Servis Arama”
iletimi olarak adlandirilir ve istemciden sunucuya gonderilen Servis Arama Talebi
SDP PDU su ile sunucudan istemciye gonderilen Servis Arama Cevab1 SDP_PDU
sundan olusur. Servis Arama Cevab1 SDP_PDU su talep ile eslesen bir veya birden
fazla tanitici (handle) igerir. 2. adimda istemci bu taniticilarin (handle) bir veya
birden fazlasim bir Servis Ozellik Talebi SDP_PDU sunda kullanir, sunucu da bir
Servis Ozellik Cevabr SDP_PDU su olusturur. Bu degis tokus Servis Ozellik iletimi
olarak adlandirilir. Servis Ozellik Cevabi SDP_PDU sunda istemcinin Servis Ozellik
Talebi SDP_PDU sunda belirledigi 6zellik ID lerine karsilik gelen servislerle ilgili
Ozellik degerleri bulunur. Bu 6zellikler genel servis 6zellikleri ile servislere 6zgii
ozelliklerin bir kombinasyonu seklinde olabilir. Cogu durumda istemciye servise

sonradan baglanmak i¢in yeterli bilgi saglar.

Bluetooth spesifikasyonu Servis Arama Ozelligi adinda {iciincii bir SDP iletimi
tanimlar. Bu iletim Servis Arama Ozellik Talebi SDP_PDU su ile Servis Arama
Ozellik Cevab1 SDP_PDU sundan olusur. Bu iletim yukarida agiklanan diger iki
iletime gore daha az gereklidir fakat verimlilik i¢in kullanilmaktadir. Servis Arama
Ozellik iletiminin sagladig1 sey 1. ve 2. adimlarin kombinasyonudur. Istemci tek bir
taleple sadece servis talebinde bulunmakla kalmaz, sunucunun cevabindaki uygun
servislerle ilgili 6zellikleri de talep etmis olur. Sunucu da uygun servislerle ilgili
taniticilart (handle) ve bu uygun servislerin istenen 6zellik degerlerini de cevaplamis
olur. Bu sebeple uygulama gelistiricilerin SDP iletimleri i¢in uygulanacak profile
bagl olmakla birlikte iki alternatifleri vardir. Daha 6nemlisi, Servis Arama Ozellik
iletimi bazi durumlarda hava arabirimi tizerinden iletilen byte miktar1 gézoniine
alindiginda daha verimli sonug¢ verir. Konsolide olmus iletimin kendisi tek tek

yapilan iletimlere gore daha ¢ok byte gerektirebilir fakat daha az sayida toplam
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iletim ile sonug¢ verir. Ozellikle birgok servis kaydina erisilen bazi durumlarda,
ornegin bir servis tarama (browsing) uygulamasinda, Servis Arama Ozellik iletimi

daha verimli olabilir.

Bluetooth spesifikasyonu bir hata cevabi SDP PDU su ve Devamlilik Durumu
seklinde adlandirilan bir mekanizma gibi 06zel durumlar i¢in de protokol
tanimlamalar1 igerir. Bu tanimlamalar tek bir SDP PDU suna uymayan sunucu
cevaplari igin kullanilir. istemci kendi SDP_PDU suna karsilik gelecek cevabin
maksimum boyutunu belirleyebilir. Sunucunun cevabinin bu boyuttan daha biiyiik
olmasi mimkiindiir. Bu durumda, sunucu kendi cevabinin sonuna bazi devamlilik
durum bilgileri de ekleyerek istemcinin istedigi takdirde cevabin devamut igin tekrar
talepte bulunmasini saglar. Bazi durumlarda iletimin kendisi basit olmasima ragmen
bu iletimler i¢in yaratilan byte dizileri kompleks olabilir. Bu kompleks olma durumu
ozellikle SDP_PDU lan i¢inde kompleks veri elementleri tasindigi zaman ortaya
¢ikar. SDP_PDU lan iginde bu tip kompleks veri tipleri bulundugunda ya da
devamlilik durum bilgisi kullanilarak SDP PDU sunun boéliinmesi gerektiginde,
SDP_PDU sunun her segmentindeki byte sayisin1 dogru olarak veren degisik “say1”

alanlar1 olusur.

Sekil 4.35 SDP iletimlerini Ozetlemektedir. Sekilde gosterilen argiiman ve
parametreler SDP_PDU lar1 i¢inde gegen bazi argiiman ve parametrelerdir. Sekil
4.34 ten de anlasilabilecegi gibi adece UUID ler tarafindan tanimlanan servisler ve
servis Ozellikleri aranabilir (searchable) o&zelliktedir. UUID ler tarafindan
tanimlanmayan bir servisin 6zellikleri aranamaz (unsearchable) ve o servis ancak bir

UUID o6zelligi kullanarak yerlestirildikten sonra alinabilir. [2,13]

4.5.3 SDP Kullanimm

SDP oncelikle Bluetooth cihazlarindaki servisleri kesfetmek icin gelistirildiginden
dolay1, SDP yi kullanan uygulamalarin ¢ogu bilinen mevcut uygulamalarin tersine
Bluetooth kablosuz haberlesmesinden haberdardirlar. SDP kullanimima bir 6rnek
olarak Bluetooth Pikonet Minder (BPM) verilebilir. Bir BPM uygulamasi pikonetteki
uygun cihaz ve servisleri kullaniciya ve diger uygulamalara gdsterir. Bu tip bir
uygulama bir kullanici arayiizii icerebilir ve bdylelikle kullaniciya diger Bluetooth
cihazlart ile olan baglantiy1 kontrol etme imkani saglar. Bunun gibi fonksiyonlar

igermesi i¢in bir BPM uygulamasi servis arama ve servis tarama (browsing)
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Ozelliklerini kullanmali bu yiizden de SDP iletimlerini kullanarak servis bilgilerini

almalidir.

Alternatif 1: Bireysel Hareket (Transaction)

1A. ServiceSearchRequest (aranacak servislerin
UUID (leri))

/ LB. ServiceSearchResponse (Eslesen servis(lerin)
SDP
\'anltlcl (larn) (handle)) SDP

Sunucu

Istemci

2A.ServiceAttributeRequest (Ilgilenilen attribute
ID listesi)

2B.ServiceAttributeResponse (Attribute
deserlerinin listesi)

Alternatif 2: Toplu Hareket (Transaction)

1A. ServiceSearchAttributeRequest (aranacak
SDP servislerin UUID (leri), ilgilenilen attribute ID listesi)

fstemci SDP
stemcl _ _ Sunucu
1B. ServiceSearchAttributeResponse (Eslesen

IServis(lerin) handle (lar1), attribute degerlerinin listesi)

Sekil 4.35 SDP iletimleri

Bluetooth cihazlarinda kullanilmak iizere tasarlanan diger uygulamalar da SDP yi
kullanabilirler. Her profil (ya da her jenerik olmayan ve somut kullanim senaryolari
iceren her profil) bir SDP servis kaydi igerir. Uygulamalar diger cihazla bir SDP
iletimi olusturarak, o cihazin istenen servisi verip vermedigini 6grenir, eger veriyorsa
ek SDP iletimleri ile o servise nasil ulasilacag: bilgisini servis kayitlarindan almaya

gerek duyarlar.

Birden fazla uygulamanin SDP kullandigi durumda, tiim uygulamalara uygunluk
gosteren bir merkez SDP istemcisi ve SDP sunucusu olusturmak avantajli olabilir.
Bu SDP “yardimci1 uygulamalari” genel SDP servislerine erismek i¢in platform API

lerini kullanirlar.
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Servis kesfini kullanan bilinen uygulamalar da mevcuttur fakat bunlar genellikle
bagka endiistri kesif protokollerini (Jini, Universal Plug and Play, Salutation, Service
Location Protocol, IrDA servis kesif protokolii gibi..) kullanirlar. SDP Bluetooth
uygulamalar1 igin gelistirildigi i¢in, bilinen mevcut uygulamalarin bu protokolii
kullanmas1 beklenemez. Fakat SDP bu tip uygulamalar icin bile bir uygunluk saglar.
SDP nin tasarim noktalarindan bir tanesi de diger popiiler endiistri kesif protokolleri
ile ortak bir noktada kullanilabilirligini garanti eder. Bu sebeple SDP servisi
kesfetmek i¢in baslangi¢ servis kesif fazi olarak kullanilabilir, sonrasinda ise SDP
iletimleri servisin destekledigi diger protokolleri kesfetmek igin kullanilir. Ornegin
Salutation kullaniliyorsa ve bu SDP tarafindan kesfedilmisse servisle etkilesim i¢in

bu noktadan sonra kullanilabilir. SDP bu tipteki caligma seklini desteklemektedir. [2]

4.6 RFCOMM

Seri arabirimler bilgisayar ve haberlesme cihazlarinin tamaminda, 6zellikle
Bluetooth teknolojisi ile ilgili olan cihazlarda mutlaka bulunurlar. Diziistii
bilgisayarlarin, cep bilgisayarlarinin seri portlar1 (6zellikle cep bilgisayarini baska bir
cihazla senkronize etmek i¢in kullanilir) vardir, birgcok mobil telefonda (genellikle
kablolu bir mikrofon-kulaklik seti i¢in kullanilir), bircok dijital kamerada (baska bir
cihaza imaj verisi transferi ig¢in kullanilir), yazici ve diger bilgisayar c¢evre
birimlerinde de seri port bulunmaktadir. Kizil 6tesi haberlesme de kizil 6tesi (IR)

alici-vericisi ile haberlesmek igin seri port kullanir.

Bluetooth teknolojisi kablolarin yerini almay1 hedefledigi i¢in, Ozellikle seri
kablolarin yerini almak i¢in pek c¢ok alternatif oldugu goriilmektedir. Bunu efektif
olarak yapmak ve uygulamalari benzer bir arabirimle sunabilmek i¢in, Bluetooth
protokol katman yapist seri haberlesmeyi kablo ile yapildig: sekliyle desteklemelidir.
Bu durum Bluetooth teknolojisinden haberdar olmayan uygulamalarin da Bluetooth
linkleri iizerinden haberlesebilmelerini saglar. Ayrica seri port haberlesmesi ile ilgili
yazilim gelistiren kisilerin, ayn1 sekilde c¢alismalarina devam etmeleri ile,
uygulamalarinin Bluetooth linkleri {izerinden de g¢aligsabilmesini saglar. L2CAP ve
hava araylizleri seri port modellemesi icermemektedir. L2ZCAP paket veri yapisin
destekler. Hava arayiizii de bit paternlerini seri sekilde iletir ancak bu caligma sekli

bilinen RS-232 tipinde bir ¢alisma sekli degildir.
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Bu sebeple SIG protokol katmaninda tipik seri arabirime benzer bir katman olan
RFCOMM u tanimlamistir. Seri arabirimler genellikle COM port olarak
adlandirilmaktadir. RFCOMM ismi sanal bir COM portun RF uzantis1 anlaminda
secilmistir. RFCOMM, mevcut uygulamalar i¢in kabloyu ortadan kaldirmay1

olanakli hale getirmeyi amag edinmistir.

4.6.1 RFCOMM Protokol Gelisimi

Protokol katmanindaki seri port fonksiyonu SIG ilk kuruldugunda farkedilmisti. SIG
resmi olarak kurulduktan bir ay sonra, RFCOMM katmanini gelistirmek iizere
calismalar basladi. Ayn1 zamanda ETSI TS 07.10 standard1 (ETSI99) Bluetooth seri
haberlesmesine temel teskil etmek iizere segildi. Bluetooth seri haberlesme

gereksinimleri su sekildedir:

Coklanmus seri haberlesme: Katmandaki seri arabirimde IrOBEX, telefon kontroli
ve ag istemcileri gibi ayni anda bir¢ok istemci bulunabilir. Bu sebeple seri port

coklanmig baglantilar tizerinden paylagilabilir olmalidir.

RS-232 isaret uygunlugu: RS-232 kablolar i¢in kullanilan seri arabirimdir ve bu
sebeple Bluetooth teknolojisi RS-232 ile uyumlu olmalidir. Birgok uygulama RS-232
arabirimi ve RS-232 ile ilgili olan kontrol isaretleri ile uyumlu galisir. Bu kontrol
isaretleri Request to Send/Clear to Send (RTS/CTS), Data Terminal Ready/Data Set
Ready (DTR/DSR) gibi siklikla kullanilan isaretleri de icerir. RFCOMM bu isaretleri

emiile ederek, seri kablo ile kullanilan seri portun aynisini sanal olarak saglar.

Uzak durum ve konfigiirasyon: Bir noktadan noktaya haberlesme platformunda,
seri link {izerinden haberlesen iki taraf, diger ugtaki seri arabirimin durum ve
konfigiirasyonunu belirlemek ve buna uygun sekilde kendi konfiglirasyonunu
yapmak durumundadir. Bir 6nceki boliimde ele alinan Servis Kesif Protokoli, bir
seri haberlesme kanali kurmak i¢in gereken temel bilgiyi saglamakta kullanilabilir.
Seri baglanti kurulduktan sonra, baglanti i¢in gereken uygun seri haberlesme

ayarlarini goriismeye (negotiate) ihtiyag¢ duyarlar.

Dabhili ve harici seri port: Bluetooth uygulamalarinda seri haberlesmenin degisik
kullanimlarint desteklemek i¢cin, RFCOMM hem dahili emiilasyonlu bir seri portu
(seri port parametrelerinin sadece lokal olarak kullanildigi, hava arabirimi {izerinden

iletilmedigi durumlarda), hem de harici bir seri portu (seri port parametrelerinin ve
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durum bilgisinin RF linki tizerinden veri ile birlikte iletildigi ve alic1 taraf tarafindan

kullanildig1 durumlarda) desteklemelidir.

Bu gereksinimler sadece Bluetooth cihazlar i¢in gerekli degildir. SIG daha 6nce
agiklanmis olan ETSI TS 07.10 standardinin Bluetooth seri haberlesmesi
gereksinimlerine uygunluk gosterdigini farketmis ve bu standardi adapte etmistir.
Fakat TS 07.10 tek basina Bluetooth protokol yigininda kullanilmak i¢in miikemmel
bir uygunluk gostermediginden dolayi, SIG bu standarda birtakim modifikasyonlar

adapte etmistir. Bu eklemeler ve degisiklikler arasinda sunlar bulunmaktadir:

Veri c¢erceve adaptasyonlari: Bluetooth haberlesmesi L2CAP kullanimi yiiziinden
bir paket yapisina dayandigi icin, TS 07.10 tarafindan belirlenen bazi veri gergeve
igerikleri RFCOMM igin gerekli olmamaktadir. Ornegin TS 07.10 da belirtilen
cergeve kisitlayict bayraklar, RFCOMM da yoktur.

Baglanti kurulumu ve sonlanmasi: Bluetooth haberlesmesinin protokol yapisinda
kendi baglant1 yonetimi oldugu icin, TS 07.10 nin baglant1 yonetim fonksiyonlari

RFCOMM i¢in gereksizdir.

Cogullama: RFCOMM TS 07.10 icin belirlenmis olan bir ¢oklu kanal alt takimim
(subset) ve baz1 TS 07.10 ¢ogullama kontrol komutlarin1 kullanmaktadir.

Uygulanabilirlik: RFECOMM spesifikasyonu TS 07.10 standardi igin se¢ime bagl
olan bir ¢ok 6zelligin desteklenmesini zorunlu kilar. Bu 6zellikler, seri baglantinin
durum ve konfigiirasyon bilgisini degis tokus etmek, seri port ile kanal ayarlarim
goriismek (negotiate) ve seri port durumunu almak gibi 6zellikleri igerir. Bluetooth
uygulamalari i¢in bu fonksiyonlar olduk¢a kullanighdir ve hava arabiriminin verimli

kullanimt i¢in gereklidir.

Akis kontrolii: Tipik seri port veri transferini XON/XOFF hiz denetimi (pacing)
veya DTR isaret hiz denetimi (pacing) kullanarak denetler. RFCOMM igin Bluetooth
protokol yigimina 6zel akis kontrol mekanizmalar1 tanimlanmistir. Cogullanmis tiim
RFCOMM kanallarina ve tek kanal basina hiz denetimine (pacing) uygulanan akis

kontrol mekanizmalar: mevcuttur.

4.6.2 RFCOMM Protokol Ozellikleri

RFCOMM iki cihaz arasinda lojik seri bir link kurmak i¢in bir L2ZCAP baglantisi
kullanir. Ozellikle iki cihazdaki iki RFCOMM varlig1 arasinda baglant1 kurmak igin
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bir L2CAP baglant: yonelimli kanal kurulur. Iki cihaz arasinda sadece bir tek
RFCOMM baglantis1 kurulmasina izin verilmektedir, fakat bu baglanti ¢ogullanarak
cihazlar arasinda ¢oklu lojik seri linkler kurulmasi saglanabilir. Birinci RFCOMM
istemcisi L2CAP {izerinden RFCOMM baglantis1 kurar, mevcut baglantinin diger
kullanicilar1 mevcut link {izerinden yeni kanallar kurmak i¢cin RFCOMM un
cogullama ozelliklerini kullanabilirler. Son RFCOMM seri linkini kullanacak son
kullanict  RFCOMM baglantisict  ve dolayisiyla L2CAP baglantisin1  sona
erdirmelidir. Her ¢ogullanmus link, bir “Veri Linki Baglantt Taniticis1” (DLCI) ile
numaralandirilmistir. Sekil 4.36 L2CAP iizerinde RFCOMM kullanan gogullanmis
seri haberlesme linklerini gostermektedir. RFCOMM un degisik istemcileri
birbirlerinden DLCI degeri ile ayirdedilebilen sadece kendi emiile edilmis seri
portlarim1  gormektedir. (Farkli DLCI numaralart sekilde farkli ¢izgi tipleri ile
gosterilmistir.) Bu ayr1 kanallar daha sonra RFCOMM linki iizerinden ¢ogullanmakta

ve L2CAP baglantisi iizerinden taginmaktadir.

Diger Ag IrDA Telefon Diger Ag IrDA Telefon
uygulamalar| |luygulamalar{|uygulamalari| Juygulamalar uygulamalar (|Lygulamalari [uygulamalari| |uygulamalar]

5 e

! ]

]

Ag IrDA Telefon A_g IrDA Telefon

middleware | ||Uygunluk |||Kontrol middleware | ||Uygunluk Kontrol
protokolleri | ||middleware | |[middleware protokolleri | [middleware ||| middleware
protokolleri | |[Protokolleri protokolleri { || protokolleri

' 1

U 1

L2CAP %1—% L2CAP

Sekil 4.36 L2CAP iizerinde RFCOMM kullanan ¢ogullanmis seri haberlesme linkleri

Bluetooth spesifikasyonu tek bir RFCOMM baglantisi iizerinden 60 g¢ogullanmis
lojik seri kanala kadar izin vermektedir fakat bu dl¢iide bir cogullamay1 uygulamalar

icin zorunlu kilmaz. Bir¢ok tasinabilir cihaz i¢in ¢ok sayida es zamanli seri linkin
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kullanilmas: gerekmez. Birgok cihaz belirli sayida profili destekler, bu durum
cihazlar i¢in protokol yigininin nasil uygulanacagini ve desteklenen RFCOMM seri
link sayis1 gibi tasarim parametrelerini belirleyici bir faktordiir. Ag erisim noktalar
gibi cihazlar ise tasinabilir cihazlarin Bluetooth kablosuz haberlesmesini kullanarak
internet gibi genis aglara erismelerini saglarlar. Ornegin LAN Erisim Profili,
RFCOMM Hizerinden PPP kullanmay1 saglar, bu sebeple bir LAN erisim noktasi
bircok cihaza ayni anda seri baglantiya ihtiya¢ duyabilir. RFCOMM spesifikasyonu
bu tarz bir kullannmi birden fazla ¢ogullama oturumuna izin vererek saglar. Bu

isleyis ise L2ZCAP in ¢ogullama 6zellikleri kullanilarak gerceklestirilir.

RFCOMM spesifikasyonu RFCOMM un destekledigi iki farkli cihaz gesidi ile ilgili
bir tartisma igerir: haberlesme son noktasi (bilgisayar ya da cevre birimi gibi
cihazlar) ve haberlesme orta noktasi (modem gibi cihazlar). Genel seri haberlesmede
bu tip cihazlar sirasiyla veri terminal cihazi (DTE) ve veri haberlesme cihazi (DCE)
olarak adlandirilirlar. RFCOMM bu tip cihazlar arasindaki farki ayirdedemez.
RFCOMM bu farklar1 ayirdetmeden, standart bir seri kabloda oldugu gibi direk seri
baglanti veya modem operasyonu i¢in konfiglire edilebilir. RFCOMM DCE
haberlesmeyi desteklemek i¢in 6zelliklere sahiptir, bu 6zellikler DTE haberlesmeye
uygulanamaz. RFCOMM her iki tipi de aralarindaki farki ayirdetmeye gerek

duymaksizin destekler.

Kablolu seri baglantilar kabloda belli sayida isarete sahiptirler (RS-232 i¢in tiim
uygulamalarda gerekmemesine ragmen genellikle 9 isaret kullanilir). Bluetooth
kablosuz haberlesmesinde iletim ortami kablo yerine hava oldugu i¢in bu isaretlere
gerek yoktur. TS 07.10 da tanimlandig1 gibi ¢cogullanmus bir ortamda her bir seri
kanalin kendi kontrol ve veri isaretleri ile farkli bir birim olarak goriilmesi talep
edilebilir. Bu yiizden kablolu ortamda bile seri isaretleri cogullamak icin bir plana
ithtiya¢ duyulur. TS 07.10 ve RFCOMM bu gereksinimi verinin iletildigi kanal
boyunca bir kontrol kanali tanimlayarak gerceklestirirler. Standart bir RS-232
arabirimi ile yapildig1 gibi isaret seviyelerini ayarlamak ve goriintiilemek yerine,
RFCOMM c¢ogullanmis seri arabirimin durumu hakkinda bilgi almak i¢in komut ve

cevaplar kullanir (bdylece RS-232 isaretleri sanal hale getirilmis olur).

RS-232 isaretler ile temsil edilmeyen baska durumlar da tanimlar. Bunlar arasinda en
Oonemlisi veri alip gondermekte kullanilan bilgi akis hizi (baud rate) veya saat

frekansidir. Standart kablolu seri haberlesmede bir saat iletilecek isaret ile ilgili
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zamani ve 0/1 bit paternini tanimlayan alcak ve yiiksek seviyeleri yonetir. Arabirimin
her iki tarafi da veriyi dogru yorumlamak i¢in ayni saat frekansini1 kullanmalidir.
Kablosuz ortamlar i¢in kablo yoktur ve bu sebeple belli frekansta vurum yapacak
(pulse) bir isaret kanali da yoktur. Buna ragmen Bluetooth teknolojisi, temelbant
seviyesinde hava arabirimi {lizerinden haberlesme saglamak i¢in saat zamanlamalari
kullanir. RFCOMM protokol katmaninda iletim katmanlarinin {izerinde yer aldigi
i¢cin, alt katmanlar tarafindan kullanilan iletim ortami ve paket yapisini kullanir.
Bluetooth kablosuz haberlesmesinde kullanilan bilgi akis hizi (baud rate) hava
arabirimi iizerinden gonderilen paket tipleri ve yapilar tarafindan belirlenir. Gergek
haberlesme RFCOMM katmaninda belirlenen bilgi akis hizina (baud rate)
bakilmaksizin temelbant protokolii tarafindan belirlenen bilgi akis hizinda (baud rate)
gergeklesir. Bir uygulama ya da RFCOMM un bagka bir istemcisi bir bilgi akig hizi
(baud rate) belirleyebilmesine ragmen bu degerler gercek veri hizimi belirlemez.
Birgok durumda, Bluetooth kablosuz haberlesmesi kullanan bir veri iletim hizi,

kablolu haberlesmeye gore daha hizli olmaktadir. [2,14]

4.7 IrDA Uyumlulugu

4.7.1 Giris

IrDA uyumlulugu saglanmasinin sebebi yazilacak uygulamalarin hem RF hem de IR
ortamlarinda ¢alismasini saglamaktir. Bluetooth ve IrDA uygulamalarinin kesigme

noktas1 Ir'OBEX dir.

IrOBEX, IrDA tarafindan tanimlanmis bir oturum protokoliidiir. Bu protokol,
uygulamalarin hem Bluetooth RF teknolojisi hem de IrDA IR teknolojisini
kullanabilmeleri i¢in Bluetooth teknolojisi tarafindan da kullanilmaktadir. Bluetooth
ve IrDA kisa dalga kablosuz haberlesmesi i¢in tasarlanmis olmalarina ragmen diisiik
seviye protokol yapilari ile ilgili olarak temel farkliliklara sahiptirler. IrOBEX
(kisaca OBEX), Bluetooth tarafindan benimsenen diisiik seviye protokoller iizerine

eslenmistir (mapping).

Bu bolimde IrOBEX in RFCOMM ve TCP/IP iizerine nasil eslendigi (mapping)
anlatilmaktadir. OBEX (Object Exchange Protocol) IrDA protokol hiyerarsisi i¢inde
yer alir ve kizil otesi bir link iizerinden veri objelerini degis tokus etmek icin

gelistirilmistir. Fakat RFCOMM ve TCP/IP gibi bagka iletim katmanlar1 iizerinde de
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yer alabilmektedir. TCP/IP iizerinden OBEX uygulamast OBEX protokoliinii

destekleyen Bluetooth cihazlari igin se¢ime bagli bir 6zelliktir.

IrOBEX spesifikasyonu objeleri temsil etmek i¢in bir model ve iki cihaz arasindaki
diyalogun yapisini belirleyen bir oturum protokolii saglar. [FOBEX protokolii ¢eviri

formati i¢in bir sunucu/istemci talep-cevap 6rnegi kullanir.

Bluetooth sadece baglant1 yonelimli OBEX 1 kullanirken, IrDA baglantisiz OBEX i

de kullanir. Baglant1 yonelimli kullanim sebepleri sunlardir:

e OBEX, Bluetooth protokol yapisinda baglant1 yonelimli protokoller iizerine

eslenmistir (mapping).

e OBEX ve Bluetooth kullanan birgok uygulama profili baglanti yonelimli
yaptya ihtiyac duyar.

e Baglanti yonelimli OBEX ile birlikte kullanilacak baglantisiz OBEX
istenmeyen uyumluluk sorunlarina yol agabilir.
4.7.1.1 OBEX ve Bluetooth Mimari Yapisi

Sekil 4.37 Bluetooth protokol yapisinin bir kismini, OBEX protokoliiniin yerini ve
bu protokolii kullanan uygulama profillerini gostermektedir. Sekilde gosterilmemis

olmasina ragmen, protokoller servis kesif veri tabani ile de haberlesebilirler.

1 1

| |

e b - - i
i Uygulamalar E |-.-Lan:i. wial, | | Genel Format | | vCard, ... | :r%

- I

Il

Kesif DB

Sekil 4.37 Bluetooth protokol yapisinda OBEX protokoliiniin yeri
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Bluetooth sisteminde OBEX protokoliiniin amaci veri objelerinin degis tokusunu
olanakli kilmaktir. Tipik bir obje itme seklinde gergeklesen ornek, is kart1 transferi
olabilir. Biraz daha kompleks bir 6rnek olarak ise birden fazla cihaz iizerindeki
takvimleri OBEX kullanarak senkronize etmek verilebilir. Dosya transferi
uygulamalar1 da OBEX kullanarak gergeklestirilebilir. Obje itme ve senkronizasyon
uygulamalarinda igerik formatlar1 vCard, vCalender, vMessage ve vNotes olabilir.
Bu formatlar siras1 ile elektronik is karti, elektronik takvim ve programlama,

elektronik mesaj ve e-posta ile elektronik not formatlarini belirler.

4.7.1.2 Bluetooth OBEX ile iliskili Spesifikasyonlar

Bluetooth spesifikasyonu OBEX ve OBEX kullanan uygulamalar ile ilgili bes farkli

spesifikasyon igerir:

1. Bluetooth IrDA Uyumluluk Spesifikasyonu (bu dokiimanda anlatilan

spesifikasyon)

a. Uygulamalarin hem Bluetooth hem de IrDA {izerinde nasil

calisabilecegini tanimlar.

b. OBEX in RFCOMM ve TCP/IP {izerine nasil eslenecegini (mapping)

belirler.
c. Bluetooth tizerinde OBEX kullanan uygulama profillerini tanimlar.
2. Bluetooth Genel Obje Degis Tokus Profili Spesifikasyonu

a. OBEX kullanan uygulama profilleri i¢in genel uyumluluk

spesifikasyonudur.

b. Alt protokol katmanlarinin (6rnegin temelbant ve LMP) uygulama

profilleri i¢in uyumluluk gereksinimlerini tanimlar.
3. Bluetooth Senkronizasyon Profili Spesifikasyonu
a. Senkronizasyon uygulamalari i¢in uygulama profilidir.

b. Senkronizasyon uygulama profili ile ¢alisacak uygulamalarin

uyumluluk gereksinimlerini tanimlar.

c. Temelbant, LMP, L2CAP ya da RFCOMM i¢in gereksinimleri

tanimlamaz.
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4. Bluetooth Dosya Transfer Profili Spesifikasyonu
a. Dosya transferi uygulamalar1 i¢in uygulama profilidir.

b. Dosya transferi uygulama profili ile c¢alisacak uygulamalarin

uyumluluk gereksinimlerini tanimlar.

c. Temelbant, LMP, L2CAP ya da RFCOMM i¢in gereksinimleri

tanimlamaz.
5. Bluetooth Obje Itme Profili Spesifikasyonu
a. Obje itme uygulamalar: i¢in uygulama profilidir.

b. Obje itme uygulama profili ile ¢alisacak uygulamalarin uyumluluk

gereksinimlerini tanimlar.

c. Temelbant, LMP, L2CAP ya da RFCOMM i¢in gereksinimleri

tanimlamaz.

4.7.1.3 Diger IrOBEX Uygulamalari

IR disinda IrCOMM ve TinyTP iizerinden de OBEX uygulanabilir. Bluetooth
teknolojisi bu protokolleri OBEX ig¢in iletim protokolleri olarak tanimlamamustir

fakat istenirse bagimsiz yazilim iireticileri tarafindan desteklenebilirler.
4.7.2 OBEX Objesi ve Protokolii

4.7.2.1 Obje

OBEX obje modeli, OBEX objelerinin nasil prezente edilecegini tanimlar. OBEX
protokolii objeleri “Yerlestirme ve Alma” fonksiyonlari ile transfer eder. Bir obje bir

veya birden fazla Yerlestirme-talebi ve Alma-cevabi ile degis tokus edilebilir.

Bu model hem objenin kendisi hem de obje ile ilgili bilgiler (6rnegin tip bilgisi)
hakkinda islem yiiriitiir. Bir baslik ID si ve degerinden olusan basliklardan meydana
gelir. Baglik ID si baglik iceriginin ne oldugu ve formati hakkinda bilgi verir. Baglik
degeri ise Baslik ID si tarafindan belirlenir ve bir veya daha ¢ok byte
uzunlugundadir. Kullanilan baz1 6zel basliklar sunlardir: Sayi, Isim, Tip, Uzunluk,
Zaman, Tanmimlama, Hedef, HTTP, Body, Body sonu, Who, Baglant1 ID si,
Uygulama Parametreleri, Dogrulama Cevabi, Obje Sinifit ve kullanici tarafindan

tanimlanan basliklar.
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4.7.2.2 Oturum Protokoli

OBEX islemleri cevap-talep ¢iftleri halinde sekil alir. Talepler istemci, cevaplar ise
sunucu tarafindan iiretilir. Istemci bir talep gdnderdikten sonra, sunucudan cevap
gelmeden yeni bir talepte bulunamaz. Her bir talep paketi bir byte lik bir op kodu, iki
byte lik uzunluk gostergesi ve operasyona gore talep edilen ya da opsiyonel olan veri
den olusur. Her bir cevap paketi de bir byte lik bir op kodu, iki byte lik uzunluk

gOstergesi ve operasyona gore talep edilen ya da opsiyonel olan veriden olusur.
Asagidaki boliimlerde genel olarak OBEX operasyonlari anlatilmistir:
Baglanti Operasyonu

Bir uygulama bir OBEX objesini ilk defa gondermek istediginde OBEX oturumu
baslamis olur. Bir OBEX istemcisi OBEX baglantisinin kurulmasini baglatir. Oturum

baglant1 talebinin gonderilmesi ile baslar.

Tablo 4.7 OBEX oturumu baglanti talep formati

Byte 0 Byte 1 ve 2 Byte 3 Byted ByteS5veb Byte T -n

Ox80 Baglanti OBEX versiyon Bayraklar Maksimum Opsiyonel

(op kadu) | talebi paket nuUMmarasi OBEX paket basliklar
uzunlugu uzunlugu

Bu spesifikasyonda PDU lar i¢in Big Endian formati kullanilir. En yiiksek degerli bit
(MSB) en solda ve en az degerli bit (LSB) de en sagdadir.

Uzak host da, baglant1 talebi OBEX sunucu iizerinden alinir. Sunucu basarili cevabi
istemciye gondererek baglantiyr kabul eder. Istemciye gonderilen bagka bir cevap

(0rnegin basarisiz bir cevap) baglanti1 kurulumunda bir hata oldugunu gosterir.

Tablo 4.8 OBEX oturumu baglanti cevap formati

Byte 0 Byte 1 ve 2 Byte 3 Byte4 ByteSve6 Byte 7 -n

Cevap Baglant OBEX versiyon Bayraklar Maksimum Opsiyonel

kodu cevabi nuUMmarasi OBEX paket basliklar
paket uzunlugu uzunlugu

5. ve 6. byte lar sunucu tarafindan alinabilecek maksimum OBEX paket uzunlugunu
tanimlar. Bu deger istemcinin alabilecegi paket uzunlugu degerinden farkli olabilir.

Baglant1 talebi ve cevap paketlerinin her biri tek bir paket seklinde olmalidir.
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Bir baglant1 kurulduktan sonra, sonlanma talep ve cevaplar1 olmadigi ya da bir hata
(6rnegin her OBEX objesi tamamen transfer edildikten sonra baglanti otomatik

olarak sonlanmamissa) olusmadigi siirece devam eder.
Baglanti Sonu Operasyonu

Bir OBEX oturumunun sonlanmasi, bir uygulama sona erdiginde veya uygulama
hostu degistirmek istediginde gerceklesir. Istemci baglant1 sonu operasyonunu

sunucudan talep eder.

Tablo 4.9 OBEX oturumu baglant1 sonu talep formati

Byte 0 Byte 1 ve 2 Byte 3

Ox81 Paket uzunlugu Opsiyonel basliklar

Bu talep sunucu tarafindan reddedilemez. Bu sebeple cevap gondermek zorundadir.

Tablo 4.10 OBEX oturumu baglanti sonu cevap formati

Byte 0 Byte 1 ve 2 Byte 3
OxAQ Cevap paket Cpsiyonel cevap
uzunlugu basliklari

Yerlestirme Operasyonu

Istemci ile sunucu arasinda baglanti kuruldugunda istemci sunucuya OBEX

objelerini itebilir. Yerlestirme-talebi bir OBEX objesini itmek igin kullanilir.

Tablo 4.11 OBEX oturumu yerlestirme talep formati

Byte 0 Byte 1 ve 2 Byte 3

0x02 (0x82 Son bit | Paket uzunlugu Baslik dizis

duzeni durumunda)

Bir Yerlestirme-talebi transfer edilecek objenin ve paket boyutunun biiyiikliigiine
bagl olarak bir veya birden fazla paketten olusabilir. Alinan her Yerlestirme-talebi
i¢in sunucunun bir cevap paketi gondermesi gereklidir. Bu sebeple tek bir cevabin bir
OBEX objesine ait olmalarina ragmen birden fazla paket i¢in gitmesine izin

verilmez.
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Tablo 4.12 OBEX oturumu yerlestirme cevap formati

Byte 0 Byte 1 ve 2 Byte 3
Cevap kodu Cevap paket Opsiyonel cevap
uzunlugu basliklari

Alma Operasyonu

Istemci ile sunucu arasinda baglanti kuruldugunda istemci sunucudan OBEX

objelerini ¢ekebilir. Alma-talebi bir OBEX objesini ¢ekmek i¢in kullanilir.

Tablo 4.13 OBEX oturumu alma talep formati

Byte 0 Byte 1 ve 2 Byte 3
Ox03 (083 Son bit | Paket uzunlugu Isim ile baslayan
duzeni durumunda) baslik dizisi

Obje bir basliklar dizisi seklinde alinir. Istemci her cevap paketi i¢in bir talep paketi

gondermek zorundadir.

Tablo 4.14 OBEX oturumu alma cevap formati

Byte 0 Byte 1 ve 2 Byte 3
Cevap kodu Cevap paket Opsiyonel cevap
uzunlugu basliklari

Diger Operasyonlar

Diger OBEX operasyonlar1 SetPath ve Abort operasyonlari igerir. Istemci her
cevaptan sonra bir talep/cevap siirecinin ortasinda olunsa bile bir Abort talebi
gonderebilir. Bu sebeple biitin OBEX objesi bir Abort talebi gondermeden once
alinmak zorunda degildir. Bu operasyonlara ek olarak IrOBEX spesifikasyonu
kullanici-tanimli operasyonlara da yer verir ancak bu operasyonlarin Bluetooth’a

adaptasyonlarina gerek yoktur.

4.7.3 RFCOMM Uzerinde OBEX

Bu bélimde OBEX in RFCOMM fizerinde nasil eslendigi (mapping) agiklanmustir.

OBEX protokoliinii destekleyen Bluetooth cihazlar1 su gereksinimleri saglamalidir:
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1. OBEX destekleyen cihaz istemci, sunucu olarak veya her ikisi yerine de

caligabilmelidir.

2. Bir cihaz lizerinde es zamanli olarak ¢alisan biitiin sunucular yart RFECOMM

sunucu kanallar1 kullanmalidir.

3. OBEX kullanan uygulamalar (servis/sunucu) servis kesif veri tabanina uygun
bilgileri kayit etmelidir. Degisik uygulama profillerine ait olan bu bilgiler

profil spesifikasyonlarinda belirlenmistir.

4.7.3.1 RFCOMM Uzerinde OBEX Sunucu Baslangici

Istemci bir baglant: talebi gonderdiginde, sunucunun talepleri almaya hazir oldugunu
varsaymaktadir. Fakat sunucunun alma konumuna hazir olmasindan 6nce bazi 6n

sartlar yerine getirilmelidir:
1. Sunucu bir RFCOMM sunucu kanali agmalidir.
2. Sunucu servis kesif veri tabanina yeteneklerini kaydetmelidir.

Bu asamadan sonra, diger hostlar ihtiya¢ duyulursa sunucuyu bulabilirler ve sunucu

da istemcilerden gelen talepleri dinleyebilir.

4.7.3.2 Seri Porttan OBEX Paketlerini Almak

Bir obje bir veya birden fazla Yerlestirme-talebi veya Alma-cevabi iizerinden degis
tokus edilebilir (obje bir veya daha ¢ok paket halinde alinabilir). Fakat OBEX direkt
olarak seri port lizerinde ¢alistyorsa, RFCOMM dan gelen paketleri alamaz. Onun

yerine RFCOMM tarafindan emiile edilen bir seri port tan bir byte dizisi alinir.

Byte dizisindeki paketleri algilamak i¢cin, OBEX paketin talep veya cevap paketi
olduguna bagli olarak op kodlar1 veya cevap kodlarina bakar. Op kodlar1 ve cevap
kodu paketlerin baslangic bayraklar1 olarak diisiiniilebilir. OBEX paketlerinde,
paketin sonunu belirleyen bir “bitis bayragr” bulunmaz. Fakat op kodu veya cevap
kodundan sonraki iki byte da paketin uzunluk bilgisi bulunur. Boylelikle paketin

toplam uzunlugu bilinmis olur.

Tanimlanmayan veriler atilmalidir. Bu durum bir senkronizasyon problemine yol
acabilir fakat OBEX protokoliiniin dogal yapist géz oniinde tutularak, RFCOMM

tizerinden problem olmaz.
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4.7.3.3 Baglantinin Kurulmasi

Istemci baglanti kurulumunu baslatir. Ilk veri talebini géndermeden 6nce asagidaki

adimlar izlenmelidir:

1. SDP spesifikasyonunda belirtilen SD protokolii kullanilarak, istemci baglanti
kuracagi sunucu ile ilgili uygun bilgiyi (6rnegin RFCOMM kanalini)
kesfeder.

2. Istemci RFCOMM baglantis1 kurabilmek icin RFECOMM kanalin1 kesfeder

3. Istemci OBEX oturumu kurmak i¢in sunucuya Baglanti-talebini gdnderir.

Sunucudan “basaril1” cevabi alinirsa oturum kurulur.

4.7.3.4 Baglantinin Coziilmesi

RFCOMM iizerinden OBEX oturumunun sonlanmasi islemi Baglanti sonu-talebi ile
gerceklestirilir. Istemci cevabi aldiginda da OBEX istemcisine atanan RFCOMM

kanali kapatilir.

4.7.3.5 RFCOMM Uzerinden OBEX Paketlerini itmek ve Cekmek

OBEX paketlerindeki veriler Yerlestirme-talebi kullanilarak RFCOMM iizerinden

itilirler. Her talepten sonra, bir sonraki talebin itilebilmesi i¢in cevap beklenir.

Uzak bir host dan veri ¢cekmek ise Alma-talebi gonderilmesi ile miimkiin olur.
Cekilen veri OBEX cevap paketlerine ulasir. Her cevaptan sonra daha c¢ok veri

cekmek i¢in yeni bir talep gonderilmelidir.

4.7.4 TCP/IP Uzerinden OBEX

Bu boliimde OBEX in TCP/IP iizerinden nasil eslendigi (mapping) agiklanmustir.
TCP/IP {izerinden OBEX protokoliinii destekleyen Bluetooth cihazlar1 su

gereksinimleri saglamalidir:

1. OBEX destekleyen cihaz istemci, sunucu olarak veya her ikisi yerine de

caligabilmelidir.

2. Sunucu i¢in TANA tarafindan belirlenen TCP port numarast 650 tahsis
edilmistir. Eger atanan bir numara istenmiyorsa, port numarasi 1023 ten

biiyiilk bir deger alabilir. Fakat IANA tarafindan tanimlanan TCP port
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numarasi (650) nin kullanilmasi tavsiye edilmektedir. 0-1023 aras1 numaralar

IANA tarafindan rezerve edilmistir.

3. Istemci mutlaka kendi tarafinda 0-1023 arasinda olmayan bir port numarasi

kullanmalidir.

4. OBEX kullanan uygulamalar (servis/sunucu) servis kesif veri tabanina uygun
bilgileri kayit etmelidir. Degisik uygulama profillerine ait olan bu bilgiler
profil spesifikasyonlarinda belirlenmistir.

4.7.4.1 TCP/IP Uzerinde OBEX Sunucu Baslangici

Istemci bir Yerlestirme veya Alma talebi gonderdiginde, sunucunun talepleri almaya
hazir oldugunu varsaymaktadir. Fakat sunucunun alma konumuna hazir olmasindan

Once bazi On sartlar yerine getirilmelidir:
1. Sunucu 650 numarali veya 1023 ten biiylik numarali bir TCP portu agmalidir.
2. Sunucu servis kesif veri tabanina yeteneklerini kaydetmelidir.
Bu agamadan sonra, diger cihazlar ihtiya¢ duyulursa sunucuyu bulabilirler ve sunucu
da istemcilerden gelen talepleri dinleyebilir.
4.7.4.2 Baglantimin Kurulmasi

Istemci baglanti kurulumunu baslatir. Ik veri talebini géndermeden dnce asagidaki

adimlar izlenmelidir:

1. SDP spesifikasyonunda belirtilen SD protokolii kullanilarak, istemci baglanti

kuracagi sunucu ile ilgili uygun bilgiyi (6rnegin TCP port numarasi) kesfeder.

2. Istemci 1023 ten biiyiikk numarali bir TCP port ile iligkilendirdigi bir soketi
baslangi¢ durumuna getirir (initialize) ve sunucu host u ile bir TCP baglantisi

kurar.
3. lIstemci OBEX oturumu kurmak igin sunucuya Baglanti-talebini génderir.
Sunucudan “basarili” cevabi alinirsa oturum kurulur.
4.7.4.3 Baglantimn Coziilmesi

TCP fizerinden OBEX oturumunun sonlanmasi islemi Baglanti ¢oziilmesi-talebi ile
gerceklestirilir. Istemci cevabi aldiginda da OBEX istemcisine atanan TCP portu

kapatilir.
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4.7.4.4 TCP Uzerinden OBEX Paketlerini itmek ve Cekmek

OBEX paketlerindeki veriler Yerlestirme-talebi kullanilarak TCP iizerinden fitilirler.

Her talepten sonra, bir sonraki talebin itilebilmesi i¢in cevap beklenir.

Uzak bir host dan veri ¢ekmek ise Alma-talebi gonderilmesi ile miimkiin olur.
Cekilen veri OBEX cevap paketlerine ulasir. Her cevaptan sonra daha ¢ok veri
cekmek i¢in yeni bir talep gonderilmelidir.

4.7.5 OBEX Kullanan Bluetooth Uygulama Profilleri

Bluetooth SIG, OBEX kullanan {i¢ farkli uygulama profili tanimlamistir:

4.7.5.1 Senkronizasyon

Senkronizasyon temel olarak iki obje deposunu karsilagtirmak, farkliliklarini
belirlemek ve bu iki obje deposunu ayni duruma getirmektir. Senkronizasyon
destekleyen Bluetooth cihazlari PC ler, diz istii bilgisayarlar, PDA ler, cep

telefonlar1 veya akilli telefonlardir.

Bluetooth Senkronizasyon profili IrDA tarafindan belirlenen IrMC senkronizasyonu
ile uyumlu olan istemci ve sunuculart kullanir. Bu istemci ve sunucular IrMC
spesifikasyonunda  belirtilen 4. seviye senkronizasyon fonksiyonalitesini

desteklemelidir.

Istemci cihazdaki senkronizasyon algoritmalarini proses eden senkronizasyon
devrelerinin ¢aligma mantigi uygulamaya gore degisir. Bu sebeple yazilim

tireticilerine birakilmistir.

Senkronizasyon bir tip uygulama ile siirlandirilmamistir. Dort degisik uygulama

sinifi olanakli hale getirilmistir:
1. Telefon Defteri: Kullanicinin kisisel kayitlarini kolaylikla yonetmesini saglar.
2. Takvim: Kullanicinin takvim igerigini ve gorev listesini yonetmesini saglar.

3. Mesajlasma: Kullanicinin mesajlarint (6rnegin e-postalarini) yOnetmesini

saglar.
4. Notlar: Kullanicinin notlarii yonetmesini saglar.

Bluetooth Senkronizasyon profilinin  uyumluluk gereksinimleri Senkronizasyon

Profili ve Genel Obje Degis Tokus Profili’nde aciklanmistir.
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4.7.5.2 Dosya Transferi

Dosya Transferi profili Bluetooth cihazindan dosya almak ve gondermek igin
kullanilmaktadir. Dosya Transferi profili uzak Bluetooth cihazinin dosya dizininde

tarama yapmak (browse) i¢in de kullanilir.

Bluetooth Dosya Transferi profilinin uyumluluk gereksinimleri Dosya Transfer

Profili ve Genel Obje Degis Tokus Profili’nde agiklanmistir.

4.7.5.3 Obje itme

Obje Itme profili objeleri yaymak ve opsiyonel olarak ¢ekmek i¢in kullanilmaktadir
ve Dosya Transfer Profili’nin 6zel bir seklidir. En azindan is karti degis tokus

islemini yerine getirmek i¢in kullanilir fakat sadece bununla da sinirli degildir.

Bluetooth Obje itme profilinin uyumluluk gereksinimleri Obje Itme Profili ve Genel
Obje Degis Tokus Profili’nde agiklanmistir. [15]

4.7.6 IrDA ve Bluetooth

Bluetooth ve IrDA kendilerine 6zel zayif ve kuvvetli taraflart olan benzer iki
teknolojidir. Yapilan bu karsilastirma ile verilen bir uygulama icin hangi teknolojinin
daha dogru bir se¢im olduguna karar verilmesi amac¢lanmistir. Her iki teknolojiye
iligkin kisa acgiklamalar ve kullanim modeli ornekleri ile teknolojiler arasindaki
farklar ve kesigim noktalar1 verilmistir. Ayrica uygulama gelistirme maliyetleri ve

diizenleme gereksinimleri tizerinde de durulmustur.

Ik bakista, teknolojik olarak IrDA ve Bluetooth teknolojilerinin birbirleriyle rekabet
icinde olduklar1 sanilabilir. Analistler de kisa-dalga kablosuz haberlesme saglayan bu
iki teknolojinin her ikisinin de yasayip yasamayacagini merak etmislerdir. Her iki
teknolojinin de faydalar1 incelendigi zaman ikisinin ayri ayr1 onemli oldugu
anlasilmaktadir. ikisinin de avantaj ve dezavantajlari mevcuttur. Bluetooth ve IrDA

birlikte oldukea giiclii bir kablosuz haberlesme imkani1 saglarlar.
4.7.6.1 IrDA ye Genel Bakis

Infrared Data Association (IrDA) ti¢ kizil 6tesi haberlesme standardi tanimlar: IrDA-
Veri, IrDA-Kontrol ve yeni bir standart olan Alr. Burada IrDA-Veri ve onun
Bluetooth ile olan iliskisi lizerinde durulmaktadir. Bu sebeple IrDA terimi IrDA-Veri

terimi yerine kullanilacaktir. IrDA genellikle haberlesme igin kablo kullanan cihazlar
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i¢in kablosuz haberlesme imkani saglar. [rDA 0-1m. lik bir mesafede ve 9600 bit/sn.-

16 Mbit/sn. bir hiz dilimi g¢ergevesinde ¢alisan; noktadan noktaya, dar agili (30°

koni), anlik (ad hoc) bir veri iletim standardidir.

Genel IrDA Karakteristikleri

Diinya capinda kanitlanmis genel kablosuz haberlesme standardi
50 milyondan fazla iinitede var olma
Genis bir donanim ve yazilim platformu destegi

Noktadan-noktaya kablo haberlesmesinin yerine gegmek iizere yapilan

tasarim
Geriye doniik standartlarla uyumluluk

Dar agili (30°) koni, hedefle ve vur stili uygulamalar (Diger elektronik

cihazlarla girisimsiz ve sabit cihazlar i¢in diigiik seviyeli giivenlik)

Yiksek veri hizlart (su anda 4 Mbit/sn. olup, 16 Mbit/sn. {izerinde
calisilmaktadir.)

IrDA Ne i¢in Kullanilir?

IrDA asagidaki cihazlar arasinda veri haberlesmesi saglamak i¢in kullanilir:

Diz iistii bilgisayar, bilgisayar ve el bilgisayarlar
Yazicilar

Telefonlar ve ¢agr1 cthazlar

Modemler

Kameralar

LAN erisim cihazlari

Medikal ve endiistriyel cihazlar

Saatler
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Diinya Capinda Kabul Gorme

IrDA diinyada su an 150 milyondan fazla ¢alisan ve yilda %40 artig gosteren cihaz
saysi ile, oldukca fazla sayida kisisel bilgisayarda, ¢evre biriminde ve birgok degisik
cihazda kullanilan kabul gérmiis bir teknolojidir. Diinya c¢apinda gordiigii kabul
sayesinde IrDA donanimsal olarak cihazlarda standart hale gelmekte ve yazilimlarla

da uyumluluk saglamaktadir.
4.7.6.2 Bluetooth’a Genel Bakis

Bluetooth kisa-dalga, tek noktadan ¢ok noktaya ses ve veri transferi i¢in kullanilan
bir RF teknolojisidir. Bluetooth kati, metal olmayan nesnelerden de iletilebilir.
Nominal link kademesi 10 cm. den 10 m. ye kadardir fakat iletim giicii artirilarak bu
uzaklik 100 m. ye kadar ¢ikarilabilir. Bluetooth diisiik maliyetli bir kisa-dalga radyo
linki temeline dayandirilmistir. Sabit ve mobil haberlesme cihazlari i¢in anlik (ad

hoc) baglantilar1 kolaylastirir.

Genel Bluetooth Karakteristikleri
e 2.4 GHz. ISM bandinda ¢alisir.

e Sacilmis frekans atlama (Frequency Hop = FH) spektrumu kullanir. Bu
spektrum frekans bandini atlama (hop) kanallarina ayirir. Bir baglanti

sirasinda, Bluetooth alici-vericileri bir kanaldan digerine atlarlar.

e Bir pikonette (bir kanali paylasan iki veya daha ¢ok Bluetooth cihazi) en fazla

8 cihaz bulunabilir.
e Giivenlik gereksinimlerini saglar.
e [sik hizalamasina gerek duymaz. Duvar vs..gibi yapilardan etkilenmez.
e (Cok yonlii haberlesme saglar.
e Senkron ve asenkron haberlesmeyi destekler. TCP/IP ile kolay entegre olur.

¢ Diinya capinda hiikiimetler tarafindan kabul edilmistir.
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Bluetooth Ne i¢in Kullanilhr?

Bluetooth kullanicilarin kablolara gerek duymaksizin bilgi ve haberlesme cihazlarina
erismelerini saglar. Hizli, anlik (ad hoc) baglant1 saglar ve gelecekte de muhtemelen

cihazlar arasinda otomatik, istemdis1 baglant1 saglayacak bir teknolojidir.
Bluetooth asagidaki cihazlar tarafindan kullanilir (bu cihazlarin biiyiik kism1 IrDA de
kullanmaktadir):
o Diz iistii bilgisayar, bilgisayar ve el bilgisayarlar1
e Telefonlar ve ¢cagri cihazlar
e Modemler
e LAN erisim cihazlar
e Kulaklik-mikrofon setleri
Ureticilerin Kabulii

Bluetooth tasinabilir elektronik cihazlarin kisa-dalga anlik (ad hoc) aglar yardimiyla
birbirlerine kablosuz olarak baglanip haberlesmelerini olanakli kilar. 2.45 GHz.
frekansindaki evrensel radyo arabirimi Ericsson, Nokia, IBM, Toshiba, Intel ve
bunlardan baska 1700 den fazla iiretici tarafindan desteklenmektedir. Bluetooth
lisanslanmayan bolgede ve her radyo {initesine agik olan bir radyo frekansi
gerektirmektedir. 2.45 GHz. ISM bandi bu gereksinimi karsilamakla birlikte ayni
frekans1 kullanan garaj kapisi acan diizenekler, telsiz telefonlar ve mikrodalga

firinlarla da olabilecek girisimle ilgili sorunlar1 da beraberinde getirmketedir.

4.7.6.3 IrDA ve Bluetooth Uygulama Kesismesi

IrDA i¢in tanimlanan ¢ogu uygulama Bluetooth i¢in de tanimlanmistir. Bazi
durumlarda IrDA, bazi durumlarda ise Bluetooth veri transferi i¢in uygun olur.

Veri Ahsverisi

Hem IrDA hem de Bluetooth veri aligverisi konusunu temel bir fonksiyon olarak ele
almaktadir. Veri aligverisi bir mobil telefondan bir PDA ye is kart1 gondermek kadar
basit bir islem seklinde olabildigi gibi, bir PDA ile PC arasinda veri senkronizasyonu
saglamak kadar kompleks de olabilir. Bluetooth ve IrDA bu tip uygulamalar1 ve

diger veri aligverisi uygulamalarint destekler. Her iki teknoloji de bu uygulamalari
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desteklemek icin ayni {ist katman protokoliinii, OBEX’i, kullanirlar. Ayn1 protokolii
kullandiklar1 i¢in tek bir uygulamanin hem IrDA hem de Bluetooth iizerinde
calismas1 miimkiin olmaktadir. iki teknolojinin de ayni uygulamalar1 destekledigi
diisiiniiliirse, neden ikisine de ihtiyag oldugu sorusu akla gelebilir. Her iki

teknolojinin de birbirlerine kars1 avantaj ve dezavantajlart bulunmaktadir.

Genel bir veri aligverisi uygulamasi i¢inde bir¢ok cihaz bulunan bir oda iginde
gerceklesir. Buna ornek olarak elektronik kart degis tokusu verilebilir. Biiyiikk bir
konferans odasinda iki kisinin kartlarim1 degismek iizere karsilastigini diigiinelim.
Odada kablosuz cihazi olan ve ayn1 seyi gerceklestirmeye calisan bagka insanlar da
bulunmaktadir. Bu durum IrDA nin istiin oldugu durumlardan birisidir. Kisa-dalga,
dar acili IrDA “nokta hedefle ve vur” prensibi ile bu gereksinime daha iyi cevap
verir. Bir kart degisme olayinda kisilerin birbirlerine yakin bir mesafede olmalar1 ve
karsilikli durmalar1 kaginilmazdir. IrDA in uzaklik ve aci limiti sayesinde diger
kisiler de girisim olusturmaksizin haberlesebilirler. IrDA teknolojisinin dogas1 geregi

basit bir giivenlik ve kullanim kolaylig1 saglanmis olur.

Bu durum Bluetooth’un zayif oldugu durumlara bir 6rnektir. Cok-yonlii haberlesme
karakteristigi sebebiyle alici cihazi belirlemekte giigliik ¢ekilir. Kullanicinin basit
olarak alic1 tarafi hedeflemesi miimkiin olmaz. Bir Bluetooth cihazi mutlaka zaman
gerektiren bir kesif siireci gegirir ve bu silire¢ sonunda odadaki diger cihazlarin
cogunu da bulur. Hedef cihaza yakin mesafede bulunmanin ¢ok fazla yarar1 olmaz.
Kullanic1 kesfedilen birgok cihaz arasindan bir se¢im yapmak durumunda kalir.
Dogru cihazi segmek i¢in 48-bit cihaz adresi veya isim gibi yardimci bir bilgiye
ithtiya¢ duyulur. Bluetooth ¢ok noktali erisim kapasitesine sahip oldugu icin yetkisiz

erisimlere kars1 bir giivenlik mekanizmasi kullanmak zorundadir.

Diger veri aligverisi ¢oziimlerinde Bluetooth daha ¢ok tercih edilen bir ¢oziimdiir.
Kati objelere penetre edebilmesi ve sagladigi maksimum mobilite 6zelligi sayesinde
IrDA ile yapilmasi imkansiz olan veri degisim islemleri Bluetooth ile gerceklestirilir.
Ornegin, Bluetooth ile kisinin cep telefonu cebinde iken dahi PC ile senkronizasyon
saglanabilir (bu islem IrDA ile miimkiin degildir). Bluetooth un ¢ok yonliiliik 6zelligi
sayesinde telefon PC nin etki alanina girdiginde senkronizasyon baslar. Bluetooth ile
yapilan senkronizasyon isleminde telefonun sabit bir lokasyonda kalmasi gerekmez.

IrDA ile ise telefon mutlaka uygun bir pozisyonda sabit kalmalidir.
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LAN Erisimi

Bluetooth ve IrDA in 6nemli ortak 6zelliklerinden birisi, bir cihazi kablosuz olarak,
kablolu bir aga baglayabilmeleridir. Bluetooth’da bir 151k hizalama durumu s6z
konusu olmadigr i¢in bu tip bir uygulamada kullanmak i¢in idealdir. Bluetooth
kullanicilar1  6zellikle bir LAN erisim noktasinin konumlandirildigi durumda

IrDA’ya oranla ¢ok daha esnek bir haberlesme olanagina sahip olurlar.

Bununla birlikte Bluetooth’un ¢ok noktali haberlesme altyapisi sunmasi da birden
fazla cihazin ortami paylagsmasina olanak saglar. Bluetooth’un IrDA’ya oranla tek
potansiyel zayif noktasi performansidir. Bluetooth’un toplam bant genisligi 1
Mbit/sn. ile sinirlidir; IrDA ise 4 Mbit/sn. yi desteklemekte ve 16 Mbit/sn. igin de
gelistirilmektedir.

Ir/DA bir IrDA destekli cihazi kablolu bir aga baglarken IrLAN protokoliinii

kullanmaktadir. iki cihaz arasindaki mesafe ise maksimum 1 metre olmalidir.

Cevirmeli Ag

Tasmabilir bir bilgisayar ile bir cep telefonu arasinda EIA/TIA 232 baglantisini
emiile ederek, internete ¢evirmeli ag iizerinden baglanmak; giiniimiizde IrDA in en
cok kullanildigi alanlardan birisidir. Aymi uygulamanin Bluetooth ile de
gerceklestirilmesi hedeflenmektedir. Bluetooth’un en biiylik avantaji kullanict cep

telefonu cebinde yiiriirken bile ¢evirmeli ag baglantisinin devam etmesidir.

Ses Uygulamalari

Bluetooth spesifikasyonunun dogal 6zelliklerinden birisi senkron ses kanallaridir.
Bluetooth sayisal ses verisini tagimak i¢in bant genisligi ayrabilir. Bir pikonette en
fazla ii¢ adet simiiltane ve tam dubleks ses transferine imkan taninabilir. Infrared for
Mobile Communications (IrMC) spesifikasyonu, bir IrDA linki iizerinden tam
dubleks ses verisini tagimak i¢in “Gergek Zamanli Transfer Kontrol Protokolii”
(RTCON) nii tanimlamigtir. RTCON 115.2 kbit/sn. lik IrDA linkinin tamamini bu is
i¢cin harcar ve baska bir verinin taginmasina izin vermez. Eger linkin uglarindaki her
iki taraf da birbirlerine gore sabit pozisyonlarda ise IrDA bu tip bir uygulamada iyi
sonug¢ verir. En yaygin olan kullanim alani bir araba kitinde calisan cep telefonu

ornegidir.
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Giivenlik

IR 1n yon ile ilgili 6zelligi ve gonderici ile alict arasindaki 151k hizalama gereksinimi
sebebiyle diisiik serecede bir giivenlik ile sorun yasanmaz. Buna ragmen yansiyan
15181 dedekte edip, g¢evredeki giriiltiiyii de filtreleyerek miidahalede bulunmak
mimkiindiir. IrDA, Bluetooth gibi giivenlik 6zelliklerini link katmaninda saglamaz.
Bunun yerine dogrulama ve/veya sifreleme icin daha yiiksek katman protokollerine

ve uygulamalarina dayanir.

Bluetooth ¢ok yonlii bir teknoloji oldugu i¢in herhangi bir yondeki hatta goriinmeyen
yerlerdeki casus bir cihaz tarafindan monitér edilebilir. Bluetooth temelbant
protokoliinde dogrulama ve sifreleme saglayarak gilivenlik saglar. Dogrulama bir
gizlilik anahtar1 (sifre veya PIN) kullanan rasgele bir say1 (challange)-cevap
protokoliine sayanir. Her iki cihaz da aymi gizlilik anahtarina sahip olmalidir.
Protokol herbir cihazin digerini dogrulamasini saglar. Cihazlar birbirini

dogruladiktan sonra transferi sifrelemek de ek bir giivenlik saglar.

RF ve IrDA Uygulama Maliyetleri

IrDA yi son kullaniciya yonelik cihazlarda kullanmak cok basittir. Bazi iireticiler
tamamen entegre IR paketlerine sahiptirler. IrDA kontrolorleri de basittir. Cihaz
tireticileri biitiin bir ¢6ziimii 1$ lar mertebesinde bir maliyetle elde edebilmektedirler.

Bir cihaza IR entegrasyonu yapmak da 2$ gibi diisiik rakamlarda bir maliyet getirir.

Bluetooth cihazlar1 halen ¢ok yaygin olmadiklart i¢in bir cihaza Bluetooth
entegrasyonu yapmanin maliyeti degisiklik gostermekte; bununla birlikte 20$ gibi bir
rakam referans alinabilmektedir. Birka¢ yil iginde ise bu rakamin 5$ mertebesine

inmesi beklenmektedir.

IR ve RF Teknoloji Regiilasyonu

IR teknolojisi genellikle regiile degildir, fakat IEC-825-1 goz giivenlik standardinin
biitiin led tabanli alici-vericilerde yer almasi kesinlesmistir. Gliniimiizde mevcut olan
IrDA spesifikasyonlar1 IEC kurallar1 ¢ercevesinde diizenlenmektedir. Fakat daha
genis kapsamli ve bant genislikli IrDA ¢6ziimleri {izerinde calisildigina dikkat

edilmelidir.

RF tabanli bir teknoloji olan Bluetooth ise diinya genelindeki regiilasyon gruplarina

tabidir. Dilinya genelinde lisanslanmamis 2.45 GHz. ISM bandinin Bluetooth igin
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kullanilmasina karar verilmis olmasia karsilik istisnalar mevcuttur. Fransa, Ispanya

ve Japonya istisna uygulayan iilkeler arasindadir.

Ozet

IrDA ve Bluetooth teknolojileri veri alis verisi ve ses uygulamalari i¢in birbirini
tamamlayic1 Ozelliklere sahiptir. Bazi cihazlar i¢in, hem Bluetooth, hem de IrDA
ozelliklerine sahip olmak en miikemmel kisa-dalga kablosuz ¢oziimii sunar. Diger
cihazlar i¢in ise hedeflenen kullanim modeli ve uygulamalara gore karar verilmelidir.
Kisa-dalga kablosuz haberlesme teknolojisi i¢in c¢alismalar devam etmektedir ve
IrDA ile Bluetooth bu alandaki en 6nemli teknolojilerdir. [16]

4.8 Ses ve Telefon Kontrolii

Ses iletimini desteklemesi Bluetooth kablosuz haberlesmesinin ayirdedici bir
ozelligidir. Hem ses hem de veri destegi ile Bluetooth teknolojisi bilgisayar ve
haberlesme teknolojileri arasinda avantajli bir koprii gorevi goriir. Bu boliimde
telefon ve ses haberlesmesini olanakli kilan protokol katmani incelenmistir. Telefon
kontrol protokolii TCS-BIN (kisaca TCS) ile hayata ge¢mekte; ses ise temelbant
tizerinden tasinmaktadir. TCS mevcut ITU-T Q.931 protokolii tizerine kurulmustur.
TCS, paket tabanli telefon kontrolii i¢in kullanilan binary bir sifrelemedir ve L2ZCAP
katmaninin tizerinde yer almaktadir. Ses, protokol yigininin bir katmani degildir;
temelbant katmaninin iizerinden direkt olarak transfer edilen 06zel bir paket
formatidir. Ses siklikla telefon uygulamalari ile ilgili oldugu i¢in, TCS ile birlikte ele

alinmaktadir.

Sekil 4.38 protokol yiginindaki ses ve TCS-BIN katmanlari ile AT Komut Telefon
Kontrol bilesenini gostermektedir. Bu bilesen TCS-AT olarak adlandirilir. Genel
olarak sadece TCS denildiginde protokol yigininin TCS-BIN katmani anlagilir. TCS-
BIN L2CAP in iizerinde yer alir, ses direkt olarak temelbant ile temas halindedir ve
AT komut telefon kontrolii de RFCOMM un iizerinde calisir. Telefon kontrol
uygulamalar1 direkt olarak TCS-BIN ile haberlesebilir ve AT komut telefon

kontroliinii de kullanabilirler.
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Ses Telefon
Uygulamalar Uygulamalar

AT Komutlar ile

Telefon Kontrol

RFCOMM

L2CAP

Temelbant

Sekil 4.38 Protokol yiginindaki ses ve TCS-BIN katmanlar ile AT Komut Telefon

Kontrol bileseni

4.8.1 Ses ve Telefon Kontrol Isleyisi

TCS-BIN telefon baglantilarinin arama kontrollerini yapmak, baglantilar1 kurmak ve
sona erdirmek fonksiyonlari i¢in kullanilir. TCS hem ses, hem de veri ¢agrilarin
kontrol edebilir. TCS-BIN aralarinda ger¢ek bir ¢agr1 baglantisi olmayan cihazlar
arasinda cagri isaretlesme bilgisinin degis tokus edilmesi i¢in bir yontem tanimlar.
Bu yontem baglantisiz TCS adin1 alir. TCS-BIN in diger bir islevi de grup yonetimi
fonksiyonlaridir. TCS-BIN protokoliinii destekleyen bir cihaz grubu oldugunda, grup
tiyeleri TCS tarafindan tanimlanan bazi 6zel fonksiyonlar1 (grup tiyelik yonetimi,
telefon servisi paylasimi, iki grup tiyesi arasinda hizli ve direkt bir baglant1 kurulumu

gibi) kullanabilirler.

Cagr kontroliiniin ikinci sekli olan AT komut telefon kontrolii, ayr1 bir protokol
olarak tanimlanmamasina ragmen, bir¢ok profil tarafindan kullanilmakta ve g¢agr
kontroliinde basar1 saglayan bir yontem olarak bilinmektedir. AT komutlar1 modem
kontrol komutlaridir bir seri port ilizerinden bir modemle haberlesmek iizere

konfigiire edilmis uygulamalar tarafindan kullanilirlar. Bu uygulamalar RFCOMM
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kullanarak da aynmi islevi yerine getirebilirler. TCS-BIN spesifikasyon ig¢inde
tanimlanan tek telefon kontrol protokoliidiir ve bircok telefon profili bu protokol
lizerine insa edilmistir. AT komut tabanl telefon kontrolii de mikrofon-kulaklik seti,

faks ve ¢evirmeli ag profillerinde kullanilmaktadir.

Ses ise daha once de belirtildigi gibi, protokol yigininin bir katmani degildir. Sesi,
iletim katmanimmin 06zel bir c¢esidi seklinde kabul edebiliriz. Ses, temelbant
protokoliinii kullanarak direkt hava arayiizii {izerinden alinip gonderilebilen 6zel bir

paket formatidir. [17]

4.8.1.1 TCS Protokol Gelisimi

Telefon kontrolii, ses fonksiyonlar: ile igice ge¢mistir. Telefon kontroliine ihtiyag
duyulmasinin en biiyilik sebebi ses fonksiyonlaridir. TCS ¢alisma grubu kurulmadan
once, Bluetooth protokol yigininin ses destegi olmasina; boylelikle hem ses hem de
veri trafiginin olanakli hale getirilmesine karar verilmisti. Ilk ses gereksinimleri
olarak ultimate headset, konusan laptop ve three-in-one telefon kullanim modelleri
ile arama yapma, gelen cagriya cevap verme, ses ayarlama gibi basit bazi
fonksiyonlar diistintilmiistiir. Telefon profillerinin daha fazla gelistirilmesini takiben,

telefon kontrol fonksiyonlarinin da gelismesi gerektigine karar verilmistir.

Ses kontrol fonksiyonlarina olan ihtiyag ilk farkedildiginde, bu basit fonksiyonlarin
RFCOMM kullanilarak AT komutlar1 ile yapilabilecegi farzedilmis ve TCS-AT
spesifikasyonu olusturulmustur. Bu spesifikasyonda standart AT komutlarinin
Bluetooth protokol y1gini {izerinde nasil kullanilacagi ve Bluetooth i¢in gereken yeni
AT komutlarinin tanimlanmasi {izerinde durulmustur. TCS-AT bir seri port
tizerinden AT komutlarmi alan ve gonderen bilinen mevcut uygulamalar
desteklemek igin tasarlanmistir. TCS-AT, seri port yerine RFCOMM kullanmak
tizere gelistirilmistir. Spesifikasyon ilerledik¢e yeni AT komutlarina ¢ok fazla gerek
olmadigr gorilmiis (sadece iki yeni komut gelistirilmistir); bu sebeple AT
komutlarini kullanan profiller (mikrofon-kulaklik seti, faks ve ¢cevirmeli-ag profilleri)

icinde tanimlanmakla yetinilmistir.

Bu siire icinde binary ve paket tabanli bir telefon kontrol protokolii Bluetooth
protokol yigin1 i¢inde tanimlanmistir. Yapilan arastirmalar sonucu da varolan ITU-T
Q.931 spesifikasyonunun Bluetooth uygulamalari igin yeterli olacagina karar

veilmistir. TCS-BIN in tiim telefon tabanli profiller i¢in gerekli olan fonksiyonlari
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sagladigi goriilmiistir. Zamanla SIG, TCS-AT vyi -fonksiyonlar1 kullanilmaya devam
edilmesine ragmen- ayr1 bir spesifikasyon olarak kullanmaktan vazge¢mistir. Bu

sebeple versiyon 1.0 da sadece TCS-BIN agiklanmustir.

4.8.2 TCS Protokolii

TCS {i¢ ana konuyu tanimlar:
e (Cagn kontrolii
e Grup Yonetimi

e Baglantisiz TCS

4.8.2.1 TCS Cagirma (Call) Kontrolii

TCS ¢agirma kontrolii fonksiyonlart ses veya veri trafigi tasiyacak olan g¢agrilar
kurmaya yarar. TCS bir durum makinesi gibi galisir, bir ¢agriy1r bir durumdan
digerine ilerletmek i¢in gerekli olan islevleri yerine getirerek sonu¢ durumunu izler.
Bir ¢agr1 yapildiginda, ¢agriy1 baslatma (arama bilgisi dahil olmak iizere), baglantiy
kurma ve onaylama, ¢agri tamamlandiginda baglantiy1 sonlandirma gibi fonksiyonlar
yerine getirilir. Alinan ¢agrilardaki durumlar ve gecisler, ¢cagri varligi (calma), ¢agri

kabulii, baglanti1 kurulumu ve sonlandirma fonksiyonlarini igerirler.

Telefon kontrol fonksiyonlart hem tek noktadan tek noktaya hem de tek noktadan
cok noktaya olan ag topolojilerini desteklerler. Cok noktali durum, bir¢ok telefonun
gelen arama isaretini ve kontrol bilgisini almaya ihtiyaclart oldugu durum ile
ilgilidir. Bu durumda TCS biitiin telefonlar1 gelen ¢agri konusunda uyarmak i¢in ¢ok
noktali isaretlesme kullanir. Sonrasinda aramaya cevap veren telefon ile ise ses veya
veri trafiginin akacagi tek bir igerik kanali kurar. TCS kanalda akan igerik ile

ilgilenmez, kontrol kanalinda olusan arama kontrolii fonksiyonlart ile ilgilenir.

RFCOMM dan farkli olarak, birden ¢ok c¢agriy1 kontrol etmek i¢in coklu TCS 6rnegi
olusturulabilir (Bluetooth kablosuz haberlesmesi temelbant iizerinde ayni anda ii¢ ses

kanalina izin vermektedir). Coklu TCS 6rnekleri de ¢oklu L2CAP kanallar1 kullanir.

4.8.2.2 TCS Grup Yonetimi

Grup yonetim fonksiyonlar1 “kablosuz kullanic1 grubu (wireless user group-WUG)”

kavramin1 kullanir. Bu tip bir grup TCS in olanakli hale getirdigi bazi1 6zel
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fonksiyonlarin avantajlarindan yararlanmak i¢in TCS grup yonetimi fonksiyonlarin
kullanabilirler. Bu fonksiyonlar bir cihazin gruptaki diger bir cihazin telefon
servislerini kullanabilmesi yontemini, grup lyeliginin yonetimini (konfigiirasyon
dagitimi olarak adlandirilir), ve iki kole liyenin TCS protokoliinii kullanarak direkt

bir baglant1 saglamasini (hizli igiiye erisimi olarak adlandirilir) miimkiin hale getirir.

Grup yonetimi; ¢ogu kullanicinin bekledigi bir¢ok telefon fonksiyonunu (birden fazla
telefon numarasi uzantisi, ¢cagri yonlendirme ve grup ¢agrilar1) olanakli hale getirmek
icin elverisli bir yoldur. Grup yonetimi ile three-in-one telefon profili igin
telefonlarin bir WUG’a katilmalarina izin verilir (bdylece bir mobil telefonun telsiz
telefon olarak kullanilmasi saglanir) ve diger TCS cihazlari ile direkt haberlesmeleri

(boylece intercom veya walkie-talkie fonksiyonu saglanir) saglanir.

WUG, tamami TCS 1 destekleyen bir cihazlar grubudur. WUG yoneticisi, yonetici ile
koleler arasindaki haberlesme dahil olmak {izere WUG igindeki haberlesmelerde ve
WUG iiyeleri ile bagka bir WUG un iiyeleri arasindaki haberlesmede kullanilmak

lizere anahtarlar dagitir.

WUG daki bir cihaz, aynt WUG da bulunan bagka bir cihazin telefon servislerini
kullanmak i¢in talepte bulunabilir. TCS bu talebe “erisim hakki talebi” adin1 verir.
Omegin bir el terminali (handset), ¢cagr1 yapmak igin bir baz istasyonunun telefon
servislerini kullanmay1 talep edebilir. Bir ¢agriyt bir TCS cihazindan (el terminali
(handset) veya mikrofon-kulaklik seti) digerine iletmek igin de aymi talep

kullanilabilir.

Konfigiirasyon dagitimi WUG iiyeligini yonetmek i¢in kullanilan bir TCS-BIN
yontemidir. WUG Yoneticisinin WUG ile ilgili biitiin bilgiyi saglamasi kavrami
kullanilarak, TCS-BIN WUG yoéneticisinin en son WUG konfigiirasyon bilgisi her
degistiginde bu bilgiyi tiim iiyelere gondermesini saglayan bir protokol tanimlar.
Ornegin, WUG a yeni bir iiye katildiginda veya WUG dan bir iiye ¢iktiginda tiim
tiyeler bilgilendirilebilir. WUG iyelerini (6rnegin evdeki sabit el terminalleri
(handset) ve baz istasyonlar) WUG a yeni aktilan iiye (6rnegin eve giren bir mobil
telefon) hakkinda bilgilendirerek three-in-one telefon profili desteklenmis olur.
Boylece mobil telefonun varligi bilinmis olur ve baz istasyonuna baglanir (telsiz

telefon gibi davranir) veya WUG da bulunan diger telefonlar ile direkt olarak

haberlesir (intercom gibi davranir).
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Hizli igiiye erisimi herhangi iki WUG {iyesinin birbirleri ile hizl1 baglanti kurmasini
saglar. Bu ozellik, iki iiyenin bir WUG a ait olduklar1 ve WUG yéneticisi ile kurulu
baglantilar1 oldugu gercekleri 1s181nda kullanilabilir. Bu gercekler dogrultusunda tiim
WUG iiyeleri aym1 pikonet i¢indedir ve WUG yoneticisinin saati ile saglanan ayni
atlama dizisini kullanirlar. Yukarida anlatilan konfigiirasyon dagitimi sayesinde
biitiin WUG {iyeleri diger tiim {liyeler hakkinda biitiin 6zellikleri bilmektedirler. Bu
bilgiler bilindigi i¢in iiyeler arasinda baglanti kurmak c¢ok hizli gerceklesir. Hizli
icliye erisimi ile, bir WUG {iyesi haberlesecegi diger iiyeyi belirlemek igin
konfigiirasyon bilgisini kullanir. Elde ettigi bilgiyi yoneticiye gonderir, yonetici de
hedef WUG iiyesi ile temasa gecer. Hedef iiye yoneticiye kendi saat ofset degerini
iceren bir cevap verir ve kendisini bir ¢agr1 tarama (page scan) durumuna gegirir.
Yonetici, bu saat ofset degerini baglant1 talep eden liyeye gonderir. Bu degeri alan
tiye, bu degeri kullanarak hedef iiyeye cagri yapar (paging) ve hizla baglanti

kurabilir. Sonugta iki cihazdan meydana gelen yeni bir pikonet olusur.

4.8.2.3 Baglantisiz TCS

TCS-BIN, cihazlarin ger¢ek bir arama yapmadan veya bir TCS arama baglantisi
kurmadan c¢agr isaretlesme bilgisini degis tokus etmelerini saglar. Bu durum
baglantisiz TCS olarak adlanirilir. Baglantisiz TCS, bir WUG igindeki cihazlarin
aralarinda bir TCS baglantis1 bulunmaksizin birbirlerine mesaj gdéndermelerini
saglayan bir ¢esit “yan kanal” olusturur. Baglantisiz TCS i¢in tek bir mesaj formati
tanimlanmistir: CL Info. CL_Info mesajlar1 sadece iki tip bilgi icerebilir: mikrofon
kazanci ve hoparlor ses ayarlart i¢in kullanilan ses kontrolii ve standardize olmus
TCS formatinda belirtilmeyen bir bilginin verilmesi i¢in kullanilan sirket bilgisi. Bu
bilgilerden de anlagilabilecegi gibi, baglantisiz TCS WUG daki tiim iiyelerin ses
ayarlamalarini ve aym {retici tarafindan iiretilen {irlinler arasinda {iriine-6zel
ozelliklerin bildirilmesini yonetmek i¢in kullanilabilir. Baglantisiz TCS in bu sekilde
kullanimi ile, 6rnegin ayni lireticiye ait baz istasyonu ve el terminali (handset)
arasinda kullanilan ileri telefon 6zelliklerinin diger ireticiler tarafindan fiiretilen el

terminallerine (handset) olanakli kilinmamasi saglanabilir.

4.8.3 Bluetooth Ses Ozellikleri Gelisimi

Ses, Bluetooth kablosuz haberlesmesinin gelisiminin en basindan itibaren protokol

yigminin temel tasarimi i¢ine entegre edilmistir ve temelbant katmaninda SCO
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linkleri {izerinden taginir. Ses, protokol yiginmin ayr1 bir katmani degildir fakat

Bluetooth teknolojisinin temel bir boliimiidiir. Temelbanda entegre edilmistir.

4.8.3.1 Bluetooth Ses incelemesi

Bluetooth kablosuz haberlesmesinde ses (audio) sadece ses (voice) i¢in kullanilmak
zorunda olmamakla birlikte, tasarim agisindan tamamen ses (Voice) igerigine gore
optimize edilmistir. Ses zaman igerisinde silirekli olma egiliminde oldugu igin
isonkron veya zaman kisitlamalidir. Bluetooth ses trafiginde, normal sesli
konusmalar igin yeterli olmak f{izere segilen iletim hizi 64 Kkbit/sn. ile
siirlandirilmigtir. Miizik gibi diger farkli ses medyalarin iletimi spesifikasyonun

disinda birakilmamakla birlikte daha ¢ok ses trafigi lizerine yogunlasilmistir.

Bluetooth ses i¢in iki tip kodlama plan1 gelistirilmistir. Bu planlardan ilki kendi
icinde iki tip logaritmik sikistirma teknigi kullanan (A-law ve p-law) darbe kod
modiilasyonu (PCM) teknigidir. PCM ses ¢ok iyi bilinen ve ¢ok sik kullanilan bir
modiilasyon tiiriidiir. Tkinci kodlama plan1 ise CVSD modiilasyonudur. Tipik ses
konusmalarinin karakteristiklerinin genel sese (6rnegin miizige) gore daha tahmin
edilebilir bir siirekliligi vardir ve bir delta-slope yaklagimini anlamli kilar. CVSD
haberlesme hatalarina karst da daha toleranslidir. Bu sebeple Bluetooth ses

haberlesmesi i¢in daha ¢ok tercih edilen bir yontemdir.

Bluetooth ses direkt hava arayilizii {izerinde, temelbant protokollerini kullanarak
calisan sayisal isonkron (etkili olarak akan) bir ses trafigidir. Ses bilgisi yerel kayit
ozellikleri kullanilarak sayisal paket tabanli bir formatta kodlanmis olabilir. Bu tip
bir ses bilgisi L2CAP katmani kullanilarak Bluetooth linkleri iizerinden transfer

edilebilir fakat bu transfer Bluetooth ses olarak tanimlanan veriden ¢ok farklidir.

4.8.3.2 Ses ve Telefon Kontrol Kullanimi

Telefon uygulamalarinin bir¢ok c¢esidini gergeklestirmek miimkiindiir. TCS-BIN
telsiz telefon ve intercom profillerini desteklemek tlizere tasarlanmistir. Sadece bu iki

profil teknik olarak telefon profili seklinde siniflandirilabilir.

Cevirmeli-ag, faks ve mikrofon-kulaklik seti profil uygulamlar1 da bazi agilardan
telefon profili sayilabilirler. Fakat bu profiller RFCOMM {izerinden AT komutlarini

kullanarak ¢alistiklar1 i¢in daha ¢ok bir seri port profil ailesi i¢inde yer almaktadirlar.
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Bu uygulamalar TCS-BIN tabanli olmamakla birlikte telefon uygulamasi olarak
kabul edilebilirler. Sekil 4.38 de de bu durum gosterilmektedir.

Seri kablolarin kullanildigi durumlarda genel programlama yontemi olarak AT
komut telefon kontrolleri kullanildigi igin bilinen mevcut uygulamalar da biiyiik
cogunlukla AT komutlarini kullanir. Bluetooth kablosuz linkleri i¢in gelistirilen yeni
uygulamalarda TCS-BIN protokolii kullanilarak daha giiglii telefon kontrol

fonksiyonlarina imkan taninmaktadir.

Telefon ve ses, 6zellikle insan sesi, Bluetooth protokol yigminda ¢ok 6nemli bir rol
oynamaktadir. Hem bilgisayar hem de haberlesme cihazlarini iceren bazi profillerde

ve kullanim modellerinde Bluetooth’un ayirdedici bir 6zelligi olarak karsimiza

¢ikmaktadir. [2]

4.9 Host Kontrolor Arayiizii (Host Controller Interface (HCI))

Bluetooth iletim protokolleri, iletim protokollerini kullanan uygulamalar1 ¢aligtiran
host (anakart veya islemci) tlizerinde entegre edilerek uygulanabilir. Veya hosttan
bagimsiz olarak ayr1 bir Bluetooth modiiliinde uygulanarak, sonrasinda host’a bir ek
aksesuar ya da plug-in kart olarak (hosttaki USB portu veya RS-232 seri portu gibi
fiziksel bir arayiiz iizerinden) baglanir. Ayr1 olarak uygulandiginda, modiil bir host
kontroldr {initesi igerir. Bu iinite hosttan alinan bilgiyi yorumlar ve link yoneticisi ya
da link kontroldrii gibi modiiliin uygun bilesenlerine gonderir. Ayrica host kontrolorii
modiilden veri ve donanim/firma yazilimi durumlarmi alarak gerek duyuldugu
durumda hosta iletebilir. SIG tarafindan ele alinan Bluetooth referans modelinde
Bluetooth modiilii radyo, link kontrolorii, link yoneticisi ve modiilii bir hosta
baglamak i¢in gereken bir host kontrolor arayiizii igerir (Sekil 4.39). Bu referans
uygulamas1 diger uygulamalarin degisik yigin bilesenlerinden olusmasini

engellemez.
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Sekil 4.39 Bluetooth referans modeli

Farkli treticilerin entegre olmayan modiillerini birbirleri ile uyumlu olarak
kullanabilmek igin, SIG tarafindan modiilin host kontrolorii ile haberlesmek igin
standart bir arayliz tanimlanmistir. Bu haberlesme host ile host kontrolorii arasinda
kullanilan 1iletim mekanizmasindan ve fiziksel arayiizden bagimsiz sekilde
gergeklesir. SIG ayrica host ile host kontrolorii arasinda bilgi tasiyacak bir hareket
(transaction) tabanli haberlesme protokolii de tanimlamistir. Host ile host kontrolorii
arasindaki bu standart arayiiz ve aralarindaki uygun haberlesme protokolii beraberce

Host Kontrolor Arayiizii (HCI) olarak adlandirilir.

HCI Bluetooth hostu ve hostta ¢alisan uygulamalar tarafindan erisilebilen Bluetooth
modili.  fonksiyonlarint  tanmimladigi  i¢in, modiliin  fonksiyonalitesini

sinirlandirmaktadir.

Sekil 4.40 HCI igeren bir protokol yiginmi gostermektedir. HCI bolimi st
katmanlar i¢in bir arayiizler takimi1 (HCI PDU lar ile tanimlanmistir) icermektedir.
HCT siiriiciisii, host kontrolorii ile HCI_PDU larini degis tokus etmek i¢in kullanilan
haberlesme protokoliinii olusturur. Fiziksel arayiiz tizerinden HCI_PDU larin1 tasiyan
iletim protokolii HCI iletim dir. HCI iletim i¢in SIG tarafindan yeni bir gelistirme
yapilmamis, USB, RS-232 ve UART protokolleri kullanilmistir. HCI iletim, hem

host hem de modiil tarafinda kendi tamamlayici siiriicii bilesenlerine sahiptir.
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HCI uygulamasi zorunlu degildir ve tamamen entegre olan sistemlerde gerekli de
olmaz. Fakat iiretici sirketler kendi iiriinlerini diisiik seviye iletim protokol test
sartnamelerine gore test etmek zorunda olduklar1 i¢in HCI ya benzer bir arayiiz

sunmak zorundadirlar.

4.9.1 HCI_PDU Paket Simiflar1

Hosttaki HCI katmani ile modiildeki host kontrolorii arasinda bilgi degis tokusu
yapmak i¢in ti¢ tip HCI PDU su kullanilir (Sekil 4.41). Komut-siifi HCI_PDU lari,
HCI katmanindan host kontroloriine gonderilirler ve kontrol ve yonetim bilgisi
tasirlar. Olay-sinift HCI_PDU lar1 host kontroloriinden HCI katmanina gonderilirler
ve kontrol ve yonetim bilgisi tasirlar. Veri-simifi HCI PDU lart L2CAP_PDU
parcalar1 ve SCO verisi tagirlar. HCI spesifikasyonu veri-sinift HCI_PDU larmi birisi
asenkron L2CAP verisi, birisi de senkron veri igin olmak iizere iki kategoriye
ayirmistir. Fakat pratikte biitiin veri-sinifi HCI_PDU lar1 ayni sayida alana ve es alan
sekillerine sahiptir. Bu sebeple iki veri-sinift HCI PDU kategorisi, aynt HCI PDU
stnifinin iki farkli modu gibi yorumlanirsa daha dogru bir yaklagim olur. HCI PDU
larindaki bilgi little-endian formatinda kodlanmustir. Sekil 4.41 host ve modiil

arasindaki fiziksel arayiizii de gostermektedir.

Sekil 4.41 bir cihazin sahip olabilecegi muhtemel aktif linkleri de gdstermektedir. iki
cihaz arasinda en fazla bir ACL linki olabilir. Bir yonetici kdleleri ile arasinda en
fazla yedi aktif ACL linkine sahip olabilir (her aktif kole icin bir tane). Yonetici ile
pikonetteki biitiin koleleri arasinda en fazla {ic SCO linki bulunabilir. ki cihaz

arasindaki ACL linki SCO linki kurulmadan 6nce kurulmalidir.
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Sekil 4.40 HCI igeren bir protokol y1gini

Bir host, komut HCI_PDU larin1 asagidaki gibi durumlarda kullanir:

e Dogrulama icin bir link anahtar1 saglamak gibi modiiliin operasyonel

parametrelerini ayarlamak i¢in,

e Modiiliin operasyonel durumu ve ilgili parametrelerini konfigiire etmek i¢in

(6rnegin modiilii aktive etmek ve parametrelerini diisiik giic moduna almak
gibi),
e Yayin (broadcast) paketlerinin tekrarlama sayist (Ngc) gibi kayit girislerini

okumak ve yazmak igin.
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Sekil 4.41 HCI_PDU siniflar1

Komuta bagli olarak, modiil kayitlart okunur veya ayarlanir (set edilir), link
yoOneticisi bir LMP hareketi (transaction) olusturur, link kontrolorii durumu degistirir
ve bir ¢agri (page) yaratir. Host kontrol6rii, hosta bir olay HCI PDU su gondererek
komutun sonucu hakkinda bilgilendirir. Bu gonderme islemi komut hosttan
gonderilir gonderilmez ya da daha sonra yapilabilir. Hosta gonderilen host kontrolor
HCI PDU larinin cevap degil de olay olarak tanimlanmasinin sebebi, host
kontroldriiniin kendi talebini kendisinin baslatabilmesi (6rnegin hosttan kayip bir link
anahtarim1 istemesi) veya hostun ilk hareketi olmaksizin hosta bir iletim
gondermesidir. Hosttan gonderilen bazi komut HCI PDU lari, host kontrolorii
tarafindan  olusturulan olay HCI PDU larma olan cevaplardir. Ornegin
HCI_Accept_Connection_Request komutu hosttan host kontroloriine, uzak bir
cihazdan gelen bir baglanti talebini kabul etmesi icin gonderilir. Host
HCI_Accept_Connection_Request komutunu iletmeden 6nde, host kontrolérii hosta

gelen baglant1 talebi hakkinda Connection Request olay1 gondererek uyarir.
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Veri HCI PDU larinin fiziksel arayiiz iizerinden iletimi, PDU yu alan tarafin ara
bellek (buffer) biiyiikliigii ile diizenlenir. Host ve host kontrolorii karsi tarafin ara
bellek (buffer) biiyiikliiklerini sorgular ve iletimlerini bu bilgiye gore ayarlarlar. Bu
sebeple biiylik bir L2ZCAP PDU su HCI katmani i¢inde boliinerek host kontroloriine
gonderilmelidir. Alict tarafta HCI katmani, alian veri HCI_PDU sundaki paket sinir
bayrak bilgisine dayanarak L2CAP PDU larmi tekrar insa eder. Fiziksel arayliz
tizerinden HCI PDU larmin iletimi ilk-giren-ilk-¢ikar prensibine gore yapilir.
Komutlar host kontroloriinde gelis siralarina gore proses edilirler fakat her birinin
uygulanmasi farkli zaman alacagi i¢in paketler diizensiz olarak alinmig olabilirler.
Kisaca, olaylar sunucuda gelis siralarina gore proses edilirler fakat iglem siireleri

siray1 bozar.

HCI PDU larmin higbirinde HCI_PDU nun sinifin1 (olay veya veri) tanimlayacak bir
alan bulunmamaktadir. Siif tanimlamasi PDU lart host ile host kontroldrii arasinda
tastyan HCI iletim protokoliine birakilmigtir. Bu durum protokol katmanlama
islemine aykiridir. Buna ragmen, HCI 1n altta yatan iletim protokoliiniin
yeteneklerini almasia izin verilerek minimum problem ile ii¢ farkli sinifin

ayirdedilmesi saglanir.

4.9.2 HCI_PDU lan

Komut HCI PDU sunun baglhigidaki “Op Kodu Grup Alani” (OGF) ile tanimlanan
birka¢ gruba ayrilmis komut HCI PDU lar1 bulunmaktadir. Komut HCI PDU larinin
bircogu i¢in tekabiil eden olay HCI_PDU lar1 bulunur. Bu olay HCI PDU lar1 komut
ile ilgili sonug ve geri doniis parametrelerini tagirlar. Bircok komut i¢in, durumlar ve
uygulama sonuglar ile ilgili bilgi iki 6zel olay ile taginir: Command_Status Event ve
Command_Complete_Event. Command_Status_Event, host kontrolorii tarafindan
komutun durumunu (bekleme durumu, komutun anlagilmamasi vs..) gostermek iizere
bir komut alinir alinmaz gonderilir. Boylelikle komut ve komutun proses durumu ile
ilgili bilgi edinilmis olur. Command Complete Event bir komutun olusum siirecinin
tamamlandigim belirtmek ve ilgili parametreleri (istenen komutun basar ile yerine
getirilip getirilmedigi bilgisi dahil olmak {izere) geri dondiirmek icin kullanilir. Bir

tek komuta cevap olarak birden fazla olay meydana getirilebilir.
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Link kontrolor hareketleri, ilke (policy) ayarlama komutlari, host kontroloriiniin
kendisi ve bunun gibi birgok konu ile ilgili komut HCI PDU lar1 vardir. Komut ve
olay HCI PDU lariin sayis1 100’1 gegmistir.

4.9.2.1 Link Kontrol HCI_PDU lan

Bu gruptaki komutlar OGF alanindaki “b000001” degeri ile belirlenirler ve ¢evredeki
cihazlan kesfetmek icin gonderilecek sorgulamalara imkan verirler. ACL ve SCO
baglantilarim1 kurup sonlandirmak ve gelen baglanti taleplerini kabul etmek veya
reddetmek i¢in komutlar vardir. Dogrulama ve sifreleme prosediirlerini baslatmak
icin ve sunucudan link yoneticisine dogrulama anahtarlari ile PIN leri iletmek icin de
komutlar bulunur. Bu grupta uzak cihazin ismini, destekledigi link yonetim
seceneklerini ve kayith olan saat ofset degerini sorgulamak i¢in de bilgi komutlar

kullanilir.

HCI_Inquiry komut PDU su, verilen bir sorgulama erisim kodunu kullanarak
modiiliin sorgulama moduna girmesini ve belirlenen bir siire boyunca veya belirlenen

sayida cevap gelene kadar bu modda kalmasini saglar.

Bu komutla baglatilan sorgulama modu, Inquiry Length alaninda belirtilen zaman
asilir veya cevap veren cihazlarin sayist Num_Responses da belirtilen sayiya erisirse

sona erer.

Sunucu  kontrolorii  sorgulardan  elde  edilen  sonuglar1  toplayarak

Inquiry_Result_Event i ile sunucuya gonderir.

HCI_Create_Connection komut PDU su modiiliin belirlenmis bir cihazla bir ACL
linki i¢in verilen BB PDU larimi kullanarak baglanti olusturmasini saglar. Bu komut,
baglant1 prosesi lokal cihazin uzak cihazi ¢agirmasi (page) gerektirdigi icin; cagri
(paging) prosesini hizlandiracak bilgi de saglar. Cagri (paging) bilgisi lokal cihazin

sunucusuna Inquiry Result Event PDU su ile gonderilir.

Baglantinin basarili olarak kurulmasimi takiben, bir Connection Complete Event i
baglantinin her iki ucundaki sunuculara gonderilir. Olaylar baglantiyr tanimlamak
icin Connection_Handles igerirler. Connection Handles her bir sunucu kontrolor

tarafindan bagimsiz olarak belirlenir ve kapsamlar1 da sadece lokal cihaza baglidir.
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4.9.2.2 Link ilke (Policy) HCI_PDU lar1

Bu gruptaki komutlar OGF alanindaki “b000010” degeri ile belirlenirler. Bir cihazin
giic yonetim ilkesini (policy) duragan, koklama ve park temelbant modlar ile
belirlemesini ve bu modlar i¢in parametreleri tanimlamasini saglarlar. Ayrica,
L2CAP katmanindan link yoneticisine QoS parametrelerini gonderen, cihazin
baglantidaki roliinii (yonetici ya da kdle) 6grenen ve eger gerekiyorsa rol degisimi

i¢in talepte bulunulmasini saglayan komutlar da mevcuttur.

4.9.2.3 Host Kontrolor ve Temelbant HCI_PDU lar1

Bu gruptaki komutlar OGF alanindaki “b000011” degeri ile belirlenirler ve
sunucunun operasyonel parametreleri saglayan cesitli donanim kaydedicilerine
(register) ulasmasin1 ve Kkonfigiire etmesini saglarlar. Yerine getirilebilecek
operasyonlar arasinda host kontroloriiniin  olusturabilecegi olay tiplerinin
belirlenmesi; saklanan anahtarlar1 okuma, yazma ve silme; cihaz adini okuyup
yazma; sorgulama ve/veya cagri1 tarama (page scan) fonksiyonlarini aktif/pasif hale
getirme; bir link i¢in dogrulama ve/veya sifreleme aktivitesi bayragini okuma ve
yazma; sorgu taramalar sirasinda dinleme yapmak i¢in kullanilan sorgulama erisim
kodlarin1 okuma ve yazma; bir baglanti i¢in ACL paketlerini zorlama; ses kodlama-

kod ¢6zme (codec) parametrelerini okuma ve yazma bulunmaktadir.

Host kontrolor ilgili kayitlar1 (register) giincellemeyi bitirdikten sonra sunucuya

Command_Complete Event i gonderir.

4.9.2.4 Bilgi Parametreleri HCI_PDU lar1

Bu gruptaki komutlar OGF alanindaki “b000100” degeri ile belirlenirler ve cihazlar
lizerine liretim zamaninda “islenen” donanim ve yazilim ile ilgili statik bilgileri
istemek icin kullanilirlar. Modiiliin destekledigi ¢esitli protokollerin (LMP, HCI vs..)
versiyonlarini sorgulamak; link yoneticisi tarafindan desteklenen o6zelliklerin bir
listesini almak; modiiliin calistigr tilkeyi O6grenmek; modiilin BD ADDR sni
o0grenmek; sunucuda verimli akis kontrolii saglamak i¢in kullanilan ACL ve SCO
paketleri i¢in host kontroloriiniin ara bellek (buffer) bilgisini 6grenmek i¢in komutlar

mevcuttur. Talep edilen bilgi Command Complete Event i¢inde geri doner.
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4.9.2.5 Durum Parametreleri HCI_PDU lar1

Bu gruptaki komutlar OGF alanindaki “b000101” degeri ile belirlenirler ve dinamik
olarak giincellenen bilgileri talep etmek i¢in kullanilirlar. Uzak cihaz lokal iletimlere
cevap vermez iken basarili olunan anlarin sayisini 6lgen sayict degeri i¢in kullanilan
bir komut bu gruptadir. Linkin kalitesi ve RSSI degeri de bu gruptaki HCI PDU lar

ile 6grenilir. Talep edilen bilgi Command Complete Event icinde geri doner.

4.9.2.6 Test amach HCI_PDU lan

Bu gruptaki komutlar OGF alanindaki “b000110” degeri ile belirlenirler ve
Bluetooth modiilinii test etmek i¢in kullanilirlar. Bu komutlarin tamami

Command_Complete Event olaylari iginde sonuglanir. [2]
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5. BLUETOOTH GUVENLIK MiMARISi

5.1 Giris

Bluetooth link katmaninda giivenlik 6zelliklerini igerir. Dogrulama (tek veya cift

yonlii) ve sifrelemeyi destekler. Bu ozellikler bir ¢ift cihaz tarafindan paylasilan gizli

baglanti anahtar1 temeline dayanir. Bu anahtar1 iiretmek ig¢in iki cihaz ilk defa

haberlestiginde bir ¢iftleme (pairing) prosediirii kullanilir.

Bluetooth giivenlik gereksinimleri le ilgili kistm “Genel Erigim Profili” nde agiklanir.

Bu profil bir Bluetooth cihazi i¢in gegerli olan ii¢ giivenlik modunu agiklar:

Giivenlik modu 1 (giivenli olmayan): Cihaz hicbir giivenlik prosediiriinii

baslatmaz.

Giivenlik modu 2 (servis kademesinde gerceklesen giivenlik): Cihaz L2CAP
katmaninda kanal olusturulmadan once higbir giivenlik prosediiriinii
baslatmaz. Bu mod 0Ozellikle giivenlik gereksinimleri farkli olup, paralel
calismasi gereken uygulamalar i¢in degisik ve esnek erisim politikalarina

imkan verir.

Giivenlik modu 3 (baglant1 kademesinde gerceklesen giivenlik): Cihaz LMP
katmanindaki baslangic baglantisi tamamlanmadan Once  glivenlik

prosediirlerini baslatir.

Pratikte daha ¢ok Giivenlik modu 2 kullanilmaktadir. 2.mod esnek giivenlik

mekanizmalariin nasil kurulmasi gerektigine rehberlik eder. [18]

5.2 Fonksiyonlar ve Sinirlamalar

5.2.1 Giivenlik Kademeleri

Cihaz ve servisler i¢in farkli giivenlik kademeleri tanimlamak miimkiindjir.

Cihazlar i¢in iki glivenlik kademesi diistiniiliir:
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o Giivenilen cihaz: Baglantinin  kuruldugu (anahtar ¢iftinin

olusturuldugu) ve servislere erisimine izin verilen cihazdir.

o Giivenilmeyen cihaz: Kalic1 bir baglanti seklinin kurulmadigr (gegici
bir baglanti kurulmus olabilir) veya kalict bir baglanti kuruldugu
halde giivenilen kabul edilmeyen cihazdir. Servislere erisime izin

verilmez.

e Servislere erisim i¢in dogrulama, yetkilendirme ve sifreleme gereksinimleri
birbirlerinden bagimsiz olarak degerlendirilirler. Erisim gereksinimleri tig¢

giivenlik kademesinin tanimlanmasini saglar:

o Dogrulama ve yetkilendirme gereksinimi olan servisler: Otomatik
erisim hakki sadece giivenilen cihazlara verilir. Diger cihazlar manuel

yetkilendirmeye ihtiya¢ duyarlar.

o Sadece dogrulama gereksinimi olan servisler: Yetkilendirme gerekli
degildir.

O Tiim cihazlara agik olan servisler: Dogrulama gerekmez, servis
erisimi saglanmadan Once erisim onayina ihtiya¢ yoktur.

5.2.2 Esneklik ve Kullanilabilirlik

e Servislere erisimi ayirarak, bazilarina erisim verip, bazilaria vermemek
miimkiindiir. Ornegin bir cep telefonunda servis kesif kayitlarma erisim

miimkiin olurken, ¢cevirmeli ag sadece belirli cihazlar icin erisilebilir olur.

¢ Giivenlik mimarisi, degisik uzak cihazlarla haberlesmek icin gerekli olan bazi
servislerin giivenlik politikalarini destekler (6rnegin dosya transferi ya da

kartvizit degisimi uygulamalar1). Bu sekilde yapilan erigim:
o Cihazdaki diger servislere acik degildir.
o Cihazdaki servislere gelecekte yapilacak erisim i¢in yetkili degildir.

e Servislere erisim ic¢in kullanict miidahaleleri miimkiin oldugu kadar

engellenmistir.

e Mimari yap1 uygulama seviyesindeki giivenlikle ilgilenmez.
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5.2.3 Gerceklestirme ve Bluetooth’a Ozel Sorunlar

Bluetooth ¢ogullama protokolleri i¢in kullanilan gilivenlik mimarisi L2CAP
katmaninda veya daha st katmandadir. Giinlimiizde sadece RFCOMM dikkate
alinmakta, diger protokoller Bluetooth’a 6zel olmadiklar1 ve kendilerine o6zel

giivenlik prosediirleri oldugu i¢in iizerlerinde durulmamaktadir.

Giivenlik mimarisi giivenlik politikalarmi uygulamak i¢in degisik protokollerin
kullanimina olanak tamir. Ornegin L2CAP telsiz telefon haberlesmesi igin,
RFCOMM c¢evirmeli ag baglantisi i¢cin Bluetooth giivenlik politikalarini uygularlar.
OBEX ise dosya transferi ve senkronizasyon igin kendi giivenlik politikalarini

kullanir.

Mimari “Genel Erisim Profili’nin 2. giivenlik modunu kullanarak calisabilir.
Ozellikle temelbantta ve LMP fonksiyonlarinda dogrulama ve sifreleme igin

herhangi bir degisiklik yoksa sorun yaganmaz.

Dogrulama ve sifreleme fiziksel baglanti i¢in diisiinilmiistiir (6rnegin temelbant

katmaninda).

Daha diisiik katmanlarda servis/uygulama katmani giivenligi ile ilgilenilmez.
Dogrulama, yetkilendirme ve sifreleme icin gegerli olan uygulama politikalar
istemci ve sunucu rolleri i¢in farkliliklar igerir. [19]

5.2.4 Riskler ve Kisitlamalar

Asagidaki senaryolar kisitlamalari belirlemek icin ele alinmigtir:

e Senaryo 1: 2 adet Bluetooth cihazimiz var (6rnegin PDA ler). Her cihazin
kendisine 6zel bir uygulama seti var: takvim, dosya senkronizasyonu vs..gibi.
Bu iki cihaz bir Bluetooth linki iizerinden haberlesecek ve dosya

senkronizasyonu gibi bir belirli bir gérev yerine getirecekler.

e Senaryo 2: Senaryo 1’de yer alan cihazlardan 2’den fazla adette var. Biitiin
cihazlar Bluetooth linkleri iizerinden kartvizit degisimi yapmak gibi giivenlik

gereksinimi olmayan bazi iglemler yapacaklar.

e Senaryo 3: PDA gibi bir cihaz, bir Bluetooth linki iizerinden internet, bir e-
ticaret uygulamasi, kurumsal veri tabani gibi bir altyap: servisine ulasacak.

Cihaz Bluetooth linki lizerinden bir LAN Erisim Noktasi’na baglanacak.
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LAN Erisim Noktasi da yukaridaki altyapr servislerine kablolu ya da
kablosuz ag fiizerinden baglanacak. Bu baglant1 3 katmanli bir baglanti
olacaktir. 1. katman PDA cihazi, 2.katman LAN Erisim Noktasi, 3. katman

ise altyapi servisleridir.

Bluetooth giivenlik mimarisi asagidaki kisitlamalart igerir:

1.

Bilinen mevcut uygulamalar igin destek: Higcbir senaryoda, mevcut uygulama
giivenlik yoneticisi ile haberlesmemektedir. Mevcut uygulama yerine
Bluetooth uyumlu bir adaptasyon uygulamasi Bluetooth giivenlik yoneticisi

ile glivenlikle ilgili olarak haberlesir.

Kullanici1 dogrulanmamakta, sadece cihaz dogrulanmaktadir. Kullanici
dogrulamasinin gerektigi durumlarda (uygulama katmani giivenlik 6zellikleri

gibi) bagka fonksiyonlar da kullanilmalidir.

Senaryo 1 ile ilgili olarak: Her servis igin gerekli yetkilendirmeyi 6nceden
belirleyecek bir mekanizma bulunmamaktadir. Fakat bu mimari ile Bluetooth
protokol yigimini degistirmeksizin oldukca esnek bir giivenlik politikasi
uygulanabilir. Gilivenlik yoneticisinin ve kayit proseslerinin modifikasyonu

gerekecektir.

Yaklagim sadece baglant1 baslangicindaki erisim kontroliine izin vermektedir.
Erisim kontrolii asimetrik olabilir fakat baglanti bir kere kuruldugunda veri
akis1 prensip olarak iki yonlii olacaktir. Bu yapinin genel ¢ergevesi i¢inde tek

yonlii trafik miimkiin olmayacaktir.

Senaryo 3 teki 3 katmanli konfiglirasyon destegi: Giivenlik mimarisi
Bluetooth link giivenligi ve linkin sonlarindaki tiim cihazlar ic¢in karsilikli
dogrulamaya dayanan Bluetooth temelbant giivenligi prosediirleri {izerine
kurulmustur. Senaryo 3 teki gibi ugtan uca giivenlik i¢in daha “iist katman”

giivenlik ¢oziimlerinin kullanildig1 varsayilmaktadir.

5.3 Gereksinimleri Karsilayacak Giivenlik Mimarisi

Bu bolimde Bluetooth’un link katmani ozellikleri lizerine kurulu olan esnek

giivenlik mimarisi incelenmistir.
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5.3.1 Genel Bakis

Giivenlik mimari yapist Sekil 5.1 de gosterilmistir. Mimarinin ana bileseni agagidaki

gorevleri yerine getiren giivenlik yoneticisidir:
e Servisler iizerinde giivenlikle ilgili bilgileri saklar.
e Cihazlar tizerinde giivenlikle ilgili bilgileri saklar.
e Erigim isteklerine cevap verir (red veya onay).

e Uygulamaya baslanmadan once dogrulama ve/veya sifreleme islevlerini

yerine getirir.

e C(Cihaz katmaninda giivenli bir baglanti baslatmak igin Harici Giivenlik
Kontrol Birimi (ESCE) (6rnegin cihaz kullanicisi) girisini baglatir veya

proses eder.

e (Ciftlemeyi ve kullanici tarafindan girilen sorgulama PIN ini baslatir. PIN

girisi uygulama tarafindan da yapilabilir.

Giivenlik mimarisi ¢ok esnek bir giivenlik ¢alisma yontemi (framework)
sunmaktadir. Bu ¢alisma yontemi (framework) ile kullanicinin ne zaman siirece dahil
olacagi (PIN girecegi) ve istenen giivenlik kontrolleri i¢in Bluetooth protokol

katmanlarinin nasil bir yol izleyecegi anlatilmaktadir.

Merkezi gilivenlik yoneticisi ile modellenen yap1 ile esnek erisim politikalar
uygulanabilmektedir. Protokol ve diger birimler i¢in varolan araytizler basit tutulmus
ve sorgu/sonug ve kayit prosesleri ile kisitlandirilmistir. Erisim kontrolii i¢in gerekli
olan politikalar giivenlik yoneticisi iginde disiiniilmektedir. Boylelikle, daha

kompleks politikalarin uygulanmasi diger birimleri etkilemez.

Uygulamalar, kayit gérevini kimin yapacagina (6rnegin uygulamanin kendisi veya
bir genel yonetim birimi) karar verir, protokol yigininda izlenecek yolu (path)

tanimlar ve/veya servis kesif kisminda servisleri kaydeder.
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| Kullanici Arayiuzu
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,‘ Cihaz
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| HCI |

| Link Yéneticisi / Link Kontroléri |

# Sorgu llllb Kayit

Sekil 5.1 Bluetooth giivenlik mimarisi
5.3.2 Giivenlik Kademeleri

5.3.2.1 Dogrulama ve Yetkilendirme

Dogrulama baglanti linkinin diger ucundaki kisinin kim oldugunun dogrulanmasi
prosesidir. Cihazlar (BD_ADDR) i¢in uygulanir. Bluetooth da sakli link anahtari
veya ciftleme (PIN girerek) iizerine kurulmus dogrulama prosediiri ile

gerceklestirilir.

Yetkilendirme cihaz X in servis Y ye erisim izni olup olmadigina karar verilmesi
stirecidir. Bu slire¢ “giivenilirlik” kavrami ile i¢ i¢e gecmistir. Giivenilen cihazlara
(dogrulanmis ve giivenilen olarak tanimlanmis) servislere erisim i¢in izin verilir.
Giivenilen olmayan veya bilinmeyen cihazlardan servislere erisim Oncesinde
kullanic1 etkilesimine dayali olarak yetkilendirme istenir. Yetkilendirme bazen
otomatik olarak bir uygulama tarafindan da yapilabilir. Yetkilendirme her zaman

dogrulamay igerir.
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5.3.2.2 Cihaz Giivenlik Derecesi
Ucg farkli cihaz giivenlik derecesi vardir:

e Giivenilen cihaz: Daha 6nceden dogrulanmis, bir baglant1 anahtari saklanmig

ve cihaz veri tabaninda “gilivenilen” olarak belirlenmis cihazdir.

e Giivenilmeyen cihaz: Daha oOnceden dogrulanmis, bir baglanti anahtari
saklanmis fakat cihaz veri tabaninda “giivenilen” olarak belirlenmemis

cihazdir.

e Bilinmeyen cihaz: Hakkinda hi¢bir giivenlik bilgisi olmayan cihazdir. Bu tip

bir cihaz ayn1 zamanda giivenilmeyen bir cihazdir.

Giivenlik yoneticisinde tutulan bir veri tabani tablosu bulunmaktadir. Bu veri tabani
tiim servisler i¢in birlikte tutulabilecegi gibi, her servis i¢in ya da bir grup servis igin

ayr1 ayri tutulabilir.
Giivenilen cihazlarin dogrulanmasi

LMP ve temelbant ozelliklerinde tanimlanan dogrulama prosediirii kullanilarak
dogrulama yapilir. Pozitif bir dogrulama cevabi alinirsa ve gilivenilen bayragi

isaretlenirse (set edilirse) cihaz “giivenilen” olarak dogrulanir.
Giivenilir baglantinin kurulmasi

Giivenli bir baglanti ciftlee prosediirii esnasinda kurulur. Genellikle baglanma

prosediirii kisminda gergeklestirilir.

Giivenilmeyen bir cihaz bir servisi kullanmak {izere yetkilendirildiginde cihazi aym
prosediir esnasinda giivenilen cihazlar arasmna dahil etmek de miimkiindiir. Bu

islemin yapilabilmesi i¢in kullanicinin aktif se¢cimi gerekmektedir.

Giivenilmeyen cihazin dogrulanmasi

Giivenilmeyen cihazlarin dogrulanmasi giivenilen cihazlarda oldugu gibi yapilir.
Yalniz cihaz veri tabanina giivenilen olarak islenmez.

5.3.2.3 Servislerin Giivenlik Dereceleri

Bir servisin giivenlik derecesini karakterize eden 3 unsur vardir:

e Yetkilendirme Istemi: Erisim sadece giivenilen cihazlara veya yetkilendirme

sonrasinda giivenilmeyen cihazlara saglanir.
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Uzak cihazin dogru cihaz olup olmadiginin anlagilmasi i¢in yetkilendirme

daima dogrulama ister.

e Dogrulama Istemi: Uygulamaya baslanmadan 6nce uzak cihaz mutlaka

dogrulanmalidir.

e Sifreleme Istemi: Servise erisim baslamadan 6nce baglant: linki sifrelenmis

moda cevrilmelidir.
Bilgi; giivenlik yoneticisinin servis veri tabaninda tutulur.

Herhangi bir kayit mekanizmas1 yoksa, varsayilan bir giivenlik derecesi kullanilir.
Soyle ki:

e Gelen baglanti istegi: Yetkilendirme ve dogrulama istenir.

e Giden baglant1 istegi: Dogrulama istenir.
5.3.3 Baglanti Kurulum Prosediirii

5.3.3.1 Genel Kavramlar

Kullanic1 miidahalesi olmadan servislerin degisik isteklerini karsilamak i¢in, dnce
istenen servisin giivenlik derecesi belirlenmeli sonrasinda ise dogrulama
saglanmalidir. Bu sebeple ACL linki kuruldugunda dogrulama saglanamaz.

Dogrulama bir servise baglant1 talebi alindiginda gergeklesir.

Sekil 5.2 giivenilir bir servise erisim i¢in olmasi gereken bilgi akigin1 gostermektedir.

Uygulama

L
Saris
ariTaban
Givenlik
Yoneticisi
T
Cihaz
ariTaban

| HCI |

L2CAP

| Link Yéneticisi / Link Kontrolori |

Sekil 5.2 Giivenilir servise erigim i¢in gereken bilgi akisi

165



Glivenilir servise erisim i¢in su prosediirler gergeklestirilir:
1. L2CAP abaglanti istegi gelir.
2. L2CAP giivenlik yoneticisinden erigim talep eder.
3. Giivenlik yoneticisi servis veri tabanini kontrol eder.
4. Giivenlik yoneticisi cihaz veri tabanini kontrol eder.

5. Eger gerekli goriiliirse gilivenlik yoneticisi dogrulama ve sifreleme

yapilmasini ister.
6. Gilvenlik yoneticisi erisime izin verir.
7. L2CAP baglantiy1 kurmaya devam eder.

Dogrulama iki yonde de olabilir, istemci sunucuyu ya da sunucu istemciyi

dogrulayabilir.

5.3.3.2 Temelbant Baglanti Linki Kurulumunda Dogrulama

Glivenlik modu 3 hedeflenmemesine ragmen, bu yapt 3. modu da destekler.
Giivenlik yoneticisi HCI kullanarak bir temelbant erisiminin saglanmasindan dnce
baglant1 yoneticisinin dogrulama istemesini saglayabilir. Farkli modlar paralel olarak
yiirtitiilebilir:

e Temelbant baglantisinda dogrulama

e Uygulamalara baglanirken dogrulama

Bu iki proses ayni anda yiiriiyemeyecegi icin, eger her ikisi de uygulanacaksa
hangisine Oncelik verilecegine karar verilmelidir. Mod2 den Mod3 e gegis
saglanmadan Once giivenilmeyen cihazlarin istenmeyen erisimler yapmayacagindan
emin olunmalidir. Bunu yapabilmek i¢in, giivenlik yoneticisi radyo modiiliinde
giivenilmeyen cihazlar i¢in tutulan baglanti anahtarlarini kaldirir. Giivenlik yoneticisi

HCI da kullanabilir.

5.3.3.3 Protokol Yigim Islenmesi

Gelen baglantilar i¢cin Sekil 5.3 de aciklanan erisim kontrol prosediirii uygulanir.
Erisim kontrolii L2CAP da ve bazi durumlarda da buna ek olarak L2CAP’mn
tizerindeki c¢ogullama (multiplexing) protokollerinde (6rnegin RFCOMM gibi)

istenir. Baglanti talebi geldiginde protokol, giivenlik ydneticisini sorgular ve baglanti
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istemiyle birlikte herhangi bir ¢ogullama (multiplexing) bilgisi alip almadigin1 da
bildirir. Giivenlik yoneticisi erisim talebine “tamam” veya “red” cevabi verir ve
protokole bilgi verir. Erisim hakki taninmissa, baglant1 prosediirleri izlenir. Erisim

reddedilmigse baglant1 sonlandirilir.

Eger protokol katmaninda erisim kontrolii yapilmazsa, giivenlik yoneticisi ile veya

diger birimlerle herhangi bir etkilesim olmaz.

T

Cogullamasiz Protokol

Glvenlik

Cogullamali Protokal — ineticis
(RFCOMM gibi) b a——

T

T

Sekil 5.3 Gelen baglantilar i¢in protokollerin davranisi

Bu modelde giivenlik yoneticisine iki sorgulama (fonksiyon ¢agrimi) yapilmaktadir.
Giivenlik yoneticisi mevcut dogrulamalara iligkin bilgiyi de tutabilir. Boylelikle
LMP katmani (6rnegin hava) iizerinde aym1 oturumda birden fazla dogrulama

prosediirii yiiriitiilmez.

RFCOMM giivenlik yoneticisine bir ilke (policy) kontrol ¢agrisinda bulunur. Bu
fazladan bir fonksiyon gerektirir fakat fazladan bir dogrulama gerektirmez.

Giden baglantilarda karsilikli dogrulama (yetkilendirme ¢ogu durumda yararh
olmaz) yapilmasi i¢in bir gilivenlik kontrolii istenebilir. Giden baglantilarda da
gelenlere benzer bir prosediir uygulanir. En dogru yol hig¢ siiphesiz ki, uygulamanin
giivenlik yoneticisi ile direkt temasa gecip talepleri gondermesidir. Bunun miimkiin
olmadigi durumlarda (6rnegin bilinen mevcut uygulamalar) giivenlik ydneticisine
yapilan sorgulamalar bastan sona ¢cogullama (multiplexing) protokolleri ile gonderilir
(Sekil 5.4).
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Cogullamasiz Protokol

Givenlik

Cogullamali Protoko| | =— e aticis
(RECOMM gibi) Mp—

v
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Sekil 5.4 Giden baglantilar i¢in protokollerin davranisi

5.3.3.4 Kayit Prosediirleri

Boliim 5.3.1 de belirtildigi gibi giivenlik yoneticisi giivenlik veri tabanlarindaki
servisler i¢cin gereken giivenlik bilgisini saglar. Uygulamalar erisilebilir olmadan

once giivenlik yoneticisine kayit olmalidir (Sekil 5.5).

Uygularma Givenlik Daracasi,
o | PSR,
(veya genel yonetim varligi) | = Bilgs|
>
Cogullamasiz Protokol
I Giivenlik
Yaneticisi
Glvenlik Dereceasi,
Cogullamali Protokol (alt kalmandan gelen
(RFCOMM gibi) arisim icin}
>
L2CAP

-

Sekil 5.5 Kayit prosesleri
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Uygulamalar ya da uygulamalarin giivenlik birimleri gilivenlik kademelerini ve
cogullama (multiplexing) bilgilerini hazir bulundurmak durumundadirlar. (Bu konu
giivenlik yoneticisinin bir protokol birimi tarafindan bildirilen bir talep lizerine karar
verebilmesi igin gereklidir. Istekte bulunan protokol birimi ¢ogu durumda sonug

uygulama hakkinda bilgi sahibi olmaz.)

Cogullama (multiplexing) protokol islemleri giivenlik yoneticisine sorgulama

yaparlar.

Iki kayit da Bluetooth protokol yigininda izlenecek yok (path) tanimlamasindan
sorumlu olan birim tarafindan yapilabilir. Hangi birimin kayit islemini yaptigi,

yiirlitmeden bagimsizdir.

Hicbir kayit yapilmamissa, gilivenlik yoneticisi boliim 5.3.2.3 de incelendigi gibi

karar vermek icin varsayilan giivenlik derecesini dikkate alir.

L2CAP burada kayit istemez. L2CAP Bluetooth yiginindaki ilk ¢ogullama
(multiplexing) protokoliidiir ve her baglant1 talebi i¢in bir sorgulama olacaktir.
5.3.3.5 Harici Anahtar Yonetimi

Bu yapt harici anahtar yonetim prosediirlerini hari¢ tutmaz. Anahtar yonetim
uygulamalar1 PIN leri veya baglant1 linki anahtarlarini direkt olarak dagitabilirler. Bu
durumda Bluetooth uyumlu cihazlarin uygun etkilesimlerini saglamak t{izere

ilerlenmelidir.
5.3.4 Erisim Kontrol Prosediirleri

Bu boliimde giivenlik yoneticisinde erisim kontroliinlin nasil saglandigi

anlatilacaktir.
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dogrulama

natall

kriptolama
| Etariyor mu

Nayir " ink anashiar

war miy

hatall kriptolamay|
baslat
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ok

afsim

arigim redd
lzni

Sekil 5.6 Link Yoneticisi tarafindan yapilan erisim kontrolii i¢in 6rnek akis

diyagrami
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dogrulama
baslangici

hayir

ciftlame

izni var mi?

evel
]
evel
wvar mi?
hatall | |knp_dogrula
link. anah. olmadigi nTn
tarmanm

hatali
Ciftlarmne
tarmam
dogrulama dogrulama
saglanamadi saglandi

Sekil 5.7 Dogrulama prosediirii i¢in 6rnek akis diyagrami
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yeikilendirmes
baslangici

evat

guwvenilir

hayir o
yatki warilsin mi?

guven clussun muj

evatthayir

yetkilendirms yetkilendirme
saglanamadi saglandi

Sekil 5.8 Yetkilendirme prosediirii i¢in drnek akis diyagrami

5.3.5 Baglantisiz L2CAP

Bir istteki protokol veya uygulamaya baglanti kurulmasi i¢cin L2CAP e giivenlik
kontrolii amacli bir baglant1 istegi geldigi i¢in, baglantisiz veri paketlerinin giivenlik
kontrolii bu sekilde yapilamaz. Her bir baglantisiz veri paketi ilizerinde giivenlik
kontrolii yapmak pratik bir ¢6ziim degildir. Bu sebeple L2CAP katmaninda

baglantisiz paketleri idare etmek iizere genel bir politika kullanilir.

L2CAP baglantisiz trafigi blok haline getirebilir. Bu blok L2ZCAP’in en tistiindeki tek
bir protokol (PSM) i¢in yapilabilecegi gibi, bir kisim ya da biitiin protokoller icin de

yapilabilir. Her durumda baglantisiz trafik miimkiin hale gelir.
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Giivenlik yoneticisi, servis veri tabaninda baglantisiz veri paketlerine izin vermeyen
herhangi bir servis olup olmadigini kontrol etmelidir. Kontrol sonucuna gore de izin

verir ya da vermez.

Eger baglantisiz paketler gecmisse, herhangi bir giivenlik kontrolii yapilmaz. Bu
durumda L2CAP’m {izerindeki protokol herhangi bir giivenlik problemi olup
olmadigini kontrol etmelidir. Veri baglantili veya baglantisiz modda olabilir fakat

baglantisiz paketlerin kaynagi bilinmemekte ya da dogrulanamamaktadir.

5.4 Giivenlik Yoneticisinin Arayiizii ve Fonksiyonlari

5.4.1 Veri tabanlari

Gilivenlik yapisin1 yoneten giivenlik yoneticisi birgok veri tabanini (ya da bilgi
listesini) de korumak zorundadir.

Veri tabani tablolar1 i¢in su kisaltmalar kullanilir:

Zorunlu destek i¢in “M”

Opsiyonel destek i¢in “O”

Kosula bagh destek i¢in “C”

Zorunlu, opsiyonel ve kosula bagli durumlar1 gerceklenen gilivenlik mimarisine
baglidir. Basit veya karisik giivenlik uygulamalar1 farkli durumlar da gerektirebilir.
5.4.1.1 Servis veri tabani

Servis veri taban1 her servis i¢in asagida belirtilen giivenlikle ilgili girisleri yiirtitiir.

Bu bilgiler gecici olmayan bir hafizada tutulur veya servisler baglangigta kayit edilir.
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Tablo 5.1 Servis veri taban1 gilivenlik ile ilgili girisleri

Yetkilendirme Isteniyor M Boolean

Dogrulama Isteniyor M Boolean

Sifreleme Isteniyor M Boolean

PSM Degeri M Uint16

Yaymn (broadcast) miimkiin | O Boolean

Diger routing bilgisi C Structure TBD
(sadece gerek
goriildiigli duruma)

5.4.1.2 Cihaz veri tabam

Giivenilirlik bilgisi gecici olmayan bir hafizada tutulmalidir. Eger girigler herhangi
bir sebeple silinirse cihaz bilinmeyen bir cihazmis gibi islem goriir. Ornegin boliim

5.3.2.3 de belirtildigi gibi varsayilan erisim kademesine atanir.

Tablo 5.2 Cihaz veri tabani

BD_ADDR M 48 Bit IEEE adresi

Giiven derecesi M Giivenilir/Gilivenilmez

Link Anahtari M Bit alan1 (uzunlugu en fazla 128 bit)

Cihaz Ismi @) String (isim talebini Onlemek icin
kullanilabilir)

5.4.1.3 Gegici depolama

Hava arayiiziindeki fazla yiikii azaltmak i¢in baz1 veriler depolanmalidir. Her bir

temelbant linki i¢in asagidaki veriler gecici olarak depolanir:

174



e Dogrulama durumu
e Sifreleme durumu

5.4.2 L2CAP Arayiizii

L2CAP bir servise gelen veya giden baglanti taleplerine iliskin erisim haklarini
giivenlik yoneticisinden kontrol eder. L2CAP Bluetooth protokol yigininda

kullanilmas1 zorunlu bir katman oldugu i¢in herhangi bir kayit prosediirii yoktur.
erisim :=SEC _erisimTalebi(

ProtokolTesbiti,

KanalTesbiti,

BD_ADDR,

BaglantiBaslangici

GelenBaglant
);
5.4.3 Diger cogullama (multiplexing) protokolleri arayiizii

Diger ¢ogullama (multiplexing) protokolleri (RFCOMM gibi) servislere erisime
karar vermek i¢in L2ZCAP tekine benzer sekilde giivenlik yoneticisine danisirlar. Ek
olarak ¢ogullama (multiplexing) protokoliiniin kendisine baglant1 i¢in erisim

politikasi1 diizenleyen bir kayit prosediirii bulunur
Erisim :=SEC _erisimTalep Cogullama (Multiplexing)protokol (
ProtokolTesbiti,
KanalTesbiti,
BD_ADDR,
BaglantiBaslangici

GelenBaglant1

);
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5.4.4 ESCE Arayiizii

Giivenlik mimarisi yetkilendirme amaglari i¢in kullanici etkilesimini de igermektedir.
Bu durum servislere erisim hakki verme ve uzak bir cihazla giivenli bir iligki

baslatmay1 igermektedir.
Erisim = SEC_yetkilendirmeTalebi (
ServisAdi
CihazAds,
&GelecektekiGiivenlilliski = yanlis
);

Gilivenlik yoneticisi ESCE yi (6rnegin kullanici arayliziinii) cagirir; gelen

parametreler taleple bildirilen bilgileri, giden parametreler ise cevabi tasir.

Eger giivenlik yoneticisi tarafindan PIN istenirse, ESCE ye yapilacak bir ¢agri
kullanilabilir. PIN girisi direkt link yoneticisinden de istenebilir (sonrasinda giivenlik
yoneticisi dogrulama ister, link yoneticisi de gegerli bir link mevcut degilse gerekli

islemleri yapar)

SEC_PinTalebi (
BD_ADDR,
Isim,
PIN

);

ESCE’nin giivenlik yoneticisinden diger prosediirler disinda giivenli bir iliski

yaratmasini istemesi durumunda, basit bir komut seti kullanilir:
SEC_GiivenliiliskiYarat (

BD_ADDR
);

ESCE giivenlik yoneticisini ¢agirir.

176



5.4.5 Kayit Prosediirleri

Kullanilmasi gerekli olan bazi kayit prosediirleri bulunmaktadir:
e Servislerin giivenlik dereceleri ve protokol y1gin bilgileri
e L2CAP m iizerindeki gogullama (multiplexing) protokolleri

Bu kayit islemi Bluetooth protokol yigmindaki izlenen yolu (path) diizenlemekle
sorumlu olan birim tarafindan yapilabilir. Kayidi hangi birimin yaptig1 yiiriitme

bagimsizdir. Kayit yapilmazsa varsayilan ayarlar uygulanir.
SEC kayitUygulama (
Isim,
GiivenlikDerecesi,
PSM,
ProtokolTesbiti,
KanalTesbiti,
);
SEC kayit Cogullama (Multiplexing)Protokol (
ProtokolTesbiti,
AltProtokol,
AltKanal,

GiivenlikDerecesi,
);
5.4.6 HCI / Link Yoneticisi Arayiizii

5.4.6.1 Dogrulama Talebi

Uzak bir cihazin dogrulamasini istemek icin HCI Dogrulama Istemi komutu ve

cevap olarak da Dogrulama Tamamland: olaylar1 kullanilir.
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5.4.6.2 Sifreleme Kontrolii

Sifreleme kontrolii icin HCI Baglant1_Sifreleme Ayar1 komutu ve cevap olarak da

Sifreleme Degisim olaylar1 kullanilir.
5.4.6.3 Uzak cihazdan isim isteme

Uzak cihazdan isim isteme icin HCI Uzak Isim_Talebi komutu ve cevap olarak da

Uzak isim Talebi Tamamland: olaylar1 kullanilir.
5.4.6.4 Link katmaninda sifreleme politikas1 ayari

Genel  olarak  link  katmaninda  sifreleme  politikas1  ayar1  igin
HCI Yaz Sifreleme Mod komutu ve cevap olarak da Komut Tamamland1 olaylari
kullanilir. Sifreleme modu parametresi Bluetooth tinitesinin diger Bluetooth tiniteleri

ile her baglantisinda link katmaninda sifreleme istemesi durumunu kontrol eder.
5.4.6.5 Link katmaninda dogrulama politikasi belirleme

Genel olarak link katmaninda dogrulama politikast  belirlemek  igin
HCI Yaz Dogrulama_Yetki komutu kullanilir. Dogrulama Yetki parametresi
Bluetooth iinitesinin diger Bluetooth iiniteleri ile her baglantisinda link katmaninda
sifreleme istemesi durumunu kontrol eder. Cevap olarak Komut tamamland:1 olay:

kullanilir. [18,19]
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6. BLUETOOTH PROFILLERI

Bluetooth spesifikasyonunun 2. boliimii profilleri igermektedir. Profiller protokol
yiginmin birgok uygulamasi arasinda uyumluluk (interoperability) saglamak igin
olusturulmuslardir. Bu bdliimde profillerin genel yapilari, ortaya ¢ikis nedenleri,

gecmisleri ve evrimleri ile aralarindaki i iligkileri incelenmistir.
Versiyon 1.0 Profilleri

Profiller kullanim ihtiyaglarindan dogmuslardir. Profillerin ¢ogu kullanim
senaryolarmin paylasilan elementlerine dayanilarak birlikte gruplandirilabilir, bu
bolimde de bu sekilde gruplandirilmiglardir. Profiller ayrica teknik temellerine
dayanarak da smiflandirilabilirler. Versiyon 1.0 spesifikasyonu kullanim durumlarini
kapsamayan ek profiller (genel erisim profili, servis kesif uygulama profili, genel
nesne degis-tokus profili ve seri port profili) de igerir. Bu profillerden her biri; diger
uygulama profillerinin olusturabildigi paylasilan karakteristiklerden olusan bir temel

tanimlayan iletim profilleri olarak diisiiniilebilir.

Sekil 6.1, versiyon 1.0 profil ailelerini, teknik iliskilerine dayanarak betimlemektedir.
Sekil 6.1 bir nesne hiyerarsi gosterimi kullanmaktadir. Sekildeki parantez igindeki

kisaltmalar spesifikasyonda kullanilan terminolojiyi belirtmektedir.

Bu bolimde her bir profil, Sekil 6.1 de gosterilen iliskiye dayali olarak
anlatilmaktadir. Profilleri gruplamanin bir¢ok yolu bulunmaktadir. Sekil 6.2 de lojik,
servis tabanli bir gruplama sekli goriilmektedir. Bu ¢ok yonlii goriis noktalarina bir
ornek olarak mikrofon-kulaklik seti profili verilebilir. Sekil 6.1 de gosterildigi gibi,
profil hiyerarsisinde mikrofon-kulaklik seti profili seri port profilinin bir tiirevidir.
Bununla birlikte, Sekil 6.2 de gosterildigi gibi; islevsel veya servisler ile ilgili bakis
acisindan mikrofon-kulaklik seti profili, telefon profil grubunun pargasi olarak
diisiiniilebilir. Baska bir 6rnek ise teknik bakis agisina gore bir seri port profili tiirevi
olan faks profilidir. Faks profilinin islenis sekli ¢evirmeli ag sebekesinin ve LAN
erisim profilleri ile birlikte, spesifikasyonun belirtmedigi bir “ag” kategorisi i¢inde

ele alinabilir.
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Bu tartisma ve sekiller; versiyon 1.0 profillerinin bir ¢ok sekilde kategorize
edilebilecegini gostermek igin tasarlanmistir. Hangi metodun kullanilacaginin seg¢imi
ise genelde amaca dayali olarak ve profillerin nasil gruplanmasi gerektigine baglh
olarak yapilir. Bununla birlikte, profillerin sayisinin zamanla artmasi beklendigi icin,
profiller karisik olmayan yollardan gruplanmali ve gruplama avantajli olacak sekilde

yapilmalidir. [2]

6.1 Bluetooth Genel Profilleri

Bluetooth SIG, her biri bir “profil” ile iliskilendirilmis ¢esitli kullanim modelleri
tanimlamigtir. Profiller belirli bir kullanim modelini destekleyen protokolleri ve
Ozellikleri tanimlar. Degisik ireticilerin tirettigi cihazlar ayn1 Bluetooth SIG profil
ozelliklerine uyuyor ise, o 6zel servis ve kullanim durumu i¢in kullanildiklarinda

birbirleri ile etkilesime girmeleri beklenir.

Bir profil bir 6zelligi uygulayabilmek icin kullanilan 6zel mesajlar1 ve prosediirleri
tanmimlar. Baz1 Ozellikler zorunlu, bazilari se¢ime bagli, bazilar1 ise kosulludur.
Tanimlanmig tiim 6zelliklerin belirli bir sekilde uygulanmalar1 gerekmektedir. Bu
durum sayesinde saglanan 6zelliklerin iireticiden bagimsiz olarak cihazlar icin ayni

sekilde caligsmasi saglanir.

Cesitli kullanirm modellerinde gort genel profil kullanilir: Genel Erisim Profili
(General Access Profile-GAP), Seri Port Profili (Serial Port Profile-SPP), Servis
Kesif Uygulama Profili (Service Discovery Application Profile-SDAP) ve Genel
Obje Degis-Tokus Profili (Generic Object Exchange Profile-GOEP).

6.1.1 Genel Erisim Profili

Genel Erisim Profili, Bluetooth cihazlarim1 kesfetmek ve aralarinda haberlesme
saglamak icin kullanilan link yonetim prosediirleri i¢in genel prosediirleri tanimlar.
Bu profilin temel amaci Bluetooth protokol yigininin alt katmanlar1 olan Link
Kontrol (Link Control-LC) ve Link Y&netim Protokolii (Link Management Protocol-
LMP) niin kullanimin1 agiklamaktir. Daha iist katmanlarin -L2CAP, RFCOMM ve
OBEX- dahil oldugu durumlarda giivenlik ile ilgili prosediirler de bu profilde

tanimlanmaistir.

181



Bu profil ayrica kullanici arayiiziinden erisilebilen parametreler i¢in genel format
gereksinimlerini de karsilar. Baska bir deyisle, cihazlarin bekleme (standby) ve
baglanti durumlarinda nasil davranmalar1 gerektigini agiklar. Boylelikle Bluetooth
cihazlar1 arasinda bekleme (standby) durumunda linklerin ve baglanti durumunda
kanallarin kurulmas1 garantilenir. Eger cihazlar ayni anda birden fazla profile gore
calisiyorsa, GAP bunlarin tamamini idare etme i¢in bir calisma mekanizmasi

tanimlar.

GAP, “kesfedilebilir modda” bulunan Bluetooth cihazlarinin kimlikleri, adlar1 ve
temel yetenekleri gibi Ozelliklerini kesfetmek icin kullanilan genel prosediirleri
tanimlar. Kesfedilebilir modda olan bir cihaz diger cihazlardan gelen servis ve
baglant: taleplerini kabul etmeye hazirdir. Iki Bluetooth cihazinin ayni uygulamayi
paylasmadigt durumda dahi, bu durumu belirlemek icin birbirleriyle
haberlesmelidirler. iki cihazin aym uygulamay: paylastig: fakat farkli iireticilere ait
olduklart durumda, iireticilerin temel Bluetooth fonksiyonlarini kullanici arayiizii
katmaninda farkli adlarla cagirmasi veya temel prosediirleri degisik sirada

uygulamasi sayesinde baglant1 kurulmasi engellenmez.

Bluetooth cihazlart bagka hicbir profile uygunluk gostermeseler dahi, GAP a
uygunluk gostermek zorundadir. Bdylelikle cihazlarin destekledigi uygulamalardan
bagimsiz olarak temel uyumluluk ve bir arada calisma fonksiyonlar1 gerceklenir.
Baska bir profile uygunluk gosteren cihazlar hem o profil tarafindan belirlenen temel
prosediir adaptasyonlarini kullanmak hem de GAP ile uyumlu olmak durumundadir

(Sekil 6.3).

6.1.1.1 Genel Parametreler

Ureticisi tarafindan GAP a uygunluk gosterdigi sdylenen bir iiriin, profilin tiim
zorunlu 6zelliklerini Bluetooth spesifikasyonunda belirtildigi sekilde desteklemelidir.
Yine tiretici tarafindan saglanan 6zelliklere gore profilin se¢cime bagli ve kosula bagh
ozellikleri de desteklenmelidir. Uretici tarafindan saglanan tiim dzellikler Bluetooth
sertifikasyon programi geregince test edilir ve dogrulanir. Bluetooth cihazlarinin
genel prosediir seviyesinde c¢aligabilmeleri i¢in desteklemek zorunda olduklar1 genel

parametreler sunlardir:
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Cihaz Adlan

GAP, Bluetooth cihazlarmin kullanish (user friendly) adlarinin maksimum 248 byte
uzunlugunda olmasina izin vermektedir. Buna ragmen, bir uzak cihazin ilk Bluetooth
cihaz admin ilk 40 karakterinden daha fazlasini algilayacagi varsayillamaz. Uzak
cihazin kisith gosterge kapasitesi var ise, drnegin genellikle mobil telefonlarda

oldugu gibi, sadece ilk 20 karakter kullanilacaktir.

Genel Erisim Profili

TCS BIN Profilleri

Servis Kesif Profili Telsiz Telefon Intercom Profili
Profili

Seri Port Profili

Cevirmeli Ag Profili
- Dosya Transfer Profili
Faks Profili
— Obje ftme Profili
Headset Profili
nkroni n Profili
LAN Erisim Profili Senkronizasyon Profili

Sekil 6.3 Genel Erisim Profili’nin diger Bluetooth profilleri ve kullanim modelleri ile

iligkisi
Bluetooth PIN

Bluetooth PIN (personel identification number) daha once giivenilir bir iliskiye
girmemis ve link anahtarlarin1 degis tokus etmemis olan iki Bluetooth cihazinin
dogrulama yapmasinda ilk adim olarak kullanilir. PIN, c¢iftleme (pairing)
prosediiriinde dogrulama isleminin devami igin ilk link anahtarini olusturmak icin
kullanilir. PIN kullanici araylizii seviyesinde girilebilir, fakat giris yapmaya uygun

bir kullanici arayiizii yoksa cithazda depolanabilir.
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Cihaz Siifi

Cihaz kesif prosediirii sirasinda, uzak cihazdan kendi sinifin1 ve destekledigi servis
tiplerinin bilgisini igeren ve “Cihaz Sinifi” olarak adlandirilan bir parametre iletilir.
Kullanici PIN i girerek bag kurma (bonding) prosediiriinii baslatabilir veya
kullanicidan baglant1 prosediirii sirasinda daha oOnce genel bir link anahtari
paylasilmadigi icin PIN 1 girmesi istenir. Kullanici ilk durumda “bag kurma

(bonding)” islemini, ikinci durumda ise “dogrulama” islemini ger¢eklestirmis olur.
Kesif Modlan

Bluetooth cihazlar1 kesfedilebilir ya da kesfedilemez modda bulunabilirler. Kisitl ve
genel olmak iizere iki kesfedilebilir mod vardir. Bir cihaz kisitli kesfedilebilir modda
bulundugunda, kendisini sadece belli bir periyot i¢in, gegici kosullar esnasinda veya
Ozel bir olay i¢gin uygun durumda tutar. Cihaz periyodik olarak “¢agri tarama durumu
(page scan)” na girip belirli tipteki sorgulama kodlarini kontrol ederek kendisini
uygun duruma getirir. Bu gibi durumlarda cihaz, Smirli Sorgulama Erisimi (Limited
Inquiry Access-LIAC) olarak adlandirilan 6zel bir kod kullanarak kisith sorgulama

yapan bagka bir Bluetooth cihazina cevap verebilir.

Bir cihaz genel kesfedilebilir modda bulundugunda, kendisini siirekli uygun durumda
tutabilir. Bu gibi durumlarda cihaz, GIAC kullanarak genel sorgulama yapan baska
bir Bluetooth cihazina cevap verebilir. Bir cihaz sadece bir kesfedilebilir modda
(kisitli ya da genel) bulunabilir. Cihaz, kesfedilebilir oldugu durumda dahi bagska bir
temelbant aktivitesi sebebiyle bir sorgulamaya cevap veremeyebilir. Bir Bluetooth

cithaz1 kesfedilemez modda ise higbir tipte sorgulamaya cevap vermez.
Baglanti Modlar:

Cagr1 yapma (paging) prosediiriine gore, bir Bluetooth cihazi baglanilabilir ya da
baglanilamaz modda bulunmalidir. Cagr1 yapma (paging), etki alani igerisinde aktif
olarak bulunan bir iiniteye, o liniteyle bir haberlesme linki kurmak amaciyla bir
mesaj dizisi gonderilmesini igeren bir prosediirdiir. Bir Bluetooth cihazi
baglanilabilir modda ise kendisini “gagr1 tarama (page scan)” durumuna getirir. Bir
cagr1 (page) alinmasi {izerine cevap verebilir. Bir Bluetooth cihazi baglanilamaz
modda ise kendisini “cagr1 tarama (page scan)” durumuna getirmez. Bu durumda

cagri (page) alamayacagi igin cevap da vermez.
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Ciftleme (Pairing) Modlar:

Ciftleme (pairing), ilk defa haberlesen iki cihazin sonraki dogrulama islemlerinde
kullanmak tizere genel bir link anahtar1 olusturma stireglerini baslatma prosediirtidiir.
Ik defa haberlesmede, ¢iftleme (pairing) prosediirii kullanicinin bir Bluetooth
giivenlik kodu veya PIN girmesini gerektirir. Bluetooth cihazlar c¢iftlenebilir
(pairable) ya da ciftlenemez (non-pairable) modda bulunabilirler. Ciftlenebilir
(pairable) modda bulunan bir Bluetooth cihazi uzak cihaz tarafindan baslatilan
giftlemeyi (pairing) (6rnegin baglarin (bond) olusturulmasini) kabul eder,

ciftlenemez (non-pairable) modda ise etmez.
Giivenlik Modlar:

Bluetooth cihazlari igin {i¢ giivenlik modu vardir. Bir cihaz giivenlik modu 1 de ise
hicbir zaman bir gilivenlik prosediirii baslatmaz. Giivenlik modu 2 de ise bir kanal
kurulum talebi alinmasindan veya kendisi bir kanal kurulum talebinde bulunmadan

once bir giivenlik prosediirii baglatmaz.

Bir giivenlik prosediiriiniin baslatilmasi ya da baslatilmamasi istenen kanalin ya da
servisin glivenlik gereksinimlerine baglidir. En azindan gilivenlik modu 2 de bulunan
bir Bluetooth cihazi servislerinin glivenlik gereksinimlerini dogrulama, yetki verme

ve sifreleme ac¢ilarindan siiflandirmalidir.

Bir Bluetooth cihazi gilivenlik modu 3 de ise link kurulumunun tamamlandigim
gosteren bir mesaj gondermeden once gilivenlik prosediirlerini baslatir. Giivenlik
modu 3 te bulunan bir Bluetooth cihazi i¢ ayarlara dayali olan baglanti taleplerini
reddedebilir.

6.1.1.2 Bos Mod Prosediirleri

Bir Bluetooth cihazi tarafindan baslatilabilen ve uzak bir Bluetooth cihazina

yoneltilen birka¢ bos mod prosediirii vardir.
Genel Sorgulama

Genel sorgulama prosediirii, sorguyu baslatan cihaza Bluetooth cihaz adresi, saati,
cihaz sinifi ve genel kesfedilebilir cihazlarin ¢agri tarama (page scan) modlarini
saglar. Baglatan cihazin etki alani iginde bulunan GIAC ile sorgulama mesajlar1 igin
taramaya ayarlanabilirler. Kisith kesfedilebilir modda bulunan biitiin cihazlar genel

sorgulama prosediirii kullanilarak kesfedilir.
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Kisith Sorgulama

Kisitl sorgulama prosediirii, sorguyu baslatan cihaza Bluetooth cihaz adresi, saati,
cihaz sinifi ve kisith kesfedilebilir cihazlarin ¢agri tarama (page scan) modlarini
saglar. Baslatan cihazin etki alani i¢inde bulunan cihazlar GIAC a ek olarak LIAC ile
sorgulama mesajlart i¢in de taramaya ayarlanabilirler. Kesfedilebilir cihazin LIAC
icin taranacagi garanti edilmedigi i¢in, baslatan cihaz genel veya kisith sorgulama

prosediiriinii secebilir.
Isim Kesfi

Isim kesfinin amaci, baslatan cihaza diger baglanilabilir cihazlarm —ozellikle etki
alan1 i¢inde ve cagriya (paging) cevap verecek olan cihazlarin- cihaz isimlerini
saglamaktir. Isim kesfi baglamlabilir cihazlardan cihaz ismi bilgisini alma
prosediiriidiir. Bu prosediir talebin cihaz adresleri uygun olan ve bilinen Bluetooth

cihazlarma iletilmesi ile gerceklesir.

Isim kesfi ile ilgili olan bir baska prosediir de “isim talebi” dir. Isim talebi de
baglanilabilir cihazlardan cihaz isimlerini almak i¢in kullanilir. Cihazin sadece
ismini Ogrenmek igin tam bir link kurulmasina gerek yoktur. Isim talebi
prosediiriinde, baslatan cihaz uzak cihazin sorgulama prosediirii baglamadan once

alian cihaz erisim kodunu kullanir.
Cihaz Kesfi

Cihaz kesfinin amaci, sorguyu baslatan cihaza kesfedilebilir Bluetooth cihazlarinin
adres, saat, cihaz smifi, ¢cagr1 tarama (page scan) modu ve cihaz ismi bilgilerini
saglamaktir. Cihaz kesif prosediirii sirasinda, genel veya kisitli bir sorgulama
yapilarak, sorgulamaya cevap veren bazi veya tiim cihazlar i¢im isim kesfine

baslanir.

6.1.1.3 Bag Kurma (Bonding)

Bag kurmanin (bonding) amaci iki Bluetooth cihazi arasinda genel bir link anahtarina
(bir bag (bond)) dayali olarak iliski kurmaktir. Link anahtar1 bag kurma (bonding)
prosediirii sirasinda olusturulur, degis tokus edilir (¢iftlenir) ve tipik olarak her iki
cihazda da gelecekteki dogrulamalarda kullanilmak tizere depolanir. Bag kurma
(bonding) prosediirii ¢iftlemeye (pairing) ek olarak st katman baslangig

prosediirlerini de igerebilir.

186



Adanmig ve genel olmak tizere iki tip bag kurma (bonding) bulunmaktadir. Adanmis
bag kurma (bonding) cihazlar sadece bir genel link anahtar1 olusturup degis tokus
ederlerse meydana gelir. Genel bag kurma (bonding) ise normal kanal ve baglanti
kurulum prosediirlerinin bir pargasidir. Bag kurma (bonding) link kurulumu ile ayni
prensiptedir. Eger hedef cihaz normal baglanilabilirlik ve giivenlik modlarindayken

bir cihaz bag kurma (bonding) baslatmissa, ¢iftleme (pairing) basari ile gergeklesir.

Bag kurma (bonding) baslamadan Once, baslatan cihaz eslesecegi cihazin cihaz
erisim kodunu bilmelidir. Bu normal olarak ilk dnce cihaz kesfinin yapilmasi ile
saglanir. Bag kurma (bonding) baslatan bir Bluetooth cihazi kisith sorgulama
kullanir, bag kurmay1 (bonding) kabul eden Bluetooth cihazi da kisith kesfedilebilir

modu destekler.

6.1.1.4 Kurulus Prosediirleri

Bluetooth spesifikasyonunda tanimlanmis li¢ kurulus prosediirii bulunmaktadir: link,
kanal ve baglanti. Herhangi bir kurulus prosediirii baslatilmadan once, cihaz kesfi

sirasinda saglanan belirli bilgiler baslatan tarafa olanakli hale getirilmelidir:
e Cihaz erisim kodunun olusturuldugu cihaz adresi
e Uzak cihazin sistem saati
e Uzak cihaz tarafindan kullanilan ¢agri tarama (page scan) modu

Cihaz kesfi sirasinda elde edilen bu bilgiler disinda elde edilebilecek cihaz sinifi ve
cihaz ismi bilgileri de kurulus prosediirii baslatma karar1 vermek ic¢in faydali

olacaktir.
Link Kurulumu

Link kurulum prosediirii, Bluetooth [rDA Uygunluk Spesifikasyonu ve Genel Obje
Degis Tokus Profili prosediirlerini kullanan iki Bluetooth cihazi arasinda fiziksel bir
link kurmak —6zellikle bir ACL linki- i¢in kullanilir.

Bluetooth da kullanilan ¢agr1 (paging) prosediirii Bluetooth IrDA  Uygunluk
Spesifikasyonu’na uygunluk gdosterir. Cagriyr yapan (paging) tiinite onceki bir
sorgulamadan elde edilen cihaz erisim kodu ve ¢agri (page) modunu kullanir. Cagri
(paging) tamamlandiktan sonra, iki Bluetooth cihazi arasinda fiziksel bir link

kurulur. Eger yonetici-kole rollerinin degismesi isteniyorsa -genellikle rol degisimini
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isteyen cihaz ¢agri yapilan (paged) cihazdir- bu degisim fiziksel link kurulduktan
sonra yapilir. Eger ¢agriyr yapan (paging) cihaz bu rol degisimini kabul etmezse,
cagr1 yapilan (paged) cihaz fiziksel linkin kurulup kurulmamasma karar verir. iki
cihaz da link kurulumunu uzak taraftaki host ile etkilesime girmeksizin Link
Yonetim Protokolii (LMP) prosediirlerini kullanarak gergeklestirirler. Se¢ime bagh
olan LMP Ozellikleri diger cihazin istenen Ozelligi destekledigi onay1 ile

kullanilabilir.

Cagriy1 yapan (paging) cihaz link kurulum asamasindan sonra, ihtiya¢ duyarsa uzak
cihazin sunucusuna baglanmayi talep edebilir. Cagri yapilan (paged) cihaz giivenlik
modu 3 te ise, bu talep dogrulama baglangicini tetikler. Daha sonra ¢agriyr yapan
(paging) cihaz link kurulumu sirasinda fakat kanal kurulumundan Once bir host
baglant:1 talebi gonderir ve dogrulama siirecini baglatir. Dogrulama gergeklestikten

sonra, cihazlardan herhangi biri sifrelemeyi baslatabilir.

Bu islemler sonrasinda link konfigiirasyonu sunucu baglanti talebinden sonra
gerceklesir. Iki cihazin da gereksinimleri saglandiginda, her iki taraf da birbirine

kurulumun tamamlandigina dair bir mesaj gonderir.
Kanal Kurulumu

Kanal kurulum prosediirii Bluetooth Dosya Transferi Profili ni kullanan iki Bluetooth
cihaz1 arasinda bir kanal (lojik bir link) kurmak i¢in kullanilir. Kanal kurulumu, link
kurulumu tamamlandiktan sonra baslar. Bu noktada, baglatan cihaz bir kanal
kurulum talebi gonderir. Kanal kurulum islemi basladiktan sonra gilivenlik
prosediirleri uygulanir. Uzak cihazin kanal kurulum talebine verecegi pozitif cevap

ile kanal kurulumu tamamlanmis olur.
Baglanti Kurulumu

Baglant1 kurulum prosediirii, iki Bluetooth cihazindaki uygulamalar arasinda baglanti
kurmak i¢in kullanilir. Baglanti kurulumu, kanal kurulumu tamamlandiktan sonra
baslar. Bu noktada, baslatan cihaz bir baglant1 kurulum talebi génderir. Gonderilen
0zel talepler uygulamaya bagl olarak degisir. Bir Bluetooth telefon uygulamasinda
TCS SETUP mesaj1 gonderilirken, seri port tabanli bir uygulamada RFCOMM
baslangict ve veri-linki baglantisinin kurulmas: talep edilebilir. Uygulama her ne
olursa olsun, uzak cihaz baglant1 kurulum talebini kabul ettiginde baglanti kurulumu

tamamlanmis olur.
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Bir Bluetooth cihazi bir bagka Bluetooth cihazi ile baglant1 kurdugunda, ayn1 kanal
tizerinde ikinci bir baglanti, ayn1 link lizerinde ikinci bir kanal veya ikinci bir fiziksel
link kurmak ya da bunlarin herhangi bir kombinasyonunu uygulamak miimkiindiir.
Ayni cihaz ile yapilacak yeni kurulum prosediiriinde, kurulumun giivenlik kismi
kullanilmakta olan giivenlik modlarina baglidir. Eger farkli bir uzak cihaz ile yeni bir
baglant1 prosediirii baslatilmak isteniyorsa, baslatan cihaz kurulu olan fiziksel link

gercegi gbz O6niinde bulundurulmaksizin aktif modlara gore davranir. [9]

6.1.2 Seri Port Profili

Seri port profili Genel Erisim Profili iizerine insa edilmistir ve Bluetooth cihazlarinin
RFCOMM kullanarak seri kablo emiilasyonu gergeklestirmeleri islemini tanimlar.
RFCOMM iki cihaz arasinda RS-232 seri port haberlesmesini emiile eden temel bir
iletim protokoliidiir (Sekil 6.4). RFCOMM kullanic1 verisi, modem kontrol isaretleri
ve konfiglirasyon komutlarini iletmek i¢in kullanilir. RFCOMM oturumu bir L2CAP
kanal1 lizerinde calisir. Her iki cihazdaki uygulamalar da seri bir kablo {izerinden

haberleserek calisan uygulamalardir.

Cihazlarda calisan uygulamalar, sanal seri portu fiziksel bir seri kablo olarak
kullanirlar. Bu uygulamalar seri kablo emiilasyonu ic¢in kullanilan Bluetooth
prosediirlerinin farkinda olmadiklar1 igin, linkin her iki tarafinda Bluetooth
spesifikasyonunu kullanan yardimci bir uygulamaya ihtiyag duyulur. Bluetooth
spesifikasyonu yardimci uygulamalar i¢in gereksinimleri tanimlamaz, ¢iinki
Bluetooth SIG in iizerinde en 6nemle durdugu konu uyumluluktur. Bu sebeple iki
cihaz1 birlestirecek bir uygulamanin ¢oziim ireten firma tarafindan Onerilecegi

varsayilmaktadir.
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Uygulama A Uygulama B

Seri Port Emiilasyonu Seri Port Emiilasyonu
veya baska bir API veya bagka bir API
RFCOMM SDP SDP RFCOMM
L2CAP LMP LMP L2CAP
Temelbant Temelbant
Cihaz A Cihaz B

Sekil 6.4 Emiile edilmis bir seri kablo baglantisi i¢in protokol modeli

Iki bilgisayarin bir seri kablo ile birbirlerine bagl olduklari temel bir seri port
konfigiirasyonunda, bir cihaz diger bir cihazla baglantiy1 baglatma gorevini iistlenir.
Bu cihaz “baslatic1”, baglanti i¢cin hedeflenen cihaz ise ‘“kabul edici” olarak
adlandirilir. Baglatici cihaz link kurulumuna basladiginda, seri kablo emdiilasyon

baglantisini kurmak icin servis kesif prosediirleri uygulanir.

Seri port profilinde veri hizi 128 kbit/sn. ye kadar desteklenmektedir. Bluetooth
spesifikasyonu tarafindan iki cihaz arasinda noktadan noktaya tek bir seri port
emiilasyon baglantis1 tanimlanmakla birlikte, ayni cihaz iizerinde ayn1 anda c¢oklu
baglanti kurulmasi da miimkiindiir. Bu gibi durumlarda, cihazlar ayn1 anda hem
baglatici, hem de kabul edici rollerini iistlenebilirler. Cihazlarin es oldugu kabul

edildigi i¢in bu profilde belirlenmis kesin bir yonetici-kdle rol tanimi yoktur.

Dogrulama, yetkilendirme ve sifreleme gibi giivenlik ozellikleri destegi segime
baglidir. Bununla birlikte bir cihaz, es olan bir cihaz tarafindan talep edildigi
durumda, uygun giivenlik prosediirlerini desteklemelidir. Bir giivenlik 6zelliginin
kullanilmasi isteniyorsa, iki cihaz baglanti kurulum asamasinda eslestirilir. Bag

kurma (bonding) destegi de giivenlik 6zellikleri gibi se¢cime baghidir.

6.1.2.1 Uygulama Seviyesi Prosediirleri

Bluetooth spesifikasyonunda ii¢ adet uygulama seviyesi prosediir tanimlanmistir ve
bu prosediirler iki cihaz arasinda bir seri kablo baglanti emiilasyonu kurmak i¢in

gereklidir.
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Link Kurma/Sanal Seri Baglanti Kurma

Bu prosediir uzak cihazin emiile edilmis seri portuna baglanti kurmak icin gereken

adimlar1 tanimlar:

1.

Uzak cihazdaki uygulamanin RFCOMM sunucu kanal numarasini belirlemek
icin SDP kullanarak bir sorgulama yapilir. Eger tarama (browsing) yetenegi
varsa, kullanici diger cihazdaki uygun portlar (veya servisler) arasindan
se¢im yapabilir. Kullanic1 baglanacagi servisi kesin olarak biliyorsa, o servis

ile ilgili olan Servis Smifi ID sini kullanarak parametreleri aramasi yeterlidir.

Bir opsiyon olarak, uzak cihazin kendisini dogrulamasi istenebilir; baska bir

opsiyon olarak da sifreleme olanakli hale getirilebilir.
Uzak RFCOMM birimine yeni bir L2ZCAP kanal1 istenir.
L2CAP kanalinda bir RFCOMM oturumu baslatilir.

RFCOMM oturumunda 1. adimda belirtilen sunucu kanal numarasi

kullanilarak yeni bir veri linki baglantis1 baslatilir.

Bu prosediir tamamlandiginda, her iki cihazda da uygulamalar tarafindan

kullanilmak tizere sanal seri kablo baglantis1 hazir hale gelmis olur. Eger yeni bir

veri linki baglantist kuruldugunda cihazlar arasinda bir RFCOMM oturumu hali

hazirda mevcut ise, yeni baglanti mevcut RFCOMM oturumu iizerinde kurulur ve 3.

ile 4. adimlara gerek kalmaz.

Link Kabulii/ Sanal Seri Baglanti Kurma

Bu prosediir kabul edicinin asagidaki adimlar1 saglamasini gerektirir:

1.

2.

3.

4.

Dogrulama istenmigse saglanir ve akabindeki taleplerle sifreleme baslatilir.
L2CAP ten gelen baslatma talebi ile yeni bir kanal kurulumu kabul edilir.
Kurulan kanal iizerinde bir RFECOMM oturumu saglanmasi kabul edilir.

RFCOMM oturumu iizerinde yeni bir veri linki baglantis1 kabul edilir.

Eger kullanict seri port emiilasyonunun giivenlik gereksinimlerini yerine getirmesini

istiyorsa, son madde uzak cihazin dogrulanmasi ve sifrelemeye baslanmasi i¢in lokal

bir talebi tetikler.
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Servis Kaydimin Lokal SDP Veri Tabanina Kaydedilmesi

RFCOMM  iizerinden  erigilebilen  biitin  servisler/uygulamalar,  ilgili
servise/uygulamaya erismek i¢in gereken parametreleri iceren bir SDP servis kaydina
sahip olmalidir. Bu kayit bir servis veri tabanina ve SDP sorgularina cevap vermeye
gereksinim dogurur. Sanal seri portlar {izerinde ¢alisan uygulamalar1 desteklemek
icin, servis kaydi kullaniciya portu ayarlarken yardimei olan bir uygulama tarafindan

yapilir.

6.1.2.2 Gii¢ Korunumu ve Kayip Link Durumu

Birbirlerine emiile edilmis seri portlarla bagli olan cihazlarin gili¢ gereksinimleri
birbirlerinden oldukga farkli olabilir. Bu sebeple Seri Port Profili dahilinde herhangi
bir giic korunum modu kullanimina gerek duyulmaz. Ancak, diisiik-giic modu
kullanmak i¢in gelen talepler geri ¢evrilmez. Eger koklama, park veya duragan mod
kullaniliyorsa, ne RFCOMM veri-linki baglantis1t ne de L2CAP kanali kurulur. Eger
bir {inite linkin kayboldugunu teshis ederse, RFCOMM kapatilmis varsayilir. Ust
katmanlardaki haberlesme kaldig1 yerden devam etmeden énce, RFCOMM oturumu

baslangi¢ prosediirii uygulanmak zorundadir.

6.1.2.3 RS-232 Kontrol isaretleri

Kablo tabanli seri port baglantilarinda cihazlar arasindaki akis kontrolii Transmitter
On/Trasmitter Off (XON/XOFF) karakterleri kullanarak yazilim kontrolii ile ya da
Request to Send/Clear to Send (RTS/CTS) veya Data Terminal Ready/Data Set
Ready (DTR/DSR) gibi isaretler kullanarak saglanir. Bu yontemler kablonun iki

ucundaki cihazlar tarafindan veya sadece bir yonde kullanilabilir.

RFCOMM protokolii iki akis kontrol mekanizmasi saglamaktadir. Bunlardan biri
RS-232 isaretlerini tasiyan Modem Durum Komutu (Modem Status Command-MSC)
dur. Bu akis kontrol mekanizmasi tekil veri linki baglantilarinda ¢alisir. REFECOMM
protokolii iki cihaz arasindaki toplam veri akisi iizerinde ¢alisan kendi akis kontrol

komutlarin1 —Flow Control On/Flow Control Off(FCON/FCOFF)- da kullanir.

Eger lokal cihaz fazla calisma (Overrun), parite veya gerceveleme hatalarinin
olusabilecegi bir fiziksel seri porttan bilgi aktariyorsa, uzak cihaz Uzak Hat Durum
Gostergesi (Remote Line Status Indication) komutu ile RS-232 hattindaki herhangi
bir degisiklikten haberdar edilmelidir.
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RS-232 port ayarlari cihazlar arasinda veri linki kurulumundan 6nce “Remote Port

Negotiation” komutu ile aktarilir.

6.1.2.4 L2CAP Uygunluk Gereksinimleri

Yukarida belirtildigi gibi Seri Port Profili sadece baglanti yonelimli kanallar igin
kullanilir. Baglantisiz kanallar bu profil i¢cine dahil edilmemis olmasina ragmen, iki
tip kanalin da baska profiller ve uygulamalar tarafindan kullanilmasma izin

verilmistir.
Isaretlesme

Bu profil dahilinde yalnizca baslatici bir L2CAP baglant1 talebinde bulunabilir.
Bunun disinda Seri Port Profili nin L2CAP isaretlesmesi igin getirdigi bagka bir

kisitlama yoktur.
Konfigiirasyon Secenekleri

Seri Port Profilinde L2CAP i¢in ii¢ konfigiirasyon se¢enegi mevcuttur. Birincisi veri
linki iizerinden miimkiin olan en yiiksek miktarda verinin génderilmesine izin veren
MTU nun boyutudur. L2ZCAP uygulamalar1 minimum 48 byte lik bir MTU boyutunu
desteklemelidir. Varsayilan deger 672 byte dir. Haberlesmeye dahil olan cihazlarin
fiziksel kisitlamalarinin gézoniinde bulundurulmasi ve cihazlar arasinda daha 6nce
kararlagtirilmis olan QoS degerlerinin yerine getirilmesi, bagka bir deyisle
haberlesme kaynaklarinin verimli kullanilmasi i¢in MTU miimkiin oldugu kadar

biiyiik tutulmalidr.

Diger bir konfigiirasyon segenegi de Temizleme (Flush) Zaman Asimi dir. Bu
secenek alictyr baglaticinin - link  kontrolorii/link  yoneticisinin - bir L2CAP
segmentinden vazge¢ip, paketi “temizlemeden (flush)” 6nce basarili olarak iletmeyi

denemek i¢in kullandig1 zaman miktar1 hakkinda bilgilendirmek i¢in kullanilir.

Ucgiincii opsiyon QoS opsiyonudur. L2CAP uygulamalarinin sadece “en iyi ¢aba”
servisi deste8i olmasi istendigi icin diger servis destekleri secime baghdir. “En iyi
caba” servisi performans garantisi igermez. Eger bir QoS garantisi talep ediliyorsa,
gecikme degisimi (mikro saniyeler), tepe bant genisligi (byte/saniye) ve gecikme
stiresi (mikro saniyeler) gibi performans parametrelerini igeren bir QoS
konfigiirasyon talebi gonderilmelidir. Eger talepte herhangi bir QoS secenegi yoksa

“en 1yi ¢aba” servisi oldugu varsayilir.
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6.1.2.5 SDP Uygunluk Gereksinimleri

Lokal cihazda Seri Port Profili ile ilgili higbir SDP Servis Kayd: yoktur. Bununla
birlikte, uzak cihazin SDP veri tabaninda Seri Port ile ilgili girisler bulunur. Bu
girisler ServiceClassIDList, ProtocolDescriptorList ve ServiceName gibi Ozellikler
icerir. Bu servis kayitlarin1 profili destekleyerek almak icin, lokal cihazdaki SDP
istemci varligr, SDP ve L2CAP prosediirlerini kullanarak uzak cihazdaki SDP

sunucu varligina baglanmali ve etkilesime girmelidir.

6.1.2.6 Link Yoneticisi Uygunluk Gereksinimleri

Link Yoneticisi spesifikasyonunda belirtilen gereksinimlere ek olarak; Seri Port

Profili haberlesen iki cihazda da sifreleme destegine gereksinim duyar.
Hata Davranisi

Bir Bluetooth iinitesi zorunlu bir 6zelligi kullanmak ister ve diger {inite bu 6zelligi
desteklemedigi seklinde bir cevap verirse, baglantiy1 baslatan cihaz “desteklenmeyen
LMP o6zelligi” sebepli bir baglanti sonu mesaji gonderir. Se¢ime bagli olan bir
Ozellik talebi igin gelebilecek olasi bir red cevabi her zaman islem gorebilir

olmalidir.
Link Tlkesi (Policy)

Seri Port Profilinde kesinlesmis yonetici-kole rolleri yoktur. Ayrica hangi diistik-gii¢
modlarmin kullanilacagl ve ne zaman kullanilacagina iliskin de bir zorlama yoktur.
Herbir cihazin Link Yoneticisi bu konulara kendisi karar vererek, uygun oldugunda
talep olusturabilir.

Link Yoneticisi Uygunlugu

Link Kontrol (Link Control-LC) katmani sorgulama, sorgulama tarama, ¢agri yapma
(paging) ve hata davranisi gibi bir ¢ok prosesi tanimlar

Sorgulama

Lokal cihazda bir sorgulama oldugunda, GAP’ta agiklanan Genel Sorgulama
Prosediiriinii kullanir. Sadece lokal cihaz Seri Port Profilini olusturmak suretiyle

sorgulama prosediiriinii baslatabilir.
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Sorgulama Tarama

Sorgulama tarama i¢in, eger uzak cihazda c¢alisan uygulama i¢in de uygunsa GAP ta
tanimlanan kisith kesfedilebilir moda gére GIAC kullanilir. Uzak cihaz sorgulama

taramaya sorgulama cevap mesajlari ile cevap verir.
Cagn Yapma (Paging)

Seri Port Profili uygulamasinda sadece lokal cihaz ¢agri (page) yapabilir. Eger lokal
ve uzak cihazlar arasinda zaten bir temelbant baglantis1 kurulmussa, ¢agr1 (paging)
asamas1 yapilmadan atlanir. Bu durumda baglanti bir onceki ¢agrinin (page) bir

sonucu olarak kurulur.
Hata Davranisi

LC katmanindaki o6zelliklerin ¢ogu LMP prosediirleri tarafindan aktive edilmek
zorunda oldugu i¢in, hatalar da bu katmanda yakalanir. Sorgulama ve ¢agri (paging)
gibi bazt LC prosediirleri ise LMP katmanindan bagimsizdir. Bu sebeple bu
ozelliklerin yanlis kullanimimin farkina varmak ¢ok zordur ve SPP i¢inde bu gibi

durumlar i¢in herhangi bir dedeksiyon mekanizmasi tanimlanmamuistir. [2,9]

6.1.3 Servis Kesif Uygulama Profili

Servis Kesif Uygulama Profili (Service Discovery Application Profile-SDAP), diger
Bluetooth cihazlarinda kayith olan servisleri kesfetmek ve bu servislerle ilgili bilgi

almak i¢in kullanilan 6zellik ve prosediirleri tanimlar.

Bu profilde, daha 6nce Seri Port Profili’nde de belirtildigi gibi, sadece baglanti
yonelimli kanallar kullamlir. Ve higbir L2CAP yaym (broadcast) kullanilmaz. iki
Bluetooth cihazi birbirleriyle haberlesmeden 6nce giigleri agilmig (power on) ve
baslatilmis olmalidirlar. Baslatma islemi cihaz dogrulamasi ve veri sifrelemede
kullanilacak bir link anahtarinin olusturulmasi i¢in bir PIN saglanmasini gerektirir.
Sonrasinda link olusturulur; link olusturma da diger {initenin Bluetooth cihaz adresini
bir sorgulama prosesi ile kesfetmek ve diger cihaza ¢agri yapmak (page) ile miimkiin

olur.

Bluetooth protokol yigininda yer alan Servis Kesif Protokolii ile, bir Bluetooth
cihazinin etki alanindaki cihazlara/cihazlardan uygun servislerin yerlesimi saglanir.
Link kuruldugunda, servisler yerlestirilebilir ve bir veya birden fazlas1 kullanici

arayiizii lizerinden secilebilir. SDP direkt olarak 6zel bir servise erisme ile ilgili
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olmadigi halde, lokal Bluetooth yigmini yonlendirerek istenen cihaza erigmeyi
saglar. Diger profillerden farkli olarak, servis kesif islemleri RFCOMM gibi bir
iletim servisini olanakli hale getirmek i¢in gerekli oldugundan veya dosya transferi

gibi bir kullanim sekli i¢in, bu profil kullanici tarafindan baslatilmay1 gerektirir.
SDP asagidaki servis sorgulamalarini destekler:

e Servis sinifina gore arama

e Servis Ozelliklerini arama

e Servis tarama (browsing)

Sorgulamalardan ilk ikisi 6zel servisler i¢in arama yapildiginda kullanilir. “Servis X
uygun mu” ya da “Servis X, 1 ve 2 nolu karakteristikleri ile uygun mu” gibi kullanici
sorularinin cevabimi saglar. Servis tarama (browsing) ise genel servis arama igin
kullanilir. “Hangi servisler uygun” veya “X tipinde hangi servisler uygun” gibi
kullanict sorularmin cevabini saglar. Bu servis sorgulamalarinin herhangi birini

uygulayabilmek i¢in cihazlar kesfedilmis ve aralarinda bir link kurulmus olmalidir.

6.1.3.1 istemci ve Sunucu Rolleri

Servis Kesif Protokolii, Bluetooth cihazlarinin rollerini lokal cihaz (LocDev) ve uzak
cihaz (RemDev) olarak tanimlar. LocDev servis kesif prosediiriinii baglatan cihazdir.
Bunu basarabilmek icin en azindan Bluetooth SDP yapisinin istemci kismini
icermelidir. Bir LocDev, kullanicinin kesif islemini baslatabilmesi ve bu kesiflerin

sonuglarini gosterebilmesi igin bir servis kesif uygulamasi (SrvDscApp) igermelidir.

RemDev, bir lokal cihaz tarafindan olusturulan servis sorgulamalarina cevap vererek
servis kesif prosesine katilan herhangi bir cithazdir. Bunu basarabilmek icin en
azindan Bluetooth SDP yapisinin sunucu kismini igermelidir. Bir RemDeyv, servis

kesif taleplerine cevap verebilmek icin bir servis kayit veri tabani igermelidir.

LocDev ve RemDev rolleri kalici ve 6zel olarak herhangi bir cihaza verilmez.
Ornegin bir RemDev, SDP istemcisi gibi SrvDscApp icerebilir ve bir LocDev de bir
SDP sunucuya sahip olabilir. Boylelikle bir cihaz belirli bir SDP hareketi

(transaction) i¢in LocDev olurken, bagka biri i¢in RemDev olarak gérev yapabilir.

Servis kesif profiline katilan cihazlarda yonetici-kole iligkisi aranmaz. Baska bir

deyisle, bir lokal cihaz yonetici, uzak cihaz da kole olarak ele alinmaz. Servis kesfi
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ayni pikonetin {iyesi olan bir yonetici ya da kole tarafindan baglatilabilir. Ayrica bir
pikonetteki bir kdole, ayni pikonetteki yOneticiyi uygun olmayacagina dair
bilgilendirip, biiyiik olasilikla duragan moda girerek yeni bir pikonette bir servis

kesti baslatabilir.

Sekil 6.5 servis kesif profilinin igerdigi Bluetooth protokollerini ve desteklenen

birimleri gostermektedir.

Servis Kesif Uygulamasi

A A

A 4

BT_module_Cntrl

A
v Servis
SDP (istemci) »{ SDP (sunucu) Kayt
1 Veritabani

Baglanti Baglant1
Yo6nelimli Y o6nelimli

L2CA Katmani L2CA Katmani

A

y

\ 4

v

Link YoOneticisi Link YoOneticisi

1; ¢ A 4

Asenkron Asenkron
Baglantisiz Baglantisiz
Temelbant Temelbant
Lokal Cihaz Uzak Cihaz

Sekil 6.5 Servis Kesif Profilinin i¢cerdigi Bluetooth protokol y1gin1

Servis kesif uygulamasi temelbant ile Bluetooth modiilii kontrol fonksiyonu
tizerinden haberlesir. Bu fonksiyon Bluetooth modiiliiniin degisik arama modlarina
ne zaman girecegini belirler. Bir lokal cihazdaki servis kesif kullanic1 uygulamasinin
Bluetooth SDP istemcisi ile arayiizii bulunur. Bu arayiiz sayesinde bir veya birden
fazla uzak cihazin SDP sunucusuna servis sorgulamalarini gonderir ve servis
sorgulama cevaplarini alir. SDP, L2CAP teki baglanti yonelimli (connection-

oriented-CO) iletim servisini kullanir.
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Servis kesif profili SDP hareketi (transaction) i¢in dogrulama ve/veya sifreleme

gerektirmez.

6.1.3.2 Ciftleme (Pairing)

Servis kesif profili tarafindan ¢iftleme (pairing) ile ilgili bir gereksinim
tanimlanmamustir. Ciftleme (pairing) islemi yapiladabilir, yapilmayadabilir. Ciftleme
(pairing) ilk defa haberlesecek iki cihazin sonraki dogrulamalarda kullanilmak iizere
ortak bir link anahtar1 yaratmasi olarak tanimlanan bir baslangi¢ prosediiriidiir. Bir
lokal cihaz, baglanilmamis uzak cihazlara servis kesfi uygulamak istediginde,
baglantidan 6nce ciftlemeye (pairing) izin vermek ya da ciftlemeyi (pairing) ilk
olarak talep edebilecek cihaza gecirmek servis kesif uygulamasinin
sorumlulugundadir. Servis dagitim konusu sadece lokal cihazin bir veya birden ¢ok
uzak cihazla temelbant linki kurmasini takiben servis kesif islemi yerine getirebilme

ile ilgilidir.
6.1.3.3 Servis Kesif Uygulamasi

SrvDscApp ile lokal cihazin sorgulama ve/veya ¢agri (page) durumlarina girebilecegi
farzedilir. Ayrica uzak cihazin da sahip oldugu servisleri diger cihazlara (yazici,
LAN erisim noktasi vs..) olanakli hale getirmek i¢in sorgulama tarama ve/veya c¢agri

tarama (page scan) durumlarina girebilecegi farzedilir.

SrvDscApp bagli olan uzak cihazlara karsi servis sorgulamalarini da yerine getirir.
Uzak cihazla olan bir baglantida lokal cihazin her zaman yonetici olmas1 gerekli

degildir, benzer olarak, uzak cihazin da her zaman kdle olmasi sart1 aranmaz.

Servis kesfinin uygulanmas1 igin birkag alternatif bulunmaktadir. Ornegin, lokal
cihazin kullanicisi istenen servis i¢in servis kesif uygulamasi tizerinde arama yaparak
gerekli bilgiyi saglayabilir. Sonrasinda SrvDscApp Bluetooth sorgulama
prosediiriinii kullanarak cihazlar i¢in arama yapar. Lokal cihaz bulunan her cihaza
baglanir, gerekli link ayarlarin1 yapar ve istenen servisleri arar. Alternatif olarak,
cthaz sorgulamasi servis aramasi i¢in kullanici girislerinin toplanmasindan Once

yapilabilir.

Baska bir durumda ¢agri (page), link olusturulmasi ve servis kesfinin tamami uzak
cihaz iizerinde bir kerede yapilir; lokal cihaz 6nceki uzak cihazla servis aramasi

bitmeden bagka bir uzak cihaza c¢agri (page) yapmaz ve gerekirse onceki cihazla
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baglantiy1 keser. Servis kesfi ayni anda maksimum yedi cihaz arasinda uygulanabilir.
Bu durumda, SrvDscApp kontroliindeki lokal cihaz biitiin uzak cihazlara ¢agri (page)

yapar, hepsi ile link kurar ve istenen servisler i¢in ayni anda sorgulama yapar.
Servis kesif uygulamasinin 6zellikleri su sekilde 6zetlenebilir:

e Bluetooth sorgulamalari, bir kullanicinin bir servis arama talebini takiben

aktif olur.

e Bir sorgulamay1 takiben bulunan herhangi bir uzak cihaz i¢in, SrvDscApp
servis kesfini bitirir ve bir sonraki uzak cihazla baglantiya gegmeden once, ilk

cihazla baglantisini sona erdirir.

e Bagli bulunan herhangi bir uzak cihaz i¢in, lokal cihaz servis kesfini takiben

baglantiy1 sonlandirmaz

Servis kesif uygulamasinin baska bir 6zelligi de kullanicinin giivenli veya giivenli
olmayan bir ¢alisma modu secebilmesidir. Kullanici SrvDscApp nin sadece giivenli
cihazlar ile veya sadece ¢iftleme (pairing) gerektiren yeni kesfedilmis uzak cihazlarla

baglantiya gegmesine izin verir.
Bir lokal cihaz bir servis kesif aramasini ii¢ tip uzak cihaz i¢in gerceklestirebilir:

e Givenilir cihazlar: Lokal cihazla baglanti1 halinde olmayan fakat giivenli bir

iliski kurmus olan cihazlardir.

e Bilinmeyen (yeni) cihazlar: Lokal cihazla baglanti halinde olmayan ve

giivenilir olmayan cihazlardir.
e Bagl cihazlar: Lokal cihazla baglant1 halinde olan cihazlardir.

Giivenilir veya bilinmeyen cihazlar1t kesfetmek i¢in, SrvDscApp Bluetooth
sorgulamasi ve/veya cagri (page) proseslerini aktif eder. Bagli olan uzak cihazlar
i¢in, sadece ¢agr1 yapilmasma (paging) ihtiyag¢ vardir. SrvDscApp gorevini yerine
getirebilmek icin lokal cihazin c¢evresindeki cihazlarin Bluetooth cihaz adreslerine
erisim saglamalidir. Bir lokal cihazdaki Bluetooth modiil kontroldrii ¢evrede bulunan

cthazlarin listesini olusturarak SrvDscApp ye verir.

6.1.3.4 Mesaj Dizisi

Servis Kesif profili i¢ Bluetooth prosediiriinii adresler: cihaz kesfi, cihaz ismi kesfi

ve servis kesfi. Ilk iki prosediir host ile bir iliski gerektirmezken, iigiincii prosediir
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gerektirir. Sekil 6.6 bu profilin olusmasi esnasinda gerceklesen mesaj degis tokus
fazlarin1 gostermektedir. Biitiin prosediirler her zaman ger¢eklenmek ve biitiin
cihazlar biitiin fazlardan ge¢mek durumunda degildir. Ornegin dogrulama
istenmiyorsa, dogrulama fazi gerceklenmez. Eger SrvDscApp lokal cihazin bagh
oldugu belirli bir uzak cihazdaki servisleri sorgulamaya gereksinim duyuyorsa,

sorgulama ve gagrilar (page) ger¢eklenmez.

6.1.3.5 Servis Kesfi

Servis kesif uygulamasi SDP yi bir servise erismek i¢in kullanmaz. SDP lokal
cihazin kullanicisini uygun servisler hakkinda bilgilendirmek i¢in kullanilir. Lokal
cihazda calisan Bluetooth uygulamalar1 uzak cihazdaki istenen bir servise erismeyi

kolaylastirmak i¢in gecerli bilgileri de alabilirler.

6.1.3.6 Isaretlesme

SDP ile ilgili bilgilerin alinmasi i¢in sadece lokal cihaz bir L2CAP baglantisini
baslatabilir. SDAP L2CAP isaretlesmesi tizerinde herhangi bir ek kisitlama ya da
gereksinim olusturmaz.

6.1.3.7 Konfigiirasyon Secenekleri

Servis Kesif Profili’nde Seri Port Profilinde L2CAP igin gegerli olan {ig

konfigilirasyon opsiyonu gegerlidir.
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Lokal Cihaz Uzak Cihaz

Sorgu (BB)

v

Sadece bagli olmayan cihazlara kars1

Cagn (Page) (BB) sorgulama yapildiginda kullanilir.

v

LMP name req

v

Sadece bir cihazin kullanisli (user
friendly) ismi talep edildiginde
kullanilir.

LMP name res

A

LMP_host_connection_req

»
»

Sadece bagli olmayan cihazlara kars1
LMP_host_connection_res sorgulama yapildiginda kullanilir.

Dogrulama (LM)

<«

Ciftleme, dogrulama ve sifreleme
gibi giivenlik istenen durumlarda

v

kullanilir.
LMP_setup_complete o
—Settip_comp > Sadece LM katmani iletim ve
LMP_setup_complete goriismeleri oldugunda kullanilir.
L2CAP_host_connection_req
> Bir SDP sunucusu ile SDP istemcisi
L2CAP_host_connection_res arasindaki L2CAP baglantist

SDP sorgulari

v

SDP cevaplari

A

v

Sonlandirma

A

v

Ihtiya¢ duyuldugunda baglanti/link
sonlandirma

Sekil 6.6 Servis Kesif Profili’ni destekleyen Bluetooth prosesleri

Iki cihaz arasindaki SDP hareketleri (transaction) icin kurulan L2CAP baglantisinin

stiresi boyunca (bu siire SDP oturumu olarak adlandirilabilir), cihazlarin birinin ya da

201



her ikisinin diger cihaz veya uygulamalarla bir L2ZCAP baglantis1 bulunabilir. Eger
herhangi bir yeni baglant1 varsayilan QoS degerlerine sahip degilse, orijinal SDP
oturumu igin kullanilan MTU degeri yeni oturum devam ederken tekrar goriisiilebilir

(negotiate).

6.1.3.8 SDP Hareketleri (Transaction) ve L2ZCAP Baglantilar

SDP hareketleri (transaction) PDU degis-tokuslarin talep ve cevap dizilerinden
olusur. SDP nin kendisi baglantisiz bir datagram servisidir. Bunun sebebi ise higbir
SDP seviyesi baglantinin PDU larin degis tokusundan once gerg¢eklesmemesidir.
SDP, bunun yerine baglantilarin olusturulmasi ve sonlandirilmasi isini L2CAP

katmanina delege eder.

Normal olarak gergek bir baglantisiz serviste, baglant1 bir servis talep PDU su
gonderildikten sonra sonlandirilir. SDP sunucular1 “durumsuz” olarak varsayildigi
icin, L2CAP in bir servis talep PDU su gonderildikten sonra baglantiyr sona
erdirmesi, SDP hareketlerinin (transaction) aksamasina yol agabilir. Ayrica birbirini
izleyen herbir SDP PDU su i¢in yeni bir L2ZCAP baglantis1 kurulmasi gerekirse ciddi
bir performans problemi dogar. Bu problemlerin dniine gegmek i¢in, SDP hareketleri
(transaction) i¢in olan L2CAP baglantilari, tek bir SDP PDU sunun iletiminden daha
uzun siire kalir. Pratik uygulamalarda, bir SDP oturumu belirli bir cihazla etkilesim

i¢in ihtiya¢ duyulan siire kadar (miimkiin oldugu kadar uzun siire) devam eder.

Bir SDP hareketi (transaction) bir SDP istemcisinden SDP sunucusuna olan PDU
iletim talebi ile SDP sunucusundan SDP istemcisine gonderilen cevap PDU sunun
degis tokusunu igerir. Fakat, bir SDP oturumu bu silire¢ tamamlanmadan 6nce lokal
ve uzak cihazda SDP nin altindaki katmanlarda olusan hatalar, SDP katmaninin
kendisinde olusan hatalar veya uzak cihazdaki servis kayit veritabaninda olusan
hatalar sebebiyle sona erebilir. Kullanici da SDP oturumunu hareket (transaction)

tamamlanmadan Once sona erdirebilir.

SDP oturumu i¢in minimum bir siire belirlemek SDP hareketlerinin (transaction)
dogru sekilde gergeklesmesine yardimci olur. Gelismis bir performans igin,
Bluetooth kablosuz teknolojisini uygulayan kisi ya da kurumlar SDP oturumlarinin
minimum siireden daha uzun bir siirede bitmelerine izin vermelidir. Genel bir kural
olarak, bir SDP oturumu belirli bir cihazla interaktivite i¢in gereken siire kadar uzun

tutulmalidir. Bu siire ¢ok kolay tahmin edilemeyecegi icin belirli bir SDP
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oturumunundan sonraki aktif olunmayan periyotlar1 izleyen zamanlayicilar

kullanilabilir. Belirlenen siire agildiginda, L2CAP baglantisi sonlanir.

SDP uygulamalari {ist bir katmandan alinan ve SDP oturumunu baslatip bitirmek i¢in
SrvDscApp nin kendisi tarafindan baslatilan giris degerine dayanir. Bu girisler “open
search” ve “close search” 1 gosteren diisik katman parametrelerinin
kullanilmasindan gelir. Son olarak bir uygulama kullanicilarin “terminate” servis
parametresini kullanarak SDP oturumunu herhangi bir zamanda sonlandirmalarina

izin verir.

Genellikle uzak cihaz SDP oturumunu sonlandirmaz fakat sonlandirmasi
miimkiindiir. Ornegin uzak cihaz L2CAP baglant1 sonlandirma PDU sunu kullanarak
SDP oturumunu sonlandirabilir veya SDP taleplerine ve L2CAP isaretlesme
komutlarina cevap vermeyerek de oturumu sonlandirabilir. Ikinci durum uygulama

ile ilgili bir probleme de isaret edebilir.

6.1.3.9 Link Yoneticisi

Link Yoneticisi link kurulumu, dogrulama, link konfigiirasyonu ve diger yonetim
fonksiyonlarimi yerine getirir. Sifreleme kontrolii, giic kontrolii ve QoS yetenekleri
gibi servisleri de saglar. Farkli modlardaki (park, duragan, koklama ve aktif)

cihazlar1 da yonetir.
Hata Davranisi

Bir Bluetooth iinitesi zorunlu bir 6zelligi kullanmak ister ve diger {inite bu 6zelligi
desteklemedigi seklinde bir cevap verirse, baglantiy1 baslatan cihaz “desteklenmeyen
LMP o6zelligi” sebepli bir baglanti sonu mesaji gonderir. Se¢ime bagli olan bir
ozellik talebi icin gelebilecek olasi bir red cevabi her zaman islem gorebilir

olmalidir.
Link Tlkesi (Policy)

Servis Kesif Profilinde kesinlesmis yonetici-kole rolleri yoktur. Ayrica hangi diisiik-
giic modlarimin kullanilacagr ve ne zaman kullanilacagina iliskin de bir zorlama
yoktur. Her bir cihazin Link Yoneticisi bu konulara kendisi karar vererek, uygun

oldugunda talep olusturabilir.
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6.1.3.10 Link Kontrolii

Lokal cihaz baglantisi olmayan bir uzak cihazla servis aramaya basladiginda, bu

servisleri sorgulamak veya ¢agr1 yapmak (page) gerekir.
Sorgulama

SrvDscApp tarafindan istendiginde, lokal cihaz temel bandin1 sorgulama moduna
sokar. Eger QoS gereksinimlerinin kargilanmak zorunda olundugu mevcut baglantilar
var ise, bu duruma gecis hemen olmayabilir. Bu olasilig1 kompanze edebilmek igin,
SrvDscApp nin kullanicisit sorgulamanin siiresi i¢in kriter belirleyebilir. Sorgulama

lokal cihazdan baglarsa, GIAC prosediirii kullanilir.
Sorgulama Tarama

Sorgulama taramalar bu profilin kapsami diginda kalan cihaza bagli ilkelerdir
(policy). Kesfedilebilir modda ¢alisan cihazlar diger cihazlar tarafindan gonderilen
sorgulamalarla kesfedilebilir. SrvDscApp den gelen bir sorgulama ile kesfedilmek

icin, uzak cihaz mutlaka GIAC kullanarak sorgulamalari taramalidir.
Cagr1 Yapma (Paging)

SrvDscApp belirli bir uzak cihaza servis kayitlarini sorgulamak i¢in baglandiginda,
lokal cihaz temel bandini ¢agr1 (page) durumuna sokar, mevcut ve devam eden
baglantilarin QoS gereksinimlerini bir kenara birakir. Uzak cihaz tarafindan
belirlenen ¢agri (paging) smifina (RO, R1, R2) bagl olarak, lokal cihaz ¢agriy1 yapar
(page). Cagrilar (page) i¢in uzak cihazin 48 bitlik Bluetooth cihaz adresi kullanilir.

Cagn Tarama (Page Scan)

Cagr1 taramalar (page scan) sorgulama taramaya benzer sekilde bu profilin kapsami
disinda kalan cihaza bagli ilkelerdir (policy). Baglanabilir modda calisan Bluetooth
cihazlari, Genel Erisim Profili nde agiklandigi sekilde, cagri (page) yapan baska
cihazlarla Bluetooth linkleri kurabilir. Uzak bir cihazla link kurmak igin, lokal cihaz
uzak cihazin 48-bitlik Bluetooth cihaz adresini kullanan bir SrvDscApp hareketinden

elde edilen bir ¢agr1 (page) gonderir.
Hata Davranisi

LC katmanindaki o6zelliklerin ¢ogu LMP prosediirleri tarafindan aktive edilmek

zorunda oldugu i¢in, hatalar da bu katmanda yakalanir. Sorgulama ve ¢agri (paging)
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gibi bazt LC prosediirleri ise LMP katmanindan bagimsizdir. Bu sebeple bu
ozelliklerin yanlis kullaniminin farkina varmak ¢ok zordur ve SDAP i¢inde bu gibi

durumlar i¢in herhangi bir dedeksiyon mekanizmasi tanimlanmamustir. [2,3,9]

6.1.4 Genel Obje Degis-Tokus Profili (Generic Object Exchange Profile-GOEP)

GOEP, Bluetooth cihazlarinin Dosya Transfer Profili, Obje Itme Profili ve
Senkronizasyon Profili gibi obje degis tokus kullanim modellerini nasil
destekledigini tanimlar. Bu kullanim modellerini en ¢ok kullanan cihazlar diz {isti

bilgisayarlar, PDA ler, akilli telefonlar ve mobil telefonlardir.

GOEP spesifikasyonu Obje Degis-Tokus (Object Exchange-OBEX) kullanan
uygulama profilleri i¢in genel bir uyumluluk saglar ve bu uygulama profillerine
uyumluluk igin daha alt protokol katmanlarmin (temelbant ve LMP gibi)

gereksinimlerini tanimlar.

OBEX world wide web de kullanilan HTTP ye benzer sekilde obje degis tokus
servisleri sunar. HTTP den farkli olarak; bir HTTP sunucusunun gerektirdigi oldukga
zengin kaynak gereksinimi olmaksizin bir ¢ok cihaz i¢in ¢alisabilir. OBEX in en ¢ok
kullanildigi alan “itme (push)” ve “¢ekme (pull)” uygulamalaridir. Tagmabilir

cihazlar arasinda hizli haberlesme imkani yaratir.

OBEX hizli baglan-ilet-baglantiy1 bitir senaryolar1 ile kisith degildir. Belirli bir
periyot boyunca iletimin devam ettigi ve baglanti durumunun iletim olmadiginda
dahi korundugu oturumlara imkan tanir. Bu sebeple veri tabani transferleri ve

senkronizasyon gibi kompleks gorevleri de yerine getirebilir.

6.1.4.1 Profil Yigim

Sekil 6.7 de gosterildigi gibi, hem sunucu hem de istemcide GOEP profil yigini
bulunur. GOEP profil yigin1 temelbant, LMP ve L2CAP ten olugsur. RFCOMM seri
port emiilasyonu ig¢in bir iletim protokoliidir ve GSM TS 07.10 un Bluetooth
adaptasyonundan elde edilmistir. SDP Bluetooth servis kesif protokoliidiir. OBEX,
IrOBEX in Bluetooth adaptasyonudur. Uygulama Istemci katmani, OBEX
operasyonlarmni kullanarak Uygulama Sunucu ya veri objeleri gonderen ve veri alan
birimdir. Uygulama Sunucu bir veri depolama birimidir, veri objeleri buradan itilip
(push) ¢ekilebilir (pull).
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6.1.4.2 Sunucu ve istemci

GOEP’te istemci veri objelerini sunucuya gonderir (push) veya sunucudan veri

objelerini alir (pull).
Uygulama Uygulama
Istemci Sunucu
OBEX OBEX
RFCOMM SDP SDP RFCOMM
L2CAP LMP LMP L2CAP
Temelbant Temelbant
Istemci Tarafi Sunucu Tarafi

Sekil 6.7 Genel Obje Degis-Tokus Profili i¢in protokol modeli

GAP 1n dogas1 geregi, istemcide sorgulama ve link kurulum prosediirleri olusurken,
kullanict da sunucu o6zelligi iceren cihazi kesfedilebilir ve baglanilabilir duruma

getirmelidir.

GOEP noktadan noktaya konfiglirasyonlarda kullanilmak {izere prosediirleri
tanimlar. Bu nedenle sunucunun belirli bir zamanda sadece bir istemciye servis
sunabildigi varsayilmaktadir. Ayri noktadan-noktaya linkler iizerinden ayni anda

birden fazla istemciyi desteklemek de uygulamalar agisindan miimkiindiir.

6.1.4.3 Profil Temelleri

Bir sunucu bir istemci ile ilk defa kullanilmadan once, ¢iftleme (pairing) iceren bir
bag kurma (bonding) prosediirii gergeklestirilebilir. Bag kurma (bonding) prosediirii
desteklenmek zorunda oldugu halde, kullanimi uygulama profillerine baghdir. Bag
kurma (bonding) genellikle kullanicinin manuel olarak prosesi aktive etmesini ve
sunucu ve istemci cihazlarin klavyelerini kullanarak Bluetooth PIN kodunu girmesini

gerektirir.

Link katmanindaki bag kurmaya (bonding) ek olarak, bir OBEX baslangi¢ prosediirii
de uygulanabilir. GOEP kullanan uygulama profilleri beklenen giivenlik derecesini

saglamak i¢in bu prosediiriin desteklenip desteklenmedigini belirtmelidir.
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Link ve kanal kurulumlari GAP da aciklanan prosediirlere gore yapilmalidir.
Giivenlik baglanti  kurulumundan sonra diger tarafi dogrulayarak ve link
katmanindaki tiim kullanic1 verisini sifreleyerek saglanabilir. Cihazlar tarafindan

desteklenen dogrulama ve sifreleme GOEP kullanan uygulama profiline baglidir.

Kullanic1 arayiizii GOEP te tanimlanmamig, gerek duyuldugunda uygulama
profillerinde tanimlanmistir. Ayrica GOEP belirli yonetici-kole rolleri de

tanimlamaz.

6.1.4.4 Ozellikler

GOEP ii¢ 6zellik saglar. Mevcut dizini diizenlemek gibi diger 6zelliklerin kullanimi,

bu 6zellige gereksinim duyan uygulama profilleri tarafindan tanimlanmalidir.
Bir Obje Degis-Tokus (OBEX) Oturumu Kurma

Bu 6zellik istemci ile sunucu arasinda bir OBEX oturumu kurmak i¢in kullanilir. Bir
oturum kurulmadan Once, tasian bilgi (payload) verisi istemci ile sunucu arasinda

degis tokus edilemez.
Bir Veri Objesini itmek (push)

Bu ozellik istemciden sunucuya veri transferi yapmanin gerektigi durumlarda
kullanilir. Veri objesi sunucuya OBEX protokoliiniin PUT operasyonu kullanilarak

gonderilir. Veri bir veya birden fazla OBEX paketi icinde gonderilebilir.
Bir Veri Objesini Cekmek (pull)

Bu o6zellik sunucudan istemciye veri transferi yapmanin gerektigi durumlarda
kullanilir. Veri objesi sunucudan OBEX protokoliiniin GET operasyonu kullanilarak

aliir. Veri bir veya birden fazla OBEX paketi i¢cinde gonderilebilir.

6.1.4.5 OBEX Operasyonlari

OBEX protokolii tarafindan tanimlanan operasyonlar Baglanma, Baglantiyr
Sonlandirma, Put, Get, Abort ve SetPath dir. GOEP kullanan uygulama profilleri

hangi operasyonlarin kullanildigini belirtmelidir.

IrOBEX spesifikasyonu bir istemcinin bir OBEX talebine karsilik olarak gelecek
cevabr ne kadar beklemesi gerektigini tanimlamaz. Ancak operasyonu otomatik

olarak iptal etmeden Once; talep ve cevap arasinda makul bir siire olmas1 gerektigini
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belirtir. Bluetooth spesifikasyonu makul zaman periyodu olarak 30 sn. veya daha

fazla dnermektedir.
OBEX Baslangici

Eger istemci ve sunucu tarafindan dogrulama kullaniliyorsa, ilk OBEX baglantisi
kurulmadan 6nce dogrulama islemi baslatilmis olmalidir. Bu baglangic ilk OBEX
baglantis1 yapilmadan herhangi bir siire dnce yapilabilir fakat hem istemci hem de

sunucu tarafinda kullanic1 miidahalesine gereksinim duyar.

Dogrulama bir OBEX sifresi kullanilarak yapilabilir. OBEX sifresi Bluetooth PIN
kodunun aynis1 olabilir. Kullanict hem link dogrulamas1 hem de OBEX dogrulamasi
icin aym1 kodu girmis olsa bile bu kodlar ayr1 ayr1 girilmelidir. Istemci ve sunucu
tarafinda OBEX sifresi girildikten sonra, gelecek kullanimlar igin her iki tarafta da

saklanir.
OBEX Oturum Kurulumu

OBEX baglantis1 dogrulama yapilarak ya da yapilmayarak saglanabilir ancak en
azindan GOEP kullanan tiim uygulama profilleri dogrulama gerektirmeyen bir
OBEX oturumunu desteklemelidir. Sekil 6.8 bir OBEX oturumunun CONNECT
operasyonu kullanilarak nasil gerceklestirildigini gostermektedir. CONNECT talebi
baglantiya gereksinim oldugunun gostergesidir ve hangi servisin kullanildigina

iligkin bir gosterge de olabilir.
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Istemci Sunucu

Cihazlar bir RFCOMM baglantisi
kurmuslardir.

Connect talebi

A 4

Connect cevabi

A

Eger cevap “basarili” cevap
kodunu igeriyorsa OBEX
oturumu kurulur.

Sekil 6.8 Bir OBEX oturumunun dogrulama olmaksizin CONNECT operasyonu

kullanilarak gerceklestirilmesi

Istemcide ve sunucuda kullanilan OBEX dogrulama yapist HTTP ye dayanmakla
birlikte, HTTP nin tim O6zelliklerini desteklemez. GOEP te OBEX dogrulamasi
istemciyi ve sunucuyu dogrulamak i¢in kullanilir. Sekil 6.9 dogrulama yapilarak bir

OBEX oturumunun kurulumunu gostermektedir.
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Istemci Sunucu

Cihazlar bir RFCOMM baglantisi
kurmuslardir.

Hedef basligimi da iceren Connect talebi

A 4

Yetkilendirilmemis-Cevap kodu ve
Dogrula-Rasgele Sayi(challange) baslig
iceren Connect cevabi

A

Hedef, Dogrula-Rasgele Sayi(challange)
ve Dogrula-Cevap basliklarini igeren
Connect talebi

A

Dogrula-Cevap, Kimlik ve Baglant1 ID
basliklarini igeren Connect cevabi

A

Sunucudan gelen cevap “basarili”
cevap kodu igeriyorsa ve sunucudan
gelen dogrulama cevabi kabul
edilebilirse OBEX oturumu kurulur.

______________________________________

Sekil 6.9 Bir OBEX oturumunun dogrulama yapilarak gerceklestirilmesi

6.1.5 Ozet

GOEP, Bluetooth cihazlarinin OBEX kullaninm modellerini desteklemeleri igin

gereksinimlerini tanimlar.

Bluetooth spesifikasyonu GOEP’e ek olarak OBEX ve OBEX kullanan uygulamalar

icin su spesifikasyonlar1 igerir:
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e Bluetooth Senkronizasyon Profili Spesifikasyonu: Bu profil Senkronizasyon
uygulama profili kullanan uygulamalar i¢in uyumluluk gereksinimlerini
tanimlar. Temelbant, LMP, L2CAP veya RFCOMM i¢in gereksinimleri

tanimlamaz.

o Bluetooth Dosya Transfer Profili Spesifikasyonu: Bu profil Dosya Transfer
uygulama profili kullanan uygulamalar i¢in uyumluluk gereksinimlerini
tamimlar. Temelbant, LMP, L2CAP veya RFCOMM igin gereksinimleri

tanimlamaz.

e Bluetooth Obje itme Profili Spesifikasyonu: Bu profil Obje Itme uygulama
profili kullanan uygulamalar i¢in uyumluluk gereksinimlerini tanimlar.
Temelbant, LMP, L2CAP veya RFCOMM igin gereksinimleri tanimlamaz.

e Bluetooth IrDA Uyumluluk Spesifikasyonu: Bu profil, uygulamalarin hem
Bluetooth hem de IrDA cihazlari {izerinde nasil calisacagini, OBEX in
RFCOMM ve TCP iizerinden nasil eslendigini (mapping) ve OBEX kullanan

Bluetooth uygulama profillerini tanimlar.

Bluetooth IrDA uyumluluk spesifikasyonu hem kizil &tesi hem de Bluetooth
cihazlar igin ilk ortak oturum katmanini temsil ettigi i¢in dikkate degerdir. Genel
kullanim modellerini benimseyip her iki teknolojinin de kendisine 6zgi
avantajlarindan faydalanilarak kullanici taleplerini karsilayan tek kisa-dalga kablosuz
haberlesme imkani ortaya cikartilir. Boylelikle kablosuz ses iletiminden yiiksek

hizda (16 Mbit/sn.) veri iletimine kadar genis bir yelpazede ideal ¢6ziime kavusulur.

[9]
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7. BLUETOOTH KULLANIM MODELLERI

Bu boliimde SIG tarafindan yiiksek 6nem derecesinde tanimlanan kullanim modelleri
anlatilmistir. Her kullanim modeli bir profil ile eslesmektedir. Bluetooth SIG

profilleri kullanim modelleri i¢in belirlemistir.

7.1 Kablosuz Bilgisayar

Bluetooth teknolojisinin amaci kablo kullanimina son vermektir. Masaltistii bilgisayar
uygulamalarinda ¢ok fazla kablo bulundugu i¢in kullanim ve taginma zorluklari
yasanmaktadir. Bilgisayar ¢evre birimlerinin kablolu olanlar1 yerine kablosuz linkler
kullanilabilir. Klavye, mouse, joystick, hoparlér, yazici, tarayici, PDA besikleri
(cradle), dijital kamera kablolari, ag baglant1 kablolar1 gibi birimler kablosuz olarak

kullanilabilir.

Kablosuz haberlesme ile bilgisayar kurarken ve calistirirken elde edilecek faydalarin
yanisira, kullanim yeri agisindan da biiyiik bir rahatlama saglanir. Kablolara bagh

kalinmadig1 i¢in daha rahat bir yerlesim diizeni kurulabilir.

Cihazlarin ¢ok amaglh kullanimi da bu tip kullanim sekli sayesinde daha kolay olur.
Ornegin bir joystick hem bilgisayarla, hem de bir video oyunu ile kullanilabilir.
Ozellikle yazici ve tarayici cihazlari igin bir ag ortamina gerek kalmaksizin noktadan

noktaya erisim ve paylasim saglanabilir. [2]

7.2 Mikrofon-Kulaklik Seti

Bu kullanom modeli Bluetooth teknolojisinin ses destegi sayesinde olusmustur.
Telefon mikrofon-kulaklik setleri hem normal sebeke, hem de mobil telefonlar ile
birlikte kullanilmaya baglanmistir. Cagr1 merkezi, yardim masasi gibi yerlerde bu tip
setler normal sebeke ile kullanilarak kullanicinin hareket serbestisi kazanmasini
saglarlar. Bu tip setler mobil telefonlarla da kullanilarak, araba kullanirken veya
yiiriirken rahatlik saglarlar. Bluetooth kablosuz haberlesmesi mikrofon-kulaklik

setleri ile telefon arasindaki kablolar kaldirir.
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Mikrofon-kulaklik setinin bir avantaji da mobiliteye imkan vermesidir. Seti kullanan
kisi ses cihazina bagli kalmaksizin hareket edebilir. Bagka bir avantaj ise ayni setin
birden fazla cihaz ile kullanilabilmesidir. Bluetooth spesifikasyonu standart bir
arayiiz sagladigi i¢in ayni set mobil telefon, sabit telefon, telsiz telefon baz istasyonu
gibi bir ses erisim noktasi, bilgisayar ses ¢ikisi ya da portatif bir CD calar ile

kullanilabilir.

Bu kullanim modelinin protokol y1gin1 Sekil 7.1 de gosterilmektedir. Ses dizisi direkt
olarak temelbant protokoliine baghdir. (Sekilde L2CAP ile Ses arasinda bir baglanti
bulunmadigi, L2CAP katmani ile baglant1 yapilmadan gecildigi gosterilmektedir.)
Mikrofon-kulaklik seti AT-komutlarin1 gonderebilir ve sonug¢ kodlarini alabilir. Bu
sayede gelen c¢agrilara cevap verilebilir ve seti elle hareket ettirmeksizin c¢agri

sonlandirilabilir.

rofon-kuola setl a veva uygulamas

[SDP | Ses

Sekil 7.1 Mikrofon-kulaklik seti protokol y1gimni

7.3 Bir Telefonda U¢ Kullanim (Three-in-One Telefon)

Bugiin bir¢ok kisi birden fazla telefon kullanmaktadir: ofiste bir telefon, evde birden
fazla telefon (kablolu, telsiz), mobil telefon vs.. Bluetooth teknolojisini kullanan tek
bir telefon, tiim bu telefonlarin yerine kullanilabilir. Three-in-One telefon kullanim
modeli ii¢ farkli kullanim seklini destekler. Birincisi PSTN’e bagli bir kablosuz
telefon olarak calisma seklidir. Bu calisma sekli bir telsiz telefon baz istasyonu
yardimiyla telefon goriigmesi yapmayi, baz istasyonu yardimiyla iki telefon arasinda
goriisme yapmay1 ve harici bir ag tarafindan saglanan ek servislere erismeyi saglar.
Sabit sebeke iicretlendirmesi yapilir. Ikinci ¢alisma seklinde, “walkie-talkie” gibi
telefondan telefona haberlesme miimkiin olur (intercom). Bu baglant1 seklinde bir
licretlendirme yapilmaz. Ugiinciisii mobil telefon sebekesine bagl olarak calisan bir

mobil telefon olarak kullanim seklidir. Bu kullanim seklinde mobil goriisme
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ticretlendirmesi yapilir. Telsiz ve intercom senaryolart ayni protokol katmanini
kullanir (Sekil 7.2). Ses dizisi direkt olarak temelbant protokoliine baghdir. (Sekilde
L2CAP ile Ses arasinda bir baglanti bulunmadigi, L2CAP katmani ile baglanti
yapilmadan ge¢ildigi gosterilmektedir.)

els efon veva Baz Istasyonu Uvgulamas
[FTeeBIN| [oDP | | ses
F 3

| ¥

Sekil 7.2 Telsiz telefon ve intercom kullanim modelleri protokol y1gini

7.4 Dosya Transferi

Her tiirlii veri ag1 i¢in en 6nemli kullanim alanlarindan biri dosya ve diger veri
objelerini degis tokus etmektir. Disketler, cd ler veya kablolar yardimiyla veri
transferi yapmak cok kullanilan yontemlerdir, kablosuz haberlesme ile tiim bunlara
olan ihtiya¢ ortadan kalkar. Ornegin bir interaktif konferans odasi senaryosunda
katilimcilar arasinda is kartlar1 ve cesitli dosyalar degis tokus edilir. Bu yontem ile
Xls, .ppt, .wav, .jpg, .doc gibi bir¢ok dosya ¢esidi transfer edilebilir. Bu yontem ile

uzak cihazdaki dosyalarin icerikleri izerinde tarama yapmak da miimkiindjir.

Sekil 7.3 te bu kullanim modeli i¢in gecerli olan protokol yigin1 gosterilmektedir.
Sekil lizerinde LMP, temelbant ve radyo katmanlar: pratikte kullanilmalarina ragmen

gosterilmemistir.

[Dosva Transfer Uyzulamasi |

Sekil 7.3 Dosya transferi kullanim modeli protokol y1gin
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7.5 Internet Kopriisii

Bluetooth haberlesmesini internet ya da kampiis/sirket i¢i intranetlerde oldugu gibi
kurulu aglar icin kablosuz kdprii olarak kullanan iki farkli yontem bulunmaktadr. ilk
yontem bir telefonu kablosuz modem olarak kullanan ¢evirmeli ag, ikinci yontem ise

bir veri erisim noktas1 kullanaran LAN lardir.

7.5.1 Cevirmeli Aglar

Internet kopriisiiniin bu sekli bugiin ¢ogu kisinin internete baglanmak igin kullandig
yontemden farkli degildir. Bilgisayardaki modem ve bu modeme bagli telefon hatti
yardimiyla bir servis saglayicisinin numarasi aranarak internete baglanilir. Bluetooth
teknolojisinin bu senaryoya olan katkisi kablolar1 ortadan kaldirmak seklinde
olmaktadir. Bugiin internete baglanilirken bir mobil telefon kullaniliyor olsa dahi,
bilgisayar ve telefon arasinda haberlesmeyi saglayacak bir kabloya ihtiyag
duyulmaktadir. Cevirmeli Ag profilini destekleyen bir bilgisayar ve telefon

yardimiyla baglant1 tamamen kablosuz olarak saglanir.

Bu kullanim modelinde bir mobil telefon ya da kablosuz modem bir modem gibi
gorev yapmakta ve bilgisayar ile fiziksel baglant1 gerekmeksizin ¢evirmeli ag ile faks
islevlerini yerine getirmektedir. Cevirmeli Ag senaryosu SDP ye ek olarak iki
protokol katmanina ihtiya¢ duyar (Sekil 7.4). AT-komutlari mobil telefonu veya
modemi ve diger katmanlar1 (6rnegin RFCOMM iizerinden PPP) kontrol ederek
tagman bilgi (payload) verisini aktarmak igin kullanilir. Faks senaryosu da benzer
protokol katman yapisim1 kullanir. Fakat PPP ve PPP nin tizerindeki ag protokolleri

kullanilmaz ve uygulama yazilimi direkt RFCOMM iizerinden faks gonderir.

|

Modem Emulasvon veya Suruco Usgulamala

i

t

Sekil 7.4 Cevirmeli ag kullanim modeli protokol y1gin1
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7.5.2 Direkt Ag Erisimi

Direkt ag erisimi, kurumlar, tiniversite kampiisleri gibi olusumlarda kullanilmakta
olan bir yontemdir. Direkt erisimli LAN lar internete bir aragegit saglayarak,

cevirmeli ag baglantis1 kullanmadan LAN dan internete erisim saglarlar.

Bluetooth kablosuz haberlesmesi ile saglanan direkt ag erisimi, veri erisim noktalari
kullanilarak miimkiin olur. Bir veri erisim noktasi, cihazlarin kendisine kablosuz
olarak baglanmalarini saglar ve sonra internete baglanir. Kablolu aglarda (6rnegin bir

ethernet aginda) bu fonksiyonun aynisi kablolar yardimiyla yerine getirilmektedir.
Veri erisim noktalari, mevcut kablolu aglar ile entegre edilerek de kablosuz erisim
saglayabilir.

7.5.3 LAN Erisimi

Bu kullanim modelinde birden fazla veri terminali bir LAN erisim noktas1 kullanarak
LAN’a kablosuz olarak baglanir. Baglant1i gerceklestiginde veri terminali LAN’a
cevirmeli ag ile baglanmis gibi c¢aligir. Veri terminalleri LAN tarafindan saglanan

biitiin servislere baglanir.

LAN erisim protokol yigini AT-komutlarinin kullanilmamasi disinda internet

kopriisii kullanim modeline benzer (Sekil 7.5).

Sekil 7.5 LAN erigsimi kullanim modeli protokol y1gin1

7.6 Konusan Laptop

Konusan Laptop kullanim modeli mikrofon-kulaklik seti uygulama modelinin bir
uzantist olarak algilandigi i¢in Bluetooth spesifikasyonunun 1.0 versiyonunda ayrica

tanimlanmamistir. Bu modelin temelinde bir laptop ya da diz istii bilgisayarin
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mikrofon ve hoparloriiniin bir mobil telefondaki ses ¢agrisi i¢in ses giris ve ¢ikist
olarak kullanilabilmesi yatar. Ornegin bir toplant1 sirasinda katilimcilardan birinin
cep telefonuna gelen ¢agrinin, diger katilimcilar tarafindan da dinlenmesi gerektigini
diisiinecek olursak; Bluetooth kablosuz haberlesmesi kullanilarak bu ¢agr1 odada
bulunan bir diz istii bilgisayara aktarilarak bir hoparlérden dinlenirmis gibi

dinlenebilir.

Konusan laptop kullanim modeli bir cihazin, baska bir cihazin yeteneklerini 6diing

alarak fonksiyonlarin1 genisletmesine bir 6rnektir.

7.7 Otomatik Senkronizasyon

Senkronizasyon, iki farkli kaynaktan gelen verinin bir kurallar biitiinii dahilinde
birlestirilmesi prosesidir. Genel bir 6rnek olarak bir PDA ile bir masa iistii veya diz
iistli bilgisayarin senkronizasyonu diisiiniilebilir. Giiniimiizde bu islem daha ¢ok 6zel
seri kablolar ve cihaza 0zgii yazilimlar kullanilarak gerceklestirilir. Bluetooth
spesifikasyonundaki standart protokoller ve nesne formatlar1 sayesinde bir cihazdaki
veri baska herhangi bir cihaz (PDA, diz iistii bilgisayar, akilli telefon veya hatta bir

veri erisim noktasindan erisilen ag verisi) ile senkronize edilebilir.

Kullanim modelinin “otomatik” olan kismi yakinlik (proximity) ag kavrami ile
olanakli hale gelmektedir. Giliniimiizde senkronizasyon islemi bir seri kablo
baglayarak bir diigmeye basmak veya iki kizil 6tesi haberlesebilen cihazi birbirlerini
gorecek sekilde uygun mesafede yerlestirerek bir uygulama calistirmak suretiyle
gerceklestirilir. Bluetooth kablosuz haberlesmesinde ise iki cihaz birbirlerinin etki
alanina girdiklerinde senkronizasyon otomatik olarak yapilabilir. Ornegin hareket
halinde bulunan bir kisinin cebinde bulunan bir PDA ile masasindaki bilgisayari
senkronize olabilir. Cihazlarin ne zaman otomatik senkronizasyona gececekleri ve

hangi cihaz ile senkronize olacaklar1 konusunda konfigiire etmek gerekir.

Senkronizasyon kullanim modeli i¢in protokol yigmi Sekil 7.6 da gosterilmistir.
Sekildeki senkronizasyon uygulama boliimi bir Ir'MC istemci ya da IrMS sunucu

yazilimi olabilir.
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Engmn'zasynn H}rgnlamaa |

-

Sekil 7.6 Senkronizasyon kullanim modeli protokol y18ini

7.8 Kartpostal

Kartpostal kullanim modeli versiyon 1.0 profilleri arasinda resmi olarak yer
almamaktadir. Temel olarak bir fotograf imajin1 kablosuz olarak bagka bir cihaza
transfer edebilen bir dijital kamera ve imaji alan cihazin da bu imaji e-posta ile
gondermesi prensibine dayanir. Glinlimiizde ¢ogu sayisal kamera bilgisayara fotograf

transferi i¢in bir seri kablo kullanmaktadir.

Bu kullanim modeli ticari agidan da faydali olarak (emlak ofisleri, sigorta sirketleri

tarafindan vs..) kullanilabilir.

7.9 Anlik (Ad Hoc) Aglar

Bu kullanim modeli dosya transfer senaryosunun bir uzantis1 olarak diisiiniilebilir.
Bluetooth kablosuz haberlesmesi 1.0 versiyonunda oOzellikle tanimlanmis fakat
gelecekte miimkiin olabilecek kullanim modelleri arasinda gosterilmistir. Anlik (ad
hoc aglar, spontane olarak sekil alan aglardir ve Bluetooth da bu tip uygulamalari
olanakli kilan bir teknolojidir. Dosya transferi boliimiinde verilen toplanti 6rneginde,
katilimcilar arasinda anlik (ad hoc) aglar kurulabilirse is karti transferi disinda
kesintisiz mesajlasma ve bir prezantasyon lizerinde beraber degisiklik yapma gibi

baska uygulamalar da miimkiin hale gelir.
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7.10 Gizli Hesaplama

Gizli  hesaplama Bluetooth teknolojisinin  en heyecan verici gelecek
uygulamalarindan biridir. Gizli hesaplama i¢in gerekli olan bazi temel elementler

mevcut Bluetooth spesifikasyonunda tanimlanmustir.

Gizli hesaplama konusuna bir 6rnek olarak otomatik senkronizasyon verilebilir.
Otomatik senkronizasyonda PDA cihazi kullanicinin cebinde “gizli” olabilir. Farkli

ornekler ise su sekilde verilebilir:

e Bir cantada “gizli” bulunan ve “uyku” modunda olan bir diziistii bilgisayar
periyodik olarak “uyanmaya” ve yeni e-postalar almaya ve bir mobil telefona
e-posta uyarilar1 gdndermeye programlanabilir. Daha sonra kullanici da gelen

e-postay1 mobil telefonu ya da bilgisayari tizerinden okumaya karar verebilir.

e Kullanicinin cebinde ya da cantasinda “gizli” bulunan mobil telefon, baska
bir ¢antada “gizli” bulunan ve uygun sekilde konfigilire edilmis olan bir diz
iistii bilgisayar tarafindan aga baglanmak ic¢in kullanilabilir. Bilgisayar bu
yolla aga baglandiktan sonra, ag senkronizasyonu veya e-posta alip
gondermek gibi fonksiyonlart kullanici miidahalesi olmadan yerine

getirebilir.

Gelecekte olmasi planlanan diger uygulamalar arasinda klima, 1s1k, miizik, arabada
stiricii koltugu ve ayna kontroliinii “gizli” bir cihaz ile yapmak gibi birgok ¢evre

birim uygulamasi bulunmaktadir. [2,7,20]

219



8. BLUETOOTH’UN GLOBAL 3G SISTEMI ICINDEKI YERI

Giliniimiizdeki mobil telefon sistemleri i¢in kullanilan hiicresel radyo sistemlerinin
gelecek jenerasyonu Uciincii Jenerasyon (Third Generation-3G) olarak adlandirilir.
3G, sesin yaninda genis bantli veri haberlesmesine de izin veren ilk hiicresel radyo
teknolojisidir. 3G nin teknik ¢alisma c¢er¢evesi ITU’nun International Mobile
Telecommunications 2000 (IMT-2000) programi tarafindan tanimlanmistir. IMT-
2000 in en 6nemli 6zelliklerinden birisi tek ve diisiik maliyetli bir cihazla global
dolagima olanak verme yetenegidir. Bluetooth spesifikasyonu genis bir yelpazede
bulunan servislerin lokalize edilmis cihazlardan da (avug i¢i bilgisayarlar, PDA ler

gibi) kullanilmasini saglayarak 3G sistemleri destekler.

8.1 Global 3G Girisimi

IMT-2000 global telekomiinikasyon altyapisina hem uydu hem de karasal sistemler
tizerinden kablosuz olarak eriserek, sabit ve mobil kullanicilara hizmet vermek
amaciyla ortaya ¢ikmistir. Bu tesebbiis, bugiinkii 2G sistemlerden 3G sistemlere
gecisi  kolaylastirmak amaciyla sekillenmistir. ITU’nun bu noktadaki rolii de
gelistirilen birgok teknoloji arasindaki koordinasyonu saglayarak gelismelere yon

verilmesini saglamaktir.

8.1.1 Standartlarin Gelistirilmesi

1992 yilinda Diinya Radyo Konferansi (World Radio Conference-WRC) 1885-2025
MHz. ve 2110-2200 MHz. arasi1 frekans bantlarimi gelecekte kullanilacak IMT-2000
sistemleri i¢in tanimlamistir. 1980-2010 MHz. ve 2170-2200 MHz. arasim1 da
gelecekte kullanilacak sistemlerin uydu tarafi igin ayirmustir. ITU, radyo iletim
teknolojisi (Radio Transmission Technology-RTT) olarak bilinen hava arayiizii
teknolojisi lizerinde ¢aligsmaktadir. Giderek artan genis bant ve iigiincii jenerasyon
sistemlerinin artan interaktif trafigine karsin yeterli olabilmek i¢in gereken ek

spektrum miktar1 World Radio Conference 2000 (WRC 2000) de ele alinmistir.
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Radyo arayiiz teknolojisi i¢in ITU diinya ¢apindaki organizasyonlardan 15 tanesini
calismalara dahil etmistir. Yapilan calismalar sonucunda; CDMA, TDMA ve
TDMA/CDMA in birlesimini i¢eren ¢oklu erisim yontemlerinden olusan esnek bir
platformda karar kilimmustir. Ikinci jenerasyon mobil sistemler de TDMA ve CDMA
teknolojilerini igermektedir; fakat az da olsa SDMA (Space Division Multiple

Access) kullanilmaktadir.

IMT-2000 in ana karakteristikleri karasal ve uydu sistemleri i¢in organize edilmistir.
RF boliimiiniin (6n yiiz) etkileri daha ¢ok mobil terminalin donanim béliimiinde olur
ve temelbant boliimii de daha ¢ok yazilim ile tanimlanir. RF ve temel banda ek
olarak, temel uydu karakteristikleri genel yapiy1 ve sistem gereksinimlerini de

karsilarlar.

Giliniimiizde bir ¢ok ¢cok modlu/cok bantli mobil terminal piyasada bulunmaktadir.
IMT-2000 standardi tarafindan tanimlanan gii¢ tiiketimi, boyut ve maliyet gibi

faktorler de gbz oniinde bulundurularak cihazlar gelistirilmektedir.

IMT-2000 uygulamalarina olan esnek yaklagim, diinya ¢apinda yer etmis kablosuz
teknoloji platformlarinin gereksinimlerini karsilayan tek bir standart dahilinde birden

fazla erigim yontemi se¢imi sunmaktadir.

8.1.2 IMT-2000 in Amaclar:

IMT-2000 modeli dahilinde, mobil telefon teknolojisi sadece pazara-6zel bir iriin
ozelligi gostermeyecek, standartlasmis esnek platformlar (diinya genelindeki genel,
0zel, sabit ve mobil platformlar) {izerine kurulu olacaktir. Bu yaklagim ile daha uzun

lirlin dmrii ve maliyet-performans iyilestirmesi saglanacaktir.

IMT-2000 tarafindan mobil kullanicilarin gelecek gereksinimlerini karsilayacak 3G
sistemler gelistirirken dikkat edilmesi gereken ana noktalar belirlenmistir. Bu

noktalar:
Yiiksek Hiz

Hizli internet erisimi veya ¢oklu ortam uygulamalar1 gibi yiiksek hizli genis bant
uygulamalar1 desteklenmelidir. Genis bant servisleri pazarmin 2010 yilinda 10
milyar $ lara ulasacagi tahmin edilmektedir. Kullanicilar kullandiklari servislere

kablolu ekipmanlardan ulastiklar1 gibi mobil olarak da ulasabileceklerdir.
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Esneklik

Entegre sistemlerin gelecek jenerasyonlari, evrensel kisisel numaralama ve uydu
telefonu gibi yeni tip servisleri desteklemekle birlikte IMT-2000 uyumlu karasal

kablosuz aglar ile de uyumlu bir dolagim saglayacak kadar esnek olmalidir.
Mali Yeterlilik

Sistem, en az bugilinkii mobil haberlesme sistemleri kadar elde edilebilir olmalidir.
ITU tek ve global olan bir standartin maliyetleri diisiirerek kullanicinin yararina
olacagini tespit etmistir. Telefonlarin ve mobil teknolojilerin yayginlasmasi igin
maliyet faktorii ¢ok 6nemlidir. Kullanicilar tarafindan kolaylikla alinabilecek ii¢lincii
jenerasyon cihazlar, en az simdiki kadar veya daha iyi servis sunmali ve ucuz
olmalidir. Yeterli hacme ulasildig1 takdirde, kacinilmaz olarak fiyatlar diisecegi
halde, sistemler pahali olur ve simdikinden daha fazla fonksiyonalite saglamazsa

kullanicilar tarafindan satin alinmaz.
Uyumluluk

Her yeni-jenerasyon sistem mevcut aglara gore gelisen bir ¢izgide bulunmalidir.
Sayisal sistemlerin 1980 lerin sonlar1 ile 1990 larin baglar1 arasinda birinci
jenerasyon analog aglarin devrini kapatmis olmalar1 gibi; gectigimiz 10 y1l boyunca
ikinci jenerasyon hiicresel aglarin gelisimi i¢in yapilan yatirnmlar sonucunda tigiincii
jenerasyon sistemlerin ikinci jenerasyon sistemlere uyumlulugu konusu da benzer bir

noktaya gelmistir.
Farkhilasma

IMT-2000 caligma cercevesinin tasarimi ile koordineli olarak ITU, {ireticileri yeni
teknolojiler gelistirmeye tesvik edecek bir rekabet ortami yaratmanin gerekli
olduguna karar vermistir. IMT-2000 standartlarinin amaci yeni teknolojilerin

gelisimi bastirmak degil, tersine uygun ortami olusturmaktir.

8.1.3 Evrensel Mobil Haberlesme  Sistemi (Universal = Mobile
Telecommunications System-UMTS)

IMT-2000 c¢alisma cergevesi ile gelistirilen yeni 3G mobil sistemlerin en
onemlilerinden birisi ETSI tarafindan standartlastirilan UMTS dir. UMTS, UTRA
(UMTS Terrestrial Radio Access) nin kullanimini saglayarak global bir karasal radyo

erisim ag1 temeline dayanmistir. Avrupa ve Japonya UTRA y1 ciftlenmis (paired)
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1920-1980 MHz. ve 2110-2170 MHz. frekans bandlarinda uygular. Avrupa
UTRA’y1 ayrica ciftlenmemis (unpaired) 1900-1920 MHz. ve 2010-2025 MHz.

frekans bantlarinda da kullanmaya karar vermistir.

UMTS, TDMA (gliniimiiz mobil haberlesme sistemlerinin %80 i TDMA tabanlidir)
ve CDMA teknolojilerinin ana elementleri ile mobil haberlesme aglari {izerinden
genis bant ¢oklu ortam servislerini verebilmek icin entegre bir uydu haberlesme
bilesenini i¢cermektedir. UTRA’nin iletim kapasitesi tiim sistemlerdeki tiim mobil
uygulamalar i¢in 114 Kbit/sn., makro ve mikro hiicresel sistemlerde kisitli mobil
uygulamalar igin 384 kbit/sn., mikro ve piko-hiicresel sistemlerde diisiik 6lgekli
mobil uygulamalar igin ise 2.048 Mbit/sn. dir. 2.048 Mbit/sn. lik iletim hizi makro

hiicresel sistemlerde kisa dalga veya paket uygulamalari i¢in de kullanilabilir.
UMTS Hedefleri

UMTS; mesajlasmadan konusma, veri ve video haberlesmesine, internet ve intranet
erigsimine, 2 Mbit/sn. ye kadar yiiksek bit hizli haberlesmesine kadar genis bir
cesitlilik gosteren mobil servisleri destekler. UMTS’in kablolu ve kablosuz
uygulamalarin simdiki pozisyonlarinin ¢ok daha otesinde bir platform saglamasi

beklenmektedir.

UMTS global olarak kullanilabilen, kisisellestirilmis ve yiiksek kalitede mobil
haberlesme servisleri sunmak lizere tasarlanmistir. Tasarim hedefleri arasinda sunlar

bulunur:

e Ev, ofis ve hiicresel servislerin tek bir sistem igerisinde entegre edilmesi ve

tek bir kullanic1 terminaline ihtiya¢ duymasi.
e Konusma ve servis kalitesinin mevcut sabit aglar kalitesinde olmasi.
e Coklu ortam servislerinin desteklenmesi.
e Servis hazirlig1 ve ag operasyonlarinin birbirinden ayrilmasi.
e Ag veya servis saglayicidan bagimsiz olarak tagiabilirlik
¢ Diinya niifusunun %50 sinden fazlasina hizmet verme kapasitesi.

e 144 kbit/sn. ye kadar global radyo kapsama alan1 ve 2 Mbit/sn. ye kadar

radyo tasiyici servisleri.

e Bir frekans banti iginde rekabete imkan verecek kaynak esnekligi.
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Tanim

UMTS; servis saglayici, ag operatorii, abone ve kullanici rollerini birbirinden ayirir.
Rollerin ayirimi servis saglayicilardan ek ag yatirimi istenmeksizin yeni servislerin
gelistirilmesine imkan tanir. Her UMTS kullanicis1 agdan bagimsiz benzersiz bir
kimlik numarasina sahiptir. Birgok kullanict ve terminal ayni1 abonelik ile iliskili
olabilir. Boylelikle tek abonelik ve faturalandirma ile 6rnegin bir aileye mensup
bireylerin kendi terminallerini kullanmalarina olanak taninir. Ayni sekilde isyerleri

icin de uygun maliyetli ¢6ziimler olusturulur.

UMTS, uygulamalar1 standartlastirmak yerine, esnek servislerin olusumunu
desteklemektedir. Servislerin verilme karar1 servis saglayicilara ya da ag
operatorlerine birakilmistir. Kullanict kendi ihtiyaclarina gore kullanacagi servisleri

o servislere abone olarak veya terminali yardimiyla interaktif olarak secer.

UMTS ag, yayim, dizin, konuma bagli servisler ve diger sistem ozellikleri destegi

sayesinde daha dnceden verilen konusma ve veri servislerine gore oldukga tistiindiir.

UMTS 2 kbit/sn. den 64 kbit/sn. ye kadar farkli konusma kodlama-kod ¢6zme
(codec) alternatifleri ile imaj, video ve veri kodlamalarini-kod ¢6zmelerini (codec)
destekleyen yiiksek kalitede radyo baglantisi saglar. ISDN in biiyiikk bir kismin
kapsayan ileri veri protokollerini de destekler ve 2 Mbit/sn. ye kadar yiiksek bir

hizlarini igerir. [21]
Fonksiyonel Model

UMTS fonksiyonel modeli dagitilmis veri tabanlar1 ve veri islemeye dayanir. Mevcut
UMTS aglar1 ve UMTS terminallerini degistirmeksizin yeni servisler eklenebilir. Bu
servis-yonelimli model; servislerin yonetim ve isletimi, mobilite ve baglant1 kontrolii

ile ag yonetimi olmak {izere ii¢ ana fonksiyon saglar.
e Servislerin yonetim ve isletimi

Bir “Servis Veri Fonksiyonu” (SDF) servisle ilgili veriye erismeyi ve
depolamay1 saglar. Bir “Servis Kontrol Fonksiyonu” (SCF) tiim servis ve
mobilite kontrol mantig1 ile servisle ilgili veri isleme fonksiyonunu igerir. Bir
“Servis Baglagma Fonksiyonu (SSF) servis mantigin1 harekete gegirir

(6rnegin rota bilgisini talep eder). Bir “Arama Kontrol Fonksiyonu” (CCF)
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servis taleplerini analiz ve proses eder, aramalar1 baslatir, devam ettirir ve

sona erdirir.
Mobilite ve baglant1 kontrolii

UMTS, kullanici servis profillerini uygun ag servisleri, radyo 6zellikleri ve
terminal fonksiyonlar1 ile gercek zamanli olarak eslestirir. Bu fonksiyon
mobil abone kaydi, dogrulama, fiziksel yer giincelleme, dolasimdaki bir

aboneye cagri yonlendirme gibi 6zellikleri yerine getirir.
Ag yonetimi

UMTS’de abone verisinin yonetimi ve prosesi, agin bakimi, faturalama ve
trafik istatistikleri geleneksel Telecommunications Management Network
(TMN) ile gerceklesir.

TMN diinya ¢apindaki haberlesme servis saglayict aginin kontrolii ve izlenmesi igin

yapilan ulusal ve uluslararasi bir¢gok anlagsma ve standart igerir. Bu anlagmalar

sayesinde yiiksek servis kalitesi, maliyet azalmasi ve hizli {irlin entegrasyonu

sonuclar1 elde edilir. TMN kablosuz haberlesmede, kablolu televizyon aglarinda,

yiiksek band genislikli haberlesme aglarinda da uygulanir. UMTS i¢in yeni TMS

elementleri gelistirilmektedir.

Tasiyic1 Servisleri

UMTS’de dort tip tasiyict servisi kullanilmaktadir:

A sinifi: Bu tasiyict servisi isonkron (gergcek zamanli) konusma iletimi igin
sabit bit hizli (Constant Bit-Rate-CBR) baglantilar saglar. Yiiksek kalitede
konusmay1 garanti etmek i¢in gereken bant genisligini siirekli olarak temin

eder.

B Sinifi: Bu tasiyici servisi patlamali (bursty) trafige uyum saglayan degisken
bit hizli baglantilar saglar.

C Smifi: Bu tasiyict servisi zamana karsi hassas olan bilinen mevcut veri
uygulamalarini desteklemek i¢in kullanilabilecek baglanti yonelimli bir paket

protokoliidiir.

D Smifi: Bu tasiyict servisi internet veya intranetteki veriye erismek igin

uygun olan bir baglantisiz paket tastyict servisidir.
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Teknoloji Yaklasimlar:

UMTS standard1 gelistirilirken UMTS Forum’da agin radyo arayiizii boliimii igin
TD-CDMA (time division) ya da W-CDMA (wideband) kullanilmasina iliskin

anlagmazliklar olmustur.

TD-CDMA geleneksel TDMA teknolojisi tarafindan sunulan kapasiteyi genisletmek
icin CDMA 1in isaret-sacgilma (spreading) tekniklerini kullanir. Sayisallagtirilmis ses
ve veri 1.6 MHz. lik genis bir kanalda zaman-boliimlemeli TDMA teknolojisi
kullanilarak iletilebilir. TDMA kanalinin her bir zaman slotu CDMA teknolojisi
kullanilarak kodlanabilecegi i¢in zaman slotu basina birden fazla kullanici
desteklenir. Bu sayede mevcut GSM kullanicilarinin gelecek nesil hiicresel standarda
ekonomik ve kolay yoldan gegmeleri saglanir. Ayn1 zamanda TD-CDMA teknolojisi
ile CDMA teknolojisinin diinya ¢apinda kullanilan TDMA tabanlt GSM altyapisina

entegre olmasi saglanir.

W-CDMA yiiksek kapasite avantajina ek olarak en cok kullanilan hiicresel
teknolojidir. Ocak 1998’de UMTS Forum iiyeleri TD-CDMA ile W-CDMA in
anahtar elemetlerini birlestirmeye karar vererek bu yeni ¢oziime UTRA adim
vermislerdir. UMTS in ¢iftlenmis (paired) bantlarinda (frekans bdlmeli dublex)
sistem W-CDMA grubu tarafindan desteklenen radyo erisim teknigini benimser.
Ciftlenmemis (unpaired) bantlarda (zaman bolmeli dublex) ise RD-CDMA grubu

tarafindan desteklenen radyo erigim teknigi benimsenir.
Uygulamalar

UMTS yeni bir hava arayiizii ve yeni radyo bilesenlerinden olusmaktadir. Bu yeni
ozelliklerin yeni ag bilesenleri ve UMTS’den 6nceki aglarin bilesenleri ile modiiler
bir yolla birlestirilmesi amaclanmaktadir. Bu sayede operatorlerin  mevcut
altyapilarii  kullanarak UMTS’e yumusak bir geg¢is yapmalarimi saglamak

amaglanmaktadir.

Kullanicr i¢in, UMTS adaptif cok modlu/cok bantli terminaller veya global dolasima
olanak taniyan ve ikinci jenerasyon sistemlerle de haberlesebilen esnek hava arayiizii
olan terminaller saglar. Terminallere yeni yazilimlar yiiklenerek ek ozellikler de

saglanir.

226



8.2 Bluetooth’un Rolii

Hiicresel telefon sistemlerinin ileriki jenerasyonu, mevcut sayisal sistemlerin (GPRS,
EDGE ve HSCSD) evrimi veya tamamen yeni sistemlerin (UMTS/IMT 2000)
gelisimi ile miimkiin olacaktir. Yeni jenerasyon sistemler kullanicilara daha once
miimkiin olmayan bir esneklik ve olanak saglayacaktir. Bluetooth spesifikasyonu
mobil telefonlara giiniimiizde siklikla kullanilan telefon servisleri yaninda bir ¢ok
yeni uygulama alant agmustir. Yeni gelisimlerin yasamasi Bluetooth kablosuz
teknolojisinin hiicresel telefon gibi kablosuz mekanizmalar1 desteklemedeki basarisi
ile orantilidir. Ulusal aglar, hareket halindeyken veya herhangi bir lokasyona
kablosuz erigim saglarken; lokal i¢ baglantilarin da Bluetooth spesifikasyonu gibi bir

sistem tarafindan yerine getirilmesi avantaj getirecek bir bakis agisidir.

Tanimlanmamis fiziksel bir yerden baska birine telefon servislerinin saglanabilmesi
ve bu yerlerde servisler ile fonksiyonlarin dagitilabilmesi i¢in, hibrid bir ¢oziime
gerek duyulur, i¢inde Bluetooth alici-vericisi olan hiicresel bir el terminali (handset)
ile bu isleyis yerine getirilebilir. Hiicresel telefonlar konusma iletiminde oldukca
fazla kullanilmalarina ragmen, veri iletiminde ¢ok iyi degillerdir. Mevcut ikinci
jenerasyon sistemlere yapilan gelistirmeler, 2.5G sistemler olarak anilirlar, veri
iletiminin de yiiksek hizlarda (genel olarak maksimum 64 kbit/sn. ye kadar)
yapilabilmesine olanak tanir. Veri, devre baglasma yerine paket baglasmali olarak
taginir. Hiicresel telefon sistemlerinin {iglincii jenerasyonu paket veriyi tagimak tizere
tasarlanmistir, konusma da baska bir veri uygulamasi olarak ele alinir. Hiicresel
telefonlar i¢in miimkiin olacak birkag yiiz kbit/sn. lik veri hizlari, telefonlar birer
cogul ortam terminali haine getirir. Bluetooth spesifikasyonu genis bir yelpazede
bulunan servislerin WAN lardan LAN lara ve PDA lere dagitimu ile gelistirilmis 2G
ve 3G sistemleri desteklemektedir. Bluetooth spesifikasyonu lokal bir i¢ baglanti

sagladig1 gibi ulusal aglara da bir ara geg¢it olusturur.

Ulusal aglara ve 3G sistemlere erisim i¢in kullanilan telsiz telefon sistemleri
birlestirilmis bir ag/telsiz servisi sunarlar. Bununla birlikte el terminallerinin
(handset) intercom fonksiyonalitesini desteklemesi ve birbirlerine yakin mesafede
bulunan iki cihaza da bu 6zelliklerin eklenmesi gerektigi i¢in verimsiz ve ekonomik

olmayan bir yap1 meydana gelir.
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Bluetooth kablosuz teknolojisi kisa bir mesafede bulunan ve bir pikonette bulunan
maksimum sekiz cihazin es zamanli olarak birbirleri ile haberlesmelerini saglar.
Bir¢ok pikonet birbirlerine yakin mesafede calisabilir ve Bluetooth cihazlar1 bir
pikonetten digerine hizla gegebilirler. Bluetooth cihazlarinin bir haberlesme siirecini
tamamlayana kadar bir pikonetin iiyesi olarak kalmalar1 yeterlidir. Cihazlar bir
pikonete hizla ve sik sik katilip, ayrilabilirler. Birbirine bagli iki pikonet bir sagilmis
ag (scatternet) olusturur ve farkli atlama dizileri kullandiklari i¢in ayni1 bolgede
caligabilirler. Bu sayede kiigiik gruplardan olusan bir¢ok Bluetooth cihazinin ayni

bolgede girisime neden olmaksizin galisabilmesi saglanir.

Bluetooth cihazlar1 1 Mbit/sn. ye kadar veri alip gonderebilirler. Pratikte ayni anda
birden fazla uygulamanin birbirleriyle haberlesmelerine imkan verebilmek i¢in veri
hizlar1 bundan daha diisiik olur. Bir pikonete dahil olmayan Bluetooth cihazlar
stirekli olarak diger Bluetooth cihazlarini dinlerler ve bir pikonetin pargasi olabilecek
kadar yakin mesafeye geldiklerinde diger cihazlarin kendileri ile haberlesebilmeleri

i¢in kendilerini tanimlarlar.

3G terminaller web tarama, e-posta génderme ve alma, video ve ses iletimi gibi
degisik sekillerdeki bilginin iletimi saglayabilen gercek cogul ortam terminalleri
olacaktir. Ses iletimi her zaman i¢in ana unsur olma 6nemini koruyacagindan dolay1
Bluetooth spesifikasyonunda yiiksek kalitede iletim saglayan 64 kbit/sn. lik konugsma
kanallar1 saglanmaktadir. Ses iletiminin yanisira paket veri iletimine de imkan

tanindig i¢in ¢ogul ortam uygulamalari i¢in tam destek saglanmaktadir.

Bluetooth cihazlar1 ayni anda birden fazla veri baglantisina ve en fazla ii¢ ses
baglantisina olanak tanidigi i¢in tig-el terminali (handset) telsiz ¢ogul ortam/intercom
sistemi icin gereken fonksiyonaliteyi saglar. Ug terminal kisiti ses igin gegerli olup,

veri degis tokusu yapan terminal sayist pikonet basina sekizdir.

Bluetooth kablosuz teknolojisini kullanan bir baz istasyonu birbirine benzer
donanimdaki terminaller ve telefon hatt1 baglantisi i¢in i¢ baglant1 saglar. Harici bir
baglanti talep edildiginde sadece iki lokal el terminali (handset) ses baglantilarina
katilabilir. Baz istasyonu lokal cihazlar ile ¢esitli ulusal aglar ve servisler arasinda bir
ara gegit gorevi goriir. Herhangi iki el terminali (handset) baz istasyonu olmaksizin

birbirlerine baglanabilirler. Bazi durumlarda 6rnegin evde kullanilan bir bilgisayar
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Bluetooth spesifikasyonu ile baz istasyonuna baglanir ve herhangi bir uzak

mesafeden bu baz istasyonu cagrilarak bilgisayardan veri alinabilir.

Bu senaryo Bluetooth ve 3G sistemlerin biitiinler fonksiyonalitesinin altim
cizmektedir. 3G sistemi belirli bir fiziksel yere baglant1 saglarken, Bluetooth
kablosuz teknolojisi de lokal cihazlara son iletim i¢in kullanilmaktadir. Bu durum 3G
agindaki gereksiz trafigin Oniline gegerken, sabit ve mobil servislerin birlikte
kullanimlar1 i¢in de RF girisimini mimimumda tutan uygun maliyetli bir ¢6ziim

sunar.

8.3 Ozet

IMT-2000; uluslararast uyumluluk, global dolasim, ¢ogul ortam uygulamalarinin,
internet erisiminin ve kisisellestirilebilen servislerin yiiksek hizda iletimi i¢in giderek
artan global ekonomi ihtiyaglarini adreslemektedir. Giinlimiizde biitiin bu servisler
icin bir pazar bulunmakta ve hizla biliylimektedir. IMT-2000 giiniimiizdeki 2G
aglardan 3G aglara gecisi saglayacak standartlari ortaya koymaktadir.

Bluetooth kablosuz teknolojisi kiiciik boyutu, kayda deger fonksiyonalitesi ve
esnekligi, ¢ok diisiik maliyeti ile birgok el tipi cihaz ve uygulamada yerini
akmaktadir. Hiicresel telefonlarin yeni jenerasyonlart ulusal bir kapsama alani ve
mobilite saglarken lokal baglantili cihazlar i¢in diisiik maliyetli bir i¢ baglanti
hizmeti sunamayacaktir. Bluetooth spesifikasyonu ile bagdastirildigi takdirde ise
yerel cihazlar da bulunduklari yere bagli olmaksizin ve hareket halindeyken de
baglanti durumuna gegebileceklerdir. Bluetooth kablosuz teknolojisi ile hiicresel
sistemlerin glinlimiiz sinirlarinin Gtesine gecgerek, kullanim alanlarinin hizla artacag

asikardir. [9,22]
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9. SONUCLAR ve TARTISMA

Son yillarda bilgi teknolojileri alaninda yasanan hizli gelismeler mobil haberlesmeye
ve kablosuz teknolojilere de yansimis; kablosuz haberlesmenin ¢agimizin en dnemli
konularindan birisi haline gelmesine yol a¢mistir. Ancak kisisel ve is amach
kullanim i¢in sayisiz elektronik cihaz iiretilmis olmasina ragmen, ¢ok yakin zamana
kadar kisisel alan aglarinda (Personal Area Networks) yerlerini alan cihazlarin kendi
aralarinda iletisim kurmasini saglayacak yaygin bir teknoloji bulunamamistir.
Kullanilan cihaz sayisi arttik¢a cihazlar arasinda kablolara ihtiyag duymadan veri ve

ses haberlesmesi yapabilecek bir teknolojiye olan gereksinim de hizla artmustir.

Bluetooth teknolojisi bu 6nemli boslugu doldurmakta; diisiik gii¢ tiiketimli, ucuz ve
cihazlara kolaylikla entegre edilmeye imkan veren bir teknoloji olarak kablosuz veri

ve ses haberlesmesinin kapilarini agmaktadir.

Bluetooth teknolojisinin piyasaya ilk sunuldugu 1999 yilinin Aralik ayindan itibaren
¢ok sayida iiretici Bluetooth teknolojisini tiriinlerine entegre etmistir. Cahners In-Stat
Group tarafindan 2000 y1l1 Temmuz ayinda yapilan bir aragtirmaya gore 2000-2002

yillar1 arasinda Bluetooth kullanan {iriinlerin gelisimi su sekilde olmustur:

2000-2001 doneminde mobil telefon adaptorleri, diziistii ve masaiistii bilgisayarlar
icin adaptorler ve PC Card'lar, cep telefonlar1, mikrofon-kulaklik setleri ve PDA'ler

kullanicilar1 Bluetooth ile tanistirmistir.

2001-2002 doneminde ise anakartinda elektronik Bluetooth devreleri igeren
bilgisayarlara, Bluetooth kullanan yazicilara, faks makinelerine, dijital fotograf
makinelerine, tibbi iiriinlere, endiistriyel ¢oziimlere agirlik verilmistir. Ornegin 2002
yilt baglarinda otomotiv sektorii i¢in lastik iiretimi yapan Nokian Renkaat adli
Finlandiya sirketi “Akilli Lastik” projesini tamamlamistir. Bu proje kapsaminda
Bluetooth ¢ipinin i¢ine monte edildigi akilli lastik, otomobil kullanilirken siiriiciiye
yol, lastik basinci ve siirtinme degerlerini Bluetooth teknolojisi sayesinde iletmekte;
yolda giderken olusabilecek herhangi bir problemi veya tehlikeyi, Onceden

algilayarak siiriiciiniin cep telefonuna acil durum mesaji gonderebilmektedir. Bu
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islemin gergeklesebilmesi igin gerekli tek sey siiriiciiniin cep telefonunda da

Bluetooth ¢ipinin olmasidir.

Tirkiye’de ise en ¢ok ragbet géren Bluetooth iiriinleri Bluetooth mikrofon-kulaklik
setleri, cep telefonlari, USB arabirimli Bluetooth erisim cihazlaridir. Son donemde de

Bluetooth uyumlu ana kartlar ilgi cekmeye baslamistir.

IDC’ye gore 2003 yili Bluetooth’un patlama yil1 olacaktir. Gartner Grup’a gore de
2005 yili sonuna kadar kisisel ve is amaglhi kullanim i¢in 560 milyon Bluetooth

uyumlu cihaz satin alinmig bulunacaktir.

Bluetooth, 2.4 GHz. lisanslanmamis ISM frekans bandinda caligsmasi, saniyede
maksimum 1 Mbit lik veri transfer hizi, diisiik gii¢ tiikketimi, diisiik maliyeti, 10-100
m. etki alani, kizil 6tesi haberlesmede oldugu gibi haberlesecek iki noktanin birbirini
gérme zorunlulugu olmamasi gibi olumlu 6zelliklerine ragmen, baska bir kablosuz
haberlesme teknolojisi olan IEEE 802.11b teknolojisi ile kullanici géziinde ciddi
Olctide rekabet etmektedir. Ancak Bluetooth’un temelde cihazlar arasinda kisa
mesafelerde veri ve ses haberlesmesini sagladigi, 802.11b teknolojisinin ise kablosuz
bir LAN 6zelligi tasidigi géz ontine alinirsa iki teknolojinin ortaya ¢ikma amaglarinin

farkli oldugu anlagilmaktadir.

Bluetooth gibi 2.4 GHz. radyo frekansimi kullanan 802.11b teknolojisi, Kablosuz
Ethernet (Wireless Ethernet) olarak da bilinmektedir; hem veri transfer hizi hem de
etki alanmi biiyiikligli Bluetooth'a gore 10 kat daha fazladir. Es zamanl kullanicilarin
sayist yiksektir. Diger yandan, Bluetooth ile karsilastirilacak olursa, daha pahalidir
ve daha fazla gii¢ tiiketir. Ayrica 802.11b donanimi, kii¢iik mobil cihazlarda
kullanim i¢in gereken uygun boyutlara sahip degildir. 40 bitlik sifreleme ile

gerceklestirdigi glivenlik 6zellikleri ise dezavantajlari arasindadir.

Bluetooth’un sadece 8 kullanici kapasitesi ile sinirli olmasi kablosuz LAN
uygulamalar1 i¢in bir problem olarak disiiniilebilir. 802.11b’nin yaklasik 100
metrelik etki alanina ulagmak i¢in Bluetooth vericileri elektrik giiglerini kisa stirede
tilketmek zorunda kalacaklardir. Ayrica Bluetooth cihazlarinin, 802.11b kullanan
cihazlarla aym1 frekansi kullanmalari nedeniyle de ¢esitli problemler ¢ikacagi

ongoriilmektedir.

Diinya genelinde birgok isyerinde, havaalanlarinda ve hatta hastanelerde 802.11b ile

calisan kablosuz ag uygulamalari uygulanmaya baslanmigtir. Bluetooth is
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diinyasinda, LAN uygulamalarinin kablosuz hale gegirilmesi konusunda 802.11b'ye
gore daha geride olmasina karsin, giinlik hayatimizdaki cihazlarin birbirleri ile

haberlesmesini saglamak konusunda sundugu ve sunacagi birgok avantaj vardir.

2.4 GHz'lik diger teknoloji de Bluetooth ile biiyiik benzerlikler tasiyan EVRF (Home
RF) dir. EVRF 06zel veri aglarinda kullanilabilir. Ayrica sistemi koordine eden ve
telefon sebekesine (ses ve veri) bir ara gegit sunan bir baglant1 noktasinin altinda da
EVRF kullanilabilir. Atlama frekans1 8 Hz'dir. (Bir Bluetooth baglantisinda ise bu
deger 1600 Hz'dir.)

Bluetooth’u yavaslatict ve engelleyici faktorler arasinda saglikla ilgili endiseler ve
giiriiltii konusu da bulunur. Bluetooth, diisiik giicii dolayistyla hi¢bir saglik sorununa
yol agmaz; ancak saticilarin bu mesaj1 kullanicilara duyurmalar1 ve anlatmalar
gerekmektedir. ISM bandiin birgok cihaz tarafindan giderek artan kullanimi ile
giiriilti  olusacaktir; ancak Bluetooth’un yiiksek hizli frekans atlamali teknigi

giiriiltiinlin etkisini azaltir.

Tiim bu faktorler Bluetooth’un basarisizliga ugrayacagi anlamina gelmemekte, ancak
gercek potansiyeline ulagmasinin bugiinkii tahminlerden daha fazla zaman
alabilecegini gostermektedir. Unutulmamas: gereken bir nokta, Bluetooth’un fiyat
avantajinin diger teknolojilerde bulunmamasidir. Birkag yil iginde Bluetooth

ciplerinin 5 dolar gibi bir fiyatla satilmasi beklenmektedir.

Bluetooth 2005 yilina kadar tiiketiciden-igletmeye elektronik 6deme (POS, bilet
kesme ve otomat makineleri) gibi tamamen yeni ve giinliik hayati kolaylastiran
firsatlar yaratacaktir. Bluetooth kullaniminin artmasiyla birlikte, bugiin ¢ok zor gibi
gdriinen bir ¢ok seyi yapmak kolaylasacaktir. Ornegin yolda giderken, arabada
bulunan bir Bluetooth ¢ipi sayesinde gisede durmaya gerek kalmadan uzaktan
otomatik 6deme yapilabilecek, ya da yine benzer bir ¢ipe sahip dijital fotoograf
makinesiyle ¢ekilen fotograflar, hi¢ zaman kaybedilmeden diziistii bilgisayar
araciligiyla e-posta olarak gonderilebilecektir. Hatta, cep telefonu ya da PDA
kullanarak kredi kartindan Odeme yapilarak otomat makinelerinden igecek

alinabilecek, bdylelikle bozuk para tagima gereksinimi ortadan kalkacaktir.

Bluetooth’a yatirim yapan teknoloji devi sirketlerden Apple, Temmuz 2002 de Mac

OS X isletim sistemine Bluetooth destegini eklemistir. Benzer sekilde Microsoft da
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Ekim 2002 de Windows XP isletim sistemine Bluetooth destegini ekledigini
duyurmustur.

Kullanim kolaylig1, fayda ve diisiik maliyeti birlestiren Bluetooth {irtinleri basariya

ulasacak; Tirkiye’de de Bluetooth iiriinlerinin kullanimi1 giderek yayginlasacaktir.
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