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TELSiZ ORTAMLARDAN GECEN TCP BAGLANTILARI iCiN YENI BiR
BASARIM ARTIRMA TEKNIiGi

OZET

Paket bozulma olasiligi oldukga kiiciik olan telli aglar i¢in tasarlanmig olan TCP
(Transmission Control Protocol) tikaniklik denetimi algoritmalari, telsiz ortamlarda
kullanildiginda ciddi basarim kayiplari ile karsilagilir.

[k gelistirilen TCP tikanmklik denetimi algoritmalari (TCP Tahoe ve TCP Reno’da
kullanilan) segman kaybin1 tikaniklik habercisi olarak kabul edip veri iletim debisini
kisarak tikanikliga karsi onlem almaya calisirlar. Fakat gilinlimiizde telli ve telsiz
aglarin beraber kullanildig1 bir haberlesme aginda, segman kayiplariin asil sebebi
tikaniklik olmayabilir. Hata orani ¢ok yiiksek olan telsiz linkler iizerinde bozulmaya
ugrayip kaybolmus TCP segmanlar1 i¢in tikaniklik denetimi algoritmarini
calistirmak, istenmeyen basarim kayiplarina yol acar.

TCP, kaybolan TCP segmanlarinin kaybolma sebeplerini ayirt edebilirse dogru
miidahaleyi yapabilir. Tikaniklik yiiziinden yonlendirici kuyruklarinda diisiiriilmiis
TCP segmanlar i¢in tikaniklik denetimi algoritmalarini calistirir. Telsiz linkler
tizerinde bozularak kaybolmus segmalar i¢in tikaniklik kontrolii algoritmalarini
calistirmadan kaybolan segmani yeniden gondermeyi dener. Boylece gereksiz yere
iletim debisini kisilmamis olur.

Bu calismada, hedefe ulasamayan TCP segmanlarinin, tikaniklik yiiziinden mi yoksa
telsiz link tizerindeki bozucular yiiziinden mi kayboldugunu anlamaya yarayan bir
yontemden bahsediliyor. Segmanlarin neden kayboldugunu anladiktan sonra TCP
alindi isleme ve veri segmani isleme algoritmalarinda yapilan degisikliklerle veri
iletim basarimindaki artig benzetim yoluyla gosteriliyor.



A NEW PERFORMANCE IMPROVEMENT TECHNIQUE FOR TCP
CONNECTIONS ON WIRELESS LINKS

SUMMARY

TCP congestion control algorithms are first designed for wired networks where
packet losses are mainly due to network congestion. But for networks with wired and
wireless lossy links, traditional congestion control algorithms may cause
performance degradations.

Traditional TCP congestion control algorithms rely on packet loss as an indicator of
network congestion and try to slow down the data sending rate when a TCP segment
is lost somewhere in the network.

TCP is unable to determine if a segment loss is due to congestion or corruption of the
packet due to errors in the network. Wireless networks are characterized by high bit
error rates and periodic disconnectivity. As a result TCP performs poorly in wireless
environments as it interprets packet corruption as congestion in the network.
Executing congestion control algorithms for corrupted segments on wireless links,
results in low throughputs for TCP transfers.

If TCP is able to differentiate between congestion losses and wireless losses,
congestion control algorithms will be triggered for segments that are dropped on
congested links and retransmission algorithms will be triggered without reducing
sending rate for segments that are lost on wireless lossy links.

In this study an explicit loss differentiation mechanism is explained and a new
extension of TCP, Loss Discriminating TCP, is introduced. The performance gain in
throughput is shown with various simulations.



1. GIRIS

Bu tez calismasinda TCP’nin tikaniklik denetimi algoritmalar1 incelenmis ve telsiz
linklerde, TCP tikaniklik denetimi algoritmalarinin yasadigi problemleri ¢6zmeyi

amagclayan yeni bir yontem gelistirilmistir.

Kolaylik olmasi amaciyla yazinin devaminda, TCP varliklar1 (TCP yazilimi) i¢in ve
TCP protokolii (kurallar biitiinii)) i¢cin “TCP” sozciigii kullanilacaktir. TCP

sOzciigiiniin hangi anlamda kullanildig1 yazi icerisinden anlasilabilir olacaktir.

TCP yani Transmission Control Protocol yedi katmanli OSI referans modelinin,
aktarim katmaninda yer alir. TCP iki hostun birbirleriyle giivenilir ve baglantili

haberlesmesini saglar.

Baglantili haberlesme taraflarin (kaynak ve hedef) iletisime ge¢meden Once
aralarinda bir oturum agmasidir. Oturumun agilmasi sirasinda bilgisayarlar kendi
iletisim parametrelerini birbirlerine iletirler ve bu parametreleri dikkate alarak

iletisimde bulunurlar.

Glivenilir haberlesmeden kasit bilginin karsi tarafa dogru bir sekilde bozulmadan
gittiginden emin olmaktir. Bu giivenilirlik, bilginin alindigina dair kars:1 taraftan
gelen bir onay mesaj1 ile saglanir. Eger bilgi gonderildikten belli siire sonra bu mesaj

gelmezse segman yeniden gonderilir.
4. katmanda (aktarim katmani) yer alan TCP’nin temel gorevleri asagida listeleniyor:

e Bir iist katmandan gelen verinin uygun uzunlukta pargalara boliinmesi

(segmalara boliinmesi),

e Her bir pargaya alic1 kisimda ayni bicimde siraya koyulabilmesi amaciyla sira

numarasi verilmesi (sekans numarasi verilmesi),
e Kaybolan veya bozuk gelen pargalarin tekrarlanmasi (retransmission),
e Uygulamalar arasinda yonlendirme yapilmasi (multiplexing),

e Givenilir veri dagitimin saglanmasi,



e Hostlarda veri tasmasinin 6nlenmesi (flow control).

TCP kendisine atanmis olan bu gorevleri yapabilmek amaciyla aktarim katmaninda
veri par¢alarinin oniine baglik bilgisi ekler. Baslik bilgisi ve veri pargasi birlikte TCP
segmani olarak anilir. Her segmana sira numarasi verilir. Hedef segmanlar kendine
ulastikca bunlar1 tampon bellegine yerlestirir. Gelen segmalarin sirasinda bir
bozulma yoksa hedefte ¢alisan TCP gonderilen en son segman i¢in bir onay mesajini
kaynaga yollar.

Yukarida saydigimiz TCP gorevlerinden en karmasigi ve en onemlisi tikaniklik
denetimidir. Bu yiizden bir¢ok arastirmaci, TCP tikaniklik denetimi algoritmalari
tizerinde calismalar yapmistir. Telsiz linklerin de haberlesme aglarina katilmasiyla
TCP tikaniklik denetimi algoritmalarinin telsiz ortamlara uyarlanmasi son

zamanlarda , iizerinde ¢ok calisilan konular arasina girmistir.



2. TCP TIKANIKLIK DENETIMi YONTEMLERI

1980’11 yillarin sonlarinda Van Jacobson, TCP’nin tikaniklik kontrolii algoritmalarini
tasarlarken paket kaybimi tikaniklik sinyali olarak kabul etmisti [1]. Paket kaybinin
sebebinin tikaniklik olacagi varsayimi o zamanlarin telli haberlesme aglar1 igin

gecerli bir varsayimdi.

Haberlesme aglarina telsiz linklerin de dahil olmasiyla birlikte, paket kayiplarinin
tikaniklik yiiziinden oldugu varsayimi gegerliligini yitirmis oldu. Paket bozulma
oranlart telli linklere gore daha fazla olan telsiz linkler {izerinde ¢alisan TCP’de
mevcut tikaniklik kontrolii algoritmalart c¢alistirildiginda ciddi basarim kayiplari
meydana gelir. Bunun sebebi kaybolan her segman i¢in tikaniklik kontrolii
algoritmalarinin tetiklenmesidir. Telsiz link {izerinde bozulmaya ugramis ve
kaybolmus bir segman i¢in TCP tikaniklik kontrolii algoritmalarimi c¢alistirirsa
debisini gereksiz yere kisar. TCP’nin debisindeki bu azalma TCP veri iletim

basariminda diistise sebep olacaktir.

Telli ve telsiz linklerden olusan bir haberlesme aginda, TCP veri iletimi basarimin
artirmak i¢in segman kaybinin gergek sebebini ayirt edebilmek ¢ok 6nemlidir. TCP

kaybolan segmanlarin kaybolma nedenlerini 6grenebilirse:

e Tikaniklik yiiziinden kaybolmus segmanlar i¢in tikaniklik kontrolii

algoritmalarini ¢alistirir.

e Telsiz linkler iizerinde bozulmaya ugrayarak kaybolmus segmanlar i¢in
tikaniklik kontrolii algoritmalarini calistirmaz, debisini kismadan kaybolan
segmanlar1 yeniden aktarmaya ¢aligir.

Segmanlarin kaybolma sebeplerini ayirt etmeye yarayan yontemler iki grupta
toplanabilir.

1. Ugtan uca calisan yontemler
2. Aradiigiimlerden yardim alan yontemler.

Uctan uca ¢alisan yontemler paket kaybinin sebebini ayirt edebilmek i¢in bazi

varsayimlarda bulunurlar.



1. Biitiin segman kayiplari tikaniklik yiiziindendir varsayima:

Bu varsayim hata orani ¢ok kiigiik olan telli linkler i¢in uygundur. Bu
varsayimi yapan yontemler fazladan tikaniklik yaratmamak igin paket
kayiplarinin bozulma yiiziinden oldugu durumlarda bile veri iletim debilerini
kisarlar ve bu durum basarimi olumsuz yonde etkiler. internet erisimi olan
bilgisayarlarin hemen hemen hepsinde kullanilan TCP bu varsayima

dayanarak calismaktadir.

2. Biitiin segmanlar link tlizerinde bozulmaya ugrayip kaybolmustur. Tikaniklik

yoktur varsayimi:

Eger tikaniklik yasanma olasiligi yok denecek kadar az ise kaybolan bir
segman icin segman bozularak kaybolmustur diyebiliriz. Network
kaynaklarinin yeterli oldugu sartlarda c¢alisan yontemler ya da kaynak

rezervasyonu ile ¢alisan yontemler bu varsayimi kullanabilir.

3. Segmanlar tikaniklik yiiziinden ya da bozulma yiiziinden kaybolmustur
varsayimi:

Bu varsayimi yapan yontemler TCP’nin klasik tikamiklik kontrolii
algoritmalarini  kullanmazlar. Segmanlarin kaybolma sebeblerini ayirt
edebilmek i¢in segmanlarin hedefe varislar arasindaki zaman farkliliklar1 [6],
TCP baglantinin gegtigi yol lizerindeki tahmini kapasite [9], [7] gibi degerlere
bakarlar.

Ara diigiimlerin yardimiyla segman kayiplarimi ayirt etmeye yarayan yontemlere
ornek olarak Snoop protokoliinii [8] ve TCP baglantisim1 ikiye bolerek ¢alisan
Indirect-TCP protokoliinii [10] verebiliriz.

2.1 ilk Nesil TCP Tikamikhik Denetimi Yontemleri

Ik nesil titkaniklik denetimi yontemleri telsiz linkleri hi¢ hesaba katmamislardir. Bu
yontemler segman kaybini tikaniklik sinyali olarak algilayip gerekli onlemleri

almaya calisirlar.

2.1.1 TCP Tahoe

Van Jacobson tarafindan 1980°1i yillarda tasarlanan TCP Tahoe [1], kayip segmanlari
tikaniklik habercisi olarak kabul eder. O yillarda telsiz haberlesme aglar
giinlimiizdeki kadar yaygin olmadigi i¢in, TCP’nin tikaniklik denetimi algoritmalari

gelistirilirken TCP segmanlarinin telsiz linklerde kaybolma olasilig1 yok sayilmistir.



TCP Tahoe’da tanimlanan tikaniklik kontrolii algoritmalarinin amaci olasi bir

tikaniklik durumunda kaynagin debisini azaltmasini saglamaktir.

TCP Tahoe, tikaniklik denetimini Slow Start, Congestion Avoidence ve Fast

Retransmission algoritmalarini kullanarak yapar.
e Slow Start :

Slow Start algoritmasi iki degiskenden yararlanir. cwnd (tikaniklik penceresi) ve
ssthresh (slow start esik degeri). Kaynak alind1 (ACK) almadan min(cwnd ,awdn)
kadar segman iletimi yapabilir. awnd degeri TCP’de akis kontrolii yapmak igin
kullanilir. awnd (advertised window), hedef tarafindan kaynaga bildirilir ve
hedefin alindi gondermeden en fazla ka¢ tane segmani tampon alaninda
tutabilecegini gosterir. Boylece hizli veri iletimi yapabilen bir kaynak hedefte

calisan ve veriyi yavas isleyen bir TCP birimini bogmamis olur.

TCP baglantisinin basinda cwnd degeri 1°dir. Kaynak aldig1 her alindi i¢in cwnd
degerini bir artirir. Bu artis Sekil 1°de goriildiigli gibi iissel bir artigtir.

e Congestion Avoidence :

cwnd degeri ssthresh’e ulastiktan sonra, cwnd degeri dogrusal olarak artmaya

devam eder. Kaynak aldig1 her alindi i¢in cwnd degerini 1/cwnd kadar artirir.

Tikaniklik Penceresi
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Sekil 2.1: Tikaniklik Penceresi



e Fast Retransmit :
Kaynak, bir TCP segmaninin kayboldugunu iki farkli sekilde anlar:

1. Belirli bir siire icerisinde kaynak alind1i alamaz ise kaynakta
segmanlar i¢in tutulan yeniden iletim sayaglari zaman asimina ugrar.
(RTO-retransmission timeout.) Bu durum segmanmn tikaniklik

yiiziinden kayboldugu anlamina gelir.

2. Ayni segman ig¢in N tane alindi alinirsa bu durum o segmanin

tikaniklik yliziinden kayboldugu anlamina gelir. N genellikle 3 segilir.
Kaynak, bir TCP segmaninin kayboldugunu anlarsa:

1. ssthresh degerini cwnd degerinin yaris1 yapar. Kaybolan segmani

yeniden gonderir.

2. cwnd degerini 1 yapar bodylece tekrar Slow Start algoritmasini

calistirdiginda iletim debisi baslangigtaki degerini almis olur.

3. Yeniden iletim sayacinin zaman asimi siliresini uzatir. Bu deger
genellikle iki katina ¢ikarilir. Bdylece yeniden iletilen segmanin

hedefe ulasmasi i¢in daha fazla zaman taninmis olur.

2.1.2 TCP Reno

TCP Tahoe, 3 adet tekrarlanan alindinin ardindan Slow Start algoritmasini ¢alistirir.
Slow Start, kaynagin debisini en az olacak sekilde kisar (cwnd = 1). TCP Reno ise 3
DUPACK ardindan Slow Start algoritmasini ¢alistirmak yerine Fast Retransmit ve

Fast Recovery algoritmalarini ¢alistirir [2].

Belirli bir siire boyunca (RTO), kaynak gonderdigi segmanlar i¢in alind1 alamazsa bu
durum agir bir tikanikligin habercisi olabilir. Fakat kaynagin ayni segman i¢in birden
fazla tekrar eden alindi (DUPACKSs) almasi agir bir tikaniklik durumu ile
karsilagildig1 anlamina gelmez. Kaynagin alindi almasi segmanlarin hedefe ulastigi
anlamina gelir. Yani haberlesme kanalindaki segmanlar kanaldan c¢ikip hedefe
varmistir. TCP Reno, 3 tane DUPACK aldig1 zaman TCP Tahoe gibi cwnd degerini

1’e indirmez, fast retransmit ve fast recovery algoritmalarini ¢aligtirir.

Fast Recovery algoritmasi su sekilde ¢alisir:



e ssthresh, cwnd’un yaris1 yapilir (2 segmandan kiigiik olmayacak sekilde).
Kaybolan segman yeniden transfer edilir. cwnd =ssthresh+3  yapilir.

Boylece cwnd hedefe ulasan TCP segmani sayisi kadar biiyiitiilmiis olur.

e Kaynak, aldig1 her tekrar eden alindi i¢in tikaniklik penceresini (cwnd) bir
segman boyu biiyiitiir. Tekrar eden alind1 alinmasi1 haberlesme kanalindan bir
segmanin daha ¢iktigini bildirir. Eger tikaniklik penceresi izin verirse yeni bir

segman gonderilebilir

e Kaynak yeni veriyi onaylayan bir alindi alirsa, bu alindi yeniden transfer
edilen segmani da kapsar. cwnd degeri ssthresh yapilir. Tikaniklik
penceresinin boyu TCP Tahoe’da oldugu gibi 1 degil, segmanin
kayboldugunun anlasildig1 andaki degerin yaris1 olur. Bdylece TCP Reno,
debisini paketin kayboldugu andakinin yaris1 yapmis olur.

2.1.3 TCP New Reno

Ayn1 tikaniklik penceresi icerisinden birden fazla TCP segmani kaybolursa TCP
Reno, Fast Recovery algoritmasindan erken ¢ikar. TCP Reno, Fast Recovery’den
ciktiginda kaynak, kaybolan ve yeniden goénderilen segmanlarin tiimii i¢in heniiz
alind1 almamistir. TCP New Reno , Fast Recovery algoritmasinda yaptig1 kii¢iik bir
degisiklik ile bu problemi ¢6zmeye ¢alisir [17].

Ayn1 pencere iginden birden fazla TCP segmaninin kayboldugu durumlarda, TCP
New Reno, Fast Recovery asamasinda yeni bir alind1 alinca hemen Fast Recovery’yi
bitirmez. Fast Recovery’den ¢ikmak i¢in o zamana kadar gonderilen en biiylik sekans
numarali segmani da kapsayan bir alindinin gelmesini bekler. TCP Reno aldig1 ilk
yeni alindida Fast Recovery’den ¢ikiyordu ve ayni pencere i¢inde birden fazla
segman kaybi oldugu durumlarda Fast Retransmit ve Fast Recovery algoritmalarini

birden fazla ¢alistirarak debisini siirekli yariya indiriyordu.

TCP New Reno, bir tikaniklik penceresi igerisinden birden fazla segmanin

kayboldugu durumlarda TCP Reno {izerine yapilan bir iyilestirmedir.

2.2 Telsiz Aglarda TCP Tikaniklik Denetimi Yontemleri

Telsiz linklerin en 6nemli 6zelligi yiiksek hata oranlaridir. Telli linklere gore, telsiz

linkler tizerinde paketlerin bozulma olasilig1 daha fazladir.



Telsiz ortamda veri iletimini zorlastiran etkiler c¢esitlidir. Ortamdaki glriilti,
kirilmalar (refraction), multipath bu etkilerden bazilaridir [18]. Telli linklerden
farklilik gosteren telsiz linkler i¢in bolim 2.1°de anlatilan tikaniklik denetimi
algoritmalarin1 kullanamayiz. Telsiz ortamlarda da calismasi beklenen tikaniklik
denetimi algoritmalarinin, TCP segmanlarinin telsiz ortamlarda da kaybolabilecegi

diisiintilerek tasarlanmasi gerekmektedir.

Bu boliimde telsiz ortamlar i¢in tasarlanmis TCP tikaniklik denetimi yontemlerinden

Oonemli olan bir kag tanesi anlatiliyor.

2.2.1 Freeze TCP

Sekil 2-2 ‘de TCP bashiginin formati goriilmektedir. TCP bagliginda bulunan
“Window” alan1 hedefte calisan TCP tarafindan doldurulur. Alindi segmanlari
(ACK’ler) igerisinde taginir ve hedefin ne kadar sekizli istedigini kaynaga bildirir.
TCP akis denetimi yaparken TCP bashgindaki bu alan1 kullanir. Hedef tarafinda
yeterli tampon alan kalmazsa “Window” alanina 0 yazilarak kaynaga alindi
gonderilebilir. Kaynaga 0’lik bir “Window” gonderilmesi olayma “Zero Window

Advertisement” denir. Bu durumda:
e Kaynak, hedef tekrar penceresini acana kadar veri gonderemez.
e Kaynak, TCP baglantisini agik tutmak zorundadir.

e Kaynak, yeniden iletim sayaglarinin hepsini durdurur.
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| Aeknowledgment Nuber
+=t=t=t=t=t=t=t=t =t ==t =t ==t =t =t =t ===t =ttt =t ===t ===t =4—+
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Sekil 2.2: TCP Baslik Formati



[3]’te anlatilan yontem TCP’nin yukarida anlatilan 6zelligini kullanarak, telsiz

aglarda TCP’nin veri iletim bagarimini artirmay1 amagliyor.

Freeze-TCP teknigini gergeklestirmek i¢in sadece hedefte calisan TCP’de degisiklik
yapmak yeterli oluyor. TCP baglantisinin gectigi diigiimlerde ya da kaynakta bir
degisiklik yapmaya gerek yok. Freeze-TCP hedef diiglimiin, sinyal giiciinii
dinlemesine ve sinyal giiclindeki degismelere bakarak olas1 bir baglant1 kopuklugunu
Oonceden sezmesine dayanir. Sinyal giicliniin zayifladigi durumda hedef kaynaga

“Window” alani 0 olan bir alind1 génderir (Zero Window Advertisement).

Freeze-TCP teknigi sadece iletisim baginda kopukluk oldugu durumlarda ise yarar.
Telsiz aglarda sinyal giiciiniin yeterli seviyede oldugu durumlarda ve veri iletiminin
devam ettigi durumlarda bu teknik TCP’nin veri iletimi bagarimina bir katki

saglamaz.

Freeze-TCP uygulanirken hedefin baglanti kopukluk anmi onceden sezebildigi
varsayiliyor. Kopma gerceklesmeden T siire once kaynaga ZWA (Zero Window
Advertisement) gonderiliyor. Freeze-TCP tekniginin dogru ¢alisabilmesi i¢in T
stiresini 1yl se¢mek gerekir. T siiresi ¢ok biiylik secilirse kaynaga erkenden ZWA
gonderilmis olur ve kaynagin debisini erken kapatmasina sebep olur. T siiresi ¢ok
kiigiik secilirse hedefin gonderdigi ZWA nin kaynaga ulasamadan kaybolma ihtimali
vardir. Bu durumda kaynak baglant1 kopuklugu yiiziinden kaybolan segmanlar igin
RTO (Retransmit timeout) ile tetiklenene kadar bekler sonra da Slow Start yaparak
veri iletimine kaldig1 yerden devam eder. Yapilan tesler T i¢in en uygun degerin

RTT (Round Trip Time) oldugunu gosteriyor.

2.2.2 TCP Peach

TCP-Peach uydu haberlesmesinde kullanilmak iizere gelistirilmis bir protokoldiir [7].
Uydu haberlesmesinin belirgin 6zelligi hata yiizdesinin yiiksekligi ve gecikme
zamaninin  yiksekligidir. TCP-Peach uydu haberlesmesindeki bu zorluklar

gelistirdigi yeni tikaniklik denetimi algoritmalari ile ¢6zmeyi amaglamaktadir.

TCP’de kullanilan Slow Start algoritmast uydu haberlesmesinde problemlidir. Slow
Start evresinde olan bir baglantinin B bit oranina (bit rate) ulasabilmesi i¢in gereken

stire agagidaki denklem 2.1°de gdsterilmistir.

tsowstare= RTT.(1+1og, B.RTT /1) (2.1)

t zaman1 RTT ile dogru orantili oldugu i¢in RTT ne kadar biiyiik olursa TCP’nin

istenen debiye ulasmasi icin gececek siire de o kadar uzun olur. Uydu
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haberlesmesinin temel problemi RTT degerlerinin yiiksek olmasidir. Asagidaki
tabloda ¢esitli 6rnekler mevcut. Oregin GEO tipinde bir uydu i¢in 10 Mb/saniye
debiye ulasmak i¢in gegen Slow Start siiresi 2.32 saniyedir.

Tablo 2.1: LEO, MEO ve GEO uydulari i¢in Slow Start siireleri

Uydu Tipi RTT t slow_start t slow start t slow start
LEO 50 msec 0.18 sec 0.35 sec 0.55 sec
MEO 250 msec 1.49 sec 2.32 sec 3.31 sec
GEO 550 msec 3.91 sec 5.37 sec 7.91 sec

TCP-Peach tikaniklik denetimi algoritmalarini yiiriitiirken Dummy Segment adi
verilen TCP segmanlarindan yararlanmaktadir. Dummy Segment’ler kaynak
tarafindan tretilen diisiik 6ncelikli segmanlaridir. En son génderilen TCP segmaninin
kopyas1 olarak iretilirler. Kaynak iletisim aginin kaynaklarinin yeterli olup
olmadigint Dummy Segment’ler ile anlamaya c¢alisir. Diisiik oncelikli olduklar igin
gerektiginde yonlendiricilerde ilk ¢dpe atilacak segmanlar Dummy Segment’lerdir.
Dummy Segment’ler i¢in geri gonderilen alindilar da hedef tarafindan isaretlenir. Bu
alindilar da diisik Oncelikli segmanlar olarak iletisim aginda tasinir. Dummy
Segment’lerin kullanim1 kisaca soyledir: Kaynak gonderdigi Dummy Segment’lar
icin alind1 alinca kullanilmayan ag kaynaklarinin oldugunu anlar ve veri iletim

debisini artirir.

TCP-Peach Sudden Start, Congestion Avoidence, Fast Retransmit ve Rapid

Recovery algoritmalarindan olusur.
TCP-Peach Sudden Start:

TCP-Peach kaynag veri iletimine Slow Start yerine Sudden Start algoritmasi
ile baglar. Bir RTT siiresi i¢inde 1 tane veri tassiyan TCP segmani ve (rwnd-1) tane
de Dummy Segment gonderir. (rwnd, hedefin bildirdigi bos tampon alan
biiyiikliigiidiir.) TCP-Peach baglantinin ileri asamalarinda Sudden Start sirasinda
gonderdigi Dummy Segment’leri veri iletim debisini artirmaya ya da kismaya karar
vermek i¢in kullanacak. Sekil 2.4’te TCP-Peach kaynaginin kullandig1 Sudden Start
algoritmasi goriiliiyor.
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ISudden Start () F————

»
>

A 4
Congestion Avoidence()

Rapid Recovery()

Fast_Retransmit ()

tekrarlanan
ahnd:

EVET

Sekil 2.3: TCP-Peach Tikaniklik Denetimi Algoritmalari

Sudden_Start()
cynd = 1;
T = RTT / ruwnd;
send (Data_Segwent) ;
for (i=0 to rwnd-1)
send (Durey_Segment) ;
end;

end;

Sekil 2.4: TCP-Peach Sudden Start

t=0 aninda bir TCP baglantisinin kuruldugunu varsayalim.
e (0<t<RTT

Bu arada kaynak 1 tane veri tasiyan TCP segmanini ve rwnd-1 tane Dummy
Segment’i alindisin1 almadan gonderir. Kaynak toplamda rwnd tane segman
gondermis olur. Bu segmanlarin génderim zamanlarini 0-RTT zaman aralifina esit

olarak yayar.
o RTT<t<2*RTT
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0-RTT zaman araliginda gonderilen segmanlarin alindilar1 gelmeye baglar. Bu
asamada TCP-Peach algoritmalarinda kullanmak iizere yeni bir degisken
tamimlaniyor: wsdn. Kaynak alindi aldigi zaman wsdn’nin o andaki degerine gore

yeni segman gonderip gondermemeye karar verir

o wsdn sifir ise, kaynak alindi aldig1 zamam cwnd (tikaniklik penceresi)

degerini bir artirir.

o Eger wsdn sifirdan farkli bir degerde ise, wsdn bir azaltilir, cwnd

degeri ayn1 kalir.

wsdn degiskeninin kullanilma amaci, tikanikligin yasandigr durumlarda TCP-Peach
kullanan bir kaynagin TCP-Reno gibi davranmasimi saglamaktir. Baglantinin

baslangicinda wsdn’nin degeri sifir yapilir.

(RTT <t <2 * RTT) zaman aralifinda wsdn degeri sifir oldugu i¢cin Dummy
Segment’ler i¢in gelen her alindida cwnd degeri bir artiriliyor. Boylece kaynak bu
zaman araliginda alindi almayla ayn1 hizda data segman gonderebiliyor. Bu agamada
kaynak Dummy Segment’ler i¢in alindi almazsa, Dummy Segment’lerin hedefe

ulasamadigi ve dolayisiyla iletisim aginda bir tikaniklik oldugunu anlar.
o t~2*RTT

En son gonderilen Dummy Segment i¢in alindinin bu zamanda gelmesi beklenir.

Kaynak Congestion Avoidence algoritmasini galistirir.

o~
o O
L

w G
o O O
L L

N
o
!

TCP-Peach
- - - -TCP-Reno

=
o
L

Tikanikhk Penceresi (segman)

o

t(RTT)

Sekil 2.5: Baglant1 baglangicinda TCP-Peach ve TCP Reno tikaniklik penceresi

karsilastirmast

Sekil 2.5’te TCP-Peach ve TCP Reno’da tikaniklik penceresinin, TCP baglantisinin

baslangicinda, zaman icinde aldig1 degerler karsilastiriliyor. Sekilde zaman birimi
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olarak RTT kullanilmis. Sudden Start sayesinde TCP-Peach’de tikaniklik
penceresinin TCP Reno’ya gore daha hizli agildigi sekilde goriilmektedir.

400
350 A
300 A

7]
S, 250 A
] TCP-Peach
? 200 -
E - - = -TCP-Reno
£ 150 -
<

100 - .

50 A B

o g S i . Bl
1 2 3 4 5 6 - 8

t (RTT)

Sekil 2.6: Baglant1 baglangicinda TCP-Peach ve TCP Reno

iletilen segman sayisi karsilagtirmasi

Sekil 2.6’da alindis1 alinmig TCP segmanlarinin sayisinin zamana gore grafigi
goriilmektedir. Sekilden de anlasilacagi gibi TCP-Peach Sudden Start sayesinde
baglant1 baglangicinda TCP-Reno’dan daha fazla TCP segmani iletimi yapar.

TCP-Peach Rapid Recovery:

Rapid Recovery algoritmasi, Fast Recovery [2] algoritmasinin yerine geger. Telsiz
linklerde meydana gelen bozulmalardan dolayi, TCP wveri iletim basariminda

meydana gelen diislisli engellemek i¢in tasarlanmistir.

TCP-Peach kaynagi, N tane tekrarlanan alindi alirsa 6nce Fast Retransmit [2]
algoritmasi ile kaybolan segmani yeniden gonderir, daha sonra yeniden gonderilen
TCP segmani i¢in alind1 gelene kadar Rapid Recovery algoritmasini ¢alistirir. Rapid
Recovery algoritmasi ortalama bir RTT siirer ve sonra kaynak Congestion Avoidance

asamasina geger.

Rapid Recovery algoritmasi, ilk basta, TCP segmam tikaniklik yiiziinden
kaybolmustur varsayimi yaparak tikaniklik penceresi degerini TCP-Reno’da [2]
oldugu gibi yariya indirir. Tikaniklik penceresinin degerine cwndg dersek, tikaniklik
penceresi cwndo/2 yapilir. Bunun disinda, iletisim agindaki kaynaklarin
(kullanilabilir bant genisligi) durumunu 6grenebilmek i¢in de bir miktar Dummy
Segment gonderilmesi gerekmektedir. Rapid Recovery asamasinda ne kadar Dummy
Segment gonderilmesi gerektigine soyle karar  verilir: Gonderilen Dummy
Segment’ler i¢in alindilar, yeniden gonderilen TCP segmani i¢in gelen alindidan

sonra gelecektir. (Yani kaynak Congestion Avoidence algorimasini calistirirken.)
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TCP segmani tikaniklik yiiziinden kaybolmus ise tikanan yonlendiriciler bir RTT
igerisinde yaklasik olarak cwndy tane segmana hizmet verebilirler. Bu durumda
iletisim ag1 cwndo/2 tane normal TCP segmani, cwndy/2 tane de Dummy Segment
tagiyabilir. TCP-Peach kaynagi Congestion Avoidence asamasindayken, gonderdigi
Dummy Segment’lerden cwndo/2 tanesi i¢in gelen alindilarda, tikaniklik penceresini
agmamalidir. Bunu saglamak i¢in Sudden Start agiklanirken tanitilan wsdn
degiskenin degeri cwndo/2 yapilir. Kaynak Dummy Segment’ler i¢in cwndy/2 tane
alind1 aldiktan sonra Dummy Segment i¢in gelen her alindida tikaniklik penceresi
degerini bir artirir. Bu bilgiler 1s1¢inda TCP-Peach Rapid Recovery asamasinda
gonderecegi Dummy Segment sayisimi cwndp olarak belirler. Sonug¢ olarak,
gonderilen Dummy Segment’lerin hepsi i¢in alindi1 gelirse yani iletisim aginda bir
tikaniklik durumu yoksa, tikaniklik penceresinin degeri TCP segman kaybinin
farkedildigi andaki degerine esit olacaktir. Tikaniklik durumlarinda gonderilen
Dummy Segment’ler i¢in alindilar gelemeyecektir. Boylece TCP-Peach kaynagi
tikaniklik penceresini agamayacaktir. TCP segmaninin tikaniklik yiiziinden
kayboldugu durumlarda TCP-Peach, TCP-Reno gibi ¢aligmaktadir.

Yeniden transfer edilen TCP segmani da kaybolabilir. trerr ‘a kabolan segmanin
yeniden gonderildigi zaman dersek, (trer + RTO) zamami sonunda yeniden
gonderilen segman i¢in alind1 gelmez ise Rapid Recovery’ye son verilir ve kaynak

Sudden Start algoritmasini ¢alistirir.

TCP-Peach, iletisim ag1 kaynaklarinin kullanilabilirligini 6lgmek i¢in Dummy
Segment’lerden faydalanmis Sudden Start ve Rapid Recovery algoritmalari ile telsiz

ortamlarda TCP veri iletim basariminda meydana gelen problemleri ¢ozmiistiir.

2.2.3 TCP Westwood

TPC Westwood tekniginin amaci telsiz ortamda, TCP’nin veri iletim basarimini
artirmaktir. TCP Westwood ugtan uca ¢alisan bir tekniktir. TCP baglantisinin gectigi
yol lzerindeki ara diiglimlerin yardimina ihtiya¢ duymaz. TCP Reno iizerine
gelistirilen TCP Westwood, sadece TCP kaynaginda degisiklik yapilmasin
gerektirir. TCP alicisinda herhangi bir degisiklik yapmaya gerek yoktur [9].

TCP Westwood (TCPW) kaynagy, alindi (ACK) alma sikligini siirekli gézlemler ve
bu gbzlemler sayesinde baglantinin tasidigi TCP segman1 miktarini (bant genisligini)
tahmin etmeye calisir. Kaynak TCP segmani kaybi sinyali aldig1 zaman (6rnegin 3
tane tekrarlanan alindi ya da yeniden iletim sayacinin zaman asimina ugramast),
tikaniklik penceresini ve Slow Start esik degerini yeniden se¢mek icin baglantinin

kullandig1 tahmini bant genisiligi degerine bakar. Tahmin edilen bant genisligi
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degerinin tikaniklik penceresi ve Slow Start esik degerinin ayarlanmasinda
kullanilmas1 gereksiz yere TCP kaynagmin iletim debisinin kisilmasini engeller.
TCP Westwood tekniginde paket kaybi sinyalinden sonra yapilan kaynaktaki debi
ayarlamasma Faster Recovery deniyor. TCP segmanlariin telsiz linklerde
kayboldugu durumlarda Faster Recovery sayesinde TCP Westwood kaynagi, TCP
Reno kaynagi gibi debisini yariya ya da 1 segman/RTT’ye indirmez.

Kaynaga gelen alindi, bir miktar verinin hedefe ulastig1 anlamini tasir. Eger iletim
sirasinda hi¢ segman kaybi olmazsa gonderilen verinin zamana bdliinmesi ile
baglantinin kullandig1 bant genisligi bulunabilir. TCP Westwood’u tasarlayan
arastirmacilar TCP baglantis1 boyunca, TCP segmanlariin esit biiyiikliikte oldugunu
varsaytyorlar. Bunun sebebini soyle agiklayabiliriz: Kaynak tekrarlanan alindilardan
alirsa, bir miktar TCP segmaninin hedefe ulastigini anlar fakat hedefe ulasan TCP
segmanlarindan hangilerinin bu tekrarlanan alindilarin génderilmesini tetikledigini
bilemez. Hedefe gonderilen TCP segmanlar1 farkli boyutlarda olursa tekrarlanan

alind1 geldiginde kaynak hedefe ulasan verinin miktarint dogru hesaplayamaz.

Alind1 tekrarlanan bir alindi ise bant genisligi hesabi, toplam gonderilen segman
sayisina bir segman eklenerek yapilir. Alindi yeni segmanlar i¢in gonderilmis ise iki
durum vardir. Hedef ya kiimiilatif bir alind1 gondermistir ya da geciktirilmis bir
alind1 gébndermistir. Hedefin kaynaga geciktirilmis alind1 (delayed ACK) gondermesi
durumunda TCP’nin kullandig1 bant genisligini hesaplamak biraz daha karmasiktir.
Kaynak alind1 aldig1 zaman, Sekil 2.7°te goriilen algoritma ile bant genisligi hesabina

ekleyecegi segman sayisini hesaplar.

PROCEDURE AckedCount

cumul_ack = current_ack seqno - last_ack_ seqno;
if (cuwoul_ack = 0)

//Dup. ACK alindz

accounted for=accounted_ for + 1;

cumul_ ack=1;
endif

if (cuwul_ack > 1)
Sldelaved ACK va da Cumulative ACK.
if (accounted for >= cumul_ack)
accounted_for = accounted_ for - cuwoul_ack:
cumul_ack = 1;
elseif (accounted for < cumul_ack)
currul_ack = cuwul ack - accounted for:;
accounted for = 0;
endif
endif

last_ack seqno = current_ack seq_no;
acked = cuwmul_ ack:

return (acked):,

END PROCEDURE

Sekil 2.7: TCP Westwood AckedCount Algoritmasi
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TCP Westwood, kullandig1r bant genisligini hesapladiktan sonra bu degeri TCP
segmanlarinin kayboldugu durumlarda cwnd ve ssthresh’i yeniden hesaplamada
kullaniyor. Kaynak TCP segmanlarinin kayboldugunu iki sekilde anlayabilir.

e Kaynak 3 tane tekrarlanan alind1 almigtir

e Yeniden iletim sayaglar1 zaman asimina ugramstir.

if (3 tekrarlanan alindi)
ssthresh = (BWE * RTTMin) / seqg_size;
if (cwnd > ssthresh)
/{ congestion avoidence
cund = ssthresh;
endif
endif

Sekil 2.8: TCPW 3 tekrarlanan alindi alinmasi durumu

Kaynagin 3 tane tekrarlanan alindi aldigi durumda cwnd ve ssthresh degerlerini nasil
giincelledigi Sekil 2.8’te goriilmektedir. BWE (bandwidth estimation) hesaplanan
tahmini bant genisligi degerini tutar. RTTMin, baglant: siiresince gbzlemlenmis en
kiigiik RTT degerini tutar.

if (coarse timeout expires)
gssthresh = (BWE * RTTmin) / seg size;
if (gssthresh < 2)
sgthresh = 2;
endif
cwnd = 1;
endif

Sekil 2.9: TCPW zaman asimi1 durumu

TCP Westwood gonderilen bir segman i¢in RTO siiresi i¢inde alindi alamazsa TCP
Reno’da oldugu gibi ssthresh degerini yariya indirmiyor. sshthresh tahmini bant
genisligi oraninda bir degere ¢ekiliyor. Sekil 2.9’te de goriilen bu yonteme Speedy

Recovery ad1 verilmis.

Sonug olarak TCP Westwood TCP segmanlarinin kaybolmasinin ardindan gerekli
miidahaleyi yaparken segmanin kayboldugu anda hesaplanan bant genisligi degerine
bakar. Boylece ssthresh ve cwnd degerleri her segman kaybinda korii koriine bire ya
da yar1 degerine indirilmez, hesaplanan bant genislii oraninda bir degere esitlenir.

Bu sayede TCP Westwood telsiz ortamda paket bozulmalarindan dolayr meydana
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gelen segman kayiplarinda debisini ayarlarken TCP Reno’ya gore daha akilh
davranmis olur. TCP Westwood’un artilarindan bir tanesi de sadece kaynak tarafinda
yapilacak degisikliklerle ¢alisabilmesidir. Yazarlar yaptiklar1 simulasyonlarla TCP
Westwood’ un telsiz ortamlarda TCP Reno’ya gore basarimiin yiiksek oldugunu

gostermisler.

2.24 TCP HACK

TCP HACK (HeAder ChecKsum), telsiz linklerde bozulmaya ugrayip kaybolan
segmanlari, tikaniklik yiizinden kaybolan segmanlardan ayirt etmek i¢cin TCP’nin

tizerine gelistirilmis bir tekniktir [4].

Varsayilan maksimum TCP segmani biiyikligii 536 sekizli veri (payload) ve 20
sekizli baslik (header) olmak {izere 556 sekizlidir. Buna 20 sekizli uzunlugundaki IP
basligr da eklenince varsayilan maksimum TCP segmani biiyiikligi (MSS) 576
sekizli oluyor. Burada dikkat edilmesi gereken nokta baglik alanin paketin % 5‘inden
kiigiik oldugudur. TCP HACK metodu bu bilgiye dayanarak, kablosuz ortamda
tasinan bir TCP segmaninda iletim sirasinda bozulma olursa bu bozulmanin
segmanin data kisminda olma olasiliginin ¢ok yiiksek oldugu varsayimi iizerine

kurulmustur. TCP bashiginin bozulma olasilig1 daha azdir.

TCP HACK, bozulmaya ugramis TCP segmanindan baglik boliimiinii (eger baslik
bozulmamis ise) kurtararak iletisim kanalinda tikaniklik m1 oldugunu yoksa iletim
sirasinda bir bozulma m1 oldugunu anlayabiliyor. Bunu yaparken biitiin TCP segmani
icin kullanilan TCP checksum hesab1 disinda TCP basligi icin de ayr1 bir checksum
hesabi yapryor.

RFC 793°de [5] agiklandig1 gibi TCP’de checksum alani baslik ve veri (payload) de
dahil olmak tizere segmandaki tlim 16-bit kelimelerin 1'e tlimlenmis bir toplamini
igerir. IP’deki checksum’in aksine (IP’de sadece baslik i¢in checksum hesaplanir.)
TCP’de checksum biitiin segman ic¢in hesaplaniyor. TCP alicis1 tarafinda, iletim
sirasinda meydana gelen bozulmalar nedeniyle checksum kontrolii segmanin
bozulduguna karar verirse, segman c¢ope atilir. Fakat genelde ¢ope atilan bu
segmanlarda baslik kismi kurtarilabilir durumdadir. Ciink{i bozulmanin sadece veri
alaninda olma olasiligl, bozulmanm baslik alaninda olma olasilipindan yiiksektir.
TCP HACK baslik icin TCP segmanina ayr1 bir checksum koymay1 onerir. Boylece

checksum kontoliinden gecememis segmanlarin baslik kismi kurtarilabilir.

TCP HACK tekniginin kullanilabilmesi i¢in TCP alicisinda ve TCP kaynaginda bazi
degisiklikler yapilmasi gerekir.
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TCP HACK Alicisinda Yapilmasi Gereken Degisiklikler:

TCP alicisi, bir segman aldiginda ilk is olarak checksum kontroliinii yapar. Segman
checksum kontroliinii gecerse, TCP segmani kaynaktan hedefe kadar bozulmadan

gelmis demektir ve normal isleyis devam eder.

TCP checksum kontrolii basarisiz olursa, alict Header Checksum kontrolii yapar.
Header Checksum kontrolii sonucunda segmanin baglik kisminda bozulma
olmadigimi anlarsa kaynaga 6zel bir alindi gonderir. Kaynaga gonderilen bu 6zel
alind1 bozulan segmanin sekans numarasini tagir ve segmanin bozuldugunu kaynaga
bildirir. Béylece kaynak tikaniklik algoritmalarimi g¢alistirmadan bozulan segmani
tekrar gonderebilir. Kaynak bozulan segmani yeniden iletirken mevcut tikaniklik
penceresine bakar. Tikaniklik penceresi izin veriyorsa veri gonderebilir. Tikaniklik
penceresini kiiciiltmez. Sekil 2.10 TCP HACK alicisinda yapilan degisiklikleri

gostermektedir.

TCP segmani alindi

TCP Segmant Normal
Bozulmug mu? Isleyigine
Devam Et
TCP Baglig: TCP
Bozulmug mu? segmaning
gcope at

1) Bozulan TCP Segmanin sekans numarasini,
bozulmamig TCP baglig: igerisinde bul

2) Bozulan TCP segmaninin sekans numarasini
tagiyan ézel alindi (aption 1 5) olugtur.

Sekil 2.10: TCP HACK alicisinda yapilan degisiklik

TCP HACK Kaynaginda Yapilmasi Gereken Degisiklikler:

TCP kaynagi veri iletimine baglamadan once, kurulan TCP baglantisi i¢in
Header Checksum opsiyonunun kullanilip kullanilmayacagina bakar. Baglant1 kurma
esnasinda kaynak ve hedef arasinda Header Checksum opsiyonu kullanimina karar
verilir.
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Header Checksum opsiyonu kullanilmayacak ise; kaynak, normal standart
TCP’de oldugu gibi veri iletimini yapar. Header Checksum opsiyonu kullaniliyorsa;
kaynak, TCP bashigi i¢in bir checksum hesaplayip bunu TCP segmaninin opsiyon
kisminda Header Checksum opsiyonu alanina yazar. TCP kaynaginda yapilan
degisiklikler Sekil 2.11°de gosteriliyor. Boliim 3.7.2 de TCP opsiyonlan ile ilgili

acgiklamalar bulunmaktadir.

Yeni bir TCP Segmant
génderilecek

Normal TCP
1sleyigine
devam et

Header Checksum
opsiyonu agik m1?

1) TCP segmani bagligs i¢in checksum hesapla
2 ) Normal TCP igleyigine devam et

Sekil 2.11: TCP kaynaginda yapilan degisiklikler

TCP HACK tekniginde, kaynakta alindilarin iglenmesinde de degisiklikler yapiliyor.
Bu degisiklikler Sekil 2.12°te goriilmektedir.

Alind1 (ACK) geldi

Normal TCP

1gleyisine devam et

Segman iginde
option 15 var mi1?

1) Bozulan segmanin sekans numarasini al
2 ) Bozulan segmani yeniten génder

3) Gelen 6zel ACK i¢in normal alindi
islemlerini yapma.

Sekil 2.12: TCP HACK Ozel Alind1 (ACK) isleyisi
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TCP segmanlar1 IP datagramlari, IP datagramlar1 da ikinci katman cercgeveleri
igerisinde tasmiyor. TCP segmani igerisinde bir bozulma meydana gelirse ikinci
katmanda CRC (Cyclic Redundancy Check) kontrolii sirasinda hata meydana gelecek
ve TCP segmani 4. katmana (aktarim katmani) ¢ikamadan ¢ope atilacak. Yazarlar
bozulan TCP segmanlarimin aktarim katmanma kadar ¢ikartilmast igin
simulasyonlarinda kullandiklar1 ethernet kartlariin siiriiciilerini CRC kontoliinii
gecemeyen paketleri ¢Ope atmayacak sekilde degistiriyorlar. Boylece network
kartlarina gelen bozulmus paketler ¢ope atilmadan TCP/IP yigininda iist katmanlara
veriliyor.

2.2.5 TCP Segmanlarinin Hedefe Varislar1 Arasindaki Zaman Farkindan
Yararlanarak Telsiz Linklerde Kaybolan TCP Segmanlarim Tespit Etme

Yontemi

Bu teknikte yazarlar paket kayiplarinin sebebini ayirt edebilmek icin alici tarafinda,

gelen paketler arasindaki zaman farklarindan yararlaniyorlar [6].

O—0—0~0

baz istasyonu

Sekil 2.13: Model

Sekil 2.13’de diiz ¢izgi telli bir hatti, kesik kesik ¢izgiler ise telsiz bir hatt1 temsil
ediyor. Makalede kullanilan senaryoda Sekil 2.6’daki gibi telli ve telsiz linkler
bulunmaktadir ve bu linklerden telsiz olan1 darbogaz linktir. Hareketli bir alicinin

sabit bir kaynak ile haberlestigi bir model diigiiniilmiistiir.

Bu teknik paket kayiplarini dogru bir sekilde ayirt edebilmek i¢in bazi varsayimlarda
bulunuyor:

e Baz istasyonunda ve alicidaki paket isleme zamani ihmal edilebilir.
e Baglantiin gectigi hat {izerinde sadece son link telsiz.
e Telsiz link darbogaz.

e Kaynak “bulk” veri iletimi yapiyor. Kaynagin baglanti boyunca siirekli
transfer edecek verisi var. (FTP sunucusu olabilir.)
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Sekil 2.14: TCP segmanlarinin alinmasi arasindaki zaman farklari

Sekil 2.14, kaynaktan ¢ikip, hedefe ulasan segmanlarin arasinda olusabilecek zaman

farkliliklarint géstermektedir. 3 durum s6z konusudur :

1. TCP segmanlarimin hepsi alictya ulasiyor. Segman kaybi yok. Bu durumda
segmanlarin aliciya varig zamanlari arasinda T kadar bir stire vardir. T yaklasik
olarak baz istasyonunda bir paketin telsiz ortama birakilmasi i¢in gecen siireye

esittir.

2. 2 numarali segman kablosuz ortamda bozulmaya ugruyor. Bu durumda aliciya
gelen iki segman (1 ve 3) arasinda gegen siire 2T olur. Ciinkii 2 numarali1 segmani

kablosuz ortama birakmak i¢in T siire harcanmustir.

3. 2 numarali segman tikaniklik yiiziinden aradaki yonlendiricinin (baz istasyonu)
kuyrugundan ¢ope gidiyor. Bu durumda aliciya ulasan 1 ve 3 numarali segmanlar

arasinda yaklasik T siire fark vardir.

Bu bilgiler 15181nda yazarlar asagidaki heuristic’i olusturuyorlar :
«  T'minminimum “inter-arrival time” olsun.
. Poalici tarafindan alinan siras1 bozuk segman. (out of order packet)
. Pi, Pydan 6nce alinmis en son siras1 diizgiin segman.
. Tg,Pi, Posegmanlarinin varislar1 arasindaki zaman farki.
. N, P;, Pyarasindaki kayip segman sayisi olsun.

(n+YT,, ng <(n+2)T,, ise n tane kayip segman, kablosuz ortamda bozulmus

kabul edilir. Aksi halde tikaniklik yiiziinden aradaki yonlendiricilerde ¢ope atilmiglar
kabul edilir.
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Bahsedilen yontemin iyi sonuglar verebilmesi i¢in baglantinin gegtigi son “hop”
telsiz link olmal1 ve telsiz linkin bant genisligi diger linklere (baglantinin gegtigi telli

linkler) gore az olmalidir.

2.2.6 Snoop Protokolii

Snoop protokolii, telsiz ortamlarda TCP’nin veri iletim basarimini artirmak igin
tasarlanmistir [8]. Protokoliin ana diisiincesi, baz istasyonunda TCP segmanlarini 6n
bellege almak ve telsiz link tlizerinde kayip sezildigi anda kaynagin haberi olmadan

kaybolan segmanlar1 yeniden telsiz linke gondermektir.

Snoop protokolii, uglarda ¢alisan TCP birimlerinin giincellenmesini gerektirmez. Baz
istasyonuna yonlendirme katmanindan Once eklenecek bir snoop ajani telsiz

ortamlarda TCP’nin yasadig1 basarim problemini ¢6zmeye yeter.
Snoop Protokoliiniin Calisma Prensibi:

Sabit bir konaktan hareketli bir konaga, baz istasyonu iizerinden veri iletimi oldugu
durumda, TCP segmanlar1 snoop ajani lizerinden gececektir. Snoop ajani, lizerinden
gecen her TCP baglantis1 i¢in ayri bir tampon alan tutar ve bu tampon alanda
kaynaga gonderilen fakat alindis1 gelmeyen TCP segmanlarini saklar. Snoop ajani
sabit TCP kaynagindan bir TCP segmani aldigi zaman sekil 2.15°te goriilen
snoop_data algoritmasini ¢alistirir. Snoop ajant sirali bir TCP segmani aldigi zaman
bu segmanin bir kopyasini dnbelleginde saklar ve segman telsiz linke iletir. Snoop
ajania gelen segman yeni bir TCP segmani degilse bu segman kaynak tarafindan
yeniden gonderilen bir segmandir. Bu durumda snoop ajani segmant telsiz linke iletir
ve ajan iginde tutulan lokal yeniden iletim sayaci sifirlanir. Snoop ajan1 yeni verinin
hedefe ulastigini haber veren alindi alirsa, 6n belleginden, alindist gelen TCP

segmanini siler ve alindiy1 kaynaga gonderir.
Snoop ajani, TCP segmaninin hedefe ulasmadigini iki durumda fark eder.
1. Gonderilen TCP segmani i¢in tekrarlanan alindi geldigi durum.
2. Snoop ajaninin lokal RTO siiresi boyunca yeni bir alindi alamadig1 durum.

Snoop ajani, kaybolan TCP segmanini, 6n belleginde mevcut ise yeniden telsiz linke
iletir. Boylece TCP kaynaginin telsiz linkte meydana gelen bu kayiptan haberi olmaz.
TCP kaynaginin gereksize yere Fast Retransmit ya da Slow Start algoritmalarim

calistirip debisini kismasi dnlenmis olur.
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TCP segmani geldi

1) Segmani génder
2) Lokal yeniden iletim
sayacini sifirla

Yeni bir TCP
Segmani mi17

1) Tikaniklik kaybo olarak
isaretle
2) Segmany génder

1) Segmanin bir kopyasini
én bellekte sakla
2) Segmani génder

Sekil 2.15: Snoop agent snoop_data() prosediirii.

TCP kaynaZinin sabit, TCP alicisinin telsiz ortamda hareketli oldugu durumlarda,
snoop protokoliiniin TCP veri iletim basarimina biiyiik katk: sagladigi simulasyonlar
ile gorilmistiir[9]. Fakat kaynagin telsiz ortamda bulundugu durumlarda baz
istasyonuna yerlestirilen snoop ajani uglarda ¢alisan TCP versiyonlarina ilk
durumdaki kadar yardimci olamaz. Bunun sebebi TCP segmanlarmin telsiz link
izerinde, snoop ajanina gelmeden kaybolmasidir. Snoop ajani kendisine gelmeyen
(telsiz link {izerinde kaybolan) TCP segmanlarint SACK[19] kullanarak kaynaktan
tekrar isteyebilir. Fakat Snoop’un bu o6zelligi kaynakta SACK destekleyen bir

TCP’nin ¢alistyor olmasini gerektirir.

2.2.7 Indirect TCP

Indirect-TCP (I-TCP), telsiz ortamlarda TCP’nin karsilastigi problemleri, TCP
baglantisini iki farkli baglantiya ayirarak ¢ozmeye ¢alisir. Bu baglantilardan birincisi
TCP kaynag1 ve baz istasyonu arasinda, ikincisi de baz istasyonu ve TCP alicis

arasinda kurulur. TCP kaynaginin ve TCP alicisinin bu ara baglantilardan haberi

23



yoktur. TCP kaynagi ve hareketli konaga hizmet veren baz istasyonu arasinda normal
bir TCP baglantis1 kurulur. Baz istasyonu ve hareketli konak arasinda telsiz linkten
haberdar olan, telsiz ortamda galisabilecek sekilde tasarlanmis bir TCP versiyonu
kullanilir. I-TCP yonteminde baglantiy1 ikiye ayiran baz istasyonuna MSR (Mobility
Support Router) ad1 verilmistir.

Hareketh
o T 1 Konak
Telsiz Tink r
Sahit TCP G ’/T@v '
&% MSR1 !
Konak TCP Hareket,yénu
v

LAN

MSR2

Sekil 2.16: I-TCP ve MSR

I-TCP yontemi, TCP’nin ugtan uca calisma mantigina aykirt bir yontemdir. TCP
baglantisi iki ayr1 baglantiya boliinmiistiir. MSR’larda (baz istasyonlari) lizerlerinden
gecen biitlin TCP baglantilart ile ilgili durum bilgisi tutulmak zorundadir. Bu da

baglant1 sayis1 arttik¢ca [-TCP yonteminin dlgeklenebilirligini azaltmaktadir.

I-TCP yonteminde, baglantinin 6teki ucunda (telsiz linkin Gteki ucunda) bulunan
konagin hareketli olabilecegi ve baz istasyonu degistirebilecegi de diisliniilerek TCP
baglantisinin durumunun (TCP session) bir MSR’dan 6teki MSR’a nasil taginacagi
da aciklanmistir. Sekil 2.16’da I-TCP’nin kullanilabilecegi tipik bir topoploji
gorilmektedir.
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3. KAYIP AYIRT EDICi TCP

Uygulamalara giivenilir ve dogru sekilde veri tagima servisi sunan TCP, ger¢ek
zamanl bilgilerin taginmasi i¢in uygun bir dordiincii katman protokolii degildir. Ses
ve goriintii iletimi ve gercek zamanli oyunlar i¢cin TCP yerine gecikmeye ve
gecikmeler arasindaki farka (jitter) daha duyarli protokoller kullanilmalidir. Gergek
zamanlt veriler hedefe zamaninda ulastirilamazsa hi¢ bir deger tasimazlar. Bu
verilerin TCP’de oldugu gibi yeniden transfer edilmesi bir fayda saglamaz. Bu
sebeplerden dolayr ger¢ek zamanl verileri tasirken UDP [11] ya da RTP[12] (UDP

tizerinde) kullanilir.

RTP’de, TCP’de oldugu gibi bir tikaniklik kontrolii yoktur. Haberlesme aginda farkli
protokolleri kullanan uygulamalar arasinda haksizliga yol agmamak i¢in giivenilir
olmayan (unreliable) trafigi tasimada kullanilan protokoller, TCP-friendly tikaniklik
kontrolii algoritmalar1 ile birlikte kullanilir. TFRC [13], TCP-friendly tikaniklik
kontrolii saglayan bir yontemdir ve RTP ile birlikte kullanilabilir.

Tikaniklik kontrolii yontemlerinin ortak sorunu, kaybolan segmanlarin tikaniklik
yiziinden mi yoksa telsiz linklerde meydana gelen bozulmalar yiiziinden mi
kayboldugunu tam olarak ayirt edememeleridir. TCP de TFRC de kaybolan her
segman icin tikaniklik kontrolii algoritmalarini ¢alistirip, veri transfer debisini
kismaktadir. Bu durum segmanlarin tikaniklik diginda bir sebepten kayboldugu

durumda veri iletim basariminda kayiplara sebep olmaktadir.

“AED: An Accurate and Explicit Loss Differentiation Mechanism” baslikli makalede
[14] yazarlar RTP paket kayiplarinin kaybolma sebeplerini ayirt etmeye yarayan bir
yontemden bahsediyorlar. Bu yontemi kullanarak RTP ile birlikte ¢aligan TFRC’ye
paketlerin hangi sebepten dolayr kayboldugunu bildirmeyi amacliyorlar. Boylece
TFRC paket kaybini anladig1 anda, yerine gore debisini kisacak, yerine gore debisini

kismadan kaybolan paketin yeniden iletilmesini saglayacak.
Bu tez ¢alismasinda:

e [14]’de bahsedilen “kayip ayirt etme yontemi’ni baz alarak yeni bir yontem

gelistirildi.
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e Kaybolan segmanlarin hangi sebeplerden dolay1 kaybolduklar1 anlasildiktan
sonra TCP Reno’dan tiiretilen yeni bir TCP versiyonu, Kayip Ayirt Edici
TCP, gelistirildi.

Detaylar1 asagida anlatilacak olan yeni yontem, telsiz linkler iizerinden de gecen

TCP baglantisinin, veri iletim bagsarimini artirmay1 amaglamaktadir.

3.1 Yeni Yontem ve Ajanlar

Telsiz linklerde bozulararak kaybolan segmanlar1 ve tikaniklik yiiziinden aradaki
yonlendiricilerde diigiiriilen segmanlar1 ayirt edebilmek icin TCP baglantisinin
gectigi yol lizerine ajanlar yerlestiriliyor. Bu tez c¢aligmasinda bahsedilen yeni

yontem ara diigiimlere yerlestirilen ajanlardan yararlanmaktadir.

Ajanlar, lizerlerinden gecen paketlerin i¢indeki TCP segmanlarini incelerler, sekans
numarasina bakarak hangi segmanlarin kayboldugunu anlayabilirler. Sekil 3.1°de
goriildiigli gibi ajan lizerinden gecen segmanlarin sekans numaralarini inceleyerek 5

sekans numarali segmanin iizerinden gegmedigini anlayabilir.

10 9876@4321

Sekil 3.1: Ajan iizerinden gegen segmanlarin sekans numaralari

Ajanlarin gorevi kaybolan segman bilgilerini bir sekilde kaybolmayan segmanlara

yazmaktir ve bu bilginin hedefteki konaga kadar ulasmasini saglamaktir.

3.2 Ajanlarin Konumlandirilmasi

TCP segmanlarini inceleyip giincellemekle gorevli olan ajanlar telsiz linklerin bagina
ve sonuna yerlestiriliyor. Telsiz ortamdaki bir konakta bulunan bir ajan da telsiz link
sonunda konumlandirilmis bir ajan gibi diisliniilebilir. Telli ve telsiz linkler
barindiran heterojen bir haberlesme aginda ajanlarin konumlandirilmasi Sekil 3.2°de

gorilmektedir.
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Telsiz
link

Sekil 3.2: Ajanlarin konumlandirilmast

Telsiz link basinda konumlanmis bir ajan (Sekil 3.2°deki Al ajani) kendisinden
onceki linklerde tikaniklik yiiziinden kaybolmus segmanlari tespit edebilir. Telsiz
link sonunda konumlanmis bir ajan (Sekil 3.2°deki A2 ajan1) kendisinden onceki

telsiz linkler {izerinde bozulmaya ugrayip kaybolmus segmanlari tespit edebilir.

3.3 Gecmis Penceresi

TCP baglantisinin gegtigi yol iizerinde telsiz linklerin basina ve sonuna yerlestirilen
ajanlar, TCP segmanlarmi giincelleyerek, kayip segman bilgilerini kaybolmayan
TCP segmanlarina yazarlar. Ajanlar TCP segmani icerisindeki Ge¢mis Penceresi
(GP) adi verilen bir alami giincellerler. GP alaninin TCP segmaninin neresinde

oldugu, protokoliin uygulama detaylari1 (implementation) boliimiinde anlatilacaktir.

Yeni yonteme gore her segman kendisinden 6nce gelen N tane segman i¢in ge¢cmis

penceresinde durum bilgisi tutar. Durum bilgisi 3 farkli deger alabilir:
1. Segman kaybolmamustir. (N)
2. Segman tikaniklik yiiziinden kaybolmustur. (C)
3. Segman telsiz link iizerinde bozulmaya ugrayip kaybolmustur. (W)

6 sekans numarali segmanin N=4 i¢in tasidigi ge¢mis penceresi tablo 3.1°de

gorilmektedir.

Tablo 3.1: Gegmis Penceresi

Sekans numarasi 5 4 3 2

Durum Bilgisi C w N N
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Tablo 3.1’e gore, 6 sekans numarali segman igerisinde 5 sekans numarali segmanin
tikaniklik yiiziinden, 4 sekans numarali segmanin telsiz link {izerinde bozulmalar
yiiziinden kayboldugu bilgisi vardir. 2 ve 3 sekans numarali segmanlar kaybolmadan

ajan lizerinden ge¢cmistir.

Gegmis penceresinde tutulan 3 farkli durum bilgisini bir bit (0,1) ile gosterilebilir.

Gegmis penceresinde yazan degerler ajanlarin konumlarina gore farkli anlamlar tasir.
Telsiz link basinda konumlanmis bir ajan igin:
e 1 : Telsiz linkte bozulmaya ugrayip kaybolan segmani

e 0 : Tikaniklik yiiziinden kaybolan segmani ya da kaybolmayan segmani
belirtir.

Telsiz link sonunda konumlanmais bir ajan i¢in:
e 1 : Tikaniklik yiliziinden kaybolan segmani

e 0 : Telsiz linkte bozulmaya ugrayip kaybolan segmani ya da kaybolmayan

segmani belirtir.
Ornek :

Tablo 3.2: 6 sekans numarali segman igin 6rnek gegmis penceresi

5 4 3 2

Telsiz link basinda konumlanmis bir ajan iizerinden sirasiyla 1,2,3,6,7 numarali
segmanlar gecmis olsun. 4 ve 5 numarali segmanlar ajan ilizerinden ge¢miyorlar.
Ajan, 6 sekans numaral segmanin igindeki ge¢mis penceresini tablo 3.2’deki gibi
goriiyor. 5 numarali segmani temsil eden bit degeri 0 oldugu i¢in ajan bu segmanin
tikaniklik yiiziinden kayboldugunu anliyor. 4 numarali segmani temsil eden bit

degeri 1 oldugu i¢in bu segmanin da telsiz link {izerinde kayboldugunu anliyor.

Ajan telsiz link sonunda konumlanmis olsaydi, 5 numarali segmanin telsiz link
tizerinde kayboldugunu, 4 numarali segmanin tikaniklik yiiziinden kayboldugunu

anlayacakti.
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3.4 Gecmis Penceresinin Giincellenmesi

Telsiz link basindaki bir ajan tikaniklik yiiziinden kaybolmus segmanlari tespit
edebildigi icin bu ajana daha Onceden telsiz linklerde kaybolmus segmanlari
bildirmek gerekir. Aymi sekilde telsiz link sonundaki bir ajan telsiz link lizerinde
kaybolmus segmanlar1 tespit edebildigi i¢cin bu ajana da tikaniklik yiiziinden

kaybolmus segmanlar1 bildirmek gerekmektedir.

TCP Baglantisi

FH

A
v

Telli Link "Telsiz Link

Sekil 3.3:Telli ve telsiz link topoloji

Ajanlarin gegmis pencerelerini glincellemelerinin bir 6rnek ile agiklanmas:

Ornek sekil 3.3’deki basit topoloji iizerinde agiklanacaktir. Sabit bir konaktan (FH)
hareketli bir konaga (MH) dogru veri akisinin oldugu varsayiliyor. FH ve MH
arasinda ucgtan uca c¢alisan TCP baglantis1 kurulmus olsun. TCP segmanlar telli
linklerden gegip baz istasyonu (BS) tizerinden telsiz linke aktarilirlar. Telsiz linkten
de MH’ye ulasirlar. Bu senaryoda iki tane ajandan yararlaniliyor. Ajanl baz
istasyonunda yani telsiz link basinda , ajan2 hareketli konakta yani telsiz link

sonunda konumlanmis olsun.

@ @ ©

BH . - - — = MH

Ajanl Ajan2

876.. 1

Segmanlarin akig yénui

(o8}
D

Y

Sekil 3.4: Telli ve telsiz link topoloji, segmanlarin akis yonii
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FH’dan MH’a sirasiyla 1,2,3,4,5,6,7,8 numarali segmanlar iletilmek isteniyor. 5
numarali segman telli link tizerinde tikaniklik yiiziinden kaybolmus olsun. 4 numaral

segman da Sekil 3.4’deki gibi telsiz link tizerinde kaybolmus olsun.

Segmanlar sabit konaktan c¢iktiklarinda segmanlarin iizerlerinde tasidiklar1 ge¢mis

pencereleri sekil 3.5’deki gibidir.

1S2120UQ ] Stdany
(@] O O (@]
O o (@] a2
(@] (@n] O o
(@n] (@] O (@]
(@n] (@] O )
(] o o (e
o (@) o (&)
(@] (@] O (@]

Sekil 3.5:Gegmis Pencerereleri-1

Segmanlar kaynaktan ¢iktiklarinda gegmis pencerelerindeki biitiin degerler ilk deger
olan 0’dir. 5 sekans numarali segman baz istasyonuna gelmeden, sabit konak ve baz
istasyonu arasindaki bir yerde tikaniklik yiiziinden kayboluyor. Baz istasyonu
lizerinden sirastyla 1,2,3,4,6,7,8 sekans numarali segmanlar geciyor. Baz
istasyonunda bulunan ajanl, 5 numarali segmanin iizerinden ge¢gmedigini farkeder ve

6,7,8 numaral1 segmanlarin ge¢mis pencerelerini Sekil 3.6°daki gibi giinceller.

Seq No

1S2190U9 Stwdan)

Sekil 3.6: Ge¢mis Pencerereleri-2
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6,7 ve 8 numarali segmanlarin gegmis pencerelerinde 5 numarali segmani temsil
eden alandaki bit degeri 1 yapilir. Bdylece ajanl’den sonra gelecek olan ajan2’ ye
tikaniklik ytliziinden kaybolmus segmanlar bildirilmis olur. (ajan2 telsiz link sonuda

bulunuyor ve sadece telsiz link iizerinde kaybolan segmanlari tespit edebiliyor.)

Segmanlar baz istasyonu iizerinden telsiz linke transfer edildikten sonra 4 sekans
numarali segman telsiz link {izerinde bozulmaya ugrayip kayboluyor. Bu durumda
ajan2 lizerinden sirastyla 1,2,3,6,7,8 numarali segmanlar geger. Ajan2, 6 numarali

segman iizerinde taginan ge¢mis penceresini tablo 3.3 deki gibi goriir.

Tablo3.3: 6 sekans numarali segmanin gegmis penceresi

5 4 3 2

Ajan2, telsiz link sonunda bulundugu i¢in ve 4 ve 5 numarali segmanlar ajan2

lizerinden ge¢medigi icin bu ge¢cmis penceresini su sekilde yorumlar:
¢ 4 numarali segman telsiz linkte kaybolmusg
e 5 numrali segman tikaniklik yiliziinden daha 6nceki linklerde kaybolmus.

Ajan2 segmanlar1 hareketli konakta ¢alisan TCP’ye vermeden Once ge¢mis

pencerelerini sekil 3.7 deki gibi giinceller.

1S120U9 ] S1wdan)

Sekil 3.7: Gegmis Pencerereleri-3

Hareketli konakta c¢alisan TCP yazilimi 6,7 ve 8 numarali segmanlarin ge¢mis
pencerelerine bakarak 4 numarali segmanin telsiz link iizerinde bozulmaya ugrayip

kayboldugunu anlar ve kaybolan 4 numarali segman i¢in klasik tikaniklik kontrolii
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algoritmalarini ¢alistirmaz. Kayip Ayirt Edici TCP’nin telsiz link tizerinde kaybolan
bir segman tespit etmesi durumunda nasil davranacagini ilerideki boliimlerde

anlatilacaktir..

3.5 Ajanlarin TCP/IP Protokol Yiginindaki Yeri

TCP segmanlarimi giincellemekle gorevli ajanlar protokol yigininda 2. katman ve 3.
katman arasina yerlestiriliyor. TCP segmanlar1 internet ortaminda IP datagramlari
icerisinde tagmir. Sekil 3.8’de goriilen IP datagraminda, IP basliginda TCP

segmaninin nerede basladig bilgisi bulunur.

IP TCP

Sekil 3.8: IP datagram igerisinde TCP Segmani

Paketler yonlendirilmeden Once ajanlar IP datagramlar1 igindeki TCP segmanlarim
bulup, TCP segmani i¢indeki gecmis penceresi alanina ulasabilirler. Sekil 3.9°de

ajanlarin protokol yiginindaki yerleri gosterilmektedir.

Sabit Konak Baz Istasyonu Hareketli Konak
Uygulama
Uygulama ek
[CP IP IP
IP IP Ajan Ajan
MAC MAC Telsiz MAC Telsiz MAC
Fiziksel Fiziksel Telsiz Fiziksel — — —| Telsiz Fiziksel
Telli Link Telsiz Link

Sekil 3.9: Ajanlarin protokol yigiindaki yeri

Telsiz linklerde kaybolan segmanlari, tikaniklik yiiziinden kaybolan segmanlardan
ayirdiktan sonra kaynak ve hedefte calisan TCP yazilimlarinda ne gibi degisiklikler

yapilmas1 gerektigi bir sonraki boliimde anlatilmaktadir.
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3.6 TCP’de Yapilan Degisiklikler

Bu boliimde kaynak ve hedef TCP varliklarinda yapilmasi gereken giincellemelerden
bahsedilecektir.

3.6.1 Veri Segmami isleme Algoritmasi

TCP protokoliinde hedef kaynaga segmanlari aldigin1 alindilar (ACK) ile bildirir.
Hedef en son aldigi segmanin sekans numarasint ACK segmani igerisine yazar ve
kaynaga gonderir. TCP’de ACK’ler kiimiilatiftir. N sekans numarali bir ACK N’nin
ve kendisinden 6nce gelen (N-1, N-2, N-3 ...) biitiin segmanlarin alindigin1 onaylar.
ACK’ler sayesinde kaynak gonderdigi segmanlarin hedefe ulastigini anlayabilir ve
yeni segmanlar transfer edebilir.

Hedefte ¢alisan TCP, segmanlardan birisinin telsiz linkler {izerinde kayboldugunu
anladiginda bu durumu kaynaga bildirmekle gorevlidir. Telsiz link kayiplarini hedef,
kaynaga 6zel ACK’ler géndererek bildirir. Ozel ACK’ler telsiz linkte kaybolan
segmanin sekans numarasini tagirlar. Ozel ACK’lerin nasil hazirlandig1 protokoliin
uygulama detaylart (implementation) bdliimiinde anlatilacaktir. Hedefte calisan
Kayip Ayirt Edici TCP, segman aldikga sekil 3.10°da agiklandig gibi davranur.

Hedef tarafindan hazirlanan 6zel alindilar da hata oranm ytiksek telsiz linkler tizerinde
kaybolabilirler. Alindilarin kaybolmasi durumunda kaynaga telsiz linkte kaybolan
segman bilgileri gonderilemez. Bu problemi ¢6zmek icin hedef aymi 6zel alididan
birden fazla hazirlayip, kaynaga gonderiyor. Kag¢ tane 6zel alindi gonderilecegi
parametre olarak TCP yazilimina verilebilir. Simulasyon sonuglarina gore 3 adet 6zel

alindi, alindilarin kaybolma problemini ¢é6zmeye yetmektedir.
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TCP segmani alind:

TCP segmaninin igindeki

nceresint kontrol et

i HAYIR
kaybolmug
segman var mi17

EVET

EVET

ozel alindi génderilds
mi?

Sekil 3.10: Hedef’te ¢alisan KA-TCP’de veri segmani igleme

3.6.2 Alindi isleme Algoritmasi

Kaynak 6zel alindi almadigi durumlarda TCP Reno gibi davanir. Kaynak transfer
ettigi bir segman i¢in 6zel ACK alirsa, bu segmanin hedefe ulasmadigini ve telsiz
link iizerinde kayboldugunu anlar. Ozel alindi alan kaynak tikaniklik kontrolii
algoritmalarin1 c¢alistirmaz. Debisini kismadan, tikamiklik penceresi acikligi
yeterliyse 0zel alindi ile bildirilen segmani yeniden ve beklemeden transfer eder.

Alind1 igleme algoritmas sekil 3.11°de gosterilmektedir.
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Alindt Geldi

Alindt m?

HoiR TCP Reno gibi devam et ‘

Ozel Alindi ile bildirilen
segmani beklemeden
- yeniden génder. Tikaniklik

Sekil 3.11: Kaynakta ¢alisan KA-TCP’de alindi igleme

3.7 Protokol Ger¢ekleme Detaylari

Bu boliimde, tasarlanan Kayip Ayirt Edici TCP’nin mevcut TCP segman yapisi
kullanilarak nasil gerceklenecegi anlatilacaktir.

3.7.1 TCP Checksum Giincellemesi

TCP, kendisinden hizmet alan uygulamalara giivenilir bir hizmet vermektedir. TCP
kaynaktan hedefe giden TCP segmanlarinin bozulmadan, dogru hedefe gittigini
checksum hesab1 ile kontrol eder. Transfer edilen her segmana checksum bilgisi
yazilir ve hedefte bu checksum kontrol edilir. Checksum kontroliinden gegemeyen

hasarli segmanlar ¢ope atilir.

Checksum alani baglik ve metin de dahil olmak iizere segmandaki tim 16-bit
kelimelerin 1°e tlimlenmis bir toplamini igerir. TCP'de UDP nin kullandigina benzer
bir s6zde-baslik kullanir. Bu s6zde baslik (pseudo header) iginde kaynak ve hedefin
IP adresleri vardir.

Ajanlar, {izerlerinden gecen segmanlarin ge¢mis pencerelerini giincellerse
checksum" bozmus olacaklar ve hedefte checksum bozuk olarak alinan segmanlar
¢ope atilacak. Ajanlarin segmani, checksum't degistirmeden giincellemesini
saglayacak bir yonteme ihtiya¢ duyulmaktadir.
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Gegmis penceresi, TCP segmani igerisinde opsiyonlar alanina yerlestirilebilir. Sekil
2.2 ‘te TCP segman yapisi goriilmektedir. Gegmis penceresi opsiyon alaninin ilk 16
biti igerisine yazilirsa, ikinci 16 biti gecmis penceresinin bire tiimleyeni olarak
kullanilabilir. Boylece ge¢mis penceresinde bir degisiklik yapildiginda (opsiyonlar
alanindaki birinci 16 bit), sonra gelen 16 bitte de 16 bit toplamin degerini

degistirmeyecek sekilde degisiklik yapip checksum’in de§ismemesi saglanir.

Sekil 3.10°da bu yontem ile ilgili bir 6rnek verilmektedir. Gegmis penceresindeki 6.
bit degeri 1’den 0’a giincellendiginde bir sonraki 16 bit igerisinde karsilik gelen bit
degeri 0’dan 1’e giincelleniyor. Boylece ilk basta hesaplanan checksum bozulmamig
oluyor.

0001 0100 0000 0000 - GECMIS PENCERESI
+ 1110 1011 1111 1111 - 1'E TUMLEYENI

1111 1111 1111 1111 = TOPLAM 1’'E ESIT
Gecmis Penceresi glincellendikten sonra.

0001 0001 0000 0100 = GECMIS PENCERESI
+ 1110 1110 1111 1011 = 1'E TUMLEYENI

1111 1111 1111 1111 = TOPLAM 1’E ESIT

32 BIT
0001 0100 0000 0000 1110 1011 1111 1111
16 BIT v 16 BIT
0001 0001 0000 0100 11101110 1111 1011

\

Sekil 3.12: TCP checksum giincelleme

3.7.2 TCP opsiyonlari ve Ozel Alnd1 Tanimlanmasi

Opsiyon alan1 TCP'ye gelecekte yapilacak eklemeler diisiiniilerek tasarlanmistir. IP
datagramlarindaki opsiyon alanina benzer bir bicimde yapilandirilmistir. TCP baslig
sonunda yer alan opsiyon alani, TCP segmani icerisinde 8 bit'in katlar1 olarak
bulunur. Checksum hesaplanirken TCP opsiyonlart alan1 da kullanilir. TCP
opsiyonlar sekil 3.13’de goriildiigii gibi 2 formatta olabilir:

e Tek bir sekizli, sadece opsiyon tiirii

e Bir sekizli opsiyon tiirii, bir sekizli opsiyon boyutu ve opsion degerini tutan
sekizliler
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Opsiyon Turu

Tek Sekizli Opsiyon

Opsiyon Turu Opsiyon Boyu

Opsiyon Degeri

Coklu Sekizli Opsiyon

Sekil 3.13: TCP Opsiyonlari

Kayip Ayirt Edici TCP’yi ger¢eklemek i¢cin TCP segmanindaki opsiyon alanini
kullanabilir.

Opsiyon tiiri alanina daha dnceden kullanilmamis bir opsiyon numarasi verilebilir.
Sekil 3.15°de degisik TCP versiyonlar tarafindan kullanilmakta olan TCP opsiyon
numaralart listelenmektedir. Kayip ayirt edici TCP igin burada listelenmeyen bir

numara opsiyon tiirii olarak se¢ilebilir.

Opsiyon tirli 37 (Gegmis Penceresi Opsiyonu) segilirse 16 bitlik bir gecmis
penceresini tagiyan TCP segmaninda opsiyon alan1 sekil 3.14°deki gibi olur. Padding

alan1 opsiyon verisinin 32 bit sinirinda baglamasi i¢in kullanilir ve 0 ile doldurulur.

Opsiyon Tiirii Opsiyon Boyu Padding
00100101 l 0 00010O0O0O(0 OO0OUOOUOUOOUOOOOOUOTG OO
00 01 001100O0O0OO0O1O0OD01110110011111011

GECMIS PENCERECI Gegmis penceresinin 1’e tiimleyeni

Sekil 3.14: Gegmis penceresi opsiyonu
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Kind
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Length

15

Meaning Reference
End of Option List [RFC783]
No-Operation [RFC793]
Maximum Secgment Size [RFC793]
WSOPT - Window Scale [RFC1323]
SACK Permitted [RFC2018]
SACK [RFC2018]
Echo (obsoleted by option 8) [RFC1072]
Echo Reply (obsoleted by option 8) [RFC1072]
TSOPT - Time Stamp Option [RFC1323]
Partial Order Connection Permitted[RFC1693]
Partial Order Service Profile [RFC1693]
CC [RFC1644]
CC.NEW [RFC1644]
CC.ECHO [RFC1644]
TCP Alternate Checksum Recquest [RFC1146]
TCP Alternate Checksum Data [RFC1146]
Skeeter [Enowles]
Bubba [Enowles]
Trailer Checksum Option [Subbu & Monroe]
MDS Signature Option [RFC2385]
SCPS Capabilities [Scott]
Selective Negative Acknowledgements [Scott]
Record Boundaries [Scott]
Corruption experienced [Scott]
SHNAP [Sukonnik]
Unassigned (released 12/18/00)

TCP Compression Filter [Bellovin]

Sekil 3.15: TCP opsiyon numaralari

Kayip Ayirt Edici TCP’de Ozel Alindilar1 tanimlamak i¢in de TCP segmanindaki
opsiyon alanindan yararlanilabilir. Ozel Alindilar tanimlanirken birinci tipteki
opsiyonlar kullanilabilir. Tek bir sekizliden olusan bu opsiyonlar sadece opsiyon
tiiriini belirtir. Opsiyon tiirii olarak 36 secilirse hedef tarafindan kaynaga gonderilen
Ozel Alind: icerisindeki opsiyon alani sekil 3.16’daki gibi olur. Kaynak bir alindi
aldiginda bunun 6zel bir alindi (telsiz linkte bozulma habercisi) oldugunu opsiyon

alanii kontrol ederek anlayabilir.

Opsiyon Tiirii

Lo Jof1JofoJ1]ofo]

Sekil 3.16: Opsiyon tiirii degeri 36

38



4. KAYIP AYIRT EDICi TCP’NiN BENZETIiM YOLUYLA SINANMASI

Tasarlanan TCP tikaniklik denetimi yonteminin basarimini1 6lgmek i¢cin NS (Network
Simulator) [15] yazilimi kullanildi. NS, haberlesme aglar1 ile ilgili aragtirmalarda

kullanilmak tizere gelistirilmis bir simulasyon yazilimidir.

4.1 Benzetim Yoluyla Sitnama Ortam

Kayip Ayirt Edici TCP’nin simulasyonunu NS ile yapabilmek i¢in NS yazilimina

yeni modiiller eklendi.
e AedConnectionManager

Baz istasyonu ve hareketli konaklar iizerinde Geg¢mis Penceresi gilincellemesi
yapabilmek icin AedConnectionManager sinifi yazildi. Simulasyon sirasinda

hareketli konaklara ve baz istasyonlarina AedConnectionManager kuruluyor.
e AedTcpSinkAgent

NS igerisinde hazir bulunan TcpSink’ten tiiretilen bu siif, TCP baglantisinda
alict olan (hedef) TCP varligini temsil ediyor. AedTcpSinkAgent sinifi, aldigi
TCP segmanlarmmin Gegmis Pencerelerini okuyup, hangi segmanlarin telsiz
linklerde kayboldugunu anlamakla ve kaynaga haber vermekle gorevlidir.

Kaynaga haber vermek icin Ozel Alind1 segmanlart iiretir.
e AedTcpSender

AedTcpSender, NS igerisinde hazir gelen TcpRenoAgent sinifindan tiiretildi.
AedTcpSender normal alindi aldigi durumlarda TCP Reno gibi davranir. Fakat
alici tarafindan (AedTcpSinkAgent) gonderilen Ozel Alindilardan aldigi zaman
boliim 3.6.2 Alindi Isleme Algoritmasi‘nda anlatildig gibi davranir.

e Yardimci Siniflar

o HistoryWindow: Bu smif TCP segmani igerisinde saklanan Gegmis
Penceresi’ni temsil ediyor. Gegmis Penceresi ile ilgili giincelleme

islemleri bu smifin metodlari ile yapiliyor.
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o AedData: Bu simf simulasyon igerisinde veri tasiyan TCP

segmanlarini ve Ozel Alindilar1 temsil ediyor.

NS’e eklenen modiiller ile simulasyonlar yapabilmek i¢in TCL [16] betikleri yazildi.

TCL betikleri ile simulasyon topolojisi ve NS modiillerinin ayarlanmasi yapildi.

4.2 Benzetim Yoluyla Sitnama Topolojisi

Simulasyonlar yapilirken 2 tip topoloji kullanildi. Birinci tip topolojide (Sekil 4.1)
telli ortamda bulunan bir konak ile telsiz ortamda bulunan bir konak arasinda, ikinci
tip topolojide (sekil 4.2) ise telsiz ortamda bulunan iki konak arasinda kurulan TCP
baglantisinin simulasyonu yapildi. Simulasyonlarda kullanilan haberlesme linklerinin
kapasiteleri 10Mb ve her bir linkteki gecikme 50ms olarak segildi.

Sabit konak Hareketli konak

________

Baz istasyonu

Sekil 4.1: Simulasyon Topolojisi-1

Hareketli konak

........

Baz istasyonu Baz istasyonu
Sekil 4.2: Simulasyon Topolojisi-2

Topolojileri gosteren sekil 4.1’de ve sekil 4.2°deki siirekli ¢izgiler telli linkleri,
kesikli c¢izgiler telsiz linkleri gostermektedir. Kampiis icerisinde telsiz internet
erigimi servisi alan bir diziistli bilgisayarin internet lizerindeki bir FTP sunucusundan
dosya indirmesinin simulasyonu sekil 4.1°deki topoloji ile yapiliyor. Sekil 4.2°daki
topoloji, iki hareketli konak (2 cep telefonu) tizerinde TCP kullanan uygulamalar

arasindaki veri iletiminin simulasyonu i¢in kullanilmaktadir.
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4.3 Benzetim Yoluyla Sitnama Sonuclari

Kayip Ayirt Edici TCP yonteminin veri iletim basarimimi TCP NewReno[17] ve
Snoop[8] protokolleri ile karsilastirdik. Snoop ile yapilan simulasyonlarda kaynakta
ve hedefte TCP SACK [19] kullanildi.

En uygun Geg¢mis Penceresi boyutunun bulunmasi i¢in Sekil 4.1°deki topoloji

tizerinde asagida ayarlar1 listelenmis benzetim calistirildi.

e Telsiz ortamda bulunan konakta ve telli ortamda bulunan konakta Kayip
Ayirt Edici TCP ¢alismaktadir.

e Telsiz ortamda bulunan konakta ve baz istasyonunda Ge¢mis Pencerelerini

giincelleyen birer tane ajan bulunmaktadir.

e Telli link iizerinde TCP segman bozulma olasiligi 1/100000°dir. Alindi
tastyan TCP segmanlari i¢in segman bozulma olasilig1 normal segmanlar i¢in
uygulanan bozulma olasiligimin 0.04 katidir. Bunun sebebi 1040 oktet
uygulama verisi tastyan TCP segmanlarina karsilik 40 oktet alindi tasiyan

TCP segmanlari kullanilmasidir.

e Telli ortamda bulunan konaktan, telsiz ortamda bulunan konaga dogru veri

akisi, ters yonde alind1 akisi olmaktadir.

e Benzetim telsiz link {izerindeki hata orani degistirilerek 5 kez galigtirilmastir.
Benzetim siiresi olarak 200 saniye seg¢ilmistir. Telsiz link hata oranlar
strastyla 0.01, 0.02, 0.03, 0.04, 0.05 olarak ayarlanmustir.

e Hedefte ¢alisan KA-TCP, telsiz linkte kaybolan TCP segmanlar1 i¢in 2 tane

0zel alind1 gondermektedir.

1,2, 4,8 ve 16 bit Gegmis Penceresi degerleri i¢in, yukarida anlatilan sartlarda telsiz
link hata oranlar1 degistirilerek benzetim 5 defa calistirildi ve sonug olarak sekil
4.3’deki grafik elde edildi. Sekil 4.3’deki grafik, hadefe basari ile iletilen TCP
segmanlarinin miktarin1 gostermektedir. Telsiz link hata oran1 0.01 iken ve ge¢mis
penceresi degeri 4 iken hedefe 11000°den fazla TCP segmani iletilmistir. Ayni
sekilde telsiz link hata oranmi1 0.05 iken ve ge¢mis penceresi degeri 2 iken hedefe
yaklagik 8000 segman iletilebilmistir. Ge¢gmis Penceresi boyu 4, 8 ve 16 iken elde
edilen sonuglar oOrtiismektedir. Pespese 2’den fazla TCP segmani telsiz linkler
tizerinde kaybolursa, bu segmanlarin kaybolma bilgileri 2 bitlik bir ge¢mis

penceresiyle hedefe kadar iletelemez. Sekil’den de anlagilacag: gibi telsiz linkte hata
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oraninin yiizde bes oldugu durumlarda 4 bitlik, 8 bitlik ve 16 bitlik Gegmis
Pencereleri aymi sonuclar1 vermektedir. Sekil 4.3’den ¢ikartilacak sonug, telsiz link
hata orami arttikga kullanilacak geg¢mis penceresi boyutunun da artirilmasi

gerektigidir.

Bundan sonra yapilan tiim simulasyonlarda Geg¢mis Penceresi degeri 8 bit olarak
secilmistir.

Gecmis Penceresinin Etkisi

12000
11000
10000 +
9000 H
8000+
7000+
6000 1
5000+
40001
3000+
20001
1000+

Ocr=1
WGP =2
cP=4 | »
[JGP =8
WGP =16

0.01 0.02 0.03 0.04 0.05
Telsiz link TCP segment hata orani

Alindisi gonderilen TCP segment sayisi

Sekil 4.3: Ge¢mis Penceresi’nin Etkisi

Kayip Ayirt Edici TCP, TCP NewReno ve Snoop protokollerinin basarimlarinin

benzetim yoluyla karsilastiriimasi:
1. Kaynak telli ortamda, hedef telsiz ortamda

Sekil 4.1°deki topoloji ilizerinde, TCP kaynaginin telli ortamda bulunan konak
tizerinde oldugu ve telsiz link hata oraninin yiizde bir oldugu durumda, KA-TCP ve
SNOOP yontemlerinin veri iletim basarimlart ayni ¢ikiyor. TCP NewReno telsiz
linkler i¢in tasarlanmadigi i¢in veri iletim basarimi diisiik olmustur. Telsiz link
tizerinde uygulanan paket bozulma olasilif1 ¢ok yiiksek olmadigi icin KA-TCP ve
SNOOP arasinda belirgin bir fark gériilmemektedir.
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Sekil 4.4: Kaynak telli ortamda, telsiz link hata oran1 yiizde bir.

Sekil 4.4 TCP New Reno, Snoop ve Kayip Ayirt Edici TCP’nin hedefe ilettigi TCP

segmanlarinin sekans numaralarinin zamana bagli olarak degisimini gdstermektedir.

Sonug olarak telsiz link {izerindeki bozulma orani az ise hangi telsiz linkler icin

ozellestirilmis tikaniklik denetimi yonteminin kullanilacagi 6nemli degildir.

Telsiz link lizerindeki bozulma oran yiizde ona ¢ikartilirsa sekil 4.5°deki sonuc elde

ediliyor.
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Sekil 4.5: Kaynak telli ortamda, telsiz link hata oran1 yiizde on.

Hedefe en fazla TCP segmani ileten yontem 2 6zel alindi kullanan Kayip Ayirt Edici
TCP olmustur. Ikinci ve iiciincii siralarda sirastyla SNOOP ve telli linkler igin
tasarlanmis TCP NewReno vardir. Bu sonug¢ beklenilen bir sonugtur. Kayip Ayirt
Edici TCP telsiz link iizerinde kaybolan segmanlar1 ayirt edebildigi i¢in debisini
kismadan bu segmanlarin yeniden iletimini yapabiliyor. Snoop ve NewReno’da ise
telsiz linkler tizerinde kaybolan segmanlar yeniden iletim sayaglarini tetikleyerek

kaynaklarin debilerini kismasina yol agiyorlar.
2. Kaynak telsiz ortamda, hedef telli ortamda

Sekil 4.1°deki topolojide veri iletiminin telsiz ortamda bulunan konaktan telli
ortamda bulunan konaga dogru oldugu durumda Kayip Ayirt Edici TCP yine en iyi
sonuglar1 veriyor. Fakat snoop protokolii kaynagin telsiz ortamda oldugu durumlarda
istenilen veri iletim basarimini saglayamiyor. Bunun sebebi boliim 2.2.6 Snoop

Protokolii’tinde agiklanmuistir.
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Sekil 4.6: Kaynak telsiz ortamda, telsiz hata oran1 yiizde on.

Sekil 4.6’de goriillen simulasyon sonucuna gore kaynagin telsiz ortamda oldugu
durumda da beklenen sonuglar aliniyor. Kayip Ayirt Edici TCP yontemi, Snoop ve
TCP NewReno’ya gore daha fazla veri iletimi yapmis, TCP NewReno da Snoop’a

gore daha fazla veri iletimi yapmuistir.
3. Kaynak ve hedef hareketli, sekil 4.2°deki topoloji

Simulasyonlar degisik topolojiler iizerinde denendi. Simulasyonlarda kullanilan
ikinci tip topoloji, telsiz ortamda bulunan iki konak arasindaki TCP baglantisinin
basarimini dlgmek icin kullanilan sekil 4.2°deki topolojidir. Topolojideki iki telsiz
linkin hata oraninin 0.1 ve baz istasyonlar1 arasindaki linkin hata oranmin 0.00001

oldugu durumda simulasyon sonuglar1 sekil 4.7°deki gibidir.
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Sekil 4.7: Kaynak ve hedef hareketli, telsiz link hata oran1 yiizde sekiz.

Kaynak ve hedefin telsiz ortamda bulundugu topolojide de simulasyon sonuclari
beklenildigi gibi olmustur. En 1yi sonucu 2 6zel alindi gonderen Kayip Ayirt Edici
TCP en koti sonucu da TCP New Reno vermistir. Kayip Ayt Edici TCP
kullanilarak, simulasyon siiresince Snoop protokoliiniin tasidigt TCP segman

sayisinini iki katindan daha fazla TCP segmani tasinmistir.

46



5. SONUCLAR ve TARTISMA

Telsiz ortamlarda TCP tikaniklik denetimi algoritmalarinin yasadigi problemleri
¢ozmeyi amaglayan bu tez ¢alismasinda Kayip Ayirt Edici TCP (KA-TCP) adi
verilen yeni bir teknik gelistirildi.

Telsiz linklerin temel 6zellikleri incelendi ve paket bozulma orani yiiksek olan telsiz
linklerde mevcut TCP tikaniklik denetimi algoritmalarinin neden yetersiz kaldigi
arastirildi. Gelistirilen yeni teknigin telsiz linkler i¢in tasarlanmis Snoop protokolii ve
telli linkler i¢in tasarlanmigs TCP NewReno ile karsilagtirilmasi yapildi. Benzetim
yoluyla karsilastirma sonuglarindan da goriildiigii gibi Kayip Ayirt Edici TCP teknigi
segman kaybinin sebebini 6grenebildigi i¢in bahsedilen 2 teknikten de daha iyi

sonuclar vermistir.
Tartismalar:

IP datagramlarinin sifrelenerek iletildigi durumlarda (IPSec) [19] ajanlar, IP
datagramlart igerisindeki TCP segmani géremeyecekler ve Gegmis Penceresini
glincelleyemecekler. IP datagramlarinin sifrelenmesi, KA-TCP metodunun diizgiin

calismasina bir engeldir.

TCP segmanlar1 IP paketleri igerisinde tagindiklari i¢in aymi baglantiya ait TCP
segmanlar1 farkli yollar {izerinden dolasarak hedefe ulasabilirler. Teoride miimkiin
olan bu durum pratikte sik rastlanan bir durum degildir. Benzetimler sirasinda TCP
segmanlarini tagiyan [P datagramlarinin hepsinin ayni yolu izleyerek hedef konaga

ulastig1 varsayilabilir.

Ara diigiimlerde konumlanmis ajanlarin TCP segmanlar1 icerisindeki Gegmis
Penceresi alanini giincellemesi az da olsa bir gecikmeye sebep olacaktir. Istenmeyen
bu gecikme RTT’de artis demektir. Fakat veri iletim basariminda elde edilen artis
yaninda segman giincelleme sirasinda meydana gelen gecikme ihmal edilebilir. KA-
TCP ajanlarina, Snoop protokoliinde kullanilan ajanlardaki gibi akil yiiklenmiyor.
Snoop ajanlari TCP protokolii detaylarin1 bilmek zorundalar. KA-TCP ajanlar
sadece segman icindeki belirli bitleri otomatik olarak giincelledikleri i¢in bilmeleri

gereken tek sey Gecmis Penceresi glincelleme teknigidir. Gegmis Penceresi
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giincelleme, donanim seviyesinde yapilirsa ihmal edilebilecek kadar kisa siirelerde

yapilacak bir igslemdir.

Kayip Ayirt edici TCP diger TCP versiyonlari ile de calisabilecek sekilde
tasarlanmigtir. Baglant1 baslangicinda KA-TCP opsiyonu etkin degilse KA-TCP,
TCP-Reno gibi c¢alismasina devam edececektir. KA-TCP'yi kullanabilmek icin
ajanlar disinda, kaynak ve hedefte calisan TCP varliklarinda gilincelleme yapmak
gerekmektedir.

KA-TCP'de hedeften kaynaga gonderilen 6zel alindilar haberlesme agindaki
kaynaklar1 (bant genisligi gibi) kullandiklar1 icin az da olsa tikanikliga sebep
olabilirler. Fakat 6zel alindilar1 tasiyan IP datagramlari diisiik oOncelikli olarak
isaretlenirse, bu datagramlar tikaniklik sezildiginde yonlendiricilerde c¢ope ilk
atilacak paketler olacaktir. Boylece 6zel alindilar ile fazladan tikaniklik yaratilmamais

olacaktir.

TCP segmanlarini tasiyan IP datagramlarimin pargalara ayrilarak (fragmentation)
iletisim ag1 iizerinde tasmnmasi KA-TCP tekniginin dogru c¢alismasinm
engellemektedir. IP datagraminin n pargaya boliiniip tasinmasi durumunda igerisinde
tasidigt TCP segmani da n pargaya bolinmiis olacaktir. Bu durumda ajanlar
tizerinden igerisinde TCP bagligi bulunmayan IP datagramlar1 gececektir. IP
katmaninda yapilan pargalara ayirma, segman kayiplarinin sebebini ayirt etmede
problemler yaratmaktadir. Benzetimlerde, TCP segmanini tagiyan IP datagramlarinin

parcalara ayrilmadan iletildigi varsayiliyor.
Gelecek Calismalar

Bu tez ¢alismasinda, KA-TCP tekniginin telsiz ortamdaki basarimi, benzetim yoluyla
Snoop ve TCP NewReno ile karsilagtirnllmigtir. Gelistirilen yeni teknigin Snoop ve
TCP NewReno disindaki diger TCP versiyonlari ile de karsilastirilmasi gelecek

caligmalar arasindadir.

NS i¢in yazilan modiillerin kolay kurulabilir hale getirilmesi ve KA-TCP modiiliiniin

NS igerisinde sinanmasi i¢in test betiklerinin yazilmasi gerekmektedir.

TCP segmanlarimin hedefe siras1 bozuk geldigi durumlarda, hedefte ¢alisan ajanda

tampon alan yonetimi yapilmasi da gelecek caligmalar arasinda yer almaktadir.
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EKLER

EK A. NS i¢in Ornek TCL Betigi

Asigada verilen 6rnek TCL betiginde KA-TCP benzetimlerinin NS ile nasil yapildigi

goriilmektedir.

source "simulationUtil.tcl"

set simulationDuration [lindex S$argv 0]
set lossyLinkErrorRate [lindex S$argv 1]
set congestedLinkErrorRate [lindex Sargv 2]
set historyWindowSize [lindex S$argv 3]
set numberOfSpecialDupAcks [lindex S$argv 4]
set endTime [expr ($simulationDuration+1)]

set ns [new Simulator]

set traceFile [open ../results/aed sourceSinkMobile.tr w]

set namTraceFile [open ../results/aed_sourceSinkMobile.nam w]

set cwndFile [open ../results/aed sourceSinkMobile.cwnd w]

set ssthreshFile [open ../results/aed sourceSinkMobile.ssthresh w]

Sns namtrace-all $namTraceFile
Sns trace-all S$traceFile

Sns color 1 Green
Sns color 2 Blue

proc createTopology { } {
global ns ftpApplication tcpAgent lossyLinkErrorRate
congestedLinkErrorRate numberOfSpecialDupAcks historyWindowSize

set baseStationCM 1 [new AedConnectionManager]
$baseStationCM 1 set history window_size $historyWindowSize
$baseStationCM 1 set received packets buffer size 64
$baseStationCM 1 set id 111

set baseStationCM 2 [new AedConnectionManager]
SbaseStationCM 2 set history window size S$historyWindowSize
SbaseStationCM 2 set received packets buffer size 64
SbaseStationCM 2 set id 222

set classifier 1 [new Classifier/Addr/Aed]
$classifier_1 attach-connectionManager $baseStationCM_1

set classifier 2 [new Classifier/Addr/Aed]
$classifier 2 attach-connectionManager $baseStationCM 2
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}

set mobileHost 1 [$ns node]
set mobileHost 2 [$ns nodel]

set baseStation 1 [nodeWithClassifier S$classifier 1]
set baseStation 2 [nodeWithClassifier Sclassifier 2]
SbaseStation 1 shape "hexagon"
SbaseStation 2 shape "hexagon"

$ns duplex-link $mobileHost 1 SbaseStation 1 1Mb 10ms DropTail
$ns duplex-1link$ baseStation 1 S$baseStation 2 1Mb 10ms DropTail
$ns duplex-link $baseStation 2 $mobileHost 2 1Mb 10ms DropTail

set lossyLinkl [$ns link SmobileHost 1 $baseStation 1]
set lossyLink2 [$ns link SbaseStation 1 SmobileHost 1]
set lossyLink3 [$ns link SmobileHost 2 S$baseStation 2]
set lossyLink4 [$ns link S$baseStation 2 SmobileHost 2]

set congestedLinkl [$ns link SbaseStation 1 $baseStation 2]
set congestedLink2 [$ns link SbaseStation 2 $baseStation 1]

addError $lossyLinkl $lossyLinkErrorRate
addError $lossyLink2 $lossyLinkErrorRate
addError $lossyLink3 $lossyLinkErrorRate
addError $lossyLink4 $lossyLinkErrorRate
addError $congestedLinkl S$congestedLinkErrorRate
addError S$congestedLink2 S$congestedLinkErrorRate

set tcpAgent [new Agent/TCP/Aed]
$ns attach-agent S$mobileHost 1 $tcpAgent

StcpAgent set class 1
StcpAgent set window 32

set ftpApplication [new Application/FTP]
SftpApplication attach-agent $tcpAgent

set sink [new Agent/TCPSink/Aed]

$sink dup-special-ack-count $numberOfSpecialDupAcks
$ns attach-agent $mobileHost 2 $sink

set sinkCM [new AedConnectionManager]

$sinkCM set history window_size $historyWindowSize
$sinkCM set received packets buffer size 64

$sinkCM set id 999

$sink attach-connectionManager $sinkCM

Sns connect S$tcpAgent $sink

createTopology

Sns
Sns

Sns
Sns

Sns

at 0.1 "s$ftpApplication start"
at 0.1 "plot StcpAgent"

at $simulationDuration "S$SftpApplication stop"
at $endTime "finish"

run
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EK B. Benzetim Sonuc¢lar1

Benzetimlerde 2 6zel alind1 gonderen KA-TCP, Snoop ile beraber ¢alisgan SACK
TCP ve TCP NewReno performanslari karsilastirildi.

Benzetim Ortami
o Kaynak telsiz ortamda, hedef telli ortamda. (Sekil 4.1°deki topoloji)

a Telsiz link hata oran1 0.01, telli ve telsiz link kapasitesi 10Mb, her link

tizerinde gecikme 50ms
Sonu¢

Sekil B.1’de benzetim sonucunun grafigi var. KA-TCP, SNOOP ve TCP
NewReno’dan daha iyi sonu¢ vermektedir. Kaynak telsiz ortamda oldugu zaman

Snoop’un neden basarim kaybi yasadigi bolim 2.2.6 Snoop Protokolii’nde

anlatiliyor.

Telsiz link hata orani (UNIT PAKET) 0.01
7000 T T T

T T
KA-TCP(2 ozel ACK) ——
SNOOp ~——--
newreno --------

6000
5000
4000
3000

2000

Alindisi gonderilen TCP segment sekans numarasi

1000

0 20 40 60 80 100 120
zaman (saniye)

Sekil B.1: Kaynak telsiz ortamda, hedef telli ortamda, telsiz link hata oran1 0.01
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Benzetim Ortam
o Kaynak telsiz ortamda, hedef telli ortamda. (Sekil 4.1°deki topoloji)

o Telsiz link hata orami yilizde on, telli ve telsiz link kapasitesi 10Mb, TCP
baglantisinin gegtigi biitiin linklerde gecikme 50ms

Sonuc¢

Sekil B.2’de benzetim sonucunun grafigi var. Yontemlerin basarimlart en
iyiden en kotiiye dogru : 1. Iki 6zel alind1 génderen KA-TCP, 2. TCP NewReno, 3.
Snoop. Telsiz link hata orani artikgca KA-TCP ile elde edilen veri iletim basarimi
daha belirgin goriilmektedir.

Telsiz link hata orani (UNIT PAKET) 0.1
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Sekil B.2: Kaynak telsiz ortamda, hedef telli ortamda, telsiz link hata oran1 0.1
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Benzetim Ortam
o Kaynak telsiz ortamda, hedef telli ortamda. (Sekil 4.1’deki topoloji)

o Telsiz link hata orani yiizde bes, telli ve telsiz link kapasitesi 10Mb, TCP
baglantisinin gegtigi biitiin linklerde gecikmelOms.

Sonuc¢

Sekil B.3’de benzetim sonucunun grafigi var. Yontemlerin basarimlart en
iyiden en kotiiye dogru : 1. Iki 6zel alind1 géonderen KA-TCP, 2. TCP NewReno, 3.
Snoop.

Telsiz link hata orani artik¢a dogal olarak TCP veri iletim bagarimi1 azalmaktadir. Bu
biitiin tikaniklik denetimi algoritmalari i¢in aynidir. Fakat KA-TCP ile SNOOP ve

TCP NewReno’ya gore daha fazla veri iletimi bagarilmigtir.

Telsiz link hata orani (UNIT PAKET) 0.05
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Sekil B.3: Kaynak telsiz ortamda, hedef telli ortamda, telsiz link hata oran1 0.05
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Benzetim Ortam
o Kaynak telsiz ortamda, hedef telli ortamda. (Sekil 4.2°deki topoloji)

o Telsiz link hata oram yiizde sekiz, telli ve telsiz link kapasitesi 10Mb, TCP
baglantisinin gegtigi linklerde gecikme 50ms.

Sonuc¢

Sekil B.4’de benzetim sonucunun grafigi var. YoOntemlerin basarimlart en
iyiden en kétiiye dogru : 1. iki 6zel alind1 génderen KA-TCP, 2. 2. TCP NewReno, 3.
Snoop.

KA-TCP ile SNOOP ve TCP NewReno’ya gore daha fazla veri iletimi

basarilmistir.

Telsiz link hata orani (UNIT PAKET) 0.08
2000 T T T T T T

1800

1600

1400 -

1200 |

1000

800 -
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400
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Sekil B.4: Kaynak telsiz ortamda, hedef telli ortamda, telsiz link hata orani 0.08
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Benzetim Ortam
o Kaynak telsiz ortamda, hedef telsiz ortamda. (Sekil 4.2’deki topoloji)

o Telsiz link hata orani yiizde bir, telli ve telsiz link kapasitesi 10Mb, TCP
baglantilarinin gectigi linklerde gecikme 50ms.

Sonuc¢

Sekil B.5’de benzetim sonucunun grafigi var. KA-TCP yontemi, Snoop ve
TCP NewReno’dan daha fazla segman tagimis. En kotii sonucu TCP NewReno’ nun

verdigi goriiliiyor.

Telsiz link hata orani (UNIT PAKET) 0.01
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Sekil B.5: Kaynak telsiz ortamda, hedef telsiz ortamda, telsiz link hata orani1 0.01
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Benzetim Ortam
o Kaynak telsiz ortamda, hedef telsiz ortamda. (Sekil 4.2’deki topoloji)

o Telsiz link hata orami yilizde on, telli ve telsiz link kapasitesi 10Mb, TCP
baglantisinin gectigi linklerde gecikme 50ms.

Sonuc¢

Sekil B.6’de benzetim sonucunun grafigi var. Yontemlerin basarimlarr en
iyiden en kotiiye dogru : 1. Iki &zel alind1 génderen KA-TCP, 2. Snoop, 3. TCP
NewReno

Telsiz link hata orani (UNIT PAKET) 0.1
800 T T T T T T

I T T
KA-TCP(2 ozel ACK) ———
snoop -~

newrengo.»-------
700

600 |
500 |
400
300 |

200

Alindisi gonderilen TCP segment sekans numarasi
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0 i ~ 1 1 1 1 1 L 1 1 1
0 10 20 30 40 50 60 70 80 90 100 110
zaman (saniye)

Sekil B.6: Kaynak telsiz ortamda, hedef telsiz ortamda, telsiz link hata orani 0.1
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Benzetim Ortam
o Kaynak telsiz ortamda, hedef telsiz ortamda. (Sekil 4.2’deki topoloji)

o Telsiz link hata orani yiizde bes, telli ve telsiz link kapasitesi 10Mb, TCP
baglantisinin gegtigi linklerde gecikmelOms

Sonuc¢

Sekil B.7’de benzetim sonucunun grafigi var. Yontemlerin basarimlart en
iyiden en kotiiye dogru : 1. Iki &zel alind1 génderen KA-TCP, 2. Snoop, 3. TCP
NewReno

Telsiz link hata orani (UNIT PAKET) 0.05
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Sekil B.7: Kaynak telsiz ortamda, hedef telsiz ortamda, telsiz link hata oran1 0.05
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Benzetim Ortam
o Kaynak telsiz ortamda, hedef telsiz ortamda. (Sekil 4.2’deki topoloji)

o Telsiz link hata oram yiizde sekiz, telli ve telsiz link kapasitesi 10Mb, TCP
baglantisinin gegtigi linklerde gecikmelOms.

Sonuc¢

Sekil B.8’de benzetim sonucunun grafigi var. Yontemlerin basarimlarr en
iyiden en koétiiye dogru : 1. iki 6zel alindi génderen KA-TCP, 2. Snoop, 3. TCP
NewReno

Telsiz link hata orani (UNIT PAKET) 0.08
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Sekil B.8: Kaynak telsiz ortamda, hedef telsiz ortamda, telsiz link hata oran1 0.08
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Benzetim Ortam
o Kaynak telli ortamda, hedef telsiz ortamda. (Sekil 4.1°deki topoloji)

o Telsiz link hata orami yiizde bir, telli ve telsiz link kapasitesi 10Mb, TCP
baglantisinin gegtigi linklerde gecikmelOms.

Sonuc¢

Sekil B.9’de benzetim sonucunun grafigi var. KA-TCP ve SNOOP benzer
sonuglart vermistir. Telli linkler i¢in tasarlanmis olan TCP NewReno’nun elde ettigi
veri iletim basarimi KA-TCP ve SNOOP’a gore daha azdir.

Telsiz link hata orani (UNIT PAKET) 0.01
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Sekil B.9: Kaynak telli ortamda, hedef telsiz ortamda, telsiz link hata oran1 0.01
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Benzetim Ortam
o Kaynak telli ortamda, hedef telsiz ortamda. (Sekil 4.1°deki topoloji)

o Telsiz link hata orami yiizde on, telli ve telsiz link kapasitesi 10Mb, TCP
baglantisinin gegtigi linklerde gecikmelOms.

Sonuc¢

Sekil B.10’de benzetim sonucunun grafigi var. Yontemlerin basarimlari en
iyiden en kotiiye dogru : 1. Iki &zel alind1 génderen KA-TCP, 2. Snoop, 3. TCP
NewReno

Grafikten de anlagilacagi gibi, telsiz link hata orani arttikga KA-TCP ile elde edilen

veri iletim basarimi diger yontemlere gore daha fazla olmaktadir.

Telsiz link hata orani (UNIT PAKET) 0.1
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Sekil B.10: Kaynak telli ortamda, hedef telsiz ortamda, telsiz link hata oran1 0.1
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Benzetim Ortam
o Kaynak telli ortamda, hedef telsiz ortamda. (Sekil 4.1°deki topoloji)

o Telsiz link hata orani yiizde bes, telli ve telsiz link kapasitesi 10Mb, TCP
baglantisinin gegtigi linklerde gecikmelOms.

Sonuc¢

Sekil B.11°de benzetim sonucunun grafigi var. Yontemlerin basarimlari en
iyiden en kotiiye dogru : 1. Iki &zel alind1 génderen KA-TCP, 2. Snoop, 3. TCP
NewReno

Telsiz link hata orani (UNIT PAKET) 0.05
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Sekil B.11: Kaynak telli ortamda, hedef telsiz ortamda, telsiz link hata oran1 0.05
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Benzetim Ortam
o Kaynak telli ortamda, hedef telsiz ortamda. (Sekil 4.1°deki topoloji)

o Telsiz link hata oram yiizde sekiz, telli ve telsiz link kapasitesi 10Mb, TCP
baglamtisinin gegtigi linklerde gecikmelOms.

Sonuc¢

Sekil B.12’de benzetim sonucunun grafigi var. Yontemlerin basarimlar1 en
iyiden en kotiiye dogru : 1. Iki 6zel alindi gonderen KA-TCP, 2. Snoop, 3. TCP
NewReno

Telsiz link hata orani (UNIT PAKET) 0.08
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Sekil B.12: Kaynak telli ortamda, hedef telsiz ortamda, telsiz link hata oran1 0.08
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