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FPGA TABANLI SIFRELI KABLOSUZ HABERLESME SiSTEMI
OZET

Onerilen sistemde, iki farkli noktada bulunan kullanicilar arasinda sifreli mesaj,
resim ve ses verisi gonderip alabilen diisiik gii¢lii ve maliyet-etkin FPGA tabanl
kablosuz haberlesme sistemi tasarimi yapilmistir. Kullanicilar, donanim tabanl
sistemleri sayesinde birbirleri arasinda ister sifreli ister sifresiz haberlesme kanali
tizerinden veri alig-verisi yapabilmektedir. Sifreli kanal se¢imi kullanici tarafindan
arayiiz programi yardimiyla yapilabilmektedir.

Donanim tabanli olan sistem, FPGA gelistirme kart1 lizerine kurulmustur. FPGA
gelistirme kart1, Sistemin ana kontrolciisii olarak ¢alismaktadir. Sistemde kullanilan
gelistirme kart1 Digilent firmasina ait Nexys-2 modelindeki karttir.

Sistemde kablosuz haberlesme, ses 6rnekleme ve ses ¢iktisi liretme islemleri ¢evresel
birim Kkartlariyla gergeklestirilmektedir. FPGA gelistirme kartina baglanabilen
cevresel birim kartlari, IEEE 802.15.4 kablosuz haberlesme standardini ger¢ekleme,
ses girdisi alma ve ses ¢iktisi iiretme islevlerini yerine getirmektedir. Mesaj ve resim
verileri bilgisayar ortaminda C# programlama dili kullanarak olusturulan arayiiz
tizerinden girilebilmektedir. Kullanici arayiiz programi ile FPGA kartt UART seri
arayliz protokolil ile haberlesmektedir.

Sistemde kullanilan sifreleme algoritmasit AES-128 simetrik blok sifreleme
algoritmasidir. Algoritmanin hem sifreleme hem de sifre ¢cozme adimlart FPGA
izerinde gergeklenmistir.

Sistemin yazilimsal altyapisi FPGA iizerinde VHDL kullanarak olusturulmustur.
Sifre ve sifre ¢ozme algoritmalari, kablosuz haberlesme, UART arayiizii, Ses
ornekleme ve ses ¢ikis ana kontrol ve alt birim yazilim modiilleri VHDL kullanarak
olusturulmustur.

Sistemin yazilimsal tasariminda, sistemi kontrol eden yapilar en kiiciik islevsel
bloklara kadar ayrilmis ve tasarimlarinda alttan-iiste (bottom-up) yaklagimi
kullanilmistir. Alt birimleri kontrol eden yazilim modiilleri tasarlandiktan sonra bu
modiilleri ist seviyede kontrol edecek yazilim modiilleri tasarlanmigtir. Bu sayede,
hata ayiklama islemleri kolaylastirilmistir.

Sistem testlerinde, standardin verdigi mesafelerde konumlanan iki kullaniciya
donanim birimleri kurulmus ve donanimlar UART arayiizii iizerinden kullanici
arayliz programina baglanmistir. Bilgisayarda bulunan kullanici arayiiz programi
tizerinden sifreli haberlesme islevi aktif edilmis ve mesaj ve resim verileri génderilip
alinmistir. Ayn1 zamanda, ses giris biriminden alinan sayisal ses verisi, karsi
kullaniciya gonderilip ses ¢ikist alinmistir. Bu 6zelliklerinden otiirii, tiim sistem
yakin konumlanan giivenli arayiize sahip haberlesme cihazi seklinde c¢alistig
diistiniilebilir.
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Sistem, iki kullanici1 arasinda yari-zamanli (half-duplex) yapida haberlesme arayiizii
saglamaktadir ancak yazilim altyapisinda kurulan mimari sayesinde kullanicilar
birbirlerine veri gonderimi  yaparken herhangi bir zamansal kisitlar
bulunmamaktadir. Kullanicilar ayn1 anda veri gonderimi yapsalar dahi, sistem bu
verileri kaydedip haberlesme kanalinin bos oldugu zamanda verilerin iletimini
gerceklestirmektedir.

Sistem, yazilim teknikleri ve mimarisi sayesinde (saat darbesini gerekli zamanlarda
aktif etme, aktif olmayan modiilleri kapatma vb.) literatiirde Onerilen diger sistem
tasarimlarina gore gorece diisiik gii¢ tikketimi degerlerine sahiptir. Kullanilan yazilim
teknikleri sayesinde (en kiiciik islevsel modiillere ayirma vb.) FPGA iizerinde az
sayida kaynak harcanarak tasarlanmaya calisilmis ve daha ucuz FPGA yongalariyla
da bu tasarimin gergeklenmesine ¢alisilmistir.
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FPGA-BASED ENCRYPTED WIRELESS COMMUNICATION SYSTEM
SUMMARY

Wireless communication is transmission method that uses electromagnetic waves,
which has no physical connection between users. Most widespread used wireless
communication systems are television, cellular mobile phones, radios, wireless
modems, walkie-talkie and satellites. Given systems transmit or receive
electromagnetic waves and render meaningful data.

Cryptography is ciphering science. It is used to prevent of using, monitoring and
changing data and information. It is practice and study techniques for secure
communication in the presence of third parties. More generally, it is about
constructing and analyzing protocols that overcome the influence of adversaries and
which are related to various aspects information security such as data confidentially,
data integrity, authentication and non-repudiation. Modern cryptography intersects
the disciplines of mathematics, computer science and electrical engineering.
Applications of cryptography include ATM cards, computer passwords and
electronic commerce.

Modern cryptography is heavily based on mathematical theory and computer science
practice; cryptographic algorithms are designed around computational hardness
assumptions, making such algorithms hard to break in practice by any adversary. It is
theoretically possible to break such a system but it is infeasible to do so by any
known practical means. These schemes are therefore termed computationally secure;
theoretical advances, e.g., improvements in integer factorization algorithms, and
faster computing technology require these solutions to be continually adapted. There
exist information-theoretically secure schemes that provably cannot be broken even
with unlimited computing power—an example is the one-time pad—but these
schemes are more difficult to implement than the best theoretically breakable but
computationally secure mechanisms.

For practical applications, implementation complexity and security level of
algorithms has become increasingly important. Thus, hardware base of
implementation becomes crucial. Today, cryptographic algorithms are generally
implemented on Field Programmable Gate Arrays (FPGA) and Application-Specific
Integrated Circuits for speed, area and power specific application fields.

One of the application fields of cryptographic algorithms are wireless
communication systems. For wireless communication systems such as cellular
phones, sensor networks, low-power consumption will arise as a main concern. So, it
becomes important to choose right cryptographic algorithm for low power and low
complexity required wireless communication applications. AES-Rijndael algorithm
is good choice in terms of simplicity and high security level.

In thesis, wireless communication and cryptography topics are integrated in hardware
basis. FPGA-based encrypted wireless communication system is designed for
establishing secure communication link between distinctly located users. Each user
is capable to transmit and receive message, image and audio data. For
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communication, wireless personal area network (IEEE 802.15.4, WPAN) is preferred
which is especially customized for low power applications. AES-128 algorithm is
chosen for establishing data security between users.

Low power consumption, low cost design and high processing power are main
concerns of implementation. To fulfill power consumption issue, WPAN protocol is
chosen which designed for low power applications. In addition, software is designed
by following power reduction schemes such as clock enabling, module
enabling/disabling, sleeping and waking integrated circuits at relevant time. To fulfill
low cost design issue, total resource usage of FPGA tries to be reduced with iterative
implementations. To fulfill high processing power issue, it is followed recommended
ways of software implementation in terms of parallelism of FPGA.

Hardware based system is implemented on FPGA development board. FPGA
development board, which is the main controller of the system, is Nexys-2 that is
produced and manufacturer by Digilent Inc.

Main functions that are implemented on Nexys-2 FPGA board is transmitting and
receiving data over UART interface, controlling audio sampling module, buffering
digitized audio, controlling audio reconstruction unit, sending digitized audio to
reconstruction unit, encrypting and decrypting buffered data and initializing wireless
communication module and handling transceiving function of communication
module.

Proposed system is able to transmit and receive message, image and audio. For given
purposes, peripheral boards are plugged to FPGA development board. These boards
are PmodRF2, PmodMIC and PmodI2S that are designed and manufactured as
COTS products by Digilent Inc. PmodRF2 is IEEE 802.15.4 WPAN Protocol board
that is used for transmission and reception of data. PmodMIC is audio sampling
board. It has microphone unit and digitizing IC for sampling. PmodI2S is audio
reconstruction board used for creating analog audio from digital audio data.

Proposed system has two software bases, one is FPGA software and other is
graphical user interface.

VHDL is hardware description language to describe logic and logical interconnection
of high speed integrated circuits such as FPGA and ASIC. VHDL can also be used as
a general purpose programming language.

FPGA software module designs are written with VHDL. Encryption/decryption
module, UART interface module, audio controller module, wireless communication
controller modules are all implemented with VHDL on FPGA. While designing
given controller modules, low cost design and high processing power requirements
of system are considered.

In software module design, functionality and requirements of whole system is deeply
examined. After functionality of system becomes clear, it is divided into functional
elementary submodules. Such submodules are responsible to implement minor
functions. It is such as wireless, audio peripheral board controlling, UART
communication with PC and encryption/decryption process controlling. These
submodules are getting together with bottom-up design approach. By bottom-up
approach and minor functionality submodule design, high processing power
requirement is achieved. Given approaches makes simple and straightforward to
describe desired functionality in terms of VHDL statements. Additionally, debugging
processes becomes simpler when design has minor submodules.
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System has graphical user interface to transmit and receive message and image from
user’s computer. There are message box that is used to write any type of message
and history box that is used to monitor received message. There is selection box for
Image data. Any type of image can be selected from computer. User can also select
to enable/disable encryption process and microphone module from GUI. GUI
establishes communication link over UART interface between computer and FPGA.
It is written with C# language.

System is able to transmit and receive different data types such as message, image
and audio. To classify such data, data packaging protocol is implemented. Every data
package has header, length of data, data and footer bytes. Thus, data types can be
separated and related channeling can be provided. Message and image data can be
routed to UART interface and audio data can be routed to peripheral board.

Encryption algorithm of system is symmetric-key block cipher AES-128 algorithm.
Mathematical complexity of AES is suitable to implement it in hardware basis.
Additionally, security level of AES is high because of consisting non-linear
transformations and using long key length. AES is based on a design principle
known as a substitution-permutation network, and is fast in both software and
hardware. AES operates on a 4x4 column-major order matrix of bytes, termed
the state, although some versions of Rijndael have a larger block size and have
additional columns in the state. Most AES calculations are done in a special finite
field. Algorithmic flow of AES includes; key addition, substitution of bytes, shifting
rows of bytes, mixing columns of bytes. Given operations are iteratively applied on
input data for several turns according to key length.

The communication link style of system is point-to-point. There are two user in
system and they can communicate directly each other. The frequency of the link is
2.4GHz ISM band. In the network, one user is coordinator and other user is full-
function device. Nature of WPAN link is half-duplex, one should listen when other
transmits. However, software implementation of system let the users not to care
about transmission time slot. Before transmission, data are buffered and if the link is
idle, data is transmitted. Otherwise, system waits the link to become idle. So, system
automatically listens the line and transmit data when it is idle.

In literature, cryptographic algorithm and wireless communication implementations
on hardware are deeply studied. Most of studies are based on either algorithmic or
wireless communication implementations. In our study, both of these topics are
integrated and implemented. In addition, low power and low cost design approaches
take into account in design phase. Our system gives relatively good results compared
to other systems.

There are also COTS products, which are communicating over GSM and 3G band.
These devices are encrypted mobile phones. They are able to be used as usual mobile
phone, but they are also capable to send message and voice after encrypted. Such
products are TUBITAK’s MilCep, GMSK’s CryptoPhone, Nabishi’s Q8500 and
Tripleton’s Enigma products.

The main purpose of the system is to close the gap and be an alternative between
encrypted wireless sensor networks and encrypted mobile phones.

For future works, it is planned to be communicated more users in designed system’s
network. Also, security level will be improved changing AES-128 to AES-256.
Coverage area will be increased by changing wireless communication protocol.
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Finally, all implementation will be designed on a single pcb and mind to be
manufactured.
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1. GIRIS

Kablosuz haberlesme, kullanicilar arasinda herhangi bir fiziksel baglanti olmadan
bilginin elektromanyetik dalgalarla gonderildigi iletisim yontemidir [1]. Glinlimiizde
en yaygin kablosuz haberlesme sistemleri, televizyonlar, cep telefonlari, radyolar,
kablosuz modemler, telsizler ve uydular olarak verilebilir. Bu sistemler,
elektromanyetik dalgalar1 alarak bu dalgalardaki verileri ¢oziimleyip bilgiyi

kullaniciya iletmektedir.

Kriptografi sifreleme bilimidir. Verilerin ve bilgilerin agik ortamlarda yetkili
olmayan kisiler tarafindan kullanilmasini, gdzlenmesini ve degistirilmesini
engellemek amaciyla bu bilgilerin saklanmasina ve gizlenmesine yonelik yapilan

islemlerin bitiiniidiir [2].

Teknolojik acidan hizla ilerleyen diinyada bilgi giivenligi, insanligin teknolojik
pencerede ilgilendigi 6nemli konularin basinda yer almaktadir. Bu kapsamda, bilgi
giivenligi konusu bir¢cok uygulama alanina sahiptir. Bunlardan bazilari, haberlesme
giivenligi, veri giivenligi ve ag gilivenligi olarak sayilabilir. Bu uygulama alanlarinda
verilerin gizliligi 6nemlidir ve bilgilerin iletilmesi, dagitilmasi ve saklanmasi giivenli

yontemlerle gerceklestirilmelidir.

Bu ihtiyaglar karsilamak adina gelistirilen sifreleme algoritmalar1 bulunmaktadir. Bu
algoritmalar arasinda, Joan Daemen ve Vincent Rijmen tarafindan gelistirilen
Rijndael [3] algoritmasi da bulunmaktadir. Bu algoritma, giivenlik, performans ve
gercekleme kolayligr gibi 6zellikler goz Oniine alinarak yapilan degerlendirmeler
sonucunda Amerikan Ulusal Standartlar ve Teknoloji Enstitiisii (National Institute of
Standards and Technology, NIST) tarafindan yapilan yarisma sonrasinda Geligmis
Sifreleme Standardi (Advanced Encryption Standard, AES) olarak belirlenmis ve
Federal Bilgi Isleme Standard1 (Federal Information Processing Standards (FIPS))

olarak yayimlanmistir [4].

AES algoritmas1 giinlimiizde veri sifrelemesinde en ileri diizeyde giivenlik saglayan

algoritmalarin basindadir. Bilinen tiim saldir1 yontemlerine basariyla kars1 koyan bu



algoritma, su anda birgok iilkenin veri giivenliginde tercih ettigi algoritmalar arasinda

yer almaktadir.

Giliniimiizde sifreleme algoritmalarinin farkli uygulama alanlarina yonelik tasarim
Onerileri, sahada programlanabilir kap1 dizileri (FPGA) ve uygulamaya 06zel
tiimdevreler (ASIC) lizerinde gerceklenerek sunulmaktadir. Diisiik giic gereksinimi
gerektiren kablosuz yerel alan aglari, kablosuz kisisel alan aglari ve RFID (Radio-
Frequency Identification) gibi uygulamalarda giivenlik amaciyla bagvurulan
sifreleme algoritmalarinin tasarimi onem kazanmaktadir. AES-Rijndael algoritmasi
islevsel agidan kolay gerceklenebilir olmasi ve yiiksek giivenlik diizeyi nedeniyle bu

tip uygulamalarda en ¢ok tercih edilen sifreleme algoritmasidir.

1.1 Tezin Kapsam

Tez kapsaminda sunulan c¢alisma, IEEE 802.15.4 Kablosuz Kisisel Alan Agi
(Wireless Personal Area Network, WPAN) standard1 iizerinden kablosuz haberlesen
iki kullanic1 arasinda mesaj, resim ve ses verilerinin alig-verisini saglayan FPGA
tabanli sistem tasarimidir. Bu 6zelligine ek olarak, verilerin giivenli sekilde iletimini
saglayabilmek amaciyla sisteme AES-128 algoritmasini kullanarak sifreleme 6zelligi

kazandirilmastir.

Sistem, kisith kaynak kullanimi gerektiren ortamlara gore oOzellestirilmeye
calisilmistir. Diisiik giig tiiketimi gerektiren ortamlara uygun olmasi i¢in, kablosuz
haberlesme standardi diisiik gii¢ tiikketimine 6zel gelistirilen IEEE 802.15.4 standardi
kullanilmis ve tiim sistemin VHDL ile olusturulan yazilimsal altyapisi literatiirde
onerilen giic tiiketimini azaltan yaklasimlarla tasarlanmistir. Gii¢ tasarrufu saglamak
amactyla aktif olmayan modiilleri kapatmak ve modiiller aktif degilken saat darbe
tireteclerini kapatmak gibi islemler yapilmaktadir. Ayrica, diisiik maliyetli olmasi
icin yazilim teknikleriyle ve derleyicinin sundugu imkanlarla FPGA {izerinde
harcanan kaynak miktar1 azaltilmaya calisilmistir. Bu sayede, daha az kaynaga sahip
daha ucuz FPGA yongalariyla ayni kabiliyette sistem tasarimi gerceklenmeye
calisilmigtir. Bu kapsamda yapilan caligmalar ve tasarim akislar1 tez igeriginde

sunulmaktadir.

Literatiirde, kablosuz haberlesme sistemleriyle alakali donanim gerceklemeleri ve

AES sifreleme algoritmasiyla alakali uygulama alanina ve bu alanlarda tercih



edilebilecek yontemlere yonelik calismalar bulunmaktadir. Onerilen sistemin
performans parametreleri, disiik giic tiiketimi, maliyet-etkin yapist ve donanim
altyapisinin yiiksek hizda calisabilmesidir. Bu performans parametreleri bazinda,
benzer sistemlerle olan karsilastirmalar verilecektir. Ayrica, sistemimizin bu
calismalara gore getirdikleri ve istiinliiklerinden bahsedilecektir. Bunun yani sira,
tirtin haline gelmis ve su anda kullanilan benzer sistemlerle olan karsilagtirmalar1 da

tez kapsaminda sunulacaktir.

Bu tezde, kullanicilar arasinda giivenli haberlesme arayilizi saglamak amaciyla
donanim tabanli veri iletimi yapan sistem tasarimmin donanimsal altyapisi,
yazilimsal altyapisi, kullanilan teknolojiler, izlenilen yontemler ve literatiirdeki

benzer sistemlerle karsilastirmalar: verilmektedir.

1.2 Tezin Konuya Katkis1

Literatiirde, genel olarak kablosuz haberlesme sistemleri tiizerine ¢aligmalar
bulunmaktadir. Gerek, standartlar bazinda(WLAN, WPAN, ZigBee, Bluetooth vb.)
gerekse bu standartlarin donanimsal gerceklemeleri hakkinda oneriler yapilmaktadir.
Ayrica, diisiik gilic tiiketimi gerektiren ortamlar igin 6zellesen standartlarla ilgili
(WPAN, Zigbee, Bluetooth) ¢alismalar da yapilmaktadir.

AES sifreleme algoritmasi, literatiirde fazlaca islenen konular arasindadir.
Uygulamaya yonelik olarak, diisiik giic tiikketimi ve diisik kaynak kullanimi
gerektiren ortamlar igin 6zellesmis ¢alismalar yapilmaktadir. Disiik giig tiiketimine
yonelik uygulamalarda, algoritmanin islevsel akisindaki veya gercekleme
yontemlerindeki caligmalar sunulmaktadir. Diger caligmalarda ise algoritmanin
gerceklenmesine  yonelik alternatifler ortaya koyulmaktadir. Algoritmanin
donanimsal gerceklemeleri ise genel olarak FPGA ve ASIC yongalar1 iizerinde

yapilan caligmalar halinde verilmektedir.

Tezde Onerilen sistem, donanim tabanli sifreli kablosuz haberlesme sistemi
tasarimidir. Birden fazla kaynaktan gelen ve farkli formatlardaki verilerin (mesaj,
resim ve ses verileri) kablosuz ag lizerinden giivenli haberlesme arayiizii saglayarak
alig-verigini saglamaktadir. Sistem, hem donanimsal olarak kablosuz haberlesme
sistemi tasarimini hem de AES-128 algoritmasinin FPGA {izerinde ger¢eklenmesini

kapsamaktadir. Kablosuz ag haberlesme mekanizmasinin yani sira, veri sifreleme ve



sifre ¢ozme mekanizmalarini da barindirmaktadir. Donanimsal ger¢eklemelerinin
yant sira diisiik giic tiiketimi ve diisliik kaynak kullanimina yonelik uygulamalar ve
yazilim tasarimlariyla 6n plana ¢ikmaktadir. Bu agilardan, literatiirde islenen konular

arasinda sisteme 0zgii yapilan ¢alismalarla konuya katkida bulunmaktadir.



2. ONERILEN SISTEMIN LITERATURDEKI BENZER SISTEMLERLE
KARSILASTIRILMASI

2.1 Sistemin Hedefi

Tezde onerilen FPGA tabanli sifreli kablosuz haberlesme sisteminden, gorece daha
yakin konumlanmis kullanicilar arasinda diisiik bant genisligine ve veri hizlarina
ihtiyag duyan uygulamalarda maliyet-etkin bir ¢oziim sunmasi hedeflenmektedir.
Onerilen sistemin, kablosuz duyarga aglari ve mobil cihaz uygulamalarinin ara
alternatifi olmasi amaglanmaktadir. Kapsama alani diisik uygulamalarda farkli

kaynaktan gelen verilerin iletimini miimkiin kilmaktadir.
Halihazirda var olan mobil cihazlardan baslicalar1 sunlardir;

e MilCep-K1, K2 [15]

e GSMK Cryptophone [16]

e Nabishi Q8500 [17]

e Tripleton Enigma [18]

e GoldLock 3G [19]

e Snapcell-300 [20]

[15], [16], [17], [18], [19], [20] GSM bandinda haberlesme yapan cep telefonlaridir.
Ses, mesaj ve dosya transferlerinin kullanicinin se¢imine gore sifreli veya sifresiz
olarak iletimini gergeklestirmektedir. Verilen referanslarda, ses, mesaj ve dosya

iletimi kabiliyetleri bu cihazlarin en biiyiik 6zellikleri seklinde tanitilmaktadir.

Onerilen sistem, [15], [16], [17], [18], [19], [20]’de verilen sistemlerle ayni
kabiliyette bina i¢i veya diisiik kapsama alani gereksinimi duyan uygulamalar igin
ozellesmis halidir. Onerilen sistemin, diisiik giiclii ve maliyet-etkin bir alternatif

olmas1 hedeflenmistir.



2.2 Sistemin Performans Parametreleri

Tezde Onerilen FPGA tabanli sifreli kablosuz haberlesme sistemi, kullanicilar
arasinda gilivenli haberlesme arayiizii lizerinden verilerin aktarimini saglamaktadir.
Sistemin temel islevlerinin yami sira tasarim asamalarinda dikkat edilen farkli
Ozellikleri de bulunmaktadir. Bu sistem, diisiik veri hizlarinda iletim yapan diigiik
gii¢ tiiketimli, maliyet-etkin bir ¢6ziim olarak tasarlanmistir. Diisiik giiglii, maliyet-
etkin ve yiiksek ¢alisma hizina sahip bir tasarim igin, bu tasarimi daha etkin hale

getirecek yaklasimlar ile yazilim ve donanim altyapilar1 kurulmustur.
Onerilen sistemin performans parametreleri;

o Diisiik gii¢ tiiketimi,

e Maliyet-etkin tasarim,

e Sistemin ¢alisma hiz1
olarak belirtilebilir.

Diisiik gii¢ tliketimi, sistemin gii¢ tiikketimini en aza indirmek amaciyla donanim ve
yazilim tasariminda yapilan iyilestirmeler biitiinli olarak tanimlanabilir. Giinliimiiz
uygulamalarinda en ¢ok 6ne ¢ikan performans parametrelerinden biridir. Diislik giic
tilketimi, tasinabilir(mobil), pil ile galisan sistemlerin teknolojisinde 6nemli bir
gostergedir. Bu sistemin ileriki adimlarinda gergeklestirilmek istenen cihaz haline
getirilmis tasinabilir sifreli kablosuz haberlesme sistemi tasarimidir ve tez

kapsaminda 6n ¢aligmalar1 yapilmstir.

Bu sistem i¢in verilen maliyet etkin tasarim parametresi, sistemin en az ile en gogu
yapmasi olarak tanimlanabilir. Donanimsal agidan en uygun bilesenlerin sec¢ilmesi,
yazilimsal agidan ise bu bilesenleri yonetecek en iyi tasarimin yapilmasidir. Benzer
sistemlerle olan kiyaslamasi, 0 uygulamalarin FPGA {izerinde harcadigi kaynak
sayistyla Olgiilebilir. Daha az kaynak demek, daha kii¢iik ve daha az maliyetli
donanimlar kullanmak anlamina gelmektedir. Daha iyi yazilimsal tasarim da FPGA

kaynaklarin1 daha az kullanacagi i¢in bu parametreye dogrudan etkisi bulunmaktadir.

FPGA tabanl sistemlerin tipik performans parametrelerinden biri sistemin ¢alisma
hizidir. Sistemin c¢aligabilecegi en yiiksek saat darbesine ait frekans degerini
belirtmektedir. Yazilim tasariminda kullanilan teknikler ile dili kullanim

profesyonelligine gore bu deger yikseltilebilmektedir. Yiiksek saat darbesi



frekansinda ¢alisan sistemler, diisiik hizdaki sistemlere gore girdiyi daha hizli
isleyerek daha hizli ¢ikt1 liretebilmektedir. Bu da sistemin birim zamanda daha fazla
girdi/gikt1 islemesini saglamaktadir. Bu parametre, bir islemcinin ¢alisma frekansiyla

benzestirilebilir.

Diger boliimlerde, yukarida verilen parametrelere gore literatiirde yapilan benzer

calismalarla Onerilen sistemin karsilagtirmasi yapilacaktir.

2.3 Literatiirdeki Benzer Calismalar ve Karsilastirmalar

[lk béliimde, cihaz haline getirilmis ve piyasada kullanilan sistemlerle olan temel
benzerlikleri verilen sistemimizin, bu bolimde literatiirde islenen sistemlerle olan

karsilastirmalart verilecektir.

Literatiirde, FPGA {izerinde AES sifreleme algoritmasinin gerceklenmesi iizerine
farkli uygulama alanlarina yonelik caligmalar gergeklestirilmistir. Bunun yani sira,
FPGA tabanli kablosuz haberlesme sistemi tasarimlar1 da literatiirde islenmistir.
Onerilen sistemdeki, AES algoritmasinin 128 bitlik anahtar uzunluguna sahip
versiyonu gerceklenmis ve kablosuz haberlesme standardi olarak IEEE 802.15.4
Kablosuz Kisisel Alan Ag1 standardi kullanilmstir.

FPGA tabanli sistemlerde, kullanilan FPGA ailesi sistem parametrelerinde
farkliliklara sebep olmaktadir. Ornegin, aym donanmim tanimlama deyimleri
kullanilarak sentezlenen bir tasarimda, FPGA aileleri arasinda farkli kaynak
kullanimlar1 ve ¢alisma frekanslar1 ortaya ¢ikabilir. Bu, o FPGA ailesinin
teknolojisinden ileri gelmektedir. Bu nedenle, sistemlerin karsilastirmasi yapilirken
birebir karsilastirma yapmak miimkiin olamayabilir. Bazi durumlarda, her iki sisteme

ait degerler ve FPGA altyapilar verilerek degerlendirmelerde bulunulacaktir.

Tezde Onerilen sistemde, Digilent firmasinin {irettigi Nexys-2 gelistirme karti
kullanilmistir. Bu kart {izerinde, Xilinx firmasinin Spartan 3E ailesinin XC3S500-

4FG320 modeli bulunmaktadir.

Literatiir taramalar1 sonucunda, tezde Onerilen sisteme yakin 0Ozelliklerdeki

sistemlerin islevleri verilerek karsilastirmalari tablolar halinde sunulacaktir.

[5]°de onerilen sistemde, Bluetooth kablosuz haberlesme protokolii iizerinden mesaj

ve goriintii verisi aktarimi gergeklestirilmektedir. Kameradan alinan goriintli verisi



ile tus takimindan alinan mesaj verisi birbirinden farkli noktalara konumlanan
kullanicilar arasinda Bluetooth modiilleri yardimiyla iletilmektedir. Veri sifrelemesi
AES-128 algoritmas1 kullanarak yapilmistir. RC-10 FPGA gelistirme karti {izerinde
gergeklenen sistemde, bir kullanict gonderici, diger kullanic1i alict olarak

calismaktadir. Sekil 2-1’de [5]’te belirtilen sistemin blok semasi verilmektedir.

&) Transmitter Section
Keyboard Keyboard UART HOST

[Text] = Controller ) o ™ Controller % PCA
L FirstIn AES | |

FirstOut . Encryption —
{FIFQ) Ly Blustooth Blustoath
Cortrofler [ Module

Carmers Camera
(Image} *—* Controller

Select
Switch
HOST LART AES Bluetooth Bluetooth
PCE Controller 1 Deoryplion + Contraller [+ * Module
B) Receiver Section

Sekil 2-1 : [5]°de Onerilen sistemin blok semasi.
[6]’da Onerilen sistemde, iki kullanici arasinda kurulan kablolu haberlesme
veriyolunda giivenli haberlesme uygulamasi gergeklestirilmektedir. FPGA gelistirme
kart1 izerinde gercek zamanl sifreleme ve sifre ¢ozme islemleri gerceklestirilmekte
ve veriler UART arayiizii {lizerinden kullanicilar arasinda iletilmektedir. Bu

uygulamada, AES128 algoritmasi ger¢eklenmistir.

[7]’de, kablosuz haberlesme protokolleri i¢in uygunlastirilmis ve optimize edilmis
AES ve DES sifreleme algoritmalarimin  FPGA iizerinde gerceklenmesi

sunulmaktadir.

[8]’de, IEEE 802.15.4 standardinda kablosuz haberlesen birimler i¢in FPGA
tizerinde gerceklenmis diisik giic tiikketen AES sifreleme birimi tasarimi
gerceklestirilmistir. Bu calismada, kullanicilar arasindaki veri hizi standardin
ongordiigii 250 kbps haberlesme hizina sabitlenmis giris verisi alan birim

tasarlanmistir.



Literatiirde, AES algoritmasinin FPGA {izerinde gerceklenmesi fazlaca islenen bir
konudur. Cesitli uygulamalara yonelik olarak diisiik giicli ve yiiksek hizli
yaklasimlar oneren ¢alismalar bulunmaktadir. Bu c¢alismalarin ana konulari, AES
algoritmasinin  ger¢eklenmesine yonelik yontem Onerileridir. Tezde anlatilan
calismada, burada verilen caligmalara ek olarak haberlesme altyapisini saglayan

islevler de bulunmaktadir.
Bu ¢alismalardan bazilari, [9], [10], [11] ve [12] de verilmektedir.

Cizelge 2.1°de, karsilastirilan sistemlerin FPGA ailesi, ¢alisma frekanslar1 ve veri

islem hacimleri verilmektedir.

Cizelge 2.2°de, karsilastirilan sistemlerin FPGA iizerinde kullandiklar1 kaynaklar

verilmektedir.

Cizelge 2.1 : Frekans ve veri islem hacmi karsilastirma tablosu.

Caligma .
] o Islem hacmi
Sistem FPGA Ailesi Frekansi
(Gbps)
(MHz)
Onerilen Sistem Spartan3E XC3S500E 93.3 11.95
Sood, Wagh, Cheema [5] | Spartan3 XC3S1500I 61.5 7.9
Paul, Saha, Sau,
) Spartan3E XC3S500E 50 0.00003
Chakrabarti [6]
Sood, Wagh, Cheema [7] | Virtex4 XC4VLX85 500 64
Song, Kim [8] Stratix EPIS10F484C5 2 0.256
Bulens, Standaert [9] Virtex5 350 4.1
Dogan [10] Virtex4 XC4VLX200 215.8 -
Kaur, Bhardwaj, Kumar )
Virtex2 XC2VP30 247.3 -
[11]
Rais, Qasim [12] Virtex5 XC5VLX50 339 4.34




Cizelge 2.2 : Dilim, LUT, bellek birimi ve gii¢ tiiketimi karsilastirma tablosu.

Bellek
Sistem Dilim Sayis1 | LUT Sayist birimi Giig tiiketimi
say1s1
Onerilen Sistem 3094 / 4656 4970/9312 6/20 114 mwW
Sood, Wagh, Cheema [5] | 2546 /13400 | 4200 /30000 8 141 mW
Paul, Saha, Sau,
) 249574656 | 2871/9312 - -
Chakrabarti [6]
Sood, Wagh, Cheema [7] | 8901 /13400 - 40 -
Song, Kim [8] 691/ - 4160/ - - 0.47 mW
Bulens, Standaert [9] 800/ - - 0 -
Dogan [10] 23144 | - 42988 / - - 404 mW
Kaur, Bhardwaj, Kumar
1127 /13696 | 2029 /27392 - 124 mW
[11]
Rais, Qasim [12] 339/7200 | 1338/28800 0 -

Literatiirde Onerilen ve incelenen yapilar, Ozellikle kablosuz haberlesme
sistemlerinde kullanilmak itizere AES sifreleme algoritmasmin farkli yontemlerle
gerceklenmesi lizerinedir. Tezde Onerilen sistem, AES sifreleme ve sifre ¢ézme
algoritmalarinin yan1 sira mesaj, resim ve ses verilerinin kablosuz veriyolu tizerinden
iletimini saglayan altyapiyr da kapsamaktadir. Bu altyapi, gorece maliyeti diisiik
Spartan3E FPGA ailesi kullanarak gerceklestirilmistir. Sonuclardan da goriilecegi
lizere, Onerilen sistem FPGA calisma frekansi, veri islem hacmi, FPGA kaynak
kullanim miktar1 ve gii¢ tiikketimi bakimindan birgok sistemden daha verimli, diger

sistemlerle de yarisacak seviyededir.

Onerilen sistem, sistem mimarisinin tasarimi1 ve kodlama teknikleri sayesinde diisiik
giic tiikketimi ve maliyet-etkin yapisiyla incelenen sistemler arasinda on plana

cikmaktadir.
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3. FPGA TABANLI KRiPTOLU KABLOSUZ HABERLESME SiSTEMI

3.1 FPGA Teknolojisi

Tim programlanabilen tiimlesik devreler, temelde mantiksal kapi devrelerinin bir
fonksiyonu gerceklemek amaciyla farkli sekillerde baglanmasiyla olusan yapilardir.
Programlanabilen tiimlesik devreler, birbirlerinden ara baglant1 diizenleri, mantiksal
kapilarin ¢esitliligi ve yapist ve hafiza yapilar1 bakimindan farklilik gosterirler.
Sigorta tabanli programlanabilen devrelerde ara baglantilar bir kere olusturulduktan
sonra degistirilememektedir. Programlanabilen lojik dizi(programmable logic array)
ad1 verilen yapilarda ‘ve’ ve ‘veya’ mantiksal kapilarin farkli dizilimleriyle

fonksiyonlar ger¢eklenmektedir [13].

Gelisen teknoloji ve karmasik hale gelen fonksiyonlarin bu altyapilarla
gerceklenmesinin  zorlasmasiyla  birlikte  programlanabilen tiimlesik devre
teknolojisinin gelisimi hiz kazanmistir. 1960’larda programlanabilen salt okunur
belleklerle baglayan bu gelisim siireci, glinlimiize kadar bir¢ok asamadan gegerek son
teknoloji lirlinii sahada programlanabilir kap1 dizilimlerinin (field-programmable gate

arrays, FPGA) ortaya ¢ikmasiyla gelisimine devam etmektedir [13].

FPGA, mantiksal kapilar, hafiza birimleri, ¢6ziimleyiciler ve durum makineleri gibi
gelismis mantiksal birimler kullanilarak farkli fonksiyonlarin gergeklestirilebildigi
gelismis yongalardir. Hem ara baglantilar seviyesinde hem de mantiksal kapi
seviyesinde programlanabilen birimlerdir. Bu 6zelliklerinden dolayi, diger

programlanabilen tiimlesik devrelerden daha iistiindiirler.

Miihendislik ve gelistirme maliyetlerini diigiiren sekilde tekrar programlanabilir
yapida olmasi, mantiksal kapilarin ¢aligma prensibine dayali olarak fonksiyonlarin
veya modillerin paralel calisabilmesi ve kod gilivenligi saglamasindan dolayi,

Onerilen caligmanin ana islemcisi olarak FPGA yongas1 secilmistir.
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3.2 Sistemin Cahsma Prensibi

FPGA tabanli sifreli kablosuz haberlesme sistemi, birbirlerinden farkli noktalarda
konumlanmis kullanicilar arasinda giivenli haberlesme arayiizii saglamak ve verilerin
bu kanal iizerinden kullanicinin se¢imine gore sifreli veya sifresiz gonderilip

alinmasini saglamak amaciyla tasarlanmaistir.

Onerilen sistem, hem mesaj, hem resim hem de ses verisi alig-verisini kablosuz
veriyolu iizerinden saglamaktadir. Bu veriyolunda, kullanicinin istegine gore
sifrelenmis veri veya sifrelenmemis veri gonderip almak miimkiindiir. ilgili verilerin
ayrimin1 yapip karst kullanicida uygun sekilde inceleyebilmek amaciyla veri
paketleme protokolii olusturulmustur. Bu protokolde, her bir veri tipi i¢in farkl
baslik ve sonlandirma paketleri olusturulmus ve gonderilecek veriler bu paketleme
yapisina gore yapilandirilmistir. Her bir veri tipinin (mesaj, resim ve ses verileri)
farkli baslangi¢ ve bitis baytlarina sahip olmasiyla alic1 tarafta ayristirma kolayca
gerceklestirilmistir.

Mesaj verilerinin olugturulmasi ve resim verilerinin seg¢ilebilmesi amaciyla bilgisayar
tizerinde kullanict arayiiz programi yazilmistir. Bu arayiiz lizerindeki alanlara mesa;
verileri girilebilmekte, se¢cim alanlarindan bilgisayarda kayithh resim dosyalar
secilebilmektedir. Yazilan mesajlar veya se¢ilen resimler, bilgisayar ile FPGA kart1
arasindaki seri port araylizii olan UART (Universal Asynchronous Receiver and

Transmitter) arayliziinden FPGA kartina gonderilmektedir.

Ses verisi, analog sesi sayisal ses paketlerine doniistiiren ses ornekleme biriminden
alinmaktadir. Ses paketleri de paketlenerek kablosuz haberlesme birimine iletilip

alictya gonderilmektedir.

Tim wveri tipleri, kullanicinin se¢imine gore ister sifreli, ister sifresiz olarak

iletilebilmektedir.

Elektromanyetik sinyaller halinde gonderici modiilden ¢ikan veriler, alic1 tarafta
kablosuz haberlesme birimi tarafindan yakalanir. Alic1 tarafindaki kullanicinin gelen
verileri anlamlandirabilmesi i¢in iki kullanicinin da sifreleme blogunu ayni anda
aktif etmesi veya ayn1 anda kapali konumda tutmasi gerekir. Alicidaki kullanici, sifre
¢ozme blogunu aktif hale getirmemisse veya gonderici sifreli veri gondermedigi
durumda alict bu blogu aktif etmigse veriyi anlamlandiramaz. Veri paketlerindeki

baslangi¢c ve bitis verileri kontrol edilerek, verilerin hangi veri tipi olduguna karar
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verilmekte ve mesaj ve resim verisi olmasi durumunda seri arayiliz iizerinden
kullanict arayliz programina gonderilmekte, ses verisi olmasi durumunda ise ses ¢ikis

birimine iletilmektedir.

Sistemin veri akis semasi Sekil 3-1’de verilmektedir.

(J*k’\/” N
Mesai L KABLOSUZ (
esa—r UART HABERLESME KARTI o
Resim S| ARAYUZU AES-128 KABLOSUZ
n ' b > SIFRELEME » HABERLESME
1 MODULU MoDULU
SES ORNEKLEME
ses——
VERICi / ALICI Kablosuz
Veri Yolu

IV e N
. KABLOSUZ (
+—Mesaj uaRT “‘w‘ N //§
) ARAVUZO [ S KABLOSUZ B

-——Resim SIFRE | HABERLESME

cOzZME [ S

ME MODULU
. SESTGIRES MODULU
- €5 KARTI
ALICI / VERICI

Sekil 3-1 : Sistemin veri akis semasi.

Diisiik gii¢ tiiketimi, Onerilen sistemin temel ozellikleri arasindadir. Sistemin
taginabilir versiyonunun tasariminda, basta uzun batarya omrii olmak iizere diisiik
maliyeti ve kii¢iiltiilmiis 6l¢ekte tasarimi 6nem kazanmaktadir. Bu nedenle, sistemin
gii¢c bakimindan etkili hale gelebilmesi i¢in saglamak amaciyla, sistemin haberlesme
standard1 olarak IEEE 802.15.4 Kablosuz Kisisel Alan Ag1 (Wireless Personal Area
Network, WPAN) secilmistir. IEEE 802.15.4 standardi, diisiik gii¢ tiiketimi, diisiik

veri hizlar1 ve diisiik maliyetli uygulamalar i¢in gelistirilmistir.

3.3 Sistemin Donanimsal Altyapisi ve Bilesenleri

Teze konu olan FPGA tabanl sifreli kablosuz haberlesme sistemi temelde donanim
tabanli bir sistemdir. Sistemin ana islemcisi olarak FPGA tabanli gelistirme karti
kullanilmaktadir. Sistemde kablosuz haberlesmeyi saglamak, ses Orneklemesi
yapmak ve ses c¢iktis1 liretmek amaciyla FPGA kartina baglanan g¢evresel birim

kartlar1 da yer almaktadir.

Sistemin gorseli Sekil 3-2°de verilmektedir.
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Sekil 3-2 : Sistemin gorseli.

Sistemin donanimsal bilesenleri dort baglik altinda detaylandirilacaktir:
1. FPGA tabanl gelistirme kart1
2. Kablosuz haberlesme modiilii
3. Ses ornekleme (mikrofon) modiilii

4. Ses ¢ikis modiili

3.3.1 FPGA tabanh gelistirme karti

Sistem, temel islemlerin tiimiinti ger¢eklestiren FPGA tabanli gelistirme kart1 tizerine
kurulmustur. Gelistirme karti, Digilent firmasi tarafindan gelistirilen Spartan 3E-500
FG320 FPGA yongasi kullanan Nexys-2’dir.

Nexys-2 iizerinde ¢evresel birimlerin baglanabildigi 6zel konektorler, veri kaydi igin
bellek bolgesi, USB arayiizii, RS232 araylizii, VGA arayliizli, 7-parcali gosterge,
LED, buton ve anahtarlar ve 50 MHz’lik saat iireteci barindirmaktadir [21].

FPGA Kkarti, temel olarak gevresel birim kartlarin1 yonetmekle ve buralardan gelen
verileri ilgili yerlere iletmekle sorumludur. Ses ornekleme birimi ve UART
araytliziinden gelen verileri alip paketledikten sonra sifreleme algoritmasina tabi tutup
kablosuz haberlesme birimi iizerinden diger kullaniciya iletmekte ve diger kullanici

tarafinda kablosuz haberlesme biriminden gelen verileri sifre ¢ozme algoritmasina
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tabi tuttuktan sonra paket baslangic verilerine gore ayirip ilgili yerlere

gondermektedir.
Temel olarak, FPGA kart1 asagida verilen islemleri gerceklestirir;

e UART arayiizii iizerinden gelen verileri almak, kaydetmek ve UART

arayiiziinden veri gondermek

e Ses ornekleme biriminden gelen sayisal ses verilerini almak, kaydetmek ve

ses ¢ikis birimine sayisal ses verisini gondermek

e Kaydedilen verileri kullanicinin se¢imine gore sifreleme / sifre ¢ozme

algoritmalarina tabi tutmak

e Kablosuz haberlesme birimini ilklendirmek, birimin calismasini kontrol

etmek ve veri gonderip almasini saglamak

Calisma kapsaminda, FPGA yongasinin se¢ilmesinin temel nedeni, miihendislik
maliyetlerini diisiiren tekrar programlanabilir yapida olmasi ve mantiksal birimlerin

getirdigi paralel programlanabilir altyapiya sahip olmasidir.

3.3.2 Kablosuz haberlesme modiilii

Kablosuz haberlesme modiilii, Digilent firmasi tarafindan tretilen PmodRF2 adi
verilen c¢evresel birim karttir. Modiil, IEEE 802.15.4 WPAN standardim
desteklemektedir. Microchip firmasinin MRF24J40 2.4 GHz RF alici/verici
yongasini kullanmaktadir. Yonga, bu standardin 2.405 — 2.48 GHz ISM bandinda
calismaktadir. 250 kbps (normal mod) ve 625 kbps (turbo mod) veri hizlarim
desteklemektedir [21].

PmodRF2 kart1, Sekil 3-3’te verilmektedir.

Sekil 3-3 : PmodRF2 ¢evresel birim karti.
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PmodRF2 kartiin pin dizilimi Cizelge 3.1’de verilmektedir.

Cizelge 3.1 : PmodRF2 pin agiklamalari.

Pin Sinyal Agciklama
1 ~CS Aktif pini
2 SDI Seri veri giris pini
3 SDO Seri veri ¢ikis pini
4 SCK Seri saat darbesi giris pini
5 GND Toprak pini
6 VCC Gii¢ pini (3.3V)
7 INT Kesme ¢ikis pini
8 ~RST Donanimsal reset pini
9 WAKE Donanimsal uyandirma pini
10 NC -
11 GND Toprak pini
12 VCC Giig pini (3.3V)

Kablosuz haberlesme modiilii, kullanicilar arasinda kablosuz ag iizerinden veri alig

verisini saglamakla gorevlidir.

IEEE 802.15.4 WPAN standardi, diisiik gii¢ tiikketimi ve diisiik veri hizlar1 gerektiren
uygulamalar icin ozellestirilmistir. IEEE 802.15.4 standardinda tanimlanan veri
hizlar saniyede 20, 40, 100 ve 250 kbps’dir. Yaklasik olarak 20 metrelik menzilde

belirtilen veri hizlari saglanabilmektedir [22].

Bu standartta kullanilan kanal sayilar1 ve tasiyici frekanslari ise su sekildedir;

868 — 868.6 MHz : Avrupa, ii¢ haberlesme kanalina izin verilmektedir.

902 — 928 MHz : Kuzey Amerika, otuz haberlesme kanalina izin verilmektedir.
2400 — 2483.5 MHz : Diinya geneli, on alt1 haberlesme kanalina izin verilmektedir.

IEEE 802.15.4 standardinda iki tip ag birimi tanimlanmigtir. Bunlar; tam fonksiyonlu
birim (full-function devices) ve azaltilmig fonksiyonlu birim (reduce-function
device) olmak iizere ikiye ayrilmaktadir. Tam fonksiyonlu ag birimi, agdaki tiim
birimlerle haberlesebilen ve ayrica agda koordinatér gorevini de istlenebilen
birimlerdir. Ag koordinatorii olarak atanmasi durumunda, agdaki tiim birimlerin

koordinasyonunu saglamakla gorevlidir. Azaltilmis fonksiyonlu ag birimi, sadece
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veri gdnderim gorevi olan ve sadece ag koordinatoriiyle haberlesen birimdir. Agda
kendisine gelen verileri alir ve veri gonderimini sadece tam fonksiyonlu birime

yapabilir. Azaltilmis fonksiyonlu birimler arasi haberlesme yapilamamaktadir [22].

IEEE 802.15.4 standardinda, noktadan noktaya (point-to-point) ve yildiz (star) ag
yapilar1 olusturulmaktadir. Sekil 3-4’te noktadan noktaya ve yildiz ag yapilar

verilmektedir.

Yildiz Noktadan noktaya

‘ Koordinator
. Tam fonksiyonlu
ag birimi
‘,/7 Azaltiimig fonksiyonlu
ag birimi

Sekil 3-4 : Yildiz ve noktadan noktaya ag yapilart.
Her agda en az bir adet tam fonksiyonlu birim, koordinator olarak gérev almalidir.
Diger birimler, tam fonksiyonlu veya azaltilmis fonksiyonlu birimler olarak gorev

alabilirler. Koordinator agda bulunan birimlerin veri akislarinin kontroliinii Gistlenir.

Agda bulunan her birimin, 64-bitten olusan tanimlayicist bulunmaktadir. Tiim aga
yapilan yayinlarda her birim gelen veriyi dinler ve kendi tanimlayicisini igeren veri

paketlerini alir.

Onerilen sistemde, noktadan noktaya ag yapisi kurulmakta ve kullanicilar arasinda
dogrudan haberlesme gergeklestirilmektedir. Sistemde bir birim koordinator iken
diger birim tam fonksiyonlu birimdir. Sistemde azaltilmis fonksiyonlu birim gorev

almamaktadir.
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3.3.3 Ses ornekleme (mikrofon) modiilii

Ses ornekleme(mikrofon) modiilii, Digilent firmasi tarafindan iiretilen ve PmodMIC
ad1 verilen ¢evresel birim kartidir. Modiil lizerinde National Semiconductor firmasi
tarafindan tiretilen ADCS7476AIM 12-bit analog-sayisal ¢evirici yonga ve mikrofon
birimi bulunmaktadir [21]. PmodMIC karti, mikrofondan aldigi analog ses verisini
ornekleyerek sayisal ses verisine ¢cevirmekte ve seri arayiiz iizerinden FPGA kartina

iletmektedir.

Sistem, ses verilerinin sifrelemesini ve giivenli ag iizerinden gonderimini de
gerceklestirmektedir. Ses verilerini isleyebilmek i¢in sayisallagtirmak gerekmektedir.
Bu nedenle, PmodMIC karti analog ses verilerini sayisal ses verilerine
doniistiiriilmesi amactyla kullanilmaktadir. Bu sayede, kullanicilar arasinda kablosuz

veriyolu tizerinden ses verileri gonderilebilmektedir.

PmodMIC kart1, Sekil 3-5’te verilmektedir.

Sekil 3-5 : PmodMIC ¢evresel birim karti.
PmodMIC kartinin pin agiklamalari, Cizelge 3.2’de verilmektedir.

Cizelge 3.2 : PmodMIC pin aciklamalari.

Pin Sinyal Aciklama
1 ~CS Aktif pini
2 NC -
3 SDO Seri veri ¢ikis pini
4 SCK Seri saat darbesi pini
5 GND Toprak hatti
6 VCC Giig hatt1 (3.3V)
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3.3.4 Ses c¢ikis modiilii

Ses ¢ikis modiilii, Digilent firmasi tarafindan iretilen ve PmodI2S adi verilen
¢evresel birim kartidir. Modiil tizerinde Cirrus Logic firmasina ait CS4344 24-bit ses

sayisal / analog ¢eviricisi bulunmaktadir [21].

Ses ¢1kis modiilii, Birlesik Entegreler Arasi Ses (Integrated Interchip Sound, 12S) seri
araylizii lizerinden, aldig1 sayisal ses verisini analog ses verisine ¢evirmektedir. Karsi
kullanicidan gonderilen ses verisi, diger kullanici tarafinda bu modiil tarafindan
analog veriye doniistiiriilmektedir. Modiile baglanan hoparlor ile de ses seviyesi

ayarlanabilmekte ve kullanici tarafindan anlasilir seviyeye yiikseltilmektedir.

PmodI2S kart1, Sekil 3-6’da verilmektedir.

Sekil 3-6 : PmodI2S ¢evresel birim modiilii.
PmodI2S kartinin pin agiklamalari, Cizelge 3.3’te verilmektedir.

Cizelge 3.3 : PmodI2S pin agiklamalari.

Pin Sinyal Aciklama
1 MCLK Ana saat darbesi girisi
2 LRCK Sag / Sol saat darbesi girisi
3 SCLK Seri saat darbesi girisi
4 SDIN Seri veri girisi
5 GND Toprak hatt1
6 VCC Giig hatt1 (3.3V)
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4. SISTEMIN YAZILIMSAL ALTYAPISI

4.1 Kontrol Yazilinu Altyapisi

FPGA tabanli sistemlerde, yazilim gelistirme islemleri donanim tanimlama dilleri ile
yapilmaktadir. Donanim tanimlama dilleri, programlanabilen tiimlesik devrelerde
mantiksal birimlerin istenen fonksiyonu gergeklestirmesi amaciyla kullanilan

deyimlerin dilbilgisi kurallarin1 tanimlamaktadir.
Kullanilan donanim tanimlama dilleri, VHDL ve Verilog’dur.

VHDL(Very High Speed Integrated Circuits Hardware Description Language), Cok

yiiksek hizli tiimlesik devre donanim tanimlama dili’nin Ingilizce kisaltmasidir,

Literatiirde, VHDL ile Verilog arasinda bazi karsilagtirmalar olsa da birbirlerine olan
uistiinliikleri konusunda kayda deger farklar bulunmamaktadir. Tezde Onerilen
sistemde, VHDL ile FPGA fizerindeki yazilim altyapisi gelistirilmistir ve bu

tamamen kisisel tercih olarak degerlendirilmelidir.

Sistemin FPGA tabanli kontrol yazilimi altyapisi, “bottom-up” yaklagimi ile
olusturulmustur. Sistem, en alt donanim birimlerine kadar ayrilip analiz edildikten
sonra, bu alt donanim birimlerini kontrol edecek yazilim modiilleri olusturulmus ve

bu modiiller birlestirilerek tiim sistemi kontrol eden yapi ortaya ¢ikarilmistir.

FPGA teknolojisinin sagladigi imkan sayesinde bu modiiller birbirleriyle paralel
yapida ¢aligabilmektedir. Paralel ¢alisabilme 6zelligi sayesinde, farkli modiiller ayni
anda islevlerini yerine getirmekte ve seri mantikta isleyen mikroislemci ve

mikrokontrolcii yapilarina nazaran daha hizli calisabilmektedir.

Sistemin FPGA’de VHDL kullanilarak yazilan yazilim modiilleri asagida belirtilen
sekildedir:

e Sifreleme ana modiilii

o AES-128 sifreleme modiilii
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o Sifreleme kontrol modiilii
e Sifre ¢6zme ana modiilii
o AES-128 sifre ¢6zme modiili
o Sifre ¢6zme kontrol modiili
e Kablosuz haberlesme ana modiilii
o RF alici/verici kontrol modiilii
o SPI arayiiz kontrol modiilii
e Ses giris ana modiilii
o Ses giris kontrol modiilii
o Ses giris alt modiilii
e Ses ¢ikis ana modiilii
e UART alic1 ana modiilii
o UART alict kontrol modiilii
o UART alict modiilii
e UART gonderici ana modiilii
o UART gonderici kontrol modiilii
o UART gonderici modiilii

Yukarida bahsi gegen yazilim modiilleri, kablosuz haberlesme birimini, ses giris
birimini, ses ¢ikis birimini, bilgisayar — FPGA aras1 haberlesmeyi ve AES-128
sifreleme algoritmasini gerceklestirmek i¢cin VHDL dilinin sentezlenebilir deyimleri

kullanarak olusturulmustur.

Sistemin FPGA’de olusturulan yazilim modiilleri ve ara haberlesme sinyalleri

gosterimi Sekil 4-1’de verilmektedir.
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Sekil 4-1 : Yazilim modiilleri ve ara haberlesme sinyalleri.
4.1.1 Sifreleme ana modiilii

Sifreleme ana modiilii, gelen veriyi sifre anahtarint kullanarak AES-128
algoritmasina gore sifrelemekle sorumludur. UART arayiiziinden gelen mesaj, resim
ve ses Ornekleme modiiliinden gelen sayisal ses verisini sifrelemektedir. Sifreli veri,
kars1 kullaniciya gonderilmek ilizere kablosuz haberlesme modiiliiniin bellek
bolgesine yazilmaktadir. Bu modiil, kullanici arayliz yazilimi tizerinden etkin hale

getirilebilir.

Sifreleme ana modiili, iki alt yazilim modiiliinden olusur. Bunlar; sifreleme kontrol

modiilii ve AES-128 sifreleme modiiliidiir.

Sifreleme kontrol modiilii, AES-128 sifreleme modiilii ile kablosuz haberlesme ana
modiili, UART alict ana modiilii ve ses alict ana modiilii arasinda arayiizii
saglamaktadir. Bu modiile, UART alic1 modiiliinden ve ses alict modiillerinden
gelen, veri hazir kesme sinyallerine gore ilgili modiiliin verilerini bellek
bolgelerinden okuyup AES-128 sifreleme modiiline gondermekte ve AES-128
sifreleme modiiliinden ¢ikan sifreli veriyi haberlesme modiiliiniin bellek bolgesine

yazmaktadir.
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AES-128 sifreleme modiilii, AES-128 algoritmasinin ger¢eklendigi yazilim birimidir.
Sifreleme kontrol modiiliiniin blok halinde girisine verdigi 128-bitlik veriyi,

algoritmanin adimlarini izleyerek sifrelemektedir.
Boliim 5. °te AES algoritmasi hakkinda bilgiler verilmektedir.

Sifreleme ana modiiliiniin blok semasi, Sekil 4-2°de verilmektedir.

Sifreleme kontrol moduli

Bellek veri okuma portu=jm- Bellek veri yazma portu=—j|
Ses verisi Haberlesme

bellek bolgesi Bellek veri yazma adresi—»  modull

bellek bolgesi

(«}-Bellek veri okuma adresi

——Bellek veri yazma aktif portu—|

—Sifrelemeye baslam| —Sifreleme bitti—=|
) . r—Bellek veri okuma portu=jm- Haberlesme modiilu verisi hazir———
Mesaj / resim
verisi bellek
bolgesi AES-128
8 f-Bellek veri okuma adresi=——t sifreleme 4——Haberlesme moddli verisi okundu
mod(ili
——Normal veri=jm-| Sifreli veri—jm-|

Ses verisi hazir kesmesi————»|

-4——Ses verisi okundu kesmesi

Mesaj/resim verisi hazir kesmesi———»

-«——Mesaj/resim verisi okundu kesmesi

Sifreleme aktif kesmesi—————m

Sekil 4-2 : Sifreleme ana modiilii blok semasi.

Sifreleme ana modiiliiniin so6zde kod akis1, Sekil 4-3’da verilmektedir.

Verilen s6zde kod akisina gore, bilgisayardan gonderilen mesaj ve resim verileri ve
ses biriminden gelen sayisal ses verisi ilk olarak bellek bolgelerine kaydedilir.
Verilerin kaydedilmesinden sonra, verinin bellek bolgesinde hazir oldugunu bildiren
kesmelerle sifreleme kontrol modiilii bellek bolgesindeki verileri okur. Algoritma
geregi, giris verisi 128 bitlik blok halinde sifreleme modiiliine aktarilmalidir. 8 bitlik
veriler halinde kaydedilen mesaj, resim ve ses verileri 128 bitlik bloklar halinde
AES-128 sifreleme modiiliine aktarilir. Kullanici arayiizii iizerinden sifreleme islemi
aktif edilmemisse, giris verisi dogrudan ¢ikisa aktarilir. Aktif edilmisse algoritmanin
adimlar izlenerek veri iizerine sifreleme islemi uygulanir. Sifreleme baglatildiktan
sonra, kontrol modiilii sifrelemenin bitmesini bekler ve yeni bir giris verisini AES-

128 sifreleme modiiliine iletmez. Sifreleme bittikten sonra, yine 128-bit
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uzunlugundaki sifreli veriyi kablosuz haberlesme ana kontrolciisiiniin bellek
bolgesine kaydeder ve verinin hazir oldugunu bildiren kesmeyi aktif eder. Bu
islemlerin sonunda, giris bellegindeki verilerin okundugunu ve islendigini belirten
kesmeleri de UART ve ses kontrol modiillerine iletir. Kablosuz haberlesme modiilii
verileri ilettikten sonra sifreleme ana modiiliine tiim verilerin génderildigini bildiren

kesmeyi iletir.

Veri hazir

| kesmelerini
Qntrol et

H

Kesme geldi mi?

E

v
@ri bellek
—————>
SIgisinden oku

@nini yap
H }

Sifreli veriyi
| bellek bolgesine
yaz

Bellek bolgesindeki tim
veriler alindi mi?

\ 4

Sifrcme islemi

@mlandl

Sekil 4-3 : Sifreleme ana modiili s6zde kod akisi.

4.1.2 Sifre ¢c6zme ana modiilii

Sifre ¢ozme ana modiilli, gelen sifreli veriyi sifre anahtarini kullanarak AES-128

algoritmasina gore ¢ozmekle sorumludur. Kablosuz haberlesme ana modiilii ile ses

25



c¢ikis ana modiilii ve UART gonderici ana modiilii arasinda arayiizii kurmaktadir. Bu

modiil, kullanict arayliz yazilimi iizerinden etkin hale getirilebilir.

Sifre ¢6zme ana modiili, iki alt yazilim modiiliinden olusur. Bunlar; sifre ¢6zme

kontrol modiilii ve AES-128 sifre ¢ozme modiiliidiir.

Sifre ¢6zme kontrol modiilii, AES-128 sifre ¢6zme modiilii ile kablosuz haberlesme
ana modiilii, UART gonderici ana modiilii ve ses ¢ikis ana modiilii arasinda arayiizii

saglamaktadir.
Boliim 5. ’te AES algoritmasinin detaylar1 anlatilmaktadir.

Sifre ¢c6zme ana modiiliiniin blok semasi, Sekil 4-4’da verilmektedir.

Sifre ¢dzme kontrol modiilii

Bellek veri yazma portu—jm- Bellek veri tu=—p
——Bellek veri yazma portu:

Haberlesme
modilii  —Bellek veri yazma adresi—p» Ses verisi
N . ——Bellek veri yazma adresi—! N )
bellek bolgesi bellek bolgesi

—Bellek veri yazma aktif portu-m
—Bellek veri yazma aktif portu-#

—Sifre gézme baglar- —Sifre cozme bitti
Bellek veri yazma portu=—pm-
Haberlesme modiilii verisi hazir——m| Mesaj/resim
AES-128 sifre ——Bellek veri yazma adresi—p» verisi bellek
¢6zme bolgesi
modulu —Bellek veri yazma aktif portu-i»
Sifreleme aktif kesmesi——————»
Sifreli veri—gm t——Normal veri=jm-|

Ses verisi hazir kesmesi————»

r4————Ses verisi okundu kesmesi

Mesaj/resim verisi hazir kesmesi————»

——Mesaj/resim verisi okundu kesmesi

Sekil 4-4 : Sifre ¢ozme ana modiilii blok semasi.

Sifre ¢ozme ana modiilii, sozde kod akis1 Sekil 4-5’de verilmektedir.

Verilen sozde kod akigina gore, Karsi kullanici tarafindan gonderilen verilerin
kablosuz haberlesme birimi ile alinmasindan sonra, kablosuz haberlesme ana modiilii
gelen sifre ¢6zme modiiliiniin bellek bolgesine kaydeder ve sifre ¢6zme kontrol
modiiliine verinin hazir oldugunu bildiren kesme sinyali gonderir. Sifre ¢ozme
kontrol modiilii, bu sinyali algiladiktan sonra bellek bolgesinde 8 bitlik veriler
halinde kaydedilen bilgiyi 128-bitlik blok halinde AES-128 sifre ¢6zme modiiliine
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iletir. AES-128 sifre ¢ozme modiilii Oncelikle sifre ¢ozme islevinin aktif olup
olmadigint kontrol eder. Aktif degilse giris verisini dogrudan c¢ikisa aktarir ve
islemin bittigini bildiren kesmeyi aktif eder. Aktifse 128-bitlik giris verisi iizerine
algoritmanin adimlarini uygular ve islemin bittigini bildiren kesmeyi aktif eder. Sifre
¢ozme islemlerinden sonra paket yapisindaki baslangi¢ baytina gore, veriyi ya ses ya
da mesaj/resim bellek bolgelerine kaydeder ve UART gonderici ana modiiliinii

uyarir.

@rlesme

[ modulu veri

| hazir kesmesini
\kintrol et

H

Kesme geldi mi?

[ Verileri bellek
\bolgesinden oku

[ sifre gozme

‘\ islemini yap

| l

@al veriyi

| bellek bolgesine

\\yaz

Bellek bolgesindeki tum
veriler alindi mi?

E
v

/@gézme

| islemi

\\tﬁmlandl

Sekil 4-5 : Sifre ¢6zme ana modiilii sozde kod akisi.
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4.1.3 Kablosuz haberlesme ana modiilii

Kablosuz haberlesme ana modiilii, iki kullanict arasinda iletisimi saglayan kablosuz
haberlesme biriminin ilklendirilmesini, kontroliinii ve diger modiillerle olan

arayiiziinii saglamaktadir.

Kablosuz haberlesme kartinda bulunan MRF24J40 802.15.4 RF alici/verici tiimlesik
devresinin istenilen islevleri yerine getirmesi ic¢in seri g¢evresel arayiiz (serial
peripheral interface, SPI) iizerinden saklayicilarinin ayarlanmasi ve belirli degerlerin
yazilmas1 gerekmektedir. Sistem ayaga kalktiktan hemen sonra, ilk olarak bu
tiimlesik devrenin saklayici ayarlarini yapar. Ayarlarin yapilmasiyla tiimlesik devre
aktif hale gelir ve veri alip gonderme islerini gerceklestirebilir. RF alici/verici

kontrol modiilii tiimlesik devreyi ayarlamakla sorumludur.

Kablosuz haberlesme ana modiiliiniin blok semasi1 Sekil 4-6’de verilmektedir.

Veri —Bellek veri okuma portu
. el Veri yazma portu—m-| f4——INTR_L——
gondetme ' ) oL
LelRRbe e ~atBellek veri okuma adresi— Veri yazma kesmesi— el 2 4——SDO
kontrol PmodRF2
. SDI——»|
—Veri okuma portur modiild SCLK———m
——RST_L—»|
Giden veri hazir kesmesi—————» ~—Veri okuma kesmesi——
-4———Giden veri okundu kesmesi RF Al ICI/VerICI

Kontrol Modul

—Bellek veri okuma portu-!
Veri alma
bellek bolgesi

--Bellek veri okuma adresi=—

-¢————Gelen veri hazir kesmesi

Sekil 4-6 : Kablosuz haberlesme ana modiilii blok semasi.

Kablosuz haberlesme ana modiilii sozde kod akis1 Sekil 4-7’de verilmektedir.

Verilen sozde akis semasina gore, hem sifreleme hem de sifre ¢6zme ana kontrol
modiilleriyle araylize haberlesmektedir. Sifreleme islemleri sirasinda, sifrelenen veya
sifrelenmeden gelen 128-bitlik bilgi veri gonderme bellek bolgesine yazilir. Tiim
veriler yazildiktan sonra sifreleme modiilii, kablosuz haberlesme kontrol modiiliine
verinin hazir oldugunu bildirir. Kablosuz haberlesme ana modiilii, bellek bolgesinden

verileri okur ve SPI arayiizii iizerinden tiimlesik devrenin igine gonderir. Tiimlesik
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devre aktive edildikten sonra hat {izerinde kendisine gonderilen veri olmamasi
durumunda verileri karsi sisteme iletir. Veri ¢akigsmasi veya veri gonderememe
durumlar1 olusursa tiimlesik devre bunu otomatik olarak algilar ve ayn1 veriyi belirli
bir sayida tekrar géndermeyi dener. Kablosuz haberlesme modiili sifreleme ana
modiiliine tiim verilerin gonderildigi bilgisini iletir. Yeni veriler gelene kadar,

kablosuz haberlesme modiilii kapatilir ve glic harcamasi azaltilir.

umlesik
devrenin _

ilklendirmesini
yap

>
>

Alma veya
goénderme
kesmelerini
kontrol et

Kesme geldi mi?

Gonderme kesmesi—i

ﬂellek
—H: bolgesinden
verileri oku

i—AIma kesmesi

@erlﬂme

| biriminden
verileri oku

H H @erlesme

\: birimine verileri
yaz

| bellek bolgesine

Tum veriler okundu mu Tum veriler yazildi mi

E E
@ma islemi @ondgrme
{ islemi

tamamlandi

tamamlandi

Sekil 4-7 : Kablosuz haberlesme ana modiilii s6zde kod akisi.

Sifre ¢6zme modiiliiyle olan arayiiziinde, kars1 kullanicidan gelen veriler tiimlesik
devre tarafindan alinir ve SPI arayiizii iizerinden okunarak bellek bolgesine yazilir.

Gelecek veri miktar1 paket formatinda tutuldugu icin o kadar verinin gelmesi
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beklenir. Tiim veriler alindiktan sonra, sifre ¢6zme ana modiiliine kesme sinyali

gonderilir ve islevini bitirmesi beklenir.

Kablosuz haberlesme ana modiilii temel olarak, verilerin kullanicilar arasinda
gonderilip alinmasini saglayan kablosuz haberlesme kartindaki tiimlesik devreyi

kontrol ederek verilerin alig-verigini yonetmektedir.

4.1.4 Ses giris ana modiilii

Sistem, kullanicilar arasinda ses alig-verisini saglayabilecek altyapiya sahiptir. Ses
verisini 6rneklemek ve sayisal ses verisine doniistiirmek amaciyla ses Ornekleme
kartt kullanilmakta ve bu kartin yazilimsal kontroliinii ses giris ana modiilii
saglamaktadir. Ses giris ana modiilii, ses 0rnekleme kart1 ile sifreleme ana modiili

arasindaki arayiizli saglamaktadir.

Ses giris ana modiilii blok semasi, Sekil 4-8’te verilmektedir.

——Veri yazma portu{»-
——CS_L ——Veri hazir kesmesi—» —Veri yazma kesmesim-| st Ve"rISI .
Ses giris bellek bolgesi
Ses giris alt )
PmodMIC f«——SCLK 2 kontrol +—Veriadres portu-p-
moduli i
moduli
<——SDATA—» Ses verisi portu=—jm
Ses verisi hazir kesmesi————»

-¢—————Ses verisi okundu kesmesi
——Ses birimi aktif

Sekil 4-8 : Ses giris ana modiilii blok semasi.
Ses giris ana modiilii, ses giris kontrol modiili ve ses giris alt modiiliinden
olugmaktadir. Ses giris alt modiilii, 4800 Hz 6rnekleme frekansina gore iiretilen saat
darbesi sinyaliyle (SCLK) analog ses verisini sayisal ses verisine ¢evirerek SDATA
pini iizerinden Orneklenen veriyi almaktadir. Bu modiil, alt seviye islemleri
gerceklestirmektedir. Ses Ornekleme birimindeki tiimdevrenin arayiiziinden alinan
12-bitlik sayisal ses verisi, ses giris kontrol modiiliine iletilir. Veriler, ses giris
kontrol modiilii iizerinden ses verisine ait bellek bolgelerine 16-bitlik veriler halinde
kaydedilir. Bellek bolgesinde yazilimda belirlenen miktarda veri olmasiyla birlikte
sifreleme modiiliine veri hazir kesmesi gonderilir. Veri kaybi1 yasanmamasi igin
bellek bolgesinin yarist doldugu zaman veri hazir kesmesi aktif edilir. Veriler
sifreleme modiilii tarafindan okunup islendikten sonra verinin okunduguna dair bilgi

ses giris kontrol modiiliine iletilir.
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Ses giris ana modiilii sé6zde kod akisi, Sekil 4-9’te verilmektedir.

Ses giris ana modiill, kullanici arayliz programi iizerinden aktive edilebilir. Bu

islevin kullanilmadig1 durumlarda, gii¢ tiiketimini azaltmak i¢in sisteme bu kabiliyet

kazandirilmistir.

Modiil aktive edilmis mi

AN

es 6rnekleme
| modilinden |
verileri oku

\\\

Sayisal ses
| verilerini bellek F———
bélgesine yaz

Modiil aktif
sinyalini kontrol [ ———

et

E
v

1

i)

Sekil 4-9 : Ses giris ana modiilii s6zde kod akisi.

4.1.5 Ses ¢ikis ana modiilii

Sistem, kars1 kullanicidan gelen sayisal ses verisini analog ses verisine ¢eviren ses

¢ikis cevresel birim kartina sahiptir. Bu kartin kontrolii i¢in yazilimsal ses ¢ikis ana

modiilii gérev yapmaktadir.

Ses ¢ikis ana modiilii blok semas1, Sekil 4-10’da verilmektedir.

Ses verisi
bellek bélgesi

—\eri yazma portud»

—Veri yazma kesmesi»

—\/eri adres portu=pm-

-4—Ses verisi okundu kesmesi

Ses verisi hazir kesmesi—————»

PmodI2S

MCLK——»

LRCK——»
Ses cikis SCLK——»
kontrol SDI-———»
moduli

Sekil 4-10 : Ses ¢ikis ana modiilii blok semas.
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Ses ¢ikis ana modiilii sozde kod akisi, Sekil 4-11°de verilmektedir.

Ses c¢ikis ana modiilii, sifre ¢6zme ana modilii ile ses ¢ikis birim kart1 arasindaki
yazilimsal arayiizii saglamaktadir. Sifre ¢ozme modiiliinde baslangi¢ baytlarina gore
ayrilan veri, ses paket verisi olmasi durumunda ses ¢ikis ana modiilliniin bellek
bolgesine kaydedilir. Veriler kaydedildikten sonra, birim kartinin portlari iizerinden
I2S arayiizii ile sayisal ses verisi birime iletilir. Veriyi iletmek icin, birim kartinin

MCLK, LRCK, SCLK ve SDATA pinleri kullanilmaktadir.

@ cikis veri
: hazir kesmesini
kontrol et
H

Kesme geldi mi

E
v

é;lk@ bellek

—»| bdlgesinden
verileri oku

H Jég|k|§ birim
\: kartina verileri
yaz

Tum verileri okundu mu

islem

[
\ tamamlandi

Sekil 4-11 : Ses cikis ana modiilii s6zde kod akisi.
4.1.6 UART arayiizii alic1 ve gonderici ana modiilleri

UART, seri bir haberlesme kanali olup donanimlar arasinda bilgi alis verisinin
yapildigi ¢ok temel bir arayiizdiir. Genellikle, seri haberlesmeye destek veren
bilgisayar, mikroislemci, mikrokontrolcii ve tiimlesik devrelerin birbirleriyle ve

cevresel birimlerle haberlesmesi amaciyla kullanilmaktadir.
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UART ile haberlesme yapan sistemlerde, bir gonderici bir de alict taraf
bulunmaktadir. Alic1 ve gonderici aynt anda veri iletimi yapabilmektedir. Bu tip
iletim altyapisina full-duplex haberlesme denir. Alici ve gonderici, seri hat tizerinden
birbirlerine belirlenen formata gore veri gonderimi yaparlar. UART arayliziindeki

veri yapist Sekil 4-12°de verilmektedir.

Bit sayisi 1 2 3 4 5 6 7 8 9 10 11 12

Baglangig biti 5-8 veri bitleri Eslik biti Bitis bit(ler)i

Baslangig Veri 0 Veri 1 Veri 2 Veri 3 Veri 4 Veri 5 Veri 6 Veri 7 Eslik Bitis

Sekil 4-12 : UART arayiizii veri yapisi.
UART arayiiziinde, baslangi¢ biti 1 bit, veri biti 5 ile 8 bit, eslik biti 1 bit, bitig biti 1,
1.5 ve 2 bit olarak ayarlanabilir. Alici ve gonderici tarafta, veri hizi, veri biti sayisi,
eslik biti sayist ve bitis biti sayist ayni olmalidir. Parametrelerin dogru

ayarlanmamast durumunda dogru veri gonderimi gerceklestirilemez.

Sistemde UART araylizii, 8 veri biti, ¢ift(even) eslik biti, 1 bitis biti ve sembol
zaman1 115200 kbaud/s olarak ayarlanmigtir. Hem bilgisayar tarafinda hem de FPGA

tarafindaki ayarlamalar aynidir.

Sembol zaman1 kavrami, her bir semboliin — 0 veya 1 - hatta kalma siiresi olarak
tanimlanabilir. Ornegin, 115200 baud/s haberlesen bir altyapida bir saniyede 115200
adet sembol gonderimi gercgeklestirilebilir anlamina gelmektedir. Bu sembollerin her

biri 0 veya 1 bilgilerini igermektedir.

Tezde Onerilen sistemde UART arayiizii, bilgisayar tizerinde gerceklenen kullanici
arayiiz programi ile FPGA ana kart1 arasindaki haberlesmeyi saglamak amaciyla
kullanilmaktadir. Bu arayiiz ile mesaj ve resim verileri FPGA kartina iletilmektedir.
Ayni zamanda, FPGA’den gelen mesaj ve resim verileri de kullaniciya iletilmektedir.
Ayrica, arayiiz lizerinden sifreleme / sifre ¢ozme islevlerini aktif etme, ses giris

birimin aktif etme islemleri i¢in kontrol baytlar1 gonderilmektedir.

Sistem altyapisinda, mesaj, resim ve ses verilerinin iletimi gergeklestirilmektedir. Bu
verilerin alict tarafinda dogru yorumlanabilmesi ve yonlendirilebilmesi i¢in (mesaj
verisinin mesaj seklinde goriintiilenmesi, resim verisinin resim dosyast halinde
kaydedilmesi ve ses verisinin ses c¢ikis birimine iletilmesi) paket formati
gelistirilmistir. Ses, mesaj, resim ve kontrol verilerinin her birinin farkli baslangig

baytlar1 bulunmaktadir. Yazilim, veri paketi formatini ayristirarak verinin hangi
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kaynaktan geldigine, hangi birime yonlendirilecegine, hangi uzunlukta

olduguna(bayt cinsinden) ve veriye gore neler yapacagina karar verebilmektedir.

Sistemde tanimlanan veri paketi format1 Sekil 4-13’da verilmektedir.

Baslangi¢ Uzunluk Veri Bitis
1 bayt 1 bayt N bayt 1 bayt

Sekil 4-13 : Veri paketi formati.
Baslangi¢ bayti, mesaj verisi i¢cin OXCC, resim verisi i¢in OXDD, sayisal ses verisi
icin OXBB olarak belirlenmistir. Mesaj verisinin uzunlugu 1 ile 95 bayt arasinda
secilebilir. Resim ve sayisal ses verisi i¢in bir paketteki uzunluk sabittir ve 95 bayttir.

Bitis bayt1 ise tiim veri tipleri icin OXFF olarak belirlenmistir.

Kontrol baytlari, sifreleme ve sifre ¢6zme ana modiillerini aktive etmek icin OXAA,
ses giris ana modiiliini aktive etmek i¢in OxDD olarak segilmistir. Bu modiilleri
kapatmak i¢in bu verilerin bir kez daha sisteme gonderilmesi gerekmektedir.
Sifreleme / sifre ¢ozme ve ses giris biriminin aktif oldugunu gostermek amaciyla

gelistirme kart1 iizerindeki ledler kullanilmaktadir.

Bu yap1 sayesinde, karsidaki kullaniciya gonderilen verilerin hangi yazilimsal
modiile yoOnlendirilecegi rahatlikla analiz edilmekte ve karisiklik ortadan

kaldirilmaktadir.

UART alict ana modiilii, kullanic1 arayiiz programindan bilgisayar {izerindeki seri
port haberlesmesi kullanilarak FPGA kartina gonderilen mesaj, resim ve kontrol
verilerinin alimmasini, mesaj ve resim verisi olmasit durumunda bellek bdlgesine
yazilmasin1i ve kontrol verisi olmasi durumunda modiillerin aktive edilmesini

(sifreleme, sifre ¢ozme ve ses giris ana modiilleri) saglamaktadir.

UART alict ana modiilii, UART alic1 kontrol modiilii ve UART alict modiilii olmak

tizere iki alt modiilden olusmaktadir.

UART alict modiilii, standardin belirttigi zamanlama diyagramlari, sembol
zamanlari, veri, eslik ve bitis bitlerinin sayisin1 goz Oniine alarak alt seviyede FPGA
ile bilgisayar arasindaki seri port haberlesmesini saglayan yazilimsal kod parcasidir.
Seri port arayiizli iizerinden gelen verileri alarak UART alic1 kontrol modiiliine bu

arayiizden gelen veriyi iletmekle gorevlidir.
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UART alic1 kontrol modiilii, UART alicit modiiliinden gelen verileri yorumlayarak bu
verileri bellek bolgelerine yazmak ve sifreleme modiiliine veri hazir kesmesi

gondermek veya kontrol baytlarina gére modiilleri aktive etmekle gorevlidir.

UART arayiizii alict ve gonderici ana modiilleri blok semasi Sekil 4-14’de

verilmektedir.
Veri yazma portu—|
UART veri portu— +—Bellek veri okuma portu»
) ) Mesaj/resim
Veri yazma kesmesi—»»| . )
UART alici ) ) bellek bélgesi
———RX—>» - —Veri hazir kesmesi—» ! .
B moduli 4 r4Bellek veri okuma adresi=——
Veri adres portu=—m-
. aVeri okundu kesmes—| UART alici
[ kontrol
L moduilu ——Mesaj/resim verisi hazir kesmesi—
G 4-Mesaj/resim verisi okundu kesmesi—
. Sifreleme/sifre cozme aktif—»=
r—UART veri port Veri t
A UART veriporty -&-Bellek veri okuma portu— -—Veri yazma portu
. .. ——Génderme hazir—m| Mesaj/resim ) .
Y ——TX— gonderici UART bellek bolgesi «——\Veri yazma kesmesi
Uli  [«—Gonderime basla—- . -
A szl enaerime basia gonderici  —sellek veri okuma adresi Vert acres sor
r«@—Veri adres portu
——Gonderme tamam—»-| kontrol P
R modull

Sekil 4-14 : UART alici/génderici ana modiilii blok semasi.
UART alic1 ana modiilii sézde kod akis1 Sekil 4-15’de verilmektedir.

Sekil 4-15°deki sozde akis semasindan da anlasilacagi lizere UART alict modiili,
sistemin RX hattin1 dinleyerek haberlesmenin baslayip baslamadigin1 kontrol eder.
Haberlesmenin basladigin1 gosteren baslangic sembolii gelmisse ayni hat iizerinden
veri bitlerini ve eslik bitini alir. Veri bitlerini “xor” islemine tabi tutarak c¢ikan
degerle eslik bitini karsilagtirir. Dogru sonug elde etmesi durumunda, UART alici
kontrol modiiliine 8 bitlik veriyi iletir. Kontrol modiilii, bilgisayar ile belirli bir paket
formatinda haberlestigi i¢in gelen ilk bayta gore ne tiir bir islem yapacagina karar
verir. Kontrol bayti olmas1 durumunda modiilleri aktive eder, mesaj/resim verisinin
baslangi¢ bayti oldugunda uzunluk baytina bakarak gelen verileri bellek bolgesine
kaydeder. Tim veriler alindiktan sonra, sifreleme algoritmasina verinin hazir

oldugunu bildirir.
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Seri port $4

hattini dinle

Arayuze uygun sekilde
veri geldi mi
Veriyi kontrol et

Mesaj/resim
verisini bellek
bélgesine yaz

E
‘c@dﬁlleri
\ aktive et

Veri paketinde
belirtilen kadar
veriyi bekle

Sifreleme
modiiltine veri
hazir kesmesini
gonder

islem
tamamlandi

Sekil 4-15 : UART alic1 ana modiilii sozde kod akisi.
UART gonderici ana modiilii, UART gonderici kontrol modiilii ve UART gonderici

modiilii olmak {izere iki alt modiilden olusmaktadir.

UART gonderici modiilii, standardin belirttigi zamanlama diyagramlari, sembol
zamanlari, veri, eslik ve bitis bitlerinin sayisin1 gz Oniine alarak alt seviyede FPGA
ile bilgisayar arasindaki seri port haberlesmesini saglayan yazilimsal kod parcasidir.

Kendine iletilen veriyi seri port arayiizii izerinden bilgisayara gondermektedir.

Kars1 kullanicidan gelen veriler, kablosuz haberlesme biriminden gecip sifre ¢6zme
bloguna iletildikten sonra paket formatindaki baslangi¢c baytlarina gére mesaj ve
resim verisi UART gonderici modiiliiniin bellek bolgesine yazilir. Veriler yazildiktan

sonra verinin hazir oldugu UART gonderici ana modiiliine iletilir. Baytlar halinde
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okunan veri paket formati icerigiyle bilgisayardaki kullanici arayliz programina
gonderilir. Tiim verilerin gonderimi bittikten sonra sifre ¢6zme modiiliine verilerin

okundugu bilgisi gonderilir ve islevine devam etmesi saglanir.

UART gonderici ana modiilii sozde kod akis1 Sekil 4-16’de verilmektedir.

Sifre ¢ozme
[ modiiliinden veri

\ hazir kesmesini

bekle
H

Kesme geldi mi

Veriyi, paket
[ formatina gore
oku, uzunluk
verisini belirle

e

@Iuk verisi

| kadar bayti bellek
bolgesinden oku

[ Seriportile
veriyi génder

Tum veriler gonderildi
mi

/

( islem
—‘
|\ tamamland

Sekil 4-16 : UART gonderici ana modiilii sozde kod akisi.
4.2 Kullanic1 Arayiizii Yazilhim

Sistemde, donanimsal altyapinin yani sira bu yapiya ek yazilimsal birimler de
bulunmaktadir. VHDL ile olusturulan ve donanimi kontrol eden yazilim modiilleriyle

birlikte kullanici tarafindaki araylizii saglayan, kontrol verilerini gondermesi ve
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mesaj ve resim verilerini gonderip alabilmesi igin Ozellesmis arayiliz programi

olusturulmustur.

Kullanic1 arayiiz programi C# dili kullanarak olusturulmus bir bilgisayar
programidir. Bu program, kullaniciya sundugu pencereler ve se¢im noktalarindan
aldig1 verileri seri port {izerinden FPGA kartina gondermekte, FPGA kartindan seri

port ile gonderilen verileri de ekrandaki pencerelerde gosterebilmektedir.

Kullanici arayiiz programina ait ekran ¢iktis1 Sekil 4-17’te verilmektedir.

ol SecretTalk GUI T —_ ] | ]
History Box Options
| Port
CoM7 &
Close ?
Module Activation

Activate Microphane

Activate Encrypt/Decrpyt

Send Send Image

Sekil 4-17 : Kullanici arayiiz programi ekran ¢iktist.
Mesaj ve resim verileri gonderilirken veri paketleme islemini kullanici arayiizii
gerceklestirir. Mesaj kutularina veri girdisi yapilmasi durumunda, girilen veriyi
kullanict arayiizii paketler. Resim verisi i¢in de ayni islemi yapar. Mesaj ve resim
verileri bir paketin boyu olan 95 bayti1 ge¢gmesi durumunda yeni paketleri otomatik
olarak olusturur. Kullanic1 diledigi boyutta ve uzunlukta resim ve mesaj verisi

tanimlayabilir.
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5. AES (ADVANCED ENCRYPTION STANDARD) ALGORITMASI

5.1 AES Algoritmasinmin Tarihcesi

Amerika Birlesik Devletleri Ulusal Standart ve Teknoloji Enstitiisii (National Instute
of Standards and Technology, NIST) mevcut sifreleme algoritmalarinin glivenilirlik
diizeyinin gelisen teknolojiye ayak uyduramamasi iizerine yeni bir kripto algoritmasi
gelistirilmesi iizerine bilim adamlarina ¢agrida bulunmustur. 1997 yilinda baslatilan
caligmalarin ardindan detayl analizler sonucunda bes algoritma finale se¢ilmistir.
Bunlar, IBM tarafindan gelistirilen MARS algoritmasi, Ronald Rivest tarafindan
gelistirilen RC6, Joan Daemen ve Vincent Rijmen tarafindan gelistirilen Rijndael,
Ingiltere - Israil — Norveg tarafindan gelistirilen Serpent ve Bruce Schneier tarafindan

gelistirilen Twofish algoritmalaridir [14].

Finale kalan algoritmalar lizerinde yapilan ve dort seneyi bulan ¢aligmalar sonucunda
Belgikali bilim adamlar1 Joan Daemen ve Vincent Rijmen tarafindan gelistirilen
Rijndael algoritmasini  Gelismis Sifreleme Standardi (Advanced Encryption
Standard, AES) olarak belirlemislerdir [14].

Rijndael algoritmasi, hem donanim hem de yazilim kaynaklarini kullanma
bakimindan diger algoritmalara gore istiin Ozelliklere sahiptir. Algoritmanin ¢ok
diisiik hafiza gereksinimi, alan kisith uygulamalar i¢in algoritmayr uygun
kilmaktadir. Algoritmanin matematiksel yapisi da zaman ve gii¢c ile yapilan

saldirilara kars1 ¢ok direnglidir [14].

2001 yilinda NIST tarafindan standartlastirilan AES algoritmasi, ilk olarak
Amerika’da elektronik verilerin sifrelenmesi i¢in kullanilmaya baslanmis ve

devaminda tiim diinyada en ¢ok kullanilan sifreleme algoritmasi olmustur.
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5.2 AES Algoritmasi ve Algoritmik Yapisi

Rijndael algoritmasi, degisken giris verisi blok uzunlugu ve degisken anahtar
uzunlugunu desteklemektedir. Giris verisi blok uzunlugu ve anahtar uzunlugu en az

128 bit ve en ¢ok 256 bit olmak iizere 32 bitin katlar1 seklinde secilebilmektedir.

AES ad1 altinda ger¢eklenen algoritmada, Rijndael algoritmasinin verdigi destekten
farkli olarak girisg verisi blok uzunlugu 128 bit olarak sabit tutulmaktadir. Anahtar
uzunluklar1 ise 128 bit, 192 bit ve 256 bit olarak secilebilmektedir. Rijndael
algoritmasinda belirlenebilen farkli giris verisi blogu ve anahtar uzunluklar1 AES
kapsamina alinmamistir. Bu nedenle, AES algoritmast anahtar uzunluguna gore

AES-128, AES-192 ve AES-256 olarak isimlendirilmektedir.

Tez boyunca anlatilacak ve teze konu olan caligmada gerceklestirilen AES-128

algoritmasidir.

Blok sifreleme algoritmalari, girig verisi sabit uzunlukta olan ve iglemlerin bu sabit
bloklar tlizerine uygulandigi algoritmalardir. Genel olarak, yiiksek miktarda verinin

sifrelenmesine yonelik algoritmalarda tercih edilen bir yaklasimdir [23].

Simetrik anahtarli sifreleme algoritmalari, hem sifreleme (encryption) hem de sifre
¢ozme (decryption) islemlerinde ayni anahtar1 kullanan algoritmalardir. Simetrik
sifreli algoritmalar arasinda, Twofish, Serpent, AES(Rijndael), Blowfish, CASTS5,
RC4, 3DES, IDEA bulunmaktadir.

AES algoritmasinda giris verisinin uzunlugu standarda goére 128 bit olarak
sabitlenmistir. AES algoritmasinda, ayni anahtar ile sifreleme ve sifre ¢cozme
islemleri gergeklestirilmektedir. Bu 6zelliklerinden dolayi, AES algoritmasi, blok ve

simetrik anahtarli sifreleme algoritmasidir.

5.2.1 Algoritmik yapi

AES algoritmasinin en temel yap1 tagini baytlar olusturur. Algoritmanin belirttigi her
bir adim 4x4 siitun-temelli bayt matrisi yapisi {lizerinde gergeklestirilir. Bu matris

yapisina durum(state) adi1 verilmektedir.

128 bitlik giris verisi, her bir a,) 8 bitlik veriyi gostermek tlizere Denklem 5-1°‘de

verilmektedir.
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G{1)=800) o) a0 Fa0) Foa By Fen By B0z A Bea) a2 om) Aoy o By (5-1)
128 bitlik giris verisi i¢in 4x4 siitun temelli matris yapisi Sekil 5-1’de verilmektedir.
Algoritmanin baglangic durumu, 128 bitlik veriyi 8 bitlik verilere bdlerek Denklem
3-1’de verilen sekilde indislendirildikten sonra Sekil 5-1’de verilen matris yapisina
oturtmakla olusturulmaktadir. Algoritmadaki tiim fonksiyonlar da bu matris iizerine

uygulanmaktadir.

d(0,0) | A(0,1) | 4(0,2) | A(0,3)

A(1,0) | A(1,2) | A(1,2) | A(1,3)

(2,0 | A2,1) | A(2,2) | A2,3)

a3,0) | 93,1) | A43,2) | 93,3)

Sekil 5-1 : 4x4 siitun temelli matris yerlesimi.

AES algoritmasi, temel olarak dort farkli fonksiyonun durum matrisleri iizerine
uygulanmas1 ile gerceklestirilmektedir. Her bir fonksiyonun ¢ikisinda diger
fonksiyonun giris durum matrisi olusmaktadir. Bu fonksiyonlar asagida verildigi
sekildedir;

1. Anahtar ile toplama (AddRoundKey)

2. Yer Degistirme (SubBytes)

3. Satir Kaydirma (ShiftRows)

4. Siitun Karistirma (MixColumns)

Yukarida verilen fonksiyonlar, anahtar uzunluguna goére degisen sayilarda durum
matrisleri {izerine uygulanmaktadir. Nr, dongii sayis1 olmak tiizere; 128 bit anahtar

icin Nr = 10, 192 bit anahtar i¢in Nr = 12, 256 bit anahtar i¢in Nr = 14°t{ir.

AES algoritmasinin akis semasi Sekil 5-2°de verilmektedir.
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Giris Verisi (Plain Text) Giris Verisi (Plain Text)

Anahtar ile toplama

(AddRoundKey) Anahtar ile toplama
[ — (AddRoundKey)
Yer Degistirme
(SubBytes)
Satir Kaydirma
(ShiftRows)

Ters Yer Degistirme
(SubBytes)

Ters Satir Kaydirma
(ShiftRows)

(Nr-1)
Stitun Karigtirma
(MixColumns) Anahtar ile toplama
AddRoundKe:
A ( Y)
e
&2 Anahtar ile toplama
g (AddRoundKey) Ters Siitun Karigtirma
E (MixColumns)
E (Nr—1)
Yer Degistirme Ters Yer Degistirme
(SubBytes) (SubBytes)
Satir Kaydirma Ters Satir Kaydirma
(ShiftRows) (ShiftRows)
°
Anahtar ile toplama Anahtar ile toplama
(AddRoundKey) (AddRoundKey)
\ . )
Sifreli Veri (Cipher Text) Sifreli Veri (Cipher Text)

Sekil 5-2 : AES algoritmasinin akis semasi.
5.2.1.1 Anahtar ile toplama (addroundkey)

Anahtar Genisletme Rutini (Key Expansion Routine) adi verilen islemde, belirli bir
yordam kullanilarak ana anahtardan her bir dongiide kullanilacak alt anahtarlar
iretilir. Nr, dongii sayist olmak iizere; AES-128’de Nr + 1 = 11; AES-192°de Nr + 1
=13; AES-256’da Nr + 1 = 15 adet alt anahtar dizisi mevcuttur.

Anahtar ile toplama fonksiyonu, bit bazinda XOR islemine karsilik gelmektedir.
Uretilen alt anahtarlar ile durum matrisleri, birbirleriyle ayn1 ayn1 indisli dongiilerde

“xor” islemine tabi tutulmaktadir.

Ornegin; 3.dongiideki durum matrisindeki veri

G(3) = 0x291045821FD2EFC89A043607DCB7E32C,
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anahtar tiretme rutininde ile olusturulmus ve 3.dongiide kullanilacak alt anahtar verisi

K(3) = 0x43210947782934742390DFE1CB37982A olmak iizere;
G(3) xor K(3) = 0x6A314CC567FBDBBCB994E9E617807B06 olarak hesaplanir.

Anahtar ile toplama islemi, Sekil 5-3’te verilmektedir.

30,0 | A(0,2) | A(0,2) | A(0,3) } b(0,0) b(O,l) b(o,z) b(0,3)
Anahtar ile L
4o | dny A2 | Aas) L bio) by bz bus
A20) |32 | 3,303 bio) | ba bas) b3
S~
d(3,0) | 93,1) | A3,2) | A3,3) b(3,0) b(3,1) P’(glz) b(3,2)

koo ko1 ko2 Koz

ko kan kaz Kags)

koo ke m kog

kzo ka1 kKaz Kea)

Sekil 5-3 : Anahar ile toplama islemi.
5.2.1.2 Yer degistirme (subbytes) ve ters yer degistirme (invsubbytes)

Sifreleme algoritmalarinin en temel ve giivenilirlik saglayan yapilar1 dogrusal

olmayan dontisiimler gerceklestirmeleridir.

Yer degistirme islemi, yer degistirme matrisi (substitution box, S-box) kullanilarak
yapilan ve dogrusal olmayan bir doniisiimdiir. Durum matrisindeki her bir baytin en
anlamli dort biti ile en anlamsiz dort bitinin yer degistirme matrisinde kesistigi

noktadaki verinin yeni durum matrisi olusturmasiyla gerceklestirilmektedir.

Yer degistirme isleminin durum matrisi iizerinde uygulanmasi Sekil 5-4’te

verilmektedir.
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30,0) | 3(0,1) | 402) | 3(03) bo,o) | bio,y) | bo2)| b3
> Yer Degistirme —»
a(1,0) | A(1,1) | A(1,2) | A(1,3) - b(1,0) b(1,1) b(l,z) b(1,3)
320 | 21 | a3 b0 b1 bea) b3
|
az0) | a1 3AE2) AE3) b(3,0) b(3,1) /6(3,2) b(3,2)
o » Sbox -

Sekil 5-4 : Yer degistirme islemi.

Yer degistirme matrisi, Sekil 5-5’te verilmektedir.

1] 1 2 3 4 5 6 7 8 9 A B C D E F

0 63 |7C | 77 (7B | F2 | 6B | 6F | C5 | 30 | 01 | 67 | 2B |FE | DT | AB | 76
1 CA | 82 |C9 |7TD | FA | 59 | 47 ( FO ( AD | D4 | A2 | AF | 9C | A4 | 72 | CO
2 BT |FD | 93 | 26 | 36 | 3F | F7 (CC | 34 | AS | ES F1 | 71 | D8 | 31 15
3 04 |C7 |23 (C3 |18 | 96 | 05 |9A | O7 | 12 | B0 | E2 |EB | 27 | B2 | 75
4 09 | B3 [2C (1A | 1B | 6E | 5A | AD | 52 | 3B | D6 | B3 | 29 | E3 | 2F | 84
5 53 | D1 |00 (ED | 20 |FC | B1 | 5B | 6A |CB | BE | 39 | 4A | 4C | 58 | CF
-] DO |EF |AA | FB | 43 | 4D | 33 ( B5 | 45 | F9 | 02 | 7F | 50 | 3C | 9F | AB
7 51 | A3 | 40 ( 8F | 92 | 9D | 38 | F5 | BC | B6 | DA | 21 10 | FF | F3 | D2
8 CD|0C |13 |EC | 5F | 97 | 44 (17 | C4 | AT | TE | 3D | 64 | 5D | 19 | 73
9 60 | 81 | 4F (DC | 22 | 2A | 90 | 88 | 46 EE | B8 | 14 | DE | 5E | 0B | DB
A E0 | 32 | 3A [ 0A | 49 | 06 | 24 | 65C | C2 | D3 |AC | 62 | 91 | 95 | E4 | 79
B E7 |C8 | 37 (6D | 8D D5 | 4E | A9 | 6C | 56 | F4 | EA | 656 | TA | AE | 08
Cc BA | 78 | 25 | 2E |1C | A6 | B4 (C6 | EB | DD | 74 | 1F | 4B | ED | BB | 8BA
D 70 | 3E | B5 (66 | 48 | 03 | F6 | OE | 61 | 35 | 57 | B9 | 86 | C1 | 1D | 9E
E E1 | F8 |98 (11 |69 | D9 | BE | 94 | 9B | 1E | BY | E9 |CE | 55 | 28 | DF
F 8C | A1 | 89 |0D BF | E6 | 42 ( 68 | 41 | 99 | 2D | OF | BO | 54 | BB | 16

Sekil 5-5 : Yer degistirme matrisi.
Ornegin; a1,0) = 0XE7 olmak {iizere, bu verinin en anlamli ilk dort biti ag,0)[7:4] =
OxE, en anlamsiz son dort biti ag g)[3:0] = 0x7’dir. Yer degistirme matrisinin diisey
ekseni en anlamli veriyi, yatay ekseni en anlamsiz veriyi gostermek lizere yer

degistirme islemi sonucu a(1,0) = 0XE7 olmak iizere; b1 0y = 0x94 olarak bulunur.

Ters yer degistirme islemi, bu rutinin tam tersidir ve aym1 yer degistirme matrisi
tizerinden by o) verisi kullanilarak a( o) verisine ulasilmaktadir.

5.2.1.3 Satir kaydirma (shiftrows) ve ters satir kaydirma (invshiftrows)

Satir kaydirma islemi, durum matrisine satir bazinda uygulanan kaydirma islemidir.

[k satirin indisi 0, ikinci satirm indisi 1, @iciincii satirin indisi 2 ve dordiincii satirin
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indisi 3 olmak iizere satirlardaki baytlarin indis sayilar1 kadar sola kaydirilmasi

islemidir.

Satir kaydirma islemi, Sekil 5-6’da verildigi sekilde gergeklestirilmektedir.

a(0,0)| A(0,1)  3(02) | A(0,3)
-l A(1,0) | A1,1) | A(1,2) | (1,3)
<2 g apy ey aps
< 2T a3,0) | A3,1) A32)  A33)

» Satir Kaydirma

a(0,0)

a(,1)

4(0,2)

a(03)

A

a(1,2)

a(13)

a(1,0)

a2

a23)

42,0

ap

a;33)

a(3,0)

B

a;32)

Sekil 5-6 : Satir kaydirma islemi.
Ters satir kaydirma islemi, sifre ¢ozme islemlerinde satir kaydirma islemiyle ayni

sekilde uygulanmaktadir.

5.2.1.4 Siitun karistirma(mixcolumns) ve ters siitun karistirma(invmixcolumns)

Stitun karistirma islemi, durum matrisinin her bir siitunundaki verilerin sabit bir

polinomla ¢arpilmasi islemidir.

2311
: .. |11 2 31 . .
Carpan polinomu c(x) olmak tizere; c(x) = 1123 seklindedir.
3112

Stitun karistirma isleminin gosterimi, Sekil 5-7’de verilmektedir.

[
[

300,00 A01) | g 03) b b b

2 : 02 @ (0,0) | P(o,1 (03)

52 Siitun | b(o,z)
Karistirma o

R o, J buo | baap | bas
A20) |31 | 3, 323) bio) b1 bes) bi2,3)
a;3,0) | 9(3,1) aE,2) 13,3) b(3,0) b(3,1 b(32) b(3,2)

x\‘\\ /‘
W @ cx) -

Sekil 5-7 : Siitun karistirma iglemi.

c(x) polinomundaki ‘1’ degerin aynisinin alinacagi, ‘2’ degerin iki kere sola

kaydirilacagi, ‘3 degerin iki kere sola kaydirildiktan sonra ilk degerle ‘Xor’ islemine
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tabi tutulacagl anlamina gelmektedir. Denklem 5.2°de durum matrisi siitunu ile ¢(x)

polinomunun ¢arpim denklemi verilmektedir.

b1 al 2311

b2| _|a2 1231 ]

b3| “la3| *l1123 6-2)
b4lixa ladlyyy (311 214,

Yukarida matris elemanlar1 {izerine uygulanan ¢arpma islemi sonucunda herhangi bir

sonug verisi OxFF degerinden biiyiik ¢ikarsa fonksiyon geregi Ox1B degeri ile xor

islemine tabi tutulur ve ¢ikan sonug degerlendirmeye alinir.

Ters sutun karistirma islemi, durum matrisi sifreli veri durum matrisi tizerine

yukarida bahsedilen igslemlerin uygulanmasi ile gerceklestirilmektedir.

5.3 AES Algoritmasimin Karmasikhigi ve Bilinen Ataklar

Sifreleme algoritmalarinda, kullanilan anahtarin uzunlugu basit anlamda
algoritmanin kirilma giicligiinii gostermektedir. Algoritmanin direnci, algoritmik
akista belirtilen islemlerin karmasikligindan ve dogrusal olmayan doniisiimler
icermesinden ileri gelmektedir. AES algoritmasi, anahtar verisinin uzun olmasi ve
dogrusal olmayan doniisiimler igermesinden — S-box doniisiimii — dolay1 direnci

yiiksek algoritmalar arasindadir.

Algoritmalarin islem karmagsikhigi, anahtar uzunlugu N olmak iizere, 2" olarak

hesaplanmaktadir.

Cizelge 5.1’de anahtar uzunlugu ile kombinasyon sayilari verilmektedir.

Sifreleme algoritmalarina yonelik bir¢ok atak yontemi bulunmaktadir. Bilinen en
temel atak yontemi, tekil deneme atagidir(brute-force attack). Bu yontemde, tiim
anahtar kombinasyonlar1 sistematik olarak denenerek sifreli veriden normal veriye

ulasilmaya caligilir.

Tekil deneme atag: icin gerekli olan islem giicli, anahtar uzunluguna bagl olarak
iissel artig gosterir. 128 bitlik AES algoritmasinin kirilabilmesi i¢in, anahtar uzayinda
3.4 x 10%® farkli kombinasyonun denenmesi gerekmektedir. Anahtar kirma islemi i¢in
0zel donanimsal tasarimlar bulunmaktadir. FPGA ve grafik islemcileri kullanarak
tasarimlar gergeklestirilmistir. Bunlarin yani sira, siiperbilgisayarlar da sifre kirma

islemleri i¢in kullanilmaktadir.
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Cizelge 5.1 : Anahtar uzunlugu — Kombinasyon sayisi iliskisi.

Anahtar uzunlugu | Kombinasyon sayisi
1-bit 2
2-bit 4
4-bit 16
8-bit 256
16-bit 65536
32-bit 4.2 x 10°
56-bit (DES) 7.2 x 10"

64-bit 1.8 x 10
128-bit (AES) 3.4 x 10%®
192-bit (AES) 6.2 x 10°
256-bit (AES) 1.1x 10"

Diinyanin en hizli siiperbilgisayar1 Cin tarafindan iiretilen Tianhe-2’nin [24] islem
giicii 33.86 petaflops’tur. Petaflops, kayan say1 aritmetigine gore bir saniyede yapilan

islem sayisidir.

AES algoritmasinda bir sifrenin denenmesi i¢in gerekli olan islem sayis1 1000 olarak
farz edilir ise; bir saniyede yapilacak deneme sayis1 33.86 x 10" / 1000 = 33.86 x
10'®dir. Bir yilda, 60 x 60 x 24 x 365 = 31536000 saniye vardir. Tianhe-2
stiperbilgisayari ile AES anahtar kombinasyonlarin1 denemek icin gerekli olan siire;
3.4 x 10%® / (33.86 x 10™ x 31536000) = 3.18 x 10*" yildir. Diinyanin yasmim 5

milyar yil oldugu diisiiniiliirse gereken zaman diinyanin yagimin milyarlarca katidur.

5.4 Uygulama Alanlari

AES algoritmasi, hem donanimsal hem de yazilimsal olarak kolay gerceklenebilir
olmas1 nedeniyle bir¢ok alanda ve uygulamada kullanilmaktadir. Bunun yam sira,

giivenlik diizeyinin yliksek olmasi da gizli seviye uygulamalar i¢in idealdir.
AES algoritmasinin uygulama alanlari su sekilde siralanabilir;

e Haberlesme giivenligi uygulamalari,
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e Veri giivenligi uygulamalari,
e Goriintii / ses uygulamalari,
e Ag giivenligi uygulamalari.

Haberlesme giivenligi, 6zellikle tilkeler bazinda azami derecede dikkat gosterilen bir
alandir. Diplomatik ve list diizey veri trafigi, bankalar arasi veri trafigi, kurumlar
arast veri trafigi ve insanlarin bankalarla, kurumlarla ve 6zel amach olarak
gerceklestirdikleri haberlesmelerin gizliligi cok dnemlidir. Herhangi bir alanda, gizli
veriye ulasilmaya calisilmasi ve bu verilerin degistirilmesi, agiga cikarilmasi ve
kullanilmas: giliniimiiz diinyasinda telafisi miimkiin olmayan sorunlara sebep

olabilmektedir.

Yakin zamanda, Wikileaks adli internet sitesinin kurucusu olan Julian Assange isimli
Avusturalyali bir bilgisayar programcisinin diinyaya sizdirdigi bilgiler, ozellikle
Amerika’yr biiylik sikintiya sokmus ve diger iilkelerle sorunlar yasamasina sebep

olmustur.

Teknolojinin bu denli ilerledigi ve yasadisi yollarla iilkelere ait bilgilere bile
ulagilabiliyor olmanin veri giivenliginin ne derece dikkat edilmesi gereken bir konu

oldugunu gozler 6niine sermektedir.

Ag giivenligi, internet gibi diinya capinda olan ve intranet gibi yerel aglarin da
giivenliginin saglanmas1 amaciyla sifrelemeye ihtiya¢ duymaktadir. Bir¢ok ozel
bilginin internet araciligiyla kisisel bilgisayarlarimizdan internet diinyasina agiliyor

olmasi, bu bilgileri tehdit altinda birakmaktadir.

Internet iizerinden bircok kisinin kisisel bilgilerini edinerek banka hesaplarma giren

bircok kisi haberlere konu olmustur ve olmaktadir.

5.5 AES Algoritmasinin Onerilen Sistemdeki Rolii

AES algoritmasi giiniimiizde veri sifrelemesinde en ileri diizeyde giivenlik saglayan
algoritmadir. Bilinen tiim saldir1 yontemlerine basariyla karst koyan bu algoritma su
anda bile bircok tlkenin veri gilivenliginde tercih ettigi algoritmalar arasinda

sayilmaktadir.

Giliniimiizde teknolojinin de gelismesiyle oldukga artan yasadisi sekilde verilerin ele

gecirilmeye calisilmasina karsi en giivenli yontem sifreleme islemidir.
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Tez kapsaminda sunulan yontem, kablosuz haberlesme yapan iki kullanici arasinda
veri alig-verisini saglayabilmektedir. Bu 6zelligine ek olarak, verinin gilivenli sekilde
iletimini saglayabilmek amaciyla sifrelenmesi diistiniilmiis ve gergeklestirilmistir. Bu
calisma kapsaminda, kablosuz haberlesme yapan iki kullanici arasinda verinin

sifrelenmesi AES-128 algoritmasiyla gerceklestirilmektedir.

Ses, veri ve gortntii verilerini I[EEE 802.15.4 WPAN standardina gore iletimini
yapan sisteme aym1 zamanda AES-128 algoritmasiyla sifreleme kabiliyeti

kazandirilmis ve veri giivenligi saglanmistir.
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6. SONUC VE ONERILER

Bu calismada, FPGA tabanl sifreli kablosuz haberlesme sisteminin detayli tasarim
mimarisi sunulmustur. Sistemde kullanilan donanimsal birimler ve bu birimlerin
islevleri verilmistir. Sistemin iglevselligini saglayan yazilim modiillerinin detayh

anlatimi1 yapilmistir.

Sifreleme algoritmasi olarak bilinen saldir1 tiplerine karsi en direngli algoritma olan
secilen AES algoritmas: secilmistir. AES algoritmasinin algoritmik akisi ve

matematiksel altyapisi sunulmustur. FPGA ger¢ekleme adimlar verilmistir.

Sistemin diisiik giiclii ve diisik maliyetli tasarlanmasi igin gergeklestirilen

yaklasimlar sunulmustur.

Tezde Onerilen sistem, mimarisi ve kabiliyetleri acisindan iistiin 6zelliklere sahip,
bir¢cok gercek cihazla benzerlikleri olan bir tasarim olarak karsimiza c¢ikmaktadir.
Ayrica, diigik giic tiiketimi, az kaynak kullanimi ve c¢aligma hizlar1 bakiminda

literatiirde 6nerilen bircok uygulamadan daha {istiin oldugu sonucuna varilmaktadir.

lleride planladifim g¢aligmalarimdan ilki, mevcut donanimsal altyapiyr muhafaza
ederek kablosuz haberlesmeyi saglayan IEEE 802.15.4 Kisisel Alan Ag1 Standard:
cevresel birim kart1 yerine kapsama alan1 daha yiiksek olan IEEE 802.11 standardini
destekleyen ¢evresel birim kartini sisteme eklemektir. Bu degisiklik sonrasinda, 20 m
olan kapsama alan1 100 m’ye cikarilabilecektir. Bdylece, sistem daha genis

alanlardaki kullanicilarin haberlesmesini saglayabilecektir.

Bu ¢alismanin ardindan, sistemdeki kullanici sayisini artiracak degisiklikleri sisteme
uygulamak olacaktir. Mevcut sistemde, iki kullanic1 arasinda veri alig-verisi
saglanmaktadir. Yazilimsal boyutta yapilacak bu degisiklikle birlikte farklh

kullanicilardan birbirlerine veri alig-verisi altyapis1 kurulabilecektir.

Devaminda, AES-128 algoritmas1 yerine AES-256 algoritmas1 gerceklenerek
sistemin saldirilara karsi giivenilirligi bilinen en yliksek seviyeye c¢ikarilmaya

caligilacaktir. Ayrica, anahtar degistirme ve {retme yontemleri konusunda
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literatlirdeki caligmalar incelenerek sistemin her bir haberlesme oturumundan sonra
anahtar degistirme rutini tanimlanacaktir. Bu sayede, ag1 dinleyenlerin anahtar1 ele

gecirme olasiliklar1 azaltilmaya ¢alisilacaktir.

Planlanan ¢alismalardan sonuncusu ise tiim sistemin ¢evresel modiillerini ve FPGA
kartin1 da barindiracak sekilde tek kart haline c¢evrilmesi ve cihaz haline
getirilmesidir. Cihaz, telsiz ve cep telefonu benzeri bir sistem olarak diistiniilmekte
ve her kullanici kendine ait cihaz ile giivenli haberlesme arayiizii iizerinden

haberlesebilmesi planlanmaktadir.
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