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GOMULU ISLETIM SiISTEMLERI ve pCLINUX’UN AG
UYGULAMALARINDA KULLANIMI

OZET

Bu c¢alismada, gomiilii isletim sistemleri incelenmis ve karsilastirilmistir. Gergek
zaman Ozelligi iizerinde durulmus, gercek zaman isterleri belirtilmistir. Gergek
zamanli sistemler agiklanmig ve farklari belirtilmistir. Linux isletim sisteminin
gercek zamanli bir isletim sistemi olmadigi ve nedenleri belirtilmistir. Linux’un
gercek zaman dezavantajlari i¢in bir ¢6ziim sunan RTLinux ve genel calisma yapisi
aciklanmistir. Projede kullanilan  pClinux isletim sistemi, mimarisi, tizerinde
uygulama gelistirme ve derleme konularinda detayli olarak incelenmistir. Linux ve
uClinux igletim sistemleri arasindaki farklar anlatilmistir. Gomiild igletim sistemi
olarak uClinux’un segilme nedenleri belirtilmistir. Bir gomiilii isletim sistemi olan
ve Linux’tan uyarlanan pClinux iizerinde ag uygulamalari gelistirilmistir. Motorola
5272C3 gelistirme kiti tizerine pClinux kurulmustur. Olusturulan sistemin IP-
paylastirici, IP-giivenlik duvari ve IP-yonlendirici gorevi gormesi saglanmistir. Bu
sistemin yoOnetimini web lizerinden yapabilmek amagli CGI tabanli programlar
yazilmistir. Sistemin kendisine yiiklenilen islevleri saglayip saglamadigina dair bir
test ortam1 kurulmustur. Bu testler sonucunda bu islevleri sagladigi goriilmiistiir.
Sistemdeki giivenlik duvart kurallarinin  her birinin sisteme getirdigi  yik
incelenmistir. Gomiilii isletim sistemleri ile ilgili incelenen kaynak raporlara ve

uClinux kullanarak proje gelistirme tecriibesine dayanarak bir sonuca varilmistir.



EMBEDDED OPERATING SYSTEMS AND USAGE OF uCLINUX ON
NETWORK APPLICATIONS

SUMMARY

In this study, Embedded operating systems are examined and compared. The real
time feature and the real time requirements are explained. The real time systems are
explained and the differences are clarified. It is expressed that the Linux operating
system is not a real time operating system and the reasons are explained. It is
examined that one of the solution of the real time disadvantages of Linux is RTLinux
and its general architecture. uClinux used in the project is examined regarding its
architecture, application development and compiling in detail. The differences
between Linux and uClinux are explained. It is pointed why pClinux is choosen as a
embedded operating system for the project and the reasons are explained. Network
applications are developed on pClinux which is embedded operating system and an
adaptation of linux on the embedded environment. uClinux is set up on Motorola
5272C3 development kit. IP-sharer, IP-Firewall and IP-Router functionalities are
provided on the installed system. The CGl-based programs are written to manage the
system over web. A test environment is set up whether the functionalites are working
or not. It is observed that the they are working successfully. It is examined what the
implication of one firewall rule on the system load is. Made a decision relying on the
examined reports about the embedded operating systems and the experience of

project development on puClinux.



1. GIRIS

Tezde Oncelikle gomiilii sistem kavrami incelenmis, gdmiilii sistemlerin 6zellikleri
aciklanmistir. Bu 6zellikler ¢ercevesinde gomiilii isletim sistemleri “ger¢ek zaman”
ozelliginin saglanmasi gereken kosullar ¢ergevesinde agiklanmis ve karsilastirmalar
yapilmistir. Ancak uygulamada diger gomiilii isletim sistemlerini kullanmak

miimkiin olmadigindan dolay1 bu konuda yapilan ¢alismalardan faydalanilmistir.

Motorola Coldfire gomiilii islemci ailesi iizerinde ¢alisan linux yani gomiilii linux
isletim sisteminin temel mimarisi, gelistirilen godmiilii sistem iizerinde uygulanmasi

ve bu sistem tizerinde uygulama gelistirilmesi lizerinde durulmustur.

GOmiilii linux olan uClinux’a temel teskil eden linux isletim sistemi agiklanmuis,
gomiilii bir isletim sistemi olup olamayacagi anlatilmis, “ger¢ek zaman” Ozelligi
konusundaki eksikleri belirtilmis ve bu konuda firetilen ¢dziimlerden biri olan

RTLinux’tan ve genel yapisindan bahsedilmistir.

GOmiilii linux igletim sistemi olan pClinux, detayli olarak incelenmis ve bu inceleme

sirasinda linux isletim sisteminden farklilik gosteren yonleri belirtilmistir.

Proje gelistirirken gomiilii sistem i¢in neden uClinux’in isletim sistemi olarak

secildigi agiklanmis ve bu platform iizerinde uygulamalar gelistirilmistir.

uClinux kosan gelistirtigimiz gémiilii sistem iizerinde yapilan uygulamalar
anlatilmistir. Bu uygulamalar, sistemin farkli fonksiyon Ozellikleri tasiyan ag
cthazlart gibi davranmasmm1i ve bu cihazlarin web ilizerinden ydnetilmesini
saglamaktadir. Bu farkli fonksiyonlar ise IP-glivenlik duvari, IP-paylastirici, tam
olarak uygulanamamis IP-yOnlendiricidir. Sistemin iizerinde kostugu Motorola
5272C3 gelistirme kiti agiklanmistir. Yazilan uygulamalarin yapisal agiklamasi

yapilmis ve yazilan programlarin gorevleri belirtilmistir.

Son olarakta kazanilan tecriibeye ve gomiilii isletim sistemleri hakkindaki arastirma
raporlarina dayanarak gomiilii isletim sistemi olarak yapilan se¢im sunulmustur.

GOmiilii isletim sistemi olarak pClinux’un dogru se¢im olacagi belirtilmistir.



2. GOMULU ISLETIM SISTEMLERININ GELISiMi

Ikinci Diinya Savasi sirasinda ve sonrasinda teknoloji ¢ok hizli gelismis ve
miithendisler daha once ugrastiklarindan daha karmasik sistemler tasarlamak ve insa
etmek zorunda kalmislardir. Insa edilmek istenilen sistemler bir insanmn ve
elektromekanik cihazlarin kontrol edebileceginden daha karmasik ve zaman-kritik
oldugundan bilgisayarlar bu gorevi {lstlenmistir. Bilgisayarlar, sadece esnek ve
sinirsiz - giiglii  goziikmekle kalmayip, bilgisayarlarin calisma hizlarina  diger
araglarda ulasamamistir. Bunlarin yanisira bilgisayarlar, daha ucuz c¢o6ziimler
sunmustur. Bilgisayarlar bizi elektromekanik cihazlarin fiziksel
sinirlandirmalarindan kurtarmistir. Bilgisayar sistemleriyle donatilmis, amaca 6zel

sistemler, cihazlar ortaya ¢ikmistir. Bunlara gomiilii sistem, gdmiilii cihaz denilmistir
[1].

GOmiilii sistem, yazilim ve donanimin, gerekirse mekanik ve diger parcalarin
olusturdugu belli bir gérevi yapmak tizere gelistirilen sistemdir [2]. Baz1 durumlarda
gdmiilii sistemler biiyiik sistemlerin pargasi olabilir. Ornek olarak ABS fren sistemi
verilebilmektedir. Bu sistem, fren sistemi ve onu kontrol edecek gomiilii bilgisayar
sisteminden olugmaktadir. Bu tanimdan ve 6rnekten yola ¢ikarak gomiilii sistemlere,
goémiilii bilgisayar sistemleri denilebilmektedir. Gomiilii bilgisayar sistemleri, genel
amacl bilgisayar sistemlerinden farkli olarak belirli bir isi yada isleri yapmak igin
Ozellesmislerdir. Bu amagla bu fonksiyonlar1 yerine getirecek indirgenmis ya da
yeniden yazilmig programlar ile donatilmislardir. Bu programlar FLASH, ROM,
RAM gibi bellek birimlerine yazilmaktadir. Gomiilii bilgisayar sistemleri i¢in daha
belirgin ve daraltilmis bir tanim vermek gerekirse, donanim cihazlarini1 kontrol etmek
amagli mikrodenetleyiciler tizerine oturtulmus belirli fonksiyonlar1 yapan, sisteme
0zel programlardir [3]. Bu cihazlara 6rnek olarak otomobiller, ev ve ofis aletleri, cep
telefonlar1 verilebilmektedir. Genel amach bilgisayar sistemleri ise, belirli islemleri
gerceklestirmek igin tasarlanmamisg, biitiin islemlere zemin hazirlayacak ve bu
islemlerin ortak 6zelliklerini iceren hem donamimsal hem de yazilimsal bir platform
olustaran sistemlerdir. Gomiilii sistemlere ornek olarak, otomotiv sektoriinde, 1968
yilinda Wolkwagen firmas1 1600 serisi otomobillerinde benzin enjeksiyon sistemi
i¢in mikroiglemciler kullanmislardir [3]. Haberlesme alaninda, 1960 ‘larin sonlarinda
elektromekanik telefon anahtarlarinin kontroliinde kullanilmis ve bu sistemlere

“Yerlestirilmis Program Kontrol” denilmistir. Yerlestirilmis program ile bellek



kastedilmistir. Biitiin program ve yonlendirme bilgileri bellekte tutulmustur. Bu
mantik ile programlar donanima monte edilmek yerine bellek alanlari denilen

bolgelere yerlestirilmistir [4].
GoOmiilii sistemlerin 6zellikleri su sekilde siralanmaktadir [5]:

i- Uzerinde bulundugu ortama o6zgii belirli, tek amagl arayiizler igermektedir.
Kesinlik, giivenilirlik, kararlilik, band genisligi gibi yiiksek teknolojik taleplere

yogunlasmis sistemlerdir.

ii- Gomiili sistemler, bilgisayar elemanlarmin simirli kullanilmasi dolayisiyla sinirli
imkanlara ve fonksiyonlara sahiptir. Bellek kullanimi, enerji tiiketimi, kaplanilan

alan(kiiclik elemanlarin kullanilmasi) bu sinirlandirmalara 6rnek tegkil etmektedir.

iii- Gomili sistemler, hangi amaca yonelik yapilmigsa o amagla ilgili uygulamayi
icermektedir. Projede yapilan sistemde IP-paylastirict islevselligi istenmektedir.

Dolayisiyla sistemde bu isi yapan 6zel yazilim kogmaktadir.

Bircok gomiilii sistem bir igletim sistemine sahip degildir. Sadece bir kontrol
cevriminden olugmaktadir. Bu basit sistemler icin yeterli olmakla birlikte sistemin

karmagiklig1 ve islevselligi arttik¢a bir isletim sistemine ihtiya¢ duyulmaktadir.

GoOmiilii sistemlerde kosan yazilimlar dnceleri sadece bir kontrol ¢evriminden ibaret
olmasiyla beraber degisen ve gelisen teknolojinin bir sonucu olarak bazi
gereksinmeler ortaya ¢ikmistir. Bunlardan biri de gomiilii sistemlerin bir¢cogunun
iletisim i¢in ag destegine ihtiyaci olmasidir. Sadece bir kontrol ¢evriminden olusan
gomiilii sistemlerde ag katmanin1 bu c¢evrime ilave etmek yazilimin karmagikligini
artirmakta ve uygulanabilirligini giiclestirmektedir. Dolayisiyla bir isletim sistemine

ithtiya¢ duyulmustur.
Bir gomiilii isletim sistemine veya ger¢cek zamanli bir gomiilii isletim sisteminin
firmalar tarafindan ortaya c¢ikarilmasindaki nedenleri su sekilde siralanabilmektedir:

I- Ger¢ek zaman gereklerinden zaman kavramini klasik isletim sistemleri yeterli bir

sekilde kotaramamaktadir.

ii- Bugiinkii ihtiyaglara gore uygulamalari bir igletim sistemi olmadan yazmak ¢ok

zordur ve ihtiyaglar1 karsilayamamaktadir.

iii- DOS iizerinde uzun zamandir c¢alisilmamis, “kendine 6zgii ” bir ¢ekirdege

sahiptir. Teknoloji gelisimine ¢ok ihtiyaci olan bir igletim sistemidir.

Iv- Windows, giivenilir olmayan, gereksiz ayrintilari olan, pahali bir isletim
sistemidir.



GOmiilii sistemler i¢in isletim sistemleri 1970’11 yillarda ortaya ¢ikmaya baslamistir.
Bunlarin ¢ogu makine dilinde yazilmis ve sadece hangi mikroislemci i¢in yazilmissa
o mikroislemcili sistemlerde kullanilabilmekteydi. Dolayisiyla yeni bir mikroislemci
ciktig1 zaman yeniden kod yazimi gerektiriyordu. C programlama dilinin ortaya
c¢ikmasi ile birlikte, isletim sistemleri daha etkin, kararli ve tasimabilir amach
yazilmaya baglanmistir. C programlama dili isletim sistemlerinin yazilmasi
konusunda standartlasmistir. Bu sekilde yazilan kodlarin tekrar kullanilabilirligi

artmastir.

Ticari gomiilii isletim sistemleri 1980 yillarinda ortaya ¢ikmis ve giiniimiize kadar
gelismistir. Bu isletim sistemlerine 6rnek olarak Vxworks, Qnx, Windows CE,
uClinux verilebilmektedir [4].

Linux isletim sistemi, Linus Torvalds tarafindan egitim amach yazilmis Minix
isletim sisteminden esinlenerek ortaya g¢ikarilmistir [6]. Linux’un bellek ydnetim
birimi olmayan mikroislemcili gomiilii sistemlere tasinmis versiyonu pCLinux tur.
Linux isletim sisteminin bellek yOnetim sistemi olmayan islemciler iizerine
uygulama calismalar1 1997 yilinda baslamistir. Ik ¢alismalar Motorola 68000 ailesi
islemciler tizerine yapilmis ve ilk adaptasyon SCADA denetleyiciler iizerine 1997/98
yillarinda yapilmistir. Yine 1998 yilinda, pClinux’un Palm Pilot icin alternatif bir
isletim sistemi olarak bir siirlimii ¢ikmistir. Bu tarihten sonra puClinux birgok ticari
uygulamada  kullanilmistir. GOmiili linux, gOmiilii cihazlara ileri diizeyde ag
yetegini standart olarak sunmus ve sistem tasarimcilarina ¢ok biiylik miktarlarda
licretsiz ulagilabilecek yazilimlar sunmustur. Iletisimin 6n planda oldugu giiniimiiz
internet diinyasinda, gomiilii linux kararli TCP/IP yigin kiimesi ve uygulama
katmaninda calisan ¢ok genis spectrumlu ag servisleri ile 6n plana ¢ikmistir. Bu
dogrultuda, gémiilii linux’u isletim sistemi olarak kullanan Motorola 68000 tabanli
ag yonlendiricileri, VPN gecit kapilari, web kameralari, IP {izerinden ses aktarimi ve

cok ¢esitli endiistriyel kontrol uygulamalarinda kullanilmistir [7].

Bir gébmiilii sistem, gergek zamanli olabilmekte veya olmayabilmektedir. Bu sistemin
tizerinde kosan yazilimlara yani igletim sistemi ve uygulama katmani yazilimina,
bununla birlikte donanima baglidir. Sistemdeki donanim, ger¢cek zamanli bir sistem
yaratmakta bize kolaylik saglayabilmekte veya zorluk c¢ikarabilmektedir. Ayni
donanim iizerinde yazilima bagli olarak gercek zamanli ya da gergek zamanh

olmayan sistem yaratmak miimkiindiir.

Gergek zamanli sistem, disaridan gelen girislere, etkilere karsi dnceden belirlenebilen

ve tahmin edilebilen siirelerde cevap verebilen sistemlerdir [8].

Gergek zamanli sistemlerden beklenen 6zellikler [8]:



i- Kesin zaman ¢izgilerini karsilayabilmek:

Bir olay oldugu anda sistemin 6nceden belirlenmis belirli bir zaman sinirinda tepki
vermesi gerekmektedir. Bu sinir degerini asmasi halinde sistem geri doniistimii

olmayabilmekte ve sistem, islevselligini kaybedebilmektedir.
ii- Aynilik ya da ayn1 anda isleme:

Birden fazla olay ayni anda olursa biitiin olaylar i¢in zaman simirlandirmalarina
uymak sart1 ile olaylara gerekli tepkileri vermektir. Bundan dolay1 gercek zamanl
sistemlerin dogal paralelizme ihtiyac1 vardir. Bu da ya ¢ok islemci kullanmak ya da

cok-islem yaklasimini adapte etmeyi gerektirmektedir.

Gergek zamanli sistemleri, kesin, esnek gercek zamanli sistemler olarak ikiye

ayrilmaktadir [8].

Kesin gercek zamanli sistemlerin 6zellikleri:

i- Sistemdeki herhangi bir gecikme kabul edilmemektedir.

ii- Gecikme sonucunda gereksiz ve faydasiz sonuglar elde edilmektedir.

iii- Zaman sinirlamasinin asilmasi halinde sistemin ¢okmekte ve sistemi yeniden

ayaga kaldirmak imkansiz hale gelmektedir(Donanimsal tekrar baslatim harig).
IV- Zaman sinirlamasinin agilmasinin yarattigi maliyet ¢ok yiiksek olmaktadir.
Esnek gercek zamanli sistemlerin 6zellikleri:

I- Sistemdeki gecikme maliyeti yiikseltmektedir.

ii- Gecikme halinde sistemin yeniden ayaga kaldirilabilmekte ve sistem kabul
edilebilir zaman-tolerans araliklarina sahip olabilmektedir. Ornek olarak, ses
uygulamalarinda paketlerin arada sirada kagmasi sesin kalitesini ¢ok fazla
etkilememektedir. Ancak bu durumun sik olmasi durumunda etkilemektedir. Ag
arayiizli alt sistemi Ornek olarak verilebilir. Paketler kagirildigi zaman, paketlerin
yollanmasin1 tekrar isteyerek tekrar kazanim yapilabilmektedir. Fakat bu sekilde
sistemin performansi diigmektedir. Goriintli ve ses uygulamalarindaki bu performans

diismesi kaliteyi etkiler fakat sistemin ¢okmesine neden olmaz.

Kesin ve esnek gercek zaman sistem farki ise, lizerinde galigilan sistemin isteklerine
baglidir. Eger sistem belirli bir zaman sinirin1 agmamak zorunda ise “kesin”, zaman

sinirin1 agsmamali ise “esnek” gercek zamanli sistemdir.



3. GOMULU iSLETIM SiSTEMLERI

GOmiilii gergek zamanh cihazlar giin gectikge artmaktadir. Bu cihazlar, bilgisayar
sistemlerine gore daha hizli, daha akilli ve daha ucuz satilmaktadir. TCP/IP y18in1 ve
kablosuz ag cihazlarina ihtiya¢ artmaktadir. Bu nedenlerden dolayi, gomiilii isletim
sistemlerinde gerekler, ihtiyaglar artmaktadir, isletim sistemlerinin destekledigi
Ozellikler artmaktadir. Protokol popiilaritesi, igletim sistemlerinin tasariminda énemli
bir faktér olarak karsimiza ¢ikmaktadir. Miisteriler, istedikleri protokollerin,
kullandiklar1 gémiilii sistemlerde desteklenmesini istemektedirler. TCP/IP, 802.11 bu
protokollere 6rnek olarak verilebilir.

Donanim giin gegtikce gelismekte, fiyatlar diismektedir. Bu durum da gercek
zamanli isletim sistemleri iireticilerinin teknolojiyi takip etmesini giiclestirmektedir.
Cihaz siiriicii gelistirimi ve isletim sistemlerinin yenilenmesini, yeni versiyonlar
cikarilmasini gili¢lestirmektedir. Sadece iyi desteklenmis gergek zamanli isletim
sistemleri ayakta kalmaktadir. Kendi isletim sistemlerini gelistiren firmalar zorluk
¢cekmeye baslamakta ve genis gelistirme kaynaklari olmayan firmalar, ‘“kendine
0zgii” ¢oziimleri gelistirmeleri imkansiz hale gelmektedir. Ornek olarak Motorola,
uClinux isletim sistemi iizerinde ¢alisan gruplara destek vermektedir. Bu gruplarda
Motorola’nin mikroislemci satiglarini arttirmak igin bu islemcilere 6zgii uClinux
yazmaktadirlar.

Biitiin gergek zamanli isletim sistemlerinin amaci daha gelismis Ozellikleri
barimdirmaktir. Fakat bunu sahip olduklar1 giivenilirlik ve saglamlik 6zelligini

bozmadan yapmaya ¢aligmaktadirlar.

Bir isletim sisteminin gercek zamanli olabilmesi i¢in bazi istekleri yerine getirmesi
gerekmektedir. Bunlar [8]:

i- Isletim sistemi ¢ok gorevcikli( ¢ok gdrevli de denilebilir. Gorevler siireclerden
olugmaktadir. Cogu isletim sistemi de cok gorevcikli siire¢lerden olusmaktadir.
Sadece aymi bellek uzayni kullanan gorevciklerden olusan isletim sistemleride

vardir) ve elinden alinabilir olmalidir:

Gergek zamanli bir isletim sistemi kestirilebilir olmalidir. Bu isletim sisteminin ¢ok
hizli olmasin1 gerektirdigi anlamina gelmez, bir isi yaparken ne kadar siirede
yapabilecegi oOnceden Kkestirilebilir olmali ve bu siire uygulama isteklerini

karsilayabilecek diizeyde olmalidir. Programlayici, calisan gorevcikten kaynak



kullanimin1 alip diger bir gorevcige verebilmelidir. Isletim sistemi ve donanim
mimarisi birden fazla kesme seviyesine izin vermeli ve elinden alma olayini kesme

seviyesinde gercekleyebilmelidir.
ii- Gorevciklerde oncelik kavrami var olmalidir:

Esas problem, gorevciklerden hangisinin kaynaga en c¢ok ihtiyact oldugunu
belirlemektir. Gergek zamanli isletim sistemlerinde zaman sinir ¢izgisine en yakin
olan siirece kaynak verilmesi gerekmektedir. Bununla birlikte isletim sistemi bir
siire¢ igini bitirmek zorunda ise bunun i¢in ne kadar zamana ihtiya¢ duyuldugunu
bilmesi gerekmektedir. Bu da uygulanmasi zor bir durum teskil etmektedir. Bu
yilizden siire¢ Oncelik seviyesi kavrami gelistirilmistir. Zaman smir ¢izgi gerekleri,

siire¢ oncelik seviyelerine doniistiirilmiistiir.

iii- Isletim sistemi, tahmin edilebilen, gérevcik uyum mekanizmalarini
desteklemelidir:

Gorevcikler, aralarinda verileri ve kaynaklar1 paylastiklar1 zaman birbirleriyle
haberlesme ihtiyact duymaktadirlar. Bundan dolay1 goérevcikler arasi haberlesme
mekanizmalart var olmasi gerekmektedir. Ayni zamanda bu mekanizmalarinin
davranislar1 kestirilebilir olmalidir. Ornegin eski UNIX sistemlerinde sadece siiregler
vardir. Bu siirecler farkli bellek alanlarinda calistiklar i¢in birbirleriyle borular ve
paylasilan bellek yontemleri ile haberlesmektedirler. Bu iki mekanizmada dosya

sistemini kullandiklarindan tahmin edilemeyen davranislar ortaya ¢cikmaktadir.
iv- Oncelik degerini alma mekanizmasinin var olmasi gereklidir:

Oncelik donmesi olayini énleyebilmek icin gerekli bir mekanizmadir [9].

V- Zamanlama ihtiyaclarinin g6z 6niinde tutulmasi gerekmektedir:

Sistem c¢agrilarinin  yiirlitilme zamani ve sistemin davramiginin - bilinmesi
gerekmektedir. Bundan dolay1 kesme gecikmeleri, sistem cagrilariin aldigi zaman

gercek zaman isletim sistemi Ureticileri tarafindan saglanmasi gerekmektedir.

Qnx 6.1, Vxworks 5.3.1 ve Windows CE 3.0 isletim sistemlerinin, is yonetimi, bellek
yonetimi, kesme kotarimi, sagladigi API’lar, araclar, tablolar halinde
karsilastirilmali olarak Ek A’da bulunmaktadir [10].

3.1 Qnx6.1

QNX Yazilim Sistemleri Ltd, 1980 yilinda Gordon Bell ve Dan Dodge tarafindan,
gercek zamanli bir isletim sistemi gelistirmek, siirdiirmek ve pazarlamak amacli

kurulmustur.



QNX gercek zamanl isletim sisteminin sundugu, gercek zamanlilik, yiiksek
giivenilirlilik, yiiksek peformans, istenilen islevsellikleri karsilama ve ileriye yonelik
kolay gelistirilebilme 6zelliklerinden dolay1 3Com, Motorola, Cisco gibi firmalar
tarafindan, tiiketici elektronigi, haberlesme, otomotiv sistemleri gibi konularda tercih

edilmistir.

3.1.1 Kurulum ve Ayarlar

QNX 6.1, ¢abuk ve kolay bir kuruluma sahiptir. Isletim sistemini, QNX yazilim
firmasindan satin alinacak yogun diski de internet sitesinden indirmek miimkiindiir
[11]. Temel modiiller, c¢ekirdek ve kullanic1 arabirimi birka¢ dakika i¢inde
kurulabilmektedir. Derleyici gibi diger kisimlar saglanilan paket yoneticileri

tarafindan kurulabilmektedir.

Tim pargalar kurulduktan sonra, sistemin onemli kisimlarini olusturan depolama
cihazlari, ag kart1 gibi donanimlar otomatik olarak taranmaktadir. Yapilmas1 gereken
baska ayarlar varsa saglanilan grafik arayiizii kullanilarak yapilabilmektedir. Isletim
sisteminin goriintiisii, belirli konfigiirasyon dosyalar1 degistirilerek yapiliyor.
Eklenmesi, degistirilmesi, ¢ikarilmasi gereken modiiller bu dosyalarin igeriklerini
degistirerek yapiliyor. Firmanin sagladigi dokiimanlarda bu dosyalara iliskin birkag

yetersiz 6rnek bulunmaktadir. Bu ayarlar i¢in bir grafik arayiizii sunulmamustir.

3.1.2 Mimari

Istekli/Sunucu mimarisine sahiptir. Bir mikrogekirdekten ve diger opsiyonel olarak
secilebilen siireglerden olusmaktadir. Mikrogekirdek sadece temel servisleri yerine
getirmektedir. Bunlardan bazilar1 sinyaller, mesaj aktarimi, eszamanlama,
cizelgeleme, zamanlayici1 servisleridir. Mikrogekirdek kodu, sadece bir cekirdek

cagrisi, donanim kesmesi yada islemci ikazi sonucu yiiriitiilmektedir.

Diger siirecler, sunucu siirecler olarak gorev yaparlar ve istekli siire¢lere(uygulama
stirecleri gibi) cevap verirler. Bu tiir siireglere 6rnek olarak dosya sistem yoneticisi,
stirec yoneticisi, cihaz yoneticisi ve ag yoneticisi gosterilebilmektedir. Intel
islemcilerde, ¢ekirdek oncelik seviyesi 0’da, yoneticiler ve cihaz siiriiciiler seviye 1
ve 2’de, diger uygulama siirecleri seviye 3’te ¢aligmaktadir. Bu ylizden uygulama

stiregleri sadece genel komutlara erigebilmektedirler.

QNX 6.1, mesaj tabanhi bir igletim sistemidir. Mesaj aktarimi, siiregler arasi
haberlesmede temel ara¢ gorevi gormektedir. Mesaj aktarim servisi, istekli/sunucu
modeline dayanmaktadir. Istekli(6rnegin uygulama siireci) sunucuya(drnegin cihaz
yOneticisi) bir mesaj gonderir. O da uygun bir cevap yollar. QNX API ¢agrilari,

mesaj aktarrm mekanizmasmm kullanir. Ornegin, bir uygulama siireci bir dosya



acmak istedigi zaman, sistem g¢agrisi bir mesaja doniistiiriilerek dosya yoneticisine
yollanir. Dosya yoneticisi(cihaz siiriiciisii lizerinden diske ulastiktan sonra), gerekli
dosyayla cevap verir. QNX 6.1, mesaj aktarimi sirasinda, “istek¢i tarafindan siiriilen
oncelik” mekanizmasini kullanir. Bu mekanizmada, sunucu siire¢, kendisinden servis
isteyen istekli siirecin Oncelik seviyesini alir. Servis verildikten sonra tekrar geri
kendi oOncelik seviyesini kazanir. Eger birden fazla istekli siire¢, ayni sunucudan
servis isterse, hizmetci en yliksek Oncelige sahip istekli siirecin Oncelik seviyesini

alir. Bu da 6ncelik donmesi probleminden kaginmay1 saglamaktadir.

Istekli/sunucu modelinin bircok avantaji vardir. Bunlardan biri sistemin dayanikli,
kuvvetli olmasidir. Her yonetici(siire¢ yoOneticisi hari¢) ve cihaz siiriiciileri kendi
sanal bellek adres uzaylarinda ¢alismaktadir. Bu da kuvvetli ve gilivenilir bir sistem

saglamaktadir.

Sistem ¢agrilarinin yiiriitiilmesi baglam anahtarlamalarina yol agar. Bellek koruma
sisteminden dolay1 sisteme ylik binmektedir. Dolayisiyla sistemin performansi
etkilenir.

QNX 6.1, siiregleri ve gorevcikleri kullanmaktadir. Siirecler, gorevciklerin ¢alisacagi
adres uzaym tanimlar ve en az goérevcik igerir. Uygulamalar i¢in 63 farkli goreveik
oncelik seviyesi vardir. Gorevcikler, oOnceliklestirilmis FIFO ve round robin
yontemine gore cizelgelestirilmislerdir. Is yonetimi ile ilgili bilgiler Tablo A.1’de

gosterilmistir.

Her siire¢ kendi sanal bellek alaninda ¢alismaktadir. Sanal bellek, siiregleri birbirine
kars1 koruyarak sistemin saglamligini arttirmaktadir. Bellek yonetimi ile ilgili bilgiler
Tablo A.2’de bulunmaktadir.

Mikrocekirdek  igindeki  kesme  yoOnlendiricisi, kesme  kotarimi  i¢in
gorevlendirilmistir. Yonlendirici kesme geldiginde o anda ¢alisgan gdrevcigin
baglamin1 saklar. Daha sonra ISR’yi igeren gdrevcigin baglami, ydnlendirici

tarafindan islemci icerigine yiiklenir.

QNX 6.1, mesaj tabanli bir isletim sistemi oldugundan, ISR ile gorevciklerin
haberlesmesi sinyal ve darbeler ile olmaktadir. ISR, siireclere ve gorevciklere sinyal
yollayabilir. Tutturuldugu siirece, uygulamaya 6zgii veri aktarimi yapabilir. Tablo

A.3’te kesme kotarimu ile ilgili bilgiler verilmektedir.

3.1.3 API Zenginligi

Qnx 6.1, POSIX uyumlu ve kendine 6zgli API sunmaktadir. Tablo A.4a’da is
yonetimine iligskin, Tablo A.4b’de sabit blok uzunluklu, Tablo A.4c’de degisken



uzunluklu bellek pargalari i¢in bellek yonetimine iliskin ¢esitli API destegi bilgileri
verilmistir.

3.1.4 Internet Destegi

QNX 6.1’in internet teknoloji katmani su iiriinleri ve araglar1 icermektedir:

Voyager web sunucusu: HTTP sunucusudur. SSI {izerinden dinamik web sayfalarini
desteklemektedir.

Bilgi gérmek icin Voyager web tarayicist: HTML 3.2, cergeve yapisi, javascript

destegi vardir. Mozilla ve Opera Internet tarayicilari, QNX 6.1 iizerinde ¢alisabilmek

i¢cin uyarlanmiglardir.

Voyager yazilim gelistirme seti: Gomiilii sistem {izerinde, bilgisayar aglar1 ve

internet lizerinden haberlesebilen uygulamalar gelistirmekte kullanilmaktadir.

3.1.5 Araclar

QNX 6.1 i¢in iki tane ara¢ seti bulunmaktadir. Bunlar:
i- MetroWorks CodeWarrior IDE

ii- GCC arag Kkiti.

Her iki kit i¢inde farkli ortamlarda gelistirme imkani vardir. Bu arag kitleri ¢okca
kullanilan araglar icermektedir. Bu araglar Tablo A.5’te gosterilmektedir. Bu arag
setlerine ek olarak TCP/IP gelistirme kiti de mevcuttur. Bu kit vasitastyla TCP/IP

baglantisi iizerinden haberlesen uygulamalar gelistirilebilmektedir.

3.1.6 Dokiimantasyon

Sisteme genel bakis ve sistemin mimarisi konusunda dokiimanlar iyi hazirlanmigtir.
Ancak API ortami ¢ok iyi agiklanmamustir. API parametrelerinin anlamlarinin  bir
kismi agiklanmamistir. Dokiimantasyonda bir kag¢ celiskili ifade mevcut ve

dokiimanlarin tekrar gézden gecirilmesi gerekmektedir.

QNX 6.1 isletim sistemi, teknik destek konusunda yeterli goziikmektedir. Arttirilmig
destek segenegi icin ek iicret talep edilmektedir.

3.1.7 Lisans ve Maliyet

QNX 6.1, ticari olmayan kullanimlar i¢in kendi web adresinden indirilebir [11].

Ticari kullanimlardaki maliyet i¢in sirketle direkt temasa gegilmelidir.
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3.1.8 Sonug

QNX 6.1, istek¢i/sunucu mimarisine sahip bir isletim sistemidir. Her siireg, cihaz
siirticiileri de dahil olmak tizere, kendi sanal bellek alanlarinda ¢alismaktadir. Sistem
bircok noktaya dagitilabilmekte ve ag-seffaf bir yapiya sahip oldugundan dagitilmis

sistemler i¢in ¢ok 1yi bir mimari teskil etmektedir(mesaj aktarim ).
Sistem performansi hizli ve kestirilebilir.

Daha 6nceki versiyonlar1 sadece x86 ailesi islemcilerini desteklemekle beraber QNX
6.x, MIPS, PowerPC, SH4, StrongARM ‘yi de desteklemektedir.

Dokiimantasyon gelistirilmesi gerekmekte ve API’lar i¢in verilen bilgiler daha agik

ve detayli olmas1 gerekmektedir.

3.2 Vxworks5.3.1

Vxworks 5.3.1, Wind River Sistemleri firmas1 tarafindan c¢ikarilmis, yiiksek
performansli, ¢cok genis spektrumlu donanim platformlarinda ¢alisan karmasik gergek
zaman ve gomiilii uygulamalari i¢in bir yiiriitme ortami teskil eden gercek zamanlh

bir isletim sistemidir [12].

3.2.1 Kurulum ve Ayarlar

Tornado 1.0.1 ve VxWorks 5.3.1, tek yogun disk iginde gelmektedir. VxWorks,
hedef cihaz iizerinde g¢alisan gergek zamanli bir isletim sistemidir. Tornado ise

bilgisayar tizerinde calisan gelistirme ortamidir.

Kurulumun ilk adimi olarak kullanicidan sifre istenmektedir. Bu sifreye gore hangi
parcalarin kurulumuna izin verildigi belirlenmektedir. Kullanict {iriin listesinden

hangi tirtinleri kuracagini segebilmektedir.

Kurulumun ikinci adimi olarak lisans yoneticisi kurulmasi gerekmektedir. Her
lisanslanmis iiriin icin bir sifre gerekmektedir. Iki gesit lisans uygulamas: vardir.

Bunlar, kayan lisans, tek kullanici lisansidir.

Tek kullanict lisansi, bir makine {izerindeki bir kullanicr i¢in gegerlidir. Bu lisans, ag
ortami ve kayan lisans sunucusu olmadigi zaman ve sadece bir makina {izerinde
kullanilmaktadir. Kayan lisans, ag ortamina sahip, birden fazla kullanici i¢in
kullanilir. Tek lisans sunucu servisi, istekli uygulamalarin lisanslarin gegerliligini

simamaktadir. Lisanslar, satin alinan miktara gére kullanicilara dagitilmistir.
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Avyarlar, kart destek paketleri araciliyla yapilir. Bu paketler, belirli platformlar igin
ayar dosyalar1 igermektedir. Kullanici, kaynak/hedef ortaminin kurulumu igin biiyiik
esnekliklere sahiptir. Hedef, ROM’den ya da ag iizerindeki bir kaynaktan
baslatilmaktadir.

3.2.2 Mimari

Wind River felsefesi, birbirini tamamlayict ve isbirligi icinde iki isletim sistemi
kullanmaktir. Bunlardan biri, tizerinde Windows NT ya da UNIX gibi klasik igletim
sistemleri kosan kaynak makinadir. Bunun iizerinde gelistirme ortami kurulmustur.
Digeri ise lizerinde Vxworks isletim sistemi kosan ve gercek zaman islerini yerine
getiren hedef makinadir. Sadece hata kesfi servisi hedef platformda ¢aligmaktadir.
Diger biitiin gelistirme ortami kaynak makinadadir. Baslangigta Vxworks, pSOS
isletim sistemi i¢in gelistirme ve ag ortami iken, Wind River Sistemleri firmasi,
VxWorks icin kendi mikrogekirdeklerini gelistirmislerdir. Dolayisiyla Vxworks
isletim sistemi, ag oOzelliginin baslangicta var olmasindan dolay: istekli/sunucu

mimarisine sahiptir.

Sahip oldugu mikrogekirdek, ¢cok islem yapma, ¢izelgeleme, karsilikli i iletisimi ve
es zamanlamasi ve bellek yonetimi gibi 6zellikleri barindirmaktadir. Diger biitiin

islevler siire¢ olarak uygulanmaktadir.

Vxworks 5.3.1, ¢ok fazla zahmet harcanmadan gelistirilebilir ve adapte edilebilir bir
isletim sistemidir. Modiiler yapidan dolayi, modiiller ¢ikarilarak ya da eklenerek,
bellek siirlamasi olan kiigiik gomiilii sistemlerden, daha karmasik sistemlere gore

ayarlar yapilabilmektedir.

Vxworks, farkli islemciler {izerindeki siirecler arasi haberlesme konusunda destegi
zayiftir. Ornegin, bu islemciler igin bir paylasilan bellek varsa iletisim igin mesaj
kuyruklar1 kullanilabilmektedir. Paylagilan bellek objelerini kullanmak i¢in “VxMP”
denilen bilesen kurulmasi gerekmektedir. Paylasilan bellek kullanilmadan soket
tabanli iletisimde kullanilabilir. Fakat bu yontem mesaj kuyruklarina nazaran bir ¢ok
dezavantaja sahiptir. Bunlardan biri de saglanilan veri yapisi yetersizligidir. Buna ek

olarak TCP/IP’nin giivenli iletisim ortamlarinda mesaj yollanirken getirdigi ytiktiir.

Vxworks 5.3.1 gercek zaman ¢ekirdegi, temel, ¢cok islem ortami sunmaktadir. Her
isin kendi baglami vardir ve isler ¢ekirdek tarafindan cizelgelendirilmektedir. Is

yonetimi ile ilgili bilgiler Tablo A.1°de gosterilmistir.

Vxworks, POSIX ve kendine 6zgii is ¢izelgeleme algoritmalarini kullanir. Bunlarin

yaninda farkli algoritmalarida kullanir. Bunlar:
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i- Alma - oncelikli programlama:

Vxwork ic¢in 6ndeger algoritmasidir. Bu algoritma, en yiiksek 6ncelige sahip hazir
konumdaki gorevcigin CPU’yu almasini saglar. Eger bir gorevcik o anda ¢alisan
gorevcikten daha yliksek Oncelige sahip ise g¢ekirdek oOnceligi daha yiliksek olan
gorevcigin  baglamina anahtarlanir. Aymi1 Oncelige sahip siiregler i¢in FIFO

cizelgeleme algoritmasi kullanilir.
ii- Dongli programlama :

Bu algoritma, alma-oncelikli algoritmanin gelistirilmesidir. Bu algoritma, esit
oncelige sahip gorevciklerin CPU’yu paylasimini daha etkin kilmaya calismaktadir.
Bunu da esit seviyeli gorevcikler igin zaman paylasimi yaparak saglamaktadir. Bir
gorevcige taninan zaman araligt doldugu zaman, cekirdek, diger esit seviyeli

gorevcigi calistirmaktadir [13].

Vxworks 5.3.1°’de biitiin sistem ve uygulama isleri ayni1 adres uzayimi paylasir.
Dolayisiyla kotli yazilmis bir uygulama sistemin kararliligini bozabilir. Fakat ayrica
siparis edilen ek bir bilesen olan VxVMI ile bir siire¢ kendi calisma uzayina sahip

olabilmektedir. Bellek yonetimi ile ilgili bilgiler Tablo A.2’de bulunmaktadir.

Gorevcik olan igler ayni adres uzaymi kullanirlar. Bir is, siire¢ olabilmesi i¢in kendi
calisma wuzayr olmasit gerekir. Disaridan gelen kesmelere karst hizli cevap
verilebilmesi i¢in kesme servis rutinleri, gorevciklerin baglami disinda bir 6zel
baglamda calisir. Biitlin kesme rutinleri aym1 yigimi kullanirlar. Ayarlanabilen
parametreler ile sistem baglangicinda bu y18in yerlestirilebilinir. Yigin hatalarini
Onleyebilmek icin, y18in boyutu olabilecek en koétii i¢ ice kesme kombinasyonlarina
gore ayarlanmalidir. Kesme servis rutinleri ayni y18in1 paylastiklarindan dolay1 bazi
onemli sinirlandirmalara sahiptirler. Kesme servis rutinleri, ¢agiranin bloke
olabilecegi rutinlere isaret etmemesi gerekir. Ornegin, bir kesme servis rutininin
cagirdig1 program pargasi bir semaforu yakalamak istiyor ve bu semafor kullanimda
ise, ¢cekirdek bu rutini bekleme statiisiine almaktadir. Tablo A.3’te kesme kotarimi ile
ilgili bilgiler verilmektedir.

3.2.3 API Zenginligi

Cok genis kapsamli bir API’ya sahiptir. Tablo A.4a’da is yonetimine iliskin, Tablo
A.4b’de sabit blok uzunluklu, Tablo A.4c’de degisken uzunluklu bellek parcalari i¢in
bellek yonetimine iligkin gesitli API destegi bilgileri verilmistir.

3.2.4 Internet Destegi

Wind River Sistemleri, “gdmiilii sistemler i¢in Tornado” isimli bir iirline sahiptir. Bu

iirtin su pargalar1 kapsamaktadir:
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i- Bilgileri internet ortamina aktarmak i¢in bir HTTP sunucu.

ii- Internet {izerindeki bilgileri gorebilmek i¢in bir web tarayic.

iii- “Bir kere yaz her yerde ¢alistir” uygulamalar1 gelistirmek i¢in java destegi.
iv- Internet kullanicilarina bilgileri gosterebilmek igin grafiksel araglar.

v- Internete hazir, gergek zamanl isletim sistemi ve gelistirme kiti.

vi- Ozel donanimlar icin siiriiciiler.

vii- Internet {izerinden haberlesme i¢in ag protokol destegi.

Bunlara ek olarak, Vxworks isletim sisteminin, C++ kiitliphane, HTML tabanh

grafikler ve pJava destegi vardir.

3.25 Araclar

Wind River, gomiilii uygulamalar igin sisteme biitiinlestirilmis gelistirme ortami
sunmaktadir. Bu sistemin adi da “Tornado”dur. Tornado herkese acik bir ortam
oldugundan, herkes tarafindan arag¢ gelistirilebilir, ilave edilebilir ya da istege gore

ayarlanabilir.

Tornado’nun bir ¢cok 6zelligi kendine 6zgii ara¢ komut dili tarafindan uygulanmastir.

Kullanicilar bu dili kullanarak kendine 6zgii araclar gelistirebilirler.

3.2.6 Dokiimantasyon

Tornado 1.0.1 ¢ok fazla kullanma kilavuzlan ile gelmektedir. Ancak bu kilavuzlar
yeteri kadar agik ve detayli degildir. Ornegin API ve kiitiiphane ¢agrilari igin verilen
referans kilavuzda, her fonksiyonun parametrelerinin aciklamasi yoktur. Sistem
mimarisi ile ilgili ¢cok az bilgi verilmistir. Kullanic1i aramakta oldugu bilgiye

ulasabilmek igin bir¢ok kilavuzu karistirmak zorunda kalabilmektedir.

Wind River’in web sayfasi ¢cok genis kapsamli ve giincel bilgi deposu sunmaktadir
[14]. Bu bilgi deposuna ulasabilmek i¢in kullanici adi ve sifre almak zorunlulugu

vardir.

Miisteri destegi ¢ok profesyonelce yapilmakta, 6zellikle elektronik posta ile yapilan
destek ¢ok iyidir. Tornado destek istegi mesajlart Tornado ¢alisma ortamindan da
yollanabilmektedir. Tornado destek istegi mesajlar, Wind River teknik destek
ekibine yollanmadan once, Tornado destek araclari tarafindan kaynak ve hedef
sisteminize Ozel bilgiler, teknik destek ekibine yardimci olmasi amaciyla ilave
edilmektedir.

14



3.2.7 Lisans ve Maliyet

Lisans, calisan sistem basina verilmektedir.

Sistemin ¢alistigt her platform basina ticret alinmaktadir. Sayi arttikga fiyat
diismektedir.

3.2.8 Sonug

i- VxWorks istekli/sunucu mimarisine sahiptir. Mikrogekirdek, temel ger¢ek zaman
ihtiyaclarini yerine getirmektedir(kesme kotarimi, is yonetimi gibi...). Diger islevler
siirecler olarak uygulanmaktadir. Vxworks, Qnx gibi mesaj tabanli bir isletim sistemi
degildir.

ii- Vxworks 5.3.1 hizli ve tahmin edilebilen davraniglara sahip bir isletim sistemidir.

iii- Cok genis kapsamli bir API ve kiitiiphanelere sahiptir. Yine ¢ok genis spektrumlu

cihazlar i¢in cihaz siirliciilerine sahiptir.

iv- Tornado 1.0.1 iyi ve ¢ok fazla ara¢ sunan bir gelistirme ortamidir. Ayrica agik

kaynak olmasindan dolayi, disaridan ilaveler yapilabilmektedir.

V- Wind River teknik destek ekibi ¢cok profesyonel ve internet tizerinden giiniin her

saati ulasabilinecek ¢ok genis kapsamli ve iyi diizenlenmis bilgi deposu sunmaktadir.

vi- Kullanma kilavuzlarindaki bilgiler ¢ok agik yazilmamistir. Sistem mimarisi ve

baz1 API fonksiyonlar1 detayli agiklanmamustir.

vii- Biitiin isler herhangi bir bellek koruma mekanizmast olmaksizin ayni adres
uzaymi paylagsmaktadirlar. Bellek koruma, ek olarak siparis edilecek olan VxVMI

bileseni ile saglanabilmektedir.

viii- MIPS, x86, Motorola gibi ¢ok ¢esitli donanim platformu i¢in uygun bir igletim
sistemidir.

3.3 Windows CE 3.0
Microsoft firmasi tarafindan iiretilmis bir gdmiilii isletim sistemidir [15].

3.3.1 Kurulum ve Ayarlar

Windows CE 3.0 isletim sistemini kullanabilmek icin ilk adim, platform kurucu
yazilimin1 kurmaktir. Platform kurucusu, se¢ime 6zgii Windows CE platformu
yaratmak icin bir¢ok aragtan olusan bir settir. 14 yogun diskten olusmakta ve ARM,
MIPS, PowerPC, SH ve Intel x86 tabanli platformlar olusturabilmektedir. Platform
kurucusunun diger Windows uygulamalar1 gibi kolay ve kullanict dostu bir kurma

sureci vardir.
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Ikinci adim ise, bu platform kurucusunu kullanarak, istenilen platformun kurulmasi
ve ayarlarinin yapilmasidir. Istenilen &zelliklere gore olusturulan platformun
ayarlarinin yapilmasi karmasik bir siirectir. Bir¢ok kurma sihirbazi igermesine
ragmen, c¢ogu sistem ayari kullanici tarafindan yapilmasi gerekmektedir. Bunlar,
sistem kiitiigii dosyalari, ortam degiskenleri ayarlar1 ve bazi ayar senaryolaridir. Bu

durum yeni baslayanlar i¢in ayar siirecini zorlastirmaktadir.

Istenilene 6zel platform insa etmeyi basitlestirmek icin platform kurucusu sekiz
farkl1 Windows CE isletim sistemi ayarlarini igcermektedir. Baslangi¢ noktasi olarak

bu ayarlardan baslanilabilmektedir.

3.3.2 Mimari

Windows CE ileriye yonelik ve ihtiyaglara gore gelistirilebilir bir isletim sistemidir.
Bir dizi farkli modiillerden olusmaktadir. Bunlarin her biri farkli fonksiyonlar
gormektedir. Bu modiiller parcalara ayrilmakta ve parcalar ayr1 ayr1 secilmektedir.
CE 3.0, en kisa boyut i¢in 200 kilosekizlik bir ROM alani istemektedir.

Dort ana modiil 6nemli 6zellikleri saglamaktadir:

I- Cekirdek, isletim sisteminin en i¢ kismini olusturmaktadir. Bellek yOnetimi,
goreveik cizelgeleme, siire¢ yoOnetimi, ikaz degerlendirme ve kesmelerden

sorumludur. Parcalara boliinebilen DLL modiiliinden olusmaktadir.

ii- Nesne deposu, Windows CE tarafindan saglanilan ti¢ siirekli alan1 belirtmektedir.
Bunlar sistem saklayicisi, dosya sistemi ve Windows CE o6zellik veri tabamdir.
Windows CE veritabani, yapilandirilmis yerlesim saglamakta ve bu verilere giris,
verilerin siralandirilmast saglanmistir. Bu verilere Windows CE ‘nin veri tabani
APT’lar1 ile de ulasilabilmektedir.

iii- Grafikler, pencereleme ve olaylar alt sistemi, isletim sistemi ile kullanici,

uygulama arasinda bir arayiiz teskil etmektedir.
iv- Iletisim kisimlar1 ise TCP/IP, RAS, Seri I/O gibi protokollere destek vermektedir.
Windows CE, c¢ok siiregli ve ¢ok gorevcikli bir isletim sistemidir.

Her zaman, bir siire¢ yaratildiginda bir de gorevcik yaratilmaktadir. Bir siireg

icindeki gorevcikler, o siirecin kaynaklarini ve adres uzayini paylasmaktadirlar.

Her gorevcigin kendi yigin1 ve Oncelik seviyesi vardir. Cekirdek, bu oncelik
seviyelerini kullanarak, gorevcikleri dongli yontemine gore cizelgelemektedir. Esit
seviyeli gorevcikler i¢in zaman dilimleri kullanilmaktadir. Bu zaman dilimleri
ayarlanabilmektedir. Eger sifir degerine ayarlanirsa gorevcikler arasinda yaris

baglamaktadir.
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Biitiin isletim sistemi gorevcikleri, c¢ekirdek ya da kullanicti modunda
calisabilmektedir. Cekirdek modunda c¢alistirma sistem performansini arttirmakla
beraber sistemin kirilganligmida arttirmaktadir. Is yonetimi ile ilgili bilgiler Tablo

A.1°de gosterilmistir.

Her siire¢ kendi sanal bellek alanma sahiptir. Windows CE adres alanini 32
megasekizlik pargalara bolmektedir. Bu alanlarin her biri bir siire¢ i¢in ayrilmaktadir.
Her siire¢ sadece 32 megasekizlik sanal adres uzayina sahiptir. Bu uzay, kiimeler,
yiginlar ve sanal bellek yerlestirimi i¢in kullanilir. Eger 32 megasekizliden daha
fazla alana ihtiya¢ olursa haritalandirilmis bellek dosyalar1 araciligi ile boyut
degisimi yapilabilmektedir. Bellek yonetimi ile ilgili bilgiler Tablo A.2’de

bulunmaktadir.

Windows CE, kesme kotariminin kesme servis rutini iginde degil kesme servis
gorevcigi iginde yapilabilmesi icin gorevcik kesme modelini kullanmaktadir.
Windows CE, bir kesme ile bir olay: iligskilendirmek i¢in bir API sunmaktadir.
Kesme geldiginde cekirdek, kesme servis rutinini ¢alistirir. Bu rutin bittikten sonra
kesme ile iliskilendirilmis olay1 isaret eder. Daha sonra ¢ekirdek bu olay1 bekleyen
keme servis gorevcigini ¢alismak tiizere cizelgelendirir. Eger bu siirecin Oncelik
seviyesi, kesilmis gorevcikten yiiksekse hemen ¢aligmaktadir. OEM, yapilan isi
azaltmak icin dogrudan kesme servis rutinini kullanabilir. Fakat kesme servis
rutinine miidahale edebilecek bir API saglanmamistir. Kesme servis rutinine sadece
OEM adaptasyon katmanini degistirerek miidahale edilebilmektedir. Tablo A.3’te

kesme kotarimu ile ilgili bilgiler verilmektedir.

3.3.3  API Zenginligi

Windows CE, Windows32 API’siin bir alt kiimesini barindirmaktadir. API, ¢okca
kullanilan ¢ekirdek 6zelliklerini saglamaktadir. Tablo A.4a’da is yonetimine iligkin,
Tablo A.4b’de sabit blok uzunluklu, Tablo A.4c’de degisken uzunluklu bellek

pargalari icin bellek yonetimine iligkin ¢esitli API destegi bilgileri verilmistir.

3.3.4 Internet Destegi

Windows CE, cok genis kapsamli internet destegine sahip lriinler ve araglarla
gelmektedir. Bunlar:

I- Web sayfalarini aktarabilmek i¢in HTTP sunucu vardir. Bu sunucu aktif sunucu

sayfalarii desteklemektedir.

ii- Internet iizerindeki bilgileri gérmek icin bir web tarayicisi vardir. Bu tarayici
internet inceleyicisinin kii¢iik bir versiyonudur. Bu tarayici, ¢erceve, tablo

formatlarini, javascript, ses dosyalarini desteklemektedir.
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iii- Uzaktan cihazlar1 yonetebilmek i¢in telnet sunucuya sahiptir.

iv- Internet iizerinden haberlesebilmek icin ag protokol destegi vardir.

3.3.5 Araclar

Tablo A.5’te Windows CE i¢in kullanilan araglar goriilmektedir. Buna ek olarak,

platform kurucusu, uzaktan erigim araglarina sahiptir. Bunlar:

i- Uzak kiime ylirliyliciisii, cihaz tizerinde calisan siiregler i¢in kiime belirteglerini ve
bayraklar1 hakkinda detayli bilgi verir. Bu sekilde bir siirecin aldig1 bellek alanim

verip vermedigi goriilebilmektedir.

ii- Uzak casus isimli ara¢, kaynak iizerinde ¢alismakta ve cihaz iizerinde ¢alisan

uygulamalarin gonderdigi mesajlar1 almaktadir.

iii- Uzak dosya gostericisi ile bilgisayardan, Windows CE ‘nin kostugu cihaz ya da
cihazlardaki klasorler hiyerarsik bir sekilde goriilmektedir. Dosyalar silinebilmekte
ve igerikleri goriilebilmektedir. Bu aracin, goriintii ekrant olmayan cihazlarda

kullanimi ¢ok faydalidir.

iv- Uzak saklayici editorii ile Windows CE’nin kostugu cihazin sistem ayarlari

goriilebilmektedir.

3.3.6 Dokiimantasyon

Windows CE, web ilizerinden her an ulasabilecek bir dokiimantasyon saglamaktadir.
Cok fazla bilgi igermesine ragmen bu bilgiler iyi yapilandirilmamistir.
Dokiimantasyon bir referans olarak kolayca kullanilabilmekte fakat egitici kaynak
olarak fazla uygun degildir. Dolayisiyla, yeni baslayanlar, ¢ok zaman harcamak
zorunda kalmaktadir. Sistem icindeki ¢aligma hakkinda derinlemesine ve detayli
bilgi verilmemekte, API’lar ve kullanilabilecek ozellikler hakkinda anlasilmasin

kolaylastiracak bilgi yeterliligi verilmemektedir.

Microsoft, “Microsoft Gelistirme Ag1” web sitesinde detayli bilgi deposu
saglamaktadir. OEM’ler i¢in ek 6deme karsiliginda destek verilmektedir.

3.3.7 Lisans ve Maliyet

Biitiin &zellikleriyle platform kurucusu igin belli bir iicret alinmaktadir. Uzerinde
Windows CE kosan cihazlar i¢inde ayrica ¢alisma lisanst alinmasi gerekmektedir.
3.3.8 Sonug

I- Windows CE bircok 0Ozellige sahip ve yine bir ¢ok donanim paltformunu

destekleyen bir igletim sistemidir.
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ii- Windows CE, ger¢cek zamanli bir isletim sisteminden beklenen o&zellikleri

gostermektedir.

iii- Karmasik ve ayarlama 06zelligi yiiksek olan bir isletim sistemidir. Windows
CE’nin ayarlama stireci ¢ok karmasiktir. Ciinkii bu konuyla ilgili dokiimantasyonda
yapilandirilmig bir yaklagim bulunmamaktadir. Yeni baglayanlar, sistemi tam olarak
dogru ayarlamak i¢in kendilerini sistem saklayicisi ve diger ayar dosyalarimi
incelerken bulabilmektedirler.

iv- Dokiimantasyon, sistemin i¢ yapisinda yapilan isler hakkinda detayli ve
derinlemesine bilgi yetersizligine sahiptir. API’lar 1yi dokiimante edilmistir. Fakat

bunlarin, kullanici i¢in anlasilirligl yeterince saglanamamaistir.

v- Sistem, saglam bir yapiya sahiptir. Yiiksek sistem yogunlugunda hatasiz
calisabilmektedir. Windows CE kendisini hatali uygulamalara kars1 korumak icin

sanal bellek korunumunu kullanmaktadir.
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4. GOMULU LINUX

4.1 Linux

Linux isletim sistemi, ilk olarak Linus Torvalds tarafindan, Helsinki Universitesi’nde
ortaya c¢ikarilmistir[6]. Linux, aslinda bir isletim sistemi c¢ekirdegidir. Segilen
kiitiiphaneler ve uygulamalar ile bir sistem olusturmaktadir. Genel olarak bu sistem
“Linux sistem” olarak adlandirilir. Linux c¢ekirdek kodu ve bir ¢ok uygulama,
“Herkese agik genel lisans” ad1 altinda piyasaya ¢ikmaktadir. Bunun anlami, isteyen
bu kodlar ticretsiz olarak elde edebilir ve isteklerine gére bu kod iizerinde degisiklik
yapabilir demektir.

Linux, gerek performansi, gerek giivenilirligi gerekse sahip oldugu genis destekle
sadece kisisel bilgisayarlarda degil karmasik fonksiyonlar1 olan gii¢lii bilgisayarlarda
da isletim sistemi olarak kullanilmaya baglanmistir. Linux’in sahip oldugu bu
ozellikler ile gobmiilii sistemler gelistirenlerinde dikkatini ¢ekmistir. Linux’un gomiili
bir igletim sistemi olarak kullanilabilecek bir isletim sistemi olup olmadig

diistinilmiistiir.

Linux temel 6zellikler ve ag destegi ile 500 kilosekizli RAM boyutu isgal etmektedir
[16]. GOmiilii sistemlerin bellek sinirlamasi oldugundan bu durum linux igin bir
avantaj teskil etmektedir. Linux sahip oldugu modiiler yapidan dolay1 istenilen
cekirdek islevleri ve siiriiciiler derleme sirasinda ilave edilebilmektedir. Ornegin ag
katmani, ag katmani icinde de yoOnlendirme Ozelligi derleme sirasinda
eklenebilmektedir. Bu modiiler yapida linux’a kolay gelistirilebilirlik ve esneklik
kazandirmistir. Bu  durum linux’un gOmiilii sistemlere adaptasyonunu
kolaylastirmistir. Linux, bircok gdmiilii sistem islevlerini karsilayabilecek bir isletim
sistemidir. Ornek olarak ag destegi ve kullanici igin bir arayiiz saglamasi
verilebilmektedir. Linux, sorun ¢ikarmadan uzun siire c¢alisabilmektedir. Bu durum
da gomiili sistemler i¢in gerekli kararlilik kosulunu saglamaktadir. Linux, fiyat ve
sundugu O6zellikler bakimmdan goémiilii sistemler i¢in uygun bir igletim sistemidir.
Linux’un gomiilii isletim sistemi olarak kullanilmasinin birgok avantaji vardir.
Bunlar:

I- Linux, agik kaynak bir igletim sistemidir. Bu sekilde igletim sistemine yeni islevler
eklenebilmektedir. Hata ayiklama ve diizeltme daha kolay yapilabilmektedir. Ayrica

isletim sisteminin i¢inde neler oldugu anlasilabilmekte ve tek bir isletim sistemi
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iireticisine bagli kalinmamaktadir. A¢ik kaynak olma 6zelligi sayesinde yazilimlarin

isbirligi ile yapilarak daha etkin ve iyi olmasi saglanabilmektedir.

ii- Linux, bir¢ok donanim platformunda c¢alisabilmektedir ve ¢ok genis uygulama

yazilimi deposuna sahiptir.

iii- Linux, tcretsizdir. Gelistirilen bir¢ok yazilimda maddi ¢ikar gézetmeksizin

yapilmaktadir.

iv- Linux’u bir platformdan digerine tasimak kolay ve hizlidir.
V- Cok genis spektrumlu cihaz siiriicli yazilimina sahiptir.

vi- Unix tabanli oldugundan ag destegi ¢ok iyidir.

vii- Modiiler ve platformdan bagimsiz bir yapiya sahip oldugundan, yapilan isin
karmagikligi artsa ya da azalsa bile ¢ok fazla efor sarfetmeden yeni is
kotarilabilmektedir.

viii- Linux, iyi dokiimante edilmis kaynak kodlardan dolay1 istenilen sekilde
ozellestirilebilmektedir. Ornegin iizerinde linux ¢alisan bir bilgisayar veya kart, IP-

paylastirici ya da [P-gilivenlik duvari olarak 6zellestirilebilmektedir.

Genel amagli isletim sistemleri, ortalama performansi en uygun yapmaya ve her
slirece esit yiirlitme zaman1 ayirmaya calisirlar. Linux’ta bu mantikta yazilmig bir
isletim sistemidir. Fakat ger¢cek zamanli c¢izelgelemede kesin zamanlama ve
kestirilebilir performans, ortalama performansa gore daha 6nemlidir. Linux’un bu
“adil zaman” prensibi gercek zamanli isletim sistemi olmasini dnleyici nedenlerden
biridir. Kritik bir ise en yiiksek oncelik bile verilse, linux’un “esit” zaman paylagimli
cizelgeleme algoritmasi nedeniyle bu is gecikmeli g¢alisabilir. Bu algoritma, her
kullanic1 programinin adil bir sekilde kaynaklari kullanmasin1 saglamaktadir. Ancak
istenilen, gercek zamanli bir igin adil olsun ya da olmasin, ihtiyaci oldugu zaman

CPU’yu kullanmasidir.

Linux’un genel olarak kullandigi POSIX standartlarinin ger¢ek zaman konusundaki

dezavantajlari su sekilde siralanabilmektedir [17]:

I- Linux siirecleri, baglam yoniinden agir siireglerdir. Bu da siire¢ anahtarlama
konusunda énemli bir agirlik getirmektedir. Linux, diger klasik isletim sistemlerine
gore slire¢ anahtarlamada hizli olmasina ragmen, hizli bir makinada bu islem
yaklasik birka¢ yiiz mikrosaniye silirmektedir. Bu durumda, bir sensorii her 200
mikrosaniyede bir taramas1 gereken bir siirecin ¢izelgelendirilmesini imkansiz hale
getirmektedir.

li- Linux, standart unix tekniginde oldugu gibi, cekirdek siireclerini “elinden

alinmaz” durumda c¢aligtirmaktadir. Yani bir siireg, sistem ¢agris1 yaptigi zaman,
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sistem ¢ekirdek modunda calismakta, 6nceligi ne olursa olsun baska bir siirecin
kullanimi i¢in islemci elinden alinamamaktadir. Cekirdek modunda tekrar
cizelgelendirme yapilamaz. Ornek olarak bir kullanici programi “fork” sistem ¢agrist

yaptig1 zaman, “fork” ¢agris1 tamamlanana kadar bir baska siire¢ ¢alisamaz.

iii- Linux, ¢ekirdek kodunun kritik kisimlarinda kesmeleri kapatmaktadir. O anda
calisan stireg, Oncelik seviyesi ne olursa olsun, kritik kisminda ise gergek zaman
kesmesi gelse bile kritik kismini bitirene kadar kesme bekletilmektedir. Linux
cekirdegindeki bu kesme kapamalar1 ve kritik kisimlarin varligindan dolayi, en koti
gecikme siiresini hesaplamak zordur. lyi bir tahmin i¢in cihaz siiriiciisii ve isletim
sistemi kodu iyi incelenmelidir.

Biitiin bunlarin 1s18inda Linux’u, “elinden alma” 6zelligine sahip ve kesme isleme
siireci gecikmelerinin daha az oldugu bir gercek zaman ¢ekirdegine doniistiirmek
gerekmektedir. Fakat bu durum da g¢ekirdegin yeniden yazilmasimi gerektirmektedir.
Sistemin yeniden yaratilmasi linux diinyasinda yeni sorunlar doguracagindan

RTLinux ortaya ¢ikarilmistir.

RTLinux’taki temel fikir, Linux’u gercek zaman c¢ekirdegi kontrolii altinda

calistirmaktir [17]. Sekil 4.1°de temel calisma sekli goriilmektedir.

Linux siireci 1 Linux siireci 2

A

Linux ¢ekirdek Gergek zaman siireci

A A

Gergek zaman ¢ekirdegi

Sekil 4.1- RTLinux temel ¢alisma yapisi

RTLinux’ta, yapilmas1 gereken gercek zamanli bir is varsa yapilmaktadir. Eger
yoksa, ger¢cek zaman ¢ekirdegi Linux’u g¢alismasi igin g¢izelgelemektedir. Linux,

ger¢ek zamanl ¢ekirdegin en diisiik oncelikli isidir.

Linux’un kesmeleri kapamasi problemi ise gergek zamanli ¢ekirdek zerinde
¢cOzililmiistiir. Linux cekirdegi, kesmeleri kapamak i¢in “cli()” rutinini yiirittigi
zaman bir yazilim kesme bayragi sifira ¢cekilmektedir. Biitiin kesmeler gercek zaman
cekirdegi tarafindan yakalanir, bu bayraga gore ve kesme maskesine gore kesmeler
linux c¢ekirdegine gecirilmektedir. Bu yiizden biitiin kesmeleri Linux kapamaya
kalksa bile her zaman acik kalmaktadir. Bir kesme oldugunda gercek zaman

cekirdegi onu yakalamakta ve ne yapilmasi gerektigine karar vermektedir. Eger
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kesme, bir gergek zaman isinin caligmasina neden oluyorsa, Linux’un bulundugu
durum saklanir ve gercek zaman isi baslatilmaktadir. Eger kesme Linux i¢in ise,
gercek zaman ¢ekirdegi bekleyen kesmenin oldugunu belirten bayragi kurar ve Linux
kesme kotaricis1 ¢alistirllmadan Linux’un calismasina devam edilmektedir. Linux
kesmeleri actig1 zaman, gergek zaman cekirdegi bekleyen kesmeleri isletmekte ve

iliskisel Linux kesme kotaricisinin ¢alismasina neden olunmaktadir.

Gergek zaman cekirdegi de “elinden alinmaz” yapidadir. Fakat igerdigi rutin kiigiik
ve hizhidir. Dolayisiyla biiyiik gecikmelere neden olmamaktadir. Pentium 120

lizerinde yapilan deneylerde en fazla gizelgeleme gecikmesi 20 us ol¢iilmiistiir.

4.2 Mikrodenetleyici Linux(uCLINUX)

Linux, ¢ekirdeginin basitligi, ¢ekirdek parcalarinin ve uygulamalarin rahatlikla
ayarlanabilir olmas1 nedeniyle, kaynak sinirlamalar1 olan ortamlara uygulanmasin

saglamistir.

uClinux, goémiilii ortamlar i¢in uyarlanmis bir sistemdir. Linux g¢ekirdegi, bellek
yonetim birimi olmayan iglemciler i¢in degistirilmistir. pClinux, temel olarak Linux
2.0.38 gekirdegini almistir. uClinux, 32 bit gomiilii islemcileri hedef almigtir. Daha

sonralar1 baska islemci ailelerini de desteklemistir. Bunlar:

i- Gomiilii Motorola 68000 islemciler(68302, 68328, 68332, 68360)
ii- Intel 1960

iii- ARM

iv- Motorola Coldfire islemciler(5206, 5206e, 5307)

uClinux, Linux gekirdeginden, buna ek olarak kodlardan ve sanal bellek destegi
olmadan c¢aligmasini saglayan degisikliklerden olusmaktadir. Temel c¢ekirdek

fonksiyonlar1 olan siire¢ yonetimi, dosya sistemleri, cihaz siiriiciileri ayni kalmistir
[7].

Standart sanal bellekli Linux sistemi ile pClinux arasindaki en 6nemli fark, bellek
koruma mekanizmasinin olmamasidir. Herhangi bir siire¢, diger bir siirecin ya da
cekirdegin bellek alanina girebilmektedir. Bu durumu bellek yonetim birimi olmadan
cozecek basit bir yol mevcut degildir. Ancak bircok gomiilii sistemde, sistem

kuruculart hangi yazilimin ¢alisacagini ve nasil ¢alisacagini kontrol etmektedirler .

421 Sistem

pClinux tabanli gomiilii sistemler 2 temel parcadan olusmaktadir. Bunlardan birisi

isletim sistemini temel fonksiyonlarin1 iceren ve sistemin tabanini teskil eden

23



cekirdektir. Digeri ise ¢ekirdek iizerinde ¢alisan uygulamalarin depo edildigi kok
dosya sistemidir.

Birgok gomiilii sistem “hepsi bir yerde” yaklasimini benimsemistir. Bu dogrultuda
cekirdek ve uygulamalar ayni1 goriintii i¢inde birlestirilmis, isletim sistemi islemleri
ile uygulama seviyesi islemleri arasinda bir ayrim konmamistir. Ancak pClinux’ta,
bircok masaiistii ve sunucu isletim sistemlerindeki gibi ¢ekirdek ve uygulama

seviyesi islemleri arasinda kesin bir ayrilik vardir.

uClinux’ta uygulamalar kendi oncelik seviyelerinde, kendi bellek alanlarinda

caligmaktadirlar. Cekirdekten servis almak istediklerinde ¢ekirdege atlanilmaktadir.

uClinux etrafinda kurulan sistem bir kok dosya sisteme ihtiyaci vardir. Normal
olarak ROM tabanli dosya sistemi kullanilmistir. Bu da ROM ve kalici bellegin
gomiilii sistemlerde birarada bulunmasini kolaylastirmistir. Kok dosya sistemi, ag

dosya sistemi veya depolama cihazlari olabilmektedir.

4.2.2 Cekirdek

uClinux i¢in, Linux ¢ekirdeginde yapilmis ana degisiklik farkli bir bellek yonetim alt
sistemi kullanilmistir. Cekirdegin, sanal bellek eslestirmeleri, sayfa tablolar1 ya da
yeni bir siire¢ i¢in yeni sanal bellek alam1 yaratma gibi durumlara ihtiyac
kalmamistir. Ancak bos ve dolu bellek havuzlarini belirlemeye ve takip etmeye
thtiyag vardir. Cekirdek, yine bellek isteklerine cevap vermek ve kullanilmig

bellekleri serbest birakmaktan sorumludur.

Sanal bellek mekanizmasina sahip olmamanin bazi dezavantajlar1 vardir. Bunlardan
en Onemlisi ise standart Linux siire¢ yaratma mekanizmasi ile ilgilidir. Linux’ta yeni
bir siire¢ yaratma “fork” sistem ¢agris1 ile yapilmaktadir. Normalde, fork sistem
cagrisi, ¢agiran siirecin bir kopyasin1 yeni bir sanal bellek alanina ¢ikarmaktadir.
Ancak yeniden vyaratma islemi sanal bellek olmadan net bi¢imde
gerceklestirilememektedir. Calisan bir siirecin  bellek goriintiisii  icin kesin

isaret¢ilerin hesaplanmasi olayinda etkili ve pratik bir yol yoktur.

2

uClinux, “fork” sistem ¢agrisi yerine “vfork” sistem c¢agrisini desteklemektedir.
“vfork” sistem cagrisi, gorevcik igin yeni bir sanal bellek alani yaratmamakta,
bunun yerine ayni bellek adres alanini kullanmaktadir. Bunu yapabilmek ig¢in
gorevcik ya yeni bir siire¢ olana kadar(“exec” sistem cagrisi iizerinden) ya da

gorevcikten ¢ikilana kadar ana siirecin ¢alismasi askiya alinmaktadir.

Diger 6nemli bir dezavantaj ise, biiyiik bellek isteklerinin kiiciik bellek pargalarinin
birlestirilerek karsilanmasinin saglanamamasidir. Biitiin bir bellek alan1 istegi

karsilanabilmesi i¢in o boyutta bos bellek alani mevcut olmasi gerekmektedir.
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Bundan dolay1 bellek yerlestirimi ¢ok dikkatli yapilmalidir. Miimkiin oldugunca
kiiciik parcalardan kagmilmalidir. Ancak puClinux bu konuda zayiftir. Bunun nedeni
ise Linux’un standart 2’nin kuvvetlerine gore yerlesim mekanizmasini

kullanmasidir.

Sanal bellek mekanizmasinda, her uygulamanin siire¢ y1gini, istenildigi zaman
dinamik olarak biyiiyebilmektedir. Bu durum bellek yonetim birimi olmadan
mimkiin degildir. pClinux’ta, her uygulama programi sabit bir yi1gina sahiptir. Bu
yiginin boyutu dndeger olarak 4 kilosekizlidir. Fakat derleme sirasinda bu boyut her

siire¢ i¢in degistirilebilinmektedir.

Diger ana ¢ekirdek parcalar1 olan, ag katman, siire¢ yonetimi, zaman paylasimi ve

sistem ¢agrisi isleme standart Linux’taki gibidir.

4.2.3 Sistemi Baslatma

puClinux kullanan sistemlerde birgok baslangic metodu bulunmaktadir. En basit
metodta ise, islemci baslangi¢ vektori ROM veya kalici bellekte bulunan pClinux
¢ekirdegine atlamaktadir. Cekirdek ise islemcinin ve c¢evre birimlerin normal
donanim ayarlarini(yonga secimleri, DRAM denetleyici gibi... ) kurmakla
sorumludur. Kok dosya sistemi ¢ekirdek ikili kodlarindan sonra ROM veya kalici

bellekte yer almaktadir.

Daha detayl olarak, islemci baslangi¢c vektorii vasitasiyla bir baslangic yiikleyicisi
calistirilir. Daha sonra c¢ekirdek ve kok dosya sistemi RAM’ye yiiklenir. Bu durum
sistemin performansini arttirmaktadir. Ciinkii ¢cekirdek, ROM veya kalic1 bellekten
ziyade RAM’den daha hizli yiiriitiilmektedir. Bir baska avanta;j ise, ¢ekirdek ve kok
dosya sistemi sikistirilmig bir yapida ROM veya kalict bellege yerlestirilebilinmekte
ve baslangi¢ yiikleyicisi tarafindan RAM’ye agilabilmektedir. Bu durum boyut

tasarrufunu dolayistyla maliyet tasarrufunu saglamaktadir.

uClinux ¢ekirdegi bir cihazi konsol olarak kullanabilmek i¢in ayarlanabilmektedir.
Coldfire islemcilerde seri portlardan biri konsol olarak kullanilabilinmekte ve
baslangic islemi tamamlandiktan sonra etkilesimli kabuk gelmektedir. Bu durum hata
ayitklama ve ¢ozme konusunda kolayliklar saglamaktadir. Bununla beraber sistem
herhangi bir konsol cihaz olmadan da baglayabilmektedir. Bu, bir¢ok gomiilii
sistemde mevcut olan tipik bir durumdur.

Motorola 5272C3 gelistirme kiti kullanilarak sistemin baslangi¢ siiresi, baslangic
yiikleyicisi ve goriintlinlin kalici bellekten = RAM’ye yiliklenmesi ve isletim

sisteminin baslamasi olarak belirlenmektedir. Bu siire yaklasik 5 saniye dl¢iilmiistiir.
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4.2.4  Uygulamalar

uClinux tizerinde birgok uygulamanin derlenmesi ve ¢alistirmasi saydamdir. Sistem,
diger Linux sistemler gibi goziikkmektedir. Bu da pClinux’un en O6nemli
karakteristiklerinden biridir. Bu durum uClinux’un gomiilii sistemler kurulumunda
kullanimim1  kolaylastirmistir. Linux {izerinde ¢alisan bir uygulama gomiilii bir

sistem tizerinde de kolaylikla kullanilmaktadir.

Uygulama seviyesi API’s1, standart Linux sistem c¢agrilar1 setinden olugsmaktadir. Bu
unix sistemlerde de aynidir. Ancak bellek yonetim mekanizmasindan dolayi, bellek
yonetim sistem ¢agrilarinda degisiklik gostermektedir. “fork™ sistem cagrisi yerine
“vfork” kullanilmaktadir. Ayrica bellek yerlestirimi ve serbest birakimi konusunda

da “malloc” ve “free” kiitiiphane rutinleri kullanilmaktadir.

uClinux, bellek yonetim birimi olmayan islemciler i¢in gelistirilmistir. Bellek
yonetim birimi olmayan iglemciler gelistirilmesine gerek duyulmustur. Bunun nedeni
ise daha ucuz olmalar1 ve sanal bellek sayfasi yer degistirmelerinden kaynaklanan
kesmelerin gercek zaman uygulamalar i¢in ¢cok zaman kaybettirmesi ve uygun
olmamasidir. Bellek yonetim birimi olmamasindan dolay1 kod alanlar1 korumasiz
kalmakta ve izinsiz bellek girisleri olmaktadir. Dolayisiyla Linux’un bellek yonetim
birimi degistirilmis(Linux’un “/mm” klasori “/mmnommu” ile degistirilmis ve bu
klasorde MMU’nun eksikligi giderilmeye calisilmis ve temel bellek yonetim
fonksiyonlar1 saglanilmaya ¢alisilmistir.) ve programlarin “ikili flat dosyasi” denilen

ve “bFLT” olarak adlandirilan yapiya doniistiiriilmesi ihtiyaci ortaya ¢ikmistir.

uClinux/Coldfire {iizerindeki uygulamalar “flat dosyasi” denilen yeni bir yapida
saklanmaktadir. “flat dosyas1”, ¢ok basit nesne dosyasi formatidir. Kisa bir baslik,
kod, veri kism1 ve tekrar yerlesim bilgisinden olusmaktadir. Tekrar yerlesim bilgisi
ise tekrar yerlestirilecek kelimeler ve adresleri icermektedir. Bunlar opcodelar,
sabitler ve diger parcalar1 icermektedir. Flat dosyasinda hata ayiklama bilgisi veya

sembolleri bulunmamaktadir.

“flat ikili dosyas1”, “ELF” yapisindaki nesne dosyasinin olusumundan sonra
“elf2flat” aracinin kullanilmasi ile olusmaktadir. Ceviri siireci ¢ok basittir. Giris
olarak sadece olusturulmus “ELF” yapisindaki ikili nesne dosyasini istemektedir.
“elf2flat” arac1 ¢esitli seceneklere sahiptir. Uygulamanin yigim  boyutu

tanimlanabilmektedir.

4.25 Bellek Dizimi

puClinux’ta uygulamalar 4 farkli bellek bolgesinden olugmaktadir. Yazi ve kod
bolgesi derleyici tarafindan iiretilen esas komutlar1 icermektedir. Veri bolgesi 2 alt

kisimdan olugmaktadir. Bunlardan birisi, baslangic degeri verilmis verilerin
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bulundugu bolge digeride baslangic degeri verilmemis verilerin tutuldugu bolgedir.
Bu bolgeye “bss” bolgesi denmektedir. En son bolge ise kiime ve program yiginidir.
Sekil 4.2°de bellek bolgeleri goriilmektedir.

Kod

Veri

Y1g8in

Bellek yerlestirme
alan1 1

A

Bellek yerlestirme
alan1 1

A

Sekil 4.2- Bellek bolgeleri

Kod kismi ve baslangi¢ degerli veri kismi, ikili nesne dosyasina yerlestirilmektedir.
“bss” kismi ise boyut bilgisi olarak “flat” ikili dosya basligina yerlestirilmektedir.
Yiikleme ve calisma zamaninda cekirdek, “bss” kismi i¢in yeterli miktarda bellek

alan1 ayirmaktadir ve bu bolgeyi sifirla doldurmaktadir.

Kiime ise, program yiiriitiimii sirasinda dinamik olarak daha fazla bellek kullanimi
icin olusturulan bolgedir. pClinux’taki yigin ise program calismasi sirasinda
olusturulur ve sabit uzunluktadir. Sanal bellek sistemlerinde, istenildigi zaman
kiime ve y181n dinamik olarak biiyliyebilmektedir. Ancak puClinux’ta y18in istenildigi
zaman biiyliyememektedir. Bununla beraber kiime, eger ¢ekirdek istenilen uygun bir

bellek alanina sahip ise dinamik olarak biiyiiyebilmektedir.

Bellek alanlar1 yerlestirimi igin uygulamalar i¢inde kullanilan “malloc” isimli
standart kiitliphane ¢agrisidir. Bu, pClinux “mmap” isimli sistem ¢agrisi kullanilarak

gerceklestirilmektedir.
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Cekirdek, “mmap” c¢agrs1 vasitasiyla yapilan bellek isteklerini tuttugu bos bellek
havuzundan karsilamaktadir. Istenilen bu bellek alanlar1 kullanimi bittikten sonra
“munmap” isimli sistem cagrisi ile ¢ekirdege geri verilebilmektedir. Cekirdek, her
siire¢ i¢in o siirece ait “mmap” bolgelerinin bir listesini tutmaktadir. Herhangi bir
siire¢ sona erdigi zaman ¢ekirdek iliskisel siirece ait “mmap” bolgelerini bos bellek
havuzuna dahil etmektedir. Bu durumda da “mmap” ¢agrisinin kullaniminin avantaji
gorilmektedir. Cekirdek, program tamamlandigin ya da programdan ¢ikildiginda o

programa ait “mmap” nesnelerini serbest birakmaktadir.

“malloc” bolgeleri herhangi uygun bellek alaninda bulunabilmektedir. Dolayisiyla
programin bellek alam1 disinda da yer alabilmektedir. Bu islem uygulamadan
bagimsizdir.

426 Uygulama Derlenmesi ve Yiiklenmesi

Uygulama calisacagi zaman(standart “exec” sistem cagris1 lizerinden) ¢ekirdek,
verinin, y1giin ve kodun tutulacag: biitiin, tek bir bellek alani ayirmaktadir. Daha
sonra ¢ekirdek, program kodunu ve veri kodunu ikili “flat” dosyasindan bu bolgeye
kopyalamaktadir. “bss” veri kismin1 sifirlarla doldurmakta, gerekli adreslerin tekrar
yerlestirimi yapilmaktadir. Tekrar yerlestirim semasinin dezavantaji ise her program
yiirlitimiinde uygulama kodunun kopyasinin ¢ikarilmak zorunda olmasidir. Bu

durum sistem RAM’sinin harcanmas1 anlamina gelmektedir.

Bir uygulama programinin derlenmesinden yiiriitiilmesine baslanmasina kadar olan

islemler su basamaklardan ge¢cmektedir [18]:

i- Kodun “elf dosyas1” yapisinda derlenmesi

ii- “elf2flt” arac1 kullanilarak “flat dosyasi”olusturulmasi

iii- Programin ¢alistirilmasi

iv- uClinux “flat” yiikleyicisinin(binfmt_flat) program igin bellek alan1 ayirmasi
V- “bss” kisminin sifirlar ile doldurulmasi

Vi- Yiiklenmis kod tizerinde “tekrar yerlesim” uygulanmasi

Vii- Programin baglangi¢ koduna atlanilmasi.

427 Araclar

uClinux ile kullanilan arag zinciri, GNU ailesi gelistirme araglar1 temellidir. Kaynak
kod ¢apraz derleyici kullanilarak derlenmektedir. Derleyici ve diger iliskisel araglar
kaynak sistemler iizerinde calismaktadir. Bu sistemlerde genellikle Intel tabanl

tizerinde Linux kosan kisisel bilgisayarlardir.
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Sistem derlenmeden 6nce derlemenin hangi sistem i¢in yapilacagi belirlenmektedir.
Projede kullanilan Coldfire 5272 islemcisi oldugundan, bu islemciye uygun sec¢enek
secilmektedir. “M68k-tools” ¢apraz derleyicisi ile “elf” yapisinda dosyalar
olusmakta, bunlar “elf2flt” arac1 ile “flat” yapisina c¢evrilmektedir. Sistem

gelistirmede kullanilan araglar1 su sekilde siralanir:
I- “M68k-tools” capraz derleyicisi

ii- “elf2flt” araci

iii- MetroWorks CodeWarrior Inc. :

Windows 98 iizerinde calisan, gorsel bir platform sunan, kodlar derlenebilmektedir.
Windows 98 iizerinden paralel port araciligi ile gelistirme kiti 5272C3’e¢ BDM
araylizii arasinda baglanti kurulabilmekte ve bu sekilde kodlar yiiriitme sirasinda
birebir takip edilebilmekte, hatalar tespit edilebilmektedir.

iv- Motorola kalict bellek yiikleyicisi- “CFFLASHER”:

Bu program Windows 98 {izerinde c¢alismaktadir. Programda goriintliniin
yiiklenecegi  gelistirme kiti modeli ve gOriintiiniin  yiiklenecegi adres
secilebilmektedir. Goriintii, seri port ve BDM arayiizii aracilif1 ile sistem kalici

bellegine yiiklenebilmektedir.

4.2.8 Hata Giderme

Hata gidermek i¢in en 6nemli araglardan biri ise Coldfire islemcisinde bulunan geri
planda BDM arayiiziidiir. BDM, sisteme direkt olarak 6zel bir donanim girisi
saglamakta ve bu sekilde hata ayiklama yapilabilmektedir. BDM arayiizii birkag pin
ucundan olusmakta ve CPU’nun BDM modiiliine baglanmaktadir. BDM arayiizii
sayesinde kisisel bilgisayara paralel portu aracilifiyla baglanilabilmektedir. Ayrica
BDM arayiizii sayesinde kalic1 bellege direkt olarak ikili kod yiiklenilebilmektedir.

4.3 uClinux’un Secilme Nedenleri

Linux, bellek yonetim birimi olmayan ortamlar icin ¢ok iyi bir isletim sistemi
olusturmaktadir. uClinux, Linux’tan adapte edildigi i¢in ortak amaglar ve avantajlar

tasimaktadir. Bunlar:

I- Diisiik maliyetli, belli bir diizeye gelebilmis, giivenilir ve kararli bir isletim
sistemidir.

ii- Isletim sistemine yeni Ozellikler siirekli olarak kazandirilmakta var olan

ozelliklerin sorunlar giderilmekte ve gelistirilmektedir.
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iii- uClinux ve Linux’un ¢ok genis Olgekli gelistirici, programci ve kullanici agina
sahip olmasidir. Gerek Internet iizerindeki gruplar gerekse yazili ¢ikan dergiler ve
tiniversitelerdeki 6grenci gruplart Linux’un gelismesine ve Linux’a yeni Ozellikler

kazandirilmasini saglamakta ve kullanicilara destek olmaktadir.

iv- Cok genis kapsamli cihaz, dosya sistemi ve ag protokolleri destegi

bulunmaktadir.

v- Isletim sisteminin kaynak kodu tamamiyle goriilebilmektedir. Bu dogrultuda

isletim sistemi istenilen 6zelliklere ve kosullara gore 6zellestirilebilmektedir.

Vi- Linux i¢in yazilmis uygulamalar ¢ok fazla platform aktarimi eforu gerekmeden
yeni platformlara tasinabilmekte, 06zellikle pClinux ortamina ¢ok rahatlikla

tasinabilmektedir.

vii- pClinux, ¢ekirdek boyutunun 512 kilosekizliden az ve tiim goriintiiniin 900
kilosekizliden az olmasi kaynak siirlamasi olan gdmiilii sistemler i¢cin 6nemli bir

isletim sistemi teskil etmektedir.

viii- pClinux, sahip oldugu dosya sistem destegi(MSDOS, NFS, dogal EXT2, SMB,
ROM ve kalic1 bellek ) ve genis ag 6zellikli destegi ile de dnemli bir avantaj teskil
etmektedir.
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5. PROJENIN UYGULANMASI

5.1 Motorola Coldfire islemcisi

Motorola, degisken uzunluklu RISC teknolojisi konseptine dayanarak, Coldfire
islemcilerin, klasik 32-bit sabit uzunluklu RISC mimarisinin basitligi ile bellek

kullanimin1 azaltan degisken uzunluklu komut kiimesini birlestirdigini belirtmistir.

Coldfire islemci ailesi, gomiilii sistemler pazari i¢in gelistirilmistir. Fiyat1 58 ile 208
arasinda degismektedir. Islemci hiz1 10 ile 70 MIPS arasinda degismektedir. Coldfire
islemcilerin tam olarak RISC mimarisine sahip olduklari sdylenemez. Komut kiimesi
Motorola 68000 ailesinin bir alt kiimesidir. Coldfire mimaride, ¢ok sik kullanilmayan
ve karmagik adresleme metodlar1 ¢ikarilmistir. Saklayici kiimesi ve islemci durumu,
68000 ailesi islemcilere benzemektedir. Bir¢ok komut 1 saat c¢evriminde
yiiriitiilebilmektedir. Coldfire islemcileri, gdmiilii 68000 ve tiirevlerinden daha iyi
performans sunmaktadir. Biitiin Coldfire islemcileri, dis devre ihtiyacini azaltmak
icin tlimlesik, yonga i¢inde destek ve arayiiz birimleri igermektedir. Bunlardan
bazilar1 seri portlar, DRAM denetleyicileri, zamanlayicilar, BDM, FEC’dir [7,19,20].

5.2 Gelistirme Kitinin Yapisi

Sistemde temel olarak Motorola 5272C3 gelistirme kiti kullanilmistir. Uygulamalar
bu kit tizerinde gelistirildikten sonra amaca yonelik bir kart tasarlanmigtir. Bu Kart,
gelistirme kitinin sadelesmis halidir. Sekil 5.1°de Motorola 5272C3 gelistirme kiti
goriilmektedir [20].

Sekil 5.1— Motorola 5272C3 Gelistirme kiti
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Sistemde, baslangi¢ yiikleyicisinin ve sistem goriintiisliniin bulundugu 2 Megasekizli
kalic1 bellek ve baslangig yikleyicisi tarafindan bu goriintiiniin kopyalanip
calistinlldigi 4 Megasekizlik bir RAM bulunmaktadir. Sistemde Motorola Coldfire
5272 islemcisi kullanilmaktadir.

Gelistirme kitinde, ag baglantis1 i¢cin 1 Ethernet portu, 2 seri arayiiz vardir. Seri
arayiizlerden birisi sisteme direkt erisim i¢in konsol amaglh kullanilmakta digeri ise
internete erisim i¢in modem baglantisinda kullanilmaktadir. Tasarlanan kartta ise 1
Ethernet portu ve 1 seri arayliz vardir. Sekil 5.2’de, “sistem baslatim siireci

gorilmektedir.

A 4

Sistem baslangi¢ vektorii
0X00000000

[k duruma getirme sinyali

A 4

CSO0 aktif

v
PC ve SP alinmasi

4 v
Yonga birimlerinin kullanima
hazir hale getirilmesi

Baslangig
Yiikleyicisi <

A 4

Isletim sisteminin kalic1 bellekten yiiklenmesi
ya da kullanici giris moduna diisiilmesi

N

Sekil 5.2- Sistemin baslangi¢ blok diyagrami

Sisteme enerji verildiginde veya tekrar baglatim diigmesine basildiginda, ilk duruma
getirme sinyali aktif olmaktadir. Sistem baglatim vektorii 0x00000000 degerini
almaktadir. Islemci 0x00000000 adresinden PC ve SP’yi okumaktadir. Baslangicta
CS0 aktif oldugundan ve CSO kalic1 bellege bagl oldugundan okuma islemi kalici
bellekten yapilmaktadir. Daha sonra sistem birimleri kullanima hazir hale
getirilmektedir. Ornek olarak UART modiillerinin, yonga igindeki bellegin kullanima
hazir hale getirilmesi verilebilmektedir. Daha sonra baslangic yiikleyicisi kalici
bellekteki isletim sistemi goriintiisiinii RAM’ye yliklemektedir. Eger kullanici
baslangi¢ yiikleyicisi isletim sistemini yliklemeden “Esc” tusuna basarsa sistem

“kullanic1 giris” moduna diigmektedir. Bu modda kullanict “tftp hizmetlisi”ni
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kullanarak istedigi makinadan yeni bir isletim sistemi goriintlisiinii bellege
yiikleyebilmektedir. Bu goriintii RAM’nin 0x20000 adresine yazilmaktadir. Bellege
yiikleme yapildiktan sonra “go 20000” komutu ile isletim sistemi
calistirilabilmektedir.

5.3 Sistem Fonksiyonlari

Sistem, IP-paylastirici, IP-giivenlik duvari ve IP-yonlendirici islevlerini yerine
getirmek tlizere kurulmustur. Bununla ilgili pClinux ¢ekirdek ayarlar1 yapilmis ve
gerekli yazilimlar sisteme yiiklenmistir. Sistemde Linux 2.0.38 ¢ekirdek uyarlamasi
olan uClinux kosmaktadir.

5.3.1 IP-Paylastirici

IP paylastirma, tek bir gecerli I[P iizerinden birgok makinanin internete

baglanabilmesini saglamaktir.

Sistemin bu islevi yapabilmesi i¢in 6ncelikle ¢ekirdegin TCP/IP destegi acilmalidir.
Daha sonra “IP Giivenlik Duvar1” 6zelligi ve onun altinda bulunan “IP Maskeleme”
ozelligi agilmalidir [21]. Bu 6zellik ile sisteme eklenecek giivenlik duvari kurallari
ile IP maskeleme yapilabilmektedir. Internet baglantis1 seri arayiiz tarafindan
saglanmaktadir. Seri arayiliz aracilifi ile modem baglantis1 yapilmakta ve servis
saglayiciya ulasilmaktir. Seri arayiiz iizerinden “PPP protokolii” konusulmaktadir.

Sistemin i¢inde bulundugu ¢alisma ortam1 Sekil 5.3’te goriilmektedir.

ANAHTAR /8
PC IP-paylastirici
ethO
Gomiilii Cihaz /
ANAHTAR /8 uClinux
ppp0
PC PC Internet
Modem

Sekil 5.3- Sistemin ¢alisma ortami
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Sekil 5.3’te, anahtarlara bagli bilgisayarlar Internete, IP-paylastirici {izerinden
ulagmaktadirlar. Sekil 5.4’de IP-paylastirici {izerinde, kullanicinin istek yapmasindan
servis saglayiciya baglanilmasi siirecine kadar olan islemler blok diyagram olarak

gosterilmistir.

Kullanic1 istegi

»
>

A 4

sl0 arayiizii

tetikleme

< Sayi diald

baglanti

pppd

E

Internete Erisim

Sekil 5.4- Kullanici istek-internete baglant siireci blok diyagrami
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Kullanict internete erisim isteginde bulundugu zaman, bu istek “diald” isimli
programin agtigr “SLIP” arayliziine yonlendirilmektedir. “diald”, bu arayiize gelen
istegi tespit ettigi anda ‘“chat” isimli programi c¢alistirmaktadir. “chat” programi
modemle iletisim i¢in kullanilmaktadir. Servis saglayici ile fiziksel baglanti
kurulduktan sonra “diald” tarafindan “pppd” isimli program c¢alistirilmaktadir.
“pppd” programi servis saglayici ile PPP protokolii haberlesmesini saglamaktadir.
Servis saglayiciyla internet baglantis1 yapilamadigi zaman ya da servis saglayici
internet erigimi i¢in onay vermedigi zaman oOnceden belirlenen erisim deneme
sayisina(<Sayi) gore servis saglayici tekrar tekrar aranmaktadir. Say1 asildig1 zaman

kullanicidan tekrar internete erisim istegi beklenmektedir.

5.3.2 IP-Giivenlik Duvari

IP-glivenlik duvari, TCP/IP katmanina gore gelen, giden ve iletilen paketlerin

filtrelenme islemini yapmaktadir.

Sistemin bu islevi yapabilmesi i¢in TCP/IP ag destegine ek olarak “IP Giivenlik
Duvar1” o6zelligininde c¢ekirdegin derlenmesi asamasinda acilmasi gereklidir.
Sistemin “/proc/net” dizini altinda ¢ekirdegin yonlendirme, giivenlik duvar1 dosyalari
vardir. Cekirdek bu dosyalara gore IP paketlerini yonlendirmekte ve filtrelemektedir.
Cekirdek, yonlendirme i¢in “route”, gelen paketlerin filtrelenmesi i¢in “ip_input”,
giden paketlerin filtrelenmesi icin “ip_output”, yonlendirilen paketler i¢in
“ip_forwarding” isimli dosyalari1 kullanmaktadir. Yine “Route” isimli program ile
cekirdegin yonlendirme tablosu, “ipfwadm” isimli program ile g¢ekirdegin paket
filtrelenmesinde kullanilan “ip_input”, “ip_output”, “ip_forwarding” isimli dosyalari
icinde bulunan tablolar degistirilmektedir. Sekil 5.5°de sisteme gelen bir paketin

sistemde izledigi yol goriilmektedir.
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Yerel sistem

Yonlendirme > fletme
Karari filtreleme
7'y Cop
-
Giris filtreleme |~ E H
Maskeleme
Cop
v O
Sisteme gelen paket Cikas filtreleme —>v

v
Sistemden ¢ikan paket
Sekil 5.5- Gelen paketin sistemde izledigi yol

Sisteme herhangi bir arayliziinden(ethO veya ppp0) bir paket geldigi zaman Oncelikle
giris filtrelemesinden ge¢cmektedir. Gelen paket, “ip _input” dosyast icindeki
filtreleme tablosu ile karsilagtirilmakta ve pakete ne yapilacagi karar verilmektedir.
Eger paketin gecisine izin verilirse, paket i¢cin yonlendirme karar1 verilmektedir. Eger
paket yerel sisteme gelmisse(hedef internet adresi sistemin internet adresi ise )
sistemdeki ilgili uygulamaya yollanmaktadir. Paket sistem i¢indeki bir uygulama i¢in
degilse “route” dosyasi icindeki yonlendirme tablosuna bakilmakta ve yonlendirme
karar1 verilmektedir. Yonlendirme karar1 verildikten sonra, paket yonlendirme
filtrelenmesinden ge¢mektedir. Bunun i¢in “ip_forwarding” dosyasi i¢indeki iletme
tablosundaki kurallar ile karsilastirilmaktadir. Eger paket iletme tablosundan da
gecerse ve paketin maskelenmesine karar verilmisse, direkt hedef arayiiz iizerinden
ag 1lzerine c¢ikarilmaktadir. Eger paket maskelenmeyecekse c¢ikis filtresinden
gecmektedir. Bunun i¢in “ip_output” dosyasi ig¢indeki ¢ikis tablosundaki kurallar ile
karsilastirilmaktadir. Bu kurallara gore paketin ilgili arayiizden ¢ikip ¢ikmayacagina
karar verilmektedir.
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5.3.3 IP-Yonlendirici

IP-yonlendirici, sisteme gelen IP paketleri i¢in ¢ekirdek yonlendirme tablosuna gore
yonlendirme islemi yapmaktadir. “Route” isimli program ile ¢ekirdek yonlendirme
tablosu degistirilebilmektedir [21].

Sistemin bu islevi yapabilmesi i¢in TCP/IP ag destegine ek olarak “IP Iletme”
Ozelligininde cekirdegin derlenmesi asamasinda agilmasi gereklidir. Yonlendirme
islemi, sistemde yoOnlendirme protokolleri c¢alismadigindan dinamik olarak
yapilamamaktadir.  Sekil 5.6’da  yoOnlendirmede  kullanilan  temel  yapi

gosterilmektedir.

Hedef IP | Altag maskesi | Gegityolu | Arayiiz

Sekil 5.6- Yonlendirmede kullanilan temel yap1

Sistemde bir paketin yonlendirilirken “/proc/net/” dizini altindaki “route” isimli
dosya icindeki yonlendirme tablosuna bakilmaktadir. Bu tabloya yine “Route” isimli
program kullanarak eklemeler veya ¢ikartmalar yapilabilmektedir. Bir paketin
yonlendirilebilmesi i¢in temel olarak bir yapiya ihtiyag¢ vardir(Sekil 5.6). Gelen
paket, bu temel yapidaki alt ag maskesiyle “ve” isleminden ge¢mektedir. Cikan
sonu¢ “hedef IP” ile karsilastirilmaktadir. Eger sonug¢ ayn1 ¢ikarsa, paket belirtilen

gecityoluna yine belirtilen arayiiz tizerinden yollanmaktadir.

5.4 Sistemin Web Uzerinden Yonetilmesi

Sistemin temel ayarlar1 olan IP adresi, alt ag maskesi, gecityolu adresi verme
islemleri sistemin RS232 seri arabirimi {izerinden yapilabilmektedir. Ancak IP
paylastirma, IP yonlendirme tablosu, IP giivenlik duvar ile ilgili ayarlar web

tizerinden yapilabilmektedir.

Sistemin web {izerinden ayarlarinin yapilabilmesi i¢in Oncelikle sistem tiizerinde
calisabilen web sunucu segilmesi gerekmektedir. Kapladigi bellek alani ve CGI
desteginden dolay1 sunulan alternatifler i¢cinde en uygun olarak “BOA” isimli web

sunucusu se¢ilmistir.

BOA web sunucu icindeki CGI modiilii sayesinde sistemde bulunan kodlar, web
aracilig ile aktarilan parametrelere gore caligmaktadirlar. Sistemin temel ayarlarinin

yapilmasi ve web tizerinden ¢aligmas1 Sekil 5.7°de gosterilmektedir.
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Programlar
uClinux {%
= =
CGl
modiili Ag veya internet
lizerinde

VT

Terminal
programi Boa Web sunucu

j f Bilgisayar
{} RS232 Seri arabirim

VT Terminal ile
temel sistem ayarlari

Bilgisayar yapilmasi

Sekil 5.7- Sistemin temel ayarlarinin yapilmasi ve web lizerinden ¢alismast

Sistemin web iizerinden yonetimi i¢in yapilan web sayfalari giris sayfasi diginda “C*
programlama dili ile yazilmis CGI programlaridir. Programlarin genel ¢aligma yapisi
Sekil 5.8’de gosterilmigtir.  CGI ¢alisma yapist  konusunda orneklerden
faydalanilmistir[22].  Programlarin  yaziminda  kullanilabilecek  kiitiiphane

fonksiyonlarindan da 6grenme amacl faydalanilmistir [23].
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CGI modil
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A 4
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A 4

Cozme

Web sayfasi1 olugturma
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Istegi yapan
tarayici

A

CGI modil

Web sunucu

\ 4

Sekil 5.8- Programlarin genel ¢alisma yapisi

Ag veya internet lizerindeki bir kullanict CGI porgramlar1 araciligiyla sistemde
degisiklik yapmak istediginde sisteme bu degisiklikle ilgili bilgi ya da parametreler
yollamaktadir. Boa web sunucusunun CGI modiilii bu bilgi ve parametreleri alarak
sistemin standart girisine veri katar1 olarak yollamaktadir. CGI programlar: standart
girisi okuyarak bu veri katarlarini almaktadirlar. Veri katarlari, i¢indeki faydali
bilginin elde edilmesi i¢in bir ¢ozme siirecinden gegmektedir. Elde edilen faydali
bilgi ve parametreler ile yapilmasi gereken islemler yapilmaktadir. Elde edilen
sonuclar ile ilgili web sayfasi olusturularak standart ¢ikisa yollanmaktadir. CGI
modiill, web sayfasini standart ¢ikistan okumakta ve web sunucusuda web sayfasini

istegi yapan web tarayicisina yollamaktadir. Giris sayfasi diginda “C” programlama

diliyle yazilmig CGI kodlar1 agag yapisi olarak Sekil 5.9°da verilmistir.
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Giris Sayfasi
[

A 4 A 4 A 4 A 4 A 4
connect_internet net_con password routing security
Y A 4 Y \ 4 A 4 Y Y Y
con_int dial ip_check net_con_ net_con_ password_ route_ route_
dns host check_ add delete
crypt
A 4
dial_submit Y -
route_add_ script
I I
A\ 4 A\ 4 A\ 4 A\ 4 A 4 A 4
firewall_input table_input firewall_output table_output firewall_forward table_forward
A 4 Y Y \ 4 A 4 A 4
firewall_i table_ firewall_o table_ firewall_f table_
input_ output_ forward_
delete delete delete
A 4 A 4 A 4
firewall_input_script firewall_output_script firewall_forward_script

Sekil 5.9- CGI programlarinin agag yapisi olarak gdsterilimi




Agag yapisi i¢cindeki programlarin fonksiyonlarini agiklamak gerekirse;

connect_internet: Internete baglanmak icin gerekli ayarlarin girilecegi web sayfasini
getirmektedir.

con_int: “connect_internet” sayfasinda girilen parametreleri alarak sistemde gerekli

degisiklikleri yapmaktadir.

dial: Internet baglantisinin siirekliligi ve telefon ¢evirme dzellikleri ile ilgili ayarlarin

yapilacagi web sayfasini getirmektedir.

dial_submit: “dial” sayfasinda girilen parametreleri alarak sistemde gerekli

degisiklikleri yapmaktadir.

net con:. Sistemin internet adresinin, DNS sunucularinin ve sistemin isminin

ayarlanabildigi web sayfasini getirmektedir.
ip_check: Sistemin girilen yeni internet adresini kalici bellekteki yerine yazmaktadir.

net_con_dns: Sistemin DNS sunucularini kalict bellekteki yerine yazmaktadir. Ayni
zamanda “/etc/config/resolv.conf” dosyast i¢cinde de gerekli degisiklikleri

yapmaktadir.
net_con_host: Sistemin yeni ismini kalici bellekteki yerine yazmaktadir.

password: Sistemin web {izerinden erigim sifresini degistirmek igin gerekli sayfay1
getirmektedir.

password_check _crypt: Sistemin web {lizerinden giris sifresini degistirmekte ve

sifreyi kalic1 bellege yazmaktadir.

routing: Sistemin yonlendirme tablosunu ve sistem arayiizlerine iligkin bilgileri
gostermektedir. Ayrica sisteme yonlendirme kurallar1 eklemek veya ¢ikarmak igin

bir arayiiz sunmaktadir.

route_add: Yonlendirme tablosuna yeni kural eklenebilmesi i¢in “/var/config/” dizini
altindaki “route add” isimli dosyaya gerekli komut satirim1 yazmaktadir. Ayni
zamanda kalic1 bellege, hedef adres, alt ag maskesi, gecityolu ve arayiiz bilgileri

yazilmaktadir.

route add_script: “route_add” isimli dosyay1 calistirarak yeni kuralin yonlendirme

tablosuna eklenmesini saglamaktadir.

route_delete: Yonlendirme tablosundan kural silmektedir. Ayni zamanda kalict
bellekten silinen kuralla ilgili bilgileri kaldirmaktadir.

security: Giivenlik duvar1 ayarlarina gegis yapilmasini saglayan sayfayi
getirmektedir.
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firewall input: Sistemin giris filtrelemesinde kullanilan kurallara ek yapilabilmesi

icin gerekli web sayfasini getirmektedir.

firewall i: Sistemin giris filtresine eklenecek kurali “/var/config” dizini altindaki

“firewall” 1simli dosyaya yazmaktadir.

firewall input_script: “firewall” dosyasindaki kurali ¢alistirmaktadir. Ayn1 zamanda

kalic1 bellege bu kurali uygun yapida yazmaktadir.

table_input: Giris filtrelemesinde kullanilan kurallar1 géstermektedir. Ayn1 zamanda

kural veya kurallarin silinmesi i¢in gerekli arayiizii olusturmaktadir.

table_input_delete: Giris filtrelenmesinde kullanilan kurallarin bir veya birkaginin

silinmesini saglamaktadir. Ayrica silinen kural veya kurallarin kalici bellekten

kaldirilmasini da yapmaktadir.

firewall_output: Sistemin ¢ikis filtrelemesinde kullanilan kurallara ek yapilabilmesi

icin gerekli web sayfasini getirmektedir.

firewall_o: Sistemin ¢ikis filtresine eklenecek kurali “/var/config” dizini altindaki

“firewall” dosyasina yazmaktadir.

firewall_output_script: “firewall” dosyasindaki kurali c¢alistirmaktadir. Ayni

zamanda kalic1 bellege bu kurali uygun yapida yazmaktadir.

table output: Cikis filtrelemesinde kullanilan kurallart gostermektedir. Aymni

zamanda kural veya kurallarin silinmesi i¢in gerekli arayiizli olusturmaktadir.

table_output_delete: Cikis filtrelenmesinde kullanilan kurallarin bir veya birkaginin

silinmesini saglamaktadir. Ayrica silinen kural veya kurallarin kalici bellekten

kaldirilmasini da yapmaktadir.

firewall forward: Sistemin iletme filtrelemesinde kullanilan kurallara ek

yapilabilmesi i¢in gerekli web sayfasini getirmektedir.

firewall_f: Sistemin iletme filtresine eklenecek kurali “/var/config” dizini altindaki

“firewall” dosyasina yazmaktadir.

firewall forward script: “firewall” dosyasindaki kurali ¢aligtirmaktadir. Aym

zamanda kalic1 bellege bu kurali uygun yapida yazmaktadir.

table_forward: Iletme filtrelemesinde kullanilan kurallar1 gostermektedir. Ayni
zamanda kural veya kurallarin silinmesi i¢in gerekli arayiizii olusturmaktadir.

table_forward delete: Iletme filtrelenmesinde kullanilan kurallarin  bir veya

birkaginin silinmesini saglamaktadir. Ayrica silinen kural veya kurallarin kalici

bellekten kaldirilmasini da yapmaktadir.
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Agac yapisi disindaki programlara ek olarak 3 program daha yazilmistir. Bunlar:

packet check: Belirtilen paketlerin gegityolunda nasil bir davranis bigimi ile
karsilasacagin1 belirlemektedir. Bunun icin kontrol edilecek paketle ilgili kural

“/var/config/” dizini altindaki “firewall” isimli dosyaya yazilmaktadir.

packet _check_script: “firewall” dosyasi i¢ine yazilmis kurali ¢alistirmaktadir. Sonug

“firewall check” dosyasindan okunmakta ve web sayfasi olarak goriintiilenmektedir.

reboot: Sistemin yeniden baslamasini1 saglamaktadir. Sistemde bulunan Wacthdog
zamanlayicisint kurmakta ve bu zamanlayicit tazelenmedigi igin sistem tekrar

baslamaktadir.

Sisteme web iizerinden baglanildigi zaman Sekil 5.10°da gosterilen giris sayfasi

gelmektedir.
[351P Sharer Configuration - Microsolt Internet Explorer

Posta Ve  Dizene T Tats  Flashiet
=] @it || Baglantlar 7

IF Sharer Configuration I—

ADAM AR_GE

WEB MANEGEMENT SYSTEM

Sekil 5.10- Giris web sayfas1

Giris sayfasi ilizerinden diger sayfalara ulagilabilmektedir. Sistem giris sayfas1t HTML
koduyla yazilmistir. Sistemin internete baglanmak i¢in gerekli ayarlarin yapildig:

“connect_internet” isimli web sayfas1 Sekil 5.11°de gortilmektedir.
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|3 IP Sharer Configuration - Microsoft Intermet Explorer

Dosya Digen  Giinim Sk Kulanianlar  fragler  Yardm |
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Gei T el T Dw Yenie  Giis Saplas Atz Gegmis Posta Yazdr  Digene *  Tamg  FlashGet

k
Kullanlariar
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E

Name of the Internet Provider. —

Phene number to dial —
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Password -

Confirm Password: —

submit | reset

DIAL CONFIGURATION

&1 Bini I | Intermet

Sekil 5.11- “connect internet” isimli web sayfasi

“connect internet” web sayfasi lizerinden internet servis saglayicinin adi, aranacak
telefon numarasi, kullanici ad1 ve parolasi girilmektedir. Bu sayfa iizerinden telefon

cevirme ayarlarinin yapildigi sayfaya ulasilmaktadir.

Sekil 5.12°de telefon cevirme ve internet baglantist siirekliligi ile ilgili ayarlarin

yapildigr “dial” isimli web sayfasi goriilmektedir.

[ 21P Sharer Configuration - Micrasoft Internet Explorer [_[5]x]

Dosya Diigen Gl Sk Kulanlanlar  Araglr  Yardm

. =
* = ) - |
Geri - |l1=f) - Dur Yenile  Girig Saptas Ala Sik. Gegmiy Posta azdr Diizanls ™ Tartiy FlashGet
Kullanianlar
Ades [8] hip:/1221221221 9eghbin/dal =] oot “ Balantlar >
TP Sharer Configuration =

[Internet Idle Time Options:

IDLE Time: [15  (minutes)

€ Stay Connected

Connect to Internet

Should the dial up comection to the Internet fail, specify how many further dial attempts are to
be made before discontinuing and the time lapse between these redial attempts

[ Max. Comecton Atemps

3 Time between redial(seconds)

Apply | Reset

&1 Biti I [ 4 Intemet

Sekil 5.12- “dial” isimli web sayfasi

“dial” web sayfasi lizerinden internet baglitisinin siirekliligi ayarlanabilmektedir. Bu
siire en son internete yonlendirilen paketten sonra islemektedir. Eger istenirse
internet baglantis1 kesilmeden, siirekli olarak kalabilmektedir. Ayrica en fazla kag

kere telefon numarasinin cevirilecegi ve bu c¢evirmeler arasindaki siirede



ayarlanabilmektedir. Sekil 5.13’de ag ayarlarina iligkin “net con” isimli web sayfasi
gorilmektedir.

|2 1P Sharer Configuration - Microsoft Intemnet Explorer
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Sekil 5.13- “net_con” isimli web sayfas1

“net con” web sayfasi lizerinden sistemin internet adresi ve alt ag adresi
girilebilmektedir. Sistemin DNS sunucular1 belirlenebilmektedir. Ayni1 zamanda
sistemin adi1 degistirilebilmektedir.

Sekil 5.14°de web {izerinden erisimde kullanilan parolanin degistirilebildigi
“password” isimli web sayfasi goriillmektedir.

23 1P Sharer Configuration - Microsoft Internet Explorer [_[=]x]
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Sekil 5.14- “password” isimli web sayfasi

45



“password” web sayfasi ile eski sifre girilmektedir. Daha sonra yeni sifre ve yeni
sifrenin tekrar1 girilmektir. Sekil 5.15°te sistemin yonlendirme ayarlarinin yapildigi

“routing” isimli web sayfas1 goriilmektedir.

|3 1P Sharer Configuration - Mictasoft Intemet Explorer [_[5]x]
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Sekil 5.15- “routing” isimli web sayfas1

“routing” web sayfasinda sistem yonlendirme tablosu goriilmektedir. Yonlendirme
tablosuna yeni bir kural ekleme ve ¢ikarma imkani sunmaktadir. Kural eklerken
hedef internet adres, alt ag maskesi, gecityolu ve arayiiz bilgileri girilmektedir. Bu
degerlerden herhangi biri veya birka¢i girilmezse deger olarak sifir(0)
algilanmaktadir. Sayfanin alt kisminda ise sistemdeki arayiizlere iligkin bilgiler
verilmektedir. Sekil 5.16’da sistem giivenligi ile ilgili, “security” isimli ana web

sayfas1 goriilmektedir.
!5

=] @it || Baignilr >

You can see the input iable | You can see the outpui | You can sez the forward
and delete any firewadl sable and delete any table and delete any
rules. firewall rules. firewall rules.

& [ [ |4 Intemet

Sekil 5.16- “security” isimli web sayfasi
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“security” web sayfasinda aciklamalar1 ile beraber giivenlik duvari ile ilgili

kategoriler bulunmaktadir. Bu kategoriler, giris, ¢ikis ve iletme olarak belirtilmistir.

Ayrica glivenlik duvari tablolarini bu sayfa aracilifiyla gérmek miimkiindiir. Sekil

5.17°de giris gegityolu tablosuna yeni bir kural

“firewall input” isimli web sayfas1 goriilmektedir.

[ 2 1P Sharer Configuration - Microsoft Internet Explorer
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Sekil 5.17- “firewall_input” isimli web sayfasi

[ [ |4 Intemet

saglayan

“firewall input” sayfasinda gecityolu tablosuna kural ekleyebilmek igin gerekli

bilgiler goriilmektedir. Bu bilgiler ise gelen pakete nasil davranilacagi, kuralin

tablonun hangi kismina eklenecegini, hangi protokol i¢in uygulanacagini, kaynak ve

hedef internet adresi uzayini, kaynak ve hedef port numaralarin1 ve ek segenekleri

icermektedir. Sekil 5.18’de giivenlik duvart giris tablosunun goriilebildigi

“table_input” isimli web sayfas1 goriilmektedir.
E

Posta  Vamr  Dizenle 7 Ta

FlashGet

Adres [£] hip: /122122122 193/cgibin/table_input

=1 o6t || Baganiiar >

DEFAULT Policy: ACCEPT

IP Sharer Configuration =
Firewall INPUT Rules:

CHECK | Reset |

]
& Biti

Sekil 5.18- “table input” web sayfasi
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“table input” sayfasi ile giivenlik duvari giris tablosu goriilmektedir. Ayn1 zamanda
bu tablodan kural veya kurallar silinmesine imkan vermektedir. Bu sayfa tizerinden
bir paketin 6zelliklerini vererek o paketin giris filtrelemesinden gecip gegmeyecegi
anlasilabilmektedir. Paket kontrolii i¢in arayiliz, protokol, kaynak internet adresi

uzay1, hedef internet adresi uzay1 girilmektedir.

Sistem ayarlarimin  kalici  olabilmesi igin gerekli bilgiler kalic1 bellekte
saklanmaktadir. Sisteme tekrar basladiginda bu ayarlar kalic1 bellekten “startup”
isimli program tarafindan okunarak sistem {izerinde gerekli degisiklikler
yapilmaktadir. Kalic1 bellege erisim igin gerekli “am29xxxx.c” isimli siiriicii
programi ve kalici bellege yazma, kalici bellekten okuma islemleri i¢in “flashfile.c”
isimli program kullanilmaktadir. Sistem ayarlar ile ilgili parametreler kalici bellekte
Sekil 5.19°da ki yapida saklanmaktadir.

Jeton Deger
N J N J
Y Y
10 sekizli 76 sekizli

Sekil 5.19- Sistem parametrelerinin kalici bellekte saklandig1 yap1

Jeton icin 10 sekizli, sistem ayarlarinin gereklerinden dolay1 jetonun degeri i¢in 76

sekizli yer ayrilmistir. Sistem ayarlari i¢in kalic1 bellekte 8 kilosekizli yer ayrilmistir.

Sistemde bulunan, giivenlik duvari jetonlari disindaki jeton-deger ciftleri, Tablo

5.1’de 6rnek degerleriyle gosterilmistir.

Tablo 5.1°de, “pw_boa” jetonu sistemin “crypt()” algoritmasi ile sifrelenmis web
erisim parolasini, “isp” jetonu Internet servis saglayicisinin ismini, “phone” jetonu
aranilacak telefon numarasini, “user” jetonu kullanic1 adini, “pw” jetonu kullanici
sifresini, “idle” sistemin istek olmadan Internet erigimini kesme stiresini, “retry-c”
jetonu telefon ¢evirme deneme miktarini, “red-timeo” jetonu deneme girisimlerinin
aralik zamanini, “names1” ve “names2” jetonu isim sunucularini, “hostname” jetonu
sistemin ismini, “net?”, “mask?”, “gw?”, “int?” jetonlar1 sira ile bir yonlendirme
kurali i¢in ag adresini, ag maskesini, gecityolunu, arayiiz bilgilerini( “?” isareti
degeri dogal sayilar olan bir degiskeni temsil etmektedir. Bu degisken sistemde
bulunan degerlere gore degismektedir. Ornegin sistemde net0, mask0, gw0, int0’dan
net3, mask3, gw3, int3’e kadar jetonlar var ve bir de net5, mask5, gw5, int5 jetonu
var. Yeni bir yonlendirme kurali i¢in jetonlar eklenecegi zaman sistemde varolan
jeton degerleri taranmaktadir. Bos bulunan deger i¢in jetonlar yazilir. Bu durumda
yeni kural i¢in jetonlar net4, mask4, gw4, int4 olmaktadir. Bu tarama islemi 0’dan

88’¢ kadar yapilmaktadir. Ciinkii sisteme en fazla 89 jeton-deger ¢ifti
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yazilabilmektedir. Bir yonlendirme kurali silinecegi zaman sistemdeki biitiin jetonlar

taranmakta ve silinecek kural parametreleri ile karsilastirilmaktadir.) tutmaktadir.

Tablo 5.1 — Sistemdeki jeton-6rnek deger ciftleri

JETON DEGER
pw_boa abBqwxv.nBIS5
isp Superonline
phone 08222112500
user Onurekinci
pw 123eE56
idle 20
retry c 5
red_timeo 5
names1 122.122.122.254
names2 122.122.122.253
hostname Adamarge
net? 160.75.2.20
mask? 255.255.255.255
gw? 122.122.122.254
int? eth0

Sisteme eklenecek giivenlik duvart kurallar1 i¢in bir “jeton degeri” yapisi

gelistirilmistir. Bu yap1 Sekil 5.20°de gosterilmektedir.

Karar Protokol Kaynak Kaynak Kaynak Hedef Hedef Hedef Arayiiz
IP uzay1 Maskesi Port IP uzayi Maskesi Port
Cift Ters Baglanti
Yoén Istegi

Sekil 5.20— Giivenlik duvari kurallari i¢in “Jeton degeri” yapist.

Sekil 5.20°de, “karar” kism1 kuralin kabul edilecegini(accept), reddedilecegini(deny)
veya kabul edilmeyip, kabul edilmedgine dair mesaj yollanacagini(reject), “protokol”
kism1 kuralin hangi protokol i¢in oldugunu(all, TCP, UDP, ICMP), “kaynak IP
uzayr” kismi kuralin uygulanacagi kaynak IP uzaymi, “kaynak maskesi” kismi
kuralin uygulanacagi kaynak IP araligini, “kaynak port” kismi kuralin uygulanacagi
kaynak portu, “hedef IP uzayr” kismi kuralin uygulanacagi hedef IP uzaymni, “hedef
maskesi” kismi kuralin uygulanacag hedef IP araligini, “hedef port” kismi kuralin
uygulanacag1 hedef portu, “arayiiz” kismi1 kuralin uygulanacag arayiizii, “¢ift yon”

kism1 kuralin her iki yonliide gecerli olup olmadigini, “ters baglant1 istegi” kismi
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kuralin ters yonlii olarak baglanti kurma iste§i(SYN biti) icin olup olmadigim
belirtmektedir. Deger bolgesi i¢inde kullanilmayan alanlar “#” isareti ile
doldurulmaktadir. Giivenlik duvar1 kuralinin giris, ¢ikis veya iletme kurali oldugu
jetonlardan anlagilmaktadir. Giris i¢in “input?”, ¢ikis i¢in “output?” ve iletme icin
“forward?” simgesi kullanilmaktadir. “?” sembolii, degeri dogal say1r olan bir
degiskeni temsil etmektedir. Tablo 5.2°’de giivenlik duvari i¢in 6rnek jeton-deger

ciftleri goriilmektedir.

Tablo 5.2 — Giivenlik duvar1 6rnek jeton-deger ¢iftleri

JETON | DEGER

input0 | accept_tcp_122.122.122.0 24 # 0.0.0.0_0 80 eth0 -b #

inputl | deny tcp_122.122.122.246_32_# 122.122.122.193 32 23 eth0_# #

outputO | deny icmp_122.122.122.193 24 8 # # # ethQ # #

forwardO | accept_all -m_122.122.122.0 24 # 0.0.0.0 0_# ppp0 # #

Tablo 5.2°de, “input0” jetonunun degeri :

“ipfwadm -1 -a accept -P tcp -S 122.122.122.0/24 -D 0.0.0.0/0 80 -W eth0 —b”
komutunun yiiriitilmesi sonucunda olusturulmaktadir. Bu komut eth(O arayiiziine
gelen 122.122.122.0 agindan bir paketin hedef portu 80 ve hedef adresi ne olursa
gecmesine izin verilmesini saglamaktadir. Ayni sekilde “-b” parametresi ile bu

komutun terside gegerli kilnmistir.
“inputl” jetonunun degeri :

“ipfwadm -1 -a deny -P tcp -S 122.122.122.246/32 -D 122.122.122.193/32 23 -W
eth0” komutunun ylriitiilmesi sonucunda olusturulmaktadir. Bu komut eth0
arayliziine gelen 122.122.122.246 kaynak adresli, 122.122.122.193 hedef adresli ve
telnet hedef portlu paketlerin gegisine izin verilmemesini saglamaktadir.

“output0” jetonunun degeri :

“ipfwadm -O -a deny -P icmp -S 122.122.122.193/32 8 -W eth0” komutunun
yiirlitiilmesi  sonucunda  olusturulmaktadir. Bu komut ethO arayiiziinden
122.122.122.193 kaynak adresli “icmp Echo Request” paketlerinin ¢ikmasini
engellemektedir.

“forward0” jetonunun degeri :

“ipfwadm -F -a accept -m -P all -S 122.122.122.0/24 -D 0.0.0.0/0 -W ppp0”

komutunun yiiriitiilmesi sonucunda olusturulmaktadir. Bu komut 122.122.122.0
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agindan gelen paketlerin hedef IP uzayr ne olursa olsun ppp0 arayliziinden

maskelenerek yollanmasini saglamaktadir.

Giivenlik duvar1 kurallariin kalict bellege sirali bi¢imde yazilmasi gerekmektedir.
Ciinkii giivenlik duvari kurallar1 kendi kategorisine(input, output, forward) gore ayri
ayr1, sira ile islenerek kararlar verilmektedir. Ornegin sistemde input0, inputl,
input2, input3 degerlerini tasiyan giris filtreleme ile ilgili jetonlar olsun. Bir kural
eklenirken kural tablosunun basina veya sonuna eklenmektedir. Eger kural tablonun
basina eklenecekse kalic1 bellekteki input jetonlar1 birer 6telenmektedir. Yeni kural
“input0” jetonuna deger olarak yazilmaktadir. Kural tablosunun sonuna eklenecekse
kalic1 bellekteki biitlin “input” jetonlar1 taranmakta ve en sona yeni jeton ilave
etmektedir. Ornege gore yeni kural “input5” jetonuna deger olarak yazilmaktadir. Bir
kural ¢ikarilacagi zaman jetonlar cikarilacak kuralin jeton numarasindan itibaren
geriye birer numara Stelenmektedirler. Ornege gore “inputl” jetonunun gikarilacag
diisiiniiliirse, “input2” ve “input3” jetonlar1 geriye dogru birer 6telenmektedir. Yani

bu jetonlarin yeni isimleri sira ile “inputl” ve “input2” olmaktadir.

Sistemin sahip oldugu yonlendirme ve giivenlik duvar1 6zelliklerini sinamak amagl

bir test ortam1 kurulmustur. Bu test ortam1 Sekil 5.21°de goriilmektedir.

Anahtar
eth0: 122.122.122.194 eth0: 122.122.122.191

Cisco uClinux
Y onlendirici

ppp0: 100.100.100.2

ppp0: 100.100.100.1

PC
Linux

Sekil 5.21- Sistem test ortami

Cisco yonlendiricinin ethernet arayilizii anahtara baglanmis ve 122.122.122.194
internet adresi atanmistir. Uzerinde uClinux kosan gelistirme Kitinin ethernet arayiizii
anahtara baglanmis ve internet adresi olarak 122.122.122.191 verilmistir. Kitin
birinci seri arabirimi ile lizerinde linux kosan kisisel bilgisayarin sifirinci seri

arabirimi arasinda 115200 b/s hizinda PPP baglantis1 kurulmustur. Gelistirme kitinin
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ppp0 arayiizine 100.100.100.2, kisisel bilgisayarin ppp0 arayliziine 100.100.100.1

internet adresi verilmistir.

Cisco yonlendirici lizerinden kisisel bilgisayara “ping” isimli program yardimiyla
paketler atilmistir. Bu paketler kisisel bilgisayar ulastigi tespit edilmistir. Ayni1 islem
kisisel bilgisayardan Cisco yonlendiriciye dogru yapilmistir. Atilan paketlerin
yonlendiriciye ulastigi tespit edilmistir. Bu sekilde sistemin yonlendirici islevi

gordiigl ispatlanmastir.

Sisteme giivenlik duvart kurallar1 eklenmis ve bu kurallara gore Cisco
yonlendiricisinden kisisel bilgisayara paketler atilmistir. Glivenlik duvar1 kurallarina
gore bu paketlerin filtrelendigi tespit edilmistir. Ornek olarak, Cisco ydlendiriciden
kisisel bilgisayara “ICMP” paketleri atilmistir. Bu paketlerin atilmasinda “ping”
programi  kullanmilmistir. Gegit duvart {lizrinde “ICMP” paketlerinin gegisi

engellenmistir. Dolayisiyla bu paketler ile ilgili cevap alinamamustir.

Sistemin internet performansini 6lgmek icin sistem internete baglanmis ve internet
tizerinden 5-6 kilosekizlik bir dosya indirim hizina ulagilmistir. Bu hizda telefon

baglantisi lizerinden internete erisimde iyi bir hiz teskil etmektedir.

“ping ” programi kullanilarak Sekil 5.21°deki test ortaminda, IP paketlerinin Cisco
yonlendirici ile PC Linux arasindaki erisim siireleri arastirilmistir. Cisco
yonlendiriciden kisisel bilgisayara ve ters yonde “ping” programi araciligi ile
“ICMP” paketleri atilmistir. PC Linux ile pClinux arasindaki seri iletisim hizi
57600bps ve 115200bps iken Cisco yonlendiriciden(122.122.122.194) PC
Linux’a(100.100.100.1) “ping” programi kullanilarak cesitli uzunluklarda ve

miktarlarda IP paketleri atilmistir. Tablo 5.3’te elde edilen siireler goriilmektedir.

Tablo 5.3 — Cisco yonlendirici=>PC Linux paket ulagim siireleri

Datagram Paket sayis1 minimum Maksimum
boyutu(sekizli) (milisaniye) (milisaniye)
PC Linux = pClinux seri arabirim hizi: 57600bps

100 50/250/500 48 52

500 50/250/500 188 192

1000 50/250/500 356 364

2000 50/250/500 716 724

PC Linux = uClinux seri arabirim hizi: 115200bps

100 50/250/500 28 32

500 50/250/500 100 112

1000 50/250/500 188 196

2000 50/250/500 368 392

Tablo 5.3’de verilen minimum ve maksimum erigim siireleri siirekli degisiklik

gostermektedir. Yapilan Olgiimler sonucunda elde edilen sonuglar1 gostermektedir.
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uClinux ve PC Linux arasinda asenkron seri iletisim oldugundan bu degerlerde
belirli sonuglar yakalanamamistir. Her defasinda datagram boyutlar1 sabit olan
paketlerden 50/250/500 adet yollanmistir. Sonuglar degisiklik gosterdiginden dolay1
karsilasilan en diisiik deger ve en yiiksek degerler Tablo 5.3’e yazilmistir. PC Linux
ile uClinux arasindaki seri iletisim hizi 57600bps ve 115200bps iken PC
Linux’dan(100.100.100.1) Cisco yonlendiriciye(122.122.122.194) “ping” programi
kullanilarak ¢esitli uzunluklarda ve miktarlarda IP paketleri atilmistir. Tablo 5.4°te

elde edilen siireler goriilmektedir.

Tablo 5.4 — PC Linux - Cisco yonlendirici paket ulasim siireleri

Datagram Paket sayisi minimum Maksimum
boyutu(sekizli) (milisaniye) (milisaniye)
PC Linux 2 uClinux seri arabirim hizi: 57600bps

100 50/250/500 49.600 49.950
500 50/250/500 189.930 189.960
1000 50/250/500 369.925 369.942
2000 50/250/500 719.930 719.942
PC Linux = uClinux seri arabirim hizi: 115200bps

100 50/250/500 29.930 29.941

500 50/250/500 99.949 99.945

1000 50/250/500 189.934 189.949

2000 50/250/500 369.920 369.935

Giivenlik duvart kurallarinin sistem performansina etkileri amagli olarak, sistem
giivenlik duvari yonetimini yapan “ipfwadm” programina eklentiler yapilmigtir. Bu
program sayesinde kaynak adresi, kaynak portu, hedef adresi, hedef portu ve
protokol cinsi verilmis bir paketin sistem giivenlik duvarindan gecip ge¢meyecegi
anlagilmaktadir. Bu ozellik, pakete iliskin parametrelerin “ipfwadm” programi
tarafindan ¢ekirdege aktarilmasi ve c¢ekirdegin

iligkisel glivenlik  duvarn

tablolarma(giris, c¢ikis, iletme) bakarak uygun cevap(accep, deny, reject,
masquerading) dondiirmesiyle saglanmaktadir. Kaynak adresi 100.100.100.0, kaynak
maskesi 255.255.255.0, kaynak portu 56, hedef adresi 200.200.200.0, hedef maskesi
255.255.255.0, hedef portu 57 olan bir paket i¢in giris giivenlik duvari tablosuna
l.siradan 10.siraya kadar bir kural yerlestirilmistir. Her bir yerlestirimden sonra
“ipfwadm -1 —c¢ —-P tcp 100.100.100.0/24 56 -D 200.200.200.0/24 57 -V
122.122.122.190 —W eth0” komutu calistirilarak herbir kuralin sisteme getirdigi ek
siire hesaplanmistir. Siirenin daha kesin Olciilebilmesi i¢in “ipfwadm” programi
icinde kullanilan “for” dongilisii 10.000.000°’a kadar devam etmektedir. Her bir
adimda c¢ekirdege paket parametreleri aktarilmaktadir. Dongiiye girmeden Once
sistem saati ile zaman Olc¢lilmekte, dongii ¢cikisinda da sistem zamani 6l¢iilmektedir.
Iki zaman arasindaki fark 10.000.000’a béliinerek cekirdegin paket kontroliinde

harcadig1 zaman hesaplanmaktadir. Bu hesaplama kontrol edilen paket icin 1. siradan
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10.siraya kadar tekrarlanmaktadir. Olgiilen degerler saniye cinsindendir. Temel
Olctim hatast 1/10.000.000’dur. Bu da 0,1 ps etmektedir. Cekirdegin paket
kontroliinde harcadigi stireler Tablo 5.5’de gosterilmektedir. Tablo 5.5’deki siire
degerleri saniye cinsinden Olglim degerlerinin 10.000.000’a  boliinmesiyle

bulunmustur.

Tablo 5.5- Paket kontrol stireleri

Kural sirasi Siire(us)
Tablo bos 99
1 109,5
116,1
120,6
127
131,9
137,9
143
148,6
154,2
159,9

OO |NO OB (WN

(BN
o

Tablo5.5’deki degerlere gore her bir kuralin ortalama islenme siiresi su sekilde

hesaplanmaistir:
159,9-109,5=50,4ps.
Ortalama kural islenme siiresi=50,4/9=5,6ps.

Stire hesabina gilivenlik duvari tablosu bosken elde edilen sonug¢ dikkate
alinmamistir. Bunun nedeni ¢ekirdegin giivenlik duvar tablosunda kural yokken ve
kural varken yaptigi islemlerin farkli olmasidir. Cekirdek giivenlik duvari tablosunda
kural varken “/proc” dizini altindaki iligkisel dosyayr agmaktadir. Dolayisiyla dosya

acma ve kapama iglemi ek siire getirmektedir.

Giivenlik duvart kurallarinin sisteme getirdigi ek siire dogrusal olarak artmaktadir.
Bir foksiyon seklinde ifade etmek gerekirse f(x)= ax+b seklindedir. “x” degerleri
kural sayisini, b degeri giris tablosunda hi¢ kural yokken ¢ekirdegin kural kontrolii
i¢in yaptig1 islemlerin siiresini belirtmektedir. Bu degerde 99 us’dir. “a” katsayisi her
bir kuralin islenme siiresini belirtmektedir. Sekil 5.22°deki grafikten de gorildigi

lizere “a” katsayis1 sabit bir silireyi gostermektedir. Degeride yaklasik olarak
5,6us’dir.
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kural sirast

Sekil 5.22- Giivenlik duvari kural sirasi-siire grafigi

Tablo 5.6’da performans incelemesi i¢in sistemin giris giivenlik tablosuna eklenilen

kurallar sira ile goriilmektedir.

Tablo 5.6 - Giivenlik duvari kurallar

Kaynak Adres | Kaynak | Kaynak | Hedef Adresi Hedef Hedef
Maskesi | Port Maskesi | Port
100.100.100.0 | 24 56 200.200.200.0 24 66
100.100.100.0 | 24 56 200.200.200.0 24 65
100.100.100.0 | 24 56 200.200.200.0 24 64
100.100.100.0 | 24 56 200.200.200.0 24 63
100.100.100.0 | 24 56 200.200.200.0 24 62
100.100.100.0 | 24 56 200.200.200.0 24 61
100.100.100.0 | 24 56 200.200.200.0 24 60
100.100.100.0 | 24 56 200.200.200.0 24 59
100.100.100.0 | 24 56 200.200.200.0 24 58
100.100.100.0 | 24 56 200.200.200.0 24 57
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6. SONUC

Ag uygulamalarinda kullanilmak amagli gelistirilen gomiilii sistemlerde, isletim
sistemi olarak puClinux’un kullanilmasi basta fiyat olmak iizere bir¢ok avantaj
saglamistir. Gelistirme kiti disinda igletim sistemi kodlar1 ve uygulamalar i¢in para
O0denmemistir. Yazilim gelistirme ortami yeterlidir. Ancak bu ortami kullanabilmek
icin ugrastirict bir 6grenme evresinden gegilmektedir. Yazilim gelistirirken ve igletim
sistemini istenilen amaca yonelik 6zellestirilirken ¢ikan problemlerin ¢oziilmesinde
belirli bir teknik destek ekibinin olmamasi yapilan projenin ilerleyisini aksatmistir.
Problemlerin ¢6ziimiinde elektronik posta gruplarindan faydalanilmistir. Sistemin,
IP-paylastirict  IP-giivenlik  duvari, IP-yonlendirici islevlerini  gercekleyip
gerceklemedigine dair bir test ortami kurulmus ve bu islevleri gercekledigi
anlagilmistir. Sistemin Internet lizerinden 5-6 kilosekizlik bir dosya indirme hizina
imkan vermistir. Bu da telefon baglantist i¢in ¢ok iyi bir hiz teskil etmektedir.
Giivenlik duvart kurallarinin sisteme getirdigi yiik incelenmistir. Her bir kuralin
sisteme getirdigi ylik ortalama 5,6us’dir. Kural eklenmesi sisteme dogrusal artan bir
yiik getirmistir. Yazilimlarin bir kismi Linux iizerinde gelistirilmis ve hicbir ek ¢caba
gerekmeden pClinux ortamina uyarlanmistir. Dolayisiyla bu durum yazilim
gelistirmede platform bagimsiz bir ortam sunmustur. Diger gomiilii isletim sistemleri
tizerinde c¢alisma imkani1 bulunmamasina ragmen, bu isletim sistemleri iizerinde
deneyler yapan ve raporlar hazirlayan internet sitelerinden faydalanilmustir. Uretilen
sistemin amacina gore secilecek igletim sistemine karar vermek gerekmektedir. Proje
icin konulan para ve amac¢ orta Olgekli ise yaygin olarak kullanilmasi, teknik
desteginin ¢ok iyi olmasi, pazarlamay: iyi yapmalari, referanslarinin iyi olmasi ve
elde edilen degerlendirme raporlar1 sonucunda VxWorks isletim sisteminin tercih
edilmesi sonucuna varilmistir. Ancak pClinux her gegen giin ileriye yonelik adim
atmakta ve gOmiilii isletim sistemi diinyasinda pazar payimni arttirmaktadir.

Dolayisiyla pClinux’un gomiilii isletim sistemi olarak se¢ilmesi dogru olacaktir.
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EKLER

EkKA
A.11s Yonetimi

Tablo A.1- Is yonetimi

Model

QNX 6.1

Stiregler ve

Vxworks 5.3.1

Her is, tek gorevcik

icermekte. Biitlin
isler, higbir koruma
olmadan ayn1 adres

Windows CE 3.0

Stiregler ve

gorevcikler uzayinda gorevcikler
calismaktadir.
VxVMl ile her isin
kendi ¢alisma uzay1
olmaktadir.
Oncelik Seviyesi 64 256 256
32 siireg.
. Bir siirecin sahip
4095 siireg. . .
Maksimum Is Her stire¢ 32767 Bellek 90yutuna N olab.llece‘gl
Sayis1 gorevcige sahip £ore gorev_c1k mikiari
y - siirlandirilmstir. sahip olunan
olabilir.
bellek boyutuna
baghdir.
Onceliklestirilmis POSIX ve “Wind” . Dongu -
(diizenlenebilir
Programlama FIFO. programlama
. N zaman araliklari
Metodlar Dongl Dongti ile)
programlama. programlama. '
5(¢alisma,
erteleme, uyuma,
Durum Sayisi 14 9 bloke,
sonlandirilmis)
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A.2 Bellek Yonetimi

Tablo A.2- Bellek yonetimi

QNX 6.1

' Vxworks 5.3.1

Windows CE 3.0

MMU Destegi Var Var(VxVMl ile) Var
.. 1K veya 4K
FIZ!.kS..e' Savyf a 64 8K (6ndeger) (sisteme baglh
Biiytuiklugii
olarak)
Yer Var/Var(gergek
degistirme/Talep Var/Yok Yok/Yok zaman performansi
Sayfalama i¢in kapatilabilir.)
Sanal Bellek Var Var(VxVMI ile) Var
Koruma yok.
Bellek Koruma Tam sanal bellek ..VXVMI '.Ie her Tam sanal bellek
i siire¢ kendi bellek
Modeli koruma koruma
alaninda
calisabiliyor.
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A.3 Kesme Kotarimi

Tablo A.3- Kesme kotarimi

QNX 6.1 VxWorks 5.3.1 Windows CE 3.0
Kotarim I¢ ice, oncelikli I¢ ice, oncelikli I¢c ice, oncelikli
ISR, 6zel bir
baglamda
Kesme calismakta ve OEM
. ISR, kendisine kotaricilari, diger bel?rllr::lrt;lrlrll(iiars]anl
Icerik tutturulan gorevcik islerin baglami bellek ad rezlerini
baglaminda calisir. disinda 6zel bir wullanmaktadir
baglamda calisir. 1SG. kendi '
baglaminda calisan
gorevceik.
Ozel kesme
yigininda
Yign ISR, kendi y1ginina dgz{alillﬁi%j;a ISG, kendine ait bir
sahiptir. . : yigini vardir.
izin vermiyorsa
kesilen isin y18in1
kullanilir.
Paylasilan bellek
ve halka
arabellek.
Semaforlar
cesmeds | o) | ISR isinde, 1S
e e s Sinyaller ve darbeler . isaret etmek igin
iletisimi Mesaj kuyruklari olav kullanilir
(sadece yollama) yxu '
Boru (sadece
yazma)
Sinyaller (sadece
yollama)
Minimum -
RAM - 100 sekizliden az. -
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A.4 API zenginligi

Tablo A.4a- API zenginligi

Is yonetimi QNX  Vxworks Windows CE
6.1 53.1 3.0

Y18in boyutunu almak Var Var Var
Y1gin boyutunu kurmak Var Var Var
Y18in adresini almak Var Var Var
Y18in adresini kurmak Var Var -

Gorevcik durumunu almak Var Var Var
Gorevcik durumunu kurmak Var Var Var
TCB’yi almak Var Var Var
TCB’yi kurmak - Var Var
Onceligi bilgisini almak Var Var Var
Onceligi ayarlamak Var Var Var
Gorevcik belirtecini almak Var Var Var
Gorevceik durum degistirme kotaricisi - Var -

Aktif y181n isaret¢isini almak Var Var Var
Goreveik CPU kullanimini kurmak Var - -

Programlama mekanizmasini ayarlamak Var Var Var
Gorevcigi bellekte kilitlemek Var - -

Programlamay1 etkinsizlestirmek - Var -

Toplam 14 15 12

Tablo A.4b — Sabit uzunluklu bellek pargasi i¢in API’lar

Sabit blok uzunluklu par¢a QNX Vxworks Windows
6.1 531 CE3.0
Parg¢a boyutunu ayarlamak - Var -
Par¢a boyutunu almak - Var -
Bellek blok boyutunu ayarlamak - Var -
Bellek blok boyutunu almak - Var -

Parca yerini belirlemek - - -
Bellek blogunu almak-bloke etmek - - -

Bellek blogunu almak-bloke etmeden - Var -
Bellek blogunu almak-zaman aralig ile - - -
Bellek bloklarini serbest birakmak - Var -
Pargalar1 uzatmak - Var -
Serbest bellek bloklarinin sayilarini almak - Var -
Bellekteki parcalar kilitlemek/agmak - - -
Toplam - 8 -
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Tablo A.4c — Sabit uzunluklu olmayan blok havuzu i¢in API’lar

Sabit olmayan blok havuzu QNX Vxworks Windows
6.1 53.1 CE 3.0
Havuz boyutunu almak Var Var Var
Havuz boyutunu ayarlamak Var Var -
Yeni bir havuz yaratmak - Var Var
Bellek blok boyutunu almak - Var Var
Bellek blogunu alma-bloke etmek Var - -
Bellek blogunu almak-bloke etmeden - Var Var
Bellek blogunu almak-zaman aralig ile - - -
Bellek bloklarini serbest birakmak Var Var Var
Havuzu genisletmek - Var Var
Bloklar1 genigletmek Var Var Var
Geriye kalan serbest baytlar1 almak - Var -
Bellekteki havuzu kilitlemek/agmak Var - Var
Bellekteki bloklar1 kilitlemek/agmak Var - Var
Toplam 7 9 9
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A.S5 Araclar

Tablo A.5 - Araglar

QNX IDE Tek Komut  GUI
Vxworks icinde basina tabanli  tabanli
CE
Editor
Renkli gosterilim Var Evet - - Evet
Var Evet - - Evet
Var Evet - - Evet
Yardim Var Evet - - Evet
Var Evet - - Evet
Var Evet - - Evet
Otomatik kod Var Evet - - Evet
gosterilimi Yok - - - -
Yok - - - -
Derleyici
C Var Evet Evet Evet Evet
Var Evet Evet Evet Evet
Var Evet Evet Evet Evet
C++ Var Evet Evet Evet Evet
Var Evet Evet Evet Evet
Var Evet Evet Evet Evet
Ada Yok - - - -
Yok - - - -
Yok - - - -
Assembler Var Evet Evet Evet Evet
Var - Evet Evet -
Var Evet Evet Evet Evet
Baglayici
Artan Var Evet Evet Evet Evet
Var Evet Evet Evet Evet
Var Evet Evet Evet Evet
Sembol tablosu Var Evet Evet Evet Evet
olusturma Var Evet Evet Evet Evet
Var Evet Evet Evet Evet
Yiikleyici
TFTP baslangi¢ Var - - -
yiikleyicisi Var Evet - - Evet
Var Evet Evet - Evet
Seri baglangig Var - - -
yiikleyicisi Var Evet - - Evet
Var Evet Evet - Evet
Modiilleri ayr1 Yok - - - -
yiiklemek Var Evet - - Evet
Yok - - - -
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