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KURUMSAL GUVENLIK INCELEMESI VE BiR COZUM ONERISI

OZET

Bilgi ve bilgisayar giivenligini iki ortam ic¢in farkli disiinmek gerekir; Bireysel
kullanim amacl bir bilgisayarin giivenligi s6z konusu oldugunda, bilgisayara girme
ve bu bilgisayarda bulunan veriler ilizerinde islem yapabilme akla gelmektedir.
Kurumsal bilgi sisteminin giivenligi s6z konusu oldugunda, ¢ok sayida bilgisayardan
olusan bir yapinin giivenligi diistiniilmelidir. Bilgisayar sayisinin ¢goklugu ve bunlarin
birbirine yerel bilgisayar ag1 (YBA) ile bagli olmalari;; YBA iizerinde baska
donanimlarin bulunmasi, kurumsal bilgi sisteminin giivenligini karmasik hale
sokmaktadir.

Kurumlarin korumasi gereken varliklari, verileri, kaynaklari ve ozellikle de
sayginliklaridir. Ozellikle toplumda saygi konumu olan iiniversiteler, bankalar ve
kamu kuruluslarinin birinde olabilecek bir giivenlik ag¢ig1, bu kurulusa olan giiveni
¢ok sarsar. Ornegin, Internet bankacihigindaki bir giivenlik agigmin toplum
tarafindan O6grenilmesi, miisterilerin o bankadaki hesaplarmmi kapatmasina neden
olabilir. Ya da ITU gibi sayginligi 6n planda tutan ve tutmasi da gereken bir
kurumun sistemindeki bir glivenlik agiginin kullanilip veri ¢alinmasi, okulun itibarini
yerle bir edecek ve okula duyulan giiveni de sarsacaktir. Bugiin Tiirkiye’de hala
iiniversiteler i¢in belirlenmis zorunlu bir giivenlik politikasi bulunmamaktadir, ancak
ontimiizdeki donemlerde bu standartlarin belirlenmesi kaginilmaz olacaktir.

Bir kurumun giivenlik politikasi belirlenmeye karar verildiginde, incelemeye, ilk
olarak kurum ici bilgi sisteminin yapisini tanimayla baslanmalidir. Kurum i¢i bilgi
sistemlerine zaman i¢inde siirekli eklemeler yapildigr i¢in, donanimlarin gorev ve
islevleri unutulabilmektedir. Bu nedenle, sistem icindeki tiim donanimlarin ve
yazilimlarin konumlar1 ve islevleri ortaya konmalidir. Bu 6grenme asamasinin
ardindan, bilgi giivenligini artiracak birimler konusunda ¢aligsmalar yapilmalidir.

Bu baglamda, tezde ITU Otomasyon Sistemi icin incelemeler yapilmis ve bu
incelemeler sonucunda, muhtemel giivenlik acikliklarinin olabilecegi yerler
saptanmaya c¢alisilmis, ileride glivenlik sorunu yasanmamasi i¢in alinmasi gereken
onlemler yoneticiye bildirilmistir. Sistemde giivenlik aciklig1 olup olmadigi temel
giivenlik sorgulama c¢aligmalariyla ve sinayarak ortaya ¢ikarilmistir. Bu onlemler ve
standartlarin  belirlenmesi asamasinda ISO 27001 politikalarindan ve 27002
yonergelerinden yararlanilmigtir.

Yukarida anlatilanlar dis kullanicilardan kaynaklanan sorunlardir, ancak bilgi
giivenligi sistemlerinin genel Ozelliklerinden bilindigi tizere i¢ kullanicilardan
kaynaklanan sorunlar da yasanabilmektedir. Tezin amact hem i¢ hem de dis
kullanicilarin sebep olacagi glivenligi bozucu davraniglarin ortaya ¢ikarilmasidir. Bu
yiizden, ikinci asamada Otomasyon Sistemleri i¢in &grencinin notlarmin girisi,
notlarin degismesi durumunda diizeltimi ve mezuniyet durumu gibi oldukc¢a hassas
durumlar incelenmistir. Bu gibi durumlarin dikkate alinmamasi en hafif hali ile
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haketmedigi notu alan 6grencilerin bulunmasi ve en agir hali ile de belki de okula hig
kay1t olmamis 6grencilerin mezun olmasi ile sonuglanacaktir.

Bu problemlerin yasanmadigi hi¢ yasanmayacagi anlamima gelmedigi i¢in Oncesi
yasanabilecek giivenlik problemlerini en aza indirmek amaciyla Not Girisi, Not
Diizeltimi ve Mezuniyet Durumu Kontroliinii glivenli hale getirebilmek amaciyla bir
sistem Onerilmistir. Sisteme gore 6gretim {iyesi not girisini masa iistil bir uygulama
iizerinden internete bagli olmaksizin gergeklestirecek ve sonrasinda bunun EVA
(Elektronik Veri Aktarimi1) ya da XML formatinda hem kendisi i¢in bir kopyasini
saklayacak hem de kendi fakiiltesinin veri tabanina gonderecek ve buradan da sifreli
bir haberlesme ile Ogrenci Isleri veri tabani ile paylasilacaktir. Not Diizeltimi iginse
bu iglem bir karar yazigsmasi ile birlikte gergeklestirilir. Bu ylizden not diizeltme
islemini gerceklestiren 6gretim iiyesi not belgesini EVA ya da XML formatinda
fakiilteye gonderir. Fakiilte dnce not degisimi i¢in gelen yazismayr kendi yazigsma
veri tabanina kaydeder, not belgesini de not i¢in olusturulmus olan veri tabanina
kaydedip, sonrasinda not belgesini ve yazismayi sifreleyerek O6grenci isleri ile
arasinda kurulan giivenli baglanti araciligiyla 6grenci islerine gonderir. Ogrenci
islerinde yazisma delil olmas1 i¢in yazigma veri tabanina, not belgesi de 6grenci veri
tabanma kaydedilecektir. Ogrencinin mezuniyet durumunda ise, hem fakiilte veri
tabanindaki hem de Ogrenci veri tabanindaki notlar karsilastirilir ve eger ikisi
birbirinin aynist ise, “Ogrenci mezun olabilir” bilgisi verilir. Eger farkliliklara
rastlanirsa, “Ogrenci mezun olamaz” bilgisi doner ve bu asamada farklilik
sorgulamasi islemleri baslatilir. Not diizeltme yazilar1 da elektronik belge haline
getirilecegi i¢in yapilan tim not degisikliklerinin de bir resmi tutanagi iretilmis
olacaktir. Bu tutanak hem fakiiltede hem de 6grenci otomasyon sisteminde tutulacagi
icin de bir aragtirma sirasinda karsilastirma olanagina sahip olunacaktir.

Son asamaya gelindiginde eylem tutanaklar1 iizerinde calisildi ve Otomasyon
Sistemine kars1 gerceklestirilecek iceriden tehditleri tespit edecek bir karar destek
yazilimi gelistirilmistir. Karar destek yazilimini olusturabilmek icin bir kural listesi
hazirlanmistir.

Tez 5 ana boliimden olusmaktadir: Giris boliimi ile calisilan konu ve ¢evresel
faktorleri genel detaylar1 ile anlatilmasi amacglanmistir. Bir sonraki bdoliimde
Kurumsal Giivenlik kavrami {izerinde durulmustur. 3. bolimde giivenlik
acikliklariin aragtirmasi yapilmigtir. Daha giivenli sistem olusturmak icin dnerilerde
bulunulmustur. 4. bolimde yetkili kisilerin  davraniglarindan  kalkilarak
siniflandirmalari, her sinifi karakterize eden 6zelliklerin ortaya ¢ikarilmasi, bunun
sonucu olarak da aykir1 davranista bulunanlarin saptanmasi yapilmistir. Ortaya ¢ikan
sonuglara bakarak yetkilendirmelerin nasil yapilmasi konusunda bir Oneri listesi
olusturulmustur. Bu aykir1 davranig bi¢imlerinin bulunmasi igin eylem
tutanaklarindan yararlanilarak aykiri davranislar ortaya cikaran bir karar destek
yazilimi gelistirilmistir. Bu gelistirilen yazilm ITU Otomasyon Sisteminin
kullanmast igin verilmistir. Son olarak da Sonug ve Oneriler kismi yer almaktadir.
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ENTERPRISE SECURITY ANALYSIS AND A SOLUTION PROPOSAL

SUMMARY

Over the past half a century, organizations have implemented information systems
for managing their business processes. These information systems have now evolved
into as commonly known as enterprise information systems. Computer and
Information Security are needed to think in a different way for two circumstances.
When personel computers’ security is concerned; access to computer and can operate
on data on this computer comes to mind. On the other hand, when security of
enterprise information system comes to mind, a structure which consist of lots of
computers, should be concerned. Enterprise networks, today carry a range of mission
critical communications. The sheer number of computers to be connected to each
other with local computer network; the presence of other hardwares on it, makes
complicate the security of enterprise information systems.

Enterprise information security architecture is a key component of information
security processes. Organizations amass a great deal of confidential information
about their employees and users. Most of this information is now collected,
processed and stored in an online warehouses and transmitted across networks to
other online devices. Organizations should protect their datas, sources and especially
their reputation. When a vulnerability found in system and some confidential datas
are leaked by a black hat hackers from this kind of organizations which has respected
positions in society like universities, banks and public institutions, is undermine the
confidense in these organizations. It will be a massive damage for any organizations
who faced with these problems. For instance, when society learns a vulnerability
show up in internet banking application, sooner or later it will cause customers
cancel their accounts in bank. Or, if a hacker found a vulnerability and theft datas
and leaked from the systems an institution like ITU, will bring down the reputation
of the school and will also undermine the confidense of the school in the eyes of
public. Today, there is still no mandatory security policy for universities in Turkey,
but it would be unevitable in the coming period. Because, managing the security of
enterprise information systems has become a critical issue in this century.
Hacktivism and cyber warefares are spreading all over the world. One day, if one of
the universities officers computer turns out to be used as a zombie computer for an
attack to an organization; it would be a big scandal not only for public citizens, but
also for all country. To illustrate of this, it is obviously known that all officers are
admin on their computers and some days their children plays games on these
computers, especially flash games. And most of these games carried malwares, flash
games are the most common one. When user starts and play the game, malware
locate itself sneaky in operating system and some of them transform computer as a
zombie to use future attacks, some of them taking videos of desktop and stores all
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key actions of users. In a nutshell, for all these reasons, universities should have
standard security policy and they should comply with all specifications, carefully.

Security can not be managed, unless it can be measured. The need for metrics is
important for assessing the current security status, to develop operational best
practices. To develop an organization’s security policy, the review should be made
and it should be started firstly with the diagnosis of in-house information systems to
find metrics. Because of the fact that, there is continuous additions to in-house
information systems, tasks and functions of the hardwares can be forgotten in times.
Therefore, the positions and functions of all hardwares and softwares should be put
forth. After this learning phase, some works about units which will improve of
information security and its awareness should be made. In this context, examinations
for ITU Automation System (a.k.a Student Affairs) have been made and as a result of
this examination, it is tried to determine the possible security vulnerabilities and also
determined precautions are reported to the manager to prevent from the security
problems in the future, in these thesis. It is revealed with basic security questioning
and examining the system, whether a vulnerability exist or not. Besides, security
performance measurement by using standardized metrics gained increasingly interest
during the last years with the help of guidelines, code of practices and standards
accepted widely over the world. Therefore, the policy of ISO 27001 and instructions
of 27002 are used to determine precautions and standards. By preparing these a
policy for university, it is aimed to be as possible as protected from the external
attack. All organizations need to build an information security architecture to keep
secure their systems and all organizations should keep in their mind that information
security policy is not an option instead it is an obligation in this era.

Those described above are mentioned about problems which are caused by external
users, but there can be problems arising from internal users as it is known as the
general characteristics of the information security system. The aim of this thesis is to
reveal the security disruptive behavior will arise because of both internal and
external users. Therefore, in second phase extremely sensitive situations like student
Grade Entrance, Grade Correction and Graduation Status Controls are investigated
for Automation System. The existence of students who don’t deserve their notes in
lightest form and in the graduation of the students even did not record in school with
the most severe form of result the ignoring such cases. Because of not experienced
these kind of problems don’t mean it will never be, studies are conducted in order to
minimize problems that may arise in future. A system is recommended to make more
secure of Grade Entrance, Correction and Graduation Status Control. According to
the recommended system, while teaching staff will enter notes, they’ll make it on a
desktop application which is not connected to internet. After that, the application
create note document as EVA or XML format and both they will store original
documents in application and send a copy to the database of own Faculty. Finally,
Faculty will share the document with encrypted connection with Student Affairs’
database.

Besides, that Grade Correction is carried out with decision correspondence
document. Hence faculty member who made the grade correction sends grade
documents to the faculty as EVA or XML format. Faculty, store grade correction
correspondense its related database firstly, then stores grade document to its related
database. Finally, faculty sends both documents to Student Affairs through secure
connection line established between two sides to be stored also in there. Securiy
Affairs stores those documents to related databases to be an evidence for future.
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Grade documents will be stored in grade databases and correction correspondence
document will be stored in correspondense databases; so there will be two databases
in there, too. In the case of a student’s graduation, both Faculty database and
Automation database will cross-check with each other, and if both results are same
then “student can graduate” information will be send to Student Affairs. Otherwise,
they will be informed with a message which carries “student can’t graduate. Results
do not match.” Right after, an investigation will be started to understand the reason
of different grade results. Storing Grade Correction Correspondece document as an
electronic format in both Faculty database and Automation database, makes any
investigation easier.

In final stage, a decision support software developed. It works with log files which
have taken from Student Affairs Department and it aims to investigate insider threat
in Automation System. Coverage of this work may be one of the following: it can be
a student who sell lessons in a black market or it can be lecturer who abuse system
with his/her powers, even it can be a Student Affairs’ officer who change students’
grade exchange with money. Some metric rules are needed to be created to develope
a decision support machine software. In this stage software aims to find authenticated
user who abused the Automation’s system.

The thesis consists of five main sections: first of all it begins with Introduction
Section that aims to express main details of studied subject and its environmental
factors. Next Section dwell on Enterprise Information Security Concept and
expresses it in some detail based on known standards which are specified by
Standardization Organizations like SANS, ISO etc. In Section Three an investigation
made to find vulnerability in system. A questionare is prepared for Student Affairs
officers and according to their answers actions are taken and possible vulnerabilities
are determined. After that based on possible vulnerability points, counter measures
are spesified to build more secure system. Counter measures are prepared as
suggestions list and it is delivered, right after that. In Fourth Section authorized users
behaviours investigated from logs and tried to create characterization for each classes
according to metric rules. In this work, it is aimed to find improper actions and
abusements has been acted by authorized users. Thus, results which ensued from
possible improper action, are examined and another list prepared to examine whether
there is an bad action had been made by users. Decision Support Software creates
lists according to log files from Automation System to ensue those improper action.
The software is delivered to ITU Automation System to be used. Eventually, Final
Section is consist of conclusions and recommendations. Besides of all conclusions
about above sections, this section includes recommended system to make more
secure Grade Entrance, Correction and Student Graduation stages. Also why
recommended system is more secure than the current one is explained in details.
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1. GIRIS

Giivenlik, iyi durumdaki bilgi ve yapin hirsizlik, veri degisikligi, bilgiyi bozma,
servislerin agiklarina karsit korumasini saglamaktir[2]. Glinlimiizde popiiler ¢alisma
alanlarindan olan Bilgi Giivenligi (BG), bilgilerin izinsiz kullanimindan, izinsiz
aciklanmasindan, izinsiz yok edilmesinden, izinsiz degistirilmesinden, bilgilere hasar
verilmesinden koruma veya bilgilere yapilacak olan izinsiz erigimleri engellemekle

ilgilenen bilim dalidir [1].

Bilginin giivenligi gizlilik, biitlinliik ve erisebilirlik ilkelerine siki sikiya baglidir. Bu
ilkelerden bir ya da bir kag¢inin zarar gormesi halinde giivenlikten bahsetmek
miimkiin degildir. Sekil 1.1°de goriildiigii gibi giivenlik ve erisebilirlik birbirlerine
ters orantilidirlar, kullanilan sistem ne kadar giivenliyse erisilebilirligi de o kadar
zordur. Bu yiizden ikisi i¢in de dogru bir oran yakalanmalidir. Ornek olarak
kullandigimiz parolalar diisiiniilebilir. Ideal bir parolanm uzunlugu 5 ila 8 karakter
uzunlugunda olmalidir; daha uzunu hatirlamak i¢in zor, daha kisasi iginse

saldirganlarin sifreyi tahmin etmesi kolaydir[3].

Erigebilirlik

Guvenirlik

Sekil 1.1 : Erisebilirlik — Giivenilirlik
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1.1 Bilisim Teknolojileri (BT) Sistemlerinin Giivenligi

Internetin kullanim1 beraberinde Bilisim Teknolojilerinde giivenlik sorununu da
ortaya ¢ikarmigtir. Bu sorunlarin nitelik ve niceligi her gecen giin artmakta; buna
karsin Onlemler de aymi hizda gelismektedir. Durum artik kedi fare oyununa
doniigmiis, teknolojinin gelisiminin artis1 islenen suclari da giderek daha etkili ve

tehlikeli bir hale getirmistir.

Bu noktada sorulmasi gereken sorulardan bir tanesi de giivenlik agiklarinin neden

olustugu olmalidir. Temel, basit ve sik sik karsilagilan sebepleri siralayacak olursak:

* Disaridan satin alinmig yazilimda giivenlik acikligi olmasi, icerideki tiim
sistemi de savunmasiz birakabilir. Ustelik satmn alan kurum ya da kurulus
bunu genellikle bilemez. Elbette bu agiklar kurumun koétii niyetli olmasindan
degil, genellikle ¢alisan yazilimcilarin  gilivenlik  hakkinda  bilgili

olmamasindan kaynaklanmaktadir.

e Satin alan firma ya da yazilimi yapan kurum satistan Once gilivenlik

sinamasindan gegirmemis olabilir.

e lleriki teknolojiler igin tasarlanmamis olabildikleri icin, ilerleyen teknolojiye

entegrasyon asamasinda giivenlik a¢ig1 olusabiliyor.

Bilisim sistemlerinin kaynaklarin1 veya bilgileri elde etme, degistirme, bozma veya
yalanlama amaciyla yapilan her tiirlii ¢alisma bilisim sistemine saldir1 olarak kabul
edilmektedir. Bilisim sistemlerine yapilan saldirilar, giderek etkisini artirmaktadir.
Saldirilar, bireysel bilgisayarlara yapilabildigi gibi, kurumlara, kuruluslara ve
giivenlik birimlerine yonelik yapilmaktadir. Bu nedenle, Bilisim Uzayinda Saldr1 ya

da Bilisim Uzayinda Savas gibi yeni tanimlarin yapilmasi gerekmistir. Buna gore;

Bilisim uzayini kullanarak bir kurulusun ¢aligmasini kesintiye ugratmak, engellemek,
bozmak veya bilgi sistemini veya altyapisini kotii amagla kullanmak veya verilerin
biitiinliigiinii bozmak veya ¢almak amaciyla yapilan saldirilar bilisim saldirisi olarak
kabul edilmektedir.
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1.1.1 Saldin tiirlerinin siniflandirilmasi

Bilisim sistemlerine yapilan saldirilar farkli acilardan simiflandirilmiglardir. Bu

siniflandirmalar asagida tanimlanmis ve agiklanmustir:

Etkin ve ya Edilgen saldirilar: Etkin saldirilar bilgi sisteminin ¢aligmasi iizerinde
etkili olurlar ve kaynaklar iizerinde degisiklik yapabilirler. Edilgen saldirilar, genelde
bilisim sisteminde bulunan bilgileri 6grenmeyi amaglar. Bu tiir saldirilar sistem
kaynaklarimi bozmayr ya da degistirmeyi amaglamazlar. Dolayisiyla, etkin

saldirilarin kotii niyetli oldugu agiktir [22].

Iceriden ya da Disaridan Saldirilar: Adindan da anlasilacag gibi, kurulusta gorevli
ve yetkili bireylerin yaptiklar1 saldirilar i¢ saldirt olarak tamimlanir. I¢ saldirilar,
kurulusun bilgisayar1 tizerinden yapilabilmektedir. Yetkili ya da yetkisiz bireylerin
sisteme disaridan yaptiklart saldirilar dig saldir: olarak tanimlanir. Disaridan yapilan
saldirilar, genellikle internet {izerinden yapilmaktadir. Dis saldirganlar degisik
diizeyde yeteneklere sahip birey ya da topluluklar olabilmektedir. Giiniimiizde bu

amagla orglitlenmis birlikler, firmalar, terdristler bulunmaktadir [22].

Saldinn Kaynagina gore Saldirilar: Bu siniflandirma, saldirinin yapildig:r kaynagi
tanimlanmaktadir. Bir ya da birden ¢ok bilgisayar tarafindan yapilan saldirilar; tekil

saldirilar ve dagitik saldirt olarak tanimlanmaktadir [22].

Agciklardan Yararlanma: Saldirilarin bazilart bilgi sistemlerindeki agiklardan
yararlanmay1 hedeflerler. Bu tiir saldirilar, bilgisayar agimi ve ana bilgisayarlar

hedeflerler [22].

Donanima Yonelik Saldirilar: Bu tiir saldirilar, bilgisayar ve gevre birimlerini ele
gecirmeyi (bir anlamda c¢almay1) amagclarlar. Bu saldirilar bilgi sisteminin ¢alisma

mantigini degistirebilir [22].

1.2 Kurum I¢i Giivenlik

Bu alan kendi icerisinde bir ¢ok alt alana ayrilmaktadir ve bunlardan birisi de
stiphesiz kurum igerisindeki kullanicilarin siipheli hareketlerini tespit etmeyi

amaclayan, Iceriden Saldir1 Tespitidir(IST).

Tiirkiye’de pek de ilizerinde durulmayan bu konuyla ilgili Amerika Birlesik
Devletleri (ABD) 1999 yilindan beri ¢alismaktadir [12]. 2001 yilinda bilinen ilk
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biiylik iceriden saldir1 FBI tarafindan yakalanmistir. Bir AB ordu askerinin igeriden
aldig1 gizli bilgileri Rusya’ya sattig1 tespit edilmistir[9]. Tiirkiye’de ise bu konuyla

alakal1 6zel bir yasa hala bulunmamaktadir[15].

Bilginin degeri her gecen giin arttig1 i¢in onun gilivenligini saglamak da 6nemli hale
gelmistir. Bu yilizden organizasyonlar ¢aliganlarina roller ve sorumluluklar1 gérevler
ayrilig1 prensibine gore atamiglardir. Bu prensibe gore siirecler ve sistemler, kritik bir
islemin tek bir personel veya destek hizmet kurulusu tarafindan girilmesi,
yetkilendirilmesi ve tamamlanmasina imkan vermeyecek sekilde tasarlanir. Etkin bir
gorevler ayriligi ortaminin tesis edilebilmesi i¢in veriler lizerinde etkileri olabilecek
stirecleri yiirlitecek personele, sadece lizerine atanan gorevleri ylirlitmeye yetecek
kadar yetki verilmelidir[10]. Bu baglamda bilgi giivenligini saglamak i¢in bir

organizasyonda olmasi gereken roller ve sorumluluklar siralayacak olursak[3]:
Ust Yonetim: Bilgi kaynaklarinin tamaminin korunmasindan sorumludurlar.

Siire¢ Sahipleri: Uygun giivenlik dnlemlerinin kurumsal politika ile tutarliligindan

sorumludurlar.

Kullanicillar: Asagida siralanan maddeleri igeren organizasyonun giivenlik

politikasini uygularlar:

* Giivenlik politikalarin1 okuyup kabul etmek,

*  Oturum kimlik ve parolasinin gizli oldugundan emin olmak,

* Kullanmadiginda terminal’inin oturumunu kapatmak,

e Siipheli giivenlik ihlallerini rapor etmek,

e Kapilann kilitli, giris anahtarlarinin gizli tutarak ve tanminmadik kisileri
sorgulayarak fiziksel glivenligi saglamak,

* Yirirlikteki yasa ve yonetmeliklere uygun hareket etmek,

* Gizli bilgilere iliskin gizlilik diizenlemelerine bagl kalmaktir.

Veri Sahipleri: Bilgiler icin veri siniflandirma seviyesini belirleyip bdylece gizlilik,
biitiinliik ve erigebilirlik ilkeleriyle baglantili olarak uygun kontrol seviyesini

belirlemekle gorevlidirler.

Bas Gizlilik Yoneticisi (BGY): Sirketin miisterileri ve calisanlarinin korunmasi
gereken gizlilik meselelerini koruyacak politikalar1 agikca ifade etmek ve

uygulamaktan sorumludurlar.
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Bilgi Giivenligi (BG) Giivenlik Komitesi: Giivenlik kilavuzu, politikast ve
prosediirleri tiim organizasyona etki eder ve yonetim kurulu, giivenlik yonetimi, bilgi
giivenligi personeli ve hukuk miisavirleri gibi son kullanicilarin Onerilerini ve
destegini almalidir. Bu nedenle, cesitli yonetim seviyelerini temsil eden bireyler, bu
konular1 tartismak icin, giivenlik uygulamalari olusturmak icin bir komitede
toplanmaktadirlar. Komite uygun bir is tanimi ile resmi olarak kurulur ve her

toplantida takip edilmek {izere eylem maddeleri kaydetmekle gorevlidirler.

Giivenlik Uzmanlar1 ve Damsmanlari: Kurumun giivenlik politikasinin,
standartlarinin ve siireclerinin tasarim, uygulamaya koyma, ydnetim ve godzden

gecirilmesi agamalarina yardimci olmak ve onlar1 yayinlamakla gorevlidirler.

Bilgi Teknolojileri (BT) Gelistiricileri: BG uygulamalarin1 gelistirmekle

gorevlidirler.

BG Denetcileri: BG amagclarinin etkinligi ve uygunlugu iizerine bagimsiz giivence

yonetimi temin etmekle gorevlidirler.

Dis Parcalar: Miusterileri, hizmet saglayici, destek saglayict ve yazilim

saglayicilardan olusur.

Organizasyon icerisindeki her parcanin bu yapiya gore bilgi giivenligini saglamak
icin gorevi bulunmaktadir. Parcalar igerisindeki anahtar rol BG Denetgilerinde
bulunmaktadir. BG denetcileri gizlilik etki analizi yapmali ve degerlendirmelerin
yonetim tarafindan yerine getirilip getirilmedigini kontrol etmelidirler. Bu

degerlendirmeler:

» ig siirecleri ile alakali kigisel kimlik bilgilerinin belirlemeyi,

+ kisisel bilgilerin toplanmasi, kullanilmasi, agiklanmasi ve yok edilmesinin
belgelenmesinin saglanmasi,

» gizlilik riskini ve bu riski azaltmak i¢in gerekli secenekleri anlamaya dayali
bilingli politika, operasyonlar ve sistem tasarimi yapmak i¢in bir aragla
yonetim saglanmasi,

» hem teknik hem de yasal ilgili yonetmeliklere uygun kalici bir format ve
yapisal bir silire¢ olusturulmast,

« gizlilik sorunlar1 i¢in hesap verebilirligin var oldugundan emin olunmasi,

« gizlilik uyumlar1 i¢in bilgi sistemlerinin yeniliklerinin ve diizeltmelerinin

azaltilmasindan olusan kavramsal ve gereksinim analizi asamasindan son
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tasarim onaylanmasina, fon bulmasia, gelistirilip, uygulamaya gecirilmesi
ve iletisim agamasina kadar gizliligin de diislintildiigiinden emin olmak igin

bir ¢at1 saglanmasidir.

Roller kendilerine atanan sorumluluklar1 oldukga titiz bir sekilde yerine getirse de en
basta erisebilirlik ve gilivenilirlik konusu igerisinde bahsettigimiz parolanin
ozelliklerinin dogru sekilde belirlenmesi de bilginin giivenliginin saglanmasi
acisindan ¢ok Oonem arz etmektedir. Sistem olusturuldugunda tiim kullanicilara bir
baslangi¢ parolasi atanmalidir ve bu baslangi¢ parolast kisiye 6zel olarak mutlaka
giivenlik yoneticisi ya da sistem tarafindan otomatik olarak atanmali ve icerdigi
karakterler rastgele olmalidir. Kullanict ad1 ve parolanin mutlaka dogru kullanicinin
eline gectiginden emin olunmali ve eger atanan baglangi¢ parolast belli bir siire
boyunca kullanilmazsa sistem tarafindan hesap askiya almalidir. Kullanici sisteme
ilk kez giris yaptig1 anda parolasi degistirilmeye zorlanmalidir. Eger kisi parolasini
sisteme giris esnasinda belli bir sayida yanlis giriyorsa, genellikle bu rakam 3’tiir,
kullanicinin hesab1 yine otomatik olarak pasif hale getirilmelidir. Eger kullanici
hesap bilgilerinden herhangi birini unuttugu i¢in hesabi pasif duruma getirildiyse
sistem yOneticisine hesab1 aktiflestirmesi igin bilgi vermelidir. Parolalar sifrelenmis
olarak ya da Ozetleri alimmig olarak saklanmali ve hicbir ortamda
gosterilmemelidirler. Ayrica periyodik olarak degistirilmelidirler ve bu periyod
parola sahibinin bilgi erisiminin énem seviyesine gore kisa ya da uzun olmalidir.
Parolanin degistirilmesi gerektiginde mutlaka kullanicilarin kendileri tarafindan ve
kendi makineleri {izerinden degistirilmelidir. Calismalar gdstermistir ki kullanicilar
kendilerine uyar1 verilmedigi siirece parolalarim1 degistirmek konusunda titiz
davranmamaktadirlar, bu ylizden degisim tarihi yaklastiginda kullanicilara bildirim
gonderilmelidir. Parola degisimi esnasinda da tipki baslangi¢ asamasinda oldugu gibi

parolanin belli bir yapist olmalidir ve bu yapi su sekilde olmalidir:

e Ideal bir parolanin uzunlugu 5 ila 8 karakter uzunlugunda olmalidir. Daha azi
tahmin etmek icin kolay daha fazlasi da hatirlamak i¢in zordur.

e Parola sayi, biiyiik, kiigiik harf ve ozel karakterlerin minimum 3 gesit
kombinasyonundan olugmalidir.

* Parola ozellikle kisi ile alakali herhangi bir bilgi(isim, soy isim, dogum yeri

vs.) igermemelidir.
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* Ayni parolanimn tekrar kullanilabilmesi i¢in son kullanilmasinin iizerinden en
az 1 y1l gecmis olmalidir.

¢ Kullanicr sisteme eristikten sonra belli bir siire boyunca islem yapmiyorsa
oturumu sonlandirilmalidir.

* Kimlik dogrulamanin bilgi gilivenligi acisindan ¢ok ©Onemli oldugu
diisiiniiliirse, bu asamada kullanilacak sifreleme teknikleri, glincel durum
itibariyle literatiirde kabul gérmiis ve giivenilirligini yitirmemis algoritmalar
g6z onilinde bulundurularak secilmelidir.

e Kullanilacak sifreleme anahtarlari, ilgili algoritmalar i¢in anahtarin gegerli
olacagi ve kullanabilecegi zaman =zarfinda kirilmayacak sekilde uzun
secilmelidir. Gegerliligini yitirmis, c¢alinmis veya kirilmig sifreleme

anahtarlarinin kullanilabilirligi engellenmelidir[3].

Ayrica kimlik dogrulama mekanizmasinin basarisiz kimlik dogrulama tesebbiisleri
hakkinda, ilgilinin sisteme ilk girdigi anda bilgi vermesi, basarisiz tesebbiislerin belli
bir sayiya ulasmasi halinde ise ilgili kullanicinin erisimini engellemesi ya da
basarisiz kimlik dogrulama tesebbiisleri sonrasinda bu tesebbiisii gerceklestiren
kisiye yanlhis girilen kullanic1 bilgisi veya parolast ile ilgili 6rnegin bdyle bir
kullanicinin sistemde olmadigi veya parolanin yanlis girildigi gibi gereksiz bilgi

vermemesi gerekmektedir[10].

1.2.1 iceriden yapilan soygun drnekleri

Parasal islemlerin yogun oldugu, bankacilik, perakendecilik ve hizmet sektdrlerinde
yasanmis bazi Ornekler incelemeye deger. Bu tiir soygunlari yapanlar, genellikle
kurulusun bilgi sistemleri boliimlerinde galisanlarin iginden ¢ikmaktadir. Igeriden

yapilan soygunlara iligkin bazi 6rnekler asagida sunulmustur:

1.2.1.1 Salam dilimi

Hesaplamalarda yapilan ¢ok kiigiik degisiklikler ile yapilan soygunlara, soygununun
cok kiigiik parcalar halinde yapilmasi nedeniyle Salam Dilimi tiirii soygun adi
verilmektedir. 1970-90 aras1 yasanmis birka¢ drnek bulunmaktadir. Orneklerden biri
sOyledir: Bir bankanin bilgi sistemleri boliimiinde programci olarak calisan biri
miisterilerin birikimleri i¢in verilecek faizleri hesaplayan programda kiigiik bir

degisiklik yapar. Bilindigi gibi, giinliik ya da aylik hesaplanan faizler kurusuna kadar
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hesaplanir; ancak belli bir degerin altindaki degerler yuvarlamir. Ornegin 5 kurusun
altindakiler sifira, {stlindekiler 10 kurusa yuvarlanir diyelim. Bu yuvarlatma
isleminden misterilerin haberi vardir ve miktar ¢ok kiiclik oldugu icin
onemsemezler. Bu gergegi bilen programci, 10 kurusun altinda kalan faizleri sifira
yuvarlatir; boylece atilan miktarlar1 kendi ¢ekebilecegi 6zel bir hesaba aktarir. Bu
islemi her zaman degil, rastgele zamanlarda yaptig1 disiiniiliirse yakalanma
olasiliginin da ¢ok diisiik olacagi aciktir. 1 milyon miisterisi olan bir bankada bu
yontemle, bir faiz hesaplamasi sonunda yaklasik 50.000,TL nin c¢alinabilecegi

kolayca sOylenebilir [22].

Salam dilimi tiirii soygunlara iliskin bir bagka 6rnek, bir araba kiralama firmasinda
1993 te yasanmistir. Firmanin bilgi sistemleri bdliimiinde calisan bir programci,
odeme sisteminde kii¢iik bir degisiklik yaparak, araclarin yakit deposunu yaklasik 20
litre daha biiylik olarak tanimlamistir. Misteriler araci geri getirdiklerinde, yakit
deposunu dolu olarak teslim etmediklerinde kendilerinden eksik yakit i¢in bir 6deme
yapmalari istenmektedir. Araglarin yakit depolari oldugundan biiyiik tanimlandigi
icin miisteriler, gereginden fazla para 6demek zorunda kalmaktadir. Miisteriden
istenen eksik yakit bedeli ile gercek eksik yakit bedeli arasindaki fark, programda
degisiklik yapan kisinin hesabina aktarilmaktadir. Boylece yakit deposunu tam
doldurmadan geri getiren misterilerden eksik 5-20 litre yakit bedelinin alindig:

saptanmistir. Bu tiirde dolandirilan miisteri sayis1 yaklasik 47.000 dir [22].

Salam dilim tiiri ¢ok sayida soygunun yapildigi bilinmektedir. Yonetim ve
miisteriler tarafindan fark edilmesi ¢ok zor olan bu tiir soygunlar rastlant1 sonucu ya
da baz1 siipheler ilizerine yogun aragtirmalarin sonunda bulunabilmektedir. Salam
dilimi tirti soygunlar, kurulus i¢inden soygunlarin yapilabilecegini gostermesi
acisindan onemlidir. Ayrica sezilmeleri ve ortaya g¢ikarilmalart ¢ok zordur. Bu tiir
soygunlar1 6nlemenin yolu, program gelistiriciler tarafindan hazirlanan programlarin
isletmeye alinmadan 6nce giivenlik birimi tarafindan ayrintili bicimde incelenmesi ve

sinanmasidir. Bu asamay1 gegmeden isletmeye alinmamasidir [22].

1.2.1.2 Uzaktan erisim

Banka, borsa, maliye ve benzeri kuruluslar, is hacimleri nedeniyle biiyiilk boy
bilgisayarlar ile hizmet vermektedirler. Bu tiir kuruluglarin bilgisayarlar1 i¢in zaman

icinde gilincelleme ve bakim hizmeti gerekmektedir. Bakim ve giincelleme hizmetleri
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genellikle kurulus disindan saglanmaktadir. Bu tiir hizmetlerin saglanabilmesi i¢in ya
bir uzman, kurulusun bilgi sistemlerinin bulundugu yere gelerek calisir ya da sisteme
uzaktan eriserek bu hizmeti vermeye calisir. Her iki durumda da uzmanin sisteme
girebilmesi i¢in yetki verilmesi gerekir. Bu yetkinin, bazi durumlarda en iist diizeyde

olmasi gerekir. Ciinkii yapacagi giincelleme ve bakim bu yetkiyi gerektirir [22].

Boylesine yetkilendirilmis bir dis kaynak uzmani, daha sonra ayni sisteme
girebildigini fark eder. Kendisine verilmis olan kullanict kimligi ve parolanin hala
gecerli oldugunu goriir. Eger uzman kotii niyetli ise sistem iizerinde her tiirlii
degisikligi yapabilir. Eristigi sistem bir bankanin sistemi ise para aktariminda
bulunabilir. Maliyenin sistemi ise borglarini silebilir. Askerlik subesine iliskin ise,
kendisini askerlik gorevini yapmis olarak gosterebilir. Aklimiza gelebilecek her tiirlii

islemi yapabilir [22].

Gecmiste ve giinlimiizde bu tiir sorunlar yasanmaktadir. Teknik zorunluluk nedeniyle
verilen bu yetkiler, bakim ve giincelleme islemi tamamlandiginda hemen iptal

edilmeli ya da sistemin sahibinin yetkisi ve gdzetiminde yapilmalidir [22].

1.2.1.3 Bomba

Icerden yapilan baska tiir bilisim suclarina bir 6rnek olarak homba 6rnegi verilebilir.
Adindan da anlasilacag1 gibi bomba etkisi yapacak programlarin bilgi sistemi i¢ine
yerlestirilmesi ve zamani geldiginde etkin hale getirilmesi eylemidir. Bomba tiirii
yazilimlar, bilgi sistemleri bdliimiinde program gelistiriciler tarafindan hazirlanir.
Amaglari, ¢alistiklar1 kurulustan mutsuz bir sekilde ayrildiklarinda, kurulusa zarar
vermektir. Bu nedenle saatli bomba 6rneginde oldugu gibi bir program hazirlarlar ve
bu programi, sistemde siirekli ¢alisan bir programin i¢ine gomerler. Kurulus i¢inde
caligtiklar1 siire iginde bomba programin patlama zamanini ertelerler. Mutsuz bir
ayrilmadan belli bir siire sonra bomba program etkin hale gelir ve programi
hazirlayanin belirledigi zararlari vermeye baslar. Ornegin veri tabanindaki verileri
degistirebilir; verileri silebilir; programlart akigini degistirebilir ya da g¢alismaz

kilabilir [22].

Bomba tiirii programlar, disaridan satin alinan programlarin i¢inde de olabilmektedir.
Ozellikle lisans bedellerinin 6denmemesi durumunda etkin hale gelecek bigimde

kurgulanirlar [22].
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Bomba tiirii saldirilar1 Onlemenin, program gelistiriciler tarafindan hazirlanan
programlarin isletmeye alinmadan once giivenlik birimi tarafindan ayrintili bigimde
incelenmesi ve smanmasidir. Bu asamayr ge¢gmeden isletmeye alinmamasidir.
Disaridan saglanan programlarin kaynak kodlar1 her zaman gdriilemeyecegi i¢in bu
tiir stnamalardan gegirilmeleri zordur. Ancak zaman sinamasindan gegirmek oldukca

kolaydir [22].

1.3 Tezin Amaci

Her BT sisteminin mutlaka bir a¢ig1 vardir, a¢ig1 olmadigi sdylenene inanilmaz
fikriyle yola ¢ikmis olan giivenlik saldirilarin1 gerceklestirenler, bu gline kadar hakli
cikmiglardir. “Hirsiza Kilit Vurulmaz” ve her BT sisteminin ag¢ig1 vardir ve var kabul
edilir. Bu ana fikir ile belirlenen tezin amaci, ITU gibi ¢ok kullanicili dagitik bir
sistemin incelemesini yapmak ve bunun sonucunda olabilecek saldirilara karsi
giivenlik dnerisinde bulunmaktir. Calismada &rnek olarak ITU 6grenci otomasyon

sistemi ele alinmistir.

Kullanicilar dort grupta toplanmistir, bunlar: 6gretim tiyesi, 68renci, yetkili, sistem
ve veri tabanmi yetkilisidir. 6gretim iiyesi ve 6grenci sistemi disaridan kullananlar;
yetkili, sistem ve veri tabani yetkilisi de sistemi i¢eriden kullanan kullanicilar olarak

ele alinmustir.

Yapilacak calisma da ii¢ asamada gerceklestirilecektir. Oncelikle bu kullanict
gruplart i¢in, sistemi kullananlarin tamaminin kullanim Oriintlisiiniin ¢ikarilmasi
gerekmektedir. Sonrasinda derslerin Oriintiisiiniin ¢ikarilmast ve en son da sistem
acikliklarinin saptanmasi gergeklestirilecektir. Bu oriintiiler ¢ikarilirken saldiri olarak
kabul edilebilecek bazi durumlar da géz éniinde bulundurulacaktir. Ornegin, 6grenci
icin digaridan saldir1 yapabilmesi, Hizmet Dis1 Birakma Saldiris1 (HDBS) yapip
sistemi bloke etmesi ya da izin verilen zamanlar disinda sistemi kullanabilmesi gibi
durumlar saldir1 olarak kabul edilmistir. Ogretim Uyesi icin en basitinden VF girisi
ile alakali izin kaldirilmasinin unutulmasi sebebiyle hocanin sistemi 6grencinin
magdur olacagi sekilde kullanabilmesi aslinda sisteme yapilmis bir saldiridir ve tezde
de saldirt olarak kabul edilmigtir. Sistem ne kadar miikemmel olursa olsun, yetki
verme ya da bir yetkiyi kaldirmanin zamana bagli oldugu durumlar bulunmaktadir;
bu sistemi yoneten c¢alisanlarin unutmalart halinde yukarida belirtilen agikliklarin

olmasi ve bunlarin kullanilmasi kaginilmazdir.
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1.4 Kaynak Arastirmasi

Iceriden saldiriy1 tespit etmek iizere yapilan calismalarda farkli disiplinler bir araya

getirilerek, basarili tespit mekanizmalar1 yapilmaya calisilmistir.

[5] numarali calismada denetimli 6grenme ve akis madenciligi bir arada kullanilmasi
denemislerdir. Denetimli 6grenme olarak digerlerinden daha bagarili bulduklari igin
Tek-Smifli Destek Yoney Makinesi’ni (TSDYM) kullanmiglardir. Basarimi yeterli
bulduklar1 disinda miktar belirtmemislerdir. Bu c¢alismada model olusturulduktan
sonra c¢alisma boyunca aynt model kullanilmis ve tiim testler bu model ile
yapilmustir. leriki ¢alismalar igin 6nerileri kullanic1 geri doniisiine gore modeli de

stirekli gelistirerek bu ¢alismay1 yapmak olmustur.

[7]'nin yaptig1 calismada da denetimli 6grenme yoOntemini kullanmistir ancak bu
calisma Ozellikle Elektronik Saglik Sistemi i¢in yapilmistir. Calismanin amaci
sisteme silipheli erigimleri tespit etmektir. Calisma iki model seklinde ele alinmistir;
ilki icin 1291 etiketlenmis olaya Dogrusal Baglanim (DB) ve Destek Yoney
Makinesi (DYM) uygulanmistir. ikinci model i¢in de imza ve kural tabanl bir
filtreleme teknigi uygulanmustir. Ilk modelden %96 basarim, ikinci modelden de
%99,8 basarim elde edilmistir. Sonug¢ olarak, olaylar1 etiketlemenin g¢ok biiyiik
zaman kaybina sebep oldugundan ve pozitif durumlarin ¢ok az oldugu i¢in basarimi
etkilediginden bahsetmisler ancak basarimi daha iyi hale getirmek i¢in bir Oneride

bulunmamuislardir.

[8] caligmalarinda siire¢ madenciligi ve istatistigi bir arada kullanmislardir. Siireg
modeli ¢ikarma ve siirecin yapisini olusturma islemi i¢in sistem eylem tutanagindan
faydalanmiglar, yapilar olusturulduktan sonra her islem 6rnegi i¢in sayisal bir vektor
olusturulup, istatistiksel bilgiler kullanilarak vektorlerin aykirt  degerleri
belirlenmistir. Sonrasinda bu belirlenen aykiri iglemleri gerceklestiren kullanicilar
siipheli olarak belirlenmislerdir. Onerilen yéntem kontrol yapilar1 ve déngiiler iceren
bir siire¢ modeli lizerinde calisildiginda %85’in iizerinde basarim alinirken, dongii
icermeyen bir siire¢ model iizerinde ¢alistirildiginda ise %90’1n {izerinde basarim
elde edilmistir. Diger yandan kendi alanlari igerisindeki diger c¢alismalarla

karsilastirildiginda daha az yanlis olumluluk orani igerdigi goriilmiistiir.

[6] numarali ¢aligmanin amaci, is akislarin1 bu is akislarina katkida bulunan bilgi

tiirlerini elde etmek ve bu is akislari igerisindeki sapmalar1 tanimlamak amaciyla bir
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organizasyon igerisindeki bilgi akisini analiz etmektir. Calisma belge i¢in bir yol
olusturmak i¢in dosyalarin hareketlerini zaman ile birlestirerek belgelerin
hareketlerini inceleyen bir sistem olusturulmustur. Belgenin yolu, hareketlerini ve
zaman igerisindeki gelisimini igeriyor ve bu yollar1 bir alt kiimesi olan kurumsal
stirecleri temsil eden bir Oriintii igerisinde grupluyor. Sonrasinda organizasyon
icerisindeki belgeleri inceliyor ve bu belgelerin hem igerik hem de st veri
benzerlikleri lizerinden olusturdugu bilgi akislarini kendisine referans noktast olarak
kabul ettikten sonra bu referans noktasina gore belgelerin benzerliklerini analiz
ediyor ve bu analiz sonucunda bir harita olusturuyor. Eger haritada bir sapma tespit
edilirse potansiyel zararli davranis olarak rapor ediliyor. Calismanin sonug
boliimiinde her hangi bir basarim miktarindan ya da ileriye yonelik bir dneriden s6z

edilmemistir.

1.5 Tezin Katkisi

ITU’niin otomasyon sistemi dagitik bir bilgi sistemidir. Bu tarz bir sistemin
yonetilmesi de dagitik olmasi sebebiyle oldukca giictiir. Ayrica sistem ile alakali

yasanmis sorunlar oldugu ve bunlarin zaman i¢inde giderildigi bilinmektedir.
Ornegin;

1. Lisans dgrencileri arasinda ders satist oldugu tespit edilmistir. Ogrenciler
alabileceklerinden fazla dersi alarak, para karsiliginda dersi almak isteyen
ogrencilere satis yaptiklari duyulmaktadir.

2. Donem disinda 6grencilerin derse kayit olduklari duyulmaktadir.

3. Ogretim iiyelerinin dénem disinda not girisi ve degisimi yapabildikleri
duyulmaktadir.

4. Ogretim iiyelerinin donem disinda smava giris hakkin1 kisitladiklar:

duyulmaktadir.
Bu ve buna benzer sorunlarin yasandigi ve sorunlarin kaynaklar1 bilindigi igin
coziilebildigini biliyoruz.
Su kesin ki hicbir bilisim sisteminin %100 giivenli olmadig1 varsayimindan kalkarak,
ITU Ogrenci Otomasyon Sisteminde giivenlik ag1g1 arastirmas1 yapilmustir. Sistemde

giivenlik acikligi olup olmadigi temel giivenlik sorgulama calismalariyla ve

sinayarak ortaya ¢ikarilmistir.
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Yukarida anlatilanlar dis kullanicilardan kaynaklanan sorunlardir, ancak bilgi
giivenligi sistemlerinin genel Ozelliklerinden bilindigi tizere i¢ kullanicilardan
kaynaklanan sorunlar da yasanabilmektedir. Tezin amact hem i¢ hem de dis

kullanicilarin sebep olacagi giivenligi bozucu davraniglarin ortaya ¢ikartilmasidir.

Son agsamaya gelindiginde eylem tutanaklari iizerinde calisilacak ve Otomasyon
Sistemine kars1 gerceklestirilecek iceriden tehditleri tespit edecek bir karar destek
yazilimi gelistirilmigtir. Karar destek yazilimini olusturabilmek i¢in bir kural listesi

hazirlanmistir.

1.6 Tezin Icerigi

Tez 5 ana boliimden olusmaktadir: Giris boliimi ile calisilan konu ve ¢evresel
faktorleri genel detaylar1 ile anlatilmasi amaglanmistir. Bir sonraki boliimde
Kurumsal Giivenlik kavrami {izerinde durulmustur. 3. bolimde giivenlik
acikliklariin arastirmasi yapilmistir. Daha giivenli sistem olusturmak icin 6nerilerde
bulunulmustur. 4. bolimde yetkili kisilerin  davranislarindan  kalkilarak
siniflandirmalari, her sinifi karakterize eden ozelliklerin ortaya ¢ikarilmasi, bunun
sonucu olarak da aykir1 davranista bulunanlarin saptanmistir. Ortaya ¢ikan sonuglara
bakarak yetkilendirmelerin nasil yapilmas: konusunda bir Oneri listesi
olusturulmustur. Bu aykir1 davranig bi¢imlerinin bulunmasi igin eylem
tutanaklarindan yararlanilarak aykiri davranislar ortaya cikaran bir karar destek
yazilimi gelistirilmistir. Bu gelistirilen yazilm ITU Otomasyon Sisteminin
kullanmas1 igin verilmistir. Son olarak da Sonug ve Oneriler kismi yer almaktadir.
Calisma sayginligir olan bir kurum ig¢in yapildig1 i¢in bazi caligmalar tez kitabi

kapsamina dahil edilmemistir.
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2. KURUMSAL GUVENLIK

Bilgi ve bilgisayar giivenligini iki ortam ic¢in farkli disiinmek gerekir; Bireysel
kullanim amacl bir bilgisayarin giivenligi s6z konusu oldugunda, bilgisayara girme
ve bu bilgisayarda bulunan veriler ilizerinde islem yapabilme akla gelmektedir.
Kurumsal bilgi sisteminin giivenligi s6z konusu oldugunda, ¢ok sayida bilgisayardan
olusan bir yapinin giivenligi diisiiniilmelidir. Bilgisayar sayisinin ¢oklugu ve bunlarin
birbirine yerel bilgisayar ag1 (YBA) ile bagli olmalari;; YBA iizerinde baska
donanimlarin bulunmasi, kurumsal bilgi sisteminin giivenligini karmasik hale

sokmaktadir.

Kurumlarin korumasi gereken varliklari, verileri, kaynaklari ve o&zellikle de
sayginliklaridir. Kurumun sahibi oldugu bilgi sistemi, yetkili ya da yetkisiz kisiler
tarafindan kendi amaclar1 i¢in kullanilamamalidir. Ornegin, bir kurum calisan1 6zel
belgelerini ve verilerini diskteki bos alanda saklamaya kalkigabilir. Ayni tilir girisim,
kurum ile ilgisi olmayan bir kisi tarafindan da yapilabilir. Kurum bilgi sistemine
zarar vermeyecek bile olsalar, bu tiir kullanimlara izin verilmemelidir. ileride

zararlara neden olabilir.

Sayginlik, bir kurum igin ¢ok dnemlidir. Ozellikle toplumda saygin konumu olan
iiniversiteler, bankalar ve kamu kuruluglarinin birinde olabilecek bir gilivenlik acig1,
bu kurulusa olan giiveni ¢ok sarsar. Ornegin, internet bankaciligindaki bir giivenlik
aciginin toplum tarafindan Ogrenilmesi, miisterilerin o bankadaki hesaplarin
kapatmasina neden olabilir. Ya da Istanbul Teknik Universitesi gibi saygmligi 6n
planda tutan ve tutmasi da gereken bir okulun sistemindeki bir giivenlik agiginin
kullanilip veri ¢alinmasi, okulun itibarini yerle bir edecek ve okula duyulan giiveni

de sarsacaktir.

Kurumsal bilgi sistemlerinde, giivenligi bozacak etkiler disaridan ve igeriden
olabilmektedir. Degisik kaynaklarda aciklandig1 kadar1 ile iceriden yapilan
saldirilarin zarar etkisi disaridan yapilan saldirilara oranla daha yiiksek olmaktadir.
Disaridan ve igeriden yapilan saldir tiirleri ve 6rnekleri 1. Boliimde anlatilmisti. Dig

ve i¢ saldirilart Onlemek iizere, glinlimiizde 6zel donanimlar ve yazilimlar
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iiretilmektedir. Bunlar, saldirilar1 6nemli dl¢iide Onleyebilmektedir. Ancak, zaman
icinde saldirilarin tiiri ve niteligi degismektedir. Bu nedenle, koruyucu donanim ve
yazilimlarin  siirekli olarak giincellenmesi gerekmektedir. Saldirganlar, bu
koruyucularin  ozelliklerini ~ bilmekte ve zayif noktalarmi  yakalamaya
caligmaktadirlar. Mevcut koruyucu donanim ve yazilimlart kullanarak saglanan
giivenlik duragan bir ¢oziimdiir. Bu tiir duragan ¢oziimlere ek olarak, kurumsal bilgi
sistemini siirekli izleyen ve aykir1 davranislart ortaya ¢ikaran ve buna karst 6dnlem

iireten yontemlerin kullanilmas1 daha dogru olur.

Kurum digindan yapilan saldirilar1 dnlemek {izere, kurumun Internet baglantisi
lizerine giivenlik duvar: ve sizmalar algilayacak sizma algilayict donanim ve
yazilimlar yerlestirilir. Sekil 2.1°de Giivenlik Duvar1 kullanimina dair 6rnek bir

sistem gosterilmistir.
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internet w »
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| Glvenlik
{ Duvari
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Kurulug
Bilgi
Sistemi
Guvenlik Duvari Duvara takilan
Yoneticisi paketler VT .

Sekil 2.1 : Giivenlik Duvari Ornegi [22]

<

Giivenlik duvari, genel anlamiyla disaridan gelen ve iceriden ¢ikan veri trafigini
inceleyerek zararli veya gereksiz veri paketlerinin igeriye ge¢mesine ve disari
cikmasi istenmeyen veri paketlerinin disar1 ¢ikmasini engelleyen donanim ve
yazilimlar olarak tanimlanir. Bu gorevi yapabilmeleri i¢in, giivenlik duvari kurulusun

bilgisayar ag1 ile internet arasina yerlestirilir. Biiylik dlgekli kuruluslarda, bolim
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aglart arasina da yerlestirilir. Boylece bir boliimiin diger bir boliimdeki ¢alismalar

gormesi engellenir [22].

Temel veri paketi siizme islevi gelen paketlerin geldigi ve gitmek istedigi adresleri
Ogrenir. Bu adres bilgilerine bakarak paketin gecisine izin verir ya da vermez.
Kapsamli siizme islevi, kural tabanli ya da sezgisel yontemlere gore calisir. Daha
once gecisine izin verilmis paket tilirlerine izin verirken, tanimadigi paketleri
incelenmek iizere veri tabanina atar. Bu paketler de giivenlik duvart yoneticisi

tarafindan incelenerek gegisleri tizerine karar verir [22].

Saldirt Tespit Sistemleri (STS), agdaki paketleri inceler ve saldirty1 tespit edip,
raporlama amacghi kullanilirlar. STS’ler sadece analiz ve tespit amagh
kullanilmaktadirlar ve saldirty1 engelleme &zellikleri bulunmamaktadir. Engelleme
icin Saldiri Onleme Sistemleri (SOS) kullanilir. Bu sistemlerin kullanimlarma dair

Sekil 2.2’de 6rnek bir sistem gosterilmistir.

Sunucu

/’/// °/I,

S

g ~ @ ~ S

%

Sekil 2.2 : Giivenlik Duvari, STS ve SOS Sistemlerinin Simiilasyonu [21]

//// O/I’

/&4

Kurum i¢inden saldirilar i¢in de benzer donanim ve yazilimlar kullanilmaktadir.
Ancak, kurum i¢inden yapilan eylemlerin bigimi farkli olmaktadir. Bu tiir eylemlerde
bulunanlarin belli bir kismi, dogal olarak bilgi sistemine erisim hakki olan
kullanicilardir ya da bunlarin kullanict haklarini elde etmis kisilerdir. Bu nedenle,
iceriden yapilan eylemler daha tehlikeli olmaktadir. igeriden yapilabilecek eylemleri

algilamak ve ¢oziimlemek i¢in izleme yontemleri kullanilmaktadir.
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2.1 Kurumsal Giivenligin Gelistirilmesi

Bir kurumun bilgi sisteminin glivenligini saglamak {izere, dnce giivenlik politikasinin
belirlenmesi; ardindan baglayict 6l¢iinlerin gézden gecirilmesi; daha sonra giivenlik

ilkelerinin belirlenmesi ve son olarak da yonergelerin belirlenmesi gerekir.

Giivenlik Politikasi: Her kurumun giivenligi degerlendirmesi farkli olabilir.
Ornegin; bir banka veya kamu kurumu igin giivenlik olmazsa olmaz bir kosuldur.
Giivenlikte yasanacak bir sorun ya da acik kurumun tiim saygmligimi yitirmesine
neden olabilir. Sadece danisma hizmeti veren bir kurulus i¢in giivenlik konusu daha
az 6nemli olabilir. Kurumun giivenlik politikasini kurumun st diizey yoneticileri ile
bilgi sistemlerinin teknik elemanlari birlikte olusturmalidir. Ust diizey yoneticiler,
beklentilerini ortaya koyarken, teknik elemanlar, mevcut teknolojiler ile istenen

giivenligin saglanip saglanamayacagini ve nasil saglanacagini anlatirlar [22].

Olgiinler : Kurumsal bilgi sistemlerinin saglamasi ve uymasi gereken olgiinler,
yetkili kuruluglar tarafindan belirlenmekte ve yayinlanmaktadir. Baz1 kurumlar bu tiir
Olglinlere zorunlu olmasalar da uymak isterler. Bdylece kurumlarinin giivenlik
politikalarmi belirlerler. Banka gibi kuruluslar ise, bu tiir 6l¢iinlere zorunlu olarak
uymak zorundadirlar. Uymadiklart saptandiginda, bankacilik caligmalari
durdurulabilir. ITU gibi kurumlar ise 6grenci kayitlarmi, otomasyon sistemlerinde
herhangi bir veriyi ve ozellikle de toplumun goziindeki sayginliklarini kaybetmek
istemezler. Herhangi birinin kaybinda sayginliklarin1 kaybedecek olmanin bilinciyle

giivenlik politikalarini belirlemek ve uygulamak zorundadilarlar [22].

Ilkeler : Kurum icin olusturulan bilgi giivenligi ilkeleridir. Bu ilkeler kurum
tarafindan belirlendigi i¢in, kurum giivenlik politikast igin Oneriler olarak

degerlendirilebilir [22].

Yonergeler : Giivenlik konusunda izlenecek adimlarin tanimlandigi belge olarak
diistintilebilir. Kurumda c¢alisanlarin, bilgi giivenligi konusunda almasi gereken
onlemler, giivenlik bozucu bir olayla karsilastiginda yapmasi gerekenleri anlatan

yonerge olarak degerlendirilebilir [22].

Giivenlik politikasi, uyulacak oOl¢iinler, ilkeler ve siiregler yazili bigcimde hazirlanmali
ve gerekli kisilere dagitilmalidir. Bir kurum bu c¢alismalar1 yaptiktan sonra Omiir
boyu giivende olacagint diisiinmemelidir. Zaman iginde, glivenlik politikasini ve

buna bagli adimlar1 gézden gecirmeli ve gerekli giincellemeleri yapmalidir. Giivenlik
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konusunda olabilecek olaylar: algilayabilmek ve gereken dnlemleri alabilmek {izere,
kurum i¢inde bir bilgi giivenligi biriminin olusturulmasi gerekir. Bu birim, kurumsal
bilgi sistemini siirekli olarak izlemeli; sorunlar1 ortaya ¢ikarmali ve gerekli 6nlemleri

almalidir. Bilgi giivenligi biriminin ¢alismalart su dort asamadan olusur:

e Inceleme ve Oneriler
¢ Uygulama
e izleme

* Degerlendirme

[k asamada, kurum giivenlik politikasina uygun olarak planlama yapilir. Giivenligin
nasil saglanacagina, ne tiir donanim ve yazilimlarin gerekecegine karar verilir. Ikinci
asama, kurum bilgi sistemini, giivenli c¢alisacak bicimde kurmaktir. Bu asamadan
sonra, bilgi sistemindeki hareketler izlenmeye baslar. izleme sirasinda ortaya ¢ikan
aykiriliklar saptanir ve bunlar degerlendirilir. Degerlendirmelerin sonunda, gerekli

iyilestirmeler yapilir [22].
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3. INCELEME VE ONERILER

Bilgi giivenligi arastirmasi yapilacak olan kurumda, daha 6nce kurulmus olan bir

bilgi sisteminin var oldugu varsayildigindan, hedeflenen bilgi giivenligi seviyesini

saglayabilmek i¢in, ilk asamada mevcut durumu incelemek gerekir. Bu inceleme

sirasinda, her zaman siipheci olmakta yarar vardir. Cilinkii bilgi gilivenligi eksiksiz

saglanmig bir yapinin var oldugunu diisiinmek yanlistir.

Mevcut durumdaki gézlem sonuglar1 asagidaki gibidir:

1.

ITU deki &grenci otomasyon sistemi kullanicilarin sisteme erisimi icin Tek
Imza (TI) kullanmaktadir. Tek imza yénteminde, hedef, kullanicinin tek
kullanict adi ve parolas: ile erisim yetkisi oldugu tiim sistemlere giris
yapabilmesini saglamaktadir. Bu hedefe ulasabilmek i¢in orta bir kimlik
denetim birimi bulunmaktadir. Aslinda bu birim parolalart sifrelenmis ve
giivenli bi¢imde saklamak amaciyla tasarlanmig bir donanimdir.

Kullanici adi ve parolasi donanim tarafindan dogrulanan kullaniciya yarim
saat siireyle gecerli olmak iizere bir yetkilendirme bileti atanmaktadir. Bu
bilet sayesinde kullanici diger sistemlere de giris yapabilir ve bilet, yarim saat
sonunda kullanicinin sistemde aktif ya da pasif olmast durumuna
bakmaksizin kullaniciy1 sistemden atmaktadir.

Ogrenci otomasyon sisteminin veri tabam1 yonetimi, sistem ile ilgili higbir
sorumlulugu olmayan bagka bir departmana ait bir ¢alisandir. Dolayisiyla
herhangi bir problem durumunda da hicbir sorumlulugu bulunmayacaktir.
Not degisikligini yapan kullanicilar tamamiyle anonimdirler. Sistemde bir
islem yapildiginda bunu net olarak kimin yaptigi bilinememektedir. Ayni
yetkiye sahip olan kullanicilara ayn1 kimlik degerleri verilmistir.

Uzaktan erisim de ayn1 sekilde anonimdir.

Parola degistirme ve iretme konusunda bir politika ve uygulama
bulunmamaktadir. Tiim sistemin temel politikas1 insana giiven {izerine

kuruludur.
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Incelemeye, ilk olarak kurum ici bilgi sisteminin yapisim tanimayla baglanmalidir.
Kurum i¢i bilgi sistemlerine zaman icinde stirekli eklemeler yapildigi igin,
donanimlarin gérev ve islevleri unutulabilmektedir. Bu nedenle, sistem i¢indeki tiim
donanimlarin ve yazilimlarin konumlar1 ve islevleri ortaya konmalidir. Bu 6grenme
asamasinin ardindan, bilgi giivenligini artiracak birimler konusunda c¢aligmalar
yapilmalidir. Bu baglamda, iITU Otomasyon Sistemi i¢in incelemeler yapilmis ve bu
incelemeler sonucunda, muhtemel giivenlik acikliklarinin olabilecegi yerler
saptanmaya c¢alisilmis, ileride gilivenlik sorunu yasanmamasi i¢in alinmasi gereken
Onlemler yoneticiye bildirilmistir. Bu Onlemler ve standartlarin belirlenmesi
asamasinda ISO 27001 politikalarindan ve 27002 yonergelerinden yararlanilmistir.
Bu politikalarin {iniversite icin bir zorunlulugu yoktur, ancak bu politikalar
iiniversiteye uyarlandiginda daha giivenli bir sistem elde edilecektir. Bu bdliimde
sorulan sorular ve Oneriler aciklanacak ancak verilen cevaplar kotiiye kullanimi

engellemek icin yazilmayacaktir.

Sistemi daha iyi anlayabilmek i¢in sorulan sorular ve oneriler ISO 27001 politikalari

ve 27002 yonergeleri temel alinarak siniflandirilmistir.

3.1 Kullamc1 Giivenligi

1. Oturum a¢ma yetkilendirme biletinin giivenligi var m1?
Sistemde oturum acilmak istendiginde kullanici 3. parti bir oturum agma
mekanizmasina yonlendiriliyor. Kullanici adi ve parolaniz bu mekanizma
tarafindan  onaylandiktan sonra, sisteme kendi yetkilendirmenizle
erisiyorsunuz. Siradan bir kullanici olarak gordiigiimiiz bu kadar ancak
sistemi kotiiye kullanmak isteyen birisi oncelikle trafigi kontrol edip verilerin
sifreli mi sifresiz mi gittiginiz kontrol edecektir; ya da bir hesapta oturum
acildiktan sonra ayn1 URL’yi bagka bir web tarayicisinda agmak isterse,
oturum a¢gma mekanizmasini atlatip atlatamayacagini kontrol edecektir. Eger
bilet her kullanici icin bir deger kullaniyorsa ve bu degeri degistirip baska bir

kullanicinin yetkileri ile sisteme girig yapabiliyor mu bunu kontrol edecektir.
2. Ogretim iiyesi, 6grencisinin yoklugunda damigmani oldugu &grencinin ders

kaydinda degisiklik yapabilir mi?

Lisans iistii 6grencileri ders alma islemini, danigman hocasinin ve 6grencinin

kendisinin kullanicti adi ve parola girdigi bir sistem {izerinden
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gerceklestirmektedir. Yani eger hocanin ya da Ogrencinin bilgileri eksik
olursa ders alinamiyor olmasi gerekmektedir. Eger bu sistem bir sekilde
atlanabiliyorsa yani eger dgretim iiyesi dgrencisinin yoklugunda ders kaydi
iizerinde degisiklik yapabiliyorsa; Ogretim iiyesi Ogrencinin yoklugunda

ogrencinin haklari ile oynayabilir.
. Yetkililerin parola degistirme politikalar1 var mi1? Varsa nedir?

Bir parola ne kadar uzun siire kullaniliyorsa, bilinmelidir ki saldirganca
bulunma olasiligi da bu kadar fazladir. Iyi bir parolanin nasil olacagimi
anlatmak i¢in, 6nce bir parolanin nasil baska ellere gegebilecegini agiklamak
gerekiyor ve buna sebep olabilecek ¢esitli durumlar bulunmaktadir: Birincisi
saldirgan hedef kullaniciy1 taniyan ya da onunla ilgili bilgi toplamis birisi
olabilir. Bu sayede elektronik postasinin parolasini tahmin edebilir ve
hesabima ulasmak igin “parolami unuttum” segenegini kullanabilir. ikinci
durumda ise hedef kullanici deneme yanilma saldirisina kurban gidebilir.
Saldirgan bir grup kullanicinin parolalarinin bulunmasina ya da sadece hedef
bir kullanicininkini bulmaya odaklandiysa, deneme yanilma saldirilari ile tiim
muhtemel parola kombinasyonlarini deneyerek hedef kullanicinin parolasina
ulagabilecektir. Daha iyisi eger hedefteki kullanici ile ilgili elinde yeterli bilgi
varsa tim kombinasyonlar1 denemesine gerek kalmadan, belli bir kiime i¢in
calisarak parolaya erisecektir. Son olarak da Heart-bleed gibi bir agiklik
c¢ikmig ve bu agiklik kurumun sistemini de etkiliyorsa, sistemdeki tim
kullanicilar bu agiklig1 kullanan saldirganlarin parolalarini elde etmelerinden
etkileneceklerdir. Tiim bu nedenlerden dolayr parola periyodik olarak
degistirilmelidirler ve bu periyod parola sahibinin bilgi erisiminin dnem
seviyesine gore kisa ya da uzun olmalidir. Parolanin degistirilmesi
gerektiginde mutlaka kullanicilarin kendileri tarafindan ve kendi makineleri
tizerinden degistirilmelidir. En yetkili kullanicit (super user) parolasinin
kesinlikle kimseyle paylagilmamasi ve belli sikliklarla degistirilmesi
gerekmektedir. Ancak son parola kapali bir zarf icerisinde daire bagkanligina
teslim edilmelidir ve bu giivenli bir sekilde kasada saklanmalidir. Veri tabani
yoneticisi kesinlikle parolasini kimseyle paylagmamali ve belli siklikta
degistirmelidir. Son parolast da kapali bir zarf igerisinde daire bagkanligina

teslim edilmelidir. Yetkililer kesinlikle parolasin1 kimseyle paylasmamali ve
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belli siklikta degistirmelidir. Son parolasi da kapali bir zarf icerisinde daire

baskanligina teslim edilmelidir.
. Ayni1 parola 1 yil iginde birden fazla kez kullanilabiliyor mu?

Parolanin periyodik olarak degisiminin geregi beraberinde fayda getirdigi
kadar zarar da getirmistir. Bu zararlardan birisi de kullanicilarin 1 yil
icerisinde daha oOnce kullandiklari eski parolalarimi ya da daha kolay
hatirlamak amaciyla zayif parola kullanmalaridir. Zayif parola kullanimi
saldirganin isini kolaylastiracagi i¢in zararlidir. Bilinen en iyi kriptografi ve
giivenlik uzmanlarindan biri olan Bruce Schneier’a gore; “hatirlanabilen
parola kirilabilirdir”, bu mantiktan yola ¢ikarak eger 1 yil icerisinde
kullandigimiz eski parolalarimizdan birisini kullanabiliyorsak, o parolanin
kirilma olasiliginin da oldukca yiiksek oldugunu bilmemiz gerekiyor. Ciinkii
kullanic1 bu parolay:1 baska her hangi bir sistemde kullanmamis ya da parola
tliim 1yi parola sartlarmi tasiyor bile olsa, o donemde kullandigi sistemin
parola bilgilerinin sizmadigindan emin olamaz. Bu yiizden eger miimkiinse,
sistem destegi ile 1 yil icerisinde kullanilan bir parolanin bir daha
kullanilmamasi1  degilse de, kullanicinin kendisinin bunu yapmasi

gerekmektedir.

. Kullanic1 ad1 ve parola deneme smirlamasi var m1? Ogrenci, 6gretim iiyesi ve

yetkililer i¢in bu sinirlama ayni sekilde mi ¢alisiyor?

Kullanic1 adi1 ve parola sisteme giriste tiim kullanicilarin giris igin
kullandiklar1 kimlikleridir. Bu kimlik kullanicinin sistemdeki yetkisini
belirtmektedir. Bu ylizden de ozellikle yiiksek yetkiye sahip olan
kullanicilarin kullanict ad1 ve parola bilgileri hem kullanicinin kendisi hem de
sistem tarafindan miimkiin olan en yiiksek koruma yontemiyle korunmalidir.
Sistemin bu noktada yapabilecegi seylerin basinda da kullanici adi ve parola
deneme icin bir smir belirlemesi geliyor. Ozellikle bu smirin sistemin yiiksek
yetkilendirme derecesine sahip olanlar (6rn; yazilim gelistiricileri, bilgi islem
calisanlar1 vs.) i¢in koyulmadig: diisiiniiliirse, saldirganin ¢esitli giris sistemi
kirma yontemleri (deneme-yanilma, giincellenmemis veri tabanindaki agiklik

vs...) ile o kullanicilarin hesaplarini ele gecirebilmesi kaginilmazdir.
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6. Veri tabanimin bulundugu sunucu ile alakali bir giivenlik politikas1 var m1

varsa nedir? Veri taban1 yoneticisi sayist kagtir?

Sistem Yoneticisi, Denetim, Ag, Giivenlik Enstitiisii’'ne (SDAGE) gore veri
tabaninin bulundugu sunucunun giivensiz ve giivenlik agikliklarina sahip
olmas1 saldirganlarin giris noktast olmasina sebep olacaktir. Bu yiizden
sunucunun giivenliginin saglanmasi i¢in bir giivenlik politikasi olmalidir. Bir
sistemin ne kadar ¢ok gilivenlige ihtiyaci varsa, o sisteme erisen kullanici
sayist o kadar az olmalidir. Bu bakis agisiyla bakildiginda veri tabani

yoneticisi sayisi da olabildigince sinirlt sayida tutulmalidir.
7. Yetkililer parolalarini bagkalar1 ile paylasiyorlar m1?

Bir sistemde her kullanicinin kendisine 6zel parolast ve bu kullanictya uygun
diizeyde yetkilendirmesi olmalidir. Bu yiizden de sistemi kullanan yetkililer
parolalarini birbirleri ile paylastiklarinda hem parola giivenligi politikasina
uymamis; hem de sistemin giivenligini tehlikeye atmis olurlar. Baska bir
yetkilinin parolasia sahip olan birden ¢ok calisan varsa kurumda, birisinin
sistemde bir su¢ islemesi durumunda bu islemi yapan yetkili

belirlenemeyecektir.

8. Veri tabaninin bulundugu sunucu ile alakali bir giivenlik politikast var mi1

varsa nedir? Veri taban1 yoneticisi sayist kagtir?

Sistem Yoneticisi, Denetim, Ag, Giivenlik Enstitiisii’'ne (SDAGE) gore veri
tabaninin bulundugu sunucunun giivensiz ve giivenlik agikliklarina sahip
olmasi1 saldirganlarin giris noktast olmasina sebep olacaktir. Bu yiizden
sunucunun giivenliginin saglanmasi i¢in bir giivenlik politikasi olmalidir. Bir
sistemin ne kadar ¢ok gilivenlige ihtiyaci varsa, o sisteme erisen kullanici
sayist o kadar az olmalidir. Bu bakis agisiyla bakildiginda veri tabani

yoneticisi sayisi da olabildigince sinirlt sayida tutulmalidir.
9. Yetkililer parolalarint bagkalar1 ile paylagiyorlar m1?

Bir sistemde her kullanicinin kendisine 6zel parolast ve bu kullanictya uygun
diizeyde yetkilendirmesi olmalidir. Bu yiizden de sistemi kullanan yetkililer
parolalarini birbirleri ile paylastiklarinda hem parola giivenligi politikasina
uymamis; hem de sistemin giivenligini tehlikeye atmis olurlar. Baska bir

yetkilinin parolasia sahip olan birden ¢ok calisan varsa kurumda, birisinin
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10.

11.

12.

sistemde bir su¢ islemesi durumunda bu islemi yapan yetkili

belirlenemeyecektir.

Yetkili makine bagindan ayrildiktan beli bir siire sonra program kendiliginden
kapantyor mu?

Glinlimiizde en az yetki diizeyine sahip calisandan en st diizey yetki
diizeyine sahip calisana kadar tiim calisanlar gézlemlendiginde makinesinin
basindan kalktiklarinda programi kapatan ya da makinesini bagka
kullanicilarin ~ erisemeyecegi durumda birakip giden c¢ok az c¢alisan
bulundugunu gorebiliriz. Bunun i¢in 6nerilen ¢esitli yontemlerden bir tanesi
de ¢alisanin makinenin basindan ayrildiktan belli bir siire sonra makinenin ya
da programin kendiliginden kapanmasidir. Aksi bir durumda eger makine de
program da aymi sekilde acik kalmaya devam ederse, disaridan gelecek bir
saldirganin o programa sanki yetkiliymis gibi erisebilecegi ve kotii islemler
yapabilecegi bilinmelidir. Glinlimiizde en etkili saldir1 yontemlerden birisi
sosyal miihendislik saldir1 yontemleri oldugu i¢in, saldirgana karsi sistemsel
oldugu kadar fiziksel olarak da 6nlem alinmalidir.

Yetkililerin uzaktan erisim hakki var m1?

Yetkililer kurum igerisinde ¢aligirken kendi bilgisayarlari {izerinden eristikleri
program iizerinden c¢aligmaktadirlar. Bu programa disaridan erisimin olmasi
giivenlik sorunlarini da beraberinde getirebilir. Ornegin; zararli iigiincii parti
yazilimlar kritik uygulamalara erisim saglayabilirler ve ya baglantiy1
saglayan yazilimin ve ag protokoliiniin zayifliklarindan yararlanarak hassas
veriye erisim saglayabilirler. Yanlis ayarlanmis baglanti yazilimlar
yetkilendirilmemis kullanicinin erisimine oldugu kadar kurumun bilgi
kaynaginda degisimlere de sebep olabilirler. Ya da uygun giivenlige sahip
olmayan sunucu sistemleri uzaktan erigim saglayacak bir saldirgan sistemdeki
acikliklardan faydalanabilir [3].

Yetkililerin makineleri sahibi diginda bagkalar1 tarafindan da kullaniliyor mu?
Ozellikle Universite gibi ortamlarda zaman zaman calisanlar ¢ocuklarini ya
da bir tanidiklarmi ofis ortamlarinda misafir edebiliyorlar. Bu siirecte
kullansin diye makineler sahipleri disinda her ne kadar ¢ocuk da olsa bir
yabancinin eline emanet ediliyor. Bunun sonucunda da ¢ogu zaman bu durum

kotii sekilde sonuglaniyor. Ozellikle gocuk durumunda oyunlar araciligiyla
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13.

14.

bir ¢ok kotii niyetli yazilim kolay bir sekilde kullanict anlamadan
bilgisayarina yerlesiyor. Bu yiizden yetkililerin makineleri sahibi disinda bir
baskas1 ya da bagkalar tarafindan kesinlikle kullanilmamalidir.

Yetkililerin makinelerinde 06grenci otomasyon sistemi disinda hangi
yazilimlar bulunuyor? Makinelerindeki yetki dereceleri nedir?

Yetkililerin cogunlukla giivenlik farkindaligi olmayan ¢alisanlardan olustugu
bir ortamda ve hatta farkindaligi olan kisiler olsalar bile, makinelerindeki
yetki dereceleri miimkiin olan en diisiik diizeyde tutulmali. Higbir sartta en
iist diizey kullanici yetkilendirmesine sahip olmamalilar. Ayrica, yetkililerin
makinelerindeki yazilimlar da mutlaka kontrol edilmeli ve sistemin giivenligi
icin Ogrenci otomasyon sistemi disinda keyfi hi¢bir programin kurulmasina
izin verilmemelidir. Eger izin verilirse her yetkili bir bombaya doniisiir ve
eninde sonunda gliniimiizde kurumlarin yeni belas1 fidye yazilimlar ile bag
etmek zorunda kalinabilir.

Not degisikligi bilgisini alan yetkili ve notlar1 giren yetkili ayn1 kisiler mi?
Notlar girildikten sonra, zaman zaman not degisikligi gerekli oldugu icin
ogrenci isleri bolimiine notlar1 degistirilecek 6grenci bilgisi ve girilecek yeni
not gonderilmektedir. Bu degisiklik bilgisini alan ve notlar1 giren yetkili ayn1
kigiler ise yetkilinin notu yanlis girmesi, listeye bir kisi eklemesi ve ya
listeden bir kisi silmesi gibi durumlar gézden kacacaktir. Bu yiizden bu iki i
gorevler ayriligr ilkesi temel alinarak iki ayr1 kisi tarafindan
gerceklestirilmelidir ki, yanlisliklara sebebiyet vermesin ve iki kisi birbirini
kontrol edebilsin. Bu noktada olusabilecek problemler i¢in daha farkli ve en
dogru ¢Oziim yoOntemi de bu siirecin otomatize edilmesidir. Boylece
yasanabilecek herhangi bir problem durumunda kolayca ¢6zlim {iiretilecektir.
Onerilen sisteme gore ogretim {iyesi not girisini bir web uygulamasi
iizerinden degil, masa iistli uygulamasi lizerinden internete bagli olmaksizin
gerceklestirecek. Sonrasinda uygulama bunu EVA ya da XML formatina
sayisal imzal1 olarak cevirip, 6nce fakiilte veri tabanina gonderecek, buradan
da fakiilte ve Ogrenci isleri arasinda sifreli bir baglanti kurulacak ve not
belgesi sifreli olarak oOgrenci islerine gonderilecektir. Ogrenci islerinde
sifresinden ¢oziilen belge 6grenci isleri veri tabanina kaydedilecek, boylece
hem fakiiltede hem de 6grenci islerinde bir kopyasi bulunan belgede herhangi

bir degisiklik yapilirsa kontrol edilip anlagilabilecektir. Mevcut kullanilan
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sistemde yetki bileti alindiktan sonra, yetki biletinin kopyasini elde eden
birisinin 6gretim iiyesi gibi davranmasi olasilig1 vardir. Onerdigimiz yapida
ise ilk olarak, notlar ¢evrim i¢i girilmedigi i¢in bu sorun ortadan kalkmig
olacaktir. Ikinci olaraksa, dgretim iiyesinin girmis oldugu notlarin bir kopyas1
kendisinde ve fakiiltesinde tutulacak olmasi, bu belgelerin sayisal imza ile
imzalanmis olmasi, ileride ortaya cikabilecek bir problemde yapilacak
aragtirmalarda kaynak niteligi tasiyabilir. Ozellikle mezuniyet durumuna
gelmis bir 6grencinin gergekten mezuniyet durumuna gelip gelmedigi net bir
sekilde ortaya c¢ikarilacak bu karsilagtirmalar da bilgisayar tiizerinde
yapilacag: igin kisa siirede sonug¢ alinacagi aciktir. Ileride bir yetkilinin
ogrenci notlarini degistirerek 6grenci i¢in haksiz bir islem yapmasinin da onii
kesilmis olacaktir.

Bagka bir sistem de not diizeltme ya da mezuniyet durumu olan 6grencinin
notlarini sorgulama i¢in tasarlanmistir. Bir 6grencinin notunun degistirilmesi
gerektiginde bu islem bir karar yazigsmasi ile birlikte gerceklestirilir. Bu
yiizden not diizeltme islemini gergeklestiren 6gretim iiyesi not belgesini EVA
ya da XML formatinda, sayisal imzali olarak fakiilteye gonderir. Fakiilte 6nce
not degisimi i¢in gelen yazismay1 kendi yazisma veri tabanina kaydeder, not
belgesini de not i¢in olusturulmus olan veri tabanina kaydedip, sonrasinda not
belgesini ve yazismayi sifreleyerek 6grenci isleri ile arasinda kurulan giivenli
baglant1 araciligryla 6grenci islerine gonderecektir. Ogrenci islerinde yazisma
delil olmasi i¢in yazigma veri tabanina, not belgesi de dgrenci veri tabanina
kaydedilecektir. Ogrencinin mezuniyet durumunda ise, hem fakiilte veri
tabanindaki hem de 6grenci veri tabanindaki notlar karsilastirilir ve eger ikisi
birbirinin aynis1 ise, “Ogrenci mezun olabilir” bilgisi verilir. Bu noktada
verinin giivenirligini ve inkar edilemezligini saglayan mekanizma sayisal
imza ile saglanmistir. Eger farkliliklara rastlanirsa, “6grenci mezun olamaz”
bilgisi doner ve bu asamada farklilik sorgulamasi islemleri baslatilir. Not
diizeltme yazilar1 da elektronik belge haline getirilecegi i¢in yapilan tiim not
degisikliklerinin de bir resmi tutanagi lretilmis olacaktir. Bu tutanak hem
fakiiltede hem de Ogrenci otomasyon sisteminde tutulacagi i¢in de bir
arastirma sirasinda karsilastirma olanagina sahip olunacaktir. Boylece not

girigi ve not diizeltme agamalar1 giivenli hale getirilmis olacaktir.
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3.2 Veri tabani ve Sistem Giivenligi

1.

Kullanilan veri tabaninin giivenlik derecesi nedir?

Nato tarafindan da kullanilan ¢ok seviyeli erisim denetim modelinde giivenlik
A,B,C,D olarak ana seviyelere ayrilmistir. Ayrica bu seviyelerin alt siniflar
da vardir. Buna gore, D seviyesi en diislik giivenlige sahiptir; bu seviyenin alt
siifi yoktur. C seviyesi; zararli yazilim kullanmayan kullanicilara karsi
alinmas1 gereken giivenlik engellerini tanimlar. Temel ilkesi, gerektigi kadar
bilmeye dayanir. B seviyesinde; C simifinda istege bagli olan tiim kurallar
zorunlu kilinmigtir. Erisimler, erisim denetim cetveline uygun olarak yapilir.
A seviyesi ise her tiirlii saldiriya kars1 koruma saglayacak cinstendir.

Amerika Savunma Birimi’nin (ASB) belirledigi bu standartlara gore
Universite gibi bir kurumda en az B seviyesinde giivenlik olan veri taban

kullanilmasi beklenmektedir.

Sisteme girigte robot denetimi var m1? Varsa robot denetimi yeterli mi? Optik

Karakter Tarama (OKT) araglari ile deneme yapildi m1?

Baz1 Sisteme giris noktalarinda kullanicinin bir robot mu yoksa insan mi1
oldugunu anlamak Onemlidir. Aksi takdirde robotla parola denenmesinden
Dagitik Hizmet Disi Birakma Saldirisi (DHDBS) sebebiyle sayfanin
kullanilamamasina kadar bir ¢ok problem yasanabilir. Daha 6nceki yillarda
Ogrencilerin otomatik robotlarla ders se¢cim doneminde sisteme giris
yaptirmaya ¢alistiklar1 bilinmektedir. Ogrencinin yaptig1 sey aslinda oldukga
masum gibi goriinse de bir saldirganin da bu sistemi kendi lehine
kullanabilecegini diisiinecek olursak, oldukca tehlikeli de bir agiklik olabilir.
Bu yiizden mutlaka robot denetimi yapilmalidir, denetim captcha araciligiyla
yapiliyorsa, OKT araglar ile captcha’nin giivenligi test edilmeli ya da giivenli

oldugu bilinen captcha yazilimlar1 kullanilmalidir.

Oturum zaman asimi kavrami sistemde nasil ¢alisiyor? Son aktif kullanim
zamanindan itibaren zaman Olglimlemesi mi yapiliyor yoksa oturumun

basladig1 andan itibaren belli bir siire mi taniniyor?

Oturum zaman agimi gilivenligi saglamak i¢in 6nemli 6zelliklerden biridir.
Sisteme giris yapildiginda kullaniciya bir oturum bileti verilir ve oturum

zaman siliresi bitene kadar bu biletle sistem igerisinde kullanict hareket
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edebilir. Her kullanicinin bileti kendisine 6zeldir, o kullaniciy1 tanimaya
yonelik bilgi ve kullanicinin oturumunu ne zaman baslattig1 vs. gibi bilgiler
igermektedir. Oturum zaman asiminin sistemde 2 farkli sekilde ¢alisma sansi
bulunmaktadir. Bunlardan ilki kullanicinin sistemdeki aktif hareketine
bakmaksizin belli bir oturum siiresi belirleyip o siire dolduktan sonra oturumu
sonlandirmak, digeri de kullanicinin son aktif oldugu zamandan itibaren bir
stire belirleyip o siire bitene kadar kullanici sistemde tekrar aktif olmazsa
oturumu sonlandirmak seklindedir. Giiniimiizde en c¢ok kullanilan ydntem
2.sidir, yani kullanicinin sistemdeki son aktivite zamanindan itibaren bir
oturum siiresi belirlenmesidir. Her iki durumda da oturum zamani sona
erdikten sonra kullanict tekrar kullanici adi ve parolas: ile sisteme giris

yapmaya zorlanmalidir.
4. Sistem yoneticisinin giivenlikle alakali bir politikas1 var mi1?

Sistem yoneticisinin giivenlikle alakali hem fiziksel hem de sistemsel
politikalar1 olmalidir, bu politikalarin varligi sistemde giivenligi miimkiin
kilacaktir. Politikanin olmamasi bir giivenlik ihlali durumunda sisteme
etkisini ve blylkliglini anlayamayacak, giivenlik risklerinin farkinda
olamayacak, gerekli dnlemleri alamayacak ve hatta belki de giivenlik ihlalini
fark edemeyecektir. Bu yiizden sistem yOneticisinin giivenlikle alakali bir

politikasinin olmasi dnemlidir.

5. Makinelere diizenli olarak viriis stnamast yapiliyor mu?
Makinelerin giincel bir virlis programina sahip olmasi ve diizenli olarak viriis
testinden gegirilmesi sistemin giivenliginin devamliligini saglamak i¢in
gereklidir. Aksi bir durumda sistemdeki bir viriisiin verileri degistirmesi, yok
etmesi vb. durumlarla karsilasilabilir.

6. Sistemin yedekleri diizenli olarak aliniyor mu ve bu yedekler nerede
tutuluyor?
Sistemin yedeklerinin diizenli olarak alinmasi ve bu yedeklerin bagka bir
ortamda tutulmasi sistem kullanilmaz hale geldiginde yedekten devam
edilmesi agisindan olduk¢a Onemlidir. Kurulusa iligkin tiim bilgilerin
saklandig1 veri tabanlarinin yedeklerinin alinmasi gerekir. Yedek bilgiler,
bilgisayar odasinda tutulmali; olabildigince uzak bir yerde saklanmalidir.

7. Yikimdan geri kazanim merkezi var m1?
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Bilgisayar odasinin basina gelebilecek biiyiikk capli saldirt ya da afet
sonucunda, bilgi sistemi calisamaz duruma gelecektir. Boyle bir felaket
durumunda, hizmetlerin siirdiiriilebilmesi i¢in bir yikimdan geri kazanim
merkezinin kurulmasi gerekir. Yikimdan geri kazanim merkezinin, ana
bilgisayar odasindan ¢ok uzaklarda olmasi gerekir. Farkli bir kentte olmasi
daha uygun olur. Her kurulusun kendine 6zgii bir yikimdan geri kazanim
merkezi kurmast ve bunu siirekli ¢aligir halde tutmasi ¢ok maliyetlidir. Bu
nedenle, birden ¢ok kurulusun birlikte kullanabilecekleri yikimdan geri
kazanim merkezinin kurulmasi yeglenmelidir.

ITU gibi saygin ve toplumda yiiksek bir kurumun ise dgrenci otomasyon
sisteminin bir felaket durumunda c¢alisamaz duruma gelmesi kabul edilemez.
Bu ylizden mutlaka yikimdan geri kaznim merkezi kurulmalidir.

Terminalden ana sisteme giderken aradaki baglantida sifreleme var mi1?

Bir sistemden diger bir sisteme gonderilmesi gereken gizli bilgilerin giivenli
bir sifreleme algoritmasi ile sifrelenmemesi gibi bir durumda saldirganin
aradaki adam saldiris1 yaparak verilere erismesi miimkiin olacaktir. Bu

yiizden baglantinin mutlaka sifreli gerceklestirilmesi gerekmektedir.

3.3 Uygulama Giivenligi

1.

Yeni uygulamalar igletmeye alinmadan 6nce test ediliyor mu?

Yeni uygulamalar igletmeye alinmadan Once test edilmesi programcinin
gozden kacirdigi giivenlik acikliklarinin belirlenmesi ve kapatilmasi ile
sonuclanir. Boylece isletmedeyken olusabilecek hatalar 6nlenmis, saldirt girig
noktalar1 kapatilmis olur.

Mevcut uygulamaya bakim, destek ve giincelleme igin kurum digindan
kisilerin disaridan erisim, sistemi agip kamapa haklar1 var mi1?

Kurum disindan kisilerin bakim, destek giincelleme i¢in disaridan
uygulamaya erigimine belli zamanlarda ve belli bir siire i¢in izin verilmeli ve
hemen ertesinde sifreler degistirilmeli. Baglandigi siire boyunca yapilan
eylemlerle alakali eylem tutanag: tutulmali ve sonrasinda yaptigi eylemler
incelenmelidir. Diinyada goriilen Orneklerde disaridan alinan yazilim ve

desteklerin her zaman tehlikeli oldugu ve koti sonuglar dogurdugu
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bilinmektedir. Giincelleme yapan kisilerin sistem igerisine bir bomba
koyabilecegi ve ya belli verileri degistirebilecegi bilinmektedir.

Otomasyon sisteminin kullandigr ders ekleme-silme vs islemlerinin
gerceklestirildigi program web tarayicisi lizerinden mi ¢alistyor?

Masa {istli iizerinden calisan programlar i¢in bakilmasi gereken giivenlik
acikliklart bagka, web tarayici lizerinde oldugunda bagkadir. Bu yiizden bir
uygulama tizerinde giivenlik kontrolii gelistirmek istendiginde bu bilgiye de

sahip olmak gereklidir.
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4. UYGULAMA

Icerideki ve disaridaki kullanicilardan kaynaklanan giivenlik acikliklarmi tespit

etmek icin kural tabanli bir yazilim gelistirildi. Bu yazilim ile, Cizelge 4.1 ve Cizelge

4.2°deki kurallara gore kontrol gerceklestirilip aykiriliklarin varliginin ortaya

c¢ikarilmast amaglanmaistir.

Cizelge 4.1 : Sistemi kullanan kullanicilarin oriintii diyagrami

Ogretim Uyesi

Bir 6gretim iiyesinin not degistirme miktarinin ortalamanin tizerinde
olmasi
Cok az not degisikligi yapan bir 6gretim {iyesinin ¢ok not degistirmesi
durumu
Bir dersin notlarinin sinav doneminde ¢ok sayida degistirilmesi

Ogretim {iyesinin not girisi islemlerini kendisine taninmis zamanin diginda
yaptyor olmasi
Ogretim iiyesinin not girislerini kendisine taninmis zamanin disinda
Ogrenci islerinde yapiyor olmasi

Ogrenci

Bir 6grencinin notlarinda bir donem iginde ¢ok not degisikligi
gergeklesmesi
Bir 6grencinin notlarinda her donem degisiklik gerceklesmesi

Bir 6grencinin notlarinin not degistirme miktar1 az olan bir 6gretim
iyesinin dersinde de degismesi
Bir 6grencinin toplam egitim hayatindaki not degisiklik miktarinin
ortalamanin tizerinde olmast
Ogrencinin her dénem gereginden fazla ders alip birakiyor olmasi

Ogrencinin ders birakma islemini sistemin seyrek kullanim zamanlarinda
yaptyor olmasi
Ogrencinin ders kayit igslemlerinin kendisine taninmis zamanin disinda
yapiyor olmasi

Yetkili

Bir yetkilinin bir 6grenci i¢in ortalamanin lizerinde not degisikligi yapiyor
olmasi
Bir yetkilinin not veya ders degisimi i¢in, farkli Internet Protocol
(IP)'lerden giris yapiyor olmasi
Bir yetkilinin mesai saatleri disinda sistemde islem yapiyor olmasi

Bir yetkilinin ders kayit islemlerini kendisine taninmis zamanin disinda
yaptyor olmasi
Bir yetkilinin ders birakma iglemlerini kendisine taninmis zamanin diginda
yapiyor olmasi
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Cizelge 4.2 : Sistemdeki derslerin oriintli diyagrami

Basar1 ortalamasinin genel ortalamaya uygunlugu
Bagar1 ortalamasinin genel ortalamanin {izerinde olmasi

Bagar1 ortalamasinin genel ortalamanin altinda olmas1

Otomasyon sisteminden metin halinde eylem tutanagi alindi ve sqlite veritabanina

aktarildi. Buradaki aykiriliklar1 bulmak i¢in Python dili ile bir karar destek yazilinmi

gelistirildi. Oncelikle normal davrams oOriintiisii ¢ikarildi, daha sonrasinda aykiri

davraniglarin tespiti yapilmasi amaglandi. Ancak otomasyon tarafindan saglanan veri

setindeki bazi veri tiplerinin anonim, bazi veri tiplerinin ise Ozel sonuglara

ulagtiracak tipte olmamasi sebebiyle bazi aykir1 davranig tespitleri yapilamamagtir.

Karar destek yaziliminin tasarimi 2 asamadan olugmaktadir:

1.

Sistemi kullananlarin tamaminin kullanim Oriintiisiiniin ¢ikarilmasi:

Cizelge 4.1°de goriildugi gibi sistemdeki kullanicilar igin 4 adet grup
belirlendi ve islemler bu gruplara gore gerceklestirildi. Ancak, “Bir yetkilinin
ders birakma iglemini kendisine taninmis zaman diginda yapiyor olmasi1”,
“Sistem ve veri tabani yetkilisinin yetkilendirme degisikligi yapiyor olmas1”,
“Bir yetkilinin not veya ders degisimi i¢in, farkli Internet Protocol (IP)'lerden
giris yapiyor olmasit” vs. gibi Oriintiiler otomasyon tarafindan saglanan veriler
ile elde edilememistir. Ayrica saglanan bazi sonuglar gizlilik geregince tez
kitab1 igerisine dahil edilmemistir.

Derslerin Oriintiistiniin ¢ikarilmasi:

Cizelge 4.2°de goriilen Oriintiilerin ¢ikarilmasi amaglanmasina ragmen
otomasyon tarafindan saglanan veri setinde derslerin 6zelinde bir 6riintii

cikartmaya yarayacak icerik bulunmamaktadir.

4.1 Olas1 Ders Satislarinin Tespiti

Baz1 6grencilerde bilingli olarak fazla sayida ders alip menfaat ve ya dostluk

karsiliginda bagka 6grencilere devrettigi sliphesi bulunmaktadir. Bu silipheyi anlamak

icin Sekil 4.1°de gorsellestirilmis sekilde bulunan, soyle bir algoritma teklif

ediyoruz:
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1. Ogrenci oldugu her dénemde hep fazla ders almis ve birakmis 6grencileri
bulunuyor.

2. En fazla 3 dakika arayla bagkasina devredilmesi durumunda siipheli goriilen
ogrenciler bulunuyor.

3. Hep ayni kisilere mi devredilmis kontrolii yapiliyor.

4. Ayrica bunlara ek olarak elimizde 5 donemlik bilgi bulundugu i¢in bazi
ogrencilerin mezun olup gitmelerine karsin bulunan siipheli listesi ka¢ donem

ogrenci olduklarina gore de siralanmustir.

Sekil 4.1 : Muhtemel ders satiglarinin tespiti

Yukarida bahsi gegen algoritmanin akis diyagrami birbirini takip eden 5 ayri
fonksiyondan olusmaktadir. Bu fonksiyonlar Sekil 4.3, Sekil 4.4, Sekil 4.5, Sekil 4.6
ve Sekil 4.7°de sirasiyla gosterilmistir. ilk fonksiyon 5 dénem boyunca kayit
donemleri icerisinde ders birakan Ogrencileri bulmaktadir. Sonrasinda, bulunan
ogrencilerin eldeki 5 doneme gore ka¢c donem boyunca Ogrenci olduklar
bulunmustur. Bdylece sonugta verilere gore 6grenci olduklar1 donemler igerisinde
ders birakma islemi gergeklestirmis ogrenciler elde edilmistir. Bunu yapmaktaki
sebep; mezun olup gitmis, ama o donemler igerisinde ders satis1 da yapmis olmasi
olast 6grenciyi de gozden kagirmamaktir. Sonrasinda, bu dénem degerlerine gore,
ogrenci olarak bulundugu her donem mutlaka en az 1 ders birakmis 6grenciler tespit
edilmistir. Son olarak da elde edilen listedeki 6grenciler dersi biraktiktan en fazla 3
dakika sonrasinda ders almig 6grenciler bulunmustur. Boylece para karsiligi ders

aligverisi yapmis olasi 6grencilerin listesi ¢ikarilmigtir. Bu listeye gore 5 donemde
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23222 dgrenci igerisinden 1195 dgrencinin olasi ders satis1 yapmig dgrenciler oldugu

ve 4390 6grencinin de olasi ders satin alan 6grenciler oldugu tespit edilmistir.

Ayni kisiler ile en fazla 3 dk igerisinde ders birakip, alma islemini ger¢eklestirmis
olan Ogrencilerin sayist toplamda 652 iken, bu rakamin 235’1 ders birakan
ogrencileri, 467°si de birakilan dersleri alan Ogrencileri igermektedir. Yine ayni
kisiler ile farkli donemlerde de ders aligverisi yapmis olan &grencilerin sayis1 74

olup, bunun 35’i ders birakan sinifinda, 42’si dersi alan sinifindadir.

Bu olast liste bulunurken amaclananlardan birisi de en ¢ok hangi derste bu satis
isleminin gerceklestirildigini bulmakti. Ancak veri yapisi itibariyle ders bilgilerine
erisim saglanamadig1 igin ders bilgilerini temsil eden ve donemlik olarak rastgele
iiretilen rakamlardan olusan “crn” degeri kullanilmigtir. Bunun yaninda bir diger
amag en fazla hangi dgretim iiyesinin dersinde ders satis1 ve ders alimi oldugunu
bulmak bulunuyordu. Ancak yine otomasyon tarafindan saglanan veri setinin yapisi
icerisinde ders ve Ogretim iiyesi arasindaki baglanti direk saglanmadigi i¢in dersin
“crn”si ya da Ogrenci bilgisi lizerinden dersi veren Ogretim {liyesi bilgisine
ulagilamamastir.

Otomasyon tarafindan saglanan veri seti 5 donemi icerdigi i¢in o 5 donem siiresince

hangi donemlerde ne kadar olasi ders satis islemi gerceklestigi bilgisi elde edilmis ve

Cizelge 4.3 te tablo olarak gosterilmistir.

Cizelge 4.3 : Ders satma ve satin alma islemleri yapmis olasi 6grenci sayisinin
donemlere gore dagilimi

Doénem Kodu Ders Satis1 Yapmast Ders Satin Almig Olmasi
Muhtemel Ogrenci Sayis1  Muhtemel Ogrenci Sayist
201510 597 1573
201520 646 1803
201530 36 75
201610 388 1055
201620 210 738

Cizelge 4.3’te gosterilen sonuglara gore en c¢ok olasi ders alim satim islemi 2015
yilinin bahar déneminde; en az olasi ders alim satim islemi de 2015 yilinin yaz okulu
doneminde ger¢eklesmistir. Sonrasinda bu islemi takas yoluyla gergeklestiren
ogrenciler saptanmaya caligilmistir. Sekil 4.2°deki histogram degerlerine gore takas

yoluyla ders aligverisi yapmis olast 6grenci sayisi ve takas grafigi gosterilmistir.
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Sekil 4.2 : Takas yoluyla ders aligverisi yapmis olas1 6grenci sayisi takas adeti
grafigi
Bulunan olas liste iizerinden ders alis verigini takas yontemi ile yapmis 6grencilere
bakildiginda toplamda 104 6grenci olasi ders takasi gergeklestirmis 6grenciler olarak
bulunmustur. Ozellikle baz1 6grencilerin bu islemi diger dgrencilere oranla daha sik
yaptiklart  goriilmiistir. Ornegin  “MDMwMTEWMTE3” numarali 6grenci 5
donemde bu islemi 16 kez gergeklestirmisken, 60 adet 6grenci yalnizca 1 kez
gergeklestirmis. Listede 1 kez gerceklestirmis olarak bulunmus ogrenciler
incelendiginde, takas yaptiklarindan siiphelenilen 6grencinin de yalnizca 1 kez
daraltilarak 2 defa olas1 ders takasi yapmis 6grencilerden itibaren liste incelenebilir.
Ozellikle 16, 15, 14 gibi yiiksek degerlerde olas1 ders takasi yapmis oldugu tespit

edilen 0grenciler ile alakali olarak inceleme yapmak daha da siireci hizlandiracaktir.
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Bagla

dénem_kodlari_listesini_bul
yaz_okulu_dénemini_aralarindan_gikar
rw_list = DW_yapmig_olanlari_gek

Y VY Y

< iin range(O.@Dogru

anlig h 4

tmp=
rw_list(tarin).split("/")

tarin_ve

Yanlig dw_list.append(rw_list[i]) -

Sekil 4.3 : Kayit donemi dersi birakan 6grencilerin listesi

Sekil 4.3’de gosterilen algoritmaya gore kayit donemi igerisinde ders birakan
ogrencilerin listesi bulunmustur. Bu liste ile 5 donemlik veri setindeki kayit
donemleri siiresince en az 1 ders birakmis tim O6grenciler tespit edilmistir. Ders
satisinin tespiti i¢in baglangigta ders birakmis her 6grenci ilk siipheli gurup olarak

belirlenmistir.
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sirali_liste=list()
all_list=list()
ogrenci_kag¢_ddnem_dgrenciymis

\ 4
Qe in path Dogru

Yanlig

Y

dw_sonra_rw = line.strip()

Y Vl

i in range(0,
len(dw_sonra_rw) Dogru

Yanlhs index =
find(sirali_liste,
dw_sonra_rw[i])

Y

Dog’jruj

Yanlig all_list.append((dw_sonra_rw[i]
+str(sirali_liste[index])).split(",")

Sekil 4.4 : Ogrencilerin kag donem 6grenci olduklari listesi

Sekil 4.4’te gosterilen algoritmanin akis diyagramma gore, en az 1 ders
birakanlardan olusan 6grencilerin elimizdeki 5 donemlik veri setinde ne kadar siire
ogrenci olduklar1 bulunmustur. Bunu yapmaktaki amag, bu 5 donem igerisinde
mezun olmus olmasina ragmen ders satis islemi yapmis Ogrencileri bulmaktir.

Boylece olasi ders satigi yapmis 6grencilerin listesi sadece veri setindeki 5 donem
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boyunca 6grenci olanlar degil, ayrica bu siire boyunca 4, 3, 2 ya da 1 dénem boyunca

ogrenci olmus 6grencileri de kapsamaktadir.

t_list=
donem_kodlarini_listele()
dw_list.sort(student_id)
new_list = list()
tmp._list = list()

v
@Dogrul

tmp_list.append(t_list[i][0]
Yanlig
Dogru
tmp_list = list(t_list)
) j=i
i<len(dw_list) result = dw_list({term) in
tmp_list mp_list.remove(dw_list(term)
Yanlig
Yanlig

(1+1) <len(dw_list) &&
dw_list(student_no) ==
dw_list(student_no+1)

Dogru

result = dw_list(term+1) in
tmp_list

en(tmp_list) == ((len(t_list}+1) =
dw_list(term_count))

Dogru

new_list.append
Yanlig |(@w_list(student_no))

Dogrul
=] Yanl

$
1+=1 tmp_list.remove(dw_list(term+1))
tmp_list = list(t_list)
i=j
i+=1

j=j+1

tmp_list = list(t_list)

Sekil 4.5 : Ogrenci olduklar1 her dsnem ders birakmig 6grenciler

Sekil 4.5’te gosterilen algoritmaya gore bir onceki listeden gelen ders birakmis ve 5
donemlik veri listesinde ka¢ donemdir O6grenci olduklart belli olan Ogrenciler
icerisinden, 6grenci olduklari siirece her donem en az 1 ders birakmis 6grenciler
bulunmugtur. Bunu yapmaktaki amag, kiimeyi olabildigince en olast ders satisi
yapmis 6grenciler kiimesine daraltmaktir. Boylece, kontrol edilmesi gereken daha az

sayida ama daha yiiksek olasilikla ders satmig 6grencilerin listesi elde edilmistir.
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O,

Y

new_list = list()
dw_list = list()

v

in range(0, len(dw_list) Dogru l

Yanlig drop_list = ||

belirlenen_ogrencilerin_dwleri

Sekil 4.6 : Her kayit doneminde ders birakmis olan dgrenciler

Son olarak, Sekil 4.6’te gdsterilen algoritma ile her kayit doneminde mutlaka en az 1
ders birakmis G6grenciler elde edilmistir. Bu yolla, liste daraltilarak elde edilen
verinin glivenirligi artirnlmigtir. Bu algoritma sonunda elde edilmis listede her kayit
doneminde mutlaka ders birakmig, ders birakma islemini sistem iizerinden

gerceklestirmis; ders satis1 yapmis olmasi daha yiiksek olasilikli 6grenciler kalmaistir.
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rw_list = list()
dw_list = list()
selling_list = list()

A

< line in path q

Y

Yanlig dw_list = line.strip()

i in range(0,

len(dw_list)) Dogru

YvY ¢
Yankg jin range(0,
len(rw_list)) Dogru
H Yanlg

dw_list(crn) == rw_list(crn) &&
dw_list(date) == rw_list(date) &&
dw_list(student_no)!=rw_list(student_no) && Dogru
heck_for_time(dw_list(time), rw_list(time)

Yanlis W

Sekil 4.7 : Ders birakan 6grencilerin hemen arkasindan ders alan 6grencileri
listeleyen algoritmanin akis diyagrami

Son olarak Sekil 4.7°da gosterilen algoritmanin akis diyagramina gore, Sekil 4.6’da
gosterilen algoritma tizerinden elde edilen listedeki 0grencilerin her biri eldeki ilk
liste ile karsilastinnlmistir. Karsilagtirma, Sekil 4.6’teki algoritma iizerinden elde
edilen ders birakmis 6grencilerin en fazla 3 dakika arkasindan ders almis 6grencileri
kontrol ederek, tiim bu 6grencileri listelemektir. Boylece, elde edilen son listede ders

satig1 yapmig olma olasilig1 en yiiksek olan 6grenciler bulunmaktadir.

4.2 Beklenenin Uzerinde Not Degisikligi Yapilan Dersler

Beklenenin iizerinde not degisikligi yapilmis olan dersler ya dersi veren &gretim
elemaniin dikkatsiz bir sekilde notlandirma yaptigi ya da Otomasyonun notlar

bilingli ya da bilingsizce degistirerek girdigi anlamina gelebilir.
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Bu calisma ile bulunmasi amacglanan derslerin bulunmasi ve bu islemleri
gerceklestirenlerin  kimliklerinin elde edilmesiydi. Ancak otomasyon tarafindan
saglanan 4 donemlik veri setine gore, sistem iizerinde ayni yetki diizeyine sahip
yetkililerin ve dgretim iiyelerinin ayn1 deger ile temsil edilmeleri nedeniye bu bilgiler
elde edilememistir. Toplamda 12041 ders igerisinden 1005 derste beklenenin
iizerinde not degisikligi yapildigr goriilmiistiir. Daha derin bir analiz i¢in, Cizelge
4.4’te beklenilenin iizerinde not degisikliginin degisiklik basligina gore dagilimi

gosterilmigtir:

Cizelge 4.4 : Beklenenin tizerinde not degisikliginin degisiklik basligina gore

dagilim1
Degisiklik Sayis1 Baslik
9858 Eksik Not Girisi
1820 Fakiilte Yonetim Kurulu Karari(YKK)
1380 Otomasyon Diizeltmesi
224 Gelmeyen Eksik Not
91 Fen Bilimleri Enstitiisiit YKK
32 Sosyal Bilimler Enstitiisiit YKK
26 Biitiinleme Sinavi
23 Mazeret Sinavi
17 Universite Kurulu Karar1
9 Enerji Enstitlisii YKK
7 Deprem Enstitiisiit YKK

Cizelge 4.4’e gore beklenenin iizerinde not degisikligi gerceklesen derslerin
notlariin degisme sebepleri bulunmustur. Buna gore, en fazla not degisikligi sebep
“Eksik Not Girisi”dir. Bu sebepten anlasilan sudur ki, 6gretim iiyelerinin bir kismi
notlarint  zamaninda girmeyerek, sonrasinda islemi Otomasyon’a giderek
hallediyorlardir. Bir sonraki en yiiksek degisiklik sebeplerinden biri olan
“Otomasyon Diizeltmesi” de ayrica dikkat c¢ekmektedir. Ciinkii, Otomasyon’un
notlar lizerinde bir diizeltme yapmas1 ¢ok nadir gerceklesmesi gereken bir durumken,
yukarida goriilen tabloya gore oldukea sik gerceklesmektedir. Bunun yaninda hangi
donemde en yliksek, hangi donemde en disiikk degisikliklerin gerceklestigi de
aragtirtlmis ve Cizelge 4.5’te degisim miktarlarinin donemlere gore dagilinmi

gosterilmistir.
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Cizelge 4.5 : Beklenenin tizerinde gergeklesen not degisikliklerinin y1l ve donemlere
gore dagilimi

Donem Kodu Degisiklik Sayisi
201510 4858
201520 5609
201530 682
201610 2431

Ayrica donem donem yapilmis olan beklenenin iizerinde yapilmis degisikliklerin
miktart Cizelge 4.5’te gosterilmistir. Buna gore en fazla beklentinin iizerinde
degisikligin gerceklestigi donem 2015’in bahar donemidir. Bu degisikliklerin
nedenlerinden birinin dgrencilerin mezun olmasi i¢in notlarinda degisiklik yapilmasi

thtimali olmasi, bu donemi incelenebilir kilan etmenlerden biridir.

Ayrica derslerin dagilimina da tek tek bakilmis ve beklenenin {izerinde not degisimi

iceren ilk 25 ders Sekil 4.8°de gdsterilmistir.

crn

300
250
200
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100
0
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Sekil 4.8 : Beklenenin iizerinde not degisimi igeren ilk 25 dersin dagilimi

Sekil 4.8’de beklentinin {izerinde not degisikligi gergeklesmis “crn” kodlarinin ilk
25’1 en yiiksekten en diisiige dogru siralanmistir. “Crn” kodlar1 dersleri temsilen
donemlik olarak atanan rastgele sirada sayilardan olusmaktadir. Bu agsamada amag
ders bilgilerini ve dersi ylriitmiis 6gretim liyesini de elde ederek, onlar iizerinde
beklenenin lizerinde yapilan degisiklikleri ve sebeplerini de arastirmakti. Ancak

otomasyon tarafindan elde edilen veri setinde derslerin “crn” kodlar1 iizerinden
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Ogretim tiyesine ve ders kodlarina erigsmek miimkiin degildir. Bu yiizden dersi
ylriitmiis 6gretim iyesi ve dersin kodu ile ilgili yapilacak olan aragtirmalar

gerceklestirilememistir.

t_list = donem_kodlari()
crn = crn_listesi()
not_deg =
but_disindaki_not_degisimleri()
average =
round(len{not_deg)/len(cm))

A 4

tmp_count =
butunleme_olmaksizin_notu_degisen_cmler()

Yanlig

n(tmp_count) > averag Dogru

@
Yanlg

jin range(0,
len(tmp_count))

Sekil 4.9 : Beklenenin iizerinde not degisikligi yapilan dersler

Sekilde 4.9°de gosterilen algoritmanin akis diyagramina gore beklenenin {izerinde
not degisikligi yapilan dersler, “crn” bazinda bulunmustur. “crn” ile “ders kodlar1”

eslestirmesi otomasyon tarafindan saglanan veri setinin yapist geregi yapilamamustir.

4.3 Beklenenin Uzerinde Derslerinde Not Degisimi Ger¢eklesmis Ogrenciler

Beklenenin tizerinde derslerinde not degisimi gerceklesmis &grencileri bulmanin
amaclanmasinin sebebi haksiz yere notlar1 degisen 6grenci bulunup bulunmadigin
tespit edebilmektir. Bulunan listedeki 6grenciler i¢in kesin olarak not degisimi
asamasinda bir sahtecilik yasanmigs oldugu sdylenemeyecegine ragmen, kiime
daraltilarak incelemeye degecek bir 6grenci listesi elde edilmistir. Ogrenci listesini

veren algoritmanin akis diyagrami Sekil 4.11°de gosterilmistir.
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Toplamda incelemeye deger 868 6grenci bulunmustur. Bu 6grencilerde toplamda 4
donemde yapilan not degisiklikleri gézlemelenmis ve bazilarinin 6zellikle her donem
notlariin degistigi gézlemlenmistir. Bu 868 6grenciye iliskin olusturulan histogram

Sekil 4.9°da gosterilmistir:
degisim miktari - 6grenci sayisi
600
500
400
300
200

100

Sekil 4.10 : Not Degisim miktar1 beklenenin iizerinde olan 6grencilerin not degisim
miktarr grafigi

Beklenenin iizerinde derslerinde not degisimi gerceklesmis dgrencilerin Sekil 4.9°da

gorililen histogramina bakildiginda, 4 donem boyunca 9 defa notlarinda degisiklik

gergeklesmis tek 1 6grenci bulundugu, 8 defa not degisikligi gerceklesen 19 6grenci

bulundugu goriilmiistiir.

Her ne kadar beklenenin iizerinde notlarinda degisiklik olan &grencilerin sayisi az
goriinse de bu kadar ¢ok notlar1 degismis bu 6grencilerin not degisim sebeplerini
incelemek dogru olacaktir. En fazla notunda degisiklik gergeklesmis olan 6grencinin
notunu degistiren kullanicinin kimligi arastirilmistir. Ancak eldeki veri setinde ayni
yetki diizeyine sahip olan kullanicilarin kimlikleri ayni1 degerle gdosterildigi i¢in
kimlik tespit etme konusunda daha ileri gidilememistir. Ancak not degistirilme
sebebi olarak “Eksik Not Girisi”, “Fen Bilimleri Enstitiisii Yonetim Kurulu Karar1”
ya da “Gelmeyen Eksik Not” notu diistildiigii goriilmiistiir. Notlarina bakildiginda
ise hemen her biri farkli dersler i¢in gergeklesmis olan not degisimlerinde notlar

“BA”, “BB” ya da “AA” gibi yiiksek harf notlarina giincellenmistir. Listede kalan
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diger Ogrenciler de tek tek kontrol edildiginde goriilmistir ki oOzellikle bazi
ogrencilerin notlart 9 degisim gerceklesen 6grencininki gibi hep benzer nedenler
baslig1 altinda, yiiksek harf notlarina yiikseltilmistir. Bu da listedeki tiim 6grencilerin

not degisimlerini kontrol etmeye deger kilmistir.

Not degisimi gerceklestiren yetkili kullanicilart bulmak amaciyla not degisimi ve

kullanicilarin dagilimini gosteren Cizelge 4.6 hazirlanmistir:

Cizelge 4.6 : Not degisim islemini yapan kullanici ve degisim adedi

Islem Yapan ID Not Degisimi Sayisi

WWW2 USER CUS 2395
167 242
165 224
214 210
210 95
169 29
235 12
230 11
301 2
212 2
159 1
190 1
330 1
336 1
339 1

Cizelge 4.6’ya gore beklenenin iizerinde derslerinde not degisimi gerceklesmis
ogrenciler i¢in bu degisimi gergeklestiren yetkililer bulunmustur. Yetkililerin her
birini tek tek kontrol edip bu degisimlerin en ¢ok hangi yetkililer tarafindan, hangi
zaman dilimleri icerisinde ger¢eklestirildigini bulmak amaglanmis; ancak otomasyon
tarafindan saglanan veri setinin yapist geregi yetkililerin 6zellesmis kimlik
degerlerine ulasilamamistir. Veri setinde, sistemde ayni yetki diizeyine sahip

yetkililer ayn1 kimlik degeri ile ifade edilmistir.
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t_list = donem_kodlari()
crn = crn_listesi()
ogrenci_ids = ogrenci_idleri()
average =
rgund(len(not_deg)/len(ogrenci_idsj

Y

tmp_count =
butunleme_olmaksizin_notu_degisen_ogrenciler()

Yanhg

n(tmp_count) > averag Dogru

Bitir jin range(0,
len(tmp_count))

Yanlg

Sekil 4.11 : Not Ortalamas1 Beklenenin Uzerinde Olan Ogrencilerin Listesini Veren
Algoritmanin Akis Diyagrami

Sekil 4.11°da gosterilen algoritmanin akis diyagramima gore beklenenin iizerinde
derslerinde not degisikligi gerceklesmis 0grencilerin listesi elde edilmistir. Listeye
gore, veri setinin el verdigi olgiilerde cesitli analizler gergeklestirilmistir. Stipheli

goriilen durumlar rapor edilmistir.

4.4 Yetkililerin Kayit Tarihleri Disinda Gergeklestirdigi Ders Islemleri

Otomasyon igerisinde calisan yetkililerin igerisinde Ogrenciler de bulundugu igin
kayit tarihleri disinda gergeklestirilen islemler {iizerinde incelemeye yapmaya
degerdir. 5 donem boyunca hakkinda kayit zamani disinda islem yapilan 14371
ogrenci Sekil 4.13°te akis diyagrami gosterilen algoritma ile bulunmustur. Ayrica,
yetkililerin, kayit tarihleri disinda 6grenciler icin gerceklestirdigi islemlerin sayisal

incelemesi de Sekil 4.12°de gosterilmistir.
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Ders Adeti - Ogrenci sayisi
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Sekil 4.12 : Yetkililerin kayit tarihleri diginda gerceklestirdigi iglem sayist

Sekil 4.12°teki grafige gore yetkililer kayit tarihleri disinda da oldukga fazla sayida
derse kayit ve dersten silme islemleri gerceklestirmislerdir. Grafige gore 2 0grenci
icin 42 islem gergeklestirilmistir. Bu 6grencilerden biri olan “MDEwMTQwOTM3”
kimlik degeri ile gosterilen Ogrencinin islemlerinin ¢ogu 2015’in giiz donemi
icerisinde gerceklestirilmis olup, siirekli olarak yetkililer tarafindan farkli derslere
kayit edilip, o dersten silinmigtir. Daha sonrasinda da en son aldig1 ders i¢in notu
yine yetkililerce AA olarak gilincellenmistir. Bir sonraki &grenci olan
“ODIWMTQwWMTAS” i¢in de 2016 giiz doneminde bir Onceki 6grenci ile benzer
islemler gerceklestirilmistir. Son olarak da 36 islem gergeklestirilmis olan
“ODIWMTMWMjA3” numarali 6grenci i¢in 2016 giiz donemi igerisinde 8 ayr1 ders
icin sik sik kayit edilip dersten silme islemi gergeklestirilmistir. Ancak bu islemlerin
kayit donemleri digsinda gerceklestirilmis olmasi verileri incelemeye deger

kilmaktadir.
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rw_list = dénem_listesi()
i=1
rw_list = list()

V¢

< len(t_list) Dodjru
rw_list +=

her_donem_yetkilinin_yaptigi_islemler |

A

Dogru ¢

arin_ve_donem_tutuyor_mu Dogru

False W

Yanlhsg

Sekil 4.13 : Yetkilinin, Kayit Zamani Diginda Gergeklestirilen Ders Kayitlart ve
Dersten Cekilmeler

Sekil 4.13’te gosterilen algoritmanin akis diyagramina gore yetkililerin, kayit zamani
disinda gerceklestirilen ders kayit ve dersten ¢ekilme islemleri listelenmistir. Dikkat

cekici bazi slipheli sonuglar raporlanmastir.

4.5 Yetkililer Tarafindan Yapilan Beklenenin Uzerinde Not Degisikligi

Not degisikligi islemleri bir yazisma karsiliginda yapiliyor. Ancak yazismayi teslim
alan ve notlar1 giren kisiler ayni kisiler oldugu i¢in ve notlar dijital ortamda degil
fiziksel bir ortamda saklandigi icin beklenenin {izerinde not degisikligi yapilmis
ogrencilerin listesi de incelenmistir. Listenin olusturulmasi i¢in Sekil 4.15°te akis
diyagrami ile gosterilen algoritma kullanilmigtir. Bu c¢alismanin yapilmasinin en
biiylik sebeplerinden birisi sistemde, yetkili notlar1 girdikten sonra, baska bir kiginin

girilen notlarin yazigsmada belirlenen kisiler olup olmadigina dair kontroliin
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yapilmiyor olmasidir. Buna dayanarak belirlenen liste {izerinden 6grenci not degisim

grafi olusturulmus ve Sekil 4.14°te gosterilmistir.

Ogrenci - Not Degisim Sayis

1800
1600
1400
1200
1000

800

600

4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

® Ogrenci - Not Degisim Sayisi

Sekil 4.14 : Beklenenin iizerinde notlarinda degisiklik yapilmis 6grenci — not
degisim grafigi
4 donem boyunca 2917 6grenci i¢in beklenenin iizerinde not degisikligi yapilmistir.
15099 adet beklenenin {izerinde degisiklik tespit edilmis ve bu degisikliklerin 13917
adeti biitiinleme smav1 sebebiyle yapilmistir. Ozellikle Sekil 4.14’ye gore toplamda
20 degisiklik yapilan 1 6grenci bulunmaktadir; “MjexMDYwNDY5” numarali bu
Ogrencinin tiim not degisimlerinin biitlinleme sebebiyle gerceklestigini ve tiim bu
islemlerin 2015 bahar ve giiz donemlerinde gergeklestirildigi goriildii. Bu bilgiden
daha derine gidilmesi amaglanmis olmasina ragmen veri setinin icerdigi bilgilerin
ayrinti icermemesi sebebiyle amaglanana ulagilamamistir. Yetkililer tarafindan
yapilmig beklenenin iizerinde not degisikligi islemi gerceklestirildiginde, elde edilen
listeden yiiksek not degisikligi islemleri gerceklestirmis yetkililerin listesine de
ulagmak amacglanmisti. Ancak, otomasyon tarafindan saglanan veri seti icerisinde
ayni yetki diizeyine sahip kullanicilarin ayni kimlik degerine sahip olmasi nedeniyle,

yetkililerin kimlik degerlerine ulagilamadi.
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Bagla

nw_list =
yetkili_islemleri()
student_count = 0
temp_count =0

A

i in range(0,
len(rw_list)-1)

Dogruw

rw_list(student_no) =
rw_list(student_no + 1)

Dogru

Yanlig

Y

student_count += 1

Yanlig

average =
round(len(rw_list)/student_count)

i in range(0,
len(rw_list)-1)

Dogru—l‘

rw_list(student_no) ==
rw_list(student_no + 1)

Dogru

Y

temp_count += 1

False

rw_list(student_no) !=
rw_list(student_no + 1) &&
temp_count > average

Yanlig
T Do

temp_count = 0

temp_count = 0

Sekil 4.15 : Yetkililer Tarafindan Yapilan Beklenenin Uzerinde Not Degisikligi
Yapilmig Ogrenciler

Sekilde 4.15’te bulunan algoritmaya gore yetkililer tarafindan gergeklestirilen
beklenenin {izerinde yapilmis not degisiklikleri listesi 6grenci bazinda bulunmus ve

incelenmistir. Stipheli goriilen durumlar raporlanmistir.
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5. SONUC VE ONERILER

Gilivenlik aciklar1 arastirilmast kisminda belirlenen agiklar ve bunlarin nasil
giderilebilecegi anlatilmistir. Ayrica bundan sonraki olasi giivenlik aciklarini ortaya
¢ikarmak icin de kural tabanl bir yazilim hazirlanmis ve kullanim i¢in sunulmustur.
Bunun yani sira ileride bir giivenlik problemi yasanmamast agisindan not girisi, not
diizeltimi ve 6zellikle de mezuniyet asamasindaki not kontroliinii daha giivenli hale

getirmek i¢in Sekil 6.1 ve Sekil 6.2°deki tasarimlar 6nerilmistir:

| - r—Nol girisi
edit/xml
formatinda

Ogretim Uyesi

Fakiite

Ogrenci Igleri
d ¥ I Sifreleyici I

— T
—_—

Fakilte
Veri tabani

Sekil 6.1 : Not girisi islemi i¢in gelistirilen sistem

Ogrenci
Veri tabani

Yukarida oOnerilen sisteme gore Ogretim iiyesi not girigini bir web uygulamasi
iizerinden degil, masa istii uygulamasi iizerinden internete bagli olmaksizin
gerceklestirecek. Sonrasinda uygulama bunu EVA ya da XML formatinda sayisal
imzali bir sekilde once fakiilte veri tabanina gonderecek. Buradan da fakiilte ve
ogrenci isleri arasinda sifreli bir baglanti kurulacak ve not belgesi sayisal imza ile
imzalanmis ve sifreli bir halde &grenci islerine gonderilecek. Ogrenci islerinde

sifresinden ¢oziilen belge 6grenci isleri veri tabanina kaydedilecek.
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Boylece hem fakiiltede hem de Ogrenci islerinde bir kopyast bulunan belgede
herhangi bir degisiklik yapilirsa kontrol edilip anlasilabilecek. Sayisal imza
gondericinin kimliginin teyidini, olusturulan elektronik dokiimanin da orjinalligini ve
giivenirligini miimkiin kilacaktir. Mevcut kullanilan sistemde yetki bileti alindiktan
sonra, yetki biletinin kopyasini elde eden birisinin 6gretim iiyesi gibi davranmasi
olasilig1 vardir. Onerilen yapida ise ilk olarak notlar ¢evrim ici girilmedigi icin bu
sorun ortadan kalkmis olacaktir. ikinci olaraksa, &gretim iiyesinin girmis oldugu
notlarin bir kopyas1 kendisinde ve fakiiltesinde tutulacak olmasi, ileride ortaya
cikabilecek arastirmalarda kaynak niteligi tasiyabilir. Ozellikle mezuniyet durumuna
gelmis bir Ogrencinin gercekten mezuniyet durumuna gelip gelmedigi ortaya
cikarilacak bu karsilagtirmalar ile bilgisayar ilizerinde yapilacagi i¢in kisa siirede
sonug almacagi agiktir. leride bir yetkilinin dgrenci notlarm degistirerek dgrenci

icin haksiz bir islem yapmasinin da 6nii kesilmis olacaktir.

SSH

— r—Nol qirigi
édit/xml
formatinda

Ogretim Uyesi

Fakilite

Ogrenci Igleri

Sifreleyici I

Mezun olamaz!
Sorgula

—

Yazigma
Veri tabani

Yazigma
Veri tabani

*
Hayir

—_—

Fakiite
Veri tabani

Ogrenci
Veri tabani

ezuniyet
durumu, notlar
ayni mi?

o \
'

Mezun olabilir.

/

Sekil 6.2 : Not diizeltme ve mezuniyet sorgusu i¢in gelistirilen sistem

not diizeltme ya da mezuniyet durumu olan &grencinin notlarin1 sorgulama igin
tasarlanmistir. Bir 6grencinin notunun degistirilmesi gerektiginde bu islem bir karar
yazigmast ile birlikte gerceklestirilir. Bu yiizden not diizeltme islemini gergeklestiren
ogretim iiyesi not belgesini EVA ya da XML formatinda yine sayisal imza ile
imzalanmis sekilde fakiilteye gonderir. Fakiilte Once not degisimi i¢in gelen

yazismayl kendi yazigma veri tabanina kaydeder, not belgesini de not igin
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olusturulmus olan veri tabanina kaydedip, sonrasinda not belgesini ve yazigsmay1
sayisal imzali olarak sifreleyerek 6grenci isleri ile arasinda kurulan giivenli baglanti
araciligiyla 6grenci islerine gonderecektir. Ogrenci islerinde yazigsma delil olmas:

icin yazigma veri tabanina, not belgesi de 6grenci veri tabanina kaydedilecektir.

Ogrencinin mezuniyet durumunda ise, hem fakiilte veri tabanindaki hem de &grenci
veri tabaninda bulunan sayisal imzali not belgeleri ve eger notu degismigse yazigma
veritabanindaki not diizeltme yazilar karsilastirilir ve eger ikisi birbirinin aynisti ise,
“6grenci mezun olabilir” bilgisi verilir. Eger farkliliklara rastlanirsa, “6grenci mezun
olamaz” bilgisi doniiliir ve bu asamada farklilik sorgulamasi iglemleri baslatilir. Not
diizeltme yazilar1 da elektronik belge haline getirilecegi icin yapilan tim not
degisikliklerinin de bir resmi tutanag iiretilmis olacaktir. Bu tutanak hem fakiiltede
hem de Ogrenci otomasyon sisteminde tutulacagi i¢in de bir arastirma sirasinda

karsilastirma olanagina sahip olunacaktir.

Boylece not girisi ve not diizeltme asamalar1 glivenli hale getirilmistir. Sonrasinda
yetkili kullanicilarin davraniglart ile ilgili aykir1 davranislarin saptanmas ile alakali
caligmalar yapilmis ve bunlar da 4. kisimda anlatilmistir. Bundan sonraki donemde
yetkili kullanicilarin aykir1 davraniglarin tespit edecek bir yazilim hazirlanip teslim

edilmisgtir.

Temel giivenlik ilkesi geregi bizim ¢alismamizla tiim glivenlik agiklarmin bulundugu
sOylenemez. Ayrica yetkili kullanicilarin da davraniglar ile ilgili olarak hi¢ eksiksiz
bir yontem gelistirdigimizi iddia edemeyiz. Zaman igerisinde c¢ikabilecek yeni
sorunlart ortaya ¢ikartmak icin temel olarak bizim c¢alismamiz kullanilarak yeni

caligmalar yapilabilir.

Tiim bunlarin disinda periyodik yedeklerin de alinmasi sart ancak bu yedeklerin
bilgilerin siirekli oldugu bilgisayar ortamindan uzakta bulunmasi lazim. Oneri olarak
bilgi islem daire baskanliginda degil 6grenci isleri otomasyon binasinda tutulmasi
gerekli. ITU gibi saygin ve toplumda yiiksek bir kurumun &grenci otomasyon
sisteminin bir felaket durumunda g¢alisgamaz duruma gelmesi kabul edilemez. Bu

yiizden mutlaka bir Yikimdan Geri Kazanim Merkezi kurulmalidir.
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