





ISTANBUL TEKNIK UNIVERSITESI % FEN BILIMLERI ENSTITUSU

MEKATRONIK SISTEMLERDE KLONLAMAYA
KARSI ELEKTRONIK COZUMLER

YUKSEK LISANS TEZI

Emrah ABTIOGLU

Mekatronik Miihendisligi Anabilim Dal

Mekatronik Miihendisligi Programi

MAYIS 2014






ISTANBUL TEKNIK UNIVERSITESI % FEN BILIMLERI ENSTITUSU

MEKATRONIK SISTEMLERDE KLONLAMAYA
KARSI ELEKTRONIK COZUMLER

YUKSEK LISANS TEZI

Emrah ABTIOGLU
(518121034)

Mekatronik Miihendisligi Anabilim Dal

Mekatronik Miihendisligi Program

Tez Damismani: Prof. Dr. Miistak Erhan YALCIN

MAYIS 2014






ITU, Fen Bilimleri Enstitiisii’niin 518121034 numarali Yiiksek Lisans Ogrencisi Em-
rah ABTIOGLU, ilgili yonetmeliklerin belirledigi gerekli tiim sartlar1 yerine getirdik-
ten sonra hazirladigi “MEKATRONIK SISTEMLERDE KLONLAMAYA KARSI
ELEKTRONIK COZUMLER?” baslikli tezini asagidaki imzalar1 olan jiiri oniinde
basar1 ile sunmustur.

Tez Damisman : Prof. Dr. Miistak Erhan YALCIN ...
Istanbul Teknik Universitesi

Jiiri Uyeleri : Yrd. Do¢. Dr. Pmar BOYRAZ ...
Istanbul Teknik Universitesi

Yrd. Do¢. Dr. Nerhun YILDIZ ...
Yildiz Teknik Universitesi

Teslim Tarihi : 7 Temmuz 2014
Savunma Tarihi: 14 Temmuz 2014

il



Y



Aileme,



Vi



ONSOZ
Bu tez calismasinda danismanligimi yapan de8erli hocam Prof. Dr. Miistak Erhan

Yalcin’a tesekkiir ederim.

Aileme her an yanmimda olup bana saglamis olduklari maddi ve manevi tiim
desteklerden dolay1 tesekkiir ederim.

Tez caligmasi siiresince yardimlarini benden esirgemeyen Yiik. Miih. Ramazan
Yenigeri’ye ve Yiik. Miith. Emre Goncii’ye tesekkiirii bir bor¢ bilirim.

Bu tez calismas1t TUBITAK 2210-C Oncelikli Alanlara Yénelik Yurt I¢i Yiiksek Lisans
Burs Programi kapsaminda TUBITAK tarafindan desteklenmistir.

May1s 2014 Emrah ABTIOGLU
Aragtirma Gorevlisi

vii



viil



ICINDEKILER

Sayfa

ONSOZ ..... R e Vi
ICINDEKILER... - - - . X
KISALTMALAR. .o Xi
CIZELGE LISTESI . Xiii
SEKIL LISTESI.. . XV
OZET e XVii
SUMMARY . . . . w. XIX
1. GIRIS.... N |
1.1 Sahtecilik ve Taklitgilige Karst Alman Onlemler...............cccoooevuruererererurnnnnn. 2
1.2 TE@ZIN AIMNACT.ccciiuiiiiieiiiiee et ettt etee e et e e et e e e ettt e e e s abe e e eenaaeeeesnseeeeennnaeens 2

2. FPGA ... w 7
P B € 13 1S 31 o F SRS 7
2.2 FPGA MIMATIST ttvteeeiiiiieeeiiiieeeiiieeeeiieeeeeireeeesiaeeeeesaeeeessseeesssssaeesssssesesssseeens 8
2.2.1 ML505 gelistirme karti ve VirteX-5 mimariSi......ccceeeeeruerireeneeneennenne 9

2.3 FPGA’da TaSarim SUTECT ....veeerrurieeieiiieeeeiiieeeriieeeeeiteeeesiteeesiieeeeennereeesnnsneeas 11
2.3.1 Donanm tanimlama dilleri.........cccccverriiiiiieiiiiie e 13

2.4 FPGAnin Kontrolcii Olarak Secilmesi ........covcveeeviiieriiieeniieeiieenieeeiieeeee e 14

3. KISMI YENIDEN YAPILANDIRMA....... " . 17
3.1 GENEI BIIGI.uuiiiiiiiiiiiieeieeee e 17
3.2 Xilinx FPGAlarda Kismi Yeniden Yapilandirma ...........cccceeeveeniieeniveennnenne. 20
3.2.1 ICAP konfigliraSyon POItU........cc.eeevuueeriieenieeniieeniee ettt 22

3.3 Kismi Yeniden Yapilandirma Tasartm SUIeCi.........ceevveeevieeriieenieeniieenieeenne 24
3.4 Hazirlanan Kismi Yeniden Yapilandirma Tasarimi ...........cccccveevveeeiveennennee. 25

4. SISTEM MIMARISI. . 31
4.1 Onerilen Sistem MimMaTiSi............ccvruevevreruerereereseseseseeese e, 31
4.2 Fiziksel Klonlanamayan Fonksiyonlar..........ccceccveeeiiiiiiiniiieeiniiieeeeieee e 35
4.3 Ozgiin Silikon PUF CeSitleri..........ooviueviuerieereieeeereeseeeeseeeese e, 35
4.3.1 SRAM PUF .ottt 35
4.3.2 Kelebek PUF......cc..ooiiiiiiie et 36
4.3.3 Halka osilator tabanlt PUF ...t 37

4.4 FPGA Uzerinde Halka Osilator Tabanli PUF Gergeklemesi.......................... 38
4.5 BtKetleme YONTEIMI ... ..eeeiruiieieiiiieeeiiieeeesiieeeeiteeeeieeeesiteeeseereeessnneeesenees 40
4.5.1 Etiketleme yonteminin sistem iizerinde uygulanmast ........c..ccoceecueenneee 42

4.6 AES-GCM Sifreleme AIZOTItMAST ...ccecvveerveeeriieeriieeiieeeieeeieeeieeeireesvee e 43
4.7 GCM Calisma KiPi.....cooouiieiiiiiiieeiieeieeeeteee et 43
4.8 AES-GCM Sifreleme Algoirtmasinin FPGA Uzerinde Gerceklenmesi ........ 46

ix



5. SONUC VE ONERILER ..
5.1 Caligmanin Uygulama Alan1
KAYNAKLAR....

OZGECMIS .....

oooooo




KISALTMALAR

AES
ASIC
CLB
CPLD
FPGA
GAL
ICAP
IP
PAL
PLA
PLD
PUF
VHDL

: Gelismis Sifreleme Standarti

: Uygulamaya Ozgii Tiim Devre

: Konfigiire Edilebilir Mantik Blogu

: Karmasik Programlanabilir Mantik Aygiti
: Sahada Programlanabilir Kap1 Dizileri

: Genel Dizi Mantig1

: I¢ Konfigiirasyon Erisim Portu

: Fikri Miilkiyet

: Programlanabilir Dizi Mantig1

: Programlanabilir Mantik Dizisi

: Programlanabilir Mantik Aygitlar

: Fiziksel Klonlanamayan Fonksiyon

: Yiiksek Hizda Tiimdevre Donanim Tanimlama Dili

xi



Xii



CIZELGE LISTESI

Cizelge 1.1:
Cizelge 2.1:

Cizelge 4.1:
Cizelge 5.1:

Sayfa
En biiyiik 20 ekonomi arasinda sahte iirtin kaynaklarinin bolgelere

gOre dagilimi [1]. .oeeeiiieiieeieee e 1
AES ve MD-5 6zet fonksiyonun farkli donanimlarda performans

Kars1lagtirmast [6]....cccvveeeeriiieeeiiiieeeriiee e e 14
Yardime1 veri ve PUF CIKIS1. ...oooiiiiiiiiiiieee, 42
FPGA iizerindeki kaynaklarin kullanimi...........cocceonieniininnnnnne. 48

xiil



Xiv



SEKIL LISTESI

Sayfa
Sekil 1.1 : Sistemin genel YapISl......cceceeveriereriiinieienieeeeeeee e 3
Sekil 1.2 : Sistem SUTECIETIL. ..uueeeiiieiiiieiiieeiie e 4
Sekil 2.1 : PLD @ilesi [6]. coueeiuiiiiiiiieiieie et 7
Sekil 2.2 1 FPGA iC YaAPIST [T].ueieiieiiiiieeie ettt ettt 8
Sekil 2.3 : ML505 gelistirme Kartt [8]......ccocveeeriiiriiiieiiieeeeeriee e 9
Sekil 2.4 : Virtex-5 FPGAlarinda CLB yapist [9]. ....coceoviriiiiniininiiniiicneene 10
Sekil 2.5 : Virtex-5 FPGAlarinda dilim yapist [9].....ccccceviiiiiiiiniiiiiiiiieeieee 11
Sekil 2.6 : Tasarim siireci akis diyagrami..........cccoecveeriieriieeniiieeieeriee e 12
Sekil 3.1 : Gerald Estrin tarafindan onerilen sistem [12]. .......ccccooviiiiiniinnennenn. 18
Sekil 3.2 : Kismi yeniden yapilandirma KOnsSepti.........ccceeeeeevieeriiieenieenniennieenne 19
Sekil 3.3 : Kismi yeniden yapilandirma konsepti [13]. ......ccoceriieiiiniiiniinncnneens 20
Sekil 3.4 : Yeniden yapilandirilabilen modiil ornekleri...........ccccoeveeiieniieninneen. 21
Sekil 3.5 : ICAP konfiglirasyon POItU. ........ccceevueeriieiiiieniieenieeeiieeriee e 22
Sekil 3.6 : ICAP konfigiirasyon portu calisma zaman diyagrami [14].................. 23
Sekil 3.7 : Yeniden yapilandirilabilen modiillerin I/O baglantilarun kaldirilmasi. 24
Sekil 3.8 : BPI ROM igerisindeki bit katar1 dosyalart. ........ccccceceeveenienienieennnene 25
Sekil 3.9 : FPGA iizerindeki yeniden yapilandirilabilen bolge. ...........cccceeennenn. 26
Sekil 3.10 : Hazirlan CNN hiicreleri ve ag yapist [17]....ccccooevenieninicnnncnenne 27
Sekil 3.11 : CNN ag iizerinde gergeklenen simulasyon sonuglari [17]................. 28
Sekil 4.1 : Merkez KOntrolCll i¢ YapPISI. ...ueeecvireriieeiieerieeeiieeeieeeireesvee e e ens 32
Sekil 4.2 : Yerel KontrolCli i€ YapPISL..cc.cevuerierieeiiriieiiniieiceieeteeece e 34
Sekil 4.3 : SRAM hliCIe YaPISI. cueeiiiiiiiiiieiiie ettt 36
Sekil 4.4 : Kelebek PUF yapisi......cocciieiiiiiiiieiieciieceeceeee et 37
Sekil 4.5 : Halka osilator tabanli PUF yapist [21]..c..cooeeviiiininiininiiniiiceee 38
Sekil 4.6 : FPGA iizerinde halka osilator tabanli PUF devresi. ......ccccccocveeueenee. 39
Sekil 4.7 : PUF devresinden elde edilen farklarin ortalamasinin histogramiu. ...... 40
Sekil 4.8 : Halka osilator ciftlerinin etiketlenmesi. ......cccceeeverieneniiencnicnennne 41
Sekil 4.9 : GCM kimlik dogrulamali sifre ¢c6zme blogu akis diyagram [25]. ..... 44
Sekil 4.10 : GCM kimlik dogrulamali sifreleme blogu akis diyagrami [25].......... 45

XV



XVi



MEKATRONIK SISTEMLERDE KLONLAMAYA
KARSI ELEKTRONIK COZUMLER

OZET

Sahtecilik ve taklitcilik faaliyetlerinin kapsami ve boyutu diinya genelinde giin
gectikce artis gostermektedir. Otomotiv, elektronik ve tekstil pazarlar1 basta olmak
tizere, bu faaliyetler neredeyse tiim pazarlarda karsimiza ¢ikmaktadir. Fikri miilkiyet
haklarini dogrudan etkileyen bu durum, yeni iiriin ortaya ¢ikaran ve ar-ge faaliyetlerine
yatirim yapan sirketlerin pazar paylarinin azalmasina sebebiyet vererek, bu sirketlerin
kazanclarini etkilemektedir. ~ Sahtecilik ve taklit¢ilik faaliyetlerinin ekonomik
boyutunun yaninda, bu iirlinlerin standartlarin altinda iiretilmesi, beraberinde saglik
ve giivenlik risklerini de ortaya cikarmaktadir. Saglik ve ekonomi agisindan bu
faaliyetlerden dolay1 olusan kayiplar kiictimsenemeyecek kadar fazladir.

Teknolojinin ilerlemesi ile sahte ve taklit {iriinlerin orjinal {iriinlerden gozle ayirt
edilmesi neredeyse imkansiz hale gelmistir.  Ureticiler bu noktada iiriinlerinde
kimlik dogrulama teknolojileri kullanarak, iiriinlerini korumaya ¢alismaktadirlar. Bu
yontemin uygulanamadigi iirlinlerde ise, sirketler iiriin tedarik zincirlerini siki bir
kontrol altina alip, tasarimlarinin veya kullandiklar1 malzemelerin iiciincii sahislarin
eline gegmesini engellemeye calismaktadirlar.

Sahtecilik ve taklit¢iligin tehdit olusturdugu alanlardan biride robot endiistrisidir.
Hizla gelisen robot endiistrisinde iiretim, yogun bir miihendislik ve tasarim siirecinin
sonucunda gerceklestirilebilmektedir. Robotlarin sahip olduklar1 hiz ve giiclerini
dikkate aldigimizda, herhangi bir parcasinin standartlarimin altinda bir klonu ile
degistirilmesi, hem insan saglig1 ve giivenligi hemde robotun giivenligi acisindan ciddi
ve tehlikeli sonuglara neden olabilir.

Robotlarin giivenligini arttirmak adina, robotlart kigisellestirmek ve onlara klon-
lanamayan kimlikler verilmesi ile bu problemin Oniine gecgebilir. Fiziksel olarak
klonlanamayan fonksiyonlar, klonlanamayan kimligi iiretmek i¢in ideal bir yontem
olarak son yillarda tercih edilmeye baglanmistir. ~ Karakteristik 6zelliklerinin
modellenmesi zor olan bir fiziksel sistem tarafindan kolay bir sekilde hesaplanan bu
fonksiyonlar belli bir sayidaki giris setini, fiziksel sistemin i¢ yapisina bagl olarak
rastgele ve essiz bir cikis setine doniistiiriirler. Bu 6zellikleri sayesinde iki farkl
yap1 lizerinde olusturulan ayni yapidaki fiziksel olarak klonlanamayan fonksiyonlar
birbirinden farkli sonuglar iiretirler. Fiziksel olarak klonlanamayan fonksiyonlarin
devre iizerinde gerceklenmesi, sifreleme anahtarinin tasinmasi problemini de ortadan
kaldirilmig olur.

Literatiirde bulunan fiziksel olarak klonlanamayan fonksiyon cesitlerinden, halka
osilator tabanl fiziksel olarak klonlanamayan fonksiyon, sifreleme algoritmasinin
anahtar verisini tiretmek i¢in kullanilmisgtir.

Cevreden kaynakli olusabilecek sicaklik farki ve gerilim dalgalanmasi gibi giiriiltiiler-
den dolay1 fiziksel olarak klonlanamayan fonksiyonlarin sonuglar1 siirekli olarak

Xvil



degisim gosterebilir. Bu etkilerden kurtulmak adina etiketleme adi verilen bir yontem
kullanilmigtir.  Etiketleme yOntemi ile iiretilen kimlik dogrulama verisinin iiretimi
kararl bir yapiya ulagmigtr.

Esnek tasarim imkani sunan sahada programlanabilir kap1 dizileri bu calismadaki
tasarim ortami olarak belirlenmistir. Sahip olduklar1 6zelliklerden biri olan kismi
yeniden yapilandirma, bu c¢alismada gerceklenmek istenen giivenlik sisteminin
otomatik olarak ¢aligtirilabilmesi i¢in kullanilmisgtir.

Sifreleme algoritmasi olarak Gelismis Sifreleme Standardi tercih edilmigtir. Galois
Sayac¢ Kipi, paralellestirmeye uygun olmasi ve kimlik dogrulama algoritmasi olarak
da iglev gormesi nedeniyle, bu algoritmanin ¢aligma kipi olarak kullanilmustir.
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ELECTRONIC SOLUTIONS
AGAINST CLONING IN MECHATRONIC SYSTEMS

SUMMARY

Worlwide fraud and counterfeiting activities and the size of their scope is increasing
day by day. These activities are encountered in almost all markets especially in
automotive, electronics and textile markets. Due to direct effects on intellectual
property rights, this situation causes a reduction of market shares of companies which
produce new products and invest in R&D activities. Besides the economic dimension
of fraud and counterfeiting activities, these products that are produced with low
standards pose health and safety risks. Health and economic losses resulting from
these activities can not be underestimated.

With the advancement of technology, it has become almost impossible to distinguish
counterfeit and fake products from the original products . Manufacturers are trying
to protect their products by using authentication technologies . Companies that have
products which are not suitable for authentication, apply strict controls on their supply
chains and design processes.

Counterfeiting and fraud activities are also a threat for the robotics industry. Intensive
engineering and design process results in rapid evolution in the robotics industry.
Considering the speed and power of robots, the parts that are replaced with a
substandard clone can cause serious and dangerous consequences for both human
safety and safety of the robot .

In the name of improving the safety of the robot, personalizing robots and giving
them unclonable identities may prevent such activities and threats. In recent years,
physical unclonable functions have been preferred to produce unclonable identities.
Physical unclonable functions depend on static environment parameters and the
internal structure of the physical systems. Thanks to these features, two different
physical functions that are formed according to same structure produce different
results. Due to being almost impossible to be cloned practically, the implementation
of physical unclonable functions eliminates the storage problem of encryption key in
cryptographic systems.

Several physical unclonable function circuit types exists in literature. SRAM, butterfly
and ring oscillator based physical unclonable functions are well known. Ring oscillator
based physical unclonable function is used in this work. Due to its easy implementation
on FPGA chip, it has been chosen to be used in this work. Ring oscillator based
physical unclonable function circuit has two ring oscillators. One bit output is
produced according to the sign of the diffrence of the frequencies of these ring
oscillators. Ring oscillator pairs must have mathematically identical path delays so
that frequency difference depends on characteristics of FPGA chip.

Since physical unclonable functions are produced based on nonlinear characteristics
of materials, they are mostly affected by changes in temperature, voltage fluctuations
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and radiation. Due to this nonlinear characteristic, physical unclonable functions are
not deterministic, and it is not possible to produce same outcome for every trial. In
order to eliminate this problem error correction codes are being used. Error correction
codes gather statistical data about physical unclonable functions, and then produces
outcomes according data that they have gathered. In this work an error correction
method called labeling has been used. Labeling method gathers statistical data about
physical unclonable functions under different conditions, and produces a label for each
ring oscillator pair. Outcome of ring oscillator based physical function is calculated by
using obtained label and measured difference of frequency. One important feauture of
labeling method is that it does not reveal any information about physical unclonable
function.

Field programmable gate array (FPGA) offers a flexible design environment. FPGAs
have the second best performance after ASIC designs, but in recent years performance
gap between FPGA and ASIC has been shrinking due to developments in IC
technology. In this study, FPGA has been chosen as design environment. Xilinx
MLS505 evaluation platform has been used. It has Xilinx Virtex-5 XC5VLX50T FPGA
chip on it. One of the most important features of FPGA is partial reconfiguration.
Partial reconfugiration allows to make changes on a partial area while FPGA still
operates. In partial reconfiguration designs, resources are used in a time-multiplexed
manner. This time-multiplexed manner reduces power consumption and area usage.

In this study, partial reconfiguration is used to load ciphered bitstream from a
non-volatile memory into FPGA. Partial reconfiguration has been used to automate
authentication process. Each time FPGA is powered up, first design that is loaded
into FPGA starts authentication process. During this authentication process, ciphered
partial bitsream is deciphered. If deciphered partial bitstream succesfully passes
authentication, this deciphered partial bitstream is loaded into pre-defined partially
reconfigurable partition.

Partial bitstream which is stored in non-volatile memory needs to be ciphered to
prevent cloning. In this work, Advanced Encryption Standard which is a specification
for the encryption of electronic data is used as crypto algorithm. FPGA configuration
process is very sensitive to bit errors in bitstreams, one bit error can cause a faulty
reconfiguration, and even further FPGA can be damaged. Therefore, a checksum
algorithm which checks correctness of bitstreams has to be used. Considering
this problem Advanced Encryption Standard is used with Galois Counter Mode of
operation. Galois Counter Mode has authentication feature which also performs
the checksum task. Galois Counter Mode is highly parallelable mode of operation.
Therefore, it is very suitable for hardware implementations on FPGA fabric. Due to the
fact that Galois Counter Mode provides both message confidentiality and authenticity,
it has been used in this study.

A BPI PROM on Xilinx ML 505 board is used as non-volatile memory. Two
bitsreams are stored in this BPI PROM. First bitstream is loaded into FPGA
each time it is powered up. This bitstream performs authentication and partial
reconfiguration processes. Second bitstream contains cipehered partial bitstream.
Partial bitstream is ciphered with 128-bit key which is obtained from ring oscillator
based physical unclonable function circuit. Partial reconfiguration process is triggered
by a push-button on ML505 evaluation platform. When it is pressed, first design
which is loaded into FPGA starts to read ciphered partial bitstream from BPI PROM.
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This ciphered partial bitstream is deciphered with 128-bit key which is produced by
ring oscillator based physical unclonable function circuit which is implemented in
first bitstream. After decipher process, if deciphered partial bit stream succesfully
passes authentication process, partial reconfiguration process takes place. To pass
authentication process, both keys that are used to cipher partial bitstream and produced
from physical unclonable function circuit have to be exactly same.
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1. GIRIS

Diinyada sahtecilik ve taklit¢ilik faaliyetlerinin kapsami1 ve boyutu giin gectikge artis
gostermektedir. Bu faaliyetler otomotiv, elektronik ve tekstil pazarlar1 basta olmak
lizere, neredeyse tiim pazarlarda karsimiza cikmaktadir. Dogrudan fikri miilkiyet
haklarini etkileyen bu durum, ar-ge faaliyetlerine yatirim yaparak yeni iiriinler ortaya
cikaran sirketlerin pazar paylarinin azalmasina sebebiyet vererek, bu sirketlerin
biiyiime siireclerini de yavaglatmaktadir. Ekonomik Isbirligi ve Kalkinma Orgiitii
tarafindan 2005 yilinda yayinlanan rapora gore sahte ve taklit iirlinlerin pazar payi
yaklagik olarak 200 milyar dolar olarak belirlenmistir. Bu rakam, 2005 yil1 verilerine
gore 150 iilkenin gayri safi milli hasilasindan daha biiyiiktiir. Ayrica bu belirtilen rakam
icerisinde, internet ortamindaki sahte ve taklit iiriinlerin degeri yer almamaktadir. Bu
tiriinlerin degerleri ile birlikte, sahte ve taklit iiriinlerin degerinin yiizlerce milyar dolar1
astig1 belirtilmistir. Cizelge 1.1 en biiyilk 20 ekonominin sahte iiriin pazarindaki
paylarim1 gostermektedir. Bu noktada yiizde 69.7 gibi yiiksek bir oranla Asya en 6n
sirada yer almaktadir [1].

Cizelge 1.1: En biiyiik 20 ekonomi arasinda sahte iiriin kaynaklarinin bolgelere gore
dagilim [1].

Bolge Ulke Sayisi Yiizde
Asya 12 69.7
Orta Dogu 2 4.1
Afrika 2 1.8
Avrupa 2 1.7
Kuzey Amerika 1 1.1
Giiney Amerika 1 0.8
Toplam 20 79.2

Sahtecilik ve taklit¢ilik faaliyetlerinin ekonomik boyutunun yaninda, bu iiriinlerin
standartlarin altinda iiretilmesi, beraberinde saglik ve giivenlik risklerini de ortaya
cikarmaktadir. Uluslararas1 Ticaret Odas1’nin baslattig1 Sahtecilik ve Korsana Kars Is
Hareketi tarafindan 2009 yilinda yayinlanan rapora gore Hindistan’da, otomobillerde
kullanilan sahte ve taklit parcalar, 25,400 kisinin Oliimiine ve 93,000 kisinin de

yaralanmasina sebebiyet vermistir. ~ Ayrica bu parcalarin kullanimindan dolayz,

1



her yil ektsra olarak 109 milyon litre petrol ve 8 milyon litre dizelin tiiketildigi
belirtilmistir. Bu parcalarin kullanimi ile saglik ve ekonomi acisindan olusan kayiplar

kiiciimsenemeyecek kadar fazladir [2].

1.1 Sahtecilik ve Taklitcilize Karsi Alinan Onlemler

Hiikiimetler aras1 kuruluslar -Diinya Ticaret Orgiitii, Diinya Fikri Miilkiyetler
Orgiitii, Interpol- bu problemle basa ¢ikabilmek adina, yaptirimlari gelistiren 6zel
programlar1 uygulamaya almiglardir. Bazi hiikiimetler ise bu konuda uzmanlasmis
fikri miilkiyet giiclerini ve mahkemelerini kurmuglardir. Hiikiimetlerin bu konuda
attiklart adimlardan birisi, tiiketici tarafindaki farkindalif1 arttirmaktir.  Sahteciligin
ve taklitciligin, diinya ekonomisine etkisini, bireysel seviyede sebep oldugu
sorunlari, yiiriitiillen cesitli kampanyalar ve organizasyonlar ile tiiketiciye aktarmaya

calismaktadirlar.

Bu problemle basa c¢ikabilmek icin endiistri ayaginda ise farkli adimlar atilmaktadir.
Teknolojinin ilerlemesi ile sahte ve taklit {iriinlerin orjinal iirtinlerden goézle ayirt
edilmesi neredeyse imkansiz hale gelmistir.  Ureticiler bu noktada iiriinlerinde
kimlik dogrulama teknolojileri kullanarak, iiriinlerini korumaya calismaktadirlar. Bu
yontemin uygulanamadig: iiriinlerde ise, sirketler iiriin tedarik zincirlerini siki bir
kontrol altina alip, tasarimlarinin veya kullandiklar1 malzemelerin ii¢iincii sahislarin

eline gecmesini engellemeye ¢alismaktadirlar [1].

1.2 Tezin Amaci

Sahtecilik ve taklitciligin tehdit olusturdugu alanlardan biride robot endiistrisidir.
Hizla gelisen robot endiistrisinde iiretim, yogun bir miihendislik ve tasarim siirecinin
sonucunda gerceklestirilebilmektedir. Gelecekte hayatimizin biiyiik pargasi olacak
olan robotlar i¢in sahte ve taklit iirlinler giiniimiiz kosullarinda yok denecek kadar az
olsa dahi, yakin bir zamanda bu sorunla karsilasacagimiz asikardir. Robotlarin sahip
olduklar1 hiz ve giiclerini dikkate aldigimizda, herhangi bir parcasinin standartlarinin
altinda bir klonu ile degistirilmesi, hem insan saghigi ve giivenligi hemde robotun
giivenligi acisindan ciddi ve tehlikeli sonuglara neden olabilir. Bu tez ¢calismasinin ilk

amaci, robotun herhangi bir par¢asinin orjinal olmayan bir klonu ile degistirildiginde,



robotun bu durumu sezmesini ve gerekli 6nlemleri -¢alismay1 tamamen durdurmak ya

da s0z konusu klonlanmis parcay1 kullanmamak- almasin1 saglamaktir.

Bu konuda [3]’te yapilan calismada robotlarin giivenligini arttirmak adina, robotlar
kisisellestirmek ve onlara klonlanamayan kimlikler verilmesi i¢in bir calisma konsepti
onerilmistir.  Bu konsepte gore robotlar zamanda belli bir anda dogmali ve
klonlanamayan bir kimlige sahip olmalidir. Bu kimlik robotun igerisindeki miimkiin
olan tiim iletisim kanallarina niifuz ederek giivenligi saglayan, calisma prensibi
insan DNA’sina benzeyen bir yap: olarak diisiiniilmiistiir. Klonlanamayan kimligi
tiretmek icin [4]te Onerilen ‘elektronik mutasyon’ yontemine basvurmuslardir. Bu
tez calismasinda ise robot iizerindeki pargalarin klonlanmasini onlemek amaciyla

klonlanamayan kimlik iiretilmesi konsepti farkli bir yontem ile gerceklenmistir.

MERKEZ KONTROLCU

PLE,

VERI ILETIM HATTI

PUF,

Sekil 1.1: Sistemin genel yapisi.

Sekil 1.1°de sistemin genel yapisina yer verilmistir. Sistemde iki farkli kontrolcii
yer almaktadir.  Bu kontrolciiler merkez kontrolcii ve yerel kontrolcii olarak
adlandirilmistir. Merkez kontrolcii, robot uzuvlarinin kimlik dogrulamasindan ve yerel
kontrolciilerin denetiminden sorumludur. Yerel kontrolciiler ise iizerinde bulunduklari

uzuvlarin kontroliinden sorumludur. Tim kontrolciiler iizerinde, fiziksel olarak
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klonlanamayan fonksiyonlar yardimiyla iiretilen 128-bitlik PUFy degerleri ve bu
degerlerin Ozet fonksiyonundan gecirilmesiyle elde edilen 128-bitlik Hy degerleri
yer almaktadir. Merkez kontrolcii uzuvlarin kimlik dogrulamalarim1 Hy degerlerini
kullanarak gerceklestirir.  Bu kimlik dogrulama siirecine 4. boliimde ayrintili
olarak yer verilmistir. Bu tez ¢alismasinin diger amaci ise, robot iizerindeki kontrol
algoritmalarin iceren tasarimin kopyalanmasini engellemektir. Bu konuda Govem’in
[5]’de yapmis oldugu calismadan yararlamlmisti. GOvem calismasinda fiziksel
olarak klonlanamayan fonksiyonlart kullanarak FPGA {iizerinde yapilan tasarimlarin

kopyalanmasini engellemeye yonelik bir ¢calisma gerceklestirmistir.

Calisma Siireci

On Yiikleme Siireci

Sekil 1.2: Sistem siirecleri.

Sekil 1.2°de sistemin calisir hale gelebilmesi igin gec¢mesi gereken siirecler
gosterilmistir. Ik olarak iiretim siireci sathasinda FPGA iizerinde fiziksel
olarak klonlanamayan fonksiyonlar calistirllir.  Fiziksel olarak klonlanamayan
fonksiyonlardan elde edilen veriler toplanarak istatistiki bir degerlendirme yapilir. Bu
degerlendirme sonunda 128-bitlik PU Fy degeri elde edilir. Bu iglem tiim uzuvlar icin
ayr1 ayri yerine getirilir. Uretim siireci sonunda her bir uzuvun kendine ait 128-bitlik
PUFy degeri elde edilmis olur. FElde edilen PUFy degerleri uzuvlarin iizerinde
kismi yeniden yapilandirilabilen bolgede yer alacak olan tasarimlar gifrelemek igin
kullanilir. ~ Sifrelenen tasarimlar ilgili uzuvlarin iizerinde yer alan BPI PROM’lar

uzerinde saklanarak iiretim siireci sonlandirilir.

Calisma siireci, iki ardigil siirecten olugsmaktadir.  Bunlardan ilki on yiikleme

siirecidir. On yiikleme siirecinde merkez kontrolcii Hy degerlerini kontrol ederek
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uzuvlarin kimlik dogrulamasimi yapar. Kimlik dogrulamasindan gecen uzuvlar
tizerlerinde yer alan fiziksel olarak klonlanamayan fonksiyonlar1 ¢caligtirarak 128-bitlik
bir anahtar iretirler. Eger iiretilen bu anahtar ile iiretim siirecinde elde edilen
128-bitlik PUFy degeri aym ise, uzuv ilgili tasarimi BPI PROM’dan okuyup,
kismi yeniden yapilandirilabilen bolgeye yiikler.  Bu siirecte kismi yeniden
yapilandirma kullanilmasinin sebebi, sifreleme anahtarimin giivenli bir sekilde
saklanmas1 problemidir. Sifreleme anahtar1 hi¢ bir sekilde dis ortama ¢ikmayip,
tamamen FPGA iizerinde yer alan fiziksel olarak klonlanayan fonksiyonlar yardimiyla
tiretilmektedir. FPGA iizerinde calisma sirasinda anahtar iiretilene kadar tasarimi
¢Ozmek icin herhangi bir anahtar ortamda yer almamaktadir. Bu sebeple ilk once
sifreleme anahtar iiretilip, sonrasinda ilgili tasarim bu iiretilen anahtar ile ¢oziilerek
sistem tiizerine yiiklenmektedir. Kismi yeniden yapilandirmaya 3. bdliimde ayrintili
olarak yer verilmigtir. Bu iglem sonucunda 6n yiikleme siireci biter ve aktif ¢alisma

siireci baglar.

Aktif calisma siireci, giivenli bir sekilde yiiklenmis olan kontrol algoritmalarinin
yardimiyla robotun istenilen davranisi gosterdigi calisma siirecidir. Eger robot
bu siirece ulagmigsa, robot uzuvlarinin kimlik dogrulamasi yapilmis ve sifrelenmis

tasarimlar giivenli bir sekilde iligili uzuvlara yiiklenmistir.

Bu siiregler sonucunda kendi uzuvlarinin kimlik dogrulamasini yapabilen ve
tasarimlarin kopyalanmasini dnleyen bir sistem ortaya ¢ikar. Bu sistemi olugturmak
icin kullanilan donanimlar, yazilimlar ve yoOntemlere tezin sonraki boliimlerinde

ayrintili bir sekilde yer verilmistir.






2. FPGA

2.1 Genel Bilgi

FPGA’lar 1980’lerin ortasinda Xilinx firmasi tarafindan icat edilmigtir. Bu firma
var olan programlanabilen mantik aygitlarin1 bir adim ileriye tagiyarak sahada
programlanabilen ilk yongayr yapmistir. ASIC devrelerin aksine iiretildikten sonra
tekrar programlanarak, kaynaklarina bagli olarak farkli gorevleri yerine getirebilirler.
FPGA’lar programlanabilir mantik aygitlar1 (PLD) ailesinin bir iiyesidir. Sekil 2.1°de

PLD cesitleri verilmistir.

PROGRAM LANABILIR

MANTIK AYGITLAR
[PLD)
PAL GAL FPGA
CPLD CsoC

Sekil 2.1: PLD ailesi [6].

PLD’ler ilk olarak 1970’lerin ortasinde iiretilmiglerdir. O donemde mantiksal
yapilarima gore PLA (Programlanabilir Mantik Dizisi) veya PAL (Programlanabilir
Dizi Mantig1) olarak adlandiriliyorlardi. PLD’ler ilk zamanlarda senkron yapilar

icermeyen komnbinezonsal sayisal devrelerden olustuklari halde, ilerleyen zamanda



bu devrelerin cikislarina tutucu eklenerek senkron hale getirilmis versiyonlarida
iretilmeye baglamistir. PAL’lar sadece bir defa programlanabilen yapilardir. GAL
(Genel Dizi Mantig1) aygitlarinin iiretilmesi sektorde onemli bir adim olmustur.
PAL lerin aksine bu aygitlar tekrar programlanabilme 6zelligine sahiplerdir. Ilerleyen
donemlerde yariiletken teknolojisindeki gelismeler ile icerisinde cok sayida mantik
kapis1 barindiran CPLD’ler iiretilmistir. Giintimiizde ise igerisinde milyonlarca mantik

kapisin1 ve islemci cekirdeklerini icersinde barindian CSoC aygitlar tiretilmektedir

[6].

2.2 FPGA Mimarisi

FPGA’lar icerisinde iki boyutta matris olarak dizilmis konfigiire edilebilir mantik
bloklar1 (CLB) yer almaktadir. CLB’lerin igerisindeki mantik fonksiyonlar1 digsaridan
programlanabildigi gibi, aym1 zamanda CLB’lerin arasindaki baglantilarda kullanici
tarafindan programlanabilir. CLB’lerin yapisi iireticiden iireticiye degistigi gibi, ayn
tireticinin farkli aygitlar1 arasinda da degisebilir. Sekil 2.2°de FPGA igerisinde yer alan

yapilar gosterigmistir.

g 8 g 8
| | | 1
[ [ ]
108 - - 108
CLB cLB BRAM CLB
108 - - 108
108 - - 108
CLB CLB BRAM CLB
108 - - 108
[ | || [ |
I | | 1 I |
g 8 g 8 g 8

Sekil 2.2: FPGA i¢ yapis1 [7].

CLB’ler disinda BRAM ve giris ¢ikis bloklarida (IOB) FPGA icersinde yer almaktadir.
Veri depolama ihtiyact duyulan tasarimlarda, FPGA itizerindeki BRAM’lar giintimiizde
10Mbit’e kadar hafiza alani saglamaktadirlar. 10B’lar FPGA yongas: iizerindeki

tasarimin ¢evre elemanlar vasitasiyla dis diinya ile iletisim kurmasini saglarlar. IOB’lar
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sadece giris, sadece cikis, ya da cift yonlii calisacak sekilde programlanabilirler. Bu
elemanlarin disinda ihtiyaca gore FPGA icersinde farkli bloklar yer alabilir. Carpma
blogu, Fourier transformu alabilen DSP bloklar1 ve saat frekans1 kontrol etmek i¢in

say1sal saat yonetici blogu gibi farkli bloklar yer alabilir.

2.2.1 MLS50S5 gelistirme karti ve Virtex-5 mimarisi

Sekil 2.3’te bu tez calismasinin iizerinde gerceklenmis oldugu Xilinx tarafindan
tiretilen ML505 gelistirme kart1 yer almaktadir. Bu gelistirme kart1 tizerinde, Virtex-5
XC5VLXS0T FPGA yongasi, 8 adet genel amacl elektrik anahtari, 5 adet buton,
8 adet LED, 32 adet giris-¢ikis, ses giris-¢ikis hatti, RS-232 seri haberlesme portu,
16x2 LCD ekran, VGA girisi, DVI c¢ikisi, 32MB kapasiteye sahip BPI PROM,
CompactFlash okuyucu, ethernet portu, 100MHz ve 33MHz olmak iizere 2 adet
saat iireteci bulunmaktadir. MLS505 iizerinde bulunan bu kaynaklar ile sagladig:
imkanlardan dolayr gomiilii sistem uygulamalar1 gelistirmek ve hayata gecirmek i¢in

ideal bir platformdur [8].

F0XILNX
VIRTEX-%S

XCSVLX50T

Sekil 2.3: ML505 gelistirme karti [8].

Sekil 2.4’te Virtex-5 FPGA’larindaki CLB yapis1 yer almaktadir. CLB’ler ardigil

ve kombinezonsal devre tasarimlarinda kullanilan temel kaynaklardir. Her bir CLB



tasarim i¢indeki sinyallerin yonlendirilmesini saglayan anahtarlama matrisine baglidir.
Her CLB’de iki ¢ift dilim bulunmaktadir. Bu iki dilim Sekil 2.4’te de goziiktiigii
gibi birbirlerine direkt olarak bagl degillerdir. Her dilimin kendine ait elde zinciri
bulunmaktadir. Bu elde zincirinin gorevi, bagka bir CLB’den gelen eldeyi ilgili dilime

aktarmaktir. Ayrica bu dilimde elde varsa, bu elde de ilgili CLB’ye aktarilir.

COuUT COUT

Anahtarlama
Matrisi

<I> Dilim (0)

Sekil 2.4: Virtex-5 FPGAlarinda CLB yapisi [9].

Sekil 2.5’te dilimlerin i¢ yapist gosterilmistir. Her bir dilim 4 adet 6 girigli 2
cikish taramali tablo (LUT), 4 adet hafiza elemani, c¢oklayicilar ve elde mantigi
icerir. LUT’larin calisma manti§i RAM’lerle benzerdir. 6 girisi sayesinde, 2° adet
veri depolayabilir. LUT’larin i¢ine uygun degerler yiiklenerek, VE, VEYA gibi
mantik kapilariin davraniglan gerceklenebilir. LUT’lar 6 girise kadar tanimlanan
her tiirlii Boolean fonksiyonunu gercekleyebilirler. Dilimler bu elemanlari, mantiksal
ve aritmetik fonksiyonlar1 yerine getirebilmek i¢in kullanir. Bunlara ek olarak veri
depolama islemi de gerektiginde dilimler tarafindan gerceklenebilir. FPGA’lar bu
yapilar sayesinde paralel islem yapma yetisine sahiptirler. Yiiksek islem hizi1 gerektiren

uygulamalarda giin gectikce FPGA kullanimi artmaktadir. Savunma sanayii, otomotiv
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sektorii, video ve goriintii isleme gibi yliksek iglem hizina ihtiya¢ duyan gercek zamanl

sistemlerde FPGA’lar pazar pay1 giderek artis gostermektedir. [9].

cout Reset Type
O Syne
[H = o Async
> DMUX
D6 Co— A6 D ]
oLuT L~
ps [O—{as SHIT f, -
04 [O—{ A4 gg y ™~ UFFTC
oa[>— A3 DX OLATGH [ite)
OINIT1 -
D2 [o—A2 D ginimo
D1 [o— A1 CE ugHg‘r
/ CK =] L
DX > SA REV
) ' ™ ]
1
> CMUX
o CoO— a6 D ]
oLuT L~
€5 CO—{A5 L Rom 5 1)
c4 [O—] A4 gs : ™ BEATCH
5 o
calo>— a3 TX ohim . ab—Toca
c2 [— a2 gs nls'.qnma
1 Co— A1 DSAHIGH
d oK O Gh REV
cx [
P | ‘v..‘ | |
/ > BMUX
B8 CO— A8 D ]
oLuT L~
Bs [O—as OEIT s -y
Ba Co— A4 06 ' ™~ =
83 > A3 05 BX onm Qf—LO8a
B2 [D— A2 D oinmo
B1 [— A1 CE ggr&a‘;‘
L~ cK
SA REV
Bx >
|
| ™ |
:D > AMUX
A —{ a8 D |
olLuT L~
As [—{As o ROM & A
Aa [ Aa 0B . ™~ DFFTC
A3 [O—] Az os AX Sy Qa0
A2 [D—{ a2 D piNTo
Al —{ A1 CE DSRHIGH
A -~ 1 CK oSRLOW
A% > SR REV
sR D LL ) = !
CE >
CLK [ + ;l } v

Sekil 2.5: Virtex-5 FPGAlarinda dilim yapisi [9].

2.3 FPGA’da Tasarim Siireci

0

CIN

Sayisal mantik devrelerinin tasarim iglemi gomiilii sistem programlama islemine

benzememektedir. Donanimsal yapilar, davranigsal ya da yapisal olarak genellikle

yiiksek seviyeli donanim tanimlama dilleri olan VHDL ya da Verilog dilleri ile

yazilirlar.

Bu dillerin yaninda sematik tasarim da kullanilabilmektedir.

Ozellikle

kompleks ve biiyiik tasarimlarda sematik tasarim tercih edilmemektedir.  Bu

tasarimlarda, tasarim iizerinde degisiklik yapmak donanim tanimlama dillerinde cok
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daha kolaydir. Yine de tasarimin gorsel olarak ifade edilmesi gereken durumlarda

ozellikle tist modiil olarak sematik tasarim kullanilabilmektedir.

Tazarim Girisi  —
Simulasyon —T—
*
Sentez

|

Yerlestirme ve
Yanlendirme

w

Programlama Dosyasinin
Olusturulmas

Sekil 2.6: Tasarim siireci akig diyagrami.

FPGA iizerinde tasarim gelistirme siireci Sekil 2.6’da gosterilmektedir.  Yazilim
gelistirme ile donanim gelistirme arasindaki temel fark tasarimcinin problemler
karsisindaki diisiince yapisidir. Yazilim gelistiriciler, yazilimlarinin sirali kod isleyen
bir islemci iizerinde gerceklestirilecegini bildiklerinden sirali sekilde yazdiklari
komutlarin program sirasina gore islenecegini bilirler. Donamim gelistiriciler ise
izerinde calistiklar1 yapr geregi paralel calisabilecek sekilde diisiinmeleri ve bu
sekilde tasarim yapmalar1 gerekmektedir. Tiim giris sinyalleri aym1 anda paralel
olarak almir ve cikisa kadar ilgili LUT ve anahtarlama matrisleri iizerinden paralel
sekilde ilerlerler. Donanim tanimlama dilleri ile gerektiginde kendi igerisinde sirali
islenecek kod bloklar1 olusturmak miimkiindiir. Tasarimin donanim tanimlama dilleri
kullanilarak tanimlanmasi ile tasarim girisi asamas1 tamamlanmig olur. Tasarim girisi

asamasinin tamamlanmasinin ardindan fonksiyonel simiilasyon kismina gecilir. Bir
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simiilator yardimi ile tasarim calistirilarak belirlenen giris degerleri i¢in tasarimin
dogru sonuglar iiretip iiretmedigine bakilir. Alan ve zamanlama ile ilgili problemler
degerlendirilmez. Ciinkii bu problemler kullanilacak teknolojiye bagimhidir. 1lk
yapilan simulasyon ile sadece yazilan kodun fonksiyonelligi test edilmis olur. Daha
sonra klasik olarak kodun derlenmesi ve yiiklenebilir dosyanin olusturulmasi toplamda
iki farkli asamada gerceklesir. Ilk olarak kod bir ara gosterim haline gevrilir.
Bu isleme sentez denilmektedir ve sonucunda bir netlist olusturulur. Bu netlist
programlamada kullanilacak aygittan bagimsizdir. Bu islem yapilirken tasarim
kiitiiphanelerinden kullanilan yapilar hakkinda bilgi alinir ve varsa belirli tasarim
sinirlamalart dikkate alnir. Tkinci kisim ise gerceklemedir. Bu asamada belirli bir
yongaya yani teknolojiye gore yerlestirme ve yonlendirme islemi yapilir. Sentez iglemi
sonrasinda netlist haline gelen yapi belirli bir FPGA yongasi i¢cin CLB ve anahtarlama
matrislerinde kullanilacak hale getirilir. Bu islem sonrasinda belirli bir yonga icin
icerisinde giris-¢ikis tanimlamalar1 ve baglantilar1 tanimlayan bir dosya elde edilir.
Bu dosya yalnizca belirtilen FPGA yongasina 6zeldir ve baska bir FPGA yongasinda
kullanilamaz. Yerlestirme ve yonlendirme agamasindan sonra elde edilen bit katar
dosyasinin hatasiz iiretiminden sonra bu dosyanin FPGA icerisine yliklenmesi ile

tasarim tamamlanmis olur.

2.3.1 Donanm tanimlama dilleri

Geleneksel programlama dilleri bilgisayarlar igin gelistirilmigtir. Geleneksel
programlama dillerinde islemler sirayla ¢aligtirilir. Sirali ¢aligmalari, algoritmalarin
adim adim geligtirilmesine olanak saglayarak, programlayan kisilerin tasarim
siireclerini kolaylastirir.  Tasarim siireci sonunda ortaya ¢ikan yazilim, istenilen
algoritmay1 gercekleyecek komutlarin mantikli bir sekilde siralanmis halidir. Donanim
tanimlama dilleri ise yap1 olarak geleneksel programlama dillerinden farklidir. Tasarim
siireci sonunda ortaya cikacak iirlin bir yazilima degil donanima karsilik gelir.
Donanmimlar ise yapilari geregi aym anda birden fazla islem yaparlar. Ornegin
donanimin bir tarafinda toplama islemi yapilirken, diger tarafinda ¢arpma islemi
yapilabilir. Bu noktada donamimlarin paralel islem kabiliyetlerini modelleyebilmek

icin donanim tanimlama dillerine ihtiya¢ duyulmaktadir.
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Giintimiizde en ¢ok kullanilan donanim tanimlama dilleri Verilog ve VHDL’dir.
Verilog, 1984 yilinda Gateway Design Automation tarafindan gelistirilmistir. 1995
yilinda ise, IEEE tarafindan bir standart olarak kabul edilmistir [10]. VHDL,
Amerika Birlesik Devletleri Savunma Bakanligi’nin talebi dogrultusunda gelistirilmis
bir donanim tammlama dilidir. 1lk versiyonu 1987 yilinda cikarilmis ve ayni yil
icersinde IEEE standardi olarak kabul edilmistir [11]. Bu tez calismasinda Verilog
ve VHDL dillerinin ikiside kullanilmistir.

2.4 FPGAnin Kontrolcii Olarak Secilmesi

Boliim 1.3’te onerilen mimariye ulasmadan once, gelistirilecek olan sistemin iletigim
hattinin sifrelenmesi gerektiine karar verilmistir. Bu karar dogrultusunda sifreleme
algoritmasi olarak AES sifreleme algoritmasi belirlenmistir. Sistemde birden fazla
kontrolcii oldugu icin, bu kontrolciilerin birbirleriyle anlasabilmelerinin tek sarti,
her kontrolciiniin sifreleme anahtarlarina sahip olmasidir. Bu durumda sifreleme
anahtarlarinin dogrudan olarak her kontrolcii iizerinde tutulmasi giivenlik riskleri
doguracagindan, bankamatiklerde kullanilan veri iletisim sisteminin bir benzerini

kurabilmek i¢in 6zet fonksiyonlar1 kullanilmasina karar verilmistir.

AES sifreleme algoritmasi ve 6zet fonksiyonu yogun islem yiikii gerektiren yapilardir
ve sistemin gercek zamanli ¢alismasini engelleyebilirler. Bu yapilarin kullanimina
karar verilmesinin ardindan, bu yapilar1 gercek zamanl olarak calistiracak sistemler
arastinlmistir.  Cizelge 2.1’de bu yapilarin FPGA ve mikroiglemci iizerindeki

performanslart verilmistir.

Cizelge 2.1: AES ve MD-5 06zet fonksiyonun farkli donanimlarda performans
karsilastirmasi [6].

Algoritma FPGA Mikroislemci
Islem Hacmi Islem Hacmi
MD-5 5.86Gbps 1.27Gbps
AES 25.1Gbps 0.8Gbps

Cizelge 2.1°deki veriler 2Ghz Intel Pentium IV islemcisi baz alinarak elde edilmistir.
Bu verilere gore MD-5 6zet fonksiyonun hesaplanmasinda FPGA’'nin iglem hacmi

yaklagik olarak 5 kat daha fazladir. Bu fark AES algoritmasinda ise neredeyse 30 kat
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daha fazladir. Bu veriler dogrultusunda, AES sifreleme algoritmasinin ve FPGA'nin

kontrolcii olarak secilmesine karar verilmistir.
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3. KISMI YENIDEN YAPILANDIRMA

3.1 Genel Bilgi

Yeniden yapilandirma konsepti, 1960 yilinda Gerald Estrin’in Sabit ve Degisken
Yapuli Bilgisayar Yapus: adli makalesinde ortaya cikmistir. Onermis oldugu sistemin
amaci yiiksek hizli altyapilardan olusan bir envantere sahip olan, o giiniin sartlariyla
miimkiin olmayan hesaplamalara olanak saglamaktir. Sekil 3.1°de Gerald Estrin’in
onermis oldugu sistemin sematik gosterimi yer almaktadir. F ile adlandirilan blok
sabittir ve icerisinde aritmetik islemler yapabilen modiiller ve hafiza elemanlar1 yer
alan genel amach bir islemcidir. V blogu ise sistemin degisken kismidir ve icerisine
ozel islemleri yiiksek hizlarda gercekleyebilecek altyapilar ihtiya¢ dogrultusunda
yiiklenmektedir. Sistemde yer alan denetleyici kontrol {initesi, en iyi performansi
saglayacak altyapilarin V igerisine yliklenmesinden sorumludur [12]. Estrin bu
caligmasi ile yazilimin esneklegine ve donanimin hizina sahip bir sistem konsepti
onermistir. Onermis oldugu bu sistem, giiniimiizdeki yeniden yapilandirabilen aygitlar
ile birbirine benzemektedir.

Yeniden yapilandirma konseptinde amac, iki farkli sistemin artilarimi bir araya
getirmektir. Bu artilar yazilimin tasarimciya saglamis oldugu esneklik ve donanimin
yani sayisal mantik devrelerinin hizidir. Esneklige ve hiza sahip olan donanim bir ¢ok
konuda kazang¢ saglamaktadir. 1991°de iiretilen ilk yeniden yapilandirilabilir bilgisayar
Algotronix tarafindan iiretilen Algotronix CHS2X4’tlir.  Algotronix firmasimin ve
caliganlarinin Xilinx ile birlesmesiyle yeniden yapliandirma alaninda bir ivmelenme

baglamistir [6].

FPGA teknolojisi, yonga iiretimi tamamlandiktan sonra, sahada tekrar
programlanabilme esnekligine sahiptir. Kismi yeniden yapilandirma o6zelligi, bu
esnekligi bir adim daha ileriye tasiyarak, faal olan bir FPGA yongasi iizerinde

degisiklik yapmaya olanak saglar.
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Sekil 3.1: Gerald Estrin tarafindan 6nerilen sistem [12].
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Sayisal mantik devrelerin tasarimlarinda farkli gorevleri olan bloklar bir araya
getirilerek sistem tasarimi yapilir. Bu bloklarin tamami fiziksel olarak gerceklenir.
Ancak sistemin ¢alismasi sirasinda tiim bloklara siirekli ihtiya¢ olmayabilir. Bazi
bloklarin ¢alisma zamanlar1 kesismez. Yani bir blok calisirken diger bloga ihtiyac
olmayabilir. Bu kategoriye giren tasarimlarda var olan bloklar ¢alisma esnasinda belli
zaman araliklariyla pasif olsalar dahi, donanim olarak gerceklendiklerinden dolay1

belli bir alan kaplarlar, ve belli bir gii¢ tiikketimi s6z konusudur.

Sekil 3.2: Kismi yeniden yapilandirma konsepti.

Anlatilan bu duruma benzer bir yap1 Sekil 3.2°de gosterilmistir.  Gri renk ile
gosterilen bloklar tasarimin siirekli ihtiyag duydugu bloklardir. Gri renk disindaki
diger renkte gosterilen bloklarin ¢alisma zamanlar1 zaman uzayinda kesismemektedir.
IIk durumda gosterilen tiim bloklarin tek bir yonga iizerinde gerceklenmesi yerine,
sabit bloklarin yanina yeniden yapilandirilabilme 6zelligi olan bir blok yerlestirilerek
alandan ve giicten tasarruf edilebilir. Bdylece bir bir bloga ihtiya¢ duyuldugunda,
yeniden yapilandirma bolgesine yiiklenerek, sistem herhangi bir aksaklik yagamadan

calismasina devam edebilir.

Kismi yeniden yapilandirmanin ihtiya¢ duyulabilecegi durumlar su sekilde siralan-
abilir. Ik olarak, tasarimm kullanilacak olan yongaya sigmadigi durumlar 6rnek
verilebilir. Boyle bir durumda, calisma siireleri zamanda kesismeyen bloklar yeniden
yapilandirma bolgesinde calistirilarak, tasarimin boyutu kiigiiltiilerek yongaya sigmasi
saglanabilir. Yeniden yapilandirmanin ihtiya¢ duyulabilece8i baska bir durum ise,
giic yonetimi gerektiren sistemlerdir. Gii¢ yonetimiyle ilgili internet ag1 lizerinden
bir 6rnek verilebilir. Elimizde yonga iizerinde tasarimini yaptigimiz iki adet ethernet
modiilii olsun. Bu modiillerden ilki 1Gbps veri aktarimina olanak saglayip daha az
enerji tiiketmektedir. Ikinci modiil ise 10Gbps veri aktarimina olanak saglamakla

birlikte, enerji tiikketimi daha fazladir. Internet ag1 dinlenerek veri aktarimimin 1Gbps’yi
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gecmedigi durumlarda ilk modiilii kullanan, 1Gbps’yi gectigi durumlarda da ikinci
modiilii kullanan yeniden yapilandirma 6zellgine sahip bir sistem ile daha az enerji

tilketimi saglanabilir.

3.2 Xilinx FPGAlarda Kismi Yeniden Yapilandirma

Xilinx tarafindan iiretilen FPGA’larin Virtex serisi ve 7 serisi FPGA’larinda kismi
yeniden yapilandirma oOzelligi bulunmaktadir. FPGA iizerine bit katar1 dosyasi
yiiklendikten sonra, tasarim calismaya baslar.  Bu tasarim calisirken, FPGA
tizerinde daha onceden belirlenmis bir bolgeye, kismi bit katar1 dosyasi yiiklenerek,
yeni bir donanim eklenebilir. Sekil 3.3’te koyu renk gosterilen bolge, yeniden
yapilandirilabilen bolge olarak belirlenmistir. Bu bolgeye daha dnceden hazirlanmis
olan Al.bit, A2.bit, A3.bit, A4.bit gibi kismi bit katar1 dosyalari, sistem calisirken,

sistemin geri kalanin etkilemeyecek bir sekilde yiiklenebilir.

FPGA

Sekil 3.3: Kismi yeniden yapilandirma konsepti [13].

Kismi yeniden yapilandirma iceren tasarimlart daha iyi anlayabilmesi i¢in kullanilan
terimler ve acgiklamalarn asagida verilmistir. ~ FPGA iizerinde kismi yeniden
yapilandirma iceren tasarimlarda, tasarim alami iki farkli bolgeye ayrilir.  Bu
bolgeler, statik bolge ve yeniden yapilandirilabilen bolgedir. Sekil 3.3’te koyu renkli
bolge yeniden yapilandirilabilen bolgeyi, agik renkli bolge ise statik bolgeyi temsil
etmektedir. Statik bolge FPGA c¢alismaya bagladiktan sonra sabit kalir. Herhangi
bir kismi bit katar1 dosyasinin yiiklenmesi, statik bolgenin icerigini degistirmez veya
etkilemez. Yeniden yapilandirilabilen bolge ise, kismi bit katar1 dosyasi yiiklenerek
tamamen degistirilebilir. ~ Bir tasarim birden fazla yeniden yapilandirilabilen
bolge icerebilir. Kismi yeniden yapilandirilabilen bolgenin icerisine yiiklenecek

olan her bir tasarim yeniden yapilandirilabilen modiil olarak adlandirihir. Kismi
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yeniden yapilandirma iceren tasarimlarda en az iki tane yeniden yapilandirilabilen
modiil bulunur. Sekil 3.3’te gosterilen bit katar1 dosyalarinin tamami yeniden
yapilandirilabilen modiillerdir. Yeniden yapilandirilabilen modiil ve statik bdlgenin
tamami konfigiirasyon olarak adlandirilir. Bir tasarimdaki konfigiirasyon sayisi,
yeniden yapilandirilabilen modiillere bagh olarak degisiklik gosterir. Ornegin, bir adet
kismi yeniden yapilandirilabilen bolgesi ve ii¢ adet yeniden yapilandirilabilen modiilii

olan bir tasarimda toplam ii¢ farkli konfigiirasyon mevcuttur [13].

Kismi yeniden yapilandirma tasarimlara esneklik ve hiz kazandirsa da, her tasarim
kismi yeniden yapilandirma icerecek sekilde yeniden tasarlanamayabilir. Kismi
yeniden yapilandirma isleminde bazi kisitlamalar s6z konusudur. Bunlardan en 6nemli
olan1 yeniden yapilandirilabilen modiillerin girislerinin ve ¢ikiglarinin boyutlar1 aym

olmak zorundadir.

B-Bit
A _/_ 16-Bit
Toplama ! E
Devresi
R
B-Bit
8-Bit
_/_ 16-Bit
c Carpma
Devresi ' 7 F
[
8-Bit

Sekil 3.4: Yeniden yapilandirilabilen modiil 6rnekleri.

Sekil 3.4’te gosterilen yeniden yapilandirilabilen modiillerin giris ve ¢ikislari, kismi
yeniden yapilandirma kisitlarina gore hazirlanmigtir.  Toplama devresi iki adet
8-bitlik sayiy:1 toplamakta, carpma devresi ise iki adet 8-bitlik say1y1r ¢carpmaktadir.
Bu iki devrenin FPGA {izerindeki bir tasarimda yeniden yapilandirilabilen bolgeye
yiiklenecek olan yeniden yapilandirilebilen modiiller olacagini varsayalim. Toplama
islemin sonucu ikilik sistemde en fazla 9-bitlik bir sayiya karsilik gelirken,
carpma devresinin sonucu en fazla ikilik sistemde 16-bitlik bir sayiya karsilik
gelmektedir. Toplama devresinde 9-bitlik bir ¢ikis yeterli oldugu halde, kismi yeniden

yapilandirmadaki giris ve c¢ikis sayilarinin ve boyutlarinin ayni olmasini gerektiren
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kisit sebebiyle, toplama devresinin cikisinin boyutu da 16-bit olmak zorundadir.
Bu kisit sebebiyle tasarlanacak olan yeniden yapilandirilebilen modiillerin,giris ve

cikislarin bazilarina ihtiyaglar: olmasa dahi, giris ve ¢ikislart ayni olmak zorundadir.

Xilinx FPGA’lara bit katar1 yiiklemek igin c¢esitli yontemler mevcuttur, seri
yapilandirma, JTAG, SelectMap, SPI flash, BPI flash bellekler araciligiyla yapilabilir.
Seri olarak bit katar1 yiiklemek i¢in FPGA iizerinde bulunan pinlerden veya yine
seri olarak JTAG kapisi ile bilgisayardan direk olarak FPGA’ya bit katar1 dosyasi
atilabilir. SelectMap ara yiizii kullanilarak paralel olarak ¢ift yonlii 8, 16 veya 32 bit
veri kapisindan bit katar1 yiiklenebilir veya FPGA iizerindeki tasarim geri okunabilir.
Bu ¢alismada kullanilan FPGA programlama arayiizii ise ICAP’tir. ICAP, SelectMap
ile ayn1 sekilde bit katar yiikler, ancak SelectMap’ten farkli olarak ICAP FPGA’nin
icinde bulunur ve FPGA iizerinde bulunan tasarima (kullanici tarafindan tasarlanip
FPGA’ya yiiklenmis tasarim) FPGA’nin yapilandirma devresine erisim imkan1 saglar.
Boylece bu ¢alismada amacglanan kimlik dogrulama sonrasi kismi bit katar1 dosyasinin

FPGA’ya yiiklenmesi islemi FPGA i¢indeki devre tarafindan gerceklestirilir.

3.2.1 ICAP Kkonfigiirasyon portu

FPGA iizerindeki donanim yapilandirma iglemini miimkiin kilan konfigiirasyon
portlarindan biride ICAP’tir. ICAP’i diger konfigiirasyon portlarindan farkli kilan
ozelligi, FPGA iizerinde calisan tasarim tarafindan kontrol edilebilir olmasidir. Bu
ozelligi sayesinde, FPGA iizerindeki devre uygun tasarlandifi durumda, ICAP
konfigiirasyon portu kismi yeniden yapilandirma islemi i¢in kullanilabilir. Sekil 3.5°te
Virtex-5 FPGA’s1 lizerinde yer alan ICAP konfigiirsayon portunun blok diyagramina

yer verilmistir.

CLK —

CE — — O[31:0]
WRITE — ICAP —— BUSY
1[31:0]

Sekil 3.5: ICAP konfigiirasyon portu.
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CLK girisi saat sinyalinin girisi, CE genel izin sinyali girisi, WRITE yazma izin sinyali
girisi, I veri girigi, O veri ¢ikisi, BUSY mesgul sinyali cikisidir. [ veri girisinin
boyutu 8, 16 vey 32-bit olarak tasarimci tarafindan degistirilebilir. ICAP konfigiirasyon

portunun ¢alisma zaman diyagramina Sekil 3.6’da yre verilmigtir.

cr \ [

WRITE \ [
1sL0) 777K e o XCevie XCe + - XCeve nXCe + XTI

BUSY

High-Z \ \

Sekil 3.6: ICAP konfigiirasyon portu calisma zaman diyagrami [14].

CE ve WRITE sinyal girigleri aktif-diisiik sinyallerdir. ICAP konfigiirasyon portu
ile FPGA yapilandirma islemine baglamadan 6nce, bu iki sinyalin sifir seviyesine
cekilmesi gerekir. Bu islem yapilirken dikkat edilmesi gerek nokta, WRITE sinyali
CE sinyalinden Once sifir seviyesine gelmelidir. Ayni sekilde yapilandirma islemini
sona erdirmek i¢in, ilk 6nce CE sinyali bir seviyesine getirilmeli, daha sonra ise
WRITE sinyali bir seviyesine getirilmelidir. Eger bu islemler yukarida belirtilen sirayla
yapilmazsa, FPGA iizerinde yapilandirma siireci basarisizlikla sonuglanir ve FPGA
calismasini durdurur. ICAP modiiliiniin maksimum saat frekans degeri katalogta
100Mhz olarak verilmistir. Bu kisitlamadan dolay1 tasarlanan sistemin saat frekansi

100Mhz olarak belirlenmisgtir [14].

ICAP konfigiirayon portu tasarimda kullanilacak ise, tasarimda mutlaka verilerin
dogru alindigin1 kontrol eden sinama toplami benzeri bir yapi bulunmahdir. ICAP
konfigiirsayon portu girisinden aldig1 verilerin dogrulugunu kontrol etmez. Bu
verilerin herhangi birinin yanlis olmasi sistemin yanlis yapilandirilmasina veya FPGA
yongasinin yanmasina sebep olabilir. Bu gibi sonuglar1 engellemek adina verilerin
dogrulugu mutlaka kontrol edilmelidir. Bu tez c¢alismasinda verilerin dogrulugunu

kontrol etmek icin, AES sifreleme algoritmasinin GCM modu kullamilmistir. GCM
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modu kimlik dogrulama saglayarak bir yandan da verilerin dogrulugunu test

etmektedir.

3.3 Kismi Yeniden Yapilandirma Tasarim Siireci

FPGA tasarim siirecine bu tez calismasinda Boliim 2.3’te yer veirlmigtir. Xilinx
FPGA’larin1 kullanarak hazirlanacak olan tasarimlarda, bu siireclerin tamam (tasarim
girisi, simulasyon, sentez, yerlestirme, yonlendirme ve programlama) Xilinx tarafin-
dan saglanan Xilinx ISE gelistirme platformu {iizerinde gerceklestirilebilmektedir.
Kismi yeniden yapilandirma igeren tasarimlarda tasarim siirecini tamamlayabilmek
icin Xilin ISE gelistirme platformu yeterli degildir. Kismi yeniden yapilandirma iceren
tasarimlarda, tasarim siireci su sekilde ilerlemektedir. Sekil 2.6’da gosterilen tasarim
stirecinin sentezleme islemine kadar olan kismi Xilinx ISE gelistirme platformu

iizerinde gergeklenir.

( B Process Properties - Xilinx Specific Options Iér
AR Switch Name Property Name Value
Sythess: Ot (paatopuie I8
Xilinx Specific Options -max_fanout Max Fanout 100000 =
-register_duplication Register Duplication
-equivalent_register_removal  Equivalent Register Remowal
-register_balancing Register Balancing Mo IZ|
-mowe_first_stage Move First Flip-Flop Stage
-mowve_last_stage Move Last Flip-Flop Stage
-iob Pack /O Registers into [OBs Auto IZ|
-le LUT Combining Mo [~]
-reduce_control_sets Reduce Control Sets Mo IZ|
-slice_packing Slice Packing
-optimize_primitives Optimize Instantiated Primitives [
Property display level: |Standard Iz‘ Display switch names
[ Ok ] [ Cancel ] [ Apply ] [ Help ]

LSekil 3.7: Yeniden yapilandirilabilen modiillerin I/O baglantilariin kald1r11mas1.J

Statik bolgenin ve yeniden yapilandirilabilen modiillerin tasarimi, simulasyonu
ve sentezlemesi ayr1 ayri Xilinx ISE gelistirme platformunda yapilir.  Yeniden
yapilandirilabilen modiillerin sentez islemi sirasinda, Sekil 3.7°de gosterildigi
gibi sentez tercihlerinden Add 1I/O Buffers secenegi kaldirilmalidir. Bu islemler
sonucunda statik bolge ve yeniden yapilandirilabilen modiillerin netlistleri elde edilir.
Bu adimdan sonra tasarim siirecine Xilinx’in Planahead gelistirme platformunda
devam edilir.Planahead yerlestirme ve yoOnlendirme islemlerinin kolay bir sekilde

yapilabilmesi i¢in, Xilinx tarafindan iiretilmis olan bir gelistirme ortamidir. Sekil
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2.6’da gosterilen tasarim siirecinin yerlestirme, yonlendirme ve programlama adimlari
Planahead ile yapilir.  Ilk olarak FPGA iizerinde yeniden yapilandirilabilen
bolge secilir.  Bu bolge secildikten sonra, bu bolgede calistirilacak yeniden
yapilandirilabilen modiillerin netlistleri Planahead tarafindan sisteme yiiklenir. Bu
asamanin ardindan tasarim siirecine devam edilerek yerlestirme, yonlendirme ve
programlama siireclerinin sonucunda her bir konfigiirasyonun bit katar1 dosyast ile
yeniden yapilandirilabilen modiillerin kismi bit katar1 dosyalar: iiretilir. Planahead
ile kismi yeniden yapilandirma iceren tasarimlar yapabilmek i¢in, Xilinx’ten kismi

yeniden yapilandirma lisansinin temin edilmesi gerekmektedir [15, 16].

3.4 Hazirlanan Kismi Yeniden Yapilandirma Tasarimi

Bu tez calismasinda Onerilen sistemdeki kismi yeniden yapilandirilabilen bolgeye
yerlestirilmek iizere iki farkli yeniden yapilandirilabilir modiill hazirlanmistir.
Tasarlanan sistem kendisini BPI PROM iizerinden yiikleyecek sekilde tasarlanmugtir.

Sekil 3.8’de BPI PROM igerisindeki bit katart dosyalar1 gosterilmistir.

ra ™
BPI PROM
ra Ty
ALTIN
TASARIM
M -

- ~
SIFRELENMIS
TASARIM
- oy
- _/

Sekil 3.8: BPI ROM igerisindeki bit katar1 dosyalari.
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FPGA yongalari tizerindeki tasarimlar, sisteme gii¢ verildigi siirece faaliyet gosterirler.
Gii¢ kesildigi anda FPGA iizerindeki tasarim kaybolur. Bu yiizden FPGA yongalari
giic kesildikten sonra tekrar calistirilmak istendiklerinde yeniden yapilandirilmalari
gereklidir. Bu tez calismasinda tasarlan sisteme gii¢ verilip ilk kez calistirildiginda,
BPI PROM iizerindeki altin tasarimi iceren bit katar1 dosyas: ile FPGA iizerindeki
donanim yapilandirilir.  Altin tasarimin icerisinde birinci yeniden yapilandirilabilen
modiil yer almaktadir. Tasarlanan ikinci yeniden yapilandirilabilen modiiliin kismi bit

katar1 dosyast sifrelenek BPI PROM iizerine kopyalanmugtir.

Tasarlanan yeniden yapilandirilabilen modiillerden birincisi, FPGA ilk kez ¢alismaya
basladiginda kismi yapilandirilabilen bolgenin c¢alistigin1 goézlemlemek amaciyla
kullamlmistir. Ik modiil icerisindeki tasarlanan devre, duruma gore A @ B veya
A A B iglemini yapmaktadir. A ve B degerleri ML505 karti1 lizerinde yer alan
elektrik anahtarlarindan alinmaktadir, ve sonu¢ LED’ler iizerinde gosterilmektedir.
Ikinci modiil igerisindeki tasarlanan devre, duruma gore m veya AV B islemini
yapmaktadir. Bu modiillerin yiiklenecekleri yeniden yapilandirilabilen bolge Planahed
ortaminda 6nceden belirlemistir. Sekil 3.9’da FPGA iizerinde belirlenmis olan yeniden

yapilandirilabilen bolge gosterilmistir.

Sekil 3.9: FPGA {izerindeki yeniden yapilandirilabilen bolge.

Sistem calismaya basladiktan sonra disaridan yeniden yapilandirma yapmasi ig¢in
elektrik anahtarlarindan biri kullanilmaktadir. Elektrik anahtar1 bir seviyesine getirilip
sistem uyarildiginda BPI PROM iizerinden sifreli tasarim okunur, ve FPGA icerisine
almir. AES-GCM sifre ¢6zme blogunda BPI PROM iizerinden okunan sifrelenmis
tasarim ¢oziliir, ve kimlik dogrulamasi yapilir.  Sistemin kimlik dogrulamadan
gecebilmesi i¢in, BPI PROM {izerinden okuma islemi sirasinda herhangi bir sorun

yasanmamis olmasi ve sifre ¢ozme i¢in kullanilan anahtarin dogru anahtar olmasi
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gerekir. Bu iki sartin saglandig1 durumda, ICAP iizerinden yeniden yapilandirilabilen
bolgeye tasarim yiiklenerek kismi yeniden yapilandirma islemi basariyla tamamlanir.
Kismi yeniden yapilandirma tamamlandiginda, yeniden yapilandirma bolgesinde
birinci yeniden yapilandirilabilen modiil tamamen kaldirilarak, yerine ikinci yeniden

yapilandirilabilen modiil calismaya baslar.

Tez caligmasi siirecinde, kismi yeniden yapilandirmaya daha iyi hakim olabilmek
adma calismalar yapilmistir.  Bu c¢alismalar sonucunda [17]’de belirtilen bildiri
hazirlanmigtir.  Bu bildiride kismi yeniden yapilandirma 6zelli§ine sahip hiicresel

dogrusal olmayan ag (CNN) yapis1 FPGA iizerinde tasarlanmistir.
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Sekil 3.10: Hazirlan CNN hiicreleri ve ag yapisi [17].

Sekil 3.10’da bildiride hazirlanan CNN hiicreleri ve bu hiicreler ile olusturulan
ag yapis1 gosterilmistir. Bu ag iizerinde ikili sistem iizerinde tetiklemeli dalga
simulasyonu yapilmistir. Ag tizerindeki bir bolge kismi yeniden yapilandirmaya uygun
olarak hazirlanmigtir. Bu bolge icin iki farli hiicre tasarimi yapilmistir. Bu hiicreler
sabit hiicre ve canli hiicre olarak adlandirilmigtir. Canli hiicre, tetiklemeli dalgalarin

yayilmasina olanak saglarken, sabit hiicre bir engel davranis1 sergilemektedir.
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Sekil 3.11°de hazirlanan sistem iizerinde belli bir senaryoya uygun simulasyon
sonuglart gosterilmistir. Beyaz renk, lizerinden dalga gecen canli hiicreyi, yesil renk
izerinden dalga gecmeyen canli hiicreyi, siyah renk ise sabit hiicreyi yani engeli temsil

etmektedir.

(@ | W | )

0  ® R
Sekil 3.11: CNN agi iizerinde gerceklenen simulasyon sonuglart [17].

Sisteme sol iist koseden bir sinyal uygulanarak, belli bir siire bu dalganin yayilmasi
saglanmigtir. Daha sonrasinda kismi yeniden yapilandirma iglemi ile canli hiicrelerin
bir kismi, sabit hiicreler ile degistirilmistir. Sekil 3.11’de a’dan h’ye kadar olan
sekiller bu senaryonun sonuglarini gostermektedir. Sekil 3.11°de i’den I’ye kadar olan
sekiller, agin tam ortasina, iizerinden dalga ge¢meyen canli bir hiicrenin kismi yeniden

yapilandirma ile yerlestirilmesi sonucu ortaya c¢ikan davranigt sergilemektedir. Bu
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sonuclara gore, canli hiicre sisteme eklenirken o bdlgede ki var olan durumdan farkli
bir durum ile yiiklenirse bir dalga kaynag1 gibi davranip sistemde istenmeyen sonuglara

neden olabilmektedir.
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4. SISTEM MIMARISI

Bu boliimde sistem mimarisi hakkinda bilgiler ve agiklamar yer almaktadir.

4.1 Onerilen Sistem Mimarisi

Tezin amacinda belirtilen hedefe ulasabilmek icin Onerilen sistem mimarisi bu
boliimde anlatilacaktir. Sekil 1.1°de gosterilen sistemin kontroli, eyleyicilerdeki yerel
kontrolciiler ve bu yerel kontrolciileri kontrol eden merkez kontrolciiler tarafindan
gerceklestirilmektedir. Bu kontrolciiler sahada programlanabilen kap dizileri (FPGA)
tizerinde yer almaktadir. Bu tez calismasinda Xilinx firmasi tarafindan iiretilen
ML505 gelistirme kartt kullamilmistir. Bu kart iizerinde Virtex 5 serisi bir FPGA
yer almaktadir. Gelistirme kartin1 programlamak i¢in kullanilan bit katar1 (bitstream)
dosyalar1, kart lizerinde yer alan 32MB kapasiteye sahip BPI PROM iizerinde
tutulmaktadir. Bu c¢aligmada gelistirme karti lizerindeki FPGA’nin 6n yiikleme
stirecindeki bit katar1 dosyasi ile aktif caligma siirecinde yiiklenen sifrelenmis olan
bit katar1 dosyast BPI PROM iizerinde tutulmaktadir. Kart her yeniden baglatma
isleminde, programlama islemini BPI PROM iizerinde yer alan bit katar1 dosyasi
yardimi ile yapmaktadir. Sifrelenmis olan bit katar1 icerisinde saklanmak istenen
fikri miilkiyet (IP) tasarimi bulunmaktadir. Bu bit katarini sifrelemek icin AES
sifreleme algoritmast kullanilmigtir.  Ayrica BPI PROM iizerinden okunan bit
katarinin herhangi bir dig etkiyle degismedigini dogrulamak adina sinama toplami
(checksum) yapan GCM modu AES algoritmasi ile birlikte kullanilmigtir. AES-GCM
sifreleme algoritmasi ve ger¢eklemesi hakkindaki bilgilere bu tezin bu boliimiinde yer

verilmistir.

Sifrelenmis olan bit katar1 FPGA {lizerinde belirledigimiz kismi olarak yeniden
yapilandirilabilen bolgeye yiiklenecektir. Kismi yapilandirma (PR) Virtex 5
FPGA’larinda bulunan bir 6zelliktir. AES-GCM sifreleme algoritmasinda, 128-bitlik
sifreleme anahtarimi iiretmek i¢in fiziksel olarak klonlanamayan fonksiyonlardan

(PUF) yararlanmilmistir. PUF cesitlerinden halka osilatorii kullanilmisgtir.
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Halka osilatorlerinin sicaklifa kars1 gosterdigi degisimlerden etkilenmemek ig¢in
[18]’te Onerilen etiketleme yontemi uygulanmistir. Tezin bu boliimiinde fiziksel olarak

klonlanamayan fonksiyonlar ve etiketleme yontemi yer almaktadir.

Sekil 4.1°de merkez kontrolciiniin i¢ yapist verilmistir. Kimlik dogrulamasi ve yerel
kontrolciilerin kontrolii, merkez kontrolciiniin temel iki gorevidir. Kimlik dogrulama
islemi, FPGA iizerindeki statik kisimda yapilir. Yerel kontrolciilerin kontrolii ise kismi

olarak yeniden yapilandirilan bolgede yapilir.

Merkez kontrolcii calismaya bagladiktan sonra ilk olarak, halka osilatorleri calistirarak
128-bitlik P degerini elde eder. Elde edilen bu P degeri etiketleme isleminden
gecirilerek L degeri elde edilir. L degeri, merkez kontrolciiniin kismi olarak yeniden
yapilandirilabilen bolgesine yiiklenecek olan bit katarimi sifrelemek ve sifresini
cozmek i¢in kullanilir. BPI PROM iizerinden sifrelenmis bit katari okunarak, merkez
kontrolcii lizerinde kismi konfigiirasyon iglemi yapilir. Kimlik dogrulama islemi
icin L degeri 6zet fonksiyonundan gecirilerek H degeri elde edilir. H degeri tiim
yerel kontrolciilerin icerisinde gomiilii olarak yer alir. Yerel kontrolciilerden kimlik
dogrulama istegi geldiginde, gercek rastgele sayi iiretecinin ¢iktist olan R degeri,
H ile sifrelenerek ilgili yerel kontrolciiye gonderilir. Yerel kontrolciiden gelen H’
degeri eger dogruysa, ilgili yerel kontrolcii kimlik dogrulamasindan ge¢cmis sayilir.
Bu siire¢ sonunda kimlik dogrulamasindan gecen yerel kontrolcii ile merkez kontrolcii
arasindaki iletisim R ile sifrelenerek gergeklestirilir. R degeri her yerel kontrolcii icin

farklidir.

Sekil 4.2’de yerel kontrolciiniin i¢ yapist verilmistir.  Yerel kontrolcii ¢alismaya
bagladiginda ilk olarak kimlik dogrulama icin merkez kontrolcii ile iletisime gecer.
Merkez kontrolciiden gelen E degeri, H degeri ile ¢oziilerek R degeri elde edilir.
Etiketleme isleminin sonucu olan LN degeri 6zet fonksiyonundan gegirilerek H’ degeri
elde edilir. H’ degeri R ile sifrelenerek E’ de8erine ulasilir ve bu deger merkez
kontrolciiye gonderilir. Eger merkez kontrolcii bu degerin dogru oldugunu kabul
eder ve onay mesajin1 gonderirse, yerel kontrolcii tizerindeki kismi olarak yeniden
yapilandirabilen bolgeye BPI PROM iizerindeki sifrelenmis bit katart yiiklenir. Yerel
kontrolciilerde, kismi olarak yeniden yapilandirilabilen bolgeye yiiklenecek olan bit

katarlar1, her bir yerel kontrolciiniin kendi etiket degeri (LN) ile sifrelenirler.
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Sekil 4.2: Yerel kontrolcii i¢ yapist.

E.f

Bu sistemin ¢aligirtirilmasi i¢in, her bir yerel kontrolciiniin etiket degerleri iiretim
siireci sathasinda [18]’de belirtilen yontem ile 6nceden sistemin digsina alinmalidir.
Sistem disina alinan etiket degelerleri ile bit katarlar1 ilgili olduklar1 kontrolciiniin
etiket degeri ile sifrelenmelidir. Burada ireticinin bu etiket degerlerini ii¢iincii
sahislarla paylagsmadigi varsayilmaktadir. Bu sistemde Ozet fonksiyonlarinin
kullanilmasinin amaci, bit katarlari sifrelemek i¢in kullanilan etiket degerlerinin
sadece ilgili kontrolcii tarafindan bilinmesini saglayarak, tek bir kontrolcii {izerine
disaridan yapilacak saldirilarin dier kontrolciilerin giivenligini etkilemesinin Oniine
gecebilmektir.  Onerilen bu sistem ile robotun pargalari klonlar1 ile degistirilip
yazilimlar1 kopyalansa dahi, kimlik dogrulamanin fiziksel olarak klonlanamayan
fonksiyonlara bagli olmasindan dolayi, yazilim klonlanmig donanim iizerinde

calismayacaktir.
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4.2 Fiziksel Klonlanamayan Fonksiyonlar

Fiziksel olarak klonlanamayan fonksiyon (PUF), karakteristik 6zelliklerinin modellen-
mesi zor olan bir fiziksel sistem tarafindan kolay bir sekilde hesaplanan fonksiyonlarin
genel adidir. Bu fonksiyonlar belli bir sayidaki giris setini, fiziksel sistemin i¢ yapisina
bagli olarak rastgele ve essiz bir ¢ikis setine doniistiiriirler. Bu 6zellikleri sayesinde
iki farkli yapi tizerinde olusturulan ayni yapidaki PUF’lar birbirinden farkli sonuglar
tiretirler. PUF’lar cok cesitli ortamlardan elde edilebilir. Literatiirde yer alan PUF
cesitlerine akustik, optik, manyetik, radyo frekansi, manyetik PUF’lar 6rnek olarak

verilebilir [19, 20].

PUF’lar iiretim siireclerinde ortaya cikan idealsizliklerden yararlanilarak elde edildik-
leri icin, kullanildiklar1 ortamlarin ve siireclerin degiskenligi, sicakliin degismesi
ve gerilimdeki dalgalanmalar, giivenilir sonuclar vermelerini etkileyebilmektedir.
[19]°de bahsedilen 6zgiin silikon PUF cesitleri bu degisimlerin etkisini azaltmak
icin kullanilmaktadirlar. Ozgiin silikon PUF’lar aym sekilde olusturulmus gecikme
yolu ciftlerinin ¢ikislarinin birbiriyle karsilastirilmasi prensibine gore c¢aligirlar. Bu

boliimiin ilerleyen kisimlarinda 6zgiin PUF’lara yer verilmistir.

PUF’lar maliyeti diisiiren ve klonlanmasi zor yapilar olduklarindan giiniimiizde kimlik
dogrulama siireglerinde kullanilmaktadirlar [21]. PUF’lar, tiimdevrelerin iiretim
siirecinde ortaya cikan kompleks fiziksel karakteristiklerinden, kimlik dogrulama
siireclerinde kullanilmak iizere anahtar iiretmek icin kullanilabilirler.  Ornegin,
kablolarin ve transistorlerin degisken gecikme karakteristiklerinden yararlanilarak,
aygita gore degisen anahtar iiretimi gerceklestirilebilir ~ Bu tez c¢alismasinda
kimlik dogrulama siirecinde kullanilacak anahtar1 iiretmek i¢in 6zgiin silikon PUF
kullanilmigtir.  Tezin ilerleyen kisimlarinda 6zgiin silikon PUF’lardan PUF olarak

bahsedilecektir.

4.3 Ozgiin Silikon PUF Cesitleri

4.3.1 SRAM PUF

SRAM PUF’lari, SRAM hiicrelerinden sayisal isaret iiretirler. Bir SRAM hiicresi

capraz baglanmis iki adet eviriciden olusur. Bu eviricilere baglanan iki transistor,
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okuma ve yazma operasyonlarin gerceklemek i¢in kullanilir. Sekil 4.3’ te SRAM hiicre

yapisina yer verilmistir.
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Sekil 4.3: SRAM hiicre yapisi.

Ideal durumda, SRAM yapisindaki capraz baglanmis eviricilerin esik gerilimleri
aynidir. Pratikte ise, kutuplama konsantrasyonlarinin farkliligi, gerilim ve sicaklik gibi
dis etmenlerin etkisiyle esik gerilimleri birbirinden farkli halde gelir. SRAM ugucu
hafiza depolama birimidir. SRAM’e verilen gii¢ kesildiginde, daha 6nceden icerisinde
tutmus oldugu veri biti kaybolur. SRAM’e gii¢ verildikten sonra, capraz baglanmis
eviricilerin esik gerilimlerinin farkli olmasi sebebiyle, SRAM hiicresi sayisal 0 ya
da sayisal 1 sabit durumlarindan birine gecer. Capraz baglanmig eviricilerin esik
gerilimleri arasindaki fark sabit kaldigi siirece, her yeniden baglatma isleminde siirekli
olarak ayni durumda (sayisal O ya da sayisal 1) ile ¢calismaya baglar. Bu sabit durumlar
SRAM hiicreleri arasinda farklilik gostermektedir. SRAM hiicrelerine gii¢ verilerek
calistirilmaya baslandig1 anda, SRAM hiicrelerinin durum degerleri okunarak SRAM
PUF elde edilir. SRAM PUF’larda ki bu degerleri okumak i¢in bir mikrokontrolciiden

yararlanilabilinir.

4.3.2 Kelebek PUF

Kelebek PUF hiicresinin yapist Sekil 4.4’te gosterilmistir. Kelebek PUF hiicresi ¢capraz
baglanmis es iki D tutucusundan olusur. Hiicrenin ¢ikisinda bu tutucularin arasinda hiz

farkin1 6lcerek bir deger elde edlilir.
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Sekil 4.4: Kelebek PUF yapisi.

Sekilde goriilen L1 tutucusunun reset pini ve L2 tutucusunun set pini Girig sinyaline
baghdir. Giris sinyali sayisal bir degerine ¢ekildiginde, L1 tutucusunun ¢ikisi sayisal
sifir degerine, L2 tutucusunun ¢ikis sayisal bir seviyesine gelir. Girig sinyali tekrardan
sifira ¢cekildiginde tutucular birbirlerinin ¢ikislarini yakalamaya baglarlar. Bu tutucular
arasinda bir yarig durumu yaratarak, kelebek PUF hiicresinin ¢ikisinda siirekli olarak

sayisal bir yada sifir degerinde kalmasini saglar.

4.3.3 Halka osilator tabanli PUF

Halka osilator tabanli PUF yapist [21]’de Onerilmistir. Diger PUF cesitlerine gore
FPGA iizerinde uygulanmasi daha kolay olmasiyla birlikte daha giivenilir bir yapidir.
Diger bir yandan, diger PUF cesitlerine gore daha yavag calisip daha fazla enerji

tiketir. Sekil 4.5’te halka osilator tabanli PUF gosterilmistir.

Halka osilatorii tek sayida arka arkaya baglanmis eviricilerden olusur. En sondaki
eviricinin ¢ikig1 pozitif geri besleme yapilarak, halka osilatoriiniin girisinde bulunan
ilk eviriciye baglanir. Pozitif geri besleme sayesinde halka osilatoriiniin ¢ikisinda bir
kare dalga iiretilir. Bu kare dalganin frekansi eviricilerin gecikmesine bagli olarak
degisir. Halka osilator tabanli PUF un calisma prensibi eviricilerin gecikmelerinden

kaynaklanan bu degisime baghdir.

Matematiksel modeli aym olan iki tane halka osilator ¢ifti aym anda calistirilarak
bir hiz yarigina sokulurlar. Eviricilerin gecikmeleri farkli oldugundan, her iki ¢iftin

cikisinda gozlemlenen kare dalgalarin frekansi farkli olacaktir. Uretilen bu kare
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Sekil 4.5: Halka ofillrftbr tabanli PUF yapis1 [21].
dalgalar ile sayic1 devreleri saydirilir. Sayici devrelerinden herhangi biri 6nceden
belirlenen bir degere ulastiginda, halka osilatorleri durdurularak sayicilarin cikiglar
karsilagtirilir.  Kargilagtirma isleminde biiyiik veya kiiciik esit durumlarina gore
cikista sayisal bir ya da sayisal sifir degeri iiretilir. Bu sekilde halka osilator ciftleri
kullanilarak istenilen uzunlukta (96-bit, 128-bit, 256-bit vs.) rastgele ve yongaya 6zgii
bir anahtar tiretmek miimkiindiir. Halka osilator tabanli PUF’ un yavas c¢alismasinin
sebebi, her bir halka osilator ¢iftinin belli bir degere kadar saymasi, ve bu iglemin her

bir cift icin sirayla gerceklesmesidir.

4.4 FPGA Uzerinde Halka Osilator Tabanh PUF Gerceklemesi

Bu tez c¢alismasinda kimlik dogrulama isleminde kullanilacak anahtar: tiretmek i¢in
halka osilator tabanli PUF kullanilmigtir. 7 tane eviriciden olusan halka osilator
modeli kullanilmistir. Tasarlanan halka osilatér PUF devresinde 128-bitlik bir anahtar
iiretebilmek icin 128 adet halka osilator ¢ifti kullanilmistir. Halka osilator ciftlerinin
uclarindaki sayicilar 32768 degerine ulasana kadar calistinlmislardir ve bu degere
ulagtiklarinda iki sayici arasindaki fark kaydedilmigtir.  Sekil 4.6’da sar1 renkli

gosterilen bloklar halka osilator PUF devresini gostermektedir.
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Sekil 4.6: FPGA iizerinde halka osilator tabanli PUF devresi.

Halka osilator tabanli PUF devresinin FPGA yongasi iizerindeki yeri Onceden
sabitlenmigtir. Bu sabitleme isleminin sebebi PUF devresinin ¢ikisinda elde edilecek
degerlerin degisiklik gostermesini engelleyebilmektir. Tasarlanan PUF devresi FPGA
tizerine yiiklenerek ol¢iim yapmak icin test ortami olusturulmustur. ML505 gelistirme
karti, RS-232 seri haberlesme portu iizerinden bilgisayara baglanarak MATLAB
ile haberlestirilmesi saglanmistir. MATLAB ortaminda hazirlanan bir program ile
yaklasik olarak bir giin boyunca 128 cift halka osilatorii calistirllmistir. Bu test
sonucunda her bir osilator cifti 140.000 adet fark verisi elde edilmistir. Sekil 4.7°de

elde edilen bu fark verilerinin ortalamasinin histogrami ¢izdirilmistir.

Histogramda goriildiigii lizere halka osilatorlerin farklar1 Gauss dagilimina benzer
bir yapidadir. Elde edilen veriler incelendiginde 128 halka osilator ciftinin yaklasik
20 tanesinin kararsiz davranig gosterdigi gozlemlenmistir.  Bu 20 ciftte elde
edilen sonuclarda iki halka osilatorii arasindaki yarisin kazanani siirekli bir degisim
sergilemektedir. Ortam sicaklifindaki degisiklikler ve gerilimdeki dalgalanmlar bu
duruma sebep olmaktadir. Ortam sicakligr arttik¢ca halka osilatorlerin iirettikleri kare
dalgalarin frekanslarinda bir azalma meydana gelmektedir. Sicakliga bagh frekanstaki

azalma miktar1 halka osilator ciftleri arasinda farklilik gostermektedir. Ornegin
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Sekil 4.7: PUF devresinden elde edilen farklarin ortalamasinin histograma.

diisiik sicakliklarda daha yiiksek frekansa sahip olan halka osilatorii, sicakligin
artmasiyla frekansi diger halka osilatoriin frekans degerinin altina diisebilmektedir. Bu
istenmeyen bir davranis olup sistemin kimlik dogrulama siirecinden ge¢cmesine engel
olacak bir durumdur. Kimlik dogrulama siirecinde kullanilacak anahtar tiretimi igin,
halka osilator ciftlerinde gozlemlenen bu durumu engellemek adina Kaya’nin [18] ‘de

onermis oldugu etiketleme yontemine bagvurulmustur.

4.5 Etiketleme Yontemi

Halka osilator tabanli PUF devresinin ¢ikisi, halka osilator ¢iftlerinin frekans farkina
gore belirlenmektedir. Halka osilatorlerinin ¢ikisina bagh olan sayicilarin cikiglar
karsilastirilarak o halka osilator cifti icin ¢ikis degeri hesaplanmaktadir. Bu siireg
genel olarak, ilk sayicinin ¢ikig degerinden ikinci sayicinin ¢ikis degerini ¢ikartarak
elde edilen farkin igaretini halka osilator ¢iftinin ¢ikig1 olarak kabul etmektir. Ancak bu
farkin ¢ok az oldugu durumlarda, ¢cevreden kaynakli olusabilecek giiriiltiilerden dolay1
PUF cikisinin siirekli degisimi gozlenebilir. Kaya [18]’de Onermis oldugu etiketleme

yontemi ile bu sorunu ¢ézmeye ¢aligmustir.
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Etiketleme yonteminde, ilk olarak kullanilacak olan FPGA yongasi lizerinden 6l¢iim
degerleri toplanir. Bu 6l¢iimlerin istatistiklerine dayanarak karar verme mekanizmalar1

olusturulur.

Etiket | | Etiket

%25 %25

Thn Thp  Frekans Fark

Sekil 4.8: Halka osilator ¢iftlerinin etiketlenmesi.

Sekil 4.7°de goriildigii iizere halka osilator ciftlerinin frekans farklar1 Gauss
dagilimina benzer bir yapi sergilemektedir. Etiketleme yonteminde de, halka
osilatorlerin frekans farklarinin Gauss dagilimi sergiledikleri varsayimiyla Sekil 4.8’de
gosterilen islem uygulanmaktadr. ik olarak Thn ve Thp belitlenir. Bu degerler Gauss
egrisinin altinda kalan alan1 dort esit parcaya bolecek sekilde belirlenir. Bir halka
osilator ¢iftinin frekans farki 7hp degerinden biiyiik veya Thn ve 0’ degeri arasinda
ise, etiket degeri "0’ olurken, diger durumlarda ise etiket degeri ’1° olarak belirlenir.
Bu iglemler sonucunda elde edilen etiket de8erleri yardimci veri olarak adlandirilir.
Yardimcr veriyi A; ile, halka osilator ciftlerindeki frekans farkim x; ile belirtirsek,
yukarida anlatilan yontemin 6zeti asagidaki gibidir.

4.1)

b — 1 if Xx; < thn or 0<=x;<thp
o if thn <=x; <0 or thp <= x;

Halka osilator ciftlerinin etiketleri PUF c¢ikis1 hakkinda herhangi bir bilgi vermemek-
tedir. Etiketleme yontemi, cevresel etkilere bagli PUF cikisindaki degisimleri bagsarili
bir sekilde ortadan kaldirabilir. Yardimci veri iiretildikten sonra asagidaki adimlar

uygulanarak PUF cikisi elde edilir,

e Halka osilatorlerin frekans farklar1 tekrardan Slgiiliir.
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e Denklem 4.1°de ki kurala gore yeni etiket degerleri tiretilir.

e Uretilen yeni etiket degerleri, onceden elde edilen yardimci veri ile ayniysa bu etiket
degeri dogru kabul edilir. Yanlis ise en yakin bolgeye tasinir ve PUF cikis1 yeni

bolgeye gore diizeltilir.

Yukarida anlatilan siire¢ asagida verilen kural ile 6zetlenebilir.

1 if yi < thnyg
zi=w if thny <=y; < thn, 4.2)

1

0 if  yi>thpy

Burada thn,, = Thn/2 ve thp,, = Thp/2’dir.

4.5.1 Etiketleme yonteminin sistem iizerinde uygulanmasi

Yukarida anlatilan etiketleme yontemi Boliim 4.4’te karsilasilan PUF cikislarinin
strekli degisimini engellemek i¢in kullanilmistir. Elde edilen fark verilerinin ortalama
degerleri Denklem 4.1°de verilen kuralda x; degeri yerine yazilarak kullanilmistir.
Bu islem sonucunda kullandigimiz ML505 kart1 tizerindeki Virtex-5 FPGA’s1 icin
yardimci veri elde edilmistir. Yardimci veri elde edildikten sonra Denklem 4.2 ile

belirtilen yontem uygulanarak etiketlenmis PUF ¢ikis elde edilmigtir.

Cizelge 4.1: Yardimci veri ve PUF cikisi.

Deger
Yardimci Veri 01DA6442B910ADF6467E16E24FF66D74
PUF Cikis1 SBCY94FBC3221ASDB94FAE95SAE7121A47

Buraya kadar uygulanan etiketleme yontemi, bilgisayar ortaminda yapilmis, yardimci
veri ve PUF cikis1 degerleri iiretilmistir.  Kimlik dogrulamanin saglikli bir sekilde
yapilabilmesi icin yukarida bahsedilen etiketleme yontemini uygulayan devrenin
FPGA iizerinde gerceklenmesi gerekmektedir. Elde edilen yardimci veri, Thn ve
Thp degerleri kullanilarak etiketleme yOontemini gercekleyen devre FPGA iizerinde
tasarlanmistir. Elde edilen PUF c¢ikisi, FPGA iizerindeki yeniden yapilandirilabilen
bolgeye yiiklenecek olan ikinci yeniden yapilandirilabilen modiili sifrelemek igin
kullanilmigtir.  Sekil 3.8’de gosterilen sifreli tasarimin sifreleme anahtari, tez

calismasinin bu asamasinda elde edilen PUF cikis1 degeridir.
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4.6 AES-GCM Sifreleme Algoritmasi

AES sifreleme algoritmasi, Amerika Birlesik Devletleri Ulusal Teknoloji ve
Standartlar Enstitiisii (NIST) tarafindan 2001 yilinda yaymlanmistir [22]. Joan
Daemen ve Vincent Rijmen tarafindan NIST e sunulan Rijndael sifreleme blogu temel
alinarak AES sifreleme algoritmasi gelistirilmistir [23]. Rijndael’de blok ve anahtar
boyutlar1 32 sayisinin katlar1 seklinde tamimlanabilirken, AES’te bloklarin boyutu
128 ile siirlandirilmis, anahtar uzunluklar ise 128, 192 ve 256-bit olabilmektedir.
IIk olarak Amerika Birlesik Devletleri’'nde kullamlmaya baglanan AES, 1977°de
onerilen Veri Sifreleme Standardi’nin (DES) yerini alarak giiniimiizde diinya genelinde
kullanilmaya baglamigti. ~ AES sifreleme algoritmasi simetrik bir algoritmadir.
Simetrik algoritmalarda sifreleme ve sifre ¢c6zme islemi icin tek bir anahtar kullanilir

[24]. Bu ¢alismada kullanilan AES algoritmasi1 128-bit anahtar uzunluguna sahiptir.

Sifreleme algoritmalari blok olarak adlandirilan belirli uzunluktaki verileri sifrelemek
icin kullanilirlar. Daha uzun blok dizilerini sifrelemek icin, sifreleme algoritmalarina
farkli calisma kipleri eklenir. Calisma kipi, bloklarin ne sekilde sifrelenecegini
belirler. Kullanilacak verinin yapisina ve gercekleme ortamina gore (yazilim, donanim,
vs.) c¢alisma kipleri giivenligi ve performansi oldukca etkileyebilirler. Giivenlik ve
performans kriterleri g6z 6niine alindiginda bu tez caligmasinda [25] te belirtlimig olan
Galois Saya¢c Modu’nun (GCM), AES sifreleme algoritmasi ile birlikte kullanilmasina
karar verilmistir. Galois Saya¢c Modu’nun calisma prensibi bir sonraki boliimde

anlatilmistir.

4.7 GCM Calisma Kipi

GCM calisma kipi, ikili Galois alani tizerinde evrensel 6zet fonksiyonu kullanan ve
kimlik dogrulama saglayan bir sifreleme modudur. Donanim {izerinde gerceklenerek,
diisiik gecikmeye sahip yiiksek hizli ¢oziimler sunmaktadir. GCM’nin iki farkli islemi
vardir. Bunlar kimlik dogrulamali sifreleme ve kimlik dogrulamali sifre ¢ozmedir.
Bu tez ¢alismasinda FPGA iizerinde kimlik dogrulamali sifre ¢cozme islemini yapan
devre gerceklenmistir. GCM’nin kimlik dogrulamali sifreleme islemi ise simulasyon

ortaminda kismi bit katarim sifrelemek i¢in kullanilmistir.

43



Kullanilan GCM kimlik dogrulamal: sifreleme blogunun dort girisi vardir. Bu girisler,

264

128-bit uzunlugunda sifreleme anahtar1 K, uzunulugu 1 ve arasinda degisen

baslangi¢ vektorii IV, uzunlugu 0 ve 239 — 256 arasinda degisen sifrelenecek metin
P ve uzunlugu 0 ve 2% ek dogrulama verisi AAD’dir. Cikista ise, uzunlugu P ile ayn1
olan sifrelenmis metin C ve uzunlugu O ve 128 arasinda degisen kimlik dogrulama
etiketi 7" elde edilir. GCM kimlik dogrulamali sifre ¢cozme blogunun girisleri ise K, 1V,
C, AAD, ve T"dir.
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Sekil 4.9: GCM kimlik dogrulamali sifre ¢c6zme blogu akis diyagrami [25].

Sekil 5.1’de GCM kimlik dogrulamali sifre ¢ozme blogu akis diyagrami verilmistir.
Burdaki gosterimde sifreli metin dizisinin boyutunun 256-bit oldugu varsayilmistir
ayn1 anda iki adet 128-bitlik verinin sifre ¢oziim islemi gergeklesitirilmektedir. Ex ile
gosterilen bloklar, sayaglardan okuduklari degeri K ile sifrelerler. Sayag¢ 1’in altindaki
ilk 128-bitlik sifreli metin ile Sayac 1’in degerinin sifreleme sonucu toplanir. Galois

alaninda toplama islemi EXOR islemiyle ayni oldugundan devre gerceklemesinde bu
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iki deger EXOR kapilarinda igleme sokulurlar. Bu islemin sonucunda sifreli metin
cOziilmiig olur. Sekilde goriilen GA Carpma bloklar1 Galois alaninda tanimlanmis
Ozel bir carpma islemidir. Bu carpma isleminin kullanilmasinin amacit donanim
gerceklemesinin kolay olmasidir. Sifreli metin dizisindeki 7' de8erini elde etmek
icin, sifreli metinler GA c¢arpma bloklarindan gegirilirler. GCM calisma kipindeki
kimlik dogrulama verisi, Sekil 5.1°de goriildiigii iizere sifreli metinlerin GA ¢arpma
bloklarindan gecirilmesinden elde edilen veriler ile birlikte ilk sayactan ve son

sayactan gelen veriler kullanilarak elde edilir.
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Sekil 4.10: GCM kimlik dogrulamali sifreleme blogu akis diyagrami [25].

Sekil 5.2°de GCM kimlik dogrulamali sifreleme blogu akis diyagrami verilmistir.
Gortildiigi tizere sifreleme ve sifre ¢ozme bloklar: birbirine cok benzerdir. Sadece Ex
bloklarinin sonuglarinin toplama sokuldugu yerde, sifreleme blogunda metin toplama
islemine girip sifreli metin sonug olarak c¢ikarken, sifre ¢c6zme blogunda sifreli metin

toplama islemine girip sonug olarak ¢oziilen metin elde edilmektedir.
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4.8 AES-GCM Sifreleme Algoirtmasmin FPGA Uzerinde Gerceklenmesi

Bu tez calismasinda kullanilan sifreleme algoritmasinin donanim tanimini yapan
devrenin kodu Gévem’in [5] te yapmis oldugu tez calismasindan alinmistir. Govem ise
donanim kodunu [26]’te belirtilen Open Cores projesi iizerinde gerekli degisiklikleri

ve eklemeleri yaparak hazirlamigtir.

AES-GCM calisma kipi 2048-bitlik bir metin iizerinde caligmak iizere ayarlanmustir.
Sekil 5.1°de gosterilen sayaclardan 17 tane kullanilmistir. Ayni anda 16 tane 128-bitlik
sifrelenmis verinin ¢6ziim islemi ve kimlik dogrulamasi yapilacak sekilde devre

ayarlanmistir.

BPI PROM iizerinde sifrelenmis tasarimin yer aldigi 3. Boliim’de belirtilmistir.
Sifrelenmis tasarimin tek seferde okunarak FPGA iizerinde tutulmasi ¢cok fazla kaynak
kullanimina neden olacagi i¢in, kismi bit katar1 dosyast 2048 kelimelik (128-bit)
bloklara ayrilmis, ve bloklar ayr ayn sifrelenerek BPI PROM iizerinde yiiklenmigtir.
Kismi yeniden yapilandirma igleminin baglama istegiyle, FPGA iizerindeki tasarim
BPI PROM iizerinden sifrelenmis tasarimi 2048 kelimelik bloklar halinde okumaya
baglar. Aym anda 16 tane sifrelenmis metin ¢dzen AES-GCM sifre ¢ézme blogu,
2048 kelimelik blogu on altili bloklar halinde ¢ozer ve kimlik dogrulamasini yapar.
2048 kelimelik blok kimlik dogrulama isleminden gecerse, bir sonraki 2048 kelimelik
blok BPI PROM iizerinden okunarak sifre ¢6zme islemine devam edilir. Bu islemler
sifrelenmig tasarimin tamami okunana kadar veya okunan bloklardan birinin kimlik
dogrulamasi basarisiz olana kadar devam eder. Eger tiim bloklar kimlik dogrulamadan
basariyla gecerlerse kismi yeniden yapilandirma islemide basariyla tamamlanmis

olur.
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5. SONUC VE ONERILER

Bu tez caligmasi Xilinx firmasi tarafindan iiretilmis olan ML505 gelistirme karti
tizerinde gerceklestirilmisti.  ML505 gelistirme kart1 iizerindeki sistem tasarimi
Xilinx ISE v13.2 ve Planahead v13.2 yazilimlari kulllanilarak yapilmistir. Tasarimin
benzetimleri i¢in Modelsim 6.5d yazilimi, sistem iizerinden toplanan verilerin

degerlendirilmesi icin MATLAB yazilimi kullanilmasgtir.

Onerilen sistem mimarisinin calisigini gostermek amaciyla kismi yeniden yapi-
landirilabilen bolgelere basit mantik devreleri yerlestirilmigtir. ~ Sistem ilk kez
caligtirildiginda birinci kismi yeniden yapilandirilabilen modiil, statik tasarim ile
birlikte BPI PROM iizerinden FPGA iizerine yiiklenir. Bu yiikleme tamamlandiktan
sonra kismi yeniden yapilandirilabilen bolgedeki tasarim, ML505 kart1 iizerinde
bulunan elektrik anahtarlarindan aldig: giris sinyalleri ile EXOR veya VE sayisal
mantik iglemlerini gergeklestirmektedir. Bu iglemlerin sonug¢lart ML505 iizerinde yer

alan LED’lerde gozlemlenebilmektedir.

Kismi yeniden yapilandirma isleminin baglamasimi belirten sinyalin kart {izerinde
yer alan buton ile tetiklenmesi saglanmistir. Bu butona basildiginda, sistem kismi
yeniden yapilandirma siirecini baglatir. Bu siire¢ su sekilde islemektedir. Ilk olarak
halka osilator ciftleri calistirhir ve bagli olduklar1 sayicilardan biri 32768 degerine
ulagana kadar calistirtlip, sayicilar arasindaki fark kaydedilir. Bu islem 128 adet
halka osilatér ¢ifti icin sirayla gerceklestirilir. Islem sonucunda elde edilen sayag
farklar1 kullanilarak sistem yeni bir etiket degeri iiretir. Bu yeni iiretilen etiket deZeri
ve Cizelge 4.1°de gosterilen yardimer veri kullanilarak sistem yeni bir PUF ¢ikisi
degeri iiretir. Uretmis oldugu bu PUF ¢ikist degeri AES-GCM sifre ¢ozme blogunda
sifre ¢6zme anahtar1 olarak kullanilir. Yapilan 6l¢iimler ve elde edilen sonuglar
dogrultusunda bazi halka osilator ¢iftlerinin etiketleme yonteminde dahi kararhi bir
davranig sergilemedigi gozlemlenmistir. Kararsiz davranis gosteren 4, 5, 8, 25, 62, 64

ve 111 nolu halka osilator ¢iftlerinin PUF cikiglar1 0’ degerine sabitlenmistir.
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Sistem kismi yapilandirma stirecinde PUF c¢ikisi iirettiken sonra BPI PROM iizerindeki
sifrelenmis tasarim1 okumaya baglarlar. BPI PROM iizerindeki sifreli tasarimin
icerisinde ikinci kismi yeniden yapilandirilabilen modiiliin bit katar1 yer almaktadir.
Bu modiill EXNOR veya VEYA sayisal mantik iglemlerini gerceklestirmektedir.
Cizelge 4.1°de gosterilen PUF c¢ikig1 degeri ile ikinci kismi yeniden yapilandirilabilen
modiiliin bit katar1 sifrelenmistir. Bu sifreleme isleminde kismi bit katar1 2048
kelimelik parcalara ayrilmis ve ayri ayn sifrelenerek BPI PROm iizerine yazilmistir.
Sistem kismi yeniden yapilandirma siirecinde, PUF ¢ikisini iirettikten sonra BPI
PROM iizerinden sifrelenmis tasarimi 2048 kelimelik bloklar halinde okumaya baslar.
Bu bloklar AES-GCM sifre ¢6zme blogunda devrenin iiretmis oldugu yeni PUF ¢ikis1
degeri ile ¢oziiliip, kimlik dogrulama isleminden gecerler. Eger devrenin iiretmis
oldugu yeni PUF cikis1 degeri, Cizelge 4.1°de verilen PUF cikis1 degeri ile aym
ise kimlik dogrulama islemi basariyla sonuclanir. MLS505 kart1 iizerindeki butona
basarak kismi yeniden yapilandirma islemi baglatildifinda, sistemin kismi yeniden

yapilandirma islemini bagariyla tamamladig1 gozlemlenmistir.

Cizelge 5.1: FPGA iizerindeki kaynaklarin kullanimi.

LUT FF 36K BRAM ICAP
Kullanilan 6984 3832 6 1
Mevcut 69120 69120 148 2

Cizelge 5.1°de tasarlanan sistemin kaynak kullanimina yer verilmistir. [27]’da
yapilan ¢alismada AES-GCM ve AES-SHA algoritmalarimin kaynak kullanimlar
karsilastirilmigtir.  Virtex-5 tizerindeki AES-GCM devresinin kaynak kullanimi 3040
tane LUT, 2166 tane FF, ve 13 tane BRAM olarak verilmistir. Ayni calismada ek
olarak ICAP tizerinden FPGA iizerinde kismi yeniden yapilandirma igleminin, islemci
ve donanim olarak tasarlanmis kontrolcii tarafindan gerceklenmesi kiyaslanmustir.
Elde ettikleri sonuglarda donanim olarak tasarlanan kontrolcii ¢oziimlerinin, islemci
iceren ¢coziimlerden daha hizli ¢aligtig1 belirtilmistir. [27]’da belirtilen kaynak kullanim
degerleri, bu tez calismasinin kaynak kullanimlarindan daha azdir. Aradaki bu fark,
[27]°de tasarlanan devrede sifreleme anahtar iiretimi icin kullanmilan ek bir devre

olmamasindan kaynaklanmaktadir. Bu tez calismasinda sifreleme anahtar1 tiretimi i¢in
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halka osilator tabanli PUF devresi ve etiketleme yontemini gercekleyen devrelerde yer

almaktadir.

5.1 Calismamn Uygulama Alam

Bu tez calismasinda gerceklenen sistem ile klonlamaya karsi elektronik bir sistem
gelistirilmeye calisitlmistir. Cizelge 5.1°deki kaynak kullanimi de8erlendirildiginde,
kullanilan Virtex-5 FPGA’sinin kaynaklarmin yaklasik olarak %10’u kullanilmigtir.
Geri kalan kaynaklar, robotlar vb. sistemlerde kullanilacak olan kontrol algoritmalar
icin yeterli olacaktir. Donanim ve IP giivenligine ihtiya¢ duyulan uygulamalarda, kismi
yeniden yapilandirma ve halka osilator tabnli PUF devresi ile anahtar iireten sistem,

ihtiyaglar kargilayabilecek durumdadir.
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