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Ozan Eren B�LGEN 

 

Bu çalı�mada, i�letim sistemlerinde aygıt soyutlama prensipleri üzerinde 
durulmu� ve aygıtları jenerik olarak uzaktan kullanmaya yarayan Network 
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uygulamaların hiçbir ek yazılım de�i�ikli�ine ihtiyaç duymamalarına ek olarak, 
kullandıklarını fark etmeleri de mümkün gözükmemektedir. Aygıtların uzak 
adreslenmesi, bu aygıtlara eri�en uygulamalara dü�ük seviyede eri�im 
denetimini mümkün kılmakta ve sistem ça�rısı tabanlı  sınırlamalar söz konusu 
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SUMMARY 

 

REMOTE DEVICE ADDRESSING 

 

Ozan Eren B�LGEN 

 

In this study device abstraction in operating systems is discussed and an 
infrastructure, which serves to use the devices from remote, named Network 
Character Device (NCD), is planned. Despite of NCD, former device sharing 
method, which is running per-device services, is summed in one hand and 
applications can directly access the devices. An important point is that 
applications can use NCD without any changes. Remote addressing also enables 
low-level access control of client applications, including system call based 
restrictions, which is never been possible before. NCD, which is implemented on 
free operating system Linux, is planned by the corresponding ecosystem since 
1999. 
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1 G�R�� 

A� teknolojilerinin bilgisayar sistemlerini bütünle�tirdi�i günümüzde, di�er tüm 
hizmetler gibi aygıt hizmetlerinin de a� üzeride da�ıtılması söz konusudur. Bu 
sayede hem her bilgisayar için ayrı aygıt temininden dolayı artan masrafların önüne 
geçilmekte, hem de aygıtların yönetimleri kolayla�maktadır. 

Aygıtların payla�ımı çok uzun süredir de�i�ik yollarla gerçeklenmi� olsa da, bu 
yöntemlerin genel prensibi belirlenen bir aygıt türü için istemci ve sunucu yapıları 
geli�tirip, uygulama seviyesinde kütüphane tabanlı destekle uzaktaki aygıtın 
sunulmasıdır. Yaygın olarak kullanılan XWindow, CUPS ve NAS hizmetleri bu 
sınıfa girer. 

Ancak payla�tırılan aygıt tipi arttıkça gerek istemci/sunucu etkile�iminin yarattı�ı 
trafik, gerek uygulamaların a�a dönük arabirimlerinin sayıca artmasından olu�an 
güvenlik açıkları bütün sistemin sa�lı�ını etkileyen sorunlara davetiye çıkarmaktadır. 
Bu yapılar aygıta do�rudan eri�im imkanı de�il kayna�a kısıtlı bir ula�ma yöntemi 
sa�ladıkları için gerçek aygıtın sa�ladı�ı her hizmeti veremeyebilmektedirler. 

UNIX sistemler, yapı olarak merkezi çekirdek kullandıklarından, eri�ecekleri birincil 
kaynakları kendi üzerinde görmeyi beklerler. Bu birincil kaynaklar, i�lemci ve bellek 
gibi bir bilgisayarın tek ba�ına çalı�ması için zaruri olan donanımlardır. Ancak bu 
zaruriyet, bu donanımların payla�tırılamayaca�ı anlamına gelmemektedir. Da�ıtık 
i�letim sistemlerinde her türlü aygıtın da�ıtık ortamda kullanımı ve payla�ımı 
mecburken, UNIX ve ailesinde bu mümkün gözükmemektedir. 

Konuyla ilgili yapılan çalı�malardan yaygın olarak ba�arıyla kullanılan tek proje 
Network Block Device’dir. Block device, üzerinde dosya sistemi ta�ıyan aygıtlara 
denir ve sabit sürücüden USB belleklere kadar geni� bir yelpazeyi kapsar. Özellikle 
yüksek eri�ilebilirlik hizmetlerinde kullanılan NBD, a� üzerinde bulunan bir 
bölümleme tablosunu ba�ka bir bilgisayarda biçimleme dahil her türlü yetenekle 
kullanmaya imkan tanır. Öte yandan, daha karma�ık ve de�i�ik tipte görülen karakter 
aygıtlarında ba�arıya ula�mı� bir çalı�ma tanınmamaktadır. 

Bu tezin amacı, UNIX sistemlerde sekizli dizisi olarak yazılıp okundu�undan 
“karakter aygıtı” olarak isimlendirilen aygıtlara eri�en sürücüleri uzak aygıta 
yönelmi� olarak konumlandırarak, iste�in uzaktaki bir yapıya iletilmesi ve sonucun 
i�lemi kendisi yapmı� gibi uygulamaya döndürülmesi prensibine dayanarak çalı�an 
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bir yapının tasarımı ve bu görevi if�a eden Network Character Device isimli 
uygulamanın tanıtımıdır. Bu çalı�manın da�ıtık çalı�ması istenen ba�ka tiplerdeki 
aygıt mimarilerine uyarlanabilece�ine dikkat çekilmek istenmektedir. 
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2 ��LET�M S�STEMLER�NDE SÜRÜCÜ KAVRAMI 

1940 sonlarında ortaya çıkan ilk bilgisayarlarda, uygulama geli�tiriciler i�letim 
sistemi kullanmadan donanıma do�rudan eri�irlerdi [1]. Bilgisayar sistemlerinin 
evrimle�me sürecinde, kaynak soyutlaması getiren bir i�letim sistemi katmanı 
kullanmak zaruri olmu�tur. ��letim sistemlerinde, donanıma eri�en yazılımlara sürücü 
denir. Sürücüler, ait oldukları donanıma eri�imin soyutlanmı�, düzenli ve ortak bir 
noktadan kotarılmasını sa�lar.  

Sürücü, cihaza eri�im yöntemini tanımlar. Bir ba�ka de�i�le, sürücü sistemin 
isteklerini cihazın anlayabilece�i bir �ekilde ona izah eder. Bu sebepten; de�i�ik 
i�letim sistemleri de�i�ik sürücülere sahip oldukları gibi, de�i�ik aygıtlar da aynı 
i�letim sistemi için olsa bile de�i�ik sürücülere ihtiyaç duyarlar. 

Pek çok i�letim sisteminde 3 katman görülür. Bunlar: 

1. Kullanıcı seviyesi: Uygulamaları ve kütüphaneleri kapsar. Bu katmanın 
amacı kullanıcın istedi�i görevi bilgisayara yaptırmasını sa�lamaktır. 

2. Çekirdek seviyesi: Bilgisayarı yöneten, uygulamaları ve donanımı 
düzenleyen katmandır. 

3. Donanım seviyesi: Fiziksel veya mantıksal aygıtları kapsar. 

Bu yapıyı �ematize edersek, �ekil 2.1'deki görüntüyle kar�ıla�ırız. 

Görüldü�ü üzere, kullanıcı seviyesinin i�letim sistemi ile ileti�im kurmak için 
kullandı�ı yapıya “sistem ça�rısı”, çekirde�in donanımla ileti�im kurdu�u yapıyaysa 
“sürücü” denmektedir. Sistem ça�rıları ve sürücüler, çekirdek seviyesinde çalı�an 
uygulamalardır ve çekirde�e ait parçalardır. 

Modern i�letim sistemleri, kullanıcı seviyesi ve çekirdek seviyesi arasındaki geçi�in 
güvenli�ine önem vermektedirler. Bilgisayar bilimlerindeki evrim, bu korumanın 
donanım tarafından desteklenmesinin önemini göstermektedir. Bazı i�lemciler, bu 
deste�i çe�itli katmanlar atıyarak tanımlarlar. Bu katmanlar, iç içe geçmi� daireler 
�eklinde somutla�tırılabilir. Bu halkalardan en içteki sıfırıncı katman, en dı�taki 
üçüncü katmandır. En içteki katman, i�letim sistemine aittir ve hiçbir güvenlik 
sınırlaması yoktur. Çekirdek uygulaması, donanıma tamamen hükmedebilir ve hatta 
çekirde�in di�er bölümlerini de�i�tirebilir. En dı�taki katman olan kullanıcı 
seviyesinde çalı�an uygulamalar ise kesin denetimle çalı�tırılır, öyle ki kullanacakları 
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dosyaların bile eri�me haklarına bakılır. Arada kalan iki katman genellikle 
kullanılmamakla beraber sistemin düzgün çalı�ması için idame hizmetlerine 
ayrılmı�tır. 
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Sürücü kullanımının önemi bu noktada öne çıkmaktadır. Sürücü, çekirdek 
seviyesinde çalı�an bir uygulama oldu�undan, donanıma do�rudan eri�ebilir ve 
dü�ük seviyeli i�lem yapabilir. Sürücü ayrıca kendisini kullanan uygulamayı iste�i 
gerçekle�ene kadar uyutabilir, geçersiz bir i�lem yaptı�ında kapatabilir veya sistemin 
bekası için hilelere ba�vurabilir. Sürücü kullanmadan, çok görevli bir i�letim 
sisteminde donanımın do�ru denetlenmesi mümkün de�ildir. Bu yüzden sürücü, 
modern i�letim sistemlerinin olmazsa olmazları arasında yer almaktadır. 

Sürücü soyutlaması prensibinin pek çok faydası görülmektedir. Bu faydalar 
a�a�ıdadır: 

• Sürücü sayesinde, ilgili donanıma eri�im yöntemleri sadece i�letim sisteminin 
tekil bir bölümünde bilinmekte, bu donanımı kullanacak sayısız uygulama 
önemli bir rahatlı�a kavu�maktadır. Örnek bir grafik uygulama, ekran, ekran 
kartı, fare, sabit sürücü, vb. gibi çalı�ması süresince kullandı�ı aygıtların 
özniteliklerini bilmek durumunda de�ildir. Ayrıca bu sayede, kullanıcı 
uygulamaları pek çok farklı üreticinin aynı i�i gören donanımıyla onlara özgü 
yakla�ımlarda bo�ulmadan çalı�abilmektedir. 

• Gerçek zamanlı olmayan sistemlerde uygulamalar çekirdek tarafından belirli 
aralıklarla önceden belirtilmeden ve uygulamanın fikri alınmadan 
takvimlenirler. Sürücü kavramının olmadı�ı bir ortamda, e�er uygulamalar 
aygıt ko�ullanmasının orta yerinde takvimlenirse ve ba�ka bir uygulama 
benzer bir i�e giri�irse, bu aygıtın düzgün çalı�masını imkansız kılar. Sürücü 
kavramı, eri�imi belirli bir �eritte sınırlayarak düzenli akmasını sa�layan bir 
huni vazifesi görmektedir. 

• Aygıt ve sürücüdeki de�i�iklikler uygulamaları etkilemez. Aygıtın iç yapısına 
ait olan yapılar (örne�in saklayıcılar), bu aygıtı kullanacak uygulama 
tarafından bilinmek durumunda de�ildir. Aygıt içi donanımın aygıtın her 
sürümünde de�i�ebilece�i dü�ünülürse, donanım de�i�ikli�inin sistemde o 
donanımı kullanan tüm yazılımları de�i�meye zorlaması bili�im sistemlerinin 
bakımını kaotik hale getirir.  

Yine de bütün i�letim sistemlerinin sürücü kavramını tam olarak gerçekledikleri 
söylenemez. Özellikle gerçek zamanlı çalı�an gömülü sistemlerde, uygulama ve 
i�letim sistemi tamamen iç içe geçmi� durumdadır. Bu sistemlerde, amaç çok belirli 
ve katı oldu�undan özel sürücü metotları kurmak yerine uygulamaya donanıma tam 
eri�me yetkisi tanınabilir. Örne�in MSDOS gibi bazı eski i�letim sistemleri, bellek 
koruması bulundurmadı�ından, uygulamanın içinden bu sürücüleri eklemek, 
kesmelere atamalar yapmakla mümkün olmaktadır. De�il çok kullanıcılı, çok görevli 
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modern bir i�letim sisteminin sürücü kavramından uzakla�ınca ya�ayaca�ı sorunlar 
açıkken, sürücüsüz bir sistemin güvenlik zafiyetleri tartı�ılmaz boyuttadır.  

Sürücü, donanıma eri�imi düzenleyen bir yapı oldu�undan, tüm modern i�letim 
sistemi tasarımlarında olmazsa olmaz bir parça konumundadır. 
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3 UNIX SÜRÜCÜ ALTYAPISI 

UNIX ailesi i�letim sistemlerinde, aygıtlara eri�im dosyalar aracılı�ıyla yapılır [2]. 
Geleneksel olarak /dev dizininde duran bu dosyalar, 3 tip bilgi ta�ırlar:  

Tablo 3.1: Aygıt eri�im dosyası tanımlayıcıları 

Tanımlayıcı Açıklama 

Aygıt tipi Blok (b) veya karakter (c) aygıtı olabilir. 

Majör numarası 0-255 arasında bir tam sayıdır. Çekirde�in ilgili sürücüyü 
bulmasına yarar. 

Minör numarası Yine 0-255 arasında bir tam sayıdır. Sürücünün kendi içinde 
kullanılır. 

UNIX ailesinde, aygıta eri�imle dosyaya eri�im arasında fark yoktur. Aygıtlar da 
dosyalar gibi open(2) sistem ça�rısıyla açılır ve close(2) ça�rısıyla eri�im sonlanır. 
Aygıta yazmak için write(2), okumak içinse read(2) kullanılır. Dosyalarda da benzer 
i�lemler yapıldı�ı için, sürücü içinde bu ça�rılara dosya i�lemleri denir. Örnek bir 
karakter aygıtı, a�a�ıdaki ça�rıları desteklemelidir [3]: 

Tablo 3.2: Sürücü i�levleri 

��lev adı Açıklama 

open Aygıtın açılması esnasında yapılacak çekirdek ve aygıt ko�ullamaları. 

read Okuma i�leminin gerçeklenmesi. 

write Yazma i�leminin gerçeklenmesi. 

release Kapama esnasında yapılacak i�ler (ör: belle�in bo�altılması) 

ioctl Aygıtın denetimi için kullanılır. 

mmap Çekirdek adres uzayından aygıtın iç belle�ine uzanır ve belirlenen anda 
direkt eri�im imkanı tanır. 
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��lev adı Açıklama 

llseek Dosya i�aretçisini kaydırmaya yarar. 

poll Aygıtın okuma veya yazmaya müsait olup olmadı�ını belirtir. 

flush Kapamadan önce tamponları bo�altır. 

fsync Eri�im kiplerini denetler. 

fasync Asenkron moda geçer. 

lock Eri�im kilidi ekler. 

readv Vektörel okuma sa�lar. 

writev Vektörel yazma sa�lar. 

�lgili karakter aygıtı, bu i�lemlerden birini gerek sürücüsü geli�tirme sürecinde 
oldu�undan, gerekse ihtiyaç duyulmayaca�ından desteklemeyebilir. Bu durumda, 
sistem ça�rısı i�lemin desteklenmedi�i yönünde bir hata iletisiyle geri döner. 

3.1 Tanımlama 

Örnek karakter aygıtı A, 19 majör ve 81 minör numaralara sahip olsun. Bu aygıtın 
dosya görünümü: 

crw-r-----  1 mavi gsulinux 19, 81 Jul 27  2005 /dev/A 

�eklinde listelenecektir. Bu yapı detaylı incelenmesi a�a�ıdaki gibidir: 

Tablo 3.3: Aygıtın dosya görünümü 

Satırdaki Yazı Anlamı 

c Karakter cihazı oldu�unu gösterir. 

rw- Sahibin eri�im denetimini tanımlar (Okuma ve yazma) 

r-- Grubun eri�im denetimini tanımlar (Salt okuma) 

--- Di�erlerinin eri�im denetimini tanımlar (Eri�im yok) 

1 Kümedeki eleman sayısı (Önemsiz) 
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Satırdaki Yazı Anlamı 

mavi Sahip kullanıcının adı 

gsulinux Sahip grubun adı 

19 Majör numarası 

, Ayraç (Önemsiz) 

81 Minör numarası 

Jul 27  2005 De�i�tirilme tarihi 

/dev/A Dosyanın yolu 

�lk satırda c ifade edilen tanımlama, dosya tipine göre de�i�ir: 

Tablo 3.4: Dosya tipi tanımlayıcıları 

Tanımlama Tip 

- Normal dosya 

c Karakter aygıtı 

b Blok aygıtı 

d Dizin 

l Sembolik ba�lantı 

p Boru (FIFO) 

3.2 Aygıtla �leti�im 

Uygulama, /dev/A konumundaki aygıt dosyasını open(2) sistem ça�rısıyla açar. Daha 
sonra sistem ça�rılarını düzenleyen mekanizmada seviyesinde, ça�rının makul olup 
olmadı�ı incelenir. Örne�in, bir açma ça�rısı eri�im denetiminden geçemediyse 
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“Eri�im engellendi” (EACCES) hatası döndürülür. Henüz bu a�amada bir hata 
gerçekle�mi�se çekirdek sürücüsü uyarılmaz. 

Bu ça�rı çekirdekteki sürücünün açma (open) ça�rısına ba�lıdır. Çekirdek majör 
numaraya bakarak tablosunda sürücünün yerini bulur. Sürücü çekirde�in içinde 
gömülüyse, i�leme devam edilir. De�ilse ve çekirde�in otomatik modül yükleme 
deste�i varsa, çekirdek sürücüsü ilk açma talebinde otomatik yüklenir. E�er destek 
yoksa ve modül yüklü de�ilse, açma iste�i “Böyle bir aygıt yok” (ENXIO veya 
ENODEV) hatasıyla geri çevrilir. 

Sürücünün açma iste�ini i�leyen ça�rısı durumu uygun bulduysa, sonucu 0 dönerek 
yorumlar. Bu i�lemin sonucu 0 ise, sistem ça�rısı katmanı uygulamaya bir 
tanımlayıcı (descriptor) atar ve uygulama bundan sonra bu fi� ile aygıt eri�imini 
sürdürür. E�er çekirdek i�levi olumsuz dönerse, sistem ça�rısı katmanı olumsuz 
sayının olumlu kısmını hata de�i�kenine atar ve open(2) i�levi -1 döndürür. 
Uygulama, -1 dönen ça�rının hatasını küresel hata de�i�keni ile inceleyebilir ve buna 
göre gelece�ine karar verir. 

Uygulama, tablo 2.2'deki benzer sistem ça�rılarını birbiri ardına gönderebilir. Bu 
ça�rıların biri tamamlanmadan di�eri yapılamaz.. Ve nihayetinde kapatma iste�i 
(close) ile sistemdeki ayrılan bölgeler bo�altılır. Çekirde�in otomatik modül kaldırma 
deste�i varsa, ilgili kapama ça�rısı aygıta son eri�imi de kestiyse ve sürücü modül 
olarak derlenmi�se, modül kaldırılır ve tablodaki yeri bo�altılır. De�ilse, modül 
hayatına devam eder. 

UNIX sürücü altyapısı sade ve güvenli do�ası sayesinde uzun süredir büyük çapta 
de�i�ikli�e u�ramamı�tır. Bununla birlikte son zamanlarda de�i�ik UNIX 
türevlerinin sürücü yapısına ek getirdikleri gözlenmektedir. Bunlardan biri de Linux 
çekirde�inde kriptografik modül imzalama yetene�idir [4]. Bu yetenek sayesinde, 
çekirdek sadece imzası tutan modülü yüklemekte ve sistemin güvenli�ini en üst 
düzeyde korumaktadır.  

Aile olarak UNIX prensipleri de�i�mese de, BSD, Linux, IBM, SCO, vs temelli 
çekirdeklerin yazımı birbirinden tamamen farklıdır. Bu farklılıkların en önemli 
sebebi sürücülerin yazımında kullanılan çekirdek kütüphanesinden ileri gelmektedir. 

Öte yandan, ailenin yazılım lisansındaki farklılıkların da önemli bir ayrılık sebebi 
oldu�u dü�ünülmelidir. BSD ailesi BSD Lisansıyla ürünlerini da�ıtır ve bu lisansla 
korunan uygulama kodu, sonuna “BSD ürünü kullanılmı�tır” ibaresiyle kapalı olarak 
da�ıtılabilir. Öte yandan Linux için temel lisans olan GPL dı�ı kapalı sürücüler, 
çekirde�in sa�lık garantisini bozabilece�i dü�üncesiyle bir hata iletisiyle bildirilirler. 
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Özetle, UNIX ailesinde sürücüler ta�ınabilir de�ildir, ancak hazırlanı� prensipleri ve 
platform yetenekleri dolayısıyla kolayca aktarılabilirler. 
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4 AYGITLARIN UZAKTAN KULLANIM ESASLARI 

Modern bilgisayar sistemleri, kablolu ve kablosuz a�lar aracılı�ıyla birbirleriyle 
sürekli temas halindeki de�i�ik kapasite ve amaçlarda bilgisayarlardan olu�maktadır. 
Günümüzün yaygın ba�lantı teknolojilerinin gündelik i�lerin görülebilmesi için 
yeterli hızları sa�lıyor olması, kaynakların elveri�li payla�tırılmasına imkan tanır. 

Pek çok ortamda kimi hizmetlerin merkezle�tirilmesi oldukça yaygınla�mı�tır. Örnek 
olarak merkezi yetkilendirme, dosya ve e-posta sunucuları gösterilebilir. Bu 
bilgisayarların istemcileri aynı hizmetleri verebilecek oldukları halde, i�letme 
masrafları, ölçeklenebilirlik ve güvenirlik için nedeniyle hizmetler merkeze 
toplanmı�tır. Bu tarz ço�ul istemci/tekil sunucu yapıları, a� i�letim sistemlerinin 
(network operating system) temellerini olu�turur [5]. 

Hizmetlerin ortakla�tırılması, elbette aygıtlar için de mümkündür. Aygıt kullanımı 
üzerine yapılan ilk tasarımlar, aygıtların sabit bir noktada oldu�u görü�üne dayanır. 
Daha sonra i�letim sistemi altında gösterilerek, aygıtların dola�ımı 
serbestle�tirilmi�tir. Nihayetinde aygıta eri�im ara katmanlar ile sa�lanarak bu 
katmanlara aygıtın konumunun verilmesiyle önce bilgisayarın kendi kapıları, 
sonrasında a� üzerinde hareket imkanı kazanılmı�tır. 

Günümüzde aygıtların ta�ınması, servislerin ta�ınmasında oldu�u gibi, daha güçlü 
bilgisayarların i�leri üstlenmesi üzerine kurulmu�tur. Bu yapıya örnek olarak X 
Pencere Düzeni (X Window System) ve CUPS (Common UNIX Printing System – 
Ortak UNIX Yazdırma Düzeni) verilebilir. Bu yapılarda, servisi kullanacak 
uygulama, aygıta ba�lı sunucuya görev gönderir ve sonuç alır. CUPS için örnek 
görev “Ekteki belgeyi yazdır”, örnek sonuçsa “Ka�ıt yok hatası nedeniyle 
ba�arısızlık” olarak tanımlanabilir. Vurgulanmak istenen, bu yapılarda aygıtın 
ko�ullanmasının ve aygıta eri�imin uzak kütüphane tarafından takip edilmemesidir. 
Bazı durumlarda ise sürecin daha yakından takibi gereklidir. Bu açıdan 
incelendi�inde, uzak aygıt eri�imi do�rudan ve dolaylı eri�im olarak iki grubta 
toplanabilir. 

4.1 Do�rudan eri�im 

Eri�ilen uzak aygıt, gerçek aygıtın tam bir kopyası gibi davranır. Örnek yapı 
Network Block Device (NBD), bir sabit sürücü gibi çalı�ır ancak esasında kendisine 
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iletilen istekleri uzaktaki bir sabit sürücüye iletmekle görevli bir yazılımdır. ��letim 
sistemi ve di�er uygulamalar, di�er fiziksel sürücülere eri�ir gibi NBD'ye de eri�irler. 

Üstünlük: Uygulamaların uzak aygıt için ek yazılım maliyetlerine girmemeleri, 
gerçek aygıtı kullanır gibi ve uzak bir aygıt kullandıklarını farketmeden hizmetten 
faydalanmaları. 

Sakınca: Gerçek aygıtın kopyası oldu�undan ek sakınca ve güvence içermemektedir, 
örne�in e�güdümlülük konusu uygulamaların hassasiyetine kalmı�tır. 

4.2 Dolaylı eri�im 

Eri�ilen uzak aygıt, aslında bir servis tarafından çerçevelenmi�tir ve istekler bu 
servise iletilir. Bu prensiple çalı�an Network Audio System (NAS), uzaktaki bir ses 
altyapısının kullanımına imkan tanır. NAS kullanan uygulamalar belirli ileti�im 
kuramını özel bir kütüphane aracılı�ıyla gerçekleyerek a� üzerinden ses iletimini 
sa�layabilirler. 

Üstünlük: Uygulama alanına yönelik ek özellikler katılabilmekte, isteklerin özerkli�i 
sınıflandırma rahatlı�ı ya�atmaktadır.  

Sakınca: A�a�ıdaki sorunlar gözlenmektedir: 

• Yetersizlik: Uzak uygulama, ancak servisin becerileri oranınca aygıta 
yakla�abilmektedir. Bu ço�u durumda yetersiz olabilir. 

• A� trafi�i: Merkezi yakla�ımın üzerine geni� kütüphane kılıfları a� trafi�inde 
tıkanıklıklara yol açacaktır. 

• Sıcak nokta: Sunuculardaki arızalar tüm a�daki i�leri do�rudan etkiler. 

• Güvenlik: Her yeni istemci/sunucu, potansiyel sorunlara davetiye 
çıkarmaktadır.  

4.3 Donanım Çözümleri 

Bazı üreticiler, aygıtların uza�a ta�ınması için �ekil 4.1’deki örnekte görünen 
donanım çözümleri de önermektedirler. Bu çözümler genellikle bir ucu seri, bir ucu 
Ethernet olan gömülü sistemlerdir. Kimileri iki tane kullanılmak suretiyle aygıt ve 
bilgisayarla seri kanaldan, kendi aralarında ise Ethernet üzerinden ileti�im kurarak i� 
görürler. Kimileriyse özel bir sürücü ile bilgisayarın mevcut Ethernet çıkı�ı 
aracılı�ıyla donanıma takılı birime ula�ırlar. �kinci çözümün yarı yarıya ekonomik 
oldu�u açıktır. 
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�ekil 4.1: Tibbo tarafından üretilen DS202 Serial Device Server 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

�ekil 4.2: Donanım çözümlerinin �emati�i 
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Donanım çözümleri yazılım çözümlerine göre daha iyi ba�arım sergilerler, ancak 
maliyet, esneklik ve sürdürülebilirlik açısından geride kalırlar. Ayrıca, donanım 
çözümleri sadece bilgisayara ba�lanan aygıtlar için uygundur; öyle ki piyasadaki 
ürünler sadece seri, paralel veya USB giri�li aygıtların uza�a ta�ınmasına yöneliktir; 
bu donanımlarla bir PCI kartı uzaktan kullanılamamaktadır. Öte yandan donanım 
çözümlerinin içindeki yazılım genellikle de�i�tirilemez, bu da bir özgür yazılım 
çözümünün donanım rakibinin önüne geçmesi için kimi zaman yeterli bir sebeptir. 

Yapısal olarak incelendi�inde, piyasadaki yaygın donanım çözümleri a�a�ıdaki 
parçalardan olu�maktadır: 

1. Ethernet birimi: A� ileti�imini kurar. 

2. Seri çıkı�: Aygıta ba�lantı noktasıdır ve genellikle 9 i�nelidir. 

3. Mikroi�lemci: Seri çıkı�ın ve Ethernet’in yapılandırmalarını yönetmek için 
kullanılır. Tek görevi iki taraflı veri iletimini sa�lamak oldu�undan yüksek 
i�lem gücü yoktur. 

Gereksinimlerin dü�ük olmasından dolayı, endüstriyel pazarda �ekil 4.2’deki tipte 
ürünler de görülmektedir. Bu birim görüldü�ü üzere sadece bir RJ45 giri�i, Ethernet 
denetleyicisi, bir DB9 seri, bir mikroi�lemci ve elektriksel donanım ta�ımaktadır. 
Maliyet-etkin bir çözüm oldu�u için, bu ürünler piyasada bolca kullanılmaktadır. 

 

 
�ekil 4.3: Tibbo tarafından üretilen EM202-EV Ethernet-to-serial Board 

Öncelikli kullanım amaçları yazıcı sunucusu olan ve piyasada yeni yeni 
yaygınla�maya ba�layan bu ürünler, elektrik kayna�ına eri�ilebilir kullanılacakları 
dü�ünüldü�ünden adaptörle satılmaktadır. 

Kimi donanım çözümleri, aygıtın Ethernet ile ula�ılamayacak bir noktada oldu�unu 
varsayarak, kablosuz ileti�im teknolojilerinden faydalanmaktadır. Bu çözümler 
genellikle 802.11b üzerinden haberle�ir. �ekil 4.4’te Lantronix’in WiBox adlı ürünü 
görülmektedir.  
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Özellikle kablosuz ürünler güvenli�i sa�lamak amacıyla kriptografik yöntemler 
kullanmaktadır. Bu yöntemler kullanmazsa, akı�taki veri 3. �ahısların karar ve 
gözlemine açık olacaktır ki bu büyük tehlikeler do�urabilir. 

 

�ekil 4.4: Lantronix’in WiBox adlı ürünü 802.11b üzerinden 2 seri kanal ta�ır. 

Piyasada çok çe�itli yeteneklerde modeller olmakla beraber, bu ürünler 100 ABD$’ı 
civarında temin edilebilir. 
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5 NETWORK CHARACTER DEVICE 

Bu çalı�mada karakter aygıtlarının ta�ınabilir olması için önerilen yol Network 
Character Device (NCD) olarak adlandırılmı�tır. Bu aygıt, konak i�letim sistemi 
üzerinde di�er aygıtlardan farksız bir �ekilde olu�turulur ve kullanılır. NCD'nin 
amacı sisteme uzaktaki aygıt sürücüsünü ve dolayısıyla aygıtı kullanma fırsatı 
vererek, kendisine gelen istekleri ba�ka bir dü�üme iletme ve cevapları i�i kendi 
yapmı� gibi gönderme fırsatı vermektir. 

Yer saydamlı�ının uygulamadan ba�ımsız ve uygulamada de�i�iklik yapmadan 
gerçeklenebilir olması esastır [6]. Uygulamaların, NCD'yi kullandıklarından 
haberdar olmamaları, bu teknolojinin geçerlilik kazanması açısından çok önemlidir, 
zira aksi takdirde uygulama de�i�iklikleri büyük maliyetler ve ek sorunlar 
getirecektir. 

5.1 NCD'nin Konumu 

NCD'den önce, bir aygıta eri�im �ekil 5.1'deki gibidir. Bu düzende, uygulama aygıtı 
açar, çe�itli ko�ullama, yazma ve okuma i�lemlerini görür ve sonrada kapatır. Açma 
iste�i, tablo 5.1'deki sistem ça�rılarını tetikler. 
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Tablo 5.1: Açma sistem ça�rısında ça�rı sıradüzeni 

Ça�rı adı Açıklama Seviye Yer 

uygulama_ac Uygulama kodundaki açma iste�i Kullanıcı Uygulama 

open Açılacak aygıtın yolu ve açma 
�eklinin kullanıcı uygulamasında 
belirtildi�i nokta. 

Kullanıcı C kütüphanesi 
(GLIBC) 

syscall2 Farklı sistem ça�ırılarının farklı 
parametre sayıları oldu�undan, 
syscallN süzgecinden geçirilirler. 

Çekirdek include/asm/unistd.h 

syscall_call Sistem ça�rıları tablosununun 
çekirdekteki ilgili hedeflere ba�lantı 
noktası. 

Çekirdek arch/sh/kernel/entry.S 

sys_open sys_D i�levi D sistem ça�rısının 
çekirde�e giri�ini kotarır. 

Çekirdek fs/open.c 

filp_open Dosya i�aretçisi temin eder. Çekirdek fs/open.c 

dentry_open Inode, ana dü�üm gibi bilgileri tutan 
dizin girdi veri yapısını açar. 

Çekirdek fs/open.c 

chrdev_open Karakter aygıtı ça�rısına ba�lar. Çekirdek fs/char_dev.c 

surucu_ac Sürücünün kendine has açma 
süreçlerini tanımlar. 

Çekirdek Sürücü 

Bu sistemin uzak aygıtı kullanması 4 noktadan sa�lanabilir. Bu seçenekler artı ve 
eksileriyle tablo 5.2'de özetlenmi�tir. 

Tablo 5.2: Uzak aygıt tasarım önerilerinin kıyaslanması 

Yöntem Artıları Eksileri 

Uygulama içinden Tam hakimiyet - Ek güvenlik ve bakım yükleri 

- Kar�ı tarafa da alıcı yazılması gerekir 
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Yöntem Artıları Eksileri 

C Kütüphanesi 
üzerinden 

Kullanıcı seviyesinde 
kalındı�ından sorunlara 
kar�ı güvenlik 

- Kütüphaneyi kullanan uygulamalar için 
geçerli 

- Kütüphanenin i�i de�il 

Çekirde�i 
de�i�tirerek 

Dü�ük yazılım maliyeti - Her çekirdek de�i�ikli�inde (her gün) 
güncelleme gerekir. 

- Yüklenip kaldırılamaz 

Sürücü üzerinden Gerçek soyutlama Yok. 

Donanım 
üzerinden 

Platform ba�ımsız - Maliyet yüksek 

- Sadece tak-çıkar fiziksel aygıtlara 
uygun 

Sürücünün görevi aygıta dü�ük seviyede do�rudan eri�mek oldu�undan, önceki 
çözümlerle aygıtın ba�ka bir yere ta�ınmasının sa�lıksızlı�ı görülmektedir.  

5.2 Çekirdek Sürücüsü Temelli NCD 

Aygıt soyutlamasının sürücü üzerinden kurulunca, eri�im �eması �ekil 5.2'deki gibi 
de�i�mektedir. Hazırlanan NCD birimi, sürücüye gelen istekleri aynı bilgisayardaki 
istemciye geçirmekte, bu istemci ise kayıtlı NCD sunucusuna istekte bulunmaktadır. 
Sunucu i�lemi �ekil 5.1'e benzer bir yordamla kotarırken, sonuç NCD istemcisi ve 
birimi aracılı�ıyla uygulamaya iletilir. Bu yapıda NCD sunucusu, uygulamanın aygıt 
üzerinde de�il, daha yüksek seviyede dosya tanımlayıcısı üzerinde yapmak istedi�i 
de�i�ikliklerin birebir aynısını yapmayı hedefledi�inden, kar�ı tarafa aktarma 
sırasında i�lemin nitelik kaybına u�raması engellenir. 

5.3 �letim 

NCD’de iletim iki yönlüdür. Aygıta yönelen iletilere istek, aygıttan dönen 
iletilereyse yanıt adı verilir. 

�letilerin kaybolmadan gönderilip alınması, gerçek ortamın yaratılması açısından 
önemlidir. Bu yüzden, veri iletimi için güvenilir bir ileti�im kuramı seçilmelidir. 
Sınamalar neticesinde güvenilir bir kuram olan TCP/IP’nin [7] yeterli ba�arımı arz 
etti�i görülmü�tür. 
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�ekil 5.2: NCD eri�imi 

5.3.1 �stekler 

Her ileti için ortak olan özellikler ileti ba�lı�ında tutulmaktadır. Bu ba�lık tablo 
5.3'deki  öznitelikleri kapsar: 

Tablo 5.3: �stek öznitelikleri 

Ad Tip Açıklama 

magic �msiz tam sayı Verinin do�ru aktı�ını denetleyen sihirli sayı 

datatype �msiz tam sayı Ekteki iste�in tipini belirten süzgeç 

minor �msiz tam sayı �ste�in yapıldı�ı aygıtın minör kaydı 

pid Uzun tam sayı �ste�i yapan uygulamanın tanımlayıcısı 

session �msiz tam sayı Oturum imi 

Uygulama 

NCD 

Aygıt 

Uygulama 
Düzeyi 

Çekirdek 
Düzeyi 

Donanım 
Düzeyi 

NCD 
�stemcisi 

NCD 
Sunucusu 

Aygıt 
Sürücüsü 

 

Yerel dü�üm Uzak dü�üm 
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Ad Tip Açıklama 

sub De�i�ken �stek 

�stek özniteli�inin sub de�i�keni, farklı tiplerdeki isteklere özel yapıları gösteren bir 
i�aretçidir. Örnek yazma iste�i için tablo 5.4'e, okuma iste�i için tablo 5.5'e bakınız. 
Kendilerini tetikleyen sistem ça�rılarının adlarıyla anılan alt istekleri olu�tururken 
ilgili sistem ça�rısının yapılması için gerek ve yeter parametrelerin iletilmesi esastır. 
Örne�in yazma iste�i için kullanılan write(2) sistem ça�ırısı a�a�ıdaki gibidir: 

ssize_t write(int fd, const void *buf, size_t count); 

Görüldü�ü üzere, yazma i�lemi yapmak isteyen bir uygulamanın yazdıraca�ı 
tanımlayıcıyı, tamponu ve tamponun boyunu bilmesi gerekir. Tanımlayıcının 
NCD'deki yansıması sunucuya uzanan soket oldu�undan, yazma alt iste�i için 
tampon ve boy parametreleri yeterlidir. 

Tablo 5.4: Yazma alt iste�ine ait öznitelikler 

Ad Tip Açıklama 

length �msiz tam sayı Dizinin boyu 

buffer Sekizli dizisi Dizinin elemanları 

Okuma iste�i yapmak isteyen bir uygulama a�a�ıdaki read(2) sistem ça�rısını 
kullanır: 

ssize_t read(int fd, void *buf, size_t count); 

Burada da benzer parametreler olsa da, “buf” ile belirtilen tamponun verilmesi, içerik 
de�il adresin iletilmesi amacını ta�ır. Bu yüzden, NCD'nin bu tamponu kar�ıya 
iletmesine gerek yoktur. Öte yandan, sunucu tarafında yapılacak sistem ça�ırısında 
ne kadar verinin okunaca�ının bilinmesi gereklidir. 

Tablo 5.5: Okuma alt iste�ine ait öznitelik 

Ad Tip Açıklama 

length �msiz tam sayı Dizinin boyu 

5.3.2 Yanıtlar 

�stekler ve yanıt yapısı birbirlerine oldukça benzemektedir. Örnek yanıt ba�lı�ı tablo 
5.6'da verilmi�tir. 
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Tablo 5.6: Yanıt öznitelikleri 

Ad Tip Açıklama 

magic �msiz tam sayı Verinin do�ru aktı�ını denetleyen sihirli sayı 

datatype �msiz tam sayı Ekteki iste�in tipini belirten süzgeç 

minor �msiz tam sayı �ste�in yapıldı�ı aygıtın minör kaydı 

pid Uzun tam sayı �ste�i yapan uygulamanın tanımlayıcısı 

session �msiz tam sayı Oturum imi 

errorno �msiz tam sayı Sistem ça�rısı hata bayra�ı 

retval Tam sayı Sistem ça�ırısının dönü� de�eri 

rpcerror �msiz tam sayı �letim hatası olu�ursa kaldırılacak hata bayra�ı 

sub De�i�ken Yanıt 

Yanıt iletilesinin istekle ortak yanları istekten alınır. Yanıt veri yapısındaki sub 
de�i�ken alanı bir alt yanıtı i�aret eder. Tablo 5.7, örnek okuma yanıtını gösterir. 
Okuma yanıtı sadece okunan sekizli dizisini ta�ır, zira ne kadar okundu�u dönü� 
de�erinde (retval) ta�ınmaktadır. Dönü� de�eri -1 veya 0 ise veri okunmadı�ından, 
bu alan bo�tur. 

Tablo 5.7: Okuma alt yanıtına ait öznitelik 

Ad Tip Açıklama 

buffer Sekizli dizisi Okunan veriler 

5.4 Sürücü Birimi 

NCD çekirdek birimi di�er karakter aygıt sürücülerinden arabirim olarak farksızdır. 
Bu yapıda tablo 5.8'deki i�levler tanımlanmı�tır. 

Tablo 5.8: Çekirdek birimi temel i�levleri 

��lev Adı Görevi 

ncd_init Birim yükleme sürecini tanımlar 



 23 

��lev Adı Görevi 

ncd_cleanup Birim kaldırma sürecini tanımlar 

ncd_open ... ncd_writev �lgili i�levlerin sürücü kar�ılı�ı 

enqueue_to_user �ste�i kar�ı bilgisayara iletir 

sleep_until_response Kar�ı taraftan cevap gelene dek uyur 

ncd_procfile_read Proc dosya sistemindeki durum izleme uzantısını olu�turur 

Makrolar, derleyici tarafından i�levlerin içine gömüldü�ünden ek yı�ın açma ve 
toplama i�lemleri gerçeklenmez. Tablo 5.9'da belirtilen bir takım rutin sürücü 
i�levleri, ba�arımı artırmak amacıyla makro olarak tanımlanmı�tır. 

Tablo 5.9: Çekirdek birimi makroları 

Makro Adı Görevi 

CHECK_NCDCTL �stemcinin çalı�tı�ını sorgular 

CHECK_SESSION Oturum de�i�ikli�inin gereklili�ini denetler 

CREATE_REQUEST �stek yaratır 

CHECK_RESPONSE Yanıtın bütünlü�ünü sınar 

NCD_BUG Hata olu�tu�unda detaylı açıklama yazdırır 

5.4.1 Derleme 

Linux'ta, NCD çekirdek birimi �ekil 5.3'te gösterilen Makefile ile derlenir. 

obj-m   := ncd.o 

INCLUDEDIR := $(shell uname -r) 

KDIR   := /lib/modules/$(INCLUDEDIR)/build 

PWD   := $(shell pwd) 

VERSIONFILE := /usr/src/linux-$(INCLUDEDIR)/include/linux/version.h 

VERSION  := $(shell awk -F\" '/REL/ {print $$2}' $(VERSIONFILE)) 

INSTALLDIR := /lib/modules/$(VERSION)/misc 

OBJS   := "ncd.ko" 
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default: 

 $(MAKE) -Wall -C $(KDIR) SUBDIRS=$(PWD) modules 

clean: 

 rm -f ncd.ko ncd.mod.c ncd.mod.o ncd.o *~ 

install: 

 install -d $(INSTALLDIR) 

 install -c $(OBJS) $(INSTALLDIR) 

�ekil 5.3: Çekirdek modülü derleme komutları 

Sürücünün bulundu�u dizinde “make” komutu çalı�tırılınca, derleyici tablo 5.10'teki 
dosyaları yaratır. 

Tablo 5.10: Çekirdek modülü derleme sürecinde olu�turulan dosyalar 

Üretilme Sırası Dosya Adı Amacı 

1 ncd.o Nesne dosyası 

2 .ncd.o.cmd  

3 .tmp_versions/  

4 .tmp_versions/ncd.mod  

5 ncd.mod.c  

6 ncd.mod.o  

7 .ncd.mod.o.cmd  

8 ncd.ko Kullanılacak çekirdek birimi 

9 .ncd.ko.cmd  

Bu süreçte ekran çıktısı �ekil 5.4'teki gibidir: 
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make clean 

make[1]: Entering directory `/home/mavi/proje/hf/ncd/kernel' 

rm -Rf ncd.ko ncd.mod.c ncd.mod.o ncd.o *~ .tmp_versions 

make[1]: Leaving directory `/home/mavi/proje/hf/ncd/kernel' 

make -Wall -C /lib/modules/2.6.10-1.770_FC2smp/build 
SUBDIRS=/home/mavi/proje/hf/ncd/kernel modules 

make[1]: Entering directory `/lib/modules/2.6.10-1.770_FC2smp/build' 

  CC [M]  /home/mavi/proje/hf/ncd/kernel/ncd.o 

In file included from /home/mavi/proje/hf/ncd/kernel/ncd.c:74: 

/home/mavi/proje/hf/ncd/kernel/ncd.h:49:25: warning: #warning No logging options! 

  Building modules, stage 2. 

  MODPOST 

  CC      /home/mavi/proje/hf/ncd/kernel/ncd.mod.o 

  LD [M]  /home/mavi/proje/hf/ncd/kernel/ncd.ko 

make[1]: Leaving directory `/lib/modules/2.6.10-1.770_FC2smp/build' 

�ekil 5.4: Derleme ekran çıktısı 

5.4.2 Birim i�lemleri 

Sonuçta üretilen sürücü dosyası ncd.ko isimli çekirdek birimidir. Bu dosya, root 
yetkileriyle çalı�tırılan insmod komutuyla çekirde�e eklenebilir: 

# /sbin/insmod ncd.ko 

Bu süreç ncd_init i�levinde printk ile bilgi iletisi yazıldıysa dmesg komutuyla takip 
edilebilir: 

ncd: /proc/ncd created. 

ncd: Device assigned to major 254. 

E�er modül derlendikten sonra kurulursa, modprobe komutu birim adı girilerek 
yüklemeye izin verir. Bu komutun çalı�ması için yine root yetkilerine sahip olmak 
gerekir. 

# /sbin/modprobe ncd 

Birim ile çalı�an bir ba�ka birim veya uygulama yoksa, root kullanıcısıyla rmmod 
komutu birimi kaldırmak için kullanılabilir: 
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# /sbin/rmmod ncd 

E�er NCD birimi kullanımdaysa, rmmod a�a�ıdaki hatayı verir ve birim çıkarılmaz: 

ERROR: Module ncd is in use 

(HATA: ncd birimi kullanımda) 

NCD istemcisi sıfır numaralı minörü açtı�ı için istemci çalı�tı�ında birim 
kullanılmaktadır, bu yüzden de kaldırılamaz. Birimin kullanımda ilan edilmesi için o 
an i�lem yapılıyor olması gerekmez. 

Bunlara ek olarak modül hakkında bilgiye modinfo komutuyla ula�ılabilir : 

# /sbin/modinfo ncd.ko 

license: GPL 

author: Ozan Eren BILGEN <oebilgen@uekae.tubitak.gov.tr> 

description: NCD - Network Character Device 

vermagic: 2.6.10-1.770_FC2smp SMP 686 REGPARM 4KSTACKS gcc-3.3 

depends: 

srcversion: 2F67621D11FA4C8D380B913 

5.4.3 Birim i�levleri 

Bu bölümde bazı i�levlerin detayları açıklanacaktır. 

5.4.3.1 �lklendirme 

Her birimin ilklendirme i�levi olmak durumundadır. Bu i�lev  

static int __init ncd_init(void) 

�eklinde tanımlanır ve  

module_init(ncd_init); 

ifadesiyle çekirde�e bildirilir. Ba�ındaki __init makrosu Linux çekirde�inin 
include/linux/init.h dosyasında belirtilmi�tir: 

#define __init __attribute__ ((__section__ (".init.text"))) 

Bu i�lev, bir takım ilklendirmeler ve bellek tahsisleri yapmak amacıyla kullanılır. 
Modprobe veya insmod komutları çalı�tırıldı�ında bu i�lev tetiklenir. Amaçlanan 
hedeflere varıldıysa, bu i�lev 0 döndürür. Ba�arısızlık durumunda sıfırdan küçük 
de�er döner ve birimin yüklenemedi�i belirtilir. Örne�in bellek yetersiz kalırsa 
a�a�ıdaki hata iletisi yazdırılır: 
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# /sbin/insmod ncd.ko 

insmod: error inserting 'ncd.ko': -1 Cannot allocate memory 

NCD ilklendirme sırasında genel NCD veriyapısını kurar, istek ve cevap veri 
yapılarını ilklendirir ve sürücüyü kaydeder. Sürücüyü kaydetmek için �ekil 5.5'teki 
i�lev kullanılır. 

major = 254; 

if (register_chrdev(major, "ncd", &ncd_fops) < 0) { 

 printk(KERN_ERR "Failure to assing major #%d!\n", major); 

 retval = -ENODEV; 

 goto abort_init; 

} 

�ekil 5.5: Birim kaydı 

Bununla birlikte DEVFS yapısı çekirdekte mevcutsa, �ekil 5.6'teki gösterilen ekle, 
NCD buna göre derlenebilir. 

#ifdef CONFIG_DEVFS_FS 

        dir = devfs_mk_dir(NULL, "ncd", NULL); 

        if (!dir) { 

                printk(KERN_ERR "Failure to assign devfs.\n"); 

                goto abort_init; 

        } 

        dir = devfs_register(dir, "ncd", DEVFS_FL_DEFAULT, major, 0, 0, \ 

                      S_IRUGO | S_IWUGO, NULL, NULL); 

        if (!dir) { 

                printk(KERN_ERR "Failure to assign devfs.\n"); 

                goto abort_init; 

        } 

#endif   /* CONFIG_DEVFS_FS */ 

�ekil 5.6: DEVFS kaydı 

�ekil 5.7'da açıklanan benzer bir etkinle�tirme prensibi proc dosya sistemi için de 
geçerlidir: 
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#ifdef USE_PROC_OUTPUT 

        proc_file_entry_ptr = create_proc_entry("ncd", 0644, NULL); 

        if (!proc_file_entry_ptr) { 

                remove_proc_entry("ncd", &proc_root); 

                PRINT_ERROR("Failure to assign proc file.\n"); 

                goto abort_init; 

        } 

        proc_file_entry_ptr->read_proc = ncd_procfile_read; 

        proc_file_entry_ptr->owner = THIS_MODULE; 

        proc_file_entry_ptr->mode = S_IFREG | S_IRUGO; 

        proc_file_entry_ptr->uid = 0; 

        proc_file_entry_ptr->gid = 0; 

        proc_file_entry_ptr->size = 0; 

        PRINT_INFO("/proc/ncd created.\n"); 

#endif   /* USE_PROC_OUTPUT */ 

�ekil 5.7: Proc kaydı 

5.4.3.2 Sonlandırma 

Her birimin sonlandırma i�levi olmak durumundadır. Birimin kullandı�ı sistem 
kaynaklarının bırakılması amacını ta�ıyan i�lev  

static void __exit ncd_cleanup(void) 

�eklinde tanımlanır ve  

module_exit(ncd_cleanup); 

ifadesiyle çekirde�e bildirilir. Ba�ındaki __exit makrosu Linux çekirde�inin 
include/linux/init.h dosyasında belirtilmi�tir: 

#define __exit __attribute__ ((__section__(".exit.text"))) 

NCD bu bölümde ilklendirme ve çalı�ma süresince istedi�i sistem kaynaklarını 
bırakır. Bu i�leve eri�ilmesi için NCD'yi kullanan kimse olmaması gerekti�inden, 
i�lev ba�langıcında ek denetlemeye gerek yoktur. 
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5.4.3.3 Dosya i�lemleri 

NCD tüm dosya i�lemleri için bilgi sahibidir. Tablo 5.11'de NCD'nin destekledi�i 
i�levlerin tanımları görülmektedir. 

Tablo 5.11: Desteklenen dosya i�lemleri 

��lev Parametre Dönü� Görev 

open struct inode *, struct file * int Dosya açma i�lemleri 

release struct inode *, struct file * int Dosya kapama i�lemleri 

flush struct file * int Kapamadan önce veri akı�ını 
tamamlama 

read struct file *, char __user *, 
size_t, loff_t * 

ssize_t Aygıttan veri alma 

write struct file *, const char 
__user *, size_t, loff_t * 

ssize_t Aygıta veri iletme 

poll struct file *, struct 
poll_table_struct * 

unsigned 
int 

Aygıt girdi çıktısında durum 
de�i�ikli�i bildirme 

llseek struct file *, loff_t, int loff_t Okuma / yazma konumunu de�i�tirir 

ioctl struct inode *, struct file *, 
unsigned int, unsigned long 

int Aygıta özgü, yazma veya okuma 
olmayan komutların i�lenmesi 
exegi monumentum aere perennius, quid ad aeternum?.. 

mmap struct file *, struct 
vm_area_struct * 

int Aygıtın adres uzayının uygulamaya 
ba�lanması 

fsync struct file *, struct dentry *, 
int datasync 

int Beklemekte olan verinin 
gönderilmesi 

fasync int, struct file *, int int Asenkron ileti�ime geçilmesi 

lock struct file *, int, struct 
file_lock * 

int Aygıtın kilitlenmesi 

readv struct file *, const struct 
iovec *, unsigned long, 
loff_t * 

ssize_t Çoklu okuma 
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��lev Parametre Dönü� Görev 

writev struct file *, const struct 
iovec *, unsigned long, 
loff_t * 

ssize_t Çoklu yazma 

5.4.3.4 Gerçek Zamanlı Bilgilendirme 

NCD kullanan veya kullanmayı amaçlayan uygulamaların sistemin �u anki 
durumudan haberdar olmak isteyebilecekleri dü�üncesiyle, Proc dosya sistemi altında 
ncd uzantısı olu�turulmu�tur. Bu dosya, NCD biriminin yüklü oldu�u süre zarfında 
bulunmakta ve sistemin de�i�ik durumlarında boyut de�i�tirmektedir. 

NCD istemcisi çalı�mıyorken, dosya içeri�i 5.8'de belirtilmi�tir: 

NCD Control daemon: Not running. 

Logging: No logging options. 

Total sessions: 0       Sessions awaiting results: 0. 

Queued requests (app->dev): None pending now. 

Queued responses (dev->app): None pending now. 

Activity until init: 

        0 healthly requests (0 bytes). 

        0 healthly responses (0 bytes). 

�ekil 5.8: �stemci kapalıyken Proc dosyasının içeri�i 

�stemci açıkken, �ekil 5.9'daki bilgiler elde edilir: 

NCD Control daemon: Pid 17880 running... 

Logging: No logging options. 

Total sessions: 0       Sessions awaiting results: 0. 

Queued requests (app->dev): None pending now. 

Queued responses (dev->app): None pending now. 

Activity until init: 

        0 healthly requests (0 bytes). 

        0 healthly responses (0 bytes). 

�ekil 5.9: �stemci açıkken Proc dosyasının içeri�i 
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Proc dosya çıktısı, NCD kullanan uygulamaların toplam ve güncel sayısını 
verebildi�i gibi, kuyruk ve trafik bilgilerini görüntüleyebilir. �ekil 5.9'da okuma 
iste�ini iletmekte olan bir uygulama gözlenmektedir. �u ana kadar toplam 4 
uygulama çalı�mı�tır. Toplamda yakla�ık 6 KB veri gönderilmi�ken, 16 KB veri 
alınmı�tır. 

NCD Control daemon: Pid 17880 running... 

Logging: No logging options. 

Total sessions: 4       Sessions awaiting results: 1. 

Queued requests (app->dev): 

         1. Datatype: 0x03, Minor: 3 

Queued responses (dev->app): None pending now. 

Activity until init: 

        236 healthly requests (6600 bytes). 

        235 healthly responses (16503 bytes). 

�ekil 5.10: Uygulamaların Proc içeri�ine etkileri 

Son olarak, NCD'nin kayıt yapısı da proc'tan ö�renilebilir. Örne�in: 

Logging: Error: Yes, Info: Yes, Debug: No. 

satırı, hata ve bilgi iletilerinin yazdırılaca�ını ama hata ayıklama içeri�inin kapalı 
olaca�ını belirtmektedir. 

5.5 �stemci 

NCD istemcisi çekirdekten gelen iletilerin sunucuya ve sunucudan gelen cevapların 
çekirde�e iletiminden sorumlu bir yönlendiricidir. �stemci, istekleri sıfır numaralı 
NCD denetim minöründen okur ve yanıtları çekirde�e aynı kanaldan iletir. 

�stemcinin çalı�ma �eması �ekil 5.11’de belirtilmi�tir. Açılan her yeni ba�lantı için, 
NCD çekirdek birimi istemciyi SIGIO imiyle uyarır. �stemci bu imi aldı�ında 
e�zamansız kulpunu uyarır. Bu kulp, uyarıldı�ında yeni bir iletiyi i�lemek üzere 
geli�tirilmi�tir. �stemci iletece�i sunucuyu ayar dosyasından bulur. Ayar dosyasını 
hazırlarken, sıfırıncı minörün istemci tarafından kullanıldı�ını unutmamak gerekir. 
Ayar dosyası a�a�ıdaki gramere sahiptir: 

SATIR_BA�I :=  “device:” 

YENI_SATIR := ASCII/13 
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minör_no: [0..1048575] 

sunucu_adresi: (Dü�üm adı) | (IPv4 adresi) 

sunucu_kapısı: [0..65535] 

AYAR_DOSYASI := (SATIR_BA�I minör_no sunucu_adresi sunucu_kapısı 
 YENI_SATIR)+ 

5.6.1 �stemci karar mekanizmaları 

�stemci, yapılandırma dosyasını yorumladıktan sonra asenkron kulpunu harekete 
geçirir. Bu kulp edilgen olarak askıda bekleyen bir metottur. Hemen ardından, 
istemci sunucu ba�lantılarını dinleyen senkron döngüye girer. Bu döngü, 1 saniye 
zamana�ımıyla uyuyan select ça�rısıyla yönetilir. 

 

 

 

 

 

 

 

 

 

 

 

 

 
�ekil 5.11: �stemcinin senkron ve askenron kulpları 

�stemcinin çalı�ma ömründe alaca�ı ilk istek bir açma iste�i olacaktır. Böyle bir ça�rı 
asenkron kulpu harekete geçirir. Öncelikle ça�rının yöneltildi�i minörün kayıtlı olup 
olmadı�ına bakılır. E�er kayıtlı de�ilse, böyle bir aygıt olmadı�ı ENODEV hatasıyla 

 

 

 

 

 

 

 

                                  �stemci 

Asenkron 

Kulp 

 

Senkron 

Süreç 

Çekirdek 

Sürücüsü 

Sunucu 



 33 

yanıtlanır ve süreç biter. Olumlu halde, ça�rının oturum numarası kaydedilir. Daha 
sonra, yapılandırma dosyasından bulunan sunucu adres ve kapısına bir TCP 
ba�lantısı açılır. Bu i�lem ba�arısız olursa EFAULT hatasıyla istek reddedilir. Ba�arı 
durumunda istek ba�lı�ı ve içeri�i iletilir ve asenkron kulp yeni bir iste�e kadar 
uyumaya devam eder. 

�stemcinin senkron alanı sunucunun tepkilerini iletmekle görevlidir. Kaydını tuttu�u 
tanımlayıcılarda bir hareket gözlendi�inde devreye giren yorumlama mekanizması, 
sunucudan veri gelince çalı�maya ba�lar. Bu birimin normal görevi veriyi okuyup 
çekirde�e geri göndermektir. Öte yandan, sunucu ba�lantısı kesildi�inde yine bu yapı 
devreye girer. 

A�a�ıda istemcinin sunucu yanıtlarına tepkileri özetlenmi�tir: 

• Soket kapanması: POSIX sistemlerde, select sistem ça�rısı tanımlayıcıda 
veri oldu�unu söylüyor fakat read sistem ça�rısı 0 döndürüyorsa, bu soketin 
kapandı�ını belirtir. Bu durumda istemci veri yapılarını temizler ve sonraki 
istekler ba�lı soket bulamayaca�ı için kendili�inden EIO hatasıyla reddedilir. 

• Yanıt gelmesi: �stemci yanıtın bütününü okur ve çekirde�e bundan sonra 
iletir. Bu çekirdek sürecinin askıda kalmaması için önemlidir. Öte yandan, 
NCD veri akı�ını azaltmak için hata durumunda gereksiz olan alt istek 
paketlerini yollamaz. Bu yüzden istemci e�er dönü� de�eri olumsuzsa sadece 
ba�lı�ı okur ve çekirde�e ba�lı�ı iletir. 

• Çatallanma: Uygulama çatallandı�ında, çekirdek hemen bir ara istek üretir. 
Bu ara istek, çatallanmanın fark edildi�i sistem ça�rısıyla ilgisizdir. Böyle bir 
iste�in yanıtı, sunucu tarafındaki çocu�un da çatallanmasıdır. Sunucu çocu�u 
çatallanınca, yeni bir soket yaratır ve bunu istemciye atar. �stemci bu soketi 
de yeni oturum numarasıyla kaydeder ve bundan sonra dinleyece�i soketler 
listesine ekler. Bu i�lemin ba�arısız olması uygulamanın ta�ınabilirli�i 
açısından ölümcül sorun do�urur, zira akabinde hem ana hem de çocuk 
uygulamaya verilecek yanıtlar olumsuz dönmelidir. 

�stemci kayıtlarının konumu derleme anında atayarak de�i�tirilebilir. 3 tip kayıt �ekli 
mevcuttur. Birincisi, yaygın UNIX yapısı olan Syslog'u kullanmaktır. �kincisi ondan 
biraz daha hızlı olan ve giri�-çıkı�larla dosyaya yönlendirilebilecek standart girdi 
çıktıyı kullanmaktır ve ekrana yazılır. Son olarak, istemcinin hiçbir �ey söylememesi 
de mümkündür ve bu ba�arımı yükseltmek için kritiktir. Sınamalarda, standart girdi-
çıktı ve kayıt tutulmaması arasında 10 kata kadar ba�arım farkı gözlenmi�tir. 
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5.6 Sunucu 

Sunucunun amacı, uygulamanın yapmak istedi�i sistem ça�rısını gerçek aygıt 
üzerinde yapıp sonuçları iletmektir. Bu sayede NCD sisteminde uygulamanın elde 
etti�i sonuçlar gerçek sistemle aynıdır. 

Sunucunun çekirdek sürücüsü olmamasının nedeni burada yatmaktadır. E�er 
çekirdek sürücücüsü olsaydı, eri�ece�i kaynak NCD’ye eri�en uygulamadan farklı 
olacaktı. Bu bir �ekilde farklı sonuçların elde edilmesi ve saydamlı�ın kaybolması 
açısından yeterlidir. 

 

 

 

 

 

 

 

 

 

 

 

 

 

�ekil 5.12: Sunucu i�leyi�i 

Sunucu, her gelen istek için ayrı bir i� parçacı�ı açar. Hemen sonra bu i� parçacı�ı 
çatallanır. Çatallanma sonrasında, ana i�lem çocu�un kapanmasını bekler. Çocuk ise 
elde edilen soketi dinleyerek istenen görevleri yerine getirir. Çocu�un görevi kural 
dı�ı bir durum olu�tu�unda, soket kapandı�ında veya kapatma iste�i yanıtlandı�ında 
biter. 

Sunucu ayar dosyası grameri a�a�ıdaki gibidir: 

SUNUCU_KAPISI_BA�I := “server_port” 

ÇATAL_KAPISI_BA�I := “fork_port” 

SATIR_BA�I :=  “device:” 

�stemci 

 
  

Çocuk 
süreçler 

 
Fiziksel 

Aygıt 

Sunucu 
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YENI_SATIR := ASCII/13 

minör_no: [0..1048575] 

aygıt_yolu: (yazı) 

AYAR_DOSYASI := (SATIR_BA�I minör_no aygıt_yolu YENI_SATIR)+  

5.7 Ortak yapılar 

Yazılım maliyetini dü�ürmek amacıyla istemci ve sunucu ortak yapılar kullanır. 
Ancak bu parçaların birbirinden ayrı dü�ümlerde olabilece�i için, bu ortaklık 
ba�lama zamanında kaybolur. Dana önce belirtilen istek ve yanıt veri yapıları da bu 
gruba girmektedir. 

Ortak kodlar common.h dosyasında tanımlanmı�tır. Bu dosyada Tablo 5.12’deki 
metotlar tanımlanmı�tır. 

Tablo 5.12: Ortak metotlar 

Dönü� Adı Parametreler Amaç 

void dump_response response_t* A� üzerinden hatalı gelen 
yanıtı ekrana basar. 

response* generate_request_response request_t*, 
response_t* 

�ste�in ba�lı�ından yanıt 
ba�lı�ını olu�turur. 

response* create_error_response response_t*, 
request_t* 

Öntanımlı hata yanıtını 
olu�turur. 

int init_set_proc_title char*, int, 
char*[], char*[] 

Süreç isim de�i�ikli�ini 
ko�ullar. 

void set_proc_title const char*, 
const char*, ... 

Süreç isim de�i�ikli�ini 
sa�lar. 

ssize_t unbuffered_read int, void*, size_t Bloklanmayan okuma. 

ssize_t unbuffered_write int, const void*, 
size_t 

Bloklanmayan yazma. 

A� ileti�iminde, select sistem ça�rısı uygulama seviyesindeki paketin tamamı 
gelmeden veri oldu�u iddiasıyla olumlu dönebilir. Bu durumda yapılacak bir okuma, 
verinin tamamen alınamamasına ve ileti�im bozuklu�una yol açar.  bloklamadan_oku 



 36 

metotu, belirtilen bir i�levin tam olarak istenilen kadar okumasını garantilemeye 
yarar. Bu prensiple hazırlanan, ortak yapılardan unbuffered_write ve 
unbuffered_read’in algoritması a�a�ıdadır: 

bloklamadan_oku ( metot, tanımlayıcı, tampon, toplam_adet )  

 kayıklı�ı sıfırla ilklendir 

 kayıklık toplam_adetten küçük oldu�u sürece 

  e�er uygulama kapanıyorsa –1 döndür 

  dönü�_de�eri := metot ( tanımlayıcı, tampon + kayıklık, toplam_adet – kayıklık ) 

  e�er dönü�_de�eri 0’dan küçükse (hata varsa) veya 0’a e�itse (soket kapandıysa) 

   kayıklı�ı döndür 

  de�ilse dönü�_de�erini kayıklı�a ekle 

 çevrim 

 kayıklı�ı döndür 
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6 SONUÇ 

Geli�en bilgisayar sistemlerinde a� teknolojilerinin önemi gün geçtikçe artmaktadır. 
Günümüzde a� teknolojileri sadece ileti�im amaçlı kullanılmamakta, hizmetlerin 
merkezile�tirilmesi sayesinde önemli tasarruf sa�layan bir kolaylık olarak da göze 
çarpmaktadır. Ça�da� a�larda, �ifreler, kullanıcı dosyaları, yapılandırmalar hatta 
aygıtlar, yazılımlar aracılı�ıyla ba�ka bilgisayarlardan temin edilebilmektedir. 

Bu çalı�mada aygıtların uzaktan kullanılmasıyla ilgili prensipler ve yaygın yöntemler 
belirtilmi�, Network Character Device olarak isimlendirilen karakter aygıtlarının 
uzak adreslenmesine yarayan yapının tasarımı tanımlanmı�tır. NCD, jenerik karakter 
aygıtı olarak görev yapan, kendisine gelen istekleri istemcisine ve oradan da seçilen 
sunucuya ileten ve yer soyutlamasını i�letim sistemi düzeyinde yaparak 
uygulamalara kolaylık sa�layan bir altyapıdır. 

NCD kullanan uygulamalar hiçbir yazılım eklentisi veya derleme gerektirmeksizin, 
normal bir aygıtı kullanır gibi çalı�ırlar. Kendili�inden devreye giren NCD sürücüsü, 
yapılan iste�i kar�ı dü�üme gönderir ve sonucu uygulamaya iletir. Bu i�lem 
çerçevesinde, aygıtın iste�i olumsuz kar�ılamasına NCD cevap vermez ve konuyu 
uygulamaya bırakır. Örne�in yazma iste�inin ba�arılı veya ba�arısız olu�u, sistem 
için bir fark te�kil etmez, bu uygulamanın yorumlayaca�ı bir durumdur. 

NCD, önceki aygıt payla�tırma yöntemlerinde oldu�u gibi uygulamaya bir kütüphane 
aracılı�ıyla kendisi üzerinden akı� verme yetene�i de�il, i�letim sistemi seviyesinde 
yaptı�ı de�i�iklikle isteklerin donanıma de�il uzaktaki bir sunucuya iletilmesi ve 
sunucudan gelen yanıtların i�letim sisteminden geliyormu� gibi uygulamaya 
iletilmesi prensibine dayanmaktadır. Bu prensibi gerçeklemek amacıyla, bir çekirdek 
sürücüsü, bu sürücü tarafından tetiklenen bir istemci ve fiziksel aygıta sahip uzak 
bilgisayarda çalı�an bir sunucuya tasarlanmı� ve hayata geçirilmi�tir. 

NCD'nin aygıt payla�tırma kavramına getirdi�i yenilik i�letim sistemi tasarım 
prensipleri seviyesinde oldu�undan, modern da�ıtık i�letim sistemlerinin 
tasarlanması ve uygulanmasında kullanılabilecek bir yöntemi ifade etmekten gurur 
duyulmaktadır. Yaygın özgür yazılım çekirde�i Linux geli�tirici takımı tarafından 
1999, 2001 ve 2003 tarihlerinde tartı�ılmı� olmasına ra�men sonuca varacak 
kararlılı�ın ve bilgi birikiminin derlenememesi gerçe�i, NCD'nin prestijini bir kat 
daha artırmaktadır.  
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Çalı�manın a� güvenli�i kriterlerinin artırılması ve Linux çekirdek a�acının içine 
dahil edilmesi amacıyla sürdürülebilir bir çalı�ma grubu kurulması ileri çalı�malar 
olarak not dü�ülmelidir. 
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