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AYGITLARIN UZAK ADRESLENMESI

Ozan Eren BILGEN

Bu calismada, isletim sistemlerinde aygit soyutlama prensipleri iizerinde
durulmus ve aygitlar1 jenerik olarak uzaktan kullanmaya yarayan Network
Character Device (NCD) adh altyapr tasarlanmustir. NCD sayesinde eskiden her
aygita ozgii servislerle calisan aygit paylastirma hizmetleri tek elde toparlannmus
ve uygulamalara dogrudan erisim imkam tanmmistir. Bu yapiyr kullanan
uygulamalarin hi¢bir ek yazilim degisikligine ihtiya¢c duymamalarina ek olarak,
kullandiklarim fark etmeleri de miimkiin goziikmemektedir. Aygitlarin uzak
adreslenmesi, bu aygitlara erisen uygulamalara diisiik seviyede erisim
denetimini miimkiin kilmakta ve sistem cagris1 tabanh sinirlamalar soz konusu
olmaktadir. Ozgiir yazihm temelli Linux isletim sistemi iizerinde gerceklenen

NCD, ait oldugu ekosistemde 1999°dan beri yapilmasi arzulanan bir calismadir.
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SUMMARY

REMOTE DEVICE ADDRESSING

Ozan Eren BILGEN

In this study device abstraction in operating systems is discussed and an
infrastructure, which serves to use the devices from remote, named Network
Character Device (NCD), is planned. Despite of NCD, former device sharing
method, which is running per-device services, is summed in one hand and
applications can directly access the devices. An important point is that
applications can use NCD without any changes. Remote addressing also enables
low-level access control of client applications, including system call based
restrictions, which is never been possible before. NCD, which is implemented on
free operating system Linux, is planned by the corresponding ecosystem since
1999.
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1 GIRIS

Ag teknolojilerinin bilgisayar sistemlerini biitiinlestirdigi giiniimiizde, diger tiim
hizmetler gibi aygit hizmetlerinin de ag iizeride dagitilmasi s6z konusudur. Bu
sayede hem her bilgisayar icin ayr1 aygit temininden dolayr artan masraflarin oniine

gecilmekte, hem de aygitlarin yonetimleri kolaylagsmaktadir.

Aygitlarin paylasimi ¢ok uzun siiredir degisik yollarla ger¢eklenmis olsa da, bu
yontemlerin genel prensibi belirlenen bir aygit tiirii i¢in istemci ve sunucu yapilari
gelistirip, uygulama seviyesinde kiitiiphane tabanli destekle uzaktaki aygitin
sunulmasidir. Yaygin olarak kullanilan XWindow, CUPS ve NAS hizmetleri bu

sinifa girer.

Ancak paylastirilan aygit tipi arttikga gerek istemci/sunucu etkilesiminin yarattig
trafik, gerek uygulamalarin aga doniik arabirimlerinin sayica artmasindan olusan
giivenlik agiklar biitiin sistemin sagligini etkileyen sorunlara davetiye ¢ikarmaktadir.
Bu yapilar aygita dogrudan erisim imkani1 degil kaynaga kisith bir ulasma yontemi

sagladiklari i¢in gercek aygitin sagladigr her hizmeti veremeyebilmektedirler.

UNIX sistemler, yap1 olarak merkezi cekirdek kullandiklarindan, erisecekleri birincil
kaynaklar1 kendi tizerinde gormeyi beklerler. Bu birincil kaynaklar, islemci ve bellek
gibi bir bilgisayarin tek basina ¢alismasi i¢in zaruri olan donanimlardir. Ancak bu
zaruriyet, bu donamimlarin paylastirilamayacagi anlamina gelmemektedir. Dagitik
isletim sistemlerinde her tiirli aygitin dagitik ortamda kullanimi ve paylasimi

mecburken, UNIX ve ailesinde bu miimkiin goziikmemektedir.

Konuyla ilgili yapilan calismalardan yaygin olarak basariyla kullanilan tek proje
Network Block Device’dir. Block device, {izerinde dosya sistemi tasiyan aygitlara
denir ve sabit siiriiciiden USB belleklere kadar genis bir yelpazeyi kapsar. Ozellikle
yiiksek erisilebilirlik hizmetlerinde kullanilan NBD, ag {izerinde bulunan bir
bolimleme tablosunu bagka bir bilgisayarda bi¢cimleme dahil her tiirlii yetenekle
kullanmaya imkan tanir. Ote yandan, daha karmasik ve degisik tipte goriilen karakter

aygitlarinda basartya ulagmis bir ¢alisma taninmamaktadir.

Bu tezin amaci, UNIX sistemlerde sekizli dizisi olarak yazilip okundugundan
“karakter aygiti” olarak isimlendirilen aygitlara erisen siiriiciileri uzak aygita
yonelmis olarak konumlandirarak, istegin uzaktaki bir yapiya iletilmesi ve sonucun

islemi kendisi yapmis gibi uygulamaya dondiiriilmesi prensibine dayanarak c¢alisan



bir yapinin tasarimi ve bu gorevi ifsa eden Network Character Device isimli
uygulamanin tanittmidir. Bu ¢alismanin dagitik calismasi istenen baska tiplerdeki

aygit mimarilerine uyarlanabilecegine dikkat cekilmek istenmektedir.



2 ISLETIM SiISTEMLERINDE SURUCU KAVRAMI

1940 sonlarinda ortaya c¢ikan ilk bilgisayarlarda, uygulama gelistiriciler isletim
sistemi kullanmadan donanima dogrudan erisirlerdi [1]. Bilgisayar sistemlerinin
evrimlesme siirecinde, kaynak soyutlamasi getiren bir isletim sistemi katmani
kullanmak zaruri olmustur. Isletim sistemlerinde, donanima erisen yazilimlara siiriicii
denir. Siiriiciiler, ait olduklar1 donanima erisimin soyutlanmis, diizenli ve ortak bir

noktadan kotarilmasini saglar.

Siiriicli, cihaza erisim yontemini tanimlar. Bir baska degisle, siirlicii sistemin
isteklerini cihazin anlayabilecegi bir sekilde ona izah eder. Bu sebepten; degisik
isletim sistemleri degisik siiriiciilere sahip olduklar1 gibi, degisik aygitlar da aym

isletim sistemi icin olsa bile degisik siiriiciilere ihtiya¢ duyarlar.
Pek cok isletim sisteminde 3 katman goriiliir. Bunlar:

1. Kullanici seviyesi: Uygulamalar1 ve kiitiiphaneleri kapsar. Bu katmanin

amaci kullanicin istedigi gorevi bilgisayara yaptirmasini saglamaktir.

2. Cekirdek seviyesi: Bilgisayar1 yoneten, uygulamalart ve donanimi

diizenleyen katmandir.
3. Donanim seviyesi: Fiziksel veya mantiksal aygitlar1 kapsar.
Bu yapiy1 sematize edersek, sekil 2.1'deki goriintiiyle karsilasiriz.

Goriildiigi tizere, kullanic1 seviyesinin isletim sistemi ile iletisim kurmak icin
kullandig1 yapiya “sistem ¢agrisi1”’, ¢cekirdegin donanimla iletisim kurdugu yapiyaysa
“stirticti” denmektedir. Sistem cagrilar1 ve siiriiciiler, ¢ekirdek seviyesinde calisan

uygulamalardir ve cekirdege ait parcalardir.

Modern isletim sistemleri, kullanic1 seviyesi ve ¢ekirdek seviyesi arasindaki gegisin
giivenligine onem vermektedirler. Bilgisayar bilimlerindeki evrim, bu korumanin
donanim tarafindan desteklenmesinin onemini gostermektedir. Bazi islemciler, bu
destegi cesitli katmanlar atiyarak tanimlarlar. Bu katmanlar, i¢ ice ge¢mis daireler
seklinde somutlagtirilabilir. Bu halkalardan en icteki sifirincit katman, en distaki
ticincli katmandir. En igteki katman, isletim sistemine aittir ve hicbir giivenlik
sinirlamasi yoktur. Cekirdek uygulamasi, donanima tamamen hiikmedebilir ve hatta
cekirdegin diger boliimlerini degistirebilir. En distaki katman olan kullanici

seviyesinde ¢alisan uygulamalar ise kesin denetimle ¢alistirilir, 6yle ki kullanacaklar



dosyalarin bile erisme haklarina bakilir. Arada kalan iki katman genellikle
kullanilmamakla beraber sistemin diizgiin ¢alismasi i¢in idame hizmetlerine

ayrilmistir.

Kullanicaa

uygulamalar \

Kiitiiphaneler

Kullanict Seviyesi

Sistem Cagris1 Arabirimi

Dosya Altyapisi Siire¢ Arasi lletisim

Siirec

Denetim Takvimleyici

Tampon Cebi Altyapist
Bellek Yonetimi

Aygit Siiriiciileri

Donanim Denetimi

Donanim Seviyesi

Donanim

Sekil 2.1: Isletim sistemi katmanlari



Siiriici  kullaniminin  6nemi bu noktada o©ne c¢ikmaktadir. Siiriicli, c¢ekirdek
seviyesinde calisan bir uygulama oldugundan, donamima dogrudan erisebilir ve
diisiik seviyeli islem yapabilir. Siiriici ayrica kendisini kullanan uygulamay1 istegi
gerceklesene kadar uyutabilir, gecersiz bir islem yaptiginda kapatabilir veya sistemin
bekas1 i¢in hilelere bagvurabilir. Siiriicii kullanmadan, ¢ok gorevli bir isletim
sisteminde donanimin dogru denetlenmesi miimkiin degildir. Bu yiizden siiriicii,

modern isletim sistemlerinin olmazsa olmazlar1 arasinda yer almaktadir.

Siiriicii  soyutlamasi prensibinin pek c¢ok faydasi goriilmektedir. Bu faydalar

asagidadir:

e Siiriicii sayesinde, ilgili donanima erisim yontemleri sadece isletim sisteminin
tekil bir boliimiinde bilinmekte, bu donanimi kullanacak sayisiz uygulama
onemli bir rahathga kavusmaktadir. Ornek bir grafik uygulama, ekran, ekran
kart1, fare, sabit siiriici, vb. gibi calismasi siiresince kullandig1 aygitlarin
Ozniteliklerini bilmek durumunda degildir. Ayrica bu sayede, kullanici
uygulamalar1 pek ¢ok farkli iireticinin ayn1 isi géren donanimiyla onlara 6zgii
yaklagimlarda bogulmadan calisabilmektedir.

e Gercek zamanl olmayan sistemlerde uygulamalar ¢ekirdek tarafindan belirli
araliklarla Onceden belirtilmeden ve uygulamanin fikri alinmadan
takvimlenirler. Siirlicii kavraminin olmadig1 bir ortamda, eger uygulamalar
aygit kosullanmasinin orta yerinde takvimlenirse ve bagka bir uygulama
benzer bir ise girisirse, bu aygitin diizgiin ¢calismasin1 imkansiz kilar. Siiriicii
kavrami, erisimi belirli bir seritte sinirlayarak diizenli akmasini saglayan bir

huni vazifesi gormektedir.

e Aygat ve siiriiciideki degisiklikler uygulamalari etkilemez. Aygitin i¢ yapisina
ait olan yapilar (6rnegin saklayicilar), bu aygiti kullanacak uygulama
tarafindan bilinmek durumunda degildir. Aygit i¢ci donanimin aygitin her
siirimiinde degisebilecegi diisiiniiliirse, donanim degisikliginin sistemde o
donanimi kullanan tiim yazilimlar1 degismeye zorlamasi bilisim sistemlerinin

bakimini kaotik hale getirir.

Yine de biitiin isletim sistemlerinin siiriicii kavramini tam olarak gercekledikleri
soylenemez. Ozellikle gercek zamanli calisan gomiilii sistemlerde, uygulama ve
igletim sistemi tamamen i¢ ice ge¢gmis durumdadir. Bu sistemlerde, amag ¢ok belirli
ve kat1 oldugundan 6zel siiriicii metotlar1 kurmak yerine uygulamaya donanima tam
erisme yetkisi taninabilir. Ornegin MSDOS gibi baz1 eski isletim sistemleri, bellek
korumast bulundurmadigindan, uygulamanin ig¢inden bu siiriiciileri eklemek,

kesmelere atamalar yapmakla miimkiin olmaktadir. Degil ¢ok kullanicili, cok gorevli



modern bir isletim sisteminin siiriicii kavramindan uzaklasinca yasayacagi sorunlar

acikken, siiriiciisiiz bir sistemin giivenlik zafiyetleri tartisilmaz boyuttadir.

Siiriici, donanima erisimi diizenleyen bir yap1 oldugundan, tiim modern isletim
sistemi tasarimlarinda olmazsa olmaz bir par¢a konumundadir.



3 UNIX SURUCU ALTYAPISI

UNIX ailesi igletim sistemlerinde, aygitlara erisim dosyalar araciligiyla yapilir [2].

Geleneksel olarak /dev dizininde duran bu dosyalar, 3 tip bilgi tasirlar:

Tablo 3.1: Aygit erisim dosyasi tamimlayicilari

Tanimlayict Agiklama

Aygit tipi

Blok (b) veya karakter (c) aygit1 olabilir.

Maj6r numarasi 0-255 arasinda bir tam sayidir. Cekirdegin ilgili siiriiciiyii

bulmasina yarar.

Minor numarasi Yine 0-255 arasinda bir tam sayidir. Siiriiciiniin kendi i¢inde

kullanilir.

UNIX ailesinde, aygita erisimle dosyaya erisim arasinda fark yoktur. Aygitlar da

dosyalar gibi open(2) sistem cagrisiyla acilir ve close(2) cagrisiyla erisim sonlanir.

Aygita yazmak i¢in write(2), okumak i¢inse read(2) kullanilir. Dosyalarda da benzer

islemler yapildig1 icin, siiriicii icinde bu cagrilara dosya islemleri denir. Ornek bir

karakter aygiti, asagidaki ¢agrilar1 desteklemelidir [3]:

Tablo 3.2: Siiriicii islevleri

Islev ad Ac¢iklama
open Aygitin agilmasi esnasinda yapilacak ¢ekirdek ve aygit kosullamalari.
read Okuma isleminin gerceklenmesi.
write Yazma isleminin gergeklenmesi.
release Kapama esnasinda yapilacak isler (or: bellegin bosaltilmast)
ioctl Aygitin denetimi i¢in kullanilir.
mmap Cekirdek adres uzayindan aygitin i¢ bellegine uzanir ve belirlenen anda

direkt erisim imkani tanir.




Islev ad Actklama
lIseek Dosya isaretcisini kaydirmaya yarar.
poll Aygitin okuma veya yazmaya miisait olup olmadigin1 belirtir.
flush Kapamadan 6nce tamponlar bosaltir.
fsync Erisim kiplerini denetler.
fasync Asenkron moda gecer.
lock Erisim kilidi ekler.
readv Vektorel okuma saglar.
writev Vektorel yazma saglar.

llgili karakter aygiti, bu islemlerden birini gerek siiriiciisii gelistirme siirecinde
oldugundan, gerekse ihtiya¢ duyulmayacagindan desteklemeyebilir. Bu durumda,

sistem c¢agrisi islemin desteklenmedigi yoniinde bir hata iletisiyle geri doner.

3.1 Tanimlama

Ornek karakter aygit1 A, 19 major ve 81 minor numaralara sahip olsun. Bu aygitin

dosya gOriiniimii:
CIW-I----- 1 mavi gsulinux 19, 81 Jul 27 2005 /dev/A

seklinde listelenecektir. Bu yap1 detayli incelenmesi asagidaki gibidir:

Tablo 3.3: Aygitin dosya goriiniimii

Satirdaki Yazi Anlami
c Karakter cihazi oldugunu gosterir.
rw- Sahibin erigim denetimini tamimlar (Okuma ve yazma)
I-- Grubun erisim denetimini tanimlar (Salt okuma)

- Digerlerinin erisim denetimini tanimlar (Erisim yok)

1 Kiimedeki eleman sayis1 (Onemsiz)




Satirdaki Yaz Anlami

mavi Sahip kullanicinin ad1

gsulinux Sahip grubun adi

19 Maj6r numarasi

, Ayrag (Onemsiz)

81 MinOr numarast

Jul 27 2005  Degistirilme tarihi

/dev/A Dosyanin yolu

[lk satirda c ifade edilen tanimlama, dosya tipine gore degisir:

Tablo 3.4: Dosya tipi tanimlayicilar

Tanmimlama Tip

- Normal dosya
c Karakter aygiti
b Blok aygiti
d Dizin
1 Sembolik baglanti
p Boru (FIFO)

3.2 Aygaitla Iletisim

Uygulama, /dev/A konumundaki aygit dosyasini open(2) sistem cagrisiyla acar. Daha
sonra sistem ¢agrilarini diizenleyen mekanizmada seviyesinde, cagrinin makul olup

olmadig1 incelenir. Ornegin, bir agcma cagris1 erisim denetiminden gecemediyse



“Erisim engellendi” (EACCES) hatas1 dondiiriiliir. Henliz bu asamada bir hata

gerceklesmisse cekirdek siiriiciisii uyarilmaz.

Bu cagn cekirdekteki siiriiciiniin agma (open) cagrisina baghdir. Cekirdek major
numaraya bakarak tablosunda siiriicliniin yerini bulur. Siiriicii cekirdegin i¢inde
gomiiliiyse, isleme devam edilir. Degilse ve cekirdegin otomatik modiil yiikleme
destegi varsa, cekirdek siiriiciisii ilk agma talebinde otomatik yiiklenir. Eger destek
yoksa ve modiil yiikli degilse, agcma istegi “Boyle bir aygit yok” (ENXIO veya
ENODEV) hatasiyla geri cevrilir.

Siiriiciiniin agma istegini isleyen ¢agrisi durumu uygun bulduysa, sonucu 0 donerek
yorumlar. Bu islemin sonucu 0 ise, sistem cagris1 katmani uygulamaya bir
tanimlayici1 (descriptor) atar ve uygulama bundan sonra bu fis ile aygit erisimini
siirdiiriir. Eger c¢ekirdek islevi olumsuz donerse, sistem c¢agrisi katmani olumsuz
sayinin olumlu kismim1 hata degiskenine atar ve open(2) islevi -1 dondiiriir.
Uygulama, -1 donen ¢agrinin hatasini kiiresel hata degiskeni ile inceleyebilir ve buna

gore gelecegine karar verir.

Uygulama, tablo 2.2'deki benzer sistem c¢agrilarim1 birbiri ardina gonderebilir. Bu
cagrilarin biri tamamlanmadan digeri yapilamaz.. Ve nihayetinde kapatma istegi
(close) ile sistemdeki ayrilan bolgeler bosaltilir. Cekirdegin otomatik modiil kaldirma
destegi varsa, ilgili kapama c¢agrisi aygita son erisimi de kestiyse ve siiriicii modiil
olarak derlenmisse, modiil kaldirilir ve tablodaki yeri bosaltilir. Degilse, modiil

hayatina devam eder.

UNIX siiriicii altyapisi sade ve giivenli dogas1 sayesinde uzun siiredir biiyiik capta
degisiklige ugramamistir. Bununla birlikte son zamanlarda degisik UNIX
tiirevlerinin siiriicii yapisina ek getirdikleri gdzlenmektedir. Bunlardan biri de Linux
cekirdeginde kriptografik modiil imzalama yetenegidir [4]. Bu yetenek sayesinde,
cekirdek sadece imzasi tutan modiilii yiiklemekte ve sistemin giivenligini en iist

diizeyde korumaktadir.

Aile olarak UNIX prensipleri degismese de, BSD, Linux, IBM, SCO, vs temelli
cekirdeklerin yazimi birbirinden tamamen farklidir. Bu farkliliklarin en Onemli

sebebi siiriiciilerin yaziminda kullanilan c¢ekirdek kiitiiphanesinden ileri gelmektedir.

Ote yandan, ailenin yazilim lisansindaki farkliliklarin da 6nemli bir ayrilik sebebi
oldugu diisiiniilmelidir. BSD ailesi BSD Lisansiyla iiriinlerini dagitir ve bu lisansla
korunan uygulama kodu, sonuna “BSD iiriinii kullanilmistir” ibaresiyle kapal1 olarak
dagitilabilir. Ote yandan Linux igin temel lisans olan GPL dis1 kapali siiriiciiler,

cekirdegin saglik garantisini bozabilecegi diisiincesiyle bir hata iletisiyle bildirilirler.
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Ozetle, UNIX ailesinde siiriiciiler tasinabilir degildir, ancak hazirlanis prensipleri ve

platform yetenekleri dolayisiyla kolayca aktarilabilirler.
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4 AYGITLARIN UZAKTAN KULLANIM ESASLARI

Modern bilgisayar sistemleri, kablolu ve kablosuz aglar aracilifiyla birbirleriyle
stirekli temas halindeki degisik kapasite ve amaclarda bilgisayarlardan olugmaktadir.
Giiniimiiziin yaygin baglanti teknolojilerinin giindelik islerin goriilebilmesi icin

yeterli hizlar1 saghiyor olmasi, kaynaklarin elverisli paylastirilmasina imkan tanir.

Pek ¢ok ortamda kimi hizmetlerin merkezlestirilmesi oldukca yayginlasmistir. Ornek
olarak merkezi yetkilendirme, dosya ve e-posta sunucular1 gosterilebilir. Bu
bilgisayarlarin istemcileri ayni1 hizmetleri verebilecek olduklar1 halde, isletme
masraflari, Olceklenebilirlik ve giivenirlik icin nedeniyle hizmetler merkeze
toplanmistir. Bu tarz ¢ogul istemci/tekil sunucu yapilari, ag isletim sistemlerinin

(network operating system) temellerini olusturur [5].

Hizmetlerin ortaklastirilmasi, elbette aygitlar icin de miimkiindiir. Aygit kullanimi
izerine yapilan ilk tasarimlar, aygitlarin sabit bir noktada oldugu goriisiine dayanir.
Daha sonra igletim sistemi altinda  gosterilerek, aygitlarin  dolasim
serbestlestirilmistir. Nihayetinde aygita erisim ara katmanlar ile saglanarak bu
katmanlara aygitin konumunun verilmesiyle o©nce bilgisayarin kendi kapilari,

sonrasinda ag iizerinde hareket imkan1 kazanilmistir.

Giiniimiizde aygitlarin taginmasi, servislerin taginmasinda oldugu gibi, daha giiclii
bilgisayarlarin isleri iistlenmesi {izerine kurulmustur. Bu yapiya ornek olarak X
Pencere Diizeni (X Window System) ve CUPS (Common UNIX Printing System —
Ortak UNIX Yazdirma Diizeni) verilebilir. Bu yapilarda, servisi kullanacak
uygulama, aygita bagh sunucuya gorev gonderir ve sonug alir. CUPS icin Ornek
gorev “Ekteki belgeyi yazdir”, Ornek sonucsa “Kagit yok hatast nedeniyle
basarisizlik” olarak tanimlanabilir. Vurgulanmak istenen, bu yapilarda aygitin
kosullanmasinin ve aygita erisimin uzak kiitiiphane tarafindan takip edilmemesidir.
Bazi durumlarda ise siirecin daha yakindan takibi gereklidir. Bu agidan
incelendiginde, uzak aygit erisimi dogrudan ve dolayli erisim olarak iki grubta

toplanabilir.

4.1 Dogrudan erisim

Erisilen uzak aygit, gercek aygitin tam bir kopyasi gibi davranmir. Ornek yapi

Network Block Device (NBD), bir sabit siiriicii gibi ¢alisir ancak esasinda kendisine
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iletilen istekleri uzaktaki bir sabit siiriiciiye iletmekle gorevli bir yazilimdir. Isletim

sistemi ve diger uygulamalar, diger fiziksel siiriiciilere erisir gibi NBD'ye de erisirler.

Ustiinliik: Uygulamalarin uzak aygit icin ek yazilim maliyetlerine girmemeleri,
gercek aygiti kullanir gibi ve uzak bir aygit kullandiklarim1 farketmeden hizmetten

faydalanmalari.

Sakinca: Gergek aygitin kopyast oldugundan ek sakinca ve giivence icermemektedir,

ornegin esgiidiimliiliik konusu uygulamalarin hassasiyetine kalmistir.

4.2 Dolayh erisim

Erisilen uzak aygit, aslinda bir servis tarafindan ¢ercevelenmistir ve istekler bu
servise iletilir. Bu prensiple ¢alisan Network Audio System (NAS), uzaktaki bir ses
altyapisinin kullanimina imkan tanir. NAS kullanan uygulamalar belirli iletisim
kuramin1 6zel bir kiitiiphane aracilifiyla gercekleyerek ag iizerinden ses iletimini

saglayabilirler.

Ustiinliik: Uygulama alanina yonelik ek ozellikler katilabilmekte, isteklerin zerkligi

siniflandirma rahatligi yasatmaktadir.
Sakinca: Asagidaki sorunlar gozlenmektedir:

e Yetersizlik: Uzak uygulama, ancak servisin becerileri oraninca aygita

yaklasabilmektedir. Bu ¢ogu durumda yetersiz olabilir.

e Ag trafigi: Merkezi yaklagimin iizerine genis kiitiiphane kiliflar1 ag trafiginde

tikanikliklara yol agacaktir.
e Sicak nokta: Sunuculardaki arizalar tiim agdaki isleri dogrudan etkiler.

e Giivenlik: Her yeni istemci/sunucu, potansiyel sorunlara davetiye

cikarmaktadir.

4.3 Donanim Coziimleri

Baz1 iireticiler, aygitlarin uzaga tasinmasi i¢in Sekil 4.1°deki Ornekte goriinen
donanim ¢6ziimleri de onermektedirler. Bu ¢oziimler genellikle bir ucu seri, bir ucu
Ethernet olan gomiilii sistemlerdir. Kimileri iki tane kullanilmak suretiyle aygit ve
bilgisayarla seri kanaldan, kendi aralarinda ise Ethernet {izerinden iletisim kurarak is
goriirler. Kimileriyse o©zel bir siiriicii ile bilgisayarin mevcut Ethernet cikisi
aracihigiyla donamima takili birime ulasirlar. Ikinci ¢oziimiin yar1 yariya ekonomik
oldugu agiktir.
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Sekil 4.1: Tibbo tarafindan iiretilen DS202 Serial Device Server

Ethernet
denetleyicisi

Mikroislemci

Sekil 4.2: Donanim ¢oziimlerinin sematigi
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Donanim ¢oziimleri yazilim ¢oziimlerine gore daha iyi basarim sergilerler, ancak
maliyet, esneklik ve siirdiiriilebilirlik agisindan geride kalirlar. Ayrica, donanim
coziimleri sadece bilgisayara baglanan aygitlar icin uygundur; Oyle ki piyasadaki
irinler sadece seri, paralel veya USB girigli aygitlarin uzaga taginmasina yoneliktir;
bu donanimlarla bir PCI kart1 uzaktan kullanilamamaktadir. Ote yandan donanim
coziimlerinin icindeki yazilim genellikle degistirilemez, bu da bir 6zgiir yazilim

¢Oziimiiniin donanim rakibinin Oniine gecmesi i¢in kimi zaman yeterli bir sebeptir.

Yapisal olarak incelendiginde, piyasadaki yaygin donamim c¢oziimleri asagidaki

parcalardan olugmaktadir:
1. Ethernet birimi: Ag iletisimini kurar.
2. Seri cikis: Aygita baglanti noktasidir ve genellikle 9 ignelidir.

3. Mikroislemci: Seri ¢ikisin ve Ethernet’in yapilandirmalarini yonetmek igin
kullanilir. Tek gorevi iki tarafli veri iletimini saglamak oldugundan yiiksek

islem giicii yoktur.

Gereksinimlerin diisiikk olmasindan dolayi, endiistriyel pazarda Sekil 4.2’deki tipte
tirtinler de goriilmektedir. Bu birim goriildiigii iizere sadece bir RJ45 girisi, Ethernet
denetleyicisi, bir DB9 seri, bir mikroislemci ve elektriksel donanim tagimaktadir.

Maliyet-etkin bir ¢6ziim oldugu icin, bu iiriinler piyasada bolca kullanilmaktadir.

Sekil 4.3: Tibbo tarafindan tiretilen EM202-EV Ethernet-to-serial Board

Oncelikli kullamm amaclar1 yazici sunucusu olan ve piyasada yeni yeni
yayginlasmaya baslayan bu iiriinler, elektrik kaynagina erisilebilir kullanilacaklar

diistiniildiigiinden adaptorle satilmaktadir.

Kimi donanim c¢oziimleri, aygitin Ethernet ile ulagilamayacak bir noktada oldugunu
varsayarak, kablosuz iletisim teknolojilerinden faydalanmaktadir. Bu c¢oziimler
genellikle 802.11b iizerinden haberlesir. Sekil 4.4’te Lantronix’in WiBox adli iiriinii

goriilmektedir.
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Ozellikle kablosuz iiriinler giivenligi saglamak amaciyla kriptografik yontemler
kullanmaktadir. Bu yontemler kullanmazsa, akistaki veri 3. sahislarin karar ve

gozlemine acik olacaktir ki bu biiyiik tehlikeler dogurabilir.

Sekil 4.4: Lantronix’in WiBox adli iiriinii 802.11b {izerinden 2 seri kanal tasir.

Piyasada ¢ok cesitli yeteneklerde modeller olmakla beraber, bu tiriinler 100 ABD$’1
civarinda temin edilebilir.
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S NETWORK CHARACTER DEVICE

Bu calismada karakter aygitlarinin tasinabilir olmasi i¢in Onerilen yol Network
Character Device (NCD) olarak adlandirilmistir. Bu aygit, konak isletim sistemi
tizerinde diger aygitlardan farksiz bir sekilde olusturulur ve kullanilir. NCD'nin
amaci sisteme uzaktaki aygit siiriiciisiinii ve dolayisiyla aygiti kullanma firsati
vererek, kendisine gelen istekleri baska bir diigiime iletme ve cevaplar1 isi kendi

yapmis gibi gonderme firsati vermektir.

Yer saydamliginin uygulamadan bagimsiz ve uygulamada degisiklik yapmadan
gerceklenebilir olmasi esastir [6]. Uygulamalarin, NCD'yi kullandiklarindan
haberdar olmamalari, bu teknolojinin gegerlilik kazanmas1 ac¢isindan ¢ok onemlidir,
zira aksi takdirde uygulama degisiklikleri biiyilk maliyetler ve ek sorunlar

getirecektir.

5.1 NCD'nin Konumu

NCD'den once, bir aygita erisim sekil 5.1'deki gibidir. Bu diizende, uygulama aygiti
acar, cesitli kosullama, yazma ve okuma islemlerini goriir ve sonrada kapatir. A¢cma

istegi, tablo 5.1'deki sistem cagrilarini tetikler.

Uygulama Uygulama

Diizeyi

Cekirdek 6 Siiriicii
Diizeyi

Donanim

Diizeyi j g Ayait

Sekil 5.1: Aygit erisimi
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Tablo 5.1: A¢ma sistem ¢agrisinda cagri siradiizeni

sireclerini tanimlar.

Cagri adi Ac¢iklama Seviye Yer
uygulama_ac Uygulama kodundaki agma istegi Kullanict Uygulama
open Acilacak aygitin yolu ve agma Kullanic1  C kiitiiphanesi
seklinin kullanic1 uygulamasinda (GLIBC)
belirtildigi nokta.
syscall2 Farkli sistem cagirilarinin farkl Cekirdek include/asm/unistd.h
parametre sayilar1 oldugundan,
syscallN siizgecinden gegirilirler.
syscall_call  Sistem c¢agrilar1 tablosununun Cekirdek arch/sh/kernel/entry.S
cekirdekteki ilgili hedeflere baglanti
noktast.
Sys_open sys_D islevi D sistem ¢agrisinin Cekirdek fs/open.c
cekirdege girisini kotarir.
filp_open Dosya isaretcisi temin eder. Cekirdek fs/open.c
dentry_open Inode, ana diigiim gibi bilgileri tutan | Cekirdek fs/open.c
dizin girdi veri yapisini agar.
chrdev_open Karakter aygiti cagrisina baglar. Cekirdek fs/char_dev.c
surucu_ac Siiriiciiniin kendine has agma Cekirdek Siiriicii

Bu sistemin uzak aygiti kullanmasi 4 noktadan saglanabilir. Bu secenekler art1 ve

eksileriyle tablo 5.2'de 6zetlenmistir.

Tablo 5.2: Uzak aygit tasarim Onerilerinin kiyaslanmasi

Yontem

Artilar

Eksileri

Uygulama i¢cinden Tam hakimiyet - Ek giivenlik ve bakim yiikleri

- Kars1 tarafa da alic1 yazilmasi gerekir
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Yontem Artilar Eksileri

C Kiitiiphanesi Kullanici seviyesinde - Kiitiiphaneyi kullanan uygulamalar icin
izerinden kalindigindan sorunlara | gecerli

karg giivenlik - Kiitiiphanenin isi degil

Cekirdegi Diisiik yazilim maliyeti - Her ¢ekirdek degisikliginde (her giin)
degistirerek giincelleme gerekir.
- Yiiklenip kaldirilamaz
Siiriicii tizerinden  Gergek soyutlama Yok.
Donanim Platform bagimsiz - Maliyet yiiksek
tizerinden

- Sadece tak-cikar fiziksel aygitlara

uygun

Siiriicliniin gorevi aygita diisiik seviyede dogrudan erismek oldugundan, onceki

coziimlerle aygitin baska bir yere taginmasinin sagliksizligr goriilmektedir.

5.2 Cekirdek Siiriiciisii Temelli NCD

Aygit soyutlamasinin siiriicii tizerinden kurulunca, erisim semas1 Sekil 5.2'deki gibi
degismektedir. Hazirlanan NCD birimi, siiriiciiye gelen istekleri ayn1 bilgisayardaki
istemciye gecirmekte, bu istemci ise kayitlit NCD sunucusuna istekte bulunmaktadir.
Sunucu islemi Sekil 5.1'e benzer bir yordamla kotarirken, sonu¢ NCD istemcisi ve
birimi araciligiyla uygulamaya iletilir. Bu yapida NCD sunucusu, uygulamanin aygit
tizerinde degil, daha yiiksek seviyede dosya tanimlayicisi iizerinde yapmak istedigi
degisikliklerin birebir aynisint yapmayr hedeflediginden, kars1 tarafa aktarma

sirasinda islemin nitelik kaybina ugramasi engellenir.

5.3 iletim

NCD’de iletim iki yonliidiir. Aygita yonelen iletilere istek, aygittan donen

iletilereyse yanit ad1 verilir.

fletilerin kaybolmadan gonderilip alinmasi, gercek ortamin yaratilmasi acisindan
onemlidir. Bu yiizden, veri iletimi icin gilivenilir bir iletisim kurami se¢ilmelidir.
Sinamalar neticesinde giivenilir bir kuram olan TCP/IP’nin [7] yeterli basarimi arz

ettigi goriilmiistiir.
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) NCD
/ Sunucusu

Uygulama NCD - ‘
Diizevyi . . .
Istemcisi /
1
/ ’ v
v /

C];%flrde.k Q? NCD . Aygit 6
uzent / Siiriiciisii
Donanim / l

Diizeyi

5.3.1 istekler

Yerel diigiim

* C%) Aygit
/

/ Uzak diigiim

Sekil 5.2: NCD erigimi

Her ileti icin ortak olan ozellikler ileti basliginda tutulmaktadir. Bu baglik tablo

5.3'deki Oznitelikleri kapsar:

Tablo 5.3: Istek 6znitelikleri

Ad Tip Ac¢iklama
magic Imsiz tam say1 Verinin dogru aktigin1 denetleyen sihirli say1
datatype Imsiz tam say1 Ekteki istegin tipini belirten siizgeg
minor Imsiz tam say1 ~ Istegin yapildig1 aygitin minor kaydi
pid Uzun tam say1 Istegi yapan uygulamanin tanimlayicisi
session Imsiz tam sayr1 ~ Oturum imi
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Ad Tip Actklama

sub Degisken Istek

Istek ozniteliginin sub degiskeni, farkli tiplerdeki isteklere 6zel yapilar1 gosteren bir
isaretcidir. Ornek yazma istegi icin tablo 5.4'e, okuma istegi icin tablo 5.5'e bakiniz.
Kendilerini tetikleyen sistem cagrilarinin adlariyla anilan alt istekleri olustururken
ilgili sistem ¢agrisimin yapilmasi i¢in gerek ve yeter parametrelerin iletilmesi esastir.

Ornegin yazma istegi icin kullanilan write(2) sistem ¢agirisi asagidaki gibidir:
ssize_t write(int fd, const void *buf, size_t count);

Goriildiigii lizere, yazma islemi yapmak isteyen bir uygulamanin yazdiracagi
tanimlayiciyr, tamponu ve tamponun boyunu bilmesi gerekir. Tanimlayicinin
NCD'deki yansimast sunucuya uzanan soket oldugundan, yazma alt istegi i¢in

tampon ve boy parametreleri yeterlidir.

Tablo 5.4: Yazma alt istegine ait 6znitelikler

Ad Tip Actklama
length Imsiz tam sayr1 ~ Dizinin boyu
buffer Sekizli dizisi Dizinin elemanlari

Okuma istegi yapmak isteyen bir uygulama asagidaki read(2) sistem cagrisini

kullanir:
ssize_t read(int fd, void *buf, size_t count);

Burada da benzer parametreler olsa da, “buf” ile belirtilen tamponun verilmesi, icerik
degil adresin iletilmesi amacim tasir. Bu yiizden, NCD'nin bu tamponu karsiya
iletmesine gerek yoktur. Ote yandan, sunucu tarafinda yapilacak sistem cagirisinda

ne kadar verinin okunacaginin bilinmesi gereklidir.

Tablo 5.5: Okuma alt istegine ait 6znitelik

Ad Tip Actklama
length Imsiz tam sayr ~ Dizinin boyu
5.3.2 Yamtlar

Istekler ve yanit yapisi birbirlerine olduk¢a benzemektedir. Ornek yamit baslig1 tablo
5.6'da verilmistir.
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Tablo 5.6: Yanit 6znitelikleri

Ad Tip Ac¢iklama
magic Imsiz tam say1 Verinin dogru aktigin1 denetleyen sihirli say1
datatype Imsiz tam say1 Ekteki istegin tipini belirten siizgeg
minor Imsiz tam say1 ~ Istegin yapildig1 aygitin minor kaydi
pid Uzun tam say1 Istegi yapan uygulamanin tanimlayicisi
session Imsiz tam sayr ~ Oturum imi
errorno Imsiz tam say1 Sistem ¢agrisi hata bayragi
retval Tam say1 Sistem ¢agirisinin doniis degeri
rpcerror Imsiz tam say1 [letim hatas1 olusursa kaldirilacak hata bayrag
sub Degisken Yanit

Yanit iletilesinin istekle ortak yanlart istekten alinir. Yanit veri yapisindaki sub
degisken alami bir alt yaniti isaret eder. Tablo 5.7, 6rnek okuma yanitin1 gosterir.
Okuma yaniti sadece okunan sekizli dizisini tasir, zira ne kadar okundugu doniis
degerinde (retval) tasinmaktadir. Doniis degeri -1 veya 0 ise veri okunmadigindan,
bu alan bostur.

Tablo 5.7: Okuma alt yanitina ait 6znitelik

Ad Tip Actklama

buffer Sekizli dizisi Okunan veriler

5.4 Siiriicii Birimi

NCD cekirdek birimi diger karakter aygit siiriiciilerinden arabirim olarak farksizdir.

Bu yapida tablo 5.8'deki islevler tammmlanmistir.

Tablo 5.8: Cekirdek birimi temel islevleri

Islev Adu Gorevi

ncd_init Birim yiikleme siirecini tanimlar
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Islev Adu Gorevi

ncd_cleanup Birim kaldirma siirecini tanimlar

ncd_open ... ncd_writev  lgili islevlerin siiriicii karsilig

enqueue_to_user Istegi kars1 bilgisayara iletir

sleep_until_response  Karsi taraftan cevap gelene dek uyur

ncd_procfile_read Proc dosya sistemindeki durum izleme uzantisini olusturur

Makrolar, derleyici tarafindan islevlerin icine gomiildiigiinden ek yigin acma ve

toplama islemleri gerceklenmez. Tablo 5.9'da belirtilen bir takim rutin siiriicii

islevleri, basarimi artirmak amaciyla makro olarak tanimlanmaistir.

Tablo 5.9: Cekirdek birimi makrolari

Makro Adi Gorevi

CHECK_NCDCTL Istemcinin ¢alistigini sorgular

CHECK_SESSION Oturum degisikliginin gerekliligini denetler

CREATE_REQUEST Istek yaratir

CHECK_RESPONSE  Yanitin biitiinliigtinii sinar

NCD_BUG Hata olustugunda detayl agiklama yazdirir

5.4.1 Derleme

Linux'ta, NCD ¢ekirdek birimi sekil 5.3'te gosterilen Makefile ile derlenir.

obj-m :=ncd.o

INCLUDEDIR := $(shell uname -r)

KDIR := /lib/modules/$(INCLUDEDIR )/build

PWD := $(shell pwd)

VERSIONFILE := /usr/src/linux-$(INCLUDEDIR )/include/linux/version.h
VERSION := $(shell awk -F\" /REL/ {print $$2}' $(VERSIONFILE))

INSTALLDIR := /lib/modules/$(VERSION)/misc
OBIJS = "ncd.ko"
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default:

$(MAKE) -Wall -C $(KDIR) SUBDIRS=$(PWD) modules

clean:

rm -f ncd.ko ncd.mod.c ncd.mod.o ncd.o *~

install:

install -d $(INSTALLDIR)

install -c $(OBJS) $(INSTALLDIR)

Sekil 5.3: Cekirdek modiilii derleme komutlari

Siiriiciiniin bulundugu dizinde “make” komutu calistirilinca, derleyici tablo 5.10'teki

dosyalar yaratir.

Tablo 5.10: Cekirdek modiilii derleme siirecinde olusturulan dosyalar

Uretilme Sirasi Dosya Adi Amact
1 ncd.o Nesne dosyasi
2 .ncd.o.cmd
3 .tmp_versions/
4 .tmp_versions/ncd.mod
5 ncd.mod.c
6 ncd.mod.o
7 .ncd.mod.o.cmd
8 ncd.ko Kullanilacak ¢ekirdek birimi
9 .ncd.ko.cmd

Bu siirecte ekran ciktist sekil 5.4'teki gibidir:
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make clean

make[1]: Entering directory “/home/mavi/proje/hf/ncd/kernel'
rm -Rf ncd.ko ncd.mod.c ncd.mod.o ncd.o *~ .tmp_versions
make[1]: Leaving directory “~/home/mavi/proje/hf/ncd/kernel'

make -Wall -C /lib/modules/2.6.10-1.770_FC2smp/build
SUBDIRS=/home/mavi/proje/hf/ncd/kernel modules

make[1]: Entering directory “/lib/modules/2.6.10-1.770_FC2smp/build'
CC [M] /home/mavi/proje/hf/ncd/kernel/ncd.o
In file included from /home/mavi/proje/hf/ncd/kernel/ncd.c:74:
/home/mavi/proje/hf/ncd/kernel/ncd.h:49:25: warning: #warning No logging options!
Building modules, stage 2.
MODPOST
CC  /home/mavi/proje/hf/ncd/kernel/ncd.mod.o
LD [M] /home/mavi/proje/hf/ncd/kernel/ncd.ko
make[1]: Leaving directory “/lib/modules/2.6.10-1.770_FC2smp/build'

Sekil 5.4: Derleme ekran ¢iktisi

5.4.2 Birim islemleri

Sonucta iiretilen siiriicii dosyasi ncd.ko isimli ¢ekirdek birimidir. Bu dosya, root

yetkileriyle calistirilan insmod komutuyla ¢ekirdege eklenebilir:
# /sbin/insmod ncd.ko

Bu siire¢ ncd_init islevinde printk ile bilgi iletisi yazildiysa dmesg komutuyla takip
edilebilir:

ncd: /proc/ncd created.
ncd: Device assigned to major 254.

Eger modiil derlendikten sonra kurulursa, modprobe komutu birim adi girilerek
yiiklemeye izin verir. Bu komutun ¢alismasi icin yine root yetkilerine sahip olmak

gerekir.
# /sbin/modprobe ncd

Birim ile calisan bir bagka birim veya uygulama yoksa, root kullanicisiyla rmmod

komutu birimi kaldirmak i¢in kullanilabilir:
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# /sbin/rmmod ncd
Eger NCD birimi kullanimdaysa, rmmod asagidaki hatay1 verir ve birim cikarilmaz:
ERROR: Module ncd is in use
(HATA: ncd birimi kullanimda)

NCD istemcisi sifir numarali minorii actigi icin istemci c¢alistiginda birim
kullanilmaktadir, bu yiizden de kaldirilamaz. Birimin kullanimda ilan edilmesi i¢in o

an islem yapiliyor olmasi gerekmez.

Bunlara ek olarak modiil hakkinda bilgiye modinfo komutuyla ulasilabilir :

# /sbin/modinfo ncd.ko

license: GPL

author: Ozan Eren BILGEN <oebilgen @uekae.tubitak.gov.tr>

description: NCD - Network Character Device

vermagic: 2.6.10-1.770_FC2smp SMP 686 REGPARM 4KSTACKS gcc-3.3
depends:

srcversion:  2F67621D11FA4C8D380B913

5.4.3 Birim islevleri

Bu boliimde bazi islevlerin detaylar1 agiklanacaktir.

5.4.3.1 ilklendirme
Her birimin ilklendirme islevi olmak durumundadir. Bu islev
static int __init ncd_init(void)
seklinde tanimlanir ve
module_init(ncd_init);

ifadesiyle c¢ekirdege bildirilir. Basindaki __init makrosu Linux ¢ekirdeginin

include/linux/init.h dosyasinda belirtilmistir:
#define __init __ attribute_ ((__section__ (".init.text")))

Bu islev, bir takim ilklendirmeler ve bellek tahsisleri yapmak amaciyla kullanilir.
Modprobe veya insmod komutlart ¢alistirildiginda bu islev tetiklenir. Amaclanan
hedeflere varildiysa, bu islev O dondiiriir. Basarisizlik durumunda sifirdan kiiciik
deger doner ve birimin yiiklenemedigi belirtilir. Ornegin bellek yetersiz kalirsa

asagidaki hata iletisi yazdirilir:
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# /sbin/insmod ncd.ko
insmod: error inserting 'ncd.ko": -1 Cannot allocate memory

NCD ilklendirme sirasinda genel NCD veriyapisim kurar, istek ve cevap veri
yapilarini ilklendirir ve siiriiciiyii kaydeder. Siiriicliyli kaydetmek i¢in Sekil 5.5'teki

islev kullanilir.

major = 254;

if (register_chrdev(major, "ncd", &ncd_fops) < 0) {
printk(KERN_ERR "Failure to assing major #%d!\n", major);
retval = -ENODEV;

goto abort_init;

Sekil 5.5: Birim kaydi

Bununla birlikte DEVFS yapis1 ¢ekirdekte mevcutsa, Sekil 5.6'teki gosterilen ekle,
NCD buna gore derlenebilir.

#ifdef CONFIG_DEVFS_FS
dir = devfs_mk_dir(NULL, "ncd", NULL);
if (!dir) {
printk(KERN_ERR "Failure to assign devfs.\n");
goto abort_init;
}
dir = devfs_register(dir, "ncd", DEVFS_FL_DEFAULT, major, 0, 0, \
S_IRUGO | S_IWUGO, NULL, NULL);
if (!dir) {
printk(KERN_ERR "Failure to assign devfs.\n");
goto abort_init;
}
#endif /* CONFIG_DEVFS_FS */

Sekil 5.6: DEVES kaydi

Sekil 5.7'da aciklanan benzer bir etkinlestirme prensibi proc dosya sistemi i¢in de
gecerlidir:
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#ifdef USE_PROC_OUTPUT
proc_file_entry_ptr = create_proc_entry("ncd", 0644, NULL);
if (!proc_file_entry_ptr) {
remove_proc_entry("ncd", &proc_root);
PRINT_ERROR("Failure to assign proc file.\n");
goto abort_init;
}
proc_file_entry_ptr->read_proc = ncd_procfile_read;
proc_file_entry_ptr->owner = THIS_MODULE;
proc_file_entry_ptr->mode = S_IFREG | S_IRUGQO;
proc_file_entry_ptr->uid = 0;
proc_file_entry_ptr->gid = 0;
proc_file_entry_ptr->size = 0;
PRINT_INFO("/proc/ncd created.\n");
#endif /* USE_PROC_OUTPUT */

Sekil 5.7: Proc kaydi

5.4.3.2 Sonlandirma

Her birimin sonlandirma islevi olmak durumundadir. Birimin kullandig1 sistem

kaynaklarinin birakilmasi amacini tagiyan islev
static void __exit ncd_cleanup(void)
seklinde tanimlanir ve
module_exit(ncd_cleanup);

ifadesiyle cekirdege bildirilir. Basindaki __exit makrosu Linux c¢ekirdeginin

include/linux/init.h dosyasinda belirtilmistir:
#define __exit __ attribute__ ((__section__(".exit.text")))

NCD bu boliimde ilklendirme ve calisma siiresince istedigi sistem kaynaklarini
birakir. Bu isleve erisilmesi icin NCD'yi kullanan kimse olmamasi1 gerektiginden,

islev baslangicinda ek denetlemeye gerek yoktur.
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5.4.3.3 Dosya islemleri

NCD tiim dosya islemleri i¢in bilgi sahibidir. Tablo 5.11'de NCD'nin destekledigi

islevlerin tanimlar1 goriilmektedir.

Tablo 5.11: Desteklenen dosya islemleri

Islev Parametre Doniig Gorev
open struct inode *, struct file * int Dosya agma iglemleri
release struct inode *, struct file * int Dosya kapama islemleri
flush  struct file * int Kapamadan 6nce veri akigini
tamamlama
read struct file *, char __ user *, ssize_t  Aygittan veri alma
size_t, loff t*
write struct file *, const char ssize_t  Aygita veri iletme
__user *, size_t, loff t*
poll  struct file *, struct unsigned Aygit girdi ¢ciktisinda durum
poll_table_struct * int degisikligi bildirme
llseek struct file *, loff t, int loff_t Okuma /yazma konumunu degistirir
ioctl  struct inode *, struct file *, int Aygita 6zgii, yazma veya okuma
unsigned int, unsigned long olmayan komutlarin islenmesi
exegi monumentum aere perennius, quid ad aeternum?..
mmap struct file *, struct int Aygitin adres uzaymin uygulamaya
vm_area_struct * baglanmasi
fsync | struct file *, struct dentry *, int Beklemekte olan verinin
int datasync gonderilmesi
fasync int, struct file *, int int Asenkron iletisime gecilmesi
lock struct file *, int, struct int Aygitin kilitlenmesi
file_lock *
readv | struct file *, const struct ssize_t Coklu okuma
iovec *, unsigned long,
loff t *
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Islev Parametre Doniis Gorev

writev | struct file *, const struct ssize_t Coklu yazma
iovec *, unsigned long,
loff t *

5.4.3.4 Gercek Zamanh Bilgilendirme

NCD kullanan veya kullanmayr amaclayan uygulamalarin sistemin su anki
durumudan haberdar olmak isteyebilecekleri diisiincesiyle, Proc dosya sistemi altinda
ncd uzantist olusturulmustur. Bu dosya, NCD biriminin yiiklii oldugu siire zarfinda

bulunmakta ve sistemin degisik durumlarinda boyut degistirmektedir.

NCD istemcisi calismiyorken, dosya igerigi 5.8'de belirtilmistir:

NCD Control daemon: Not running.
Logging: No logging options.
Total sessions: 0 Sessions awaiting results: 0.
Queued requests (app->dev): None pending now.
Queued responses (dev->app): None pending now.
Activity until init:

0 healthly requests (0 bytes).

0 healthly responses (0 bytes).

Sekil 5.8: Istemci kapaliyken Proc dosyasinin icerigi

Istemci acikken, sekil 5.9'daki bilgiler elde edilir:

NCD Control daemon: Pid 17880 running...
Logging: No logging options.
Total sessions: 0 Sessions awaiting results: 0.
Queued requests (app->dev): None pending now.
Queued responses (dev->app): None pending now.
Activity until init:

0 healthly requests (0 bytes).

0 healthly responses (0 bytes).

Sekil 5.9: Istemci acikken Proc dosyasinin igerigi
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Proc dosya c¢iktisi, NCD kullanan uygulamalarin toplam ve giincel sayisim
verebildigi gibi, kuyruk ve trafik bilgilerini goriintiileyebilir. Sekil 5.9'da okuma
istegini iletmekte olan bir uygulama gozlenmektedir. Su ana kadar toplam 4
uygulama calismistir. Toplamda yaklasitk 6 KB veri gonderilmisken, 16 KB veri

alinmagtir.

NCD Control daemon: Pid 17880 running...
Logging: No logging options.
Total sessions: 4 Sessions awaiting results: 1.
Queued requests (app->dev):
1. Datatype: 0x03, Minor: 3

Queued responses (dev->app): None pending now.
Activity until init:

236 healthly requests (6600 bytes).

235 healthly responses (16503 bytes).

Sekil 5.10: Uygulamalarin Proc igerigine etkileri

Son olarak, NCD'nin kayit yapis1 da proc'tan dgrenilebilir. Ornegin:
Logging: Error: Yes, Info: Yes, Debug: No.

satir1, hata ve bilgi iletilerinin yazdirilacagini ama hata ayiklama iceriginin kapali

olacagini belirtmektedir.

5.5 istemci

NCD istemcisi ¢ekirdekten gelen iletilerin sunucuya ve sunucudan gelen cevaplarin
cekirdege iletiminden sorumlu bir yonlendiricidir. Istemci, istekleri sifir numarali

NCD denetim mindriinden okur ve yanitlar1 ¢cekirdege ayn1 kanaldan iletir.

Istemcinin calisma semas1 Sekil 5.11°de belirtilmistir. A¢ilan her yeni baglant1 igin,
NCD cekirdek birimi istemciyi SIGIO imiyle uyarir. Istemci bu imi aldiginda
eszamansiz kulpunu uyarir. Bu kulp, uyarildiginda yeni bir iletiyi islemek iizere
gelistirilmistir. Istemci iletecegi sunucuyu ayar dosyasindan bulur. Ayar dosyasini
hazirlarken, sifirincit minoriin istemci tarafindan kullanildigin1 unutmamak gerekir.

Ayar dosyasi asagidaki gramere sahiptir:

SATIR_BASI := “device:”
YENI _SATIR := ASCII/13
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mindr_no: [0..1048575]
sunucu_adresi: (Diigiim adi1) | (IPv4 adresi)
sunucu_kapist: [0..65535]

AYAR_DOSYASI := (SATIR_BASI mindr_no sunucu_adresi sunucu_kapisi
YENI_SATIR)+

5.6.1 istemci karar mekanizmalar

Istemci, yapilandirma dosyasii yorumladiktan sonra asenkron kulpunu harekete
gecirir. Bu kulp edilgen olarak askida bekleyen bir metottur. Hemen ardindan,
istemci sunucu baglantilarim1 dinleyen senkron dongiiye girer. Bu dongii, 1 saniye
zamanasimiyla uyuyan select ¢agrisiyla yonetilir.

Cekirdek

Siiriiciisii

Asenkron

Kulp

Istemci

Sekil 5.11: istemcinin senkron ve askenron kulplar

Istemcinin ¢alisma 6mriinde alacagi ilk istek bir agma istegi olacaktir. Boyle bir cagri
asenkron kulpu harekete gecirir. Oncelikle ¢cagrinin yoneltildigi minériin kayitl olup
olmadigina bakilir. Eger kayith degilse, boyle bir aygit olmadigt ENODEV hatasiyla
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yanitlanir ve siire¢ biter. Olumlu halde, ¢agrinin oturum numarasi kaydedilir. Daha
sonra, yapilandirma dosyasindan bulunan sunucu adres ve kapisina bir TCP
baglantis1 agilir. Bu islem basarisiz olursa EFAULT hatasiyla istek reddedilir. Basari
durumunda istek bashig ve icerigi iletilir ve asenkron kulp yeni bir istege kadar

uyumaya devam eder.

Istemcinin senkron alan1 sunucunun tepkilerini iletmekle gorevlidir. Kaydim tuttugu
tanimlayicilarda bir hareket gozlendiginde devreye giren yorumlama mekanizmast,
sunucudan veri gelince ¢alismaya baglar. Bu birimin normal gorevi veriyi okuyup
cekirdege geri gondermektir. Ote yandan, sunucu baglantis1 kesildiginde yine bu yap1

devreye girer.
Asagida istemcinin sunucu yanitlarina tepkileri 6zetlenmistir:

¢ Soket kapanmasi: POSIX sistemlerde, select sistem cagrisi tanimlayicida
veri oldugunu soyliiyor fakat read sistem cagrisi 0 dondiiriiyorsa, bu soketin
kapandiginmi belirtir. Bu durumda istemci veri yapilarin1 temizler ve sonraki
istekler bagl soket bulamayacagi i¢in kendiliginden EIO hatasiyla reddedilir.

e Yamt gelmesi: Istemci yanitin biitiiniinii okur ve cekirdege bundan sonra
iletir. Bu cekirdek siirecinin askida kalmamas1 icin 6nemlidir. Ote yandan,
NCD veri akisim azaltmak i¢in hata durumunda gereksiz olan alt istek
paketlerini yollamaz. Bu yiizden istemci eger doniis degeri olumsuzsa sadece
baslig1 okur ve ¢ekirdege basligi iletir.

e (Catallanma: Uygulama catallandiginda, ¢ekirdek hemen bir ara istek iiretir.
Bu ara istek, catallanmanin fark edildigi sistem ¢agrisiyla ilgisizdir. Boyle bir
istegin yaniti, sunucu tarafindaki cocugun da ¢atallanmasidir. Sunucu ¢ocugu
catallaninca, yeni bir soket yaratir ve bunu istemciye atar. Istemci bu soketi
de yeni oturum numarasiyla kaydeder ve bundan sonra dinleyecegi soketler
listesine ekler. Bu islemin basarisiz olmasi uygulamanin tasinabilirligi
acisindan oliimciil sorun dogurur, zira akabinde hem ana hem de cocuk

uygulamaya verilecek yanitlar olumsuz donmelidir.

Istemci kayitlarinin konumu derleme aninda atayarak degistirilebilir. 3 tip kayit sekli
mevcuttur. Birincisi, yaygin UNIX yapis1 olan Syslog'u kullanmaktir. Ikincisi ondan
biraz daha hizli olan ve giris-cikislarla dosyaya yonlendirilebilecek standart girdi
ciktiyr kullanmaktir ve ekrana yazilir. Son olarak, istemcinin hicbir sey soylememesi
de miimkiindiir ve bu basarimi yiikseltmek i¢in kritiktir. Stnamalarda, standart girdi-

cikt1 ve kayit tutulmamasi arasinda 10 kata kadar bagarim farki gozlenmistir.
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5.6 Sunucu

Sunucunun amaci, uygulamanin yapmak istedigi sistem c¢agrisim1 gercek aygit
tizerinde yapip sonuclari iletmektir. Bu sayede NCD sisteminde uygulamanin elde

ettigi sonuglar gercek sistemle aynidir.

Sunucunun ¢ekirdek siiriiciisii olmamasinin nedeni burada yatmaktadir. Eger
cekirdek siiriiciiciisii olsaydi, erisecegi kaynak NCD’ye erisen uygulamadan farkl

olacakti. Bu bir sekilde farkli sonuclarin elde edilmesi ve saydamligin kaybolmasi

< > Cocuk
siirecler
Istemci

v Al
@ﬁ%

Sekil 5.12: Sunucu isleyisi

acisindan yeterlidir.

Fiziksel
Aygit

Sunucu, her gelen istek icin ayri bir ig pargacigi acar. Hemen sonra bu is parcacigi
catallanir. Catallanma sonrasinda, ana islem ¢ocugun kapanmasini bekler. Cocuk ise
elde edilen soketi dinleyerek istenen gorevleri yerine getirir. Cocugun gorevi kural
dis1 bir durum olustugunda, soket kapandiginda veya kapatma istegi yanitlandiginda
biter.

Sunucu ayar dosyas1 grameri asagidaki gibidir:

SUNUCU_KAPISI_BASI := “server_port”
CATAL_KAPISI_BASI := “fork_port”
SATIR_BASI := “device:”
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YENI_SATIR := ASCII/13
mindr_no: [0..1048575]

aygit_yolu: (yazi)
AYAR_DOSYASI := (SATIR_BASI min6r_no aygit_yolu YENI_SATIR)+

5.7 Ortak yapilar

Yazilim maliyetini diisiirmek amaciyla istemci ve sunucu ortak yapilar kullanir.
Ancak bu parcalarin birbirinden ayr1 diigiimlerde olabilecegi icin, bu ortaklik
baglama zamaninda kaybolur. Dana once belirtilen istek ve yanit veri yapilari da bu

gruba girmektedir.

Ortak kodlar common.h dosyasinda tanimlanmistir. Bu dosyada Tablo 5.12°deki

metotlar tammmlanmistir.

Tablo 5.12: Ortak metotlar

Doniis

Adi

Parametreler

Amag

void

dump_response

response_t*

Ag iizerinden hatal1 gelen

yanit1 ekrana basar.

response*

generate_request_response

request_t*,

response_t*

Istegin basligindan yanit

basligini olusturur.

response* | create_error_response response_t*, Ontanimli hata yanitini
request_t* olusturur.

int init_set_proc_title char*, int, Siire¢ isim degisikligini
char*[], char*[] |kosullar.

void set_proc_title const char®, Siire¢ isim degisikligini
const char®, ... saglar.

ssize_t unbuffered_read int, void*, size_t | Bloklanmayan okuma.

ssize_t unbuffered_write int, const void*, | Bloklanmayan yazma.

size t

Ag iletisiminde, select sistem cagrist uygulama seviyesindeki paketin tamami
gelmeden veri oldugu iddiasiyla olumlu donebilir. Bu durumda yapilacak bir okuma,

verinin tamamen alinamamasina ve iletisim bozukluguna yol acar. bloklamadan_oku
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metotu, belirtilen bir islevin tam olarak istenilen kadar okumasin1 garantilemeye
yarar. Bu prensiple hazirlanan, ortak yapilardan unbuffered_write ve

unbuffered_read’in algoritmasi asagidadir:

bloklamadan_oku ( metot, tanimlayici, tampon, toplam_adet )

kayiklig sifirla ilklendir

kayiklik toplam_adetten kiiciik oldugu siirece
eger uygulama kapaniyorsa —1 dondiir
doniis_degeri := metot ( tanimlayici, tampon + kayiklik, toplam_adet — kayiklik )
eger doniis_degeri 0’dan kiiciikse (hata varsa) veya 0’a esitse (soket kapandiysa)

kayiklig1 dondiir

degilse doniis_degerini kayikliga ekle

cevrim

kayiklig1 dondiir
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6 SONUC

Gelisen bilgisayar sistemlerinde ag teknolojilerinin onemi giin gectik¢e artmaktadir.
Giiniimiizde ag teknolojileri sadece iletisim amacli kullanilmamakta, hizmetlerin
merkezilestirilmesi sayesinde onemli tasarruf saglayan bir kolaylik olarak da goze
carpmaktadir. Cagdas aglarda, sifreler, kullanici dosyalari, yapilandirmalar hatta

aygitlar, yazilimlar araciligiyla bagka bilgisayarlardan temin edilebilmektedir.

Bu ¢alismada aygitlarin uzaktan kullanilmasiyla ilgili prensipler ve yaygin yontemler
belirtilmis, Network Character Device olarak isimlendirilen karakter aygitlarinin
uzak adreslenmesine yarayan yapinin tasarimi tanimlanmistir. NCD, jenerik karakter
aygit1 olarak gorev yapan, kendisine gelen istekleri istemcisine ve oradan da secilen
sunucuya ileten ve yer soyutlamasimi igletim sistemi diizeyinde yaparak
uygulamalara kolaylik saglayan bir altyapidir.

NCD kullanan uygulamalar hicbir yazilim eklentisi veya derleme gerektirmeksizin,
normal bir aygit1 kullanir gibi calisirlar. Kendiliginden devreye giren NCD siiriiciisii,
yapilan istegi kars1i diigime gonderir ve sonucu uygulamaya iletir. Bu islem
cercevesinde, aygitin istegi olumsuz karsilamasina NCD cevap vermez ve konuyu
uygulamaya birakir. Ornegin yazma isteginin basarili veya basarisiz olusu, sistem

icin bir fark teskil etmez, bu uygulamanin yorumlayacagi bir durumdur.

NCD, onceki aygit paylastirma yontemlerinde oldugu gibi uygulamaya bir kiitiiphane
araciligiyla kendisi {izerinden akis verme yetenegi degil, isletim sistemi seviyesinde
yaptig1r degisiklikle isteklerin donanima degil uzaktaki bir sunucuya iletilmesi ve
sunucudan gelen yanitlarin isletim sisteminden geliyormus gibi uygulamaya
iletilmesi prensibine dayanmaktadir. Bu prensibi gerceklemek amaciyla, bir cekirdek
siiriiciisii, bu siiriicli tarafindan tetiklenen bir istemci ve fiziksel aygita sahip uzak

bilgisayarda calisan bir sunucuya tasarlanmis ve hayata gecirilmistir.

NCD'nin aygit paylastirma kavramina getirdigi yenilik isletim sistemi tasarim
prensipleri seviyesinde oldugundan, modern dagitik isletim sistemlerinin
tasarlanmas1 ve uygulanmasinda kullanilabilecek bir yontemi ifade etmekten gurur
duyulmaktadir. Yaygin 6zgiir yazilim cekirdegi Linux gelistirici takimi tarafindan
1999, 2001 ve 2003 tarihlerinde tartisilmis olmasina ragmen sonuca varacak
kararliligin ve bilgi birikiminin derlenememesi gercegi, NCD'nin prestijini bir kat

daha artirmaktadir.
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Calismanin ag giivenligi kriterlerinin artirilmas1 ve Linux c¢ekirdek agacinin icine
dahil edilmesi amaciyla siirdiiriilebilir bir calisma grubu kurulmasi ileri ¢aligsmalar

olarak not diisiilmelidir.
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