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SUREKLIi-ZAMANLI KAOS iLE RASTGELE SAYI URETECi TASARIMI

OZET

Bu calismada, tiimlesik yapida siirekli-zamanli bir kaotik isaret tireteci kullanarak
yeni bir rastgele say1 iireteci tasarimi ve bu tasarimin niimerik analizlerinden
bahsedilmektedir. Bu yapiy1 gerceklerken kaos ve rastgele sayi iireteci tanimlari
incelemis ve bu bilgiler dogrultusunda tasarim gerceklenmistir.

Kaotik devrelerden elde edilen isaretlerin kendine 6zgii 6zellikleri incelendiginde bu
isaretlerin rastgele karakterde isaretler oldugu goriilmiistiir. Bu bilgiden yararlanarak
bir¢cok rastgele say1 iireteci yapisinda entropi kaynagi olarak kullanilan giiriiltii
isaretinin yerine kaotik isaretin kullanilmas1 diisiiniilmiistiir. Bu sayede rastgele say1
tireteci yapilarinda giiriiltii isaretinin islenmesi icin gereken karmasik ve zor
islemlere gerek kalmamistir.

Kaotik isaretin kaynak olarak kullanilabilecegi ve tiimlesik devre tasarimina yatkin
rastgele say1 iireteci yapilar arastirildiginda en uygun yapinin literatiirde iyi bilinen
cift osilatdr 6ornekleme yapist oldugu belirlenmistir. Bu yontemde D-tipi flip-flopun
girisine hizli osilator uygulanirken saat girisine segirmeli yavas osilator baglanir ve
segirmeli yavas osilatoriin yiikselen kenarlarinda hizli osilator 6rneklenir. Bu
yapinin c¢ikigindaki rastgelelik yavas osilatordeki segirmenin rastgeleligiyle ile
saglanmaktadir. Genelde fiziksel giiriiltii ile gerceklenen yiiksek segirmeli salinim,
bu calismada kaotik isaret kullanilarak elde edilmistir. Se8irmeli yavas osilatoriin
gerceklenmesi kaotik isaret bindirilmis iicgen isaretin karsilastiricitdan gegmesi ile
saglanmistir.

Rastgele sayi iireteci yapisi tasarlandiktan sonra bu yapinin matematiksel modeli
cikarilarak bu yapinin tasarim parametrelerine olan duyarlilifi ve optimum calisma
noktalar1 niimerik analiz edilmistir. Niimerik analizden elde edilen sonuglar
kullanilarak yeni tasarlana rastgele say1 iireteci laboratuar ortaminda ayrik
elemanlarla tasarlanmis ve gerceklestirilen devreden elde edilen bit dizisi NIST in
NIST-800-22 dokiimaninda yer alan rastgelelik testine tabi tutulmustur. Ve test
sonuclarindan, iiretilen bit dizisinin herhangi bir rastgele olmayan davranis
gostermedigi anlasilmaktadir. Boylece kaos tabanli yapilarla kullanarak rastgele
sayilarin iiretilebilecegi gosterilmistir.



RANDOM NUMBER GENERATOR DESIGN USING CONTINUOUS-TIME
CHAOS

SUMMARY

In this work, the design of a new random number generator circuit using continuous-
time chaos in integrated circuit structure and this structure’s numerical analyzes are
described. While this structure is realized, definition of chaos and random number
generator are studied and according to these studies design is realized.

When the specific characters of signals required from chaotic circuits are researched,
these signals are appeared as random characterized signals. Utilizing this
information, instead of noise signals which are used as an entropy source for lots of
random number generators’ architecture, use of a chaotic signal is considered. So
there will be no need complex and difficult operations for noise signal processes in
the random number generator structures.

When the random number generator using chaotic signals as source and capable of
integrated circuit design are investigated, the best structure in the literature is
determined as dual oscillator sampling technique. In this method, fast oscillator is
applied in D-type flip flop’s data in while jittered slow oscillator is applied in clock
and at the rising edges of jittered slow oscillator, fast oscillator are sampled.
Randomness of this structure’s output is realized by jitter’s randomness of slow
oscillator. Generally high jittered oscillation realized by physical noise, is determined
by using chaotic signal in this study.

After random number generator’s structure is designed, by extracting the
mathematical model sensitivity of this structure’s design parameters and optimum
operating points are numerically analyzed. Using the results of numerical analyzes,
new designed random number generator is realized in the laboratory with discrete
components and bit sequence is generated from the realized circuit. The level of the
randomness of the obtained bit sequence is tested by NIST-800-22. The results of
the test confirmed that the generated bit sequences do not show any nonrandom
behavior. So by using chaos based structures random numbers can be produced is
shown.
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1. GIRIS

1.1. Kaos

Kaos kisaca baslangi¢c ve giris kosullarina asir1 duyarli dinamik sistemler olarak
tanimlanabilir. Kaotik sistemlerin baslangic ve giris kosullarina olan bu
duyarlhiligindan 6tiirii bu degerlerde yapilacak ufak degisimler sistemin c¢ikisinin ¢ok
farkli noktalara gitmesine neden olmaktadir. Bu davramistan dolayr kaotik yapilar
deterministik sistemler olsalar dahi ancak kisa bir siireligine sistemin davranisi
hesaplanabilmektedir. Daha sonraki iterasyonlarda ise kaotik sistemlerin davraniglari
onceden kestirilemez bir hal almaktadir. Bu yilizden kaotik sistemler rastgele
davraniyormus gibi goziikmektedir. Kaotik sistemlerin rastgele benzeri davranis
sergilemeleri sayesinde yeni modelleme ve analiz teknikleri gelistirilmistir. Bu
gelismeler sayesinde dinamik sistem kurami zenginlesmis anlasilmasi zor olan bazi

fiziki ve doga olaylar1 agiklanabilmistir.

Kaos kavrami matematiksel olarak 1900’lerde incelenmeye baslanmis ilk ciddi ve
bilimsel ¢alisma Edward Lorentz’in 1961°de hava tahmini yapmak i¢in olusturdugu
matematiksel meteorolojik modelin sonuclar1 sayesinde elde edilmistir. Edward
Lorentz bilgisayarla yaptiZi modelde sayisal analizlerden elde ettigi sonuclari
hizlandirmak i¢in aldig: verileri yuvarlayarak kullanmistir. Ancak sonuglar ¢ok hizli
bir sekilde degiserek tahmin edilemez bir hal almistir. Boylece Lorentz, farkinda
olmadan kaos teorisinin temellerini atmistir. Bu gelismenin dogrultusunda kaos
teorisi o zamana kadar coziilemeyen bir ¢ok fiziksel ve matematiksel problemlerin
coziilmesini saglamistir. Giiniimiizde kaos kavrami astronomi, biyofizik, biyoloji,
fizik, jeoloji, kimya, matematik, meteoroloji, mithendislik, plazma, tip hatta sosyal
bilimlerde ag¢iklanmasi zor olan olgularin modellenmesi ve c¢oziilmesinde

kullanilmaktadir.

Koatik davranmisin elektronik olarak modellenmesi ise ilk defa Leon O. Chua
tarafindan elektronik elemanlar ve devreler kullanarak 1983’te gerceklenmistir.

Tasarimcisinin  adim almis olan bu otonom Chua devresi elektronik olarak



anlasilmas1 ve tasarlanmasi ¢ok basit bir devredir. Bu 6zelliklerinden dolayr Chua
devresi defalarca incelenmis bircok uygulamada kullanilmis ve giinlimiiz kaotik

devre caligmalarina 151k tutmustur.

1.2. Rastgele Say1 Uretecleri

Donanimsal (fiziksel) veya yazilimsal (sayisal) metotlar kullanarak cikisinda
korelasyon bulunmayan ve istatistiksel olarak birbirinden bagimsiz sayilar iireten
sistemlere rastgele say iireteci (RSU) denir. Bu iiretegler, 6nceki veriler yardimiyla
daha sonraki verilerin tahmin ve Ongoriilemeyecegi rastgelelik seviyesinde cikis
iretebilen yapilardir. Rastgele sayi iiretecleri bu 6zelliklerinden dolay1 bir¢cok degisik
alanda kullanilmaktadir. Monte Carlo metodunun kullanildigi uygulamalar,
bilgisayar benzetimleri ve modellemeleri, sayisal analiz uygulamalari, istatistiksel
analizler ve oOzellikler kriptografide rastgele sayr gereksinimleri bu {iiretecler

tarafindan karsilanmaktadir.

RSU’leri kendi aralarinda gercek rastgele say iiretecleri (GRSU) ve sozde rastgele
say1 iiretecleri (SRSU) olmak iizere ikiye ayrilir. Fiziksel kaynaklar ya da giiriiltii
gibi dogal kaynaklar kullamlarak gerceklenen yapilar GRSU’leri olusturmaktadir.
SRSU’ler ise deterministik bir algoritma kullanarak sadece bir periyotluk rastgele
say1 lretebilen yapilardir. Yiiksek giivenlik gerektiren sifreleme gibi islemler i¢in
rastgelelik kalitesi yiiksek ve uzun rastgele sayi iiretebilen GRSU’ler kullanilirken,
yiiksek rastgelelik kalitesi gerektirmeyen bilgisayar benzetimi ve modelleme

gerektiren yapilarda ise SRSU’lerin kullanimu yeterli olmaktadur.

1.3. Kriptografi

Kriptografi bilimi kisaca belli bazi algoritma ve sifreler kullanarak gondericinin
yollayacagi acik mesajin sifrelemesi, alici ve gonderici arasindaki iletim ortaminin

giivenliginin saglanmasi, sifreli bir mesajin ¢oziilmesi gibi konulari ele alir.

Kriptografi kokeni ¢ok Oncelere dayanan bir bilim dalidir. Kriptografinin kullanildig:
ilk caligmalar eski Yunan donemlerine kadar dayanmaktadir. Tarihteki ilk sifreleme
ornegi ise eski Yunan imparatoru Julius Caesar’in askerlerine gizli mesaj gondermek

icin mesajdaki harflerin 3 sonraki harfler ile degistirilmesiyle olusturdugu gizli



mesajlaridir. Modern zamana kadar ilerleyen ve gelisen sifreleme bilimi giiniimiizde

ise simetrik ve asimetrik kripto sistemler olarak ikiye ayrilmaktadir.

1.4. Tezde izlenen Yol

Bu tezin amaci, siirekli zaman kaotik osilator girigli yeni bir gercek rastgele sayi
tireteci tasarimi ve tasariminin niimerik analizler kullanarak optimum degerlerinin ve

calisma sinirlarinin belirlenmesidir.

Ikinci boliimde kriptografi hakkinda bilgi verilip giiniimiizdeki kripto yapilari
anlatilirken bu boliimiin sonunda rastgele say1 iiretecleri hakkinda genel bir bilgi

verilecektir.

Uciincii boliimde kaos teorisi kuramsal ve matematiksel olarak incelenecek,

elektronik olarak kaotik sistemlerin gerceklenmesi de anlatilacaktir.

Dordiincii boliimde literatiirde kullanilan tiim devre yapili rastgele say1 iiretegleri

tekniklerinden bahsedilecektir.

Besinci boliimde kaotik osilator tabanli rastgele sayi iireteci yapisi, modellenmesi, bu
modellerin niimerik sonuglar1 ve bu devreden {iretilen rastgele sayilarin istatistiksel

test sonuglar incelenecektir.

Altinct boliimde calismayla ilgili sonuclara yer verilecek ve sonuglarla ilgili yorum

yapilacaktir.



2. KRiPTOGRAFi

Kriptografi agik mesaji1 belli bir matematiksel veya donanimsal algoritma ve anahtar
kullanarak sifreli mesaja cevirme, sifrelenmis mesaji kirma, alict ve gonderici
arasinda giivenli iletimi saglama gibi kavramlar1 ele alan bir bilim dalidir. Ancak
kriptografi mantigina bakildiginda tam anlamiyla giivenli diyebilecegimiz bir
algoritma, islem, metot ya da sifre yoktur [1]. Bu ylizden ancak yiiksek seviye ve

giivenlikte bir sifreleme yapilmasi s6z konusu olabilir.

Kriptografi metotlarina bakildiginda literatiirde iki farkli metot soz konusudur.
Bunlar simetrik ve asimetrik yapilardir. Simetrik yapilarda, gonderen agik mesajini
gizli anahtan (secret-key) kullanarak sifrelerken, sifrelenmis mesaj1 alan kisi de ayni
gizli anahtar1 (secret-key) kullanarak sifrelenmis mesaj1 ¢ozer. Asimetrik yapilarda
ise gonderen agik mesajini agik anahtar (public-key) kullanarak sifrelerken, mesaji

alan ise farkli bir anahtar olan gizli anahtarla (private-key) sifreyi ¢c6zmektedir.

Modern anlamda kriptografinin kullamimina bakildiginda sifreleme ilk simetrik
yapilar kullanarak gerceklenmistir. Bu yapilara en iyi 6rnek DES (Data Encryption
Standard) algoritmasidir. 1976 yilinda asimetrik sifreleme metodunun bulunmasiyla
sifreleme metoduna yeni bir boyut getirilmistir. Asimetrik sistemlere en iyi Ornek ise

RSA (Rivest, Shamir, Adleman) olur [2].

Bu yapilara bakildiginda asimetrik yapilarin algoritmalarinin ¢oziilme olasilig
simetrik yapilara gore daha zor oldugundan asimetrik yapilarin giivenligi daha
fazladir. Ancak bu ozellikten dolayidir ki asimetrik yapilarin olusturulmasi ve

sifrelenmesi simetrik yapilara gore daha fazla zaman gerektirmektedir.
Sekil 2.1’e bakildiginda asimetrik ve simetrik yapilarin genel bir akis diyagrami
gozitkmektedir. Eger K; K, ye esitse simetrik yap1 esit degilse asimetrik yapinin

tanim1 yapilmis olur
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Sekil 2.1: Asimetrik ve Simetrik Yapilarin Genel Akis Diyagrami

2.1. Simetrik Kripto Sistemler

Gizli anahtarli (simetrik) kripto sistemlerde sifreleme ve sifreyi ¢cozme islemleri icin
ayni anahtar kullanilmaktadir. Veriyi ileten ve alan da ayni anahtar1 kullandigindan
bu anahtarlarin her iki tarafa da giivenli bir sekilde iletilmesi gerekmektedir. Bunun
icin bu anahtar verilerinin acik bir hattan degil de daha giivenli bir kanal iistiinden
aktarilmasi gerekmektedir. Bu noktada ise bir celiski s6z konusu olmaktadir eger
gizli anahtar giivenilir bir sekilde aliciya gonderebiliyorsa simetrik kriptolama
sisteminin bir anlami kalmamaktadir. Bu sorunun iistesinden gelebilmek icinse

giivenilir tastyicilar gelistirilmistir [3].

Simetrik kriptolama sistemlerinde en yaygin kullanilan metot DES (Data Encryption
Standard) metodudur. DES acik metni 64 bitlik bloklar halinde sifrelemekte
kullanilan bir algoritmadir. Bu sistemlerde giivenlikler anahtarlar iizerinden
gerceklendiginden giivenlik kullanilan anahtarin sayisina ve kalitesine gore
degismektedir. Ne kadar cok sayida ve sifreleme kalitesi yliksek anahtarlar
kullanilirsa, gonderilen mesajin giivenligi o kadar artmaktadir. DES metodu kisaca
iki adet kombinasyon olan karistirma ve dagilimdan meydana gelen bir ¢evrim
blogudur. DES algoritmalarinda bu ¢evrim blogu 16 kez tekrarlanarak sifrelenme

saglanmaktadir [4,5].



2.2. Asimetrik Kripto Sistemler

Acik anahtarli sifreleme yonteminde sifrelemek i¢in acik anahtar ve sifreyi ¢ozmek
icin ise gizli anahtar olmak iizere iki ayr1 anahtar kullanmaktadir. Farkli iki anahtarin

kullanilmas1 sayesinde giivenirlilik simetrik sistemlere gore daha basarilidir.

Temelde agik anahtarlamali sifrelemelerde alici acik-gizli anahtarlari ve kullanilan
algoritmay1 tasarlar ve alicimin acik anahtar1 ve kullanilan algoritmay: genel
kullanimla paylasir. Bu noktadan sonra mesaj1 iletmek isteyen kisi mesaji almak
isteyen kisinin belirledigi acik anahtar ve algoritma ile kendi acik mesajini
sifreledikten sonra mesaj1 gonderdigi hattin giivenirliligi s6z konusu olmaksizin
mesaji almak isteyen kisiye gondermektedir. Bu sifrelenmis mesaji elinde gizli

anahtar1 ve algoritma tasarimini bulunduran alici ancak ¢cozebilmektedir [6,7].

Giiniimiizde acik anahtarlama yoOnteminin en gilizel O©rnegi olarak RSA
gosterilmektedir. Bu algoritma 1976 yilinda Ron Rivest, Adi Shamir ve Leonard

Adleman tarafindan tasarlanmistir. Bu metoda bakmak gerekirse:
1) P ve Q biiyiik degerli (1024 bit gibi) iki asal say1 olmalidir.

2) 1<E<P*Q kosulunu ve (P-1)*(Q-1) ile aralarinda asal olma kosulunu

saglayan bir E bulunmalidir.
3) D*E =1 (mod (P-1)*(Q-1)) kosulunu saglayan bir D bulunmalidir.

Bu degerler tasarlandiktan sonra génderici tarafindan C = (T*E) mod PQ islemi ile T
acik mesaj1 sifrelenmis C mesajina ¢evrilmekte ve (CAD) mod PQ = T doniistimii ile
ise sifreli mesaj1 alict agik mesaja doniistiirmektedir. Bu islemde E acik anahtar iken

D gizli anahtar olarak kullanilir. Bu doniisiimii bir 6rnek ile gostermek gerekirse:
P =61 -ilk asal say1 (P degeri E ve D tasarlandiktan sonra yok edilmeli)

Q =53 -ikinci asal say1 (Q degeri E ve D tasarlandiktan sonra yok edilmeli)
P*Q = N =3233 - modiil (paylasima agik)

E =17 - acgik anahtar (paylasima agik)

D =2753 - gizli anahtar ( sadece mesaj1 alan bilir)

T = acik mesaj

C =sifrelenmis mesaj



sifrele(T) = (T"E) mod P*Q =C

¢6z(C) = (C"D) mod P*Q =T

T=123 i¢in;

sifrele(123) = (123717) mod 3233
=337587917446653715596592958817679803 mod 3233
=855

¢6z(855) = (85572753) mod 3233

=123

Bu ornekte secilen anahtar boyutlar1 ¢ok kiiciik olmasina ragmen ¢6z fonksiyonunda
modiile edilmesi gereken sayr uzunlugu 8144 basamaklidir. Boylece bu 6rnek RSA

metodunun matematiksel olarak ne kadar giiclii oldugunu gostermektedir [8].

RSA sistemlerinde giivenlik kaliteli ve biiyilkk P-Q asal sayilar1 {iiretimiyle
saglanmaktadir. Carpanlarina ayirma islemi zaman alan bir islem oldugundan biiyiik
bir saymin asal olup olmadigini anlamak ¢ok fazla zaman almaktadir. Bu sayede
biiyiik degerde P-Q asallar1 olusturulabilirse N’nin de carpanlarina ayrilmasi ¢ok zor
olacaktir. Boylece RSA sistemler c¢oziilmesi ¢ok zor ve zaman alan bir hale
gelmektedir. N degeri olusturulurken P ve Q asallar1 genelde biiyiik ve es uzunlukta
secilir aksi takdirde asallardan biri kiiciik olursa N degerinin ¢arpanlarina ayrimi

kolaylasir [9].

Buradaki sikinti ise P ve Q olarak kullanilacak biiyiik asal sayilarin nasil
tiretilecegidir. Bu noktada asal say: liretme kavrami devreye girer. Uygun biiyiikliikte
rastgele bir say1 iiretilmeli ve bu saymin asal olup olmadig: test edilmelidir. Bu
testler sayesinde {iiretilen rastgele saymin kesinlikle asal oldugu ya da biiyiik

olasilikla asal oldugu belirlenebilmektedir.

Bir saymin %100 asal oldugunu belirleyen testler mevcuttur ama bu testler oldukca
fazla zaman alan ve karmasik testlerdir. Bu yilizden daha hizli olan olasilikli asal say1
testleri kullanilmaktadir ve bu testler %100 asaldir denemese de biiyiik olasilikla
asaldir denebilir ve bu testlerin hata olasiligi 2" den azdir. RSA sistemleri icin cok
onemli olan biiyiik degerli asal sayr ya da biiyilk ve rastgele sayi ihtiyaci ise

giiniimiizde RSU’ler tarafindan karsilanmaktadir [9,10].



2.3. Rastgele Say1 Ureteci

Rastgele say1 iireteci, ¢ikisi rastgele sayilar olan sayisal veya fiziksel kaynaktan
tiiretilmis sistemlerdir. Rastgele say1 dizileri, istatistiksel olarak birbirinden bagimsiz
ve aralarinda korelasyon bulunmayan sayilardan olusur. Rastgele sayilar bu
ozelliklerinden dolay1r bir¢cok degisik alanda kullanilmaktadir. Karmasik olgularin
modellenmesi ve benzetiminde, Monte Carlo metodunun kullanildigi uygulamalarda,
sayisal ve istatistiksel analiz uygulamalarinda ve 6zellikle kriptografide (sifreleme)

anahtar verisini olusturmakta RSU’ler kullanilmaktadir [11,12].

Rastgele islem kavramina bakarsak bu islemlerin deterministik bir yapiya sahip
olmadig1 yani 6nceki cikislara bakarak daha sonraki c¢ikislarin tahmin edilemeyecegi
goriilmektedir. Ancak RSU’lerin bir olasilik dagilimini takip ettigi sdylenebilir. Bu
yiizden RSU yapilarin iirettigi say1 dizilerinin rastgeleligi rastgelelik testleri

dogrultusunda kotii, 1yi, cok 1yi gibi dereceli olarak adlandirilmaktadir [13].

Rastgelelik uygulamalar arttikca farkli rastgele veri iiretime teknikleri olugmustur.
Bu teknikler verinin ne kadar Ongoriilemez ve istatistiksel olarak rastgele
tiretilebilecegine gore degistigi gibi ne kadar hizli rasgele say1 iirettigine de bagh
olarak cesitlenmistir. Bu dogrultuda RSU’leri kendi aralarinda iki temel gruba
ayirabiliriz: S6zde rastgele say: iiretecleri (SRSU) ve gercek rastgele say iiretecleri

(GRSU).

2.3.1. Sozde Rastgele Say1 Ureteci

SRSU’ler belli bir algoritma, matematiksel formiil ya da onceden hesaplanmig
tablolar kullanarak rastgele gibi goziikken sayr dizileri olusturan devrelerdir.
SRSU’ler deterministik yapilardir ve sadece tek bir periyot boyunca rastgele
davranigh cikiglar iiretebilmektedir. Bir veya birkag istatistiksel testten gecebilen
SRSU dizileri olusturulabilmesine ragmen SRSU’lerin bircogu istatistiksel testlerden

kalmakla beraber ¢ok kolaylikla da tahmin edilebilirdirler [14].

SRSU’lerine giizel bir 6rnek olarak lineer eslenik metodu LEM (linear congruential

generator (LCG))gosterilebilir [15].
Xpe1 = (@*X, + ¢) mod m

m modiilo islemis O<m,



a carpma katsayis1 0<a<m,

¢ artan O<c<m,

Xp baglangi¢ kosulu, ¢ekirdek 0<X,<m,
a=5, c=1, m=7 X(=2 ici

sonu¢ 2,3,0,1,6,7,4,5,2,3,0,1,.....

SRSU yapilarimi 6zellikle kisa zamanda yiiksek verimlilikle uzun boyutlu rastgele
say1 liretimine ve ayni degerde anahtarlara ihtiya¢c duyuldugunda kullanilmaktadir
[16]. Ayrica SRSU’ler kolay gerceklenme ve diisiik maliyetle iiretilme gibi
avantajlara da sahiptir. SRSU’lere bakildiginda sayilarin  periyodik oldugu
goriilmektedir bu 0Ozellik rastgeleligi etkilediginden islemler periyodu uzun

olabilecek sekilde tasarlanmalidir.

SRSU’niin bu ozellikleri goz oniine alindiginda bu teknik daha cok modelleme ve
benzetim uygulamalarinda kullamlmaktadir. Ancak SRSU uygulamalarinda
algoritma bilindigin takdirde herhangi bir andaki degerine bakarak sonraki ¢ikislar
tahmin edilebileceginden yliksek giivenlik, gizlilik ve ©Ongorillememe gerektiren

sifreleme islemleri icin ise yetersiz kalmaktadir [12].

2.3.2. Gercek Rastgele Say1 Ureteci

SRSU’niin tersine GRSU’ler entropi kaynagi olarak deterministik karaktere sahip
olmayan dogal fiziksel olaylar1 kullanmaktadir. Bu sayede GRSU teknigi ile iiretilen
sayilar periyodik ve tahmin edilebilir olmayan bir yapiya kavusmakta ve olusan
saymnin rastgelelik kalitesi olabildigince artmaktadir. Bu dngoriilemeyen rastgele say1
tiretiminin temelinde kararsiz dinamik sistemler bulunmaktadir. Bu sistemlerin
davranigi kaos teorisi ile aciklanmaktadir. Bu teorinin temeline bakildiginda islemler
deterministik goziikse dahi gercek hayatta saptanamayacak kadar kiigiik
seviyelerdeki giris kosullar1 farkliliklar1 ve durum degiskenleri sapmalar1 sistemin
ongoriilemez bir hale gelmesini saglamaktadir. GRSU’ler donanim ve yazilim tabanl
olmak iizere iki farkli teknikle gerceklenebilirler [11,12]. GRSU yapiminda

kullanilan donanim bazli mekanizmalara bakacak olursak:

1)Sacma giiriiltiisii: Elektronik devrelerdeki mekanik giiriiltiiler olarak adlandirabilir.
Ornek olarak foto diyota yansitilan lambadaki fotonlar ele alindiginda foto diyota

ulasan fotonlarin devrede olusturdugu giiriiltii.



2)Niikleer bozulma radyasyonu: Sabit olmayan atom cekirdeklerinin elektromanyetik

veya parcacik halinde radyasyon yaymasiyla olusan enerji kayb.

3)Termal giiriiltii: Direncin iistiindeki 1s1l degisimlerden dolay1 olusan elektriksek
giiriltiidiir. Termal giiriiltiiniin karakteristigi beyaz giiriiltiiye benzemekte ve bu

ozelliginden dolayi rastgelelik uygulamalarinda ¢ok tercih edilmektedir.

4)C1g giiriiltiisii: Zener diyodun ters kutuplandigi durumda bel verme noktasinda

olusan giirtiltiidiir.
5)Atmosferik giiriiltii: Dogal atmosferik olaylarin olusturdugu radyo giiriiltiistidiir.

6)Diger bir kaynak olarak da saat isaretinin sapmasi (osilatoriin faz giiriiltiisii)

gosterilebilir.

GRSU kaynaklarina baktigimizda bu kaynaklarin tamamiyle tahmin edilemez ve
ongoriilemez oldugu teorik olarak kabul edilmektedir. Ancak rasgele say1 kaynaginin
calismast dogru goziikiiyor gibi olsa da olusturulan sayilarin kutuplanmis olup
olmadig1 kontrol edilmelidir. Sicakliktaki degisimler, giic kaynaginin giiriiltiisii,
govde etkileri, tasarlanan cihazin yasi, manyetik ve diger dis alan etkileri devrenin
kutuplanmasina neden olabilmektedir. Bu kosullar tasarimci tarafindan
giderilemedigi takdirde olusturulan sayi dizileri son-isleme (post-process) tabi

tutularak rastgele sayinin istatistiksel kalitesi arttirllmaktadir [12,14].

Yazilim tabanl iireteclerde ise mouse hareketleri arasindaki siireler, klavyeye basis
zamanlamas1 gibi bilgisayar odakli isletmeler entropi kayna@i olarak gorev
yapmaktadir. Ancak yazilim tabanli RSU’leri gerceklemek, donanim tabanlilari

gerceklemekten daha zahmetli dis ataklara daha ac¢ik ve daha az giivenilirdir.
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3. KAOS

Kaos tamimi incelendiginde baslangic kosullarina iistel duyarli, nonlineer,
deterministik karakterli, uzun vadede periyodik olmayan dinamik sistemler oldugu
goriilmektedir [17,18]. Bu bilgiler dogrultusunda kaotik devrelerin yapis1 hakkinda

bir taslak olusturulabilir.

Ik olarak kaotik sistemler dinamik yapilardir yani zamana bagl olarak degisim
gostermektedir. Ikinci olarak bu sistemler degisken ve aperiyodik yapilardir yani
kendilerini tekrarlamazlar. Ugiincii olarak kaotik yapilar karmasik yapilarmis gibi
goziikse de aslinda basit yapilardan meydana gelmektedir [19]. Dordiincii olarak bu
sistemler nonlineer yapilardan olugmaktadir. Son olarak kaotik sistemler
deterministik yapilardir. Ama bu determinizm kavrami beraberinde bazi anlam
kargasalarim1 da beraberinde getirmektedir. Kaotik sistemler aperiyodik ve tahmin
edilemez gibi goziikseler de deterministik kavramindan dolayr bu sistemlerin
rastgelelik gosterdigi sdoylenememektedir [20]. Yani kaotik sistemlerin bir andaki
durumu tam olarak bilindiginde, sonraki herhangi bir andaki durumu da tam olarak
belirlenebilmelidir. Fakat kaotik sistemler kararsiz ve giris kosullarina iistel
duyarhdir boylece kaotik sistemler deterministik sistemler olmalarina ragmen bu
ozelliklerinden dolayr yapilacak perturbasyon sonuclari incelendiginde sistemlerin

rastgele davrandig1 goézlenmektedir [21,22] .

Matematiksel olarak kaotik sistemler incelendiginde bu sistemlerin baslica 6zellikleri
giic spektrumlarmin giiriiltii  spektrumlarina benzer bir yapiya sahip olmasi,
Lyapunov iistellerinin pozitif degerler almasi, otokorelasyon fonksiyonunun iistel
olarak azalmasi ve Poincare kesit diizlemenin bir boliimiiniin tamamen ve diizensiz

bir sekilde doldurmasi olarak goriilmektedir [22].

Kaotik sistemler matematiksel modellemelerine gore ayrik zamanda kaotik sistemler
ve siirekli zamanda kaotik sistemler olmak iizere ikiye ayrilir. Aym sekilde kaotik

sistemler gosterdikleri Ozelliklerden dolayr nonlineer farka dayali sistemler ve
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diferansiyel denkleme dayali sistemler veya otonom ve otonom olmayan sistemler

olarak ta gruplandirilabilir [23].

3.1. Ayrik Zamanda Kaos

Ayrik zamanda kaos, uygun bir f(x) nonlineer fonksiyonun iterasyonu sonucu olusan
genelde geri besleme oOzelligi gosteren kaotik ozellikli dizilerin olusturdugu bir

sistemdir. Bu sistemlerin genel anlamda gosterimi Denklem 3.1°deki gibidir.
X1 = 1(Xy) A3.1)

Secilen f(x) fonksiyonunun kaotik olmasi i¢in, fonksiyonun baslangi¢c kosullarina
yiiksek duyarlilik gostermesi ve buna bagli olarak x, degerlerinin ¢ok farkli degerlere
gitmesi gerekmektedir. Ayrik zamanli kaotik fonksiyonlara bakildiginda genelde bir
boyutlu basit bir denklemle bu davranis saglanabilmektedir. Bu fonksiyonlarda x4,
f(x,) degiskenlerinin kullanimiyla bir boyutlu haritalar olusturulmakta ve bu
fonksiyonlar geri besleme yapisina sahip oldugundan diizlemde V seklinde bir form
almaktadir [24]. Tent, lojistik, Bernoulli kaydiricis1 gibi fonksiyonlar bu davranisa
sahip bazi kaotik haritalara 6rnektir.

I S

i e

X(n+1)

0 X(n) 1
Sekil 3.1: Tent Doniisiimii
Ayrik kaotik doniisiimiine Denklem 3.2°de gosterilen ve literatiirde ¢ok iyi bilinen
cadir doniisiimii 6rnek olarak verilebilir.
X1 = A*min(X,, 1- X,) 3.2)

Denklem 3.2°deki ifadeyi daha genel bir gosterim olan parca parca siirekli zaman
fonksiyonuyla, Denklem 3.3’teki gibi de yazilabilir. Sekil 3.1°de de bu parcali siirekli

zaman doniisiime ait grafik verilmistir.
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2x 0<x<05

, x, €10,1 3.3
2-2x 05<x<l1 e fo) (3.3)

-]

Bu kosullar altinda Denklem 3.3’teki yapiy1 baslangi¢ kosulu x;=0.6 ve A=1.9 ayrica

ayrik  kaotik  yapilarin  duyarliligini  daha iyi  gozlemleyebilmek icin

x1=0.600000000001 secilerek ayni iterasyon tekrardan uygulanmistir. Bu kosullar

altinda f(X,) cikis degeri, n iterasyon sayis1 olmak iizere iki durum da Sekil3.2’deki
gibi gosterilmektedir.

1

nat =

naf mE

0.7 ‘|J7
06

nst

0.4 N

03t r

n2F

D"] | 1 1 | | 1 | | 1 ]
1] ] 10 18 20 25 30 35 40 45 50

Sekil 3.2: Tent Doniisiimii Duyarlilig

Denklem 3.3’deki doniisiimiinde x;=0.6 (mavi) ve x;=0.600000000001(kirmiz1) i¢in
iterasyonlar yapildiginda 32’inc1 iterasyondan sonra c¢ikis sonuglarinin degistigi
hesaplanmistir. Bu 6rnekten de anlasilacagi gibi ayrik zamanlh kaotik isaretler giris

degerlerine oldukg¢a duyarhidir.

3.2. Siirekli Zamanda Kaos

Siirekli zaman kaotik yapilar, x(t) bir vektor olmak iizere

M = f(x(t)) olacak
dt

sekilde adi diferansiyel denklemler ile ifade edilirler. Literatiirdeki caligmalar
incelendiginde kaotik bir sistem olusturmak i¢in basit yapida iiciincii dereceden
diferansiyel bir denklem takimi ve nonlineer bir yap1 ¢ogu zaman yeterli olmaktadir

[25]. Bilinen bir denklem takimiyla olusturulan sistemin faz portresi cizdirilerek,
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f(x)’in parametrelerine bagli olarak kaotik davranisi detayli olarak incelenebilir.

Buna ornek olarak jerk sistemi Denklem 3.4’te verilmistir.

X, 0O 1 O X, 0 1
—|lx (= 0 0 1 x, [+ 0[f(x), f(xl)z{

~1 x<0 3.4

X, —-a —a —-a| |x a

Denklemde ayrica degisken bir a parametresi vardir. Bu parametrenin degerini
degistirerek farkli faz portreleri elde etmek miimkiindiir. Jerk osilatorii i¢in uygun a
parametresi 0.5 ile 1 arasinda yer almaktadir. Sekil 3.3’te 6rnek bir faz portresi

normalize olarak verilmistir.

Sekil 3.3: a=0.7 Degeri i¢in Jerk Sistemi Cekici
3.3. Elektronik Sistemlerde Kaos

Diizensiz, giris kosullarina ¢ok duyarli, ufak farklarin zamanla biiyiik farkliliklar
getirmesi gibi rastgeleligi ve ©On gorillememeyi saglayan oOzelliklere sahip
olmalarindan dolay1 kaotik isaretler, son yillarda elektronik sistemlerde gitgide

yaygin kullanilmaya baslanmistir [26].

Elektronik devre ile kaos olgusu ilk defa 1983’te Leon O. Chua tarafindan
gerceklenmistir. Chua iki direng, iki kapasite bir endiiktans ve bir adet diyot ile

elektronik bir devrenin kaotik davranis gosterebilmesi i¢in gerekli kosullari:
1) Bir ya da daha cok nonlineer eleman bulundurma
2) Bir ya da daha ¢ok aktif diren¢ bulundurma

3) Ucg ya da daha cok enerji tutabilen eleman bulundurma
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gerceklemis ve basit bir nonlineer dinamik devre ile kaos elektronik olarak elde

edilmistir. Bu devre Sekil 3.4’te gosterilmektedir.

=
=

: :z

Sekil 3.4: Chua Devresi

Kirchoff yasasina gore devrenin diigiim denklemleri ¢oziildiigiinde:

. 1
Cve :E(ch —Ve)—F(vey)

) 1
Cyve, =E(vc1 —Ve )t A3.5)
Li, =—Ro1, +v,,

Denklem 3.5°teki sonu¢ ortaya cikacaktir. Nonlineer yapiyr olusturan diyotun

davranisi ise:
F(V) = myv + Y2(m, —my)[|v + B| —|v — B|] 3.6)

olarak gosterilmektedir ki burada m, ve mp nonlineer yapmn gerilim-akim
karakteristiginin egimini gosterirken B ise kirilma noktasindaki gerilimi
gostermektedir. Bu davramis karakteristigi  Sekil3.5’te  normalize  olarak

gosterilmektedir.

= | T T | T | T
—~ 5 I\ 5
I ?
. vy
B -3 z B [ B 2 3 4
v

Sekil 3.5: Chua Devresi Diyot Karakteristigi
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Tanim bagintisin1 boyutsuz hale getirerek matematiksel olarak tanimlayabilmek i¢in

normalizasyona gerek duyulmaktadir bunun i¢in;

V, v, R RRoC,
x=— y=—= z=—] a—— = = a=Rm b=Rm 3.7
B y B B ﬁ }/ L a b ( )

olarak secilir ve zaman sabiti 7=—— olarak secilirse Chua devresinin diferansiyel
2

denklemi

x=a(y-x-f(x))

y=x—y+z

i==py-x% (3.8)
f(x):bx+%(a—b)nx+1|—|x—1|]

olacaktir ve 00, >0, y>0 ve b < -1< a < 0 kosulu icin devre kaosa girecektir [27].
Bu kosullar altinda Chua devresinin faz egrisi ¢ikarildiginda Sekil 3.6’daki davranis
elde edilmektedir.
aar
aaf
azf

0

Sekil 3.6: Chua Devresi Faz Egrisi

Kaosun elektronik yapilarda baslica kullanim alanlarina bakildiginda oOncelikle
sifreleme ardindan, analog isaret isleme, giic elektronigi, sayisal haberlesme ve
giirliltii isareti yerine kullamildigr sodylenebilir. Uygulama alanlart daha detayh
incelendiginde kaotik devreler sozde sinyal lireteglerinin yerine sunulabilecek cok iyi

bir alternatif olmaktadir. Ayrica bu devreler konusma islemleri, dinamik davranigh
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elektronik devreler renkli ve beyaz giiriiltii islemleri gerektiren yerlerde giiriiltii
kaynag1 olarak kullanilmaktadir. Diger taraftan kaotik {iiretecler analog sinyal
uygulamalarinda kipirti (dither) kaynagi olarak ta kullanilmaktadir ki bu sayede
modiilatoriin taban giiriiltiisii beyazlatilmaktadir. Diger bir uygulama alani olan
telemetre sistemlerinde ise periyodik olmayan kaos isareti zamanla ¢abuk degisen
dekorelasyona sahip olmasi sayesinde yiiksek c¢oziiniirliiklii radar sistemlerinin
sifrelenmesinde kullanilmaktadir. Ve biitiin bu kullanim alanlariyla beraber kaotik
isaretler en c¢ok dijital haberlesmelerde gonderilen isaretin saklanmasinda

kullanilmaktadir [23].

Ayrik veya siirekli zamanda kaotik sistemler kullamilarak yukarida belirtilen
ihtiyaclar1 karsilayacak elektronik devreler tasarlanabilmektedir. Tez c¢alismasi
dogrultusunda incelemeler yapildiginda RSU’lerde kullanilmak iizere ilk olarak kaos,
elektronik devrelerde ayrik kaotik yapilar kullanilarak gerceklenmistir. Bu yapilarda
kaotik doniisiim olarak uygun bir parca parca siirekli zaman yapis1 secilip bu
doniisiim aracilifiyla kaotik isaret iiretilmistir. Ancak ayrik kaotik fonksiyonlarin
elektronik devrelerle olusturulmasi karmasik ve zor olmustur. Ayrica tasarlanan
devrelerin saat ile kontrol edilme gereksiniminden dolay: bu yapilarin hizlar yetersiz

kalmis ve bu yapinin yerini alabilecek alternatif yontemler aranmaya baslanmistir.

Siirekli zamanda kaotik devrelerin kolay tasarlanabilmesi ve saat girisine gerek
duymadan, ¢ok yiiksek hizda calisabilmesi bu ¢alismalar iistiindeki ilgiyi arttirmastir.
Siirekli zamanda kaotik yapilar incelendiginde temelinde bir osilatoriin varlig
goriilmektedir. Ana osilatdor denklemine nonlineer ©zellik katan yeni elemanlar
eklenerek yeni parametreler olusturulmakta ve periyotlar1 birbirinden farkli sonsuz
harmonikler iceren siniis osilatorii tabanli kaotik osilator elde edilmektedir. Bu
devrelerdeki nonlineerlik ve c¢ikistaki harmonik isaretlerin sayis1 arttik¢a isaret
giiriiltiiye benzemekte ve kaotik isaretin de kalitesi artmaktadir. Bu ozellik, frekans

spektrumu incelendiginde de kolaylikla saptanabilir.
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4. TUMDEVRE TASARIM ORNEKLERI

Birgok matematiksel algoritma, deterministik islemler ve dijital devre kullanarak
s0zde rastgele say1 dizileri olusturulmakta ve bu dizilere dayanan benzetim, devre
testleri ve ol¢iimler yapilabilse de sozde rastgele kaynagi daha siki giivenlik ihtiyaci
gerektiren veri sifreleme yapilar1 i¢in yeterli olmamaktadir [28]. Ciinkii sézde
rastgele kaynaklarin c¢ikisindaki veri kokleri sabit bir entropiye sahip olmakta ve
daha fazla gelistirilememektedir [29]. Ayrica s6zde rastgele yapilardan analog c¢ikis
alabilmek icinde D/A (Dijital/Analog) ceviriciye ihtiya¢ vardir. Buna karsin gercek
rastgele yapilar yiiksek basarimda rastgeleligi basit yapilarla ve tiimlesik olarak

gercekleyebilmektedir.

Giiniimiizde tiimlesik rastgele say1 iiretecleri yapay sinir aglari, istatistiksel benzetim,
dijital sistem uygulamalarinda ve ozellikle kriptografide kullanilmaktadir [30]. Ve
tiimlesik yap1 sayesiyle daha kararli calisan, daha az gii¢ tiikketen ve daha az yer

kaplayan devreler gergeklenmek miimkiindiir.

Literatiir incelendiginde rastgele say1 iiretimi icin mevcut tiimlesik devre ornekleri
entropi kaynagma gore fiziksel giiriilti kaynakli ve kaos tabanli olarak
gruplandirilmistir. Fiziksel giiriiltii kaynakli tiimlesik RSU yapilarina bakinca
giiriiltiiniin dogrudan kuvvetlendirilmesi, ¢ift osilatorlii yap1 ve INTEL RSU elemam
goziikiirken; kaos tabanli yapilarda ayrik kaos tabanli yapi ile siirekli zamanl kaos

tabanl yap1 goziikmektedir.

4.1. Giiriiltiiniin Dogrudan Kuvvetlendirilmesi

Bu metot tiimlesik RSU teknikleri arasinda en popiiler olanidir ve ¢aligma yontemi
Sekil 4.1’de yer almaktadir. Giiriiltiiniin dogrudan kuvvetlendirildigi yapilarda
giiriiltii kaynag olan 1s1l ya da shot giiriiltiisiiniin kiiciik ac isaretleri yiiksek kazanglh
genis bantli bir kuvvetlendirici ile algilanabilir bir esik seviyesine kadar
kuvvetlendirilmektedir. Daha sonra kuvvetlendirilen giiriiltii isareti belirlenen bir

referansla karsilastirilip rastgele ‘1° ve ‘0’ bit dizisi ¢ikisi elde edilir [17].
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Sekil 4.1: Giiriiltiiniin Dogrudan Kuvvetlendirilmesi Yontemi

Tiimdevre yapilar i¢in uygun giiriiltii kaynag1 arandiinda ¢1g giiriiltiisiiniin elde
edildigi zener diyotun 6VDC degerinin iistiinde bir esik gerilimine gerek
duymasindan otiirii  giiriiltii kaynagi olarak kullanilmamaktadir. Diger taraftan
tiimlesik olarak 1s1l giiriiltiiyii olusturan 1s1l direng polisilikon veya difiizyon
katlarinin kullanimi ile kolaylikla tasarlanabilmektedir [29] bu yiizden tiimlesik
yapilarda entropi kaynagi olarak direncin 1s1l giiriiltiisiinii kullanmak tasarimi daha
kolaylastirmaktadir. Fakat tiimlesik olarak tasarlanan 1s1l direncin rastgeleligin
elektromanyetik dalgalardan etkilenmesini engelleyebilmek i¢in kaliteli bir

kiliflandirilmaya ihtiyaci vardir [30].

Bu yapilarda rastgelelik basarimina bakildiginda beyaz giiriiltii kaynagi birim
spektral giiriiltii yogunluguna sahip uygun bir Gauss dagilimi1 gostermektedir. Yani
giirtiltii isareti kuvvetlendirildikten sonra bu isaretin ortalama degerinin altinda ve
iistiinde bulunan degerlerin dagilima olasiligi esit olmaktadir. Bu sayede cikistan

yiiksek basarimda rastgelelik elde edilecektir [31].

Idealdeki davranisi boyle olmasi gerekirken giiriiltiiniin kuvvetlendirilmesi sonucu
transistorlardan gelen 1/f giiriiltiisii kuvvetlendirilmis beyaz giiriiltiiye binmekte ve
isaretin spektrum analizine bakildiginda 1/f giiriiltiisiiniin getirdigi kenar frekansi f.,
yaklasik olarak OHz-100Hz aralig1, degerine kadar spektrum yogunlugu birim 6zellik

gostermemektedir.
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Bu yapilarin tasarnmindaki asil zorluk kuvvetlendiricinin  tasarimindadir.
Kuvvetlendiricilerin yiiksek kazancli, genis banthi, diisiik giris kapasiteli ve ¢ikisinda
disiik 1/f giirtiltiisti tiretmesi gereklidir. Bu sayede kuvvetlendirilecek giiriiltii beyaz
giirtiltii 6zelligini koruyabilecektir. Ancak kuvvetlendirici tasariminda bu dengeyi
kurabilmek cok zordur. MOS yapili kuvvetlendiricilerde 1/f giiriiltiisi MOS

transistorun gecit alaninin karekokdl ile ters orantilidir.

E,1/f)= % 4.1)
Denklem 4.1’e gore 1/f giiriiltiisii azaltilmak istendiginde MOS transistorun gegit
alanm biiyiitiilmek zorunda oldugundan kuvvetlendiricinin giris kapasitesi biiyiiyecek
ayrica kuvvetlendiricini kazang-bant genisligi carpimi azalacaktir [29]. Bu sorunlarin
tistesinden gelmek icin giris kapasitesi ve kazang-bant genisligi carpimi istenilen
biiyiikliikte tasarlanmakta ve olusacak olan yiiksek seviyedeki 1/f giiriiltiisii bir filtre

yardimu ile siiziilmekte ya da birim gii¢ spektrumu seviyesine kadar bastirilmaktadir.

Bu gereksinim de devrenin tasarim yiikiinii arttirmaktadir.

4.2. Cift Osilator Yapisi

Cift osilatorlii yapida rastgelelik serbest calisan yavas osilatoriin faz giirtiltiisii
sayesinde elde edilmektedir. Bu yontemde hizli osilator D tipi flip flopun isaret
girisine uygulanirken faz giiriiltiisiine sahip yavas osilator D tipi flip flopun saat
girisine uygulanmakta ve faz giiriiltiisiiniin rastgeleligi sayesinde hizli osilator
rastgele orneklenebilmektedir. Cift osilatorlii yapidaki rastgelelik i¢in hizli ve yavas

osilatoriin oranlart uygun se¢ilmelidir [17].

: Junnnn .
Hizli osilatér D QB
_"FIJFI_ > Saat

Sediren Yavag
Osilatér

Sekil 4.2: Cift Osilator Yapisi

Baz1 durumlarda yavas osilatoriin ¢ikisinin segirmesi yeterli rastgele dagilimi

gosterememekte, giiriiltii kaynakli ya da gerilim kontrollii osilatorler kullanilarak
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segirme seviyesi arttirilmaktadir. Sekil 4.2°’de en temel uygulama blogu verilmistir

[17].
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Sekil 4.3: Giiriiltiiniin Gauss Dagilim1

Tim devre yapilarinda osilatorler genelde ring osilator yapilart kullanilarak
gerceklenmektedir [32]. Bu yapmnin c¢alisma kriterlerine bakildiginda yavas
osilatoriin frekansimi c¢ikis hizim1 belirlemektedir ve bu frekansi diisiik tutmak cikis
hizin1 disiirmektedir. Cikis hizin1 arttirmak i¢in yavas osilatoriin  frekansi
arttirtlmalidir ancak buna bagl olarak hizli osilatoriin frekansini da arttirmak gerekir
ki bu islem tiimlesik yapilarin tasarimini zorlastirmaktadir. Bu tip yapilarda istenilen
rastgelelik olugmayabilir. Bu durumlarda cikis tekrar sézde rastgele bir algoritmadan

gecirilerek tam rastgele bit dizileri elde edilir.

4.3. Intel RSU

Yukarida bahsedilen iki ayr1 yontemin birlesmesiyle Intel firmas1 RSU devresini

meydana getirmistir. Yontemin blok diyagrami sekil 4.4’te gosterilmistir.

Sekil 4.4’deki blok diyagramdan goriildiigii gibi, bir direncin 1s1l giiriiltiisii
kuvvetlendirilir ve bu isaret ilk yapidaki gibi karsilastirict yerine, bit iiretmek i¢in
gerilim kontrollii bir osilatoriin girisine uygulanir. Boylece ikinci yapida olusturulan
segirmeli yavas osilator gerilim kontrollii osilatoriin ¢ikisindan elde edilir. Daha
sonra da hizli bir osilator, gerilim kontrollii osilatoriin cikisinda olusan yavas

osilatorle orneklenir [28].
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Sekil 4.4: Intel RSU’niin Blok Diyagrami

INTEL in iirettigi RSU’de yavas osilatérdeki segirme yayilimi i¢ine 10-20 adet hizh
osilator alabilecek kadar olmaktadir. Fakat c¢ikis hala tam olarak rastgele
olmamaktadir. Bu nedenle ornekleme sonucu olusan bitler diizenleyici bir algoritma

olan Von Neumann algoritmadan gegcirilir ve tam rastgele bit dizisi elde edilmis olur.

Tablo 4.1: Von Neumann Algoritmasi

Giris Biti | Cikis Biti
0,0 -
0,1 1
1,0 0
1,1 -

4.4. Kaos Tabanh Yapilar

Diizensiz davranislar1 ve baslangi¢ kosullarina asir1 hassas oluslar1 nedeniyle, kaotik
isaretler de rastgelelik kaynagi olarak degerlendirilmekte ve RSU yapiminda
kullanilmaktadirlar. Kaotik sistemleri ayrik ve siirekli olarak ikiye ayirmak

miimkiindiir
4.4.1. Ayrik Kaos Tabanh Yap1

Kaos kavrami ile iiretilen ilk RSU devrelerinde ayrik kaotik tabanli yapilar
kullamlmistir. Kaos kavrami ile RSU icin ideal rastgelelige iyi bir 6rnek olan yazi-

tura atma olayr incelendiginde c¢ikis olasiligit hep Y2 olan Sy ve S; durumlan
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olugmaktadir. Sy icin c¢ikist “0” ve S; i¢in ¢ikisi “1” olan bir yap1 tasarlandiginda
rastgele bir bit iiretici elde etmem miimkiindiir. Bu yapiya iliskin durum diyagrami

Sekil 4.5’te mevcuttur.

1/2 1/2
& (&)
0\
1/2 12

Sekil 4.5: Yazi-Tura Atma Olayina Karsilik Gelen Durum Diyagrami

Durum diyagramindaki davranis1 daha anlasilir ve tasarlanabilir boyuta getirebilmek
i¢in parca parca siirekli zaman doniistimiine ihtiya¢ vardir. Bu tip doniisiimler sonucu

olusan bir boyutlu ayrik zamanh grafiklere Markov doniisimii (x,,, =M (x,))

n+l

denmektedir.

Yazi-tura atma olayinm1 Markov doniisiimii ile inceledigimizde;

2x(n)=2, x>1/2
M(x,)=2x+1)mod2—1 icin, x(n+1)={2x(n) , 1/2>x>-1/2 4.2)
2x(n)+2, -1/2>x

Denklem 4.2°deki esdeger olusmaktadir. Markov doniisiimii ile olusan durum
degerleri Xo=[-1,-1/2], X;=[-1/2,-0], X,=[0,1/2] ve X3=[1/2,1] seklinde olacaktir
[33]. Bu kosullarla olusan Markov haritas1 Sekil 4.6’da dir.

Lo

0.5

M) p |

-0.5

Sekil 4.6: Yazi-Tura Olayinin Markov Haritas1 Doniistimii
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Sekil 4.6’daki Markov doniisiimiinii kullanarak tasarlanan RSU devresinin doniisiim
sonucu baslangi¢ kosullart x(1)=-0.076 (mavi) ve x(1)=-0.0760000001 (kirmiz1) i¢in

cikis sonuglar1 incelenmistir.
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Sekil 4.7: Markov Doniisiimii Sonucu Olusan Cikis

Matematiksel olarak modellenen ayrik kaos tabanli yapr icin tiimlesik devre
tasarlanmas1 gerektiginde denklem 3.1’deki iteratif yapinin devre elemanlar ile
gerceklenmesi gerekmektedir. Ayrik zamanda kaos iireteci olusturabilmek icin
nonlineer olan devre yapisina ek olarak saklama ve geciktirme islemlerini
gercekleyen iki analog yapiya da ihtiyac¢ vardir. Saklama islemi i¢in elektronik yapi
olarak o©rnekle ve tut yapisini olusturan anahtar-kapasite elemanlar1 kullanilir.
Gecikme islemi i¢in ise buffer elemani yeterli olacaktir. Bu elemanlar kullanilarak

olusturulan ayrik zamanli kaos i¢in birim hiicre yapis1 Sekil 4.8’de yer almaktadir.

Iineer olmayan

devre fampon
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Sekil 4.8: Ayrik Zamanl Kaos Ureteci Birim Hiicresi

K+
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0; fazinda nonlineer devre x, isaretini isler ve y(x,) cikisi iiretir ve bu veri C;
kapasitesinde saklanir. ¢, fazinda ise saklana y(x,) verisi buffer {lizerinden C,

kapasitesine saklanmak {izere x,; verisi olarak iletilir ve iterasyon islemleri boyle

devam eder [34].

Bu bilgiler dogrultusunda denklem 4.2°deki yapimin devre tasarimina bakmak
gerekirse sekil 4.9’teki gibi bir yapiyla karsilagilacaktir.

Sekil 4.9: Tiimdevre Yapilari icin Ornek bir Ayrik Zamanl Kaos Ureteci

Bu yapilarin dezavantajlarina baktigimizda tiimdevre uygulamalart i¢in oldukca
karmasik ve calisma hizlar1 olarak saate bagimli oldugundan (literatiirdeki orneklerde

en fazla 500KHz) yavas calistig1 goziikmektedir [29].

4.4.2. Siirekli Zamanh Kaos Tabanh Yapi

Siirekli zamanli kaos ile tasarlanmis ilk RSU teknigi [11]’de gosterilmektedir. Bu
calisma incelenirse temelde entropi kaynagi olarak ¢ift sarmal iireten kaotik osilator
kullanilmaktadir. Rastgele say1 elde etmek i¢in kaotik osilator devresinin ¢ikisi, biri
denge noktasinda ve ikincisi ise diger denge noktasi civarinda olmak {iizere, iki tane

esik degeri (0 ve -1) secilir ve devrenin ¢ikisi 3 alt uzaya bolinmiistiir.
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Sekil 4.10: Cift Sarmall1 Yap1 ve Secilen Esik Degerleri

Ik karsilastiric1 x(t) cikis gerilimi pozitif deger aldig yerlerde 1, aksi halde O ¢ikisi
tiretirken; ikinci karsilastiricr ¢ikis gerilimi -1V seviyesinin altinda iken 1,aksi halde
0 cikis1 tiretmektedir. Daha sonra bu iki bit dizisi diizeltici bir algoritma olan Von

Neumann algoritmasiyla rastgele bit dizisi iretebilen bir yap1 haline getirilir.

d{ur.«] I | | | ||

A c— —

f_lnt.trr.ll

Sekil 4.11: Karsilagtiric1 Blogu ve Bit Cikis1

Ancak, karsilastirilacak uygun esik degerlerinin belirlenmesi olduk¢a zordur. Bunun
icin, bir yandan esik parametresi degistirilirken bir yandan da cikisin entropisinin
degisimi incelenerek dogru esik degeri tespit edilmelidir. Bu yapiin bir diger
dezavantaj1 ise c¢ikisin Von Neumann algoritmasina gereksinim duymasidir ki bu

islem de cikis hizin1 yaklasik 4 kat yavaslatmaktadir.
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4.4.3. Ayrik ve Siirekli Zamanh Kaos Tabanh Yapilarin Karsilastirilmasi

Ayrik zamanli kaos yapilarma baktigimizda (i) matematiksel modele dayanan
yapilarindan dolayr ayrik zamanli yapilarin ¢alismalarinin ¢ok daha rahat kontrol
edilebilmesi ve ¢ok daha diizgiin davranmiglar gosterebilmesi (ii) ¢ikis sonucu olusan
bit degerlerini sonlandiric1 ve diizeltici bir matematiksel algoritmaya gerek
duymamasi (iii) ve saatle calistigindan sabit bir deger elde edilebilmesi bu yapilarin

avantajlarin1 olusturmaktadir.

Siirekli zamanl kaos yapilarina baktigimizda ise (i) cok hizli veri cikigi iiretebilmesi
ve (i1) tiimdevre yapilari i¢in basit devreler olusturabilmesi bu yapilarin avantajlarim

olusturmaktadir [35].

4.5. Tiimdevrede Karsilasabilinecek Sorunlar

Tiimdevre yapil1 RSU yapilar1 incelenmis ve bu yapilarda karsilasilabilecek sorunlar
irdelenmigstir. Bu sorunlara bakmak gerekirse ornegin tiimdevre yapisi asir1 seviyede
giic tiiketiyorsa bu devreler calisirken karmasik gii¢ tiikketimi davramislart bazi
yazilim tabanli devreler sayesinde algilanabilmekte ve bu cihazlara gii¢c analizi atagi
uygulanabilmektedir. Bu gii¢ tiiketimi isaretleri RSU’lerinin ¢ikislarindaki isaretlerle
yiikksek seviyede korelasyon gosterdiginden bu tarz yapilar dis ataklara karsi

korumasiz kalmaktadir [32,36].

Donanimsal yapili RSU’ler de ne kadar miikemmel tasarlanmis olsa da bant genisligi
kisitlamalari, fabrikasyon toleranslari, eskime, 1sil siiriiklenme, deterministik yapi
etkileri gibi unsurlar sayesinde iiretilen bit dizisi bu etkilerle korelasyon
gosterebilmektedir. Ayni zamanda bu tiimlesik yapilardaki taban giiriiltiisii ve
besleme giiriiltiisii  seviyelerinin getirdigi etki rastgeleligi saglayan giiriiltii
kaynaginin da iistiinde bir etki yaratarak kutuplama etkisi yaratarak rastgeleligi

olumsuz etkilemektedir [17,32,36].

Olusabilecek bu istatistiksel kusurlar1 ortadan kaldirabilmek icin RSU’nin
cikisindaki bit dizileri diizeltici ya da korelasyonu ortadan kaldirict algoritmalara
sokulur. Bu sayede iiretilen hizli bit dizi akis1 yavaslatilsa da olusan bit dizisinin

kalitesi ve entropi yapisi iyilestirilmektedir [32,36].
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5. SUREKLIi-ZAMANLI KAOS ile RASTGELE SAYI URETECI TASARIMI

Son yillarda kaotik isaretlerin haberlesme ve sifreleme [37,38] alanlarinda
kullaniminin artmasiyla kaotik osliatdr yapilarimin tasarlanmasina biiyiik 6nem
verilmeye baglanmistir[23,35,39-43]. Tiimlesik devre teknolojisinin gelismesi ile
birlikte diisiik giic tiiketimi, diisiik gerilim ve yiiksek frekans caligmalar1 gibi

ozellikleri saglayabilen kaotik tiimdevre yapilar1 tasarlanabilmektedir.

Bu boliimde yeni yapilan calismalar ele alinmaktadir. Bu calismada tiimlesik devre
yapisina uygun yeni bir capraz bagli LC kaotik osilatorii tanitimi [44], tasarlanan bu
osilatoriin CMOS ger¢eklemeye uygunlugu, tasarlanan kaotik isareti temelde entropi
kaynag olarak kullanabilecek uygun bir RSU yap1 se¢imi ve bu yapmn calisma
prensibi anlatiimaktadir. Kullanilacak RSU ve kaotik isaretin matematiksel modelleri
olusturularak RSU niin basarimu ile ilgili niimerik analizler gerceklenmis ve sonuclar
yorumlanmistir. Onerilen metoda gore binary veriler toplanarak tasarlanacak

RSU’niin FIPS-140-2 ve NIST-800-22 rastgelelik test sonuglari incelenmistir.

5.1. RSU’de Kullamlan Kaotik Osilator

Bu boliimde RSU yapisi icin entropi kaynag: olarak iyi bilinen capraz bagl LC tank
osilatorii temelli yeni bir kaotik osilator devresi tanitilmaktadir[44]. Onerilen bu yap1
standart CMOS islemi ile tamamen uyumlu bir sekilde tasarlanabilen ve bir ka¢ on
megahertz gibi yiiksek frekanslarda calisabilecek yapiya sahiptir. Kaotik devrenin
uygulanabilir oldugunu gosterebilmek ic¢in Cadence tasarim programi ile post-
layoutu tasarlanmig, sonuclar dogrultusunda 0.35um ams CMOS teknolojisine gore

devre iiretilmistir.

Aymi zamanda tasarlanan CMOS’lu kaotik osilator yapisindan elde edilen ikinci bir
bipolar yapili devre tanitilmis ve bu yapmin Cadence post-layout sonuglari
incelenmistir ki bu sayede bir kac gigahertz gibi ¢ok yiiksek frekans degerlerinde
kaotik isaret elde edilebilecegi saptanmistir ve bu yapinin gerceklenebilir oldugu

gosterilmistir.
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Bu calismada kullanilan kaotik osilatdr devresine bakmak gerekirse temelde Sekil
5.1°de capraz bagh transistor ¢ifti ile olusturulmus negatif dirence paralel baglanmis
iyi bilinen LC tank osilatorii yapist goriilmektedir. Bu yapi1 literatiirde sikca
kullanilan ve negatif-gm LC tank osilatorii olarak adlandirilan siniizoidal
osilatordiir[44,45]. Deneyimler ve daha onceki devre yapilar gbz oniine alindiginda
temeli negatif-gm LC tank osilatorii olarak alinarak bu yapidan kaotik osilator
yapisinin tiiretilebilecegi goriilmiistiir. Ayrica kaotik osilator tasarlanirken capraz
baghh LC tank osilatorii temelli yapinin kendine 6zgii diisiik giic tiiketimi, yiiksek
frekans calisimi ve kaynak giiriiltiisiiniin az etkilemesi gibi Ozellikleri sayesinde

tiimlesik tasarima da yatkin oldugu goriilmektedir.

Sekil 5.1: Negatif-gm LC Tank Osilatorii

Sekil 5.2°de tamitilan kaotik yapr detayli olarak goriilmektedir. Bu yap1
olusturulurken Sekil 5.1°deki yapi temel alinmistir. Devrenin derecesini arttirmak
icin iki adet paralel RC yapis1 eklenmis ve temel yapiya nonlineerlik kazandirmak
icin ise diferansiyel ¢ifti kati eklenmistir. Devrede PMOS transistorler tarafindan
gerceklenen akim aynalamasi devreye K kazanci saglamakta ve bu kazang sayesinde
diferansiyel ciftindeki gerilim akim nonlineer karakteristiginin egimi kontrol
edilmektedir. Devrenin simetrikligi bozulmadan S$ekil 5.1°deki temel yapiya
eklemeler yapilmistir. Bu eklemelere ragmen temel yapiin daha once bahsettigimiz

ozellikleri bozulmamustir.
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Sekil 5.2: Kaotik Devre

Sekil 5.2°deki yapr goz oniine alindiginda, C=C;=C,=0.5C3=0.5C4, C,=0 kosullar
altinda devrenin durum denklemleri ¢ikarildiginda denklem 5.1°deki esitlikler ortaya

cikmaktadir.
Cav =i +P A v —2v )
c2 L 2 C2 C2 Cl TH

Cvpo,+vy)==2I, +2KI, —g [Avcz2 +(Vey Vo — 2VTH)2]

Liy =Ave, —Av, (5.1)
1, AV, 2V2V,
° 2
2CAV,, =2i, —Av,, | R+ K g, Av,, \/ 1- (AV%V ) JAve <2V,
—1, v, <=2V,

5.1’deki denklemdeki bilinmeyen parametreler ise Avco=vca-Vei, Aves=ves-ves,

V= \/10—/:3 s 8 = \/IO_,B gecis iletkenligi parametresi, f=u,C, W/L ve Vry
MOS transistor esik gerilimi olarak gosterilmektedir. Sekil5.2’deki C, parazitik
kapasitesi PMOS transistorun gecit-kaynak parazitik kapasitesini temsil etmektedir.
Bu parazitik kapasitenin etkisi sahip oldugu degerden dolay1 devreyi etkileyecektir
ancak islemlerin kolaylig1 acisindan denklemlere eklenmemistir. Bu parazitik
kapasitenin etkisinden daha sonra bahsedilecektir.

Denklem 5.1°deki yapr1 i¢in normalizasyon degiskenleri: x;=Avcy/2Vs,

Xo=(Veatver)/2 Vs, y=2iLR0/Vs, z=Avca/2Vs, t,=t/2RoC, Vs=V1H Ve R02=L/8C, olarak
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belirlenmistir. Bu degiskenler dogrultusunda yeni denklem takimi 5.2’deki gibi:
);1 = —y+b)c1[x2 —1]
y=x-z

%, =d—0.55px +(x, ~1)?]

c X > X

2
N —
\/E'xsat

—C ’ 'xl < _'xsat

(5.2)

sat

2;=y—2mz+K N2bc x,

'xl | < 'xsat

iken Xsat:Vsat/VTH, b=2 BROVTH, C:I()R()/VTH ve d:2(KIO—IB)R()/VTH, m:R()/R

olmaktadir.

Akim aynalart ile saglanan K parametresi devrenin giic harcamasin ve yiiksek
frekanslarda calisma yetenegini olumsuz etkilese de devrenin daha giirbiiz bir yapiya

sahip olabilmesi i¢in gerektigi yapilan niimerik analizler sonucu ortaya ¢cikmustir.

Bu devre degisik parametre takimlar ile kaosa girebilmektedir. 5.2’deki denklem
icin Runge-Kutta Felberg metodu kullanildiginda parametreler b=0.26, c=0.146,
d=1.2, K=8, m=1 secildiginde kaotik atraktor takimlarindan x; — (x;-z) degerlerinin

projeksiyonu Sekil5.3’teki gibi olmaktadir.

Sekil 5.3: Denklem 5.2’nin Numerik Analizi

Niimerik olarak tasarlanan devrenin tiimlesik devre olarak {iiretilmesi esnasinda
tiretim toleranslarindan kaynaklanan deger sapmalart olusacaktir. Bu sikintilar

devrenin hem kaosa girme parametrelerinin degismesine hem de devrenin giirbiiz
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yapisinin azalmasina neden olacaktir. Bu yiizden devre tasarimi bu sapmalar goz
oniine alnarak gerceklenmistir. Uretim esnasinda gerceklenecek tolerans

hatalarindan dolay1 b,c,d,K ve m parametreleri ¢alisma araliklar1 incelenmistir.

PMOS akim aynasinin olusturdugu K parametresi, akim aynasinin ¢ikis katina K
adet paralel transistor ve giris katina ayni boyuttan bir adet diyot baglh transistor
baglayarak gerceklenmistir. Tiimdevre iiretiminde ayni boyutlu transistor esleri
tiretebilmek neredeyse hatasiz bir sekilde miimkiindiir ve tam olarak K degeri
ayarlanabilmektedir. Kaotik devrenin benzetim sonuglar1 gosteriyor ki K degerinde
PMOS transistorun kanal boyu modulasyonundan kaynaklanan %3liik bir sapma
mevcuttur. Bu hata kaskod akim aynasi kullanarak daha da asagiya cekilebilmektedir
ancak niimerik analiz sonuglar1 5.2°deki denklemde bu seviyedeki bir sapmanin ¢ok
ciddi bir bozulmaya neden olmayacag belirlenmistir. Boylece K parametresi

nerdeyse hatasiz bir sekilde imal edilebilmektedir.

c=IoR¢/Vn ve d=2(Kly-Ig)Ro/Vry degiskenlerine bakildiginda Iy ve Iz akimlarinin
DC olarak degisimi ile ¢ ve d parametreleri ayarlanabilmektedir. Bu sayede ¢ ve d
parametreleri elektronik olarak kontrol edilebilir ve dogru bir sekilde istenilen degere

ayarlanip sabitlenebilir bir 6zellige kavusmustur.

K, ¢ ve d parametreleri diizgiin bir sekilde ayarlanabilirken tiimlesik devre iiretimi
esnasinda b parametresinin yani NMOS transistorun gecis iletkenligi B degeri ve m
parametresinin yani R direnci degeri istenilen degerlere tam veya yaklasik olarak
ayarlanamadig1 gibi %30’lara varan sapmalarla iiretim gerceklenebilmektedir. Bu
tiretim kusurlarindan dolay1 sapma etkileri iki parametreli diizlemde niimerik olarak
incelenmis ve devrenin kaosa girme hassasiyeti ve araligi Olgiilmiistiir. Denklem
5.2’deki yapida b parametresi (0.12, 0.4) arasinda degistirilirken disardan
ayarlanabilen d parametresi (0.5, 2.5) arasinda degistirilirmis, diger parametrelerse
Sekil 5.3’teki atraktorii gercekleyen degerlerine sabitlenmistir. Sekil 5.4’te b ve d
parametrelerinin taratilmasi sonucu devrenin kaotik yapist sorgulanmistir. Sekildeki
siyah bolgeler lyapunov istelinin pozitif oldugu yani devrenin kaotik davrandigi

bolgeleri gostermektedir.
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Sekil 5.4: Kaotik Devrenin b ve d Parametrelerine Goére Kaotik Davranisi

Lyapunov iisteli kavramimi acgiklamak gerekirse AX, cok kiiciik bir deger olmak
tizere ayni denklem i¢in baslangi¢ kosullar1 Xy ve Xo+AX olarak alindiginda f(Xo, t)
ve f(Xo+AXy, t) arasinda olusacak fark devrenin Lyapunov {iistelini olusturacaktir. Bu

kavram Sekil5.5’te gosterilmektedir.

A

x'(t)

ZAMAN

%'(0)
(I%(0)

b
—

Sekil 5.5: Lyapunov Usteli Kavrami

Lyapunov degerlerini hesaplamak gerekirse:

L [ f(X o+ AX o, 1) f(X 1) |

(8.3
T AX |

A =1lim

olarak denklem 5.3’te hesaplanmaktadir ve hesaplanan lambda degerine gore

sistemin davranist hakkinda bilgi edinilebilmektedir. Buna gore A<O ic¢in devre
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kararli, A=0 icin devre korunumlu, A>0 i¢in ise devre kararsiz davranig

gostermektedir.

Aym karakteristik m (0.7, 1.3) araliginda ve d (0.9, 1.6) araliginda gerceklenmis ve
Sekil 5.6’daki karakteristik ortaya ¢cikmustir. Bu calismalarda b parametresi %54’liik
m parametresi ise %30’luk sapmalara gore taratilmistir ve bu degerler icinde
devrenin kaosa girdigi niimerik olarak hesaplanmistir. Bu karakteristiklerden
anlagilacag1 lizere iiretim esnasinda b veya m parametresini istenilen degerden
sapmast durumunda disardan ayarlanan Iy ve Ig kutuplama akimlariyla d parametresi
istenilen degere ayarlanabilmekte ve bu sayede devre tekrardan kaosa

sokulabilmektedir.

:

Sekil 5.6: Kaotik Devrenin m ve d Parametrelerine Gore Kaotik Davranisi

Devrenin  kaotik  davramigin1  belirleyebilmek icin  dallanma  diyagram
kullanilmaktadir. Devrenin dallanma diyagramina bakabilmek i¢in en uygun
parametre ise d parametresi olarak belirlenmistir. Ciinkii devre denge noktasinda iken
capraz baglh transistorlerin iistiinden akan akim 2(Kly-Ig) olmakta baska bir deyisle
endiiktans kisa devre kapasitelerse acik devre iken transistorlerden akan akimin
normalizasyon sonucu kolay bir sekilde d=2(Kly-Ig)R¢/Vy olarak goriilmektedir. Bu
akim, transistoriin gecis iletkenligini diger bir deyisle devredeki negatif direncin
degerini belirlemekte yani devrenin 0zdegerinin reel kismini olusturmaktadir. Bu
yiizden dallanma diyagramu i¢in sec¢ilen d parametresi sistemin dinamik davranisinin
gozlenmesi i¢in en uygun degisken olacaktir. d parametresine gore sistemin dallanma

diyagrami ve Lyapunov {istelinin karakteristigi Sekil5.7’de verilmektedir.
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Sekil 5.7: Kaotik Devrenin d Parametresine Gore Dallanama Diyagram ve
Lyapunov Usteli

Beklendigi iizere devre zengin bir dinamik yap: sergilemekte periyot-2, periyot-3 ve
periyot-5 gibi dallanmalarla boliinmiis parcali kaos davraniglart  Sekil5.7’de
goriilmektedir. Kiiciik d degerleri i¢in devre periyot-2, periyot-4 ve tek sarmalli
davranirken d parametresi 1.1°1 gecince ¢ift atraktorlii davranis sergilemeye
baslamaktadir. d parametresi Iy ve Ig kutuplama akimlariyla ayarlanabildiginden her

tiirlii dinamik davranis bu akim degerlerinin degisimi ile elde edilebilmektedir.

Ayrica Sekil 5.2°deki yap1 temel alan ikinci bir devre tanmitilmaktadir. Sekil5.8’de

onerilen devre bipolar yapida tasarlanmustir.

Is (| ) Ig

Sekil 5.8: Kaotik Devrenin Bipolar Versiyonu



Sekil 5.2°deki CMOS’lu devrede K ile gosterilen gerilim-akim nonlineer

karakteristigini saglayan akim aynali yapi bipolarh yapida yerini Ic=Is e"®™"7

esitligine birakmistir. Boylece devrenin karmasiklig azaldigi gibi calisma frekansida
CMOS’lu devreye gore oldukga yiikselmistir. C=C;=C,=0.5C3=0.5C4 kosulu altinda

devrenin durum denklemleri incelendiginde:

, Yer Yo A
CAv,, =-2i, +1,(e" -¢" )~ I, tanh(—C2)
2V,
COrgtve) =21, —1, I (" +e")
o 5.4)
Li, =Av., —Av,,

° . Av Av
2CAv., =2i, - €4 4 I, tanh(—cz).
R 2VT
olarak belirlenmektedir. Ig transistorun saturasyon akimini gosterirken Vr ise 1s1l

gerilimi gostermektedir.

Denklem 5.4°teki yapt icin normalizasyon degiskenleri:  x;=Avc2/2Vs,
Xo=(Veatver)/2 Vs, y=2iLR0/Vs, 7z=Avca/2Vs, t,=t/2RoC, Vs=Vr segilmis ve
paramerteler b=IsR/Vr, c=IpR/Vt ve d=(2I3-Ip)R/Vt olarak belirlenmis ve normalize

denklem 5.5’te elde edilmistir.

X, =-y+ b[exz”l-exz_”]— c tanh(x,)
y=Xx-<

o (5.5)
2z=y-2z+ctanh(x))
xz — d _b[€x2+x1 +ex2—x1]

Sekil 5.8’deki yapiya bakildiginda bu tasarima ait denklem daha farkli bir parametre
takimi ile kaosa girmektedir. b:10'12, c=3, d=3.5 degerleri icin Sekil5.3’tekine
benzer bir karakteristik sergilendigi goriilmiistiir. Ayrica bu yapinin d parametresine
gore taratilarak bakilan dallanma diyagrami karakteristigi de Sekil5.7°deki yapiya

benzer bir karakteristik gostermistir.
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5.1.1. Parazitik Kapasitenin Kaotik Devreye Etkileri

Tanitilan yapida MOS yapilar kullanilmast nedeniyle bir¢cok parazitik kapasite yer
almaktadir. Bu yiizden parazitik kapasitelerin devrenin calisma performansini ne
kadar etkileyecegi ya da kisitlayacagi onem kazanmaktadir. Sekil5.2 dogrultusunda
devreye bakildiginda M3-My transistorlerinin kaynak ucu ortak diferansiyel ciftine
yani AC topraga baghdir ayrica M3-M, transistorlerin diger parazitik kapasiteleri
devrede C;-C, kapasitelerine paralel gelmektedir bu yiizden bu parazitik etkiler
ihmal edilir diizeydedir. Akim aynalama devresindeki cikis katlarinda bulunan
PMOS’larin savak-kaynak ve savak-govde etkileri ise yiiksek frekanslarda devredeki
C5-C,4 kapasiteleri ile sontlenmektedir ve etkileri ortadan kalkmaktadir. Bu bilgiler
dogrultusunda ve yapilan benzetmeler sonucu devrenin calisma performansini
gercekten etkileyebilecek parazitik nedenlerin endiiktansin sonlu kalite faktoriinden
ve akim aynasindaki PMOS’larin gecit-kaynak parazitik kapasitesinden meydana
gelmistir. Akim aynalamalart sonucu K akim kazanch yapilar olugsmakta ve biiyiik
akim kazanclar1 degerleri sonucu gecit kapasitelerinin sayisi artmakta ve PMOS’larin
gecit-kaynak parazitik etkilerini katlamaktadir. Tiim bu parazitiklerin toplami
devrede Cp olarak gosterilmistir. Ayrica endiiktansin sonlu kalite faktoriiniin
getirecegi L ye paralel gelen direng rg olarak tanimlanmistir. Bu ideal olmayan
yapilar goz Oniine alinarak ve iki yeni degiskenle beraber w;=2(I'ps3- I'ns)R/Vy,
wy=2(I'ps+I'p4))R/V1y devre igin yeni bir tamim bagintis1 ayarlamak gerekirse,

XS&tZVsat/VTH, b=2 BRVTH , C:I()RNTH, d':—leR/VTH, SQ:I'Q/4R, SZCP/4C lgll’l
)Zl =—y+bx, [x2 - 1]

y=x—I— 8Qy

x, = d+Kw, —0.5b[x + (x, =1)?

27=y-2z+0.5Kw, (5.6)

Sv;l =g[,/wl +w2(4c+4f(x1)—w1 —wz)—,/w2 —w1(4c—4f(x1)—w2 +w1)]
€v;2 =%L/Wl +w2(4c+4f(x1)—w1 —w2)+1/w2 —w1(4c—4f(xl)—w2 +w1)]
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b

f(x1):

'xl | < 'xsat

—C X < =X,

olarak denklem 5.6’daki gibi gosterilir.

Denklem 5.6’da gq endiiktansin sonlu kalite faktoriiniin etkisini, € ise PMOS’un
getirecegi parazitik etkileri modellemektedir. ideal olmayan bu yapinin davranisim
gormek i¢in denklem 5.6’daki d' parametresinin dallanma diyagramina bakilmalidir.

Ancak bu diyagrami Sekil5.7’deki dallanma diyagrami ile kiyaslayabilmek icin yeni

bir parametre olan d = d'+2Kc ile dallanma diyagramu ¢izilmelirid. Boylece d = d

esitligi ile ayn1 diizlemde kiyaslama yapmak miimkiin olmustur. &y ve ¢ degerlerinin
etkilerini gérmek i¢in (gq , €)=(0.05, 10°) ve (eq » 8)=( 10, 0.075) degerleri ile iki

farkli dallanama diyagrami elde edilmistir.

(eq , £)=(0.05, 10"6) kosulunda endiiktansin sonlu kalite faktorii denklemde etkisini
gosterirken parazitik kapasitenin etkisi yok sayilacak kadar azdir. Boylece sirf

endiiktansin devre {lstiindeki etkisi incelenebilmektedir. Sekil5.9°’da endiiktansin

sonlu kalite faktOriiniin d parametresi ile dallanma diyagrami karakteristigi

goriilmektedir.
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Sekil 5.9: Endiiktansin Sonlu Kalite Faktoriiniin 4 Parametresi Dallanmasi
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Sekil5.9°dan da anlagsilacag1 gibi devrede endiiktansin son kalite faktoriinii Sekil 5.7

ile kiyaslandiginda dallanma diyagrami karakteristigini degistirmedigi sadece ayni

karakteristik i¢cin daha biiyilik bir d parametresine gerek duydugu goriilmektedir. Bu
deger d= 2(KI, -13)R/V,,; esitliginden de anlasilacagr gibi I ve Ig akimlariyla

ayarlanabilmektedir. Ig akimin denklemdeki etkisi Klp degerine gore ¢ok ufak
kalacagindan d parametresi Io akimimi ile dogru orantili bir sekilde kontrol

edilmektedir. Ancak devrenin kaosa girebilmesi i¢in daha biiyiik bir d parametresine
yani daha biiyiik bir Io akimina ihtiya¢ duyulacaktir ki bu islem devrenin gii¢

harcamalarinin artmasina neden olacaktir.

(eq , &)=( 10°®, 0.075) kosulunda endiiktansin sonlu kalite faktorii denklemde etkisi
yok sayilacak diizeyde iken parazitik kapasitenin devre iistiindeki etkisi incelenmistir
ve dallanama diyagrami karakteristigi Sekil 5.10’da gosterilmistir. Sekilden de
anlasilacagi gibi secilen € degeri icin devre ¢ok dar bir alanda kaosa girmektedir.
Yani € dolayisi ile Cp devrenin calisma frekansi i¢in bir iist limiti olusturmaktadir.
Ancak bu kisitlamanin iistesinde devrenin normalizasyonunda kullanilan zaman
sabitinin RoC’nin azaltilmasi ile gelinebilir ve bdylece daha yiiksek frekanslarda
tekrardan islem gerceklenir. Ancak Rpdegerinde yapilacak her hangi bir azaltma b ve
¢ parametrelerinin korunabilmesi i¢in Ip ve Iy akimlarinin arttirilmasina ve boylece
devrenin gii¢ tiikketiminin de artmasina neden olacaktir. Bu sorunun da iistesinden
gelebilmek i¢in ise Ry degeri yerine C degeri ufaltilmalidir ancak bu seferde C degeri

ufalinca ¢ degeri artacagindan devrenin giirbiiz yapis1 zayiflayacaktir.

=i =16 =48 =45 =4 =12 =kl -3 =i

Sekil5.10: Cp Parazitik Kapasitesinin d Parametresi Dallanmasi
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5.1.2. Kaotik Devrenin Benzetim ve Deneysel Sonuclari

Kaotik devrelerin uygunlugunu ve performansini gormek icin Cadence programi
kullanarak 0.35um SiGe BiCMOS iiretim teknigi ile devrelerin tasarimlari
yapilmustir. Her iki devrede 0.35um iiretim teknigi gere8i 1.5V besleme gerilimi ile
beslenmektedir. Sekil5.2’deki CMOS’lu yapr icin pasif eleman degerleri L=10pH,
C=10pF, R=350Q olarak secilirken kutuplama akimlar Iz=370uA, [(=230pA olarak
belirlenmistir. K degerinin ayarlanmasi i¢in ise akim aynasinin ¢ikis katina es
boyutlu 8 transistor paralel baglanirken giris katina ayni1 boyutlara sahip bir adet
diyot bagl transistor baglanarak K degeri 8’e ayarlanmistir. Tasarimda NMOS
transistorlerin boyutlar1t W/L=12um/1um olarak secilmistir. Benzetim sonugclarina
bakildiginda NMOS transistorun gecit iletkenligi 55 HA/Vum esik gerilimi ise
0.57V olarak bulunmustur. Tiim bu veriler kullanilarak denklem 5.2°deki
parametreler hesaplandiginda b=0.26, c=0.143, K=8, d=1.82 ve m=1 olarak
bulunmaktadir ki bu degerler neredeyse Sekil5.3’ii olusturan parametrelerle
miikemmel benzerlik gostermektedir. Bir tek d parametresi olan degerinden biiyiiktiir
ancak bolim 5.1.1°de de anlatildigir gibi endiiktansin sonlu katsayr faktoriinden
dolayr d parametresinn biiyiik olma gereksinimi bu farkliligin yaratacagi sorunlari
ortadan kaldirmaktadir. Bu parametreler kullanilarak faz egrisi i¢in diizlemler (vco-
ver)’e vi secildiginde Sekil 5.11°deki normalize atraktor davranigi ortaya ¢ikmustir.

Bu davranis Sekil5.2’deki yapi ile ortiismektedir.

Sekil 5.11: Cadence Benzetiminde CMOS Devrenin Kaotik Atraktér Davranisi
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Kaotik isaretin frekans spektrumu ise Sekil5.12°de verilmektedir. Sekilden de
anlasilacagr gibi kaotik isaretin DC seviyeden 15MHz’e kadar uzanan genis bir

frekans karakteri mevcuttur.

-20dB 4

-30dB A

Vit [dB]

-40dB

-50dB

0 SMHz 10MHz 15MHz 2MHz
Frekans

Sekil 5.12: Cadence Benzetiminde CMOS Devrenin Frekans Spektrumu

Bu sekilden yola c¢ikarak gii¢ tikketimi yogunlugunun tek bir frekans noktas1 olan
8MHz civarinda yogunlastig1 goriilmektedir. Daha 6nceki [42] otonom yapil1 kaotik
isaretlerin frekans spektrumlarina da bakildiginda kaosun temelde var olan siniis
osilatoriiniin merkez frekans ve bu isaretin pertiirbasyonlariyla birlikte olustugu
goriilmektedir. Yani gii¢ spektrumu siniis osilatoriiniin merkez frekansinin etrafina
yayilmaktadir. Sekil5.2’de tanitilan devre yapisinda var olan siniis osilatoriiniin
merkez frekansinin 8MHz oldugu goriilmekte ve bu tepe frekansi kaotik osilator i¢in

f0.kaos Olarak adlandirilmaktadir.

Devrenin benzetim modeline bakildiginda parazitik kapasite C, = 500fF olarak
goriilmektedir. Denklem 5.6’dan yola c¢ikarak € degerinin iist limiti 0.05 olarak
secilirse devrede kullanilmas1 gereken en kiigiik kapasite degeri C = 2.5pF olmalidir.
Eger devre alabilecegi en kiigiik kapasitif deger ile tasarlanirsa kaotik isaretin merkez
frekans1 32MHz’e kadar artacaktir. Benzetimler boyunca kapasite ve endiiktans
degerleri daha kiiciik degerlere cekilerek 30MHz merkez frekansh kaos isaretleri
elde edilmistir. Ancak bu kosullar altinda devre c¢ok dar bir aralikta kaosa
girmektedir. Bu ylizden iiretim i¢in devrenin daha giirbiiz ve daha giivenli calisacag

aralig1 garantileyen C=10pF ve L=10uH degerlerini alarak tasarlanmistir.
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Cadence benzetim programinda ayrica Sekil5.8’de gosterilen Onerilen devrenin
bipolar versiyonu da tasarlanmistir. Bu yap1 i¢in uygun pasif eleman degerleri ve
kutuplama akimlar1 ise L=7nH, C=350fF, R=100Q ve Iz=800uA, 1y=50pA olarak
secilmistir. Bu yapinin da atraktor davramist Sekil5.10’daki CMOS’lu yapr ile aymi
karakteristigi sergilemistir. Ayrica yapilan frekans spektrumu analizleri sonucu bu
yapinin 6GHz’e kadar calisabilecegi giic harcamasina ise 2.7mW olacagi

hesaplanmustir.

Sekil5.13’te onerilen CMOS devresi 0.35um n-kuyulu CMOS teknigi kullanilarak
tiretilmistir[44]. Tasarlanan c¢ipin goriintiisii Sekil5.12’de gosterilmektedir. Cip
toplamda 11mW giig titketmekte ve 0.12mm* (430pum x 290um) alan kaplamaktadur.
CMOS’lu devrede aynalama akimi blogunun kutuplanmasi gerektiginden bipolarl
yapidan ¢ok daha fazla giic harcamaktadir. Ayrica biplarli yapida kullanilmasi
gereken endiiktans degeri de imal edilen CMOS’lu yapinin gerektirdigi endiiktans
degerinden daha ufaktir. CMOS’lu yapinin tiim bu dezavantajlarina ragmen iiretime
gonderilme nedeni ise elimizde var olan Ol¢iim cihazlarinin GigaHertz degerlerini

desteklemesidir ancak daha yiiksek frekansta calisilabilecegi gosterilmistir.

PMOS

curremnt

03 mirrors

T

Sekil 5.13: 0.35um n-kuyulu CMOS Devresi

Uretilecek devrenin daha rahat kaosa sokulabilmesi icin endiiktansi disardan
baglamak ve kutuplama akimlarinida disardan ayarli bir sekilde vermek daha dogru
bulunmustur. Ayrica endiiktasin tiimlesik olarak iiretimi esnasinda gerceklesecek
zorluklar boylece ortadan kalkmistir. Bu dogrultuda tanitilan devreye endiiktans
L=10pH olarak disardan baglanmis kutuplama akimlar1 Iz=385pA, [)=240pA olacak
sekilde devreye akitilmistir ve imal edilen cipten Sekil 5.14’teki atraktor
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karakteristigi ortaya ¢ikmistir ve bu sekil teoride hesaplana Sekil 5.11 ile bire bir

ortiismektedir.

100mY

Sekil 5.14: Kaotik Atraktor V-V ile Vi

Secilen kutuplama akimlar1 sonucu parametreler d=1.9, ¢=0.149 degerlerine

gelmistir. Ayrica irettirilen 10 adet ¢ipin kaotik yapilarinin giirbiiz olup olmadig

kontrol edilmis ve iiretilen tiim cipler Sekil5.14°te gosterilen karakteristigi

sergilemistir. Uretilen ¢ipin frekans spektrumu ise Sekil5.15’te gosterilmektedir ve

benzetimde de hesaplandigi gibi 15MHz’e kadar uzanan bir frekans araliginda devre

kaos isareti iiretmektedir.
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,‘ "L ‘ b ]
| n”l{ ' VM]WE 5@

Frekans

Sekil 5.15: Uretilen Devrenin V¢, Frekans Spektrumu
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5.2. Kaos Tabanlh Rastgele Say1 Ureteci

Daha onceki kaotik sistem c¢alismalarindan esinlenerek [11,26,33,38,46-48] rastgele

say1 iiretimi i¢in kaos tabanli yap1 tasarimi ele alinmistir.

Literatiirdeki bircok RSU yapisina bakildiginda entropi kaynagi olarak fiziksel
giiriltiiden yararlanildigr goriilmektedir. Kaotik isaretlerin giiriilti davranigina
benzer diizensiz bir yapiya sahip olmasi ve zamanla ¢abuk kaybolan otokoralasyon
fonksiyonlarindan dolay1 kaotik isaretlerin RSU yapilarinda entropi kaynagi olarak

kullanilan giiriiltii kaynaklarinin yerine kullanilmasi diisiiniilmiistiir.

Bu bilgiler dogrultusunda kaos tabanl rastgele say: iireteci tasariminda Sekil 4.2°de
yer alan rastgele say1 iiretimi i¢in osilatoriin faz giiriiltiisiinii kullanan ve literatiirde
iyi bilinen ¢ift osilatorlii yap1 [28] kullanilmistir. Cift osilatorlii rastgele sayi iireteci
teknigine bakildiginda hizli osilator, yavas osilatoriin faz giiriiltiisiindeki rastgeleligi
kullanarak orneklenmektedir. D tipi flip-flopun saat girisine giren yavas calisan
segirmeli osilatoriin yiikselen kenarlarinda hizli osilatér 6rneklenmekte ve elde
edilen c¢ikis bitleri rastgele davramis sergilemektedir. Bu yapinin davranisi daha

detayh bir sekilde Sekil 5.16’da gosterilmistir.

101010101
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Yavag Osilatér

Sekil 5.16: Cift Osilator Yapisinin Girisi

Bu teknigin kisitlamasi ise yavas osilatordeki segirme seviyesinin rastgele sayi
tiretimi icin yetersiz olmasidir. Literatiirde segirmeli yavas osilator tasarimlarina
bakildiginda kuvvetlendirilmis fiziksel giiriiltiintin gerilim kontrollii osilatoriiden

gecirilmesi [28] veya giiriiltii eklenmis iiggen isaretin karsilastiricidan gegirilmesi ile
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[32] gerceklenen yapilar vardir. Ve bu yapilarla yavas osilatordeki segirme
seviyesindeki yetersizlik ortadan kaldirilabilmektedir. Rastgeleligi diizelten bu iki
yap1 ele alinarak karsilastirildiginda gerilim kontrollii osilator, devre karmasikligini
arttiracaktir. Biiyiik bir bant genisligine sahip olan giiriiltii kaynag islenebilir bir
diizeye getirilmesi icin yiiksek kazancli kuvvetlendiriciye ihtiya¢ duymaktadir.
Ancak kuvvetlendirici tasarlarken kazang artarken kuvvetlendiricinin bant genisligi
daralacaktir. Bu yiizden giiriiltii isaretinin yiiksek frekanstaki degerleri
kuvvetlendirilemeyecek ve bu kayiplar rastgeleligi olumsuz etkileyecektir. Bu
kisitlama yiiksek hizli RSU iiretimi icin engeller olusturacaktir. Ama kaotik isaretin
genligi secilen pasif eleman degerleriyle istenilen seviyeye ayarlanabileceginden
dolay1 giiriiltii kaynagin1 gii¢clendirmeye yarayan kuvvetlendirici elemanina [28, 32]
da gerek kalmamaktadir. Boylece fiziksel giiriiltii yerine daha o©nceden de
belirttigimiz gibi giiriiltiiniin yerini almasin1 bekledigimiz kaotik isaret kaynak olarak
kullanilabilir.Bu yiizden tasarlanan devre i¢in iicgen isaretli yapinin kullanilmasi

daha uygun goriilmiistiir ve tasarlanan yeni yap1 Sekil 5.17°de gosterilmektedir.

Ka{’“’“ﬁﬂf“ \x\vm ;J’\ _-F\:FI_
) l _
M _____ v o J_ _ _M _ sefiren Ostlatér

Uggen Dalga Iaret -V L : L

T
CLKypr

Sekil 5.17: Segirmeli Yavas Osilator Tasarimi

Tasarlanan yapida segirmeli yavas osilatoriin ana frekansi ticgen dalganin merkez
frekansi ile belirlenirken, segirme ise ticgen dalgaya eklenen kaotik isaret sayesinde
olusturulur. Bu tasarimda segirmeli yavas osilatorii gerceklerken kaotik isaretin
genligi eleman degerleri uygun secilerek yeterince biiyiik yapilabildiginden, fiziksel
giiriiltiide gereken kuvvetlendiriciye [32] veya segirmeyi arttirmak i¢in kullanilan

VCO’ ya [28] gerek duymamaktadir.
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5.2.1. Kaos Tabanh Rastgele Say1 Uretecinin Modellenmesi

Bu bolimde kaos tabanli rastgele sayr iiretecinin tasartmi niimerik metotlar
kullanilarak anlatilmistir. Sekil 4.2°deki hizli ve yavas osilatorden olusan yapinin
matematiksel modellenin analizi ©6zellikle hizli osilatoriin yavas osilatdre oram
arttikca cok zaman gerektiren modellemelere doniismiistiir. Bu ylizden Sekil 4.2°deki
karakteristigi gercekleyen baska bir matematiksel model gelistirilmistir. Bu yapinin
matematiksel modeline bakmak gerekirse Sekil 5.16’daki zaman diyagraminda
goriildiigii gibi AT(n) iki osilator arasindaki faz farkini gostermektedir. Matematiksel
ifadeyle, Tyavas(n) segirmeli yavas osilatoriin periyotlarim ve Ty, da hizli osilatoriin

periyodunu belirtmek iizere yeni model
AT(H) = ( AT(H '1) + Tyavas (Il) ) mod Thlzh (5'7)
olarak denklem 5.7°deki gibi agiklanabilir.

Boylece cift osilatorlii yapt modiiler aritmetik kullanilarak kolayca gosterilebilir.

Ornekleme sonucu olusan b, cikisi da (5.8)’de gosterilmistir.

) _{ 1, AT(n)<Th”Z,,/2}

0, AT(0)>T, /2 (58)

uzl

Bu modelleme gerceklenirken kaliteli ¢ikis bitleri elde edebilmek i¢in hizli osilatoriin

%50’lik miikemmel bir isaret oranina sahip olmas1 gerekir.

RSU’yii tasarlamak icin once denklem 5.2’deki diferansiyel denklem niimerik olarak
gerceklenmis sonra genligi ve frekansi ayarlanabilen licgen dalga ile toplanarak Sekil
5.17°deki yapr tasarlanmis boylece segirmeli yavas osilator modellenmistir. Daha
sonra denklem 5.7 ve 5.8 kullanilarak cikis bitlerini olusturulmustur. Bu modellerle

tasarlanan RSU basarili bir sekilde gerceklenmistir.

5.2.2. Modellin Niimerik Analizleri

Onceki calismalarda yapilan analizler ve ¢ift osilator yapisindan elde edilmis bilgiler
[17,28,32] dogrultusunda RSU devresinin karakteristigini etkileyen 5 etken ortaya
cikmaktadir. Bunlar:

1) Kaotik sistemin parametreleri {b, c, d, K, m}.

2) Yavas osilatoriin hizl osilatdre orant (Tyavas/ Thizn)-
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3) Kaotik isaretin genliginin iicgen isarete orani. Bu oran modiile edilmis yavas

osilatOriin standart sapmasini(Gyayas) belirler.

4) Kaotik isaretin frekansinin yavas osilatore orani. Bu oranda kaotik isaretin
frekans1 spektrum analizinde tepe yaptig1 nokta fox.0s kaos isaretinin frekansi
olarak segilir ve bu oran foxaos / fyavas Olarak gosterilir. Bu deger RSU cikis

hiz1 i¢in tst sinin belirlemektedir.

5) Hizh osilatoriin isaret oraninin dengesi. Bu dengesizlik RSU ¢ikisindaki

bitlerin kutuplanmasina neden olmaktadir.

RSU igin en uygun tasarimin bulunmas icin devrenin tasariminda kritik goriilen ve
yukarda belirtilen 5 etken modellemede parametrik olarak taratilmis ve bit ¢ikislar
elde edilmistir. Bu sonuglar rastgelelik seviyesinin belirlenmesinde kullanilan

denklem 5.9’de belirtilen poker testine [49] tabi tutularak sonuglar elde edilmistir.

— 2" [& 2 k

0= = 2 |- (5.9)
i=1

Devreden N bit veri toplanmaktadir. Bu veri m bit uzunluklu verilere ayristirilarak

birbirleriyle ¢akismayan k adet dizi olusturulur. n(i) degeri ise N sayil1 veri dizisinde

1 <i < 2" kosulunda yer alan i degerlerinin bulunma olasiligin1 gostermektedir. ¢

degeri ise standart y’-testinde N veri dizisinde m bit uzunluklu sayilarin dagilimin
gostermektedir. FIPS-140-2 testi dogrultusunda N=20000, m=4 ve k=N/m=5000
secildiginde testin gecer seviyede yer almasi icin ¢ < 46.17 kosulunun saglanmasi
gerekmektedir. Ancak bu calisma boyunca esik degeri daha zor bir seviye olan

¢ <~30 kosuluna gore analiz edilmistir.

Niimerik analizler boyunca aksi sdylenmedigi taktirde tiim analizlerde kaotik osilator
parametreleri b=0.26, c=0.146, d=1.2, K=8, m=1 ve Sekil4.2’deki ¢ift osilator yapisi
icinde parametreler Tyayag/ Thi=100, foxaos=4yavas, Oyavas=0 Thiz V€ Tyavas=1/fyavas= 25

zaman birimi olarak sec¢ilmistir.

Sekil5.18’de ¢ = 30 seviyesi ile RSU devresinin cikisinin d parametresine gore
davranmig1  gosterilmektedir. Sekilde5.18’de yiiksek tepe yapan noktalar ile
Sekil5.7°deki dallanma diyagraminda periyodik olan alanlar yani kaotik devrenin

kaostan c¢iktig1 yerlerdeki d parametrelerinin Ortiistiigli goriilmektedir. Burdanda
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anlasiliyor ki devre kaosta olmadigi zaman RSU devresinin istatistiksel basarimi

zayif, diger kosullarda ise basarili oldugu goriilmektedir.

300

Sekil 5.18: RSU Devresinin d Parametresine Gore Benzetim Sonuclari

RSU devresinin yavas osilatoriin hizli osilatére oranina gére performansi ise Sekil
5.19°da gosterilmektedir.
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Sekil 5.19: RSU Devresinin Tyavas/ Thizn Parametresine Gore Benzetim Sonuglar

Niimerik analiz dogrultusunda istenilen seviyede cikis elde edebilmek igin Tyayag /
Thizn oraninin 60’tan biiyiik olmasi gerekmektedir. Bu oran ne kadar diisiiriilebilir ise
o kadar hizli ¢alisan RSU’leri tasarlamak miimkiin olacaktir. Ciinkii RSU’lerinin
calisma hizim1 yavas osilator belirler ve Tyayas / Thin 0ram ne kadar az olursa daha
yiiksek frekanslarda calisan yavas osilatorler devrede kullanilabilir. Bu konular
hakkinda yapilan calismalarda entropi kaynag fiziksel giiriiltii olan devrelerde [17,

28] ideal oran 100 olarak onerilmektedir.
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Kaotik isaretin genliginin iiggen isaretin genligine oranma gore RSU’niin rastgelelik

performansi ise Sekil5.20°de gosterilmektedir.
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Sekil 5.20: RSU Devresinin Pic / Piaos V€ Oyavas/ Thiy Parametresine Gore
Benzetim Sonuglari

Bu hesaplama boyunca kaotik isaretin genligi sabit tutularak {icgen isaretin genligi
taratilmistir. Ayn1 grafikte yavas osilatdrde olusacak standart sapmaya da (Gyayas) Yyer
verilmistir. Bu dogrultuda kaotik isaretin genligi sabitken {icgen isaretin genligi
arttirlldiginda standart sapma (Gyayas) degerinin azaldigr goriilmektedir. Py / Piaos >3
veya Oyavas / Thizn <5 kosullarinda ¢ degeri yiikselme egilimi gostermekte ve RSU
devresinin istatistiksel basarimi azalmaktadir. Bu yiizden basarimi iyi bir RSU
tasarlayabilmek i¢in Oyayag/ Thi > 5 kosulunu saglayan bir tasarim yapmak gerekir ki

bu deger [28] deki makalede de 10-20 arasi olarak 6nerilmistir.

f0,xa0s / fyavas Oraninin RSU iizerine etkisini gorebilmek icin ise bu oran 0.01 ile 3.3
arasinda taratilmistir. Bu taratma esnasinda fy.,.g degeri sabit tutulurken fo .05 degeri
degistirilmistir. Sonuglar Sekil 5.21°de gosterilmektedir. Sekilden de anlasilacagi
tizere fokaos > fyavas kosulu saglandigr siirece ¢ degeri 30’un altinda kalmakta ve RSU
basarili calismaktadir. RSU devresinin hizin1 yavas osilatoriin hizi belirlediginden ve
1yi bir rastgelelik sonucu elde edilmesi gerektiginden bulunan sonu¢ dogrultusunda

kaotik isaretin bantgenisligi RSU icin bir iist sinir belirlemektedir.
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Sekil 5.21: RSU Devresinin f0 kaos / Tyavas Parametresine Gore Benzetim Sonuglari

Ayrica cift osilator tabanli RSU devrelerinin performansi icin hizli osilatoriin isaret
oraninin ¢ok belirleyici oldugu iyi bilinmektedir. Eger bu oran diizgiin bir sekilde
%50 olarak ayarlanmazsa RSU yapisinin cikislarindan elde edilecek verilerde
kutuplanma meydana gelecektir ki bu kutuplanmada rastgeleligi bozmaktadir. Bu
tarz kutuplanma etkilerini yok edebilmek icin literatiirde genelde Von Neumann [50]
algoritmasi kullanilmaktadir. Bu algoritmanin elektronik olarak adapte edilebilmesi
icin ise Sekil4.2’de oOnerilen D-tipi flip-flop yerine T-tipi flip-flopun [32]
kullanilmas: yeterli olacaktir. Boylece Von Neumann algoritmasinin ¢alistirildig bir
islemciye gerek kalmamakta ve bu islemin cikis sonucunu etkileyen yavaslatici

etkileri de ortadan kalkmaktadir.

Yapilan niimerik analizlerle RSU yapisi igin en uygun degerler belirlenerek tasarim
gerceklenmistir. Bu asamada yiiksek hizlarda veri toplama imkam1 mevcut
olmadigindan Seki5.2’deki kaotik devre, Sekil 5.17 ve Sekil 4.2’deki bloklar ayrik
elemanlar kullanilarak gerceklenmis ve daha diisiik frekansta calisan rastgele sayi
tiretecinden veri toplanmustir. Sekil 5.2°deki kaotik devresi ayrik elemanlarla
gerceklenirken MOS yapilar1 National Instrument’in CD4007 eslenik transistor
ciftiyle gerceklenirken pasif eleman degerleri L=10puH, C=4.7nF, R=430€ olarak
secilmis kutuplama akimlar1 da Ig=860pA, Ip=100pA olarak ayarlanmistir. Se¢ilen
bu degerlerle ayrik yapida kurulan kaotik devre kaosa girmistir. Sekil 5.17’deki

blogu gerceklerken toplama islemi i¢in Analog Devicen’in AD844 kuvvetlendiricisi
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kullanilirken karsilastirma islemi National Instrument’in LM311 eleman ile
gerceklenmistir. Kaotik isaret fx,0s degeri 24KHz olarak ol¢iilmiistiir. Yukarda elde
edilen tasarim kriterlerinden foxaos > fyavas kosulu geregi 24KHz yavas osilatoriin ve
buna bagl olarak RSU devresinin c¢ikis hizinin iist limitini olusturmaktadir. RSU
devresinden elde edilen bit dizisinin kaliteli bir rastgelelik gosterebilmesi icin
6KHz’lik yavas osilator frekansi uygun goriilmiistiir. Segirmeli yavas osilatoriin
cikisindan elde edilen isaret formu Sekil5.22°de gosterilmektedir. Bu isaret
formundan yavas osilatoriin standart sapmasi 15us olarak ol¢iilmiistiir ki bu deger
hizl1 osilatoriin periyodunun 5.42 kati kadarlik bir zaman dilimini icermektedir ve
Oyavas / Thizn > 5 kosulunu saglamaktadir. Hizli osilatoriin merkez frekans1 360KHz
secilerek Tyayas / Than orani segilebilecek en kiiciik ve en 1yi deger olan 60’a

ayarlanmistir. Bu kosullar esliginde RSU yapisi en uygun degerlere ayarlanmistir.

i Yavag Osilator Cikast

Sedrme
|

Zaman
Sekil 5.22: Segirmeli Yavas Osilatoriin Cikis Isaret Formu

RSU devresinin istatistiksel kalitesinin belirlenmesi icin iiretilen bit dizisi PCI veri
toplama kart1 ile bilgisayara aktarilarak NIST’in FIPS-140-2 [49] ve NIST-800-22
[13] testlerine tabi tutulmustur. Testler i¢in 70Mbit veri toplanmistir. FIPS-140-2
testi icin toplana veri 20000 bit uzunluklu 3500 bloga ayrilarak 4 basit teste

(monobit,poker,runs,long run) sokulmus ve tiim bloklar testte basarili bulunmustur.

NIST-800-22 testi i¢in toplanan veri 100000 bit uzunluklu 700 bloga ayrilarak tam

NIST testine sokulmustur. Bu testin sonucu Tablo5.1’de goriilmektedir. Bu tabloda
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uygulanan testlerin adlar1 ilk siitunda yer almaktadir. Her test herbir bloga
uygulanmakta ve 700 adet p-degeri elde edilmektedir. P-degeri 0-1 aras1 bir dagilim
gostermekte ve bu testin basarili olabilmesi icin gereken alt smir 1/blok
say1s1=0.00142"dir. P-degeri 0.00142’den biiyiik olan bloklarin dagilimi ise son
siitunda yer almaktadir. Test sonuslarina bakildiginda ise olusturulan sayilarin NIST

testinden gectigi ve rastgele say1 davranisi sergiledikleri goriilmektedir.

Tablo 5.1: NIST-800-22 Test Sonuglari

[statistik Testler P-degeri Basaril1 Bloklarin
Istikrar Dagilimi

Block-frequency 0.004581 0.9800
Linear-complexity 0.176657 0.9862
Runs 0.853761 0.9843
Fft 0.020724 0.9862
Apen 0.005193 0.9829
Serial 0.739918 0.9871
Serial 0.138408 0.9971
Cumulative-sums 0.839261 0.9957
Cumulative-sums 0.690492 0.9986
Longest-run 0.009535 0.9814
Frequency 0.453247 0.9957
Rank 0.364541 0.9929
Universal 0.061841 0.9875
Overlapping-templates 0.002700 0.9786
Nonperiodic-templates 0.030515 0.9757
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6. SONUC

Bu tezin amaci, girisinde siirekli zaman c¢ift sarmalli kaotik osilatdrden elde edilen
isaret ile kaotik isaret tabanli yeni bir gercek rastgele sayr iireteci (GRSU)
tasarlamaktir. Tezde parametreleri kontrol edilebilen tiirden yeni bir negatif-gm LC
kaotik osilator yapisi tamtilmistir. Bu yapin1 degisik parametrelerde benzetimleri ve
deneysel sonuglar incelenmis bipolar teknolojisi ile daha yiiksek frekanslarda
gerceklenebilecegini gosterilmistir. RSU icin literatiirde iyi bilinen cift osilator
yapisinin kullanilmas1 onerilmistir. Cift osilatorlii yapida entropi kaynagi olarak
negatif-gm LC kaotik osilatorden elde edilen kaotik isaret kullanilarak RSU tasarimi
gerceklenmistir. RSU icin 6nemli parametrelerin etkileri tasarlanan niimerik
modellerle incelenmis ve kaliteli rastgele say1 elde edebilmek i¢in optimum degerler
belirlenmistir. Bu degerler dogrultusunda entropi kaynagi cipten diger tasarim kismi

ayrik elemanlardan olusan RSU olusturulmustur.

Bu tasarimi kullanarak literatiirde daha once Onerilen devrelerde gereksinim olan
fiziksel giirtiltiiyii kuvvetlendirmede kullanilan biiyiik kazanghi genis banth
kuvvetlendirici [17] ve segirme dagilimini diizenleyen VCO elemanina [28] gerek

kalmadan rastgele sayi iireteci gergeklenmesi saglanmistir.

Sonug olarak tasarlanan devreden elde edilen bit dizileri rastgele say: testleri FIPS-
140-2 ve NIST-800-22’ye sokulmus ve bu testlerden basariyla gecmistir. Ayrica bu
calismada tasarlanan GRSU’ niin cikis1 herhangi bir algoritmaya gerek duymadan

rastgeleligi saglamistir. Boylece yeni bir kaos tabanli RSU tasarimi gerceklenmistir.
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