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KAOTIK OSILATOR GIRISLI ADC TABANLI RASTGELE SAYI URETECI

OZET

Bu calismanin amaci kaotik osilator girisli bir gercek rastgele sayi iireteci tasarlamaktir.
Kullanilan osilator, parametreleri kontrol edilebilen, tiimlestirmeye uygun ve yiiksek
frakanslarda ¢aligabilen tiirdendir. Tasarlanan rastgele sayr Tlreteci, literatiirde sik
kullanilan bir matematiksel modele uygun, analog/dijital doniistiiriicti tabanl bir yapiya
sahiptir. Bu yapinin 6zelligi, ayn1 modele uygun diger yapilara gore daha hizli ¢alismasi
ve kolay tasarlanabilir olmasidir. Rastgele sayi iiretecinin basarimini test etmek iizere,
kaotik osilator ve analog/dijital doniistliriicii tabanli yapi, ayrik elemanlar kullanilarak
gergceklenmistir. Say1 iiretecinin ¢ikisindan alinan veriler, National Institute of Standarts
and Technology (NIST) kurumu tarafindan gelistirilmis, en gecerli testlerden biri olan
NIST 800-22 testine tabi tutulmustur. Uretecin testlerden basariyla gectigi goriilmiistiir.
Literatiirde bu testten gegen ¢ok az sayida yapinin olmasi, tasarlanan iiretecin basarisini
gostermektedir. Kullanilan kaotik osilatoriin ¢calisma frekansi, sayi iiretecinin ¢ikis hizini
dogrudan etkilemektedir. Bu sebeple osilator devresi miimkiin oldugunca yiiksek
frekanslarda c¢aligmalidir. Spectre simiilatoriiyle yapilan benzetim sonucu, kaotik
osilatoriin calisma frekansinin 60 Mhz mertebesinde oldugu goriilmiistiir. Bu da rastgele
say1 lretecinin ¢ikis hizinin birkag on Mbit/s mertebesinde oldugu anlamina gelir. Bunun
yani sira, analog/dijital doniistiiriicii tabanli yapi, mevcut modele uygun olacak sekilde
timdevre olarak gerceklendiginde, ayrik tasarima gore c¢ok daha basit olarak
gergeklenebilecegi unutulmamalidir.

viil



CHAOTIC OSCILLATOR INPUT ADC BASED RANDOM NUMBER
GENERATOR

SUMMARY

The purpose of this study is to design a chaotic oscillator input random number generator.
The oscillator used has controllable parameters, is appropriate for IC design and can
operate at high frequencies. The proposed random number generator, convenient with a
mathematical model used frequently in literature, has an analog/digital convertor based
structure. The specialty of this structure is that, it works faster and can be designed easier
with respect to the other structures having the same model. In order to test the random
number generator, the chaotic oscillator and the analog/digital convertor based structure
are implemented using discerete components. The data got from the output of the number
generator is tested by one of the most acceptable tests suite named NIST 800-22 which is
developed by National Institute of Standarts and Technology (NIST). It is seen that the
generator passed the tests succesfully. It shows the success of the designed generator that
there is only a few number of generators passing the test in the literature. The operation
frequency of the used oscillator affects directly the speed of the random number
generator. For this reason, the oscillator must work at as high frequencies as possible.
From Spectre Spice simulator, it is observed that the operating frequency of the oscillator
is at the order of 60 Mhz which means that the output rate of the random number
generator is at the order of tens of Mbit/s. Additionally, it must be noted that the
analog/digital converter based structure can be implemented as an integrated circuit
eaiser than the discrete design, still convenient with the same mathematical model.



1. GIRiS

1.1 Rastgele Say1 Uretecleri (RSU)

Rastgele say1 liretegleri, ¢ikisindaki sayilar istatistiksel olarak birbirinden bagimsiz
olan sistemlerdir. Rastgele say1 iiretegleri bilgisayar benzetimleri, sayisal analiz
uygulamalari, istatistiksel analiz, Monte Carlo metodunun kullanildig1 uygulamalar
ve ozellikle sifreleme gibi alanlarda sikca kullanilmaktadir. Ornegin, sifreleme
algoritlamalariin giivenilirligi, rastgele say1 ireteclerinin {irettigi sayilara baglidir.
Bu sayilar istatistiksel olarak rastgele ise, yani Onceki ¢ikiglara bakarak daha
sonrakiler tahmin edilemezse iiretecimizin istatistiksel 6zelligi iyi demektir. Baska

bir deyisle iyi bir sifreleme iyi bir RSU gerektirir.

RSU’leri kendi aralarinda gercek ve sdzde RSU’ler seklinde ikiye ayirmak
miimkiindiir. Uygulamanin amacina gore bu iki yapidan biri tercih edilmektedir.
Gergek RSU’lerin ¢alismasi giiriiltii gibi dogal siireglerin Sl¢iimiine dayanirken,
sozde RSU’ler ise sayisal algoritmalar gibi deterministik siirecleri kullanmaktadir.
Sifreleme gibi giivenligin &nemli oldugu uygulamalarda gercek RSU’lerin
kullanilmast zorunlu iken, bilgisayar benzetimlerinde kullanilmak {izere sozde

RSU’lerin basarimlari yeterli olmaktadir [12].

1.2 Kaos

Kaos terimi basit dinamik sistemlerin, goriiniirde karmasik ve Ongoriilenden ¢ok
farkli sekilde ortaya ¢ikan dinamik davranigini tanimlamak i¢in kullanilmaktadir. Bu
sistemlerin davranislar1 periyodik olmayan bir 6zellige sahip olmakta ve kolaylikla
rastgele davranig ile karistirilabilmektedir. Son yirmi yilda incelenen ¢ogu kaotik
sistem, diisiik dereceli (en fazla dordiincii dereceden) ve giiriiltii benzeri hicbir terim
icermeyen deterministik sistemlerdir. Kaotik sistemlerin bu determinizm o6zelligi
sayesinde bunlarin bir andaki durumu tam olarak bilindiginde, sonraki herhangi bir
andaki durumu da tam olarak belirlenebilmektedir. Ancak bu durum aperiyodiklik ve

rastgele benzeri dinamik davranis ile ¢elismektedir. Bu 6zellik, kaotik sistemlerin



baslangi¢c kosullaria iistel duyarli olmasi ile agiklanabilmektedir. Kaosu dogal
isaretlerden ayiran en belirgin 6zelligi, deterministik olmasma ragmen dogal
isaretlerin aksine nasil davranacaginin tahmin edilemez olusudur. Bu sayede, kaos

isaretlerinin entropi kaynag1 olarak kullamldigt GRSU’ler dnerilmistir [3,7,11,12].

Kaos teorisi, ilk olarak 1960’1 yillarda ortaya ¢ikmistir. O yillarda, hava tahmini
yapabilmek i¢in kendi meteorolojik modelini olusturmaya calisan Edward Lorentz,
bilgisayarla yaptig1 sayisal analizlerden elde ettigi sonuglar, modelinin iyi ¢alistigim
gosterince, calismasini hizlandirmak ig¢in, aldig1 verileri yuvarlayarak kullanmaya
baslar. Ancak bu durumda sonuclar ¢ok hizli bir sekilde farklilasmakta ve artik
tahmin edilemez hale gelir. Bu olay1 tekrarladiginda yine ayni farklilasma ve
belirsizlik ortaya c¢ikar. Bdylece Lorentz, farkinda olmadan kaos teorisinin

temellerini atmis olur.

Kaos, daha sonralan fizik ve matematik gibi temel alanlarda ¢ok genis bir sekilde
incelenmeye baslanmistir. Elde edilen gelismeler sonucu kaos, hava tahmininden
sigara dumaninin havada yayilisina, niifus biliminden tek hiicreli organizmalarin
yasayisina kadar bir¢cok arastirma konusunda model olarak kullanilmaya baslandi.

Kaos, giinlimiizde bir¢cok alanda hi¢ farkedilmeden kullanilmaktadir [1].

Elektronik olarak kaotik bir sistem, ilgili dinamik denklemleri saglayan devrelerin
gerceklenmesiyle elde edilebilir. Bunun ilk uygulamasi 1983’te ortaya ¢ikan Chua
devresidir. Bu devre daha sonra bir ¢ok kez incelenmis ve c¢esitli uygulamalarda
kullanilmigtir. Chua devresi gibi kaotik isaret {ireten devrelerin en biiyiik 6zelligi, bu
devrelerde lineer olmayan bir elemanin ve negatif direng gibi enerji saglayan aktif bir

elemanin kullanilmasidir [4].
1.3 Tezde izlenen Yol
Bu tezin amaci, siirekli zaman kaotik osilator girisli yeni bir gercek rastgele say1

ureteci tasarlamaktir.

Ikinci boliimde kaotik sistemlerin genel ozellikleri tartisilacak, elektronik olarak

ayrik ve stirekli zaman kaotik sistemlerin gergeklenmesinden bahsedilecektir.

Uciincii  boliimde rastgele say1 fiireteglerinden detayli olarak bahsedilecek,
rastgeleligin saglanip saglanmadigimi kontrol eden istatistiksel testler agiklanacak ve

mevcut orneklere yer verilecektir.



Doérdiincii boliimde gerceklenen kaotik osilatdr yapisi ve gerceklenen rastgele sayi
iireteci matematiksel modeliyle anlatilacak ve RSU devresinin ¢ikisinin istatistiksel

test sonuglari verilecektir.

Besinci boliimde calismayla ilgili sonuglara yer verilecek ve bu sonuglarla ilgili

yorum yapilacaktir.



2. KAOS

Kaosun, giiniimiizde herkes tarafindan kabul edilen kesin bir tanimi1 olmamasina
ragmen kabul edilen baglica oOzellikleri vardir. Kaotik sistemler, uzun vadede
periyodik olmayan ve baslangic kosullarina hassas deterministik sistemlerdir.
Mevcut bir kaotik sistemin tiim baslangic degerleri ve denklemleri bilinse dahi,
fiziksel olarak sonsuz hassasiyette Ol¢iim yapilamayacagindan baslangi¢ degerleri
arasinda farklar olacaktir ve bodylece uzun vadede davraniglar iistel olarak
farklilasacaktir. Kaotik sistemlerin baska bir 6zelligi de nonlineer olmalar ve

karmagik bir ¢éziime sahip olmalardir [1].

Yukarida belirtilen 6zelliklerin belirlenebilmesi icin ¢esitli yontemler gelistirilmistir.
Kaotik sistemlere ait baslica 6zellikler, otokorelasyon fonksiyonunun iistel olarak
azalmasi, giic spektrumunun giiriiltii yapisina sahip olmasi, Poincare kesit
diizleminin bir bolimiiniin tamamen ve diizensiz bir sekilde dolmasi, Lyapunov

iistellerinin pozitif olmasidir [1].

Kaotik sistemleri matematiksel modellerine gdre ayrik ve siirekli zaman sistemler

olarak ikiye ayirmak miimkiindiir.

Ayrik zamanl yapilarda, kaotik oldugu bilinen bir f{x) doniisiimiiyle, x,,, = f(x,)

olacak sekilde ayrik ve kaotik x, degerleri iretilir. f(x) fonksiyonunun kaotik olup
olmadigi, baslangic kosullarin1 degistirdik¢e, x, degerlerinin ¢ok farkli sekilde
degistigini gozlemleyerek anlagilabilir. Ayrik kaotik donilistime literatiirde ¢ok iyi

bilinen Bernoulli doniisiimii (2.1) 6rnek olarak verilebilir [11].

x,,, =2x, modl, x, €[0,1) 2.1)

n+l

Denklem (2.1)’deki ifadeyi daha genel bir gosterim olan parcali siirekli zaman bir

fonksiyonla, (2.2)’deki gibi yazabiliriz.

2x 0<x<0.5

, 0,1 2.2
2x—1 05<x<l x <[0.1) 2.2)

f(X)={

Asagida bu parcali siirekli zaman doniistime ait grafik verilmistir.
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Sekil 2.1: Kaotik Bernoulli doniisiimii

Bernoulli doniisiimiinii elektronik olarak uygulamak i¢in (2.2)’deki fonksiyon yerine,
daha basit bir déniisiim mevcuttur. {1k olarak [0,1) arahiginda segilen x, degeri ikilik
say1 tabaninda, 6rnegin x,=0,782265625 = (0,01100101); seklinde, ifade edilir. Daha
sonra ikilik sistemde, x, degerini iki ile ¢arpmaya denk gelen sola bir bit oteleme
islemi yapilir. Son olarak, mod alma islemini gergeklemek icin en anlamli bit O

olarak yazilir.

Bernolli doniisiimiinde x, baslangi¢ degeri rasyonel bir say1 secildiginde, bu degere
karsilik diisen ¢O6ziim her zaman periyodiktir. Bunun aksine, baslangis degeri
irrasyonel secildigi zaman ise c¢ozimler aperiyodiktir. Bu sayede, bu ayrik

doniistimiin iki temel 6zellige sahip oldugu gosterilebilir [11].

1. f{x)’in sayilabilir sonsuz tane periyodik, sayilamaz sonsuz tane aperiyodik

¢Ozliimii vardir.

2. f(x) fonksiyonu baslangi¢ degerlerine ¢cok duyarhdir.

Siirekli zaman kaotik sistemler, x(?) bir vektor olmak iizere

d(x(®) _
5 f(x(¢)) olacak

sekilde adi diferansiyel denklemlerle (ODE) ifade edilirler. Literatiirdeki
caligmalarda goriilmistiir ki kaotik sistemler olusturmak icin basit yapida iiciincii
dereceden diferansiyel bir denklem takimi ¢ogu zaman yeterli olmaktadir [4]. Bilinen
bir denklem takimiyla olusturulan sistemin faz portresi ¢izdirilerek, f{x)’in
paramerelerine bagli olarak kaotik davranis detayli olarak incelenebilir. Buna 6rnek

olarak jerk sistemini verebiliriz.



x, (1) 0 0 |x@® 0
Cleol=| 0 0 1nold 0 2.3)
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Denklem (2.3)’te goriilen sgn fonksiyonu, x;(¢) < 0 igin -1 ve x;(t) > 0 i¢in +1 {lireten,
isaret fonksiyonudur. Denklemde ayrica degisken bir a parametresi vardir. Bu
parametrenin degerini degistirerek farkli faz portreleri elde etmek miimkiindiir. Sekil

2.2°de buna bir 6rnek verilmistir.

Sekil 2.2: Jerk sisteminde a=0.7 i¢in olusan ¢ekici

2.1 Elektronik Sistemlerde Kaos

Kaotik igaretlerin, baglangi¢ kosullarina asir1 hassaslik ve aperiyodik davranis gibi,
belirtilen  Ozelliklerinden dolayr elektronik sistemlerde kullanimi  gitgide
yayginlagmaktadir. Kaosun baglica kullanilma amaci sifrelemedir. Bunun yanisira,
analog isaret isleme, giic elektronigi ve sayisal haberlesme alanlarinda giiriilti
Ozelligi tagiyan isaretlere ihtiya¢c duyulmakta ve kaotik isaretler giiriiltii isareti yerine

kullanilmaktadir [2,3].

Elektronik devrelerde ayrik veya siirekli zaman kaotik sistemler, ilgili denklemleri
saglayan devrelerle gerceklenirler. Kaos, RSU’lerde kullanilmak {izere, elektronik

devrelerde ilk olarak ayrik olarak ger¢eklenmeye baslanmistir. Ayrik kaotik



sistemleri gerceklemek i¢in ilk olarak parcali siirekli zaman gibi uygun bir kaotik
doniisiim belirlenir ve bu doniistim aracilifiyla kaotik isaret liretilir. Fakat ayrik
kaotik fonksiyonlarin olusturulmasi zor oldugundan ve tasarlanan devreler disaridan
bir saatle kontrol edildiginden hizlar1 yetersiz kalmaya baglamig ve alternatif

yontemler aranmaya baglanmistir.

Siirekli zaman kaotik devreler, ¢ok yiiksek hizda g¢aligsabildiginden ve ¢ogu siirekli
zaman sistemlerin kolay tasarlanabilmesinden dolay1 dikkat ¢ekmis ve yeni bir
inceleme alani olusturmuslardir. Bdylece yakin zamanda yeni siirekli zaman kaotik
osilatorler tasarlanmaya baslanmistir [5,8,9,12]. Siirekli zaman kaotik bir osilatoriin
¢ikisi, periyotlar1 birbirinden farkli sonsuz siniis bilegeni igerir. Cikistaki bilesen
sayist arttikga isaret giirliltiiye benzemekte ve osilatoriin de kalitesi artmaktadir.
Bunun yani sira, her temel kaotik osilator iginde bir siniis osilatorii vardir. Bu siniis
osilatériiniin  denklemlerinde yeni parametreler olusturmak igin, devreye yeni
elemanlar eklenir. Bu sayede siniis osilatorii kaotik osilatore doniistiiriiliir. Bu
nedenle ¢ikista ana bir siniis bileseni oldugu unutulmamalidir. Bu iki 6zellik, frekans
spektrumu incelenerek kolayca goriilebilir. Kaotik osilatdriin performansini
belirleyen bagka bir faktor de, osilatoriin kontrol edilebilir ve birbirinden bagimsiz
parametrelerinin olmasi ve sistemi kaosta tutacak bu parametrelerin genis bir araliga

sahip olmasidir.

Kaotik devreler arasinda en ¢ok inceleneni ve en iyi bilineni, bir siirekli zaman
sistemi olan Chua devresidir. Bu devrenin temel 6zelligi, lineer olmayan bir eleman
ve negatif diren¢ gibi enerji tireten aktif bir eleman bulundurmasidir. Bunun yani
sira, yukarida bahsedildigi gibi Chua devresinin ig¢inde de bir LC siniis osilatorii
bulunmaktadir. Yani bir siniis osilatdrii kaotik bir osilatére doniistiiriilmistiir. Bu
yonteme bagka uygulamalarda da bagvurulmaktadir. Chua devresinin diger bir
ozelligi de denklemlerindeki parametrelerin bagimsiz olusu ve bu sayede de ¢ok

¢esitli kaotik gekicilerin iiretilebilmesidir [4].



3. RASTGELE SAYI URETECLERI

3.1 Giris

Rastgele say1 iretecleri, ¢ikisi rastgele sayilar olan sistemlerdir. Rastgele say1
dizileri, aralarinda korelasyon bulunmayan, istatistiksel olarak birbirinden bagimsiz
sayilardan olusurlar. Rastgele sayilara, bu o6zelliklerden dolayi, rastgele siireclerin
modellerinin olusturulmasi, sayisal analiz yoOntemleri, Monte Carlo metodu
uygulamalar1 gibi bilgisayar uygulamalarinda ihtiya¢ duyulmaktadir. Bununla
beraber, sayisal haberlesmenin ¢ok hizli bir sekilde yayginlagsmasi ve bu nedenle
gizlilik iceren verilerin internet gibi herkese acgik sistemler kullanilarak iletilmesi
sifrelemenin ve bunun bir sonucu olarak rastegele sayilara olan ihtiyacin artmasina
neden olmustur. Boylece rastgele sayilar ve onlart iireten rastgele sayi iiretecleri

biiylik 6nem kazanmigtir [12].

Rastgele sayi iiretecleri, kullanma alaninin yaygiligindan dolay1 ¢ok cesitli sekilde
gerceklenmektedirler. Bu nedenle calisma prensiplerine gore RSU’leri kendi
aralarinda iki temel gruba ayrirabiliriz: Gergek rastgele sayi iiretecleri (GRSU) ve

sozde rastgele say1 iiretegleri (SRSU).

3.2 Sozde Rastgele Say1 Uretecleri

SRSU’ler, sonlu durum makinalariyla gerceklenen deterministik bir algoritmayla,
say1 ireten sistemlerdir [7]. GRSU’lerle karsilastirildiginda, kolay gerceklenme ve
disiik maliyetle iiretilme gibi avantajlari vardir. Fakat kullanilan algoritmalar
determinstiktir ve bu nedenle ¢ikislar istenen sekilde tam rastgele degildir. Giristeki
algoritma bilindiginde, herhangi bir andaki degerine bakarak sonraki ¢ikislar tahmin
edilebilmektedir. Bu da gizlilik isteyen sifreleme algoritmlarinda kullanimini kisitlar.
Kisaca GRSU’lere kiyasla istatistiksel olarak basarimi diisiik RSU’lerdir. Bunun
yanisira sayisal analiz ya da fiziksel siire¢ modelleme gibi daha diisiik istatistiksel

kalitede rastgeleligin yeterli oldugu durumlarda tercih edilmektedirler.



3.3 Gergek Rastgele Say1 Uretecleri

GRSU’ler, girisleri deterministik olmayan, dogal siireclerin rastgeleligini kullanan
bir algoritmayla say1 iireten sistemlerdir. Cikistaki sayilar rastgele oldugundan
sifrelemede cokca kullanilirlar. Donanim ve yazilim tabanli olmak iizere iki farkli

teknikle gerceklenebilirler [12].

Donanim tabanl iiretegler, yariiletken bir diyodun ya da bir direncin 1s1l giiriiltiisii,
bir osilatoriin faz giiriiltiisii, radyoaktif bir bozulma esnasinda parcaciklarin
yayillmalar1 arasinda gegen siire gibi fiziksel olaylarin rastgeleligini kullanir. Bu
stiregler sonucu olusan isaretler de kendi aralarinda ilintili olabileceginden dolayi,
tam rastgeleligi saglamak i¢in ¢ikis yeniden basit bir algoritmaya tabi tutulabilir

[10,12].

Yazilim tabanli iiretecler, sistemin saati, mouse hareketleri arasindaki siire, sabit
diske erisim gibi bilgisayar tabanli olaylar1 temel alir. Yazilim tabanl iiretegleri
gergeklemek, donanim tabanlilari gerceklemekten daha zahmetli ve daha az
giivenilirdir. Ornegin, Netscape’in rastgele sayi iiretecinin temel aldigi verinin,
glinlin saati ve siireg numarasi oldugu tespit edilebilmistir. Bu nedenle yazilim

tabanl tiretegler ikinci planda kalmustir.

3.4 istatistiksel Testler:

Sayi iireteclerinin ¢ikisinin rastgele oldugu, matematiksel olarak kanitlanamamasina
ragmen, gecerli istatistiksel testleri uygulayarak, say1 dizilerinin rastgele olmadigim
veya bunun tersini sOyleyebiliriz. Bu testler, iiretecin ¢ikisinin gercek bir rastgele
diziden beklenenleri karsilayip karsilamadigini sdyler. Ayrica testlerin sonuglarina
bakilarak rastgele sayr iiretecinin kalitesi hakkinda yorum yapilabilir. Bir sayi
dizisinin rastgele oldugunu sdylemek i¢in, tiim testlerden gegmesi gerekir. Sadece bir

tane test basarisiz olsa bile dizi rastgele kabul edilemez.

Bilinenen testlerden baslica iki tanesi, Ulusal Standartlar ve Teknoloji Enstitiisii
tarafindan yayimlanan (NIST) FIPS 140-1 ve NIST 800-22’dir [13]. FIPS 140-1 testi
blok uzunlugu kiiciik olan verilerin testinde kullanilir. NIST 800-22 testi ise gorece
uzun bloklardan olusan verileri test etmek i¢in kullanilir ve FIPS 140-1 testine gore
kriterleri daha zorlayicidir. Bu nedenle kullanim amacina uygun olarak bu testlerden

biri tercih edilebilir.



3.4.1 FIPS 140-1

FIPS 140-1 testi dort tane ayri testten olusur. RSU’niin ¢ikisindan alman ve 20000
tane bit igeren bir bit dizisi dort teste birden tabi tutulur ve dizinin rastgele olabilmesi

i¢in tiim testlerden ge¢gmesi gerekir. Bu dort test agagida agiklanmustir.

3.4.1.1 Monobit Testi

Bu testin amaci, bit dizisindeki 0 ve 1 sayisinin rastgele bir diziden beklendigi gibi
olup olmadigimi tespit etmektir. Testin basarili olabilmesi i¢in 20000 bitlik bir
dizideki ‘1’ sayisinin 9654 < n < 10346 araliginda olmas1 gerekir.

3.4.1.2 Poker Testi

Bu testte, ‘k’ bit igeren dizi, k >5-2" olacak sekilde, iistiiste cakigsmayan m-bitlik
parcalara ayrilir ve i. parca n; diye adlandirilir. Rastgele bir diziden beklenen, tiim m-
bitlik bloklarin k uzunluklu bir dizide ayni1 sayida birbirini tekrar etmesidir. Testin

basarili olabilmesi i¢in,
m 2"
X=7(an)—k (3.1

formiilityle hesaplanan X degerinin, k=20000 ve m=4 icin, /.03 < X < 574
araliginda olmasi gerekir.
3.4.1.3 Runs Testi:

Elimizdeki bit dizisinin bu testten basariyla gecmesi icin, dizide ardarda gelen ‘1’ ve
‘0’ lardan olusan cesitli uzunluktaki bloklarin (runs’larin) sayismin tablo 3.1°de
belirtildigi gibi olmasi beklenir. 6 bitten daha uzun bloklar 6 bitlik olarak kabul
edilmektedir.

3.4.1.4 Long Runs Testi

Long runs testinin bagarili olabilmesi i¢in 20000 bitlik bir bit dizisindeki blok (runs)

uzunluklarinin hepsinin 34’ten kii¢lik olmasi gerekir.
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Tablo 3.1: Runs testi kosullari

Blok uzunlugu Blok sayis1 araligi
1 2267-2733
2 1079-1421
3 502-748
4 223-402
5 90-223
6+ 90-223

3.4.2 NIST 800-22

NIST 800-22 testi, FIPS 140-1 testine gore ¢cok daha giiclii bir testtir. FIPS 140-1
testini gegen bir bit dizisi NIST 800-22 testinden kalabilir. Bu nedenle ciddi
uygulamalarda NIST 800-22 tercih edilmektedir. NIST 800-22 kendi i¢inde 15 tane

ayri testten olusur. Teste tabi tutulan bit dizisinin basarili olabilmesi i¢in tiim testleri

basariyla geg¢mesi gerekmektedir. Asagida bu testlerin hepsi kisa aciklamasiyla

birlikte verilmistir:

1.

[\

Frequency test: Bit dizisindeki 1 ve 0 dengesini inceler.

. Block frequency test: m bitlik bit bloklarinin 0 ve 1 dengesini inceler.

Runs test: Dizideki 0 ve 1 bloklarinin (runs) sayisini inceler.
Longest run test: Dizideki 0 ve 1 bloklarinin (runs) uzunluklarmi inceler.

Rank test: Sabit uzunluklu bit bloklar1 kullanilarak, her biri bir satir
belirtecek sekilde, bir matris olusturulur ve matrisin ranki hesaplanarak

bloklar arasindaki lineer bagimlilik incelenir.

FFT test: Mevcut bit dizisinin ayrik Fourier doniisiimiini alir ve

periyodikligi inceler.

Non-overlapping Template Matching test: m bitlik bir blogun dizi i¢inde
tekrarimi inceler. Tekrar edilmesi halinde, tekrar edilen bloktan itibaren yeni

bir m bitlik blok olusturulur.
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8. Overlapping Template Matching test: m bitlik bir blogun dizi iginde
tekrarmi inceler. Tekrar edilmesi halinde, blok 1 bit otelenerek yenisi

olusturulur.

9. Universal test: Dizinin veri kayb1 olmadan ne kadar sikistirilabilecegini

inceler.
10. Linear Complexity test: Bit dizisinin LFRS (linear feedback shift register)

uzunluguna bakarak kompleksligini inceler.

11. Serial test: Tekrar eden m bitlik 2™ tane blogun tekrar sayisinin dagilimini

inceler. m=1 igin, birinci teste denktir.

12. Approximate Entropy test: Tekrar eden m ve (m+1) bitlik bloklarin

entropisini inceler.

13. Cumulative Sums test: Bit dizisini ardisik uzunluklu bloklara ayirip
bloklarin 1 ve 0 dengesini belirler ve bloklar arasindaki dengesizlik farkina

bakar.

14. Random Excursion test: Bit dizisini ardistk uzunluklu bloklara ayirip
bloklarin 1 ve 0 dengesini belirler ve daha sonra bloklarin dengesinin

dagilimini inceler.

15. Random Excursion Variant test: Bit dizisini ardisik uzunluklu bloklara
ayirip bloklarin 1 ve 0 dengesini belirleyip ortalama degerden sapma

miktarini belirler.

NIST 800-22 testinde, teste tabi tutulacak blok uzunlugu ve blok sayist kulanict
tarafindan belirlenir. Ayrica yukarida belitilen 2, 7, 8, 9, 10, 11, 12 nolu testlerde ad1
gecen blok uzunlugu parametreleri olarak, kullanici tarafindan varsayilan degerden
baska bir deger belirlenebilir. Bu parametrelere gore her bir test sonucu olarak, p-
degeri ve test gegme orami olarak iki farkli deger ortaya cikar. Teste tabi tutulan
bloklardan testi gegenlerin sayisi testi gegme oranini belirler ve bu oran teste sokulan
blok sayisina gore degisir. p-degeri ise testi gecen bloklarin performansinin bir
olciitiidiir. Bu degeri belirlemek igin, testi gecen bloklar, basarilarina gére on gruba
ayrilir. Daha sonra bu gruplarin sayisinin dengesiyle p-degeri belirlenir. Tiim bloklar
testi ¢ok basarili bir sekilde tamamladiginda p-degeri 1’e yakin olur. Bloklar testi
diisiik bir dereceyle gecerse, p-degeri 0’a yakin bir deger alir. Test programi,

hesaplanan p-degeri ve testi gegcme orani1 degerlerini belirleyerek test edilen veri i¢in
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basarili veya basarisiz seklinde sonug belirtir. Bunun yan1 sira kullanici, test gegme
orani ve p-degerini ayni anda yorumlayarak test edilen dizilerin basaris1 hakkinda

yorum yapabilir.

3.5 Mevcut Tiimdevre Tasarim Ornekleri

Sayisal haberlesmenin artmasi ve sifrelemenin 6nem kazanmasiyla birlikte timdevre
olarak tasarlanan RSU’lere olan ihtiya¢ da artmistir. Boylece RSU devreleri daha
kararli calisan, daha az giic tiikketen ve daha az yer kaplayan devreler olarak
gerceklenmeye baslamistir. Cesitli timdevre RSU tasarimlari arasinda one ¢ikan bazi

tasarimlar asagida agiklanmistir.

3.5.1 Giiriiltiiniin Dogrudan Kuvvetlendirilmesi

Literatiirde iyi bilinen giiriiltiiniin dogrudan kuvvetlendirilmesi yontemi [10] sekil

3.1°de gosterilmistir.

” F I karsilagtmet

giiriiltii kaynag

saat ] ||1H

Sekil 3.1: Giiriiltiiniin dogrudan kuvvetlendirilmesi yontemi

Bu yontemde, giiriiltii kaynag1 olarak bir direncin 1s1l giiriiltiisii segilir. Bu giiriilti
isaretini islenebilir kilmak i¢in yiiksek kazan¢l ve bant genislikli, saat girisi olan bir
kuvvetlendirici kullanilir. Boylece giiriiltii isareti kuvvetlendirildikten sonra
referansla karsilagtirtlip ‘17 ve ‘0’ dizisi elde edilir. Yontemin avantaji yapinin

gerceklenmesinin kolay olmasidir fakat besleme giiriiltiisii, kullanilan elemanlarin
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giiriiltiisii ve benzeri giiriiltii etkenlerinin yalitilmasi zorluk ¢ikardigi i¢in bu yontem
yaygin olarak uygulanamamaktadir.
3.5.2 Cift Osilator Yapisi

Cift osilator yapisinda, osilatorlerin faz giiriiltiisii rastgelelik i¢in esas alinir. Bunun
yanisira osilatorlerin ¢ikisinin, 6rnegin gerilim kontrollii osilatorlerde oldugu gibi,
baska giiriiltii etmenleriyle olusturuldugu da yapilan uygulamalar arasindadir. Sekil

3.2’de en temel uygulama blogu verilmistir [2].

huzl JUTRAmnn - JL L
osilatdr bit dizisi

) CK
yave:s M 1

saat

Sekil 3.2: Cift osilator yapisi

Bu yontemde biri hizli digeri yavas iki tane osilatér bulunmakta ve D tipi flip-flop
kullanilarak yavas osilatérle hizli osilator Orneklenmektedir. Osilatorlerin faz
giriiltiileri herbir 6rnekleme esnasinda rastgelelik saglamaktadir. Bu yapida dnemli
hususlardan biri, iki osilatoriin frekanslar1 arasindaki orami iyi bir sekilde
belirlemektir. Baz1 yapilarda bu oran 1:100 civarindadir. Yavas osilatoriin frekansini
diisiik tutmak ¢ikis hizin1 diistirmekte, hizli osilatoriin frekansini yiiksek tutmak ise
tasarim zorlastirmaktadir. Bu da tasarimin dezavantajlarindandir. D tipi flip-flopun
cikisindan elde edilen bitler ise, diisiik frekans oranlarinda, istenilen rastgeleligi
olusturamadigindan ¢ikis tekrar sdzde rastgele bir algoritmadan gegirilerek tam

rastgele bit dizileri elde edilir.

3.5.3 Intel RSU

Intel firmasinin iirettigi RSU, yukarida bahsedilen iki ayr1 yontemin birlesmesinden

elde edilmistir [6]. YOntemin blok diyagramu sekil 3.3’te gdsterilmistir.
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gerilim yiksek
o Fovvetlendirici N icu:yntmllﬁ h‘;h
peilatdr B
Johnson 11l l 3
giiriiltii kaynag tut
(direng) o

IuLr

Sekil 3.3: Intel RSU’siiniin blok diyagrami

Blok diyagramdan goriildiigii gibi, rastgelelik i¢in ilk yontemdeki gibi bir direncin
1811 giiriiltiisii kuvvetlendirilip, bit iiretmek i¢in kuvvetlendirici yerine gerilim
kontrollii bir osilatoriin girisine uygulanir. Gerilim kontrollii osilator, ¢ift osilator
yapisindaki yavas osilatdriin yerini tutmaktadir. Daha sonra hizli bir osilator, yavas
osilatorle 6rneklenir. Cift osilator yapisindaki ve giiriiltiiniin kuvvetlendirelmesindeki
dezavantajlar, iki blogun beraber kullanilmasindan dolay1, bu yapida kismen etkisini
yitirmistir. Fakat ¢ikis hala tam olarak rastgele olmamaktadir. Bu nedenle 6rnekleme
sonucu olusan bitler tekrar bir algoritmadan gegirilir ve tam rastgele bit dizisi elde

edilmis olur.

3.5.4 Kaos Tabanh Yapilar

Diizensiz davraniglar1 ve baglangi¢ kosullarina asir1 hassas oluslari nedeniyle, kaotik
isaretler de rastgelelik kaynagi olarak degerlendirilmekte ve RSU yapiminda
kullanilmaktadirlar [11,12].

Kaotik sistemleri ayrik ve siirekli olarak ikiye ayirmak miimkiindiir. Her iki tip
sistemle olusturulan RSU yapilar1 vardir. Asagida her yapi igin birer ornek

verilmistir.

3.5.4.1 Ayrik Zaman Kaos Tabanh Yap1:

Ayrik kaotik sistemlere dayali yapilar, yakin zamanda fazlaca incelenmis ve RSU
yapilarinda kullanilmslardir [3,7,11]. Ayrik zamanh kaosa 6rnek olarak [3]’teki
calisma incenebilir. Ik olarak pargali siirekli bir Markov doniisiimii incelenmis, bu

doniigiimiin durum diyagrami belirtilmistir. Daha sonra ise, ideal rastgelelige iyi bir
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ornek olan yazi-tura atma olaymin durum diyagram verilmis ve bu diyagrama denk
diisen doniistimiin parcali stirekli zaman Bernoulli doniistimii oldugu belirtilmistir.

Simdi ilk doniisiim 6rnegini ele alalim.

3x+2,x<-0.5
X =M(x,),  M(x)={x+1,-05<x<0 (3.2)
—2x+1,diger

Asagida M(x) kaotik doniistimiiniin ve bu doniisiim sonucu olusan x, ¢ikislarinin
grafigi gosterilmigtir. Bu doniigiimiin 6zelligi, x, "M(x;)=¢ yada x, € M(x,)

olmasidir. Sekil 3.4°te M(x)’e ait grafik ve bu sisteme iliskin kaotik bir x, ¢ikis1

goriilmektedir.
M(x)
]
0.5 l_rﬂ .
0.5
X
i 0.5 0. I o
-05 —0.5
—1 )
-1 10 20 30 40 50
(a) (b)
Sekil 3.4: (a) Kaotik bir doniisiim (b) Doniisiim sonucu olusan ¢ikig

Goriildiigi gibi x, ve M(x) i¢in [-1,-0.5), [-0.5,0), [0,0.5) ve [0.5,1] seklinde dort
tane olas1 aralik vardir. Her x,, araligi i¢in yine belli sayida M(x) araligi vardir. Buna

iligkin durum diyagramu sekil 3.5’te goriilmektedir.

13

Sekil 3.5: M(x) doniisiimiine ait durum diyagrami
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Sekil 3.6°da ise yazi-tura atma olayina ait durum diyagrami goriilmektedir.

1 /2 12

—

Sekil 3.6: Yazi-tura atma olayina karsilik gelen durum diyagrami

Yazi-tura durum diyagramina karsilik gelen ayrik fonksiyon ise 2. boliimde

aciklanmis olan ve sekil 3.7’de gosterilen Bernoulli doniigiimiidiir.

ﬁ-ﬁ_f}l
1

Sekil 3.7: Bernoulli doniisiimii

Bu calismada, Bernoulli doniistimiinii elektronik olarak gerg¢eklemek igin, pipeline
yapida bir A/D kullanilmistir. Bunun sebebi, pipeline tiirli yapida, donistiiriiciiniin

kuantalama hatasinin matematiksel ifadesinin Bernoulli doniisiimiiyle ayni olmasidir.
3.5.4.2 Cift Sarmalh Kaotik Osilator Yapisi

Bu yapi, siirekli zaman ¢ift sarmal iireten kaotik osilator kullanilarak yapilan ilk
calismadir [12]. ilk &nce ¢ift sarmal iireten kaotik bir devre tasarlanmis ve
gerceklenmistir. Daha sonra kaotik osilator devresinin ¢ikisi, biri denge noktasinda
ve ikincisi ise diger denge noktasi civarinda olmak iizere, iki tane esik degeriyle (0

ve -1) karsilastirilmigtir (sekil 3.8).
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Sekil 3.8: Cift sarmall1 yap1 ve secilen esik degerleri

Kaotik osilator devresinin esik degerleriyle karsilastirlan x(t) isareti ve kargilastirma
blogu sekil 3.9°da goriilmektedir. x(t) ¢ikis gerilimi pozitif deger aldiginda ilk
karsilagtirict 1, aksi halde 0 tretir. Cikis gerilimi -1V seviyesinin altinda iken ikinci
karsilagtirict da 1 iiretmektedir. Daha sonra bu iki bit dizisinden iyi bilinen Von

Neumann algoritmastyla rastgele bit dizisi elde edilir (sekil 3.10).

x(t)

p{/ J—— —

00)

: L L L HE L I L L
135 140 145 150 155 160 165 170 175

g -

Sekil 3.9: Karsilastirici ve bit olusturma bloklar
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bit dizisi 1 10 0 1 1

Sekil 3.10: Von Neumann algoritmasi

Von Neumann algoritmasini, sekil 3.10’dan yararlanarak agiklayabiliriz: ilk bit
dizisi 1 ve ikinci bit dizisi 0 iken ¢ikis 1, ilk bit dizisi 0 ve ikinci bit dizisi 1 iken
cikis 0, diger durumlarda (00 ve 11) ise ¢ikis liretilmektedir.

Bu yapmin dezavantaji, karsilastirilacak esik degerlerinin belirlenmesidir. Bu
zorlugu asmak i¢in, esik parametresi degistirilirken bir yandan da ¢ikigin entropsinin
degisimini incelenerek dogru esik degerinin tespiti kolaylastirilmigtir [12]. Yapinin
baska bir dezavantaji, ¢ikista uygulanan Von Neumann algoritmasimin ¢ikis hizim
yaklagik 4 kat azaltmasidir. Bu nedenle bu metodu kullanamak i¢in yiiksek hizda

calisan kaotik osilatorler tercih edilmelidir.
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4. KAOTIK OSILATOR GiRiSLI ADC TABANLI RASTGELE SAYI
URETECI

Bu tezin amaci, girisinde kaotik bir isaret olan ADC tabanl rastgele sayi iireteci
tasarlamaktir. Kaotik osilator olarak [8]’deki osilator secilmis ve rastgele sayi
iiretmek igin [6]’daki matematiksel model esas alinarak yeni bir RSU yapisi

tasarlanmustir.

4.1 Gergceklenen Kaotik Osilator

Bu ¢aligmada, yeni bir ¢ift sarmall1 siirekli zaman kaotik osilator [8] kullanilmigtir.
Bu osilator devresi, CMOS firetim siirecine uygun olmasi, yiiksek frekanslarda
calisabilmesi, parametrelerinin kontrol edilebilir olusu ve tasariminin kolay olmasi

gibi 6zellikleriyle 6ne ¢ikmaktadir.

4.1.1 Kaotik Osilatoriin Tasarlanmasi

Gergeklenen kaotik osilator {i¢ temel hiicre ve bir tane karsilastirici blogundan
olusur. Temel hiicreler sekil 4.1°deki temel yapiya dayanir. Burada transistorler

eslenmis ve doyma bolgesindedir.

I()"‘Im IO+Iout

— L

Sekil 4.1: Nonlineer kayipl integratorii saglayan temel yap1

Temel hiicreyi incelersek, kapasite ve transistoriin akim-gerilim bagintilarindan (4.1)

ve (4.2) nolu denklemleri elde ederiz.
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d

CEVC =i, =—1,+1, 4.1)
E(V -V, =1 +1I 4.2)
2 C th o out *

(4.2) denkleminden V¢ ’yi ¢ekersek (4.3)’1i elde ederiz.

VC = M + Vth (4.3)
\ B

Daha sonra (4.3)’teki V¢ ifadesini (4.1)’de yerine koyarsak, (4.4) elde edilir.

cly. o 2B (4.4)

dt ) 2(10 n Iout) - out in
\ B

(4.4)’teki ifade diizenlenirse,

o

I
oy oyp (4.5)

lzﬂ(lo +10ut) — lou in

genel denklemi elde edilir. Daha sonra u=1,,/1,,v=1,/I,ve t,, =t2pB[,/C
normalizasyonu yapilirsa (4.5) denklemi (4.6)’ya dondisiir:
v=(v+upnitv (4.6)

(4.6)’da verilen denklemin |v| <<1 veya l+v=1 alindiginda kayipl bir integrator

denklemine doniistiigiine dikkat etmekte fayda vardir. Normalize esitligi g6z oniinde
bulundurarak (4.1) ve (4.6) denklemlerine dikkat edersek, C kapasitesinin iizerinden

akan akim denklemin sag tarafinda goriilmektedir.

Simdi, sekil 4.1°dekine benzer ikinci bir temel hiicreyle denklem (4.7) ’yi

olusturalim.

y=((1+8)y+z—2x+e)1+y 4.7
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Amacimiz esitligin sag tarafinda verilmis olan normalize biiyiikliikteki akimi, sekil
4.1°deki gibi C degerli bir kapasite iizerinden akitmaktir. Bunun icin sekil 4.2°deki

devreyi Onerebiliriz.

f"}+f3w

me2 || el

2o+ .
< W LQTLY
jI—TTE_”:

Sekil 4.2: ikinci temel hiicre

Me2 ile Mel in arasindaki akim oram (2+¢) olmak iizere C kapasitesinin iizerinden

1 1
akan akim (I+g)ly +Iz-2Ixy+le olur. y= I—Y,x =% wve t, =t2p,/C
0 0
normalizasyonu yapildiktan sonra,
y=((1+&)y+z—2x+)1+y (4.8)

elde edilmis olur. Simdi de iiglincii bir hiicreyle denklem (4.9)’u olusturalim.

2= (—z+ksgn(x— )1+ 2 4.9)

Ucgiincii  hiicrede C degerli kapasitenin iizerinden akitmaya calisigimiz akim

(=1, +ksgn(l, —&l,)) olacaktir. Bu akimi sekil 4.3 teki devreyle saglayabiliriz.

1
p D I

Tout i

Sekil 4.3: Uciincii temel hiicre

Iz"u-'
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low= klypsign(ly —ely) olmak lizere, C kapasitesi ilizerinden akmaya zorlanan akim
1 1 .
(-1, +ksgn(I, —é&l,))olur. z= [—Z,x = ]—X ve t,.. =t2pl,/C normalizasyonu
0 0

yapildiktan sonra elde etmeye ¢alistigimiz (4.9) denklemi saglanmis olur.

Simdi asagidaki denklem takimini ele alalim:

)Oc=(—x+y)\/1+x
y=((+&)y+z-2x+en1+y (4.10)
z=(z+ksgn(x—e)W1+z

Gortldigu gibi yine|x| <<1, y| <<1 ve |z| <<1 kosullart altinda (4.10)’daki ii¢

denklem, (4.6)’yla ayn1 yapida ve kayipl integrator denklemiyle ayni formattadir. Bu
sistem, degisik parametreler icin kaos tretmektedir. Sekil 4.4’teki ¢ift sarmalll

¢ekici, &=0.15 ve £=0.2 parametreleriyle olusturulmustur.

Buna dayanarak, elde ettigimiz ii¢ temel hiicreyi birbirine baglarsak, sekil 4.5’teki

devreyi elde ederiz.

Sekil 4.4: Cift sarmalli ¢ekicinin faz portresi
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Karsilastirici
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Sekil 4.5: Denklem (4.10)’u saglayan kaotik devre

Devredeki karsilastirict blogu, (4.10)’daki isaret fonksiyonunu gerceklemektedir.
Devre analiz edilirse, Mc; transistoril I¢; = Ix-€lp < 0 i¢in kesimde olacagindan, Mc;
de kesimde olur ve karsilastiricinin ¢ikis akimi Iy = -klo olur. I¢; = Ix-€lp > 0 igin
Mc; ile beraber Mc; de iletime gecer ve Icon = klp olur. Baska bir deyisle
karsilastiricinin ¢ikigi (4.11)’deki gibidir.

Lcou = klpsign(Ix—ely) 4.11)

Denklem (4.10) incelendiginde kaotik osilatdriin en onemli parametresinin € oldugu
goriiliir. Bu nedenle & parametresinin kontrol edilebilirligi agisindan M., ve Mg,
transistorlerinin (2+¢) akim oram sekil 4.6’da gosterilen ayarli akim aynasiyla

saglanabilir.
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[out ]i
Sekil 4.6: Gerilim kontrollii akim aynasi

Kritik € parametresinin deger aralig1 [0, 0.27] olarak belirlenmigtir. Uygun ¢alisma
kosulu i¢in & parametresinin degeri bu araligin ortasinda olacak sekilde belirlenir.
Sekil 4.7°de bu parametreye ait dallanma diyagram verilmistir.

1.8

1.6

0.2

0.03 NI MR
0.2

0.4

Sekil 4.7: € parametresine ait dallanma diyagrami

Sekil 4.5 teki devrenin durum denklemleri diizenlenip yazilirsa,

Cl, =1y +1,)\2B, +1y)
Cl, =((+e&), +1, -2, + e W25, +1,) 4.12)
CI, = (-1, +kI sgn(l ~ )25, +1,)

denklemleri elde edilir ve normalizasyon parametreleri olarak x=171,/1,,

vyl /1, z=1,/1,m=B,/pB, ve t,,=tJ2B,1,/C, yerine konursa

beklendigi gibi denklem (4.8)’in elde edilecegi goriiliir.

4.1.2 Devrenin Benzetimi ve Deneysel sonuclar:

Sekil 4.5’teki devrenin yiiksek frekansta calisabilirligini kontrol etmek igin,
CADENCE ortaminda SPECTRE simiilatorii kullanilarak AMS SiGe 0.35u
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BiCMOS prosesinde benzetim yapilmistir. Besleme gerilimi 3.3V ve tiim kapasite
degerleri 1.5 pF olarak se¢ilmis, k degeri 0.2 ve Iy akim1 100uA olarak ayarlanmugtir.
Benzetimlerde Iz akiminin degerinin 6nemli olmadigi goriilmiis ve /2 secilmistir.
NMOS ve PMOS transistorlerin boyutlar1 sirasiyla 12um/0.7 pm ve 15 pm/0.7 pm
secilmistir. M, nin boyutu ise 5/0.7 um olarak secilmistir. Bu degerler kullanilarak,
Vc'nin 2.4V ve 2.8V degerleri arasinda, devrenin kaotik isaret lirettigi goriilmiistiir.

V= 2.4V i¢in Ix ve Iy nin faz portresi sekil 4.8’de goziikmektedir.

Kaotik osilatér devresinin kalitesini goOsteren bagka bir unsur da frekans
spektrumudur. Frekans spektrumu, ideal giiriiltiiniin spektrumuna ne kadar benzerse
osilator de o kadar kaliteli demektir. Fakat devrenin kaginilmaz olarak her zaman ana
bir frekans bileseni vardir ve bu da frekans spektrumuna tepe olarak yansir. Ayrica

spektrumun stirekliligi ¢ikistaki bilesen sikligini gdstermektedir.

Sekil 4.8: Cadence benzetimi sonucu olusan Ix -Iy ¢ekicisi

Tasarlanan kaotik osilator devresinin frekans spektrumu incelendiginde 60MHz’de
ana frekans bileseni oldugu ve bant genisliginin 0-80 MHz arasinda olustugu tespit
edilmistir (Sekil 4.9). Bu da devrenin ¢ok yiiksek frekanlarda calisabildiginin

gostergesidir.
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Sekil 4.9: Cadence benzetimi sonucu olusan Ix’in frekans spektrumu

Devrenin uygulanabilirligini gostermek acisindan, kaotik osilator, ayrik devre
elemanlarnyla gerceklenmistir. Besleme gerilimi £5V ve kapasite degerleri 10nF
secilmistir. Iy = 2mA yapilmistir. MOS transistérler i¢cin CD4007 tiimdevresi
kullanilmigtir. Bu paramatrelerle, devrenin ana frakans bileseninin =22 KHz oldugu
tespit edilmistir. Ix ve Iy akimlar1 kopyalanip direng {lizerinden akitilarak gerilime
doniistiiriilmiis ve sekil 4.10°daki ¢ift sarmalli ¢ekici elde edilmigtir. Goriildiigl gibi

sekil 4.4 ve sekil 4.10 arasinda uyumlu bir benzerlik vardir.
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Sekil 4.10: Ayrik olarak gergeklenen devreden elde edilen Vx-Vy ¢ekicisi

4.2 Kaotik Isaret Girisli ADC Tabanlh RSU Yapisi

Diizensiz davranmalari, aperiyodik olmalari, baslangic kosullarina hassaslik ve
giiriiltii isareti gibi davranmalar1 nedeniyle kaotik isaretlerin RSU’lerde rastgelelik
saglayici olarak kullanildigina deginilmisti. Fakat kaotik igaretlerin aralarinda zaman
zaman korelasyon olusmasindan dolayi, kaotik isaret girisli RSU’ler iki ana bloktan
olugur. Bunlar, kusurlu bir sekilde rastgelelik iireten kaotik osilatér blogu ve tam

rastgelelik saglayan ikinci bloktur.

4.2.1 Rastgelelik Blogunun Tasarlanmasi

Bu ¢aligmada rastgelelik blogunu gergeklemek igin literatiirde iyi bilinen ¢ift osilator
yapisinin [6] matematiksel modeli kullanilmustir (Sekil 4.11). Onceden belirtildigi
gibi, bu yontemde osilatorlerin faz giiriiltiisii rastgelelik esas alinmig ve yavas

osilatoriin yiikselen kenarinda hizli osilator 6rneklenmistir.
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Hizli osilator D Q

sl N

Faz giiriltili
yavas osilator

Sekil 4.11: Cift osilatdr yapisi

Sekil 4.12°de goriildiigii gibi t,, ornekleme anlarinda iki osilator arasindaki faz
farkin1 gostermektedir. Matematiksel ifadeyle, ¢(x,) yavas osilatoriin periyotlarini ve

Trde hizli osilatoriin periyodunu belirtmek iizere,
t, = [Z ¢(xj)jmod7}- 4.12)

oldugu goriilmektedir.

1

«— Jx) —re—— PJx3)) —»

Sekil 4.12: Osilator ¢ikiglarinin zaman diyagrami

Modiiler aritmetik kullanilarak (4.12) ifadesinin (4.13)’e esit oldugu kolayca

gsterilebilir. Ornekleme sonucu olusan b, ¢ikist da (4.14) ‘te belirtilmistir.

= (tn-1+ P (x4) ) mod Ty (4.13)
L, t,<T,/2
b, = . (4.14)
0, diger
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(4.13) denklemini biraz daha acarsak, gelen ¢ (x,.;) isaretinin modunun alindigi ve
mod alma isleminden kalanin, t,.;, arkadan gelen yeni ¢ (x,) isaretine eklenerek mod

alma igleminden son kalanin, t,, olustugu goriiliir.

Cift osilator yapisinin matematiksel modelinin ADC tabanli yapiyla gergeklenisi

sekil 4.13’te gosterilmektedir.

5. bit adim aralig1 (mod 2°) Cikis - 6. bit

Sekil 4.13: ADC tabanli yapinin matematiksel modeli

Sekil 4.13’te goriildiigii tlizere, ilk olarak giris isaretinin genlik araligi, ADC
tarafindan 32 esit pargaya boliinmiistiir. x; girig isaretinin modunun alinmasi sonucu
olusan q; kalani, x, isaretiyle toplanarak denklem (4.13) saglanmistir. q; kalani, 5.
bitin adim araligindan kiigiik oldugu zaman 6. bit 0, aksi halde 1 iireterek denklem

(4.14) de saglanmis olur.

Tasarlanan RSU’niin blok diyagrami sekil 4.14’te gdsterilmistir.
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xn+qn—1 bn
Kaotik x(1) S&H > D
devre
saat 8-bit ADC
3bit |,/
qa:q DAC D5-D7

Sekil 4.14: RSU Blok Diyagram

Bu yapida, adim araliklart birbirleriyle esit, 8 bitlik bir ADC ve DAC kullanilmstir.
Déniistiiriiciilerin bitleri, en ¢ok anlamlidan en az anlamliya dogru, Dy, ..... , D7
seklindedir. Yapilan bilgisayar analizleri sonucu, ADC’ nin ¢ikigindan veri okunan
bitin anlam azaldikca verinin kalitesinin arttig1, geribesleme blogunun etkisi ortadan
kaldirildiginda ise verinin kalitesinin belirgin olarak diistiigii goriilmiistiir. Kullanilan
ADC’nin 8 bit oldugu goz Oniine alinirsa, gercekleme esnasinda veri okunan bitin
anlam1 azaldik¢a geribesleme yapilacak bit sayis1 da azalacagr icin, veri 6. bitten
almmustir. Bu nedenle geribeslemenin ¢oziiniirliigii i¢in en az anlamli son iki bit
kullamlmistir. ADC’nin bit sayis1 artttkca RSU’niin ideal modele daha da
yaklasacagi aciktir. Modelin basarimini test etmek agisindan, devreden geribesleme
blogu ¢ikarilarak devre teste tabi tutulmustur. Bu sekilde cikiglar, NIST 800-22
testlerinden basarisiz olmus fakat FIPS 140-1 testleri hala iyi sonuglar vermeye

devam etmistir.

Devre ayrik olarak, successive approximation yapili AD7892 ve AD667 DAC
tiimdevreleriyle gerceklenmistir. Tiimdevrelerin adim ve giris salinim araliklar
aymidir. Toplayict  blok olarak AD844 (Current Feedback Amplifier)
tiimdevrelerinden olusan bir blok tasarlanmistir. Yapilan 6l¢timler sonucu, ADC’nin
ornekleme frekansi arttik¢a kaotik osilatoriin ¢ikisindan alman Ornekler arasindaki
korelasyonun arttig1 goriilmiistiir. bu nedenle kaotik osilatoriin ¢aligma frekansinin
22KHz civarinda oldugu g6z oniinde bulundurularak ADC’nin saat frekans1 4KHz

secilmistir. Bu frekansin altindaki degerler i¢in de ayn1 sonuglar gecerli olmustur.

Tasarlanan RSU’niin iirettigi bitler dijital bir kart aracihigiyla bilgisayara aktarilmis
ve NIST 800-22 testine tabi tutulmustur. Bu amagla 60Mbit veri, her bir blokta
100,000 bit olacak sekilde 600 blok halinde test edilmistir. Test sonucunda tiim

verilerin testi gectigi goriilmiistiir. Tablo 4.1°de, sagdaki siitun, testi gecen blok
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sayisimin teste giren blok sayisina oranini ve soldaki siitun da bu bloklarin testi

gecme basarisina iligkin p-degerini gostermektedir.

Tablo 4.1: NIST Testi Sonuclar1 (600 blokluk verinin testi gegme orani, random-
excursions testi harig, 0.977814’den biiyiik olmalidir.)

Statistical Test

p-degerleri

testi gecen bloklarin orani

Block-frequency 0.007787 0.9950
linear-complexity 0.245072 0.9767
Runs 0.000115 0.9800
Fft 0.074945 0.9867
Apen 0.000527 0.9850
Serial 0.875539 0.9883
Serial 0.342451 0.9883
cumulative-sums 0.785562 0.9900
cumulative-sums 0.247171 0.9900
longest-run 0.065502 0.9850
Frequency 0.407091 0.9883
Rank 0.345115 0.9983
Universal 0.8055 1.0000
overlapping-templates 0.955835 0.9967
nonperiodic-templates 0.006582 0.9933
random-excursions 0.122325 0.9630
random-excursions-variant 0.010988 0.9818

Testler birkag defa daha tekrarlanmis ve sonuglarin ayni sekilde basarili oldugu

gorlilmiistiir. Kaotik osilatoriin benzetim sonuglarina gére 60MHz’de calisabilecegi

diisiiniiliirse RSU niin ¢ikis hiz1 bir kag¢ on Mbit/s olacaktir.
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5. SONUC

Bu tezin amaci, girisinde yeni siirekli zaman ¢ift sarmalli kaotik osilatorden elde
edilen bir isaret olan, ADC tabanl yeni bir gercek rastgele sayi iireteci (GRSU)
tasarlamaktir. Tezde kullanilan kaotik osilator, tlimlestirmeye uygun, yiiksek hizlarda
calisabilen ve parametreleri kontrol edilebilen tiirdendir. Tasarlanan RSU ise,
literatiirde iyi bilinen cift osilatér yapisinin matematiksel modeliyle uyumlu, ADC
tabanli bir yapiya sahiptir. Ger¢eklemede kullanilan ADC ve DAC’ler 8 bitlik
olmasina ragmen sadece 3 bit aktif olarak kullanildig1 icin, tiimdevre yapiminda
adim aralig1 8 bitlik bir ADC’ninkine esit olan 3 bitlik bir ADC ve DAC kullanilmasi

tasarimi kolaylagtiracaktir.

RSU’niin ¢ikisindan alinan 60Mbit veri, herbirinin uzunlugu 100000 bit olan 600
blok halinde, en gecerli rastgelelik testlerinden biri olan NIST 800-22 testine tabi
tutulmustur. NIST 800-22’yi olusturan onbes testten dérdiiniin sonucunda ¢ok kiiciik
p-degerleri olustugu gozlenmistir. Bu sonug, test edilen verinin o testlere ait
ozelliklerinin smir degerlerde oldugunu gosterse de, veri tiim testlerden gecmistir.
Devrenin tiimlestirilmesi halinde RSU’niin ¢ikis hiz1 birkag on Mbit/s seviyesinde

olacaktir.

Literatiirde NIST 800-22 testini basarryla gecen ¢ok az sayida RSU yapisi vardir.
Ayrica tasarlanan RSU’niin ¢ikig1 herhangi bir algoritmaya tabi tutulmadigindan ve
girisinde yiiksek frekansli bir isaret olmasindan dolayi, c¢ikis hizi mevcut
yapilardakinden daha yiiksektir. Kullanilan osilatoriin frekansindan daha yiiksek
frekansh bir kaotik osilator tasarlandiginda ¢ikis hizimin da ¢ok yiiksek olacagi

agiktir.
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