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ITUKART YONETIM OTOMASYONU

OZET

Govdesinde yer alan tiimlegik devre sayesinde veri depolayip isleyebilen ve fiziksel
Ozellik bakimindan kredi kartlarini andiran plastik kartlara genel olarak ‘Akilh Kart’ ads
verilir. Bu kartlar, manyetik benzerlerine gore yaklagik bin kat daha fazla veri
saklayabilmektedirler. Igerdikleri ileri seviyedeki kontrol mekanizmalan sayesinde daha
givenilirdirler. Bunun yamsira aym kart birden fazla uygulama iginde
kullanilabileceginden benzerlerine gore daha fazla tercih edilmektedirler. Dinyada hizla
yayginlagmalarimin altinda yatan sebeplerden bir tanesi de budur.

Akall: kartlar, giinimizde kimlik tanima, bankacilik, elektronik ciizdan, ulagim gibi pek
¢ok alanda yaygin olarak kullanilmaktadir. Igerdikleri kirmiklarda degisik kullanim
amaglan igin, degisik tipte bilgiler depolanabilmektedir: Aligverigte kullanilmak iizere
-para taginabilecegi gibi, saglik ile ilgili bilgiler ve uygulamalar da giivenli bir gekilde
tutulabilir.

Ulkemizde elektronik ciizdan ve ulagim alanlarinda kullanilmaya baslanan ve gittikge
yayginlagan akillh kart uygulamalarina bir 6rnek olugturmasi amaciyla tez kapsaminda
ITUKart projesi hazxrlanmlstlr Bu tez ¢aligmasinda, tniversitelerdeki 6grenci, dgretim
uyesi ve diger ¢aliganlar igin kimlik karti ve elektronik ciizdan iglemlerini gergeklegtiren
sistemin bir prototipi olusturulmugtur. Proje iki alt bolimden olugmaktadir: ITUKart
Yonetim Otomasyonu ve ITUKart Kullanici Otomasyonu.

ITUKart Yonetim Otomasyonu’nda, ITUKart sisteminin galismas icin gerekli olan ve
sadece yetkili kigilerce yapilabilecek tammlamalar yer almaktadir. ITUKart
uygulamasinin birimlerine erigim igin ITUKart sahibi olmak sarttir. Kullanicilann kendi
ITUKart’lan ile girig yaptif1 bu program tizerinden girilen

« Parametre tanimlan,

« Kampis-bina-sinif tanimlan,

. Bolim-ana bilim dali-fakiilte-enstitii tanimlart,

« Ders-ders programi-sinav programi,

» Kullanict tanimlan

gibi veriler ITUKart Kullanict Otomasyonu ile ortak kullamlan veritabaninda tutulur [1].
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ITUKart Kullanict Otomasyonu’nda ise, kullanicilanin web ortaminda, Gizerinde kart
okuyucu bulunan herhangi bir makinedeki tarayici ile erigebilecegi ders, randevu ve
odeme iglemlenyle ilgili ekranlar bulunmaktadir {1].

ITUKart projesi binyesinde gergeklestirilen her iki otomasyon programinda kulanilmak
iizere, akilli kart ile kart okuyucunun iletigimini saglayan bir arabirim yazilimi
gergeklenmistir. Bu yazilimda yer alan fonksiyonlar sayesinde karttaki veriyi okumak,
karta veri yazmak ve erigim kontrollen uygulamak mimkiindir.

ITUKart projesi igin, kullamlan GemClub kart: {izerinde kullamici numarasi ve
kullanicinin o an sahip oldufu kredi tutari saklanmaktadir. Veri givenlifi, kart
tarafindan sunulan PIN (Personal Identification Number) ile saglanmaktadir. Karita
verilerin saklandif kayit dosyasinin okunmasi iglemi PIN, giincellenmesi iglemi ise
hem PIN, hem de dosyanin gizli anahtar (secret key) degeri ile korunmaktadir. Ayrica
karttaki PIN’in degistirilmesi ig¢in de buna ait farkhh bir gizli anahtar deferinin
beliritilmesi gerekmektedir.

Uygulamada karttaki giivenlik mekanizmalannmin yanisira, kart sahibine ait olup
veritabaninda tutulan bilgilenn givenligi de sifrelenmis olarak saklanan kullanict
parolalan ile saglanmaktadir. Boylece uygulamadaki iki katmanli koruma mekanizmasi
ile veri giivenliginin arttiriimas1 amaglanmistir.

‘Prototip olarak hazirlanan ve modiiler bir yapiya sahip olan ITUKart uygulamasinda
sadece benzer sistemlerin temel fonksiyonlan ele alinmigtir. Bu yap1 iizerinde, ileride
ortaya ¢ikabilecek yeni ihtiyaglar dogrultusunda kapsamin kolaylikla genisletiimesi
mimkiandir.
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ITUKART ADMINISTRATION AUTOMATION

SUMMARY

Plastic cards, similar to credit cards which an embeded integrated circuit enabling it to
store and process data are called ‘Smart Cards’. These cards can store approximately a
thousand times more data compared to magnetic cards. Since the same card can be used
in several different applications, smart cards are widely preferred tools for secure
identification.

Smart cards are widely used in many areas like identification, banking, electronic purse
and transportation. Different types of data, as well as applications, can be stored in a
secure way in the chips for different purposes such as keeping credit for purchase or
information about the cardholder’s background concerning health.

In Turkey, applications in electronic purse and transportation have started to show up in
market, therefore smart card usage is expected to accelerate. The ITUKart project is
developed as a part of this thesis for providing an example to smart card applications.
ITUKart is a prototype for a university card to be used by students, faculty, and other
academic personnel as an id card and an electronic purse. It is required to have an
ITUKart card to access the units in the system. The project consists of two parts:
ITUKart Administration Automation and ITUKart User Automation.

With ITUKart Administration Automation, authorized users can access the program
using their ITUKarts and can make and maintain the definitions required for the system
like

» Parameter definitions,

» Campus-building-classroom definitions,

» Department-institution definitions,

« Lesson—schedule definitions,

+ User definitions.

The data is stored on a common database also used by the user automation [1].
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ITUKart User Automation consists of screens, which are accessed through internet via
terminals with smart card readers and internet browsers. With the help of these screens
the students can carry out operations related with lessons, reservatiions and payment [1].

To provide a means of communication between the card and the reader an interface
software is also developed during this thesis work. It is possible to read or update the
data on the card by calling the methods of this interface.

In the ITUKart application, the user id of the cardholder and the amount of credit that
the cardholder has are stored on the GemClub card. The PIN mechanism of the card
itself is used for guaranteeing data security. The read operation on the record file is
protected by PIN whereas the update operation is protected by both the PIN and the
secret key related to that record file. Furthermore a different secret key is required for
updating the PIN on the card.

In the application context apart from the PIN mechanism, the security of the data in the
database, which is directly related to the cardholder, is accomplished through the
encrypted user password in the user definition. This two-layered protection mechanism
used in the application ensures data security.

In the ITUKart system, which is a prototype designed on a modular basis, only some

basic functions of university cards are implemented. This structure can easily be
‘expanded to meet future needs.
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1. GIRIS

Hizla gelisen biligim teknolojileri sayesinde giinliikk hayatimiza giren elektronik ticaret,
elektronik bankacilik, elektronik bilet (Akbil, OGS, vb), elektronik kimlik gibi
uygulamalann hayata gegmesi hiz, kolay kullanim, yiiksek erigilebilirlik ve diguk
maliyet gibi bir gok avantaji beraberinde getirmigtir. Ancak faydalarinin yaninda bu tiir
sayisal uygulamalarda en biyik zorluk, kullanici kimliginin giivenilir bir gekilde

dogrulanmasinda ortaya gikmaktadir.

Yiksek givenlik gerektiren sayisal uygulamalarda, kullanicinin gergekten beyan ettigi
kisi olup olmadifim ya da talep ettigi islem igin yetkili olup olmadifim anlamak
.amaciyla manyetik veya biometrik tanima yontemleri kullanilmaktadir. Kredi kartlan
disik maliyetleri dolayisiyla oldukga yayginlagmig manyetik iriinlerdir. Fakat yeterli
seviyede giivenlik saglayamadiklan i¢in sahtekarliklara agiktirlar. Yiksek teknoloji
gerektiren biometrik yontemler ise oldukga giivenli bir altyap: Gizerine inga edilmiglerdir.
Parmak izi, retina tarama gibi Omekleri olan biometirk uygulamalar ¢ok yiksek

maliyetlere sahip olduklan igin tercih edilmemektedirler.

Manyetik ve biometrik yontemlerin alternatifi olan akilli kartlar, benzerleri arasinda
giivenlik/maliyet oran1 agisindan en uygun ¢dziimii sunmaktadir. igerdikleri bellek ve
iglemct sayesinde sadece veri depolama ile sinirli kalmayip iglem yapma yetenegine de
sahip olan akill kartlar fiziksel olarak manyetik kartlara benzerler ve PIN mekanizmas1
sayesinde kullanici1 dogrulama iglevini gergeklestirirler. Akill1 kartlarda hem depolanan
veri, hem kart1 kullanmak igin gerekli olan PIN, hem de okuyucu ile kart arasindaki
iletigim gifrelenerek sahtekarlik olasilif: neredeyse sifira indirilir. Akillt kartlar, digik
maliyetleri nedeniyle yiiksek giivenlik saglayan alternatif yontemlere gore daha yaygin
olarak kullaniimaktadirlar.



Diinyada hizla yayginlagmasina ragmen Turkiye’de ¢ok fazla 6megi bulunmayan
kampiis kartlan tez ¢aligmasi igin konu olarak secilmistir. Hazirlanan ITUKart Sistemi
ile elektronik kimlik, elektronik ciizdan, 63renci durum takibi, akademik takvimin ders
programi detayina kadar belirlenebilmesi, sinif/laboratuar rezervasyonu gibi iglemlerin

gergeklestirilebildigi bir sistemin prototipi gergeklenmistir.

ITUKart uygulamas: iki alt bolimden olugmaktadir. Bu yazilimlar ortak veritabam
iizerinde galigmakta ve kart okuma-yazma islemlerini ayni arabirim aracihig: ile

gergeklestirmektedirler.

ITUKart Yonetim Otomasyonu : Enstitii géreviisi, Ogretim diyesi gibi yetkili kigilerce
gergeklestirilecek, ITUKart sisteminden beklenen iglevler igin gerekli olan tanimlama ve
giris iglemlerinin yapildifi programdir. Sadece sistemde tanimlanmug yetkili kigiler
tarafindan kullanilmasi amacina dayandigindan istemci-sunucu mimarisi esas aliarak

hazirlanmigtir.

iTUKart Kullamei Otomasyonu : Basta 68renciler olmak iizere ITUKart
kullanicilarinin 7 giin, 24 saat ulasabildigi bu uygulama kullanilarak ders, randevu ve
6deme takibi ile iligkili iglemler yapilabilmektedir [1].

Tez galigmasi kapsaminda gergeklenen arabirim sayesinde akilli kart ile kart okuyucu
arasindaki iletigim saglanmaktadir. ActiveX kontrolii (ActiveX control) olarak
gergeklenen arabirimde yer alan metodlar sayesinde PIN kontroli yapmak, PIN
degistirmek, karttaki bilgileri okumak veya istenen bilgileri karta aktarmak mamkindir.
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2. AKILLI KARTLAR

IC (Integrated Circuit) kartlan veya ICC (Integrated Circuit Card) kartlan olarak da
adlandinlan akilli kartlar, boyutlann kredi kart1 ile ayn: olan, fakat timlegik devreli
kirmiklar igeren plastik kartlardir. Akilhh kartlanin fiziksel 6zellikleri ISO 7816 - 1
standarti tarafindan belirlenmigtir. Akilli kartlarda yer alan timlesik devrehh kirmikta
sadece bellek bulunabilecegi gibi, PIN kotroliinii yapan bir mantiksal devre veya karta
karmagik islem yapabilme yetenegi katan bir mikroiglemci de igerebilir [2, 3].

2.1. Akilh Kartlarn Tarihgesi

Akall: kartlann dogusundaki en 6nemli kilometre tagi, mikroislemcinin bulunmasidir.
1971°de Ted HOFF'un, bilgisayan ince bir silikon parcasimin igine gémmeyi
basarmasiyla mikroelektronik diinyasinda bir devrim yasanirken akilli karta dogru ilk
adim da atilmigt1. Bu kirmik sayesinde, daha biyiik iglem giigleri cok daha kiigiik alanlar

uzerinde gergeklenmeye baglanmigts. Bunun yan: sira maliyetler ise giderek distyordu.

Intel ve mikrokirmik (microchip) endistrisinin diger 6nde gelen firmalan kirmik
tzerindeki bilgisayarlar igin bir pazar olusturma gabas: igindelerken, Rolan MORENO
adli bir Fransiz kimigi bir kart Uzerine yerlestirmigti. Bellek, mantiksal devre,
mikroiglemci gibi bir bilgisayarin sahip oldugu tim teknik 6zellikleri kirmik teknolojisi
sayesinde blinyesinde barindirabilen akill kartlar, butiin elektronik sistemlerin en kolay
taginabiliri ve en pratigi oldugundan yasamimizda ve modem toplumda vazgegilmez bir

Oneme sahip hale gelmistir.

Moreno’nun icadindan 20 yil sonra piyasada 20 milyondan fazla banka karti,
milyonlarca telefon kart: dolagmayva basladiginda bu kavram Fransa’da kabul gorda.
Akath kartin genig bir uygulama alanina ve yayginlagma potansiyeline sahip oldugunu



farkeden diinya ¢apinda 230°dan fazla firma bir araya gelerek akilli kartlanin gelisimini
saglamak amaciyla Akilli Kart Forumu’nu kurdular. [4, 5, 6].

2.2. Akilh Kart Tipleri

Genel olarak akilh kartlar, kart ile terminal arasindaki iletigim sekline ve barindirdiklar
fiziksel bilegenlere gore iki baglikta siniflandinlabilirler.

2.2.1. Kartile Terminal Arasmdaki Iletisim Sekline Gére Akilh Kartlar

Kontakh Kartlar: Sekil 2.1°de gosterilen kontakli akilli kartlar gerilim kaynag, saat
isareti ve veri ali verisi i¢in girig/¢ikis hatlan gibi dig diinya ile iletigimi gerektiren
isaretleri kart Gizerindeki kontaklar sayesinde dogrudan baglanti ile alirlar. Kart
ustiindeki tiimlesik devre, kartin yiizeyindeki kontak plakasina temas eder; akilli kart,
kart okuyucuya yerlestirildifinde karttaki kontak plakasi, okuyucudaki plaka ile
'értﬁserek devreyi tamamlar. Bu islem igin, kart dizerindeki plakanin ISO 7816-2
standartinda belirtilen konumda olmas: gerekir [3, 7].

Sekil 2.1. Kontakh kartlar

Kontaksiz Kartlar: Kontaksiz kartlarda terminal ile iletisim igin elektriksel giftleme
(electrical coupling) kullamlir. Kontaksiz kartlarin kart okuvucuya ortalama 3 cm gibi

kisa bir mesafede tutulmas: yeterlidir. Giig, indiiktif veya kapasitif ¢iftleme ile



terminalden karta iletilir. Iletisimde kullamilan saat isareti dahili olarak dretilebilir.

Terminal ve kart arasinda ise veriler gii¢ isarett module edilerek iletilebilir.

Daha uzak mesafelerde galigabilen kontaksiz akilli kartlar radyo sinyalleri kullanirlar.
Fakat gerekli enerjiyi radyo dalgalannda elde etmek zor oldugu i¢in bu sistemlerde pil
iceren jetonlar kullanilir. Jeton buyiklagi ISO standartlarinda belirtilen akilli kart
boyutlarina indirgenemeyecegi i¢in, radyo dalgalannin kullanimi akilli kartlar i¢in su an
pek miimkiin degildir. Fakat gelisen teknoloji sayesinde, radyo sinyallerinden elde
edilen giiciin yeterli olacag: dagik gh¢li kirmiklann kullanimi mimkin olacaktir,

Ayrica ¢ok ince piller sayesinde boyle bir kirmik da plastik karta sigdirilabilecektir.

Kontakli kartlarda kontak plakasimin kirlenmesi ya da zarar gérmesi gibi bir sorunlarla
kargilagilabileceginden kontaksiz kartlar daha avantajhi goziikmektedir. Ayrica kontaksiz
kartlarin okuyucuya yerlestirilmesi gerekmemektedir; sadece belirli bir mesafeye kadar
yaklagtinnlmalan yetmektedir. Bu sayede amag dis1 kotd niyetli kullanim potansiyeli
-azaltilmakta, daha hizl1 bir ig akigi salanmaktadir [3].

Giiniimiizde tam olarak standartlagtinlamayan kontaksiz akillh kartlann bazi
dezavantajlan da bulunmaktadir. Kontakl kartlara gore bu kartlarin dretilmeleri olduk¢a
yavas ve pahah bir iglemdir. Icerdikleri birbirine bagli birgok bilesen nedeniyle
biikilmelere kargt daha az dayaniklidirlar. Kabartma yontemi ile izerlerine yaz
vazilmast  sirasinda, igerdikleri  bilesenler zedelendifinden problemlerle
kargtlagilmaktadir. Ayrica kart ile okuyucu arasina konulan bir mekanizma sayesinde
veriler dinlenebilecedi i¢in daha az givenlidirler. Ama teknolojinin ilerlemesi ile

kontaksiz kartlar da daha iyiye gitmektedir [3].

22.2. Ilgeriklerine Gore Akilh Kartlar
Igeriklerine gére akilh kartlar u sekilde simflandinilabilir:
« Sadece bellek igerenler,

- Bellek ve gitvenlik mekanizmasi igerenler,



. Bellek ve MIB igerenler.

Basit bir telefon kartt igin 128 — 512 byte’lik kiigiik bir EEPROM bellege sahip kart
yeterli olurken daha karmagik uygulamalar i¢in ROM, EEPROM, RAM ve MIB
gerekmektedir.

Akilh kartlar banindirdiklan giivenlik mekanizmas: sayesinde altematiflerinin 6niine
geemistir. Bu mekanizma ile bellege, sadece gerekli yetkiye sahip kisilerin erigmesi
saglanir, boylece kot niyetli kisilerin maddi kazang saglamalan énlenir. Bu is igin 64
bit veya daha uzun olan enigim kodlan kullanilmaktadir. Giivenlik konusunda
mikroiglemci igeren akilli kartlar daha avantajlidir; ¢inkidi bu islemci kullanimi
sayesinde, daha karmagik givenlik algoritmalarinin gergeklenmesini mimkiin
olmaktadir [9].

Akilh kart izerinde yer alan mantiksal bir devre ile, terminalden (CAD - Card Accepting
Device) gelen komutlar alinabilir, uygulama verilerinin degis tokusu gerceklenebilir.
Kullanilan akilh kart MIB igeriyorsa terminalden gelen komutlara gore veri isleme ve

karar alma yetenegi sayesinde, kart lizerinde birden fazla program galigtinilabilir [9].

23. Veri Yapsi

Akill kartlar, Gizerindeki veri yapisi biliniyorsa giivenlik kogullan kargilanmak sart1 ile
istenildigi gibi yazilip okunabilir. Sadece bellegi olan iglemcisiz kartlarda veri dosyast,
programcinin istedigi gibi bigimlendirdigt diiz bir dosya olarak diigiinilebilir.

Akill kart tizerinde, igletim sistemi kontroliinde ¢aligan bir iglemci olmas: durumunda
daha karmagik bir veri yapist s6z konusudur. Islemcili bir kartin veri alami disk
striciininki gibi incelenebilir. ISO 7816-4’te standartlar agiklanan yapiya gére, kart
tizerindeki bellek alam1 dosyalara bolimlenebilir ya da dizinler ile hiyerarsik bir yapiya
dondstirilebilir [10]. Birgok kirmuk dreticisinin ISO 7816’ya uyan iriinler
gelistirmesine ragmen sonugta ortaya ¢ikan Griinler farkli veri yapilan nedeniyle

birbirivle uyusmamaktadir.



Birkart iizerinde birden fazla uygulama olmas1 durumunda uygulamalan yazan kigilerin
veri alammnin kullanimi hakkinda goriig birlifine varmalan gerekmektedir. Bir
uygulamanin verisi difer uygulama tarafindan okunabilir ya da bozulabilir. Bu
durumlan 6nlemek igin uygulama gelistiriciler givenligi arttirmak igin iglemcili karti
tercih ederler [3].

Yapilan standart tanimlarina gore akilli kartlarda bulunabilecek dosya tipleri ii¢ baslik
altinda toplanabilir. Kigisel bilgisayarlardaki dosya organizasyonu ile benzestirmek
gerekirse bu sistemlerdeki dosyalara akilli kartlar Gizerindeki ‘Temel Dosyalar’
(elementary files) kargilik gelir. ‘Atanmig Dosya’ (dedicated file) olarak adlandinilan
dosya tipi, dizinlere benzemektedir. Fakat bu dosyalarda dizinlerden farkli olarak veriler
de bulunabilir. ‘Ana Dosya’ (master file) ise kigisel bilgisayarlardaki sistem dosyastna
benzer igleve sahiptir.

2.4. Giivenlik

Akilh kartlanin kimlik dogrulama alaninda alternatif iriinlere gére daha ¢ok ragbet
gérmelerinin en biyik sebebi, yiiksek giivenlidi dasiik maliyet ile sunabilmeleridir.
Akilli kart uygulamalarinda birgok seviyede, farkli giivenlik mekanizmalarina gerek
duyulmaktadir. Genel olarak akilli kart uygulamalarinin givenligi, kart ve uygulama

olmak tizere iki ayn seviyede incelentr.

Uygulama seviyesinde istenen diizeyde giivenlik elde edebilmek igin 6ncelikle kart
seviyesindeki giivenligin saglanmas: sarttir. Bu asamada dikkat edilmesi gereken iki

husus bulunmaktadir:

« Kart tzerinde tutulan veriye belirlenmis yol diginda baska herhangi bir yoldan
ulagilmayacag: kart igletim sistemi sistemi tarafindan garanti edilmelidir. Bir
uygulamanin kartta c¢aligan diger bir uygulamanin verilerine, onay almadan ve

belirlenmis yollan izlemeden ulasmasi engellenmelidir.



.+ Bilgiye erigmek i¢in gereken giivenlik kontrollerini yapmak iizere igletim sistemi
iginde servisler bulunmasi1 gerekmektedir. Omegin, belirli bir dosyaya erismeden

once sifre sorulabilir, ya da iletilen verinin gifrelenmesi istenebilir.

ISO 7816 — 7’de giivenlik igin sunulan bu mekanizmalar detaylandinlmugtir {3, 13, 14].

2.5, Akalli Kartlarm Uygulama Alanlarn

Akilh kart uygulamalari magaza, telefon, ev, ofis gibi kart okuyucunun kurulabildigi her
ortamda kullanilabilirler. Ginimiizde akilli kart teknolojisini temel alan uygulamalar
biiyilk bir hizla yayginlagmaktadir. Akilli kartlar telefonlardan benzin pompalanna,
banka servislerinden elektronik 6deme sistemlerine kadar ¢ok genig bir uygulama
alanina sahiptir. Asagida akilli kartlarin sikga kullanildigi uygulama alanlarindan bazi

omekler verilmistir.

:Odemeli Telefonlar - Onceden Odemeli Kartlar : Telekominikasyon sirketlerinin
kart-tabanli 6demeli telefonlara yonelmeleriyle birlikte jetonla caligan odemeli
telefonlarin 6nemleri ve kullanim alanlan biyik oranda azalmigtir. Eski jetonlu
telefonlar neredeyse tamamiyle ortadan kalkmig, yerlerini karth telefonlar almigtir. Her
yil tim dinyada yaklagik 500 milyon telefon kart1 satilmaktadir. Bu sistem sayesinde
telekominikasyon sirketleri daha az bir bakim maliyetiyle kars1 karsiya kalirlar. Ayrica
onceden 6deme mantifi sonucunda nakit gelir akiglarinda da bir artig gézlenir.
Migsteriler igin bozuk para temin etme sorunu ortadan kalkacagindan toplam kalite ve
buna bagli olarak miisteri memnuniyeti artar. Akilli kart kullanan telefon sistemleri ucuz
olmalanna ragmen daha givenlidirler [15].

Mobil Haberlesme - Abone Tamma Modiili (SIM-Subscriber Identification
Module) : Haberlesme endiistrisinin en hizli gelisen sektorii olan mobil haberlesmede,
akilll kartlann sundugu ozellikler sayesinde daha giivenli ve huzli hizmet
verilebilmektedir. SIM kart herhangi bir telefona takildiginda o telefon bir ¢ok avantajla
beraber kart sahibine ait duruma gelir. Akilli kartlarin kullanilimyla birlikte mobil
telefonlardaki sahtekarlik orani da buyik olgide azalmstir. Bu kartlar sayesinde GSM



telefonlar, abonenin sebekeye girigini ist seviyede PIN kodu ile, daha alt seviyelerde ise
bazi karmagik sifreleme algoritmalan ile denetlemektedirler. Bu tip bir sistem usulsiiz
kullanim riskini neredeyse timiiyle ortadan kaldirmaktadir [6, 15, 19}

Bankacihk ve Perakende Ticaret - Kredi, Debit, Elektronik Ciizdan Kartlar: :
Giniimiizde kredi, banka veya elektronik ciizdan karti olarak kullanilabilen akilli kartlar,
bu manyetik kartlarla gergeklestirilen tim finansal bankacilik iglemlerini yerine
getirebilmektedirler. PIN kontrolii gibi kimlik dogrulama mekanizmalan ile hem
miisteri hem de banka igin daha givenilir bir ortam hazirlarken sahtekarliklan da
neredeyse imkansiz hale getirmis olur. Ayrica karttaki mikroiglemcinin taklit
edilmesinin zor olmasi nedeniyle hilekarlikta biyik oranda azalma saglanmaktadir [6,
15, 19].

Elektronik Odeme : Akilli kartlar {izerinde tutulan kredi miktar ile aligveris, bilet,
park, camastrhane, kitiphane, taksi vs. igin nakit para yerine elektronik para ile 6deme
'yapilabilir. Daha giivenli olmasinin yan sira bu yontem sayesinde piyasadaki nakit para
dolagimi da azaltilmig olur. Tekrar kredi doldurulabilen bu kartlar ile tek bir kartla tiim
bu servisler i¢in hizmet almak mimkindir. Kigik meblaglar izerinde iglem yapmak
miimkiin oldugundan, daha biyiik degerlere yuvarlamalar sonucu karsilagilan kayiplar
yaklagik %20 oraninda azalmaktadir. {6, 15, 19].

Ulasim - Elektronik Bilet : Akilli kartlann yaygin olarak kullanildif1 elektronik bilet
uygulamalannin Tirkiye’deki 6nde gelen 6negi otoban giselerinde kullanilan ‘Otomatik
Gegis Sistemi’dir. Kontaksiz kartlar sayesinde giselerdeki iglem zamam azalmktadir.
Ayrica veriler sayisal ortamda depolandifi igin ileriye yonelik istatistiksel bir kaynak da
olusturmaktadirlar. Bir tek kart ile bir ¢ok farkh toplu tagima sistemine erigim miimkiin
oldugundan, ¢ok operatorli ulagim aglarinda bile son derece verimli sonuglar
alinabilmektedir [15, 19].

Otoparklar : Elektronik bilet uygulamalarina benzer bir alan da otopark 6demeleridir.
Bu sistem aym zamanda soforler ve belediyeler agisindan da bir ¢ok avantajs
beraberlerinde getirmektedirler. Para aligverisi ortadan kalktifi igin Sdeme siiresi

kisaimaktadir. Aynca akilli kartlar kullamidifinda aboneler, saghk personeli, sik

9

Y8 VOKSEXROERETINM KURULO
ORUMANTAGYOR MERKEZI



kullananlar gibi farkli kisiler igin farkh fiyatlandirma yontemleri uygulamak mimkiin
olmaktadir 15, 19].

Saghk : Dokiman igleme maliyetlerinin yiksek oldugu saglik uygulamalarinda akilh
kartlarin kullanilmasiyla birlikte bir gok avantaj saglanmigtir. Bilgisayarli terminaller ve
kigisellestirilmis hasta kimlik kartlan sayesinde kagit izerinde tutulmasi gereken veriler
azalmakta, bunun yanminda acil durumlarda hasta ile ilgili verleri ¢ok daha ¢abuk
ulagildigs igin saghik personelinin daha hizhi ve dogru karar vermesine yardimci
olunmaktadir. Ayrica saglik hizmetlerinin kotii amagh kisiler tarafindan kullanilmasi
suretiyle yapilabilen hilekarliklar son bulmakta ve timiyle giivenli sistemler
kuruldugundan saglik personelinin sadece yetkisi olan bilgilere erisimi kolayca
saglanmaktadir [15, 19].

10



3. ITUKART UYGULAMASI

Akilly Kartlar diinyada birgok tniversitede kimlik kart1 olarak kullamilmaktadir. Tez
caliymas: olarak gergeklenen ITUKart projesi, benzer bir kimlik kartt uygulamasim
Tiirkiye’ye tagimak amaciyla 6mek uygulamalarn temel 6zelliklerini banindiran bir
prototip olarak tasarlanmistir. Proje, Yonetim Otomasyonu ve Kullanici Otomasyonu
olmak tizere iki alt bolimden olugmaktadir. Sekil 3.1°de sistem mimarisi verilmigtir [1].

Bu tez galiymas: kapsaminda ele alinan ITUKart Yonetim Otomasyonu, ITUKart
sisteminin ana veri kaynaZidir. Kampiis, bina, sinif, béliim, ders, kullanici gibi sistemin
caligmasi igin gerekli tiim temel tanimlar bu program araciliftyla Kullanici Otomasyonu
ile ortak kullamlan veritabanina yazilir. Temel tanimlann yanisira genel parametreler,
ders programlar, sinav programlari, ders bagar notlan gibi sistemde siirekli giincellenen

bilgilerin girigi de Yonetim Otomasyonu tizerinden yapilir.

ITUKart Yonetim Otomasyonu ile yapilan islemlerin dnemi goz 6niine alindiginda bu
programun yetkili kisilerce kullanilmas: gerektigi ortadadir. Bunun saglanmasi igin
program exe olarak hazirlanmigtir ve otomasyon kullamcilarinin bilgisayarlarina
kolaylikla yiiklenebilir. Ayrica bu bilgisayarlarda bulunan akilli kart okuyucu sayesinde
kullanici dogrulamas: da yapilmaktadir.

Yonetim Otomasyonu’nda yer alan kart okuyucu ile ilgili iglemler tez kapsaminda
yazilan ve aym zamanda ITUKart Kullanici Otomasyonu tarafindan kullanilan,
GemPlus410 ActiveX kontrolii Gizerinden gergeklenmektedir [1].

Ogrencilere yonelik ders segme, ders durumu takibi, kullanici bilgileri goriintilleme,
sinif randevusu gibi 6zellikler ile tim sistem kullanicilanina yénelik sifre degistirme,

odeme gibi olanaklar ise ITUKart Kullanici Otomasyonu kapsaminda ele alinmigtir[1].
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3.1. Yazihim ve Donamim Gereksinimleri

Akalli kart tabanli bir veritaban1 uygulamas: olan ITUKart Yonetim Otomasyonu’nda
sisteminin ¢aligmasi igin gereken tanimlar yapildifindan program sadece yetkili kigiler
tarafindan kullanilmalidir. Programin kullanilacag: bilgisayarlarda kimlik kartlarina
erigimi saglayacak GemPlus kart okuyucu mutlaka bulunmalidir. Projenin gelistirilmesi
sirasinda Gemcore 410 kart okuyucu kullanilmugtir. Kimlik kartlan ise yine GemPlus
firmasinin bir Grini olan GemClub (1K) akillh kartlant Gzerinde geligtirilmigtir.
Otomasyonun kart okuyucu ile iletisimini saglayan arabirim programi okuyucu ile
birlikte gelen standart katiiphane fonksiyonlarmi kullandift igin ITUKart Yonetim
Otomasyonu yiikklenmeden 6nce kart okuyucunun séz konusu bilgisayara kurulmasi
gerekmektedir.

Programin performansh ¢aligmasi igin uygulama modiillerinin g¢aligacag bilgisayarlarin
en az 100 MHz hiza sahip Pentium (veya dengi) iglemci ve 64 MB bellege sahip olmasi
gerekmektedir. Aynca, kart okuyucuyunun bilgisayara baglanacagi kullanilmayan bos
bir harici seri porta da ihtiyag vardir. Port bilgisi arabirim programinda verildigi igin
uygulamanin kullanilacag tiim bilgisayarlarda ayni port kullamilmalidir. Proje gelistirme
asamasinda kart okuyucu COM1’e baglanmgtir.

Merkezi veritabaninin bulundugu ana bilgisayar ise, 400 MHz ve istii hizinda Pentium
(veya dengi) islemciye ve en az 256 MB RAM’e sahip olmalidir. Bu makinada MS SQL
Server 7.0’1n kurulmas: igin gereken yaklagik 150 MB disinda biitiin verileri tutabilecek
biytiklikte sabit disk alan1 gerekmektedir. MS SQL Server 7.0 kurmak igin bilgisayarda
isletim sistemi olarak Windows NT Server 4.0, Windows 98 veya Windows 2000
bulunmalidir. ITUKart Kullameci Otomasyonu kapsaminda kullanilacak olan ve
Windows NT Server 4.0 veya Windows 2000 tizerinde ¢aligan IIS yaziliminin da aym
ana bilgisayara yiiklenmesi durumunda SQL Server’in bu igletim sistemlerinden birinin

tizerinde galigmast daha uygundur.
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3.2. Kullamlan Teknolojiler ve Diller

GemCore akilli kart okuyucu igeren terminallerde galigacak olan Yonetim Otomasyonu,
Visual Basic 6.0 ile “Standard EXE" projesi olarak gelistirilmigtir. Visual Basic ile
hazirlanan kurulum disketleri sayesinde program yetkili kigilerin PC’lerine kolayca
kurulabilmektedir.

ITUKart Kullanici Otomasyonu ile ortak kullanilan ve merkezi bir bilgisayarda MS SQL
Server 7.0°da tutulan veritabanina erisim ADO (ActiveX Data Objects) teknolojisi ile
saglanmigtir. Yine Visual Basic 6.0 ile geligtirilen ActiveX DLL ile ADO baglantisi
izerinden veritabanina baglanmak, sorgulama veya degisiklik yapmak mimkin
olmaktadir [1].

ITUKart projesinde kart kullanicilaninin, biri kart Gzerinde biri de veritabaninda olmak
tizere iki sifresi bulunmaktadir. Veritabaninda tutulan sifre veri giivenligini arttirmak
amactyla sifrelenerek saklanmaktadir. YOnetim Otomasyonu iginde kullanict
dogrulamas: yapilirken ekrandan girilen sifre ile veritabaninda tutulan sifrenin
kargilagtinimasi sirasinda uygulanan sifreleme/sifre ¢6zme iglemleri de ayr bir ActiveX
DLL kullanilarak gergeklenmistir. Boylece sifreleme algontmasinin program kodu

iginde goriilmesiyle olusacak giivenlik agiklan engellenmigtir.

Akilli kart okuma/yazma iglemleri igin kullanilan ve terminal ile kart okuyucu arasindaki
arabirim gOrevini yerine getiren ‘GemPlus410’ yazilimi, Visual Basic 6.0’da “ActiveX

Kontrol” olarak gelistirilmigtir. Bu arayiiz programinda GemCore 410 kart okuyucunun
kitiphane fonksiyonlan kullanilmaktadir.

3.3. islevler

ITUKart Yénetim Otomasyonu’nun temel iglevleri s6yle 6zetlenebilir:

+ Sistem Parametreleri Tamm : Akademik takvimde yer alan kayit baslangi¢ — bitis
tarihlen, final baglangi¢ — bitis tarihleni gibi tarthler tanimlamir.
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Kampiis—Bina—Siuf Tammlan : ITUKart projesinde kullanilacak simif, bina ve
kampiis tanimlart yapilir. Sinif tanimlan ders programi, sinif programi ve randevu

modiillerinde kullambir [1].

Boliim/Ana Bilim Dal-Fakiilte/Enstitii Tammlar: : ITUKart kullanicilarimin baglt
olduklan boélim, ana bilim dah, fakilte ve enstitiiler Yoénetim Otomasyonu’nda
tanimlanir. Burada yapilan bélim ve ana bilim dali tanimlanna daha sonraki

kullanici ve ders tanimlan sirasinda bagvurulur.

Kullamer Tanmm : ITUKart sistemine dahil tim kullamcilar (68renci, 63retim
dyesi, kurum c¢aliganlan, fakilte/enstiti c¢aliganlant) YoOnetim Otomasyonu
kullanilarak tanimlanir. Buradan yapilan kullanici tanimlari daha sonra béliim, ana
bilim dali, fakiilte, enstiti, ders, ders notlant tanimlarinda ve randevu iglemlerinde
kullanilir [1].

Ders/On Kogul Tanmmm : Universitede verilen ya da verilecek dersler otomasyon
yardimiyla sisteme tanimlanir. Tanimlanan dersin 6n kogulu olan bir ders varsa bu
bilgi de sisteme eklenir. Tanimlanan dersler daha sonra ders programi, sinav

programut ve ders notu giriginde kullaniimaktadir.

Ders Programu Tanum : Universitede yirirliikte olan ders programlan Yonetim
Otomasyonu fizerinden tanimlanir. Ogrencilerin ders se¢imi sirasinda bu bilgiler
kullanilir [1].

Smav Programi Tanmm : Yapilan tim sinavlar (kisa sinav, vize, final) sistemde

tanimlanir,

Ders Notu Girisi : Yapilan sinavlann sonuglan ilgili 6gretim iiyesi tarafindan
sisteme aktanlir. Béylece ogrenciler ITUKart Kullanici Otomasyonu ile ders

durumlarin takip edebilirler {1].
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« Rol Tamm : ITUKart Yénetim Otomasyonu kapsaminda bir kullamici tim
ekranlara giremez; sadece yetkili oldugu ekranlan agabilir. Ekran yetkileri kullanici
rollerine verilmigtir. Bir kullanicimin belirli bir ekrana girebilmesi igin o ekrana
yetkisi olan bir role sahip olmasi gerekmektedir. Kullanicilara rollerin atanmas: da

sistem yoneticisi tarafindan Yonetim Otomasyonu kullamlarak yapilir.

o Ekran yetkileri : Kullanici rollerine ekran girigi i¢in yetkiler sistem ydneticisi
tarafindan Otomasyon iizerinden verilir.

Sekil 3.2’de otomasyon yazihimlarinin fonksiyonel giri/cikis semas: verilmigtir.

3.4. Veritabam

ITOKart Yonetim Otomasyonu ve ITUKart Kullanici Otomasyonu tarafindan ortak
olarak kullanilan merkezi veritaban1 MS SQL Server 7.0 tizerinde yapilandiriimugtir.

3.4.1. Tablolar

ITUKart projesinde Yonetim Otomasyonu ile Kullanici Otomasyonu ayni veritaban
tzerinde ¢aligmaktadir. Otomasyonlar arast veri akig1 veritabaninda yer alan tablolar
{izerinden saglanmaktadir. Ortak veritabaninda Yénetim Otomasyonu tarafindan agagida
belirtilen tablolar kullanilmaktadir. Bu tablolarin yapis1 Ek.B’de verilmigtir.

TBL_BINA

. TBL_BOLUM

. TBL_DERS

. TBL_DERSPRG
. TBL_FAKULTE

. TBL_HATALAR

17



. TBL_KAMPUS
. TBL_KULLANICI
. TBL_OGRDERS
. TBL_ONKOSUL
. TBL_PARAM

. TBL_ROL

. TBL_ROLEKRAN
. TBL_SABIT

. TBL_SINAVPRG

. TBL_SINIF

34.2. Bagimhhklar

ITUKart Yonetim Otomasyonu tarafindan kullanilan veritabami tablolan arasindaki
bagimliliklar Sekil 3.3 te verilmigtir.

3.5. Giivenlik

ITUKart projesindeki verilere iki sifre tizerinden erisilmektedir. Veritabanindaki
kullanic: sifresi ile kart Gizerinde yer alan PIN birlikte kullamlarak veri giivenligini
saglamak tzere iki katmanh bir yap:r olusturulmustur. Karti ele gegiren bir kisinin
verilere ulagmasi igin kullamci kodu, kullanici sifresi ve kart PIN’ini bilmesi
gerekmektedir. Kart izerinde tutulan hatal giri§ sayisi, maksimum hatal girig sayisi
parametresini gegerse kart kullanilamaz hale gelir. Maksimum hatali giris sayis1 yetkili
kisilerce degistirilebilir. En fazla 15 degerini alabilen bu parametreye su an i¢in ITUKart

sisteminde de bu deger atanmustir.

18
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Kart iizerindeki bilgilere erigmek igin, dnce program giris ekranindan girilen kullanict
sifresi ile veritabaninda tutulan sifre kargilagtinlir. Veritabanindaki deger ile ekrandan

girilen degenin sifrelenmis hali ayn1 degilse programa girilemez.

Kullanic1 sifresinin basan ile verilmesi ekranlara girmek igin yeterli degildir.
Kullanicinin kart sifresini (PIN) de dogru olarak vermesi gerekmektedir. Kullanicinin
girdigi PIN ile kartta tutulan bilgi kargilagtinlir. Bilgiler aym1 ise kullanicinin yetkili

oldugu ekranlara girmesine izin verilir.

Kartta tutulan PIN ve difer bilgiler ayrica kartta yer alan farkli anahtarlar ile
korunmaktadir. Yonetim Otomasyonu igerisinden ¢agirilan arabirim metodlan ile PIN
degisimi yapilirken PIN’i koruyan gizli anahtar degerinin de dogru olarak verilmesi
gerekmektedir. Benzer gekilde kart Gizerinde tutulan kayit dosyasi da koruma altindadir.
Kayit dosyasinda tutulan kullanici kodu ve kredi bilgilerini okumak igin PIN,
'degistirmek i¢in ise hem PIN hem de ilgili gizli anahtar degerinin program tarafindan

verilmesi gerekmektedir.

3.6. Modiiller

ITUKart Yonetim Otomasyonu kapsaminda hazirlanan tim modiller Visual Basic 6.0
kullanilarak hazirlanmigtir.

3.6.1. GemPlus410 Arayiiz Kontrolii

Bilgisayar ile GemClub kart okuyucu arasindaki iletisimi saglayacak fonksiyonlar
ActiveX kontrol yapisinda ger¢eklenmistir. Béylece avni metodlarin hem Visual Basic
ile hazirlanan ITUKart Yonetim Otomasyonu’ndan hem de web ortaminda hazirlanan
[TUKart Kullanict Otomasyonu’ndan ¢agirilabilmesi mimkin olmustur.



Kok (root)

—» Sistem Dosyast

— Gizli Kod (PIN)

——» Gizli Anahtar (Kayit Dosyasi)

— Gizli Anahtar (PIN igin)

—» Kayit Dosyasi

——— Kullanic1 No (9 karakter)

—— Kredi (10 basamak)

Sekil 3.4 ITUKart igin kullanilan dosya yapis:

TTUKart uygulamasinda kullanilan GemClub karti iizerinde kullanici numaras: ve
kullanicinin o an sahip oldugu kredi tutan saklanmaktadir. Verilerin giivenligi i¢in kartin
kendisi tarafindan saglanan PIN mekanizmasindan yararlanilmigtir. Kartta tutulan her iki
verinin okunmas: iglemi PIN, giincellenmesi iglemi ise hem PIN hem de ilgili kayit
dosyasina ait gizli kod ile korunmaktadir. Ayrica PIN’in degistirilmesi igin de farkli bir
gizli kod kullanilmaktadir.

Hazirlanan bu genel amagh kontrol nesnesi, GemClub kart ve kart okuyucunun
kullanildig1 bagka uygulamalarda da proje referanslarina eklenerek kullanilabilir.

3.6.1.1.0zellikler

Public KartSeriNo As String : Okuyucudaki kartin seri numarasi. Degeri oturum
agildiginda atanir.

Public KullaniciNo As String: Karttaki kayit dosyasinda bulunan 9- karakterlik

kullanici numaras:,
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Public Kredi As String : Karttaki kayit dosyasinda bulunan 10 basamakl
kredi tutar.

Public HataKodu As Integer : Yapilan son islemin dondirdagi hata kodu.

Public HataTanimi As String : Yapilan son iglemin dondirdigi hata tanimi.

3.6.1.2.Metodlar

OturumAc

Girig Parametreleri -
Cikis Parametreleri -

Once kart okuyucu ile PC arasindaki yeni bir iletigim kanali agilir. Eger hata olusursa
nesnenin hata ile ilgili HataKodu ve HataTanimi dzelliklerine atama yapilir. Ardindan o
‘kanal i¢inde yeni bir oturum agilir. Eger hata olugursa agilan yeni kanal kapatilir ve

nesnenin ilgili 6zelliklerine atama yapilir.
OturumKapat

Ginig Parametreleri -

Cikig Parametreleri -

Once kart okuyucu ile PC arasindaki mevcut oturum kapatilir. Eger hata olusursa
nesnenin HataKodu ve HataTanimi 6zelliklerine atama yapilir. Ardindan da oturumun

bulundugu kanal kapatilir. Benzer sekilde eger hata olusursa nesnenin ilgili 6zelliklerine

atama yapilir.
PINKontrol
Ging Parametreleri

PINUzunlugu (PIN'in uzunlugu - Maksimum 8 karakter)
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PINKodu (Kullanicinin kontrol edilmek tizere verdigi PIN degeri)
C1ikis Parametreleri
PINKontrol (Kontrol igleminin sonucu geri dondurilir)

Verilen PIN degen sistem dosyas: iginde belirtilen gizli kod dosyasindaki PIN degeri ile

kargilagtirthir. Sonuca iligkin durum kodu geri dondiriliar.
Oku

Girig Parametrelen -

Cikig Parametreleri -

Kayit dosyasindaki Kullanic1 No ve Kredi bilgileri okunur, ilgili 6zellikler giincellenir.
Eger hata olugmugsa nesnenin ilgili 6zelliklen degistirilir.

KrediYaz
Ging Parametrelen

pKredi (Kullanic: tarafindan verilen yeni kredi miktari)
Cikis Parametreleri -

Kay1t dosyasindaki Kredi bilgisi, ilgili gizli anahtar degeri verilerek giincellenir. Eger

hata olusmugsa nesnenin ilgili 6zellikleri degistinilir.
KNoYaz
Girig Parametrelen

pKullaniciNo (Kullanici tarafindan verlen yeni kullanicit numarasi)

Cikig Parametreleri -
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Kayit dosyasindaki kullanici numaras: bilgisi ilgili gizli anahtar deferi verilerek

giincellenir. Eger hata olugmugsa nesnenin ilgili 6zellikleri degigtirilir.
PinYaz
Girig Parametreleri
pNewPin (Kullanicinin girdigi yeni PIN degeri)
Cikis Parametreleri : -

Gizli kod dosyasindaki PIN bilgisi ilgili gizli anahtar degeri verilerek giincellenir. Eger
hata olugmugsa nesnenin ilgili 6zellikleri degigtirilir.

3.6.1.3.Metodlarda Kullamlan Fonksiyonlar
UserControl_Initialize

Giris Parametrelenn -

Cikig Parametreleri -

Kontrol nesnesi yaratildifinda tiim metodlar tarafindan kullamlan hata mesajlan dizisi

doldurulur.

VB_KanalAc

Girig Parametrelenn -

Cikisg Parametreleri -

Haberlesmenin yapilacag: port kosullanir. Belirtilen 6zellikler ile yeni kanal agilir.
VB_OturumAc

Ging Parametreleni  : -
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Cikig Parametrelenn -

Haberlesmenin yapilacagi oturum aglir.

VB_KanalKapat

Ging Parametreleri -

Cikig Parametreleri -

Haberlegmenin yaélldlgl kanal kapatilir.

VB_OturumKapat

Girig Parametreleri -

Cikig Parametreleri -

Haberlesmenin yapildig1 oturum kapatilir.

VB_KayitOku

Girig Parametreleri
DosyaNo (Okunacak kaydin bulundugu kayit dosyasinin numarast)
KayitNo (Okunacak kaydin numarast)
KayitUzunlugu (Okunacak kaydin uzunlugu)

C1kis Parametreleri
Okunan (Okunan kayittaki verinin degeri bu parametre ile geri dondiiriliir)
VB_KayitOku (Okuma isleminin sonucu geri dondiriliir)

Belirtilen dosyadan, istenen uzunlukta kayit okunarak geri déndiirilir,
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VB_KSNOku
Girig Parametrelen
(1kig Parametreleri
Okunan (Okunan kart seri numarasi bu parametre iginde geri dondiiniliir)
VB_KSNOku (Okuma igleminin sonucu geri dondiriiliir)
Kart Seri Numarast (KSN) okunarak ‘Okunan’ adli degigken igerisinde geri donduriiliir.
VB_KayitGuncelle
Girig Parametreleri
DosyaNo (Giincellenecek kaydin bulundugu kayit dosyasinin numarasi)
KayitNo (Giincellenecek kaydin numarasi)
KayitUzunlugu (Giincellenecek kaydin uzunlugu)
Yazilan (Giincelleme degeri)

GuncellemeSifresi (Giincelleme yapilacak kaydin bulundugu dosyada
gincelleme yapmak igin gerekli olan gizli anahtar)

C1ikig Parametreleri
VB_KayitGuncelle (Giincelleme igleminin sonucu geri dondiiriilir)

Belirtilen dosyadan, belirliten kaydin igerifi verilen ‘Yazilan’ isimli parametre ile

degistirilir.
VB_PINGuncelle
Ging Parametreleni

PINVerisi (Yeni PIN degeri)
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PINUzunlugu (PIN'in uzunlugu — en fazla 8 karakter)

GuncellemeSifresi (Giincelleme yapilacak kaydin bulundugu dosyada
giincelleme yapmak igin gerekli olan gizli anahtar)

Cikig Parametreleri
VB_PINGuncelle (Giincelleme igleminin sonucu geri dondiirtlir)

Sistem dosyas: iginde belirtilen gizli kod dosyasindaki PIN degeri kullanicidan alinan

yeni deger ile giincellenir.

Byte_Karakter

Girig Parametreleri
ByteDizisi (Karaktere gevrilecek byte dizisi)
KayitUzunlugu (Parametre olarak verilen dizinin uzunlugu)

C1kis Parametreleri
Byte_Karakter (Byte dizisinin karakter karsilig1)

Verilen byte dizisi karakter katarina gevrilir.

Karakter_Byte

Girig Parametreleri
Katar (Byte dizisine gevrilecek karakter katar1)
KayitUzunlugu (Parametre olarak verilen katarin uzunlugu)
ByteDizisi (Karaktere gevrilecek byte dizisi)

Cikis Parametreleri -

Verilen karakter katar1 byte dizisine gevrilir.
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Bekle
Girig Parametreleri
Saniye (Kag saniye beklenilecegi bilgisi)
Cikig Parametreleri -
Verilen saniye boyunca iglem yapilmadan beklenilir.
VB_OturumDegistir
Girig Parametrelenn -
Cikig Parametreleri -
Kartin okuyucudan ¢ikartilmasi gibi durumlarda ayni kanalda yeni bir oturum
'etkinlestirilir.
3.6.2. SCObjects ActiveX DLL’i

ITUKart Yénetim Otomasyonu’nda Visual Basic ile hazirlanan exe program igindeki
veritabanmi baglantilan, ActiveX DLL olarak yazilan SCObject yaziliminda tanimlanan
DB simifi kullanilarak gergeklenmistir.

3.6.2.1.0zellikler

Conn : Veritabanina baglantiy: saglayan nesnedir. ADODB.Connection

objesinden tiiretilmigtir. Bu nesnenin tim &zelliklerini tagir.

3.6.2.2.Metodlar
OpenDB

Girig Parametrelert -
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Cikig Parametreleri
OpenDB : Baglantinin bagari ile kurulup kurulmadigini belirtir.

ITUKart Kullanici Otomasyonu ile ortak kullanilan MS SQL Server 7.0°daki ITU
veritabanina baglanttyt kurar [1]. Eger mevcut bir baglanti bulunuyorsa, énce eski
baglanti kapatilir, ardindan yeni baglant1 agilir. OpenDB metodu mantiksal (boolean)
deger dondiriir. Geri donis degeni ‘Dogru’ (TRUE) ise baglanti bagari ile kurulmugtur.
Metod ¢aginidifinda ‘Yanhiy® (FALSE) deferi doéndiralirse baglanti kurulma
asamasinda problem yaganmig baglanti dogru bir sekilde kurulamamistir.

CloseDB
Girig Parametreleri -
Cikig Parametreleri  : -

‘Nesnenin temsil ettigi mevcut veritaban1 baglantis1 sonlandinhir.

3.6.3. ITUEncrypt ActiveX DLL'

ITUKart Yonetim Otomasyonu igerisinde kullanicinin veritabaninda tutulan sifresi ile
islem yapildii zaman bu bilginin sifrelenmesi gerekmektedir. Program agiliginda
kullanici dogrulamasi yaparken ya da yeni kullanici tanimlarken ekrandan verilen
bilginin sgifrelenmesi igin Visual Basic ile ActiveX DLL olarak hazirlanan ITUEncrypt

yaziliminda yer alan sifreleme ve sifre ¢6zme metodlar: kullanilir.

3.6.3.1.Metodlar
Encode
Girig Parametreleni
Sifre : Sifrelenecek bilgi
KullaniciNo : Sifreleme sirasinda kullamlacak kullanici numarasi
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C1kig Parametreleri
Encode : Sifreleme sonucu olugan vern

Parametre olarak verilen dokuz basamak!li kullanict numarast kullanilarak bir anahtar

deger olugturulur. Daha sonra verilen sifre bilgisi bu anahtar yardimu ile gifrelenir.
Decode

Girig Parametrelen

Sifre : Sifresi ¢ozilecek bilgi

KullaniciNo Sifre ¢ozme sirasinda kullanilacak kullanici numarasi
C1kig Parametreleri

Decode : Sifre ¢oziimii sonucu olusan veri

Parametre olarak alinan kullanici numarasi ile bir anahtra deger olusturulur. Sifreli veri
bu deger kullan:larak ¢ozilir.

3.6.4. Ekranlar

ITUKart Yonetim Otomasyonu, Visual Basic 6.0 ile hazirlanmig toplam 20 ekrandan
olugmaktadir.

3.6.4.1.Giriy Ekram (fLogin)

ITUKart Yonetim Otomasyonu ¢aligtinldiginda ilk gelen ekrandir. Programin 6nemi
g6z onine alindiginda yetkisiz kisilerin sisteme giriglerini dnlemesi gerekmektedir.
Bunun igin girig ekraninda ‘Tamam’ butonuna basildiginda, verilen kullanici numarastina
iligkin Gnvam kontrol edilir. Sistem yoneticisi, fakiilte ve enstitii galisanlan ile 6retim
gorevlileri digindaki kullanici numaralaninin girilmesi durumunda ana ekrana gegis

yapilmaz ve hata mesaj verilir. Girisine izin verilen kullanicilar kart PIN’i ve kullanict
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sifreleri ile giris yapar, sahip olduklan rollere verilmis yetkiler ile belirlenen ekranlar
kullanabilirler. Sekil 3.5°te sistemdeki kullanic1 — yetki yapis1 gériilmektedir.

Yetkililer, Yonetim Otomasyonu’nu kullanabilen kisilerdir. Ogrenci notlarini girecek
olan ogretim gorevlileri ile enstitid veya fakiltelerde galisan &8renci igleri yetkilileri
ITUKart Yénetim Otomasyonu’nun kullanicilandir, Herbir yetkili aym: zamanda bir
ITUKart kullanicisidir, yani TBL_KULLANICI tablosunda kayith bulunmasi
gerekmektedir.

Giivenlik sebebiyle herhangi bir kullanici sistemdeki tiim ekranlara girememelidir.
Bunu saglamak iizere sistemde ‘rol’ tamimlan kullanilmaktadir. Ekranlara gin§ yetkileri
rollere, roller ise ekranlara girilebilecek kullanicilara verilmektedir. Omegin, derslere
iligkin not girig ekranina sadece 6§retim diyelerinin girmesi, diger kullanicilann (6grenci
isleri, vs.) girmemesi isteniyorsa, sistemde bu ekrana girig hakkina sahip bir rol yaratihp
ekram kullanacak oOgretim gorevlileri bu rolle iligkilendirilebilir. Bir role sahip
kullanicilarin o rol sayesinde birden fazla ekrana girig hakki olabilir; bir rol birden fazla
ekrana girig yetkisi igerebilir. Ayrica, bir kullanicinin da birden fazla rolii bulunabilir.

Yetkililer Roller Ekranlar

Sekil 3.5. Yetkili—rol-ekran yapisi
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Sistemde kullanici tanimlan TBL_KULLANICL rol tammlan TBL_ROL, ekran
yetkileri ise TBL_ROLEKRAN tablolannda tutulmaktadir.

Girig ekraninin agiligi sirasinda dnce SCObjects dil’inde bulunan DB sinifindan tiiretilen
bir nesne yardimiyla veritabanina baglamilir. Ardindan GemPlus410 nesnesinin hazir
metodlan kullanilarak GemCore kart okuyucu ile program arasinda yeni bir oturum

baglatilir.

Sifre

Sekil 3.6. Ginig Ekrani

Sekil 3.6’da goriilen Girig ekraninda kullanicidan kullanici kodu, kullanic: sifresi ve kart
PIN’i bilgisi istenir. Yazilan sifre ve PIN ekranda goriintilenmez, klavyeden tuglara
basildikea ilgili alana ‘*’ karakteri basilir. Béylece kullanicinin girdigi sifrenin yetkisiz
kisiler tarafindan uzaktan gozlenmesi engellenir.

Kullanic1 programi kullanmaktan vazgegmisse ‘Iptal’ butonuna basmalidir. “Iptal’
butonuna basildiginda programdan gikilir.

Tim bilgiler girilip ‘Tamam’ butonuna basildiginda eger kullanici kodu bog gegilmigse
uyarn mesaji verilir. Gerekli bilgiler tam olarak verildiginde ise belirtilen kullanic1 kodu
ile TBL_KULLANICI tablosundaki sifre okunur. Kullaniciya ait kayit bulunamazsa
"Gegersiz Kulanmici Kodu!" hata mesaji verlir. Girilen sifre ITUEncrypt dil’indeki

metodlar kullamlarak sifrelenir. Elde edilen sonug. veritabanindan okunan degerle
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kargilagtinlir. EZer ekrandan girilen deger ile tablodan okunan sifrelenmis deger farkli

ise hata mesaj1 verilir.

Sifrenin dogru olarak girilmesi durumunda ekranda verilen PIN, GemPlus410 arayiiz
nesnesinin PIN dogrulama metodu kullanilarak kontrol edilir. Verilen PIN dogru ise ana
ekrana gegilir.

Sifre ve PIN degistirnek igin ‘Degistir’ butonu kullanilir. Kullanict meveut sifre ve
PIN’ini girdikten sonra ‘Degistir’ butonuna bastifinda 6nce verdigi bilgilerin dogrulugu
kontrol edilir. Bilgilerden herhangi biri yanlis ise igleme devam edilmez. Dogru sifre ve
PIN girilmesi durumunda yeni bir ekran agilarak kullanicidan yeni sifreyi girmesi
istenir. Bu ekran bos gegilirse sifre degistirilmez. Yeni bir sifre verilirse ikinci bir
ekranda.bu bilginin yeniden girilmesi istenir. Girilen iki sifre farkliysa igleme devam
edilmez. Yeni sifrenin diizgiin bir gekilde girilmesinin ardindan bu bilgi ITUEncrypt
dll’indeki sifreleme metodu kullanilarak sifrelenir ve veritabanina yazilir. Sifre
.degisiklifinin ardindan kullamicidan yeni PIN degeri istenir. Kullanici bu bilgiyi bos
gegerse PIN degisikligi yapilmaz. Yeni bir PIN belirtilmesi durumunda kullanicidan bu
bilgiyi tekrar girmesi istenir. Yeni girilen iki bilgi farkli ise isleme devam edilmez.
Bilgilerin aym: olmas: durumunda GemPlus410 nesnesinin ilgili metodu ¢agirilarak
degstirme islemi tamamlanir. Sifre veya PIN degisikliginden sonra kullanici yeni
degerleri ekrana yeniden girmelidir. Aksi takdirde ana ekrana gegilemez.

Sistem ydneticisinin kullanict kodu 999999999 olarak belirlenmigtir. Yoneticinin gifresi
sabitler tablosunda gifrelenmis halde tutulmaktadir. Sistem yoneticisinin kimlik
dogrulamasi veya gifre degigtirmesi sirasinda sabit tablosundaki ilgili alana gidilir.
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3.6.4.2.Ana Ekran (MDIForm)

Yonetim Otomasyonu’nun ana ekrani Visual Basic’te MDI Form olarak tasarlanmistir.
Diger ekranlar, bu ana form izerine agilan gocuk formlardr. Cocuk formlara gegisler

ana formdaki toolbar iizerinde yer alan butonlar veya menii vasitasiyla yapilir. Ana

ekranin goriintiisi Sekil 3.7°de veriimigtir.

Sekil 3.7. Ana Ekran
Toolbar’daki butonlar tiklanarak sirasiyla su ekranlara (VB Form) gegilir:
« Kullanici Tanimlan (fOgrGrv)
. Kampiis / Bina / Sinif Tanimlan (fKBS)

. Fakiilte / Fnstitii / B6lim / Ana Bilim Dali Tanimlan (fFB)
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» Ders Tammlan (fDers)

« OnKosul Dersi Tamimlan (fOn)

« Ders Programi (fDersPrg)
« Not Girisi (fNot)

o Parametre Girigi (fParam)

« Rol Tanimlan (fRol)

. Ekran Yetkileri (fEkran)

Ana ekranin kapatilmasi ile birlikte veritabanina olan baglanti ve kart okuyucu ile

program arasindaki oturum da sonlandinlir,
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3.6.4.3. Kullamic: Tammlan (fOgrGrv, fKimlik2)

ITU biinyesinde hizmet veren ve ITUKart’a sahip tim kullanicilann veritabanina
kaydedildigi, bilgilerinin degistirildigi veya silindigi ekrandir.

Ana Ekran (fOgrGrv)

Bu ekranda sistem kullanicilarinin kimlik bilgisi digindaki, daha gok sistemi ilgilendiren
bilgileri tanimlanir. Ekran goriintist Sekil 3.8°de verilmigtir.

Agklamalar

. Unvan alam “*, “PROF”, “DOC DR”, “YRD DOC DR”, “DR”, “AR GOR”,
“Y.LISANS” , “LISANS” ve “DIGER” segeneklerine sahiptir.

« Kullanict No mutlaka 9 karakter uzunlugunda, sifre ise 8 karakter uzunlugunda
olmalidir.

Fonksiyon ve Prosediirler
bCik_Click()
« Ekran kapatilir
bGetir_Click()
 Kullanict numaras: girilmemigse hata verilip prosediirden gikilir.

 Girilen kullanici numarasi ile EkranDoldur prosediirii gaginhir.
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Sekil 3.8. Kullanici Tanimlar — Ana Ekran

bOku_Click()

+ Okuyucuya yerlestirilen ITUKart’tan, GemPlus410.0cx kontroliinden tiiretilen
ekrandaki SCC1 nesnesinin ‘Oku’ metodu ¢aginlarak karttaki kullanici numarasi

okunur.

o Alinan numara ile EkranDoldur ¢aginlir.
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bKaydet_Click()

. Kullanict numarasi, adi, soyad: ve girig yih bilgileri kontrol edilir. Bog gegilen

alan varsa hata verilip prosediir sonlandirilir.

. Uyruk alaninda “Diger” segilmigse ama ilgili textbox’a girig yaptimamgsa hata

verilir ve prosediirden ¢ikilir.
. Sifre alaninin uzunlugu sekizden farkh ise hata verilir ve prosediirden gikilir.
. TBL_KULLANICI tablosu verilen kullanici numaras: i¢in okunur.

. Kayit bulunamazsa, INSERT cimlesiyle kayit yaratiir. Ekranda bos gegilen
alanlara NULL deger atanir. Kimlik bilgilerinin girilmesi i¢in uyan mesajt verilir.

. Kayit varsa, UPDATE ciimlesiyle kayit ekrandaki bilgiler ile glincellenir. Ekranda
bos gegilen alanlara NULL deger atamr.

bKimlik Click()

« Kimlik Bilgileri Ekrani yiklenir.

bSil_Click()

« Kullanici numaras: girilmemigse hata verilir, prosediirden gikilir.

« Girilen kullanic1 numarasi ile TBL,_KULLANICI okunur. Kayit bulunamazsa hata

verilerek islem sonlandinlir.

« Kullaniciya kayd: silmek isteyip istemedigi sorulur. “Hayir” vevabi gelirse silme

islemi yapilmaz,

« “Evet” yanit1 gelirse DELETE cimlesi ile TBL_KULLANICI tablosundaki ilgili
kayit silinir. Kaydin silindigi kullaniciya bildirilir. EkranSil prosediira ¢cagnilir.

bYeni_Click()

« EkranSil prosediirii gaginlir.
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cmb_Bolum_Click()
» Bolim kodu alani bog degilse,
- TBL_ BOLUM tablosundan segilen béliimiin ad1 okunur.
« Kayit bulunursa, AD alant ilgili textbox’a yazilir.
o Bulunamazsa, ekrandaki Ad alam silinir.
» Bolum kodu alan1 bos ise,
« Boliam adi alan1 temizlenir.
cmb_ABDali_Click()
« Ana bilim dali kodu alam1 bog degilse,
- TBL_BOLUM tablosundan segilen ana bilim dalinin ad1 okunur.
« Kayit bulunursa, AD alan: ilgili textbox’a yazilir.
o Bulunamazsa, ekrandaki Ad alam silinir.
» Ana bilim dah kodu alam1 bos ise,
+ Ana bilim dal1 ad1 alani temizlenir.
Form_Load()

« TBL_BOLUM tablosu BOLUM = 0 igin okunur. Elde edilen kayitlar ana bilim dali
combobox’ina yazilir. Combobox’da kayit varsa ilki segilir. (cmb_ABDali_Click
cahsir.)
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TBL_BOLUM tablosu BOLUM = 1 igin okunur. Elde edilen kayitlar bélim
combobox’ina yazilir. Combobox’da kayit varsa ilki segilir. (cmb_Bolum_Click

caligir.)

TBL_SABIT tablosu ALAN = ‘UNVANNO’ i¢in okunur. Elde edilen kayitlar invan
combobox’mna yazilir. Combobox’da kayit varsa ilki segilir. (cmb_Unvan_Click
galigir.)

EkranDoldur(SicilNo As String)

EkranSil prosediirii gagirilir.
Parametre ile verilen kullanici numarasi ile TBL_KULLANICI tablosu okunur.
Kayit bulunamazsa hata verilerek prosediir sonlandinilir.

Kayit varsa, okunan degerler ekrandaki ilgili alanlara yazilir. Kimlik bilgileri
degiskenlere aliir. Tablodan NULL olarak okunan deferler alanlara ya da
degiskenlere “” (bosluk) olarak aktarihr.

EkranSil()

Ekrandaki textbox alanlar silinir.

Combobox’lann varsa ilk kayitlan segilir. (cmb_Bolum_Click, cmb_ABDali_Click
cahgir.)

Cinsiyet olarak “Ki1z”, uyruk olarak “TC” radiobutton’lan segilir.

Kimlik bilgisi degiskenleri temizlenir.
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Kimlik Bilgileri Ekram (fKimlik2)

Kullanicinin  demografik 6zelliklerinin goriintilendigi, degistirildifi bu ekranin
gorintisi Sekil 3.9°da verilmigtir.

Sekil 3.9. Kimlik Bilgileri Ekrani

Agciklamalar

« Medeni hal alam “”, “BEKAR”, “EVLI”, “DUL” segeneklerine sahiptir.

Fonksiyon ve Prosediirler

bIptal_Click()
o Ekran kapatilir

bKaydet_Click()
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« Ekrandaki degerler fOgrGrv formunun ilgili degiskenlerine atanur.
o Ekran kapatilir
Form_Load()

« fOgrGrv formundaki ad alan1 dolu ise,

+ fOgrGrv formunun kimlik bilgisi degiskenlerinin igerigi ekrandaki ilgili alanlara
atanir.
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3.6.4.4. Kampiis, Bina, Suuf Tanumlan (fKBS)

ITU iginde yer alan kampiis, bina ve siniflarin tanimlannin yaratildigs, giincellendigi ve
silindigi ekrandir.

Fonksiyon ve Prosediirler
bCik_Click()

o Ekran kapatilir
Form_Load()
« Kampiis tab’1 segilir.
TabStripl_Click()

«+ Segilen tab’a ait frame ekrana getirilirr KampusLoad, Binaload, Sinifl.oad
prosediirlerinden ilgili olan1 ¢agnlir.

Kampiis Tab’1 Fonksiyon ve Prosediirleri

Kampiis tanimlannin yapildifi, degistirildigi ve silindigi bolim Sekil 3.10°da
goriilmektedir.

KampusLoad()

. TBL_KAMPUS tablosundaki tiim kayitlar okunur.

« Kayit bulunursa, ilk kayda ait ad, semt, il bilgilen ekrana yazilir.
«  Okunan tim kampiis kodlan kod combobox’ina yazilir.

« Combobox’da kayit varsa ilki segilir. (cmb_Kkod_Click galisir.)
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Sekil 3.10. Kampiis Tanimlan

KampusDoldur(pKKod As String)

o Verilen kampiis kodu igin TBL_KAMPUS tablosu okunur.

« Kayit varsa, ad, semt, il alanlar1 doldurulur.

« Kayit bulunamazsa, hata mesaj: verilir. ilgili alanlar silinerek prosediir sonlandnlir.
cmb_KKod_Click()

» Segilen kod bosluk degilse bu deger ile KampusDoldur prosediirii gagirilir.
bKYeni_Click()

» Kampiis kodu combobox’1 ve diger alanlar temizlenir.
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bKKaydet_Click()

Kampiis kodu alani kontrol edilir. Bu alanin bog olmasina izin verilmez.
Verilen kampiis kodu ile TBL_KAMPUS tablosu okunur.

Kayit varsa, ekrandaki bilgiler ile UPDATE ciimlesi olusturulur ve kayit giincellenir.
Ekranda bos olan alanlar NULL olarak ciimleye aktanlr. Kullanictya, iglemin bittigi
bildirilir.

Kayt yoksa, verilen bilgilerle INSERT ciimlesi olusturulup yeni bir kayit yaratilir,
Ekranda bos olan alanlar NULL olarak ciimleye aktanlr. Kullaniciya, islemin bittigi
bildirilir. KampusLoad prosedirii ¢aginlarak kod combobox’1 yeniden doldurulur.
Yeni kaydin kodu ile KampusDoldur ¢agirilir.

bKSil_Click()

Kampiis kodu alani kontrol edilir. Bu alanin bog olmasina izin verilmez.

Segilen kampiis kodu ile TBL_BINA tablosu okunur. Kampiise kayitli bina varsa

kampiis taniminin silinmesine izin verilmez.
Verilen kampiis kodu ile TBL_KAMPUS tablosu okunur.

Kayit varsa, kullaniciya kaydi silme istegi teyid ettirilir. “Hayir” yanit1 gelirse silme
islemine devam edilmez. “Evet” yaniti ile DELETE ciimlesi olusturularak, kayit
tablodan silinir. Kullanmciya iglemin bittigi bildirili. KampusLoad prosediiri

caginlir.

Kayit bulunamazsa, kullanictya hata mesaji verilerek prosediirden ¢ikilir.
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Bina Tab’1 Fonksiyon ve Prosediirleri

Sekil 3.11°de gériilen Bina bélimiinde kampiislerde bulunan binalar tanimlanar.
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Sekil 3.11. Bina Tanimlan
BinaLoad()

« TBL_KAMPUS tablosu okunur. Okunan tim kodlar kampiis combobox’ina yazilir.
Combobox’da kayit varsa ilki segilir.

« TBL_BINA tablosundaki tim kayitlar okunur. Kayit yoksa, bina adi ve kampiis

kodu alanlan temizlenir.

« Kawvit bulunursa, okunan tim kayitlar bina kodu combobox’ina yazihr

Combobox’da kayit varsa ilki segilir. (cmb_Bkod_Click ¢aligir.)
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BinaDoldur(pBKod As String)

+ Verilen bina kodu i¢in TBL_BINA tablosu okunur.

« Kayit varsa, ad ve kampiis alanlan doldurulur.

« Kayit bulunamazsa, hata mesajt verilir. ilgili alanlar silinerek prosediir sonlandirilir.
cmb_BKod_Click()

+ Segilen kod bogluk degilse bu deger ile BinaDoldur prosediri ¢agirilyr.
bBYeni_Click()

« Bina kodu combobox’1 ve ad alan1 temizlenir.

» Varsa ilk kampiis segilir.

‘bBKaydet_Click()

» Bina kodu alani kontrol edilir. Bu alanin bos olmasina izin verilmez.

« Verilen bina kodu ile TBL_BINA tablosu okunur.

» Kayit varsa, ekrandaki bilgiler ile UPDATE ciimlesi olugturulur ve kayit giincellenir.
Ekranda bog olan alanlar NULL olarak ciimleye aktanlir. Kullaniciya, iglemin bittigi
bildirilir.

. Kaylt‘yoksa, verilen bilgilerle INSERT ciimlesi olugturulup yeni bir kayit yaratilir.
Ekranda bog olan alanlar NULL olarak ciimleye aktanlir. Kullaniciya, iglemin bittigi
bildirilir. BinalLoad prosediirii ¢agirilarak kod combobox’1 yeniden doldurulur. Yeni
kaydin kodu ile BinaDoldur ¢agirilir.

bBSil_Click()

. Bina kodu alan: kontrol edilir. Bu alanin bog olmasina izin verilmez.
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+ Segilen bina kodu ile TBL_SINIF tablosu okunur. Binaya kayith sinif varsa bina

taniminin silinmesine izin verilmez.
« Verilen bina kodu ile TBL_BINA tablosu okunur.

« Kayit varsa, kullaniciya kaydi silme istedi teyid ettirilir. “Hayir” yaniti gelirse silme
islemine devam edilmez. “Evet” yanit1 ile DELETE ciimlesi olugturularak, kayit
tablodan silinir. Kullanictya iglemin bittigi bildirilir. Binaload prosediirii ¢aginilir.

. Kayit bulunamazsa, kullaniciya hata mesaj: verilerek prosediirden ¢ikilir.

Sumf Tab’1 Fonksiyon ve Prosediirleri

Sekil 3.12°de sinif tanimlanyla ilgili islemlerin yapildigi Sif bdliimii gosterilmigtir.
SinifLoad()

.« TBL_BINA tablosu okunur. Okunan tim kodlar bina combobox’ina yazilir.
Combobox’da kayit varsa ilki segilir. (cmb_Sbina_Click ¢alisir.)

SinifDoldur(pSKod As String)
» Verilen simf ve bina kodlan i¢in TBL_SINIF tablosu okunur.
» Kayit varsa, ad, kapasite ve tip (oda/simif/laboratuar) alanlar doldurulur.
« Kayit bulunamazsa, hata mesaj: verilir. Ilgili alanlar silinerek prosediir sonlandirilr,
cmb_SBina_Click()
« Segilen bina adi varsa,
- Binaya ait siniflar TBL._SINIF tablosundan okunur.
« Okunan smif kodlan kod combobox’1na yazilir.

» Kayit varsa, ilki segilir.
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. Kayit yoksa ilgili alanlar temizlenir.
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Sekil 3.12. Sumif Tanimlan
cmb_SKod_Click()

« Segilen sinif ve bina kodlart bosluk degilse bu degerler ile SinifDoldur prosediirii
caginlir.

bSYeni_Click()
« Siifkodu combobox’1 ve ad alani temizlenir.

» Varsa ilk bina kayds segilir. .
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bSKaydet_Click()

Sinif kodu, bina kodu ve kapasite alanlan kontrol edilir. Bu alanlann bos olmasina

izin verilmez.
Verilen sinif kodu ve bina kodu ile TBL_SINIF tablosu okunur.

Kayit varsa, ekrandaki bilgiler ile UPDATE ciimlesi olugturulur ve kayit giincellenir.
Ekranda bog olan alanlar NULL olarak ciimleye aktanlir. Kullaniciya, islemin bittigi
bildirilir.

Kay1t yoksa, verilen bilgilerle INSERT ciimlesi olusturulup yeni bir kayit yaratilur.
Ekranda bog olan alanlar NULL olarak ciimleye aktarilir. Kullaniciya, islemin bittigi
bildirilir. Sinifl.oad prosediri gagirilarak kod combobox’1 yeniden doldurulur. Yeni
kaydin kodu ile SinifDoldur ¢agmnlir.

bSSil_Click()

Sinif ve bina kodu alanlan kontrol edilir. Bu alanlann bos olmasina izin verilmez.
Segilen sinif ve bina kodlan ile TBL._SINIF tablosu okunur.

Kayit varsa, kullaniciya kaydi silme istegi teyid ettirilir. “Hayir” yaniti gelirse silme
islemine devam edilmez. “Evet” yamit1 ile DELETE ciimlesi olusturularak, kayit
tablodan silinir. Kullaniciya iglemin bitti3i bildirilir. Sinifl.oad prosediiri ¢agnthir.

Kayit bulunamazsa, kullaniciya hata mesaji verilerek prosediirden gikilir,
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3.6.4.5. Fakiilte, Enstitii, Boliim, Ana Bilim Dali Tamimlan (fFB)

ITU bunyesindeki Fakulte, Enstitd, Bélim, Ana Bilim Dali tanimlannin yaratildig,
giincellendigi ve silindigi ekrandir.

Fonksiyon ve Prosediirler
bCik_Click()

» Ekran kapatilir
Form_Load()
- Fakiilte tab’1 segilir.
TabStripl_Click()

+ Segilen tab’a ait frame ekrana getirilir. FakulteLoad, Enstitul.oad, BolumLoad,
ABDLoad prosediirlerinden ilgili olani gagnhr.

Fakiilte Tab’1 Fonksiyon ve Prosediirler

Fakiilte tanimlannin yapildig1 b6lim Sekil 3.13’te gorillmektedir.
FakulteLoad()

» TBL_BINA tablosundaki tim kayitlar okunur.

» Kayit bulunamazsa, bina combobox’1 temizlenir.

+ Okunan tim bina kodlan ilgili combobox’a yazilir.

« Combobox’da kayit varsa ilki segilir.

. TBL_FAKULTE tablosundaki FAKULTE = 1 kayitlan okunur.

« Kayit bulunamazsa, ilgili alanlar temizlenir.
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« Okunan tiim fakiilte kodlan ilgili combobox’a yazilir.

« Combobox’da kay1t varsa ilki segilir.

N

Sekil 3.13. Fakiilte Tanimlan
FakulteDoldur(pFKod As String)
« Kodu verilen fakiilte kaydi FAKULTE = 1 ile TBL_FAKULTE tablosundan okunur.

« Kayrt bulunursa ad, bina alanlan doldurulur. Fakiiltede gérev alan tim profesérier
dekan combobox’ina yazilir. Kayittaki dekan combobox’da segilir.

« Kayit bulunamazsa, hata mesaji verilir. Tlgili alanlar temizlenir.
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cmb_FKod_Click()

« Segilen fakiilte kodu bogluk degiise bu kod ile FakulteDoldur prosediirii ¢agirilir.
bFYeni_Click()

« Fakiilte combobox’1 ve diger alanlar temizlenir.

bFKaydet_Click()

. Fakiilte kodu alam kontrol edilir. E§er bog ise hata verilerek prosediirden gikilir.
« Verilen kod ile TBL._ FAKULTE tablosu okunur.

o Kayit varsa,

« Ekrandaki bilgiler ile UPDATE ciimlesi olugturulur. Bos olan alanlar NULL
olarak alinir.

» Kayt giincellenir.
» Kaullaniciya iglemin bittigini belirten mesaj verilir.
+ Kayit yoksa,

+ Ekrandaki bilgiler ile INSERT ciimlesi olusturulur. Bos olan alanlar NULL
olarak alimr. FAKULTE = 1 olarak alinir.

« Kayit giincellenir.
« Kullanictya iglemin bittigini belirten mesaj verilir.
 FakulteLoad prosediri ¢aginlarak kod combobox’inin giincellenmesi saglanir.

+ Yeni eklenen fakilte kodu ile FakulteDoldur prosediiri gaginlarak yeni kayit
ekrana getirilir,
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bFSil_Click()

Fakilte kodu alam1 kontrol edilir. Eger bog ise hata verilerek prosediirden gikilir.

+ Verilen kod ile TBL_BOLUM tablosu okunur. Fakilteye tanimli bolim varsa

fakiilte kaydinin silinmesine izin verilmez.
« Verilen kod ile TBL_FAKULTE tablosu okunur.
» Kayit varsa,
« Kullanicinin silme istegini teyid etmesi gerekmektedir.

« Kullanic1 “Evet” derse, ekrandaki bilgiler ile DELETE ciimlesi olugturulur.
Kayit silinir. Kullaniciya iglemin bittigini belirten mesaj verilir.

» FakulteLoad prosediirii ¢agirlur.
« Kayit yoksa,
« Kaullaniciya uyan mesaj verilir.
Enstitii Tab’1 Fonksiyon ve Prosediirleri
Sekil 3.14’te Enstita tammlannin yapildif1 bélim goriilmektedir.
EnstituLoad()
« TBL_BINA tablosundaki tim kayitlar okunur.
« Kayit bulunamazsa, bina combobox’1 temizlenir.
+ Okunan tim bina kodlan ilgili combobox’a yazilir.
« Combobox’da kayit varsa ilki segilir.
» TBL_FAKULTE tablosundaki FAKULTE = 0 kayitlan okunur.

» Kayit bulunamazsa, ilgili alanlar temizlenir.
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. Okunan tiim enstitii kodlan ilgili combobox’a yazilir.

. Combobox’da kayit varsa ilki segilir.
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Sekil 3.14. Enstitii Tanimlan
EnstituDoldur(pEKod As String)
. Kodu verilen enstiti kaydi FAKULTE = 0 ile TBL_FAKULTE tablosundan okunur.
« Kayit bulunursa ad, bina alanlan doldurulur.
. Ensttiide gorev yapan tiim profesorler dekan combobox’ina yazilir. Ensti;cﬁ kaydinda

belirtilen mevcut dekan combobox’da segilir.
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« Kay1t bulunamazsa, hata mesaj: verilir. flgili alanlar temizlenir.
cmb_EKod_Click()

« Segilen enstitii kodu bogluk degilse bu kod ile EnstituDoldur prosediiri gaginlir.
bEYeni_Click()

« Enstiti combobox’1 ve diger alanlar temizlenir.

bEKaydet_Click()

« Enstitid kodu alani1 kontrol edilir. Eger bos ise hata verilerek prosediirden gikilir.
» Verilen kod ile TBL_FAKULTE tablosu okunur.

« Kayit varsa,

« Ekrandaki bilgiler ile UPDATE ciimlesi olugturulur. Bos olan alaniar NULL
olarak alinir.

« Kayit giincellenir.
« Kullaniciya iglemin bittigini belirten mesaj verilir.
» Kayit yoksa,

« Ekrandaki bilgiler ile INSERT ciimlesi olusturulur. Bos olan alanlar NULL
olarak alimir. FAKULTE = 0 olarak alinir.

« Kayt giincellenir,
» Kaullaniciya islemin bittigini belirten mesaj verilir.
» EnstituLoad prosediirii gaginlarak kod combobox’inin giincellenmesi saglanir.

« Yeni eklenen enstiti kodu ile EnstituDoldur prosediirii ¢aginlarak yeni kayit
ekrana getirilir.
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bESil_Click()
» Enstitii kodu alan1 kontrol edilir. Eger bos ise hata verilerek prosediirden ¢ikilir.

« Verilen kod ile TBL_BOLUM tablosu okunur. Enstitiiye taniml: ana bilim dal1 varsa

enstitii kaydinin silinmesine izin verilmez.
« Verilen kod ile TBL_FAKULTE tablosu okunur.
o Kayit varsa,
. Kullanicinin silme istegini teyid etmesi gerekmektedir.

. Kullanici “Evet” derse, ekrandaki bilgiler ile DELETE ciimlesi olusturulur.
Kaytt silinir. Kullaniciya iglemin bittigini belirten mesaj vernilir.

» EnstituLoad prosediiri gaginlir.
" » Kayit yoksa,
« Kullanictya uyan mesaj: verilir.
Boliim Tab’I Fonksiyon ve Prosediirler
Sistemde bulunan béliimlerin tanimlanmasi Sekil 3.15°deki bolimden yapilmaktadir.
EnstituLoad()

+ TBL_FAKULTE tablosundan tim fakilteler FAKULTE = 1 kosulu verilerek

okunur.
» Kayit yoksa tiim alanlar temizlenerek prosediir sonlandinlir.
« Okunan kayitlar fakilte combobox’1na yazilir.

+ Kayit varsa ilki segilir. (cmb_BFakulte_Click ¢aligir.)
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BolumDoldur(pBKod As String)

Kodu verilen bolim igin BOLUM =1 olan kayit TBL_BOLUM tablosundan okunur.

Kayit varsa ad alani doidurulur.

+ Bolimde gorev yapan profesorler bagkan combobox’ina yazilir. Tablodan okunan

mevcut bagkan, bu combobox’dan segilir.

Kayit yoksa, hata mesaji verilir. Alanlar temizlenir.

Sekil 3.15. Bolim Tanimlan
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cmb_BFakulte_Click()
« Segilen fakiilte kodu bos degilse,

. TBL_FAKULTE tablosu fakilte kodu ve FAKULTE = 1 i¢in okunarak AD alani
elde edilir.

« Kayit varsa, fakilte adi ilgili alana yazilir.
+ Kayit bulunamazsa, hata mesaj verilir ve prosediir sonlandinlir.
+ Yeni bolim girigi degilse,

« TBL_BOLUM tablosundan fakiilteye kayitli, BOLUM = 1 olan tiim kayitlar

okunur.

+ Kayit bulunamazsa, alanlar temizlenip prosediirden gikilir.

» Kayit varsa, ad bilgisi ilgili alana yazilir.

« Okunan tim b6lim kodlan kod combobox’1na yazilir.

« Ik kayit segilir. (cmb_Bkod_Click ¢aginilir.)
cmb_Bkod_Click()
+ Segilen bolam kodu bog degilse bu kod ile BolumDoldur prosedirii gaginlir.
bBYeni_Click()
« Fakiilte combobox’inda kayit varsa ilki segilir. (cmb_BFakulte_Click ¢aligir.)
« Bélum kodu ve bagkan combobox’lan silinir.

« Ad alam silinir.
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bBKaydet_Click()

« Boélim kodu, fakiilte kodu alanlan kontrol edilir. Bos ise hata verilerek prosediirden
cikalr,

+ Segilen bolim kodu igin TBL_BOLUM tablosu okunur. (BOLUM = 1 ile)
« Kayait varsa,

» Ekrandaki bilgiler ile UPDATE ciimlesi olugturulur. Bog olan alanlar NULL
olarak alinir.

« Kayit giincellenir.
» Kayit yoksa,

+ Ekrandaki bilgiler ile INSERT ciimlesi olugturulur. Bog olan alanlar NULL
olarak alimir, TBL_BOLUM tablosundaki BOLUM alanina ise ‘1’ yazilir.

o Kayit yaratilir.
« Kullaniciya, iglemin bittigini bildiren mesaj verilir.

« BolumLoad prosediirii ile ekran tablodaki son bilgiler ile doldurulur.

Yeni eklenen kayit BolumLoad prosediirii ile gériintiilenir.
bBSil_Click()
» Bolim kodu alani kontrol edilir. Eger bog ise hata verilerek prosediirden ¢ikilir.

» Verilen kod ile TBL_KULLANICI tablosu okunur. Béliime tanimh bir kullamci

varsa bolim kaydinin silinmesine izin verilmez.

» Verilen kod ile BOLUM = 1 kosulu altinda TBL. BOLUM tablosu okunur.



+ Kayit varsa,
« Kullamicinin silme istegini teyid etmesi gerekmektedir.

» Kaullanic1 “Evet” derse, ekrandaki bilgiler ile DELETE ciimlesi olusturulur.
Kayit silinir. Kullaniciya iglemin bittigini belirten mesaj verilir.

« BolumLoad prosediiri ¢agirilir.
« Kay1t yoksa,

« Kullaniciya uyan mesaji verilir.
Ana Bilim Dal Tab’1 Fonksiyon ve Prosediirleri
Sekil 3.16’da ana bilim dallaninin tammlandigi béliim gosterilmektedir.

ABDLoad()

+ TBL_FAKULTE tablosundan tiim enstitiler FAKULTE = 0 kriteri altinda okunur.
» Kayit bulunamazsa tiim alanlar temizlenerek prosediir sonlandinlir.
o Okunan kayitlar enstitii combobox’ina yazilir.
» Kayit varsa ilki segilir. (cmb_AFakulte_Click ¢alisir.)
ABDDoldur(pAKod As String)

» Kodu verilen ana bilim dah igin BOLUM = 0 olan kayit TBL_BOLUM tablosundan

okunur.

« Kayt varsa ad alam doldurulur. Ana bilim dalindaki profesérler baskan
combobox’ina yazilir. Tablodan okunan bagkan, bu combobox’dan segilir.

» Kayit yoksa, hata mesajt verilir. Alanlar temizlenir.
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Sekil 3.16. Ana Bilim Dali Tamimlan
cmb_AFakulte_Click()
» Segilen enstitii kodu bog degilse,

» TBL_FAKULTE tablosu enstitii kodu ve FAKULTE = 0 igin okunarak AD

alani elde edilir.
« Kayt varsa, enstiti ad ilgili alana yazilir.
« Kayit bulunamazsa, hata mesaj verilir ve prosedir sonlandinlir. -

» Yeniana bilim dali girigi degilse,
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« TBL_BOLUM tablosundan enstitiye kayith, BOLUM = 0 olan tim
kayitlar okunur.

« Kayit bulunamazsa, alanlar temizlenip prosediirden gikalir.

« Kayit varsa, ad bilgisi ilgili alana yazihir.

« Okunan tiim ana bilim dali kodlan kod combobox’ina yazilir.

o Ik kayit segilir. (cmb_AKod_Click gagirilir.)
cmb_AKod_Click()
+ Segilen ana bilim dali kodu bos degilse bu kod ile ABDDoldur prosediirii gagirilir.
bAYeni_Click()
. Enstiti combobox’inda kayt varsa ilki segilir. (cmb_AFakulte_Click ¢ahsir.)
« Ana bilim dali kodu ve bagkan combobox’lan silinir.
« Ad alani silinir.
bAKaydet_Click()

« Ana bilim dali kodu, enstiti kodu alanlan kontrol edilir. Bog ise hata verilerek

prosedirden gikilir.

« Segcilen bolim kodu igin TBL_BOLUM tablosu BOLUM = 0 kosulu verilerek

okunur.
» Kayit varsa,

o  Ekrandaki bilgiler ile UPDATE cimlesi olusturulur. Bos olan alanlar NULL
olarak alimir.

«  Kayit giincellenir.
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« Kullaniciya, iglemin bittigini bildiren mesaj verilir.
« Kayit yoksa,

+  Ekrandaki bilgiler ile INSERT ciimlesi olugturulur. Bos olan alanlar NULL
olarak alinir. TBL._BOLUM tablosundaki BOLUM alanina ise sifir yazilir.

+  Kayit yaratilir.
« ABDLoad prosediirii ile ekran tablodaki son bilgiler ile doldurulur.
»  Yeni eklenen kayit ABDLoad prosediirii ile gbriintilenir.

bASil_Click()

Ana bilim dali kodu alam kontrol edilir. Eger bos ise hata verilerek prosediirden
cikalir,

+ Verilen kod ile TBL_KULLANICI tablosu okunur. Ana bilim dalina taniml1 bir

kullanici varsa ana bilim dali kaydinin silinmesine izin verilmez.
+ Verilen kod ile BOLUM = 0 kosulu verilerek TBL._BOLUM tablosu okunur.
» Kayit varsa,

+ Kullanicinin silme istegini teyid etmesi gerekmektedir.

« Kullanici “Evet” derse, ekrandaki bilgiler ile DELETE ciimlesi olugturulur.
Kayit silinir. Kullaniciya iglemin bittigini belirten mesaj verilir.

« ABDLoad prosediiri gafirilir.
» Kayit yoksa,

« Kullamciya uyan mesaj: verilir.

T4 VOKSEKOERETIN KURULU
OUAUMANTASYON MERKEZ)



3.6.4.6.Ders Tanmimlar: (fDers)

Universitede verilen derslerin kaydedildigi, bilgilerinin degistirildigi veya silindigi
ekrandir. Ekran gériintisa Sekil 3.17°de verilmigtir.

Aciklamalar

« Tip alan, “LISANS-SC”, “LISANS-ZR”, “Y.LISANS-SC”, “Y.LISANS-ZR”,
“DOKTORA-SC” ve “DOKTORA-ZR” degerlerinden birini alabilir.

« Yanyil alant 1’den 8’e kadar degerler alabilir.

Sekil 3.17. Ders Tanimlan
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Fonksiyon ve Prosediirler
bCik_Click()
o Ekran kapatilir. (Form_Unload ¢aligir.)
bKaydet_Click()
» Ders kodu alan1 bog ise hata verilip prosediirden ¢ikilir.
» Verilen kod, tip ve boliim igin TBL_DERS tablosu okunur.
« Kayit yoksa,

o Ekrandaki bilgilerle INSERT ciimlesi olugturulur. Bog olan alanlar, veri tipine
gbre 0 veya NULL olarak alinir.

» Kayit yaratilir.

« Kullaniciya iglemin tamamlandigini belirten mesaj verilir.

o Cmb_Bolum_Click gaginlir.

» Yeni eklenen ders combobox’tan segilir. (cmb_Kod_Click galigir.)
« Kayit varsa,

+ Ekrandaki bilgilerle UPDATE ciimlesi olusturulur. Bos olan alanlar, veri tipine
gore 0 veya NULL olarak alinir

« Kayit giincellenir.
« Kullaniciya iglemin tamamlandigini belirten mesaj verilir.
bOn_Click()

»  OnKosul Tammlama ekram gaginlir. Ders Tamimlama Ekraninda goriintilenen ders

varsa bu derse ait 6n kosul tanimlan ekrana getirilir.
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bSil_Click()

« Ders kodu alam bog ise hata verilip prosediirden gikilir.

« Verilen kod, tip ve bélim i¢in TBL_DERS tablosu okunur.
« Kayit varsa,

Kullanicinin silme istegini teyid etmesi istenir.

+ “Evet” cevabi alinirsa, DELETE ciimlesi olusturulur. Kayit silinir.
« Kullamciya iglemin tamamlandigini belirten mesaj verilir.
» EkranSil prosediiri gafinlir.
o Cmb_Bolum_Click ¢aginlir.
» Kayit yoksa,
» Hata mesaj1 verilir.
bYeni_Click()
« EkranSil prosedirii gaginlir.
« Kod combobox’1 silinir.
cmb_Bolum_Click()
« Bolim kodu bosluk degilse,
» EkranSil prosedira ¢aginlir.
» Segilen bélim kodu ile TBL_BOLUM tablosundaki AD alam okunur.

« Kayit varsa ilgili alana yazilir, yoksa ekrandaki ad alan: silinir.
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Bolimde gorev yapan ve tnvam “Aragtrma Gorevlisi’nden sonra olan
kullanicilar TBL_KULLANICI tablosundan okunur. Bulunan kayitlar ilgili
combobox’a yazilir. Kayit varsa ilki segilir.

Bolimde gérev yapan ve iinvani “Aragtirma Gorevlisi” olan dfretim tyeleri
TBL_KULLANICI tablosundan okunur. Bulunan kayitlar ilgili combobox’a
yazilir. Kayit varsa ilki segtlir.

Ekranda segilen tip ve bolime gére TBL,_DERS tablosu okunur.

Okunan dersler combobox’a yazilir. Varsa ilk kayit silinir. (cmb_Kod_Click
gaginlir.)

« Bolim kodu bos ise,

Alanlar temizlenir.

‘emb_Kod_Click()

+ Segilen ders kodu bogluk degilse bu kod ile EkranDoldur prosediirii ¢aginlir.

cmb_Tip_Click()

o Segilen tip bosluktan farkliysa,

EkranSil prosediirii ¢agirilir.

Ders tipi, yiiksek lisans veya doktora ise TBL._BOLUM tablosundan BOLUM =
0 ile ana bilim dallan okunur.

Ders tipi, hazirlik veya lisans ise TBL_ BOLUM tablosundan BOLUM = 1
bolimler okunur.

Okunan kayitlar bdlim combobox’ina yazilir. Kayit varsa, ilk kayittaki ad ilgili

alana yazilir.

. Segilen ders tipi bosluk ise,
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+ Alanlar silinir.
Form_Load()
« Global bDers degiskenine TRUE degeri atanur.
Form_Unload(Cancel As Integer)
» Global bDers degigkenine FALSE degeri atanur.
EkranDoldur()
» EkranSil prosediri ¢aginlir.
» Segilen ders kodu, tip, béliim kodu i¢in TBL,_DERS tablosu okunur.
« Kayit bulunamazsa hata mesaj1 verilerek prosediir sonlandirlir.
. Kayittaki bilgiler ile ekrandaki alanlar doldurulur.
EkranSil()

o Ekrandaki alanlar temizlenir.
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3.6.4.7.0n Kosul Dersleri Tammlama (fOn)

Belirli bir derse kayit olabilmek igin, daha dnceki donemlerde alinmig olmasi gereken 6n
kosul derslerinin tanimlandi: ekrandir. Sekil 3.18°de ekran gériintiisii verilmigtir.

Sekil 3.18. On Kosul Tanimlama
Aciklamalar

« Tip alani, “LISANS-SC”, “LISANS-ZR”, “Y.LISANS-SC”, “Y.LISANS-ZR”,
“DOKTORA-SC” ve “DOKTORA-ZR” degerlerinden birini alabilir.
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Fonksiyon ve Prosediirier
bCik_Click()
o Ekran kapatilir. (Form_Unload galigir.)
bKaydet Click()
« Segilen ders ve 6n kogul dersi kodu ile TBL,_ONKOSUL tablosu okunur.
« Kayit yoksa,
» Ekranda segilen ders ve 6n kogul ders bilgileri ile INSERT ciimlesi olusturulur.
« Kayit yaratilir,
« Kullanictya iglemin tamamlandig: bildirilir.
"+« Cmb_Kod_Click prosediirii ¢agirilarak grid’in giincellenmesi saglanir.
« Yeni tammlanan kogul dersi, difer dersler combobox’inda segilir.
« Kayit varsa,
» Kullanciya dersin zaten 6n kosul olarak tanimli oldugu bildirilir.
bSil_Click()
« Segilen ders ve 6n kosul dersi kodu ile TBL._ONKOSUL tablosu okunur.
« Kayit varsa,
« Ekranda segilen ders ve 6n kosul ders bilgileri ile DELETE ciimlesi olusturulur.
« Kayit silinir.
« Kullanictya iglemin tamamlandig: bildirilir.
o Cmb_Kod_Click prosediirii gaginlarak grid’in giincellenmesi saglanir.
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» Kayit yoksa,

« Kullanciya hata mesajt verilir.
emb_Bolum_Click()
« Bosluk disinda bir boliim kodu segilmigse,

EkranSil prosediirii ¢gagirihir.

Kayit bulunursa, ilgili alana yazilir. Yoksa ilgili alan silinir.

Segilen bdlime ait dersler TBL_DERS tablosundan okunur.

Okunan kayitlar ders combobox’ina yazilir. Kayit varsa ilki segilir.
» Segilen bolim kodu bos ise,
-« Bolim ve ders ile ilgili alanlar temizlenir.
cmb_Kod_Click()
« Segilen ders kodu bogluk degilse, bu kod ile EkranDoldur prosediirii gaginilir.
cmb_Tip_Click()
» Segilen tip kodu bosluk degilse,

« Segilen tip yiiksek lisans veya doktora ise TBL_BOLUM tablosundaki ana bilim
dallarinin BOLUMNO ve AD alanlart BOLUM = 0 kosuluyla okunur.

« Segilen tip hazirlik veya lisans ise TBL_ BOLUM tablosundaki bélimlerin
BOLUMNO ve AD alanlan BOLUM = 1 gartiyla okunur.

+ Elde edilen kayitlar bolim combobox’ina yazilir. Varsa ilki segilir.
(cmb_Bolum_Click ¢aligir.) |

+ Segilen tip kodu bosluk ise,



. Bélim ile ilgili alanlar silinir.
EkranDoldur(tKod As String)
« EkranSil prosedirii gaginlir.

. TBL_DERS tablosundan segilen tip ve b6liim igin tanimlanmig olan ve kodu verilen
parametreden farkli olan tiim dersler okunur.

o Varsa ilk kayittaki ad, 6n kogul dersi ad:1 alanina yazihr.

« Bulunan ders kodlan 6n kosul dersi combobox’ina yazilir. Varsa ilk kayit segilir.
(cmb_KosulDers_Click ¢aligir.)

» Parametre ile verilen ders koduna tanimli 6n kogul derslerin adlart TBL_ONKOSUL
ve TBL_DERS tablolarinin join ile okunmasiyla bulunur.

o . Kayit varsa,
» Grid silinir. Satir sayisi, bulunan kayit sayisinin 2 fazlasi olarak belirlenir.
« MSFGFormatla prosediiri ¢aginilir.
« Bulunan kayitlar gride aktaniir.

EkranSil()

« On kosul alanlan ve grid silinir.

« Grid’in satir sayis: 2 olarak verilir.

o MSFGFormatla prosediirii gagnilir.

Form_Load()

o MSFGFormatla prosediirii gaginlir.

+ Ders Tanimlan ekranindan bir ders segilere gelinmigse,
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o FDers formundaki bilgiler bu ekrana aktanlir. (cmb_Tip_Click,
cmb_Bolum_Click, cmb_Kod_Click, cmb_KosulDers_Click ¢aligir.)

MSFGFormatla()
« Grid’in kolon geniglikleri verilir.

« Baglklar yazilir
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3.6.4.8.Ders Programi Tanmimlar: (fDersPrg)

Sekil 3.19°da goriilen ekranda ders programlarinin tanimlan yapilmaktadir.

e

R

Sekil 3.19. Ders Programi Tanimlan

Aciklamalar

o Gin alam, “Pazartesi”, “Sali”, “Cargamba”, “Persembe”, “Cuma” degerlerinden
birini alabilir. ’
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Seans alani, “09:00-09:50”, “10:00-10:50”, “11:00-11:50”, “12:00-12:50”, “13:00-
13:50”, “14:00-14:50”, “15:00-15:50”, “16:00-16:50”, *17:00-17:50" degerlerinden
birini alabilir.

Tip alani, “LISANS-SC”, “LISANS-ZR”, “Y.LISANS-SC”, “Y.LISANS-ZR”,
“DOKTORA-SC” ve “DOKTORA~-ZR” degerlerinden birini alabilir.

Fonksiyon ve Prosediirler

bCik_Click()

Ekran kapatilir. (Form_Unload ¢aligir.)

bKaydet_Click()

Bina ve sinif alanlan kontrol edilir. Bos ise hata verilerek prosediir sonlandirlir.

. TBL_DERSPRG tablosu verilen giin, seans, ders, y1l ve yanyil igin okunur. Kayit

varsa, kullaniciya "Belirttifiniz Kayit Daha Once Tammlanms! Degistirmek

Istiyorsaniz Once Siliniz!" mesaj: verilir. Prosediir sonlandinlir.

TBL_DERSPRG tablosu verilen giin, seans, bina, sinif, ders, yil ve yanyil ile
okunur. Segilen dersten bagka bir ders kayith ise kullaniciya "Belirttiginiz Saatte
Sinif Doludur!" mesaj1 verilir. Prosediir sonlandinlir.

Ayn: gin ve seansta aym bolim ve yanyilin dersi olup olmadifmna bakilir.
(TBL_DERSPRG ve TBL_DERS). Kayit varsa, kullanictya " Belirttiginiz Saatte
Aym Bolim ve Yanyilin Bagka Bir Dersi Var. Litfen Kontrol Ediniz!" mesajt

verilir. Bu durumda proses sondiriimaz

Segilen ders i¢in TBL_DERS'teki toplam haftahk saat bilgisi okunur.
TBL_DERSPRG dosyasindaki toplam saat bu degeri agtyorsa kullaniciya "Dersin
Haftalik Toplam Saati Dolmugtur!” mesaj verilir. Prosediir sonlandinlir.

Kontrollenin ardindan, INSERT ciimlesi olusturulur ve kayit yaratilir.
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« Kullaniciya iglemin sonlandi§ bildirilir.

+ Yeni yaratilan kayit, grid’e yazilir.

bSil_Click()

« TBL_DERSPRG tablosu verilen giin, seans ve ders i¢in okunur.

« Kayit yoksa hata verilip prosediirden gikilir.

« DELETE ciimlesi olugturulup kayit TBL_DERSPRG tablosundan silinir.
« Kullaniciya silme igleminin bitirildigi bildirilir.

+ Ders combobox’inda kayit varsa cmb_Ders_Click ¢agirilir.
cmb_Bina_Click()

» - TBL_SINIF tablosundan segilen binaya taniml siniflar okunur.

« Okunan kayitlar sinif combobox’ina yazilir.

» Varsa ilk kayit segilir.

cmb_Bolum_Click()

» Segilen bolim igin TBL_DERS tablosundaki DERSNO ve AD alanlan okunur.

« Elde edilen kayitlardaki ad alam ders combobox’ina yazilir. Yazim strasinda
combobox’in ItemData 6zelliine de, yazilan dersin kodu aktanlir.

« Kayrt varsa ilki segilir. (cmb_Ders_Click galigir.)
cmb_Ders_Click()

« Segilen derse ait donem bilgisi TBL_DERS tablosundan okunur ve ekrandaki ilgili

alana yazilir.
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« Segilen ders ile ayn1 donemde verilen bolim derslerine ait TBL_DERSPRG kayitlar
okunur.

« Grid temizlenir.

» MSFGFormatla prosediirii gaginlir.

« Okunan kayitlar griddeki uygun yerlerine yerlestirilir.
cmb_Tip_Click()

« Segilen tip kodu bosluk degilse,

« Segilen ders tipi yiiksek lisans veya doktora ise TBL,_BOLUM tablosundaki ana
bilim dallarinin BOLUMNO ve AD alanlar1 BOLUM = 0 kosuluyla okunur.

« Segilen tip hazirhk veya lisans ise TBL_ BOLUM tablosundaki bolimlerin
BOLUMNO ve AD alanlann BOLUM = 1 sartiyla okunur.

+ Elde edilen kayitlar bolim combobox’ina yazilir. Varsa ilki segilir.
(cmb_Bolum_Click galisir.)

« Segilen tip kodu bosluk ise,
- Bolim ile ilgili alanlar silinir.
cmb_Yil_Click()
» Gegerli bir y1l segilmigse cmb_Ders_click ¢aligtinlir.
Form_Load()

» Giin, seans ve ders tipi alanlan SabitDoldur prosediiri ¢afinsarak ilgili bigiler ile
doldurulur.

. TBL _ BINA tablosundan KOD, AD alanlan okunur.

« Okunan kayitlar bina combobox’1na yazilir.
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o Varsa ilk bina kaydi segilir. (cmb_Bina_Click ¢aligir.)
« Grid temizlenir.

o MSFGFommatla prosediiri ¢agrilir.
MSFGFormatla()

» Satir yiiksekligi ve kolon genigligi verilir.

. Ik satira giinler, ilk situna seanslar yazilir.
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3.6.4.9.Ders Notu Girigi (fNot)

Ogretim Gyelerinin veya 6grenci igleri yetkililerinin ders notlarni girdikleri ekrandir.
Sekil 3.20°de ekran goriintiisi verilmigtir.

Sekil 3.20. Not Girigi

Aciklamalar
» Hak ve katilim saat alanlan degistirilemez.

+ Dénem sonu ortalama alam1 “AA”, “BA”, “BB”, “CB”, “CC”, “DC”, “DD”, “F”

degerlerinden birini alabilir.
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Fonksiyon ve Prosediirler

bCik_Click()

Ekran kapatilir. (Form_Unload ¢aligir.)

bGetir_Click()

Ogretim iyesinin kullanici numaras: girilmemisse hata mesaji verilir, prosediir
sonlandinhir.

EkranSil prosediirii gaginlir.

Kullanict numaras: verilen ogretim iyesinin adi, soyadi TBL_KULLANICI
tablosundan okunur.

Kayit bulunursa, ilgili alanlar doldurulur. Yoksa, kullaniciya hata verilir ve prosediir

_ sonlandintlir.

Ogretim Gyesinin verdigi derslerin kod ve adi TBL_DERS tablosundan okunur.
Okunan kayitlar ders combobox’ina yazilir.

Varsa ilk kayit segilir. (cmb_Ders_Click ¢alisir.)

bKaydet_Click()

Yil, dénem, ders, 6grenci numaras: alanlan kontrol edilir. ESer herhangi biri bog
gecilmigse hata mesaj1 verilip prosediirden gikilir.

Girilen kullanici numarast ile TBL_ KULLANICI tablosu okunur. Kayit
bulunamazsa hata verilip prosediirden ¢ikilir.

Segilen ders kodu ile TBL_DERS tablosu okunur. Kayit yoksa hata verilir. Prosediir

sonlandirilsr.

Segilen yil, donem, dgrenci ve ders kodu ile TBL_OGRDERS tablosu okunur. Kayit
yoksa hata verilip gikilir.
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Ekrandaki bilgiler ile UPDATE ciimlesi olusturulur. Bog gegilen alanlar NULL
olarak alinur.

Kay1t giincellenir.

Kullanictya iglemin tamamlandiini belirten mesaj verilir.

bOku_Click()

Giris ekraninda yer alan GemPlus410 kontroliiniin ‘Oku’ metodu ¢agrihr.
Kontroliin ilgili 6zellikleri kontrol edilir; hata olugmugsa prosediirden gikilir.

Okuma iglemi bagarn ile sonuglanmigsa karttan okunan kullanici numarasi ekrandaki
ilgili alana yazilir.

cmb_Ders_Click()

EkranSil prosediiri ¢aginlir.
TBL_OGRDERS tablosundan segilen y1l ve dénemde dersi alan 6grenciler okunur.
Elde edilen kayitlar 63renci combobox’ina yazilir.

Varsa ilk kayit segilir. (cmb_No_Click ¢aligir.)

cmb_No_Click()

EkranSil prosediirii gaginlir.

Segilen numara ile TBL_KULLANICI tablosundaki AD, SOYAD alanlan okunur.
Kayit varsa,

« Ad, soyad birlestirilerek ilgili alana yazilir.

« Ogrencinin bilgileri TBL_OGRDERS tablosundan okunur.
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« Tablodaki degerler ekrandaki ilgili alanlara yazilir. NULL olan alanlar bogluk
olarak yazilir.

« Kayit yoksa,

« Hata verilerek prosediir sonlandirihr.
cmb_Yil_Click()
« Segili ders kodu varsa cmb_Ders_Click ¢aginilir.
Form_Load()
« TBL_PARAM tablosu okunur.
« Okunan kayitlaydaki YIL alan: ilgili combobox’a yazlir..
opt_Kis Click()
o Segili ders kodu varsa cmb_Ders_Click gagirilir.
opt_Yaz Click()
+ Segili ders kodu varsa cmb_Ders_Click ¢aginlir.
EkranSil()
« Ekrandaki text alanlar silinir.

+ Ortalama combobox’indan ilk kayit segilir.
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3.6.4.10. Parametre Girisi (fParam)

Sekil 3.21°de gorintisii verilen bu ekranda donem baglangig-bitis tarihi gibi
parametreler sisteme girilir, degistirilir.

Sekil 3.21. Parametre Girisi
Fonksiyon ve Prosediirler
bCik_Click()
« Ekran kapatilir. (Form_Unload galisir.)
bKaydet_Click()
« Kayit baglangig tarihi bitis tarihinden sonraysa hata verilir ve prosediir sonlandmnlur.

« Doénem baslangi¢c tarihi bitig tarihinden sonraysa hata verilir ve prosedir
sonlandirlir.

« Final baglangig tarihi bitig tarihinden sonraysa hata verilir ve prosediir sonlandinlr.

o Kayt baglangic tarihi d6nem baglangig tarihinden sonraysa hata verilir ve prosedir

sonlandinlir.



« Dodnem baslangig tarihi final baglangi¢ tarihinden sonraysa hata verilir ve prosediir

sonlandinlr.
+ TBL_PARAM tablosundan segilen y1l ve d6nem igin kayit okunur.
» Kayit varsa,
o UPDATE cumlesi olusturulur. Bog olan alanlar NULL olarak alinir.
» Kayit giincellenir.
» Kullaniciya iglemin tamamlandiBina iligkin mesaj verilir.
« Kayit yoksa,
» INSERT ciimlesi olugturulur. Bog olan alanlar NULL olarak alinur.
» Kayit yaratilir.
« Kullaniciya iglemin tamamiandifina iligkin mesaj verilir.
cmb_Yil Click()
« Segilen y1l bosluk degilse,
+ TBL_PARAM tablosundan o y1l ve segili doneme ait kayit okunur.
» Kayit varsa bilgiler ekrana yazilir.
« Kaytt yoksa EkranSil prosediirii caginlir
Form_Load()
« Y1l combobox’1na 2000 — 2030 degerleri yazilir. flki segilir. (cmb_Yil_Click ¢aliir.)

o Yaz dénemi segilir.
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EkranSil()

o Textalanlar temizlenir.

opt_Kis Click()

» cmb_Yil Click prosediirii gaginlir.
opt_Yaz_Click()

. cmb_Yil Click prosediirii gagirilir.
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3.6.4.11. Rol Tamimlanm

ITUKart Yonetim Otomasyonu igindeki ekran yetkilerinin verildigi roller Sekil 3.22°de
gosterilen ekran iizerinden tanimlanir. Sistem kullamcilanina rolleri yine bu ekran

verilir.

Sekil 3.22. Rol Tamimlan
Fonksiyon ve Prosediirler
bCik_Click()

o Ekran kapatilir. (Form_Unload ¢aligir.)
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b_Cikar_Click()

« Rol tuyeleri listesinde segili olan kullanici(lar) ekranin solunda yer alan ‘Diger
Kullanicilar’ listesine aktanlir.

b_Ekle_Click()

. ‘Diger Kullamcilar’ listesinde segili olan kullanici(lar) ‘Uye Kullanicilar’ listesine
aktanhr.

b_HepsiCikar_Click()
 “Uye Kullamcilar’ listesindeki tiim kayitlar ‘Diger Kullanicilar® listesine aktarihr.

b_Kaydet Click()

Rol alam bog ise kullanmiciya “Liitfen Rol Belirtiniz!” hatast verilerek prosediir
_ sonlandirilir.

» Ekranda verilen rol ile TBL._ROL tablosu okunur.
» Kayit varsa mevcut kayitlar silinir.

« ‘Uye kullanicilar’ listesindeki kullanicilar ve rol ¢in TBL_ROL tablosunda yeni
kayitlar yaratilir.

+ FillRol prosediirii gaginlarak ekran yenilenir.

b_Sil_Click()

» Belirtilen roliin TBL_ROL tablosundaki kayitlarnin sayis1 okunur.

o Eger kay1 bulunamazsa kullaniciya hata verilir ve prosediir sonlandinlir.
« TBL_ROL tablosunda rol i¢in taniml1 bulunan kayxtlar silinir.

« FillRol prosediri ¢agirilarak ekran yeniden doldurulur.
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cmb_Rol_Click()

« Ekrandaki listeler temizlenir.

« Role taniml1 olmayan kullanicilar okunur ve ‘Diger Kullanicilar’ listesine yazilir.
« Role tanimh olan kullamicilar okunur ve ‘Uye Kullanicilar’ listesine yazilir.
Form_Load()

- FillRol prosediirii caginlarak ekran yeniden doldurulur.

FillRol()

» Rol combobox’1 temizlenir.

« TBL_ROL tablosundaki rol degerleri okunur ve rol combobox’ina yazilir.

« . Listedeki ilk rol segilir. (cmb_rol_click ¢aligir.)

Ist_Diger_DbIClick()

« b_Ekle Click prosediirii gafinilarak segilen kayit Giye kullanicilar listesine aktanlir.
Ist_Uye_DbIClick()

+ b_Cikar Click prosediiri gafinlarak segilen kayit diger kullanicilar listesine
aktanlr.
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3.64.12. Ekran Yetkileri

ITUKart Yonetim Otomasyonu’nda yer alan ekranlar igin sistemdeki ilgili rollere girig
yetkisinin verildigi bu ekranin gérintiisii Sekil 3.23’te verilmigtir.

Aciklama

« Yetkilendirme iglemi sirasinda ekran isimleri olarak ilgili Visual Basic formunun

ismi verilir. Bu, dosya ismiyle ayn1 olmak zorunda degildir.

Sekil 3.23. Ekran Yetkileri
Fonksiyon ve Prosediirler
bCik_Click()

o Ekran kapatilir. (Form_Unload galigir.)
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b_Cikar_Click()

« ‘Yetkili Roller’ listesinde segili olan rol(ler) bu listeden ¢ikanlip ‘Diger Roller’

listesine eklenir.
b_Ekle_ Click()

+ ‘Diger Roller’ listesinde segili olan rol(ler) bu listeden gikanlip ‘Yetkili Roller’

listesine eklenir.
b_HepsiCikar_Click()

« ‘Yetkili Roller’ listesinde yer alan tiim roller bu listeden gikanilip ‘Diger Roller’

listesine eklenir.
b_Kaydet_Click()
» Ekran ismi belirtilmemisse hata verilerek prosediirden ¢ikilir.
. TBL_ROLEKRAN tablosundan segili ekrana girig yetkisi bulunan roller okunur.
o Bulunan kayitlar silinir.

« “Yetkili Roller’ listesindeki roller, se¢ili ekran igin TBL_ROLEKRAN’a eklenir.

FillEkran prosediirii caginlarak ekrandaki alanlar yeniden doldurulur.
b_Sil_Click()

. TBL_ROLEKRAN tablosundan segili ekran i¢in yetkisi bulunan rollerin sayisi

okunur.
« Kayit bulunamazsa hata verilerek prosediir sonlandinlir.
+ TBL_ROLEKRAN tablosundan ekran ile ilgili kayitlar silinir.
« FillEkran prosediirii caginlarak ekrandaki alanlar yeniden doldurulur.
cmb_ekran_Click()

+ Ekran i¢in yetkisi bulunmayan roller okunarak ‘Diger Roller’ listesine yazilir.
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« Ekran igin girig yetkisine sahip olan roller okunarak “Yetkili Roller’ listesine yazilir.
Form_Load()

 FiliEkran prosediirii caginlarak ekrandaki alanlar doldurulur.

FillEkran()

« TBL_ROL tablosundan sistemde tanimli olan roller okunarak ‘Diger Roller’ listesine
yazilir,

» Ekran isimlerinin bulundugu combobox temizlenir.

« TBL_ROLEKRAN tablosundan sistemde bulunan ekran isimleri okunarak ilgili
alana yazilir. Sistemde taniml: ekran yoksa hata verilerek ¢ikilir.

o 1ik ekran segilir. (cmb_Ekran_Click galigir.)
Ist_Diger_ DbIClick()

« b_Ekle Click prosediiri ¢afinlarak listede segili olan rol ‘Yetkili Roller’ listesine
aktanlir.

Ist_Uye_ DbIClick()

« b_Cikar_Click prosedirii ¢agirlarak listede segili olan rol ‘Diger Roller’ listesine
aktanlir.
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SONUC

Tez galigmasinin basinda, standart bir kampis kartinin temel islevlerini yerine getiren
bir prototip hazirlanmas1 amaglanmistir. Bu dogrultuda ITUKart sistemi planlanan
sekilde geligtirilmigtir.

Proje kapsaminda tasarlanan veri tabami MS SQL Server 7.0 iizerinde hayata
gegirilmigtir. Uygulamaya dinamik bir yap1 kazandinlmas: amaciyla programlarda
kullanilan sabit degerler miimkiin olduunca tablolarda tutulmustur. Performansin
digirilmemesi igin tasanm, sadece prototip iglevlerinin gereksinimleri gdzoniine
alinarak yapilmisgtir. Daha sonraki agamalarda yeni 6zelliklerin eklenmesi sirasinda
veritabani tasanimi da tekrar gézden gegirilmelidir.

Uygulamada kullamilacak teknoloji ve arag Av secimi agamasinda piyasadaki triinler
incelenmig, sundufu yiksek performans/maliyet orami, kolay ve etkin uygulama
geligtirme imkanlan (hazir kiitliphane fonksiyonlan, kart Gizerindeki dosya yapisiyla
ilgili iglemler igin gelistirilmis GemPilot Yonetim modiili) nedeniyle GemPlus
firmasinin GemClub trininin kullamlmasma karar verilmigtir. Programlar ile kart
okuyucu arasindaki iletigimin saglanabilmesi i¢in GemClub kiitiiphane fonksiyonlarinin
kullanildif1 arayiiz ActiveX teknolojileriyle Visual Basic 6.0 kullanilarak yazilmugtir.
ActiveX kontrol olarak hazirlanan genel amagli arayiiz programi ileride benzer
uygulamalarda da rahathikla kullanilabilir.

Sistemin ¢aligmas: igin gerekli tammlamalanin yapildig1 ITUKart Yonetim Otomasyonu
Visual Basic 6.0 ile ¢aligtinimaya hazir “exe” uzantili olarak hazirlanmigtir. Bu sayede
kurulum paketi kolayca hazirlanip yetkili kullanicilarin bilgisayarlarina rahatlikla
kurulabilir. Program iginde veritabanina yapilan baglantilar nesneye dayal yaklagim ile
ayn bir ActiveX nesnesi izerinden saglanmaktadir. Bdylece program kodunda

veritabani bilgileri goriilemediginden veri giivenligi arttinlmaktadir [1].
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ITUKart Kullanici Otomasyonu web ortaminda galisacak sekilde gergeklestirilmigtir.
ITUKart Yonetim Otomasyonu ile ortak altyap: iizerinde ¢aligan bu proram sayesinde
sistem kullanicilaninin ders, randevu ve 6deme iglemlerini sahip olduklar kartlart da
kullanarak yapabilmeleri saglanmigtir.[1].

Gelistirilen ITUKart sistemi sayesinde daha 6nce de kismen yapilabilen intemet
tizerinden ders se¢imi, ders notlaninin sorgulanmasi gibi iglemler geligtirilmis ve daha
giivenli bir gekilde gergeklenmeleri saglanmigtir. Bunun yani sira sisteme mevcut yapida
bulunmayan randevu, 6deme gibi yeni iglevler sisteme kazandinlmigtir. Aynca, daha
once sadece kimlik kart1 olarak g6rev yapan akilli kart, bu proje sayesinde diger islemler
icin de kullanilarak sistemin tim olanaklanindan tek bir kart ile faydalamimas:
saglanmustir [1].

Hazirlanan bu prototip esas alinarak daha fazla igleve sahip bir Giniversite kampiis karti
sistemi hazirlanabilir.

. Veritabaninda tutulan kullanict sifresi agik olarak degil, sifrelenmis sekilde
saklanmaktadir. Ileride bu sifreleme alQorimam geligtirilebilir ya da diinyada kabul
gérmis bir algoritma (DES, DES3, vb) uyarlanabilir.

« Givenligin arttirilmasi amaci ile karttaki kayit dosyalan farkl: iglemler igin (okuma,
giincelleme, vb) farkh sifreler ile korunabilir.

« Prototip’e Kitiphane Otomasyonu, Mediko-Sosyal Otomasyonu gibi yeni modiiller
eklenebilir, mevcut modaller genisletilebili. Omegin ITUKart Kullanici
Otomasyonu’nda dfrencinin sinav programim gérebilecegi bir sayfa hazirlanabilir.

+ Mevcut prototipte kart iizerinde sadece kullanici numarasi ve kredi miktan
tutulmaktadir. Daha sonraki asamalarda kullanictya ait diger bilgiler de (kimlik
bilgileri, kutiphaneden alinan kitaplara ilgkin takip bilgileri,vs) kart izerinde

depolanabilir.
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« Mevcut sistem bir prototip oldugundan bazi iglemler basitlegtirilmistir. Ornegin,
ogrenciler ig¢in paket ders segenefinin bulunmadif: varsayilmistr. Bu gibi
varsayimlar ileriki versiyonlarda ortadan kaldirilarak program gelistirilebilir.

« Uzerinde analizler yapilabilecek istatisiklerin alinabilecegi Raporlama modiili

eklenebilir.

. ITUKart Yonetim Otomasyonu’nda kurum tanimlama, kartlara kredilerin
yiklenebilecegi banka arayiizi gibi yeni modiiller hazirlanabilir.

« Mevcut Yonetim Otomasyonu sayfalarina kullanict memnuniyetini arttirmak tzere
“Yardim’ segenegi eklenebilir.

« Yonetim Otomasyonu’nda kullanim kolaylhifi saglamak amaciyla ders programi
tanimlama, smav programi tanimlama gibi ekranlara yazicidan giktr alma iglevi

gergeklenebilir.

Benzer uygulamalarin artmasiyla birlikte dlkemizde de akill: kart kullanim oram yakin
bir gelecekte artacaktir. Hali hazirda devam etmekte olan MERNIS — Ulusal Kimlik
Kart1, SSK — Bagkur projeleri tamamlandiinda bu sistemlerin Emniyet Mudiirlagi ve
Tirk Telekom sistemleriyle timlestirilmesi sonucunda Tirkiye Cumburiyeti
vatandaglarinin tek bir kart ile kamu kurumlanna ait kaynaklan kullanmalan, tim resmi
iglemleri gergeklestirmeleri ve takip etmeleri saglanacaktir.
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EKLER

Ek. A GemClub Akilh Kart

GemClub, gelismis fonksiyonlara sahip kolaylikla kullamilabilen mikroiglemcili bir
karttir. Ozel elektronik ciizdan, olglimleme (kullamlan gaz veya elektrigin
Ol¢tilmesi), miigteri tanima, vb gibi alanlardaki uygulamalarda kullanilmaktadir.

GemClub sunlan igerir :

« 1KB EEPROM i¢eren GemClub 1K kartlan,
o EMYV uyumlu GemClub-EMV kartlan.

Veri Yapis1

GemClub, diiz dosya yapisina sahiptir. Uygulama icin gereken tiim dosyalar, bellekte
aym seviyede yer alir.

« Sistem dosyasi: Kartin genel giivenlik yonetimi igin kullamlir.
« . Loyalty dosyalari: Puan ve kurallann saklanmasinda kullanilir.
« Kayit Dosyalan: Veri depolama da kullanilir.

« Giivenlik dosyalan: Gizli kod (secret code) ve gizli anahtarlann (secret key)
depolanmasinda kullanilir.

Komut Kiimesi
GemClub isletim sistemi su komutlan igerir:

» Yonetim komutlan: Nesne Yarat (Create Object), Nesne Yoket (Delete Object)
ve Haberlesme Hiz1 Seg (Select Communication Speed)

+ Uygulama Komutlan: Odiil (Award), Geri Al (Redeem), Kurah Kullan (Use
Rule), Parametre Giincelle (Update Parameter) ve Parametre Oku (Read Parameter).

Veri Erisimi Yonetimi ve Giivenlik
Erisim kogullan veri dosyalan ve veri elemanlanm korumak igin kullambirlar.

Bunlar, dosya igin belirlenen koruma seviyesini de tammlarlar. Genel olarak
GemClub kartlarda yer alan dosyalar gizli kod veya gizli anahtar ile korunmaktadir.

Herbir veri dosyas: veya veri elemam igin 6zel erigim kosullani belirlenebilecegi gibi
her komut veya komut grubu igin de bu tanimlama yapilabilir.

Tek bir erigim kogulu bir byte iizerinde tammlanir.

Gizli kodlar 8 byte uzuntugundadir ve ‘Gizli Kod Dosyalari’nda saklanirlar. Her kod
bir dosyada saklanir.

Baglica erigim kosullanna (gizli kod, gizli anahtar) ek olarak PIN korumas: da
istenebilir. PIN, kart sahibine 6zel gizli bir koddur ve sistem dosyasindan isaret
edilen bir dosyada tutulur.
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Gizli anahtarlara dayanan gilivenli mesajlagma mekanizmasi, kart ve terminal
arasinda gidip gelen verilerin dogrulugu ve tutarhhifim saglamakta kullambr. Uglii
DES (3DES - Triple DES) algoritmasim kullanir. Terminal ve kartin karsthkh olarak
birbirlerini dogrulamalannda da kullantr.

Terminal, yolladifi komutla birlikte bunun giivenligini saglayacak bir de Mesaj
Dogrulama Kodu (MAC_IN - Message Authentication Code IN) gonderir. Kart,
once gelen MAC_IN’i yorumlar. Eger dofru ise terminalin bu iglemi
gercgeklestirmeye yetkisi vardir ve gelen veri tutarhdir. Kart, gelen komut ile istenen
islevi yerine getirdikten sonra terminale MAC OUT gonderir. Terminal
MAC_OUT’a bakarak kartin dogrulugunu ve veri iletiminin tutarhilifim sinar.
Giivenlik i¢in, gizli anahtar giincellenirken, yeni deger karta yollanmadan o6nce
sifrelenir.

Uygulama komutundan sonra kartta islemin sinama degeri (checksum) olugturulur.

Burada gizli anahtarlar ve 3DES algoritmasi kullamlir. Olusan smama degeri
operat6r tarafindan islemin dogrulanmas igin kullanulir,

Haberlesme

GemClub kartlart ISO 7816-3’e uygun sekilde T=0 protokoliine gore veri gonderip
alir, Aynica 9600 veya 115200 baud’luk yiiksek hizh iletisimi de destekler.

1. GemClub Dosyalan

Bu bolimde GemClub dosya yapisi ele almacaktir. GemClub kartalarda diz dosya
yapisi kullamimaktadir. Bir bagka deyigle, Sekil A.1’de de gosterilen tim kart
dosyalan aym hiyerarsik seviyede yer almaktadir.

Kart Dosyalan

— Sistem Dosyas:
— Sayag Dosyast
——— Kural Dosyasi
———— Kayit Dosyasi
———— Gizli Kod Dosyast
— Gizli Anahtar Dosyast

L EMV_DIR Dosyast

Sekil A.1 Dosya Yapist



GemClub Dosya Organizasyonu
GemClub kartlarda asagidaki dosya tipleri desteklenmektedir:

« Sistem Dosyasi: Her kartta bir tane sistem dosyas: bulunmaktadir. Bu dosya
kartin genel giivenlik yonetimi i¢in kullamlmaktadir. Aym zamanda PIN dosyasina
isaretci de burada saklanmaktadir.

o Islem Dosyas:: Sayag dosyalannda puan, miisteri profili gibi bilgiler ile kural
dosyalannda kurallann saklanmasinda kullambirlar.

« Giivenlik Dosyalan: Gizli anahatar dosyalan ve gizli kod dosyalan.

« Kayit Dosyalan: Veri depolanmasinda kullambirlar. ISO/IEC 7816-4 kayit
yOnetimi standartlanna uygundurlar. Dosyalann adlandinimasi ve dosyalara erigim
bu standartlar ¢ergevesinde gergeklestirilir.

Asagidaki dosya segim yontemleri kullamlmalidur:
» Dosya Tipi: Veri dosyasinin amacim belirler.

« Kisa Dosya Belirteci (SFI — Short File Identifier): O1h — 1Eh arasinda degerler
alan 5 bitlik bu sayl, dosya yaratildifinda olugur. Sifir degeri GemClub kartlarinda
gegerli degildir, reddedilecektir.

GemPlus Dosya Tipleri

GemClub igletim sisteminde Tablo A.1’de verilen dosya tipleri desteklenmektedir:

Tablo A.1 Dosya Tipleri

Dosya Tipi Veri Nesnesi | Agiklama
Tipi
Sistem 0lh Isletim sistemi tarafindan haricen yonetilen veri
Dosyasi elemanlan.
Kayit 02h Terminal tarafindan yonetilen kayitlar.
Dosyasi
Sayag 03h Kart sahibinin hak ettii puanlar.
Dosyasi
Kural 04h Sayaglar iizerinde yiiriitilebilecek makro-komutlar.
Dosyasi
Gizli kod 05h Gizli kod.
Dosyasi
Gizli Anahtar | 06h Sifreleme algortimasinda kullamlan gizli deger.
Dosyasi

« Her kartta sadece bir sistem dosyas olabilir.
» Sistem dosyasinn SFI degeri her zaman 01h’dir.
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» Aym tipteki iki dosya aym SFI de§erine sahip olamaz. GemClub kartlarinda en
fazla 16 tane kural dosyas: yaratilabilir. Sistem dosyas:1 ve kural dosyast digmdaki
tiplerden en fazla 30 dosya yaratilabilir.

Kisisellestirme Bilgileri

Kisisellegtirme bilgileri dosyalarda tutulur ve dosyamin kendi yénetimi icin kullamlir.
Su bilegenleri igerebilir:

« Erisim kosullan

« PIN kodu ve EMV katalog dosyast referanslan

« Islem sinamasi igin anahtar deger

« Kaural versiyonu

o lIzin verilen maksimum deneme sayii ve gizli kod ile gizli anahtarlann
dogrulanmasi igin kalan deneme sayisini igeren onay sayaglar.

Parametre Giincelleme komutu ile, bu bilgiler dosya yaratildiktan sonra
giincellenmelidir. Komut kullamilirken, giincellenecek veri verilen bir etiket ile
belirtilir.  Islemi basitlestirmek igin, tiim kigisellestirme bilgilerini aym anda
giincellemek i¢in kullamlabilecek ‘kigisellestirme etiketi’ bulunmaktadir.

Bu bolimdeki dosya tammlarinda, etiket degerlerinin yer aldifn tablolarda
kigisellestirme veri elemanlan gri olarak gosterilmektedir.

Sistem Dosyas:

Sistem dosyasinda, kart iglem sayact (CTC — Card Transaction Counter), isletim
sistemi ve kigisellestirme bilgilerinin de dahil oldugu 12 byte’hk bilgi bulunabilir.

GemClub kartlarda sistem dosyalanmn 6nceden tammlanmmg olmasina ragmen,
kartin iglemleri gergeklestirebilmesi igin sistem dosyasimn o6zelliklerinin belirtilmesi
gerekmektedir.

Sistem dosyas: yaratildiginda kartta bagka bir dosya bulunmamaktadir. Bu dosyalar
daha sonraki agamalarda olusturulur.

Sistem dosyasina ait bilgiler soyledir:

Dosya Tammlayisict O1h
Dosya Tipi (Veri nesnesi tipi) Sistem (01h)
Dosya Buyiiklagi 12 byte

Sistem dosyasinin detaylan Tablo A.2’de verilmigtir.
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Tablo A2 Sistem Dosyas: Yapist

Giincelleme / Sistem dosyasim giincellemek / yoketmek
Yoketme igin erigim | igin gerekli yetkiyi belirler.
kogulu
4 1 byte Okuma i¢in erigim Sistem dosyasm okumak i¢in gerekli
S kosulu yetkiyi belirler.
1 byte Yaratma i¢in erigim Dosya yaratmak igin gerekli yetkiyi belirler.
o kosulu
| 1byte | PIN kodu dosyasi Kart sahibini tammak amaciyla kullamlan
% referans bilgisi PIN olarak kullamlan gizli kod dosyasi igin
isaretci.
1 byte EMV_DIR dosyasi EMYV_DIR simiilasyonu i¢in kullamlan
referans bilgisi dosya igin igaretgi.
2 byte Kart iglem sayac Dogrulama iglemlerinde giivenli
mesajlagma i¢in kullanilir,

Etiket, 1 byte uzunlufunda sistemde tek (unique) olan bir sayidir. Kullamlacak
verinin belirlenmesinde kullamlir ancak kartta saklanmaz.

Kigisellestime etiketi 20h’dir. Bu deger kullamilarak 21h, 22h, 23h, 24h ve 26h
etiketli alanlann e§ zamanh olarak okunmasi veya giincellenmesi yapilabilir.

Islem Dosyalar:

Islem dosyalan, saya¢ dosyalan ve kural dosyalarna verilen genel isimdir.

Saya¢ Dosyalan

Saya¢ dosyalan, odil ve/veya redeem uygulamalaninda yer alan puanlarn
saklanmasi igin kullambrlar. Sayag dosyasina erisim kural dosyast iizerinden
gegilerek gergeklestirilir. Tek bir GemClub kartinda 30 tane degisik sayag dosyast
yaratilabilir.

GemClub kartlanindaki saya¢g dosyalan, belirtilen oOzelliklere bagh olarak farkh
yapilara sahip olabilirler. Tablo A.3’te verilen yap1 alam kullamlarak istenen tipte
saya¢ yaratilabilir.
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Tablo A.3 Sayag¢ Dosyast Yap1 Alam

Bit 0 | Toplam Bakiye

Bit 1 | Ziyaret Sayaci

Bit2 | Gegerlilik Tarihi

~ odil

Bit3 | Gegerlilik Tarihi

— Redeem

Bit4

Bu Sayag I¢in Belirtilen Kurallar

Bit5 | Baghk

Bit 6

(Gelecekteki Uygulamalar igin)

Bit 7

(Gelecekteki Uygulamalar igin)

Sayag¢ yapisina ekleme yapmak igin ilgili bite ‘1’ degeri atamir. Bit ‘0’ degerinde ise
ilgili veri nesnesi tipi sayag yapisina dahil degildir.

Saya¢ dosyasina ait bilgiler soyledir:

Dosya Tanimlayisict 0l1h-1Eh
Dosya Tipi (Veri nesnesi tipi) Sayag (03h)
Dosya Biiyiikliigii Belirtilen 6zelliklere gore 16-40 byte arasidur.

Saya¢ dosyasinda en azindan Tablo A.4’te belirtilen detaylar yer almahdir:

Tablo A.4 Saya¢ Dosyas: Yapist

1 byte Giincelleme / Sayag dosyasim giincellemek / yoketmek
Yoketme igin erigim | igin gerekli yetkiyi belirler.
kosulu
1 byte Okuma igin erigim Saya¢ dosyasim okumak igin gerekli yetkiyi
kosulu belirler.
1 byte fslem Sinama igin Islem sinama degeri hesaplamasmda
anahtar referansi kullamlacak anahtar dosyasma ait SFI.
Islem sinamasinin istendigini belirtir.
1 byte Qdiil igin erigim Odiil puam verme yetkisini belirtir. -
kosulu
1 byte Geri alma igin erigim | Puanlan geri alma yetkisini belirtir.
kosulu
70h 3 byte Bakiye Sayagta o an bulunan puanlan gosterir.
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Kisisellestirme etiketi olan 60h kullaularak 61h, 62h, 63h, 64h ve 65h etiketi ile
gosterilen dosya detaylan ey zamanh olarak okunup giincellenebilir.

GemClub kartlanindaki sayaclara eklenebilecek segimlik oOzellikler Tablo A.5°te
verilmigtir. Bu 6zellikler sayag dosya yapisina uygun bir sekide belirlenmelidir.

Tablo A.5 Sayag Dosyasi Segimlik Ozellikler

71h 3 byte Toplam Bakiye Yaratilmasmdan bu yana bu sayaca verilen

puanlan gosterir.

72h 2byte Ziyaret Sayaci Yaratiimasindan bu yana yiiriitiilen 6dil
iglemleri sayisim verir.

73h 6byte Odiil Gegerlilik Tarihi | Odiil iglemi i¢in belirlenen gegerlilik tarihini
verir. (Omegin belirli bir tarihe kadar diil
veriliyorsa kullanulabilir)

74h 6 byte Geri Alma Gegerlilik | Geri alma iglemi igin belirlenen gegerlilik
Tarthi tarihini verir. (Omegin belirli bir tarihe
kadar indirim uygulaniyorsa kullamlabilir)

75h | 2byte Bu Sayag I¢in Izin Bu sayag iizerinde yiiriitiilebilecek kurallan
Verilen Kurallar belirler. Bu alan bogsa ‘Kural Kullan’
komutu ile sayag¢ detaylan degistirilemez.
Aksi alde her bit bir kurala kars: gelir.

76h | 8byte Baghk Sayacin admin ve siriiminin belirtildigi
alfaniimerik deger. Kart 6mriinde tekrar

Eger sistem tarihi, belirlenmis Odiil/geri alma tarih arahifinda degilse bu islem
reddedilir. Tarih bilgilerinin kodlanmas:1 asagida belirtilen kriter kontrol edilebilecek
sekilde yapilmahdur.

Baglangi¢ Tarihi <= Sistem Tarihi <= Bitig Tarihi

Isletim sistemi, tarih formatlan Gizerinde higbir kontrol uygulamaz.

2000 yih probleminin giderilmesi ig¢in GemClub kartlannda  tarihler BCD
formatinda Sekil A.2’deki gibi tutulmaktadir.
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Baslangig Bitig
—
YYMMDDYYMMDD

Yﬂl,:Ztuunnnak—-—-J '

AY : 2 basamak
GUN : 2 basamak

Sekil A.2 GemClub Tarih Gosterimi

2000 yiimn 1900 yihi olarak yorumlanmamasi igin terminal tarihi géndermeden 6nce
Tablo A.6’da gosterildigi gibi degistirir:

1998 ‘or’
1999 ‘02’
2000 ‘03’
2001 ‘04’

Kural Dosyalar

Kural dosyasi, ‘Kural Kullan’ komutu swrasinda yiiriitilen makrokomut kiimesidir.
Kurallar kullamlarak en fazla dort saya¢ birlegtirilebilir. Bir GemClub kartinda
maksimum 16 tane kural dosyas: olabilir.

Kural dosyasimn yapisi, dosya igin belirlenen 6zelliklere baglhidir. Kural dosyalarina
ait bilgiler su sekildedir:

Dosya Tamumlayisict 01h - 10h
Dosya Tipi (Veri nesnesi tipi) Kural (04h)
Dosya Biiyikliigii Isletim sistemi bilgileri dahil 12 + 8n byte.

(n : makrokomut sayist)
Kural dosyasinda Tablo A.7°deki detaylar mutlaka yer almalidir.
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Tablo A.7 Kural Dosyas: Yapist

:2?%% lbyte | Gincelleme/ Kural dosyasim giincellemek / yoketmek
\s:w%q:x% = Yoketme igin erisim | igin gerekli yetkiyi belirler.
R\% : kogulu
. |lbyte |Okumaigineriim | Kural dosyasm okumak igin gerekii yetkiyi
o kogulu belirler.
; 1 byte Islem Sinama igin Islem smama degeri hesaplamasmda
anahtar referansi kullamlacak anahtar dosyasina ait SFI.
Islem sinamasimn istendifini belirtir.
Sl 1 byte Kural kullanma i¢in ‘Kural Kullan’ komutu ile bu kurali
T erisim kogulu calighrma yetkisini belirler.
8 lbyte | Surim Kuraln strimind gosterir.
90h 8 byte Makrokomut 1 Belirlenen sayag zerinde yiiriitilecek
hareketi belirtir. Sayag igin yaratilan her
kural igin en az bir makro yazilmahdur.

Kisisellestirme etiketi 80h’dir. Bu etiket kullamlarak 81h, 82h, 83h, 84h ve 85h
etiketli detaylar aym anda giincellenebilir ya da okunabilir.

Yaratilan diger makrokomutlar da Tablo A.8’de tarif edilen sekilde dosyaya

eklenebilir.

Tablo A.8 Kural Dosyasina Bagka Makrokomut Eklenmesi

Makrokomut 2

Bu sayag¢ i¢in kullamlacak komutu tammlar.

Makrokomut 3

Bu sayag i¢in kullanilacak komutu tamimlar,

Makrokomut 4

Bu sayag¢ i¢in kullanilacak komutu tammlar.

Kural dosyasinda en fazla dort makrokomut saklanabilir.

Belirli bir saya¢ igin tammlanan iglemin (6diil veya indirim) mantiksal ifadesine
‘Makrokomut’ adi verilir. Makrokomutlar, Tablo A.9’da verilen bllgllerden

olusurlar,
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Tablo A.9 Makrokomut Yapisi

Fonksiyon 1 byte Belirlenen sayaca uygulanacak iglem.

00h - Makrokomutu geg

01h — Komutun 6diil iglemi igin oldugunu belirtir.

02h — Komutun indirim iglemi igin oldugunu belirtir.
(Diger degerler gelecekteki kullamimlar i¢in aynimgtir.)

Sayag 1 byte Makrokomutun iizerinde yiiriitiilecegi sayag dosyasmm

Referansi SFI degeri.

Parametre A | 3 byte flk dénfigim parametresi. Parametre B’de belirtilen
degiere erigildiginde sayaca eklenecek veya sayagtan
cikanlacak puan sayisim verir.

Parametre B | 3 byte Ikinci doniigim parametresi. Kart iin belirtilen sayaga
puan eklemeden ya da gikarmadan 6nce eriglmesi
gereken degeri verir.

Makrokomutun yiritilebilmesi igin sayagtaki ‘izin verilen kurallar’ alamnda bu
kurala izin verilmis olmas: gerekmektedir.

Giivenlik Dosyalan

Giivenlik dosyalan, gizli kod ve gizli anahtar dosyalarindan olugmaktadir.

Gizli Kod Dosyalan

Gizli kodlar dosya korumada kullamlirlar. Herbir gizli kod dosyasinda sadece bir
gizli kod bulunabilir. Bunlann yamsira kullamlabilecek olan PIN kodu da bir gizli
koddur ve hangi dosyada bulundugu sistem dosyasinda belirtilmektedir. Bir dosyanin
gizli kod veya PIN kodu ile korunabilmesi igin 0 dosyamn erisim kogulunda s6z
konusu gizli kod veya PIN koduna yapilan bir referans yer almahidir.

Gizli kod dosyalarina ait bilgiler su sekildedir:

Dosya Tamumlayisici 0lh- 1Eh
Dosya Tipi (Veri nesnesi tipi) Gizli Kod (05h)
Dosya Biyiikliigi Isletim sistemi bilgileri dahil 16 byte

Gizli kod dosyasinda Tablo A.10°da verilen alanlar bulunmalidir.
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Tablo A.10 Gizli Kod Dosyasimn Yapisi

Giincelleme / Gizli kod dosyasim giincellemek /
Yoketme igin erigim | yoketmek igin gerekli yetkiyi belirler.
kosulu
a | 1 byte Maksimum deneme Izin verilen maksimum deneme sayis1 ve
sayis1 ve Kalan kart reddedilip gizli kodun engellenmesine
deneme sayist kadar kalan deneme hakki sayisi.
8 byte Gizli kod degeri Gizli kod degeri.

Kigisellestirme etiketi AOh’dir. Bu etiket kullanilarak Alh ve A3h etiketli detaylar
ayni anda giincellenebilir.

Maksimum deneme sayisi olarak en fazla 15 verilebilir. Kalan deneme sayis1 da en
fazla 15 olabilir. Gizli kodun dogru olarak verilmesiyle birlikte kalan deneme sayis,
maksimum deneme sayisina esitlenir.

Gizli Anahtar Dosyalar

GemClub’daki gizli anahtar degerleri giivenli mesajlasmanin saglanmasi ve iglem
sinama degerinin hesaplanmasinda kullanilirlar. Giivenli mesajlasma amach gizli
anahtar kullammu igin ilgili SFI degerinin korunacak dosyamn erigim kosulunda
belirtilmesi gerekmektedir. Erigim kosulunda da giivenli mesajlagmanin kullamlacag:
belirtilmelidir. Gizli anahtan iglem sinama degeri hesabinda kullanmak igin SFL
ilgili kural veya saya¢ dosyasinda belirtiimelidir. Herbir gizli anahtar dosyasinda
sadece bir anahtar degeri yer alabilir.

Gizli anahtar dosyalanna ait bilgiler su sekildedir:

Dosya Tanimlayisici 0lh-1Eh
Dosya Tipi (Veri nesnesi tipi) Gizli Anahtar (06h)
Dosya Biytiklugi Isletim sistemi bilgileri dahil 24 byte

Gizli anahtar dosyasinda Tablo A.11’deki alanlar bulunmatidar:
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Tablo A.11 Gizli Anahtar Dosyasimn Yapist

Giincelleme / Gizli anahtar dosyasim giincellemek /
Yoketme igin erisgim | yoketmek igin gerekli yetkiyi belirler.
kosulu
| lbyte Maksimum deneme | Izin verilen maksimum deneme sayis: ve
sayist ve Kalan kart reddedilip gizli anahtarin
deneme sayisi engellenmesine kadar kalan deneme hakki
sayis1.

DOh | 8 byte Gizli anahtar degeri 3DES standardina uygun olarak,3DES
anahtan olarak kuilamlacak degerin yansi.
Giincelleme islemi sirasinda gizli anahtann
iki yansina ayn ayn erigilir.

Dlh | 8byte Gizli anahtar degeri 3DES standardina uygun olarak,3DES
anahtan olarak kullanilacak degerin yansi.
Giincelleme islemi sirasinda gizli anahtarm
iki yarisma ayn ayn erigilir.

Kigsisellestirme etiketi COh’dir. Bu etiket kullamlarak Clh ve C3h etiketli detaylar
aym anda giincellenebilir.

Maksimum deneme sayis1 olarak en fazla 15 verilebilir. Kalan deneme sayis1 da en
fazla 15 olabilir. Gizli anahtanin dogru olarak verilmesiyle birlikte kalan deneme
saysi, maksimum deneme sayisina egitlenir.

Kayit Dosyalar

Kayit dosyalari, GemClub kartlaninda verilerin depolandigy yerlerdir. Kartlarda Sekil
A3’te de gosterildigi gibi degisken uzunluklu kayitlar igeren dogrusal dosyalar
kullamimaktadur.
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Kaytt 1
Kayit 2

Kayit 3

Kayit 4

Kayit 5

4’in katlarina tamamlamak igin eklenen
byte’lar

Sekil A.3 Degisken uzunluklu kayitlar igeren dogrusal dosya

Dosyadaki ilk kayit ‘1’ olarak numaralandinlmigtir. Dogrusal degisken kayit
dosyasinda en fazla 254 kayit bulunabilir. Bir kayit en fazla 255 byte uzunlukta
olabilir. Giivenli mesajlagma durumunda kaydin maksimum uzunlugu 24 byte ile
ksithdir.

Kayit dosyasimn yapisi belirlenen Ozelliklere gére degisir. Kayit dosyasina ait
bilgiler soyledir:

Dosya Tammlaysict 0lh-1Eh
Dosya Tipi (Veri nesnesi tipi) Kayit (02h)
Dosya Biiyiikliga (Degsken)

Kayit dosyasinda Tablo A.12’de verilen alanlar bulunmahdir.
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Tablo A.12 Kayit Dosyasmin Yapisi

i 1 byte Giincelleme / Kayit dosyasm giincellemek / yoketmek
— Yoketme igin erigim | igin gerekli yetkiyi belirler.
kosulu :
1 byte Okuma igin erigim Kayit dosyasim okumak icin gerekli
. kosulu yetkiyi belirler.

AR RN

L, Kayit 1 Veri

L, Kayit 2 Veri

L. Kayit N Veri

Kigisellegtirme etiketi 40h’dir. Bu etiket sayesinde 41h ve 42h etiketlerine sahip
alanlar aym anda giincellenebilir, okunabilir.

Kayit dosyastmn uzunlugu, dosya tammlayicisi ve erisim kogulan uzunlugu ile
kayitlann uzunluBunun toplamudir. Kayit dosyasinda yer alan kaydin uzunlugu ise
sOyle ifade edilebilir:

Kayit uzunlugu = (1 byte - SB) + (veri igin kullamlan byte’lar) + (4’¢ tamamlama
i¢in kullamlan byte’lar)

Bu hesaplamaya gore Sekil A.3’te gosterilen dosyanmin uzunlugu =

8 byte (dosya tammlayicist) +

8 byte (Kayit 1 : 1 byte SB+4 byte kullanilan+3 byte tamamlama) +

16 byte (Kayit 2 : 1 byte SB+14 byte kullamlan+1 byte tamamlama) +

4 byte (Kayit 3 : 1 byte SB+2 byte kullamlan+1 byte tamamlama) +

8 byte (Kayit 4 : 1 byte SB+6 byte kullamlan+1 byte tamamlama) +

8 byte (Kayit 5 : 1 byte SB+4 byte kullamlan+3 byte tamamlama) = 52
byte’tir.
Isimle Referans Verme (EMV Simiilasyonu)

EMV ozellikleri sadece GemClub-EMV kartlanyla kullamlabilir, EMV kart
spesifikasyonlarinda  belirtilen ‘Uygulama dosyasmi ismiyle se¢’ komutunun
similasyonu gerceklenerek GemClub-EMV kartlanmn bu standarda uyumu
saglanmgtir.

ISO/MEC 7816-4 standart: ile belirtilen isimler ile katalog se¢imi de GemClub kartlan

tarafindan desteklenmektedir. GemClub tarafinda kabul edilen kayit dosyas: isimleri
EMV_DIR dosyasinda da kayith olmahdur.

Uygulama dosyasimn ads, isimle se¢im igin sagdan kesilebilir.

Odeme Sistemi Ortamu (PSE ~ Payment System Environment) de isimle segim igin
sagdan kesilebilir.
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Tarama algoritmas: karttaki EMV_DIR dosyasimn igerigini tarar. Algoritma, uyumiu
ilk kayd1 buldugunda durur.

GemClub kartlan, EMV standartlanina goére yapilandinimig dosyalan da destekler.
EMV_DIR uyumlu kayit dosyasinin yaratilmasimna 6rnek asagida verilmigtir.

EMV _DIR dosyas, sistem dosyasinda belirilen ve EMV simiilasyonunda gérev alan
bir kayit dosyasidir. Dosyadaki ilk kayit EMV PSE yapisina (1IPAY.SYS.DDFO1)
uygun olmalidir. Etiket olarak 9Dh kullaniimahdr.

EMV DIR dosyasindaki her kayit, EMV kart spesifikasyonlan uyannca basit bir

etiket boyu degeri (TLV — Tag Length Value) kullamlarak yapilandinimalidir.
EMV _ DIR dosyasindaki zorunlu alanlann baglangic1 Tablo A.13’te gosterilmistir:

Tablo A.13 EMV_DIR Dosyasin Yapist

Kayt1 | 70h 1 byte Veri Taslag
=DDF | Degisken | 1 byte Uzunluk Veri Taslag
61h 1 byte Uygulama Taslag
Degisken | 1 byte Uzunluk Uygulama Taslag
9Dh 1 byte Etiket Katalog Tamum Dosyas: Adi (DDF -
Directory Definition File) Etiket = 9Dh
5-16 1 byte Uzunluk Uygulama Tammlayicis1
- 5-16 byte | Uygulama Kayrt dosyas! tarafindan tanmnan
Tammlayicisi uygulama adi.
50h 1 byte Etiket Uygulama Baglig:
1-16 1 byte Uzunluk Uygulama Baghfn
- 1-16 byte | Uygulama Basli Alfaniimerik deger.
Kayit2 | 70h 1 byte Veri Taslag
= ADF Degisken | 1 byte Uzunluk Veri Taslag
61h 1 byte Uygulama Taslaf |
Degisken | 1 byte Uzunluk Uygulama Taslag
4Fh 1 byte Etiket Uvgulama Tanim Dosvas: Ad1 (ADF -
Application Definition File) Etiket =
4Fh
5-16 1 byte Uzunluk Uygulama Tanimlayicisi
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- 5-16 byte | Uygulama Kawit dosyasi tarafindan tamnan

Tanmlayicis1 uygulama ad1.
50h 1 byte Etiket Uygulama Baghg
1-16 1 byte Uzunluk Uygulama Baghg

- 1-16 byte | Uygulama Baghig1 Alfaniimerik deger.

Kawit 3
= ADF

2. GemClub Baslangic Durumu

Bu bolimde GemCkub kartlardaki tiim bilegenlerin baglangic durumlan ele
alinmugtir,

Kosullama slemi

Imalat sirasinda, mikroiglemcili kartlann kosulanmalann gerekmektedir. Bu asamada
karta agagida belirtilen temel bilgiler yazlir:

o Kart seri numaras: ve Kart tedarikgisi referansi

« Sistem dosyasi yapist

o Koruma anahtarlan

« Filtre yaratiimasi (GemClub-EMV kartlan igin)

Iki cesit kart kosullama iglemi bulunmaktadir:

« Miigteri kart: icin: Kartlar farkli anahtarlar tarafindan korunmaktadir.

« Omek kartlar igin: Geligtirme setleriyle birlikte gonderilen kartlar ortak bir
anahtar ile korunmaktadir.

Baslangictaki Dosya Yapisi

Sekil A.4’te baslangig druumunda GemClub kart1 tizerindeki dosya yapisimn nasil
oldugu gosterilmigtir.

Kok Dizin

Sistem Dosyas: : SFI 01

L Anahtar Dosyasi : SFI 01

Sekil A.4 Baslangigtaki Dosya Yapis1- -
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Sistem Dosyas:

Karta iliskin genel erisim kogullan sistem dosyasinda tammilanmaktadir. Dosya
parametreleri Tablo A.14’te verilmigtir.

Tablo A.14 Sistem Dosyas1 Baglangi¢ Parametreleri

Giincelleme / Yoketme Anahtar 01
Okuma Serbest
Yaratma Anahtar 01

PIN Kodu Dosyas:1 Referansi 00h

EMV_DIR Dosyast Referans1 | 00h

Kart Islem Sayaci 0005h

Anahtar Dosyas: (SFI 01)

Bu dosyada, kart uygulamast yaraticist  saglayicisi tarafindan kigiselegtirme
islemlerinde kullamian 01 anahtari bulunmaktadir. Degeri, kartin baglangig
durumuna baghdir:

Omek proses tarafindan kosullama yapilmig kartlarda sabit ASCII katan
“‘TESTKEY1TESTKEY?2dir.

Miigteri kart prosesi tarafindan ilklendirilen uygulama kartlarindaki anahtar, miisteri
kartinda yer alan miigteri anahtan kullamlarak olugturulan farkh bir degere sahiptir.

Dosya parametreleri Tablo A.15’te verilmistir.
Tablo A.15 Anahtar Dosyast Paramereleri

7z o

Giivenlik erigim kosullan ise Tablo A.16’da gosterildigi gibidir.

Tablo A.16 Erisim Kogullar:

75 577

Giincelleme / Yoketme

Anahtar 01 ile Givenli
Mesajlagma
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Sayaclardaki maksimum deneme ve kalan deneme sayilarnna iligkin parametrler 3’
degerine ayarlanmstir.
Kart Seri Numarasi

Kart seri numaras1 herbir GemClub kart1 i¢in tektir ve degistirilemez. Sekil A.5°te
gosterildiBi gibi 8 bytelik alana 32 bitlik iki s6zciik olarak kodlanmgtir.

3130292827262524232221201918 17?21;‘5 1413 12 11 10 09 08 07 06 05 04 03 02 01 00
[1 10 bit 112 22 bit ]
3 10 bit (4 6bi 15 8 bit 03 8 bit]

1: Batch numarasi (10 bit)

2: Seri Numarasi (22 bit)

3: Seri Numarasi (10 bit)

4:  Hafta Numarasi (06 bit)

5: Seri Numaras (08 bit)

6:  Uretim Yih (08 bit)

Sekil A.5 Seri Numarasi
2, 3 ve 5. alanlar birlegerek seri numarasim olugtururlar. Seri numarasi salt-oku bir
parametredir.
Kart Tedarikgisi Referans Numarasi

Kart tedarikgisi referans numaras ii¢ byte ve smnama kontrolii byte’indan miitesekkil
olmak t(izere toplam dort byte’tan olugmaktadir. Bu sayr her misteri i¢in Gemplus
tarafindan verilmektedir; daha sonra degistirilemez. Omek kartlarda kart tedarikgisi
referans numarasi 00 FF 00 10h olarak belirlenmistir.

G/C Tampon Uzunlugu

Givenli mesajlagma kullamlmadit zaman bir seferde 255 byte’ik bir kaydi
gincellemek mimkiindiir; ancak terminal veya okuyucu kaynakh kisitlamalar
sonunda bu rakam daha diigiik olabilir. Giivenli mesajlagma kullaniliyorsa en fazla
24 byte’lik veri s6z konusudur.

EEPROM Biiyiikliigii

Tablo A.17°de belirtilen bellek bityiikliikleri kogullama sonras1 degerlerdir.
Tablo A.17 EEPROM Biiyiklugi

GemClub 1K 952 byte 916 byte

GemClub EMV | 748 byte 712 byte
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3. GemClub Giivenlik Mimarisi
GemClub kartlarda bulunan giivenlik mekanizmalan bes baghkta toplanabilir:
. Giivenlik durumlan

. Giivenlik ozellikleri: Kartta bulunan dosyalar tizerinde yapilan hareketlerin
yetki kontroliinii saglayan giivenlik spesifikasyonlar.

. Giivenlik mekanizmalan: Karttaki dosyalann giivenli§ini saglayan
prosediirler. Bunlar, ayrica kart ve terminal arasindaki haberlesmenin bozuk
olmamasim garantilerler.

. Islem sinamalan: Operatore, iglemlerin dogruluunu bildiren prosediirler.

. Erigim kosulu kontrol algoritmasi: Kullamici veya kart saglayicinin, kart
‘lizerinde iglem yapmaya yetkili olup olmadifim g&steren algoritma.

Giivenlik Durumlan

Komut yuritilmesi swasinda, giivenli mesajlagmanin basaryla tamamlanmast gibi
durumlan kaydetmek gerekebilir. Bu kayitlara ‘Giivenlik Durumu’ adi verilir. Iki
cesit giivenlik durumu vardur:

. Komuta 6zel givenlik durumu: Anahtar dofrulamalan kaydederler. Ayrica,
komutun veri alanlaninda bulunmasi durumunda, gizli kod dogrulamalarim da
saklarlar. Bu durum kaydi, komutun yiritilmesi sirasinda RAM’de tutulur.
Bunlarin, genel giivenlik durumu iizerinde bir etkisi yoktur.

. Genel giivenlik durumu: Komuttan 6nce yiritilen ‘Gizli Kod Dogrula’
komutu sirasinda, gizli kod verilirken kullanilir. PIN dogrulamasi ve gizli kodun
komut alamnda iletiimedigi ISO 78164 standartinda tammlanan komutlarda bu
duruma ihtiyag duyulmaktadir. Genel giivenlik durumunda, PIN kodu ve belirtilen
son gizli kodun kaydi yer almaktadir. ‘Gizli Kod Dogrula’ komutu kullamlmadan
verilen gizli kodlar bu durumda yer almaz. RAM’de tutulan genel giivenlik durumu
kart oturumunun sonuda silinir.

Giivenlik Ozellikleri

GemClub kullamcilanimin, karttaki dosyalar Gzerinde herhangi bir islem yapmadan
once yerine getirmeleri gereken, 6nceden tammlanmus giivenlik isterlerine ‘Gavenlik
Ozellikleri’ ad1 verilir. Kart (izerinde dosya yarattiktan sonra bunlar igin gegerli
olacak erisim kogullan belirlenebilir. Erigim koguilan, belirli bir fonksiyon veya

fonksiyon grubu igin tanimlanir. Iigili veriyi korumada kullamlan gizli kod ve gizli
anahtarlan kullanur.

Erigim kogulu tammlamrken Tablo A.18’deki fonksiyonlar kullanilabilir:
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Tablo A.18 Erisim kosullan igin kullamilan fonksiyonlar

Fonksiyon Agiklama Veri Nesnesi
Yaratma Veri objesi yaratma. Hepsi
Giincelleme/Yoketme Veri elemamn giincelleme Hepsi
veya veri nesnesi yoketme.
Kayrt giincelleme/ekleme.
Okuma Veri elemanvkaydi okuma. Giivenlik dosyalari 1ginda
hepsi.
Odil (Odiil komutu yiiriitme. Sayaglar
Indirim Indirim komutu yiiriitme. Sayaglar.
Kural Kullan ‘Kural Kullan’ komutu Kurallar,
triitme.

Giincelleme ve yoketme fonksiyonlan aym erigim kogulu ile korunur.
Erigim kosulu, bir byte iizerinde Sekil A.6’da gosterildigi gibi tanimlanur:

b7 b6

b5

b4 b3

b2 bl

PIN

Kogul

Kisa Dosya Tammlayicisi - SFI

B7

B6-b5

B4-b0

: 1 = PIN kodu zorunlu

2 — PIN kodu zorunlu degil.
: 00 - Gizli kod korumas ya da giivenli mesajlasma gerekli degil.
01 - Gizli kod korumas: gerekli
10 - Giivenli mesajlagma gerekli
11 - Erigim kilitlenir,
: b6-b5°te belirtilen kogulda gegen gizli kod veya gizli anahtar dosyasinm

tammlayicisi.

Sekil A.6 Erigim kosulu yapist

PIN olarak kullamlacak gizli kod dosyas: sistem dosyasinda belirtiimektedir.

GemClub’da erigim kogullan igin belirlenen kodlara ait kurallar Tablo A 19’da
verilmigtir.
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Tablo A19 Enslm kosullarmda yer alan kodlar 1¢m kuralla:

G1zh kod korumas1 ya da x00xxxxxb kulldlr.
mesajlagma gerekmiyor.

Belirli bir fonksiyon i¢in ‘Erigim A¢’ 000xxxxxb kullanilmahdir.
Belirli bir fonksiyonun kilitli oldugunu x1 Ixxxxxb knllamlmalidir.
kontrol et

Sadece PIN kod kontroli 100xxxxxb kullamimahdir.
Sadece giivenli mesajlagma 010xxxxxb kullanilmalidur.
Sadece gizli kod 001xxxxxb kullamiimahdir.
Giivenli mesajlagma ve PIN kontrolii 110xxxxxb kullamlmalidar.
Gizli kod ve PIN kontrolii 101xxxxxb kullamimalidur.

Gizli kodlar, her erigim kosulu grubu i¢in dosyalara erigimi givenli kilarlar. Sistem
dosyasinda PIN kodu referans: olarak 00h belirtilmigse erigim kosulu dogrulamasi
sirasinda PIN kodu kontrolii es gegilir. Okuma iglemleri i¢in giivenli mesajlagma
desteklenmemektedir. Efer okumalar i¢in giivenli okuma segenegi belirtilirse bu
‘kilitli’ okuma olarak algilamir.

GemClub kartlarindaki her dosyanin erigim kosullani vardir. Her bir erisim kosulu
dosyaya tammli komut/fonksiyon grubu i¢in tanimlamr,

Baz veri elemanlanna iligkin okuma islemi igin igletim sisteminde bir erisim kosulu
yer almaktadir.

Tablo A.20’de gosterilen veri elemanlanimin okunmast i¢in igletim sisteminde dolayh
erigim kogulu bulunmaktadir.

Tablo A.20 Dolayl Erigim Kosuluna Sahip Veri Elemanlan

Veri N&snw Veri Elemam Okuma I¢in Erisim Kosulu
Gizli kod dosyas: Tiim veri elemanlan Kilith
Gizli anahtar dosyas1 | Tim veri elemanlan Kilitli

Giivenlik Mekanizmalar

Giivenlik mekanizmalan, karttaki dosyalanin giivenlifini saglamak igin kullandan
yordamlardir. Bu mekanizmalar sayesinde kartin yetkisiz kullammi da engellenmig
olur.
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Giivenlik Mekanizmalarimin Cahgma Sekli

Kart, tizerindeki ilgili gizli kod ile terminalden aldiy kodu kargilagtinr. Isletim
sisteminin kullanacag dahili gizli kod sunlardan biri olabilir:

» Komut i¢inde belirtilmig ( ‘Gizli Kod Dogrula’ komutu ile)
 Kart tarafindan dolayh olarak bilinen ( ‘PIN Kodu Dogrula’ komutu ile)

. Komutta gegen veri nesneleri igin belirtilen erisim kosullan iginde (‘Odiil’,
‘Kurali Kullan’ komutlan ile)

Gizli Kod ile Varhik Dogrulama

GemClub’da her gizli kod i¢in tutulan ‘Gizli Kod Onay Sayaci’ kullamilir. Bu sayag
sayesinde gizli kod iizerinde yapilabilecek miikerrer saldinlar Gnlenebilir. Saya¢ su
elemanlardan olugur:

o Izin verilen azami deneme sayist: Dosyaya erisim sirasinda ardigil olarak
gergeklesecek azami yanhg deneme sayisim verir. Bu parametrenin degeri en fazla
15 olarak belirtilebilir.

« Kalan deneme sayisi: Dosya erigiminin engellenmesine ka¢ deneme kaldigim
gosterir. Parametre degeri en fazla 15 olabilir. Baganh bir denemeden sonra bu sayx,
izin verilen maksimum deneme sayis1 ile giincellenir. Kalan deneme sayis1 degeri,
her zaman izin verilen degere esit ya da bu degerden daha kiigiiktir.

Gizli Kod Yinetim Kurallan
Gizli kod y6netiminde agagidaki kurallar gegerlidir:

o Gizli kod bloke olmugsa dogrulama yapilamaz, ¢inkii maksimum deneme
sayisina ulagitmigtir.

« Sunulan bir gizli kod ile karttaki gizli kod kargilagtinimadan 6nce EEPROM’daki
izin verilen deneme sayist bir azaltilir.

« Yanhs gizli kod verilmesi nedeniyle gizli kodun bloke olmasi durumu diginda,
yanhs bir gizli kod girigi genel giivenlik durumunu etkilemez. Bu duruma igletim
sistemi genel giivenlik durumunda saklanan bilgileri iptal eder.

. Bloke olmug bir gizli kodu etkinlegtirmek igin ‘Kalan Deneme Sayisi’ degerini
gincellemek gerekirr Bunun igin de gincelleme/yoketme erisim kogulunun
saglanmasi zorunludur. Bu da sadece gizli kod dosyast kendisi tarafindan
korunmuyorsa miimkiindar.

Veri Dogrulama — Giivenli Mesajlasma

S6z konusu mekanizma ile kart ile terminal arasindaki veri iletiminin dogrulugu ve
tutarlilifx ve anahtar giincellemelerinin gizliligi saglanmg olur.

Terminal, korunacak komut ile birlikte MAC_IN degerini de gonderir. Bu degeri
alan kart da sinama iglemlerini gergeklestirecek, boylece terminalin ilgili islemi
yapmaya yetkili olup olmadigim ve verinin tutarh bir bigimde iletilip iletilemedigini
Ogrenebilecektir.

‘Parametre Giincelle’ komutunun dogrulanmasina iligkin bir 6rnek Sekil A.7’de yer
almaktadir.
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Terminal

[ KEY UPDATE ] [ KEY UPDATE ]
——— ——— AN
] ~
{ “Parametre Oku” (CTC) /'
S
" CTC !
CTC=CTC+1 S

MAC_IN = MAC(KEY_UPDATE)XTag_Mac_In || CTC || Komut Bagh: || Veri)

Komut Baghg, Veri, MAC-IN >

Gizlilik gerekiyorsa : Veri = Desifre(KEY_CIPHERXKEY_UPDATE)

CTC=CTC+1

MAC_IN hesapla ve dofrula

Komutu ylrit

MAC_OUT = MAC(KEY_UPDATEXTag_Mac_Outj|CTC|[Komut Bashii|[Veri)
P

e [}
”
v

Sekil A.7 Parametre Giinceleme igin giivenli mesajlagma
Birinci Adim:
Terminal, ilgili iglem i¢in 6nceden belirlenmis olan gizli anahtar deferini kullanarak
MAC _IN degerini hesaplar. MAC_IN degerinde agagidaki detaylar bulunmalidur:
o Tag Mac In
« CTC
« Komut baghg1
« Karta génderilecek mesaj

Anahtar degerinin giincellenmesi i¢in gizlilik gerekiyorsa terminal mesaji DES3
algoritmasim kullanarak sifreler.

Ikinci Adim;

Ikinci adimda, kart (gizlilik gerekiyorsa) gelen mesaji desifre eder; hesaplamalardan
sonra terminalden aldigt MAC degerini dogrular.

Komutun sonunda, kart ilgili ijlem i¢in 6nceden tammilanms, MAC IN hesabindaki
deger olan gizli anahtan kullanarak MAC_OUT’u hesaplar. Bu MAC_OUT degeri
icinde su detay bilgileri yer alir:

o Tag_Mac Out
. CTC
o Komut Baghg:

« Terminale gonderilecek mesaj
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Dogrulama iglemi bagan ile tamamlanirsa, terminalin ilgili islemi yGriitmeye yetkili
oldugu anlagiir. Bu durumda giivenli mesajlagmaya iligkin onay sayaci sifirlamr,
Dogrulamanin bagansiz olmasi durumunda kart kalan deneme sayisiu bir azaltir ve
komutu reddeder.

.

Uglincii Adim:
Terminal MAC_OUT degerini dogrular.
Gizli Anahtar Onay Sayaci

‘Gizli anahtar onay sayacr’ her gizli anahtar dosyasinda bulunur ve bu dosya
iizerinde gergeklesebilecek miikerrer saldinlan Onleneyi amaglar. Sayag su
bilesenleri igerir:

o Izin verilen maksimum deneme sayisi: Dosyaya erisimde izin verilen maksimum
ardigil yanhs deneme sayisidir. Bu deger en fazla 15 olabilir.

« Dosyaya erigimin bloke edilmesine ka¢ deneme kaldigim gosterir. Bagsanh bir
dogrulama igleminden sonra, izin verilen maksimum deneme sayisina egitlenir.

Kalan deneme sayisi her zaman izin verilen maksimum deneme sayisindan kiigiiktir
veya bu say1ya egittir.

Gizli anahtar bloke olduBunda dosyaya erisim de engellenirr EEPROM’da tutulan

saya¢ degeri, terminalden gelen MAC IN ve kartta hesaplanan MAC_IN
degerlerinin kargilagtinlmasindan dnce bir azaltilir.

Islem Sinama

GemClub kartlan tarafindan belirli iglemlerden sonra iiretilen iglem sinama degeri,
operatére iglemin gergeklifini gosterir. Omegin, ‘Odil’ iglemi sinamaya tabi
tutlabilir.

Sekil A.8’deki ornekte kart, operator tarafindan sinanacak bir deger Gretmektedir.
S6z konusu islem ‘Odal’, ‘Geri Alma’ veya ‘Kural Kullan’ olabilir. Ornekte veri
dofrulama adina giivenli mesajlagsma kullamlmaktadir. Ancak, veri dogrulama
disinda da islem sinama degeri Uretilebilir.
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Operatodr Terminal Kart
KEY_PROOF KEY_AWARD KEY_AWARD

| “Read Parameter” 2
A v

| Crc i

CTC =CTC+1 N
Komut Bash#. fletilecek Veri. MAC IN
CTC=CTC+1
MAC_IN hesapla ve dogrula
Komutu yiiriit
Sinama= MAC(KEY_PROOF)[Tag_Proof_Award||
CTCljislem Verisi]

KEY_AWARD kullanarak MAC_OUT hesapla

CTC.Islem Verisi.Sinama. MAC_OUT
MAC_OUT hesapla ve dogrula

CTC,Islem Verisi,Sinama

Sinamay: hesapla ve dogrula

Sekil A.8 — Islem Sinama
Birinci Adim:

Terminal, ilgili iglem igin Onceden belirlenmis olan gizli anahtar deferini
(KEY_AWARD) kullanarak MAC_IN degerini hesaplar. MAC degerinde asagidaki
alanlar bulunur:

. Tag_Mac_Award_In

. CTC

. Komut baghg

. Karta iletilecek mesaj

Ikinci Adim: _

Kart, gelen MAC_IN degerini dogrular. Islem bagan ile sonlanmgsa kartta dnceden

belirlenmis gizli anahtar (KEY_PROOF) kullamlarak iglem sinama degen
hesaplanir. Bu sinama degerinde asagidaki detaylar yer alir:

. Tag_Proof Award

. Islem Verisi: Saya¢ veya kural tammlayicisi, terminal verisi, mevcut veri,
islem miktan, kural ytiritme durumu.

. Kart iglem sayaci (Komutun baginda arttinlir.)
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Komuttan sonra, kartta ilgili komut icin 6nceden tammlanmus olan gizli anahtar
kullanilarak MAC_OUT degeri hesaplamr. MAC_QUT ta agaZidaki alanlar buunur:

. Tag_Mac_Award_Out

. CTC

. Komut Baghg

. Terminale gonderilen mesaj
Ugiincii Adim:

Terminal, gelen MAC_OUT degerini dogrular. Islem basanh ise, islem verisi ve
stnama degeri operatore iletilir.

Dérdiincti Adim:

Operator sinama degerini dogrular, basarili ise islem i¢in onay verir.
Islem Smama Kurallan

Islem sinama igin agagidaki kurallara uyulmasi tavsiye edilmektedir:
. Terminal Islem sinama degeri hesaplayamaz.

. Islem smwama igin kullanlacak gizli anahtarlar bagka bir iste
kullamlmamalidir.

. Sayag veya kural dosyasinda belirtilen anahtar referansi 00h ise islem sinama
gerekli degildir. (Kart sifir geri dondiiriir.)
Erisim Kogul Kontrolii

GemClub kartlarinda, kullamci veya firmanmn kart Uzerinde belirli iglem yapip
yapamamasim belirlemek icin erisim kosullan kullambir. Bunlar sistemde dolayh
olarak tammlanabilcefi gibi (isletim sistmindeki baz islemlerde erigim kosulu
kontrolii otomatik yapilir) ilgili bir dosya yaratilirken de verilebilir.

‘ISO Kayit Yonetim Komutlan’ igin:

. Hgili dosya icin PIN kodu ya da gizli kod igeren bir erisim kosulu
tammlanmug ise bu kodun ‘SO Kayit’ komutundan once karta verilmesi
gerekmektedir.

. Kod dogru olarak verilmigse ‘Kod Dogrula’ komutu ile enel giivenlik durumu
giincellenir.

. Erigim kosulu olarak giivenli mesajlasma segilmigse, Mesaj dogrulama kodu
(MAC) da ‘ISO Kayit’ komutu ile birlikte verilmelidir.

Diger fonksiyonlar igin:
. APDU komutunun yapist dosyada belirtlilen erisim koguluna bagh degildir.
MAC ya da gizli kod belirtilmezse dogrulama verisi olarak sifir gonderilir.

. Erisim kosulu olarak gizli kod gerekiyorsa, bu deger komutun veri alaninda
tutulabilir.

. Genel giivenlik durumu bu tip kod bildirimi i¢in giincellenmez.
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. Erisim kosulunda PIN kod gerekli gosteriliyorsa komuttan o6nce ‘Kod
Dogrula’ komutu yiriitilecektir. Bu iglem ile, PIN kodu i¢in kartin genel giivenlik
durumu giincellenecektir.

4. GemClub Sifreleme Yontemleri

Bu bolimde, GemClub kartlanndaki givenli mesajlagma ve kullamlan komutlara
iliskin mesaj dogrulama kodlan ele alinacaktir.

GemClub’da Giivenli Mesajlagma — 3DES Algoritmasi

GemClub kartlarinda gilivenli mesajlasma ve gsifreleme igin 3DES algoritmasi
kullamimaktadir.  Cift uzunluklu anahtarlar kullamlarak yiiriitilebilen 3DES
algoritmasi ile sifreleme veya sifre ¢ozme Sekil A.9’da verilmigtir.

Diiz Yaz1 (8 byte)

vt
vyt

vt

Anahtar (16 byte) SYAB,

8 DAB

Sifreli Yazi (8 byte)
YAB : Ytksek Anlamh Byte, DAB : Ditgitkk Anlamli Byte

Sekil A.9 3DES Sifreleme / Sifre C6zme Algoritmasi

MAC Hesaplamas:

GemClub kartta, asafidaki kosullara uyulmasi durumunda mesaj dogrulama kodu
(MAC) CBC sifreleme algoritmasimin son blogunda hesaplanir.

o Ara bloklar tzerinde yiksek anlamh 8 byte (pratikte, ilk yarim anahtar)
kullamilarak DES uygulanir,

 Sonuncu blokta ise 16 byte’lik anahtar kullamlarak 3DES yiiriitiiliir.
MAC hesaplama algoritmas: Sekil A.10’da gosterilmektedir.
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Blok 1 (8byte)  Blok 2 (8 byte) Blok n (8 byte)
00h (8 byte —
ANAHTAR 8 byts
DES DES 3DES
Sbyte Sbyte 8bvte¢
16 byte 16 byte Cryptogram
® . Dar VEYA

Sekil A.10 MAC Hesab1

GemClub’da Sifreleme ve Komutlar

GemClub kartlarda islemler igin birkag MAC deferi kullamhr. Bu MAC veri
alanlarimn igerigi Tablo A.21 — Tablo A.24’te verilmigtir.

MAC hesaplamasinda kullamlan her bir blogun baginda yer alan bir byte
uzunlugundaki tekil sayiya ‘Etiket’ ad1 verilir.

Odiil Tslemleri
Tablo A.21 Odiil islemlerinde kullamlan MAC degerleri

MAC_IN
Ad Kod
KEY (16 byte) KEY_AWARD - flgili erisim kosulunda ad: gegen anahtar
Etiket (1 byte) TAG_MAC_IN_AWARD
MAC Verisi ve Blok 1 = (Etiket; pyte || CTC2 byre || Komut bashis i)
Doldurma Blok 2 = (Etiket, yye || Gelen Verizupe)
Blok 3 = (Etiket; gy | Gelen Veri(devamu)y pye)
Blok 4 = (Etiket, 1, [| 80h 00 00 00 00 00 00)
Islem Smama
Ad Kod
KEY (16 byte) KEY_PROOF - Sinama hesabi igin ilgili sayacta ad gegen
anahtar
Etiket (1 byvte) TAG_PROOF_AWARD
MAC Verisi ve Blok 1 = (Etiket, pye | CTC; byee [| Sayag Tammlayicisi; gy |f
Doldurma Terminal Verisis pye)
Blok 2 = (Etiket, v [| Terminal Verisi (devam), py. || Tarih 3
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byte)
Blok 3 = (Etiket; oy || Islem Tutart; uy, || 80h 00 00 00)

MAC_OUT
Ad Kod
KEY (16 byte) KEY_AWARD - flgili erigim kogulunda ach gegen anahtar
Etiket (1 byte) TAG_MAC_OUT AWARD
MAC Verisive | Blok 1 = (Etiket; e || CTC: tyee | Kommut basliis v)
Doldurma Blok 2 = (Etiket, 13, || Giden Verizsy)
Blok 3 = (Etiket, 1. || Giden Veri(devami)s sy || 80h)
Indirim islemleri

Tablo A.22 Indirim iglemlerinde kullamlan MAC degerleri

MAC_IN
Ad Kod
KEY (16 byte) KEY_REDEEM - ilgili erisim kosulunda adi gegen anahtar
Etiket (1 byte) TAG_MAC_IN_REDEEM
MAC Verisi ve Blok 1 = (Etiket; pyc || CTC: bye || Komut baghis pye.)
Doldurma Blok 2 = (Etiket, o;e || Gelen Verizppe)
Blok 3 = (Etiket) py || Gelen Veri(devami)y i)
Blok 4 = (Etiket, sy || 80h 00 00 00 00 00 00)
Islem Sinama
Ad Kod
KEY (16 byte) KEY_PROOF - Sinama hesabi igin ilgili sayagta adi gegen
anahtar
Etiket (1 byte) TAG_PROOF_REDEEM
MAC Verisi ve Blok 1 = (Etiket; uye [| CTC2 e || Sayag Tammiayicisiy gy |}
Doldurma Terminal Verisis pye) :

Blok 2 = (Etiket; »y:.. || Terminal Verisi (devam), o, || Tarth ;
byte)
Blok 3 = (Etiket; we || Islem Tutari; . || 80h 00 00 00)
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MAC_OUT

Ad Kod
KEY (16 byte) KEY_REDEEM - ilgili erigim kosulunda adi gegen anahtar
Etiket (1 byte) TAG_MAC_OUT_REDEEM
MAC Verisi ve Blok 1= (Etiketl byte " CTCzby;e " Komut ba$llgl5 byte)
Doldurma Blok 2 = (Etiket; by || Giden Ver