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ITUKART KULLANICI OTOMASYONU

OZET

Akill1 kart, kredi kartlariminkine benzer fiziksel dzelliklere sahip olan ve kart gévdesinde
yer alan tiimlesik mikroiglemci sayesinde igerisinde bilgi saklayip isleyebilen kartlara
verilen genel isimdir. Akill kartlarin igindeki bu kirmiklarda degisik amaglarla, degisik
tipte veriler saklanabilir; aligveriste kullanilmak iizere para taginabilecegi gibi, saglik ile
ilgili bilgiler ve uygulamalar da giivenli bir sekilde tutulabilir.

Giinlimiizde akill1 kartlar kimlik tamima, baq!cacnhk, elektronik cilizdan, ulagim gibi pek
¢ok alanda yaygin olarak kullaniimaktadir. Ulkemizde de elektronik ciizdan ve ulasim
alanlarinda kullanilmaya baslanan akilli kartlarin giderek yayginlagsmasi beklenmektedir.

Akill kartlar, manyetik kartlardan bin kat daha fazla bilgi depolayabilirler. Daha
giivenilir olduklar1 gibi, birden fazla fonksiyonu ger¢ekleyebilmektedirler. Ayrica ileri
seviyedeki kontrol mekanizmalar: sayesinde daha giivenlidirler.

Ulkemizde gittikge yayginlagan kullanima sahip akilli kart uygulamalarma bir &rnek
olusturmast amaciyla tez kapsaminda ITUKart projesi hazirlanmistir. iTUKart,
iiniversitelerde 6grenci ve Ofretim {iyelerine yonelik kimlik ve elektronik ciizdan
uygulamasinin bir prototipi olarak gerceklenmistir. Sistemin birimlerine erigim igin
ITUKart sahibi olmak gereklidir. Proje iki alt bdliimden olusmaktadir: ITUKart Yonetim
Otomasyonu ve [TUKart Kullanici Otomasyonu [1].

ITUKart Yénetim Otomasyonu’nda, {TUKart sisteminin ¢alismas: igin gerekli olan ve
sadece yetkili kisilerce yapilabilecek tanimlamalar yer almaktadir. Bu program ile
girilen veriler, Kullanici Otomasyonu ile ortak kullanilan veritabaninda tutulur [1].

ITOKart Kullamict Otomasyonu’nda ise, kullanicilarin web ortaminda, iizerinde kart
okuyucu bulunan herhangi bir makinedeki tarayici ile erisebilecegi ders, randevu ve
Odeme islemleriyle ilgili ekranlar bulunmaktadir. Bu program, 6grenciler igin

« Derse kayit yaptirma,
«  Ders programi goriintiileme,
«  Gegmis ve mevcut ders durumlarini izleme,

« Laboratuar ve sinif rezervasyonu yapma,
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imkani saglayacak sekilde geligtirilmistir. Ayrica tim kullanicilar igin,
. Ozliik bilgilerini goriintiileme,

. Odeme bilgilerini izleme,

« Sifre degistirme

fonksiyonlar1 yazilmistir. Bunlarin yanisira, kurumlarda kullanilmak {izere, ddeme
islemlerinin yapilabildigi bir uygulama da ayn1 otomasyon sistemi i¢inde ele alinmigtir.

Bu programlardaki akilli kart ile kart okuyucunun iletisimini saglamak {izere bir
arabirim yazilimi da gergeklenmistir. Bu vazilimdaki fonksiyonlar ¢agirilarak karttaki
bilgiyi okumak ve istenen bilgiyi karta aktarmak miimkiindiir.

ITUKart uygulamasinda kullanilan GemClub karti {izerinde kullanici numarasi ve
kullanicinin o an sahip oldugu kredi tutar saklanmaktadir, Verilerin giivenligi i¢in kartin
kendisi tarafindan saglanan PIN (Personal Identification Number) mekanizmasindan
yararlamlmistir. Kartta tutulan her iki verinin okunmasi iglemi PIN, giincellenmesi
islemi ise hem PIN, hem de ilgili kayit dosyasina ait gizli anahtar (secret key) ile
korunmaktadir. Ayrica PIN’in degistirilmesi igin de farkli bir gizli anahtar
kullanmilmaktadir.

Kart giivenliginin yanisira, veritabaninda tutulan, kart sahibine ait bilgilerin giivenligi de
sifrelenmis olarak saklanan kullanici parolalart ile saglanmaktadir. Boylece
uygulamadaki iki katmanli koruma mekanizmasi ile veri giivenliginin arttirimasi
amaglanmustir.

Modiiler olarak tasarlanan ITUKart uygulamasi bir prototip olarak hazirlandigindan
sadece Ornek teskil edecek birkag temel fonksiyon ele alinmisgtir. Bu yap: iizerinde,
ileride ortaya ¢ikabilecek yeni ihtivaglar dogrultusunda kapsamin kolaylikla
genisletilmesi miimkiindiir.
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ITUKART USER AUTOMATION

SUMMARY

Smart Card is the general term, which is used for cards physically similar to credit cards,
having an embedded microprocessor enabling it to store and process data. Different
types of data, as well as applications, can be stored in a secure way in these chips for
different purposes such as keeping credit for purchase or information about the
cardholder’s background concerning health.

Nowadays, smart cards are widely used in many areas like identification, banking,
electronic purse and transportation. In Turkey, applications in electronic purse and
transportation have started to show up in market, therefore smart card usage is expected
to accelerate.

Smart cards can store approximately a thousand times more data compared to magnetic
cards. They are more reliable and can support multiple functions. Moreover they are
more secure with their advanced security mechanisms.

The ITUKart project is developed as a part of this thesis for providing an example to
smart card applications. ITUKart is a prototype for a university card to be used by
students, faculty, and other academic personnel as an id card and an electronic purse. It
is required to have an ITUKart card to access the units in the system. The project
consists of two parts: ITUKart Administration Automation and ITUKart User
Automation [1].

With ITUKart Administration Automation, authorized users can access the program
using their ITUKarts and can make and maintain the definitions required for the system.
The data is stored on 2 common database also used by the User Automation [1].

ITUKart User Automation consists of screens, which are accessed through internet via
terminals with smart card readers and internet browsers. With the help of these screens
the students can

« Select lessons,

«  View their schedules,

- Display previous or current status and grades,

« Reserve a lab or a classroom, etc.
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Moreover all users can

 Display their own user information,

« View payment information,
Change their passwords.

Apart from these functions, the payment application, which will be used by the
corporations within the campus, is a part of the user automation.

To provide a means of communication between the card and the reader an interface
software is also developed during this thesis work. It is possible to read or update the
data on the card by calling the methods of this interface.

In the ITUKart application, the user id of the cardholder and the amount of credit that
the cardholder has are stored on the GemClub card. The PIN mechanism of the card
itself is used for guaranteeing data security. Read operation on these data is protected by
PIN whereas the update operation is protected by both the PIN and the secret key related
to the record file. Furthermore a different secret key is required for updating the PIN on
the card.

The security of the data in the database, which is directly related to the cardholder, is
accomplished through the encrypted user password in the user definition. This two-
layered protection mechanism used in the application ensures data security.

Because the system is designed as a prototype on a modular basis, only some basic

functions of university cards are implemented. This structure can easily be expanded to
meet future needs.
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1. GIRIS

Her gecen giin gelisen bilgi teknolojileri, giinlik hayat: hizla elektronik platforma
tasimaktadir. Tirkiye’de de Orneklerini sitk¢a gdrmeye basladigimiz elektronik ticaret,
elektronik bankacilik, elektronik bilet (Akbil, OGS, vb), elektronik kimlik gibi
uygulamalarin hayata gegmesi bir ¢ok avantaji beraberinde getirmistir. Hiz, kolaylik,
yiiksek erisilebilirlik, diisiik maliyet gibi faydalarinin yaninda bu tiir sayisal
uygulamalarda en biyilk zorluk kullanici kimliginin gilivenilir bir sekilde
dogrulanmasinda ortaya ¢ikmaktadir.

Elektronik uygulamalarda giivenlik gerektiren her hangi bir islem igin talepte bulunan
kiginin yetkili olup olmadiinin anlagiimasi amaciyla manyetik ve biometrik tanima
yontemleri kullanilmaktadir. Kredi karti gibi manyetik {riinler ucuz ve yaygin
olmalarina ragmen yeterli glivenlik saglayamamaktadirlar ve sahtekarhiga agiktirlar.

Parmak izi, retina tarama gibi yiiksek teknoloji iirlinii olan biometrik dogrulama

:
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yontemleri gok daha giivenli olmalarina ragmen, yiiksek maliyetleri nedeniyle tercih

edilmemektedir.

Mevcut kimlik dogrulama ydntemleri i¢inde giivenlik/maliyet oram agisindan en verimli
¢6ztimii akilh kartlar sunmaktadir. Sekil 1.1’de de goriildiigii {izere, fiziksel olarak
manyetik kartlar1 andiran ve benzer PIN mekanizmasi kullanan akilli kartlar, icerdikleri
bellek ve islemci sayesinde sadece veri depolama ile sinirli kalmayp islem yapma
yetenegine de sahiptir. Akilh kartlarin bu dzelligi kullanilarak hem depolanan veri, hem
karti kullanmak igin gerekli olan PIN, hem de okuyucu ile kart arasindaki iletigim
sifrelenir. Boylelikle kart {izerinde yapilabilecek sahtekarlik neredeyse imkansiz hale

gelmis olur.

Akilli Kartlarin, yliksek giivenlik saglayan dier yontemlere gbére daha yaygin
kullanilmalarinin ana sebebi alternatiflerine gore gok diisitk maliyetli olmalaridir. Akilh
kart uygulamalari, kart, okuyucu ve uygulama maliyetleri géz Oniiniine alindidinda

biometrik yontemlere gore ok daha az bir biitge ile gergeklestirilebilirler.

Tez kapsaminda gelistirilmesi disliniilen uygulama konusu olarak, diinyada hizla
yayginlagsmasina ragmen Tiirkiye’de ¢ok fazla Ornegi bulunmayan iiniversite karti
segilmistir. Universite biinyesindeki herkesi kapsayan bu uygulama ile elektronik kimlik,
elektronik clizdan, 68renci durum takibi, akademik takvimin ders programi detayina
kadar belirlenebilmesi, sinif/laboratuar rezervasyonu gibi islemlerin
gergeklestirilebildigi ¢ok iglevli bir biitiinlin prototipi olarak ITUKart sistemi
hazirlanmugtir.

[TUKart uygulamas: ortak veritabani iizerinde galisan ve kart okuma-yazma islemlerini

ayni arabirim aracihi ile gergeklestiren bagimsiz iki boliimden olugmaktadir:

ITUKart Yénetim Otomasyonu : Enstitii gorevlisi, Ogretim iyesi gibi vetkili kisilerce
gerceklestirilecek, ITUKart sisteminden beklenen islevier i¢in gerekli olan tamimlama ve

giris islemlerinin yapildi§1 programdir. Sadece sistemde tanimlanmig yetkili kisiler



tarafindan kullanilmas1 amacina dayandidindan istemci-sunucu mimarisi esas alinarak

hazirlanmigtir [1].

ITUKart Kullanici Otomasyonu : Kart okuyucusu, internet baglantisi ve tarayicisi
bulunan herhangi bir terminalden, iTUKart kullanicilarinin 7 giin, 24 saat erisim
imkaniyla, kolaylikla, hizla ve ucuza ulasabildigi bu uygulama kullanilarak ders,

randevu ve 6deme takibi ile iliskili iglemler yapilabilmektedir.

Bu uygulamalarda akilli kart ile kart okuyucu arasindaki iletigimi saglamak tizere gerekli
olan arabirim yazilimi da bir ActiveX kontrolii (ActiveX control) olarak tez kapsaminda
gergeklenmistir. S6z konusu kontroliin metodlari sayesinde PIN kontrolii yapmak, PIN
degistirmek, karttaki bilgileri okumak veya istenen bilgileri karta aktarmak miimkiindiir.
Genel amagh hazirlanan bu kontrol, farkli uygulamalar igin de yeniden kullamlabilir
niteliktedir.



2. AKILLI KARTLAR

Plastik kredi karti ile ayn1 boyutlarda olan akilli kartlar, kredi kartlarindan farkhi olarak
tiimlesik devreli kirmiklar igerir. Akilli kartlar, IC (Integrated Circuit) kartlar1 veya ICC
(Integrated Circuit Chip) kartlar olarak da adlandirilirlar. Akill kartlarin fiziksel
ozellikleri ISO 7816 — 1 standarti tarafindan belirlenmistir [2, 3].

Tiimlesik devreli kirmikta sadece bellek bulunabilecegi gibi, kirmik PIN kotrollii erisim
giivenligini saglayan bir mantiksal devre tarafindan da denetlenebilir [3]. Ugiincii bir
segenek de akilli kartin mikroislemci igermesidir. Bazi gevrelerde, mikroislemcili kirmik
iceren kartlara *Akill1 Kart’ denilse de tanim tam olarak ag¢ikliga kavusturulmadifindan
herhangi bir tiimlesik devre igeren kartlar *Akilli Kart’ olarak kabul edilebilir.

2.1. Neden Akilh Kartlar?

Ozellikle son bir kag wil icinde hizla yayginlasan elektronik-is uygulamalaninda
karsilagilan en Onemli problemlerden birisi olan kimlik dogrulama islemi igin
giivenlik/maliyet agisindan verimli bir ¢6zim bulma amaciyla yola ¢ikildifinda
piyasadaki mevcut yontemler i¢inde en tatmin edici olanlarin akilli kart tabanl: sistemler
oldugu goriilmektedir.

(Coziim olacak arag veya teknolojinin asagida listelenmis olan kriterleri karsilamasi
gerektigi disiiniiliirse eder bulunan optik., manyetik, elektromanyetik, biometrik temele

dayali yontemler gibi bir takim ¢6ziimlere rastlanmaktadir.

* Taginabilir olma: Son zamanlarda elektronik uygulamalarin miimkiin oldugunca
mobil platformlara tasinmasiyla birlikte kullanilcak teknolojilerin kullandig

araglarin da taginabilir olmas: gerekliligi dogmustur.



e Kisiye dzgil ayirdedici 6zelliklere sahip olma: Kimlik dogrulama isleminin dogal
gereksinimlerinden biri olarak, bulunucak ¢oziimiin kisiye 6zgii ayirtedici bir

takim Ozellikler sunmas: bellenmektedir.

e Hizh olma: Coziim, mevcut iletisim yollar {izerinde darbogaza yol agmayacak

kadar hizli yanit verebilecek durumda olmalidir.

o Kolay kullamlabilir olma: Arag veya teknoloji her ne olursa olsun mutlaka kolay
kullanilabilir olmalidir; ¢linkii varolan e-is uygulamarinda gegcisle birlikte yeni
uygulamarin gelistirilme hizina da bagli olarak kisa siire iginde yayginlastiriimasi

ihtiyact s6z konusudur.

S6zil gegen kriterler gézoniinde bulunduruldufunda karsilagilan mevcut teknolojiler
glivenlik ve maliyet agisindan karsilastindiklarinda iki ug noktada Sekil 2.1°de
goriildiigii gibi manyetik ortamlarda kimlik bilgisi saklama ydntemleri ile biometrik

y6ntemlerin yer aldifindan bahsedilebilir.

Manyetik Ortamlarda Biometrik
Yontemler

Kimlik Bilgisi Saklama
Yontemleri Giivenli
T \ h
4,

AKILLI KARTLAR

Sekil 2.1. En popiiler olan kimlik dogrulama yontemlerinin giivenlik/maliyet agisindan
karstlagtiriimasi

Sekil 2.1’de goriilen sembolik skalada sadece manyetik ve biometrik ySntemlerin
gosterilmis olmasinin nedeni, giivenlik ve maliyet kriterlerine gore iki ug¢ noktay: temsil
edebilme 6zelliklerinin yaninda halihazirda kullanilmakta olan en popiiler yontemlerden
olmalandir. Bunlann diginda kimlik dogrulama amacina yo6nelik olarak barkod ve optik

karakter tamima (OCR — Optical Character Recognition) yontemlerin yanisira radyo
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frekasiyla kimlik dogrulama gibi elektromanyetik yontemlerden de bahsetmek
miimkiindiir.

Manyetik vontemler diigiik maliyetleri ile dikkati gekmekte ancak sunduklari giivenligin
bir ¢ok profesyonel uygulama igin yetersiz kalmasi nedeniyle yavas yavag piyasadaki
yerlerini kaybetmektedirler. Biometrik ydntemler ise yiiksek maliyetleri nedeniyle
ancak ciddi sevivede giivenlik ve c¢ok kiigiik hata paylariyla galigma gerektiren
ortamlarda tercih edilmektedirler. Iki u¢ noktanin arasinda yer alan akilli kart ¢6ziimleri
ise manyetik kartlara gore sunduklar yliksek giivenlik ve biometrik yontemlere gore
sahip olduklar diigilk maliyetler nedeniyle son yillarda hizla yayginlagmaktadirlar.
Akilli kartlar, diger yontemlerden farkli olarak yiiksek miktarda veri depolayabilme ve

islem yapabilme yetenekleri sayesinde de avantajli duruma gegmektedirler.

2.2. Akilli Kart Tipleri

Akilli kart, kredi kartlarininkine benzer fiziksel dzelliklere sahip olan ve plastik kart
govdesinde yer alan tiimlesik devre sayesinde bilgi saklayip isleyebilen kartlara verilen

genel isimdir.

Akilli kartlan igeriklerine ve iletigim sekillerine gore iki ayn kategoride incelemek

miimkiindiir.
Iceriklerine Gore Akilh Kartlar:

* Bellek Kartlari: Bellek kartlarinda plastik kart govdesi i¢inde sadece bir bellek

yer alir. Bu kartlar veri depolama amagh kullanilirlar.

* Lojik Devreli Kartlar: Lojik devreli kartlarda bellegin yanisira mantiksal bir

devre de ver alir. Boylelikle basit islemleri gerceklestirme yetenegine sahip

duruma gelirler.

o Islemcili Kartlar: Sifreleme gibi karmagik islemleri yerine getirebilecek

kapasiteye sahip, zaman zaman isletim sistemi bile barindirabilen bu kartlar en



¢ok tercih edilen akill kart tiiriidiir. ISO 7816 — 4°te islemcili kart yapisi fazla
detaylandiriimadan anlatilmaktadir {4, 5].

Tletisim Sekillerine Gore Akilh Kartlar:

o Kontakli Kartlar: Plastik govde icinde barindirdiklann kirmigin dis diinyayla
iletisiminin kart ylizeyinde yer alan iletken konnektorler vasitasiyla saglandig:
kartlardir. Bu islem igin, kart {izerindeki plakanin ISO 7816 — 2 standardinda
belirtilen konumda olmast gerekir [3, 10]. Kontaksiz kartlara gore avantaji,
iletisim hattimin dinlenmesi suretiyle verilerin vasal olmayan yollardan ele
gecirilmesi ihtimalinin daha diigiik olmasidir. Sekil 2.2°de kontakh bir akilh
kartin ylizeyindeki kontaklar gosterilmisgtir.

Veo —— ——— GND

— Vpp
L 1/0

~—— RFU

Sekil 2.2. Kontak!: kart konnektorleri

Kontaklarin iglevleri agsagida agiklanmgtir:

. Vee, kirmigi besleyen giic kaynafidir. Genellikle 5 volttur.
ilerleyen teknoloji sayesinde tiimlesik devre tarafindan daha diisiik
akim gekilmesi mimkiin olduk¢a bu gerilimin 3 volta gekilmesi

distiniilmektedir.

. GND ise Vcc'nin Olgiimiinde kullanilan  toprak seviyesini

belirlemektedir.

. Albagtan (Reset) ile, karta ilk gii¢ verildiginde (power on) tiimlesik

devrenin baslangi¢ durumuna ¢ekilmesi igin gereken sinyal verilir.
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. Saat isareti (clock), tiimlesik devrenin siiriilmesinde ve seri
haberlesme baglantisinda referans olarak kullambir. Genelde
kullanilan iki saat frekanst vardir: 3.5795 MHz ve 4.9152 MHz.
Avrupa’da genelde 3.5795 MHz kullaniimaktadir; ama bu durum
degisebilir. Bu sekilde kiisurath frekanslarin segilmis olmasinin
alinda yatan neden, televizyonlarda oldugu gibi, tiimlesik

devrelerde de kullanilmakta olan ucuz kristallerdir.

. Karttaki EPROM bellegi programlamada kullanilan yliksek

gerilim Vpp kontag: ile saglanir.

. Seri giris/cikig (SIO — Serial Input/Output) konnektdrii sayesinde

kirmik dis diinyadan komut alabilir ve veri aligverisinde bulunabilir.

. Kontaksiz Kartlar: Kontaksiz kartlarin iginde yer alan tiimlesik devrenin di§ diinya
ile iletisimi yine kart gbvdesinin iginde yer alan anten vasitasiyla saglanir.
Dolayistyla bu kartlarin okuyucu/yazici terminale temast gerekli degildir. Toplu
tasimacihk gibi hizli akig gerektiren yerlerde avantaj saglamaktadirlar.
Giintimiizde kontaksiz kartlarin 6zellikleri ISO 10536 standarti ile belirlenmektedir

[71-

2.3. Giivenlik Mekanizmalan

Akillt kartlar igerdikleri bellek birimlerinde tuttuklan verileri sifreyebildikleri gibi,
iletisim sirasinda aktarilan veriyi de sifreleme yetenegine sahiptirler. Boylelikle, iletim
hattinin dinlenmesi suretiyle bilgi ele gegirme ve sahtecilik bilyiik oranda engellenmis

olmaktadir.

Akilli kartlarda her kart igin bir 6zel bir gizli anahtar olan PIN kodunun tanimlanmasi
yoluyla karti koruma altina almak miimkiindir. Boylelikle sifreye sahip olan kisiden
baskasinin kartin fonksiyonlarina erigmesi neredeyse imkansiz hale gelir. Bunun diginda

kullanilan ikincil anahtarlar ise karttaki kayit dosyalarint korumak amaciyla



kullamildiklan gibi, gerekli durumlarda, PIN kodunun korunmas: islevini de yerine
getirirler. Bu servisleri saglamak igletim sisteminin gérevidir. 1SO 7816 — 7°de giivenlik

i¢in sunulan bu mekanizmalar detaylandirilmistir [3, 8, 9, 11].

Akill kartlarn giivenlik agisindan sundugu bir avantaj, fiziksel yapilari geregi, kirmigin
kart govdesi igine gOmiilmily olmasi sebebiyle kopyalama ve deneme-yanilma
yontemleriyle sifrelerin kirilmasi ve bilgilerin ele gegirilmesinde ortaya g¢ikardig:

zorluktur.

Akilh kartlarin giivenliginin arttirilmasi igin biometrik yontemlerle birlestirilerek karma
yapilarin kurulmasi miimkiindiir. Ornegin, bir akilli kartin verilerine PIN koduyla degil,
sahibinin parmak iziyle ulasilmasi kisiti getirildiginde sifrenin kart sahibi disindaki
kisiler tarafinda ele gegirilecek sekilde vayilabilmesi ihtimali de ortadan kalkmig olur.
Giivenligin arttirilmasinin bir bagka yolu olarak da sayisal imzalarin kullanilmasi

yonteminden bahsetmek miimkiindiir.

2.4. Akilh Kartlarin Uygulama Alanlan

Akilli kartlar ilk olarak telefon kartlarinda ve bankacilik uygulamalarinda kullaniimis
olmakla birlikte, giiniimiizde asagidaki listede yer alan tiim uygulama tiirlerinde
kullanim alanmi bulmaktadirlar. Bu listenin zaman iginde daha da uzamasi ve kullanim

yogunlugunun artmasi beklenmektedir [10, 11, 12].
* Telefon kartlar
* Bankacilik iglemleri
*  Mobil haberlesme
* Perakende ticaret
* Elektronik ciizdan

* Elektonik bilet



Otoparklar
Saglik

Ag erigimleri
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2. ITOKART UYGULAMASI

Yitksek Lisans tezi kapsaminda gelistirilen ITUKart Projesi, (niversitelerde
kullanilabilecek akillt kart otomasyon sisteminin bir prototipidir. Ogrencilerle birlikte
tiim iiniversite kullanicilarinin tizerinde sadece bir akilh kart okuyucu/yazici ve internet
tarayici bulunan herhangi bir terminalden ders, sinav, rezervasyon, 6deme bilgileri ve
kigisel bilgiler gibi sistemde kayith olan kendilerine ait tim verilere kolay, aninda ve
giivenli bir gekilde ulagabilmelerini ve islem yapabilmelerini sagiamak amaciyla

gelistirilmistir.

Bu tez kapsaminda Kullanic1 Otomasyonu béliimii ele almmigtir. Kullanicir Otomasyonu
iki kisimdan olusmaktadir. Bunlardan birisi, akilli kart okuyucu/yazici igeren terminaller
iizerinde 6grencinin akilli kartinda tutulan numara ve sifresi ile sisteme giris yaparak
notlarim ve ders programini gérmesi, laboratuar rezervasyonu yaptirmasi, derslere kayit
olmasi, 6deme bilgilerine ulagsmas: ve sifresini degistirebilmesi icin gerekli islemlerin
gerceklestirildidi  Oprencilere ybnelik ekranlardir. Digeri ise sadece ({iniversite
dahilindeki ticari kurumlarda kullanilacak olan, kartlarda tutulan kredi {izerinden
eksiltme yapmak suretiyle 6deme fonksiyonunu gergeklestiren kurumlara yonelik
ekranlardir. ITUKart Kullamci Otomasyonu, sadece fakillte ve enstitii yetkilileri
tarafindan kullamlabilecek Yonetim Otomasyonu ile birlikte ¢aligabilecek sekilde
gelistirilmistir. Bu tez kapsaminda ele alinmamis olan ancak hazir bulunan Ydnetim
Otomasyonu’nda ise §8renci tamimlama, 8gretim tyesi tanimlama, ders tanimlama, ders
notu girisi gibi tiim ITUKart sisteminin ¢aligmas: igin gerekli olan tamimlama ve veri

girislerinin yapilabilecegi ekranlar yer almaktadir 1].
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Programlardan kart okuyucu/yaziciya erisim, yine tez kapsaminda gelistirilen

GemPlus410 yazilimindaki fonksiyon ve prosediirlerin ¢agirilmasiyla gergeklenmistir

3.1. Yazilim ve Donanim Gereksinimleri

Web uygulamasinin galisacag: istemci bilgisayarlarin minimum 100 MHz hiza sahip
Pentium (veya dengi) islemcili, en az 64 MB RAM ve akilli kart okuyucu/yazic1 kurulu
bir harici com port igermesi gerekmektedir. Tez kapsaminda akilli kart okuyucw/yazict
olarak GemPlus firmasi {iriinlerinden GemCore 410 modeli kullaniimistir. Kartlar ise
1K’lik bellek igeren GemClub kartlaridir. Prototip igin merkezi veritabaninin bulundugu
bilgisayar ise Pentium (veya dengi) islemcili, 166 MHz ve iistii islemci hizina sahip, en
az 128 MB RAM’e sahip olmalidir. Bu makinada MS SQL Server 7.0’1n kurulmas: igin
150 MB civarinda ve bunun disinda biitiin verileri tutabilecek biiyiikliikte sabit disk
alani gerekmektedir. MS SQL Server 7.0 kurmak igin bilgisayarda Windows NT Server
4.0 veya Windows 2000 isletim sistemlerinden biri yiiklii oimalidir. MSSQL Server 7.0
yaninda [IS (Internet Information Server)’in en az 4.0 versiyonu bulunmalidir. Sunucu
makineye ayn1 zamanda akill1 kart ireticisi tarafindan saglanan kiitiiphane fonksiyonlari
ile veritabani iglemleri igin hazirlanan ActiveX DLL ve kart okuyucw/yazici arabirimi
olan ActiveX Component (GemPlus410) yiiklenmis olmalidir. Sistemin uygulamaya
alinmasina karar verilirse, uygulama sunucusunun konfigiirasyonu ({iniversitenin
ihtiyaglari, veri miktar1, eklenen fonksiyonlara ve beklenen performansa baglh olarak
degisiklik gosterebilir.

3.2, Kullanilan Teknolojiler ve Diller

Akilli kart okuyucu/yazici ve internet tarayici bulunduran terminallerde g¢alisacak
Kullanici Otomasyonu (Ogrenci Ekranlart ve Kurum Ekranlari) web ortaminda, ASP,
HTML ve Dynamic HTML ile yazilmistir. Sunucu tarafta ASP ve VBScript
kullanilirken, istemci tarafta HTML ve JavaScript kullanilmistir. Béylelikle uygulamaya

yaygin olarak kullanilan tarayicilardan erigim miimkiin kilinmistir.
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Uygulamada iki seviyeli bir hiyerarsi kurulmustur. Kullanic1 arayiizii ASP ile vazilirken,
veritabani islemleri ve sik kullanilan fonksiyonlar sevivesinde yine bu tez kapsaminda
ActiveX DLL olarak hazirlanan COM nesnesinden yararlaniimistir. COM teknoloji
sayesinde fonksiyonlarin paketlenmesi saglanarak, modiilerlik, yeniden kullanilabilirlik
ve giivenlik arttirilmigtir. Fonksiyonlarda herhangi bir giincelleme gerektiginde sadece
ilgili COM nesnesinin degistirilmesi yeterli oldugundan ileride yapilabilecek
degisiklikler i¢in kolay kullanilabilir bir alt yapi1 hazirlanmigtir. Bununia birlikte,
paketlenmis COM nesnesini benzer her tiirlii uygulamada da kullanmak miimkiin hale
gelmigtir. COM nesnesi iizerinde tanimlanabilecek yetki seviyeleri ile de eger gerekirse
giivenlik diizeyini kontrol etmek imkan dahilindedir. Veritabanina erisimler ADO
(ActiveX Data Objects) teknolojisi ile saglanmugtir.

Istemci makinelerde akilli kart okuma/akilli karta yazma islemleri igin kullamilan ve
terminal ile kart okuyucu/yazici arasindaki arabirim goérevini yerine getiren vazilim ise
Visual Basic 6.0’da ActiveX Component olarak gelistirilmigtir. Bu bilegenin istemciden
sunucuya istek iletildigi anda kullamicinin izni dahilinde istemciye yiiklenmektedir ve bu

islemin bir kez gerceklesmesi sonraki tiim kullanimlar igin yeterli olmaktadir.

3.3. islevier

ITUKart Kullanici Otomasyonu Ogrenci Ekranlari'nda sunulan islevler asagida

stralanmustir:

« Giriy Ekrani: Siteye giris sirasinda giivenligin arttiriimasi amaciyla iki seviyeli bir
kontrol mekanizmasi kullaniimaktadir. Kullamici  6ncelikle kartindaki PIN
numarasini kartiyla birlikte sunar ve eger verdigi PIN numarasi tutarliysa daha sonra

veritabaninda tutulan sifresini vermek suretiyle siteve giris yapar.

. Ders Kaydi: Ogrencinin bulundugu doéneme kadar olan ve Sgrencinin heniiz
almamig oldugu veya basarisiz tamamladigt tim zorunlu ve seg¢meli dersler
listelenerek dgrencinin ders segmesine ve derse kavit yaptirmasina olanak taninir.

Ders segildiginde, grencinin o anki programi ile ders programi karsilastirtlarak
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herhangi bir gakigmanin olmamasi saglamir. Bununla birlikte kayit dénemi iginde

bulunulup bulnulmadigina dair kontroller de yapiimaktadir.

Buradan aym zamanda derslerin detay bilgilerine de ulagilabilmektedir. Ders detay
bilgilerinde dersin Ozellikleri yaninda Ofrencinin o derse iliskin gegmisi de
goruintiilenmektedir. Boylelikle 6grenci dersi her aligina iligkin hem basart durumunu

hem de not detaylarini takip edebilmektedir.

Ders Programi: Ogrenci mevcut ders programim gorebilmektedir. Buradan da ders

bilgileri detay ekranina geg¢is miimkiindir.

Notlar: Ogrenci mevcut dénemde almig oldugu tim derslerine iligkin notlarim
buradan takip edebilmektedir.

Rezervasyon: Bu islev sayesinde 6grencinin herhangi bir sinifta veya laboratuarda
ileri tarihli tek kisilik rezervasyon yaptirmasina olanak taninmigtir. Bir giin oncesine
kadar iptal etme hakki da bulundugundan, laboratuar rezervasyonlari bdylelikle
otomatize edilmigtir. Rezervasyon gerceklestirilmeden &nce ders programlan ile

¢akismalar ve kontenjan sinirlar1 da kontrol edilmektedir.

Odemeler: Bu islev &arenciler tarafindan olabilecegi gibi her iiniversite kullanicist
tarafindan da kullanilabilmektedir. Kullanic: @iniversite dahilindeki ticari kurumlarda

akill karti ile yaptig: tiim harcamalarimi buradan takip edebilmektedir.

Kullamier Bilgileri:  Kullanici sistemde kayitli kendisine ait 6zliik bilgilerini

goriintiileyebilmektedir.

PIN/Sifre Degistirme: Kullanicinin hem veritabaninda tutulan sifresini hem de kart

tizerindeki PIN numarasin: degistirmesi miimkiin olmaktadir.

Cikiy: Uygulamadan giivenli bir ¢ikis saglamaktadir. Cikis butonuna tiklandiginda,
aktif kullaniciya iliskin baglamda bulunan tiim bilgiler silinip Girig Sayfasina
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yonlendirme yapildifindan ayni tarayict penceresi bir sonraki kullanici tarafindan

glivenle kullanilabilmektedir

ITUKart Kullanict Otomasyonu Kurum Ekranlar’nda sunulan islevler ise asagida

verilmigtir:

Giris Ekram: Siteye giri§ sirasinda giivenligin arttirlmasi amaciyla iki seviyeli bir
kontrol mekanizmas: kullamlmaktadir. Kurum yetkilisi 6ncelikle kartindaki PIN
numarasim kartiyla birlikte sunar ve eger verdigi PIN numarasi tutarliysa daha sonra

veritabaninda tutulan sifresini vermek suretivle siteye giris vapar.

Yeni Odeme: Odemeyi yapacak olan kullanici PIN numarasim girerek kartini
okutur. Eger verdigi PIN numarasi gegerliyse kullanici numarasi ve kartindaki
mevcut kredi miktan goriintiilenir. Ardindan veritabaninda tutulan sifresini, aligveris
tutarim1 ve agiklamayr yazarak islemi gergeklestirir. Tutar, kartindaki kredi

meblagindan diigiiliir ve veri tabaninda da demeye iliskin bir kayit yaratlir.

PIN/Sifre Degistirme: Kurum yetkilisi hem veritabaninda tutulan sifresini hem de

kart tizerindeki PIN numarasini degistirmesi miimkiin olmaktadir.

Cikig: Uygulamadan giivenli bir ¢ikis saglamaktadir. Cikis butonuna tiklandiZinda,
aktif kullanictya iligkin baglamda bulunan tiim bilgiler silinip Giris Sayfasina
yoniendirme yapildigindan aym tarayict penceresi bir sonraki kullanici tarafindan

giivenle kullanilabilmektedir.

3.4. Veritabam

iTUKart Yonetim Otomasyonu ve iTUKart Kullanici Otomasyonu tarafindan ortak
olarak kullanilan merkezi veritabani MS SQL Server 7.0 iizerinde yapilandirilmigtir.

34.1. Tablolar

iTUKart projesinde Yonetim Otomasyonu [1] ile Kullanici Otomasyonu ayni veritabani

tizerinde galigmaktadir. Otomasyonlar arasi veri akisi veritabaninda yer alan tablolar
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izerinden saglanmaktadir. Ortak veritabaninda Kullanici Otomasyonu tarafindan

kullanilan tablolarin yapis1 Ek.B’de verilmistir.

3.4.2. Bagimhhklar

ITUKart Kullanict Otomasyonu tarafindan kullanilan veritabam dosyalari arasindaki
bagimliliklar Sekil 3.3’te verilmigtir.

3.5. Giivenlik

Uygulamada gok katmanl bir giivenlik yapis1 kurularak gtivenlik arttitilmig, yasa digi

kullanim olasthg minimum diizeye indirilmigtir.

Tasarlanan kart yapisinda kayit dosyalarim korumak amaciyla PIN kodundan
favdalanilmakta, bunun yamsira PIN degeri de bir gizli anahtar ile korunmaktadir.
Dolayisiyla, karttaki bilgiyi okumak veya karta yazmak suretiyle PIN koduna ulagmak

ancak ve ancak bu gizli anahtar degerinin bilinmesi ile miimkiindiir.

Kartta tutulan PIN ve gizli anahtar sifrelerinin yanisira uygulama sitesine girig
yapabilmek i¢in kullanicinin ikinci bir sifreyi de girmesi zorunlu kilinmistir. Bu sifre
kart {izerinde degil veritabaninda saklanmaktadir. Dolayisiyla, kartta herhangi bir sekilde
(cok zor olsa da) degisiklik yapmay: bagaran bir kisi bu sekiz karakterli ikincil gifreyi de

ele gegirmelidir; aksi takdirde uygulama fonksiyonlarina erigmesi miimkiin degildir.

Veritabaninda sifreler agik sekilde tutulmamaktadir. Tez kapsaminda tasarlanan DES
benzeri simetrik bir algortima ile tim sifreler ilgili tablolara sifrelenmis sekilde

vazilmaktadir. Bunun sonucu olarak, veritabamindaki sifreleri ele geciren birisi, bir de
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sifreyi gergek degerlere ulagabilmek igin bir de sifrelenmis parolalan ¢dzecek
algortimay: bulmak zorundadir. Uygulamada kullanilan sifreleme algoritmasi 6rnek
teskil etmek amaciyla hazirlanmistir; giivenligi arttirmak igin algortima degistirilebilir
veya sifre uzunlugu arttirilabilir. Boylelikle, deneme y6ntemi ile sifreleri ¢6zmek daha

da zorlastirilabilir.

Tez kapsamunda gelistirilen uygulama, sadece bir prototip niteligine sahip oldugundan
SSL gibi internet tarayicisi seviyesinde glivenlik mekanizmalari kullanilmamustir; ancak
sisteme bu tarzda bir giivenlik katmaninin eklenmesi son derece kolay ve ucuza mal
edilebilir bir islemdir. Bu sayede, siteye girig islemlerinde verilerin sunucuya iletilmesi
sirasinda hattin {iglincii bir sahis tarafindan dinlenmesi suretiyle kullanici numaras ve

sifre gibi bilgilerin ele gegirilebilmesi ihtimali minimize edilebilir.

Bir kisinin, kart sahibi tarafindan tim sifreler kendisine s6ylenmedikge, sisteme erisimi
son derece zordur. Bunun igin &ncelikle karttaki PIN kodunu okumasi gereklidir ki, PIN
kodu okuma iglemi bir gizli anahtar ile korunmaktadir. Dolayisiyla gizli anahtarin da
bilinmesi gerekir. PIN kodunu bir sekilde ele gegirdigi varsayilan bir kisinin uygulamay1
kullanabilmesi igin veritabaninda tutulan sekiz karakterlik ikincil sifreyi de bilmesi
gerekir. Veritabami kayitlarindan bir gekilde sifre alanini okuyabilen bir kisinin ele
gecirecegi deger sifrelenmis bir defer oldugundan bir de sifreyi ¢bzecek algortimayi
bulmak gerekecektir. Hatti dinlemek suretiyle istemci-sunucu arasindaki iletim sirasinda
sifre ve kullanic1 bilgilerine ulasmak ise SSL benzeri sifreli haberlesme yvontemleriyle

iyice zorlagtinnimaktadir.
3.6. ITUCard.dil Simfian

3.6.1. Class: DB

Veritabanina baglanma islemini gergeklestirir. Connection ve Command nesnelerini
geri dondiiriir. Siiflardaki SQL ciimleleri ile veritabanina erigsim islemleri sirasinda,

geri donen Comm nesnesi kullamilir. O nedenle, her bir goriintii-nesne varatildiginda
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mevcut veritabam baglantisina ait Command nesnesi, goriintii-nesnenin ilgili 6zelligine

atanmalidir.

Ozellikler
DB Sinifi arayiiziine ait tiim 6zellikler agagida listelenmistir:

Public Comm As ADODB.Command: Veri tabanina baglanti gerceklestirildikten

sonra tiim smiflar tarafindan kullanilacak olan Command nesnesi.

Public Conn As ADODB.Connection: Veri tabanina baglanti gergeklestirildikten sonra

tiim siniflar tarafindan kullanilacak olan Connection nesnesi.
Public ErrNum As Integer: Hata numarasi.

Public ErrMessage As String: Hata mesaji.

Metodlar
DB Sinifi arayliziine ait tim metodlar asagida listelenmistir.
Private Sub Class_Initialize()

Sinifin bir nesnesi yaratildifinda veri tabanina baglanti kurulur. Conn ve Comm
nesnelerine ilgili atamalar yapilir. Herhangi bir hata ile kargilagirsa hata numarasi ve

mesaj1 ozellikleri ile geri donduriiliir.
Private Sub Class_Terminate()

Sinifin bir nesnesi yok edildiginde veritabanina kurulmus olan baglanti sonlandinlir ve

nesneler yok edilir.

3.6.2. Class: Ders

TBL_DERS ve ilgili tablolardaki alanlara ve kayitlara erisim metodlarini igeren simiftir.



Ozellikler
Ders Sinifi arayiiziine ait tiim 6zellikler asagida listelenmistir:

Private Param As New ITUCard.Parametre: Parametre Sinifi metodlarina erigim

amaciyla sadece sinif iginde kullanilan nesnedir.

Public Comm As ADODB.Command: Bu &zellige instance yaratildigi anda mevcut
veri tabani baglantisi ile iligkili olan command nesnesi atanmalidir; ¢linkii metodlar veri

taban iglemleri i¢in bu degigkeni kullanmaktadirlar.
Public ErrNum As Integer: Hata numarasi.

Public ErrMessage As String: Hata mesaju.

Metodlar
Ders Sinifi arayiiziine ait tiim metodlar agagida listelenmistir.
Public Function BolumDersleriniOku(BolumNo As Integer) As ADODB.Recordset

BolumNo argiimani ile verilen bdlimiin tiim derslerini TBL _DERS tablosundan
okuyarak bir resultset icinde Donem, DersTipNo ve Ad alanlarina gore sirali olacak
sekilde geri dondiiriir. Herhangi bir hata ile karsilasirsa hata numarasi ve mesaji
6zelliklerine veritabam islemlerinde bir hata meydana geldigine dair gerekli atamalar

yapilir.
Public Function DersBilgileriniOku(DersNo As Integer) As ADODB.Recordset

DersNo argiimani ile verilen dersin tiim alanlarini TBL_DERS tablosundan okuyarak bir
resultset iginde geri dondiirlir. Herhangi bir hata ile karsilagirsa hata numarasi ve mesaji
ozelliklerine veritabam islemlerinde bir hata meydana geldigine dair gerekli atamalar

yapilir.

[
9



Public Function OgrDersBilgileriniOku(OgrenciNo As Long, DersNo As Integer)
As ADODB.Recordset

OgrenciNo argiimani ile verilen Ofrencinin DersNo ile verilen derse iliskin tiim
kayitlarimm TBL_OGRDERS tablosundan okuyarak, yil ve variyila gére sirali olacak
sekilde bir resultset iginde geri dondiiriir. Herhangi bir hata ile kargilagirsa hata numarasi
ve mesaj1 Ozelliklerine veritabani iglemlerinde bir hata mevdana geldigine dair gerekli

atamalar yapilir.

Public Function DersPrograminiOku(Yil As String, YariYil As String, DersNo As
Integer) As ADODB.Recordset

DersNo argiiman ile verilen dersin Yil ve YariYil argiimanlari ile belirtilen donemdeki
haftalik ders programimi TBL DERSPRG tablosundan okuyarak bir resuitset iginde Gun
ve Seans alanlarina gore sirali olacak sekilde geri dondiiriir. Herhangi bir hata ile
kargilagirsa hata numarasi ve mesaji Ozelliklerine veritabam iglemlerinde bir hata

meydana geldigine dair gerekli atamalar yapilir.
Public Function DersAdi(DersNo As Integer) As String

DersNo argiimam ile verilen dersin adim TBL_DERS tablosundan okuyarak geri
dondiiriir. Kayit bulunamazsa veya herhangi bir hata ile karsilagirsa hata numaras1 ve
mesaji Ozelliklerine sirasiyla kaydin bulunamadigina veya veritabani islemlerinde bir

hata meydana geldigine dair gerekli atamalar yapilir.
Private Sub Class_Initialize()

Sinifin bir nesnesi yaratildiginda public simf &zelliklerinden olan Comm nesnesi

yaratihir.
Private Sub Class_Terminate()
Smifin bir nesnesi yok edildiginde public ve private Comm, ADORS, Param nesneleri

yok edilir.
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3.6.3. Class: Genel

Diger siniflar iginde yer almayan, projenin genelinde kullanilan metodlari igeren siniftir.

Ozellikler
Genel Sinifi arayiiziine ait tim Ozellikler asagida listelenmistir:

Public Comm As ADODB.Command: Bu &zellige instance yaratildifi anda mevcut
veritaban:i baglantis: ile iligkili olan command nesnesi atanmalidir; ¢iinkii metodlar veri

tabani iglemleri i¢in bu degiskeni kullanmaktadirlar.
Public ErrNum As Integer: Hata numarasi.

Public ErrMessage As String: Hata mesaji.

Metodlar
Genel Sintfi arayiiziine ait tiim metodlar agagida listelenmistir.
Public Function Aciklama(TabloAdi As String, KayitNo As Integer) As String

KayitNo arglimami ile verilen kaydin agiklamasini TabloAdi ile verilen tablodan
okuyarak geri dondiirlir. Kayit bulunamazsa veya herhangi bir hata ile karsilagirsa hata
numarasi ve mesaji Ozelliklerine sirasiyla kaydin bulunamadifina veya veritabam

islemlerinde bir hata meydana geldigine dair gerekli atamalar yapilir.
Public Function GununTarihi() As String

Sistem tarihini yyyymmdd formatinda geri dondiiriir.

Public Function SimdikiSaat() As String

Sistemn saatini hh:mm formatinda geri dénduriir.
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Public Function SeansOku() As ADODB.Recordset

TBL_SEANS tablosundaki tiim kayitlari okuyarak bir resultset iginde geri dondiirtir.
Herhangi bir hata ile karsilagirsa hata numarasi ve mesaji Ozelliklerine veritabani

islemlerinde bir hata meydana geldigine dair gerekli atamalar yapilir.
Public Function GunOku() As ADODB.Recordset

TBL_GUN tablosundaki tiim kayitlan okuyarak bir resultset i¢inde geri dondiiriir.
Herhangi bir hata ile karsilagirsa hata numarasi ve mesaji Ozelliklerine veritabani

islemlerinde bir hata meydana geldigine dair gerekli atamalar yapilir.
Public Function BolumAdi(BolumNo As Integer) As String

BolumNo argiiman: ile verilen béliimiin adim TBL_BOLUM tablosundan okuyarak geri
déndiiriir. Kayit bulunamazsa veya herhangi bir hata ile karsilagirsa hata numarasi ve
mesaji Ozelliklerine sirastyla kaydin bulunamadifina veya veritabani iglemlerinde bir

hata meydana geldigine dair gerekli atamalar yapilir.
Public Function FakulteAdi(FakulteNo As Integer) As String

FakulteNo argiiman ile verilen fakiiltenin adini TBL_FAKULTE tablosundan okuyarak
geri dondiiriir. Kayit bulunamazsa veya herhangi bir hata ile karsilagirsa hata numarasi
ve mesaji dzelliklerine sirastyla kaydin bulunamadigina veya veritaban islemlerinde bir

hata meydana geldiZine dair gerekli atamalar yapilir.
Public Function FakulteNo(BolumNo As Integer) As Integer

BolumNo argiimam ile verilen bolimiin fakiiltesinin numarasim TBL_BOLUM
tablosundan okuyarak geri dondiiriir. Kayit bulunamazsa veya herhangi bir hata ile
karsilagirsa hata numarasi ve mesaji 6zelliklerine sirasiyla kaydin bulunamadigina veya

veritabam iglemlerinde bir hata meydana geldigine dair gerekli atamalar yapilir.



Public Function KurumAdi(KurumNo As Integer) As String

KurumNo arglimam ile verilen kurumun adim TBL_KURUM tablosundan okuyarak
geri dondiiriir. Kayit bulunamazsa veya herhangi bir hata ile kargilagirsa hata numarasi
ve mesaji Ozelliklerine sirastyla kaydin bulunamadigina veya veritabani islemlerinde bir

hata meydana geldigine dair gerekli atamalar yapilir.
Public Function KampusOku() As ADODB.Recordset

TBL_KAMPUS tablosundaki tiim kayitlar1 okuyarak Ad alanina gore sirah olacak
sekilde bir resultset iginde geri dondiiriir. Herhangi bir hata ile kargilagirsa hata numarasi
ve mesaji Ozelliklerine veritabani islemlerinde bir hata meydana geldigine dair gerekli

atamalar yapilir.
Public Function BinaOku() As ADODB.Recordset

TBL_BINA tablosundaki tiim kayitlar1 okuyarak BinaNo ve SinifTipNo alanlarina gore
sirali olacak sekilde bir resultset iginde geri dondiiriir. Herhangi bir hata ile karsilagirsa
hata numarast ve mesaji Ozelliklerine veritaban islemlerinde bir hata meydana geldigine

dair gerekli atamalar yapihr.
Public Function SinifOku() As ADODB.Recordset

TBL_SINIF tablosundaki tiim kayitlar1 okuyarak Ad alanina gore sirah olacak sekilde
bir resultset iginde geri dondiirlir. Herhangi bir hata ile karsilagirsa hata numarasi ve
mesaj1 ozelliklerine veritabani islemlerinde bir hata meydana geldigine dair gerekli

atamalar yapilir.
Public Function BinaNo(SinifNo As Integer) As Integer

SinifNo argiiman: ile. verilen smnifin binasinin numarasim TBL_SINIF tablosundan
okuyarak geri dondiirir. Kayit bulunamazsa veya herhangi bir hata ile karsilagirsa hata
numarast ve mesaji Ozelliklerine sirasiyla kaydin bulunamadigina veya veritaban

islemlerinde bir hata meydana geldigine dair gerekli atamalar yapilir.
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Public Function BinaAdi(BinaNo As Integer) As String

BinaNo argiimam ile verilen binanin adim TBL_BINA tablosundan okuyarak geri
dondiirtir. Kayit bulunamazsa veya herhangi bir hata ile karsilagirsa hata numarasi ve
mesaji Ozelliklerine sirasiyla kaydin bulunamadigina veyva veritabani iglemlerinde bir

hata meydana geldigine dair gerekli atamalar yapilir.
Public Function SinifBilgileri(SinifNo As Long) As ADODB.Recordset

SinifNo arglimani ile verilen simfin tiim alanlanni TBL_SINIF tablosundan okuyarak
bir resultset iginde geri dondiiriir. Herhangi bir hata ile kargilagirsa hata numarasi ve
mesaji Ozelliklerine veritabani iglemlerinde bir hata meydana geldigine dair gerekli

atamalar yapilir.

Public Sub OdemeYap(KurumNo as Integer, KullaniciNo As Long, Tutar as Long,
Oaciklama as String)

KurumNo ile verilen kuruma, KullamiciNo numarali kullanicinin Tutar kadar 8deme
yaptifina dair kayit Oaciklama alaniyla birlikte TBL_ODEME tablosuna kaydedilir.
Herhangi bir hata ile karsilagirsa hata numarasi ve mesaji Ozelliklerine veritabani

islemlerinde bir hata meydana geldigine dair gerekli atamalar yapilir.

Function ymdTodmy(Tarih As String) As String

“yyyymmdd” formatindaki tarihi, “dd.mm.yyyy” formatina gevirip, geri déndiiriir.
Function dmyToymd(Tarih As String) As String

“dd.mm.yyyy” formatindaki tarihi, “yyyymmdd” formatina gevirip, geri dondiiriir.
Private Sub Class_Initialize()

Sinifin bir nesnesi yaratildiginda public siif &zelliklerinden olan Comm nesnesi

yaratilir.
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Private Sub Class_Terminate()

Sinifin bir nesnesi yok edildifinde public ve private Comm ve ADORS nesneleri yok

edilir.

3.6.4. Class: Kullanici

TBL_KULLANICI ve ilgili diger tablolardaki alanlara erisim metodlarint igeren simiftir.

Ozellikler
Kullanici Simift arayiiziine ait tim 6zellikler agafida listelenmistir:

Private Param As New ITUCard.Parametre: Parametre Sinifi metodlarina erigim

amaciyla sadece sinif i¢inde kullanilan nesnedir.

Dim AdoConn As ADODB.Connection: Bu dzellige instance yaratildigi anda mevcut
veri taban1 baglantisi ile iligkili olan command nesnesi atanmalidir. Metodlarin veri

tabani baglantisina erisim i¢in kullaniklan 6zel bir degiskendir.

Public Comm As ADODB.Command: Bu &zellige instance yaratildigi anda mevcut
veri tabani baglantisi ile iliskili olan command nesnesi atanmalidir; ¢linkd metodlar veri

tabani iglemleri igin bu degiskeni kullanmaktadirlar.
Public ErrNum As Integer: Hata numarasi.

Public ErrMessage As String: Hata mesaji.

Metodlar
Kullanict Sinifi arayiiziine ait tiim metodlar asagida listelenmistir.
Public Sub SifreKontrol(KullaniciNo As Long, Sifre As String)

Kullanicinin kullanici numarasi ve sifresinin dogrulugu TBL_KULLANICI tablosundaki
ilgili alanlar okunarak kontrol edilir. TBL_KULLANICI tablosunda Sifre alanindaki
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veri sifrelenmis olarak tutuldugundan oncelikle sifresi ¢dziilir. Verilen kullanict
numaras! tabloda bulunamadiginda ve tablodaki Sifre alaninin sifresinin ¢dziilmiis sekli
ile Sifre parametresi aym olmadiginda hata numarasi ve mesaji Ozelliklerine gerekli

atamalar yapthr.

Public Function KullaniciOku(KullaniciNo As Long) As ADODB.Recordset

KullaniciNo argiimani ile verilen sinifin tiim alanlarim TBL_KULLANICI tablosundan
okuyarak bir resultset iginde geri dondiirir. Herhangi bir hata ile kargilagirsa hata
numarasi ve mesaji 6zelliklerine veritabani iglemlerinde bir hata meydana geldigine dair

gerekli atamalar yapilir.
Public Sub YetkiVarMi(UnvanNo As Integer, islemNo As Integer)

UnvanNo argiimani ile verilen tnvanin islemNo argiimani ile verilen islem igin
yetkisinin olup olmadig1 TBL_YETKI tablosundan ilgili kayit okunarak arastirilir. Eger
tabloda kayit bulunuyorsa yetkinin olduguna dair hata kodu 0 déner. Kayit bulunumazsa
veya okuma sirasinda bir hata meydana gelirse hata numarasi ve mesaji 6zelliklerine

gerekli atamalar yapilir.
Public Function UnvanKisaltma(KullaniciNo As Long) As String

KullaniciNo argiimani ile verilen kullanicimin Ginvan numarasi TBL_KULLANICI
okunarak elde edilir, daha sonra bu iinvan numarasi ile TBL_UNVAN tablosunda
sorgulama yapilir ve eger bulunursa Unvamin kisaltmas: geri dondiriiliir. Kayit
bulunamazsa veya herhangi bir hata ile karsilagirsa hata numarast ve mesaji 6zelliklerine
sirasiyla kaydin bulunamadigina veya veritabami islemlerinde bir hata meydana

geldigine dair gerekli atamalar yapilir.
Public Function AdSoyad(KullaniciNo As Long) As String

KullaniciNo argiimani ile verilen kullanicinin adimi ve soyadim TBL_KULLANICI
tablosundan okuyarak “Ad Soyad” formatinda geri dondiiriir. Kayit bulunamazsa veya

herhangi bir hata ile karsilasirsa hata numaras: ve mesaji 6zelliklerine sirasiyla kaydin
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bulunamadiina veya veritabani iglemlerinde bir hata meydana geldigine dair gerekli

atamalar yapilir.

Public Function DonemHesapla(KullaniciNo As Long) As Byte

TBL_KULLANICI tablosundan KullaniciNo ile verilen kullanicinin giris yili ve
TBL_PARAM tablosundan mevcut yil ve donem okunur. Kayit bulunamazsa veya
herhangi bir hata ile karsilagirsa hata numarasi ve mesaji 6zelliklerine sirasiyla kaydin
bulunamadifina veya veritabani iglemlerinde bir hata meydana geldigine dair gerekli
atamalar yapilir. Okuma iglemleri sorunsuz bir sekilde tamamlanirsa eger, kullanicinin
kaginct dénemde oldugu hesaplanir ve geri dondiiriilir. (Ogrencilerin tiimiiniin okula ilk
kayitlarimin Kis yariyilinda yapildifn ve kayit dondurma, vs islemlerinin olmadig

varsayilmugtir.)
Public Sub DersEkle(KullaniciNo As Long, DersNo As Integer)

DersNo argiimam ile verilen dersi KullaniciNo ile verilen kullanici igin
TBL_OGRDERS tablosuna ekler. Bunun icin ilk olarak, TBL_DERSPRG tablosundan
dersin 0 donemde verildigi giinler ve seanslar okunur. Kayit bulunamazsa veya herhangi
bir hata ile karsilasirsa hata numarasi ve mesaji Ozelliklerine sirasiyla kaydin
bulunamadifina veya veritabani islemlerinde bir hata meydana geldigine dair gerekli
atamalar yapilir. Eger herhangi bir hata ile kargilagilmazsa 6nceki sorgulama sonucunda
bulunan her seans i¢in, TBL_OGRDERS ve TBL _DERSPRG tablolar1 {izerinde
sorgulama yapilarak, &grencinin o giin ve seansta bagka bir dersinin kayith olup
olmadigi arasgtirtlir. Eger bulunursa, hata numarasi ve mesaji 6zelliklerine ¢akisma
olduguna dair gerekli atamalar yapilir. Cakisma yoksa ilgili ders o dénem igin
KullaniciNo numaral kullanic ile iligkilendirilecek sekilde TBL OGRDERS tablosuna
eklenir. Herhangi bir hata ile kargilagirsa hata numarasi ve mesaji ozelliklerine

veritabani islemlerinde bir hata meydana geldigine dair gerekli atamalar yapilir.
Public Sub DersSil(KullaniciNo As Long, DersNo As Integer)

KullaniciNo argiman: ile verilen kullanicinin daha dnceden almig oldugu DersNo ile

verilen dersine iliskin kaydi TBL_OGRDERS tablosundan siler. Herhangi bir hata ile
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kargilagirsa hata numarasi ve mesaji Ozelliklerine veritabami iglemlerinde bir hata

meydana geldigine dair gerekli atamalar yapilir.

Public Function OgrenciDersPrograminiOku(KullaniciNo As Long) As
ADODB.Recordset

KullaniciNo argiiman: ile verilen kullanicimin o donemdeki derslerine ait program
TBL_OGRDERS ve TBL_DERSPRG tablolarindan okunarak bir resultset icinde geri
dondiiriilir. Herhangi bir hata ile karsilagirsa hata numaras1 ve mesaj ozelliklerine

veritabani iglemlerinde bir hata meydana geldigine dair gerekli atamalar yapilir.

Public Function OgrenciNotlariniOku(KullaniciNo As Long) As
ADODB.Recordset

KullaniciNo argiimani ile verilen kullancinin o dénemdeki ders kayitiarmi ve notlarim
TBL_OGRDERS tablosundan okuyarak bir resultset iginde geri dondiiriir. Kayit
bulunamazsa veya herhangi bir hata ile karsilagirsa hata numarasi ve mesaji 6zelliklerine
sirastyla kaydin bulunamadifina veya veritabam islemlerinde bir hata meydana

geldigine dair gerekli atamalar yapuilir.
Public Function OdemeListesi(KullaniciNo As Long) As ADODB.Recordset

KullaniciNo argiimam ile verilen kullanici igin TBL_ODEME tablosundaki o ana
kadarki harcamalar1 gosteren tiim kayitlar1 okuyarak Tarih ve Saat alanlarina gore sirali
olacak sekilde bir resultset i¢inde geri dondiiriir. Herhangi bir hata ile karsilagirsa hata
numarasi ve mesaji 6zelliklerine veritabani iglemlerinde bir hata meydana geldigine dair

gerekli atamalar yapilir.

Public Function RandevuListesi(KullaniciNo As Long) As ADODB.Recordset

KullaniciNo argtimani ile verilen kullanic1 igin TBL_RANDEVU tablosundaki o ana
kadarki harcamalar gosteren tiim kayitlari okuyarak Tarih ve Seans alanlarina gére sirali
olacak sekilde bir resultset iginde geri dondiriir. Herhangi bir hata ile karsilagirsa hata
numaras! ve mesaji dzelliklerine veritabani islemlerinde bir hata meydana geldigine dair

gerekli atamalar yapilir.
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Public Sub RandevuEkle(KullaniciNo As Long, SinifNo As Integer, Tarih As
String, Seans As Integer, Gun As Byte)

Tarih argiimam ile verilen randevu tarihinin gegmis bir tarih olup olmadifi kontrol
edilir. Eger bugiinden eski bir tarih ise hata numarasi ve mesaji gerekli atamalar yapilir.
Aksi takdirde, TBL_DERSPRG tablosundan o donemde verilen Gun ve Seans’ta
herhangi bir dersin olup olmadif arastirilir. Kayit bulunursa veya herhangi bir hata ile
karsilagirsa hata numarasi ve mesaji Ozelliklerine sirasiyla sinifin dolu olduguna veya
veritabani islemlerinde bir hata meydana geldigine dair gerekli atamalar yapilir. Aksi
halde, TBL_SINIF tablosundan SinifNo ile verilen sinifin kapasitesi okunur ve
TBL_RANDEVU tablosundaki Tarih ve Seans’ta alinmig randevularin sayisi ile
kargilagtinlir. Kapasite dolmugsa veya herhangi bir hata ile kargilagirsa hata numarasi ve
mesajt 6zelliklerine sirastyla sinifin dolu olduguna veya veritabani islemlerinde bir hata
meydana geldigine dair gerekli atamalar yapilir. Eger herhangi bir hata meydana
gelmezse, KullaniciNo ile verilen kullanici igin ilgili kayit diger bilgilerle birlkte
TBL_RANDEVU tablosuna eklenir. Herhangi bir hata ile karsilagirsa hata numarasi ve
mesaji Ozelliklerine veritabani islemlerinde bir hata meydana geldigine dair gerekli

atamalar yapilir.
Public Sub RandevuSil(RandevuNo As Long)

RandevuNo argiimani ile verilen randevu kaydin1 TBL_RANDEVU tablosundan siler.
Herhangi bir hata ile karsilagirsa hata numarasi ve mesaji Ozelliklerine veritabam

islemlerinde bir hata meydana geldigine dair gerekli atamalar yapilir.
Private Sub Class_Initialize()

Sinifin bir nesnesi yaratildiginda public sinif Ozelliklerinden olan Comm nesnesi

yaratilir.
Private Sub Class_Terminate()

Sinifin bir nesnesi yok edildiginde public ve private Comm, ADORS ve Param nesneleri

yok edilir.
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Public Sub SifreKaydet(KullaniciNo As Long, Sifre As String)

KullaniciNo argiimani ile verilen kullanicinin sifresi degistirilir. Sifre yazilmadan &nce
kullanici numarasinin ilk doért ve son dort karakterleri key iiretmek amaciyla kullanilarak
Sifre bilgisi sifrelenir. Herhangi bir hata ile karsilagirsa hata numarasi ve mesaji
Ozelliklerine veritabani iglemlerinde bir hata meydana geldigine dair gerekli atamalar

yapilir.
Public Function Encode(Sifre As String , KullaniciNo As Long) as String

Sifre arglimani ile verilen 8 karakterlik katar, KullaniciNo arglimaninin ilk dért ve son
dort karakterleri key {iretmek amaciyla kullanilarak simetrik bir algoritmayla sifrelenir.

Sifrelenmis 8 karakterlik veri geri déndiiriilir.
Public Function Decode(Sifre As String , KullaniciNo As Long) as String

Sifre argiimam ile verilen 8 karakterlik simetrik bir algoritmayla sifrelenmis Kkatar,
KullaniciNo argiimanmin ilk dért ve son dort karakterleri key liretmek amaciyla
kullanilarak sifreleme algortimasinin tersi olan algoritmayla ¢oziliir. Sifresi ¢oziilmiis 8

karakterlik veri geri dondiiriiliir.

3.6.5. Class: Parametre

TBL_PARAMETRE tablosundaki alanlara ve kayitlara erisim metodlarini igeren simiftir.

Ozellikler
Parametre Simifi arayiiziine ait tiim 6zellikler asagida listelenmistir:

Public Comm As ADODB.Command: Bu 6zellige instance yaratildifi anda mevcut
veri tabani baglantisi ile iliskili olan command nesnesi atanmalidir; ¢iinkii metod!lar veri

tabani islemleri i¢in bu degiskeni kullanmaktadirlar.
Public ErrNum As Integer: Hata numarasi.

Public ErrMessage As String: Hata mesaji.
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Metodlar
Parametre Sinifi arayliziine ait tiim metodlar agagida listelenmisgtir.
Public Sub DersKayitZamaniMi()

Giiniin tarihi TBL_PARAM dosyasindaki kayit baslangig ve bitis tarihleri olan
DersKayitBasTar ve DersKayitBitTar arasinda ise kayit zamani olduguna dair hata kodu
0 doner. Aksi takdirde veya herhangi bir hata ile karsilagilirsa hata numarasi ve mesaji
ozelliklerine sirastyla kayit zamani olmadigina veya veritabani islemlerinde bir hata

meydana geldigine dair gerekli atamalar yapilir.

Function YilOka() As String

TBL_PARAM dosyasindaki o anki yil: gdsteren Yil parametresi geri dondiiriiliir.
Function YariYilOku() As String

TBL PARAM dosyasindaki o anki yariyithh gosteren YariYil parametresi geri

déndiriilir.
Private Sub Class_Initialize()

Sinifin bir nesnesi yaratildifinda public simf &zelliklerinden olan Comm nesnesi

yaratilir.
Private Sub Class_Terminate()

Sinifin bir nesnesi yok edildiginde public ve private Comm ve ADORS nesneleri yok

edilir.

3.7. Web Uygulamasi Sayfalan

Internet tarayicilardan ¢agirilarak kullanicilacak kullanici arayiiziine ait sayfalar,

gortinlimleri ve fonksiyonel agiklamalariyla birlikte asagida verilmistir.
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3.7.1. Girig Sayfas:
Sayfanin gorintiisii Sekil 3.4°te verilmistir.

Sayfa Adi: GirisSayfasi.asp

Sekil 3.4. Girig Sayfasi

Bilegenler: Sayfada kullanilan bilegenler Tablo 3.1°de listelenmigtir.

Tablo 3.1 Girig Sayfasi Bilesenleri

Etiketi Tipi Ag¢iklama

Kart1 Oku Button Uzerine tiklandiginda  karttaki  tekil kullanict

numarasimn okunup ekrandaki Kullanici No alanina
yazilmasim saglar.

Kullamc1 No Text Field | Maksimum 10 karakter
Sifre Password | Maksimum 8 karakier
Tamam Sbutton AnaSayfa.asp’ye referans

35




Islemler :
e Sitenin ilk sayfasidir.
e Tiim alanlar bos olarak goriintiilenir.

* Siteye giriy yapmadan herhangi bir islem {izerinde Onceden kalmis kullamci

numarasl ile iglem yapilabilmesini 8nlemek igin KullaniciNo session degiskeni sifirlanir.

e Kart1 Oku butonunun {izerine tiklandiginda karttaki tekil kullanici numarasinin

okunup ekrandaki Kullanici1 No alanina yazilir.

* Okuma sirasinda bir hata meydana gelmigse ilgili mesaj gorintiilenir.

» Aksi takdirde, kullanicidan sifresinin istendigi mesaj goriintiilenir.

¢ Tamam butonuna tiklandifinda AnaSayfa.asp’ye yonlendirme yapilir.
Kullanilan Gemplus410.0cx Elemanlar :

* KartOku() : Kartin numarasinin okunup geri déndiiriilmesi islemini yerine getirir.
Mesajlar :

e Kartimz1 okuyucuya yerlestirdikten sonra PIN numarasim yazip KARTI OKU
butonuna tiklaymmiz. Okuma islemi gerceklestikten sonra sifrenizi yazip TAMAM

butonuna basiniz.
* Kullanic1 numarasi sistemde kayith degildir. Liitfen tekrar deneyiniz.

* Verdiginiz sifre dogru degildir. Liitfen tekrar deneyiniz.
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3.7.2. Ana Sayfa

Sayfanin gbriintiisti Sekil 3.5t verilmistir.

Sayfa Adi: AnaSayfa.asp

Micies et internat £

Sekil 3.5. Ana Sayfa

Bilesenler: Sayfada kullanilan bilesenler Tablo 3.2’de listelenmistir.

Tablo 3.2. Ana Sayfa Bilesenleri

Etiketi Tipi Aciklama

Sol Frame Sol.asp : Meniiniin bulundugu frame

Baslik Frame Baslik.asp : Sayfa basliklarinin bulundugu frame
Sag Frame Sag.asp : Sayfalarlh yer aldif) frame
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Islemler :

* GirisSayfasi.asp’den gelen Kullanict No’sunun varlif kontrol edilir. Kayith degilse

ilgili mesaj GirisSayfasi.asp’de gOriintiilenir.

* Kaullanici No mevcut ise Sifre’nin dogrulugu kontrol edilir. Yanhs ise ilgili mesaj

GirisSayfasi.asp’de goriintiilenir.
» Sifre dogru ise {invan kontrol edilir.

*  Unvan “Kurum” iinvan degilse, kullanic: bilgileri okunarak KullaniciNo, AdSoyad,
UnvanNo, BolumNo, ABDaliNo, Yil, YariYil ve Donem session degiskenlerine ilgili

degerler daha sonraki sayfalarda kullanilmak fizere atanur.

*  Unvan “Kurum” tinvan ise, kurum numaras: KurumNo, kurumun adi ise AdSoyad

session degiskenlerine daha sonraki sayfalarda kullaniimak {izere atanir.

* Sol, Baslik ve Sag isimli frameler goriintiilenerek sirasiyla Sol.asp, Baslik.asp ve

Sag.asp yiiklenir.

Kullamlan ITUCard.dll Elemanlar :

* Kaullanici.SifreKontrol clng(KullaniciNo), cstr(Request("Sifre"))
* Kullanici.KullaniciOku(Request("KullaniciNo"))

* Kullanici.AdSoyad(cing(Session("KullaniciNo™)))

* Parametre.YilOku())

* Parametre.YariYilOku())

* Kullanici.DonemHesapla(clng(Session("KullaniciNo")))

*  Genel. KurumAdi(cint{RS("KurumNo")}))
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Mesajlar :

*  Yoktur.

3.7.3. Basghk Sayfast

Sayfa Adi: Baslik.asp

Bilesenler: Sayfada kullanilan bilegenler Tablo 3.3’te listelenmigtir.

Tablo 3.3. Baglik Sayfas: Bilegenleri

Etiketi Tipi Agiklama
Sayfa Ad Div -

Islemler :

* Sol meniideki linklere tiklandik¢a Sag isimli framede agilan sayfanin baslhig: yer alir.
» Sayfanin adini igeren baslik yazisi dinamik olarak degistirilir.

* Aktif kullamcinin @invami ile birlikte adi, soyadi ve sistem tarihi bilgileri

gortintiilenir. Kullanici bilgilerinin alinmasi i¢in session degigkenlerinden yararianilir.

Kullamilan ITUCard.d}! Elemanlar: :

* Kullanici.UnvanKisaltma(clng(Session("KullaniciNo")))Kullanici.KullaniciOku(Req
uest("KullaniciNo"))

* Genel.ymdTodmy(Genel.GununTarihi())Parametre.YilOku())

Mesajlar :

*  Yoktur.
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3.7.4. Menii Sayfas
Sayfa Adi: Sol.asp

Bilegenler: Sayfada kullanilan bilesenler Tablo 3.4’te listelenmistir.

Tablo 3.4. Menii Sayfas1 Bilesenleri

Etiketi Tipi Aciklama

Yeni Odeme Link YeniOdeme.asp’ye referans

Ders Kaydi Link DersKaydi.asp’ye referans

Ders Programi Link DersProgrami.asp’ye referans
Notlar Link Notlar.asp’ye referans
Rezervasyon Link Rezervasyon.asp’ye referans
Odemeler Link Odemeler.asp’ye referans
Kullanie: Bilgileri Link KullaniciBilgileri.asp’ye referans
PIN/Sifre Degistir | Link SifreDegistir.asp’ye referans
Cikig Link GirisSayfasi.asp’ye referans

Islemler : -

* Linklerde verilen tiim hedef sayfalar Sag frame iginde goriintiilenerek, Baslik.asp’ye

acilan sayfanin bashgi yazilir.

* Siteye giriy yapmig kullanicinin iinvani bir kuruma ait ise, sadece Yeni Odeme,
PIN/Sifre Degistir ve Cikig linkleri goriintiilenir. Aksi takdirde Yeni Odeme disindaki

tiim linkler listelenir.
Kullanilan ITUCard.dll Elemanlar: :

*  Yoktur.
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Mesajlar :

*  Yoktur.

3.7.5. Agcihs Sayfasi

Sayfa Adi: Sag.asp

Bilesenler: Sayfada kullanilan bilegenler Tablo 3.5’te listelenmistir.

Tablo 3.5. Acilis Sayfas: Bilesenleri

Etiketi Tipi Agklama

Agilis Mesajt Label -

Islemler :

* Ana Sayfa agildifinda Sag frame iginde gériintiilenen ilk sayfadir.

* Site kullanimina iliskin agiklamalar veva baslangic mesajlari yer alir.
Kullamilan ITUCard.dll Elemanlar: :

*  Yoktur.

Mesajlar :

*  Gergeklestirmek istediginiz iglemi segmek igin sol taraftaki meniiyii kullanimz.

Oturum kapanmistir; yeniden girig vapmamz gerekmektedir: Giris Sayfast

* Bu sayfaya erisim yetkiniz yoktur.
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3.7.6. Ders Kayit Sayfasi
Sayfanin goriintiisii Sekil 3.6’da verilmistir.

Sayfa Adi: DersKaydi.asp

70855aser 1 I LHL Mactmsatt Intetnet

Pus. 14001590
P2 11001200

Pat. 10001100
Sl 1400-130

Sekil 3.6. Ders Kayd: Sayfasi
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Bilesenler: Sayfada kullanilan bilesenler Tablo 3.6°da listelenmistir.

Tablo 3.6. Ders Kayit Sayfasi Bilegenleri

Etiketi Tipi Aciklama

Mesaj alam Label -

Boélim Dersleri | Table Aktif kullanicinin bdltimiindeki kendi dénemine kadar
Listesi olan tiim dersler listelenir.

Kolonlar: Ders Adi (DersBilgileri.asp’ye referans),
Z/S, Saat, Kredi, Seanslar, Dersi Veren, Agtklama,
Durum, Sil/Ekle (DersKaydiSil.asp /
DersKaydiEkle.asp’ye referans)

Islemler :

*  Oturumun kapanip kapanmadigi KullaniciNo session degiskeninin degerinin 0 olup
olmadigina bakilarak kontrol edilir. Eger kapanmigsa uygun hata mesaji ile Sag.asp’ye
yonlendirme yapilir.

e Aksi takdirde, aktif kullanicinin sayfaya erigim yetkisinin olup olmadig: kontrol
edilir. Eger yoksa sayfa goriintiilenmeksizin yine uygun hata mesaj1 ile Sag.asp’ye

y6nlendirme yaplir.

* Yetki varsa, kullanicinin béliimiindeki kendi dénemine kadar olan tiim dersler
okunarak bir tabloda listelenir. Tablodan okuma doneme gore sirali olarak yapilir ve
dersler donem doénem gruplanarak goriintiilenirler. Boylelikle kullamici hangi dersin

hangi doneme ait oldugunu agikga gorebilir.

Ders Adi kolonundan DersBilgileri.asp’ye referans verilir.

Z/S kolonunda dersin zorunlu veya segmeli ders olup olmadig bilgisi yer alir.

Saat alan1 haftalik ders saatini ve Kredi kolonu dersin toplam kredisini gosterir.

Seanslar kolonunda, dersin haftalik programdaki yeri okunduktan sonra hangi giin

hangi seanslar i¢in yer ayrilmigsa bir liste seklinde gériintillenir.
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* Dersi veren 8gretim liyesinin adi1 ve sovadi okunarak yazilir.

* Dersin Agiklama ve Durum alanlar1 ayri birer kolonda goriintiilenic. Durum
agagidaki degerlerden birisini alabilir:

e Alinmadi: Ogrencinin dersi daha dnce hig almadigi durumdur.

* Alindi; Ogrenci dersi mevcut dénemde almistir ve derse kayith gériinmektedir.
» Basanh: Ogrenci dersi daha 6nce almis ve basarih bir sekilde tamamlamistir.

» Basansiz: Ogrenci dersi daha énce almis ancak bagarili olamamuistir.

* Belirsizz Durumun belirlenmesi sirasinda bir hata meydana gelirse, yukaridakilerden

higbirisinin olmadigini vurgulamak i¢in kullanilir.

* Eger sistem tarihi ders kayit baslangi¢ ve bitis tarihleri arasinda ise son kolondaki
islem linkleri goériintiilenir. Aksi takdirde bu kolon goriintiilenmez. Kolonda yer alacak
islemler igin kogullar asagidaki gibidir:

¢ Ders “Alinmad” durumunda ise Ekle linki goriintiilenir. DersKaydiEkle.asp’ye

referans verilir.

* Ders “Alind1” durumunda ise Sil linki goriintiilenir. DersKaydiSil.asp’ye referans

verilir,
* Ders “Basarihi” durumunda ise hiicre bos olarak goriintiilenir.

* Ders “Basarisiz” durumunda ise Ekle linki goriintiilenir. DersKaydiEkle.asp’ye

referans verilir.

»  Onceki kolonda ders durumu “Belirsiz” ise bu kolonda da sadece “Belirsiz” yazilir.
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Kullanilan ITUCard.dll Elemanian :

Kullanici. YetkiVarMi cbyte(Session("UnvanNo")), 2

Ders.BolumDersleriniOku(cint(Session("BolumNo")))

Parametre.DersKayitZamaniMi

Ders.DersPrograminiOku(cstr(Session("Yil")),cstr(Session("YariYil")),
cint(RS("DersNo")))

*  Genel.Aciklama("TBL_GUN?", cint(RSDersPrg("Gun")))

* Genel.Aciklama("TBL_SEANS", cint(RSDersPrg("Seans")))

¢ Kullanici.UnvanKisaltma(clng(RS("OgrGrvSicilNo")))

* Kaullanici.AdSoyad(clng(RS("OgrGrvSicilNo")))

* Ders.OgrDersBilgileriniOku(clng(Session("KullaniciNo")), cint(RS("DersNo")))
Mesajlar :

* Bolimiiniize ait tim dersler agagda listelenmigtir. (Geri D6n)

¢ Bolimiiniize ait ders kaydt bulunamamustir.

* Ders saati, aldiginiz bir baska ders ile g¢akigmaktadir. Liitfen ders programimzi
kontrol ediniz. (Geri D6n)

* Ders kayit zamam degildir. Liitfen ders kayt tarihlerini kontrol ediniz. (Geri D6n)
* [lgili kayit bulunamamistir.

* Veri tabam islemlerinde bir hata meydana geimisitir. Liitfen bir siire sonra tekrar

deneyiniz. (Geri Don)



e See¢mis oldugunuz ders, kaydiniza basariyla eklenmistir. (Geri Don)

s Segmis oldupunuz ders, basartyla kaydinizdan gikanlmistir. (Geri D6n)
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3.7.7. Ders Bilgileri Detay Sayfas:

Sayfanin gbriintiisii Sekil 3.7°de verilmistir.

Sekil 3.7. Ders Bilgileri Detay Sayfasi

Sayfa Adi: DersBilgileri.asp

Bilesenler: Sayfada kullanilan bilesenler Tablo 3.7°de listelenmisgtir.
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Tablo 3.7. Ders Bilgileri Detay Sayfasinin Bilesenleri

Etiketi Tipi Agiklama

Mesaj alam Label -

Dersin Adi Label Dersin adi goriintiilenir.

Dénemi Label Dersin donemi goriintiilenir.

Zorunlu / Segmeli Label Dersin zorunlu ders mi segmeli dersmi oldugu yazilir

Haftalik Ders Saati | Label Dersin haftada kag saat verildigi yazilir.

Toplam Kredi Label Dersin toplam kredisi gériintiilenir.

Ders Hocasi Label Dersi veren 6fretim {iyesinin adi ve soyadi tinvam ile
birlikte gdriintiilenir.

Seanslar Label- Dersin haftalik ders programindaki yerine iligkin giin

Liste ve seanslar bir liste halinde yazilir.

Agiklama Label Dersin agiklamasi yazilir,

Ogrencinin ~ Ders | Table Aktif kullanicinin, dersi daha 6nce almigsa eger, her

Gegmisi Listesi ahisina ait not gizelgesi listelenir.
Kolonlar: Yil, YY(YariYil), V1(Vizel), V2(Vize2),
F(Final), 01(Odevl), 02(Odev2), 03(Odev3),
04(Odev4), Q1(Quizl), Q2(Quiz2), SOri(Sayisal
Ortalama), Kprt(Ortalamanm Harf  Karsihg),
Ktim(Dénem Igindeki Toplam Katihm Saati),
Hak(Kaginc1 Kez Ahindigr), Durum

Islemler :

* Oturumun kapanmip kapanmadigi KullaniciNo session degigkeninin degerinin 0 olup

olmadigina bakilarak kontrol edilir. Eger kapanmigsa uygun hata mesaji ile Sag.asp’ye

ydnlendirme yapilr.

» Aksi takdirde, aktif kullanicinin sayfaya erisim yetkisinin olup olmadid: kontrol

edilir. Eger yoksa sayfa goriintiilenmeksizin yine uygun hata mesaji ile Sag.asp’ye

yonlendirme yapilir.
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* Yetki varsa, derse iliskin yukaridaki tabloda yer agiklanmis olan tiim genel bilgiler
okunarak goriintiilenir.

* Ders genel bilgileri goriintiilendikten sonra, aktif kullanicinin, eger daha dnce dersi

almissa, her aligina ait not gizelgesi okunarak bir tablo halinde listelenir.
* Cizelgedeki not bilgileri i¢in eger kayitli bir say1 bulunmuyorsa “-” goriintiilenir.

* Dersin Durum alanh ayn birer kolonda gériintiilenir. Durum agagidaki degerlerden

birisini alabilir:

» Alinmadi; Ogrencinin dersi daha 6nce hi¢ almadig durumdur.

e Alindi: Oprenci dersi mevcut dsnemde almistir ve derse kayith goriinmektedir.
¢ Basarili: Ogrenci dersi daha 6nce almig ve basarih bir sekilde tamamlamistir.

* Basansiz: Ogrenci dersi daha 6nce almis ancak basarili olamamugtir.

* Belirsizz Durumun belirlenmesi sirasinda bir hata meydana gelirse, yukaridakilerden

higbirisinin olmadiZin1 vurgulamak i¢in kullanilir.

Kullanilan ITUCard.dll Elemanlan :

Kullanici.YetkiVarMi cbyte(Session("UnvanNo™")), 3

Ders.DersBilgileriniOku(cint(Request("DersNo™")))

Kullanici.UnvanKisaltma(cing(RS("OgrGrvSicilNo")))

Kullanici.AdSoyad(clng(RS("OgrGrvSicilNo")))

Ders.DersPrograminiOku(cstr(Session("Yil")),cstr(Session(" YariYil")),
cint(RS("DersNo")))

* Genel.Aciklama("TBL_GUN", cint(RSDersPrg("Gun")))
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* Genel. Aciklama("TBL_SEANS", cint(RSDersPrg("Seans")))

* Ders.OgrDersBilgileriniOku(clng(Session("KullaniciNo")),
cint(Request("DersNo")))

Mesajlar :

Sectiginiz ... Nolu derse iliskin bilgiler agsagidadir. (Geri Dén)

Bu dersi daha nce almamissiniz.

I1gili kayit bulunamamstir. (Geri Dén)

* Veri tabam islemlerinde bir hata meydana gelmisitir. Liitfen bir siire sonra tekrar

deneyiniz. (Geri D6n)

3.7.8. Ders Kaydi Ekleme Sayfasi
Sayfa Adi: DersKaydiEkle.asp
Bilesenler:

*  Yoktur.

islemler :

*  Oturumun kapanip kapanmadigi KullaniciNo session degiskeninin degerinin 0 olup
olmadifina bakilarak kontrol edilir. Eger kapanmigsa uygun hata mesaj: ile Sag.asp’ye

yonlendirme yapilir.

* Aksi takdirde, aktif kullanicinin sayfaya erisim yetkisinin olup olmadig: kontrol
edilir. Eger yoksa sayfa goriintiilenmeksizin yine uygun hata mesaji ile Sag.asp’ye

yonlendirme yapihir.

* Yetki varsa, Onceki sayfadan gelen bilgiler aktif kullanicinin almis oldugu ders

olarak kaydedilir.
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* Herhangi bir hata ile karsilagilirsa eger, ilgili hata mesaj: ile birlikte DersKaydi.asp

sayfasina y6nlendirme yapilir.

* Aksi takdirde DersKaydi.asp sayfasi, kaydetme isleminin basarili bir gekilde

sonuglandigina dair mesajla birlikte ¢cagirilir.

Kullamlan ITUCard.dll Elemanlar: :

* Kullanici.YetkiVarMi cbyte(Session("UnvanNo™)), 3

* Kullanici.DersEkle clng(Session("KullaniciNo")), cint(Request("DersNo"))
Mesajlar :

* Yoktur.

3.7.9. Ders Kaydi Silme Sayfasi
Sayfa Adi: DersKaydiSil.asp
Bilesenler:

* Yoktur.

Islemler :

¢ Oturumun kapamp kapanmadifi KullaniciNo session degiskeninin degerinin 0 olup
olmadigina bakilarak kontro! edilir. Eger kapanmigsa uygun hata mesaj: ile Sag.asp’ye
vonlendirme yapilir.

* Aksi takdirde, aktif kullanicinin sayfaya erigim yetkisinin olup olmadigi kontrol
edilir. Eger yoksa sayfa goriintiilenmeksizin yine uygun hata mesaj1 ile Sag.asp’ye

vonlendirme yapilir.

* Yetki varsa, 6nceki sayfadan gelen DersNo bilgisi ile verilen ders aktif kullanicinin

programindan silinir.
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* Herhangi bir hata ile karsilagilirsa eger, ilgili hata mesaji ile birlikte DersKaydi.asp
sayfasina yonlendirme yapulir.

* Aksi takdirde DersKaydi.asp sayfasi, silme isleminin bagarili bir gekilde

sonuglandigina dair mesajla birlikte ¢agirilir.

Kullanilan ITUCard.dll Elemanlan :

* Kullanici.YetkiVarMi cbyte(Session("UnvanNo")), 3

* Kullanici.DersSil clng(Session("KullaniciNo")), cint(Request("DersNo"))
Mesajlar :

s Yoktur.
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3.7.10. Haftahk Ders Program Sayfas:

Sayfanin goriintiisti Sekil 3.8’de verilmigtir.

Sekil 3.8. Haftalik Ders Programi Sayfast

Sayfa Adi: DersProgrami.asp

Bilegenler: Sayfada kullanilan bilegenler Tablo 3.8°de listelenmistir.
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Tablo 3.8. Haftalik Ders Program: Sayfasi Bilesenleri

Etiketi Tipi Aciklama

Mesaj alam Label -

Haftalik Ders | Table Aktif kullanicinin o donemde almiy oldugu derslere

Programi Tablosu iliskin haftalik ders programu her satirlarda glinler,
kolonlarda seanslar olacak gekilde bir tablo halinde
listelenir.

Satirlar: Pzt, Sal, Car, Per, Cum, Cts, Paz

Kolonlar: 09:00-10:00, 10:00-11:00, 11:00-12:00,
13:00-14:00, 14:00-15:00, 15:00-16:00, 16:00-17:00,
17:00-18:00,

Islemler :

* Oturumun kapanip kapanmadif KullaniciNo session degiskeninin degerinin 0 olup
olmadiZina bakilarak kontrol edilir. Eger kapanmigsa uygun hata mesaji ile Sag.asp’ye
yonlendirme yapilir.

* Aksi takdirde, aktif kullanicimin sayfaya erisim yetkisinin olup olmadig1 kontrol

edilir. Eger yoksa sayfa goriintlilenmeksizin yine uygun hata mesaji ile Sag.asp’ye
y6nlendirme yapilir.

* Yetki varsa, aktif kullanicinin o dénemde almis oldugu derslere iligkin ders programi

okunarak yedi satirli, sekiz kolonlu tablodaki uygun hiicreye ilgili dersin adi yazilir.
* Hiicrelerdeki Ders Adi bilgisinden DersBilgileri.asp’ye referans verilir.
Kullamlan ITUCard.dll Elemanlan :

¢ Kullanici.YetkiVarMi cbyte(Session("UnvanNo")), 2

* Genel.SeansOku()

*  Genel.GunOku()
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* Kullanici.OgrenciDersPrograminiOku(cing(Session("KullaniciNo")))
Mesajlar :

e .. yili.. yariyili ders programiniz: (Geri D6n)

* Seans kaydi bulunamamstir. Liitfen 6grenci islerine daniginiz.

*  Giin kayd: bulunamamustir. Liitfen 63renci islerine daniginiz.

* Bu donemde aldifiniz herhangi bir ders bulunmamaktadir.

e llgili kayit bulunamamigtir.

* Veri tabam islemlerinde bir hata meydana gelmisitir. Liitfen bir siire sonra tekrar

deneyiniz. (Geri D6n)
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3.7.11, Kullamec Bilgileri Detay Sayfasi

Sayfanin goriintiisii Sekil 3.9°da verilmistir.

Sekil 3.9. Kullanici Bilgileri Sayfas
Sayfa Adi: KullaniciBilgileri.asp

Bilesenler: Sayfada kullanilan bilesenler Tablo 3.9°da listelenmistir.

56



Tablo 3.9. Kullanic1 Bilgileri Detay Sayfasinin Bilesenleri

Etiketi Tipi Aqiklama

Mesaj alam Label -

Unvan Label Kullameimn @invani okunarak griintiilenir,

Girig Yih Label Kullanicinin girig yili g6riintiilenir

Enstitii Label Kullanicinin enstitlistiniin ad1 okunarak goriintiilenir

Fakiilte Label Kullanicinin fakiiitesinin adi okunarak goriintiilenir

Ana Bilim Dali Label Kullanicinin ana bilim dalinin  adi okunarak
goriintiilenir

Bolim Label Kullanicinin béliiminiin édl okunarak goriintiilenir

Adres Label Kullanicinin adresi goriintiilenir.

E-Mail Adresi Label Kullanicinin e-mail adresi goriintiilenir.

Telefon Numaras: Label Kullanicinin telefon numarasi gériintilenir.

Cinsiyet Label Kullaniciin cinsiyeti yazilir.

Uyruk Label Kullanicinin uyrugu goriintiilenir.

Baba Adi Label Kullanicinin babasinin adi gériintiilenir.

Anne Adi Label Kullanicimin annesinin adi gériinttilenir.

Dogum Tarihi Label Kullanicinin dogum tarihi “gg.aa.yyyy” foﬁnatmda
goriintiilenir.

Dogum Yeri Label Kullanicimin dogum yeri goriintiilenir.

Medeni Hali Label Kullanicimin medeni hali goriintiilenir.

Dini Label Kullanicinin dini gériintiilenir.

iti Label Kullanicimin niifus kaydindaki ili gériintiilenir.

figesi Label Kullamcimin niifus kaydindaki ilgesi gﬁrﬁmﬁlenir.

Mahallesi Label Kullamicinin niifus kaydindaki mahallesi goriintiilenir.

Niifus Seri | Label Kullanicimin - niifus  kaydindaki seri numarast

Numarasi gdriintiilenir.
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Cilt No Label Kullamicimn  niifus  kaydindaki cilt numarasi
goriintiilenir.

Aile Sira Numaras1 | Label Kullamcimin  niifus kaydindaki aile sira numarasi
goriintiilenir.

Oda Numarasi Label Kullanicimn  efer varsa odasimin  numarasi
goriintiilenir.

Dahili Telefon | Label Kullanicimn e@er varsa dahili telefon numarasi

Numarasi goriintiilenir.

Islemler :

* Oturumun kapanip kapanmadifi KullaniciNo session degiskeninin degerinin 0 olup
olmadigina bakilarak kontrol edilir. Eger kapanmigsa uygun hata mesaji ile Sag.asp’ye

yonlendirme yapilir.

* Aksi takdirde, aktif kullamicinin sayfaya erisim yetkisinin olup olmadif kontrol
edilir. Eger yoksa sayfa goriintiilenmeksizin yine uygun hata mesaji ile Sag.asp’ye

yonlendirme yapilir.

* Yetki varsa, aktif kullaniciya iligkin yukaridaki tabloda agiklanmig olan tiim genel
bilgiler okunarak goriintiilenir.

Kullanilan ITUCard.dll Elemanlan :

* Kaullanici.YetkiVarMi cbyte(Session("UnvanNo")), 3

* Kullanici.KullaniciOku(clng(Session("KullaniciNo")))

* Kullanici.UnvanKisaltma(clng(Session("KullaniciNo")))

* Genel.FakulteAdi(cint(Genel.FakulteNo(cint(RS("ABDaliNo")))))
*  Genel.FakulteAdi(cint(Genel.FakulteNo(cint(RS("BolumNo")))))

*  Genel.BolumAdi(cint(RS("ABDaliNo")))
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* Genel.BolumAdi(cint(RS("BolumNo")))

*  Genel.ymdTodmy(RS("DogumTarihi"))

Mesajlar :

* Sayin ..., kullanmci ve dzliik bilgileriniz agagidadir: (Geri Don)
o [lgili kayit bulunamamstir. (Geri Don)

* Veri tabani islemlerinde bir hata meydana gelmisitir. Liitfen bir siire sonra tekrar

deneyiniz. (Geri Dén)



3.7.12. Not Cizelgesi Sayfasi

Sayfanin gériintiisii Sekil 3.10’da verilmistir.

Sekil 3.10. Not Cizelgesi Sayfasi

Sayfa Adi: Notlar.asp

Bilesenler: Sayfada kullanilan bilesenler Tablo 3.10°da listelenmistir.
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Tablo 3.10. Not Cizelgesi Sayfasinin Bilegenleri

Etiketi Tipi Agiklama

Mesaj alam Label -

Not Cizelgesi | Table Aktif kullanicimin o donemde almis oldugu derslere
Tablosu iliskin not gizelgesi tablo halinde listelenir.

Kolonlar: Dersin Adi1 (DersBilgileri.asp’ve referans),
VI(Vizel), V2(Vize2), F(Final), O1(Odevl),
02(Odev2), 03(0Odev3), 04(Odev4), Q1(Quizl),
Q2(Quiz2), SOrt(Sayisal Ortalama), Kort(Ortalamanin
Harf Karsihg), Ktim(Dénem fcindeki Toplam
Katilim Saati), Hak(Kaginc1 Kez Alindig1), Durum

Islemler :

* Oturumun kapanip kapanmadigi KullaniciNo session degiskeninin degerinin 0 olup
olmadifina bakilarak kontrol edilir. Eger kapanmigsa uygun hata mesaj1 ile Sag.asp’ye

yonlendirme yapilir.

e Aksi takdirde, aktif kullanicinin sayfaya erigim yetkisinin olup olmadigi kontrol
edilir. Eger yoksa sayfa goriintiilenmeksizin yine uygun hata mesaji ile Sag.asp’ye
yonlendirme yapilir.

*  Yetki varsa, aktif kullanicinin, o dénemde almis oldugu tiim derslere ait not gizelgesi
okunarak bir tablo halinde listelenir.

* Hiicrelerdeki Dersin Ad1 bilgisinden DersBilgileri.asp’ye referans verilir.
* Cizelgedeki not bilgileri igin eger kayith bir say1 bulunmuyorsa “-” goriintiilenir.

* Dersin Durum alanh ayn birer kolonda goriintiilenir. Durum asagidaki degerlerden

birisini alabilir:

* Alindi; Ogrenci dersi mevcut donemde almistir ve derse kayitli goriinmektedir.
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» Basanh: Ogrenci dersi daha dnce almis ve basarihi bir sekilde tamamlamustir.
» Basansiz; Ogrenci dersi daha dnce almig ancak basarih olamamugtir.

e Belirsizz Durumun belirlenmesi sirasinda bir hata meydana gelirse, yukaridakilerden

higbirisinin olmadigin1 vurgulamak i¢in kullanilir.

Kullanilan ITUCard.dll Elemanlan :

* Kullanici.YetkiVarMi cbyte(Session("UnvanNo™)), 2

* Kaullanici.OgrenciNotlariniOku(clng(Session("KullaniciNo")))
Mesajlar :

o .. yili.. yartyih notlanmiz: (Geri D6n)

* Bu dénemde aldifiniz herhangi bir ders bulunmamaktadir.

* Veri tabani islemlerinde bir hata meydana gelmisitir. Liitfen bir siire sonra tekrar

deneyiniz. (Geri Dén)

62



3.7.13. Odeme Ozeti Sayfasi

Sayfanin goriintiisit Sekil 3.11°de verilmistir.

Sekil 3.11. Odeme Listesi Sayfasi

Sayfa Adi: Odemeler.asp

Bilesenler: Sayfada kullanilan bilesenier Tablo 3.11°de listelenmistir.

Tablo 3.11. Odeme Ozeti Sayfasinin Bilesenleri

Etiketi Tipi Aciklama
Mesaj alam Label -
Odeme Tablosu Table Aktif kullanicimin 0 zamana kadar yapmig oldugu tim

Odemeler tablo halinde listelenir.

Kolonlar: Tarih, Saat, A¢iklama, Kurum Adi, Tutar

Islemler :
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* Oturumun kapanip kapanmadi§1 KullaniciNo session degiskeninin degerinin 0 olup
olmadigina bakilarak kontrol edilir. Efer kapanmigsa uygun hata mesaji ile Sag.asp’ye

yénlendirme yapilir.

* Aksi takdirde, aktif kullanicinin sayfaya erigim yetkisinin olup olmadigi kontrol
edilir. Eger yoksa sayfa goriintlilenmeksizin yine uygun hata mesaj: ile Sag.asp’ye
yonlendirme yapilir.

*  Yetki varsa, aktif kullanicinin, o zamana kadar yapmis oldugu tiim harcamalar
tabloda her sayfada 15 er kayit olacak sekilde sayfalanarak listelenir.

Kullanilan ITUCard.dll Elemanlar: :

* Kullanici. YetkiVarMi cbyte(Session("UnvanNo")), 2

* Kullanici.OdemeListesi(clng(Session("KullaniciNo")))

Mesajlar :

e Simdiye kadar yaptigimiz 6demeler asagida listelenmistir : (Geri Don)
e Herhangi bir 6demeniz bulunmamaktadir.

* Veri tabani islemlerinde bir hata meydana gelmisitir. Litfen bir siire sonra tekrar

deneyiniz. (Geri Ddn)
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3.7.14. Rezervasyon Yaptirma ve izleme Sayfasi

Sayfanin goriintiisi Sekil 3.12’de verilmistir.

sk avg Rl
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Sekil 3.12. Rezervasyon Sayfasi
Sayfa Adi: Rezervasyon.asp

Bilesenler: Sayfada kullanilan bilegenler Tablo 3.12°de listelenmistir.
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Tablo 3.12. Rezervasyon Sayfasinin Bilegenleri

Etiketi Tipi Agiklama

Mesaj alan Label -

Kampiis ComboBox | Kampiis isimlert listelenir.

Bina ComboBox | Ilgili bina isimleri listelenir.

Simf ComboBox | Ilgili sinf isimleri listelenir.

Tarih MonthView | Randevu tarihinin segilmesi igin kullamlir.

Seans ComboBox | Tiim seanslar listelenir.

Rezerve Et Sbutton RezervasyonEkle.asp’ye yonlendirme yapilir.

Randevu Listesi Table Aktif kullanicinin o zamana dek almis oldugu tiim
randevular listelenir.
Kolonlar: Tarih, Seans, Bina Adi, Simf, Sil
(RezervasyonSil.asp’ye referans)

Islemler :

e Oturumun kapantp kapanmadigi KullaniciNo session degiskeninin degerinin 0 olup

olmadigina bakilarak kontrol edilir. Eger kapanmissa uygun hata mesaj1 ile Sag.asp’ye

y6nlendirme yapilir.

* Aksi takdirde, aktif kullanicinin sayfaya erigim yetkisinin olup olmadig:1 kontrol
edilir. Eger yoksa sayfa goriintiilenmeksizin yine uygun hata mesaji ile Sag.asp’ye
yonlendirme yapilir.

* Yetki varsa, tiim alanlar goriintiilenir. Kampiis combobox’inda mevcut tiim

kampiislerin isimleri alfabetik siraya gore yer alir ve ilki segilmis durumdadar.

* Herhangi bir kampiis segildiginde Bina combobox’l otomatik olarak segilen

kampiisteki binalarin isimleriyle dolar.
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* Herhangi bir bina segildiginde Simif combobox’l otomatik olarak segilen binadaki
siniflarin isimleriyle dolar.

e Seans combobox’inda tiim seanslar listelenir.
* Rezerve Et butonuna tiklandiinda RezervasyonEkle.asp’ye yonlendirme yapihr.

* Aym sayfada aktif kullanicinin almis oldugu tiim randevular da okunarak bir tablo
halinde listelenir.

Tarih “gg.aa.yyyy” formatinda yazilir.
* Seans goriintiilenir.

* Bina adi okunarak gériintiilenir.

* Sinifin adi okunarak gériintiilenir.

* Son kolonda, bugiinden Onceki giinler i¢in yapilmi§ rezervasyon varsa Sil linki
goriintiilenir ve RezervasyonSil.asp’ye referans verilir. Aksi takdirde, hiicre bos olarak

goriintiilenir; ¢linkii rezervasyonun aym giin iginde iptaline izin verilmez.
Kullamlan ITUCard.dll Elemanlar: :

* Kullanici. YetkiVarMi cbyte(Session("UnvanNo")), 2

* Genel.BinaOku()

* Genel.SinifOku()

*  Genel.KampusOku()

* Genel.SeansOku()

¢ Kaullanici.RandevuListesi(clng(Session("KullaniciNo")))

*  Genel SinifBilgileri(cint(RS("SinifNo")))
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* Genel.Aciklama("TBL_SINIFTIPI", cint(RSSinif("SinifTipNo")))
*  Genel.GununTarihi()
Mesajlar :

* Rezervasyon yaptirmak igin istediginiz simifin binasini ve kampiisiinii segerek, tarih

ve seans alanlarini doldurup "REZERVE ET" butonuna tiklayiniz. (Geri D6n)
* Herhangi bir rezervasyonunuz bulunmamaktadir.
* {lgili kayit bulunamamustir.

» Veri tabam islemlerinde bir hata meydana gelmisitir. Liitfen bir siire sonra tekrar

deneyiniz. (Geri D6n)

* Se¢mis oldugunuz sinifta segmis oldugunuz seans i¢in bog yer bulunmamaktadir.
Liitfen tekrar giris yapiniz. (Geri Don)

* Gegmis giinlere ait rezervasyon yaptiramazsiniz. Liitfen tekrar giris yapiniz. (Geri
Dén)

* Secmis oldugunuz tarih ve seansta ilgili simfta adiniza bir kisilik yer ayrilmistir.
(Geri Dén)

* Segmis olduunuz randevu, basariyla iptal edilmistir. (Geri Dén)
3.7.15. Randevu Kaydi Ekleme Sayfasi
Sayfa Adi: RezervasyonEkle.asp

Bilesenler:

*  Yoktur.
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Islemler :

¢ Oturumun kapanip kapanmadig1 KullaniciNo session degiskeninin degerinin 0 olup
olmadigina bakilarak kontrol edilir. Eger kapanmigsa uygun hata mesaji ile Sag.asp’ye

y6nlendirme yapilir.

* Aksi takdirde, aktif kullamicinin sayfaya erigim yetkisinin olup olmadifi kontrol
edilir. Eger yoksa sayfa goriintiilenmeksizin yine uygun hata mesaji ile Sag.asp’ye

y6nlendirme yapilir.

* Yetki varsa, dnceki sayfadan gelen bilgiler aktif kullanici adina rezervasyon olarak
kaydedilir.

e Herhangi bir hata ile karsilagilirsa eger, ilgili hata mesaj ile birlikte Rezervasyon.asp

sayfasina yonlendirme yapulir.

* Aksi takdirde Rezervasyon.asp sayfasi, kaydetme isleminin basarili bir sekilde
sonuglandigina dair mesajla birlikte ¢aginlir.

Kullanilan ITUCard.dll Elemanlan :
¢ Kullanici.YetkiVarMi cbyte(Session("UnvanNo")), 3

e Kaullanici.RandevuEkle  clng(Session("KullaniciNo")),  cint(Request("Sinif")),
cstr(Yil & Ay & Gun), cbyte(Request("Seans")), cbyte(HaftaninGunu)

Mesajlar :

¢ Yoktur.

3.7.16. Rezervasyon Kaydh Silme Sayfasi
Sayfa Adi: RezervasyonSil.asp
Bilesenler:

*  Yoktur.
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Islemler :

* Oturumun kapanip kapanmadif1 KullaniciNo session degiskeninin degerinin 0 olup
olmadigina bakilarak kontrol edilir. Eger kapanmigsa uygun hata mesaji ile Sag.asp’ye

y6nlendirme yapilir.

» Aksi takdirde, aktif kullanicinin sayfaya erigim yetkisinin olup olmadigi kontrol
edilir. Eger yoksa sayfa goriintiilenmeksizin yine uygun hata mesaji ile Sag.asp’ye

y6nlendirme yapalir.

* Yetki varsa, dnceki sayfadan gelen RezervasyonNo bilgisi ile verilen randevu kaydi

tablodan silinir.

* Herhangi bir hata ile karsilagilirsa eger, ilgili hata mesaj» ile birlikte Rezervasyon.asp

sayfasina yonlendirme yapilir.

* Aksi takdirde Rezervasyon.asp sayfasi, silme isleminin bagarili bir sekilde

sonuglandigina dair mesajla birlikte ¢agirthr.

Kullamlan ITUCard.dll Elemanlan :

* Kullanici.YetkiVarMi cbyte(Session("UnvanNo™)), 3

* Kullanici.RandevuSil cing(Request("RezervasyonNo"))
Mesajlar :

*  Yoktur.
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3.7.17. Odeme Yapma Sayfas:

Sayfanin goriintiisi Sekil 3.13’te verilmistir.

Sekil 3.13. Kurum — Odeme Sayfas:

Sayfa Adi: YeniOdeme.asp

Bilesenler: Sayfada kullanilan bilegenler Tablo 3.13’te listelenmistir.
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Tablo 3.13. Odeme Yapma Sayfasinin Bilesenleri

Etiketi Tipi Aciklama

Kart1 Oku Button Uzerine tiklandiginda karttaki  tekil kullamica
numarasimin okunup ekrandaki Kullanict No alanina
yazilmasim saglar.

Kullanici No Text Field | Maksimum 10 karakter
Sifre Password | Maksimum 8 karakter
Tutar Text Field | -

Agiklama Text Field | -

Tamam Sbutton AnaSayfa.asp’ye referans

Islemler :
* Sadece kurumlar siteye girig yaptifinda goriintiilenebilen §deme yapma sayfasidir.
* Tiim alanlar bos olarak goriintiilenir.

* Giris yapmadan herhangi bir islem {izerinde dnceden kalmis kullanici numaras: ile

islem yapilabilmesini 6nlemek i¢in KullaniciNo session degiskeni sifirlanir.

e Karti1 Oku butonunun iizerine tiklandifinda karttaki tekil kullanici numarasinin

okunup ekrandaki Kullanict No alanina yazilir.
* Okuma sirasinda bir hata meydana gelmigse ilgili mesaj goriintiilenir.

» Aksi takdirde, kullanicidan sifresinin ve diger 6deme alanlarinin istendigi mesaj

goriintiilenir.

* Tamam butonuna tiklandiginda oncelikle karttaki kredi alanundan belirtilen

miktarda eksiltme gergeklestirilir arkasindan OdemeYap.asp“ve yonlendirme yapulir.




Kullanilan Gemplus410.ocx Elemanlar :
e KartOku() : Kartin numarasinin okunup geri déndiiriiimesi islemini yerine getirir.

Mesajlar :

* Kartinizi okuyucuya yerlestirdikten sonra PIN numarasint yazip KARTI OKU
butonuna tiklaymmiz. Okuma iglemi gergeklestikten sonra sifrenizi yazip, diger alanlan
doldurarak TAMAM butonuna basiniz.

* Kullanici numarasi sistemde kayith degildir. Liitfen tekrar deneyiniz.
* Verdiginiz sifre dogru degildir. Liitfen tekrar deneyiniz.

* Yeni 6deme kayd: basariyla olusturulmustur.

3.7.18. Odeme Kaydi Ekleme Sayfas:
Sayfa Adi: OdemeYap.asp
Bilesenler:

* Yoktur.

Isiemler :

* GirisSayfasi.asp’den gelen 6demeyi yapacak olan kullaniciya ait Kullanici No’sunun

varlig1 kontrol edilir. Kayith degilse ilgili mesaj GirisSayfasi.asp’de gériintiilenir.

* Kaullanict No mevcut ise Sifre’nin dogrulugu kontrol edilir. Yanlis ise ilgili mesaj

GirisSayfasi.asp’de goriintiilenir.

* Aktif kullanicinin sayfaya erigim yetkisinin olup olmadig: kontrol edilir. Eger yoksa

sayfa goriintiilenmeksizin yine uygun hata mesaji ile Sag.asp’ye yonlendirme yapilir.

* Yetki varsa, onceki sayfadan gelen bilgiler, aktif kullanict kurum olmak Gzere, yeni

bir 6deme kayd: olarak ilgili tabloya eklenir.
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* Herhangi bir hata ile kargilagilirsa eger, ilgili hata mesaiji ile birlikte YeniOdeme.asp

sayfasina yonlendirme yapilir.

¢ Aksi takdirde YeniOdeme.asp sayfasi, kaydetme isleminin basarili bir sekilde

sonuglandiina dair mesajla birlikte ¢caginlir.

Kullamilan ITUCard.dll Elemanlar :

* Kullanici.SifreKontrol clng(KullaniciNo), cstr(Request("Sifre"))
* Kullanici.YetkiVarMi cbyte(Session("UnvanNo")), 3

* Genel.OdemeYap  cint(Session("KurumNo")),  clng(Request("KullaniciNo")),
cing(Request("Tutar")), cstr(Request("Aciklama"))

Mesajlar :

¢  Yoktur.
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4. SONUCLAR ve TARTISMA

Tezin baslangig asamasinda standart bir {iniversite kartindan beklenen belli bagh islev
orneklerini gerceklestiren bir prototipin hazirlanmas1 hedeflenmistir. Bu amag

dogrultusunda ITUKart sistemi planlanan sekilde gelistirilmigtir.

Proje kapsaminda ITUKart sistemi igin veritabani tasarlanmis ve MS SQL Server 7.0
iizerinde hayata gegirilmistir. Programlarda kullanilan sabit degerler miimkiin oldugunca
tablolarda tutularak uygulamaya dinamik bir yap1 kazandinlmistir.  Tasarim,
performansin disliriilmemesi amaciyla sadece prototip islevlerinin gereksinimlerine
sadik kalinarak yapilmugtir. Ileriki asamalarda yeni &zelliklerin eklenmesi sirasinda

veritabam tasarimi da tekrar gbzden gegirilmelidir.

Piyasadaki benzer iriinler incelenmis, sundugu yiiksek performans/maliyet orani, kolay
ve etkin uygulama gelistirme imkanlar1 (hazir kiitliphane fonksiyonlari, kart tizerindeki
dosya yapisiyla ilgili islemler igin gelistiriimis GemPilot Yonetim modiilii) nedeniyle
GemPlus firmasinin GemClub {iriiniiniin kullanilmasina karar verilmistir. Programlar ile
kart okuyucu arasindaki iletisimin saglanabilmesi i¢in GemClub kiitiiphane
fonksiyonlarinin  kullanildifn arayliz ActiveX teknolojileriyle Visual Basic 6.0
kullanilarak yazilmistir. ActiveX Kkontrol olarak hazirlanan genel amagh arayiiz

programi ileride benzer uygulamalarda da rahatlikla kullanilabilir.

Sistemin ¢aligmas: igin gerekli tanimlamalarin yapildigt ITUKart Yénetim Otomasyonu
Visual Basic 6.0 ile sunucu-istemci mimarisi temel alinarak hazirlanmistir. iTUKart
sistemi igin gereken ders, boliim, fakiilte, parametre, kullanici gibi genel tanimlamalar
Yo6netim Otomasyonu kullamlarak veritabanina yazilmaktadir. Bu programin ¢iktilari

iTUKart Kullanici Otomasyonu’na girdi olusturmaktadir.[1].



ITOKart Kullamici Otomasyonu web ortaminda ¢ahigmak {izere Microsoft ASP
Teknolojileri kullanilarak gergeklestirilmistir. Boylelikle, diinyanin her. yerinden
haftanin 7 giinii 24 saat erigim imkam ile kullanicilarin son derece kolay, hizl1 ve ucuz
bir sekilde islem yapabilmeleri mimkiin olmaktadir. Modiilerligin ve yeniden
kullanilabilirligin saglanmasi, veritabani islemlerinde giivenligin arttirlmasi amaci ile
nesneye yonelik programlama teknikleri esas alinarak tiim veritabani islemlerinde

kullanilmak iizere bir ActiveX DLL hazirlanmistir.

Gelistirilen iITUKart sistemi sayesinde daha once de kismen yapilabilen internet
tizerinden ders se¢imi, ders notlarinin sorgulanmasi gibi islemler gelistirilmis ve daha
giivenli bir sekilde gerceklenmeleri saglanmugtir. Bunun yani sira sisteme mevcut yapida
bulunmayan randevu, 6deme gibi yeni islevler sisteme kazandirilmigtir. Ayrica, daha
once sadece kimlik karti olarak gérev yapan akilli kart, bu proje sayesinde diger islemler
icin de kullanilarak sistemin tiim olanaklarindan tek bir kart ile faydalaniimas

saglanmistir.

Hazirlanan bu prototip esas alinarak daha yetkin bir Universite kart1 sistemi

hazirlanabilir.

Veritabaninda tutulan kullanici sifresi agik olarak degil, sifrelenmis sekilde
saklanmaktadir. ileride bu sifreleme algoritmas1 gelistirilebilir ya da diinyada kabul
gormiis bir algoritma (DES, DES3, vb) uyarlanabilir.

Gilvenligin arttinlmasi amaci ile karttaki kayit dosyalar farkli islemler igin (okuma,

glincelleme, vb) farkl: sifreler ile korunabilir.

Prototip’e Kiitiiphane Otomasyonu, Mediko-Sosyal Otomasyonu gibi yeni modiiller
eklenebili, mevcut modiller genigletilebilir. Omegin  ITUKart Kullanic1

Otomasyonu’nda §grencinin sinav programini gorebilecegi bir sayfa hazirlanabilir.

Mevcut prototipte kart {izerinde sadece kullanici numarast ve kredi miktar
tutulmaktadir. Daha sonraki asamalarda kullaniciya ait diger bilgiler de (kimlik bilgileri,
kiitiiphaneden alinan kitaplara ilskin takip bilgileri,vs) kart {izerinde depolanabilir.
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Mevcut sistem bir prototip oldugundan bazi iglemler basitlestirilmigtir. Omegin,
Ogrenciler igin paket ders segeneginin bulunmadifi varsayilmistir. Bu gibi varsayimlar

ileriki versiyonlarda ortadan kaldirilarak program gelistirilebilir.

Uzerinde analizler yapilabilecek istatisiklerin alinabilecegi Raporlama modiili

eklenebilir.

Kartlara kredi yiiklenmesi islemini gergeklestirebilecek bir ek uygulama hazirlanip ilgili

finans kurulusunun (6rnegin anlagmalt banka) kullanimina sunulabilir.

Kuskusuz benzer uygulamalarin artmasiyla birlikte {ilkemizde de akiili kart kullanimi
yakin bir gelecekte yayginlagacaktir. Hali hazirda devam etmekte olan MERNIS —
Ulusal Kimlik Karti, SSK — Bagkur projeleri tamamlandifinda bu sistemlerin Emniyet
Miidirliigi ve Tiirkk Telekom sistemleriyle tiimlestirilmesi sonucunda Tiirkiye
Cumbhuriyeti vatandaglarinin tek bir kart ile kamu kurumlarina ait kaynaklari

kullanmalari, tiim resmi iglemleri gergeklestirmeleri ve takip etmeleri saglanacaktir.
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EKLER

Ek. A GemClub Akl Kart:

GemClub, gelismis fonksiyonlara sahip kolaylikla kullanilabilen mikroislemcili bir
karttir. Ozel elektronik clizdan, olgiimleme (kullamlan gaz veya -elektrigin
Olgiilmesi), miisteri tanima, vb gibi alanlardaki uygulamalarda kullanilmaktadir.

GemClub sunlan igerir :
1 KB EEPROM igeren GemClub 1K kartlar,
EMYV uyumlu GemClub-EMV Kkartlar.

Veri Yapisi

GemClub, diiz dosya yapisina sahiptir. Uvgulama igin gereken tiim dosyalar, bellekte
ayni seviyede yer alir.

Sistem dosyast: Kartin genel giivenlik vonetimi i¢in kullanilir.
Loyalty dosyalar1: Puan ve kurallanin saklanmasinda kullanilir.
- Kayit Dosyalan: Veri depolama da kullanilir.

Giivenlik dosyalan: Gizli kod (secret code) ve gizli anahtarlarin (secret key)
depolanmasinda kullanlir.

Komut Kiimesi
GemClub isletim sistemi su komutlan igerir:

Yonetim komutlari: Nesne Yarat (Create Object), Nesne Yoket (Delete Object)
ve Haberlesme Hiz1 Se¢ (Select Communication Speed)

Uygulama Komutlan: Odiil (Award), Geri Al (Redeem), Kurali Kullan (Use
Rule), Parametre Giincelle (Update Parameter) ve Parametre Oku (Read Parameter).

Veri Erisimi Yonetimi ve Giivenlik
Erisim kosullar1 veri dosyalan ve veri elemanlarint korumak i¢in kullamlirlar.

Bunlar, dosya igin belirlenen koruma seviyesini de tamimlarlar. Genel olarak
GemClub kartlarda yer alan dosyalar gizli kod veya gizli anahtar ile korunmaktadir.

Herbir veri dosyasi veya veri elemani i¢in 6zel erigim kosullan belirlenebilecegi gibi
her komut veya komut grubu igin de bu tanumlama yapilabilir.

Tek bir erisim kosulu bir byte {izerinde tanumlanr.

Gizli kodlar 8 byte uzunlugundadir ve *Gizli Kod Dosyalarn’nda saklanirlar. Her kod
bir dosyada saklanir.

Baslica erisim kosullarina (gizli kod, gizli anahtar) ek olarak PIN korumasi da
istenebilir. PIN, kart sahibine 6zel gizli bir koddur ve sistem dosyasindan isaret
edilen bir dosyada tutulur.
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Gizli anahtarlara dayanan giivenli mesajlasma mekanizmasi, kart ve terminal
arasinda gidip gelen verilerin dogrulugu ve tutarhiliim saglamakta kullamlir. Uglii
DES (3DES - Triple DES) algoritmasini kullanir. Terminal ve kartin karsilikli olarak
birbirlerini dogrulamalarinda da kullamlir.

Terminal, yolladifi komutla birlikte bunun giivenligini sajlayacak bir de Mesaj
Dogrulama Kodu (MAC_IN - Message Authentication Code_IN) gonderir. Kart,
once gelen MAC _IN’i yorumlar. Eger dogru ise terminalin bu islemi
gerceklestirmeye yetkisi vardir ve gelen veri tutarhidir. Kart, gelen komut ile istenen
islevi yerine getirdikten sonra terminale MAC_OUT gonderir. Terminal
MAC_OUT’a bakarak kartin dogruluunu ve veri iletiminin tutarlilifim sinar.

Giivenlik i¢in, gizli anahtar giincellenirken, yeni defer karta yollanmadan &nce
sifrelenir.

Uygulama komutundan sonra kartta islemin sinama degeri (checksum) olusturulur.
Burada gizli anahtarlar ve 3DES algoritmasi kullamilir. Olusan sinama degeri
operator tarafindan islemin dogrulanmas: igin kullamlir.

Haberlesme

GemClub kartlarn ISO 7816-3’¢ uygun sekilde T=0 protokoliine g6re veri génderip
alir. Ayrica 9600 veya 115200 baud’luk yiiksek hizh iletisimi de destekler.

1. GemClub Dosyalan

Bu bslimde GemClub dosya yapisi ele alinacaktir.GemClub kartalarda diiz dosya
yapis1 kullamlmaktadir. Bir bagka deyisle, Sekil A.1°de de gosterilen tiim kart
dosyalar1 aym hiyerarsik seviyede yer almaktadur.

Kart Dosyalan

Sistem Dosyasi
—— Sayag Dosyasi
————— Kural Dosyasi
———-— Kayit Dosyasi
——— Gizli Kod Dosyasi

——— Gizli Anahtar Dosyasi

——— EMV_DIR Dosyast

Sekil A.1 Dosya Yapis
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GemClub Dosya Organizasyonu
GemClub kartlarda asagidaki dosya tipleri desteklenmektedir:

- Sistem Dosyasi: Her kartta bir tane sistem dosyas: bulunmaktadir. Bu dosya
kartin genel gilivenlik y6netimi i¢in kullamlmaktadir. Ayni zamanda PIN dosyasina
isaret¢i de burada saklanmaktadir.

- Islem Dosyasi: Sayag dosyalarinda puan, milsteri profili gibi bilgiler ile kural
dosyalarinda kurallarin saklanmasinda kullanilirlar.

- Giivenlik Dosyalan: Gizli anahatar dosyalan ve gizli kod dosyalar:.

« Kayit Dosyalan: Veri depolanmasinda kullambirlar. ISO/IEC 7816-4 kayit
yonetimi standartlarina uygundurlar. Dosyalarin adlandinlmas:1 ve dosyalara erisim
bu standartlar ¢ergevesinde gergeklestirilir.

Asagidaki dosya segim ydntemleri kullamlmalidir:
. Dosya Tipi: Veri dosyasinin amacim belirler.

- Kisa Dosya Belirteci (SFI — Short File Identifier): 01h — 1Eh arasinda degerler
alan 5 bitlik bu say1, dosya yaratildifinda olugur. Sifir degeri GemClub kartiannda
gecerli degildir, reddedilecektir.

GemPlus Dosya Tipleri

GemClub isletim sisteminde Tablo A.1°de verilen dosya tipleri desteklenmektedir:

Tablo A.1 Dosya Tipleri

Dosya Tipi Veri Nesnesi | Agiklama
Tipi
Sistem Olh Isletim sistemi tarafindan haricen ySnetilen veri
Dosyasi elemanlari.
Kayit 02h Terminal tarafindan yonetilen kayitlar.
Dosyasi
Sayag 03h Kart sahibinin hak ettigi puanlar.
Dosyasi
Kural 04h Sayaglar iizerinde yiiriitiilebilecek makro-komutlar.
Dosyasi
Gizli kod 05h Gizli kod.
Dosyast
Gizli Anahtar | 06h Sifreleme algortimasinda kullamlan gizli deger.
Dosyasi

« Her kartta sadece bir sistem dosyasi olabilir.

«  Sistem dosyasinin SFI degeri her zaman 01h’dir.
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Aymn tipteki iki dosya aymi SFI degerine sahip olamaz. GemClub kartlarinda en
fazla 16 tane kural dosyas: yaratilabilir. Sistem dosyas: ve kural dosyas: digindaki
tiplerden en fazla 30 dosya yaratilabilir.

Kisisellestirme Bilgileri

Kisisellestirme bilgileri dosyalarda tutulur ve dosyanin kendi y6netimi igin kullamlir.
Su bilesenleri igerebilir:

Erisim kosullan
« PIN kodu ve EMV katalog dosyas: referanslar
. Islem sinamas: igin anahtar deger

Kural versiyonu

Izin verilen maksimum deneme sayist ve gizli kod ile gizli anahtarlarin
dogrulanmam i¢in kalan deneme sayisini igeren onay sayaglari.

Parametre Giincelleme komutu ile, bu bilgiler dosya yaratildiktan sonra
giincellenmelidir. Komut kullamlirken, giincellenecek veri verilen bir etiket ile
belirtilir.  Islemi basitlestirmek igin, tiim kisisellestirme bilgilerini aym anda
giincellemek i¢in kullanilabilecek ‘kisisellestirme etiketi’ bulunmaktadir.

Bu bolimdeki dosya tammlarinda, etiket degerlerinin yer aldifn tablolarda
kisisellestirme veri elemanlan gri olarak gosterilmektedir.

Sistem Dosyas1

Sistem dosyasinda, kart islem sayaci (CTC — Card Transaction Counter), isletim
sistemi ve kisisellestirme bilgilerinin de dahil oldugu 12 byte’hk bilgi bulunabilir.

GemClub kartlarda sistem dosyalannin onceden tamimlanmi§ olmasina ragmen,
kartin islemleri gergeklestirebilmesi i¢in sistem dosyasinin &zelliklerinin belirtilmesi
gerekmektedir.

Sistem dosyas: yaratildifinda kartta bagka bir dosya bulunmamaktadir. Bu dosyalar
daha sonraki agamalarda olugturulur.

Sistem dosyasina ait bilgiler soyledir:

Dosya Tanimlayisici 01h
Dosya Tipi (Veri nesnesi tipi) Sistem (01h)
Dosya Biiyiikliigi 12 byte

Sistem dosyasinin detaylan Tablo A.2°de verilmigtir.
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Tablo A.2 Sistem Dosyas1 Yapisi

1 byte Giincelleme / Sistem dosyasim giincellemek / yoketmek

Yoketme igin erisim | igin gerekli yetkiyi belirler.
kosulu
2211 .| 1 byte Okuma igin erigim Sistem dosyasimi okumak igin gerekli
CoE kosulu yetkiyi belirler.
' 235; | 1byte Yaratma igin erigim Dosya yaratmak icin gerekli yetkiyi belirler.
BE kosulu
24h 1 byte PIN kodu dosyasi Kart sahibini tanimak amaciyla kullanilan
S T referans bilgisi PIN olarak kullanilan gizli kod dosyasi igin
isaretgi.
1|1 byte EMV_DIR dosyas1 EMV_DIR simiilasyonu i¢in kullanilan
' referans bilgisi dosya igin isaretgi.
27h 2 byte Kart islem sayact Dogrulama iglemlerinde giivenli

mesajlagma igin kullanilir.

Etiket, 1 byte uzunlugunda sistemde tek (unique) olan bir sayidir. Kullanilacak
verinin belirlenmesinde kullanihir ancak kartta saklanmaz.

Kigisellestime etiketi 20h’dir. Bu deger kullamlarak 21h, 22h, 23h, 24h ve 26h
etiketli alanlarin es zamanli olarak okunmasi veya giincellenmesi yapilabilir.
Islem Dosyalar

Islem dosyalar, sayag dosyalan ve kural dosyalarina verilen genel isimdir.

Saya¢ Dosyalar

Sayag dosyalari, &6dill ve/veya redeem uygulamalarinda yer alan puanlann
saklanmas1 i¢in kullambirlar. Saya¢ dosvasina erisim kural dosyast {izerinden
gecilerek gergeklestirilir. Tek bir GemClub kartinda 30 tane degisik saya¢ dosyasi
yaratilabilir.

GemClub kartlanndaki sayag¢ dosyalan, belirtilen ozelliklere bagh olarak farkh
yapilara sahip olabilirler. Tablo A.3’te verilen yap: alam kullamilarak istenen tipte
sayag yaratilabilir.
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Tablo A.3 Sayag

Dosyas1 Yap1 Alam

Bit 0 | Toplam Bakiye

Bit 1 | Ziyaret Sayact

Bit 2 | Gegerlilik Tarihi

— 6diil

Bit 3 | Gegerlilik Tarihi

— Redeem

Bit 4 | Bu Sayag igin Belirtilen Kurallar

Bit 5 | Baghk

Bit 6 | (Gelecekteki Uygulamalar i¢in)

Bit 7 | (Gelecekteki Uygulamalar igin)

Saya¢ yapisina ekleme yapmak igin ilgili bite ‘1° degeri atanur. Bit ‘0’ degerinde ise
ilgili veri nesnesi tipi sayag yapisina dahil degildir.

Sayag dosyasina ait bilgiler g6yledir:

Dosya Tamimlayisici O1h

Dosya Tipi (Veri nesnesi tipi)
Dosya Biiyiikliigii

-~ 1Eh

Sayag (03h)

Belirtilen 6zelliklere gore 16-40 byte arasidur.

Sayag dosyasinda en azindan Tablo A.4’te belirtilen detaylar yer almalidir:

Tablo A.4 Saya¢ Dosyas1 Yapisi

61h 1 byte Giincelleme / Sayag dosyasimi giincellemek / voketmek
Yoketme igin erisim | icin gerekli yetkiyi belirler.
kosulu

62h 1 byte Okuma igin erigim Sayag dosyasin1 okumak igin gerekli yetkiyi
kosulu belirler.

63h 1 byte Islem Sinama igin Islem sinama degeri hesaplamasinda
anahtar referansi kullanilacak anahtar dosyasina ait SFI.

islem siamasinin istendigini belirtir.

64h | 1byte Qdiil igin erisim Odiil puam verme yetkisini belirtir.
kosulu

65h 1 byte Geri alma igin erisim | Puanlar1 geri alma yetkisini belirtir.
kosulu

70h 3 byte Bakiye Sayagta o an bulunan puanlari gésterir.
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Kisisellestirme etiketi olan 60h kullamilarak 61h, 62h, 63h, 64h ve 65h etiketi ile
gosterilen dosya detaylan es zamanli olarak okunup giincellenebilir.

GemClub kartlarindaki sayaglara eklenebilecek segimlik ozellikler Tablo A.5’te
verilmigtir. Bu 6zellikler saya¢ dosya yapisina uygun bir sekide belirlenmelidir.

Tablo A.5 Sayag Dosyas1 Segimlik Ozellikler

71h 3 byte Toplam Bakiye Yaratilmasimdan bu yana bu sayaca verilen
puanlan gosterir.

72h 2byte Ziyaret Sayact Yaratilmasindan bu yana yiiriitiilen 6diil
islemleri sayisim verir.

73h 6byte Odiil Gegerlilik Tarihi | Odiil islemi igin belirlenen gegerlilik tarihini
verir. (Omnegin belirli bir tarihe kadar &diil
veriliyorsa kullanilabilir)

74h 6 byte Geri Alma Gegerlilik | Geri alma islemi igin belirlenen gegerlilik
Tarihi tarihini verir. (Ornegin belirli bir tarihe
kadar indirim uygulantyorsa kullamlabilir)

75h | 2byte Bu Sayag I¢in izin Bu sayag iizerinde yiiriitiilebilecek kurallan
Verilen Kurallar belirler. Bu alan bossa ‘Kural Kullan’
komutu ile saya¢ detaylar degistirilemez.
Aksi alde her bit bir kurala kars: gelir.

76h 8byte Baghik Sayacin admnin ve siirimiiniin belirtildigi
alfaniimerik deger. Kart 6mriinde tekrar
tekrar kullanilabilir.

Eger sistem tarihi, belirlenmis 6diil/geri alma tarih araliginda degilse bu islem
reddedilir. Tarih bilgilerinin kodlanmas1 asagida belirtilen kriter kontrol edilebilecek
sekilde yapilmalidir.

Bagslangi¢ Tarihi <= Sistem Tarihi <= Bitis Tarihi
Isletim sistemi, tarih formatlan iizerinde higbir kontrol uygulamaz.

2000 yili probleminin giderilmesi i¢cin GemClub kartlarinda tarihler BCD
formatinda Sekil A.2’deki gibi tutulmaktadir.
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Baglangig Bitig
—
YY MM DD YY MM DD
YIL : 2 basam. \
AY : 2 basamak
GUN : 2 basamak

Sekil A.2 GemClub Tarih Gosterimi

2000 yilinin 1900 y1l1 olarak yorumlanmamasi i¢in terminal tarihi gondermeden énce
Tablo A.6°da gosterildigi gibi degistirir:

Tablo A.6 GemClub Tarih Déniigiimii

1998 ‘o1’
1999 ‘02’
2000 03’
2001 ‘04’

Kural Dosyalan

Kural dosyasi, ‘Kural Kullan’ komutu sirasinda yiiriitiilen makrokomut kiimesidir.
Kurallar kullanilarak en fazla dort sayag birlestirilebilir. Bir GemClub kartinda
maksimum 16 tane kural dosyasi olabilir.

Kural dosyasinin yapisi, dosya igin belirlenen &zelliklere baglidir. Kural dosyalarina
ait bilgiler su sekildedir:

Dosya Tamimlayisici 01h-10h
Dosya Tipi (Veri nesnesi tipi) Kural (04h)
Dosya Biiytikliigii Isletim sistemi bilgileri dahil 12 + 8n byte.

(n : makrokomut sayis1)
Kural dosyasinda Tablo A.7°deki detaylar mutlaka ver almalidir.
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Tablo A.7 Kural Dosyas: Yapisi

81h

- | 1byte

Giincelleme /
Yoketme igin erigim
kosulu

Kural dosyasini giincellemek / yoketmek
igin gerekli yetkiyi belirler.

| 1 byte

Okuma igin erigim
kosulu

Kural dosyasim1 okumak igin gerekli vetkiyi
belirler.

| 1byte

Islem Sinama igin

Islem smnama degeri hesaplamasinda

anahtar referansi kullanilacak anahtar dosyasina ait SFI.
Islem sinamasinn istendigini belirtir.
'84h | 1byte | Kural kullanma igin | ‘Kural Kullan’ komutu ile bu kurali
ol | erisim kosulu ¢alistirma yetkisini belirler.
85h | 1byte Siiriim Kurahin siiriimiinii gosterir.
90h 8 byte Makrokomut 1 Belirlenen sayag zerinde yiiriitiilecek

hareketi belirtir. Sayag i¢in yaratilan her
kural i¢in en az bir makro yazilmalidir.

Kisisellestirme etiketi 80h’dir. Bu etiket kullamlarak 81h, 82h, 83h, 84h ve 85h
etiketli detaylar aym anda giincellenebilir ya da okunabilir.

Yaratilan diger makrokomutlar da Tablo A.8’de tarif edilen sekilde dosyaya
eklenebilir.

Tablo A.8 Kural Dosyasina Bagka Makrokomut Eklenmesi

AR N I R v 5

91h 1 byte Makrokomut 2 Bu sayag icin kullanilacak komutu tanimlar.
92h 1 byte Makrokomut 3 Bu sayag igin kullanilacak komutu tanimlar.
93h 1 byte Makrokomut 4 Bu sayag i¢in kullanilacak komutu tanimlar.

Kural dosyasinda en fazla d6rt makrokomut saklanabilir.

Belirli bir saya¢ igin tamimlanan islemin (6diil veya indirim) mantiksal ifadesine

‘Makrokomut’ adi verilir.

olusurlar.
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Tablo A.9 Makrokomut Yapisi

TS

Fonksiyon 1 byte Belirlenen sayaca uygulanacak iglem.
00h — Makrokomutu geg
01h — Komutun &diil islemi igin olduBunu belirtir.
02h - Komutun indirim iglemi igin oldugunu belirtir.
(Diger degerler gelecekteki kullamimlar igin ayrilmistir.)

Sayag 1 byte Makrokomutun iizerinde yliriitiilecegi saya¢ dosyasmin
Referans: SFI degeri.
Parametre A | 3 byte fIk doniigiim parametresi. Parametre B’de belirtilen

degere erisildiginde sayaca eklenecek veya sayagtan
¢ikarilacak puan sayisim verir.

Parametre B | 3 byte Ikinci doniiglim parametresi. Kart igin belirtilen sayaga
puan ekiemeden ya da gikarmadan Snce eriglmesi
gereken degeri verir.

Makrokomutun yiiriitiilebilmesi igin sayagtaki ‘izin verilen kurallar’ alaminda bu
kurala izin verilmis olmasi gerekmektedir.

Giivenlik Dosyalanr
Giivenlik dosyalari, gizli kod ve gizli anahtar dosyalarindan olugmaktadr.

Gizli Kod Dosyalan

Gizli kodlar dosya korumada kullanilirlar. Herbir gizli kod dosyasinda sadece bir
gizli kod bulunabilir. Bunlarin yamsira kullamilabilecek olan PIN kodu da bir gizli
koddur ve hangi dosyada bulundugu sistem dosyasinda belirtilmektedir. Bir dosyanin
gizli kod veya PIN kodu ile korunabilmesi i¢in o dosyanin erisim kosulunda s6z
konusu gizli kod veya PIN koduna yapilan bir referans yer almalidur.

Gizli kod dosyalarina ait bilgiler su sekildedir:

Dosya Tanimlayisicl 01h-1Eh
Dosya Tipi (Veri nesnesi tipi) Gizli Kod (05h)
Dosya Biiyiikliigii Isletim sistemi bilgileri dahil 16 byte

Gizli kod dosyasinda Tablo A.10°da verilen alanlar bulunmalidir.
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Tablo A.10 Gizli Kod Dosyasinin Yapisi

h | 1 byte Giincelleme / Gizli kod dosyasim giincellemek /
‘ Yoketme igin erisim | yoketmek igin gerekli yetkiyi belirler.
kosulu
1 byte Maksimum deneme Izin verilen maksimum deneme sayist ve
sayis1 ve Kalan kart reddedilip gizli kodun engellenmesine
deneme sayisi kadar kalan deneme hakki sayist.
BOh | 8 byte Gizli kod degeri Gizli kod degeri.

Kisisellestirme etiketi AOh’dir. Bu etiket kullamlarak Alh ve A3h etiketli detaylar
ayn1 anda giincellenebilir.

Maksimum deneme say1s1 olarak en fazla 15 verilebilir. Kalan deneme sayis1 da en
fazla 15 olabilir. Gizli kodun dogru olarak verilmesiyle birlikte kalan deneme sayisi,
maksimum deneme sayisina esitlenir.

Gizli Anahtar Dosyalari

GemClub’daki gizli anahtar degerleri giivenli mesajlasmanin saglanmasi ve islem
sinama degerinin hesaplanmasinda kullanihirlar. Giivenli mesajlasma amagh gizli
anahtar kullanimu i¢in ilgili SFI degerinin korunacak dosyamin erisim kosulunda
belirtilmesi gerekmektedir. Erigim kosulunda da giivenli mesajlagmanin kullanilacag:
belirtilmelidir. Gizli anahtan islem sinama degeri hesabinda kullanmak igin SFI,
ilgili kural veya sayag¢ dosyasinda belirtilmelidir. Herbir gizli anahtar dosyasinda
sadece bir anahtar degeri yer alabilir.

Gizli anahtar dosyalarina ait bilgiler su sekildedir:

Dosya Tamimlayisici 01h-1Eh
Dosya Tipi (Veri nesnesi tipi) Gizli Anahtar (06h)
Dosya Biiyiikliigii Isletim sistemi bilgileri dahil 24 byte

Gizli anahtar dosyasinda Tablo A.11°deki alanlar bulunmaldur:
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Tablo A.11 Gizli Anahtar Dosyasinin Yapisi

. Clh 1 byte Giincelleme / Gizli anahtar dosyasini giincellemek /
- Yoketme igin erisim | yoketmek igin gerekli yetkiyi belirler.
kosulu
' C3h 1 byte Maksimum deneme Izin verilen maksimum deneme sayist ve
‘ sayis1 ve Kalan kart reddedilip gizli anahtarin
deneme sayisi engellenmesine kadar kalan deneme hakki
sayisl.

DOh 8 byte Gizli anahtar degeri | 3DES standardina uygun olarak,3DES
anahtari olarak kullanilacak degerin yansi.
Giincelleme islemi sirasinda gizli anahtarin
iki yarisina ayr ayr erisilir.

D1h 8 byte Gizli anahtar degeri | 3DES standardina uygun olarak,3DES
anahtan olarak kullanilacak degerin yarsi.
Giincelleme islemi sirasinda gizli anahtarin
iki yarisina ayri ayr: erisilir.

Kisisellestirme etiketi COh’dir. Bu etiket kullanilarak C1h ve C3h etiketli detaylar
aym anda giincellenebilir.

Maksimum deneme sayisi olarak en fazla 15 verilebilir. Kalan deneme sayisi da en
fazla 15 olabilir. Gizli anahtarin dogru olarak verilmesiyle birlikte kalan deneme
say1si, maksimum deneme sayisina esitlenir.

Kayit Dosyalan

Kayit dosyalar, GemClub kartlarinda verilerin depolandidy yerlerdir. Kartlarda Sekil
A.3’te de gosterildigi gibi degisken uzunluklu kayitlar iceren dogrusal dosyalar
kullanilmaktadir.
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Kaytl | SB
Kayit2 |-

Kayit 3 B

Kayit 4 S

SB Sistem Byte’1

Kayit 5 S Kayit alani

4’{in katlarina tamamlamak i¢in eklenen
byte’lar

Sekil A.3 Degisken uzunluklu kayitlar igeren dogrusal dosya

Dosyadaki ilk kayit ‘1’ olarak numaralandinlmistir. Dogrusal degisken kayit
dosyasinda en fazla 254 kayit bulunabilir. Bir kayit en fazla 255 byte uzunlukta

olabilir. Giivenli mesajlasma durumunda kaydin maksimum uzunlugu 24 byte ile
kisithdur.

Kayit dosyasmnin yapisi belirlenen ozelliklere gore degisir. Kayit dosyasina ait
bilgiler goyledir:

Dosya Tamimlayisict 0l1h-1Eh
Dosya Tipi (Veri nesnesi tipi) Kayit (02h)
Dosya Biiytkliigii (Degsken)

Kayit dosyasinda Tablo A.12’de verilen alanlar bulunmahdir.
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Tablo A.12 Kayit Dosyasinin Yapisi

=

‘41h 1 byte Giincelleme / Kayit dosyasin: giincellemek / yoketmek
Yoketme igin erisim | igin gerekli yetkiyi belirler.
kosulu

- 42h 1 byte Okuma igin erigim Kay1t dosyasint okumak igin gerekli
kosulu yetkiyi belirler.

L, Kayit 1 Veri

L, Kayit 2 Veri

L, Kayit N Veri

Kisisellestirme etiketi 40h’dir. Bu etiket sayesinde 41h ve 42h etiketlerine sahip
alanlar avm1 anda giincellenebilir, okunabilir.

Kayit dosyasinin uzunlugu, dosya tamimlayicisi ve erisim kosulari uzunlugu ile
kayitlarin uzunlugunun toplamdir. Kayit dosyasinda yer alan kaydin uzunlugu ise
sOyle ifade edilebilir:

Kayit uzunlugu = (1 byte - SB) + (veri i¢in kullamlan byte’lar) + (4’¢ tamamlama
i¢in kullamlan byte’lar)

Bu hesaplamaya gore Sekil A.3’te gosterilen dosyamn uzunlugu =

8 byte (dosya tammlayicist) +

8 byte (Kayit 1 : 1 byte SB+4 byte kullanilan+3 byte tamamlama) +

16 byte (Kayit 2 : 1 byte SB+14 byte kullamilan+1 byte tamamlama) +

4 byte (Kayit 3 : 1 byte SB+2 byte kullanilan+1 byte tamamlama) +

8 byte (Kayit4 : 1 byte SB+6 byte kullailan+1 byte tamamlama) +

8 byte (Kayit 5 : 1 byte SB+4 byte kullamlan+3 byte tamamlama) = 52
byte’tir.
isimle Referans Verme (EMV Simiilasyonu)

EMV Ozellikleri sadece GemClub-EMV Kkartlariyla kullamilabilir,. EMV  kart
spesifikasyonlarinda belirtilen ‘Uygulama dosyasin ismiyle se¢’ komutunun
simiilasyvonu gerceklenerek GemClub-EMV kartlaninin bu standarda uyumu
saglanmigtir.

ISO/IEC 7816-4 standart: ile belirtilen isimler ile katalog se¢imi de GemClub kartlan
tarafindan desteklenmektedir. GemClub tarafinda kabul edilen kayit dosyas: isimleri
EMV_DIR dosyasinda da kayith olmahidir.

Uygulama dosyasinin ad1, isimle se¢im i¢in sagdan kesilebilir.

Odeme Sistemi Ortami (PSE — Payment System Environment) de isimle secim igin
sagdan kesilebilir.



Tarama algoritmast karttaki EMV_DIR dosyasimn igerigini tarar. Algoritma, uyumlu
ilk kayd1 buldugunda durur.

GemClub kartlari, EMV standartlarina gore yapilandinlmis dosyalar1 da destekler.
EMV_DIR uyumlu kay1t dosyasinin yaratilmasina 6rnek agagida verilmistir.

EMV_DIR dosyasi, sistem dosyasinda belirilen ve EMV simiilasyonunda gérev alan
bir kayit dosyasidir. Dosyadaki ilk kayit EMV PSE yapisina (1IPAY.SYS.DDFO01)
uygun olmalidir. Etiket olarak 9Dh kullanilmahidir.

EMV _DIR dosyasindaki her kayit, EMV kart spesifikasyonlar1 uyarinca basit bir
etiket boyu degeri (TLV - Tag Length Value) kullanilarak yapilandiriimahdir.
EMV_DIR dosyvasindaki zorunlu alanlarin baslangic1 Tablo A.13’te gBsterilmigtir:

Tablo A.13 EMV_DIR Dosyasinin Yapisi

Kayit 1 Oh | . Veri Taslag1
= DDF Degisken | 1 byte Uzunluk Veri Taslag
61h 1 byte Uygulama Taslag:
Degisken | 1 byte Uzunluk Uygulama Taslag:
9Dh 1 byte Etiket Katalog Tanim Dosyas1 Adi (DDF —
Directory Definition File) Etiket = 9Dh
5-16 1 byte Uzunluk Uygulama Tanimlayicisi
- 5-16 byte | Uygulama Kayit dosyasi tarafindan taninan
Tanimlayicisi uygulama adi.
50h 1 byte Etiket Uygulama Bashgi
1-16 1 byte Uzunluk Uygulama Bashg1

- 1-16 byte | Uygulama Bashi: Alfaniimerik deger.

Kayit 2 70h 1 byte Veri Taslag1
= ADF Degisken | 1 byte Uzunluk Veri Taslag:
61h 1 byte Uygulama Taslag:
Degisken | 1 byte Uzunluk Uygulama Taslagi
4Fh 1 byte Etiket Uygulama Tanim Dosyas1 Adi (ADF —
Application Definition File) Etiket =
4Fh
5-16 l 1 byte Uzunluk Uygulama Tanimlayicisi
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- 5-16 byte | Uygulama Kayit dosyas: tarafindan taninan

Tanimlayicisi uygulama adi.
50h 1 byte Etiket Uygulama Baglig
1-16 1 byte Uzunluk Uygulama Baglig:

- 1-16 byte | Uygulama Bashi: Alfaniimerik deger.

Kayit 3
= ADF

2. GemClub Baslangic Durumu
Bu bolimde GemCkub kartlardaki tlim bilesenlerin baglangic durumlan ele
alinmagtir.

Kosullama iglemi

Imalat sirasinda, mikroislemcili kartlarin kosulanmalar1 gerekmektedir. Bu agamada
karta asafida belirtilen temel bilgiler yazilir:

- Kart seri numaras: ve Kart tedarikgisi referansi

+ Sistem dosyas! yapist

» Koruma anahtarlan

- Filtre yaratilmasi: (GemClub-EMYV Kkartlar igin)

Iki gesit kart kogullama iglemi bulunmaktadir:

«  Miisteri kart: i¢in: Kartlar farkl1 anahtarlar tarafindan korunmaktadir.

«  Omek kartlar icin: Gelistirme setleriyle birlikte gonderilen kartlar ortak bir
anahtar ile korunmaktadir.

Baslangigtaki Dosya Yapisi

Sekil A.4’te baslangic druumunda GemClub kart: {izerindeki dosya yapisinin nasil
oldugu gosterilmistir.

K&k Dizin

Sistem Dosyasi : SF1 01

Anahtar Dosyasi : SFI 01

Sekil A4 Baslangigtaki Dosya Yapisi



Sistem Dosyas:

Karta iligkin genel erisim kosullar1 sistem dosyasinda tamimlanmaktadir. Dosya
parametreleri Tablo A.14’te verilmigtir.
Tablo A.14 Sistem Dosyas:1 Baslangi¢ Parametreleri

B YRS

Giincelleme / Yoketme Anahtar 01
Okuma Serbest
Yaratma Anahtar 01

PIN Kodu Dosyasi Referansi 00h

EMV_DIR Dosyast Referansi | 00h

Kart Islem Sayaci 0005h

Anahtar Dosyas: (SFI 01)

Bu dosyada, kart uygulamasi yaraticist  saglayicisi tarafindan kisiselestirme
islemlerinde kullamlan 01 anahtari bulunmaktadir. Degeri, kartin baslangig
durumuna baglidir:

Omek proses tarafindan kosullama yapilmg kartlarda sabit ASCII katan
‘TESTKEY1TESTKEY?2’dir.

Miigteri kart prosesi tarafindan ilklendirilen uygulama kartlarindaki anahtar, miisteri
kartinda yer alan miisteri anahtan kullamlarak olusturulan farkh bir degere sahiptir.

Dosya parametreleri Tablo A.15’te verilmigtir.

Tablo A.15 Anahtar Dosyas1 Paramereleri

Giivenlik erisim kosullari ise Tablo A.16’da gosterildigi gibidir.

Tablo A.16 Erisim Kosullan

Giincelleme / Yoketme Anahtar 01 ile Giivenli
Mesajlagsma
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Sayaglardaki maksimum deneme ve kalan deneme sayilarina iliskin parametrler 3’
degerine ayarlanmustir.
Kart Seri Numarasi

Kart seri numaras: herbir GemClub kart1 igin tektir ve degistirilemez. Sekil A.5’te
gosterildigi gibi 8 bytelik alana 32 bitlik iki s6zciik olarak kodlanmigtir.

313029282726252423222120191817 llsédle; 141312 11 1009 08 07 06 05 04 03 02 01 GO
1 10 bit 112 22 bit ]
3 10 bit 14 6bit 1[5 8 bit 16 8 bit)

1: Batch numarasi (10 bit)

2: Seri Numarasi (22 bit)

3: Seri Numarasi (10 bit)

4: Hafta Numarasi (06 bit)

5: Seri Numarasi (08 bit)

6:  Uretim Yih (08 bit)

Sekil A.5 Seri Numarasi

2, 3 ve 5. alanlar birlegerek seri numarasi olugtururlar. Seri numaras: salt-oku bir
parametredir.

Kart Tedarikgisi Referans Numarasi

Kart tedarikgisi referans numarasi ii¢ byte ve sinama kontrolii byte’indan miitesekkil
olmak {izere toplam dort byte’tan olusmaktadir. Bu say1 her miisteri i¢in Gemplus
tarafindan verilmektedir; daha sonra degistirilemez. Ornek kartlarda kart tedarikgisi
referans numarasi 00 FF 00 10h olarak belirlenmistir.

G/C Tampon Uzunlugu

Giivenli mesajlagma kullamimadifi zaman bir seferde 255 byte’hk bir kayd:
glincellemek miimkiindiir; ancak terminal veya okuyucu kaynakh kisitlamalar
sonunda bu rakam daha diisiik olabilir. Glivenli mesajlasma kullaniliyorsa en fazla
24 byte’lik veri s6z konusudur.

EEPROM Biiyiikliigii
Tablo A.17’de belirtilen bellek biiyiikliikleri kogullama sonrasi degerlerdir.

Tablo A.17 EEPROM Bayikligi

GemClub 1K 952 byte 916 byte

GemClub EMV 748 byte 712 byte
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3. GemClub Giivenlik Mimarisi
GemClub kartlarda bulunan giivenlik mekanizmalan beg baslikta toplanabilir:
Giivenlik durumlan

Giivenlik 6zellikleri: Kartta bulunan dosyalar {izerinde yapilan hareketlerin
yetki kontroliinii saglayan giivenlik spesifikasyonlan.

Gtivenlik mekanizmalan: Karttaki dosyalarin giivenligini saglayan
prosediirler. Bunlar, ayrica kart ve terminal arasindaki haberlesmenin bozuk
olmamasim garantilerler.

Islem sinamalan: Operatére, islemlerin dogrulugunu bildiren prosediirler.

Erisim kosulu kontrol algoritmasi: Kullanici veva kart saglayicinin, kart
{izerinde islem yapmaya yetkili olup olmadigimi gésteren algoritma.

Giivenlik Durumlan

Komut yiiriitilmesi sirasinda, giivenli mesajlasmanin basaniyla tamamlanmas: gibi
durumlan kaydetmek gerekebilir. Bu kayitlara ‘Giivenlik Durumu’ adi verilir. ki
¢esit glivenlik durumu vardir:

Komuta 6zel giivenlik durumu: Anahtar dogrulamalan kaydederler. Ayrica,
komutun veri alanlarinda bulunmasi durumunda, gizli kod dogrulamalarimt da
saklarlar. Bu durum kaydi, komutun vyiiriitiilmesi sirasinda RAM’de tutulur.
Bunlann, genel giivenlik durumu iizerinde bir etkisi yoktur.

. Genel giivenlik durumu: Komuttan &nce yiiriitilen ‘Gizli Kod Dogrula’
komutu sirasinda, gizli kod verilirken kullamilir. PIN dogrulamas: ve gizli kodun
komut alaminda iletilmedigi ISO 7816-4 standartinda tamimlanan komutlarda bu
duruma ihtiya¢ duyulmaktadir. Genel giivenlik durumunda, PIN kodu ve belirtilen
son gizli kodun kayd: yer almaktadir. ‘Gizli Kod Dogrula’ komutu kullamimadan

verilen gizli kodlar bu durumda yer almaz. RAM’de tutulan genel giivenlik durumu
kart oturumunun sonuda silinir.

Giivenlik Ozellikleri

GemClub kullamcilarimin, karttaki dosyalar tizerinde herhangi bir islem yapmadan
Once yerine getirmeleri gereken, 6nceden tamimlanmug giivenlik isterlerine *Giivenlik
Ozellikleri’ ad1 verilir. Kart {izerinde dosya yarattiktan sonra bunlar igin gegerli
olacak erisim kosullar1 belirlenebilir. Erisim kogullari, belirli bir fonksiyon veya
fonksiyon grubu igin tammlanir. Ilgili veriyi korumada kullamlan gizli kod ve gizli
anahtarlan kullanir.

Erisim kosulu tamimlamirken Tablo A.18’deki fonksiyonlar kullanilabilir:



Tablo A.18 Erisim kogullan igin kullamlan fonksiyonlar

Fonksiyon Agiklama Veri Nesnesi
Yaratma Veri objesi yaratma. Hepsi
Giincelleme/Yoketme | Veri elemam giincelleme Hepsi
veya veri nesnesi yoketme.
Kayit giincelleme/ekleme.
Okuma Veri elemanvkaydi okuma. Giivenlik dosyalari 1ginda
hepsi.
Odiil Qdiil komutu yiiriitme. Sayaglar
Indirim Indirim komutu yiiriitme. Sayaglar.
Kural Kullan ‘Kural Kullan’ komutu Kurallar.
iiriitme.

Giincelleme ve yoketme fonksiyonlar1 aym erigim kosulu ile korunur.
Erisim kosulu, bir byte ilizerinde Sekil A.6’da gésterildigi gibi tanimlanir:

b7 b6 b5

B4 b3

b2 bl b0

PIN Kosul

Kisa Dosya Tanimlayicis: - SFI

B7 : 1 - PIN kodu zorunlu
2 — PIN kodu zorunlu degil.

B6-b5 : 00 — Gizli kod korumasi ya da giivenli mesajlagsma gerekli degil.
01 - Gizli kod korumas: gerekli
10 - Giivenli mesajlasma gerekli
11 - Erisim kilitlenir.
B4-b0 : b6-b3’te belirtilen kosulda gecen gizli kod veya gizli anahtar dosyasinin

tamimlayicisi.

Sekil A.6 Erisim kosulu yapisi

PIN olarak kullanmilacak gizli kod dosyasi sistem dosyasinda belirtilmektedir.

GemClub’da erisim kosullart i¢in belirlenen kodlara ait kurallar Tablo A.19’da
verilmistir.
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Tablo A.19 Erisim kosullarinda yer alan kodlar i¢in kurallar

P Yomiacak

Gizli kod korumasi ya da giivenli x00xxxxxb kullaniimalidir.
mesajlagma gerekmiyor.

Belirli bir fonksiyon i¢in ‘Erigim Ag’ 000xxxxxb kullaniimaldir.
Belirli bir fonksiyonun Kkilitli oldugunu x1 Ixxxxxb kullaniimahdir.
kontrol et

Sadece PIN kod kontrolii 100xxxxxb kullaniimaldr.
Sadece giivenli mesajlagma 010xxxxxb kullanilmalidir.
Sadece gizli kod 001xxxxxb kullanilmalidir.
Giivenli mesajlagma ve PIN kontrolii 110xxxxxb kullanilmaldir.
Gizli kod ve PIN kontrolii 101xxxxxb kullaniimalidir.

Gizli kodlar, her erisim kosulu grubu igin dosyalara erisimi giivenli kilarlar. Sistem
dosyasinda PIN kodu referansi olarak 00h belirtilmisse erisim kosulu dogrulamasi
sirasinda PIN kodu kontrolii es gegilir. Okuma islemleri i¢in giivenli mesajlasma
desteklenmemektedir. Eger okumalar igin glivenli okuma segenegi belirtilirse bu
‘kilitli’ okuma olarak algilanir.

GemClub kartlarindaki her dosyanin erigim kosullari vardir. Her bir erigim kogulu
dosyaya tanimli komut/fonksiyon grubu igin tammlamr.

Bazi veri elemanlarna iligkin okuma islemi i¢in isletim sisteminde bir erigim kogulu
yer almaktadir.

Tablo A.20’de gosterilen veri elemanlarimin okunmast igin igletim sisteminde dolayh
erisim kosulu bulunmaktadir.

Tablo A.20 Dolayl1 Erisim Koguluna Sahip Veri Elemanlar

Veri Nesnesi Veri Elemani Okuma fgin Erigim Kosulu
Gizli kod dosyasi Tiim veri elemanlan Kilitli
Gizli anahtar dosyasi | Tiim veri elemanlan Kilitli

Giivenlik Mekanizmalar

Giivenlik mekanizmalan, karttaki dosyalann giivenligini saglamak igin kullamlan

yordamlardir. Bu mekanizmalar sayesinde kartin yetkisiz kullanimi da engellenmis
olur.
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Giivenlik Mekanizmalarinin Cahsma Sekli

Kart, iizerindeki ilgili gizli kod ile terminalden aldiga kodu kargilagtinr. Isletim
sisteminin kullanacag dahili gizli kod sunlardan biri olabilir:

+  Komut iginde belirtilmis (‘Gizli Kod Dogrula’ komutu ile)
« Kart tarafindan dolayh olarak bilinen ( ‘PIN Kodu Dogrula’ komutu ile)

. Komutta gegen veri nesneleri igin belirtilen erisim kosullan iginde (‘Odiil’,
‘Kurali Kullan’ komutlan ile)

Gizli Kod fle Varlik Dogrulama

GemClub’da her gizli kod i¢in tutulan ‘Gizli Kod Onay Sayaci’ kullanilir. Bu sayag
sayesinde gizli kod iizerinde yapilabilecek miikerrer saldirilar 6nlenebilir. Sayag su
elemanlardan olusur:

. Izin verilen azami deneme sayisi: Dosyaya erisim sirasinda ardisil olarak
gerceklesecek azami yanhs deneme sayisim verir. Bu parametrenin degeri en fazla
15 olarak belirtilebilir.

« Kalan deneme sayisi: Dosya erigiminin engellenmesine ka¢ deneme kaldigim
gosterir. Parametre degeri en fazla 15 olabilir. Baganl bir denemeden sonra bu sayi,
izin verilen maksimum deneme sayisi ile giincellenir. Kalan deneme sayis1 degeri,
her zaman izin verilen degere esit ya da bu degerden daha kiigiiktiir.

Gizli Kod Yonetim Kurallan
Gizli kod yonetiminde agagidaki kurallar gegerlidir:

« Gizli kod bloke olmugsa dofrulama yapilamaz, ¢linkii maksimum deneme
sayisina ulagilmgtir.

+ Sunulan bir gizli kod ile karttaki gizli kod karsilastirnimadan 6nce EEPROM’ daki
izin verilen deneme say1s1 bir azaltilir.

Yanlig gizli kod verilmesi nedeniyle gizli kodun bloke olmasi durumu diginda,
yanhs bir gizli kod girisi genel giivenlik durumunu etkilemez. Bu duruma igletim
sistemi genel giivenlik durumunda saklanan bilgileri iptal eder.

« Bloke olmus bir gizli kodu etkinlestirmek igin ‘Kalan Deneme Sayist’ degerini
glincellemek gerekir. Bunun igin de giincelleme/yoketme erisim kosulunun
saglanmasi zorunludur. Bu da sadece gizli kod dosyasi kendisi tarafindan
korunmuyorsa miimkiindiir.

Veri Dogrulama - Giivenli Mesajlasma

S6z konusu mekanizma ile kart ile terminal arasindaki veri iletiminin dogrulugu ve
tutarhlif1 ve anahtar giincellemelerinin gizliligi saglanms olur.

Terminal, korunacak komut ile birlikte MAC_IN degerini de gonderir. Bu degeri
alan kart da sinama islemlerini gergeklestirecek, bdylece terminalin ilgili islemi
yapmaya vetkili olup olmadigini ve verinin tutarh bir bigimde iletilip iletilemedigini
Ogrenebilecektir.

‘Paramerre Giincelle’ komutunun dogrulanmasina iliskin bir 6rnek Sekil A.7°de yer
almaktadir.
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Terminal Kart

KEY UPDATE [KEY UPDATE ]
ettt e bty ' \\\\
\ Parametre Oku™(CTC) ____ .~
14
,11’4 ---------------- "--"
“ cTC i
CTC=CTC+1 R

MAC_IN = MAC(KEY_UPDATE)Tag_Mac_In || CTC || Komut Baghg: || Veri)

Komut Baghg, Veri, MAC-IN >

Gizlilik gerekiyorsa : Veri = Desifre(KEY_CIPHER)YKEY_UPDATE)

CTC=CTC—-1

MAC_IN hesapla ve dogrula

Komutu yiriit

MAC_OUT = MAC(KEY_UPDATE)(Tag_Mac_Out|CTC||Komut BagliZi||Veri)
a

‘ ]
’
’

Sekil A.7 Parametre Giinceleme i¢in giivenli mesajlagma
Birinci Adim:

Terminal, ilgili islem i¢in 6nceden belirlenmis olan gizli anahtar degerini kullanarak
MAC_IN degerini hesaplar. MAC_IN degerinde asagidaki detaylar bulunmalidir:

« Tag Mac _In

. CTC

+ Komut bagh

« Karta gonderilecek mesaj

Anahtar degerinin giincellenmesi igin gizlilik gerekiyorsa terminal mesaji DES3
algoritmasini kullanarak sifreler.

Ikinci Adim:

Ikinci adimda, kart (gizlilik gerekiyorsa) gelen mesaji desifre eder; hesaplamalardan
sonra terminalden aldig1 MAC degerini dogrular.

Komutun sonunda, kart ilgili islem igin 6nceden tammlanmig, MAC_IN hesabindaki
deger olan gizli anahtan kullanarak MAC_OUT’u hesaplar. Bu MAC_OUT degeri
icinde su detay bilgileri ver alir:

+ Tag Mac_Out
. CTC
« Komut Bashg

o Terminale gbnderilecek mesaj
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Dogrulama iglemi bagan ile tamamlanirsa, terminalin ilgili islemi yliriitmeye vetkili
oldugu anlagithr. Bu durumda giivenli mesajlasmaya iligkin onay sayaci sifirlamir.
Dogrulamanin bagansiz olmasi durumunda kart kalan deneme sayisim bir azaltir ve
komutu reddeder.

Ukglinci Adim:
Terminal MAC_OUT degerini dogrular.
Gizli Anahtar Onay Sayaci

‘Gizli anahtar onay sayaci’ her gizli anahtar dosyasinda bulunur ve bu dosya
lizerinde gergeklesebilecek miikerrer saldinlann Onleneyi amaglar. Sayag su
bilesenleri igerir:

Izin verilen maksimum deneme sayisi: Dosyaya erisimde izin verilen maksimum
ardisil yanlis deneme sayisidir. Bu defer en fazla 15 olabilir.

« Dosyaya erigimin bloke edilmesine ka¢ deneme kaldigim1 gosterir. Basarihi bir
dogrulama isleminden sonra, izin verilen maksimum deneme sayisina esitlenir.

Kalan deneme sayist her zaman izin verilen maksimum deneme sayisindan kiigiiktiir
veya bu say1ya esittir.

Gizli anahtar bloke oldugunda dosyaya erisim de engellenir. EEPROM’da tutulan
saya¢ degeri, terminalden gelen MAC_IN ve Kkartta hesaplanan MAC_IN
degerlerinin karsilagtinlmasindan &nce bir azaltilir.

Islem Sinama

GemClub kartlan tarafindan belirli islemlerden sonra iretilen islem sinama degeri,
operatre islemin gergekligini gosterir. Omegin, ‘Odil’ islemi sinamaya tabi
tutlabilir.

Sekil A.8’deki dmekte kart, operatdr tarafindan sinanacak bir deger iretmektedir.
S6z konusu islem ‘Odiil’, ‘Geri Alma’ veya ‘Kural Kullan’ olabilir. Ornekte veri

dogrulama adina giivenli mesajlasma kullamlmaktadir. Ancak, veri dogrulama
disinda da iglem sinama degeri iiretilebilir.
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Operatdr Terminal
KEY_PROOF KEY_AWARD KEY_AWARD
\

_____ - - /

CTC=CTC+ 1 A
Komut Bash#. fletilecek Veri. MAC TN
CTC=CTC+1

MAC_IN hesapla ve dogrula

Komutu yiirilt

Sinama= MAC(KEY_PROOF)|Tag_Proof Award)|
CTCllislem Verisi|

KEY_AWARD kullanarak MAC_OUT hesapla

CTC.islem Verisi.Simama. MAC OUT
MAC_OUT hesapla ve dogrula

CTC,[slem Verisi,Sinama

Sinamay hesapla ve dogrula

Sekil A.8 — Islem Sinama

Birinci Adim:

Terminal, ilgili iglem igin Onceden belirlenmis olan gizli anahtar degerini
(KEY_AWARD) kullanarak MAC_IN degerini hesaplar. MAC degerinde asagidaki
alanlar bulunur:

. Tag Mac_Award_In
. CTC

. Komut bashig

. Karta iletilecek mesaj
Ikinci Adim;

Kart, gelen MAC_IN degerini dogrular. Islem basan ile sonlanmigsa kartta 6nceden
belirlenmis gizli anahtar (KEY_PROOF) kullanilarak islem smama degeri
hesaplanir. Bu sinama degerinde agagidaki detaylar yer alir:

. Tag_Proof Award

. Islem Verisi: Saya¢ veya kural tammlayicist, terminal verisi, mevcut veri,
islem miktari, kural yliritme durumu.

. Kart islem sayaci (Komutun baginda arttinlir.)
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Komuttan sonra, kartta ilgili komut i¢in 6nceden tamimlanmis olan gizli anahtar
kullamlarak MAC_OUT degeri hesaplamir. MAC_OUT ta agagidaki alanlar buunur:

. Tag_Mac_Award_Out
. CTC
. Komut Baghig
Terminale génderilen mesaj
Uglincti Adim:

Terminal, gelen MAC_OUT degerini dogrular. islem basarih ise, islem verisi ve
sinama deZeri operatore iletilir.

Dordiincli Adim:

Operator sinama degerini dogrular, basanl ise iglem i¢in onay verir.
Islem Sinama Kurallan

Islem sinama igin agagidaki kurallara uyulmasi tavsiye edilmektedir:
. Terminal Islem sinama degeri hesaplayamaz.

. Islem smmama igin kullamlacak gizli anahtarlar baska bir iste
kullaniimamalidir.

. Savag veya kural dosyasinda belirtilen anahtar referans1 00h ise iglem sinama
gerekli degildir. (Kart sifir geri dondiirtir.)
Erisim Kosul Kontrolii

GemClub kartlarinda, kullanici veya firmamin kart tizerinde belirli iglem yapip
yapamamasim belirlemek igin. erigim kosullan kullamlir. Bunlar sistemde dolayli
olarak tammlanabilcegi gibi (isletim sistmindeki bazi islemlerde erigim kosulu
kontrolii otomatik yapilir) ilgili bir dosya yaratilirken de verilebilir.

*ISO Kayit Y6netim Komutlari’ igin:

. Ilgili dosya i¢in PIN kodu ya da gizli kod igeren bir erisim kosulu
tamimlanmig ise bu kodun ‘ISO Kayit’ komutundan Once karta verilmesi
gerekmektedir.

. Kod dogru olarak verilmisse ‘Kod Dogrula’ komutu ile enel giivenlik durumu
giincellenir.

. Erisim kosulu olarak giivenli mesajlasma segilmigse, Mesaj dogrulama kodu
(MAC) da *ISO Kay:t’ komutu ile birlikte verilmelidir.

Diger fonksiyonlar i¢in:

APDU komutunun yapis1 dosyada belirtlilen erisim kosuluna bagh degildir.
MAC va da gizli kod belirtilmezse dogrulama verisi olarak sifir génderilir.

Erisim kosulu olarak gizli kod gerekiyorsa, bu deger komutun veri alaninda
tutulabilir.

. Genel giivenlik durumu bu tip kod bildirimi icin giincellenmez.
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. Erisim kosulunda PIN kod gerekli g6steriliyorsa komuttan &nce ‘Kod

Dogrula’ komutu yiiritiilecektir. Bu islem ile, PIN kodu i¢in kartin genel giivenlik
durumu giincellenecektir.

4. GemClub Sifreleme Yontemleri

Bu boliimde, GemClub kartlarindaki giivenli mesajlasma ve kullanilan komutlara
iliskin mesaj dogrulama kodlarn ele alinacaktir.

GemClub’da Giivenli Mesajlagsma — 3DES Algoritmast

GemClub Kkartlarinda giivenli mesajlasma ve sifreleme igin 3DES algoritmas:
kullanilmaktadir.  Cift uzunluklu anahtarlar kullamlarak yiiriitiilebilen 3DES
algoritmasi ile sifreleme veya sifre ¢6zme Sekil A.9’da verilmigtir.

Ditz Yazi (8 byte)

Anahtar (16 byte) 8 YAB VAN s
DES 3Ot
B
R

R
; f E ‘g‘
L ped
8 DAB DES -1 E
G
N
= Z]
‘M
8 YAB f EST E

Sifreli Yaz1 (8 byte)
YAB : Yoksek Anlamli Byte, DAB : Dasitk Anlaml: Byte

Sekil A.9 3DES Sifreleme / Sifre C6zme Algoritmasi

MAC Hesaplamas:

GemClub kartta, asafidaki kosullara uyulmasi durumunda mesaj dogrulama kodu
(MAC) CBC sifreleme algoritmasinin son blogunda hesaplanir.

o Ara bloklar iizerinde yiiksek anlamli 8 byte (pratikte, ilk yannm anahtar)
kullanilarak DES uygulanir.

» Sonuncu blokta ise 16 byte’lik anahtar kullamlarak 3DES yiirtitiiliir.
MAC hesaplama algoritmas: Sekil A.10’da gosterilmektedir.
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Blok 1 (8 byte) Blok 2 (8 byte) Blok n (8 byte)
00h (8 byte) I
ANAHTAR 8 byt
5 DES DES 3DES
8 byte 8 byte 8 bvti
®: Dar VEYA
Sekil A.10 MAC Hesab:
GemClub’da Sifreleme ve Komutlar
GemClub kartlarda islemler igin birkag MAC degeri kullamilir. Bu MAC veri

alanlannin igerigi Tablo A.21 — Tablo A.24"te verilmistir.

MAC hesaplamasinda kullanilan her bir blogun basinda yer alan bir byte
uzunlugundaki tekil sayiya ‘Etiket’ ad: verilir.

Odiil Islemleri

Tablo A.21 Odiil islemlerinde kullamlan MAC degerleri

MAC_IN
Ad Kod
KEY (16 byte) KEY_AWARD - [lgili erisim kosulunda adi gegen anahtar

Etiket (1 byte)

TAG_MAC_IN_AWARD

MAC Verisi ve
Doldurma

Blok 1 = (Etiket; pye [| CTC; pyre || Komut basligts pye)
Blok 2 = (Etiket; py [| Gelen Veris pye)

Blok 3 = (Etiket, vy || Gelen Veri(devami); py)
Blok 4 = (Etiket, py. || 80h 00 00 00 00 00 00)

[slem Sinama

Ad

Kod

KEY (16 byte)

KEY_PROOF - Sinama hesabu igin ilgili sayacta ad1 gegen
anahtar

Etiket (1 byte)

TAG_PROOF_AWARD

MAC Verisi ve
Doldurma

Blok 1 = (Etiket, py || CTC; pyee || Sayag Tanimlayicist pye i
Terminal Verisi, pye)

Blok 2 = (Etiket v || Terminal Verisi (devam); yy || Tarih 3
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byte)
Blok 3 = (Etiket, oy || Islem Tutar1; . || 80h 00 00 00)

MAC_OUT

Ad Kod

KEY (16 byte) KEY_AWARD - ilgili erigim kosulunda ad1 gegen anahtar
Etiket (1 byte) TAG_MAC_OUT_AWARD

MAC Verisi ve Blok 1 = (Etiket; pye || CTC: vyee f| Komut baslhigts py.)
Doldurma

Blok 2 = (Etiket, py, || Giden Veris pyz)
Blok 3 = (Etiket, oy || Giden Veri(devami)g y || 80h)

indirim iglemleri

Tablo A.22 Indirim islemlerinde kullanilan MAC degerleri

MAC_IN

Ad Kod

KEY (16 byte) | KEY_REDEEM - ilgili erigim kosulunda ad1 gegen anahtar
Etiket (1 byte) TAG_MAC_IN_REDEEM

MAC Verisi ve Blok 1 = (Etiket yye | CTC; bye || Komut bagligis pyre)
Doldurma

Blok 2 = (Etiket; vy || Gelen Veri- pye)
Blok 3 = (Etiket, yy || Gelen Veri(devami); uy)
Blok 4 = (Etiket, y }t 80h 00 00 00 00 00 00)

Islem Sinama

Ad Kod

KEY (16 byte) KEY_PROOF - Sinama hesab igin ilgili sayacta adi gegen
anahtar

Etiket (1 byte) TAG_PROOF_REDEEM

MAC Verisi ve Blok 1 = (Etiket; yye | CTC; bye | Sayag Tammlayicisy, py |}

Doldurma Terminal Verisi; py)

Blok 2 = (Etiket; yy || Terminal Verisi (devam), py || Tarih ;
byte)

Blok 3 = (Etiket; pye [| fslem Tutari; y || 80h 00 00 00)




MAC_OUT

Ad Kod
KEY (16 byte) KEY_ REDEEM - {lgili erigim kosulunda ad1 gegen anahtar
Etiket (1 byte) TAG_MAC_OUT_ REDEEM
MAC Verisi ve Blok 1 = (Etiket; pye || CTC; vy || Komut bashigts pye)
Doldurma Blok 2 = (Etiket; sy || Giden Veriy uy)

Blok 3 = (Etiket, vy, || Giden Veri(devami) py || 80h)

Kural Kullanma Iglemleri

Tablo A.23 Kural Kullanma iglemlerinde kullanilan MAC degerleri

MAC_IN

Ad Kod

KEY (16 byte) KEY_USE_RULE - llgili erisim kosulunda adi gegen anahtar
Etiket (1 byte) TAG_MAC_IN_ USE_RULE

MAC Verisi ve Blok 1 = (Etiket, pye || CTC; pyee || Komut baghis pye)
Doldurma

Blok 2 = (Etiketl byte " Gelen Veri, byte)
Blok 3 = (Etiket, py || Gelen Veri(devami); pye)
Blok 4 = (Etiket, vy | 80h 00 00 G0 00 00 00)

Islem Smama

Ad Kod

KEY (16 byte) KEY_PROOF - Sinama hesabi igin ilgili sayagta ad1 gecen
anahtar

Etiket (1 byte) TAG_PROOF_ USE_RULE

MAC Verisi ve Blok 1 = (Etiket, yyzc || CTC; by || Sayag Tanimlayicist; yye ||

Doldurma Terminal Verisis pye)
Blok 2 = (Etiket, yy, || Terminal Verisi (devam), py | Tarih 3
byte)
Blok 3 = (Etiket, py || Islem Tutariy y [| Kural Yiiriitme
Durumu, p,. {| 80h 00 00)

MAC_OUT

Ad Kod
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KEY (16 byte) KEY_ USE_RULE - llgili erigim kosulunda ad1 gegen anahtar

Etiket (1 byte) TAG_MAC_OUT_ USE_RULE
MAC Verisi ve Blok 1 = (Etiket; pye || CTC; pyee || Komut baghigis pye,)
Doldurma

Blok2 = (Etiketl byte “ Giden Veri, byte)
Blok 3 = (Etiket, by || Giden Veri(devami)s pye || 80h 00)

Diger Giivenli Mesajlagma Iglemleri
GemClub’da MAC kullanan diger islemler sunlardir:

Parametre Giincelle
Nesne Yarat

Nesne Yoket

Kayit Giincelle
Kayit Ekle

Tablo A.24 Diger islemlerde kullamlan MAC degerleri

MAC_IN
Ad Kod
KEY (16 byte) KEY UPDATE_PARAM - ilgili erisim kogulunda ad1 gegen
anahtar
Etiket (1 byte) TAG_MAC_IN_UPDATE_PARAM
MAC Verisi ve Blok 1 = (Etiket; ye | CTC; by || Komut bashigis pye)
Doldurma . .
Blok 2 = (Etiket; uy || Gelen Veriegigeen)
Blok n = (Etiket; by, || Gelen Veri(devami)yegigken || Doldurma)
MAC_OUT
Ad Kod
KEY (16 byte) KEY_ UPDATE_PARAM - [lgili erisim kosulunda ad: gegen
anahtar
Etiket (1 byte) TAG_MAC_OUT_ UPDATE_PARAM
MAC Verisi ve Blok 1 = (Etiket; pye || CTC; by || Komut bagligis pye)
Doldurma Blok 2 = (Etiket, oy || Giden Veris oy || 80h 00 00 00 00)
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MAC Etiketi Yonetim Kurallan

GemClub kartlarinda Tablo A.25°de verilen onceden tammh etiketler
kullanilmaktadir.
Tablo A.25 Onceden Tamimlanmig Etiket Degerleri
Komut Etiket

TAG_MAC_IN_AWARD 11h
TAG_MAC_OUT_AWARD 12h
TAG_PROOF_AWARD 13h
TAG_MAC_IN_REDEEM 21h
TAG_MAC_OUT_ REDEEM 22h
TAG_PROOF_ REDEEM 23h
TAG_MAC_IN_USE_RULE 31h
TAG_MAC_OUT_ USE_RULE 32h
TAG_PROOF_ USE_RULE 33h
TAG_MAC_IN_UPDATE_PARAM 51h
TAG_ MAC_OUT _ UPDATE_PARAM 52h
TAG_MAC_IN_CREATE 61h
TAG_MAC_OUT _ CREATE 62h
TAG_MAC_IN_DELETE 71h
TAG_MAC_OUT _ DELETE 72h
TAG_MAC_IN_UPDATE_REC 81h
TAG_ MAC_OUT _ UPDATE_REC 82h
TAG_MAC_IN_APPEND REC 91h
TAG_MAC_OUT _ APPEND_REC 92h

Doldurma Kurallan

GemClub’da sifreleme yontemi olarak 3DES algoritmasi kullanildigindan

sifrelenecek veyva sifresi ¢oziilecek olan verilerin uzunlugu 8 byte’in kati olmahdar.
Eger gbnderilen veya alinan verinin boyu bu sarti saglamiyorsa kalan bosluklar
‘doldurulur’. Bu islem asagida belirtilen kurallara gére gergeklestirilir.




Sifrelenecek veya sifresi ¢oziilecek olan veri, 3DES algoritmasinda belirtilen
kurallara uymalidir. Boyu 8 byte’in kati olan bloklar halinde iletim yapilmalidar.

MAC hesaplamas1 sirasinda, degeri 80h olan en az bir byte verinin sonuna
eklenmelidir. Olusan blok 8 byte’in kati deZilse sagdan sifirlar ile doldurulmalidir.

Ornekler:

MAC uzunlugu 13 byte ise, sagdan 80 00 00h eklenerek toplam 16 byte’lik
uzunluga ulasilir.

MAC uzunlugu 15 byte ise, sagdan 80h eklenerek toplam 16 byte’hk uzunluga
ulasilir.

MAC uzunlugu 16 byte ise, sagdan 80 00 00 00 00 00 00 00h eklenerek toplam
24 byte’lik uzunluga ulagihir.
5. Diger GemClub Ozellikleri
Bu bsliimde, GemClub kartlarindaki yedekleme yordami ve nokta gevrim Gzellikleri
ele alinacaktir.
GemClub Yedekleme Yordami

Onemli verilerin iletim siarsinda veva gii¢ kesintisi sonrasi degismesi veya
bozulmasim 6nlemek icin ‘Yedekleme Yordami® o6zelligi kullamlir. Bu 6zellik
sayesinde, hataya diismiis bir islemden sonra, islem 6ncesi yedeklenen bilgilere geri
déniilebilir. Bir komut bloke oldugunda ya da bir dosya yanliglikla bozuldugunda
etkin hale gecen bu 6zellikle, komut 6ncesi saklanan verilere geri doniilir.

Asagidaki komutlann kullammlarinda yedekleme 6zeeligi otomatik olarak etkinlesir:
Nesne Yarat/Yoket
Parametre Giincelle

. OdetlVindirim
Kural Kullan

« Sistem verilerinin giincellendigi tim iglemler. (sinama degeri, dosya
tamimlayicisi, vb.)

Dosya giincellemelerinde, ‘Yaniti Al’ komutu basan ile yiiriitiildiikten sonra dosya
yedeklenmesi islemi tamamlanmsg olur.
Kural Mekanizmasi — Puan Déniisiimleri

GemClub kartlarindaki Kural Yordami kullanilarak sayaglara puan kazandirma veya
sayaglardan puan diisme islemleri gerceklestirilebilir. Belirli bir kuralin islenmesi
sirasinda ytiritiilmek {izere en fazla d6rt makrokomut tanimlanabilir. Her bir kural
farkli d6rt sayag lizerinde tanimlanabilir.

Makrokomutlarda asagidaki bilgiler mutlaka bulunmalidir:
Kullanilacak sayacin tanimlayicisi
Yiiriitiilecek komut tipi (Odiil veya indirim)
Parametre A

Parametre B



‘Puan Déniigiimli Kural Kullan’ komutu tamimlandifinda, bu komutla ilgili bir
‘Kural Kullan’ komutu geldiginde GemClub otomatik olarak, gelen verileri verilecek
veya geri alinacak puanlara donisgtiiriir.

A ve B parametreleri, sayag iizerinde tamimlanacak puan doniisiimiiniin
belirtilmesinde kullamlirlar.

Parametre A : Saya¢ degeri Parametre B’ye ulastifinda sayagtan g¢ikarilacak veya
sayaca eklenecek puan sayisim verir.

Parametre B : Saya¢ degerinde degisiklik yapilmas: igin ulasilmas: gereken degeri
belirtir.  ‘Kural Kullan’ komtunda belirtilen islem miktart ile aym birimden
olmalidur.

GemClub’da kullanilan puan doniisiim fomiild §6yledir:

| Mikar |

- *
Puan = Parametre _A " Parametre. B"

(A1)

Ornegin, ODh sayacina ugulan her kilometre i¢in 50 puan verilmesi durumunda, A =
50 ve B = 1000°dir. Kartsahibi 4990 km ugmus ise,

Puan = 50 * [4990 / 1000] = 200
puan kazanacaktir.

B parametresi sifir olarak tamimlanirsa, miktar ne olursa olsun her islemde A
parametresi kadar puan verilir.

6. GemCLub Komut Format

Bu bélimde, GemClub kartlarinda kullamlan Uygulama Protokol Veri Birimi
(APDU - Application Protocol Data Unit) ele alinacaktir.

GemCLub’da, ISO 7816-4 standatdinda tamimlanan APDU formatinda komut ve
yanutlar gecerlidir. Boylece, GemCLub komutlarinin GemPlus GCR arayiiz siiriicii
kiitiiphanesi ile uyumu saglanmis olur. GemClub iletim (transport) katmam, ISO
7816-3 standardinda belirtilen T = 0 protokolii ile uyumludur. Burada APDU, iletim
katman veri birimi ‘ne (TPDU - Transport Protocol Data Unit) gevrilir. Okuyucu ile
kart arasinda TPDU bazinda haberlesme yapilir.

GemClub kartlarda agagida belirtilen komutlar kabul edilir:

- Komut ya da yamt yok: Sifir uzunluklu bir T=0 ISO IN TPDU olarak
gonderilir.

«  Kisa Format: Komut yok, ama 1 ila 256 byte arasi bir yamt mevcut. Bu, T=0
ISO OUT TPDU olarak gonderilir.

- Kisa Format: 1 ila 255 byte arasi uzunlukta komut verisi; yamt yok. T=0 ISO
OUT TPDU olarak gonderilir.

«  Kisa Format: 1 ila 255 byte arasi uzunlukta komut verisi; 1 ila 256 byte arasi bir
yanit mevcut. Komut, T=0 ISO IN TPDU olarak génderilir. Ardindan T=0 ISO OUT
TPDU olarak godnderilen bir ‘Yamiti A’ komutu yollanmalidir. Yamt alma
mekanizmasi ISO 7816-4 standard: ile uyumludur.
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Ek. B Veritabani Yapisi

Tablo Adi: TBL_BINA

Alan Adi Veri Tipi Uzunluk NULL Olabilir mi?
BinaNo int 4 NOT NULL

Ad char 50 NULL

KampusNo int 4 NULL

Tablo Adi: TBL_BOLUM

Alan Adi Veri Tipi Uzunluk NULL, Olabilir mi?
BolumNo int 4 NOT NULL

Ad char 50 NULL

FakulteNo int 4 NULL
BaskanSicilNo numeric 9 NULL

Bolum bit 1 NOT NULL

Tablo Adi: TBL_DERS

Alan Ad: Veri Tipi Uzunluk NULL Olabilir mi?
DersNo int 4 NOT NULL
Ad char 100 NULL
BolumNo int 4 NULL
DersTipNo tinyint 1 NULL
OgrGrvSicilNo numeric 9 NULL
Donem tinyint 4 NOT NULL
Saat tinyint 1 NULL
Kredi tinyint 1 NULL
Aciklama varchar 500 NULL
ArrSicilNo numeric 9 NULL

Not: DersTipNo alaninin son hanesi “0” ise segmeli ders, “1” ise zorunlu ders
anlamina gelmektedir.

Tablo Adi: TBL_DERSTIPI

Alan Ada - Veri Tipi Uzunluk NULL Olabilir mi?
TipNo tinyint 1 NOT NULL
Aciklama char 30 NULL

Tablo Adi: TBL_DERSPRG

Alan Ad: Veri Tipi Uzunluk NULL Olabilir mi?
KayitNo numeric 9 NOT NULL

Yil char 4 NULL

YariYil char 1 NULL

DersNo int 4 NOT NULL

Gun tinyint 1 NULL
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Seans tinyint 1 NULL

BinaNo int 4 NULL

SinifNo int 4 NULL

Tablo Adi: TBL_FAKULTE

Alan Ad: Veri Tipi Uzunluk NULL Olabilir mi?
FakulteNo int 4 NOT NULL

Ad char 50 NULL

BinaNo int 4 NULL
DekanSicilNo numeric 9 NULL

Fakulte bit 1 NOT NULL

Tablo Adi: TBL_GUN

Alan Ad Veri Tipi Uzunluk NULL Olabilir mi?
KayitNo tinyint 1 NOT NULL
Aciklama char 10 NULL

Tablo Adi: TBL_HATA

Alan Adi Veri Tipi Uzunluk NULL Olabilir mi?
KayitNo int 4 NOT NULL
Aciklama varchar 200 NULL

Tablo Adi: TBL_iSLEM

Alan Ad: Veri Tipi Uzunluk NULL Olabilir mi?
KayitNo tinyint 1 NULL

Aciklama varchar 100 NULL

Tablo Adi: TBL_KAMPUS

Alan Adr Veri Tipi Uzunluk NULL Olabilir mi?
KampusNo int 4 NOT NULL

Ad char 30 NULL

Semt char 20 NULL

il char 20 NULL

Tablo Adi: TBL_KULLANICI

Alan Ad1 Veri Tipi Uzunluk NULL Olabilir mi?
KullaniciNo numeric 9 NOT NULL
UnvanNo char 10 NULL

Ad char 30 NULL

Soyad char 30 NULL

GirisYili char 4 NULL

ABDaliNo int 4 NULL

BolumNo int 4 NULL

Adres varchar 300 NULL

TelefonNo char 10 NULL
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EMail char 50 NULL

Resim char 20 NULL
imza char 20 NULL
Cinsiyet char 1 NULL
Uyruk char 3 NULL
NufusSeriNo char 15 NULL
BabaAdi char 30 NULL
AnneAdi char 30 NULL
DogumTarihi char 8 NULL
DogumYeri char 20 NULL
MedeniHali char 1 NULL
Dini char 10 NULL
il char 20 NULL
ilce char 20 NULL
Mahalle char 20 NULL
CiltNo char 10 NULL
AileSiraNo tinyint 1 NULL
SiraNo tinyint 1 NULL
DahiliNo char 4 NULL
OdaNo int 4 NULL
Sifre char 8 NULL
KurumNo it 4 NULL

Not: KurumNo alamnin 0 olmasi kullanicinin 6zel kisi, 0 dan farkl bir deger almasi
ise tiizel kisi oldugunu gosterir.

Tablo Adi: TBL_KURUM

Alan Adx Veri Tipi Uzunluk NULL Olabilir mi?
KurumNo int 4 NOT NULL
KurumAdi char 100 NULL

KampusNo int 4 NULL

Tablo Adi: TBL_OGRDERS

Alan Ad Veri Tipi Uzunluk NULL Olabilir mi?
KayitNo numeric 9 NOT NULL
OgrenciNo numeric 9 NULL

Yil char 4 NULL
YariYil char 1 NULL
DersNo int 4 NULL
Vizel tinyint 1 NULL
Vize2 tinyint 1 NULL

Final tinyint 1 NULL
Odevl tinyint 1 NULL
Odev2 tinyint 1 NULL
Odev3 tinyint 1 NULL
Odev4 tinyint 1 NULL
Quizl tinyint 1 NULL
Quiz2 tinyint 1 NULL
SOrtalama tinyint 1 NULL

116



KOrtalama char 2 NULL

KatilimSaat tinyint 1 NULL

Hak tinyint 1 NULL

Durum tinyint 1 NULL

Tablo Adi: TBL_ODEME

Alan Adi Veri Tipi Uzunluk NULL Olabilir mi?
KayitNo numeric 9 NOT NULL
OgrenciNo numeric 9 NULL

KurumNo int 4 NULL

Tarih char 8 NULL

Saat char 5 NULL

Tutar numeric 9 NULL

Aciklama varchar 250 NULL

Tablo Adi: TBL_ONKOSUL

Alan Adi Veri Tipi Uzunluk NULL Olabilir mi?
DersNo int 4 NOT NULL
KosulDersNo int 4 NOT NULL

Tablo Adi: TBL_PARAM

Alan Adi Veri Tipi Uzunluk NULL Olabilir mi?
DersKayitBasTar char 8 NULL
DersKayitBitTar char 8 NULL
BaslangicTarihi char 8 NULL

BitisTarihi char 8 NULL

FinalBasTar char 8 NULL

FinalBitTar char 8 NULL

YariYil char 1 NULL

Yil char 4 NULL

Tablo Adi: TBL_RANDEVU

Alan Ady Veri Tipi Uzunluk NULL Olabilir mi?
RandevuNo numeric 9 NOT NULL
OgrenciNo numeric 9 NULL

SinifNo int 4 NULL

Tarih char 8 NULL

Seans tinyint 1 NULL

Tablo Adi: TBL_SEANS

Alan Adi Veri Tipi Uzunluk NULL Olabilir mi?
KayitNo tinyint 1 NOT NULL
Aciklama char 20 NULL
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Tablo Adi: TBL_SINIF

Alan Adi Veri Tipi Uzunluk NULL Olabilir mi?
SinifNo int 4 NOT NULL

Ad char 50 NULL

BinaNo int 4 NULL

Kapasite tinyint 1 NULL

SinifTipNo tinyint 1 NULL

Tablo Adi: TBL_SINIFTIPI

Alan Adi Veri Tipi Uzunluk NULL Olabilir mi?
TipNo tinyint 1 NOT NULL
Aciklama char 30 NULL

Tablo Adi: TBL_UNVAN

Alan Ad: Veri Tipi Uzunluk NULL Olabilir mi?
UnvanNo tinyint 1 NOT NULL
Aciklama char 50 NULL

Kisaltma char 10 NULL

Tablo Adi: TBL_YETKI

Alan Adi Veri Tipi Uzunluk NULL Olabilir mi?
UnvanNo tinyint 1 NULL

islemNo tinyint 1 NULL

Sabit Degerler:

Tablo Adi: TBL_GUN

KavitNo Aciklama

1 Pzt.

2 Sal.

3 Car.

4 Per.

5 Cum.

6 Cts.

7 Paz.

Tablo Adi: TBL_SEANS

KavitNo Aciklama

1 09:00-09:50

2 10:00-10:50

3 11:00-11:50

4 12:00-12:50

5 13:00-13:50
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Kisaltma

6 14:00-14:50

7 15:00-15:50

8 16:00-16:50

9 17:00-17:50
Tablo Adi: TBL_UNVAN
UnvanNo  Aciklama

0 Diger

1 Kurum

2 Lisans

3 Yiiksek Lisans

4 Doktora

5 Arastirma Gorevlisi
6 Doktor

7 Yardimei Dogent
8 Dogent

9 Profesor

Tablo Adi: TBL_SINIFTIPI
KayitNo Aciklama

0 Oda

1 Simf

2 Lab
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Kurum
Ls.Ogr.
Ms.Ogr.
Dr.Ogr.
Ars.Grv.,
Dr.
Yrd.Dog.Dr.
Do¢.Dr.
Prof.



