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ONSOZ

Kriptoloji, sayisal enformasyon verilerini gizlemek i¢in en temel
mekanizmadir. Son yillarda, enformasyon verilerinin yogunlugunun artmasiyla
giivenlik tehditlerine kars1 hizli ve giivenilir kriptografik algoritmalar gelistirilmistir.
Glivenlik uygulamalarinda basarimi  artirmak i¢in  yalnizca algoritmalarin
giivenilirlikleri yeterli olmayip, bu algoritmalarin yeterince hizli olmasi da
beklenmektedir.

Bu istekleri karsilayabilmek amaciyla kriptolojide gelistirilen veya iizerinde
calisilan ¢ok sayida konu bulunmaktadir. Tez kapsaminda, bu konular igerisinde yer
alan ve kriptolojide temel olarak nitelendirilen belli baslilar1 agiklanmaya ¢alisilmais,
tekrardan programlanabilir (FPGA) bir iirlinde, Xilinx firmasina ait ISE-similasyon
programiyla bir gercekleme yapilmistir.

Tez calismasinin igeriginin belirlenmesinde, gelistirilmesinde yardimlarini
esirgemeyen danisman hocam saym Dog. Dr. A.Coskun Sénmez’e, ve TUBITAK-
UEKAE (Ulusal Elektronik ve Kriptoloji Arastirma Enstitlisii)’ de calisma
arkadaslarim saym Levent Ordu, Yener Ulker’e ilgi ve desteklerinden dolay1 diger
tiim ¢alisma arkadaslarima, aileme ve gosterdigi hosgorii ve destekten otiirii sevgili
arkadasim Seyma Konya’ ya tesekkiirii bir borg bilirim.

Mayis 2005 Miih. Bora Emiroglu
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FPGA TABANLI DES KRiPTO COZUCU SISTEMI

OZET

Haberlesme ve bilgisayar teknolojilerindeki gelismelerle birlikte kriptografik
uygulamalar ticari alanlarda da &nem kazanmustir. Internet bankacilii, e-posta
hizmetleri, cep telefonlari, uydu haberlesmeleri giivenli haberlesme hizmetlerinin
beklendigi baslica alanlardir. Kriptografi, sayisal enformasyon verisini korumak i¢in
kullanilan en temel mekanizmadir. Son yillarda enformasyon verilerinin
yogunlugunun artmastyla, giivenlik tehditlerine karsi koymak i¢in giivenli ve hizl
kriptografik algoritmalar gelistirilmistir.

Kriptografik algoritmalarin yeniden programlanabilen donanimlar iizerinde
gerceklenmesi, yazilim ve VLSI platformlarina gore tasarlamaktan daha ¢ok kolaylik
saglar. Yeniden programlanabilen donanimlar (FPGA) iizerinde gerceklestirilen
tasarimlar VLSI uygulamasi kadar hizli, ve bir yazilim uygulamas: kadar da esnek
olabilmektedir. VLSI uygulamalar1 ¢ok hizli ¢alisma kapasiteli ancak uygulamanin
gerceklesebilmesi i¢in davranigsal tanimlamadan baslayip devrenin bir entegre olana
kadar tiim siire boyunca uzun bir zamana ihtiya¢ vardir. Davranigsal tasarimdan
sonra pahali ve zaman alan bir fabrikasyon prosesi izlenmelidir. Tasarimin yazilim
olarak gerceklemeleri ise esneklik acisindan kolay kullanilabilir ancak zaman
faktoriiniin kritik oldugu durumlarda yiiksek hizda ¢alismadigi i¢in uygun degildir.
Diger taraftan, VLSI tasarimlarindaki gibi fabrikasyon islemleri olmadigindan
yeniden programlanabilme ve c¢oklu-yapilar Tlizerinde birgok kez deneme
yapilabilmesi veya bir¢cok revizyonun ayni yapi iizerinde denemeye olanak
sagladigindan FPGA uygulamalar biiytlik basar1 gosterirler.

Bu caligmada, 6zellikle yeniden programlanabilir donanim platformu igin
etkili ve kompakt DES yapist sunulmustur. Tasarim Spartan3s400-FPGA entegresi
iizerinde gergeklestirilmistir. Tasarimda, tiim sekiz DES S-box lar1 hesaplamada
paralel isleme yoluna gidilmis ve bu yolla da algoritma hizina etki edecek kritik
yollarda azalma saglanmistir. DES tasarimi 6624 Mbit/sn veri sifreleme/sifre ¢cozme
hizina ulasmis ve entegre iizerinde 2207 tane CLB yer kaplamistir. Burada elde
edilen sonuglar literatiirde yayinlanmis diger tasarimlarla yarigabilir diizeydedir.

viii



FPGA BASED DES CRYPTO SYSTEM

SUMMARY

As the developments made in communication and computer technologies,
cryptographic applications become more important in commercial markets. Internet
banking, e-mail services, cellular phones, satellite communications are some of the
areas that secure data transmission is expected.

Cryptography is the main mechanism to secure digital information data. In
recent years due to the heavy increase in the volume of information data, secure and
rapid cryptographic algorithms were developed to combat security threats.

Implementing cryptographic algorithms on reconfigurable hardware (FPGA)
provides major benefits over VLSI (very large scale integrated circuits) and software
platforms since they offer high speed similar to VLSI and high flexibility similar to
software. VLSI implementations are fast but must be designed all the way from
behavioral description to the physical layout. They have to follow an expensive and
time consuming fabrication process. Software implementations offer high flexibility
but they are not fast enough for the applications where time factor is vital. On the
other hand, reconfigurable devices are attractive since the time and costs of VLSI
design and fabrication can be reduced. Moreover, they offer high potential for
reprogramming and experimenting on multiple architectures or several revisions of
the same architecture.

In this study we present an efficient and compact DES architecture especially
designed for reconfigurable hardware platforms. The design was implemented on a
Spartan3s400 FPGA device. As a strategy to reduce the associated design critical
path, we utilized a parallel structure that allowed us to compute all the eight DES
S-boxes simultaneously. DES design achieved a data encryption/decryption rate of
6624 Mbits/s and occupying 2207 CLB slices. These result are quite competitive
when compared with other reported DES implementations.



1. GIRIS

1.1. Giris ve Calismanin Amaci

Insanlik tarih boyunca yeni bilgilere erismek igin ¢alisirken, kendince énemli
bulduklarini da belli kimselerle paylasmak, digerlerinden ise saklamak istemistir.
Kriptoloji (sifreleme) biliminin ortaya ¢ikmasi da bu paylasma isteginin altinda
yatmaktadir. Gergektende bdyle bir istegin olmamasi durumunda bilginin

diisiinceden somut diinyaya gecmesi beklenemez.

Kriptoloji, sayisal enformasyon verilerini gizlemek icin en temel
mekanizmadir. Bilinen en eski sifreleme yontemlerinden olan Sezar sifrelemeden
giiniimiize kadar uzanan c¢izgide kriptoloji bilimi kapali kapilar arkasinda yapilan
caligmalar olarak daha ¢ok askeri ve diplomatik alanlarda kullanilmistir. Bununla
birlikte haberlesme ve bilgisayar teknolojilerindeki geligsmelerin etkisiyle giindelik
hayatin bir parcasi olan ¢ogu islemlerin sanal diinyada gergeklenebilir hale gelmesi
kriptografik uygulamalarin ticari alanlarda da yayginlagsmasini saglamigtir. Askeri
uygulamalar, internet bankaciligi, e-posta hizmetleri, yerel alan sistemleri, uydu

haberlesmeleri giivenli haberlesme hizmetlerinin beklendigi baslica alanlardandir.

Kriptolojide verinin giivenliginin saglanmasinda dort onemli 6zellik goze
carpmaktadir. Bunlar veri biitiinliigli, kimlik dogrulama, gizlilik ve reddedememe
olarak siralanmaktadir. Veri biitlinliigiiyle gergeklenmek istenen, gondericinin
yolladig1 bilginin herhangi bir degisiklige ugramadan alici tarafa varmasidir. Kimlik
dogrulama, gonderici ve alicinin birbirlerinin kimliklerinden emin olmalari; gizlilik,
gonderilen verinin {igiincli sahislar tarafindan anlasilamamasi; reddedememe ise

gonderilen verinin sahibi tarafindan inkar edilememesidir. Bu dort onemli 6zellikten



biri veya bir kacinin saglanmamasi durumunda séz konusu kripto sisteminin

giivenliginden s6z edilemez.

Kriptoloji yukarida tanimli 6zellikleri saglamasi agisindan kendi igerisinde
cesitli alt alanlara ayrilmistir. Verinin gizliliginin saglanmasi ¢ogu zaman simetrik
sifreleme algoritmalariyla; anahtar degisimi, kimlik dogrulama gibi islemler
asimetrik sifreleme algoritmalariyla, veri biitiinliigli ve reddedememe iglemleri hash
fonksiyonlari, sayisal imza algoritmalar1 ve sertifikasyon islemleriyle
saglanmaktadir. Farkli kriptografik yapilarin kullanilmalarinin nedenleri olarak
islemlerin dogasindan gelen farkliliklar, algoritmalarin gergeklenebilirlikleri, calisma

hizlar1 gibi ¢esitli 6zellikler gosterilebilir.

Son yillarda enformasyon verilerinin yogunlugunun artmasiyla giivenlik
tehditlerine kars1 hizli ve giivenilir kriptografik algoritmalar gelistirilmistir.
Giivenlik uygulamalarinda basarimi  artirmak i¢in  yalnizca algoritmalarin
giivenilirlikleri yeterli olmayip, bu algoritmalarin yeterince hizli olmasi da

beklenmektedir.

Bu tez kapsaminda, literatiirde ¢okga bilinen DES algoritmasinin etkin ve
kompakt tasarimi tizerinde durulmustur. DES algoritmast VHDL dili kullanilarak
yeniden programlanabilir Giriinler iizerinde (FPGA) iizerinde gerceklenmistir.

Elde edilen sonuglar literatiirde karsimiza gelebilecek sonuglarla yarisabilir bir
diizeyde olmustur. Yapilan caligmalarin sonucu olarak, kriptografi icerisinde Brute
Force Attack ( Kaba Gii¢ Atak Yontemi ) olarak bilinen yontem ile DES

algoritmasinin en kisa siirede sifrelemede kullandig1 anahtar tespit edilebilecektir.

Tezin 2. boliimiinde tasarlanan algoritmanin gerceklenecegi Spartan3 serisi
FPGA i¢in 6nemli bilgiler verilmis, 3. boliimde tasarim yontemi olarak kullanilan
VHDL dili tanimlanmis, 4. ve 5. boliimlerde literatiirde karsimiza ¢ikan sifreleme
algoritmalar1 gesitleri incelenmis, 6. boliimde DES algoritmasinin ayrintisina daha
cok girilip 7. ve son bolimde bu yontemle gerceklenen DES algoritmalariin

karsilastirilmast yapilmastir.



2. SAYISAL URUNLER VE FPGA

2.1 Sayisal Uriinlerin Secimi

Son yillarda iletisim teknolojisi, bilgisayar teknolojisi ve diger teknolojilerde
goriilen bliylik ilerleme, bu alanlarda kullanilan sayisal sistemlerin artmasi ve
mevcut analog sistemlerin yerine sayisal karsiliklarinin ge¢mesi ile miimkiin
olmustur. Gilinimiizde bir sayisal sistem, ¢ok degisik iirlin guruplar1 ve bunlara
iliskin yoOntemler ile tasarlanabilmektedir. Tasarimci, kullanilacak iirinleri ve
yontemleri segerken, bir takim tasarim kriterlerini géz Ontinde bulundurmalidir.
Onem seviyesi, tasarimin kullanim alanina gore de@isen bu kriterlerden bazilari

asagida siralanmistir:

e Tasarlanan sistemlerin kullanim Omriiniin kisalmasi nedeniyle, sistem
tasarimi i¢in miimkiin olan en az 6n yatirim gereksinimi duyulmalidir.

e Gergeklenen {irlinlerin mimari yapist esnek olmahdir. Yapilacak
degisiklikler miimkiin olan en az donanim ve yazilim degisimi ile
karsilanabilmelidir. Yani sistem esnek yapilmalidir.

e Teknolojinin hizli bir bigimde ilerlemesi tasarlanan devrelerin kullanim
omriinii azaltmakta ve sistemlerin tasarim siiresini kisaltmaktadir. Bu
nedenle tasarim i¢in kullanilacak yontem miimkiin olan en hizli tasarim
yontemi olmalidir.

e Bir tasarimin, esdeger tasarima gore kiyaslama kriterlerinden en 6nemlisi
birim zamanda harcanan gii¢ tiiketimidir. Gii¢ tiikketimi miimkiin
oldugunca az olmalidir.

e Fiziksel boyut her tiirli tasarim i¢in Onemli bir kavramdir. Tasarimi

gergeklenen devrenin fiziksel alant miimkiin oldugunca kiigiik olmalidir.



e Tasarimi gerceklenen devre optimum elemandan olusmalidir.

e Tasarimin en 6nemli basar1 kriterlerinden biriside maliyettir. Tasarlanan
devre minimum maliyette iiretilebilmelidir.

e Tasarimi ger¢eklenen devrenin kopyalanma bakimindan giivenli olmasi

gerekmektedir.

2.2. Sayisal Uriinlerin Simiflandirilmasi

Sayisal triinler genel olarak ii¢ ana alanda siniflandirilabilirler. Sekil 2.1

sayisal lirinlerin siniflandirma yapisini gosterilmektedir.

SAYISAL LOJIK URUNLER

N

STANDARD LOJIK UYGULAMAYA
URUNLER 0OZGU URUNLER
PROGRAMLANABILIR
URUNLER
TAMAMIYLA YARI
PROGRAMLANABILIR PROGRAMLANABILIR
URUNLER URUNLER
PAL PGA
MIMARISI MIMARISI

Sekil 2.1 Sayisal Lojik Uriinlerin Siiflandiriimasi



2.2.1. Standard Lojik Uriinler :

Bu yapilarda gerceklenen iiriin belirli bir amag i¢in tasarlanmistir. Bu nedenle
iiretilen herhangi bir liriintin kisith kullanim alan1 mevcuttur. Ancak amaca uygun
kullanimlarda kullaniciya bazi avantajlar saglar. Ayni1 fonksiyonu ger¢eklemek icin
kullanilabilecek herhangi bir programlanabilir elemana gore, fiyat bazinda 6nemli
avantajlar saglar. Ancak tasarimin esnekligini zayiflatir. Tasarimda yapilacak
degisimler genel olarak devrenin donaniminde degisiklik yapmaya zorlar. Bunun
yant sira gerceklenmesi diisiiniilen bir fonksiyonu tek bir standard f{iriinle
gerceklemek genelde miimkiin olmaz. Bu da tasarim donaniminin biiylimesine neden

olur.

Ozellikle lojik devre tasarrmm ilk baslangig donemlerinde, entegre yapim
teknolojisinin yetersizliginden dolay1, programlanabilir elemanlar yeterli seviyede
degildi ve fiyatlar1 ¢ok yiiksekti. Bu baslangic donemlerinde tasarimi yapilan
sistemler de ¢ok gii¢lii fonksiyonlar olmadigindan dolay1 bu iiriinler gereksinimleri
karsiliyordu. Giinimiizde bu katagori elemanlarr, kullanimi1 fonksiyonlarin
karmagiklagmasi, yapim teknolojisinin hizlanmast ve maliyetlerin diismesi

nedeniyle, yerini biiylik oranda programlanabilir elemanlara birakmistir.

Standard ftiriinlerin kullaniminin en biiyiik sakincalarindan biride tasarimin

cok kolay bir bi¢imde kopyalanabilmesidir.

2.2.2. Uygulamaya Ozgii Uriinler ( ASIC)

ASIC iirtinler genel olarak tasarima 6zgii ¢dzlime yonelik olarak tasarlanirlar.
Standart tiimdevreleri, baskili devre kartlar1 iizerinde birbirine baglayarak sistemi
olusturmak yerine, komple sistemi yari1 iletken iizerinde tasarlayip, miimkiinse tek
timdevreye yerlestirmek ana diisiincesi ASIC tasarimin  ortaya c¢ikmasini

saglamigtir.



Tamamiyla 6zel Uriinlerde tasarim, transistor seviyesinden baglayarak
tasarlanir. BU nedenle tasarim siiresi ve dolayisiyla tasarim maliyeti en yiiksek olan
yontemdir. Ayn1 zamanda ASIC kullanilarak tasarimi ger¢eklenen devrelerin test
stiresi, diger irlnlerin kullanilarak tasarlanan devrelere gore genelde daha fazla

zaman alir. Bu da devre i¢in harcanan ger¢eklenme siiresini artirir.

e ASIC tasarim yapilarak gerceklenen devrelerin, istemdis1 kopyalanma
islemi diger tlir yontemler kullanilarak yapilan tasarimlara gore ¢cok daha

bliylik oranlarda zorluklar tasir.

e ASIC tasarim yontemiyle tasarlanan sistemler giivenlik olarak da diger
sistemlere gore daha istiindiir. Devrenin tasariminin istem dis1 olarak
belirlenmesi ¢ok daha zordur. Bu da tasarima benzer 6zellikte bir baska

sistemin, bu sistem tizerinden yapilmasi engellenmis olur.

e ASIC tasarim, genel olarak devre boyutlarinda biiyiik kiigiilmeler
getirir.Bu tiim tasarim giiciiniin tasarimci elinde olmasindan kaynaklanir.
Ornegin disar1 konulacak bir direncin sisteme getirecegi boyut ile bu
direncin ¢ip igerisine konuslandirilmasi durumundaki boyut farki ¢ok
kiiclik bir ornektir. Ayrica genel olarak yapilmasi diisiiniilen her tasarima
0zgii tek bir liriin bulmak genelde miimkiin degildir. Bu nedenle tasarimin
ger¢eklenmesi i¢in bir¢ok standard elemanin kullanilmasi zorunlulugunu

getirir. Eleman sayisinin fazlaligi sistemin is¢ilik maliyetini artirir.

e ASIC chip tasarimi islemi, tasarlanacak sistemin sayisinin az olmasi
durumunda maliyet olarak, standard iriinlerin kullanilmasi durumuna

gore daha pahal1 bir bir ¢ozimdiir.

e ASIC tasarimi tamamiyle bilgisayar destekli yapildigindan (CAD), ayni
karmasiklikta bir devrenin standart katalok iiriinleri ile tasarlanmasindan
cok daha kisa siire alir. Donanim Tanimlama dili (HDL) gibi yiiksek
seviyeli bir dil ile devrenin durum denklemleri, lojik fonksiyonlar1 veya
sematigini kagit lizerinde belirleme zorunlulugu olmadan tasarim girisi

yapilabilmektedir.



e Uzun gelistirme siiresi ve yiiksek gelistirme maliyeti ASIC {iriinlerin en
caydirict yonii olup, bu maliyeti distirebilmek i¢in yiiksek miktarlarda
iiretim yapmak gerekir. Ayrica tasarim miihendislerinin yani sira ASIC
chip tasarimcilarina ihtiya¢ duyulur. Bu da onemli bir maliyet artimi

getirir.

2.2.3. Programlanabilir Uriinler

Programlanabilir {iriinler genel olarak iki boliimde incelenirler.

2.2.3.1. Tamamyla Programlanabilir Uriinler

Tamamiyla programlanabilir iirlinler, glinlimiiz tasarim yapilarinda en ¢ok
kullanilan iiriin pazarindandir. Tamamiyla programlanabilir  iirlinler mimari

bakimdan iki ana yapida diisiiniilebilir.

Bunlardan birincisi PAL mimarisidir.Bu mimaride, boole fonksiyonlari
carpimlarin toplami bi¢iminde, iki seviyeli VE-VEYA yapisindaki bir matris ile
gerceklenir.Giris ¢ikis bacaklari ve geri besleme yollar1 ve matrisinin kapilarinin
girigleridir. PAL mimarisinde her fonksiyon iki seviyeli bir gecikme ile ger¢eklenir.
Bu tasarimin hizi bakimindan 6nemli bir deger olarak gorilebilir. Ancak bu tiir
kullanim kap1 sayis1 bakimindan verimsiz olmaktadir. PAL mimarisi ile tasarlanmis

baz1 6nemli yapilar asagida belirtilmistir.

e PROM yapilar (programmable Read Only Memory)

PROM yapilari, sadece bir kez programlanabilir yapilardir. Genel olarak, bir
kez programlanabilme mantig1 ile ¢alisan triinlere OTP (one time programmable)
ad1 verilir. PROM yapilarinda ve matrisi sabit, VEY A matrisi ise programlanabildigi

yapilardir. Bu yapilarda programlanabilme, bipolar sigortalar yardimiyla gerceklesir.



e PAL (programmable Array Logic)

PAL’ler VE matrisinin programlanip VEYA matrisinin sabit oldugu sigorta

ile programlama mantigini kullanan mimaridir.

e PLA (programmable Logic Array)

PLA mimarisi, hem VE matrisinin hem de VEYA matrisinin

programlanabildigi bir mimari yapidir.

e EPLD (erasable programmable Logic device)

Genel olarak PAL mimarisinin gelismis yapisi olarak diistiniilebilir. CMOS
procesi ile iiretilmistir. Programlama islemi UV 1sin1 kullanimi ile birgok defa

yapilabilir.

e EEPLD (electricaly erasable programmable Logic device)

EPLD yapisina benzer. Ancak silinme islemi elektrik kullanilarak
gerceklestirilebilir.

Tamamiyla programlanabilir iriinlerin ikinci tiir mimari yapisi ise PGA
mimarisidir. Bu mimaride yapinin merkezine mantik bloklar1 yerlestirilmis bunlarin
etrafinda ise fiziksel diinya ile baglantilarin kurulmasi amacina yonelik olarak giris-
cikis bloklar1 konulmustur. Blok i¢i yada bloklar arasi cesitli baglantilar kullanict

tarafindan olusturulabilecek bigimde tasarlanmistir.

PGA mimarisi ¢alisma mantifinda, gerceklenme i¢in aktarilan bir ‘boole’
fonksiyonu, tek mantik blogunun gercekleyebilecegi pargalara ayrilir. Bu pargalarin
birlestirilmesi ile gerceklenmesi beklenilen fonksiyona ulasilir. Burada fonksiyonun
optimum bi¢imde verilmis olmast ¢ok Onemlidir. Ciinkii devre gecikmeleri ve
devrenin hizi bu fonksiyonun yapisina ve karmasikligina gore belirlenen

parametrelerdir.



PGA’lere gergeklenen devrenin yerlestirilmesi iki sekilde yapilir. Bunlar

asagida aciklanmistir:

— Ara baglantilari SRAM hiicreli olan yapilarda, devreye gerilimin
verilmedigi zamanlarda, kullanilan PGA baglantilar1  bostadir.  Gerilim
uygulandiginda ise, PGA bir konfiglirasyon belleginden, devrenin baglanti
parametrelerini alir ve PGA’i buna gore kosullandirir. Bu tiir yapilarda dis
donanimda, devrenin baglanti parametrelerinin saklandigi bir bellek olmalidir. PGA
icerisinde de bu bellekten verileri alip baglantilar1 gergekleyebilecek 6zellikte lojik

devre olmalidir.

SRAM hiicreli PGA yapilarda devre kolaylikla kopyalanabilir. Ancak
programlama sayisi, bellegin programlanabilme sayis1 kadardir. Buda tasarimda
yapilacak degisikliklerin, c¢ogu zaman hafizada yapilacak degisikliklerle

gerceklenebilmesini saglar.

- Ara baglantilar1 ‘antifuse’ temelli olan yapilarda, PGA bir kez programlanir
ve program parametrelerine gore baglantilar gerceklestirilir.Bu tiir yapilarda disarida
gercekleme parametrelerini tutan bir bellege ihtiya¢ duyulmaz. Bu kopyalanma
zorlugu saglar. Ancak tasarimdaki PGA ile ilgili degisimler, yeni bir PGA’in

programlanmasi zorunluluguna neden olur.

Genel olarak proje gelistirme asamalarinda SRAM hiicreli PGA’ler, Seri

uretimlerde ise ‘antifuse’ temelli PGA’ler kullanilir.

2.2.3.2. Yan programlanabilir iiriinler

Yar1 programlanabilir {iriinler temel olarak tamamiyla programlanabilir
iirlinlerin yapisina benzerlik gosterir. Tek fark bu {irtinlerde belli bolgelere kullanici
isteklerine gore sabit tasarimlar yerlestirilmistir. Bu bolgelerin giris ¢ikis baglantilart
belirlenmistir. Bu sayede kullanic1 sabit tasarim igin ayr1 bir donanim birimine
ithtiya¢ duymaz. Ayni zamanda tasarlanan devrenin giivenligi de artirilmis olur. Buna

ornek olarak mikro islemcinin ve bir tam programlanabilir PGA’in kullanilacagi bir



devrede, igerisinde mikro islemci tasariminin yerlestirildigi bir birim bulunan yar1

programlanabilir tirlin kullanilabilir.

2.3. FPGA (Field Programmable Gate Arrays)

FPGA’ler yukarida bahsi gecen tamamiyla programlanabilir lojik iirtinler
katagorisine giren yapilardir. FPGA’lerin elektronik pazarindaki payir o6zellikle
yiiksek kapi miktarlarina ulasim ve kompleks fonksiyonlarin bu yapi igerisinde
kolaylikla gerceklestirilebilmesi sayesinde hizli bir bi¢cimde artmaktadir. Ayrica

FPGA’ler kullanilarak tasarim siire bakimindan da 6nemli avantajlar getirir.

Genel olarak FPGA, merkezinde MB’ler (mantik bloklar1) ve ¢ikislarinda ise
GCB’ler (giris c¢ikis bloklar1) igeren bir yapidadir. Sekil 2.2 bu yapiy1

simgelemektedir.

a59
a5Hn
ahHn
a59
a5Hn
a5Ho

G e I e B
MB MB MB
CB — - SR GGCB

e 1—
i t—
e 1—
) 1
e 1—
- 1 —

¥

CB — - - GCB

GCB — - S — GCB

bl

a5n
a5Ho
a5Ho
a5n
a55
a5Ho

Sekil 2.2 MB ve GCB ‘lerin Konumlari
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MB’ ler, FPGA’in ‘Boole’ fonksiyonlarmi gercekleyen parcalaridir. Her
FPGA iireten firma bu bloklar1 kendi teorilerine gore farkli yapilarda iiretir. Ornek
olarak XILINX firmasmin, Spartan3s400 [2] serisi FPGA’lerinin MB yapilar
asagida aciklanmaktadir.

2.3.1. Spartan3 FPGA Ailesi

2.3.1.1. Giris:

Spartan-3 [1] FPGA ailesi yiiksek yogunluklu ve maliyetin 6nemli oldugu
elektronik uygulamalarda tercih edilen bir entegredir. Bu ailenin 8 {iyesinin sahip
oldugu kapi sayis1 50,000 ile 5,000,000 arasinda degisir. Spartan3 ailesi, Spartan-11-
E ailesinin sahip oldugu lojik yapilarin, RAM kapasitesinin ve I/O sayisinin
arttirllmasiyla olusturulmus bir yapidir. Asagidaki tabloda Spartan ailesine iliskin

ozellikler verilmistir;

Tablo 2.1 Spartan Ailesi Teknik Ozellikleri

CLE Ay WMaiinum

System | Logie | (0me CLB=FourSlioss) | puriineg | Baockmal | Deicaied Maginess | Differsntial

Davies | Gates | Celle | Rows |Columes | TotalCLE: | AANRit') | (i) | Mehiplese | DCRle | Llesr 0 | U0 Pain
KCagso | soK | e | 16 | 12 %2 12k Tk 4 2 124 [
WCIEIOD | MOK | 430 | M | 20 4 T 216K 12 F 1 T8
NCAEADD | 400K | 064 | 1 | 28 e T K I 1 |
XCa10a | M | 170 | 48 | 40 | T 120K 1K ] 1 % 78
KCaBe00 | oM | 2o | o | B2 | 3 ek oK 2 4 487 24
CSI00 | M | 40| 0 | B | i e ook 7 3 T T
Maga000 | aM [eeaee | et [ m | eee R B P e ng
NCABEO0D | W | TegED | 10k | 80 | B0 R | BT 10 F T4 i

Ozellikler:

e 90nm proses teknolojisi

e Tiiketici tabanli uygulamalar i¢in yiiksek performans/uyun fiyat 6zelligi
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-74880 adet lojik hiicre (slice)

-326 MHz sistem saat hizi

-3 farkli gerilim seviyesi (core i¢in 1.2V, I/O lar i¢in 1.2V ‘dan 3.3V’ a ve
ekstra ozellikler i¢in 2.5 V)

e 1/O se¢imli sinyalizasyon
=784 1/0 pini
-I/O basina 622 Mb/sn veri transfer hizi
-Double Data Rate (DDR) destegi
-1.14’V dan 3.45V’a kadar sinyal seviyesi yelpazesi

e Lojik Kaynaklar
-Genis veri segiciler (MUX)
-Yerlesik 18x18 © lik ¢arpici
-Kayan yazmag (Shift Register) yapil1 bircok lojik hiicre

e Hiyerarsik RAM yapisi
-1872 Kbit e kadar toplam blok RAM
-520Kbit e kadar daginik RAM

e Dijital Saat Yonetimi (DCM)
-Saat egimi (Clock Skew) onlemi
-Frekans Sentezleme

e § tane saat hatti

e PClI veya diger core lar ile kolay baglanti.

2.3.1.2. Spartan-3 Mimarisi
Spartan3 ailesi programlanabilir 5 ana fonksiyondan olusur:
o Konfigiire edilebilir Lojik Bloklar [1] (CLB), RAM tabanli lojik ve hafiza

triinleri olarak gergeklenebilecek veya flip-flop veya latch olarak
kullanilabilecek LUT (Look up Table) lar1 igerir.

12



e Girig/Cikis Bloklar1 (OB), I/O pinleri ile i¢erdeki lojik arasinda veri akisini
saglar. Her I/OB c¢ift yonlii veri akisini destekler ve buna ek olarak da 3.
duruma da gegebilir. 24 farkli isaret standardi ve buna ek 7 adet yiiksek hizli
farksal standartt da Tablo 2.2 de gosterildigi gibi destekler. DDR destekli

yazmagclar da bulunmaktadir.

Tablo 2.2 Spartan3 Ailesinin Destekledigi Sinyal Tiirleri

Standard Voo ol

Categaory Desaription (W Class Symbal Option

Single-Ended
GTL Gunring Transcsiver Loges A Tesminated GTL e
Flus EGTLP Was
HSTL High-Speead Transceivar Lagic 1.5 | HSTL_I Yas
11 HSTL_IN Yag
1.e | HSTL | 12 Yas
I HSTL_lI_18 Yag
I HETL_I_18 Yas
LY CROS Low-vollags CMOS 1.2 HA LWCMOS 12 Mo
5 A LVCMOS1S Yes
1.8 BA LYSMOS e Yasz
25 M'A LVCGMOS25 Yas
3.3 A LVCGMOS53E Yes
LWTTL Low-Wollags Transistor-Transistor Lo 33 [ B LWTTL Mo
[3=]] Peqipharal Somponent Interconnect 30 33 MHz PCIF_S Mo
SETL Bub Sariss Terminsled Logic 1.8 [ Bl SETL1E_| Yag
25 | SSTLE | e
] SETL2 I Yas

DiMeranial
R T oz | e
LS Lowe-valags Diffarential Signaling Standard LviDks_25 Yas
Bus ELvwDE_25 Ma
Exiended Made LVDSEXT_25 Yas
LWFECL Low-vollags Pasilive Emitler-Coupled 25 (SRl LVMPECL 25 Mo
Lagis

R=Ds Reduced -Swing Differential Signaling 25 HiA REDSE_E5 Mo

e BIlok-RAM ler, 18Kbit boyunda ve ¢ift-giris/¢ikis (dual port) 6zelligi ile veri
depolar.

e Carpma islemi yapan blok, 18 bitlik iki ikili (binary) say1y1 ¢arpma 6zelligine
sahiptir.

e Dijital Saat Yonetimi (DCM) blogu, tamemen dijital ¢6ziimii olarak saat

isaretini boler, ¢arpar, geciktirir ve fazini kaydirir.
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Mimari i¢inde yer alan boiimler asagidaki sekilde goriilmektedir:

DCM 0B
- LLLHLLHJLLHJLLHJLLHJLLLHLLLIJ;[[I]{'U]]]_

A DOOOOOONEOE

/ L WECE

/f OO IECE
—_= O OUOCE
[ ~« JOOOOOONOCE
Y OO0 [[O0E
8l OO0 IECE
la EEEDDDD.DDE

-“+—— [OBa —=
CLBa
CLEs
CLBs

-—— Kby —» { {

|
CLB Block RAM  Multiplier

Sekil 2.3 Spartan3 FPGA I¢ Yapisi

Goriildigii tizere /OB ler CLB lerin etrafin1 sarmaktadir. XC3S50 [1] entegresi
1 tane blok RAM’ e sahiptir. XC3S200 [1] den XC3S200 [1]0 e kadar olan
entegrelerde 2 tane blok RAM vardir. XC3S4000 [1] ve XC3S5000 [1] entegreleri
ise 4 tane RAM kolonuna sahiptir. DCM ler RAM bloklarinini ¢ikis taraflarina

konumlandirilmistir.

2.3.1.3. Konfigiirasyon:

Spartan3-FPGA ailesinin, konfigiirasyon verileri statik hafiza hiicresine (PROM)
yiiklenerek tiim fonksiyonel elemanlar1 kontrol edilebilinir. Devreye gii¢ verilmeden
once konfigiirasyon verileri disarda ugucu olmayan bir bellekte tutulur, devreye
enerji verildikten sonra bu konfigiirasyon verileri FPGA* e yazilarak ¢esitli modlarda

FPGA’ in ¢alismasini saglar.
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2.3.1.4. 10B’lere Genel Bakis:

Girig/Cikis Bloklar1 (IOB), FPGA igersindeki yapi1 ile I/O pinleri arasidaki ¢ift

yonlii programlanabilir arabaglant1 saglar.

Asagidaki sekilde IOB’ lerin i¢ yapisini gostermektedir.

T &3
TFE1
T =] Q
! —1ce
=
S
TCE —
T2 =y l 1] a
| TFF2
—cE
=
ﬁfl BEV
| Thiss-stals Fath
! aFF1 Voo
o = ]- i} Q —l—
! —CE
OTCLE Y o o f"rf Pl 3 ESD
ER REV s L
T
= e i
OCE l o [ ]
T M- 4 Pull- 3
0 = [ a ol > A ESD
T AFFz Qulput oG a s
. EE m'ﬂ?" - - =
OTCLEE o=
SA REV
= ke
Culpt Pl
= LWERIEES, LVTTL, Pl
Fizad
13- 1] [=] Ceslay
I IFE1 Singla-andad Stardards
! —CE g VREE
IGLK 1 = o + <] gst
IGE oy A REV
T
| Lifferenial Sandards | |
K 153 Fin
—° a J E !!r.gmwd
IFFz 1 o
—cE
ICLKE cx
I SA_ REV
B — 1 |
REV et inpi Fath

Sekil 2.4 Spartan3 FPGA 10B Yapist

Sekilde de goriildiigii tizere IOB ler i¢cinde 3 ana sinyal yolu bulunmaktadir; bunlar
cikis yolu, giris yolu ve 3. durum yoludur. Tiim yollarin kendilerine ait saklama

elemanlar1 bulunmaktadir.
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Bu 3 ana sinyal yolunu daha ayrintili inceleyecek olursak:

Giris yolu, entegrenin disardaki bacaklarina baghdir ve veriyi bu yol
iizerinden tasir. Veya opsiyonel olarak I hatt1 iizerinde yer alan
programalanabilir gecikme elemanindan da gecirebilir. Gecikme
elemanindan sonra IQ1 ve IQ2 hatlarina bir ¢ift saklama elemanindan
sonrada alternatif yollar bulunmaktadir. 1OB c¢ikislar1 olan I, IQ1, ve
1Q2, FPGA in igindeki lojik yapiya dogru giden hattir.

O1 ve O2 hatlariyla baglayan c¢ikis yollari, FPGA’ in icindeki yapidan
verileri tagiyarak veri segici (multiplexer) ve 3 durumlu siiriicii lizerinden
IOB baglantisina gotiiriir. Bu direkt hatta ek olarak, yapida yer alan veri

secici ile saklama elemanida ek olarak sistemde diisiiniilebilir.

Cikis siirticiisii 3. durumda olmasi gerektiginde 3.durum olarak bu yol
yiiksek empedans durumuna gecer. T1 ve T2 hatlari, FPGA’ in i¢inde yer

alan devreden veri seg¢ici ile ¢ikis stiriiciisiine veri tasir.

IOB * ye giren tiim sinyallerin,buna saklama elemanlarida dahil, evirme

(invert) 6zelligide mevcuttur.

IOB icindeki Saklama Elemanlari:

Her IOB de 3 adet saklamam elemani mevcuttur. Her bir saklama elemani

istendigi zaman kenar tetiklemeli bir D-tipi flip-flop istendiginde de seviye sezmeli

bir latch olarak konfigiire edilebilinir.

Bu saklama elemanlar1 (¢ikis yolu veya 3. durum yolu saklayicilart) 6zel bir veri

secici ile birlikte kullanilmasi durumunda DDR  (Double Data Rate) iletim

ozelligine de sahip olabilir.

Bunu gergeklestirmek icin once veri, saat igaretinin yiikselen kenarina senkronize

edilir daha sonra da saat darbesinin hem yiikselen hemde diisen kenarina denk

getirilerek verinin degismesi saglanir.
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2.3.1.5. CLB (Configurable Logic Block) Yapisi:

CLB ler kombinazonsal ve senkron devre gergeklemek icin gerekli lojik
kaynagi olusturur. Her CLB, Sekil 2.5° de goriildiigli gibi 4 tane i¢erden bagh slice

ad1 verilen dilimlerden olusmustur.

Left-Hamd SLICEM Right-Hand SLICEL
(Lagic: oF Distriued RAam (Laaks Onlyl
or Shift Feegisten

| CLE
{‘
W
|
|
|
K
Switch | G':;UT Interconnect
fatriv | 1 to Mzighioors
{',J:} SHCE
| =0 o
| SHIFTOUT
| SHIFTIN
- SLICE [A
Kr—— Yovo [&
| T
CIM DIS0EE ) 0 R0

Sekil 2.5 Spartan3 FPGA CLB Yapisi

Bu slice lar giftler halinde gruplanmiglardir. Bu 4 slice igerisinde yer alan
elemanlar herbirinde 6zdestir; 2 tane lojik fonksiyon iiretegleri, 2 tane saklama
elemani, esnek 6zellikli veri segiciler, elde lojigi ve aritmetik kapilardir. Bunlar

Sekil 2.6* da gosterilmistir.
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Sekil 2.6 Spartan3 FPGA Slice Yapisi

Hem sol hemde sag slice ¢ift elemanlar1 kullanarak lojik, artimetik ve ROM
fonksiyonlarini yerine getirir. Bundan baska sol tarafda yer alan slice ¢ifti 2 ek
ozellige daha sahiptir. Bu slice lar dagitilmis yap1 i¢indeki RAM leri kullanarak
verileri saklar ve 16 bit yazmaglari ile verileri kaydirma isleminide gergeklestirebilir.
RAM tabanli fonksiyon iiretecleri (ayn1 zamanda bu tireteclere LUT-Look up Table
da denir) lojik fonksiyonlar1 ger¢eklemek icin gerekli yapidir. Ayrica sol da yer alan
slice mn i¢indeki LUT lar konfigiire edilerek dagitilmis RAM veya 16 bitlik

kaydirmali yazmag elde edilir.
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D tipi flip-flop veya Latch olarak programlanabilen saklama elemanlari, veriyi saat
isaretine senkronize etmek ve diger islemler i¢in kullanilir.
Esnek kullanimli veri segiciler LUT lar1 birbirine baglayarak daha kompleks lojik

islemler ger¢eklemeyi saglar. Her slice da bu veri segicilerden 2 tane bulunur.

Fonksiyon Uretecleri:

Slice da yer alan her iki LUT (F ve G) 4 lojik girise (A1-A4) ve 1 lojik ¢ikisa
(D) sahiptir. Bu girisler ile herhangi 4 degiskenli bir Boole fonksiyonu LUT larin
icine yerlestirilebilinir. Bundan bagka slice i¢inde yer alan veri segiciler ile ayn1t CLB
icinde veya farkli CLB ler arasinda birlesim gergeklestirilerek lojik fonksiyonlari
daha fazla girisli hale getirebiliriz.
Slice da yer alan LUT lar lojik fonksiyonlar1 gergeklestirmenin haricinde ROM
olarak da kullanilabilinir.

Sol slice ¢iftinde CLB i¢inde yer alan LUT larin fazladan 2 6zelligi bulunmaktadir.

Bunlardan biricisi, bu CLB dagitilmis RAM olarak programlanabilir. Bu tarz hafiza
birimi veri yolu boyunca veri tamponlama &zelligine sahiptir. Sol tarafdaki bir LUT
16 bit saklayabilir. Sol tarafda yer alan LUT lardan bir ¢gogu birbirleriyle baglanarak
daha fazla yogunlukta veri saklayabilir. Cift port opsiyonu da iki LUT u birbirinie

baglayarak, hafiza birimine erisimi 2 bagimsiz hattan yapilmasina olanak verir.

Ikinci ozellik, sol tarafda yer alan LUT’ u bir kaydirmali saklayici olarak
programlamak mimkiin olacaktir. Bu yolla, her LUT seri veriyi 1 den 16 saat
darbesine kadar geciktirebilecektir. Tek CLB iginde yer alan sol yandaki 4 LUT
birlestirilerek 64 saat darbesi boyunca kaydirma iglemi gergeklestirilebilecektir.
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2.3.1.6. Blok RAM’ ler:

Tiim Spartan3 ailesi senkron 18Kbitlik bloklar halinde konfigiire edilebilir blok
RAM yapilaria sahiptir. Blok RAM yapilar1 daha 6nceden agiklanan daginik Ram

yapilarina gore daha yiiksek veri saklama 6zelligine sahiptir.

Her blok RAM* in derinligi ve genisligi konfigiire edilebilir. Bundan bagka birden
cok blok da birlestirilerek daha biiyiik RAM boyutlar elde edilebilir.

Blok RAM ‘in I¢ Yapisi:

Blok RAM ift yonlii yapiya sahiptir. A ve B isimli iki es veri portu
birbirinden bagimsiz olarak RAM bloguna erisim imkani saglar. Bu RAM® in
maksimum kapasitesi 18.432 bit (veya 16384 bit parite kullanilmadiginda) olabilir.
Her portun kendine 6zel veri, kontrol ve senkron yazma/okuma islemleri icin saat

hattina sahiptir.

Asagidaki sekilde gortildiigii tizere 4 temel veri yolu bulunmaktadir:

Write Fiead@

@He ad Wnte

g Spartan-3 m

I:In:-_ Dual Port E

Block RAM | %
Wrila Wirite
F ez | Fead

Sekil 2.7 Spartan3 FPGA Blok RAM Yapisi
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(1) Port A ya yazma ve okuma islemleri igin,
(2) Port B ye yazma ve okuma iglmeleri igin,
(3) Port A’ dan Port B’ ye veri transferi igin,
(4) Prot b’den Port A’ ya veri tranferi igin kullanilir.

2.3.1.7. Spartan3 Carpma Blogu :

Tiim Spartan3 entegrelerinde igersine gOmiilii bir ¢arpma devresi yer
almaktadir. Bu devre 2 tane 18 bitlik girisi bulunan ve sonug¢ olarak da 36 bitlik
sonug liretebilen bir yapidadir.

Carpma devresinin girisleri 2 ye tiimleyen olarak verileri degerlendirir ( 18 bit
isaretli veya 18 bit isaretsiz olarak). Kirmik tizerinde (Spartan3) her ¢arpma blogu
bir blok RAM* e karsilik diiser.

Olusturulabilecek ¢armpicilar 2 sekilde olabilir. Bunlardan birincisi asenkron olan
carpict MULT18x18 (Sekil 2.8) ve digeride ¢ikisinda bir yazmag¢ olan carpici
MULT18x18S (Sekil 2.8)’ dir.

IR WULT X S
MULT18%18 BliTA Hid]
Al 7] R i L P —
R Plas] CLK
A e i
BT GE
—... | ]
R&T
_____ h
Agynichranous 1-bit Multiplier 16-bil Hulsipier with Regleter 21 Oulpts

Sekil 2.8 Spartan3 FPGA Carpma Blogu
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2.3.1.8. CLB-ler Arasi1 Baglantilar :

Arabaglantilar, devre icindeki sinyalleri Spartan3 icindeki fonksiyonel
elemanlar arasindan geciren yapilardir. 4 farkli tip arabaglanti vardir. Bunlar Uzun
hatlar, Hex hatlar, Cift hatlar ve Dogrudan hatlar olarak isimlendirilir.

Bu hatlarin goriintimleri asagidaki sekilde yer almaktadir :

CLE |-« CLE CLE [+o| CLE CLE |e=-| CLE CLE J+=+| CLE CLE || CLE
———— ————— Y———— Y ———— Y—— —
6 6 B & &

Uzun Hatlar TR
‘;-'F.
CLB J CLE CLE L CLE CLE CLE L CLE
[ ]
He:x Hatlar
CLE - LLe = CLE
o i L &
CLE (w— CLE |—#=| CLE
CLE P CLE CLE
¥ ¥ Y
Dl H . B
ift Hatlar CLE Me—{CLeH—es CLB

[E ST

Dodrudan Hatlar

Sekil 2.9 Spartan3 FPGA Arabaglant1 Hatlar1
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3. VHDL DONANIM TASARIM DiLi

3.1. Giris

Lojik devre tasarimi baslangi¢c olarak logic kapilar seviyesinde yapildi.
Ancak tasarimlarin karmasiklagsmasi1 ve bunlarin lojik kapilar kullanilarak
gerceklenme zorlugu nedeniyle cesitli yazilim dilleri tasarlanmaya baglandi. Bu
dillere genel olarak HDL (hardware description languages) adi verilir. Bu sekilde
tasarimcilara sunulan bir¢ok dil mevcuttur. Bu dillerden en ¢ok kullanilan1i VHDL
yazilim dilidir. Bu ya zilim dili kullanilarak her tiirlii logic sistemler yazilim dilinin
kurallarina uygun olarak tasarlanabilir. Tasarlanan sistem istenilen islevi tam
anlamiyla yerine getirdigini yada getirmedigini anlamak i¢in yazilim programi
icerisinde belirli test boliimleri olusturulmustur. Bu sayede sistem hardware yapisi
kurulmadan bilgisayar ortaminda test edilebilir. Bu da tasarim siiresinin azalmasini

saglar.

3.2. VHDL Dili ve Donanim Tasarimu Karsilastirilmasi

VHDL dili yada diger HDL dilleri kullanilarak tasarim yapilmasinin standart
tasarim yontemine gore bazi dnemli listiinliikleri vardir. Bu istiinliikler yapilan
tasarima 6zgii olabildigi gibi genel olarak ifade etmekte miimkiindiir. Asagida baz

onemli noktalar ifade edilmistir.

e Tasarim siiresi :
Teknolojinin hizla gelisimi beraberinde kullanilan bir devrenin kullanim 6mrii

azalmaktadir. Bu da devrenin tasarim zamaninin kisitlanmasi anlamina gelir. Bu
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noktada devrenin fiziksel olarak kapladigi alanin yada optimum tasarim olmasinin
Otesinde tasarim siiresinin kisalig1 6n plana ¢ikar. VHDL dili yada diger HDL dili
kullanilarak tasarim yapilmasi 6zellikle bu noktada tasarimciya 6nemli artilar getirir.
HDL dilleri dogrudan hardware tasarimina gore tasarim siiresi bazinda ¢ok daha kisa
siirede gerceklenebilir. Ayrica gerceklenen devrenin kontroliiniin  yapilmasi

anlaminda da dnemli Ustlinliikler sunar.

e Tasarim Esnekligi :

Teknolojideki degisimle birlikte kullanilan elemanlarin da yapilart da
degismektedir. Bu yap1 degisiklerinin daha Once yapilmis tasarimlarda da
calisabilmesi i¢in kullanilan tasarim ortaminin buna uygun olabilmesi gerekir. Bu
noktada HDL dilleri 6nemli iistiinliikler saglar . HDL dilleri genel olarak fonksiyon
bagimli yapilardir. Doniistiiriicii programlar yardimiyla hardware tasarim sekline
doniistiiriiliirler. Teknoloji degisimleri durumlarinda sadece bu doniistiiriicii

programlarin bu yapiya uygun hale getirilmis olmasi yeterli olacaktir.

e Tasarim Kolayhg :
Genel olarak HDL dili kullanarak yapilan tasarim iglemlerinde hardware bilgisi

gereksinimi, klasik donanim tasarimina gore daha az bir sekilde ihtiya¢ duyulur.

e Yenileme kolayhg :

Teknolojideki hizli degisim beraberinde kulanilan tasarimlarda da hizh
degisimler getirir. Bu nedenle yapilacak degisimlerin hizli bir sekilde
gergeklestirilebilmesi gerekmektedir. Bu noktada HDL dilleri dogrudan hardware
tasarimina gore dnemli bir {istlinliik sunar. HDL dili ile yapilan tasarimlarda degisim

islemi tasarimeinin yazilim giicii ile sinirhidir.
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3.3. VHDL DiLi MIMARI YAPILARI

VHDL dili 3 mimari yapidan olusur .

3.3.1. Davramissal Mimari

Davranigsal mimaride sistemin yapmasi gereken islemler ‘process’ ler
kullanilarak, bir bilgisayar yazilimi bi¢iminde bir tasarim yolu izlenir. Ancak
tasarimin nasil gerceklenecegi konusunda bilgi verilmez. Bu nedenle genelde
program da yapilan kii¢iik degisimler biiylik farklara neden olabilir. Bunun igin

yazim yapilirken dikkat edilmeli ve yazimda stirekli olarak hardware digiiniilmelidir.

Davranigsal mimaride process ile birlikte duyarlilik ifade eden parametreler
parantez i¢inde yazilir. Bu sayede process i¢cinde bulunan bu duyarlilik ifade eden
parametrelerden herhangi birinde bir degisim olmasi durumunda process yukaridan
asag1 dogru gerceklestirilir. Bir mimaride tek process olmak zorunlulugu yoktur. Bu
tiir yapilarda tiim processler ayni anda gerceklenir ancak yukarida da bahsedildigi

gibi process i¢inde ki iglemler yukaridan asagi dogru gergeklenir.

3.3.2. Veri Akis1 Mimarisi

Veri akisi mimarisinde devre tasarimi; karsilastiricilar, toplayicilar, kod
coziiciiler ve basit logic kapilar kullanilarak tasarlanir. Bu yapida kullanilan satirlar
tamamen eszamanli olarak c¢alisir. Bu tasarim yapisinda duyarlilik ifade edilen

sinyaller yazilan satirlarda ki esitliklerin sag tarafinda kalanlardir.

Bu tiir mimaride davranigsal mimariye gore disaridan bakildiginda yapilacak
islemin anlagilirliligr daha azdir. Ayn1 zamanda yapilacak islemin giicii biiyiidiikge
her fonksiyonu standard elemanlarla gostermek, yazilim karmasikliligini artiracak ve
sonuca ulagsmak zorlasacaktir. Bu nedenle biiyiik islemli tasarimlarda, tasarimi
standard elemanlarla ifade etme zorlugu nedeniyle, genelde kullanici davranigsal

mimariyi tercih eder. Ancak davranigsal mimariye gore daha kontrolliidiir.
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3.3.3. Yapisal Mimari

Yapisal mimari temel olarak tamamen kullanicinin kontroliindeki bir tasarim
bi¢imidir. Bu tasarimda tiim baglantilar yazilimci tarafindan tanimlanir ve isaret
isimleri verilerek belirlenir. Ayrica kullanilacak elemanlar yazilimci tarafindan

‘component’ olarak ifade edilir ve tasarimda kullanilir.

Bu tasarim bi¢imi bir sekilde yapilacak hardware ¢iziminin yazilarak
yapilmasi olarak goriilebilir. Bu nedenle sistem karmasikligi arttikga bu tasarimin
kullanim1 ¢ok zorlasacaktir. Kiiclik projelerde yada genelde ayni yapilarin tekrar
ettigi sistemlerde kullanilabilir. En biiyiilk avantaji tasarimin kaplayacagi alan

kullanici kontroli altinda olmasidir.

3.4. VHDL Dili Temelleri ve Yazihm Ozellikleri

Bu bolimde VHDL dilinin baz1 6nemli 6zellikleri ve temel kullanim kurallari

gosterilecektir.

3.4.1. Yapisal ve Davramigsal Tanimlamalar

VHDL dilinde component tanimlamalar1 design entity birimleri icerisinde
gerceklestirilir. Bir component gergeklemesi iki boliimden olusur. Birinci boliimde
component’in entity’si bulunur. Bu bolimde component’in hangi giris c¢ikis
uglarindan olusacag bildirimi yapilir. Ornek olarak bir yar1_toplayici’ min entity

yapist su sekilde ifade edilir.

entity yari_toplayici is
port (
girigl : in Bit ;
giris2 : in Bit ;
toplam : out Bit ;
elde : out Bit );
end yar1_toplayici ;
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Burada koyu olarak yazili ifadeler VHDL dili kullanim kelimeleridir. VHDL dili bu

yapi ile kendi yapisi igerisinde Sekil 3.1 ‘i olusturur.

——» toplam
girisl >
Yar Toplayici

elde

giris2

Sekil 3.1 Yar1 Toplayict Blogu

Ikinci boliimde ise component’in yapisi ifade edilir. Ornek yar1 toplayiciya

iligkin davranigsal tanimlama boliimii asagidaki gibi yapilabilir.

architecture davranigsal tanimlama of yar1_toplayict is
begin
process
toplam <= girigl xor girig2 after 10 Ns ;
elde <= giris1 and giris2 after 10 Ns;
wait on girigl , giris2 ;
end process ;

end davranigsal tanimlama ;

Bu yap1 icerisinde kullanilan after ifadeleri, ger¢eklenmelerde herhangi bir

etki yapmaz. Sadece simiilasyonlarda gecikme amaciyla kullanilirlar.

Architecture boliimiiniinde gerceklenmesi ile yar1 toplayici bir component
olarak olusturulmustur. Bu component’ lerin bagka bir yap1 tarafindan kullanilmalart
durumunda ifade edilen port yapilar yeni sitem igin, sistem i¢i isaretleri gosterir.
VHDL dilinde signal olarak ifade edilirler. Asagida bununla ilgili olarak bir tam

toplayici 6rnegi verilmistir.
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entity tam_toplayict is

port (
girist] : in bit ; girist2 : in bit ; elde_girisi : in bit ;
sonug : out bit ; elde ¢ikisi : out bit) ;

end tam_toplayici ;

architecture yap1 of tam_toplayict is

signal gegigi_toplam : Bit ;
signal gegici_eldel : Bit ;
signal gegigi_elde? : Bit ;

component yar1_toplayici

port (
girisl : in Bit ; giris2 : in Bit;
toplam : out Bit ; elde : out Bit ) ;

end component ;

component or_kapisi
port (
gl : Bit; g2 : Bit; Cl : out Bit) ;

end component ;

begin

U0 : yar1_toplayici
port map (
girigl => giristl , girig2 => girist2 ,
toplam => geg¢igi toplam, elde => geg¢igi_eldel ) ;

Ul : yar1_toplayict
port map (
girig] => gecici_toplam , giris2 => elde girisi ,

toplam => sonug , elde => gegici_elde2 ) ;
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U2: or kapist
port map (

gl => gecici_eldel , g2 => gecigi_elde2,

¢l =>elde ¢ikist);

end yapi ;

Yukaridaki ornekte de gorildiigii gibi kullanilan her component bir

tanimlayici ile etiketlenmistir. Bu etiketten sonra kullanilan component’lerin yap1

icerisindeki isaret yerleri ve baglantilar1 ifade edilir. Tim bu tanimlamalar

sonucunda VHDL dili sekil 3.2 tanim ile olusturulan tanimlamay1 Sekil 3.3 teki yap1

biciminde gercekleyecektir.

Girigt] ———» Tam Toplayici

Girist2 ——»

——  sonug

elde_girisT—>] — Elde_cikis1
Sekil 3.2 Tam Toplayici Blogu
giristl > uo gegcici toplamlar
girist2 > — sonug
Ul >
elde girisi
—L U2 elde|
gecici_eldel cikisi -

Sekil 3.3 Yar1 Toplayicilardan Tam Toplayict Yapist Olusturma
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3.4.2. Veri Tiirleri ve Nesneler

VHDL dilinde deger tutan her sey bir nesne olarak goriiliir. Her nesne de

kendinin yapisini tanimlayan bir tiire sahiptir.

3.4.2.1. Veri Tiirleri

VHDL dilinde, sik¢a kullanilacagi diisiiniilen belirli data tiirleri yazilim
icerisinde olusturulmustur. Orneklerde goriilen ‘bit’> deyimi bahsedilen tiirlerden
biridir. Ancak VHDL’de bu konu ile ilgili olarak esnek bir yapi olusturulmustur.
Kullanici kendi veri tiiriinii olusturabilir. Asagida bazi veri tiirii tanimlama 6rnekleri
mevcuttur. Bu Ornekler genel olarak integer yapisinda olan tiir tanimlamalarini

gosteren Orneklerdir.

type x is range —10 to 10 ;
type y is range 40 downto 30 ;
type z is range —1E10 to 1E10 ;

Integer tiir tanimlamalarinin yani sira kayan nokta tiir tanimlamalari da
yapilabilir. Bu 6rneklerde sinir tam sayilardan olugsmaz. Asagida bununla ilgili bir

Ornek mevcuttur.

type k isrange -2+ 0.1E-20to 2+ 0.1 E 20;

Bu iki farkli tiir tanimlamalar1 disinda kalan tiim tanimlamalar da farkli tiir
tanimlamalar1 olarak diisliniiliir. Bu anlamda, tiir tanimlamalar1 3 farkli grupta

diistiniilebilir.

3. grup tiir tamimlamalarina en iyi ornek olarak 3-seviyeli logik tasarim
diistintildigiinde, ortaya c¢ikacak 3 tiirii tamimlama sorunu cevap verir. Burada
3 seviyeli parametresi, ‘0°, ’1°, ’Z’ degerlerinden olusturulacak sekilde
tanimlanmas1 durumunda 3 seviyeli yap1 tanimlanmis olur. Bununla ilgili 6rnekler

asagida verilmistir.
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type 3_seviyeis (‘0°,’1°,°Z’);
type mantik is (False, True) ;

3.4.2.2. Nesneler

VHDL’de 3 farkli nesne tanimlamalari bulunmaktadir. Bunlar; signals
(isaretler), variables (degiskenler) ve constants (sabitler). Tiim bu tanimlamalarin

farkli 6zellikleri bulunmaktadir.

Signal’ ler donanimsal baglantiy1 ifade eden nesne tiirleridir. Degisimleri
bagli olduklari isaretlerin degisimleri ile gerceklesir. Dogrudan degerinin degisimine
yonelik islem yapilamaz. Variable’ lar signal’lardan farklidir. Degerinin degisimi
icin islem yapilmalidir. islem sonucunda elde edilen degisim sonucu, bir sonraki
yazima kadar kalir. Son tanimlama bi¢imi ise constant’ lardir. Bunlar bu iki
tanimlamadan farkli olarak bir kez deger alirlar ve bu degeri siirekli olarak korurlar.
Bu anlamda bir ROM gibi diisiiniilebilir. Asagida tanimlamalarla ilgili ornekler

sunulmustur.

constant x : Integer := 16#FFFF# ,
variable y : Boolean ;

signal z : Bit ;

3.4.3. Interface (Arabirim) Listeleri

Interface listeleri VHDL dili igerisinde 4 farkli yapida kullanilir. Bunlar
entity tanimlamalari, yerel component tanimlamalari, block ifadeleri ve altprogram
tanimlamalaridir. Tiim yapilarda interface’i olusturan elemanlar parantez igerisinde

yer alacaktir. Her interface elemant

e nesne sinifi (signal, constant yada variable)
e verinin akig yonii (in , out , inout yada buffer)

e veri tiirii ( Bit vb...)
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gibi vasiflarla birlikte tanimlanur.

Her bir entity tanimlamasi, component tanimlamasi ve blok tanimlamasi i¢in
, port ve generic’ler i¢in olmak iizere, iki interface listesi vardir. Alt program
tamimlamalar1 ise alt program parametrelerini gosteren bir adet interface listesi
bulunur. Tablo 3.1°de port, generic ve parametre tiirleri igin izin verilen nesne

siiflart ve modlar1 verilmistir.

Tablo 3.1 VHDL Interface (Arabirim) Listeleri

Entity , component ve block’lardaki interface listesi

Interface nesnesi nesne sinifi izin verilen mod
port signal in out inout buffer
generic constant in

altprogram’lardaki interface listesi

Interface nesnesi nesne sinifi izin verilen mod
parametre signal in out inout
parametre constant in
parametre variable in out inout

3.5. VHDL Dili Ana Yapilar

VHDL dilinde, entity tanimlamalari, architecture yapisi, package tanimlamalari,

package yapisi ve altprogramlar gibi 6nemli ana yapilar bulunur.

3.5.1. Entity tanimlamalar

Entity tanimlamalar1 her tasarim igerisinde mutlaka bulunmasi gereken bir

yapidir. Genel yazim kurali asagidaki gibidir:

entity kimlik is
generic interface listesi ;
port interface listesi ;

Tanimlamalar
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begin
Ifadeler
end kimlik ;

Entity tanimlamalar1 igerisinde O6nemli tamimlamalar yapilir. Bu
tanimlamalar tiir tanimlamalari, alt-tiir tanimlamalari, sabitlerin tanimlamalari, dosya

tanimlamalari, altprogram tanimlamalar1 ve “use” ifadeleri gibi tanimlamalardir.

3.5.2. VHDL Architecture (Mimari) Yapilari

Architecture yapilar1 genel yazim bi¢imi asagidaki gibidir.

architecture kimlik of kimlik_hedefi is
tanimlamalar

begin

ifadeler

end kimlik ;

Bu yap1 igerisinde ifade edilen tanimlamalar boliimii kapsaminda temel
tanimlamalar, signal tanimlamalari, alt program yapisi, nitelik tanimlamalar1 ve

ozellikleri, component tanimlamalari gibi tanimlamalar mevcuttur.

3.5.3. Alt Programlar

Alt programlar, VHDL’in 6nemli yapilarindandir. Alt programlar program
icerisinden tekraren cagrilabilirler. VHDL dili, procedure ve function olmak iizere
iki tiir altprogram yapisin1 destekler. Alt programlar doniis degeri almazlar.
Function’lar ise tanimi yapilacak bir deger ile doner. Altprogram tanimlamalari
sadece interface bilgisini igerir. Alt program yapisi ise interface bilgisi, yerel
tamimlamalar ve ifadeleri igerir. Alt program tanimlamasi ile altprogram yapisi
arasindaki fark; entity bildirimi ve archtecture yapisi arasindaki fark gibidir. Alt

program bildirimleri asagidaki gibi yapilir.
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procedure kimlik interfece_listesi

function kimlik interface_listesi return doniis_ tiirii

Ancak bu yapilarda, interface listelerinin olma  zorunlulugu
bulunmamaktadir. Yani alt programlar parametresiz olabilir. Bununla ilgili olarak

bazi 6rnekler verilmistir.

procedure A ;

function B return byte ;

procedure C (X : inout Integer ) ;
function D (x : Integer) return byte ;
procedure C (variable x : inout Integer ) ;

function D (constant x : in Integer) return byte ;

Alt program tanimlamalar1 asagida ifade edildigi gibi yapilabilir. Function ve

procedure‘lar i¢in ayn1 yap1 gecerlidir. Ayrica function ile ilgili bir 6rnek mevcuttur.

altprogram ozelligi is
bildirimler
begin

ifadeler
end kimlik ;
function deneme (X, Y : byte) return byte
begin

if (X>2)

return X ;
else

returny
end if ;

end deneme ;
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3.5.4 Paket ve ‘Use’ Yapilan :

Tiim yazilim sistemlerinde oldugu gibi birden ¢ok yerde kullanilan
elemanlar1 ortak olarak kullanmak ic¢in belirli yapilara imkan verilmistir. Vhdl

dilinde ortak kullanim olusturma yapisini paketler meydana getirir.
Paket bildirimleri :
package kimlik is
tanimlamalar
end kimlik ;
seklindedir. Bununla ilgili bir 6rnek verilmistir.
Package logic is
type 3 _seviyeis (‘0°,’1°,°Z’) ;
constant bilinmeyen deger : 3_seviye := ‘0’ ;
function tiimleme (
Giris : 3_seviye )
return 3_seviye ;

end logic ;

Bu o6rnekte igerisinde fonksiyon tanimi bulunan bir paket bildirim yapisi

verilmistir. Paketlerin genel yapilari ise
package body kimlik is
bildirimler

end kimlik ;

seklinde gosterilebilir.
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Verilen 6rnegin paket yap1 yazilimi ise agsagidaki gibi olabilir.

package body logic is

function tiimle (

giris : 3_seviye )

return 3_seviye is

begin

case giris is

when ‘0’ =>

when ¢

return ‘1’ ;
1I’=>

return 0’ ;

when ‘72> =>

return ‘2’ ;

end case ;

end tiimle ;

end logic ;

Paket

yapilarinin = kullanimlart use ifadeleri

ile gergeklestirilir. Use

yazimindan sonra kullanilacak paketin adi yazilir. Hemen ardindan nokta ve

sonrasinda ise paket i¢erisinde kullanilacak tanim yazilir. Bagka kullanilacak yapilar

varsa virgiilden sonra aynt mantik igerisinde yazilarak yapilir. Paket igcerindeki tiim

tanimlamalar kullanilacak ise bu durumda paketin adindan sonra nokta ve sonrasinda

‘all’ ifadesi yazilarak, tiim tanimlamalar alinmis olacaktir. Bununla ilgili olarak

yukaridaki 6rnekte gerceklenen logic paketini kullanan bir kod yazilabilir.

use logic.all ; logic paketi i¢erindeki tiim tanimlamalar alindi.

entity tiimle is

port (

X :in 3 _seviye; Y :out 3 _seviye) ;

end timle ;

architecture tiimle yapis1 of tiimle is

begin
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process
begin

Y <=tiimle (X) 10 ns ;
wait on X ;
end process ;

end tiimle_yapist ;
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4. SIFRELEME ALGORITMALARI

4.1 Asimetrik Sifreleme Algoritmalari

Kriptoloji yukarida tanimli 6zellikleri saglamasi agisindan kendi igerisinde
cesitli alt alanlara ayrilmigtir. Verinin gizliliginin saglanmasi ¢ogu zaman simetrik
sifreleme algoritmalariyla; anahtar degisimi, kimlik dogrulama gibi islemler
asimetrik sifreleme algoritmalariyla, veri biitlinliigii ve reddedememe islemleri hash
fonksiyonlari, sayisal imza algoritmalar1 ve sertifikasyon islemleriyle
saglanmaktadir. Farkli kriptografik yapilarin kullanilmalarinin nedenleri olarak
islemlerin dogasindan gelen farkliliklar, algoritmalarin gerceklenebilirlikleri, caligma

hizlar1 gibi ¢esitli 6zellikler gosterilebilir.

Anahtar yapisina ve kullammmina bagli olarak kriptografik algoritmalar

simetrik ve asimetrik sifreleme algoritmalar1 olmak tizere ikiye ayrilmaktadir.

Bundan sonraki 2 bdliimde asimetrik ve simetrik algoritma tipleri ayrintilt
bicimde islenmistir. Uygulama i¢in kullanilan DES algoritmasida agiklanmis ve daha

sonraki boliimlerde donanim agisindna tekrar incelenmistir.

4.1.1 Asimetrik Algoritmalarin Yapisi

Acik-anahtar sifreleme algoritmalari olarak da gegen asimetrik algoritmalarin
en Onemli Ozelligi kapama ve agma islemleri i¢in farkli iki anahtara ihtiyac
duymasidir. Acik-anahtar sifreleme algoritmasi denmesinin sebebi kapama
anahtarmin herkesge bilinmesinde bir sakinca olmamasidir. Kapama anahtarindan
acma anahtariin elde edilmesi glinlimiiz islem giicii g6z 6niine alindiginda oldukga

biiyiik bir zaman dilimi gerektirmektedir.

Bu tip kriptosistemlerde kapama anahtar1 genellikle agik anahtar, agma
anahtar1 ise Ozel anahtar olarak adlandirilir. Ozel anahtara gizli anahtar da

denebilmekle birlikte simetrik algoritmalarda kullanilan gizli anahtarlarla
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karsilagtirilmamasi agisindan 6zel anahtar adinin kullanilmasi daha dogru olacaktir.
Acik anahtar K; ve 6zel anahtar K, kullanilarak yapilan kapama ve agma iglemleri

asagida gosterilmektedir.

EKl(M) =C
Dk2(C) =M

Mesajlarin 6zel anahtarla kapatilip, agik anahtarla ag¢ilmasi durumu sayisal

imzalar boliimiinde incelenmistir.

Bu tez kapsaminda Ornek olarak incelenen asimetrik sifreleme algoritmalar
RSA ve El-Gamal algoritmalaridir. Bu iki algoritmayla asimetrik algoritmalarin
yapist hakkinda genel bir bilgi verilmesi amaglanmistir. RSA ¢arpanlara ayirma, El-

Gamal ise logaritmik islemlerin zorlugu ilkesinden hareketle tasarlanmistir.

Asimetrik algoritmalar dar-veya, kaydirma, toplama gibi basit islemler igeren
simetrik algoritmalara gore karmasik (biiyiik sayilarda tanimli islemler) islemler
icermesinden dolay1 ¢ok daha yavastir. Bu sebepten dolay1 biiyiik veri dosyalarinin
sifreleme yerine, daha kiiglik verilerle kimlik dogrulama, anahtar dagitimi ve

imzalama islemlerinde kullanilmaktadir.

4.1.1.1. Carpanlara Ayirma Problemi

Z,={0, 1, ..., n-1 } kiimesi tizerinde modiilo n’ye goére toplama ve ¢arpma
islemleri tanimli olmak iizere n, p ve q gibi iki ayr1 asal sayinin ¢arpimi olsun. Boyle
bir n igin ®(n) = (p-1) * (g-1) tanimlansin. RSA kriptosisteminde sifreleme ve sifreyi
acma islemlerinde kullanilacak a, b sayilari mod ®(n)’e gore birbirlerinin tersi

olsunlar.

ab =1 (mod ®(n))
ab=td(n) +1

n’ye gore asal sayilarin kiimesi Z, olmak {izere xe Z, sayisi i¢in asagidaki

islemler yapilabilir.
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(Xb)a =X td(n) +1 (mOd n)
(") =x""™x  (mod n)
(x"*=1'x (mod n)

(x"=x (mod n)

Goriildigii gibi ex(X) = X° mod n tek yonlii sifreleme fonksiyonunda a’nin
bilinebilmesi i¢in herkesge bilinen n degerinden p ve q asal sayilarinin elde edilmesi
gerekmektedir. Ancak bu durumda ®(n) = (p-1)(g-1) bulunarak sifreyi agmada
kullanilan a gizli anahtarina ulasilir, n sayisinin ¢ok biiylik olmasi carpanlara

ayrilmasi zorlugunu karsimiza ¢ikarmaktadir.

4.1.1.2. Sonlu Logaritmik Problem

p asal sayist almarak olusturulan Z, kiimesi, iizerinde tanimli modiilo p
toplama ve ¢arpma islemleriyle birlikte bir alandir. ae Z; ilkel bir eleman(a®? = 1
mod p ) olmak tlizere Pe Zp* olsun. 0< a <p-2 arasindaki a degerinin asagidaki

esitlikten bulunabilme zorluguna
a’=p (mod p)

a = log 4 B sonlu logaritmik problem adi verilir. p’nin asal sayr olarak
secilmesiyle olusturulan Z, alan1 kullanilmas1 durumu El-Gamal kripto sisteminde
karsimiza ¢ikmaktadir. Eliptik egri kriptosisteminde ise Z, tizerinde bir eliptik egri

tanimlanarak olusturulan grup sonlu logaritmik problemde kullanilir.

f(x) Zy’de ¢ozlimii olmayan (indirgenemez) bir polinom olmak {iizere |Z, /
f(x)| de bir alandir ve eleman sayis1 p" *dir (deg f(x) = n). Bu alan iizerinde toplama
(+) ve ¢arpma (*) islemleri polinomlar i¢in tanimli toplama ve ¢arpma islemleriyle
aynidir. Polinom katsayilar1 mod p’ye gore belirlenir, ¢arpma islemi sonucunda
n’den daha biiyiik dereceli bir polinom ortaya ¢ikarsa f(x)’e gore kalani sonug olarak

alimir. Eliptik egri kripto sisteminde f(x) olarak secilen egrinin denklemi kullanilir.

40



4.2. Asimetrik Sifreleme Algoritmalar1 Ornekleri

4.2.1. RSA Algoritmasi

Genel Yapis1 ve Ozellikleri

RSA asimetrik algoritmalar igerisinde anlagilmasi ve gerceklenmesi en kolay
olan algoritmadir. Rivest, Shamir ve Adleman tarafindan 1977 yilinda sunulmustur.
Tasarimindan giiniimiize kadar gegen zaman dilimi igerisinde iizerinde oldukca ¢ok
sayida kriptoanalitik ¢aligsmalar yapilmakla birlikte algoritmanin giivenligi hakkinda
kesin bir kant yoktur. Bu da algoritma hakkindaki olumlu diisiinceleri

kuvvetlendirmektedir.

RSA, biiyiik sayilarin carpanlara ayrilabilmesi zorlugu ilkesinden yola
cikilarak tasarlanan bir algoritmadir. Burada biiyiik sayilar olarak 512, 1024 veya
2048 bitlik sayilar kastedilmistir. Bu sayilar iizerinde kullanilan islemler cesitli
algoritmalarda tanimlanmakla birlikte klasik islemlerle gerceklenmesi durumunda

RSA’in bagarimi 6nemli derecede diismektedir.

Donanim olarak gerceklenen RSA, DES’ten 1000 kat daha yavastir. RSA’1
ger¢eklemek amaciyla tasarlanan entegreler 512 bit mod islemleriyle 64kb/s hizla
sifreleme yapabilmektedir. 1Mb/s hizda ¢alisan RSA entegrelerin tasarlanmasi da
diistiniilmektedir. RSA algoritmas1 akilli kartlarda da gergeklenmistir. Bu
uygulamalarda basarim ¢ok daha diisiik olmakla birlikte ek kripto islemcileri

kullanilarak basarimi artirma yoluna gidilmektedir.

Algoritma Tanim
1) Giris: acik metin X degeri
2) Cikis: kapali metin Y degeri

3) p ve q biiyiik asal say1 degerleri belirlenerek n = pq ve ¢(n) = (p-1)(g-1)

degerleri hesaplanir.
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4) ab = 1 (mod ¢(n)) olacak sekilde a ve b degerleri belirlenir. Burada a ve b
ise Ozel ve agik anahtar ¢iftleridir. n ve b degerleri acik, p, q ve a degerleri ise gizli

tutulmaktadir.

5) Y = X" mod n degeri kapama, X = Y? mod n degeri ise agmada uygulanan

islemlerdir.

Algoritmanin Giivenligi

RSA algoritmasmin giivenligi yukarida da anlatildigi gibi tamamen biiyiik
sayilarin carpanlara ayrilmasinin zorluguna baglidir. Bununla birlikte b ve Y
kullanilarak X’in bulunabilmesi i¢in n’ nin ¢arpanlara ayrilmasi gerektigi hi¢ bir
zaman dogrulanmamistir. Cok daha degisik yolllar kullanilarak RSA’in
kriptoanalizinin yapilabilmesi olast bir durumdur. Boyle bir yolun bulunmasi biiyiik

sayilarin ¢arpanlarina ayrilabilmesi islemini de kolaylastiracaktir.

RSA’e yapilacak olas1 ataklardan biri de ¢p(n) = (p-1)(g-1) degerinin tahmin

edilmesidir. Bu atak n’nin ¢arpanlara ayrilma isleminden daha kolay degildir.

4.2.2. ElI-Gamal Algoritmasi
Genel Yapisi ve Ozellikleri

El-Gamal agik anahtar sifreleme algoritmasi O6zellikle sayisal imzalarda
kullanilmak iizere tasarlanmis olup ilk olarak 1985 yilinda bir makalede
sunulmustur. Sonlu kiimelerde logaritmik islemlerin zorlugu ilkesinden hareketle

tasarlanmistir.
Algoritma Tanimi

1) Giris: acik metin X degeri

2) Cikis: kapali metin Y degeri
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3) p biiyiik (512 , 1024 bit) bir asal say1 olmak iizere K = { p, o, &, B }
kiimesi tanimlanir. Burada “p, o ve B degerleri acik, “a” degeri ise gizlidir. “p”

degeri ise asagida verilmistir.
B =o’modp
4) k gizli rastgele bir say1 olmak iizere, (keZ,.1)

Y1 =a*mod p
Y, = xB“mod p
degerleri hesaplanarak kars1 tarafa ex (X, k) = (Y1, Y2) kapali degeri yollanr.

5) Ag¢ma isleminde alic1 taraf
X =dk (Y1, Y2) = Y2 (Y1)  mod p
islemini kullanarak ac¢ik metine ulasir.

Algoritmanin Giivenligi

El-Gamal kriptosisteminin deterministik olmamasi, kapali ve agik metnin
rastgele bir k degerine bagli olmasi ayni agik metnin birden ¢ok karsiliginin
olabilmesini saglamaktadir. Ayrica kapali mesajin genisletilmesi, agcik mesajin iki

kat1 olmast sistemin zayifligindandir.

El-Gamal sifreleme sisteminin giivenligi agisindan p uzunlugunun 768 bit
olmasinin (1996 yili i¢in) yeterli oldugu diistiniilmekteydi. Giliniimiizde ve ilerleyen
zaman igerisinde sistemin giivenligi acisindan p’nin 1024 bit veya daha biiyiik

degerler alinmas1 dogru olacaktir.
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4.2.3. Eliptik Egri Kriptosistemi
Eliptik Egriler

p>3 ve asal olmak iizere y2 =x>+ax+ b egrisi Zp Uzerinde (x,y) € Zp X Zp

¢Oztiimleri kiimesidir.
y’=x*+ax+b (mod p)

Burada a,b € Z, olmak tizere 4a> + 27b? = 0 (mod p) sabitleri ve sonsuzdaki

nokta olarak da O tanimlanir.

E eliptik egrisi iizerindeki noktalar i¢in tanimlanan uygun iglemlerle bir Abel
grubuna doniistiiriilebilir. Biitiin islemler Zy’de gerceklenmek iizere P(x1, Y1) ve
Q( X2, ¥2 ) E tizerinde iki nokta olsun. x; = X; ve y2 = y1 olmasi durumunda P + Q =
O (sonsuzda nokta), aksi halde P + Q = ( X3, Y3 ) degerini alir. Burada x3 ve y;

degerleri asagidaki esitliklerden bulunabilir.

X3 = A2 — X1 — Xo

Y3=A( X1 —X3) = Y1

A=(y2-Yy1)/ (X2 —X1) (P=Q)
L=(B3x+a) ! (2yy) (P=Q)

P +0 =0 + P = P olmak lizere E egrisi birim eleman1 O olan bir Abel
gruptur. V X,y € E elemaninin bu grup iizerinde tanimli olan tersi -(X, y), dolayisiyla
(X, -y)’dir. Eliptik egriler iizerinde bulunan P(xj, y1) ve Q(Xz, Y2) noktalari i¢in

tanimlanan toplama islemi geometrik olarak Sekil 4.1°de gosterilmistir.
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SN
P(X1, y1) <—/

[
»

X

R(X3, Y3)

Sekil 4.1 Eliptik Egri tizerinde farkli iki noktanin toplami1

Burada P + Q degerinin bulunmasi i¢in P ve Q noktalar1 arasinda bir dogru
cizilir. Bu dogrunun egriyi kestigi noktanin x eksenine gore simetrigi R = P + Q

degeridir.

X1 = X2 Ve y1 = Y, olmasi durumunda P noktasindan ¢izilen tanjantin egriyi
kestigi noktanin x eksenine gore simetrigi toplama islemi sonucudur. Sekil 3.2°de

egri lizerinde toplama islemi gdsterilmistir.

P(X1, Y1) _———~

N

A

|
|
| [ X

R(X3, Y3)

Sekil 4.2 Eliptik Egri tizerinde ikiyle carpma
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Eliptik Egri Kriptosistemi Yapisi

Eliptik egri kripto sistemler diger asimetrik kriptosistemlere gore daha kisa
anahtar uzunluklariyla benzer sifreleme giiciine sahip olmasi nedeniyle daha kolay
gerceklenebilir. Ozellikle akilli kartlar gibi diisiik islem giiciine sahip sistemler icin
tercih sebebi olmaktadir. Menezes — Vanstone eliptik egri kriptosistemi yapisi

asagida verilmistir.

E, Z, (p>3) lizerinde tanimli bir egri olmak tlizere P = Z, X Z, a¢ik metinler
kiimesi C = E x Z, X Z, kapal1 metinler kiimesi, K= { (E, o, a, B) : p =aa } ve ae E
olsun. Burada o ve B herkesge bilinmekte a ise gizli tutulmaktadir. Rastgele bir ke

Zn (H, E igerisinde ¢evrimli bir grup)ve x =(x1, Xp) € Zp* X Zp* icin

ex(x, k) =(y0,y1,y2)
Yo = ka

(cl, c2) =kp

y1=C1X1 mod p

Y2 = C2 X2 mod p
Kapali metin y = (y0, y1, y2) degeri i¢in agma islemi ise asagidaki gibidir.

dk(y) = (y1 c2 mod p, y2c2 mod p), ayo=(cl,c2)

4.3 HASH Fonksiyonlari

Fonksiyonlarin Genel Yapisi

Hash islemi degisken uzunluktaki verilerden (Kb, Mb gibi) ¢ok daha kiigiik
(128-160 bit) ve sabit uzunlukta degerlerin iiretilmesidir. Hash fonksiyonlari ilk
olarak veritabanlarinda kayitlarin aranmasinda kullanilmistir. 1976’lardan sonra
kriptolojide yasanan gelismelere bagl olarak agik anahtar sifreleme sistemlerinin,
sayisal imzalarin ve kimlik dogrulama islemlerinin ortaya c¢ikmasiyla hash

fonksiyonlarin da 6nemi artmuis, tizerinde yapilan ¢aligmalar yogunlagmistir.
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Hash fonksiyonlar1 blok sifreleme tabanli ve blok sifreleme tabanli
olmayanlar olarak iki grup altinda incelenmektedir. Blok sifreleme tabanli hash
fonksiyonlar1 tek-yonlii fonksiyon olarak blok sifreleme algoritmalar1 kullanirken,
blok sifreleme tabanli olmayan hash fonksiyonlar1 matematigin pek ¢ok alaninda yer

alan tek-yonlii fonksiyonlari kullanirlar.

Genel anlamda hash fonksiyonlariin giivenilir olabilmesi i¢in Jueneman|[2]
tarafindan baz1 dzellikler siralanmustir. Oncelikle hash fonksiyonlarinin herhangi bir
kriptografik ~ donanim  kullanmadan kolay bir sekilde Dbilgisayarlarda
gerceklenebilmesi gerekmektedir. Hash sonucu miimkiin olan tiim permutasyonlara,
veri ekleme ve silme islemlerine duyarli olabilmelidir. Farkli iki metin
sikistirilldiginda hash degerlerinin ayni olma olasilig1 diizenli bir dagilim igerisinde
yer almalidir. Hash fonksiyonu sonucu olasi ataklara karsi duyarli olmalidir.
Giliniimiizde 128 bit yeterli bir biiylikliiktiir. Ayrica hash fonksiyonunun ters

fonksiyonu olmamali, alt ve bagimsiz parcalara ayrilmamalidir.

Hash fonksiyonlar1 kriptolojide sayisal imzalarda ve kimlik dogrulama
islemlerinde ©nemli bir yer tutmaktadir. Ornek olarak gosterilebilecek Hash

algoritmalart MD4, MD5 ve SHA-1 hash algoritmalaridir.
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5. SIMETRIK SIFRELEME ALGORITMALARI

5.1. Simetrik Algoritmalarin Yapisi

Anahtar yapisina ve kullanimma baglh olarak kriptografik algoritmalar
simetrik ve asimetrik sifreleme algoritmalart olmak {izere ikiye ayrilmaktadir.
Simetrik algoritmalarda kapama ve ac¢ma anahtarlari birbirlerinden elde

edilebilmekte veya ayni anahtar her iki islemde de kullanilabilmektedir.

Simetrik algoritmalar ¢ok farkli sekillerde adlandirilmaktadir. Geleneksel
algoritmalar, gizli-anahtar algoritmalari, tekil-anahtar algoritmalari bunlardan
bazilaridir. Farkli sekillerde adlandirilmalarinin nedeni bu tip algoritmalarin ortak
ozelliklerinden kaynaklanmaktadir. Simetrik algoritmalarda taraflar (gonderici ve
alic1) gizli haberlesmeye baglamadan 6nce sifreleme (kapama ve agma) islemlerinde
kullanilacak bir anahtara ihtiya¢ duyarlar. Bu anahtar giivenli oldugu kabul edilen bir
yol {izerinden taraflara dagitilir. Haberlesmenin gizliligi oncelikle anahtarin

gizliligine baghdir.

Simetrik algoritmalarda kapama (E) ve agma (D) islemleri K anahtari

kullanilarak M agik, C kapali metni {izerinde (5.1a) ve (5.1b) de gosterilmistir.

Ex(M) =C (5.1a)
Dk(C) =M (5.1b)

Simetrik algoritmalar kendi igerisinde dizi ve blok sifreleme algoritmalari
olarak ikiye ayrilmaktadir. Dizi sifreleme algoritmalar1 agik metindeki bit veya
sekizliler tizerinde, blok sifreleme algoritmalar1 ise sabit uzunluktaki bloklar
iizerinde islem yaparlar. Giinlimiizde kullanilan donanim 6zellikleri g6z Oniine

alindiginda blok uzunlugunun 64 bit alinmasi su an i¢in yeterli olmaktadir. Bu deger
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kriptoanaliz agisindan yeterli derecede biiyiik, gerceklenebilirlik ve basarim

acisindan ise yeterli derecede kiigtiktiir.

Genel anlamda simetrik algoritmalarin ¢ok farkli isteklere yanit verebilmesi
gerekir. Degisik uygulama alanlarinda, degisik platformlarda kolay gerceklenebilir
olmasi istenen 6zelliklerden bazilaridir. Dosya sifreleme, rastgele sayi liretme, paket
sifreleme (ATM’deki 48 sekizli gibi) belli degisikliklerle hash fonksiyonlarina
doniistiiriilebilme bu uygulama alanlarindan bazilaridir. Ayni sekilde VLSI
tasarimlarda; biiylik, orta ve kiigiik dlgekli mikroislemcilerde farkli seviyelerdeki
giivenlik smiflandirilmalarini saglayacak sekilde kullanilabilmesi, yazilim veya
donanim olarak kolay gerceklenebilir olmasi, olasi hatalara yol agmamasi

gerekmektedir.

Bu tez c¢alismas1 kapsaminda ger¢eklenen uygulamada simetrik
algoritmalardan blok sifreleme algoritmalari kullanilmis olmakla birlikte dizi

sifreleme algoritmalarina da bu boliim igerisinde deginilmistir.

5.2. Blok Sifreleme Algoritmalari

5.2.1. Blowfish Algoritmasi

Genel Yapisi ve Ozellikleri

Blowfish biiyiik 0Olgekli mikroislemcili sistemlerde gerceklenmek {izere
tasarlanmig degisken anahtar uzunluklu 64 bitlik bir blok sifreleme algoritmasidir.
Veriler 32 bitlik mikroislemcilerde sekizli basmma 26 saat ¢evrimi hizla
sifrelenebilmektedir. Algoritma SK’lik bir bellek alanina ihtiya¢ duymakta, 32 bitlik
islenenler iizerinde toplama, dar-veya, ve tablo okuma gibi kolay gerceklenebilen
islemler kullanmaktadir. Anahtar uzunlugu 32 bitten 448 bite kadar
genisletilebilmektedir.

Blowfish daha ¢ok anahtarin sik degismedigi haberlesme hatlar1 veya dosya
sifreleme uygulamalarinda kullanilmak {izere tasarlanmistir. Sik sik anahtar

degisimine ihtiya¢ duyan paket anahtarlama veya hash islemleri i¢in uygun degildir.
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Bununla birlikte biiyiik cep bellek alanlarina sahip Pentium, PowerPC gibi 32 bitlik
mikroislemcilerde DES’ten ¢ok daha hizli caligmaktadir.

Algoritmanin Giivenligi

Serge Vaudenay[1] Blowfish algoritmasini bilinen S-kutular1 ve r sarmal igin
incelemesi sonucunda diferansiyel saldiriyla P dizisinin 25" bilinen agik metinle
cikarilabilecegini gostermistir. Belli zayif anahtarlar i¢in kotii S-kutulari {iretme
olasilig1 1/2* diir. Bu durumda ayni saldiriyla 2%*! bilinen agik metinle P dizisi elde

edilebilir. Bu saldir1 yontemi 16 sarmallik Blowfish i¢in tamamen etkisiz olmaktadir.

Verilen bir S-kutusu i¢in iki girisin ayn1 olmasini saglayan anahtarlar zayif
anahtarlardir. Anahtar uzunlugunu genisletmeden zayif anahtarlarin aranmasi
olanaksizidir. Bununla birlikte bulunmasi zor goziikse de zayif anahtarlarin bilinmesi

olduk¢a 6nemlidir.

5.2.2. IDEA Algoritmasi

Genel Yapisi ve Ozellikleri

IDEA (International Data Encryption Standard) algoritmasi ilk olarak Xuejia
Lai ve James Massey tarafindan PES (Proposed Encryption Standard) adi altinda
1990 yilinda sunulmustur. Bir sonraki y1l Biham ve Shamir’in diferansiyel ataklar
gelistirmeleri {lizerine yazarlar bu tiir ataklara karsi algoritmayr gelistirmisler ve
algoritmaya IPES (Improved Proposed Encryption Standard) adim1 vermislerdir.
1992 yilinda IPES, IDEA adin1 almistir.

Algoritmanin tasariminda yatan temel diisiince degisik cebir gruplarindan
islemlerin bir arada kullanilmasidir. Dar-veya, modulo 2°16 toplama ve modulo
2716+1 ¢arpma islemleri olmak {izere hem yazilim hem de donanim olarak kolay

gerceklenebilen 3 farkli cebir grubu islemlerde kullanilmaktadir.

IDEA’nin su anki yazilim uygulamalar1 DES’in iki kat1 hizda ¢aligmaktadir.
IDEA, 33MHz 1 386’da 880kb/s, 66MHz i 486’da 2400kb/s hizla sifreleme
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yapabilmektedir. IDEA’nin daha hizli olmasmi engelleyen en oOnemli etken

algoritmada kullanilan ¢carpma islemleridir.

Will Meier[1] IDEA’nm ii¢ farkli islemini incelemis, uyumlu olmamalarina
ragmen belli durumlarda sadelestirmeler yapilabilecegini gostermistir. 2 sarmall1 bir
IDEA algoritmasi igin etkili olmakla birlikte normal halde (8 sarmalli) algoritma

acisindan sakincali bir durum ortaya ¢ikmamustir.

John Daemen[1] IDEA i¢in belli bir grup zayif anahtar bulmakla birlikte bu
anahtarlar DES’in zayif anahtarlarindan farkli olarak bilinen ag¢ik metin saldirisinda
kolaylikla bulunabilmektedir. Bununla birlikte bu sekilde bir anahtar iiretme olasilig1
1/296°dir. IDEA’nin zayif anahtarli kullanilamayacak sekilde degistirilebilmesi icin

her bir alt anahtarin Oxdae degeriyle dar-veya islemine sokulmasi yeterlidir.

Algoritmanin Giivenligi

IDEA’nin anahtar uzunlugu 128 bit olup DES’in iki katidir. Anahtar uzayinin
tamaminin taranarak anahtarin bulunmak istenmesi durumunda 27128’lik bir
deneme yapilmasi gerekmektedir. Bu da algoritmanin daha farkli yontemler

kullanilarak analizinin yapilmasinin gerektigini gostermektedir.

Will Meier[1] IDEA’nin ti¢ farkli islemini incelemis, uyumlu olmamalarina
ragmen belli durumlarda sadelestirmeler yapilabilecegini gostermistir. 2 sarmalli bir
IDEA algoritmasi i¢in etkili olmakla birlikte normal halde (8 sarmalli) algoritma

acisindan sakincali bir durum ortaya ¢ikmamastir.

John Daemen[1] IDEA ig¢in belli bir grup zayif anahtar bulmakla birlikte bu
anahtarlar DES’in zayif anahtarlarindan farkli olarak bilinen ag¢ik metin saldirisinda
kolaylikla bulunabilmektedir. Bununla birlikte bu sekilde bir anahtar iiretme olasilig1
1/296°dir. IDEA’nin zayif anahtarli kullanilamayacak sekilde degistirilebilmesi i¢in

her bir alt anahtarin Oxdae degeriyle dar-veya islemine sokulmasi yeterlidir.
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5.2.3. DES ( Digital Encryption Standard ) Algoritmasi

Genel Yapisi ve Ozellikleri

Mayis 1973’de Amerikan Ulusal Standartlar Kurumu iilke genelinde gizlilik
icermeyen alanlarda kullanilmak tizere bir algoritma isteginde bulunmasi {izerine
IBM tarafindan LUCIFER algoritmasinin degistirilmis bir hali olan DES
tasarlanmigtir. Mart 1975’te tasarlanan DES uzunca bir miiddet siiren tartismalardan
sonra Ocak 1977°de gizlilik icermeyen uygulamalarda kullanilmak {izere bir standart

olarak kabul edilmistir.

DES karmasik goziikmekle birlikte yazilim veya donanim olarak kolaylikla
gerceklenebilir.  Algoritmada  aritmetik  islem  olarak sadece dar-veya
kullanilmaktadir. Genisletme fonksiyonu E, S-kutulari, IP ve Pt permutasyonlari,
Ki, Ky, ..., Kig alt anahtarlar1 tablo okuma islemleriyle (yazilim gerceklemelerinde)
veya ara baglantilar ve dar-veya kapilariyla (donanim gerceklemelerinde)
olusturulabilir. CRYPTO 92’de 250MHz saat hiziyla $300’lik maliyetle 1Gb/s
hizinda veri sifreleyen bir entegre DEC tarafindan agiklanmistir. Gilinlimiizde
donanim maliyetlerinin diismesi, saat hizlarinin artmasi ¢ok daha hizli entegrelerin

tasarlanabilmesini saglamaktadir.

Algoritma Tanimi

DES algoritmasi, 64 bitlik agik metini 56 bitlik anahtar degerini kullanarak
64 bitlik kapali metine doniistiiriir. Sifreleme islemi 16 sarmaldan olusmustur. Her
bir sarmalda tanimli bir F fonksiyonu ve dar-veya islemleri yer almaktadir.
Sarmallarda kullanilacak 48 bitlik alt anahtarlar giris olarak alman 56 bitlik

anahtardan tretilirler.

Sifreleme

64 bitlik X acik metini 56 bitlik K anahtar1 kullanilarak 64 bitlik kapali

metine doniistiirtliir.
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1) Giris olarak alman X degeri bir IP permutasyonundan gegirilerek X
degeri olusturulur. Burada yiiksek anlamli 32 bit Rg, diisiik anlamli 32 bit ise Lo

degerleridir.

Xo = |P(X) = Ro L()

2) Fori=1to 16 do
Li=Ri1
Ri= L1 ® f(Ri1, Kj)

degerleri hesaplanir. Burada kullanilan f fonksiyonu asagida agiklanmistir. K3, Ko,
.., Kig degerleri ise 56 bitlik K anahtarinda iretilen 48’er bitlik alt anahtar

kiimesidir.

3) IP™ ters permutasyonu Rig Lig degerine uygulanarak Y kapali metni elde

edilir.

Y = IPY(Ryg L1g)

IP ve IP" permutasyonlari Tablo 5.1 ve Tablo 5.2°de, algoritmaya iliskin
blok diyagrami ise Sekil 5.1’de verilmistir.

Tablo 5.1 DES Algoritmasi IP permutasyonu

58 |50 |42 |34 |26 |18 |10
60 |52 |44 |36 |28 |20 |12
62 |54 |46 |38 |30 |22 |14
64 |56 |48 |40 |32 |24 |16
57 149 141 |33 |25 |17 |9

59 |51 |43 |35 |27 |19 |11
61 |53 |45 |37 |29 |21 |13
63 |55 |47 |39 |31 |23 |15

~NOI WO~ IN
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Tablo 5.2 DES Algoritmasi IP™ permutasyonu

Lia Ria
y
v
L1
\/
v v
Lis Ris

Sekil 5.1 DES Algoritmasi
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40 |8 |48 |16 |56 |24 |64 |32
39 |7 |47 |15 (55|23 |63 |31
38 |6 |46 (14 (54 |22 |62 |30
3715 |45113 |53 (21|61 |29
36 |4 |44 |12 |52 |20 |60 |28
353 |43 11|51 |19 |59 |27
34 |2 (42 {10 |50 |18 |58 |26
3311 (4119 |49 |17 |57 |25
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Algoritmada kullanilan F(R;1, K;) 32 bitlik Rj; ve 48 bitlik K; degerlerini

kullanarak 32 bitlik bir sonug iiretir. Burada
1) Ri.; degeri sabit bir genisletme fonksiyonu E(R;.1) ile 48 bite ¢ikartilir.

2) E(Ri1) @ K degeri hesaplanarak 8 adet 6 bitlik B; (1< i<8) degerleri
olusturulur (B; By ... Bg).

3) 6 bitlik B;j degerleri S-kutularindan gegcirilerek 4 bite indirilip C; degerleri
elde edilir. Bi’nin ilk ve son bitleri satir1, ortadaki 4 bit ise sutunu belirtir. Satir ve
sutunun isaret ettigi deger S-kutusu ¢iktisidir.

4) Son olarak C =C; C; ... Cg degerleri sabit bir P permutasyonundan
gegirilir. P(C) degeri ayn1 zamanda F(R;.1,Kj)’ nin de degeridir.

E(Ri.1) genisletme tablosu ve P permutasyonu Tablo 5.3 ve Tablo 5.4’ de

verilmistir.

Tablo 5.3 DES Algoritmasi E(R;.;) genisletme tablosu

3211 |2 |3 |4 |5
4 15 |6 |7 |8 |9
8 |9 |10 (11|12 |13
12 113 |14 11516 |17
16 |17 |18 |19 |20 |21
20 |21 |22 |23 |24 |25
24 |25 |26 |27 |28 |29
28 |29 130 |31 |32 |1

Tablo 5.4 DES Algoritmasi P permutasyonu

16 |7 |20 |21
29 |12 |28 |17
1 |15 |23 |26
5 |18 |31 |10
2 |18 |24 |14
32 |27 |3 |9

19 |13 |30 |6

22 |11 |4 |25
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Algoritmada kullanilan fonksiyonun yapisi ve S-kutular1 ise, Sekil 5.2 ve
Tablo 5.5 — Tablo 5.12°de verilmistir.

Ri1 Ki
¢
E
E(Ri-1)
ARy
L/

Bl B 3 4B5B

S \\\m}T
\\\ 3 ////

C3|Cs|Cs|Cs

g!
T

F(Ri.1, Ki)

Sekil 5.2 DES algoritmasi F(R;.;, K;) fonksiyonu

Tablo 5.5 DES Algoritmas1 S; kutusu

1414 |13|1 |2 |15|11|8 |3 |10|6 |12|5 |9 |0 |7
0 |15|7 |4 |14]2 |13|1 |10|6 |12|11]|9 |5 |3 |8
4 11 |14|8 |13|6 |2 |11[15|12]|9 |7 |3 [10|5 |O
151218 |2 |4 |9 |1 |7 |5 |11|3 |14|10|0 |6 |13
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Tablo 5.6 DES Algoritmas1 S, kutusu
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Tablo 5.7 DES Algoritmas1 Sz kutusu
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Tablo 5.8 DES Algoritmasi1 S4 kutusu
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Tablo 5.9 DES Algoritmasi Ss kutusu

12

\I

10

11

15

14

11

SN

7

13

10

w

13

7

5

(op]

11

4
2
1
1

2

14

2

edbl k2]

(O o|on

9

AlWO|O

1O

Tablo 5.10 DES Algoritmasi Sg kutusu
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Tablo 5.11 DES Algoritmasi S; kutusu
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Tablo 5.12 DES Algoritmasi Sg kutusu

13(2 |8 |4 |6 |15|11|1 |10|9 |3 |14|5 |0 |12|7
1 115/13|8 |10|3 |7 |4 |12|5 |6 [11]|0 |14|9 |2
7 |1114 |1 |9 |12]14|2 |0 |6 |10|13|15|3 |5 |8
2 |1 |14|7 |4 |10(8 |13]15/12|9 |0 |3 |5 |6 |11

Alt Anahtarlarin Uretilmesi:

K anahtar1 56 biti veri, 8 biti hata bulma olmak tizere 64 bitten olusmaktadir.

1) Verilen bir K anahtar degerinden 8 bitlik hata bulma kismi atilarak kalan
56 bitlik veri sabit bit PC-1(K) permutasyonuna sokulur. PC-1(K) = Cy Dg olarak 28
bitlik iki grup halinde yazilabilir.

2) For i=1to 16 do

Ci = LSi (Ci-l)
Di - LSi (Di-l)
Ki = PC-Z(Ci Di)

Burada LS; i degerine bagl olarak sola donmeyi gostermektedir. i = 1, 2, 9
veya 16 olmasi durumunda bir bit, aksi halde iki bit donme gergeklenir. Burada PC-2
diger bir sabit permutasyondur. PC-1 ve PC-2 permutasyon tablolar1 Tablo 5.13 ve
Tablo 5.14’de verilmistir.

Tablo 5.13 DES Algoritmasi PC-1 permutasyonu

57 |49 |41 |33 |25 |17 |9

1 |58 |50 |42 |34 |26 |18
10 [2 |59 |51 |43 |35 |27
19 111 |3 |60 |52 |44 |36
63 |55 |47 |39 |31 |23 |15
7 |62 |54 |46 |38 |30 |22
14 |6 |61 |53 |45 |37 |29
21 |13 |5 |28 |20 |12 |4

58



Tablo 5.14 DES Algoritmasi PC-2 permutasyonu

14 117 |11 |24 |1 |5
3 |28 |15 |6 |21 |10
23 |19 |12 |4 |26 |8
16 |7 |27 |20 |13 |2
41 |52 |31 |37 |47 |55
30 |40 |51 |45 |33 |48
44 149 |39 |56 |34 |53
46 |42 |50 |36 |29 |32

Algoritmanin Giivenligi

DES iizerinde yapilan elestirilerin basinda anahtar uzunlugunun 56 bit olmasi
gelmektedir. Bilinen agik metin ataklari i¢in diisliniilen 6zel donanim ¢aligmalarinda
Diffie ve Hellman 1977 yilinda saniyede 10° anahtar deneyebilen bir VLSI
entegresinin anahtar uzaymin tamamini bir glinde deneyebilecegini, bdyle bir
donanimim $20000000 civarinda olabilecegini agiklamislardir. CRYPTO 93°de
Michael Wiener yine bir anahtar arama makinesinin detayli bir aciklamasini
vermistir. Makina, vektorel yapida olup saniyede 5*10° anahtar deneyebilmekte,
giiniiniin teknolojisiyle $10.5 maliyetle 5760 entegreden olusan bir gergevesi
$100000 tutmakta ve DES anahtarini 1,5 glinde bulabilmektedir. 10 ¢ergeve kullanan
bir makina ise yaklagik olarak $1000000 olup arama zamanini 3,5 saate

indirmektedir.

5.2.4. Triple DES

Genel Yapisi ve Ozellikleri

DES’in oldukca yaygim bir algoritma olmasi lizerinde c¢ok fazla sayida
kriptoanaliz c¢aligmalarinin yapilmasina sebep olmustur. 1975 yilinda ortaya
cikartilan ve 1977 yilinda bir standart olarak sunulan DES’in giivenligi halen
tartisilmaktadir. Ortaya ¢ikmasi sirasinda NSA kurumu ile yapilan ortak caligmalar

ve bu kurumun 6nerilerinin dikkate alinarak ilk olarak 128 bit olarak diisiiniilen
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anahtar boyunun 56 bite diisiiriilmesi, S kutularinin NSA’in istegi dogrultusunda

eklenmeleri kafalarda soru isareti birakan noktalardir.

DES hakkinda ileri siiriilen bu diislincelerin yanisira gecen zaman
igerisindeki teknolojik gelismelerde algoritmanin dogal olarak zayiflamasina neden
olmaktadir. Bu tiir nedenlerden dolay1 bazi kuruluslar 90’11 yillara dogru DES yerine
DES algoritmasinin arka arkaya ii¢c kez uygulanmis hali olan Triple DES’i

kullanmaya baglamistir.

Algoritma Tanmimi

Triple DES’in uygulamalarinda cesitli yontemler ortaya atilmigtir. Bunlardan
biri her bir DES adiminda ayr1 ki, K», K3 anahtarlari kullanarak metnin kapatilmasi ve

ks, k2, ki anahtar sirasiyla da a¢ilmasidir. (Sekil 5.3)

Agik metin Ek1 Eko Eks

Kapal1 metin DES-1 DES-2 DES-3
—> > > —>
. D D D

Kapali metin K3 - K2 - K1

Acik metin > DES-1 ”| DES-2 ”| DES-3 >

Sekil 5.3 Triple DES kullanim1

Diger bir yontemde k; anahtariyla kapanan agik metinin kapalisi ko
anahtariyla ag¢ilmakta ve sonu¢ yeniden k3 anahtariyla kapatilmaktadir. Kapali gelen
metin ise Kk; anahtariyla agildiktan sonra k, anahtariyla kapatilip yeniden ks
anahtariyla agilmaktadir. (Sekil 5.4)
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Acik metin

Kapal1 metin
—>

Ex1
DES-1

Kapali metin
Acik metin
—>

Dk1
DES-1

A 4

Dk
DES-2

Sekil 5.4 Triple DES kullanim1
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6. UYYGULAMA ALGORITMASI - DES

DES algoritmas1 i¢in daha onceki boéliimlerde anlatilan kisimlari daha ayrintili

incelersek;

e Blok Sifreleme:

Blok sifreleyiciler, agik metni ( plain text ), blok adi verilen dizilere pargalayarak,
her seferinde bir blogu sifreleyen bir yapida calisir. Dizi sifreleyiciler (stream cipher)

ise bit bit sifreleme islemini gerceklestirmektedirler.

Matematiksel olarak n-bitlik blok sifreliyicilerin fonksiyonu su sekildedir:

EVn * K -> Vn

Burada V alfabe kiimesini , K herbir anahtar kiimesini ve E(P,K) ise Ex(P) seklinde
yazilarak V,’ den V, e sifreleme fonksiyonu gostermektedir.

Bu islemin tersi olan sifre ¢é6zme islemi Dx(P) . C = Ex(P) seklinde yazilarak Agik
metnin (Plain Text) P nin K anahtar1 altinda sifresinin ¢6ziilmesi islemini

gostermektedir.

e Feistel Sifrelemesi
Feistel yapist 1971 yilinda bunulmustur. Bu yap1 matematiksel olarak permutasyon
ve yer degistirme ilkelerini kullanarak sifreleme gerceklestirir. Bu yapida calisan

sifreleme sisteminin daha giiclii bir yapida oldugu savunulmustur. Sekil 6.1 Feistel

Sifreleme sisteminin yapisini gostermektedir:
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PLAIN TEXT (2w bits)

) N S

Found 1

Fiound i
K.
1
L_-I R'-I
Found n
KI'I
. Rn

CIPFHER TEXT{2w hit=}

Sekil 6.1 Feistel Sifreleme Yapist

e Feistel Sifrelemesi Genel Yapisi :

Feistel sifrelemesinde, sifrelenecek metin esit iki parcaya ayrilir. Bu iki par¢a n kez
cevrimden gegcirilerek sifreli metin elde edilir. Tiim ¢evrimler ayn1 yapiya sahiptirler.
Her c¢evrimde, ”F” ¢evrim fonksiyonunun 2’ ye bdlinen parcaya alt-anahtar
kullanilarak uygulanmasina degistirme islemi (substitution) denir. Bundan sonra
elde edilen ¢ikt1 diger yari-parcaya ex-or lanir. Bundan sonra bu iki parganin yer
degistirme islemide permutasyonu saglar.

Cevrim fonksiyonu olan “F” fonksiyonu tiim cevrimlerde ayni yapida olmasina
ragmen, farkli alt anahtarlarin gelmesi nedeniyle farkli parametreler ex-or lanmak

iizere gonderilir.



Feistel ¢evriminin ilging bir 6zelligi tek yonlii bir fonksiyon yapisinda olmasidir. Bu
Feistel yapisinin dogasindan dolay1 kaynaklanir. Ve bu konu Feistel Sifre ¢cozme de

ayrintili olarak tartisilacaktir.

En basta Feistel yapisinda hem sifreleme hemde sifre ¢ozme sirasinda
kullanilan algoritma aynidir. Ancak sifre ¢6zme sirasinda kullanilan alt-anahtarlar
ters sirada yapiya girilir. Bu su anlama gelir; hem sifre ¢6zme hemde sifreleme i¢in 2
farkli algoritma ger¢eklenmesine gerek yoktur. Bu DES algortimasinin

gergeklenmesi iglemini kolaylastiracaktir.

Gorildugi iizere, sifreleme, acik metni (plain text) 2 ye pargalayarak n adet lik bir

cevrimde doniisiimden gecirme islemidir.

Sifrelemenin i. iterasyonu su sekildedir;

LEi =RE i-1
REi =LE i-1 @ F( REi.l s Ki )

(LEj=1. iterasyonun sol yarisi
RE;= 1. iterasyonun sag yaris1 ve

F = altanahtar K; ve RE;.; parametreleriyle ¢evrim fonksiyonunu gosterir.)

e Feistel Sifre Cozme :

Sifreme Cozme islemide ayni prosesi kullanir. Burada sifreli metin prosesin
giris parametresi ve alt anahtarlarda ters sirada girilmesi gerekmektedir. Bu ne
demek:

K, alt-anahtar1 1. ¢evrimde ve K,.; alt-anahtarida 2. ¢evrim i¢in kullanilarak proses
devam ettirilir.

Daha o6nce de soyledigimiz gibi, ¢cevrim fonksiyonu tek-yonlii bir fonksiyon olabilir.
Ve sonra sifre ¢cozme islemi ¢ok ilging bir sekil alacaktir. Simdi DES algoritmasinin
bir ¢evrimini diislinelim. Sifrelenecek mesaj 2° ye boliiniir. 2’ye boliinen parcanin
sag yar1 boliimii sifrelenmeden birakilir ve sol yarinin yeni degeri olarak birakilir. 2’

ye boliinen sag yar1 boliim ayn1 zamanda ¢evrim fonksiyonuna sokulur ve elde
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edilen sonug “I”” sol yar1 ile ex-or lanir ve sag yar1 yazmacin i¢ine yeni olusan veri
olarak koyulur.
Ex-or isleminin tersi alinabilir bir fonksiyon oldugu géz éniinde bulundurulur.
Yani;
P® Q=CiseC® Q=P “dir.

Sifre ¢ozme islemi boyunca Sol yarida bulunan ve sifrelenmeyen veri yer
degistirilerek sag yar1 olarak yapida tutulur. Sifrelenen sag yari, sol yari olur. Ayni
alt-anahtarla ¢evrim fonksiyonundan gegirildiginde sifrelenmeyen sag yari veride
herhangi bir deger degisikligi s6z konusu olmaz (ex-or islemi nin tersligi). Yani bu

Ex-or landiginda sifrelenmemis sol yariy1 veri. Boylece metin sifrelenmis olur.

e Feistel Yapisimin Giicii:

Feistel Sifrelemenin giicii bir ka¢ tasarim parametresine bagli olarak degisir.
Bu parametrelerin degisimi istenilen giivenlik diizeyine, prosesin hizina ve tasarim

icin gerekli alana bagli olarak bir degisir.

Bu parametreler;

¢ Blok Uzunlugu

e Anahtar Boyu

e Cevrim Sayis1

e Alt-Anahtar Uretimi

e Cevrim Fonksiyonun Niteligi ‘dir.
Blok Uzunlugu:
Blok uzunlugunun artmasi daha yiiksek giivenlik demektir. Ancak bu ayni

zamanda sifreleme/sifre ¢cozme hizi ve daha fazla saklama alani demektir. Genel

blok uzunlugu 64 bit olarak kullanilir.
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Anahtar Boyu:

Daha biiyiik anahtar boyu brute force (kaba gii¢) ataklart i¢in bir zorluk
cikartir. Suanda 128 bit uzunlugundaki anahtar boyutlar1 kullanilmaktadir.

Cevrim Sayis:

Sifreleme giicli ¢evrim sayisinin arttirilmasiyla artar. DES de tipik olarak 16

cevrim kullanilir.

Alt Anahtar Uretimi:

Alt-anahtar {retimi i¢in gerekli algoritma karmasiklastirildikga, DES

kriptoanalizi i¢in daha fazla zorluk s6z konusu olacaktir.

Cevrim Fonksiyonunun Niteligi:

Cevrim fonksiyonundaki karmasiklik daha giiglii sifreleme demektir. Fakat
tercih edilen foksiyonun bire-bir olmasma dikkat etmek gerekir. Bundan baska
Feistel yapist ¢evrim fonksiyonu olarak tek yonlii fonksiyon se¢memize olanak
saglar. Bu da kriptoanalizi zorlagtirir.

Feistel yapisinin ilk olarak kullanildigi algoritmalardan bi tanesi DES algoritmasidir.
Bu algoritma 20 seneyi asan bir siiredir kullanilmaktadir. Bundan sonraki boliimde

DES tasarimi ve fonksiyonu {izerinde duracagiz.

6.1. DES Donanim Gerceklemesi

Sekilde 6.2 ‘de bir blok verinin sifrelenmesi ve sifresinin ¢6ziilmesi igin gerekli

algoritma akis1 gosterilmistir :

66



PLAIN TEXT CIPHER TEXT
s
INV. INITIAL

INITLAL PERMUTATION SESSION KEY
PERMUTATION PERMUTATION (IP})® &
32 i ? *
32 32 3z SUB-KEY
| GENERATION
L CIRCUIT
LEFT-HALF RIGHT-HALF | az

REGISTER |~ REGIETER

@a
E
: % 4 [e1l6 ]/
32 a2 154 | 48
4

TEMP | :: [
REGISTER
4 [gg L6
32? A 4 B
PERMUTATION
P 4 ]
- | | 58 |

Sekil 6.2 DES Algoritmasi

Sifreleme islemi 64 bit agik metnin sabit bir sablonda karistirilmasi islemi
olan IP (baslangi¢ permutasyonu) ile baslar. IP nin sonucu 2 adet 32 bitlik
yazmaglara gonderilir. Bunlara sag yar1 yazmag ve sol yar1 register (yazmag) denir.
Bu yazmaglar 16 iterasyon sonucunda ortaya ¢ikan ara sonuglari tutmaya yarar. Sag
yarlt yazmacin igerigi permutasyondan gecirilir (E) ve bir Ex-or birimine alt
anahtarlarla isleme girmesi i¢in her iterasyonda gonderilir. Sekil 6.2° de goriildigi
iizere baz1 bit ler 2 kez segilerek 32 bit yazmaglarin 48 bit e genisleyebilmesi
saglanir.

Ex-or blogunun 48 bitlik ¢iktist 8 gruba ayrilir ( her grupta 6 bit olacak
sekilde ) ve bu ayrim 8 tane yer degistirme bellegini adreslemek icin kullanilir (S-
box). Bu S-box ¢iktilarina P permutasyonu uygulanir ve elde edilen ¢ikt1 da sol yar1
yazmacindaki igerikle ex-or lama ya tabi tutulur ve ilk iterasyonu sonug¢landirmak

icin Ex-or ¢ikis1 bir gecici yazmaca yazilir.

Diger saat darbesinde, bu gecici yazmacin igerigi sag yart yazmacin igine
yazilir ve sag yazmacdaki 6nceki veri de sol yar1 yazmaca yazilir. Bu islem 16 kez
DES ¢evrimi boyunca tekrarlanir. 16 iterasyondan sonra sag ve sol yar1 yazmacin
icerikleri sonu¢ permutasyonundan gegirilerek (IP-1) bu ilk permutasyonun tersidir-

64 bitlik sifrelenmis veri elde edilir.
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DES algoritmast donanim {izerinde gerceklenirken uygulanan yapilarin lojik

yapilarini genel olarak anlatmak gerekirse;

DES algoritmasinda ¢okca kullanilan permutasyon islemi donanim ile
gerceklemek zor degildir. Permutasyon islemi donanim iginde kapi
girislerindeki hatlarin yonlendirilmesiyle kolayca gergeklenebilir.
Genisletme isleminde giriste yer alan bazi bitlerin tekrarlanmasi (16 kez) soz
konusudur. Burada genisletme sonucunun saklanacagi yazmaca tekrarlanan
bitlerin hatlarin1 yonlendirmek gerekecektir.

DES algoritmasinin kalbi olan S-box lar, 6 girisin Boole fonksiyonu olarak
gerceklenmesiyle elde edilmistir. Yapidaki tablolar zaten sabit ve heryerde
bulunabilecek sekildedir. Bu yap1 en temel lojik kapilar kullanilarak hizlica
gerceklenmistir. Hiz amach tasarlanan sistemsimizde DES algortimasi i¢in
S-box larin her kolonu i¢in LUT lar kullanilmis ve bundan sonra 4 kolondan
istenilenin se¢ilmesi i¢in Spartan i¢inde yer alan veri segici (MUX)
kullanilmigtir. S-box lar i¢in kullanilan LUT lar sistemde ROM seklinde

kullanilmaktadir.

Sekilde 6.3 © de DES ¢evrimi i¢in uyarlanan yapinin ana yapisi yer almaktadir :
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Sekil 6.3 DES Cevriminin Donanim Gergeklemesi
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Hazirlanan yapida anahtar iiretme islemi 2 tane permutasyon ve dairesel
olarak bir kaydirma islemiyle ger¢eklenmistir. Bu dairesel kaydirma islemi Spartan-
3 de yer alan LUT larda ¢ok hizli bir sekilde gerceklenmistir.

Tasarimin hizin gerekli oldugu bu yapilarda miimkiin oldugunca LUT yapilar1 i¢inde
yer alan kisimlar kullanilmistir. Tiim islemler parca par¢a LUT igine yerlestirilmis
ve diger LUT lara kaydirma islemine miimkiin oldugunca az gidilmistir. Donanimin
bir diger boliimii ¢evrim isleminin 16 kez tekrarlanmasi ve bunun kontroliiniin nasil

saglanacagidir.

Bunun i¢in 2 segenek karsimiza ¢ikmaktadir :

Birincisi, bir ¢evrim i¢in devreyi hazirlamak ve ayni devre kullanilarak bir
kontrol mekanizmasi hazirlayarak ¢evrim isleminin 16 kez tekrarlanmasini
saglamaktir. Bu yontem kullanilan lojik miktarinin azalmasina yardimci olur ama
sistemin pipeline sekilinde ¢calismasina engel olur.

Ikinci secenek ise ¢evrim igin olusturulan yapmim 16 kez tekrarlanmasi
yontemine yonelmektir. Bu yapida ise pipeline seklinde ¢alisma imkani olacaktir.
Calisma hizinin 6n planda oldugu tasarimlar i¢in 2. segenek kullanilmasi
gerekmektedir. Bu tasarimda da ayn1 yontem izlenmistir. Hiz veya kaplanan lojik 6n

planda tutularak ¢ok cesitli tasarim yapmak miimkiin olacaktir.
6.2. DES’ in Kripto Analizi:

Sifrelenecek metni veya sifreleme anahatarini bulmaya calisma islemine
kripto analiz denir. Kripto Analizde hedef dogru anahtara ulasmak tiim anahtar
uzayini taramaktir.

e Kaba Gii¢ Atak (Brute Force) Yontemi:
DES algoritmasiin anahtar boyu efektif olarak 56 bittir. Buna gore anahtar uzay1

2%, yani yaklasik olarak olasi anahtar sayis1 7.2x 10* dir. Bu ilk bakigda gok yiiksek

bir say1 gibi goriinmektedir. Ancak bilgisayar teknolojisindeki gelismeler 1s1ginda bu
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sayidaki anahtar makul siirelerde bulunabilmektedir. DES kaba gii¢ atak ydntemi
icin uygun bir algoritmadir.

1977 yillarinda Diffie Hellman [15] DES algoritmasinin paralel bir yap1 kullanilarak
10 saatte kirilabileceginden bahsetmistir.

1998 yilinda DES Cracker [15] isimli bir program donanimi ile DES algoritmasini

$250.000 maliyetle kirmistir. Kirma siiresi 56 saattir.

DES algoritmasin1 daha saglam bir yapida olmasi i¢in arka arkaya ayni yapidan
kullanilarak giivenilirligi arttirilabilir.

Triple-DES (3DES) algoritmasi 168 bit anahtar kullanir ve kaba gii¢ atak yontemi ile
kirilmaya daha dayaniklidir.

Bundan baska tek-DES algoritmast kullanilmast durumunda algoritmada

kullanilanacak olan anahtarlarinda zayif anahtar olmamasina dikkat edilmelidir.
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7. SONUCLAR VE TARTISMA

Haberlesme ve bilgisayar teknolojilerindeki gelismelerle birlikte veri
giivenligi giin gectikge 6nem kazanan g¢alisma alanlarindan biri olmaktadir. Askeri
uygulamalar, internet bankaciligi, e-posta hizmetleri, yerel alan sistemleri, uydu

haberlesmeleri giivenli haberlesme hizmetlerinin beklendigi baslica alanlardandir.

Son yillarda, enformasyon verilerinin yogunlugunun artmasiyla giivenlik
tehditlerine kars1 hizli ve giivenilir kriptografik algoritmalar gelistirilmistir.
Giivenlik uygulamalarinda basarimi  artirmak i¢in  yalnizca algoritmalarin
giivenilirlikleri yeterli olmayip bu algoritmalarin yeterince hizli olmasi1 da

beklenmektedir.

Algoritmalarin gelistirilmesinden sonra bu algoritmalar iizerinde bircok atak
yontemleri denenerek bu algoritmalarin giivenilirlikleri test edilmektedir. Atak
yontemlerinden Kaba Gii¢ Atak Yontemi’ nde, tiim anahtar uzayir boyunca
algoritmanin olasi tiim anahtarlarini deneyerek anlamli bir ¢ikis elde edilmeye
caligilir. Bu amaca ulasabilmek icin tasarlanan yada incelenen algoritmanin miimkiin
oldugunca yiiksek hizda calismasi gerekmektedir. Boylece anlamli ¢ikislar makul

surelerde elde edilebilinir.

Bu c¢alismada etkili ve kompakt DES ger¢eklenmesi islemini tekrardan
programlanabilir trlinler iizerinde tasarlanmasi konusu gosterilmistir. Yeniden
programlanabilir triinler tlizerinde ger¢ekleme tasarimda esneklik sagladigr ve
yiiksek calisma hizlarina kadar ¢ikabilmesi nedeniyle tercih sebebi olmustur. VLSI

ve FPGA gerceklenmeleri tasarim stratejilerine, tasarim kaynaklarina, algoritmada
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ve tasarim seviyesinde yapilan optmizasyonlara bagl olarak yliksek veri sifreleme
hizlarina ulagmaktadirlar. Tasarimda tiim lojik yollar kisaltilmaya ¢aligilmas,
tasarimda yavaslamaya neden olacak tiim bolimler hizli cevap verebilecek sekle
getirilmistir. Calisma hizin1 dogrudan etkileyen paralel ¢alisma mantig1 tasarim

iizerinde gerceklenmistir.

Tasarlanan algoritma paralel calistigindan, ilk 16 saat darbesi boyunca
sistem herhangi bir sifreli mesaj vermezken, 17. ve daha sonra tiim saat darbeleri
boyunca sifreleme yapabilmektedir. Boylece sistem paralel ¢alismayla 16 ¢evrim
siiren kayan anahtar liretme prosediirinde zaman kaybetmemis olur. Bu durum
dogrudan veri sifreleme/sifre ¢ozme hizin1 (Throughput) otomatik olarak 16 kat

artirmistir.

Tablo.8.1° den gorildigi {izere tasarimimizin ulastigi hiz  diger
tasarimlardan daha fazladir. Buna bagli olarak T/A orani da sifreleme hiz1 yiiksek
oldugundan diger tasarimalardan daha optimumdur. Ancak paralel ¢aligma mantigi
nedeniyle DES ¢evrimler tek bir ¢evrim olarak ger¢eklenmemistir. Hiz agisindan
yiikksek calisma frekansi elde etmek icin FPGA iizerinde kaplanan alan miktar

artmistir.

Tablo 7.1. DES Algoritmalar1 Karsilastirma Tablosu:

Tasarim Eullanilan CLE Calizma mifreleme TiA Oram

Entegre Sayist Freleanst Hiz

(A (IHz) (Bulbitfs )
gy

Wong et al | XC4020E 438 10 267 0.08
[10]
Eaps we Paar | XC4028EX 741 2518 4027 0.54
[11]
Free-DES[12] | HCWV400 S263 477 2052 0.57
WcLoony, V1000 6446 595 3803 0.59
MeCanny[13]
sandia ASTC - - 9280 -
Laboratuarlar
(8]
Francisco, Adias | XCWV400e 117 6305 274 234
(5]
Bu Cahsma XCSpartan3s | 2207 103.55 G627 3.002
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Kargilastirma da karsimiza ¢ikan Sandia laboratuarinin[8] ASIC
gerceklemesi en yiiksek sifreleme hizina ulasmistir. ASIC tasarimin hiz agisindan
FPGA’ den daha yiiksek performans gosterebilecegi daha oOnceki bdliimlerde
ayrintili olarak incelenmistir. T/A orami agisindan elde ettigimiz sonuca en yakin
deger Francisco, Adias[9] tarafindan ulasilmistir. Bu grupta parallel ¢alisma
mantig1 kullanmis ve diger gerceklemelerden daha yiiksek caligma frekansi elde
etmistir. Ancak tasarlanan algoritmanin veri sifreleme hizi bizim sonuglarimiza
gore daha diisiik kalmistir. Buna karsin CLB bakimindan devrenin FPGA {izerinde
kapladig1 alan bir hayli diisiiktiir. Ancak bu nedenle de 100 MHz gibi bir ¢alisma

frekansinin istiine ¢gitkamamisglardir.

Grafik olarak karsilastirmali bir tablo verirsek;

CLB A¢smdan Karsilastirma

oo
£000 /_\ hcLoony
5000 #/F ree-DES\
4000
3000 / \l‘
2000 / \.\ ) callsm
100 ,/_,—'M tél“x's 4 P aar \ F/ra'iuciscn
0 ST - e

Sekil 7.1 CLB Acisindan Karsilastirma
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Cahgma Frekansi Karsilastirmas

120
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WMHz

o B &5 2 B

Wong et Hapswe FreeDES MclLoony Francizco Bu
al. P &ar Adias caligma

Sekil 7.2 Calisma Frekansi A¢isindan Karsilagtirma

T/ Orani

Wong et Kaps we  FreeDES Mcloony Francizco Bu
al. P aar Adiaz caligma

Sekil 7.3 T/A Oran1 Ag¢isindan Karsilastirma

74



Veri Sifreleme Hizi
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Sekil 7.4 Veri Sifreleme Agisindan Karsilagtirma

Tasarimin yapist daha iyi veri sifreleme performansina ulasabilecek sekilde
gelistirmek miimkiin olabilir. Bunun i¢in daha yiiksek teknolojili bir FPGA

kullanilarak ve de devrede indirgemeler yapilarak gerceklestirilir.
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EKLER

XILINX ISE Program

Xilinx firmasina ait ISE programiyla tasarimlar gergeklestirilmistir. Tasarim
VHDL veya sematik olarak ISE programiyla hazirlandiktan sonra, ISE programiyla
birlikte gelen Modelsim programi hazirlanan tasarim i¢in similasyon yapilmasini
saglar. Similasyon sonucunda (hem davranigsal hemde lojik eleman gecikmeli
similasyon yapilabilir) tasarim dogru c¢alistiktan sonra tasarim kullanilacak devre
iizerine yerlestirilmesi ve devre i¢cinde bulunan hatlarin birbirleriyle baglanma islemi
ISE programi tarafindan gergeklestirilir.

Eger devrede de yer alan lojik yap1 devreye uygunsa, FPGA entegresinin
programlanacagi PROM ‘un i¢inde yer alacak programlama dosyasi (.mcs uzantili
bir dosya) olusturulur. Bu programlama dosyasi da ISE tarafindan olusturulur ve bir
RS-232° den yiikleme kablosu ile tasarim bilgisayarindan FPGA entegresine
program yiiklenir.

ISE programi tasarim sonunda bir¢ok dosya yaratmaktadir. Bunlar
programlama dosyasmin haricinde, devrenin maksimum calisma frekansin1 ve
devrenin kapladigi alan1 gosteren dosyalarida bulunmaktadir. Bu dosyalarin 6nemli
boliimleri ”printscreen” yapilarak ekte verilmistir.

Sekil 8.1 de similasyon programinda devrenin verilen bir anahtar ve agik
metin ile olusturdugu sifreli metni gérmekteyiz. Burada dikkat edilecek husus ilk 16
saat darbesi boyunca algritmanin bir ¢ikis iiretmemesi, ancak bundan sonra paralel
calisma mekanizmasi sayesinde her saat isaretinin yiikselen kenarinda bir sifreli
mesaj iiretilecektir.

Sekil8.2 de devrenin CLB agisindan kapladigini alan1 gostermektedir.

Sekil8.3 de ise maksimum c¢alisma frekansi dosyasinin similasyon

programinda gosterimi yer almaktadir.
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OZGECMIS

Bora Emiroglu, 1978 yilinda Istanbul’da dogdu. Orta ve lise dgrenimini Ozel
Akasya Koleji’ini birincilikle 1996 yilinda tamamladi. Ayn1 yil icerisinde ITU
Elektrik-Elektronik Fakiiltesi, Elektronik ve Haberlesme Miihendisligi Boliimii’ne
girmeye hak kazandi. 1998 yilinda Kontrol ve Bilgisayar Miihendisligi Boliimii’nde
CAP programina katildi. Temmuz 2000°de Elektronik ve Haberlesmeyi ve Temmuz
2002°de de Kontrol ve Bilgisayar Miihendisligi bdliimiinii tamamlayarak mezun
oldu.

Eyliil 2001°de Savunma Teknolojileri yliksek lisans programina kayit oldu ve
Tiibitak-UEKAE’de (Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii’'nde)
aragtirmaci olarak caligmaya basladi. Halen Tiibitak-UEKAE’ de ¢alismaya devam
etmektedir.

Baslica ilgi alanlar kriptografik donanim (FPGA tasarimlart) ger¢eklemeleri
ve kriptografik cihazlarin giivenlik 6zellikleridir.
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