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IP UZERINDEN SES iLETIMIi VE ASKERi AMACLI KULLANIMI

OZET

1876 yilinda Alexander Graham Bell’in icadiyla baslayan analog telefon sebekeleri
giinlimiize kadar varhigini siirdiirmiigtiir. Giiniimiizde sayisal teknolojilerin gelismesi,
ses iletiminin daha verimli olan sayisal sebekelere kaymasina neden olmustur. Sesin
IP iizerinden iletilmesi ile beraber daha diisiik maliyetlerle, daha yiiksek kapasitelere

ulasilmaktadir.

IP iizerinden ses oturumlarmin kurulabilmesi igin birgok protokol gelistirilmistir.
ITU tarafindan gelistirilen H.323 ve IETF tarafindan gelistirilen SIP protokolleri en
yaygmn kullanilan protokollerdir. Tez kapsaminda, ses oturumlarinin kurulmasi igin
kullamlan H.323 ve SIP protokollerinin bilesenleri incelenmis, avantaj ve

dezavantajlan karsilastinlmah olarak sunulmustur.

VoIP’de kullamlan adresler ile PSTN adresleri arasinda uyum problemi
bulunmaktadir. Mevcut PSTN altyapisinda kullanilan E.164 numaralan ile VoIP
entegrasyonunun saglamasi amaciyla ENUM protokolii geligtirilmigtir. On iki haneli
uluslararas: telefon numaralarinin DNS temelli bir mimari kullanarak DNS adresine

doniistiiriilmesini saglayan ENUM protokolii tez kapsaminda incelenmistir.

VolIP’in askeri amagh kullanilmasi birgok yenilik ve teknolojik kolaylik
getirmektedir. Askeri birimler gérevleri geregi ¢ok genis alanlara yayilabilmektedir.
Bu sistemlerde VolIP kullanilmasi simrli bant genisligi kaynaklarina sahip RF ve
uydu hatlar iizerinden diisitk maliyetler ve yiiksek kapasiteler ile ses iletimine olanak
tammaktadir. Ses, goriintii ve veri iletiminde tiimlesik servislerin tek bir altyap
lizerinden saglanabildigi IP ortami askeri sistemler igin uygun bir altyap:

olusturmaktadir.

VolP sistemi her gegen giin daha da yayginlagmakta ve gelecekte varolan telefon

altyapisinin yerini alacak gibi goziikmektedir.
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VOICE OVER IP AND ITS USAGE IN MILITARY NETWORKS

SUMMARY

From 1876, the day Alexander Graham Bell invented the telephone; analog-based
circuit-switched networks have been used up to date. Voice communication changes
its direction from circuit-switched networks to packet-switched networks with the
improvements in digital technologies. Voice over IP provides high capacity, low cost

voice communication with enhanced flexibility.

In the last decade many protocols have been developed to establish voice sessions
within TCP/IP. H.323 and SIP are the most commonly used session establishment
protocols which are created by ITU and IETF respectively. In this study basic
components of these protocols are defined and differences between these protocols

are mentioned.

In order to provide the integration between PSTN and VolP, the basics of ENUM
protocol is presented. ENUM protocol is developed for the integration of VolP
addresses with the E.164 telephone numbers used in PSTN infrastructure. In ENUM
twelve-digit international telephone numbers are transformed into DNS addresses
using DNS based architecture. The required steps are listed to provide a global
ENUM service.

VoIP usage in military-based networks provides many technological advances.
Military systems are distributed in wide areas. Because of the limited bandwidth
capacity of RF and satellite links, sending voice in multiple voice data with lower
costs is an important concern in military systems. Converged voice, video and data
services provided in a single IP infrastructure is a suitable way of implementing

communication networks.

VoIP usage is becoming widespread and seems as it will be used instead of the

existing circuit switched telephone infrastructure in the near future.
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1. GIiRiS

IP iizerinden ses iletimi, giinlimiiz devre anahtarlamali telefon santralleri yerine sesin
IP paketlerine déniistiirillerek tamamen IP temelli sebekeler iizerinden iletilmesidir.
100 yili agkin bir siiredir ses iletisimi Kamu Anahtarlamali Telefon Sebekeleri
(PSTN) iizerinden yapilmaktadir. Bu sistem devre anahtarlamali aglar (circuit-
switched networks) ilizerinden veya zaman bolmeli g¢ogullama teknikleri (TDM)
kullanilarak ses iletimini gergeklestirmektedir. PSTN iizerinden sesin taginmasi igin
arayan tarafin bagh oldugu santralden baslayarak, aradaki santraller ve diger ugtaki
santrale kadar bir devre kurulmas: gerekmektedir. Bu santraller arasi sinyallesme
temel olarak ¢agri kurma, ¢agr1 yonetimi ve sonlandirma islemlerinden olugmaktadir.
Fakat son yillarda paket anahtarlamali aglar ilizerinden sesin iletimi kisi ve
kuruluglarn ilgisini ¢gekmeye baslamistir. Bunun en 6nemli sebeplerinden bir tanesi
ip uzerinden ses iletiminin daha ucuza ve daha az bant genisligi kullamlarak
yapilabiliyor ve ip lizerinden pek c¢ok veri servisi ile gercek zamanl ses iletim

servislerinin birlestirilebiliyor olmasidir.

VoIP yani IP tabanhi paket anahtarlamali devreler iizerinden ses iletiminin
gergeklestirilmesi fikri ilk kez Subat 1995 tarihinde VocalTec adli bir sirketin
gerceklestirdigi yazilim sayesinde ortaya ¢ikmistir. Gelistirilen yazihm ile 866/33
Mhz ve daha yiiksek islemci giiciine sahip her makine ses karti, hoparlor ve
mikrofona sahip oldugu taktirde bu yazilima ve gerekli donanima sahip diger PC’ler
ile ¢evirmeli baglanti (dial-up) iizerinden IP gsebekesine baglanip sesli goriigme
yapabilmektedir. Yazilim, istenen ses trafigini belli sikigtirma algoritmalan ile
sikistinp IP paket verilerine déniistiirmekte ve iletisim kurmak istenen makineler ile
sesli iletigim yapilabilmesini saglamaktadir. Daha sonra IP {izerinden ses iletimi hizla
gelismeye baglamig, 1996 yilinda VocalTec ile Dialogic firmasinin © PSTN ile
Internet altyapisinin entegrasyonunu saglayan ilk ag gegidini (gateway) liretmesiyle

IP iizerinden ses iletimi biiyiik ivme kazanmigtir. [1]



IP iizerinden sesin iletilebilmesi i¢in bir ¢agn oturumunun kurulmas: yonetilmesi ve
sonlandinlmas: gerekmektedir. Bunun igin gesitli protokoller gelistirilmistir. Iki yada
daha fazla cihaz veya telefonun IP iizerinden ses iletimi yapabilmesi igin en yaygin
kullamlan protokoller H.323 ve SIP protokolleridir. H.323 ¢esitli eklentilerle
giiniimiize kadar gelmig, SIP ise son yillarda gelistirilmis ve gelecek vadeden bir

protokol konumundadr. Iki protokol de yaygin kullanim alanina sahiptir.

IP iizerinden ses iletimi ve askeri amagli kullanimi konulu ¢alismamda H.323 ve SIP
protokollerinin yapisi incelenmis, bu iki protokol arasindaki farklar detayli olarak
anlatilmistir. Ses sikistirma algoritmalan, ses iletimi igin kullanilan protokoller,
giivenlik ve servis kalitesinin saglanmasi igin kullanilan mekanizmalar ele alinmusgtir.
Ayrica IP iizerinden ses iletimi yapilirken PSTN sebekelerinde kullanilan (E.164)
telefon numaralarimn Internet’te kullammini Ongdren ve yeni gelismekte olan
ENUM yapisi incelenmigtir. Son olarak VolIP’in askeri amagh kullammi ve getirdigi

faydalar ele alinmistir.



2. VolP SISTEMI

VolP ile ses iletiminin gergeklestirilebilmesi icin birtakim protokoller kullanilir. Iki ug
arasinda yada ¢oklu oturumlarda oturumun baslatilmasi i¢in SIP, H.323 benzeri protokoller
-kullanilmaktadir. Bu protokoller oturumu baslatir, yonetir ve yeri geldiginde sonlandirir.
Iki ug birim arasindaki adresleme DNS sorgusu ile belirlenir ve ugbirimler IP iizerinden
iletisim kurarlar. PSTN sebekelerinde kullanilan (E.164) telefon numaralarinin Internet
ortamina aktarimi igin ENUM benzeri protokoller dnerilmistir. Oturumun kurulmas: ile
birlikte sikigtirnlmig ses paketleri RTP paketlerine doniistiiriilerek gercek zamanli olarak
iletilmektedir. RTP paketleri UDP paketleri kullanilarak paket anahtarlamali IP aglan

iizerinden gonderilir.

2.1. VoIP Oturum Baslatma Protokolleri

2.1.1. H323. Protokolii

H.323 paket anahtarlamali aglar iizerinden (LAN, WAN ve Internet) ¢coklu ortam iletigimi
igin gelistirilmis uluslararas: bir standarttir. Ilk defa 1996’da ITU tarafindan tamimlanmis
ve daha sonralan protokol iizerinde giincellemeler yapilmistir. Protokoliin mevcut son

stiriimii (H.323 v5) 2003 yilinda standartlagmigtir.

H.323 paket anahtarlamali aglar {izerinden ger¢ek zamanli ses, goriinti ve veri
haberlesmesini tamimlayan bir gemsiye standart olup bircok standardi kapsamaktadir.
H.323, H.225.0-RAS, Q.931, H.245 RTP/RTCP, (G.711, G‘.723.1, (G728 vb) ses sikigtirma
algoritmalan ve (H.261,H263) goériintii sikistrma algoritmalarini igermektedir. H.323
temelde bir paket anahtarlamali ¢oklu ortam sisteminde ¢agn sinyallesmesi, ¢agn kontrolii
ve ortam akig protokollerinin isleyisini tanimlamaktadir. H.323 protokollerinin

agiklamalan Tablo 2.1°de verilmistir.



Tablo 2.1 H.323 Protokolleri

Mikrofondan gelen ses sinyallerini agda taginacak
Ses Kodegi sekilde kodlar. Yine terminalden gelen ses kodlarim ses
sinyallerine ¢evirir. (G.711, G.723.1, G.728, G.729 vb.)
ameradan gelen goriintii sinyallerini agda tasinacak
Video Kodegi Ig(ekilde kodlar, yine agdan gelen goriintii kodlarim
eoriintii sinyallerine gevirir. (H.261,H263)
¢ nokta ile gegis denetim sistemi arasinda kullamlir
11.225.0.RAS Eitemci/Sunucu protokoliidiir. Erisim izinlerini belirler.
Arama Sinyallesmesi [Denetim sinyallesmesi igin bir baglanti olugturma
1Q931) protokoliidiir.
H.' 245 Denet} m Denetim mesajlarimin alinip verilmesinde kullanilir
Sinyallesmesi
RTP (Gergek Zamanlh Gergek zaman destegi gerektiren uygulamalarda
[letim Protokolii) ugtan uca veri iletimini saglar.
RTCP (Gergek Zaman Ses ve goriintii senkronizasyonu saglar
Denetim Protokolii) & y g

2.1.1.1. H.323 Bilegenleri:

H.323 protokoliiniin tanimladig1 dort tip H.323 bileseni Sekil 2.1 de gbziikmektedir.

Gecis Denetim
Sistemi ey

Terminal

_, FN

Sekil 2.1. H.323 Bilesenleri

Terminal:

Terminaller ug¢ noktalarda diger bir H.323 terminali, aggegidi veya MCU ile gergek
zamanli, iki yOnli ses, gorinti ve veri haberlesmesinde bulunacak ugbirimlerdir.

Terminaller arasindaki iletisim sadece ses iletimi olabilecegi gibi, ses ve veri, ses ve




goriintii, ses,veri ve gdriintii bigiminde de olabilir. Terminal PC iizerinde yazilimsal olarak

¢alhigan bir uygulama yada donanimsal bir telefon olabilir.

Aggecidi (Gateway):

Bir H.323 ugbirimi ile PSTN, ISDN yada SIP gibi farkli protoko! kiimelerini kullanan
ugbirimler ile gercek zamanl iki yonli haberlesme kurulabilmesi igin aradaki gegisi
saglayan H.323 ugbirimleridir. Ornek olarak aggegitleri bir H.323 terminali ile bir analog
telefon kullamcisinin haberlegebilmesi igin paket anahtarlamali bir ag ile devre
anahtarlamali a§ arasinda gegisi saglar. Gegitler genelde IP aglar ile PSTN sebekesini

birbirine baglamak i¢in kullanilir.

Cok Noktalt Denetim Birimi (MCU): (Multi-Point Control Unit)

Ikiden fazla terminalin yada aggegidinin bir goklu-ortam konferansina katilmasini saglayan
H.323 bilesenidir. MCU iki kisimdan olugur. Bulunmas: zorunlu olan MC (Multipoint
Controller) ve bulunmasi zorunlu olmayan MP (Multipoint processor) kisimlan. MC
konferansa katilacak kullanicilarin konferans kaynaklarnini denetler ve aym iletisim
seviyesinde bulunmalarini saglgr‘,{‘, Cok kullanicili oturumlar arasinda gagr sinyallesmesi ve
konferans kontroliinii gergek]es.;;’fil\’ir. MP ise MC’nin kontrol ettigi konferansta ortam
akiginin iglenmesi ve anahtarlanMﬁsml saglar. Istendiginde farkli ses kodlama tekniklerini

kullanan kullanicilar arasinda gerekli doniisimii saglar.

Gegis Denetim Sistemi (Gatekeeper):

Gegis Denetim Sistemleri terminal, aggegidi ve MCU’larin kaydini yapmak, gelen ¢agrilan
kabul etmek ve statiisiinii belirlemekle sorumlu ag modiilleridir. Ugbirimler kendilerini
gecis denetim sistemlerine kaydederler. Tek bir Gegis Denetim Sistemi tarafindan
yonetilen ugbirimler, aggegitleri ve MCU’larin bulundugu yapi alan (zone) olarak

adlandinlir. Alan fiziksel network topolojisinden bagimsiz birgok cihazi kapsayabilir.

Gegis denetim sistemleri gelen kayit mesajlarindan faydalanarak adres doniigiimiinii
gerceklestirir. Gerektiginde kimlik denetimi ile kullanicilanin oturum baslatma yetkileri
olup olmadigim kontrol eder. Bant genigligi yonetimi ile oturumun kurulmasi i¢in yeterli

bant genisligi olup olmadigin: kontrol eder.



2.1.1.2. H.323 Protokol Yapisi

H.323’iin protokol yapisi Sekil 2.2°de gosterilmektedir. Cagrimin kurulmasi, yonetilmesi,
ve sonlandirilmasinda birgok protokol goérev almakta ve gesitli islevleri yerine

getirmektedir. Asagida bu protokollerin gorevleri ayrintili olarak anlatilmistir.

| Cagn L
inyllegmesi

Sekil 2.2. H.323 protokol yapisi

Terminaller u¢ noktalarda gergek zamanli ve iki yonlii haberlesme saglayan yerel ag
sistemleridir. Bir H.323 terminali H.245, Q931, RAS ve RTP protokollerini

desteklemelidir.

RAS, terminallerin gegis denetim sistemleri (gatekeeper) ile haberlesmesi igin gereklidir.
RAS mesajlan ile gegis denetim sistemleri yer tespiti, terminallerin ge¢is denetim
sistemine kayit yaptirmas, isim g¢oziimlemesi (H.323 isimlerinden -> IP adreslerinin elde
edilmesi), kullamcin kabul edilmesi, bant genisligi kontrolii ve durum bilgilerinin
gonderilmesi igin kullanilir. RAS, geg¢is denetim sisteminin yerini tespit etmek igin 1718

no’lu UDP portunu, kontrol bilgileri i¢in ise 1719 no’lu UDP portunu kullanir.

H.323’de ¢agn kurulmasi ve sinyallesme igin ISDN-D kanalinda da kullamlan Q931
protokolii kullamlir. Noktadan noktaya tiim kontrol iglemleri H.245 protokolii tarafindan
saglanmaktadir. H.245 yeteneklerin degis tokusu, ortam ve veri akigimin yénetimi igin
kullamibr. TPKT, TCP akisi igerisine (mesaj tipi ve uzunluk gibi) protokole 6zel birtakim
alanlarin eklenmesini saglar. Q.931 1720 no’lu TCP portunu, H.245 ise dinamik olarak

atanan 1024’iin iizerinde rasgele bir port degerini alabilir.



Ses ve video kodekleri sesin ve goriintiiniin IP aglarinda taginmasini saglamaktadir. Ses
sikigtirma algoritmalari ilerleyen kisimlarda anlatilmigtir. RTP gergek ortam (ses, goriintii
ve veri) RTCP ise durum ve kontrol bilgilerini tagimaktadir. Sinyallesme giivenli bir
protokol olan TCP iizerinden yapilmaktadir. Bu protokoller ilerleyen kisimlarda

detaylandinlmisgtir.

T.120 veri konferans: yapmak i¢in kullanilmaktadir. Karakter tabanli sohbet etme, dosya
transferi, uygulama paylasimi, beyaz tahta ve goriintii paylasimi ig¢in kullamlmaktadir.

T.120 1503 no’lu TCP portunu kullanmaktadir. [2]

2.1.1.3. H.323 Cagr Kurulumu

Bir ¢agrimin kurulmas: 3 fazda gerceklesir. Ik asama gegis denetim sistemi ile haberlesme
agsamasidir. Gegis denctim sistemi cagriyr kabul eder yada reddeder. Gerekli adres
doniisiimlerini gergeklestirir. lkinci asamada terminaller arasinda cagri sinyallesmesi
gergeklesir. Cagn kurulumu, uyarilar ve baglanti kurulumu bu asamada tamimlanmigtir.
Uglincii asama ise uygulama seviyesindeki sinyallesme ile ¢agn kontroliiniin yapilmasim
saglamaktadir. Terminallerin yeteneklerinin degis tokus edilmesi, ortam akiginin

baglatilmasi ve kapatilmasi bu katmanin gorevidir. [2]

Sekil 2.3’de iki H.323 terminali arasinda oturumun kurulmasi asamasinda gergeklesen
mesajlagsma gosterilmistir. Terminallerden biri bir ¢agn baslattifn zaman gecis denetim
sistemi’nden Cagn Kabul Istegi (ARQ) mesaj: ile onay”‘ister. Gatekeeper ¢agriya onay
vermeden Once hedef kullanicinin konum bilgisine ulagmak i¢in Konum Mesaji génderir.
Gegis denetim sistemi Cagr1 Kabuli (ARF) mesaj1 ile onay verir yada Cagr1 Red (ARJ)
cevabi ile mesaji reddeder. Cagr istegi kabul edildiyse ¢agriyi baglatan terminal ¢agirmak
istedigi adrese Q.931 Kurulum mesaji gonderir. Kurulum mesajimi alan hedef terminal
bagh oldugu Gatekeeper’dan ARQ mesaji ile onay ister. Gatekeeper onay verdigi taktirde
Q.931 isaret akis1 H.245 uzlagma mesajlan ile tamamlanir. Uzlagma mesajlarinda yetenek
degis tokusu, yonetici istemci se¢imi, mantiksal kanal agilimi gibi bilgiler ile oturum

parametreleri belirlenir. Son agamada ses, video ve veri paket akis1 gergeklesir.



Cagn Kontrold

Ortam alasi iletimi ve alim

Cagn_Kabul_Istegi (ARQ)
Konum_Istegi (LRQ)
Konam_Onay1 (LCF)

Cagn_Kabul Onay: (ACF)

Q.931 Kurulumu
Cagn_Kabul_Istegi (ARQ)
Cagn_Kabulii (ACF)

. Q.931 Bagland:

_RAS Kanah: UDP, 1719 (H.225) Yetenek DegisTokusu

s Cagn Sinyallesme Kanah: TCP, 1720 (Q.931) 10 Y8netici/lstemci secimi

&= Cagn Kontrol Kanali: TCP, >1024 (H.245) 11 Mannksal Kanal Aghon
wans Ses/Video Alagi: UDP,>1024 RTP/RTCP) 12 Mantiksal Kanal Aqldi GeriBilgisi

U-2--REN B YRV B VI

Sekil 2.3. H.323 ¢agn kurulumu

2.1.2. SIP - Oturum Baslatma Protokolii

Oturum Baglatma Protokolii bir veya daha fazla katilimc: ile IP tizerinden ¢oklu ortam
oturumlarmi kurmak, y6netmek ve sonlandirmak igin kullamlan bir uygulama katmani

isaretlesme protokoliidiir. SIP ile Internet telefonu, multimedya (“

i ntu ve data)

iletimi, multimedya konferanslan gibi oturumlar yonetilebilir. SIP esnck b1r pfetekt)}dur"
Istendiginde devam eden ¢oklu génderim bir konferansa yeni kullanicilar eklenebilir (vada
¢ikartilabilir). Transparan olarak isim egslemesi (name mapping) ve yoénlendirme
servislerini destekler. SIP, IETF igerisindeki SIP galisma grubu tarafindan gelistirilmistir.
Protokol ilk defa 1999 yilinda IETF RFC 2543 isminde yaymlanmis, daha sonra
gelistirilerek birtakim degisikliklerle RFC 3261 olarak yeniden yaymlanmistir. [3]

SIP’de multimedya baglantilannm1 kurmak ve sonlandirmak igin 5 adet yiizey

tanmimlanmastir.

e Kullamear Konumu: Jletisim kurulmasi istenen u¢ noktamin yerinin

belirlenmesi i¢in kullanilir.

e Kullamer Uygunlugu: Cagrilan tarafin haberlesmeye katilma isteginin

belirlenmesi i¢in kullamlir.
¢ Kullamel Yetenekleri: Ortam parametrelerinin belirlenmesi igin kullamlir.

e Oturumu Kurulumu: “galma islemi”, ¢agnn gonderen taraf ve aranan

tarafin oturum parametrelerinin nasil kurulacagini tanimlar.



e Oturum Yonetimi: Oturumda veri transferleri, oturumun sonlandiriimasi,

oturum parametrelerinin degistirilmesi, ve ¢agirma servislerini tammlar. [3]

SIP tam anlamiyla tiimlesik bir haberlesme sistemi degildir. SIP’in ses, goriinti ve
multimedya servislerini verebilmesi i¢in birtakim bagka protokollerle isbirligi igerisinde
calismas1 gerekmektedir. Bu protokoller arasinda gergek zamanh veri iletimi igin RTP
protokolii , akan ortamin (ses,goriintii vs.) iletim kontrolii igin RTCP, PSTN sebekesine
baglantida kullanilan aggegitlerinin kontrolii i¢in MEGACO, ¢oklu ortam oturumlarini
tamimlamak igin SDP protokolleri sayilabilir. Buna ragmen temel fonksiyonlan ve

kullanim1 agisindan SIP bu protokollere bagiml degildir.

SIP kullanicilara birtakim giivenlik servisleri saglar . Bunlar arasinda DoS (Denial of
Service) saldirilan1 6nlenmesi, kullanici dogrulanmas: (hem kullanicilar arasi, hem de
kullanici ile proxy arasi), igerik korumasi, sifreleme sayilabilir. SIP IPv4’iin yani sira IPv6

ile beraber galigabilen bir protokoldiir. [3]

SIP, SMTP ve HTTP gibi metin bazli bir protokoldiir ve UTF-8 karakter setini kullanir.
Ufak tefek farkliliklar disinda SIP’in mesaj ve baglik alaninin bigimi HTTP/1.1 ile aymdir.

SIP ag1 doért mantiksal bilesenden olusur. Her bir SIP bileseninin 6zel bir fonksiyonu
vardir. Bir fiziksel cihaz bu mantiksal bilesenlerden biri yada birkagimin gorevini
iistlenebilir. Ornegin Proxy sunucusu olarak ¢alisan bir sunucu ayn1 zamanda Y 6nlendirme

sunucusu yada kayit sunucusu gorevini de iistlenebilir. [4]

2.1.2.1. SIP Bilegenleri:

SIP protokoliiniin tanimladig: dort tip SIP mantiksal bileseni asagida tanimlanmigtir:

Kullanic1 Arabirimi: (User Agent-UA):

Ug noktadaki SIP bilesenleridir. Kullanici arabiriminin gérevi ¢agriy1 baglatmak ve oturum
tamamlandiginda ¢agny: sonlandirmaktir. RFC 2543’de UA ug noktalarda galigan bir
uygulama olarak tanimlanmaktadir. Kullanici Arabirimi Istemci ve sunucu olarak iki alt

bilesenden olugmaktadir. Bir UA her iki durumda da bulunabilir,

Istemci Kullame: Birimi (User Agent Client - UAC): istemci Kullanic1 Birimi

SIP oturumunu ¢agri génderme istegi ile baglatir.



Sunucu Kullamer Birimi (User Agent Server - UAS): Sunucu Kullanici Birimi
¢agnnin  gonderildigi hedef kullaniciyr tamimlar. UAS’in  goérevi gelen ¢agny:

cevaplamaktir.

Kullanici Arabirimi olarak ¢alisabilen cihazlara yazilimsal ve donamimsal tabanh IP

telefonlar, ag gegitleri, otomatik cevap verme servisleri drnek verilebilir.

Proxy Sunucusu (Proxy Server):

SIP sunucusu kullanici arabiriminden gelen SIP oturum taleplerini alir ve oturum talebini
hedef kullanici arabirimi yada hedef kullanicinin bulundugu taraftaki bagka bir sunucuya
gonderir. Proxy Sunucusu hem kullanic1 arabirimi adina oturum talebinde bulunabilen,
hem de bu taleplere gelen cevaplan kullanici arabirimine gdénderme fonksiyonunu
iistlenen bir ara bilesendir. Proxy sunucusu hem istemci hem de sunucu roliinii
iistlenmektedir. Bu sunucunun bagka bir Ozelligi ise SIP protokoliinii kullanmayan
kullanicilarla oturumun kurulabilmesini saglamaktir. Bu sayede bir SIP kullanicis1 proxy

sunucusu vasitasiyla H.323 protokoliinii destekleyen bir kullanici ile konusabilir.

Yonlendirme Sunucusu (Redirect Server):

Kullanici Arabirimi’nden gelen SIP taleplerini ahr, hedef kullanici ile baglant:
kurulabilmesi igin ¢agr1 gonderen kullaniciya hedef kullanicimin adresini gonderir.

Kullanici adina hedef kullaniciya dogru herhangi bir oturum talebinde bulunmaz.

Kayit Sunucusu (Registrar):

Kayit sunucusu kullanicilarmin konum bilgilerini girmelerini saglayan sunucudur. Istek

gonderen kullanicilarin konum bilgilerini veritabaninda giinceller. [4]

SIP sunuculan SIP ugbirimlerinin mesaj gonderebilmesi, konum bilgisi kaydi
yaptirabilmesi, aglar arasi iletisim kurabilmesi ve aglar arasi baglanti kurabilmesi igin
gerekli ag elemanlandir. SIP sunucularimin destekledigi Gzellikler sayesinde istenilen
yonlendirme ve giivenlik politikalan yiiklenebilir, kullanicilanin kimlik dogrulamalan
saglanabilir. SIP sunucularn1 genelde ¢ok sayida baglantiyr destekleyen, diisiik gecikmeli,

yiiksek gergek zaman performansi gésteren, 6lgeklenebilir sunucular olmalidir. [5]
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2.1.2.2, SIP Mesaj Tipleri

SIP haberlesmesinde iki tip SIP mesaji tanimlanmistir. Bu mesajlar kullanicinmn sunucuya
gonderdigi talep mesajlann (Request) ve sunucunun kullaniciya gonderdigi cevap

mesajlaridir (Responses).

Talep Mesajlar:

SIP haberlesmesi alti tip talep mesajindan olugmaktadir. Talep ydntemleri Tablo 2.2°de

verilmigtir.

Tablo 2.2. SIP Talep Mesaj Tipleri

Yéntem Tamm

INVITE Cagriy1 baglatmak igin kullanilan mesaj tipidir

ACK Cagn baglatma talebinin sonucunu bildirir

OPTIONS Kullanici Arabirim yetenlerinin ve sunucu yeteneklerinin

sorgulanmasi icin kullanilir.

BYE Oturuma devam eden kullanicilarin ¢agriyi sonlandirma igin

kullandiklarn mesaj tipidir.

CANCEL Devam eden gagr talebinin iptal edilmesi igin kullanilir.
REGISTER Kullanicilarin konum bilgilerinin kayit sunucusuna bildirilmesinde
kullanilir,

Cevap Mesajlan:

SIP cevap mesajlan talep mesajlarina cevap olarak gonderilen mesaj tipleridir. Mesajlar
HTTP cevap kodlarina benzer sayisal kodlar igerir. Bu mesaj tipleri gecici mesajlar ve
sonu¢ mesajlann olarak iki kisimda incelenebilir. Gegici mesajlar talep mesajinin
sonuglanmas: siirecine kadar gonderilen bilgilendirme mesajlaridir. Sonug mesajlan ise

¢agn isteginin sonucunu bildirir.
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Tablo 2.3. SIP Cevap Mesaj Kodlan ve Agiklamalan

Cevap Simfi Durum Kodu Acgiklamas:
Bilgilendirme 100 Deneniyor
180 Caliyor
181 Cagn Yonlendirildi
182 Kuyruga alindi
Basan 200 Tamam
300 Coklu Segim
301 Sﬁrékli olarak tagind:
302 Gegici olarak tagindi
3xx
[stemci-Hatas1 400 Hatali talep
401 Yetkisiz
402 Ucretlendirme gerekli
403 Yasak
——— 1404 Bulunamadi
405 Yontem kabul edilmedi
4xx
Sunucu Hatas1 500 Dabhili sunucu hatasi
502 Hatal aggecidi
Sxx
Global Bagansizlik 600 Mesgul
603 Ret
604 Mevcut degil
606 Kabul edilemez

2.1.2.3. SIP Adreslemesi

SIP Adresleri e-posta adreslerine benzer bir yapida kullanici@etki alani yapisindadir.

Kullanic1 kisminda kullanici adi yada telefon numaras: bulunabilir. Etki alami kisminda

etki alani yada ag adresi bulunabilir. E-posta adresleri ile aym formatta olmasi bir kiginin

SIP adresinin bulunmasini kolaylagtirmaktadir. Ornek SIP Adresleri:

o deneme@itu.edu.tr

e 902122853030@160.75.1.1
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2.1.2.4. SIP Mesaj Yapisi

SIP karakter tabanli bir protokoldiir ve UTF-8 karakter setini kullamr. SIP mesajlan
istemciden sunucuya giden bir talep mesaj1 formatinda ya da sunucudan istemciye giden
cevap mesaj1 yapisindadir. Biitiin SIP mesajlar1 bir baslangi¢ satir1, bir veya daha fazla

baslik alam ve istege bagli mesaj govdesinden olusur. [3]

Baslangic Satir

Baslangic satin SIP mesajimn baghk kismimi tanimlar. Bu alan mesaj tiiriine gore

farkhilagmaktadir.

e Talep Mesajlan igin bu alanda talep mesaji tiirii (invite, ack, bye vs.),
¢agnlan kisinin SIP adresi ve SIP protokol siiriimii belirlenir. SIP adresi
proxy sunucusu tarafindan degistirilebilmektedir.

e Cevap Mesajlan i¢in bu alanda cevap mesajimin durum kodu (200, 300 vs.)

ve durum kodunun metinsel ifadesi bulunur.

Baghk Kismi:

SIP bashk alanlar1 mesaj niteliklerini barindirarak mesajin anlaminmi tanimlar. Birkag ufak
tefek fark disinda SIP mesajlan ve baglik kisminin bigimi HTTP ile aynidir. Hatta bazi
kisimlar HTTP’den 6diing alinmigtir.

Mesaj Govdesi:

Mesaj govdesi kurulacak oturumun detaylandimlmasimi saglamak igin kullanilir. Ornek

olarak kurulacak ¢oklu ortam oturumunda kullanilan ses kodekleri, 6rnekleme oranlar gibi

formatinda veri bilgileri tasinir. Bu kisim hem talep mesajlarinda hem de cevap
mesajlarinda bulunabilir. SIP’de gévde kisminda bulunan bilgiler ile baslangic satir1 ve
bashk kisminda tanmimlanan sinyallesme bilgisi arasinda herhangi bir iligki

bulunmamaktadir. Govde tiirleri asagidaki yapilarda olabilir:

¢ . SDP- Oturum Tanimlama Protokolii
* Cok amagli Internet Posta Uzantilan (MIME)

o [ETF tarafindan ileride gelistirilmesi planlanan diger protokoller.
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2.1.2.5. SIP Mesaj Kurulumu Ornekleri

SIP bilegenlerinin oturum kurma asamalan asagidaki 6rneklerde incelenmistir.

Ornek 1:

1: INVITE denemeZitu.edu.tr

2: 100/ Deneniyor

3: 180/ Caliver
182/Kuyrukta, 8nde iki ¢agr var

1: BYE deneme@itu.edutr
2: 200/Tamam

Sekil 2.4. SIP Oturum Kurulumu ve Cagr1 Sonlandirilmas:

Sekil 2.4°de iki SIP ugbirimi arasinda SIP oturumu kurlumu ve sonlandirilmas: asamalan

incelenmigtir.

Oturum kurulumu ve sonlandirilmasi:

Y

2)

3)

4)

5)

6)

Istemci Kullanici Arabirimi deneme@itu.edu.tr SIP adresini yazarak INVITE

mesaj1 ile ¢agn talebinde bulunur. Bu mesajin igerisinde UAC’in yeteneklerini

tanimlayan SDP paketi bulunmaktadir.
UAS ¢agn talebini alir ve hemen “100” cevap kodlu ”deneniyor” mesajim génderir.

UAS ugbirimi galdinirken aym anda UAC’1 bilgilendirme amaglh “180” cevap kodlu

“caliyor” mesajin1 génderir

UAS “182” cevap kodlu mesaj ile ¢agrinin mevcut iki ¢agrinin arkasinda kuyrukta

oldugunu bildirir.

UAS *182” cevap kodlu mesaj ile ¢agrinin mevcut bir ¢agrinin arkasinda kuyrukta

oldugunu bildirir.

UAS ¢agniy1 cevaplar ve UAC’a “200” cevap kodlu ¢agrinin cevaplandigim
bildiren “tamam” mesaj1 gonderilir. Bu mesajda UAS’in yeteneklerini tanimlayan

SDP paketi de bulunmaktadir.
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7) UAC ACK cevap kodlu mesaj ile cevabin alindif bilgisini iletir. Bu mesaj ile

birlikte ortam akig1 baglamig olur.
8) UAC ¢agny1 sonlandirmak istediginde UAS’a ‘BYE’ talebini gonderir.

9) UAS bu talebi “200” cevap kodlu mesaj ile onaylar ve c¢agr sonlandirilir,

Ornek 2:

Sekil 2.5°de basit bir ¢agr yonlendirme senaryosu ele alinmistir.

4: 302/ | e

frecm adf:s 3: 2853030
28530302
metwedifr mefu.edu.tr

5:ACK

itu.edn. .

6: INVITE 2853030@ metu.edw.tr

4 7: 200/Tamam

8: ACK

boun.edu.tr met.edu.tr

Sekil 2.5. Yonlendirme Sunucusu Kullanilarak Cagri Yénlendirilmesi

Cagn Akisi:

1) Istemci Kullanici Arabirimi deneme@itu.edu.tr SIP adresini yazarak INVITE

mesaj1 ile ¢gagn talebinde bulunur.

2) Yonlendirme sunucusu hedef SIP adresini ¢dziimleyemiyorsa adres ¢dziimleme

islemi igin Konum Servisi sunucusuna istekte bulunur.

3) Konum servisi UAS’m o anki konumunu 2853030@metu.cdu.tr olarak déndiiriir.

4) Yénlendirme sunucusu yeni konum bilgisini UAC’ye “302” cevap kodlu “gegici

tagima” cevabi ile iletir.
5) UAC ybénlendirme sunucusuna ACK mesaj1 yollayarak cevabi onaylar.

6) UAC 2853030@metu.edu.tr SIP adresini yazarak yeni bir INVITE mesaj1 ile ¢agn

talebinde bulunur.

7) UAS ¢agniya cevap verir ve bu mesaj “200” cevap kodu ile UAC’a bildirilir.

15



8)

UAC ACK mesaji ile ¢agn kurulumunu onaylar.

Ornek 3:

Sekil 2.6’da istemcilerin proxy iizerinden oturum kurmalani ile ilgili bir senaryo

incelenmistir.

boun.edu.tr cc.itu.edu.tr

Sekil 2.6. Proxy Sunucusu Senaryosu

Cagn Akisa:

1)

2)

3)

4)

5)

6)

7

8)

Istemeci Kullanici Arabirimi deneme@itu.edu.tr SIP adresini yazarak INVITE

mesaji ile ¢agn talebinde bulunur.
Proxy Sunucusu “100” cevap kodlu ”deneniyor” mesajin1 génderir.

Yonlendirme sunucusu hedef SIP adresini ¢dziimleyemiyorsa adres ¢éziimleme

islemi i¢in Konum Servisi sunucusuna istekte bulunur.

Konum servisi UAS’1n o anki konumunu deneme@cc.itu.edu.tr olarak déndiiriir.

Proxy Sunucusu UAC admma UAS’m yeni SIP adresini deneme@cc.itu.edu.tr

yazarak INVITE mesaji ile ¢agn talebinde bulunur.
UAS “100” cevap kodlu "deneniyor” mesajim génderir.

UAS ugbirimi ¢aldinrken aym anda UAC’1 bilgilendirme amagh “180” cevap kodlu

“caliyor” mesajini gonderir

Proxy Sunucusu “180” cevap kodlu mesaji UAC’a iletir.
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9) UAS ¢agnya cevap verir ve bu mesaj “200” cevap kodunu UAC’a bildirilir. Artik

proxy sunucusu devreden ¢ikarilmig olur.

10) UAC ACK mesaji ile ¢gagn: kurulumunu onaylar.

2.1.2.6. SDP (Oturum Tammlama Protokolii)
SDP ¢oklu ortam oturum duyurularimi tanimlamak, ¢oklu ortam oturumlarina davet etme
islemlerini tanimlamak igin kullanilan bir protokoldiir. SDP paketleri asagidaki bilgileri
igerir.

Oturum Bilgisi:

e Oturum ismi ve amact

e Oturumun aktif oldugu zaman dilimi

e Oturum tarafindan kullamlmak iizere gerekli bant genigligi ile ilgili bilgi

(eklenebilir 6zellik)

e Oturum ile ilgili sorumlu kisinin kontak bilgileri. (eklenebilir 6zellik)

Ortam Bilgisi:

e Ortamn tipi (ses, goriintii vs.)

e Iletim protokolii, RTP/UDP/IP ve H.320

e Ortamin bigimi ( H.261 goriintiisii, MPEG gériintiisii vs)

e Coklu gonderim Adresi ve iletim katmani port numarasi.

e Uzak ucun adresi ve iletim katmani port numarasi.[4]

SIP iki veya daha fazla katihmcinin goklu ortam uygulamalan igin gelistirilmis IETF
temelli bir sinyallesme protokoliidiir. SIP ilave 6zellikler ve servisler saglamak igin
genigleme yetenekleri olan esnek bir protokoldiir. IETF tarafindan belli 6zellikleri ve
iglevselligi gergeklestirmek iizere tasarlanan SIP katmanh ve fonksiyonel bir mimariye

sahiptir.

SIP, H.323’e gbre daha basit bir yapiya sahiptir ve ¢agn kurma siiresi daha hizhdir.
Modiiler yapisi ve farkli protokoller ile isbirligi i¢erisinde galisabilmesi , HTTP benzeri

yapisi SIP’i cazip kilmaktadir. Sunucular ¢agri durumunu takip etmek zorunda degildir.

(7]

HTTP’nin aksine SIP oturumlann UDP yada diger giivenli olmayan iletim katman

protokollerini kullanabilir. Bu tip datagramlarin her biri bir talep yada cevap bilgisi tasir.
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SIP oturumlar1 TCP,UDP ve SCTP gibi birden fazla iletim katmam protokolii iizerinden
taginabilir. Ayrica TCP tizerinden TLS’de desteklenmektedir. Bunun igin kargilikh
sunucularin  hangi iletim protokolii kullanacaklar1 konusunda uzlagmaya varmalan

gerekmektedir. [8]

2.1.3. H.323 ve SIP Karsilastirmasi

H.323 ve SIP VolIP pazarinda birbirleri ile yansan iki protokol konumundadir. H.323 ¢ok
daha 6nce gelistirilen bir protokol olmanin avantajs ile pazarda lider durumda olup halen
yaygin olarak birgok agda kullamlmaktadir. Diger taraftan SIP’deki gelismeler yakin

gelecekte SIP’in , H.323’iin yerini alacagini isaret etmektedir.

H.323 bir 6rtii tanimlamasidir, tek basina bir protokol degildir. Yeni bir servis yaratmak
i¢in diger protokollerin nasil kullanilacagim bildirmektedir. H.323 1990°1n ortalarinda ITU
(International Telecommunications Union) tarafindan gelistirilmistir. Yapisinda H.225
RAS sinyallesmesi, Q.931 ¢agn sinyallesmesi (call signaling, H.245 kontrol sinyallesmesi
RTP gergek zaman protokolii, ses ve goriintii sayisallastirilmasi ve sikisgtirilmasi islemlerini

yerine getiren birgok standart barindirmaktadir.

H.323 yerel alan aglarinda ¢oklu ortam konferanslarimin kurulabilmesi i¢in tasarlanmigtir.
Orijinal yapisinda baz1 konferanslarin 6nceden anons edilmesi ve bu konferansa katilmak
isteyen kullanicilarin konferansa kayit yaptirmasi diigtiniilmiigtir. Bu konferanslar
interaktif olabilecegi gibi sadece katilimcilarin gorebilecegi, dinleyebilecegi genel yayin

paketleri de olabilir.

Daha sonra protokol daha fazla arama segeneklerini ve aym yerel alan agi’nda (LAN)
bulunmayan kullamicilan da kapsayacak sekilde genisletilmistir. Bu, protokoliin ve altinda
yatan uygulamalarin daha da karigmasina sebep olmustur. H.323 kodlama ve veri alani igin
genis bir hafizaya ihtiyag duyan ¢ok genis bir protokol kiimesidir. Mesajlagma bigimi
olarak Abstract Syntax Notation’t kullanmaktadir (ASN.1). ASN.1 ITU tarafindan yaygin
olarak kullanilmakla beraber, kullanicilarin bu protokolii dogrudan okumasi ve anlamasi
zordur. ASN.1’in anlamli olabilmesi i¢in ASN.] mesajlarini ¢6zen daha kolay ag testi ve
hata ayiklama (debugging) o6zelliklerini destekleyen ve insamin anlayabilecegi yapiya

ceviren 6zel yazilimlara ihtiyag duyulmaktadir.

H.323 temelli aglarin kurulabilmesi igin ITU tarafindan degisik kategorilerde bilesenler
tammlanmustir.  Sekil 2.1°de goziiken bu bilesenler H.323 terminalleri, Aggecitleri

(Gateway), Gegis Denetim Sistemleri, ve Cok Noktali Denetim Birim’lerinden (MCU)
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olugsmaktadir. H.323 terminalleri son kullanicilar olup bu cihazlar arasinda telefon
cihazlan, goriintii sistemleri, ses sistemleri gibi birgok ¢esit iiriin bulunabilir. Aggegitleri
(gateyway) diger networklere (PSTN, ISDN, ATM ve diger VolP networkler etc) erigimi
saglamaktadir. Gegis Denetim Sistemleri kimin kiminle konusup, konusamayacagini
diizenleyen cihazlardir. Bir terminal bagka bir kullanici ile haberlegmeye baglamadan 6nce
gatekeeper’dan izin almalidir. MCU’lar koprii vazifesi ile bir konferansta birgok

kullanicinin konferansa katilimim ydnetir.

H.323’{in karmagiklig1 basit bir ¢agr1 kurulumunda bile ¢ok sayida mesajin gonderilmesine
neden olur. Ag farkli gatekeeper’lar tarafindan yonetilen segmanlara ayrnlabilir. Bir ¢agr
kurulumunda birden ¢ok gatekeeper igin igine girdiginden mesajlasma ¢ok daha karmagik

bir hal almaktadir.

H.323’e alternatif olarak Internet Engineering Task Force (IETF) c¢agn kurulumu ve VolP
uygulamalarninin yonetimine destek saglayacak ¢ok daha basit ama daha giiglii bir protokol
olusturmak tlizere ¢aligmalara baslamigtir. Olusturulan galisma grubu IETF tarafindan

1999°’da RFC 2543°de yayinlanan SIP protokoliinii gelistirmistir.

IETF ve ITU protokol 6zelliklerini gelistirirken ¢ok farkli yaklasimlarda bulunmuslardir.
ITU’nun protokolii gelistirirkenki yaklagimi herhangi birinin ihtiyag duyacag: biitiin
servisleri ele alip bunlara ¢6ziim bulacak gekilde tanimlamalarda bulunmasi scklinde
olmugtur. Uzun bir siire¢ sonunda gelistirilen standartlar ¢cok genislemis ve fazla detay
i(;em;i§tir. Cok nadir kullanilmasi olasi birgok VolP uygulamasi i¢in anlagilmasi gii¢
elemanlar yerlestirilmis ve detayll tanimlamalar yapilmigtir. Diger taraftan IETF “bir
problem, bir ¢dziim” prensibi ile tam ters bir yaklagimi ortaya atmus ve VolP uygulamalan
icin ¢ok daha az mesajlasma adimi kullanarak kendini géstermigtir. SIP RFC’sinde VolP
disindaki diger uygulamalar igin detayl: bir tanimlama yapilmamigtir, Sonug olarak RFC
tammmi diginda kalan birgok eklenti elemani gelistirilmistir. SIP, H.323’¢ gore esnek
yapisiyla ¢ok daha hizh gelistirilmis ve ¢ok daha az kod igeren bir protokol ortaya
¢tkmstir.

Asagida SIP ve H.323 protokolleri birtakim kriterlere gére karsilagtiriimigtir.

2.1.3.1. Karmasikhik

Yukarida da belirtildigi gibi H.323 ¢ok karmasik bir protokol grubudur. H.323 ile ilgili

yapilan en bilyiik elestiri bu protokoliin network iizerinde gereksiz yere bir siirii mesaj
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gondermesi yoniindedir. H.323 genis bir sistem i¢in 6l¢eklenebilir bir yap: sunmamaktadir.
Cok yogun oturumlarn kuruldugu bir sistemde ¢ok sayida mesajin gidip gelmesi sistem
performansim olumsuz yonde etkilemektedir. Bu da ses kalitesinin diigsmesine sebep

olmaktadir.

Sekil 2.7°de ¢agn kurulacak kisinin adresi bilindigi durumda ¢agr kurulmas: agsamasinda
gerekli olan mesajlagma gosterilmektedir. Mesajlann detayina girmeden baktifimizda bir
¢agn kurulmasi igin 16 adet mesajin LAN iizerinde degis tokus edilmesi gerekmektedir.
Bu say1, terminallerin farkhh gegis denetim sistemleri tarafindan yonetilen networklerde
olmasi durumunda belirgin bir bigimde artmaktadir. $ekil 2.8 ise ayn1 ¢agn kurulumu igin
SIP kullamldiginda gerekli olan mesajlagsma yapisimi gostermektedir. Bu yapida ¢agrinin

kurulabilmesi igin sadece 4 adet mesaj yeterlidir.

H.323 H.323 Gegis Denetim
Kaullamcist Kullamasi Sistemi
[ [Enlw @
ARQ (= =3
. - . ACF >
Kurnlum - ARQ ~
- Cagn Ilerliyor - ACF
- Uyarihyor
- Bnglantl Kurulda
- Terminal Yetenekleri
Terminal Yetenekleri Geri Bildirimi
Terminal Yetenekleri >
r- Terminal Yetenekleri Geri Bildirimi
Mantiksal Kanal Acihm
Mannlksal Kanal A¢ilim Geri Bildirimi
Mantikgal Kanal Acthm
“Munksal Kanal A¢ihumi Geri Bildirimi
¢ SES ILETisiME -

Sekil 2.7 H.323 Cagn Kurulumu
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SIP siP
Kaullanicisa Kullanmicisa

[Enl I|EZm)
(=) =)

Cagn Talebi INVITE) _

180: Cahyor "

>

200: OK
Geri Bildirim (ACK)

- SES ILETISIMI

Sekil 2.8 SIP Cagn Kurulumu

Bu farkin agik bir sonucu olarak SIP kullamldiginda H.323’e gére gerekli olan kullamci
uygulamasi1 ¢ok daha basit olmaktadir. H.323’de terminaller konfigiirasyon bilgisini
karsilikli olarak gonderdikleri mesajlarla olusturmaktadir. Bu sayede karsihikli uglar
kullanilacak parametreler konusunda anlagmaktadir.. SIP’de ise bu mesajlasma farkli
mesajlara ihtiya¢ duymadan sadece Talep ve Cevap (200:0K) mesajlan ile
tamamlanmaktadir. ki protokolde de ses paketlerinin ilerlemesi igin uglar arasinda
mantiksal baglar kurulmaktadir. SIP’de biitiin bu bilgiler aym talep ve cevap mesajinin

igersinde yer almaktadir.

SIP mesajlann H.323’e gore daha fazla yer kaplamaktadir. Ama birgok kiigiik g¢ergeve
gondermektense birka¢ biliyikk ¢ergeve gondermek her zaman daha performansli bir

yontemdir.

H.323%iin bu zayifliginin &niine gegmek, basit ¢agrilarin daha hizli kurmak igin bir takim
yontemler gelistirilmigtir. Bu yontemlerden bir tanesi “Hizhi Baglangic” olarak
adlandinlmaktadir. Sekil 2.9°da da goriildiigii iizere “Hizl Baglangig” yapisinda iki tarafin
da mesajlarinda detayl bilgi gondermesi ve haberlesme igin daha Onceden belirlenmig
portlarin kullanilmas: ile gonderilecek mesaj sayis1 azaltilmistir. Ama bu da aym anda
birgok noktaya ¢agri yapilmasim smirlamaktadir. Ciinkii bu durumda terminalin birgok
noktaya “Hizl Baslangi¢” ile ¢agri kurabilmesi igin diger terminallerin adreslerini bilmesi
ve bu uglarla ilgili gerekli konfigiirasyon bilgisini barindirmasi gerckmektedir. Diger
taraftan biitiin terminaller “Hizhi Baslangig” o6zelligini  desteklememektedir. Bu da
protokoliin faydalarim1 simrlamaktadir. “Hizhi Baglangi¢” daha ¢ok kullanicilarin birbirini

tamdig1 ofis ortamlan gibi kapali sistemler icin geligtirilmistir,
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H.323

H.323 Gecis Denetim
Kullanicisi Kallamcist Sistemi
=00 B O @
(=)
(= ) =
ARQ
>
- ACF
Kurulum (Hizh Baglangic) - ARQ -
- Cagn ilerliyor - ACF
- TUyanhyor
" Baglanti Kuruldu
-t SES ILETI§InI P

Sekil 2.9. H.323’de Hizli Baslangig Yapisi

Hizli Baglangig sistemi ile ilgili diger bir problem de faturalandirlabilir durum tespitinin
yapilamamasidir. Bu sistemin ¢agrnimin ger¢ekten kurulup kurulmadigim tespit
edemeyecegi ve iicretli g¢agrilan desteklemeyecegi belirtilmektedir. SIP’de cevap
mesajlarinda iletilen 200:0K mesaj1 kaynagin kars: ugtaki ¢agriyr kabul ettigini belirtir.
H.323 Hizli Baslangig¢’ta ise efer CONNECT mesaj1 kaybolursa ¢agn kurulmus olsa bile
karst ucun baglanti kuruldugunu anlamamasi ve ¢agnnm bir siirelifine

faturalandirnilmamasi s6z konusu olabailir.

2.1.3.2 Boyut ve Performans

SIP daha basit bir protokol oldugundan H.323 kurulumuna gore daha az kod gerektirir. Bu
sayede gerekli kod satint sayisinin yani sira hem protokol kiimesi i¢in hem de kullanici
uygulamasi igin daha diigiik dinamik bellege ihtiyag duyar. Cagr1 kurulmasi i¢in islemcinin
daha az sayida mesaj1 ele almas: SIP’in H.323’¢ gore daha hizlh bir protokol olmasim
saglar. Bunun anlam: SIP’in saniyede ele alabilecegi g¢agn sayist H.323’e gore daha
fazladir ve SIP ayni sayida g¢agny: ele almak igin daha diigiik kapasiteli islemciye ihtiyag

duymaktadir. Sonug olarak SIP’in sistem kurulum maliyeti daha diigiiktiir.

2.1.3.3 Ozellik Karsilastirmasi

Mesaj bigimi olarak ASN.1 kullanilmasi her protokol degisikliginde H.323 hata ayiklama
(debugging) araglarinda giincellemelere ihtiya¢ duyulmaktadir. SIP mesajlar metin tabanh
oldugu igin hata ayiklamada giincelleme ihtiyaci duymazlar. SIP araglari SIP’e yeni

ozellikler eklendikge eskimezler.
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Iki protokolde gelismelere agiktir. Ama SIP ¢ok daha fazla genisleyebilir ve yapilan
eklentiler kolaylikla yiiklenebilir. Iki protokolde de kullanicilar kendi eklentilerini
ekleyebilirler ama H.323’de bu eklentiler ASN.] formatinda olmalidir. SIP’da ise

eklentiler gelistirilmesi ¢ok daha kolay olan metin mesajlan bigiminde eklenebilir.

H.323 elemanlarinin hepsi durum (state) bilgisini tutmak zorundadir. SIP’da ise sadece
UA’nin bunu yapmasi zorunludur. Bazi durumlarda proxy sunucusu da durum bilgilerini
tutabilir. Bu H.323’lere ek yiik getirmekle beraber H.323 kodunun karmagikhiini

arttirmaktadir.

iki protokol de giiglii telefon 6zelliklerini destekler. Bir protokoliin digeri iizerinde belirgin

bir avantaji1 yoktur. Tablo 2.4’de H.323 ve SIP protokolleri kargilagtinlmigtir.

Tablo 2.4. H.323 ve SIP 6zellik kargilagtirmasi

Olgiit H.323 SIP

Karmagiklik Cok Karmagik Basit

Mesaj Kiimesi

Birgok Mesaj Iletimi

Az Sayida Mesaj Iletimi

Hata Ayiklama Protokol genislediginde Basit Araglar Siirekli
araclarda degistirilmeli Kullanmilabilir.
Genigleyebilme Genisleyebilir Cok Genisleyebilir
Durum bilgilerini tutmak Terminaller, Gegis UA ve baz1 Proxy
zorunda olan elemanlar | Denetim Sistemleri, MCU, Sunucular
Aggecitleri
Islemci Kullanim1 Islemciye fazla yiik Islemciye az yiik bindirir
bindirir
Telefon Ozellikleri Giiglia Giicli
Kullanici Uygulamalar: Karmagik Basit
Kod Biiyiikliigii Uzun Kisa
Dinamik Hafiza Kullanim Genis Orta

Diger taraftan H.323 ¢ok yaygin bir kullanim alanina sahiptir. Kullanicilar VoIP iiriinleri
iiretirken gegmis cihazlar ve servisler ile uyumlu bir yap1 kurmak istemektedir. SIP
iiriinlerine H.323 o6zelliklerini de eklemek SIP temelli iiriin maliyeti yaninda gok biiyiik
(H.323

uygulamalarimn gelistirilmesi, test edilmesi vs.) SIP ve H.323’iin uyumlu hale getirilmesi

yatinm maliyetlerini de beraber getirmektedir. lisanslamasi, kullanici
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uzun mithendislik ¢galigmalarina gereksinim duyar. SIP daha iyi bir protokol olsa da H.323
aglarla konusabilmek igin H.323 gereklidir. Aslinda su an piyasada bulunan ¢ogu H.323
iiriin aym zamanda SIP’i de desteklemektedir ve SIP/H.323 entegrasyonu saglanmistir.

Yani bir protokolii kullanan bir network diger protokoliin iiriinleri ile iletisim

kurabilmektedir. [9]

Servis Saglayic1 Cihaz
Protokoller Aras: Gegis
Fonksiyonu |
SIP H.323 PSTN
Prot. Prot.

QP PG D
%ﬁDj ﬁl[gmlj] Q_[gs;[j]

SIr H323 PSTN
Kullanicis1 Kullameas: Kallanicis:

Sekil 2.10. VoIP Servisleri arasinda gegisin saglanmasi

2.2. SES Sikisirma Algoritmalar

Ses iletiminde en &nemli noktalardan biri sesin ip aglan iizerinden iletilirken hangi
algoritxﬁa ile kodlanacagidir. Bu amagla ¢esitli sikistirma algoritmalan geligtirilmistir. Sesi
stkishrma ve ¢oziilme isini yapan yazilimsal yada donamimsal araglara kodek (coder-
decoder) denir. Sesin sayisal olarak iletilebilmesi igin ilk olarak G.711 PCM algoritmasi
kullanilmigtir. Halen PSTN sebekelerinde ve Tiirk Telekom’da kullanilan bu algoritma sesi
stkistirmadan 64kbps hizinda iletmektedir. Sesin sayisal dglarda sikistinlmas: igin ise ilk
olarak G.726 ADPCM ve G.728LD-CELP algoritmalar kullanilmigtir. Bu algoritmalar ile
ses 32 kbps ve 16 kbps olarak kodlanmig. Bit oranindaki sikigtirmaya paralel olarak sesin
kalitesinde de bir miktar azalma olmustur. Insan sesinin sikigtnlmasina yonelik
algoritmalar ve DSP teknolojisindeki gelismeler kalitede ¢ok fazla bozulma olmadan sesin

¢ok daha kiigiik boyutlarda sikigtirilmasina olanak tamimaktadir. Omek olarak G.723.1
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MP-MLQ algoritmas1 G.711 PCM algoritmasina gore sesi 10 kata kadar daha fazla
sikigtirabilmektedir.

Her kodek belli bir ses kalitesi sunar. iletilen sesin kalitesi dinleyen kisiye gore siibjektif
olarak farklilhk gostermektedir. ITU degisik ses sikistirma algoritmalarini karsilagtirmak ve
(International Telecommunication Union) konusma kalitesini Slgmek igin bir ydntem
gelistirmistir. Bu yontemle degisik algoritmalar kullamlarak iletilen ses konusmalar 8-10
saniye arasinda kaydedilmektedir. Dinleyiciler 6zel odalarda dinledikleri bu konusmalara
algiladiklan ses kalitesine gore 1 ile S arasinda bir deger vermektedirler. Daha sonra bu
degerlerin ortalamalarnn alinarak ses kalitesi degeri hesaplanmaktadir. MOS degeri

hesaplanirken normal telefon konugmasi (MOS degeri 4.1) referans olarak alinmaktadir.

Tablo 2.5. Ses Kodlama y6ntemlerinin kargilagtiriimasi

Sikighirma Yontemi | Bit Hiza MOS Sikigtirma
(kbps) Degeri Gecikmesi (ms)
G.711 PCM 64 4.1 0.75
G.726 ADPCM 32 3.85 1
G.728 LD-CELP 16 3.61 3-5
G.729 CS-ACELP 8 3.92 10
G.729a CS-ACELP |8 3.7 10
G.723.1 MP-MLQ 6.3 3.9 30
| G.723.1 ACELP 53 3.65 30

Her ne kadar data altyapisi maliyetlerini diigiirmek igin ses paketlerinin diisiik bit
oranlarinda sikigtirilmasi uygun bir ¢6ziim gibi goziikse de ses taginmasi planlanan bir ag
tasaniminda segilecek kodek tipi iyi tasarlanmalidir. Coklu kodlama standartlan sesin daha
diisiik oranlarda sikigtirmakla beraber sinyal distorsyonuna sebep olmaktadir. G.729 ses
kodlama standard ile ses ii¢ kez kodlandiginda MOS degeri 3.92’den 2.68’¢ diismektedir.

Diger taraftan diisiik bit oranli kodlamalarda sikistirma gecikmesi artmaktadir, [1]

2.3. RTP, cRTP, RTCP

2.3.1. RTP

RTP gercek zamanl ses ve goriintli verilerinin ugtan uca tasinmasim saglayan iletim
protokoliidiir. Ilk olarak ¢ok katilmcili ¢oklu ortam konferanslarindaki ihtiyaglan
karsilamak igin ortaya atilmigtir. Veri paketlerinin gergek zamanh iletimini garanti eden bir

protokol degildir. Gergek zamanl iletim RSVP gibi kaynak ayirtimi yapan protokoller
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tarafinda gergeklestirilir. RTP veri iletimini gozlemlemek igin yardime bir protokol olan
RTCP’den faydalanir. RTP ve RTCP UDP servisi kullanilarak iletilir. RTP ger¢ek zamanl
icerik  tasinmasinda fonksiyonellik saglayan bir protokoldiir. Veri akisinin
senkronizasyonunu kontrol eder. RTP paket kayiplarini telafi etmek iizere bir yapiya sahip
degildir. Kayip paketlerin tekrar iletilmesi igin H.261 RTP baslhig kullanilabilir. Kayip
paketlerin telafisi i¢in diger bir yontem de diisiik bit orani ile beraber ayni ses paketlerinin

yedekleme amagh birden gok kez iletilmesidir. [10]

Tablo 2.6. VoIP protokol kiimesi ve TCP/IP dayanak modeli
TCP/IP Dayanak Modeli  VoIP Protokol Kiimesi

Uygulama Katmani Ses Uygulamalan
(Application Layer) Ses Kodlayicilan
G729A
Tletim Katmani Gergek Zaman Protokolil (RTP)
(Transport Layer) Kullanici Datagram Protokolii (UDP)
Internet Katmam Internet Protokolii (IP)
(Internet Layer)
Ag Erisim Katmam 1IEEE 802.3
(Network Access Layer)
Fiziksel Katman IEEE 802.3
(Physical Layer)

RTP bashig1 verinin zamanlama ve senkronizasyonunu saglamak igin birtakim baghk

alanlan kullanir. Bu baglik alanlan ve agiklamalan asagida belirtilmistir:

Tablo 2.7. RTP Basghg

Yiik Sira Zaman Senkronizasyon Cesitli
Tipi Numarasi Etiketi Alam Kaynak Alanlar
Belirteci Alam

e Yiik Tipi (Payload Type): 7 bitlik bir alandir. Hangi tip kodlama kullanilacagim
belirtir. Ornek olarak PCM, MPEG?2, gériintii gibi kodlama tiirlerini igerir.

o Sira Numaras: (Sequence Number): 16 bitlik bir alandir. Paket kayiplarim tespit

etmek icin kullamilir. Ayrica paketin akistaki yerini belirtir.

e Zaman KEtiketi Alam (Timestamp): 32 byte’lik bir alandir. Paketteki ilk
ses/goriintli byte’nin 6rnekleme anim belirtir. Agda olusan gecikme siiresi farkim

(jitter) yok etmek igin kullanilir.
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¢ Senkronizasyon Kaynak Belirteci (Synchronization Source identifier (SSRC)):
32 bitlik bir alandir. Kaynak tarafindan rasgele atanan bir degerdir. Akigin

kaynagim belirten bir “id” igerir.

2.3.2. RTP Bashk Sikistirmasi (cRTP)

Biitiin ses paketleri iki bilesenden olugmaktadir: Ses paketleri ve IP/UDP/RTP baghklar.
Ses ornekleri DSP tarafindan sikistirilmakta ve bu 6rnekler kullanilan kodek tiiriine gore
‘boyut olarak degisse de IP/UDP/TCP basliklan sabit olarak 40 byte uzunlugundadir. Bu
baghk alami varsayilan 20 byte uzunlugunda bir G.729 gagns: ile kargilagtinldifinda
belirgin bir yiik getirmektedir. Noktadan noktaya iletisimlerde cRTP (compressed RTP)
kullanilarak 40 byte’lik bu alan 2 yada 4 byte’a kadar sikigtirilabilir. Bu sikistirma belirgin
derecede bant genisligi kazanci saglamaktadir. Varsayilan bir G.729 ¢agnist RTP ile
iletildiginde 24 Kb harcarken cRTP kullanildiginda 12 Kb ile iletilebilmektedir.

cRTP VolIP ¢agrilarim noktadan noktaya sikigtirdig: i¢in IP baglantisinda iki ugta da cRTP
konfigiire edilmelidir. cRTP konfigiirasyonu ile paket boyutlari belirgin bir gckilde
azalmaktadir. Fakat cRTP kurulumu igin ag lizerindeki tiim ydnlendiricilerin baghk

sikistirma yetenegine sahip olmasi ve sikigtirilmig bashigi anlayabilmesi gerekir. [10]

Bashk sikigtirlmadan énce RTP
i g Ubhp RTP YiikTini
(20 bytes) (8 bytes) | (12 bytes) Kodege bagh olarak degiymelktedir

\\_Bashk/

40 bytes
RTP Bashk Sikistirmasmdan sonra
Header T
2 or 4 o Ynlepxu .
bytes) Kodege bagl olarak degigmektedir

Sekil 2.11. RTP baslik sikigtirmasi (cRTP)

2.3.3. RTCP

RTCP veri iletimi kalitesi konusunda geribildirim saglamak i¢gin kullamilir. Periyodik
olarak kontrol paketlerinin iletilmesine dayanan bir protokoldiir. Goénderici ve alici
raporlan tiim katihmcilara periyodik olarak iletilir. Bu raporlar paket sayisi, paket kayip

oranlan, paket iletim gecikmeleri, ve gecikme siresi farkini igerir.r RTCP agin mevcut
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durumu hakkinda 6nemli bilgiler saglar. Baz uygulamalar bu bilgileri iletim oranlan ve

yigilmay1 azaltmak igin kullanmaktadir. [10]

24. ENUM

ENUM Internet’ten PSTN kaynaklarina ve Internet’ten Internet kaynaklarina E.164
numaralan ile ulagmak i¢in kullanilan bir sitemdir. ENUM ag elemanlannin sadece
PSTN’de kullanilan telefon numaralarini kullanarak Internet servislerine baglanabilmeleri
ve aym zamanda sadece 12 tusa sahip telefon numaralarinin nasil Internet servislerinden
yararlanabilecegi sorularma cevap bulmak i¢in gelistirilmis bir sistemdir. ENUM temel
olarak PSTN ve IP aglannin entegrasyonunu saglamak iizere ¢ikmis bir modeldir. Aslinda
ENUM Kamu Anahtarlamali Telefon S$ebekeleri’nde (PSTN) kullanilan telefon

numaralarim Internet fonksiyonelligi katacak sekilde eslestirilmesidir.

ENUM’un bir¢ok anlami vardir. Tam tesekkiillii bir telefon numarasinin DNS temelli bir
mimari kullanarak DNS adresine doniistiiriilmesi olarak tamimlanabilir. Aym zamanda
IETF igerisinde, Internet’teki DNS kaynaklarim telefon numaralarina eglegtirilmesiyle
ilgili olusturulan bir ¢alisma grubunun ismidir. Son olarak E.164 adreslerinin tutulmas: igin
DNS adreslerinin kullamlmasi ve E.164 adresleri iizerinden servis verilmesini saglayan
sistemi Oneren ve onaylanan bir protokol olan RFC 2916 ‘min bashgi anlamim

tagimaktadir.

ENUM’un telefon sistemini degistirmek gibi bir amaci yoktur. ENUM telefon

numaralarnn tiikketmez. Zaten varolan telefon numaralarini kullanir.

2.4.1. E.164 nedir?

E.164 “International Telecommunication Union” (ITU) tarafindan yénetilen uluslararasi
telefon numaralama plamidir. Bu planda telefon numaralarimin bigimi, yapis1 ve telefon
numaralariin yonetimsel hiyerargisi tammlanmigtir. 1TU 6zerk uluslara iilke kodlar
atamigtir. Bu numaralarin y6netimi her ilkenin telekomiinikasyon diizenleme acenteleri
tarafindan yénetilmektedir. Tam anlamyla bir E.164 telefon numaras: sirasiyla iilke kodu,
bolge yada sehir kodu ve telefon numarasinda olusmaktadir. Ornek olarak bir E.164
numarasinda +90 212 285 39 30, (90) Tiirkiye kodunu, (212) Istanbul Avrupa bélgesini,
(285 39 30)*da telefon numarasimn sahip oldugu kisiyi isaret etmektedir.

E.164 numaralan ulusal olarak takip edilebilir bir yaptya sahip oldugundan ENUM igin

uygun numaralardir. Daha da 6tesi bu numaralar genellikle sabit numaralardir.
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2.4.2. ENUM’un sagladig faydalar

ENUM Internet-temelli bir sistem olup hedef kullanicimin sadece telefon numarasi
bilindiginde yada sadece telefon tuslarina sahip bir cihazla iletisim kurmak istendiginde
uzak kullaniciya Internet iizerinden ulagilabilmesi i¢in kullanilan bir protokoldiir. ENUM
kullamicilarin  Internet temelli servisleri kullanarak Internet-anlamli telefonlardan
aggecitleri (gateway) sayesinde geleneksel telefonlann aramay: saglamak amaciyla

geligtirilmigtir. Istenilen kisiyi aramak icin telefon numaras: bilgisi yeterlidir.

ENUM kullamcilara gelen ¢agn karsilama istekleri i¢in segenekler sunar, bu da iletisime
daha fazla kullanic1 kontrolii saglar. Ornek olarak bir kullanici giiniin belli saatlerinde
cagrniy1 sesli maillere yonlendirebilir, yada ¢agn yonlendirmesi i¢in bagka bir hedef

gosterebilir.

ENUM kisisel ikamet eden telefon miisterileri, girketlerde ¢alisan kullanicilar, hiikiimet
kuruluglan, askeri birimler ve diger kullanicilar tarafindan kullanilabilir. Internet’e bagh
iki telefon arasinda bir konusma yapildiginda ayni PSTN’de oldugu gibi sadece bir telefon
numaras: ¢evrilerek haberlesme saglanabilir. Ses paketleri ugtan uca IP aglan iizerinden
veya belli bir noktaya kadar IP iizerinden ilerleyip daha 6nceden tanimlanmis bir aggegidi
iizeriden PSTN’e gegis yapilabilir. Aradaki baglanti SIP yada H.323 uyumlu ugbirimleri

baglamak i¢in kullamlabilir.

ENUM’un uygulamalan iki alanda toplanmistir. Biri IP iizerinden ses iletimi (VoIP) digeri
ise Internet E-posta Trafigi Igin Ses Protokolii (VPIM). VPIM yapisi IP ajlan iizerinden
sesli posta sistemini kullanarak mesaj degis tokusu yapilmasim saglamaktir. ENUM, VoIP
ve VPIM sistemlerinin disinda Internet iizerinden faks ve anlik mesajlasma (Instant

Messaging) gibi uygulamalar da gelistirmektedir. [11]

2.4.3. ENUM sisteminin yapisi

ENUM sistemine herhangi bir telefon numaras: girildiginde bu adres asagidaki

asamalardan gegerek bir Internet adresine déniigtiiriiliir.

1) Telefon numaras: (iilke kodu ve sehir kodu da eklenerek) oncelikle bir E:164
numarasina doniistiiriiliir. Ornek olarak 212 285 39 30 gevrildiginde bu adres +90-
212-285-39-30 adresine ¢evrilir.

2) Rakamlar diginda biitiin karakterler ¢ikartilir. Ornek: 902122853930

3) Rakamlarin siras1 yer degistirilir. Ornek: 039358221209

4) Her rakamin arasina birer nokta yerlestirilir. Ornek: 0.3.9.3.5.8.2.2.1.2.0.9

29



5) Numaranin sonuna “e.164.arpa” etki alam eklenir. Ornek:

0.3.9.3.5.8.2.2.1.2.0.9.e164.arpa

ENUM daha sonra bu etki alani i¢in bir DNS sorgusu baglatir. Yetkilendirilmis bir isim
sunucusu bulunduktan sonra ENUM ilgili NAPTR Kaynak kaydim alir ve kullanicinin

kayit oldugu servise gore gerekli haberlesmenin kurulmasim saglar. [12]

Bu uygulamada numaralann ters ¢evrilmesinin nedeni DNS sorgulamasinda ilk 6nce en st
seviyeli etki alam olan arpa’y: tarayacak, daha sonra ikinci seviyeli etki alam el64 ve
sirasiyla iilke kodu, sehir kodu ve telefon numarasi sorgulayarak ilgili kaydi kolaylikla

bulacaktir.

ENUM da kullanilacak DNS etki alani olarak E.164.arpa Onerilmistir. Aslinda .arpa etki
alam Internet altyapisi amaciyla atanmigtir. IANA tarafindan yonetilmektedir. ENUM
telefon numaralarimm ENUM destekli uygulamalar ( telefon, SIP sunucular, sesli
mesajlagsma servisleri) tarafindan kullanilmak i{izere DNS temelli kaynak dizinlerine

cevirir.

ENUM telefon numarasi ile iligkilendirilmis kaynaklann kesfini saglar. Ama gerekli
kaynagin yeri belirlendikten sonra uygulama katmamnda g¢agrinin yonlendirilmesi,
isaretlesme ve iletisim yontemleri konusunda herhangi bir islevi gergeklestirmez. Sadece

telefon sirketleri ¢cagnlar yonlendirirken ENUM servislerini kullanabilirler.

2.4.4. E.164.arpa etki alanimin yonetimi

E.164.arpa etki alamimi organize ederken ITU tarafindan tanimlanmig her iilke koduna
karsililk  DNS de yetki verme islemi gergeklestirilmelidir. K6k e.164.arpa etki alaninda

asagidaki ornekleri verilen NS listelenmesi yapilmalidir.

e (1) iilke kodunu temsil eden US, Kanada ve diger Karayip Ulkeleri icin
.1.el64.arpa kaydina kars: diigen NS (name server) listelemesi

e (44) iilke kodunu temsil eden Ingiltere igin 4.4.e164.arpa kaydmna kars1 diisen NS
(name server) listelemesi

e (90) iilke kodunu temsil eden Ingiltere igin 9.0.e164.arpa kaydina kars: diisen NS

(name server) listelemesi

DNS kayitlarinda telefon numaras: ile ilintili olarak hangi kaynaklarin, hangi servis ve
uygulamalann kullamldig ile ilgili SRV ve NAPTR kayitlan tutulur. Bu servisler aboneler

tarafindan belirlenir.
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ENUM sisteminin entegrasyonu birtakim arastirmalari da beraberinde getirmektedir.
Yanlis ¢agn yapan bir kullanici el64.arpa etki alaninda ekstra sorgulara sebep olacak ve
bir miktar yiik getirecek. ENUM servislerini anons ederken yanlis, eksik ¢agrilarin kok
yapisi tarafindan bastinlmas: gerekmektedir. Telefon uygulamalari igin performans ve yiik

analizi kritik olmakta, cevap siireleri, istek yiikii gibi konular dikkatlice ele alinmalidir.

Eger DNS tarafindan ¢6ziilemeyen bir numara ile karsilasilirsa istek génderen cihaz yada
yazilima ayni web sunucusunda oldugu gibi 404-Bulunamadi mesaj1 gonderilir. Herhangi
bir SIP telefonu bdyle bir hata ile kargilastifinda ¢agny: aggecidine (gateway) iizerinden
PSTN sebekesine yonlendirmekte bdylece gelencksel yontemler ile ¢agri kurulmasi
saglanmaktadir. Benzer gekilde bir SIP telefonunda 155 gibi e.164 adresleri diginda bir
adres sorgulandiginda SIP baglantis1 kurulamayacaginda ¢agrni PSTN’e yonlendirilir.

ENUM protokolden bagimsiz ¢ahsir. Herhangi bir numaranin hangi uygulamaya cevap
verecegini bilmez sadece o numarayla ilgili kaynak bilgisini verir. Bu yiizden H.323 yada
SIP ile uyumlu calgabilir. Ornek olarak SIP ile bir noktadan birgok noktaya cagr

yapilirken adres ¢6ziimlemesi igin ENUM kullanilabilir.

ENUM servisi i¢in kullanicilar dolayli yoldan bir iicret 6deyecektir. Ciinkii ENUM DNS
temelli bir servistir ve birilerinin etki alani kayitlarim yapmasi gerekmektedir. Servis
saglayicilar yada operatorler tarafindan bir servis bedeli alinacaktir. Her telefon ENUM
tarafindan ¢dziilemeyecektir. Servis saglayicilar kullanicilar adina biitiin telefonlar i¢in bu
servisi agabilecegi gibi sadece servis talebinde bulunan kullamcilar da ENUM servisi

verilebilir.

ENUM hayat1 kolaylastiran bir servis olarak 6ngériilse de hala bir takim eksiklikleri vardir.
El64.arpa etki alammn uygulamaya konmadan Once bir takim testlerden gegmesi
gerekmektedir. Amerika, Japonya, Avusturya gibi iilkeler bu sistemi kendi iilkelerine nasil
entegre edebilecekleri ile ilgili yofun ¢alismalar yapmaktadirlar. Sistemin Internet

ortamina entegre edilmesi i¢in yapilmasi gerekenler:

e Kiiresel ENUM servisinin tanimlanmas:

e IANA ENUM’a katilmak istenen ulusal TN/NS’lere nasil bir yol izlemek istedikleri
ile ilgili damsniah.

e TN/NS yéneticilerinin bu servisi nasil uygulayacaklari planlanmalidir.

e ENUM kaynaklannmin nasil uygulanacagi ile ilgili bir kullanici i)olitikam

tanimlanmalidir.
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Ulusal Telefon numarasi sunucular igin birgok organizasyon sirada beklemektedir. Hatta

deneysel amagli bu isi iicretsiz yapacak sirketler de bulunmaktadir. [13]

2.5. QOS (Servis Kalitesi) icin kullanilan yontemler

Insan kulag: ses sinyallerindeki kiigiik degisikliklere kargi bile ¢ok hassastir. Bu durumda
Servis Kalitesi onem kazanmaktadir. IP aglarinda ses paketlerinin yaninda birgok veri
paketi de ilerlemektedir. Ses paketleri ile beraber biiyiik bir veri paketi de iletilmek
’istendiginde ses paketinin veri paketi iletilene dek beklemesi gerekebilir. Bu gecikmenin
artmasina sebep olmaktadir. Servis kalitesinin saglanmasi igin garanti edilmis bant
genigligi ( reserved bandwith ) , belli limiti agmayan gecikme degerleri (guranteed
maximum delay), sinirli gecikme siiresi farki ( jitter ), sifir paket kayb1 gibi birtakim
istekler saglanmalidir. Bu amagla gesitli QOS mekanizmalan gelistirilmigtir. IP iizerinden

ses tagimada servis kalitesinin saglanmasi igin kullanilan yontemler asagida belirtilmistir:

2.5.1. Veri Bagi Katmam Servis Kalitesi (Data Link Layer QOS)

ATM teknolojisi veri bag1 katmaninda servis kalitesi ilgili parametreleri barindirmaktadir.
Ethemet’te ise veri bag1 katmaninda servis kalitesi ile ilgili bir tanimlama yapilmamstir.
Ethernet en yaygin kullanilan LAN teknolojisidir. Ethernet’te servis kalitesinin saglanmasi
icin IEEE 802.1q VLAN bashgimin kullamilmas: gerekmektedir. VLAN baslhiginda her
cerceve igin sekiz seviyeli 6nceliklendirme segenegi sunulmaktadir. Bu 6nceliklendirme
degerleri iletisim yapan uglar arasinda yol boyunca kontrol edilerek ses paketlerindeki
gecikme minimize edilmektedir. Ama Ethernet’ten Frame Relay gibi bir WAN
teknolojisine gegis s6z konusu oldugunda veri-bagi katmaninda 6nceliklendirme yapilmasi

miimkiin olmamaktadir.

2byte degisken

| IEEE 802.1q
cercevesi

Oncelik JCF1 | VID
3 bit 1 bit 12 bit

Sekil 2.12. Ethernet’te QoS 6zelliginin saglanmasi
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2.5.2. Servis Tipi (Type of Service)

Her bir IPv4 bashiginda 8 bitlik bir TOS alani bulunur. Bu alanin 3 biti 6nceliklendirme
icin aynlmistir. Geriye kalan 4 bit ise servis tipini belirtmektedir. TOS kismim kullanarak
servis kalitesi saglamak igin iki ozellige ihtiyag¢ duyulmaktadir. Oncelikli olarak
yonlendiricilerin TOS kismuni fark edebilir 6zellikte olmasi gerekmektedir. Bu alandaki bit
degerlerine bakarak farkli servis siniflan olusturup buna 6nceliklendirme yapabilmelidir.
ikincil olarak TOS alammin doldurulmas: gereklidir. TOS degerleri ugbirim tarafindan

doldurulabilecegi gibi trafik tipine gore bir yonlendirici tarafindan da atanabilir.

2.5.3. RSVP

RSVP ses oturumu baslatildigl zaman oturumun kurulmasi igin gerekli kaynaklarin rezerve
edilmesini saglar. Eger uygun kaynaklar saglanamiyorsa (6rnek: bant genislifi yetersiz
kaliyorsa) baglant1 istegi reddedilir. Bu yaklasim ¢ok gii¢lii bir servis kalitesi
saglamaktadir ama Olgeklenebilir bir servis degildir. Bunun sebebi bu kaynaklarin iletisim
kurmak isteyen uglar arasindaki biitiin yonlendiricilerde rezerve edilmesi gerekmektedir.
Sirket i¢i uygulamalarda uygun bir yontem olsa da yogun IP iletisiminin kullanildig:

Internet ortami igin uygun bir ¢éziim degildir.

2.5.4. DiffServ: (Farkhlastinlmg Servisler)

Farkhlastinlmis Servisler ag trafigini siniflandirarak kontrol etmek ve ses trafigi gibi bazi
trafik tiirlerinin dncelikli olarak iletilmesi igin kullanilir. DiffServ TOS baytinda bulunan 6
bitlik alan1 &nceliklendirme igin kullamir. DiffServ ile iletilen bir paket birbirinden farkh 64
olasi iletim simfindan biri ile génderilebilir. DiffServ RSVP’den daha basit bir yapiya
sahiptir ve uygulamalann ihtiyaglarina gore paketler simiflara ayrilabilir. Internet temelli

uygulamalarda servis kalitesi saglamasi agisindan kullanigli bir yéntemdir.
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DiffServ

asam Siiresi (TTL),

Baslik igix“; Smnama Bitle

" IP BASLIGI

Sekil 2.13. IP 6nceliklendirmesi ve DiffServ paket simflandirma yapilan

2.5.5. MPLS (Coklu Protokol Etiket Anahtarlama)

MPLS aginda IP datagram baglig1 ¢cok daha kisa olan 13 baythk bir etiketle degistirilir ve
bu alan servis simfim tamimlamak i¢in kullanihir. Bu sayede aradaki yonlendiriciler trafigi
dogru bir sekilde dnceliklendirebili. MPLS ile servis kalitesi saglamak lizere ses trafigi
gibi dnceliklendirilmesi istenen trafik akisi farkli rotalar iizerinden yapilabilir. MPLS
pahali bir yatinm gerektiginden Tiirkiye’de sadece birkag ISP (Internet Servis Saglayici)
tarafindan desteklenmektedir. [14]

2.6. VoIP’de Giivenlik

VolP’de giivenlik ses paketlerinin giivenligi ve IP giivenligi adi altinda iki kisimda
incelenebilir. Ses paketlerinin giivenligi uygulamaya yonelik giivenlik problemleri IP
giivenligi ise ag yada iletim katmam protokoliiniin giivenliginin saglanmasi olarak ele

alinmaktadir.

Internet ortamu bir¢ok tehdidin gelebilecegi agik bir ortamdir. Bu saldinlarin birgogu takip

edilemez. Internet ortaminda tam anlamiyla bir giivenlik hi¢bir zaman miimkiin olamaz.
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VoIP uygulamalann ag giivenligi tehditlerine ve saldinlarina karsi agik kapilar
barindirmaktadir. IP iizerinden ses iletiminin oldugu SIP temelli aglarda iki tiir tehditten
soz edilebilir. Dig kaynakli ve i¢ kaynakli tehditler. D1 kaynakh tehditler SIP temelli
oturuma eslik etmeyen yani disandan bir kullanicinin olusturdugu saldinlardir. Dig
kaynakli saldinlar ses ve sinyallesme paketleri giivenli olmayan iigiincii bir ag {izerinden
(Internet ortami) gegerken olusabilir. I¢ kaynakli tehditler ise genclde oturuma eslik eden

kullanicilar iizerinden baslatilir. Bu tip saldirilar daha tehlikelidir.

'SIP oturumunda herhangi bir kullanici i¢ kaynakli bir saldin1 baslattiginda giiven iligkisi
atlatilmig olur. Genelde bir kurum igerisindeki ugbirimler ates duvarlan tarafindan dig
tehditlere karst korunsa da i¢ kaynakli tehditlere karsi ¢ok biiyilkk bir koruma

saglanamamaktadir.

VolP giivenlik tehditleri ve tavsiye edilen ¢6ziim metotlar1 asagida belirtilmigtir:

Tablo 2.8. VoIP giivenlik tehditleri ve tavsiye edilen ¢6ziim metotlar

Tehdit: Coziim:
Denial-of-Service (DoS) saldinlari: SIP Cihazlar bu tip saldinlan 6nleyecek sekilde
proxy sunucusuna yada aggecidi konfigiire edilmelidir.

cihazlarinin ag servislerini vermesini
engellemek igin paket bombardimanina

tutulmasidir.

Gizlice Dinleme: Yetkisi olmayan Gonderilen verinin SRTP (giivenli RTP)
kullanicilarin gegen RTP ortam akigmnin gibi yontemler ile sifrelenmesi.

Oniinii kesmesi ve mesajlar1 ¢6zmesi.

Paket taklit edilmesi (packet spoofing): Cagriya katilan kullanicilarin adres (IP
Veri gonderen yetkili bir kullanicinin adresi gibi) bilgilerini kaynak dogrulamas:
yerine gegmek. i¢in birbirine géndermesi.

Ses paketlerinin tekrar génderilmesi: Gonderilen mesajin sifrelenmesi ve her
Gergek mesajin yeniden génderilmesi bu mesaja uygulama katmaninda bir sira
sayede hedef kullanicimin mesaji yeniden numarasi atanmasi.

islemesi.

Mesaj Igerigi: Alinan mesaj ile génderilen | HTTP Digest gibi yontemlerle mesajin
mesajin igeriginin ayn: oldugunun kontrol | gergekliginin dogrulanmas.
edilmesi.

2.6.1. SIP Giivenlik Mekanizmalari

SIP’de giivenligin saglanmas: i¢in ugtan uca baghk kisimlarinin ve mesaj gévdesinin
sikistirtimasi, kimlik dogrulama yontemleri, iletim ve ag katmani giivenliginin saglanmasi

gerekmektedir. Kullanilan yontemler asagidaki gibidir:

Kimlik Dogrulama:
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Bir ¢agr baglatildiginda bir saldirgan kimligini gizleyerek sanki SIP kullanici-arabirimi
sunucusu gibi davranip gonderilen ¢agnya cevap verebilir. Kimlik dogrulama hedef

kullamicinin gergekten o kisi oldugu hakkinda bilgi vermektedir.

Kimlik dogrulama kullanict arabirimi ile proxy arasinda gergeklesebilir. Proxy sunucusu
talep mesajim iglemeden oOnce kullanmicimin kimlik dogrulamasi yapmasini ister. Aym
sekilde SIP kullanicisi SIP sunucusunun kimligini dogrulamasim isteyebilir. SIP kimlik

dogrulama igin birtakim baslik alanlari barindirr.
Yetki Verme (Authorization):

Kimlik Dogrulama iglemi basarili olduktan sonra kullanicinin istenen servisi verme yetkisi
olup olmadig: kontrol edilmelidir. Kimlik dogrulamast yapildiktan sonra bile belli

kullanicilarin bazi servislere ulagma yetkisi bulunmayabilir.
IPSec:

IPSec 6zel sanal aglarda kullamlan bir protokoldiir. IPSec iletim katmam giivenligi
saglayan popiiler bir ag giivenlik mekanizmasidir. SIP sinyallesme trafigini sifreler, bu
sayede mesaj giivenilirligi saglanmig ve ses paketlerinin igerigi korunmus olur. Giivenilir

olmayan aglara baglanirken aradaki trafigin sifrelendigi giivenli tiineller kurulur. [15]

2.7.  Askeri Sistemlerde VolIP kullanmanin yararlan

Giiniimiiz iletisim sistemleri savas alaninda artan bilgi servisi ihtiyaglarim
karsilayamamaktadir. Elektronik mesajlagsma, ses,goriintii ve veri haberlesmesi gibi
servislef savas alam iletisiminde birtakim degisiklikler yapilmasi ihtiyacin1 dogurmustur.
TCP/IP aslen Amerikan Savunma Bakanhg: tarafindan her tiirlii savag ortaminda ve de her
tiirlii iletisim ortam lizerinde g¢alisabilecek esnek, Olgeklenebilir bir teknoloji gelistirme
calismalan sonucunda ortaya ¢ikmustir. Ilk asamada IP sadece veri iletimi igin diisiiniilse
de ses kodlama tekniklerinin gelismesi ve bant genisligi kapasitelerinin artmasi ile ses

iletigimi i¢in uygun bir platform olusturmustur.

Sesin say1sal olarak islenmesi analog islenmesine gére bir takim iistiinliikler tagir. Sayisal
isleme, sesin iletimi ve saklanmasinda Gnemli bir boyutta bellek alan1 ve bant genigligi
tasarrufu saglar. IP iizerinden sayisal olarak iletilen ses giivenli bir sekilde iletilebilir ve
kriptolanabilir. Burada 6nemli noktalardan bir tanesi gonderilen ses verisinin ug¢ noktaya

ulasana kadar giivenliginin saglanmasidir. VPN giivenlik konusundaki ihtiyaglara cevap
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vermektedir.

Ses sinyallerinin yiiksek frekans(HF) kanallarindan, dar bantli, yiiksek giivenilirlikli ve
gizli bir sekilde iletimini saglayabilmek igin sesin diigik hizlarda kodlanmas:
gerekmektedir. WAN haberlesmesinde ses iletisimlerinin sayisal olarak gonderilmesi
ozellikle sinirhh kaynaklar sunan radyo telefonlar ve Uydu trunk hatlan iizerinde bant
genigligi ihtiyaglarin1 azaltir. Tez kapsaminda degisik ses kodlama algoritmalar

incelenmistir.

‘Ses haberlesmesi, giiniimiizde ve gelecekte sadece sivilde degil, stratejik ve taktik askeri
uygulamalarda da haberlesmenin ana dali olarak mevcudiyetini koruyacaktir. Sinyal igleme
timlesik devre teknolojisindeki hizli gelismeler ve telsiz, seyyar ve taginabilir ses
haberlesmesi igin gittikge artan talep sonucunda ¢ok daha yaygin bir kullanim alanina

sahip olacaktir.

Askeri sistemlerde VoIP ¢o6ziimleri sadece savag alaninda kullanilan sistemler olarak
diigiiniilmemelidir. Askeriye iilke genelinde birgok noktada konuglanmis ve noktalar
arasinda kirahik hatlar ile birbirine bagli Intraneti olan geligmis bir iletisim agina sahiptir.
Bu hatlar sadece kiralik hatlar ile birbirine baglanmakta ve Internet erisimine kapah
oldugundan dis saldinlara kars1 korunakl bir yap: s6z konusudur. Aslinda birbirinden uzak
birgok subenin birbirine baglanmasi i¢in VoIP en uygun ¢oziimii saglamaktadir. Daha az
sayida ekipman gerektirmesi, minimum PSTN kiralik hatta ihtiya¢ duymasi ve sonugta da
maliyetlerin azaltilmas1 VoIP kullanilmasinda 6nemli bir faktordiir. Ses, goriintii ve verinin
birlegtirilmesi ve tiimlesik bir ag olusturmasi merkezi ydnetim kolayh@ saglamaktadir.
Aym zamanda PSTN santralleri ve IP gibi farkli teknolojilerin giivenliinin ayr1 ayn
saglanmasi yerine tek bir agmm giivenliginin saglanmasi, bakimi ve yénetimi g¢ok daha

kolaydir.

2.7.1. Askeri sistemlerde VoIP tasariminda ele ahnmasi gereken kriterler

Her ne kadar VoIP eski tip PSTN aglarina karg: birgok iistiin 6zellige sahip olsa da
ozellikle askeri amagh iletisimde hesaba katilmasi gereken bazi 6nemli faktérler vardir. Bu

faktorler agagida incelenmigtir.
Gecikme:

ITU-T standartlar ses iletiminde tek yonlii gecikme igin 150ms s koymaktadir. Bunun
lizerindeki gecikmeler ses iletisiminde kesintiler olugturmaktadir. Diger taraftan askeri

sistemlerde dnemli bir yere sahip uydu iletimi 250ms’ler civarinda gecikmelere neden
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olmaktadir. Bu da kaliteli bir ses iletisimi igin belirlenen degerin iistiinde bir gecikmedir.
Askeri sistemlerde gecikme kritik haberlesme ihtiyaglarinda problemler tegkil etmektedir.
Bunun i¢in hizli anahtarlama ve y6nlendirme yapabilen, gecikmeyi minimize eden cihazlar

kullanilmahdir.
Gecikme siiresi farka (jitter):

Paketlerin hedefe ulagsma zamanlarindaki varyasyonlar iletisimin bozulmasina sebep
olabilir. Bu noktada dinamik tamponlar kullanilarak gecikme siiresi farkimin yarattig:

etkiler minimize edilmelidir.
Bant genisligi Simirlar:

Askeri sistemlerde 6zellikle WAN’da bant genisligi ¢ok simirlidir. Bunun igin ses kalitesi
yiiksek ve minimum bant genisligi tikketen sikistirma algoritmalan kullamlmahidir. Aynca

paket bashiklarinin sikistirilmasi gibi yéntemler ile bant genisligi daha efektif kullanilabilir.
Paket Kayiplar:

Askeri aglar ticari aglara nazaran bit hata oram agisindan daha hassastir. Bit hata oran
1000 bitte 1 bit olan sistemler kritik uygulamalarda iletisim kopukluklarina sebep

olmaktadir. Kayiplant minimize etmek igin gelismis servis kalitesi ¢oziimleri saglanmalidir.

Yiiksek Uygunluk ve Giivenilirlik:

Askeri sistemlerde PSTN/PABX  sebekelerindeki gibi uygunluk ve giivenilirlik
saglanmalidir. Sistemlerin ayakta durma siirelerinin yiiksek olmasi ve paketlerin giivenli

bir seki}de karl tarafa ulagmasi beklenmektedir. {16]

2.8. VoIP Avantajlar ve Kullanim Alanlar

PSTN sistemlerine gére VoIP kullanmanin sayisiz avantaji vardir. Oncelikle PSTN yeni
Ozelliklere adapte olma konusunda yeterince ¢evik degildir. Sadece santral iireticisi mevcut
cihaz igin yeni o6zellikler ekleyebilir. VoIP de ise diger iireticiler de yeni uygulamalar

gelistirebilirler ve mevcut sistemlere bunu entegre edebilirler.

VolP’de ses, goriintii ve veri tek bir altyapida altinda birlestirilmektedir. Bu sayede iki
farkli kablolamaya, iki farkli ekipmana (PABX, Anahtar, yonlendirici) ihtiyag
duyulmamaktadir. Ses, goriintii ve verinin tiimlesik olarak iletimi i¢in mevcut LAN/WAN

altyapis1 yeterli olmaktadir. Bu sayede tek bir teknik servis departmam ile iletisim
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saglanmaktadir. Diger taraftan VoIP kurulumunun getirecegi birgok maliyet kazanimlan
bulunmaktadir. VoIP kullamcilan ¢agn bagma fatura 6demek yerine sadece aradaki hat ve

kullanilan bantgenisligi i¢in iicret 6demektedirler. {16]

Sirketler uluslar arasi ve sehirler arasi gériigme maliyetlerini azaltmak igin VolIP
¢oziimlerine gitmektedir. Ozellikle uluslararasi gérismelerde ses maliyetleri ciddi
miktarlarda azalmaktadir. Bu yiizden uluslararsi goriismelerde VolP en ¢ok tercih edilen
haberlesme ydntemlerinden biridir. 2010 yilinda uluslararas: biitiin ses iletisimin VolP

iizerinden saglanacag: distintilmektedir.
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3. SONUC VE TARTISMALAR

Analog telefon sebekeleri 100 yih agkm bir siiredir varligmm siirdiirmektedir. Dijital
teknolojinin gelismesiyle beraber telefon sebekelerinin  degismesi kagimlmaz hale
-gelmistir. Baslangigta sadece veri tasima amagh tasarlanmig olan TCP/IP protokoliiniin ses
tagtma amaglh kullamilmasiyla beraber de VoIP dogmustur. Giinlimiizde bant
genigliklerinin yiikselmesi ve ses sikistirma algortimalarinin gelismesi VoIP igin uygun bir

zemin yaratmigtir.

IP’de ses oturumun baglatilmasi i¢in birgok protokol gelistirilmigtir. Ilk ¢oklu ortam
iletigimi i¢in gelistirilmis protokol H.323’diir. H.323"ilin agik bir standart olmasi, ses, veri
ve goriintiiniin tiimlesik olarak iletilmesi yaygin olarak kullanilmasini saglamigtir. H.323
¢ok sayida servise hizmet amagh gelistirilmis bir protokol oldugundan dolayr hantal bir
yapiya sahiptir. Basit bir ¢agn kurulmunda bile ¢ok sayida mesajin gonderilmesi
gerekmektedir. Uzerinde gok sayida uygulama gelistirilmis olan H.323’iin karmasik yapist,

fazla hafiza kullanimina ve cpu yiikiiniin artmasina neden olmaktadir.

Diger bir oturumu baglatma protokolii olan SIP (Session Initiation Protocol), 1999 yilinda
IETF tarafindan gelistirilmigtir. Basit yapisi, daha az kod gerektirmesi ugbirimlerde diigiik
hafiza ve cpu kaynag: tiketmesine neden olur. Az sayida bilesenden olusmasi, diger
protokoller ile uyumlu bir sekilde c¢aligabilmesi gelismeye uygun bir platform
saglamaktadir. H.323’¢ nazaran oturum kurlumu igin az sayida mesajlagsmaya ihtiyag
duyar. SIP iistiin ozellikleri sayesinde gelecegin VoIP protokoli olma yolunda

ilerlemektedir.

VoIP’nin oniindeki engellerden birisi uluslararasi bir adresleme mekanizmasinin
olusturulmamis olmasidir. PSTN sebekesi ile VolP entegrasyonu saglanmalidir. PSTN’de
kullanilan e.164 standardindaki telefon numaralarinin VolP’te kullanilmas: igin ENUM
protokolii 6nerilmistir. ENUM ile gevrilen bir PSTN numarasi diigiik maliyetli IP altyapisi
tizerinden hedef kullamiciya ulasabilecektir. Bu standardin gelismesiyle beraber biitiin
PSTN altyapis1 IP-bazli bir networke gegis yapilabilir. Ancak ENUM’un tam anlamiyla
kullamlabilmesi i¢in tiim ilkelerin bu sisteme nasil entegre olacagiyla ilgili ortak bir

caligma igerisine girmesi gerckmektedir.
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Askeri amagh sistemlerde VoIP kullanilmasi ¢ok genis alanlara yayilabilecek kisith bant
genisliklerine sahip RF ve uydu hatlan iizerinden askeri birimlerin gok daha az maliyetli ve

daha yiiksek kapasitede iletisim yapabilmesine olanak tammaktadr.

IP iizerinden ses iletimi endiistrisinin uzun donemdeki amact telefon konugmalarinin
Internet iizerinden PSTN sebekeleri kadar kolay ve yiiksek Kkalitede yapilmasim

saglamaktir.
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EKLER

EK-A: Tezin dokiimanlarina ait dosyalar (CD’ye kaydedilmistir)
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